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Résumé

Résumé :

De nos jours, les attaques envers les systémes informatiques sont devenues nombreuses,
plus spécifiques, puissantes, intelligentes et causent des dégats considérables.
L’objectif de ce projet est de présenter le concept d’IDS (Intrusion Detection System) en
générale et en particulier Snort, et d’analyser les paquets des attaques avec Wireshark
pour extraire leurs signatures, ainsi de proposer nos propre régles de détection afin de
pouvoir détecter les différents attaques (DOS/Ping of death, HTTP,TCP, UDP) & base

des signatures d’attaques obtenuesdes différents tests effectués.

Mots clés :attaques;analyser les paquets; Wireshark ; IDS; Snort ; régles.

Abstract :

Today, attacks on computer systems have become numerous, more specific, powerful,
intelligent and causing considerable damage.
The aim of this thesis is to present the concept of IDS (Intrusion Detection System) in
general and in particular Snort. And to analyze the packets of attacks with Wireshark
to extract their signatures, and to propose our own detection rules in order to detect the
different attacks (DOS / Ping of death, HTTP, TCP, UDP) based on the signatures of

——

. . . /:;\ﬂ___ e
attacks obtained from the various tests carried out. P ’_\\
# Yo N

Keywords : Attacks; analyze packets; Wireshark ; IDS; Snort ; rules.
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Introduction générale

La croissance de I'Internet et 'ouverture des systémes ont fait que les attaques dans
les réseaux informatiques soient de plus en plus nombreuses. Les vulnérabilités en matiére
de sécurité s’intensifient, d'une part au niveau de la conception des protocoles de com-
munication ainsi qu’au niveau de leur implantation et d’autre part, les connaissances, les
outils et les scripts pour lancer les attaques sont facilement disponibles et exploitables.
D’ou la nécessité d’un systéme de détection d’intrusions.

Cette technologie consiste & rechercher une suite de mots ou de paramétres caractérisant
une attaque dans un flux de paquets. Les systémes de détection d’intrusion sont devenus

un composant essentiel et critique dans une architecture de sécurité informatique.
Problématique

Autre la mise en place d'un pare-feu et d’un systéme d’authentification, il est de nos
jours nécessaire de mettre en place un systéme de détection d’intrusions Par ailleurs, bien
que la base de signatures soit étendue, elle nécessite un travail constant de la part de
I'administrateur qui doit les télécharger manuellement. Il n’y a pas de procédure de mise
a jour automatiques. Et les régle doive étre paramétrer par celui-ci et certaine ne sont pas

reconnue par les base snort tel que les attaque DOS.
Objectif

Notre travail consiste & étudier et concevoir des régles de détection basée sur un dé-
tecteur des attaques open source (Snort), & savoir 'attaque « Ping of death, TCP, UDP,
HTTP » basé sur une simulation de Poutil d’attaque LOIC, et I'utilisation de Wireshark
pour capturer les paquets et les comparer avec les cas normaux pour extraire la signature

de chaque attaque afin de créer nos propre régles de détection .



Le premier chapitre de ce mémoire présente des notions de base en sécurité informa-
tique et les différents types d’attaque. et nous abordons plus en détails les attaques de

déni de service (DOS) ainsi que ’ensemble des outils de protection existant .

Le second chapitre présente une description détaillée sur les systémes de détection

d’intrusions .

Le troisiéme chapitre présente la configuration des régles du Snort , ainsi une des-
cription des outils utilisés dans notre travail sachant que wireshark c’est un outil pour

capturer le trafic et LOIC c’est pour simuler les attaques.

Dans le chapitre quatre, nous suivons une méthodologie qui nous permet d’écrire les
régles de Snort pour protéger le systéme contre les attaques DOS, et simuler les régles

pour vérifier leur efficacité.




Chapitre 1

Généralité sur les attaques et les outils

de protections informatique

1.1 Introduction

Les réseaux informatiques sont de plus en plus développés, que ce soit chez les particu-
liers ou dans le domaine professionnel. Ce qui rend la sécurité informatique un probléme
majeur dans la gestion d’entreprise. La transmission d’informations sensibles et le désir
de s’assurer de la sécurité de 'information (intégrité, confidentialité, disponibilité, La non
répudiation), celles-ci est devenue un point primordial dans la mise en place d’une poli-

tique de sécurité informatique.

Mais si toutes ces innovations ont apporté de trés nombreux avantages aux entreprises,
elles sont accompagnées de nouveaux risques inhérents & ces nouvelles techniques, le pi-
ratage informatique. En effet, ces attaques sont de plus en plus nombreuses, efficaces et
simple & mettre en ceuvre. Elles sont utilisées pour I’espionnage industriel (vols d’infor-
mations confidentielles) ou simplement du parasitage (destruction de données numériques
ou arrét de service). Dans le cadre de notre projet, nous nous intéresserons aux attaques
de types dénis de service, qui sont les plus rependues. Ce type d’attaque n’est pas dange-
reux pour les données numériques du réseau, mais a pour objectif de rendre indisponible
un service proposé par une entreprise, par exemple un site de commerce en ligne; une
entreprise ne peut se permettre d’avoir son site indisponible pendant plusieurs heures ou

jours.



Dans ce chapitre, nous présentons d’abord des notions de base en sécurité informatique
et les différents types d’attaque. Ensuite, nous abordons plus en détails les attaques de

déni de service (DOS),et ’ensemble des outils de protection existant dans le marché.

1.2 Définition de la sécurité informatique

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour minimiser la vul-
nérabilité d’un systéme contre des menaces accidentelles ou intentionnelles. Elle consiste &
assurer une utilisation des ressources matérielles et/ou logicielles d’une organisation pour
protéger I'information en préservant les quatre propriétés suivantes :

L’intégrité : consiste & garantir I'exactitude et la complétude de I'information. Autre-
ment dit, les données sont bien celles qu’on croit étre.

La confidentialité : consiste & assurer que uniquement les personnes autorisées aient
accés aux ressources. Autrement dit, elle consiste & préserver la révélation non autorisée
d’information sensible.

La disponibilité : consiste & s’assurer que l'accés & 'information est continuellement
disponible aux utilisateurs autorisés pour maintenir le bon fonctionnement du systéme
informatique.

Le non répudiation : consiste & garantir qu'une transaction ne peut étre niée . Dans
une communication, les émetteurs des messages ne peuvent pas nier qu’ils ont fait envoyer
ces messages. De méme, les destinataires de ces messages ne doivent pas pouvoir nier les

avoir regus. [1]

1.3 Les attaques informatiques

Il existe plusieurs types d’attaques trés connus dans le monde informatique. Dans cette
section, nous présentons les différents types d’attaque qui représentent un véritable risque

pour les différentes infrastructures.

1.3.1 Définition de 'attaque informatique

Une attaque informatique est toute tentative de détruire, exposer, modifier, désactiver,

voler ou obtenir un accés non autorisé ou toute utilisation non autorisée d’information,




logiciels, physique. Techniquement, Une attaque informatique est définie par ’exploitation
d’une faille d’'un systéme informatique (systéme d’exploitation, logiciel ou bien méme de
'utilisateur) & des fins non connues par exploitant du systéme et généralement préjudi-

ciables [2].

1.3.2 Les Technique d’attaques

On entend souvent aux informations qu’un nouveau virus circule. Mais ce n’est pas
la seule menace pour nos ordinateurs. Il existe pleins de programmes malveillants. Les

paragraphes suivants détaillent quelques-unes des principales menaces :

1.3.3 Les malwares

Un malware est un logiciel développé dans le but de nuire & un systéme informatique.

11 existe plusieurs familles de malwares. On va définir les plus utilisés :

a - Les virus

Les virus sont des programmes malveillants qui ont pour but de se reproduire. Souvent,
ils sont génants pour 1'utilisateur, puisqu’ils peuvent détruire des fichiers sur l'ordinateur
[3]. Le virus classique est un morceau de programme, souvent écrit en assembleur, qui
s’intégre dans un programme normal (le Cheval de Troie), le plus souvent & la fin, mais
cela peut varier.

Chaque fois que l'utilisateur exécute ce programme « infecté », il active le virus qui en pro-
fite pour aller s’intégrer dans d’autres programmes exécutables. De plus, lorsqu’il contient
une charge utile, il peut, aprés un certain temps (qui peut étre trés long) ou un événement
particulier, exécuter une action prédéterminée.

Cette action peut aller d’un simple message anodin & la détérioration de certaines fonctions
du systéme d’exploitation ou la détérioration de certains fichiers ou méme la destruction
compléte de toutes les données de I’ordinateur. On parle dans ce cas de « bombe logique

» et de « charge utile ».

Un virus de boot s’installe dans un des secteurs de boot d’un périphérique de démar-
rage, disque dur (le secteur de boot principal, le « Master boot record », ou celui d’une

partition), disquette, ou autre. Il remplace un chargeur d’amorcage (ou programme de dé-




marrage ou « bootloader ») existant (en copiant I'original ailleurs) ou en crée un (sur un
disque ot il n’y en avait pas) mais ne modifie pas un programme comme un virus normal ;
quand il remplace un programme de démarrage existant, il agit un peu comme un virus
« prepender » (qui s’insére au début), mais le fait d’infecter aussi un périphérique vierge
de tout logiciel de démarrage le distingue du virus classique, qui ne s’attaque jamais & «
rien ».

Les macrovirus qui s’attaquent aux macros de logiciels de la suite Microsoft Office (Word,
Excel, etc.) grace au VBA de Microsoft. Par exemple, en s’intégrant dans le modéle
normal.dot de Word, un virus peut é&tre activé & chaque fois que I'utilisateur lance ce

programme.

Les virus de type batch, apparu a I’époque ot MS-DOS était le systéme d’exploitation
en vogue, sont des virus « primitifs ». Bien que capables de se reproduire et d’infecter
d’autres fichiers batch, ils sont lents et ont un pouvoir infectant trés faible. Certains
programmeurs ont été jusqu’a créé des virus batch cryptés et polymorphes, ce qui peut

étre qualifié de « prouesse technique » tant le langage batch est simple et primitif.

b - Les vers

Les vers sont des programmes qui se propagent d’un ordinateur 4 un autre ordinateur
via un réseau comme l'internet. Contrairement aux virus, les vers n’ont pas besoin d’un
programme hote pour assurer leur reproduction. Ce qui leur permet de se propager &
une vitesse impressionnante sur un réseau, et pouvant donc le saturer et d’espionner les
ordinateurs ot il se trouve afin d’offrir un accés dérobée aux pirates informatique [3].

— Vers de réseau

— Vers de courrier électronique

— Vers de messagerie instantanée

— Vers Internet

— Vers IRC (Internet Relay Chat)

— Vers de réseaux de partage de fichiers

¢ - Les spywares

Les spywares, ou logiciels espions, sont des logiciels nuisibles qui transmettent a des

tiers des informations contenues dans les ordinateurs. Les spywares sont souvent présents




dans des logiciels gratuits (différents des logiciels libres), ou des partagiciels. En général,
les logiciels & code source libre comme Mozilla Firefox n’en contiennent aucun [3].

Les principaux vecteurs d’infections sont :

— les logiciels de cassage de protection (type cracks et keygens).

— les faux codecs.

— certains logiciels gratuits (certaines barres d’outils ou utilitaires par exemple).

— les faux logiciels de sécurité (rogues) : Certains programmes soi-disant destinés
a lutter contre les logiciels espions contiennent eux-mémes ce type de menace,
ou se révelent totalement inefficaces avec pour seul but de facturer une licence
d’utilisation (cas de Spyware Assassin par exemple).

— la navigation sur des sites douteux, notamment ceux au contenu illégal.

— les piéces jointes et les vers par messagerie instantanée.

d - Le spamming

~

Le spamming (ou encore pourriel, courrier rebut) consiste & envoyer des messages
appelés "spam" & une ou plusieurs personnes. Ces spam sont souvent d’ordre publicitaire.
Tous les points suivants sont considérés comme du spamming.

e Envoyer un méme mail une ou plusieurs fois 4 une ou plusieurs personnes en faisant de
la publicité.
e Poster un ou plusieurs messages dans un forum qui n’a rien & voir avec le théme.

e Faire apparaitre un message publicitaire lorsque 1’on navigue sur un site [3].

e - Cheval de Troie

C’est un programme ou un code malveillant intégré & une application par 'ajout ou
par la modification de son code lors de I’exécution de ce programme. Le bout de code
malveillant pourra exécuter des commandes spécifiques (récupération de fichiers de mot
de passe, etc.) a I'insu de l'utilisateur reposant sur une porte dérobé « backdoor ». Les

origines fréquentes des chevaux de Troie sont :

— Téléchargement de versions trafiquées sur des sites non officiels ou des plateformes
peu stires (P2P). Télécharger les logiciels sur le site officiel de 'auteur ou du dis-

tributeur évite normalement d’avoir affaire & une version infectée par un cheval de




trois. Cela n’est évidemment pas possible pour se procurer des versions crackées,
mais faisable pour tous les logiciels gratuits.

— Téléchargement de programmes P2P.

— Visite de sites Web contenant un exécutable (par exemple les controles ActiveX ou
des applications Java).

— Exploitation de failles dans des applications obsolétes (navigateurs, lecteurs mul-
timédias, clients de messagerie instantanée) et notamment les Web Exploit.

— Ingénierie sociale (par exemple, un pirate envoie directement le cheval de Troie &
la victime par messagerie instantanée).

— Piéces jointes et fichiers envoyés par messagerie instantanée.

— Connexion d’un ordinateur & un périphérique externe infecté.

— Mise & jour de logiciel.

— Absence de logiciel de protection.

1.3.4 Les attaques Déni de Service

Les attaques par déni de services (Denial of Service en anglais ou DoS) sont des

attaques qui visent & rendre les services ou ressources d’une organisation indisponibles
durant une certaine période. Généralement, ce type d’attaque a lieu contre des machines,
serveurs et accés d’'une entreprise afin qu’ils deviennent inaccessibles pour leurs clients.
Le but d’une telle attaque n’est pas d’altérer ou de supprimer des données, ni méme de
voler quelconque information. Il s’agit ici de nuire & la réputation de sociétés présentes
sur Internet en empéchant le bon fonctionnement de leurs activités.
En apparence, une telle attaque peut sembler inoffensive si elle vise un réseau ou un
ordinateur particulier, mais elle peut s’avérer redoutable lorsqu’elle vise un serveur ou des
ressources matérielles appartenant & une grande société dépendante de son infrastructure
réseau.

Ce genre d’attaque est trés répandu sur les réseaux ; car elle est assez simple & mettre
en ceuvre, mais il peut néanmoins avoir des conséquences désastreuses. De plus, la dé-
tection et la prévention de ces attaques sont trés difficiles, car elles peuvent prendre des
formes trés variées. Quasiment tous les systémes informatiques sont vulnérables et méme
des équipements coutant des milliers de dollar ne peuvent parfois rien faire contre de telles
attaques. C’est pour ces raisons que les dénis de service sont utilisés dans de multiples

situations et par des personnes trés variées.




Tous ces équipements sont critiques, la surcharge d’un routeur entrainera un retard im-
portant des décisions de routage voire une impossibilité totale de router les paquets sur un
réseau le rendant totalement inefficace & communiquer avec d’autres. Les surcharges de
serveurs empécheront les utilisateurs d’accéder aux services tels que les mails, ou I’internet,
ils subiront des délais d’attente considérables et seront méme parfois dans 'impossibilité

de joindre leur ressource.

Le principe général des attaques DoS consiste 4 envoyer des données ou des paquets
dont la taille ou le contenu est inhabituel, ceci a pour effet de provoquer des réactions
inattendues du réseau ou de la machine cible, pouvant aller jusqu’a linterruption du

service.[3]

1.3.4.1 Les conséquences

Une attaque par DoS peut avoir de nombreuses formes qui engendrent chacune de
nombreuses conséquences, en représentant une palette de risques trés variée. Les attaques
les plus dévastatrices peuvent amener, que ce soit de maniére directe ou indirecte, & des
pertes d’argents colossales pour une société dont la principale activité est basée sur un
flux d’informations Internet. Les attaques contres celui-ci peuvent amener & des pertes

d’argent colossales.

1.3.4.2 Les différentes attaques DoS

La réalisation d’'un DOS déni de service n’est pas trés compliquée, mais pas moins
efficace. Il est possible d’attaquer tout type d’équipements réseau tel que les serveurs,
routeurs et Switchs. Les attaques de type DoS prennent de multiples formes et utilisent
de nombreuses méthodes pour mettre hors service une ressource réseau .Dans ce qui suit,
nous présentons de maniére non exhaustive les différentes attaques de type déni de service

distribué les plus connues et répandues.

a- Les attaques par surcharge

Une des méthodes les plus répandues et une des plus simples 4 mettre en ceuvre est de
surcharger complétement la cible de requétes de toutes sortes. On distingue quatre grands

types d’attaques utilisant différents protocoles et couches réseaux.




b- Le SYN flood

est une forme d’attaque informatique visant & provoquer un déni de services, elle est
destinée a rendre un réseau complétement indisponible. Cette technique d’attaque s’ap-
plique dans le cadre d'un protocole TCP (Transmission Control Protocol) et vise princi-

palement & submerger le serveur cible d’une tonne de requétes SYN (Synchronized).

Le principe de fonctionnement d’une connexion TCP :

Normalement, lorsqu’une connexion TCP est initialisée entre le serveur et un client
sans la moindre intention de nuire, un échange de message doit avoir lieu. Selon le principe
du « three-way handshake », la connexion doit se dérouler en trois phases notamment :
le SYN, le SYN-ACK et PACK. Le client qui souhaite se connecter avec le serveur doit
d’abord, en effet, envoyer un premier paquet de SYN (Synchronized) au serveur. Ensuite
pour répondre & cette requéte, le serveur lui envoie un message SYN-ACK (Synchronized
Acknowledgment), et le client doit enfin envoyer une réponse ACK (Acknowledgment)

pour établir définitivement la connexion.

L’usage malveillant d’une connexion TCP :

Un client malintentionné peut briiler la troisiéme étape et ne pas répondre au serveur
par un message ACK. Le serveur met ainsi du temps avant de libérer les ressources préa-

lablement destinées au client et générer un temps d’attente.

Il peut également arriver qu’en refusant de répondre par un message ACK, le client
malveillant profite de la troisiéme étape pour surcharger les ressources du serveur et de
I'empécher d’accepter de nouvelles requétes, de maniére 4 pouvoir provoquer un déni de
services. Aprés le SYN ACK, la connexion est semi-ouverte et consomme d’importantes
ressources (mémoire, temps, processeurs) et qu’en ce moment précis il est possible de
surcharger les ressources du serveur cible en générant plusieurs requétes incomplétes de

ce type.
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FIGURE 1.1 — Le SYN flood [20]

c- Le PING flood

une des attaques les plus simples & mettre en place. Elle consiste 4 simplement envoyer
un nombre maximal de PING simultané jusqu’ & saturer la victime. On utilise généra-
lement la commande ping sous Linux mais une des conditions pour que Pattaque soit

efficace est de posséder plus de bande passante que la victime.

(=) with spooled 1P

FIGURE 1.2 — Le PING flood [21]

d- Le Smurf

les attaques Smurf profitent d’une faiblesse d’IPv4 et d’une mauvaise configuration
pour profiter des réseaux permettant ’envoi de paquets au broadcast. Le broadcast est
une adresse IP qui permet de joindre toutes les machines d’un réseau. L’attaquant envoie
au broadcast des paquets contenant I'IP source de la victime ainsi chaque machine sur le

réseau va répondre & la cible & chaque requéte de Pattaquant. On se sert ainsi du réseau
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comme un amplificateur pour perpétrer 'attaque. Cette méthode porte aussi le nom d’at-
taque réfléchie permettant & I'attaquant de couvrir ces traces et de rendre I'attaque plus

puissante.

Ces attaques peuvent &tre vraiment trés efficaces, ¢’est pourquoi une association Smurf
Amplifier Registry existe pour aider les opérateurs 4 détecter les réseaux mal configurés.
Les individus particuliers peuvent aussi demander & leurs opérateurs de désactiver le

broadcast dirigé pour éviter ce type de désagréments.

Réseau cible A

o
.

Emetteur Z Cible 5

FIGURE 1.3 — Smurf [22]

e- Les attaques DOS par failles

Un autre moyen de réaliser un déni de service Dos consiste & exploiter les nombreuses
failles présentées dans les systémes d’informations. Au lieu de chercher & surcharger la
cible, on va simplement la forcer & réagir de fagon bien définie en lui soumettant des
informations qu’elle ne peut gérer.

Les systémes Microsoft Windows sont par exemple trés vulnérables a ce genre d’attaques.
De nombreux moyens existent afin de tromper le systéme pour l’exploiter. Néanmoins
ces attaques sont de moins en moins nombreuses et de moins en moins efficaces car les

systémes d’exploitation actuels sont de plus en plus sécurisés.

f- Teardrop Attack

Elle consiste a envoyer des paquets IP invalides & la cible, ces paquets peuvent étre
fragmentés, ou contenir des données corrompues ou qui dépassent la taille réglementaire
.Sur certains systémes comme les Windows avant 98 ou les Linux avant 2.0.32, ces paquets

ne peuvent étre interprétés et rendrons la machine inopérante.
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g- Ping of Death

Elle reprend le principe de I’attaque Teardrop mais avec des paquets ICMP. Les pa-
quets ICMP possédent généralement un champ data de 56 octets. Certains systémes de-
viennent vulnérables en envoyant des PING avec un champ de données plus important.
Les systémes en général ne sont pas prévus pour recevoir des paquets ICMP plus gros que
les paquets IP traditionnels (64K), mais les PING peuvent étre fragmentés. Cependant,
une fois rassemblée, ces paquets causeront une saturation de la mémoire tampon. Cette
attaque est de nos jours obsoléte car la majorité des systémes ont été corrigé. Elle touchait
tous les systémes d’exploitation et méme les équipements réseaux tels que les routeurs et

les imprimantes.

h- Permanent DoS

Ces attaques peuvent s’avérer trés dangereuses car elles permettent & I’'attaquant d’al-
térer le matériel de la victime de fagon irréversible nécessitant le remplacement des équi-
pements. Elles utilisent des failles dans les pilotes matérielles pour changer les firmwares

matériels (un BIOS corrompu) et ainsi mettre hors service les machines.

i-Failles applicative

De nos jours, les systémes d’exploitations sont de plus en plus sécurisés et les failles
sont de moins en moins courantes. Par contre, de nombreuses applications installées par
I'utilisateur, peuvent se révéler faible et peuvent fournir des moyens d’exploiter une ma-
chine.

L’attaquant utilise ces failles pour ensuite perpétrer des actions visant & rendre la machine
indisponible. Il peut par exemple saturer le disque dur jusqu’ & ce que la cible ne puisse
plus fonctionner. Il peut exécuter un code créant des processus se dédoublant & l'infini
aussi appelé des forkbomb. On peut encore rediriger toutes les connexions sortantes d’une

machine sur elle-méme pour qu’elle se sature toute seule.

1.3.5 Les attaques distribuées

La plupart des attaques, citées plus haut, peuvent étre exécutées de maniére distribuée
.On parle alors de DDoS pour Distributed Denial of Service. parce que attaquer une cible

par une seule machine se traduit souvent par un échec, alors que si un grand nombre de
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machines s’attaquent & la méme cible alors 'attaque a plus de chances de réussir.

Il y a deux grandes fagons d’exécuter un DDoS. On peut tout d’abord utiliser un
groupe de personnes en connivence et convenir d’'un moment et d’une fagcon bien précise
de mener l'attaque. Ce n’est pas la méthode la plus simple et elle nécessite beaucoup
d’organisation et de logistique. L’autre facon est de disposer d’un nombre important de
machines corrompues & travers le monde et de les utiliser pour perpétrer attaque.

Ceci nécessite au préalable une grande préparation pour corrompre les machines et les
maintenir sous contrdle, mais présente aussi un avantage certain de pouvoir accomplir

Pattaque seul.

b

PC Pirate

fd s ] L] bl e g

internet

- -
serveur cible

FIGURE 1.4 — DDOS attaque 23]

a- ARP spoof

est une attaque trés puissante qui permet, en général, de sniffer le trafic sur le réseau
en s’interposant entre une ou des victimes et la passerelle. Elle permet méme de sniffer et
récupérer des mots de passes sur des connexions sécurisés SSL. L’attaque inonde le réseau
avec des trames ARP liant P’adresse physique de Pattaquant avec la passerelle. De cette
maniére, le cache ARP des victimes est corrompu et tout le trafic est redirigé vers le poste

de I'attaquant.
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Dans le cadre d’un déni de service, on peut utiliser ’ARP spoof en détournant un peu son
utilisation classique. Au lieu de se faire passer pour la passerelle, attaquant corrompt la
table ARP de la victime avec une route invalide, ce qui va avoir pour effet de couper la
victime du réseau. Elle sera complétement isolée et restera inutilisable tant que le cache

ARP sera corrompu.

Hntch fRouter
N i 172.15.11
u MAC : C

P 17246110 '

VAT : A

FIGURE 1.5 — spoof [24]

b- DNS spoof

De la méme maniére, on peut corrompre le DNS d’une victime. Normalement, ceci per-
met de rediriger la victime vers des sites pirates que 1’on contrdle mais dans le cadre d’un
déni service, on corrompt le cache DNS de fausses informations qui rendront impossible

laccés aux sites web.

1.4 les outils de protection

1.4.1 Formation des utilisations

On considére généralement que la majorité des problémes de sécurité sont situés entre
la chaise et le clavier ... Discrétion : la sensibilisation des utilisateurs & la faible sécurité
des outils de communication et & 'importance de la non divulgation d’informations par
ces moyens est indispensable. En effet il est souvent trop facile d’obtenir des mots de passe
par téléphone ou par e-mail en se faisant passer pour un membre important de la société.

Pour cela entreprise doit obliger les employés & lire et signer un document précisant leurs
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droits et devoirs et par la méme de leur faire prendre conscience de leur responsabilité

individuelle.

1.4.2 Authentification et cryptage
1.4.2.1 Une authentification

est dite forte lorsqu’elle utilise deux mécanismes différents (carte & puce avec mot de
passe par exemple). "Nom + mot de passe + date" sont cryptés avec des clés publiques

et privées (RFC 1510). L’authentification est basée sur les 3 principes :

— Savoir : login, mot de passe...
— Btre : biométrie (empreintes. . .)

— Avoir : clés USB, carte a puce, « token ».

1.4.2.2 Le cryptage

le cryptage identifier de maniére stire 'utilisateur connecté. Pour éviter I’espionnage,
la modification du contenu, 'ajout de message... on pourra utiliser la signature électro-
nique (CRC crypté en fin de message) ou crypter toute I'information. Les infrastructures
PKI (Public Key Infrastructure) devraient se développer. Pour l'instant, le protocole SSL
(Secure Socket Layer) domine toujours largement le marché de Pauthentification sur les
sites marchands. Radius, Tacacs ou IPSec (qui comporte un processus d’authentification

dans son en-téte) constituent encore la solution retenue par la majorité des entreprises.[4]

1.4.3 Anti-virus

Un Anti-virus Est un programme capable de détecter la présence de virus sur un ordi-
nateur et, dans la mesure du possible, de désinfecter ce dernier. On parle ainsi d’éradica-
tion de virus pour désigner la procédure de nettoyage des ordinateurs. Il existe plusieurs
méthodes d’éradications :

— La suppression du code correspondant au virus dans le fichier infecté;

— La suppression du fichier infecté;

— La mise en quarantaine du fichier infecté, consiste a le déplacer dans un emplace-

ment ol il ne pourra pas étre exécuté.
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Quelques exemples des antivirus : Symantec, Avast, Kaspersky, AVG, NOD 32, Panda,

Norton, etc...

1.4.4 Firewall (pare-feu)

Un firewall est un systéme physique (matériel) ou logique (logiciel) servant d’interface
entre un ou plusieurs réseaux afin de controler et éventuellement bloquer la circulation
des paquets de données, en analysant les informations contenues dans les couches 3, 4 et
7 du modéle OSI.

I s’agit donc d’une machine (machine spécifique dans le cas d’un firewall matériel ou
d’un ordinateur sécurisé hébergeant une application particuliére de firewall) comportant

au minimum deux interfaces réseau :

— une interface pour le réseau a protéger (réseau interne)

— une interface pour le réseau externe

1.4.5 Les systémes de détection d’intrusion IDS

Un systéme de détection d’intrusion (ou IDS : Intrusion Détection System) est un
mécanisme destiné & repérer des activités anormales ou suspectes (des Attaques ) sur la
cible analysée (un réseau ou un hoéte). Il permet ainsi d’avoir une action de prévention sur

les risques d’intrusion.

Intrusion : C’est une violation d’une politique de sécurité d’un systéme donné, c’est-
a-dire une violation d’une des propriétés de confidentialité, d’intégrité ou de dis-
ponibilité du systéme en question.

Attaque : A ne pas confondre avec une intrusion. Une attaque est une tentative de
violer la politique de sécurité alors qu'une intrusion est une violation effective de

cette politique. En d’autres termes, une intrusion est une attaque réussie.

Méme si 'intrus parvient & franchir les barriéres de protection (pare-feu, systéme d’au-
thentification, etc.), il est encore possible de 'arréter avant qu’il n’attaque. Placés sur le
réseau de I’entreprise, les outils de détection d’intrusion décélent tout comportement anor-

mal ou trafic suspect. Malgré la mise en place de solutions d’authentification, chargées
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de filtrer et de contréler les accés au réseau, il arrive que des intrus y pénétrent. Cest
méme le but des pirates de contourner les serveurs d’authentification, pare-feu et autres
barriéres de protection des systémes. Une fois entrés, plus rien ne les empéche de sabo-
ter, de voler et d’endommager les applications.ci ici qu’interviennent alors les systémes
de détection d’intrusion. En auscultant en permanence le trafic, ils repérent le hacker et
alertent aussitot ’administrateur. Protégeant I’entreprise des attaques externes, ces sys-
témes sont également capables de détecter le pirate interne qui représente encore entre
70% a 80% des actes de malveillance auxquels sont confrontées les sociétés. Il existe deux
catégories d’outils sur le marché : la premiére analyse le trafic réseau, la seconde étudie
le comportement des utilisateurs au niveau d’un systéme ou d’une application. Dans tous
les cas, des ressources humaines devront étre affectées a la supervision des systémes de
détection d’intrusion pour gérer les alertes, mais aussi pour détecter ce que les outils n’au-
ront peut-étre pas vu. Coiiteuses, ces ressources freineraient aujourd’hui les entreprises

dans I'adoption de ces solutions.

Il existe trois grands types d’IDS bien distincts :

— Les NIDS (Network Based Intrusion Detection System).
— Les HIDS (HostBased Intrusion Detection System).

— Les IDS hybrides a la fois NIDS et HIDS.

1.4.6 Systéme de prévention d’intrusion IPS

Les IPS, contrairement aux IDS (sécurité passive) classiques, constituent une sécurité
active pour filtrer et bloquer les flux, ajoutant 4 cela la défense proactive et la prévention
des intrusions sur le réseau/hote. Avant toute action, une décision en temps réel est
exécutée (l'activité est comparée & un ensemble de régles). Si I’action est conforme &
I’ensemble de régles, la permission de ’exécuter sera accordée et I’action sera exécutée. Si
I'action est illégale (c’est-a-dire si le programme demande des données ou veut les changer
alors que cette action ne lui est pas permise), une alarme est donnée. Dans la plupart des
cas, les autres détecteurs du réseau (ou une console centrale) en seront aussi informés dans
le but d’empécher les autres ordinateurs d’ouvrir ou d’exécuter des fichiers spécifiques. Le

diagramme ci-dessous illustre le fonctionnement d’un IPS.
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1.5 Conclusion

Dans ce chapitre, nous avons parlé de la sécurité informatique et nous avons essayé de
la comprendre en étudiant les types d’attaque existants ainsi que les outils de protection

utilisables pour la protection qui nous permettra de construire notre politique de sécurité.

Dans le chapitre suivant on va parler de la deuxiéme ligne de défense les IDS/IPS
parce qu’elle représente une nouveauté pour les administrateurs réseau et implique une

intervention directe de celui ci pour la configuration et I’écriture des régles de sécurité .
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Chapitre 2

Les Systémes de détection d’intrusion

IDS

2.1 Introduction

Une propriété de valeur doit étre protégée contre le vol et la destruction. Certaines
maisons sont équipées de systémes d’alarme qui peuvent décourager des voleurs, préve-
nir les autorités dans le cas d’une effraction et méme avertir les propriétaires que leurs
maisons est en feu. De telles mesures sont nécessaires pour assurer 1’intégrité des maisons
et la sécurité de leurs propriétaires. La méme assurance d’intégrité et de sécurité devrait
également étre appliquée aux systémes et données informatiques. L’internet a facilité le
flux d’informations, personnelles, financiéres et autres. En méme temps, il a également
promu autant de dangers. Les utilisateurs malveillants recherchent des proies vulnérables
comme les systémes sans correctifs, les systémes affectés par des chevaux de Troie et les
réseaux exécutant des services peu sirs. Des alarmes sont nécessaires pour prévenir les
administrateurs et les membres de I’équipe de sécurité qu’une effraction s’est produite
afin qu’ils puissent répondre en temps réel au danger.

Les systémes de détection d’intrusions ont été congus pour jouer le role d’un tel sys-
téme d’alarme. Dans ce chapitre nous présentons tout d’abord la notion de systéme de
détection d’intrusions ainsi que son architecture. Nous présentons également la classifica-
tion des IDS. Dans ce cadre plusieurs critéres sont pris en compte oli nous commencgons
par la classification selon la méthode d’analyse qui découpe les IDS en deux approches

(comportementale et par signatures), enfin nous allons mettre le point sur la détection

20



d’intrusions réseau.

2.2 Définition

La détection des intrusions est le processus de surveillance des événements qui se
trouvent dans un systéme des ordinateurs ou du réseau et les analysant pour détecter les
signes des intrusions, défini comme des tentatives pour compromettre la confidentialité,
I'intégrité, la disponibilité ou éviter des mécanismes de sécurité de ’ordinateur ou du ré-
seau. L’intrusion est causée par les attaques accédant au systéme via Internet, autorisée
l'utilisateur du systéme qui essaye de gagner les priviléges supplémentaires pour lesquels
ils n’ont pas été autorisés, et autoriser les utilisateurs qui abusent les priviléges donnés.
Le systéme de détection des intrusions est un logiciel ou un matériel qui automatise des

surveillances et les processus analysés.

Les IDS protégent un systéme contre les attaques, les mauvaises utilisations et les com-
promis. Ils peuvent également surveiller 'activité du réseau, analyser les configurations du

systéme et du réseau contre toute vulnérabilité, analyser I'intégrité de données et bien plus.

Selon les méthodes de détection qu’on peut choisir de déployer, il existe plusieurs

avantages directs et secondaires au fait d’utiliser un IDS.

Un IDS a quatre fonctions principales : ’analyse, la journalisation, la gestion et 'ac-

tion.

— Analyse : Analyse des journaux du systéme pour identifier des intentions dans la
masse de données recueillie par 'IDS. Il y a deux méthodes d’analyses :L’une basée
sur les signatures d’attaques, et ’autre sur la détection d’anomalies.

— Journalisation : Enregistrement des événements dans un fichier de log. Exemples
d’événements : arrivée d’un paquet, tentative de connexion.

— Gestion : Les IDS doivent étre administrés de maniére permanente. On peut assi-
miler un IDS & une caméra de sécurité.

— Action : Alerter 'administrateur quand une attaque dangereuse est détectée.
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2.3 Présentation d’un systéme de détection d’intrusions

Dans cette section, nous allons décrire les systémes de détection d’intrusions en géné-

rale.

2.3.1 Architecture d’un IDS

Plusieurs schémas ont été proposés pour décrire les composants d’un systéme de dé-
tection d’intrusions. Parmi eux, nous avons retenu celui issu des travaux d’Intrusions
Detection exchange format Working Group (IDWG) de I'Internet Engineering Task Force
(IETF) comme base de départ, car il résulte d’un large consensus parmi les intervenants
du domaine. [10] L’objectif des travaux du groupe IDWG est la définition d’un standard
de communication entre certains composants d’un systéme de détection d’intrusions. La

figure 2.1 illustre ce modéle et permet d’introduire un certain nombre de concepts :

Source’ de ‘ Opérateur }—
donneées Dotnles -

brutes ]

| -. Sonde
Cliptowe . Notification |
N : Evénements

| : Réaction

¥

Politiquede

_| Analyseur
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Politique de™ -

Alertes
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Admimnistrateur — POllvthll-t"dk = Manager
N I sécurité l

FIGURE 2.1 — Modéle générique de la détection d’intrusions proposé par 'IDWG [11]

L’architecture IDWG d’un systéme de détection d’intrusions contient des capteurs qui
envoient des événements & un analyseur. Les capteurs couplés avec un analyseur forment
une sonde, cette derniére envoie des alertes vers un manager qui la notifie & un opérateur

humain.
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2.3.2 Les différents éléments de ’architecture IDWG

— Administrateur : Personne chargée de mettre en place la politique de sécurité, et
par conséquent, de déployer et configurer les IDSs.

— Alerte : message formaté émis par un analyseur s’il trouve des activités intrusives
dans une source de données.

— Analyseur : c’est un outil logiciel qui met en ceuvre I’approche choisie pour la
détection (comportementale ou par scénarios), il génére des alertes lorsqu’il détecte
une intrusion.

— Capteur : logiciel générant des événements en filtrant et formatant les données
brutes provenant d’une source de données.

— Evénement : message formaté et renvoyé par un capteur. C’est I'unité élémentaire
utilisée pour représenter une étape d’un scénario d’attaques connu.

— Manager : composant d’un IDS permettant & ’opérateur de configurer les différents
éléments d’une sonde et de gérer les alertes recues et éventuellement la réaction.

— Notification : la méthode par laquelle le manager d’IDS met au courant I'opérateur
de l'occurrence d’alerte.

— Opérateur : personne chargée de l'utilisation du manager associé a I'IDS. Elle
propose ou décide de la réaction & apporter en cas d’alerte. C’est, parfois, la méme
personne que ’administrateur.

— Réaction : mesures passive ou actives prises en réponse 4 la détection d’une attaque,
pour la stopper ou pour corriger ses effets.

— Sonde : un ou des capteurs couplés avec un analyseur.

— Source de données : dispositif générant de I'information sur les activités des entités
du systéme d’information.

Dans ce modéle qui représente le processus complet de la détection ainsi que 1’achemi-
nement des données au sein d’un IDS, ’administrateur configure les différents composants
(capteur(s), analyseurs(s), manager(s)) selon une politique de sécurité bien définie. Les
capteurs accédent aux données brutes, les filtrent et les formatent pour ne renvoyer que
les événements intéressants & un analyseur. Les analyseurs utilisent ces événements pour
décider de la présence ou non d’une intrusion et envoient dans le cas échéant une alerte
au manager, qui notifie 'opérateur humain, une réaction éventuelle peut étre menée au-

tomatiquement par le manager ou manuellement par 'opérateur. [11]
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2.4 Vocabulaire de la détection d’intrusions

La détection d’intrusions utilise un vocabulaire bien définis qui ne se trouve pas dans

le modéle précédent et qui est comme suit :

— Attaque ou intrusion : c¢’est une action qui permet de violer la politique de sécurité.

— Audit de sécurité : c’est I’ensemble des mécanismes permettant la collecte d’infor-
mations sur les actions faites sur un systéme d’information.

— Détection d’intrusions : c’est la recherche des traces laissées par une intrusion dans
les données produites par une source.

— Faux positif : c’est une alerte en absence d’attaque.

— Faux négatif : c’est 'absence d’alerte en présence d’attaque.

— Vulnérabilité : c’est une faille de conception, d’implémentation ou de configuration
d’un systéme logiciel ou matériel.

— Log (trace d’audit) : c’est un fichier systéme & analyser.

— Exploit :c’est un terme utilisé pour désigner un programme d’attaque.

— Scénario : c’est une suite constituée des étapes élémentaires d’une attaque.

— Signature : suites des étapes observables d’une attaque, utilisée par certains ana-
lyseurs pour rechercher dans les activités des entités, des traces de scénarios d’at-
taques connus.

— Systéme de détection d’intrusions : ensemble constitué d’un ou plusieurs capteurs,
un ou plusieurs analyseurs et un ou plusieurs managers.

— Corrélation : ¢’est I'interprétation conceptuelle de plusieurs événements (alertes)visant
a leur assigner une meilleure sémantique et a réduire la quantité globale d’événe-

ments (d’alertes).

2.5 Emplacement d’un systéme de détection d’intru-
sions

Il existe plusieurs endroits stratégiques ou il convient de placer un IDS. Le schéma
suivant illustre un réseau local ainsi que les positions que peut y prendre un IDS :

— Elément 1

— Position (1) : Sur cette position, 'IDS va pouvoir détecter ’ensemble des attaques

frontales, provenant de ’extérieur, en amont du firewall. Ainsi, beaucoup d’alertes
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Firewall

FIGURE 2.2 — Endroits typiques pour un systéme de détection d’intrusions [25]

seront remontées ce qui rendra les logs difficilement consultables.

— Position (2) : Si I'IDS est placé sur la DMZ, il détectera les attaques qui n’ont
pas été filtrées par le firewall et qui relévent d’un certain niveau de compétence.
Les logs seront ici plus clairs & consulter puisque les attaques bénins ne seront pas
recensées.

— Position (3) : L’IDS peut ici rendre compte des attaques internes, provenant du
réseau local de 'entreprise. Il peut é&tre judicieux d’en placer un a cet endroit
étant donné le fait que 80 des attaques proviennent de I'intérieur. De plus, si des
trojans ont contaminé le parc informatique (navigation peu méfiante sur internet)ils

pourront é&tre ici facilement identifiés pour étre ensuite éradiqués.

2.6 Classification des systémes de détection d’intrusions

Nous pouvons classifier les systémes de détection d’intrusions selon cing critéres comme

il est illustré dans la figure 2.3 :

1. La source des données a analyser.

[\]

. Le lieu de I’analyse des données.

3. La fréquence de ’analyse.

4. Le comportement en cas d’attaque détectée.
5

. La méthode de détection utilisée.
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FIGURE 2.3 — Classification des systémes de détection d’intrusions [11].

2.6.1 Source des données & analyser

Les sources possibles de données & analyser sont une caractéristique essentielle des
systémes de détection d’intrusions puisque ces données constituent la matiére premiére
du processus de détection. Les données proviennent soit de logs générés par le systéme
d’exploitation, soit de logs applicatifs, soit d’informations provenant du réseau, soit encore

d’alertes générées par d’autres IDS. [11]

2.6.1.1 Source d’information systéme

Un systéme d’exploitation fournit généralement plusieurs sources d’information :
— Commandes systémes : presque tous les systémes d’exploitation fournissent des

commandes pour avoir un « instantané » de ce qui se passe.
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— Accounting : Paccounting fournit de I'information sur 'usage des ressources parta-
gées par les utilisateurs (temps processeur, mémoire, espace disque, débit réseau,
applications lancées, ...).

— Audit de sécurité : tous les systémes d’exploitation modernes proposent ce service
pour fournir des événements systéme, les associer & des utilisateurs et assurer leur
collecte dans un fichier d’audit. On peut donc potentiellement disposer d’informa-
tions sur tout ce que font (ou ont fait) les utilisateurs : accés en lecture 4 un fichier,

exécution d’une application, etc.

2.6.1.2 Source d’information réseau

Des dispositifs matériels ou logiciels (snifer) permettent de capturer le trafic réseau.
Cette source d’information est particuliérement adaptée lorsqu’il s’agit de rechercher les
attaques en déni de service qui se passent au niveau réseau ou les tentatives de pénétration
a distance. Le processus d’interception des paquets peut étre rendu quasiment invisible
pour l'attaquant car on peut utiliser une machine dédiée juste reliée & un brin du réseau,
configurée pour ne répondre & aucune sollicitation extérieure et dont personne ne soup-
connera I’existence. Néanmoins, il est difficile de garantir I'origine réelle de ’attaque que

Pon a détectée car il est facile de masquer son identité en modifiant les paquets réseau .

2.6.1.3 Source d’information applicative

Les applications peuvent également constituer une source d’information pour les IDS.
Les capteurs applicatifs sont de deux natures :

— Capteur interne : le filtrage sur les activités de I’application est alors exécuté par
le code de I'application.

— Capteur externe : le filtrage se fait 4 'extérieur de ’application. Plusieurs méthodes
sont utilisées : un processus externe peut filtrer les logs produits par 1’application
ou bien I'exécution de Papplication peut étre interceptée (au niveau de ses appels
de librairies ou d’un proxy applicatif).

Prendre ses informations directement au niveau de l’application présente plusieurs

avantages. Premiérement, les données interceptées ont réellement été recues par ’appli-

cation.
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11 est donc difficile d’introduire une désynchronisation entre ce que voit passer le cap-
teur applicatif et ce que recoit 1'application contrairement a ce qu’il peut se passer avec
les capteurs réseau. Ensuite, cette source d’information est généralement de plus haut
niveau que les sources systéme et réseau. Cela permet donc de filtrer des événements
qui ont une sémantique plus riche. Finalement, si I'on prend 1’exemple d’'une connexion
web chiffrée par SSL, un capteur réseau ne verra passer que des données pseudo-aléatoires

tandis qu’un capteur associé au serveur web pourra analyser le texte en clair de la requéte.

2.6.1.4 Source d’information basée IDS

Une autre source d’information, souvent de plus haut niveau que les précédentes, peut
étre exploitée. Il s’agit des alertes remontées par des analyseurs provenant d’'un IDS.
Chaque alerte synthétise déja un ou plusieurs événements intéressants du point de vue
de la sécurité. Elles peuvent étre utilisées par un IDS pour déclencher une analyse plus
fine & la suite d’une indication d’attaque potentielle. De surcroit, en corrélant plusieurs
alertes, on peut parfois détecter une intrusion complexe de plus haut niveau. Il y aura

alors génération d’une nouvelle alerte plus synthétique que I'on qualifie de méta-alerte.

2.6.2 Localisation de ’analyse des données

On peut également faire une distinction entre les IDS en se basant sur la localisation

réelle de I’analyse des données :

— Analyse centralisée : certains IDS ont une architecture multi-capteurs (ou multi-
sondes). Ils centralisent les événements (ou alertes) pour une analyse au sein d’une
seule machine. L’intérét principal de cette architecture est de faciliter la corrélation
entre les événements puisqu’on dispose alors d’une vision globale. Par contre, la
charge des calculs (effectués sur le systéme central) ainsi que la charge réseau (due
a la collecte des événements ou des alertes) peuvent étre lourdes et risquent de
constituer un goulet d’étranglement.

— Analyse locale : si Panalyse du flot d’événements est effectuée au plus pres de
la source de données (généralement en local sur chaque machine disposant d’un
capteur), on minimise le trafic réseau et chaque analyseur séparé dispose de la méme

puissance de calcul. En contrepartie, il est impossible de croiser des événements
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qui sont traités séparément et I’on risque de passer a coté de certaines attaques

distribuées.

2.6.3 Fréquence de ’analyse

Une autre caractéristique des systémes de détection d’intrusions et leur fréquence

d’utilisation :

— Périodique : certains systémes de détection d’intrusions analysent périodiquement
les fichiers d’audit & la recherche d’une éventuelle intrusion ou anomalie passée.
Cela peut étre suffisant dans des contextes peu sensibles (on fera alors une analyse
journaliére, par exemple).

— Continue : la plupart des systémes de détection d’intrusions récents effectuent leur
analyse des fichiers d’audit ou des paquets réseau de maniére continue afin de
proposer une détection en quasi temps-réel. Cela est nécessaire dans des contextes
sensibles (confidentialité) et/ou commerciaux (confidentialité, disponibilité). C’est
toute fois un processus cotiteux en temps de calcul car il faut analyser & la volée

tout ce qui se passe sur le systéme.

2.6.4 Comportement aprés détection

Une autre facon de classer les systémes de détection d’intrusions consiste & les classer

par type de réaction lorsqu’une attaque est détectée :

— passive :la plupart des systémes de détection d’intrusions n’apportent qu'une ré-
ponse passive & I'intrusion. Lorsqu’une attaque est détectés, ils générent une alarme
et notifient I’administrateur systéme par e-mail, message dans une console, voir
méme par beeper. C’est alors lui qui devra prendre les mesures qui s’imposent .

— active : d’autres systémes de détection d’intrusions peuvent, en plus de la notifica-
tion & l'opérateur, prendre automatiquement des mesures pour stopper l'attaque
en cours. Par exemple, ils peuvent couper les connexions suspectes ou méme, pour
une attaque externe, reconfigurer le pare-feu pour qu'’il refuse tout ce qui vient
du site incriminé. Des outils tels que RealSecure ou NetProwler proposent ce type
de réaction. Toutefois, il apparait que ce type de fonctionnalité automatique est
potentiellement dangereux car il peut mener & des dénis de service provoqués par

I'IDS. Un attaquant déterminé peut, par exemple, tromper I'IDS en usurpant des
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adresses du réseau local qui seront alors considérées comme la source de I'attaque
par I'IDS. 11 est préférable de proposer une réaction facultative a un opérateur

humain (qui prend la décision finale).

2.6.5 Meéthode de détection

Dans la littérature, on distingue deux approches principales de détection. Une ap-
proche comportementale qui se base sur I’hypothése selon laquelle nous pouvons définir
un comportement normal de 'utilisateur et que toute déviation par rapport 4 celui-ci est
potentiellement suspecte. La deuxiéme approche est I'approche par signature qui s’ap-
puie sur un modéle constitué des sections interdites dans le systéme informatique. Ce
modéle s’appuie sur la connaissance des techniques employées par les attaquants, on tire

des scénarios d’attaque et on recherche dans les traces d’audit leur éventuelle survenue.

2.6.5.1 L’approche comportementale

Les détecteurs d’intrusions comportementaux reposent sur la création d’un modéle de
référence représentant le comportement, de I'entité surveillée en situation de fonctionne-
ment normal. Ce modéle est ensuite utilisé durant la phase de détection afin de pouvoir
mettre en évidence d’éventuelles déviations comportementales. Pour cela, le comporte-
ment de I'entité surveillée est comparé & son modéle de référence. Une alerte est levée
lorsqu’une déviation trop importante (notion de seuil) vis-a-vis de ce modéle de compor-
tement normal est détectée. Le principe de cette approche est de considérer tout com-
portement n’appartenant pas au modéle de comportement normal comme une anomalie
symptomatique d’une intrusion ou d’une tentative d’intrusion. [13] On peut distinguer

deux catégories de profils :

a- Profils construits par apprentissage

Parmi les méthodes proposées pour construire les profils par apprentissage, les plus
marquantes sont les suivantes : [11]
— méthode statistique : le profil est calculé & partir de variables considérées comme
aléatoires et échantillonnées & intervalles réguliers. Ces variables peuvent étre le
temps processeur utilisé, la durée et I’heure des connexions, etc. Un modéle sta-

tistique est alors utilisé pour construire la distribution de chaque variable et pour
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mesurer, au travers d’une grandeur synthétique, le taux de déviation entre un
comportement courant et le comportement passé.

— systéme expert : ici, c’est une base de régles qui décrit statistiquement le profil
de l'utilisateur au vu de ses précédentes activités. Son comportement courant est
comparé aux régles, & la recherche d’une anomalie. La base de régles est rafraichie
réguliérement.

— réseaux de neurones : la technique consiste & apprendre & un réseau de neurones le
comportement de ’entité & surveiller. Par la suite, lorsqu’on lui fournira en entrée
les actions courantes effectuées par 'entité, il devra décider de leur normalité.

— analyse de signatures : Il s’agit de construire un modéle de comportement nor-
mal des services réseaux. Le modéle consiste en un ensemble de courtes séquences
d’appels systéme représentatifs de I’exécution normale du service considéré. Des
séquences d’appels étrangéres a cet ensemble sont alors considérées comme l'ex-
ploitation potentielle d’une faille du service.

Pour toutes ces méthodes, le comportement de référence utilisé pour I’apprentissage

étant rarement exhaustif, on s’expose & des risques de fausses alarmes (faux positifs). De
plus, si des attaques ont été commises durant cette phase, elles seront considérées comme

normales(risque de faux négatifs).

b- Profils spécifiant une politique de sécurité (policy-based)

Pour les IDS dits policy-based, il n’y a pas de phase d’apprentissage. Leur comporte-
ment de référence est spécifié par une politique de sécurité : la détection d’une intrusion
intervient chaque fois que la politique est violée. Le profil est ici une politique de sécurité
qui décrit la suite des appels systémes licites d’une application. L’approche comportemen-

tale posséde un certain nombre d’avantages et d’inconvénients :[11]

Les avantages :

— lanalyse comportementale n’exige pas des connaissances préalables sur les at-
taques.

— Elle permet la détection de la mauvaise utilisation des priviléges.

— Elle permet de produire des informations qui peuvent étre employées pour définir
des signatures pour l’analyse basée connaissance.

Les inconvénients
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— Les approches comportementales produisent un taux élevé des alarmes type faux
positif en raison des comportements imprévisibles des utilisateurs et des réseaux.

— Ces approches nécessitent des phases d’apprentissage pour caractériser les profils
de comportement normaux.

— Les alarmes générées par cette approche ne sont pas significatives.

c- L’approche par scénarios (signature)

On construit des scénarios d’attaque en spécifiant ce qui est caractéristique de 1’at-
taque et qui doit étre observé dans les traces d’audit. L’analyse des traces d’audit se fait

a la recherche de ces scénarios. Les méthodes proposées & ce jour sont les suivantes : [11]

— systeme expert : le systéme expert comporte une base de régles qui décrit les
attaques. Les événements d’audit sont traduits en des faits qui sont interprétables
par le systéme expert. Son moteur d’inférence décide alors si une attaque répertoriée
s’est produite ou non.

— analyse de signatures : il s’agit 14 de la méthode la plus en vue actuellement. Des
signatures d’attaques sont fournies & des niveaux sémantiques divers selon les outils
(de la suite d’appels systéme aux commandes passées par I'utilisateur en passant
par les paquets réseau). Divers algorithmes sont utilisés pour localiser ces signatures
connues dans les traces d’audit. Ces signatures sont toujours exprimées sous une
forme proche des traces d’audit. Si I’on prend ’exemple des NIDS, les algorithmes
de recherche de motifs utilisés permettent d’obtenir de bonnes performances en
vitesse de traitement mais générent de nombreuses fausses alertes.

— automates i états finis : plusieurs IDS utilisent des automates & états finis pour
coder le scénario de reconnaissance de l'attaque. Cela permet d’exprimer des si-
gnatures complexes et comportant plusieurs étapes. On passe d’un état initial str
& un état final attaqué via des états intermédiaires. Chaque transition entre états

est déclenchée par des conditions sur les événements remontés par les capteurs.

L’approche par scénario posséde un certain nombre d’avantages et d’inconvénients :

Les avantages

— l'analyse basée connaissance est trés efficace pour la détection d’attaque avec un
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taux trés bas des alarmes de type faux positif.

— Les alarmes générées sont significatives.

Les inconvénients

— Cette analyse basée connaissance permet seulement la détection des attaques qui
sont connues au préalable. Donc, la base de connaissances doit étre constamment
mise a jour avec les signatures des nouvelles attaques.

— Le risque que I'attaquant peut influencer sur la détection aprés la reconnaissance

des signatures.

2.7 Les différentes sortes d’IDS

Les différents IDS se caractérisent par leur domaine de surveillance. Celui-ci peut se
situer au niveau d’un réseau d’entreprise, d’'une machine hote, d’une application. Nous
allons tout d’abord étudier la détection d’intrusion basée sur I’hote, puis basée sur une
application, avant de nous intéresser aux IDS réseaux, NIDS et NNIDS (Network IDS et
Node Network IDS). [14]

2.7.1 La détection d’intrusions basée sur 1’héte

Les systémes de détection d’intrusions basés sur ’héte ou HIDS (Host IDS) analysent
exclusivement I'information concernant cet hote. Comme ils n’ont pas a controler le trafic
du réseau mais "seulement" les activités d’un héte. Ils se montrent habituellement plus

précis sur les types d’attaques subies[14].

De plus, I'impact sur la machine concernée est sensible immédiatement, par exemple
dans le cas d’une attaque réussie par un utilisateur. Ces IDS utilisent deux types de sources
pour fournir une information sur I’activité de la machine, les logs et les traces d’audit du
systéme d’exploitation. Chacun a ses avantages, les traces d’audit sont plus précises et
détaillées et fournissent une meilleure information alors que les logs qui ne fournissent
que I'information essentielle sont plus petits. Ces derniers peuvent étre mieux controlés et
analysés en raison de leur taille, mais certaines attaques peuvent passer inapercues, alors

qu’elles sont détectables les par une analyse des traces d’audit.
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Ce type d’IDS posséde un certain nombre d’avantages .I1 est possible de constater
immeédiatement I'impact d’une attaque et donc de mieux réagir. Grace a la quantité des
informations étudiées, il est possible d’observer les activités se déroulant sur I’hdte avec
précision et d’optimiser le systéme en fonction des activités observées. De plus, les HIDS
sont extrémement complémentaires des NIDS. En effet, ils permettent de détecter plus
facilement les attaques de type "Cheval de Troie", alors que ce type d’attaque est diffici-
lement détectable par un NIDS. Les HIDS permettent également de détecter des attaques

impossibles & détecter avec un NIDS, car elles font partie de trafic crypté.

Néanmoins, ce type d’IDS posséde également ses faiblesses qui proviennent de ses qua-
lités, du fait de la grande quantité de données générées. Ce type d’IDS est trés sensible

aux attaques de type DoS, qui peuvent faire exploser la taille des fichiers de logs.

Un autre inconvénient tient justement a la taille des fichiers de rapport d’alertes a exa-
miner, qui est trés contraignante pour le responsable sécurité. La taille des fichiers peut
en effet atteindre plusieurs Mégaoctets. Du fait de cette quantité de données a traiter, ils
sont assez gourmands en CPU et peuvent parfois altérer les performances de la machine

hote.

Enfin, ils ont moins de facilité 4 détecter les attaques de type hote que les IDS réseaux.

Les HIDS sont en général placés sur des machines sensibles, susceptibles de subir
des attaques et possédantes des données sensibles pour I’entreprise. Les serveurs web et
applicatifs peuvent notamment &tre protégés par un HIDS. Pour finir, voici quelques HIDS
connus :

— 'Tripwire.

— WATCH.

— DragonSquire.

— Tiger.

— Security Manager.

— Ete.
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2.7.2 Détection d’Intrusions basée sur une application

Les IDS basés sur les applications sont un sous-groupe des IDS hoétes. Ils controlent
Iinteraction entre un utilisateur et un programme en ajoutant des fichiers de log afin
de fournir de plus amples informations sur les activités d’une application particuliére.
Puisque vous opérez entre un utilisateur et un programme, il est facile de filtrer tout com-
portement notable. Un ABIDS se situe au niveau de la communication entre un utilisateur

et I'application surveillée[14].

L’avantage de cet IDS est qu’il lui est possible de détecter et d’empécher des com-
mandes particuliéres dont 'utilisateur pourrait se servir avec le programme et de surveiller
chaque transaction entre I'utilisateur et ’application. De plus, les données sont décodées

dans un contexte connu, leur analyse est donc plus fine et précise.

Par contre, du fait que cet IDS n’agit pas au niveau du noyau, la sécurité assurée est
plus faible, notamment en ce qui concerne les attaques de type "Cheval de Troie". De plus,
les fichiers de log générés par ce type d’IDS sont des cibles faciles pour les attaquants et

ne sont pas aussi stirs, par exemple, que les traces d’audit du systéme.

Ce type d’IDS est utile pour surveiller ’activité d’une application trés sensible, mais
son utilisation s’effectue en général en association avec un HIDS. Il faudra dans ce cas
controler le taux d’utilisation CPU des IDS afin de ne pas compromettre les performances

de la machine.

2.7.3 La Détection d’Intrusions Réseau

Le role essentiel d’un IDS réseau est I’analyse et 'interprétation des paquets circulant
sur ce réseau. L’implantation d’'un NIDS sur un réseau se fait de la fagon suivante : des
capteurs sont placés aux endroits stratégiques du réseau et générent des alertes s’ils dé-
tectent une attaque. Ces alertes sont envoyées & une console sécurisée, qui les analyse et
les traites éventuellement. Cette console est généralement située sur un réseau isolé, qui

relie uniquement les capteurs et la console [14].

Les avantages des NIDS sont les suivants : les capteurs peuvent étre bien sécurisés
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puisqu’ils se contentent d’observer le trafic et permettent donc une surveillance discréte
du réseau, les attaques de type scans sont facilement détectées, et il est possible de filtrer

le trafic.

Les NIDS sont trés utilisés et remplissent un role indispensable, mais ils présentent
néanmoins de nombreuses faiblesses. En effet, la probabilité de faux négatifs (attaques
non détectées comme telles) est élevée et il est difficile de controler le réseau entier. De
plus, ils doivent principalement fonctionner de maniére cryptée d’ott une complication de
'analyse des paquets. Pour finir, 4 'opposé des IDS basés sur ’hote, ils ne voient pas les

impacts d’une attaque

Voici quelques exemples de NIDS :
— NetRanger.

— Dragon.

— NFR.

— Snort.

— ISSRealSecure.

2.7.4 Les IDS hybrides

Les IDS hybrides rassemblent les caractéristiques des NIDS et HIDS. Ils permettent,
en un seul outil, de surveiller le réseau et les terminaux. Les sondes sont placés en des
points stratégiques, et agissent comme NIDS et/ou HIDS suivant leurs emplacements.
Toutes ce son des remontent alors les alertes & une machine qui va centraliser le tout, et
lier les informations d’origines multiples. Ainsi, on comprend que les IDS hybrides sont
basés sur une architecture distribuée, ot chaque composant unifie son format d’envoi, cela

permet de communiquer et d’extraire des alertes plus pertinentes. [15]

Les avantages des IDS hybrides sont multiples :

— Moins de faux positifs

— Meilleure corrélation (la corrélation permet de générer de nouvelles alertes & partir
de celles existantes).

— Possibilité de réaction sur les analyseurs.

36



2.8 Les principales taches d’un IDS

Un IDS permet de repérer des anomalies dans le trafic réseau comme suit :

— Détecter les tentatives de découvertes du réseau.

— Détecter dans certains cas, si 'attaque a réussi ou non.

— Détecter le Dénis de Service.

— Détecter le niveau d’infection du systéme informatique et les zones réseaux tou-

chées.

— Repérer les machines infectées.

— Alerter de fagon centrale pour toutes les attaques.

— Reéagir aux attaques et corriger les problémes éventuels.

Si on compare les HIDS et NIDS, les HIDS présente un avantage considérable par rap-
port & un NIDS dans le cas ot le trafic est crypté. En effet, un NIDS n’a pas connaissance
des clés de cryptage et ne peut appliquer ses algorithmes de détection au niveau des don-
nées chiffrées.La détection est effectuée & I'extrémité de la chaine de communication, une
fois le flux est décrypté. Ceci est réalisé en mettant en ceuvre un agent HIDS directement
sur le serveur cible. Les flux chiffrés sont ainsi décodés par la cible et transmis ensuite au

monteur d’analyse de I’'NIDS.[5]

2.9 les limites d’un IDS

Parmi les faiblesses des IDS on trouve :
e Nombreux faux positifs.

e Configuration complexe et longue.

— Nombreux faux positifs aprés configuration.

e Pas de connaissance de la plate-forme.
— De ses vulnérabilités .

— Du contexte métier .

e Les attaques applicatives sont difficilement détectables.

— Injection SQL .
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— Exploitation de CGI mal congus .

e Des événements difficilement détectables.
— Scans lents / distribués .

— Canaux cachés / tunnels .

e Pollution des IDS .

— Consommation des ressources de 1'IDS.
— Perte de paquets.

— Déni de service contre 'IDS / l'opérateur.

— Une attaque réelle peut passer inapercue.
e Attaque contre I'IDS lui-méme.

e Ils ne peuvent pas compenser les trous de sécurité dans les protocoles

réseaux.

e Ils ne peuvent pas compenser des manques significatifs dans votre stra-
tégie de sécurité, votre politique de sécurité ou votre architecture de sécurité.

[16]

2.10 Quelques outils de détection d’intrusions

Il existe plusieurs IDS sur le marché, parmi eux :

ISS RealSecure Internet Security Systems (ISS) fournit ISS RealSecure IDS, une
plate-forme de détection d’intrusions intégrée. ISS RealSecure IDS utilise une approche
basée sur des normes pour comparer les entrées de trafic réseau et journaux d’accueil
des méthodes connues et probables des attaquants. ISS RealSecure IDS intégre avec de
nombreuses applications de réseau et de gestion des systémes. RealSecure combine en un
seul agent trois fonctionnalités essentielles :

— Un moteur de détection d’intrusions.

— Un firewall personnel.

— Un module de controle d’applications et de communications.

38



Enterasys DRAGON  Edité par Enterasys Networks, c’est un systéme de détec-
tion des intrusions considérée comme un leader du marché du fait de ses performances, ses
facultés d’adaptation & tout type d’environnement et ses capacité d’analyse. Les solutions
Dragon sont constituées de sondes NIDS (Network Sensor),d’agents HIDS (Host Sensor)
et d’un systéme de management qui assure les fonctions d’exploitation des événements
de la suite Dragon. Le Network Sensor est un NIDS disponible en version logicielle ou en
boitier dédié. Depuis la version 6, Enterasys décline les applications et les logiciels en trois
versions selon la bande passante & analyser. Les versions matérielles sont adossées & leur
équivalent logiciel. Le Host Sensor est un agent HIDS qui détecte les attaques contre le
systéme sur le quel il est installé en controlant les journaux systémes et d’audit ainsi qu’en
utilisant des mécanismes d’analyse de signatures. Dragon détecte les intrusions sur l’en-
semble de l'infrastructure informatique ott qu’elles se produisent et permet d’avoir ainsi
une visibilité globale sur le systéme d’information. Cela permet notamment d’optimiser
les ressources humaines nécessaires & ’analyse des journaux issus des différents firewalls
ou serveur Web en fédérant tous ces journaux au niveau d’une console Dragon unique qui

analysera automatiquement les données afférentes. [17]

SNORT est un IDS particuliérement répondu car fourni en open source. Il est donc
gratuit et facile & se procurer, outre sa gratuité, son avantage est qu’il dispose d’une trés
grosse base de signatures réalisée par la communauté des utilisateurs.

C’est également le gage d’obtenir rapidement des mises & jour de la base dés qu’une
nouvelle menace est signalé. Il a été concu a l'origine pour le systéme linux mais il a
également été porté sous Windows. On trouve dans le commerce plusieurs livres dédiés &
I'installation et & 1'utilisation de SNORT.

SNORT est généralement utilisé en conjonction avec un autre logiciel open source nommé
BASE qui est la console de gestion et d’analyse.

Pour ce qui est des points négatifs, on peut néanmoins considérer que SNORT est moins
puissant en termes de moteur d’analyse que des solutions commerciales telles que celle
d’ISS.

Par ailleurs, bien que la base de signatures soit étendue, elle nécessite un travail constant
de la part de l'administrateur qui doit les télécharger manuellement. Il n’y a pas de

procédure de mise & jour automatiques. [18]
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2.11 Conclusions

Ce chapitre nous a permis de découvrir les systémes de détection d’intrusions leurs
fonctionnement et leur capacités. La plupart des IDS sont fiables, ce qui explique qu’ils
sont souvent intégrés dans les solutions de sécurité. Les avantages qu’ils présentent face
aux autres outils de sécurités les favorisent, mais d’un autre c6té cela n’empéche pas que
les meilleurs IDS présentent aussi des lacunes et quelques inconvénients. Nous comprenons
donc bien qu’ils sont nécessaires mais ne peuvent pas se passer de l'utilisation d’autres

outils de sécurité visant & combler leurs défauts.

Nous allons voir dans le chapitre suivant comment réussir une bonne configuration de

systéme de détection d’intrusion SNORT.
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Chapitre 3

Les Systémes de détection d’intrusion

snort

3.1 Introduction

Autre la mise en place d’un pare-feu et d’un systéme d’authentification, il est de nos
jours nécessaire de mettre en place un systéme de détection d’intrusions. SNORT est un
logiciel open source écrit par Martin Roesch, disponible sous licence GNU, son code source
est accessible et modifiable.

Dans ce qui suit, nous allons commencer par donner une présentation générale de SNORT,
en suite nous allons présenter leur manipulation : installation, configuration et fonction-

nalités, et une vue générale sur wireshark qui nous permettra de capturer les paquets.

On va voir aussi une description des outils d’attaques DOS et leur taxonomie et on

fera un choix sur celle qu’on va utiliser pour simuler des attaques dans le chapitre suivant.

3.2 Snort

Snort est un Systéme de Détection d’Intrusion de réseau Open Source. Il est capable
d’effectuer une analyse du trafic réseau en temps réel. IL est doté de différentes techno-
logies de détection d’intrusions telles que 1’analyse protocolaire. Snort peut détecter de

nombreux types d’attaques : comme lattaque de scans des ports.
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Snort est doté d’un langage de régles permettant de décrire le trafic. De plus, son mo-
teur de détection utilise une architecture modulaire de plug-ins. Snort est principalement
dédié aux acteurs de la sécurité réseaux. En effet, sa fonction IDS permet une surveillance
des réseaux permettant de détecter et d’alerter en cas de tentative d’intrusion sur le

réseau.

3.2.1 Positionnement de Snort dans le réseau

L’emplacement physique de la sonde SNORT sur le réseau a un impact considérable
sur son efficacité. Dans le cas d’une architecture classique, composée d’un Firewall et

d’une DMZ, trois positions sont généralement envisageables :

Avant le Firewall ou le routeur filtrant : dans cette position, la sonde occupe une place
de premier choix dans la détection des attaques de sources extérieures visant I’entreprise.
SNORT pourra alors analyser le trafic qui sera éventuellement bloqué par le Firewall. Les
deux inconvénients de cette position du NIDS sont :

— le risque engendré par un trafic trés important qui pourrait entrainer une perte de

fiabilité

— étant situé hors du domaine de protection du firewall, le NIDS est alors exposé a

d’éventuelles attaques pouvant le rendre inefficace.

intesnat (\‘\)

FIGURE 3.1 — Différentes positions possible de Snort dans un réseau informatique|[26]

Sur la DMZ : dans cette position, la sonde peut détecter tout le trafic filtré par le
Firewall qui atteint la zone DMZ. Cette position permet de surveiller les attaques dirigées
vers les différents serveurs de 1’entreprise accessible de I’extérieur. Sur le réseau interne : le

positionnement du NIDS & cet endroit nous permet d’observer les tentatives d’intrusions
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parvenues & l'intérieur du réseau d’entreprise ainsi celle parvenues de P’intérieur. Dans le
cas d’entreprise utilisant largement I’outil informatique pour la gestion de leur activités
ou de réseaux fournissant un accés & des personnes peu soucieuses de la sécurité (réseaux

d’écoles et d’universités), cette position peut revétir un intérét primordial.

3.2.2 Architecture de Snort

L’architecture de SNORT est modulaire, elle se compose de : Décodeur de paquet :
en anglais (Packet Decoder) il capture les paquets de données des interfaces réseaux, les
prépare alin d’étre prétraitées ou envoyées au moteur de détection. Pré processeur : en
anglais (Pre processor) il s’agit d’améliorer les possibilités d’analyse, et de recomposition
du trafic capturé. Ils recoivent les paquets, les retraitent et les envoient au moteur de
détection. Moteur de détection : en anglais (Detection Engine) c’est le composant le plus
important de SNORT. Son role consiste & détecter les éventuelles intrusions qui existent
dans un paquet. Pour se faire, le moteur de recherche se base sur les régles de SNORT. En
effet, ce moteur consulte ces régles et les compare une a une avec le paquet de données. S’il
y a conformité, le détecteur enregistre dans le fichier log et/ou génére une alerte. Sinon
le paquet est laissé tomber. Systéme d’alerte et d’enregistrement des logs : en anglais
(Logging and Alerting System) il permet de générer les alertes et les messages log suivant
les résultats trouvés par le moteur de détection. Output modules : en anglais (plugins)
permet de traiter lintrusion générée par le systéme d’alertes et le noter de plusieurs
maniéres : envoie vers un fichier log, génére un message d’alerte vers un serveur syslog,

ou stocke cette intrusion dans une base de données comme MySQL ou Oracle.

Log file or
Database to
store alerts

_Pncket :
decoder' p@‘"‘“’

Alirﬂn;or ; 5
. logging i

FIGURE 3.2 — Architecture de SNORT|27]
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3.3 Paramétrage de SNORT

3.3.1 Préprocesseurs

Les préprocesseurs ont été introduits dans la version 1.5 de Snort. Tls permettent
d’étendre la fonctionnalité de Snort en permettant aux utilisateurs et les programmeurs
de déposer des plugins modulaires dans Snort assez facilement. Le code du préprocesseur
est exécuté avant la détection, le moteur est appelé mais aprés que le paquet a été décodé.
Une maniére d’utiliser ce mécanisme .Le paquet peut étre modifié ou analysé dans un hors-
bande. Les préprocesseurs sont chargés et configurés & Paide du mot clé du préprocesseur.
Le format de la directive du préprocesseur dans le fichier de configuration de Snort est :

préprocesseur <nom> : <options>.

3.3.1.1 Frag3

Le préprocesseur frag3 est un module de défragmentation IP basé sur la cible pour
Snort. Frag3 est congu avec les éléments suivants :
— Exécution rapide avec gestion de données moins complexe.
— Techniques de modélisation anti-évasion basées sur les cibles.
Frag3 utilise la structure de données sfxhash et les listes liées pour la gestion des
données en interne ce qui lui permet d’avoir une performance prévisible et déter-

ministe dans tout les environnements.

L’idée de base derriére un IDS basé sur la cible est qu’il puisse éviter les attaques
d’évasion de style Ptacek et Newsham basées sur des informations concernant le
fonctionnement d’une pile IP cible individuelle. Frag3 a été implémenté pour pré-

senter et prototyper un module basé sur une cible .

— Configuration de Frag 3
Il y a au moins deux directives de préprocesseur nécessaires pour activer frag3,
une directive de configuration globale et un moteur d’exécution. Il peut y avoir un

nombre arbitraire de moteurs définis au démarrage
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3.3.1.2 Configuration globale

e Nom du préprocesseur : frag3 global
e Options disponibles :

— Frags max <nombre> - Fragments simultanés maximum & suivre. La valeur par

défaut est 8192.

— memcap <octets> - Bouchon de mémoire pour I'auto-préservation. La valeur par
défaut est 4 Mo.

— prealloc memcap <octets> - mode de gestion de la mémoire alternative, utiliser
des nceuds fragmentés pré-alloués basés sur un bouchon de mémoire (plus rapide
dans certaines situations).

— prealloc frags <nombre> - Autre mode de gestion de la mémoire, utiliser des nceuds

fragmentés pré-alloués (plus rapide dans certaines situations).

3.3.1.3 Configuration du moteur

e Nom du préprocesseur : moteur frag3
e les Options disponibles sont :

— timeout <secondes> - Timeout pour les fragments pour é&tre automatiquement
supprimé. La valeur par défaut est 60 secondes.

— min ttl <valeur> - Valeur TTL minimale acceptable pour un paquet de fragments.
La valeur par défaut est 1. Les plages acceptées pour cette option est de 1 & 255.

— détecter les anomalies - Détecter les anomalies de fragment.

3.3.1.4 Format

Il est & noter dans la configuration avancée ci-dessous qu’il y a trois moteurs spécifiés.
Les deux premiers moteurs sont liés & des plages d’adresses IP spécifiques et le dernier
s’applique & toutes les autres circulations .

Configuration de base

— préprocesseur frag3 global
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— préprocesseur frag3 engine

Configuration avancée

— préprocesseur frag3 global :
— préprocesseur frag3 engine :

— préprocesseur frag3 engine :

— préprocesseur frag3 engine

prealloc nodes 8192
policy linux bind to 192.168.1.0/24
policy first bind to [10.1.47.0/24, 172.16.8.0/24]

: policy last detect anomalies

3.3.1.5 Le préprocesseur stream

Le préprocesseur stream est un module de gestion de session de flux global pour Snort.

Il est dérivé de la fonction stream de gestion qui faisait partie du préprocesseur Stream5.

Puisque Le préprocesseur stream implémente une partie de la fonctionnalité et de ’API

qui était auparavant dans Stream5.

API de stream

Le préprocesseur stream fournit une API pour permettre la création et la gestion du

bloc de contréle stream pour un flux et la gestion des données et de I’état pouvant étre

associés & ce flux (la plupart des ces fonctions étaient auparavant supportées par ’'API

Stream5). Ces méthodes sont appelées pour identifier les streams qui peuvent étre ignorés

(transferts de données volumineux, etc.)

Configuration globale de stream

Paramétres globaux pour le préprocesseur de stream.

preprocessorstreamd__global :

[track_tcp < yes|no >], [maz_tcp < number >,

[memcap < numberbytes >],

[track_udp < yes|no >], [maz,dp < number >,

[track_icmp < yes|no >|, [maz_icmp < number >

Y

[track_ip < yes|no >], [maz_ip < number >],

[flush_on,lert], [show,ebuilt _packets],

[prune_logmaz < numberbytes >, [disabled),

[enable__hal
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3.3.1.6 preprocessor stream5 tcp

Le préprocesseur stream5_ tcp est un module de réassemblage TCP basé sur la cible
pour Snort. Il est capable de suivre les sessions pour TCP et UDP. Les sessions TCP sont
identifiées via la "connexion" TCP classique. Les sessions UDP sont établies & la suite
d’une série de Paquets UDP & partir de deux points de terminaison via le méme ensemble
de ports. Les messages ICMP sont suivis & des fins de vérification pour les messages inac-

cessibles et les messages de service indisponibles, qui terminent efficacement une session
TCP ou UDP.

L’API stream5__tcp

stream5_ tcp prend en charge ’API Stream modifiée qui se concentre désormais sur

les fonctions spécifiques au réassemblage et au protocole.

Configuration du flux TCP

Il fournit un moyen pour configurer la stratégie TCP sur une cible d’adresse IP. Cela
peut avoir plusieurs occurrences liées & une adresse IP ou un réseau. Une stratégie par

défaut doit étre spécifiée et cette stratégie n’est pas liée & une adresse IP ou un réseau.

preprocessorstreamb_tep :
[log_asymmetric_traf fic < yes|no >],
[bind_to < ip_addr >],
[Lirmeoul < nurnbersecs >, [policy < policy _id >],
[overlap_limit < number >, [maz_window < number >,
[require_3whs[< numbersecs >|], [detect_anomalies],
[check_session_ hijacking], [use_static_ footprint _sizes],
[dont_store_large_packets], [dont_reassemble_async),
[max_queued_bytes < bytes >|, [maz_queued_segs < numbersegs >],
[small _segments < number > bytes < number > [ignore_portsnumber [number]«]],
[ports < client|server|both >< all|number|\number [number] * [lnumber]* >,
[protocol < client|server|both >< all|servicename[servicename]* >|,

[ignore_any_rules],[flush_ factor < numbersegs >]
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La configuration du flux UDP

La configuration pour le suivi d’un stream UDP. Comme il n’y a pas de liaison basée
sur la cible, il ne devrait y avoir qu’'une seule occurrence de configuration UDP

preprocessor stream5_udp : [timeout <number secs>|, [ignore_any rules]
La configuration d’un Stream ICMP

La configuration pour le suivi d’un stream ICMP. Comme il n’y a pas de liaison basée

sur la cible, il ne devrait y avoir qu'une seule occurrence de configuration ICMP.
préprocesseur streamb_icmp : [timeout <nombre secs>|
Stream IP Configuration

La configuration pour le suivi de stream IP. Comme il n’y a pas de liaison basée sur

la cible, il ne devrait y avoir qu’une seule occurrence de configuration IP.

preprocessor streamb _ip : [timeout <number secs>|

3.3.2 Les plugins de sortie

Les modules de sortie sont une nouveauté de la version 1.6. Ils permettent & Snort
d’étre plus flexible dans le formatage et la présentation des sorties & ses utilisateurs. Les
modules de sortie son exécutés quand les sous-systémes d’alerte ou de journalisation de
Snort sont appelés, aprés les préprocesseurs et le moteur de détection. Le format des
directives dans le fichier de régles est trés similaire & celui des préprocesseurs.

Plusieurs plugins de sortie peuvent étre spécifiés dans le fichier de configuration de Snort.
Quand plusieurs plugins du méme type (journal, alert) sont spécifiés, ils sont "empilés" et
appelés en séquence quand un événement se produit. Comme avec les systémes standards
de journalisation et d’alerte, les plugins de sortie envoient leurs données & /var/log/snort
par défaut ou vers un répertoire désigné par un utilisateur (en utilisant 'option de la ligne

de commande "-1").

48



Les modules de sortie sont chargés au moment de I’exécution en spécifiant le mot clé output
dans le fichier de régles : output <nom> : <options>Exemple : output alert syslog :
LOG_AUTH LOG__ALERT

3.3.2.1 Alerte syslog (Alert syslog)

Il envoie les alertes & la fonctionnalité syslog (comme 1'option -s de la ligne de com-
mande). Ce module permet également & I'utilisateur de spécifier la fonctionnalité de jour-
nalisation et la priorité dans le fichier de régles de Snort, en donnant aux utilisateurs une

plus grande flexibilité dans la journalisation des alertes.

Un ensemble de Mots clés disponibles :
LOG_CONS, LOG_NDELAY, LOG_PERROR, LOG_PID, LOG_AUTH ,
LOG_AUTHPRIV, LOG_DAEMON, LOG_LOCAL, LOG_USER

Priorités :
LOG_EMERG, LOG_ALERT,LOG_CRIT,LOG_ERR,LOG_WARNING, LOG_NOTICE,
LOG_INFO, LOG_DEBUG

Format : alert_syslog : <fonctionallité>> <priorité> <options>

Exemple : output alert syslog : LOG_AUTH LOG_ALERT LOG_PID

3.3.2.2 Alerte rapide (Alert fast)

Ceci imprimera les alertes de Snort dans un format rapide d’une ligne vers un fichier
de sortie spécifié. C’est une méthode d’alerte plus rapide que les alertes full car elle n’a
pas besoin d’afficher toutes les entétes des paquets vers le fichier de sortie .

Format : alert fast : <nom du fichier de sortie>

Exemple : output alert fast : alert.fast
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3.3.2.3 Alerte pleine (Alert full)

Alert_full est un message d’alerte qui demande & Snort d’enregistrer intégralité des
entétes des paquets interceptés. Cette fonctionnalité d’alerte est généralement plutodt lente
car elle requiére que le programme fasse beaucoup plus d’analyse de données pour enregis-
trer les données & étre imprimées. Les alertes seront écrites dans le répertoire de journa-
lisation par défaut (/var/log/snort) ou le répertoire de journalisation spécifié sur la ligne

de commande.
Format : alert_full : <nom du fichier de sortie>

Exemple : output alert full : alert.full

3.3.2.4 Alerte smb

Ce plugin envoie des messages d’alerte WinPopup aux noms de machines NETBIOS
indiqués dans le fichier spécifié comme argument a ce plugin de sortie. Il doit &tre noté
que l'utilisation de ce plugin n’est pas encouragée puisqu’il exécute un exécutable binaire

externe (smbclient) au méme niveau de priviléges que Snort, communément root. Le for-
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mat du fichier des stations de travail est une liste de noms NETBIOS des systémes qfif"" -
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Format : alert smb : <nom du fichier des stations de travail & alerter> N - /)
- p
)}\_// '\S/\/ § 4
. B S et
Exemple : output alert smb : workstation.list e

3.3.2.5 Alerte unixsock

Configure un socket du domaine UNIX et y envoie les rapports d’alertes. Des pro-
grammes / processus externes peuvent écouter cette socket et recevoir les alertes Snort et

les données des paquets en temps réel. C’est actuellement une interface expérimentale.

Format : alert unixsock Exemple : output alert unixsock
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3.3.2.6 Log_tcpdump

Le module log _tcpdump enregistre les paquets vers un fichier au format tcpdump. Ceci
est utile pour effectuer des analyses post traitement sur le trafic collecté avec le grand
nombre d’outils qui sont disponibles pour examiner des fichiers au format tcpdump. Ce

module ne prend qu’un seul argument, le nom du fichier de sortie.
Format : log_tcpdump : <nom du fichier de sortie>

Exemple : output log tcpdump : snort.log

3.3.3 Les bases de SNORT

Snort permet d’écrire des régles personnelles en utilisant un langage simple et léger
de description de régles qui est flexible et assez puissant. Les régles Snort sont divisées en

deux sections logiques, I’entéte de la régle et les options de la régle :

L’entéte de la régle : elle contient comme information I’action de la régle, le protocole,
les adresses IP source et destination, les masques réseaux et les ports source et destination.
Option de la régle : contient les messages d’alerte et les informations sur les parties du

paquet qui doivent é&tre inspectées pour déterminer si I’action de la régle doit étre acceptée.

Exemple : alert tcp any any -> 192.168.1.0/24 111 (content :"|00 01 86 a5|" ;msg :
"mountd access" ;)
3.3.3.1 Les inclusions

Le mot clé include permet & d’autres fichiers de régles d’étre inclus dans le fichier
de régles indiqué sur la ligne de commande de Snort. Il fonctionne beaucoup comme un
"#include" du langage de programmation C, lisant le contenu de fichier nommé et les

mettant en place dans le fichier a la place oui I'include apparait.
Format : include : <répertoire/nom du fichier include>

Exemple : #include $RULE PATH /emerging-botcc-BLOCK .rules
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3.3.3.2 Les variables

Des variables peuvent étre définies dans Snort. Ce sont de simples substitutions des

variables fixées avec le mot clé var .

Format : var : <nom> <valeur>
Exemple : var MY _NET [192.168.1.0/24,10.1.1.0/24]

Example d’utilisation d’un variable dans une alert

alert tcp any any -> $MY _NET any(flags : S; msg : "SYN packet" ;)

3.3.4 Les entétes de régle
3.3.4.1 L’action de regle

L’entéte de régle contient I'information qui défini le "qui, ou, et quoi" d’un paquet,
ainsi que quoi faire dans ’événement ot le paquet avec tous les attributs indiqués dans la
régle devrait se présenter. Le premier élément dans une régle est ’action de régle. L’action
de régle dit a Snort quoi faire quand il trouve un paquet qui correspond aux critéres de
la régle. Il y a cinq actions accessibles par défaut dans Snort, alert, log, pass, activate, et

dynamic.

on peut aussi définir nos propres types de régles et associer un ou plusieurs plugins de
sortie avec eux. De ce fait, on peut utiliser le type de régle comme action dans les régles

Snort.

Cet exemple créera un type qui journalisera juste vers tcpdump :
ruletype suspicious
{

type log
output log tcpdump : suspicious.log

}

Cet exemple créera un type de régle qui journalisera vers syslog et une base de données

mysql :
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ruletype redalert

{

type alert

output alert syslog : LOG__AUTH LOG_ALERT

output database : log, mysql, user=snort dbname=snort host=localhost }

3.3.4.2 Les protocoles

Le champ suivant dans une régle est le protocole. Il y a trois protocoles IP que Snort
analyse actuellement pour des comportements suspicieux, tep, udp, et icmp. Dans le futur
il pourra y en avoir plus, tels que ARP, IGRP, GRE, OSPF, RIP, IPX, etc.

3.3.4.3 Les adresses IP

La section suivante de 'entéte de régle s’occupe comme information de I'adresse IP
et du port pour une régle donnée. Le mot clé "any" peut étre utilisé pour définir n’im-
porte quelle adresse. Snort n’a pas de mécanisme pour fournir de la résolution de nom
pour le champ de P’adresse IP dans le fichier de régles. Les adresses sont formées par une
simple adresse IP numérique et un bloc CIDR. Le bloc CIDR indique le masque réseau
qui doit étre appliqué a I'adresse de la régle et & tout paquet qui est testé par rapport a
la régle. Un masque de bloc CIDR de /24 indique un réseau de classe C, /16 un réseau
de classe B, et /32 indique I’adresse spécifique d’'une machine. Par exemple, la combi-
naison d’adresse/CIDR 192.168.1.0/24 devrait signifier le bloc d’adresses de 192.168.1.1
4 192.168.1.255. Toute régle qui utilise cette désignation pour, disons, I’adresse destina-
tion devrait correspondre & toute adresse dans cet intervalle. Les désignations CIDR nous
donnent une fagcon rapide de désigner de larges espaces d’adresses avec juste quelques
caracteres.
Il y a un opérateur qui peut étre appliqué aux adresses IP, I'opérateur de négation. Cet
opérateur dit & Snort de correspondre a toute adresse IP sauf celles indiquées par la liste
d’adresses IP. L’opérateur de négation est indiqué par un "!". Par exemple, une modifica-
tion facile & ’exemple initial est de le faire alerter sur tout trafic qui provient de I’extérieur

du réseau local avec I'opérateur de négation :

alert tcp!192.168.1.0/24 any -> 192.168.1.0/24 111 (content : "|00 01 86
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a5|" ; msg : "external mountd access" ;)

Ces adresses IP de la régle indiquent "tout paquet tcp avec une adresse source ne
provenant pas du réseau interne et & destination du réseau interne".
Vous pouvez aussi spécifier des listes d’adresses IP. Une liste IP spécifiée en entourant une
liste d’adresses IP et de blocs CIDR séparés par des virgules entre crochets. Pour le mo-
ment, une liste IP ne peut pas inclure d’espaces entre les adresses. un exemple de liste IP en

action

alert tcp ![192.168.1.0/24,10.1.1.0/24] any -> [192.168.1.0/24,10.1.1.0 /24]

111 (content : "|00 01 86 a5|" ; msg : "external mountd access" ;)

3.3.4.4 Les numéros de port

Les numéros de ports peuvent étre spécifiés de nombre de fagons, incluant "any"
(ndt : tous les ports), des définitions de ports statiques, des intervalles et des négations.
Les ports "any" sont les valeurs génériques, signifiant littéralement tous les ports. Les
ports statiques sont indiqués par un seul numéro de port, tel que 111 pour portmapper,
23 pour telnet, ou 80 pour http, etc. Les intervalles de ports sont indiqués avec 1'opérateur
d’intervalle " :". L’opérateur d’intervalle peut étre appliqué dans nombre de fagons pour
prendre différentes significations :

log udp any any -> 192.168.1.0/24 1 :1024 (journalise le trafic udp provenant
de tout port et & destination de ports dans I'intervalle de 1 4 1024) log tcp any any ->
192.168.1.0/24 :6000 (journalise le trafic tcp depuis tout port et allant vers les ports
inférieurs ou égaux a 6000) log tcp any :1024 -> 192.168.1.0/24 :500 (journalise
le trafic tcp depuis les ports privilégiés inférieurs ou égaux a 1024 allant vers les ports
supérieurs ou égaux & 500)

La négation de port est indiquée en utilisant I’opérateur de négation "!". L’opérateur
de négation peut étre appliqué a tous les autres types de régles (excepté "any", qui se
traduirait en "n’import qui"). Par exemple, si pour quelque raison tordue on veut tout
journaliser sauf les ports X Windows :

log!192.168.1.0/24 any <> 192.168.1.0/24 23
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3.3.4.5 L’opérateur de direction

L’opérateur de direction "->" indique ’orientation, ou la "direction", du trafic auquel
la régle s’applique. L’adresse IP et les numéros de ports du c6té gauche de 'opérateur de
direction est considéré comme le trafic provenant du systéme source, et les informations
d’adresse et de port du coté droit de I'opérateur est le systéme destination. Il y a aussi
un opérateur bidirectionel, qui est indiqué par le symbole "<>". Ceci dit & Snort de
considérer les paires adresse/port soit en source ou bien en destination de 1’orientation.
C’est utile pour enregistrer/analyser les deux c6tés d’une conversation, tel que des sessions
telnet ou POP3. Un exemple de 'opérateur bidirectionel étant utilisé pour enregistrer les
deux cotés d’une session telnet :

log !192.168.1.0/24 any <> 192.168.1.0/24 23

3.3.4.6 Les régles activate/dynamic

Les paires de régles activate/dynamic donnent & Snort une capacité puissante. Vous
pouvez maintenant avoir une régle qui en active une autre pour un nombre fixé de pa-
quets quand son action est accomplie. Ceci est trés utile si vous voulez configurer Snort
pour effectuer I’enregistrement de ce qui suit quand une régle spécifique "se désactive".
Les régles d’activation se comportent juste comme les régles alert, excepté qu’elles ont
un champ d’option *obligatoire* : "activates". Les régles dynamiques se comportent juste
comme les régles log, mais elles ont un champ d’option différent : "activated by". Les
régles dynamiques ont également un second champ obligatoire, "count". Quand la régle
"activate" se désactive, elle active la régle dynamique qui lui est liée (indiquée par les

numeéros d’option activates/activated by) pour "count" paquets (50 dans ce cas).

activate tcp !ISHOME NET any -> $SHOME_NET 143(flags : PA ; content :
"|E8COFFFFFF| bin|; activates : 1; msg : "IMAP buffer overflow!" ;)
dynamic tcp !$HOME NET any -> $HOME NET 143 (activated_by : 1;
count : 50;)

Ces régles disent & Snort d’alerter quand il détecte un débordement de tampon dans
IMAP et collecte les 50 prochains paquets destinés au port 143 provenant de l'extérieur
de SHOME NET et destinés & $SHOME _NET. Si le débordement de tampon arrive et

a réussi, il y a de trés bonnes possibilités que des données utiles seront contenues dans
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les prochains 50 (ou quel que soit) paquets allant au méme port de service sur le réseau,

ainsi il y a avantage & collecter ces paquets pour une analyse ultérieure.

3.4 Simulation d’attaques :

la configuration de I'IDS snort et 1’écrire de ses régle comme nous avons vus n’est pas
si simple, On doit apprendre comment écrire ses régle qui doive répondre aux exigences
de sécurité de I'entreprise et la forme d’écriture, la plupart des alerte snort ne sont pas
activer parce on doit les modifier selon nous exigence. On doit procéder & une série de
simulation d’attaque avec des outils d’attaques et des logiciel de capture tel que wirshark
qui va nous permettre d’avoir des signature.
Dans ce qui suit, nous allons présenter les outils d’attaques en général et LOIC en parti-

culier, ainsi que l'outil de capture Wireshark.

3.4.1 les outils d’attaques

Une attaque DoS est une tentative malveillante de la part de plusieurs systémes pour
rendre les ressources informatiques ou réseau indisponibles aux utilisateurs prévus, géné-
ralement en interrompant ou en suspendant des services connectés a Internet.

Il y a un certain nombre d’outils disponibles qui peuvent générer le trafic légitime simi-
laire et trafic d’attaque et peuvent facilement contourner les solutions de défense DoS
existantes. Il a été observé que toutes les attaques DoS sont lancées de nos jours en uti-
lisant des botnets. Ce qui met en évidence les principales caractéristiques techniques des
outils d’attaque DoS et des générateurs de trafic utilisés par les attaquants pour lancer
des attaques DoS comme leur modéle d’architecture, le type de protocoles supportés ou
le type de trafic généré. La figure 3.3 donne une vue générale sur la taxonomie des outils

d’attaque DoS.
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outils d'attaque

I

I

basé sur  basé surle taux basésur le systeme basé sur le basé sur le DDOS catégorie basé sur la cible
l'interface distague dyuanilque dexploitation modéle d'attaque protocole
interface de ligne continu macOS Gestionnaire d'agent UDP Flood I'épuisement Lien
de commande des ressources
linux ICMP Flood i I
épuisement de
R IRC basé “
interface utiisatenr Ly o ol Windows HTTP Flood 1a bande passante Point final
graphique
incessant Unix avec cryptage TCP Flood les deux
(canal privé) ;
fluctuant TCP ACK
sans cryptage TCP SYN
(canal public)
RST Flood

FIGURE 3.3 — Taxonomie des outils d’attaque DoS [28]

3.4.2 Taxonomie des outils d’attaque DoS et leur comparaison

Dans cette section, nous décrivons la taxonomie des outils d’attaques DoS(voir Figure
3.3).
La taxinomie des outils d’attaque DoS est basée sur les attributs comme le type d’inter-
face utilisée, leur dynamique de taux d’attaque, le systéme d’exploitation cible, le modéle

d’attaque, les protocoles utilisés, Catégorie d’attaque DoS et zone cible.

Type d’interface utilisé : L’interface utilisée par les outils d’attaque DoS peut é&tre
une interface de ligne de commande ou une interface utilisateur graphique. Goldeneye,
trinoo, arbre etc. utilisent l'interface de ligne de commande alors que hoic, udp ooder,

xoic etc. utilisent 'interface utilisateur graphique.

Dynamique du taux d’attaque : En fonction de la dynamique du taux d’attaque,
les outils d’attaque peuvent soit générer le taux d’attaque continu (pas de variation de
la demande d’attaque) et le taux d’attaque variable ('outil peut faire varier le taux d’at-

taque le taux croissant et le taux d’uctuation).

Systéme d’exploitation pris en charge : Un certain nombre d’outils d’attaque

DoS sont congus pour prendre en charge les différents systémes d’exploitation tels que
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I’Unix, Linux, Solaris ou Windows.

Modéle d’attaque : les outils d’attaque DoS peuvent utiliser un modéle d’agent-
manipulateur ou un modéle IRC. Agent-Handler est basé sur une relation maitre-esclave

alors que le systéme IRC utilise des canaux publics pour lancer des attaques.

Protocole : Le type de protocole spécifie le type de trafic généré par les outils d’at-
taque pour générer des attaques, la communication entre I’agent-gestionnaire, le gestionnaire-
client et ’agent-client. Les attaques par inondation utilisent principalement les protocoles
UDP, ICMP (requéte ICMP ECHO et réponse ICMP ECHO), HTTP, TCP (TCP-SYN,
TCP-ACK et RST-ood).

Catégorie d’attaque DoS : La conséquence d’une attaque DoS est 'indisponibi-
lité des ressources ou de la bande passante de la victime. Par conséquent, les attaquants
utilisent ces outils d’attaque qui peuvent épuiser les ressources et la bande passante du
systéme cible ou du réseau. Il existe un certain nombre d’outils d’attaque DoS disponibles

qui peuvent épuiser a la fois les ressources et la bande passante en un rien de temps.

Zone cible : les attaques DoS peuvent congestionner le lien ou le point de terminai-
son. Ainsi, les outils d’attaque DoS sont généralement congus pour I’encombrement au
niveau de la liaison (encombrement sur le réseau victime) ou au niveau du point final
(encombrement sur le serveur victime).

Voici quelques outils d’attaque :

Pour atteindre notre objectif dans ce mémoire, nous allons décrire 'outil d’attaques
LOIC et nmap qu’on a choisi pour faire des simulations d’attaque, et le logiciel Wireshark

qui nous a permis de faire la capture du trafic et de récupérer la signature.
a LOIC (Low Orbit Ion Cannon) :
Est I'un des outils d’attaque DOS les plus puissants disponibles gratuitement. Il est

devenu largement utilisé, Cette application tente d’attaquer par déni de service le site ciblé

en inondant le serveur avec des paquets TCP, des paquets UDP, des requétes HTTP avec
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Logiciel type d’attaques
LOIC UDP/TCP/TCP SYN flooding
Trinoo UDP flooding

Trible Flood Network (TFN) et TEN2K

UDP/TCP/TCP SYN flooding, Smurf

Stacheldraht

UDP/TCP/TCP SYN flooding, Smurf

schaft

UDP/TCP/ICMP flooding

MStreamT

ACK flooding

TABLE 3.1 — Outils d’attaques

I’intention de perturber le service d’un hote particulier. Y compris dans certaines attaques

trés médiatisées contre les serveurs PayPal, Mastercard et Visa . Cet outil a également été

Parme de choix mise en ceuvre par le célébre groupe de pirates informatiques Anonymous,

qui a revendiqué de nombreuses attaques de piratage de haut niveau, parmi lesquelles

des hacks contre Sony, le FBI et d’autres agences de sécurité américaines. Le groupe a

non seulement utilisé cet outil, mais a également demandé que d’autres le téléchargent et

rejoignent des attaques anonymes via IRC [16].

IRty

1 IMMA CHARGIN MAH LAZER - |

FIGURE 3.4 — Capture de l'interface de LOIC
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Voici la signification de chaque champ :

Select your target (Selection la cible) :"URL . IP " : dans ce champ en écrire le
nom domaine ou ’adresse ip de notre cible .
Attack options (Attaque option) :En choisir la méthode d’attaque (tcp,udp http) ,
le numéro de port et la vitesse ( le nombre des paquet envoie pas second ) et le message

dans le paquet envoyer .

IDLE : il montre le nombre de threads inactifs. Il devrait étre nul pour une plus

grande efficacité de I'attaque.

Connexion : ceci indique Ile nombre de threads qui tentent de se connecter au serveur

victime.

Demander : Cela montre le nombre de threads qui demandent des informations sur

le serveur de la victime.

Téléchargement : ceci montre le nombre de threads qui lancent un téléchargement

pour des informations du serveur.

Téléchargé : ce nombre indique combien de fois le téléchargement de données a été

lancé a partir du serveur victime sur lequel vous attaquez.

b Nmap

Est un scanner de réseau. Il permet de savoir quels sont les ports ouverts, fermés ou
filtrés, ainsi que le systéme d’exploitation autorisé et sa version.
Il permet par exemple de scanner un ensemble d’adresses IP en précisant la méthode de
scan utilisée, les types de ports tels que les ports UDP, en tentant d’identifier la machine

cible et en sauvegardant le résultat dans un fichier.
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c. Wireshark

Pour étudier les paquets qui circulent dans le réseau, on utilise Wireshark qui capture
les paquets. Une fois Wireshark est lancé, la fenétre de la capture ce présente sur la figure

suivante :

Bl AxEesg Q EE aaQaQlfl g 065 K @

Filter: | v | Expression... 'Clear ' Apply

No. . Time Source Destination Protocol  Info

Let fE5 8102 ; FARPE Te)
HewlettP 93:75:92  Broadcast Who has 193.52.237.437 Teu 193.52.237.189

- 20.
3 0.086057 193.52.237.125 193.52.237.255 NBNS Nare query NB WORKGROUP<1b>
40.181525 52.17,123.141 193,52,236.184 uoP Source port: 45583 Destination port: houston
5 0.18239 Netgear eb:fl:¢c6 Broadcast ARP who has 193.52.236.1847 Tell 193.52.236.46
60.370517 0 T 172.2401.82 0 193.52.236.167 00 UTCP 7 4273 > hp-pdl-datastr [SYN] Seq=@ Win=65535 Len=0 S
7 0.464057 Netgear eb:f1:¢6 Broadcast ARP who has 193.52.236.1677 Tell 193.52.236.40 i
8 0.560004 HewlettP 12:1f:04 Broadcast ARP vho has 193.52.237.437 Tell 193.52.237.65
o 9 0.564882 00000000.00007493000c 00000000.FffFf{f{ffff IPX SAP Nearest Query ( ]_)
16 B 640501 86000000.000074d2e6d3 066001 fffftffffff !PX SAP Nearest ouery
Cisco ca:53:93 spann T 276 43:€5:53:80 Cost = & Po

12 0 836699 NBNS Nane quer{ NB HORKGROUP<1D>

b Frame 1 (60 bytes on wire, 60 bytes captured)
= b Ethernet IT, Src: HewlettP 90:e5:22 (00:23:7d:90:e5:22), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Address Resolution Protocol (request)

(2)
Wmm €522U8 Uo 00 UL
010 08 00 06 04 00 01 00 23 7d 90 €5 22 1 34 ed bl
020 00 02 02 22 62 23 c1 34 ed 2b 00 60 00 06 00 00
030 00 00 G0 00 00 00 86 60 00 00 00 60 (3)

O File: “RmplresharkXXXXAWREGL...  Packets: 23 Displayed: 23 Marked: 0 Dropped: 0 Profile: Default

FIGURE 3.5 — interface de I'analyseur Wireshark

L’interface de I’analyseur est découpé en trois zone :

1. Zone numérotée (1) sur figure 3.5 : liste ’ensemble des paquets capturé
2. Zone numérotée (2) sur figure 3.5 : affiche le détail d’un paquet sélectionné

3. Zone numérotée (3) sur figure 3.5 : présente ’ensemble du paquet sous forme octale
et ASCII.

Encapsulation d’un paquet

Lorsqu’un paquet est sélectionné, la zone centrale permet de visualiser clairement les
différentes couches d’encapsulation du paquet. Par exemple si ’on sélectionne un paquet

de type UDP , la zone centrale pourrait afficher quelque chose de similaire & ce qui est
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b Frame 5765 (65 bytes on wire, 65 bytes captured)

b Ethernet II, Src: Dell _b3:04:ee (00:1d:09:b3:04:ee), Dst: CompalIn 41:3e:16 (00:1b:38:41:3e:16)
P Internet Protocol, Src: 193.52.236.243 (193.52.236.243), Dst: 193.52.236.247 (193.52.236.247)
P User Datagram Protocol, Src Port: 55056 (55056), Dst Port: terabase (4000)

b Data (23 bytes)

FIGURE 3.6 — Encapsulation d’un paquet UDP, zone centrale de ’analyseur

présenté Figure 3.6. Les 5 entrées présentées correspondent & différentes encapsulations,

ordonnées de la couche la plus basse & la couche la plus haute :

1. Données sur le média de capture : Wire = filaire sur Figure 3.6
Trame relative & la couche liaison de donnée : Ethernet II sur Figure 3.6

Paquet relatif & la couche réseau : Internet Protocol sur Figure 3.6

= g

Datagramme relatif & la couche transport : User Datagram Protocol sur Figure 3.6

5. Données de I’application : regroupe généralement les couches session, présentation,

application.

Détail de chaque niveau d’encapsulation

Pour tout item correspondant & un niveau d’encapsulation, un clic sur le triangle en
début de ligne permet de dérouler 'en-téte afin de voir ’ensemble des champs le compo-
sant. Certains champs peuvent également étre déroulés. Sur ’exemple présenté en Figure
3.7 , nous avons étendu les entrées correspondant aux couches réseau, transport et appli-
cation en cliquant sur les triangles correspondants. Nous pouvons voir entre autre que :
e Le paquet est de type IP v4 : ref (2) sur Figure 3.7
e Le type de données de ce paquet IP est un datagramme UDP : ref (5) sur Figure 3.7
e L’ip de la machine source est 193.52.236.243 : ref (6) sur Figure 3.7
e L’ip de la machine destination est 193.52.236.247 : ref (7) sur Figure 3.7

Nous pouvons également faire un point sur la taille des données et des en-tetes a dif-
férents niveaux d’encapsulation :
e La taille des données envoyée par le processus est de 23 octets : ref (9) sur Figure 3.7

e La taille totale du datagramme UDP est de 31 octets - ref (8) sur Figure 3.7 - . Cette
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Frame 5765 (65 bytes on wire, 65 bytes captured) (1)

Ethernet II, Src: Dell b3:04:ee (00:1d:09:b3:04:ee), Dst: Compalln 41:3e:16 (00:1b:38:41:3e:16)
v Internet Protocol, Src: 193.52.236.243 (193.52.236.243), Dst: 193.52.236.247 (193.52.236.247)
Version: 4 )

Header length: 20 bytes (3

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 51 {4)

Identification: 0x0000 (0)

Flags: 0x04 (Don't Fragment)

Fragment offset: 0

Time to live: 64

Protocol: UDP (0x11) (5)

Header checksum: 0xde65 [correct]

v v

-~

-

4

Destination: 193.52.236.247 (193.52.236.247) (7} &
= User Datagram Protocol, Src Port: 55056 (55056), Dst Port: terabase (4000)

Source port: 55056 (55056)

Destination port: terabase (4000)

Length: 31 {§)

P Checksum: 0x5c85 [validation disabled]

< Data (23 bytes) (9]}

Data: 74657374206427656E766F69206465206D657373616765

[Length: 23]

0000 00 1b 38 41 3e 16 00 1d
0010 00 33 00 00 406 00 40 11 4
0020 ec f7 d7 10 Of a0 00 1f \.test d
0030 27 65 6e 76 6T 69 20 64 ‘envol d e messag (11)
0040 65 e

4 (10)

FIGURE 3.7 — Encapsulation d’un paquet UDP, zone centrale de I’analyseur

valeur est la somme entre la taille réelle des données (23 octets) et 8 octets d’en-téte du
paquet (8 étant une valeur fixe pour un paquet UDP)

e La taille des en-tétes du paquet IP est de 20 octets : ref (3) sur Figure 3.7

e Le paquet IP contient un en-tete (20 octets) ainsi que le datagramme UDP (31 octets).
Sa taille totale est de 51 octets, taille rappelée en ref (4) sur Figure 3.7

e La taille totale du paquet IP est de (fleche ). Cette valenr somme la taille du paquet
UDP A la taille de ’en-téte IP.

e Si I’on ajoute 12 octets d’en-tete pour la couche Ethernet II (taille fixe), la taille totale

de la trame est de 65 octets, comme présentée en ref (1) sur Figure 3.7.

Notons ainsi que pour transférer 23 octets de données brutes, il nous a fallu transférer
au total 65 octets (en fait il nous a méme fallu transférer des octets supplémentaires avant

la trame Ethernet. Ces octets seront ici passés sous silence).

3.4.3 Visualisation des paquets TCP

Dans cette section, nous allons étudier le cas normal de protocole TCP.
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a- Visualisation de paquet TCP normal

On prend un exemple d’une connexion entre deux PC & la base de protocole TCP,

illustré sur la figure suivante :

l:,‘ i
Sowrce Desin: Protocd!
172.20.11,2 172.20.3.185 1P
172.26.41.2 172,203,165 (6
.01 172.20.3.185 HTTR/X.
2.2 172.20.11.2 1P
—~ 172.20.3.185 172,211 e | —_—
2034 44,108720  172.20.11.2 172.20.3.185 (3 68 40415 + 5357 [ACK] Seq=954 Ack=2372 Hin=§5762 Len=D
2035 44.198723° 17228012 172.20.3,186 1P B0'43415 5357 [FI, ACK] Seqed54 Acke2372 Win=65768 Len<d =
2035 44.198862 172,20.11.2 1 54 5357 = 43415 [ACK] Saq=2372 Ack=955 K L
227 29.78564 172,20 172.20.231.2 (3 3
B 2309 51.82045% 172,26, 172,20.112.4 i(c] .

ECRP AR I T TN 172 30 2 107 vrn

. FIGURE 3.8 — La capture des paquets TCP normale

Pour plus de détails, on a pris une autre capture au niveau d’encapsulation :

Frame 2032: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) cn interface ©
Ethernet II, Src: HewlettP_a3:45:5e (fc:3f:db:a3:45:5e), Ost: HewlettP_32:82:a85 (al:d3:c1:32:82:a5)
Internet Protocol Version 4, Src: 172.28.3.186, Dst: 172.28.11.2
v Transmission Control Protoccl, Src Port: 5357, Dst Port: 49415, Seq: 1, Ack: 954, Len: 1460

Source Port: 5357

Cestination Port: 49415

[Stream index: 18]

(TCP Segment Len: 1460]

Sequence nusber: 1 (relative sequence number)
[Next sequence number: 1461 (relative sequence number)]
= Acknowledgment number: 954 (relative ack number)

Header Length: 20 bytes
v Flags: 0x010 (ACK)
eee. .... .... = Reserved: lot set
Honce: Mot zet
= Congestion Window Reduced (CHR): Not set
= ECN-Echo: Not set
Urgent: lot set
Acknowledgment: Set
Push: liot set
Reset: Not set
Syn: Not set
Fin: Not set
fTICP Flags: -cce-ee Acee-l

FIGURE 3.9 — La capture détaillée de paquet TCP

— Notre pc : IP = 172.20.3.186 (classe b)
— Pc destination : IP=172.20.11.2
Lors d’une connexion TCP dans un réseau local de notre université, on note Notre Pc

répond par un TCP de flag ack lorsque le message est regu.

Dans la figure 3.10 : les paquets TCP entrants ont des flags push non positionnés et ack=1.
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Ce qui concerne le flux de donné, Wireshark permet d’analyser le flux sous forme d’un

graphe, illustré dans la figure suivante :

Wireshark IO Graphiques : wireshark_18285193-A918-482A-B89F-EFOBBGE2E8B897

e |-

%0 |-

Coul Styte Avis ¥ Champz ¥ Lizzage
B ine Packats None
B e Packets Nene
Line Packets None

Line Packets None

4+ - o Sowris (@) Gigsement (O Zoom Intervels 1gec ] Hewe du jour [ échete logarthmque Renutalmer

——
Save Az Coper Famer | Ade

FIGURE 3.10 — graphe du flux de donné

3.5 Conclusion

ce chapitre nous a permis d’avoir une vue générale de la configuration de snort et de
la méthode d’écriture des régle snort ainsi que les outils d’attaque qu’on va utiliser dans
le chapitre suivant. Faire une simulation des attaques permettra & I’administrateur snort
d’avoir une expérience dans ’écriture des régles de snort et de la méthode de récupération

de signature.

dans le chapitre suivant, nous présentons I’ensemble des régles proposées afin de dé-

tecter les attaques DoS.
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Chapitre 4

Simulation des attaques DoS et régles

proposées

4.1 Introduction

L’écriture d’une régle SNORT et trés difficile et exige une manipulation et une com-
préhension des attaques ainsi qu’une compression de la méthode d’écriture des régles
SNORT, pour les attaque DoS on ne retrouve aucune écriture pour ce type d’attaque
dans les régle SNORT.

pour comprendre les événements réseau, Chaque trafic en peut le considérer comme
une attaque , Dans notre travail, on analyse premiérement le trafic avec I'outil Wireshark
qui nous aidera & identifier les signatures lors de la simulation .
Dans un deuxiéme temps et & partir des signatures et des régles de sécurité appliquées
,nous créons l’ensemble des régles pour concevoir les attaques DoS et les tester apres

l'intégration dans la base de Snort.

4.2 Meéthode de travail

Nous avons simulé les attaques dans un environnement réel LAN, constitué de deux

pc qui son relié & un switch via un cable torsadé :

Les caractéristiques des éléments utilisésdans cette topologie les suivants :
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FIGURE 4.1 — schéma de simulation des attaques DoS

— pc pirate : IP 172.20.60.200 (system d’exploitation windows 7 ).
— pe cible : TP 172.20.55.100 (system d’exploitation windows 7 ).
— PC SNORT (system d’exploitation windows 7 ).

— Cable torsadé .

— switch .

Ainsi on a utilis¢é LOIC comme logiciel d’attaque, qui génére un ensemble d’attaque

DoS qui influence 'utilisation de la mémoire, le processeur et le réseau.

LOIC ouvre plusieurs connexions au serveur cible en envoyant une suite continue de
messages qui peuvent &tre définis & partir de Poption de paramétre de message TCP /UDP
disponible sur ’outil. Dans les attaques TCP et UDP, la chaine est envoyée en texte brut

mais dans attaque HTTP, elle est incluse dans le contenu d’un message HI'TP GET.

Cet outil continue d’envoyer des requétes au serveur cible ; aprés un certain temps, le
serveur cible devient surchargé. De cette fagon, le serveur cible ne pourra plus répondre

aux demandes des utilisateurs légitimes, ce qui le rendra inaccessible .

Une fois I'attaque est lancé, ’analyseur de paquet Wireshark peut observer qu’elles

sont les parameétres causant la perturbation de systéme cible.

4.2.1 Meéthode de la simulation d’attaque

La simulation se réalise en trois étapes afin de simuler des attaques DOS. Exécuter

LOIC en premiére étape, dans la deuxiéme étape on choisit les parameétres appropriés en
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validant I’adresse IP de la cible et choisir la méthode d’attaque ainsi le port et la quantite
des paquets envoyes par second (speed) et en lance I'attaque. et En paralléle et comme

une troisiéme étape on lance ’outil Wireshark pour visualiser les paquets.

4.3 Les régles de détection des attaques

Afin de créer des régles pour l'outil de détection d’intrusion Snort, ces régles nous
permettent de détecter les attaques DOS de types différentes (TCP, UDP, HTTP, Ping

of death) & partir des signatures récuperer a partir de ’analyse du trafic.

Nous détaillons chacune dans les sous sections suivantes.

4.4 Attaque ICMP

4.4.1 Visualisation des paquets ICMP
4.4.1.1 Visualisation des paquets ICMP (Ping)

Le Ping utilise le protocole ICMP, ce dernier est utilisé pour tester la connexion entre
les pc. La figure (Figure 4.2 ) illustrent le Ping et ces paquets envoyées d’hote source de
Padresse 172.20.60.200 vers I’h6te destinateur de I'adresse 172.20.55.100 :

Microsoft Windows [version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Tous droits réservés.

C:\Windows\system32>ping 172.208.55.100

. 172.20.55.100 avec 32 octets de données :
de 172. : octets=32 temps<ims TTL=128
e de 52 : octets=32 temps<ims TTL=128
e de .55. : octets=32 temps<ims TTL=128
de 172.20.55.108 : octets=32 temps<ims TTL=128

Statistiques Ping pour 172.20.55.1@8: = .
: envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = @ms, Maximum = @ms, Moyenne = @ms

FIGURE 4.2 — Les paquets envoyés par Le Ping

Pour analyser les données envoyées par le Ping on utilise 'outil Wireshark, illustré

dans la Figure 4.3 :

68



FIGURE 4.3 — Paquets ICMP capturés par Wireshark

On remarque que le Ping utilise le protocole ICMP qui envoie des messages de type

8, le code 0, ainsi que sa longueur est de 32 octets.

4.4.1.2 Visualisation des paquets de ping of death

cette attaque consiste a inonder le client avec trés grand nombre de Ping dans un petit
axe de temps et pour réaliser cette attaque, la premiére étape consiste a ouvrir l'invité
de commande (cmd).L’adresse IP de la machine victime est 172.20.55.100, et celle de la
machine pirate est 172.20.60.20. On utilise la commande suivante :
Ping 172.20.55.100 —t -1 65500 pour pinge la cible.
-t : un paramétre qui permet de répéter le Ping en boucle.
-1 : un paramétre qui détermine la taille de paquet envoyé.

Le résultat de cette attaque est illustré dans la figure 4.4 :

Administrateur : C\Windows\System32\cmd.exe - ping 172.20.55.100 -t -1 65500 e | (S) L"_’%('__“‘

Microsoft Windows [version 6.1.7601]
Copyright (c) 26809 Microsoft Corporation. Tous droits réserveés.

C:)Uindows\systemB?}piﬂgﬂl?ZLZO.55.100 -t ~lﬁ65$96

Envoi d une requéte ‘Ping’ 172.20.55.100 avec 65500 octets de données :

de 172.20.55.100 : octets=65500 temps=12 ms TTL=128

se de 172.20.55.100 : octets=65500 temps=12 ms TTL=128
de 172.20.55.100 : octets=65500 temps=12 ms TTL=128

de 172.20.55.100 : octets=65500 temps=12 TTL=128

> de 172.20.55.100 : octets=65500 temps=12 TTL=128

de 172.20.55.100 : octets=65500 temps=12 TTL=128

FIGURE 4.4 — Le Ping of death
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Cette commande permet d’envoyer des paquets ICMP qui faites des demandes de
connexions et de tester réseau.La figure 4.5 illustre le trafic envoyé depuis la machine

pirate vers la cible.

Fchver  Eahter

o Ader Captite Ansiyser  Statis phcnie

FIGURE 4.5 — Le traffic Ping of death capturé par Wireshark

En utilisant I’analyseur Wireshark, si on compare le ping of death illustré dans la fi-
gure4.4 avec le Ping normale illustré dans lafigure 4.2 ; on trouve qu’on a dépassé la taille

autorisée (32bytes), plusieurs requétes de longueurs de 65500 octets.

Et on note aussi que dans le cas de Ping normale le nombre totale de messages ICMP
est 8 (4 messages request et 1 messages echoreply) , contrairement au Ping normale le
ping of death dépend du nombre de messages envoyes(>8 messages) et de la taile des des

paquets. le tableau 3.6 illustre Ia différence entre ces deux trafic en taille de données .
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Cas de ping normal | Cas de l'attaque | Différence
ping of death

La taille de paquet | 32 octets 65500 octet Ping of death supé-
rieur celle de ping
normal

TABLE 4.1 — La déférence entre ping et ping of death

4.4.2 Détection de 'attaque Ping of death

D’aprés I'analyse et la comparaison entre les données d’un trafic Ping et un trafic Ping

of death, nous avons définit la régle suivante pour détecter 'attaque UDP de type DOS.

Alert icmp any any ->any any (msg : “attack ping of death” ;
disize>1000 ; itype :8; icode :0; sid :100000007 ; rev :1;)

Alert : Une alerte «attack Ping of death » est générée si les critéres sont réunis.
anyany ->anyany : de n’importe quel adresse IP source et port & n’importe quel adresse,
port destination.

Type 8 et code 0 :demande de renvoi d’informations (Ping).

Itype : teste le champ type ICMP contre la valeur de Ping (max 1000 octets).

Icode : teste le champ code ICMP contre la valeur de Ping.

Disize :d’aprés les résultats , on prend la valeur maximum=1000 octets car le Ping (32
octets) ne dépasse pas cette valeur.

Msg : affiche le msg (attack Ping of death) dans les alertes.

Sid : 100000007 c’est I’identifiant de notre signature dans la base de signature.
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Pour vérifie La figure (4.6 ) montre la détection de P’attaque ping of death par I'outil

de détection Snort on utilisons l'interface graphique BASE :

Basic Analysis and Security Engine (BASE) '

- Today's alerts. unique listing Source P Destination P

- Last 24 Hours alerts: unique fisting Source P Destination IP
- Last 72 Hours alerts. unique. fisting Source IP Destination I
~ Most recant 15 Alarts. any protocol TCP uoe Icap
- Last Source Ports any protocol ce uop
+ Last Destisaton Ports: any protocol Tce uop = ’5-',""!‘- -
3 raph Alert Data
Mot v S P i Gk A Detcion Time
~ Most frequont 15 Addrosses Source Destination
« Most recent 15 Uniqua Alerts
~ Most frequent 5 Unique Alerts
Sensors/Total: 172 Traffic Profile by Protocol
Unigue Alens: & TP (17%)

Categories: 1

Total Number of Alm _ 1
UDP (17%)

Sre IP addrs 165 I

Cest 1P addrs 37 -

Unique [P links 242 1CUR65%) )

Source Ports 411

Pertscan Traffic (0%)
o TCP {255 UDP{153) [ ]
« DestPorts 16

e TCP(1) UBF{16)

Alert Group Malntenance | Cache & Status | Administration ]

BASE 145 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw ) »

FIGURE 4.6 — Détection de 'attaque Ping of death

Nous remarquons que le pourcentage de détection d’un trafic ICMP a augmenté La

figure suivante illustre les données détaillées de Ping of death :

10 pnature > <Timestamp.2., <So Addiess > < Dost, Addrass > < Layer 4 Proto >
o) s>
#1.1.25255)  (snon]ICKP Tes WTET RO 172.2060.200 112.20.55.100 B
#2.01.25364)  [sno] ICMP test 2018-06-28 125120 112.2055.100 1722065200
#3.41.25383)  [snon] ping of ceath detectad 2015-05-23 126120 172.2060,200 112.20.55.100
#401.25362)  [snot] ICMP test 2018-05-28 12.51:20 172.2060.200 172.2055.100
#5.(1.25361)  [snon] ICMP test 2015-05-28 125119 172.20.55.100 172.20.60.200
#6.125360)  [snont) ping of death detected 2015-06-28 125115 172.20.60.200 172.2055.100
#1{1.25359)  [snon} ICMP test 2015-05-28 125119 172.20.60.200 112.20.55.100
#0.{1-25358)  [snon] ICMP test 172.20.55.100 172.20.60.200
#9.(1.25357)  [snon] ping of ceath detected 2015.05-28 126115 172.20.60.200 172.20.55.100
#10.(1.25356)  [snort] ICMP test 2016-05-28 125118 172.2060.200 172.20.55.100
#11.(1.25355)  (snon] ICMP test 172.2055.100 172.20.60.200
#12-{1-25358)  [snont] ping of daath detected 172.2060.200 172.20.55.100
#13{1.25353)  [snort) ICMP test 172.20.60.200 172.20.55.100
#14.41.25352)  [snont) ICMP test 172.20.55.100 172.20.60.200
#15.(1.25351)  [snon)] ping of death detectad 172.26.60.200 172.20.55.100
#16.(125350)  [snon] ICMP test 2015-05-28 125116 172.2060.200 172.20.55.100
#17-(1-25349)  [snor] ICWP test 2018.05-28 125115 172.20.55.100 172.2060.200

FIGURE 4.7 — La capture détaillée de la détection de ping of death

Le message d’attaque Ping of death montre clairement qu’il y’a une attaque de type
ICMP Ping of death, Snort nous informe aussi de la date de l'attaque et de l'adresse

source .
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4.4.3 Attaque TCP

4.4.3.1 Visualisation des paquets d’attaque TCP via LOIC

Etape 1 : exécution de I’outil.
Etape 2 : on a entré 'adresse IP 172.20.55.100 de notre cible dans le champ IP et cliqué
sur (lock on) ensuite la méthode d’attaque (TCP) et enfin on choisit le port 80 .
Etape 3 : on envoie la chaine de message par défaut (A cat is fine tooDesudesudesu ) avec
une vitesse maximale (faster), aprés on clique sur le BigButton intitulé "IMMA CHAR-
GIN MAH LAZER". Nous venons d’attaquer la cible.

la figure 4.8 illustre les paramétres utilisés pour lancer une attaque TCP de type DOS.

FIGURE 4.8 — les paramétres d’une attaque TCP LOIC

Durant I’attaque, on exécute Wireshark pour analyser I’attaque comme il est montré

dans la figure 4.9 :

L’adresse IP de la machine pirate est : IP=172.20.60.60
L’adresse IP de la machine cible est : IP=172.20.55.100
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|| Frame 22224: 1238 bytes cn wire (9902 bits), 1238 bytes captured (9302 bits) on interface O .
|| zthernet 11, Src: flitegro_Sa:a2:fd (c0:3f:d5:5a:a2:7d), Dst: Dell le:9e:e7 (00:19:b3:le:9e:e7)
| Internet Protocol Verslon 4, Src: 172.20.68.60, Dst: 172.20.55.108
| 4 Transwissien Control Protoccl, Src Port: 54674, Dst Port: B0, Seq: 6372513, Ack: 454, Len: 1184
Source Port: 54676
Destinaticn Port: 80
O 7 connescn suréseaulocal chve captire nprogress> Paguats: 125391 + Afficnés: 125071 (100.0%) Frofie: Dafauit

FIGURE 4.9 — les données capturées de 'attaque TCP par I’outil Wireshark

On remarque pour chaque paquet envoyé vers le pc cible répond par un TCP de flag
ack et qu’il ouvre plusieurs connexion (entouré en bleu figure 4.9) & partir de différent
port (par exemple 54677, 54680).

Vv Transmission Control Protocol, Src Port: 6473, Dst Port: 8@, Seq: 417, Ack: 1, Len: 192
Source Port: 6473
Destination Port: 80
[Stream index: 4]
[TCP Segment Len: 192]

Sequence number: 417 (relative sequence number)
[Next sequence number: 6@9 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Length: 2@ bytes
Vv Flags: ©x818 (PSH, ACK)
eee. .... .... = Reserved: Not set
cusll cvne =ese = Honce: Hot set
eess @... .... = Congestion Window Reduced (CWR): Not set
csns sBas osse = ECH-Echo: Not set
Urgent: Ngt set
erlle Acknowledgment: Set
T MR T Push: Set
sese 2ees oB.. = Reset: Hot set
csea 2aaa «aB. = Syn: Not set
vies saee wss8 = FiNE Hot s&€
[TCP Flags: +++++AP+++]

"

v e isiee

FIGURE 4.10 — Capture détaillé d’un paquet TCP

Lorsqu’un émetteur TCP envoie un paquet avec le flag push égale a 1, le résultat est

que les données TCP sont immédiatement envoyées ou "poussées" au récepteur TCP.
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Dans la figure 4.11 suivante, on peut visualiser le message envoyé par notre pc d’at-

taque via LOIC

{ ine tco.
' udesu~a

FIGURE 4.11 — Capture de message (en ascii) ennoyé par LOIC

Le graphe suivant montre le flux de données de 'attaque TCP :

Al Wireshark - Graphiques 1O - wireshark_2030DA13-0204-486D-B6F 3-96ABI0ES01FS - (o >

Wireshark 10 Graphiques : wireshark_2030DA13-02014-1B6D-B6F3-96AB30ESO01FS

o 16 20 E) 0 50 [y

s s sdirctaanar 8 Pt STV (T8 - 3D

FIGURE 4.12 — Le nombre des paquet TCP pandans une attaque TCP

On note que la moyenne de I’envoi des paquets est de 100 paquets par second pendant

la durée d’attaque.

D’aprés notre visualisation des paquets de protocole TCP normal et celles des at-
taques, nous avons définit la signature de cette attaque, comme il est illustrée dans le

tableau 4.2 une comparaison entre le trafic TCP normal et le trafic générer par LOIC .
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Cas dun paquet | Cas d’un paquet | La difference entre
TCPnormale d’attaque de TCP | les deux cas
Le nombre de pa- | 25 jusqu’a 300 | La moyenne des pa- | L’attaque tcp se
quets par second (d’une durée de 2 & | quets se stabilise | stabilise le nombre
5 seconde entoure de 100 de paquet TCP

recus Entoure de
100/s par contre
dans le cas de tcp
normale elle se sta-
bilise au niveau de
25 et peut atteint
300 dans des durées
trés courtes

Les flags

Flag PUSH=0 Flag
ACK=1

Flag PUSH=1 Flag
ACK=1

Le flag PUSH est
positionné (égale a
1)

TABLE 4.2 — La déférence entre les deux cas de protocole TCP(les signatures)

4.4.3.2 L’impact de ’attaque TCP

On remarque sur la figure 4.13, que le niveau de I'utilisation de processeur et de réseau

est presque nul dans le cas ot il n’y’a pas d’intrusion (attaque).

Par contre sur la figure 4.14, on note une grande augmentation du niveau de utilisation

de processeur et réseau (réseau est saturé).

Cette attaque force réellement le serveur récepteur pour vider son tampon de pile TCP

et d’envoyer une reconnaissance (acknowledgement) lors de déroulement de cette action,

ce qui entraine une condition de déni de service par une attaque TCP flood.

FIGURE 4.13 — Capture del’utilisation du processeur et réseau de TCP normal
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Le cas ou 'ordinateur subit une attaque TCP :

Vue d enzemble | Processeur | Mermoire | Dugque  Feizew

Processus s actaté 1éseau PVl | TS Ltchages |w

Processus

FIGURE 4.14 — Capture de 'utilisation du processeur, réseau de I'attaque TCP

4.4.3.3 Détection de ’attaque TCP

L’analyse des données des attaques TCP de type DOS nous permet de définir une

régle de signature pour détecter les attaques de déni de service TCP.

Alert tcp any any ->any any (msg : “LOIC Dos attaque TCP mod ”; flag :ap;
threshold : type threshold, track bay src, count :100,
second :3,sid :100000004 ; rev :13)

Alert : Une alerte « LOIC Dos attackTCPmod » est générée si les critéres sont réunis.
anyany ->anyany : de n’importe quel adresse IP source et port & n’importe quel adresse,
port destination.

Msg : affiche le msg (LOIC Dos attack TCP) dans les alertes.

Flags : le paquet est caractérisé par PSH et ACK.

Threshold : indiquez les alertes de seuil (100 paquet/s).

Trackbay _src : le taux est suivi soit par IP source, soit par 'adresse IP de destination.
Les ports ou toute autre chose ne sont pas suivis.

Count :d’aprés les résultats on a choisi leseuil= 100 paquet/s,le count c’est le nombre de

paquet qu’il ne faut pas dépasser.
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Second :3 secondes c’est périodes sur laquelle le compte est accumulé.
Sid : 100000004 c’est I'identifiant de notre signature dans la base de signature.
Rev : 1 est utilisé pour identifier de maniére unique les révisions des régles Snort. Permet

de remplacer les signatures par des mises a jour.

Aprés la création de cette régle dans le fichier local.rules, on lance lattaque pour tester

la régle :

Basic Analysis and Security Engine (BASE)

Today's alerts i Added 47 alert(s) 4o the Aled cache
aecta Queried on - Ths o 28, 2018 113025

Gt Hou Databane: sncrt{iochent 3306 _(Scherma Version: |

~ Last 72 Hours akyta: y 1 Tiene Windorw:; [2006-11:30 00:35 43} - {201 6-08-28 133020

= Moat recent 15 Alers:
= Last Source Ports:
= Last Destnation Ports:
Search
Groph Alert Data
Graph Alent Detection Time

- Most Frequent Source Ports

~ Most Frequent Destnation Pors:
< Mast fraquont 15 Addresses.

« Most recent 15 Unique Alerts
~ Most frequent 5 Unique Alorts

Sensors/Total: 172 Traffic 2eofife by Pratocol
Unique Alerts: 5 TCl (m
galegnvlu: 1 @
ot Humber of At 75171 )
UDP (17%)
- S P s 168 v
o Dest iPadars 19 N o
+ Unigue 1P lrks 223 ICHIP.(34 %)

Portszan Trathz (0%)

 Source Ports 356

o TCP{200) UDP { 148)
o DestPorts 15

o TCP{1) UOP(16)

Alort Group Maintenanco | Cache & Status | Administration 3 z i

IBASE 145 (ias) {by Kevin Johnson and the BASE Project Team
| Built on ACID by Roman Danyiw )

FIGURE 4.15 — Détection de I’attaque TCP

On remarque bien que Snort a détecté 1'attaque TCP & partir d’augmentation du
pourcentage de nombre des paquets TCP et des alertes.

Les informations plus détaillées sur attaque sont présentées sur la figure suivante :

Snort nous avise qu’il y’a une attaque de type TCP, Poutil utilisé par cette attaque
(LOIC). Cette derniére utilise plusieurs ports vers une destination unique port 80, Snort

nous informe aussi de la date d’attaque.
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Basic Analysis and Security Engine (BASE) :
R B B R e

[ Back |

Queried on_Thu June

n Sianature > <Lla Rrgto »

(s e 5% sk e MRS K &)
© 005 atack tcp mode TP
I8 ic dos allack tep mode TCR
[ € 005 attac tep mode TcP
Is ¢ dos attack tep mode ce
s TcP
cp
TcP
cP
#9.01-25 Tce
#10.{1.25214) 1ce
#11.{1.25213) 172.0.55.100 30 TcP
#12.(1.25212) 172.20.55.100 80 ce
#13.41.25211) 5 ice
#14.(1.25210) Tce
#15.(1.25209)  [snon] ek das anack tip mode cP

FIGURE 4.16 — informations détaillées de I’attaque TCP

4.5 Attaque UDP

4.5.1 Visualisation des paquetsUDP

On va entamer la méme procédure qu’on a fait dans la partie de visualisation de pa-
quet TCP pour pouvoir obtenir la signature de 'attaque UDP, toujours avec 'utilisation

d’analyseur de paquet Wireshark .

4.5.1.1 Visualisation de pagquet UDP normale

Prenant comme exemple les paquets de données d’une vidéo surYouTube, on lance la

vidéo.Ensuite,on utiliseWiresharkpour capturer les paquets, voir la figure suivante :
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FIGURE 4.17 — Paquet UDP d’une vidéo de youtube

Notre machine : IP = 192.168.1.103,Server YouTube : IP=41.201.164.142
La figure 4.17 montre la synchronisation entre notre machine et le serveur YouTube en

envoyant une ouverture de demande de connexion.

On voit bien que pour lancer une vidéo sur youtube on utilise le protocole UDP, illus-

tré sur la figure 4.17.

Le graphe suivant montre le flux de données de la vidéo du YouTube :

260 |

o} 0

20} o

Padateit e

° 6 12 18 24 30 36 “2
Temos ()
Civer e sdirisamen de pavet 2340 (126 = 37
Nem Filtre d'affichege Coul Style A Y Champz ¥ Lizzage
B uee Packets None
ot

[l s Packets None
7 B Line Packets Mone
B tine Packets None

© zoom Intervole 1zec = [C] Heure cu jour [ échrete logarithmicue

Save Az Coper

FIGURE 4.18 — Flux de donnée d’une vidéo de youtube

On remarqué que le nombre de la quantité des paquets ne dépasse pas 250 paquets

par seconde durant toute la vidéo.
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4.5.1.2 Visualisation des paquets d’attaque UDP

Dans ce type d’attaque DOS, un serveur est inondé de paquets UDP. Contrairement au
protocole TCP, il n’y a pas de processus de communication entre client et hote, cela rend
plus difficile pour les mécanismes défensifs d’identifier une attaque d’inondation UDP.

Cette méthode est similaire & attaque TCP. On Sélectionne le type d’attaque comme
UDP,

FIGURE 4.19 — L’attaque UDP

On exécute le Wireshark pour capturer les paquets d’attaque UDP, illustré dans la

figure suivante :

o Capte Ansbzer Strtatques  Tel

S =T LS|

] ~jberesson.  + i

(e e

ured (592 bits) o
11d), Dat: Sell_t

L Sre
Port: 51188, Ost Po

O 7 rrame thame), Tbytes Paguets: 4339 * AFchés: 4132 (33,2%) Perchn: 0 10.0%) Profie: Defat

FIGURE 4.20 — d’un paquet d’attaque UDP
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L’adresse IP de la machine est 172.20.60.200, et celle de la machine victime est
172.20.55.100 Cette capture nous montre qu’il y’a plusieurs messages UDP envoyés ce

qui peut provoquer un déni de service.

Le graphe suivant montre le flux de données de attaque UDP :

700 |-
600 [-
500
g oo
- o
= 200 |
=
&
200 |
100 [
of
. . N L : .
8 16 24 32 “0 a3 6
Temos ()
TIguesr pour seecoomrer o paguer 11222 (365 = 432).
Nem Filtre d'affichage Coul Style Axiz ¥ Champs ¥ Lissage
] Tous tes paguets B tine Packets MNone
{1 Erceurs TCP tep.analysizflags Bar Packets None
[ Tous lez paquets ipeaddr == 172.20.0.57 Line Packets MNene
[©] Tous les paquets quic Line Packets None
LR Y Sauris (@) Glissement (O Zoom Intervale lsec ¥ [ Heure du jour [[] échele logarithmique Reémitiatser

Save As Copier [ Fermer | Aide

FIGURE 4.21 — Le flux de données de I'attaque UDP

La chose qui attire notre attention durant 'attaque UDP est le nombre des paquets

par seconde qui est fixé & environ 300 paquets.

D’aprés notre visualisation des paquets de protocole UDP normal et celles des at-
taques, nous avons définit la signature de cette attaque UDP, illustré dans le tableau

suivant :
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Cas dun paquet | Cas d'un paquet | La différence entre
UDP normal d’attaque UDP les deux cas
Le nombre des pa- | Ne dépasse pas 250 | Elle se stabilise & | L’attaque UDP dé-
quets pas seconds paquets/s . 300 paquets/s passe le nombre du

paquet normal

TABLE 4.3 — La différence entre une connexion UDP normale et une attaque UDP de type

DOS

4.5.1.3 L’impact de ’attaque UDP

Aprés avoir appliqué P'attaque UDP, nous avons remarqué une augmentation dans la

consommation des ressources de la machine cible (réseau et processeur ) comme il est
illustré dans les figure 4.22 et 4.23.

FIGURE 4.23 — L’utilisation du processeur et réseau aprés attaque UDP

Cette action engendre un grand changement au niveau de moniteur de ressources qui

se manifeste par une énorme augmentation sur ’échelle de processeur et réseaux.
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4.5.1.4 Détection de ’attaque UDP

L’analyse des données des de 'attaque UDP de type DOS nous a permet de définir
une regle afin de détecter ce type d’attaque. La régle qui définit Pattaque UDP est la

suivante :

Alert udp any any ->any any (msg : “LOIC Dos attaque UDP mod ”; thre-
shold : type threshold, track bay src, count :300, second :3 , sid :100000003 ;

rev :1;)

Alert : Une alerte « LOIC Dos attack UDP mod » est générée si les critéres sont réunis.
Msg : affiche le msg (LOIC Dos attack UDP mod) dans les alertes.

Threshold : indiquez les alertes de seuil (300 paquet/s).

Trackbay src : le taux est suivi soit par ’adresse IP source, soit par adresse IP de
destination. Les ports ou toute autre chose ne sont pas suivis.

Count : avons choisi le seuil de limite= 300 paquet/s, le count ¢’est le nombre de paquet
qu’il ne faut pas dépasser.

Second :3 secondes c’est périodes sur laquelle le compte est accumulé.

Sid : 100000003 c’est I'identifiant de notre signature dans la base de signature.

Aprés l'intégration la régle de attaque UDP dans le fichier local.rules , on lance 'attaque

pour tester son efficacité :

Basic Analysis and Security Engine (BASE)

Quoried on T Jone 38, 2078 045 43
Database: sooiBiocabion 3300 (Schema Version: 107)
Tiwe Winddowe: 0051530 % AT] - 0120672 113455

Sesrch
Graph Aor Data
Graph Alatt Detoction Time

Trallic Profile by Protocol
TCP (46%)

i

ICMP (41%)

Pertscan Trathe (0%)

» TCP{1) UDP(16)

BASE 1.4.5 (lias) (by Kevin Johnson and the BASE Project Team e 7
Bkt on ACID by Roman Danylw ) ¢ ¢

FIGURE 4.24 — La détection de lattaque UDP
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On remarque bien sur la figure 4.24 qu’il y une argumentation au niveau des paquets

UDP et le nombre des alertes générées, ce qui confirme que Snort a détecté 'attaque UDP.

Des informations détaillées sur 'attaque UDP sont présentées dans la figure 4.25 : La

Basic Analysis and Security Engine (BASE)

Quariod on_Tru Jur.
R »

162 <LayecdPiota

uoP
vopP
LoP
uor
uoP
upP
upp
uoP
uoP
vor
upP
uoP
30 uep
1122060200 1376 22 uop
1177050 200 1378 ae LoP
1722060200 21378 upbP

dos attack udp mode

28 attack udp mode

das altack udp made
0 mo

ode

loie dos attac
< dos attac

0ic 903 attack udp mode
dos altatk udp moda
a5 attack usp mode

dos attack udp moda
938 attack usp mode
it dos attack udp mode

FIGURE 4.25 — lattaque UDP présenté par Snort

signature nous signale qu’il y’a une attaque de type UDP, 'outil utilisé par cette attaque

est LOIC. Cette attaque utilise plusieurs ports vers une destination unique port 80.

4.6 Attaque http

4.6.1 Visualisation des paquets HTTP

4.6.1.1 Visualisation le paquet HTTP normale

ce protocole permit de ce connecter a internet avec le port 80 généralement . Prenant

comme exemple une recherche sur le moteur de recherche Google, présenté sur la figure

suivante :

& 15232 male femelle schema -1 X

& c @ & & nripo//ews google.comys
$# Most Visited @ Galerie de composant... (@ Getting Started @) Sites suggérés €D Foxstart ) Booking.com

| Foxstart
o~ ‘ }
>0 g ie 15232 male femelle schema http:/ /v foxstart com/ sz ensw | ()

FIGURE 4.26 — recherche sur google
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Pinterception de la recherche par wirchark nous permit de voir le porotocole utiliser

http/1.1 comme on le vois dans la figure 4.27

o
r_feidbied (6916dicTitaidbien)

3269, ick: 971, ten: 232

Paguets: 20 * Affhés: 6 (0.9%) Profi: Defauit

FIGURE 4.27 — Capture d’un paquet htttp

On note que la requéte HT'TP est sous la forme : HTTP / 1.1 200 ok \r \n

4.6.1.2 Visualisationde paquet d’attaque HTTP

Dans cette attaque, 'outil LOIC envoie des requétes HTTP au serveur cible. Dans
Pattaque http la chaine elle est incluse dans le contenu d’un message HT'TP GET.
On utilise la méme procédure entamée dans les attaques précédente TCP et UDP, on
sélectionne le type d’attaque HTTP et I’adresse de la cible vous pouvez également entrer
Padresse IP du systéme.
L’url de la cible est :HTTP ://www.univ-blida.dz .’adresse IP de la machine cible est
193.194.83.181 et port d’attaque est 80 car on utilise la méthode d’attaque HTTP via
internat La configuration des paramétrespour lancer attaque HTTP est présentée dans

la figure 4.28

FIGURE 4.28 — L’attaque HTTP
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On utilise Wireshark pour analyser notre réseau et la communication entre la cible et

la victime :

Time Source
16 2.2286
17 2.22
19 2,23
22 2.28
6@ 3.16
72 4.45
79 5.675027
183 6.@72729 192.168.1.1e6
127 $5.78879¢ 193.194.83.181
13@e 6.789192 192.168.1.1086
141 6.95199S 192.168.1.1e6
151 7.060386 192.168.1.126
205 7.7@5517 192.168.1.1e6

228 7.970281

272 8 193.194.83.181

274 3 192.168.1.186

284 8 192.168.1.1€6

296 B.495262 195.194.83.181

354 9.438283 193.194.83.181

275 9.746178 192.194.83.181
Frame 141:

Internet Proteocel Version 4, Src:

Destination

Protocol
HTTP
HTTP
HYTP
HTTP
HTTP
HITP
HTTP
HITR
HTTP
HTTR
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTR
HTTP
HITP

Length

74
iize
11ze
11se

/ HITP/1.8 C
HTTP/1.0
/ HTTP/1.0
HTITR/1.€
HTITP/1.8
HITP/1.©
GET / HTTP/1.@
GET / HTTP/1.2 Continuation
HTTP/1.1 2@2 OK t/html)
GET / HITP/1.@ Centinuaticn
GET / HTTP/1.@ Continuation
GET / HTTP/1.@ Continuation
ET / HTTP/1.8 Continuaticn
HTTP/1.1 2@2 OK (text/html)
HTTP/1.1 280 OK (text/html)

$ GET / HTTP/1.0 Conzinuation

GET / HTTP/1.€ Continuaticn
HTTP/1.1 282 OK
HTTP/L1.1 28€ CK
HTTP/1.1 2@e oK

(texct/html)

74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: HonHaiPr_fe:4b:69 (6@:6d:c7:fe:4b:63), Dst: Tp-LinkT_af:12:66 (cG:4a:0e:at:l12:66)

192.168.1.1¢6,

Dst:

193.194.83.181

Transmission Control Protococl, Src Port: 58110, Dst Port: 8@, Seq: 1, Ack: 1, Len: 20
Hypertext Transfer Protocol
Hypertext Transfer Protocol

FIGURE 4.29 — La requéte de attaque HTTP

On remarque que le serveur de la machine cible est inondé de requéte HT'TP On a

pris une autre capture d’information au niveau d’encapsulation :

~ Hypertext Trancfer Protocel |
GET /J HTITP/1.0N\r\n

hr\n

[HTTP requezt 1/1])
fRezponze in frame: 4767
Hypertext Transfer Protocol

FIGURE 4.30 — La requéte HT'TPavec plus de détailles

L’outil Wireshark nous permet de noter que la requéte HTTP est sous la forme

HTTP/1.0. ce qui veut dire que le trafic http et injecter et qui ne pas générée normale-

ment .

D’aprés notre visualisation des paquets de protocole HT'TP normal et celles des at-

taques, nous avons défini la signature de cette attaque :
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Cas d'un paquet | Cas d'un paquet | La différence entre
HTTP normal d’attaque HTTP les deux cas

La forme de la re- | http/1.1 200 ok | http/1.0 Mal formé

quéte http \r\n

TABLE 4.4 — La différence entre le cas normale de HTTP et de 'attaque HTTP

4.6.1.3 L’impact de 'attaque HTTP

Une inondation HTTP est une méthode d’attaque utilisée par les pirates pour atta-
quer les serveurs Web et les applications. Il consiste & envoyer des ensembles de requétes
HTTP GET ou POST apparemment légitimes, & un serveur Web cible. Ces demandes
sont spécifiquement congues pour : consommer une quantité importante de ressources du

serveur et peuvent donc entrainer une condition de déni de service.

4.6.2 Deétection de 'attaque HTTP

La régle que nous avons proposé qui définit 'attaque HTTP est la suivant :

Alert tcp any any ->any any (msg “LOIC Dos attaque HTTP mod “flag :ap;
content |47 45 54 52 2f 20 48 54 54 50 2f 31 2e 30 0d 0a 0d 0a 0d 0a| ;sid :100000006 ;

rev :1;)

|47 45 54 52 2f 20 48 54 54 50 2f 31 2e 30 0d Oa 0d Oa 0d Oa| : c’est le message
HTTP (HTTP /1.0\r \n) en hexadécimale.

Alert : Une alerte « LOIC Dos attack HTTP mod » sera générée si les critéres sont
réunis.

anyany ->anyany : de n’'importe quel adresse IP source et port & n’importe quel adresse,
port destination.

Msg : affiche le msg (LOIC Dos attack HTTP mod) dans les alertes.

Flags : le paquet est caractérisé par PSH et ACK (ap).

Content : d’aprés les résultats on a choisi le content=(HTTP/1.0\r\n), c’est la requéte
http get mal formé.

Sid : 100000006 c’est ’identifiant de notre signature dans la base de signature.
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La figure suivante montre que Snort a détecté 'attaque HTTP aprés I'intégration de

la régle proposé :

Basic Analysis and Security Engine (BASE)

AHocHoN 1306 { Schema Version: 107)

- Today's alerts: unique fisting Sourco ®  Destination 1P e T e ]
- Last 24 Hours alorts: unique fisting Source P  Destination IP Time Windowe. 20051130 00-25 43] - [2015.06-28 13-34'55]
= Last 72 Hours alets: unique Fsting Source Destination IP
+ Most recent 15 Alerts: any protocol e upP. cwe
- Last Source Ports: any protocol TcP uoP ]
Last Dastnation Ports: any protocol TP uop | & :l.‘;"(hu
= Most Frequont Source Podts: any protocol e uop faph Alert Data
Most Froquont Destination Ports: any protocol Tcp upP ] LU R R
- Most fraquent 15 Addresses: Source Destination
- Most recent 15 Unique Alerts.
- Most frequent 5 Unique Alerts X
ls’m‘vsnn;:lfoml: 172 Traffic Profite by Protocol
nique Alerts: & m
Categories: 1 @ ]
Total Humbar of Alert
UDP (13%)
* Src IP addrs 165 ]
* Dest IP addrs 19 > L
« Unigue IP imis 724 ICMP {41%)

* Source Parts 555

Pertscan Traffic (0%)

o TCP(32%) UDP { 162) [ |
* DestPorts 16

o TCP(1) UDP(16)

Alert Gloup Maintonsnce | Ckho & Status | Administration

BASE 145 (ifias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

FIGURE 4.31 — La détection de I'attaque HTTP

La figure suivante illustre les données détaillées sur Pattaque HTTP :

| Basic Analysis and Security Engine (BASE) :
R T

{Back]
Queried on Thu Juna 23 2013103013 Summary Statistics
M er3 |« Sensors !
| « Unique Aferts
|« ({classifications )
|« Unigue addresses. Source | Destination |
| * Unique IP links !
|+ Source Pea TCP | UDP |
{» Destination Port TCP { UOP |
|+ Time profite of aerts
|
Displaying alerts 1-42 of 17233 total
10 i > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto =
'01(\38156) {=nort] loic dos attack llup ) 2018-06-25 13 31 06 1220602004544 172.20.55.100 80 Tce
#1.(1.3822%) ‘(sum) Hote-dos-atlack hltp 172.206020042233 172.20.55.180 30 cP
#241.38284) [snor] loic dos attack http 172.20.60.200:49351 172.20.55.100.80 e
#3.(1.38283) [snort] loic dos attack http 172.20.60.200 49231 172.20.55.100 83 TCcP
#4.(1.38262) [snort] loic dos attack hitp 172.20.60.200 49452 172.20.55.100 80 Tce
#5.(1.38281) [snort] loic dos attack hitp 172.20.60.200 39347 172.20.55.100 80 TCce
#6.{1.38280) [snort] loic dos attack hitp 172.20.50200.4348 172.20.55.100 80 TCP
#7.(1.38279) {snoit) loic dos attack hitp 172.20.60.200 43288 172.20.55.100 30 TCcP

FIGURE 4.32 — Les informations détaillé de Palerte d’attaque HTTP

La signature nous signale qu’il y’a une attaque de type TCP , Poutil utilisé par cette
attaque est LOIC. Pour attaque http On remarque 'augmentation de flux TCP et les
alertes car les attaque HT'TP utilisent le protocole TCP
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4.7 Conclusion

En utilisant nos différentes régles de détection qu’on a créée, nous avons pu détecter
des quatre attaques de type DoS (TCP, UDP, HTTP, Ping of death) mentionnée dans
Snort grace a son systéme BASE, et 4 'aide des différentes signatures tirées durant notre

simulation d’attaques.

Pour la premier étape on a utilisé 'outil LOIC pour simuler I’attaque puis nous avons
utilisé Wireshark pour visualiser les paquets et retrouver les signatures qui spécifie chaque
l'attaque, ce qui nous a permettra de créer nos propre régle. En utilisant snort et les régle

que nous avons créé en a pu détecter ces attaques (TCP, UDP, HTTP, Ping of death )
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Conclusion générale

Les attaques de déni de service (attaque TCP, UDP, HTTP, Ping of death) ne sont
pas quelque chose dont une entreprise veut é&tre victime, cela pourrait coiiter cher. Toutes
les attaques ci-dessus peuvent étre mises en ceuvre par une personne qui n’a pas beaucoup

de compétence et peut causer beaucoup de dégats.

Le systéme de détection d’intrusion (IDS) est 'un des éléments mise en place dans le
cadre de la politique globale de sécurité définie. En effet il est trés utile et trés efficace.
L’objectif de notre projet consisté a créé des régles de détection des attaquesa base de
Snort :

— Simulation des attaques.

— Reconnaissances des signatures 4 I’aide d’analyseur de paquet Wireshak.

— Création des régles de détection au niveau de Snort.

afin de valider les régles proposées et vérifier leur efficacité , nous avons effectué une
série de tests tel que les attaques de type déni de service (Ping of death, TCP, UDP,
HTTP). Nous avons réussi a rendre ces attaques visibles et détectablea I’aide de notre
analyseur de paquets Wireshark, Ce dernier nous a aidé & tirer les différents signatures
d’attaques, qu’'on a développé pour créer nos régles de détection des attaques & base de

Snort.

Notre projet rentre dans un projet dont I'un de ses buts et de pouvoir détecter d’autres

types d’attaques et mettre en place une politique de sécurité efficace.
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Annexe

Les options des régles SNORT

Les options de régle forment le coeur du moteur de détection d’intrusions de Snort,
combinant les fonctionnalités d’utilisation, puissance et flexibilité. Toutes les options de
régle de Snort sont séparées les unes des autres par un caractére point virgule ";". Les
mots clés des options de régle sont séparés de leurs arguments avec un caractére deux
points " :". Au moment de la rédaction, il y a 15 mots clé d’option de régle disponibles
dans Snort :
msg : affiche un message dans les alertes et journalise les paquets
logto : journalise le paquet dans un fichier nommé par l'utilisateur au lieu de la sortie
standard
ttl : teste la valeur du champ TTL de I’entéte IP
tos : teste la valeur du champ TOS de 'entéte IP
id : teste le champ ID de fragment de I’entéte IP pour une valeur spécifiée
ipoption : regarde les champs des options IP pour des codes spécifiques
fragbits : teste les bits de fragmentation de l’entéte IP
dsize : teste la taille de la charge du paquet contre une valeur
flags : teste les drapeaux TCP pour certaines valeurs
seq : teste le champ TCP de numéro de séquence pour une valeur spécifique
ack : teste le champ TCP d’acquittement pour une valeur spécifiée
itype : teste le champ type ICMP contre une valeur spécifiée
icode : teste le champ code ICMP contre une valeur spécifiée
icmp _id : teste la champ ICMP ECHO ID contre une valeur spécifiée
icmp seq : teste le numéro de séquence ECHO ICMP contre une valeur spécifique
content : recherche un motif dans la charge d’un paquet

content-list : recherche un ensemble de motifs dans la charge d’un paquet
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offset : modifie 'option content, fixe le décalage du début de la tentative de correspon-
dance de motif

depth : modifie 'option content, fixe la profondeur maximale de recherche pour la ten-
tative de correspondance de motif

nocase : correspond a la procédure de chaine de contenu sans sensibilité aux différences
majuscules/minuscules

session : affiche I'information de la couche applicative pour la session donnée

rpc : regarde les services RPC pour des appels a des applications/procédures spécifiques
resp : réponse active (ferme les connexions, etc)

react : réponse active (bloque les sites web)

Messages (Msg)

L’option de régle msg dit au moteur de journalisation et d’alerte le message & im-
primer avec une sauvegarde du paquet ou une alerte. C’est une simple chaine texte qui
utilise "¢omme caractére d’échappement pour indiquer un caractére discret qui pourrait
autrement rendre confus ’analyseur de régles de Snort (tel que le caractére point-virgule
"5").

Format : msg : "<message texte>";

Logto

L’option logto dit & Snort de journaliser tous les paquets qui déclenchent cette régle
vers un fichier journal de sortie spécial. C’est spécialement pratique pour combiner les
données de choses comme les activités NMAP, les scans CGI HTTP, etc. Il doit étre noté
que cette option ne marche pas quand Snort est en mode de journalisation binaire.

Format : logto : "<nom de fichier>";

TTL

Cette régle d’option est utilisée pour fixer la valeur time-to-live A tester. Le test qu’il
effectue est réussi seulement sur une correspondance exacte. Ce mot de clé d’option était
destiné & étre utilisé pour détecter les tentatives de traceroute.

Format : ttl : "<nombre>" ;
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TOS

Le mot clé "tos" vous permet de vérifier le champ TOS de I'entéte IP pour une valeur
spécifique. Le test effectué est réussi seulement sur une correspondance exacte.

Format : tos : "<nombre>" ;

ID

Ce mot clé d’option est utilisé pour tester une correspondance exacte dans le champ
ID de fragment de I’entéte IP. Quelques programmes de pirates (et d’autres programmes)
fixent ce champ spécifiquement pour différents besoins, par exemple la valeur 31337 est
trés populaire avec certains pirates. Ceci peut étre retourné contre eux en mettant en
place une simple régle pour tester ceci et quelques autres "nombres de pirates".

Format : id : "<nombre>";

Options IP (Ipoption)

Si des options IP sont présentes dans un paquet, cette option va chercher 1'utilisation
d’une option spécifique, tel que le routage par la source. Les arguments valides de cette
option sont :
rr - Record route (ndt : enregistrement de la route)
eol - End of list (ndt : fin de liste)
nop - No op (ndt : pas d’opération)
ts - Time Stamp (ndt : horaire)
sec - IP security option (ndt : option de sécurité IP)

Isrr - Loose source routing (ndt : routage vague par la source)
ssrr - Strict source routing (ndt : routage stricte par la source)

satid - Stream identifier

Les options IP les plus fréquemment regardées sont les routages vague et stricte par la
source qui ne sont utilisés dans aucune application Internet. Seulement une seule option
peut étre spécifiée par régle.

Format : ipopts : <option> ;
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Fragment bits (Fragbits)

Cette régle inspecte les bits de fragment et le bit réservé dans 'entéte IP. Il y a trois
bits qui peuvent étre vérifiés, le bit Reserved Bit (RB), le bit More Fragments (MF) et le
bit Dont Fragment (DF). Ces bits peuvent étre vérifiés pour une variété de combinaisons.
Les valeurs suivantes sont utilisées pour indiquer les bits spécifiques :

R -Reserved Bit
D -DF bit
M -MF bit

On peut également utiliser des modificateurs pour indiquer des critéres logiques de
correspondance pour les bits spécifiés :
-+ Tous les drapeaux, correspond si au moins les bits spécifiés sont positionnés
* Au moins un drapeau, correspond si au moins un des bits spécifiés est positionné

! Aucun drapeau, correspond si aucun des bits spécifiés n’est positionné

Format : fragbits : <valeurs des bits> ;

Exemple : alert tcp !$HOME_NET any -> $HOME NET any (fragbits :
R+ ; msg : "Reserved IP bit set!" ;)

La charge du paquet (Dsize)

L’option Dsize est utilisée pour tester la taille de la charge du paquet. Il peut étre fixé
a toute valeur, utilise en plus les signes supérieur/inférieur pour indiquer des intervalles
et des limites. Par exemple, si on sait qu’un certain service a un tampon d’une certaine
taille, on peut fixer cette option pour regarder les tentatives de débordement de tampons.
Cela a I'avantage supplémentaire d’étre une fagon bien plus rapide de tester contre les

débordements de tampons qu’une vérification de contenu de la charge.

Format : dsize : [>|<] <nombre> ; (note : Les opérateurs > et < sont op-

tionnels!)
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Contenu (Content)

Le mot clé content est une des fonctionnalités les plus importantes de Snort. Il auto-
rise 'utilisateur de fixer des régles qui recherchent un contenu spécifique dans la charge
du paquet et déclencher une réponse basée sur les données. A chaque fois que 'option
content de correspondance de motif est exécutée, la fonction de correspondance de motif
de Boyer-Moore est écppelée et le test (plutdt cher en temps de calcul) est effectué contre
le contenu du paquet. Si une donnée correspondant exactement & la chaine de donnée
en argument est contenue n’importe ot dans la charge de paquet, le test est réussi et le
reste des options de la régle est exécutée. Il est & noter que ce test fait la différence entre
majuscules et minuscules.

La donnée d’option pour le mot clé content est quelque peu complexe; il peut contenir
du texte et des données binaires mélangées. Les données binaires sont généralement en-
tourées dans des caractéres barre verticale ("|") et représentées en tant que bytecode. Un
bytecode représente une donnée binaire comme des nombres hexadécimaux et c’est une
bonne méthode de raccourci pour décrire des données binaires complexes. La Figure 7

contient un exemple de mélange de textes et de données binaires dans une régle Snort.

Exemple :
alert tcp any any -> 192.168.1.0/24 143 (content : "|90C8 COFF FFFF|
/bin/sh" ; msg : "IMAP buffer overflow!" ;)

Format : content : "<chaine de contenu>";

Offset

L’option de régle offset est utilisée comme un modificateur des régles utilisant le mot
clé d’option content. Ce mot clé modifie la position de début de recherche pour la fonc-
tion de correspondance de motif depuis le début de la charge du paquet. Il est trés utile
pour des choses comme des régles de détection de scans CGI ot la chaine de recherche de
contenu n’est jamais trouvée dans les quatre premiers octets de la charge. Soin doit étre
pris & ne pas fixer la valeur offset trop strictement sous peine de manquer potentiellement
une attaque ! Ce mot clé d’option de régle ne peut pas étre utilisé sans spécifier également

Poption de régle content.
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Format : offset : <nombre> ;

Profondeur (Depth)

Depth est une autre modification de 'option de régle contenu. Ceci fixe la profondeur
maximale de recherche dans la fonction contenu de correspondance de motif de recherche
depuis le début de sa région de recherche. Il est utile pour limiter la fonction de correspon-
dance de motif d’exécuter des recherches inefficaces une fois que la région de recherche
probable pour un ensemble de contenus donné a été dépassée. (C’est & dire que si on
recherche "cgi-bin/php" dans un paquet relatif au web, on n’a probablement pas besoin
de perdre du temps & rechercher dans la charge aprés les 20 premiers octets).

Format : depth : <nombre> ;

Exemple :
alert tcp any any -> 192.168.1.0/24 80 (content : "cgi-bin/phf" ; offset : 3;
depth : 22; msg : "CGI-PHF access" ;)

Aucun cas (Nocase)

L’option nocase est utilisée pour désactiver la différence majuscules/minuscules dans
une régle "content". Elle est spécifiée seule dans une régle et tout caractére ASCII qui
est comparé a la charge du paquet est traité comme si il était soit en majuscule soit en

minuscule.

Format : nocase;

Exemple :
alert tcp any any -> 192.168.1.0/24 21 (content : "USER root" ; nocase ; msg :

"FTP root user access attempt" ;)

Drapeaux (Flags)

Cette régle teste les drapeaux TCP pour une correspondance. Il y a actuellement 8
drapeaux variables qui sont disponibles dans Snort :
F -FIN (le bit le moins significatif dans 'octet des drapeaux TCP) S — SYN, R — RST,P
— PSH, A - ACK, U -URG 2 -bit réservé 2 1 -bit réservé 1

97



Il y a aussi des opérateurs logiques qui peuvent é&tre utilisés pour spécifier des critéres
de correspondance pour les drapeaux indiqués : + -Tous les drapeaux, correspond si au
moins les bits spécifiés sont positionnés * -Au moins un drapeau, correspond si au moins
un des bits spécifiés est positionné! -Aucun drapeau, correspond si aucun des bits spécifiés
n’est positionné Les bits réservés peuvent étre utilisés pour détecter des comportements
non usuels, tels que des tentatives d’empreintes digitales de piles IP ou d’autres activités

suspicieuses.

Format : flags : <valeurs de drapeaux> ; Exemple : alert any any -> 192.168.1.0/24
any (flags : SF ; msg : "Possible SYN FIN scan" ;)

Séquence TCP (Seq)

Cette option de régle se référe aux numéros de séquence TCP. Essentiellement, il dé-
tecte si le paquet a un numéro de séquence statique fixé, et donc plutdt peu utilisé. Elle

a été incluse pour le bien de 'exhaustiviteé.

Format : seq : <nombre> ;

Acquittement (Ack)

Le mot clé ack d’option de régle se référe au champ d’acquittement de I’entéte TCP.
Cette régle a un propos pratique jusqu’ici : détecter les pings TCP NMAP. Un ping TCP
NMAP fixe ce champ A zéro et envoie un paquet avec le drapeau ACK TCP pour déter-

miner si un systéme réseau est actif.

Format : ack : <nombre> ;

Exemple :
alert any any -> 192.168.1.0/24 any (flags : A; ack : 0; msg : "NMAP TCP
ping" ;)

Type ICMP (Itype)

Cette régle teste la valeur du champ type ICMP. Il est fixé en utilisant la valeur numé-

rique du champ. Pour une liste des valeurs disponibles, regarder dans le fichier decode.h
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inclus avec Snort ou dans toute référence ICMP. Il doit étre noté que les valeurs peuvent
étre fixées en dehors de l'intervalle pour détecter des valeurs de type ICMP invalides qui

sont quelques fois utilisées dans des dénis de services et des attaques en inondations.

Format :itype : <nombre> ;

Code ICMP (Icode)

Le mot clé d’option de régle icode est plutdt identique & la régle itype, il faut juste
fixer une valeur numérique ici et Snort va détecter tout trafic en utilisant cette valeur
de code ICMP. Les valeurs hors intervalle peuvent également étre fixées pour détecter le

trafic suspicieux.

Format : icode : <nombre> ;

Session

Le mot clé session est nouveau depuis la version 1.3.1.1 et est utilisé pour extraire les
données utilisateurs depuis les sessions TCP. Il est extrémement utile pour voir ce que les
utilisateurs tapent dans telnet, rlogin, ftp et méme les sessions web. Il y a deux mots clé
disponibles en argument pour I'option de régle session, printable ou all. Le mot clé prin-
table affiche seulement les données que 'utilisateur verrait normalement ou serait capable
de taper. Le mot clé all substitue les caractéres non imprimables avec leurs équivalents
hexadécimaux. Cette fonction peut ralentir considérablement Snort, donc elle ne devrait
pas étre utilisée dans des situations de charge importante, et est probablement mieux

adaptée au post-traitement de fichiers journaux binaires (format tcpdump).

Format : session : [printable|all] ;

Exemple :
log tcp any any <> 192.168.1.0/24 23 (session : printable;)

Icmp_ id

L’option icmp_id examine le numéro ICMP ID d’un paquet ECHO ICMP pour une

valeur spécifique. C’est utile car quelques programmes de canaux cachés utilisent des
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champs ICMP statiques quand ils communiquent. Ce plugin particulier a été développé
pour activer la régle de détection de stacheldraht écrite par Max Vision, mais c’est cer-

tainement utile pour détecter un nombre potentiel d’attaques.

Format : icmp id : <nombre> ;

ICMP séquence (Icmp _seq)

L’option Icmp _seq examine le champ séquence ICMP d’un paquet ECHO ICMP pour
une valeur spécifique. C’est utile car quelques programmes de canaux cachés utilisent des

champs ICMP statiques quand ils communiquent. Ce plugin particulier a été dévelqp\%éla N
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Rpc

Cette option regarde les requétes RPC et décode automatiquement ’application, la
procédure et la version de programme, en indiquant un succés quand les trois variables
correspondent toutes. Le format de 'option d’appel est "application,procédure,version".
Les caractéres génériques sont valides pour la procédure et les numéros de version et sont

indiquées par une "*".

Format : icmp_seq : <nombre,[nombre|*],[nombre|*]> ;

Exemple :
alert tcp any any -> 192.168.1.0/24 111 (rpc : 100000,*,3 ; msg :"RPC getport
(TCP)"5)
alert udp any any -> 192.168.1.0/24 111 (rpc : 100000,*,3 ; msg :"RPC getport
(UDP)"5)
alert udp any any -> 192.168.1.0/24 111 (rpc : 100083,*,* ; msg :"RPC ttdb" ;)
alert udp any any -> 192.168.1.0/24 111 (rpc : 100232,10,* ; msg :"RPC sad-

min" ;)
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Réponses (Resp)

Le mot clé resp met en oeuvre les réponses flexibles (FlexResp) au trafic qui correspond
& une régle Snort. Le code FlexResp permet & Snort de fermer activement les connexions
en infraction. Les arguments suivants sont valides pour ce module :
rst _snd -envoie des paquets TCP-RST a la socket expéditrice
rst__rcv -envoie des paquets TCP-RST & la socket destinataire
rst_all -envoie des paquets TCP_RST dans les deux directions
icmp net -envoie un paquet ICMP_NET UNREACH a I'expéditeur
icmp_host -envoie un paquet ICMP_HOST _UNREACH a I'expéditeur
icmp_port -envoie un paquet ICMP_PORT_UNREACH & lexpéditeur
icmp _all -envoie tous les paquets ci-dessus & I’expéditeur
Les options peuvent étre combinées pour envoyer des réponses multiples au systéme cible.

Les arguments multiples sont séparés par des virgules.
Format : resp : <resp_ modifier[, resp _modifier...]> ;

Exemple :
alert tcp any any -> 192.168.1.0/24 1524 (flags : S; resp : rst_ all; msg : "Root
shell backdoor attempt";) alert udp any any -> 192.168.1.0/24 31 (resp :

icmp_port,icmp host ; msg : "Hacker’s Paradise access attempt" ;)

Liste de contenu (Content-list))

Le mot clé content-list permet & de multiples chaines de contenu d’étre spécifiées a
la place d’une unique option de contenu. Les motifs qui seront recherchés doivent pour
chacun étre spécifiés sur une seule ligne du fichier content-file, mais sinon ils sont traités
identiquement aux listes de contenu spécifiées comme un argument & la directive standard

content. Cette option est la base pour le mot clé react.

Format :content-list : "<nom de fichier>";
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Réaction (React)

Le mot clé react basé sur les réponses flexibles (FlexResp) met en oeuvre la réaction
flexible au trafic qui correspond & une régle Snort. La réaction de base est de bloquer les
sites intéressants que les utilisateurs veulent accéder : “ les sites & contenus indésirables
“ . Le code Flex Resp permet & Snort de fermer activement les connexions en infraction
et/ou d’envoyer un message visible au navigateur (modificateur d’avertissement disponible
bient6t). Le message peut inclure votre propre commentaire. Les arguments suivants (mo-
dificateurs de base) sont valides pour cette option :
block : ferme la connexion et envoie message visible
warn : envoie le message d’avertissement visible (sera disponible bientot), 'argument de
base peut étre combiné avec les arguments suivants (modificateurs supplémentaires) :
msg : inclut le texte de I'option msg dans le message visible de bloquage
proxy] : <port_nr> -utilise le port du relais pour envoyer le message visible
Des arguments additionnels multiples sont séparés par une virgule. Le mot clé react doit

étre placé en dernier dans la liste des options.

Format : react : <react_basic_ modifier[, react _additional modifier...|>;

Exemple :

tcp any any <> 192.168.1.0/24 80 (content-list : "adults" ; msg : "Not for

children!" ; react : block, msg;)

alert tcp any any <> 192.168.1.0/24 any (content-list : "adults" ; msg :

"Adults list access attempt" ; react : block ;)
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