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RESUME : Cette thése consiste en I'étude des réseaux de capteurs sans fils avec

comme objectif 'amélioration de la productivité agricole, dans le cadre du suivi des
changements de températures et d’humidité dans des serres agricoles. Nous
entamerons dans un premier chapitre les rouages de l'agriculture intelligente; dans un
deuxieme, la connectivité des réseaux de capteurs sans fils et dans un troisieme, une
simulation d'un réseau de capteurs dans une ferme a serres, utilisant les outils MQTT,
Python, Docker et InfluxDB.

ABSTRACT : This thesis consists of the study of wireless sensor networks for

improving agricultural production, in the context of monitoring changes in temperature
and humidity in greenhouses. We will talk, in the first chapter, about smart agriculture;
in the second, about the connectivity of wireless sensor networks and in the third,
about simulating a sensor network in a farm, using the tools : MQTT, Python, Docker
and InfluxDB.
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INTRODUCTION GENERALE

Lagriculture est actuellement confrontée a deux défis majeurs : assurer la sécurité
alimentaire d'une population en pleine croissance tout en prenant en compte 1'évolution
des modes de consommation, en plus des changements climatiques tels que
l'augmentation des températures moyennes, les modifications des régimes de
précipitation, etc. C'est la qu'est introduit I'Agriculture Intelligente : une approche qui
aide les acteurs du secteur agricole a relever ses défis grace a différentes technologies
dont on nomme -parmi tant d'autres- : Les réseaux de capteurs sans fils.

Ce mémoire, réalisé dans le cadre de notre projet de fin détudes en Master de Systemes
de Télécommunications, est structuré en trois chapitres :

Dans le chapitre 1, nous abordons l'agriculture intelligente qui avait introduit I'Internet
des Objets a l'agriculture de précision et qui a permis I'automatisation des systemes
agricoles et, par conséquent, la progression de la qualité de la productivité. Les serres
intelligentes, leur systemes d’automatisation et de gestion d'énergie en font l'objet
principal.

Le chapitre 2 discute les principes de fonctionnement des réseaux de capteurs sans fils,
leurs architectures internes, leurs protocoles de connectivité de méme que leurs
protocoles de gestion d'énergie.

Quant au chapitre 3, il est consacré a une simulation d'un réseau de capteurs sans fils
visant a analyser les parametres environnementaux : température et humidité, dans une
ferme a serres; grace au protocole de communication sans fil MQTT, l'outil Python pour
la génération de données factices, Docker pour leur conteneurisation a travers le
serveur Cloud et la plateforme de catégorisation et d’affichage de données InfluxDB.
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CHAPITRE 1

LES SERRES ET LAGRICULTURE INTELLIGENTE

1.1. Introduction : Dans ce chapitre, nous allons présenter l'agriculture
intelligente et aussi parler du role des serres intelligentes dans
I'amélioration de la production agricole ainsi que de leur capacité de
controler quelques parametres environnementaux tels que la
température, 'humidité, la lumiere, etc.

1.2. L'agriculture intelligente : Lagriculture de précision fait référence a une série
de stratégies et d'outils qui permettent d'optimiser et daugmenter la qualité et la
productivité des sols par une série d'interventions ciblées, un résultat qui peut
étre obtenu grace a des technologies toujours plus avancées. Elle est dite « de
précision » parce que, grace aux outils les plus modernes, il est possible
d’effectuer la bonne intervention, au bon endroit, au bon moment, en répondant
aux besoins spécifiques de chaque culture et de chaque zone de champ, avec un
haut niveau de précision. Lutilisation des technologies dans le domaine
d’agriculture Les technologies sont utilisées tout d'abord pour collecter des
données et des informations qui servent a prendre des décisions sur la fagcon
d’améliorer la production et ensuite pour mettre en ceuvre les corrections
nécessaires pour atteindre cet objectif. Aujourd’hui, on parle aussi de plus en
plus d’Agriculture 4.0, qui est I'évolution du concept d’agriculture de précision :
cette expression désigne tous les outils et stratégies qui utilisent les
technologies de pointe de maniere interconnectée, a commencer par l'utilisation
des données pour améliorer et optimiser la productions.

1.3. Serres intelligentes :

1.3.1. Définition d’'une serre : Une serre est une structure close ou
semi-ouvert translucide ,elle peut étre en verre ou en plastique ,soutenue
par une structure meétallique ou en bois ,a pour but d’'offrir un climat ideéal
pour 'amélioration de la production des plantes en qualité et en quantité
,elle accélere la croissance et pour les produire indépendamment des
saisons Dans une serre agricole on peut controler la croissance des
plantes grace a des capteurs installé un peu partout comme le
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pluviometre et des capteurs de température et d'humidité qui nous
permettent de surveiller le climat et de le rendre favorable au
développement des plantes, on peut I'applet une serre connectée ou
intelligente.

Serre intelligente

Ordinateur de bord

. Systéme sans
Ventilateur fil & large porté_g__

Ciment du sol

Dispositif d'irrigation
Tube d'irrigation

Figure 1.3. Serre intelligente

1.3.2. Types de serres :

e Serre froide : désigne une serre non isolée et/ou sans
chauffage. Elle permet de protéger les fruits et légumes des
conditions météorologiques, ainsi que les végétaux
sensibles au froid et au gel. La chaleur et la lumiere émises
naturellement par le soleil stimulent la croissance des
végétaux et participent a leur bon développement. La serre
froide est généralement une serre tunnel en plastique La
température idéale se situe entre 10 a 15°c. Cependant, elle
peut descendre jusqua 0°C puisqu'elle n'est pas chauffée. La
température peut varier en fonction de la région et de la
saison.

e Serre tempérée : Sa température ne doit pas descendre
au-dessous de +5° C en hiver. Mais elle ne doit pas dépasser
10-12° C non plus pour que les plantes hivernées et qui sont
au repos, ne subissent pas de trop fortes variations de
température. On aura donc recours, dans la plupart de nos
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régions, a un chauffage d’appoint (électrique, a gaz ou a
pétrole) pour compenser en hiver les températures
inférieures a 0° C.

e Serre tiéde : Le température minimale doit étre de +15° C.
On devra la maintenir assez réguliere, ce qui n'est pas tres
difficile en hiver. Dans certaines régions aux hivers froids,
cela nécessite un chauffage efficace fonctionnant pendant
plusieurs mois. On peut y cultiver la plupart des plantes
exotiques (fleurs et fruits) exigeant un relatif repos en hiver.

e Serre tropicale : La Serre Tropicale a été congue
spécialement pour des climats chauds et humides. Elle est
constituée de nefs de 12,8 metres de large, équipées d'un
systeme d’aération zénithale fixe de grande envergure et la
hauteur au faitage est de 6,9 metres. Cette structure
implique un grand volume d’air a l'intérieur de la serre et
permet de lutter contre les hausses de température. La
grande surface d'aération permet un taux important du
renouvellement de l'air. Ce modele assure une luminosité
maximale a l'intérieur de la serre. Sa température ne doit
pas descendre au-dessous de + 18° C. On devra I'équiper
d'un solide chauffage . En été, il faudra veiller a ce que les
températures ne dépassent pas + 30° C. Il faudra une bonne
hygrométrie (supérieure a 90° si possible), une ventilation
réguliére et un ombrage aux heures chaudes. Grace a la
technologie récente on peut faire face aux problématiques
d’agriculture en installant un systeme de ventilation qui
permet de maitriser la variations de la température dans les
serres Ainsi il est conseillé d’utiliser des déshumidificateurs
de serres thermodynamiques qui transforment l'air humide
en chaleur.

1.4. Gestion de température et humidité dans les serres : Les entrepreneurs du
secteur de I'horticulture sous serre cherchent non seulement a réduire leurs
émissions de CO2, mais aussi a optimiser leur productivité. Un controle
climatique actif a un réle important a jouer dans ces domaines. Le controle
climatique a l'intérieur de la serre peut représenter un véritable challenge a
cause des variations de températures et humidité. Les causes externes
dépendent du climat, de la région et de la saison. Les causes internes incluent la
culture, la surface, la hauteur de la serre et la présence ou I'absence d’'un écran.
A. Climat idéal dans la serre Une température et une humidité idéales
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permettent a la plante dans la serre de développer tout son potentiel, sans étre
génée par les ravageurs et les champignons. Autrement dit, un climat optimal
dans la serre est le gage d'une récolte plus abondante et de meilleure qualité,
ayant un effet positif sur le résultat d’exploitation. B. Température Si la
température est trop €levée, la plante va « respirer » plus rapidement et briler
du glucose (des sucres) qui ne sera donc plus disponible pour la croissance. Une
température trop basse peut toutefois avoir un effet négatif sur la photosynthese
et donc sur le développement de la culture. C. Humidité de l'air Si l'air n’est pas
assez humide, les nutriments risquent de briiler et la plante va croitre moins vite.
Si l'air est trop humide, les plantes auront du mal a absorber les nutriments et
'eau ; elles vont devenir plus sensibles aux champignons et aux ravageurs. Pour
atteindre le niveau de transpiration idéal pour la plante, I'air doit étre a la bonne
température, présenter le taux d’humidité adéquat et la vitesse idéale.

Database %
]

Farmer/ Owner

- 7~ > |
Gateway 8‘> 0
L\
Server Controller

)

> »

vomg
LF
Pty

\/
[l
Ultra Violet
Sensor

i

Soil Ingredient || Soil Moisture : : Air Humidity || Temperature
Sensor Sensor 5 Sensor Sensor

Figure 14. Gestion de temperature et dhumidite dans une serre

1.5. Conclusion : L'agriculture intelligente est I'approche ultime pour assurer
la sécurité alimentaire d'une population en pleine croissance tout en
prenant en compte l'évolution des modes de consommation, ainsi que
pour faire face aux changements climatiques tels que 'augmentation des
températures moyennes, la modification des régimes de preécipitation, etc.
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CHAPITRE 2

RESEAUX DE CAPTEURS SANS FILS

21. Introduction : Ce chapitre définit les capteurs, les réseaux de capteurs
sans fils, leurs architectures, ainsi que les parametres de connectivité en
leur sein.

2.2. Définition d'un capteur : Un capteur est un dispositif électronique qui
permet de recevoir des données de certaines grandeurs physiques (température,
humidité, son, mouvement, etc.) a partir de 'entourage de son emplacement, de
les convertir en données de différente grandeur physique (souvent électrique) et
de les envoyer enfin vers une station de contrdle pour leurs traitement et
stockage a des fins de mesure et/ou de commande.

2.3. Lesréseaux de capteurs sans fil : Un réseau de capteurs sans fils (RCSF)
ou wireless sensors network (WSN) en anglais, est un type particulier des
réseaux “Ad Hoc” dont les capteurs peuvent étre dispersées dans une zone
précise et communiquer entre eux d'une maniere autonome et dynamique sans
le besoin d'une infrastructure particuliere ou de routage central. Le choix de
routage est basé sur les algorithmes de connectivité établis par les fabricants et
parfois aussi par les administrateurs du réseau, selon les exigences des
utilisateurs.

Caomputer
Network

VWSN
Designer/
Manager

VWSN Cluster

Cluster Head

Gateway

Figure 1.1. Réseau de capteurs sans fils
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24.1.

Architecture d'un réseau de capteurs sans fils :

Anatomie des RCSF : Le voyage des données dans un RCSF commence
quand un capteur, autrement appelé noeud-capteur, collecte des données
depuis sa zone de détection. Ces données sont ensuite communiquées
aux neeuds-capteurs voisins via différents routages possibles jusqu'a ce
quelles arrivent aux nceuds-puits ou “Sink”, des points de collecte de
données. Ces derniers les transmettent par la suite a une passerelle qui
permet l'interconnexion du réseau des nceuds-capteurs et nceuds-puits a
un autre réseau (internet, satellite, serveur cloud, etc.), souvent loin de la
zone de captage et de caracteristiques materielles et protocoles de
transmissions différents, auquel est connectée la station de contrdle qui
permet aux utilisateurs une interaction directe avec les données.

24.2. Anatomie d’'un noeud : La caractéristique capitale des RCSF réside

dans les nceuds. Ce sont des dispositifs électroniques contenant, selon les
besoins, différentes unités fondamentales (unité d'acquisition, unité de
traitement, unité de stockage et unité de communication et unité
d'énergie) et d'autres supplémentaires (ex. unité de commande).

re—————==- Lot ututti il )
: Nceud Capteur : :Nceud Actionneur ou Robot:
—— g = d e e o e - -
S S P .
I’ Unité d’Acquisition(UA) : 'I Unité Contréle commande(UCC) 1
1
: Capteur I ADC I Il Action Mécanique 1
1 — il
L s  pu unpuny g (éteindre un feu de forét, etc...) 1
| [P N N Tk '
1 ——— 1 b o) e - - - = = = = = = ———
1 :f : Unité de Traitement(UT) + l ]' :
: :| rT-' Microprocesseur | Mémoire :: 1 :
it " il
1 [
{H: S e —— iy
: :: I, | Unité de Communication(Uc1) | ' 1 Ly] Unité de Communication(UC2) :
I I 1
: :: : Transmetteurs Rx/Tx (802.15.4) : : : _| Transmetteurs Rx/Tx (Wi-Fi, autres) X
1 I
[ IR s i
: :: I n } |
1 |: JI_’ Unité de Puissance(UP) :f } :
: i Batterie i ' :
X I lo
\-l',_‘-:-:_:_:-:-:-:-:r:-:_:_:_:-:_:-:_:_:':‘-——-? ——————————————————— !
_________ e DTy e =
—————— e w Femmmmt e emn
: Nceud Régulier : : Neeud Puits : Neceud Passerelle
L T —— b= =
Figure 1.2 : Composants de différents types de nceuds
La différence majeure entre les nceuds-capteurs et les
noeuds-puits est la présence dune double unité de

communication dans ces derniers, et de plus grandes capacités de
traitement et de stockage, vu leur rdle plus complexe.
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Unité de captage : Cest I'unité qui est chargée de capter
des grandeurs physiques (Chaleur, humidité, vibrations,
rayonnement, etc.) et de les transformer en grandeurs
numériques (un signal électrique). Cette unité peut
incorporer de un jusqu’ a plusieurs capteurs plus une unité
ADC (Analog to Digital Converters). Le role de cette
derniére consiste a convertir le signal analogique produit
par les capteurs, qui est basé sur les données
échantillonnées, en un signal numérique.

Unité de traitement : Unité de traitement peut étre
considérée comme lorgane intelligent du capteur. Elle
inclut un processeur qui est généralement associé¢ a une
petite unité de stockage. Elle gere des programmes et des
logiciels, stockés en mémoire les parametres métrologiques
et fonctionnels (dont la datation est permise par I'horloge
interne) ; elle assure les traitements des données regues de
I'unité de captage. Généralement l'unité de traitement
commande les autres unités. Les processeurs utilisés dans
les réseaux de capteurs sont a faible consommation
d’énergie et a faible fréquence. Moins de 10 MHz pour une
consommation de 1 mW. Aussi la mémoire de stockage est
tres limiteée, elle est de l'ordre de 10 Ko de RAM pour les
données et 10 Ko de ROM pour les programmes. Cette
mémoire consomme la majeure partie de 'énergie de l'unité
du traitement. Dans la plupart des cas on lui adjoint une
mémoire flash moins cofiteuse en termes d'énergie
compréhensible par I'unité de traitement.

Unité de communication :

Cette unité assure la connexion entre les nceuds du réseau.
Un module radio (émetteur/récepteur) est intégré a cette
unité qui permet la communication entre différents nceuds
du réseau. La communication peut étre de type optique ou
radio fréquence. Elle est responsable de Ila
transmission-réception des données captées et traitées via
un canal de communication sans fil. Le module radio cest le
module qui consomme le plus d’énergie.

Unité d'énergie : Pour les réseaux de capteurs, l'unité
d'’énergie est la composante la plus importante, qui
représente généralement une batterie. Cette batterie est de
petite taille et de capacité énergétique limitée. Souvent, les
capteurs sont placés dans des environnements hostiles,
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2.5.

inaccessibles par l'étre humain et elle n'est généralement
pas remplagable. Dans ce genre de situation, il est
pratiquement impossible de recharger ou de remplacer la
batterie. Pour cela, l'énergie représente la contrainte
principale lors de la conception d'un réseau de capteurs
sans fil puisqu’ elle influe sur la durée de vie du nceud
capteur et donc la durée de vie du réseau. Cependant, il est
possible d'utiliser des systemes de rechargement d'énergie
a partir de I'environnement via des cellules photovoltaiques,
par exemple, pour étendre la durée de vie de la batterie. En
fonction des besoins de l'application du réseau de capteurs
le nceud capteur peut intégrer d’autres unites tels que : -
Systeme de localisation : pour pouvoir déterminer la
position du nceud. - Mobilisateur : permet le changement
de position du nceud.

Connectivité dans les réseaux de capteurs sans fils :

2.5.1. Pile protocolaire : Les nceuds capteurs sont généralement dispersés
sur un champ de surveillance d'une maniere arbitraire, chacun de ces
neeuds a la capacité de collecter les données, les router vers le noeud
puits (sink), et par la suite vers l'utilisateur finale via une communication
multi-sauts. Le noeud puits peut communiquer avec le nceud coordinateur
de taches (utilisateur) par Internet. Chapitre II : Présentation des réseaux
de capteurs 19 La pile protocolaire utilisée par le nceud puits ainsi que
tous les autres capteurs du réseau est illustrée par la figure 2.1. Cette pile
prend en charge le probleme de consommation d'énergie, integre le
traitement des données transmises dans les protocoles de routage, et
facilite le travail coopératif entre les capteurs . Elle est composée de la
couche application, transport, réseau, liaison de données, physique, ainsi
que de trois niveaux qui sont : le niveau de gestion d'énergie, de gestion
de taches et le niveau de gestion de mobilité.

e Couche physique : controle de puissance , codage ,filtrage ,circuit
RF, modulation et la démodulation.

e Couche liaison de donne : controle de puissance, retransmission,
méthode d’acces au canal.

e Couche réseau : allocation de ressource , routage, découverte du
voisin.

e Couche transport : retransmission , controle du flux.
e Couche application : collecte , compression, agrégation, codage.
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Plan de gestion d’énergie Les fonctions intégrées a ce niveau
consistent a gérer I'énergie consommeée par les capteurs, des lors,
un capteur peut par exemple éteindre son interface de réception
des qu'il recoit un message d'un nceud voisin afin d'éviter la
réception des messages dupliqués. De plus, quand un noeud
possede un niveau d'énergie faible, il peut diffuser un message aux
autres capteurs pour ne pas participer aux taches de routage, et
conserver I'énergie restante aux fonctionnalités de captage.

plan de gestion de mobilité Ce niveau détecte et enregistre tous
les mouvements des nceuds capteurs, d'une maniere a leur
permettre de garder continuellement une route vers l'utilisateur
final, et maintenir une image récente sur les nceuds voisins, cette
image est nécessaire pour pouvoir équilibrer 'exécution des taches
et la consommation d'énergie.

Niveau de gestion des taches Lors d'une opération de captage
dans une région donnée, les noeuds composant le réseau ne
doivent pas obligatoirement travailler avec le méme rythme, cela
dépend essentiellement de la nature du capteur, son niveau
d’énergie et la région dans laquelle il a été déployeé. Pour cela, le
niveau de gestion des taches assure 'équilibrage et la distribution
des taches sur les différents noeuds du réseau, afin d’assurer un
travail coopératif et efficace en matiere de consommation
d’énergie, et par conséquent, prolonger la durée de vie du réseau.

Controle de puissance, Codage, Filtrage, Couche physique

Controle de puissance, retransmission,

/

Collecte, Compression,

Couche application
Agrégation, Codage .... " pplicatl

Retransmission, Controle de flux Couche transport

Allocation de ressources, Routage,

Découverte du voisin .... Couche réseau

S3IIE) SAP UONSIT Ap uk|

)I[Iqow AP UOISAB IP UL

ISP, p UOLSIT Ip uelg

Couche liaison de
données

A A A

Méthode d’accés au canal ....

AN

N

Circuits RF, Modulation ....

Figure 2.1. Pile protocolaire
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2.5.2. Topologies : Le déploiement des capteurs peut se faire de fagon
prédeéfinie ou, plus souvent, de facon completement aléatoire.
Généralement, les capteurs ne connaissent pas la topologie et donc la
position de leurs voisins, ce qui affecte directement les performances du
routage. Les protocoles de routage doivent donc supporter des méthodes
de découverte de voisinage et de son entretien afin de fournir a chaque
neeud une connaissance de la topologie qui I'entoure; surtout s'il existe
des nceuds mobiles, ce qui est le cas pour certains réseaux sans fil.

2.5.2.1. Topologie Hiérarchique : Pour appliquer cette topologie il doit
y avoir au minimum trois niveaux ou groupe de nceuds ,le nceuds
central le sink il appartient au niveaux supérieur et il est reliée a un
ou plusieurs nceuds qui appartiennent au deuxieme niveaux jouent
le role des passerelles entre ceux de troisieme niveau et le le
premier niveau de la hiérarchie par une liaison point a point
chaque noeud de deuxiéme niveaux est relié a un ou plusieurs
neeuds plus bas troisiéme niveau avec une liaison point a point
chaque nceud a une responsabilité particulier, le cluster est un
noeuds qui est responsable de capte les données et les transmettre
au noeud chef (cluster head) ce dernier il est responsable de la
transmissions de I'information ver la stations de base un nceud
ayant une petite puissance énergétique peut étre sélectionné
comme un nceuds qui a pour tache le captage de donne et
renvoyer les donne senti au noeuds chef (cluster head) , alors qu'un
neeud ayant une énergie plus élevée puisse étre choisi comme
neeud chef (cluster head) pour traiter les données et les
transmettre a la station de base.

2.5.2.2. Topologie plate : Dans cette topologie tous les noeuds sont
égaux et on le méme role et peuvent communiquer entre eux sans
devoir passer par une passerelle ou un nceuds particulier ,cette
topologie est applicable dans les petit réseaux Le sink est chargé
de la collecte des données issue de différents noeuds de capteurs
afin de les envoyées vers les centres de traitements En cas d'une
panne d'un nceud les donnée seront transmise en utilisant les sauts
multiple a travers les nceuds intermédiaires.

2.5.2.3. Topologie point par point La topologie point a point a aussi un
coordinateur de pas Dans ce cas (dit « communication multi-sauts
»), tout noeud peut échanger avec n'importe quel autre noeud du
réseau (doivent étre a la portée les un les autres ). Un nceud
voulant transmettre un message a un autre nceud hors de sa
portée de transmission, peut utiliser un nceud intermédiaire pour
envoyer son message au noeud destinataire. Cette topologie
permet de formation les réseaux plus complexes a mettre en
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ceuvre telle que la topologie maillé La topologie maillée permet le
routage des paquets et les saut multiple (ses fonctions peuvent
étre ajoutés a la couche réseau grace a l'alliance de zigbee
Avantage : Possibilité de passer a I'échelle du réseau, avec
redondance et tolérance aux fautes. Inconvénient : une
consommation d’énergie plus importante est induite par la
communication multi-sauts. Une latence est créée par le passage
des messages des noeuds par plusieurs autres avant d’arriver a la
station de base.

2.5.2.4. Topologie en Maille : Une topologie avec une connectivité
complete entre les nceuds est une topologie maillée (Mesh en
anglais). Dans ce cas (dit « communication multi-sauts ») La
topologie maillé transmis I'information en suivant divers chemins a
travers plusieurs sauts tous les noeuds sont connecté entre eux Ce
type de topologie nécessite un protocole de routage efficace Les
neeuds de routeur ou de passerelles dans le réseau maillé reste
réveillé de maniere permanente pour renvoyer I'information au
noeuds d'extrémité ce qui consomme beaucoup d'énergie
L'avantage d'utiliser la topologie en maille est la possibilité de
passer a I'échelle du réseau, avec redondance et tolérance aux
fautes et une bonne couverture. Par contre, les inconvénients
d'une telle topologie sont I'importante consommation d énergie
induite par la communication multi-sauts ainsi que la latence
créée par le passage des messages a travers plusieurs nceuds avant
d'arriver au nceud destinataire.

2.5.2.5. Topologie en Etoile : La topologie en étoile est basé sur le
nceud centrale (station de base), il est le seule a pouvoir
transmettre et recevoir un message via un certain nombre de
nceud , ces nceuds ne peuvent pas communiquer entre eux mais
seulement avec le nceud centrale Le noeud central joue un role de
relais entre les différents nceuds , ce type de topologie est appliqué
plus pour des applications d’avertissement Cette topologie
présente des avantages qui peuvent étre résumés par la simplicité,
la faible consommation d’énergie des nceuds et la moindre latence
de communication entre les nceuds et le nceud central. Par contre,
son inconvénient majeur est la vulnérabilité du nceud central car
tout le réseau est géré par un seul nceud.

Topologies Point par Maillee Etoile Hiérarchique
point

Latence v v
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Redondance et v v v
tolérance aux
fautes

Consommation Elevée Réduite Flevée
d'énergie

Bonne couverture v v

Vulnérabilité du v
noeud

Bande passante Elevée Elevée

Echelle v

Tableau 2.1. Tableau comparatif entre différentes topologies

2.5.3. Protocoles : Selon le mode d’établissement des routes Suivant la
maniere dont les routes sont créées et maintenues pendant le routage,
nous distinguons trois catégories de protocoles de routage, les protocoles
réactifs, les protocoles proactifs et les protocoles hybrides et aussi
d’autres protocoles.

2.5.3.1. Routage basé sur la localisation Dans le routage baseé sur la
localisation, le routage est effectué en utilisant I'emplacement des
neeuds. Selon la force des signaux entrants, il est possible de
calculer la distance du nceud voisin le plus proche. Ils permettent
la transmission directionnelle de l'information en évitant
lI'inondation d'information dans I'ensemble du réseau. Par
conséquent, le coiit de controle de l'algorithme est réduit et le
routage est optimisé. De plus, avec la topologie réseau basée sur
des informations de localisation de nceuds, la gestion du réseau
devient simple.

2.5.3.2. Protocoles de routage multi-chemin Ces protocoles sont
efficaces pour la gestion de plusieurs chemins. Les nceuds envoient
les données collectées sur plusieurs liens au lieu d’'un seul. Cela
permet une bonne fiabilité et une bonne tolérance aux pannes
dans le réseau car il existe un chemin alternatif lorsque le chemin
primaire échoue.

2.5.3.3. Protocoles de routage basés sur les interrogations Le routage
basé sur les interrogations propage les requétes émises par la
station de base. La station de base envoie des requétes demandant
certaines informations des nceuds du réseau, le nceud, qui est
responsable de la détection et de la collecte des données, lit ces
requeétes et s'il y a égalité avec les données demandées dans la
requéte commencent a envoyer les données a la station de base.
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2.5.3.4. Protocoles de routage basés sur la négociation Ces protocoles
utilisent des descripteurs de haut niveau codeés en haut niveau afin
d'éliminer la transmission des données redondantes. Chaque noeud
effectue un suivi de la consommation de ses ressources ce qui
influence ses décisions lors des négociations. Les négociations se
font a travers des paquets d'avertissement, de requéte et de
données.

2.5.3.5. Protocoles de routage basés sur la qualité de service Dans ce
type de protocole de routage, la qualité de service et I'énergie
consommeée doivent étre maintenues dans le réseau. Chaque fois
que le puits demande des données des nceuds dans le réseau, la
transmission des données doit satisfaire certains parametres de
qualité de service, tels que, la latence (les données doivent étre
envoyees des qu'elles sont détectées) et la bande passante
consommeée. Le protocole SAR (Sequential Assignment Routing) est
I'un des premiers protocoles qui assure la qualité de service dans
les réseaux de capteurs.

2.5.3.6. Protocoles de routage proactifs Les protocoles de routage
proactif essaient de maintenir les meilleurs chemins existants vers
toutes les destinations possibles (qui peuvent représenter
I'ensemble de tous les noeuds du réseau), dans ce type de routage,
les nceuds établissent les routes avant la demande, cette catégorie
donne la plus grande importance a l'optimisation des chemins. Au
niveau de chaque nceud du réseau les routes sont sauvegardées
meéme si elles ne sont pas utilisées. La sauvegarde permanente des
chemins de routage est assurée par un échange continu des
messages de mise a jour des chemins.

2.5.3.7. Protocoles de routage réactifs Dits aussi protocoles de routage
a la demande, créent et maintiennent les routes selon les besoins.
Lorsqu'un nceud a besoin d'une route, une procédure de
découverte globale est lancée. Cette procédure sacheve par la
découverte de la route ou lorsque toutes les permutations de
routes possibles ont été examinées. La route trouvée est
maintenue par une procédure de maintenance de routes jusqu'a ce
que la destination soit inaccessible a partir du nceud source ou que
le noeud source n'ait plus besoin de cette route. Comparés aux
protocoles proactifs qui conservent les routes vers 'ensemble des
stations du réseau dans leur table de routage, les protocoles
reactifs ne conservent que les routes qui ont une utilité. Par
conséquent, la taille des tables de routage contenues en mémoire
est moins importante que pour les protocoles proactifs.
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2.5.3.8. Protocoles de routage hybrides Ce type de protocoles combine
les mécanismes des protocoles proactifs et réactifs. Dans cette
approche, les protocoles hybrides utilisent les méthodes
proactives (messages périodiques de controle) pour découvrir les
routes dans un voisinage prédéfini . Au-dela de la zone de
voisinage, le protocole hybride fait appel a un protocole réactif
pour obtenir les routes vers les noeuds destination.

2.6. Gestion d'énergie dans un RCSF:

2.6.1. Consommation d'énergie : Les nceuds capteurs, étant des dispositifs
microélectroniques, peuvent étre seulement équipés d'une batterie faible
en énergie (< 0.5 Ah, 1.2V). Dans la plupart des applications, cette batterie
est irremplagable. La durée de vie du nceud capteur dépend fortement de
la durée de vie de sa batterie. Cette énergie est consommeée par les
différentes unités du capteur afin de réaliser les taches de collecte de
données (captage), le traitement de ces derniers et leurs communications.
La transmission de données est la tache qui consomme le plus d’énergie.
Par ailleurs, la plupart des applications des réseaux de capteurs sont
basés sur la communication multi-sauts, chaque nceud joue a la fois un
role d’initiateur de données et de routeur également, la défaillance d'un
certain nombre de noeuds entraine un changement significatif sur la
topologie globale du réseau, et peut nécessiter un routage de paquets
différent et une réorganisation totale du réseau. Cest pour cela que le
facteur de consommation d’énergie est d'une importance primordiale
dans les réseaux de capteurs.

2.6.2. Economie d'énergie : Dans le réseau de capteur sans fil la durée de vie
est importante méme primordiale c'est I'un des principaux élément
vulnérable dans un réseau de capteur pour optimiser de I'énergie on doit
maitriser certain élément de la topologie (controle de la topologie
,maintenance de la topologie,constructions de la topologie ,contrdle de la
puissance de transmission de la topologie).

2.6.2.1. Controle de la topologie Le controle de topologie est
une technique utilisée dans les réseaux de capteurs sans fil.
Son principe est de modifier, reorganiser et gérer certains
parametres et modes de fonctionnalités des noeuds dans la
topologie initiale du réseau. Cette technique consiste a
¢liminer du réseau les ncoeuds inutiles (par la mise en
sommeil des nceuds redondants) et les liens inutiles (par
'ajustement de la puissance de 'émetteur radio, et donc de
la portée de communication), dans le but de diminuer la
dépense d’énergie dans le réseau et prolonger sa durée de
vie. Le contrdle de topologie regroupe deux contraintes: la
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construction et la maintenance. La premiere contrainte est
responsable de la réduction de topologie initiale, tandis que
la seconde s'occupe de l'entretien de la topologie réduite
tout en préservant les caractéristiques importantes du
réseau comme la connectivité¢ et la couverture. Cette
topologie réduite doit étre maintenue a jour de temps en
temps car le réseau a besoin d'évoluer au fur et a mesure
que des noeuds actifs arrivent a épuisement.

2.6.2.2. Construction de topologie Cette phase comporte trois
principaux meécanismes, le controle de la puissance de
transmission, les approches hiérarchiques et hybrides.
Notre cas s'intéresse beaucoup plus au controle de la
topologie qui permet l'ajustement de la puissance de
transmission et le regroupement des noeuds capteurs
(hiérarchisation).

2.6.2.3.Controle de la puissance de transmission Ce
mécanisme n’a pas seulement un effet sur la durée de vie de
la batterie d'un nceud capteur, mais aussi sur la capacité de
charge du trafic qui est caractérisée par le nombre de
paquets transmis avec succes vers une destination. En
outre, il influe sur la connectivité et la gestion de la densité
(le nombre de nceuds voisins). Ainsi, il peut conserver
énergie a deux niveaux: explicitement par l'application de
puissances faibles d'émissions et implicitement en réduisant
la contention avec dautres nceuds transmetteurs. Le
controle de la puissance de transmission dans le cas
homogene (c'est-a-dire le cas ou tous les nceuds du réseau
ont les mémes caractéristiques), de maniére centralisée est
peut-étre la technique la plus mature de la construction de
topologie.

2.6.2.4. Maintenance de la topologie dans le but d'augmenter la
durée de vie du réseau, I'ensemble des nceuds actifs ceux de
la topologie réduite, ne peuvent pas étre actifs tout le
temps. Par conséquent, des mécanismes de maintenance de
la topologie doivent étre mis en place pour reconstruire
une nouvelle topologie réduite avec la collaboration des
neeuds inactifs de sorte que tous les nceuds appartenant au
réseau consomment leur énergie de fagon équitable et donc
entraine l'augmentation de la durée de vie du réseau. La
maintenance de la topologie est définie comme étant le
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processus qui restaure, fait pivoter, ou recrée la topologie
du réseau de temps en temps lorsque le réseau réduit
existant n'est plus optimal. Il consiste a faire tourner le role
des nceuds autant que possible pour prolonger la durée de
vie du réseau.

2.7.Conclusion : Nous remarquons la complexité de chaque couche de
communication des données dans un réseau de capteurs sans fils. Les
protocoles varient grandement selon les besoins des utilisateurs, le
processus de leur sélection est délicat, encore plus leur processus de
fonctionnement.

Alors, selon les exigences de notre projet, nous avions choisi le protocole
ZigBee pour la réalisation d'un réseau physique de capteurs sans fils, étant
le meilleur choix -surtout- en termes de consommation d'énergie (voir
annexe p. ).

Toutefois, pour cause de difficultés lors de I'acquisition du matériel
nécessaire (capteurs ZigBee de température et d'humidité, coordinateur
ZigBee, etc.), nous nous étions tourneés vers une simulation d'un RCSF
comme alternative, qui sera discuté dans le chapitre suivant.
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CHAPITRE 3

SIMULATION D’UN RESEAU DE CAPTEURS
DANS UNE FERME A SERRES

3.1. Introduction : Nous présenterons dans ce chapitre, une simulation d'un
réseau de capteurs sans fils dans le but de surveiller les changements de
températures et d'humidité dans différentes serres agricoles, utilisant les outils :
MQTT, Python, Docker et InfluxDB.

3.2.  Outils utilisés : Avant de comprendre le principe de cette simulation, on doit
d’abord comprendre les outils utilisés dans sa programmation. Au total, ils sont
quatre : MQTT, Python, Docker et InfluxDB.

3.2.1. MQTT : MQTT (Message Queuing Telemetry Transport) est un
protocole de messagerie qui permet la transmission de données entre des
appareils de technologies différentes. Il est I'un des protocoles les mieux
adaptés aux exigences du domaine de I'Internet des Objets grace a sa
moindre consommation d'énergie et sa bande passante minimale. Il
permet de créer un serveur, autrement appelé “Broker”, médiateur entre
différents appareils nommeés “clients”. Ces clients peuvent se souscrire a
des “topics” particuliers, ceux sont une forme d’adressage qui permet de
catégoriser et dacheminer les données entre les clients. Cependant, un
client peut publier des données sur un topic particulier, pour qu'un autre
client souscrit a ce topic les recoive, c'est le principe Publish/Subscribe.
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Le client 1 s"abonne
a un topic X

Le client 1 regoit
l'information Y
publier par le client 2

Le client 2 publie
une information ¥
sur le topic X

Figure 3.1. Principe du protocole MQTT

NWMQTT

Figure 3.2. Logo de MQTT

3.2.2. Python : Python est un langage de programmation open source multi

plateformes. Il est connu pour son adaptation a tous les niveaux de
programmeurs : des débutants aux professionnels; et pour son multi
usage : programmation d’applications, génération de codes, création de

services web, etc.

@ python

M

Figure 3.3. Logo de Python
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3.2.3. Docker : Docker est une espace virtuel de conteneurisation ot
plusieurs logiciels peuvent y étre exécutés tout en étant isolés les uns des
autres afin d'éviter les interférences entre les données qu'ils génerent.

docker

Figure 3.4. Logo de Docker

3.2.4. InfluxDB : InfluxDB est une TSDB (Time Series DataBase), autrement
dit, un systéme de gestion de base de données qui permet la collecte, le
stockage, le suivi et l'affichage du suivi de données chronologiques.

() influxdb

Logo 3.5. Logo de InfluxDB
3.3. Principe de la simulation : Linfrastructure de cette simulation est divisée

en trois éléments : Client 1, Serveur Cloud et Client 2, qui sont illustrés et
expliqués ci-dessous :
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Serveur Cloud
Génération de données factices, conteneurisation, stockage, routage, etc.
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Figure 3.6. Principe de la simulation d'un RCSF dans une ferme a serres
utilisant MQTT, Python, Docker et InfluxDB

e C(Client1:

Virtualisons une ferme a quatre serres différentes : une serre froide, une
serre tiede, une serre tempérée et une serre tropicale. La différence
principale entre elles réside au niveau de leurs intervalles de
températures idéales. Quant au taux de 'humidité idéal, il est
approximativement le méme pour la majorité des serres.

Serre Température idéale Taux d’humidité idéal

Froide [10°C ~15] [ 35% ~75%]
Tempérée [6°C ~12°C] [35% ~ 75%]

Tiéde [15°C ~ 18°C] [ 35% ~ 75%]
Tropicale [18°C ~ 30°C] [ 35% ~ 75%]

Tableau 3.1. Températures et taux d’humidité idéaux de chaque type de serre
Ces serres sont équipées d'un réseau de capteurs de température et
d'humidité pour assurer I'entretien de I'environnement optimal des
plantes de chaque serre, ce réseau de capteurs représente le Client 1.

e Serveur Cloud :

Le serveur Cloud est la plateforme virtuelle qui permet I'exécution des
programmes en leur fournissant la puissance de calcul et 'espace de
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stockage nécessaire. C'est sur cette plateforme que des données factices
sont générées par un premier programme Python appelé
smart_sensor.py, conteneurisées par Docker grace a un programme
YAML nommé docker-compose . yml, jusqu'a en arriver, a travers un
deuxieme programme Python appellé influxdb_consumer.py, a la base
de données InfluxDB ou elles sont temporairement stockées. Ces
programmes Python sont dotés de la bibliotheque Eclipse Paho qui
implémente un Broker MQTT. Les données factices générées
représentent les données publiées par le Client 1 sur les Topics
“Température” et “Humidité” que le Broker MQTT transmet au Client 2
déja abonné a ces Topics.

Client 2 :

Le Client 2 représente la station d’'analyse et de contrdle de données, ou
les données regues par le Broker MQTT sont enfin affichées en forme de
graphes grace a la plateforme InfluxDB. Il en résulte huit graphes au total :
Quatre représentant les variations de températures idéales en fonction du
temps, pendant trois heures, dans chaque type de serres et les autres
quatre représentant les variations de taux d'humidité idéaux en fonction
du temps, pendant trois heures, dans chaque type de serre.
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3.4. Etapes de la programmation :

1. Tout d'abord, on génere des données factices par un programme Python
qu'on nomme smart sensor.py

MOTT Smart temperature Sensor

import paho.mgtt.client as mqgtt

from faker import Faker

QTT BROKER URL = "mgtt.eclipseprojects.io"
QTT PUBLISH TOPIC = "temperature"
gttc = mgtt.Client()

qttc.connect (MQTT BROKER URL)

fake = Faker ()

hile
temperature = fake.random int (min=5, max=12)
mgttc.publish (MQTT PUBLISH TOPIC, temperature)
print (f"Published new temperature measurement:
temperature}")

time.sleep (1)

Les voici affichées sur le terminal apres son exécution :

) File Edit Selection View Go Run Terminal Help sma sor.py - Visual Studio Code
% smart_sensorpy ®

1
ktop > Simulation smar

import time

import paho.mqtt.client as mqtt
from faker import Faker
MQTT_BROKER_URL
MQTT_PUBLISH_TOPIC = "temp

mgttc = mqtt.Client()
mqttc.connect (MQTT_BROKER_URL)

PROBLE JTPUT  DEBUG CONSOLE  TERMINAL BIpython +v @M @ ~ X

Published new temperature measurement:
Published new temperature measurement: 12
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:
Published new temperature measurement:

X ®O0A0  Reconnect to Discord Ln26,Col1 Spaces4 UTF-8 LF Python 310464-bit & 0

Figure 3.7. Terminal du programme smart sensor.py
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2. Ensuite, on combine les plateformes Docker et InfluxDB :

En définissant les variables de I'environnement requises dans le
programme YAML, dans un fichier .env :

INFLUXDB_USERNAME=admin

INFLUXDB_ PASSWORD=admin1234
INFLUXDB_TOKEN=F-QFQpmCL9UkR3qyoXnLkzWj03s6m4eCvYgDIllePf
HBf9ph7yxaSgQ6WNO0i9giNgRTfONWVMKI1{977r_g71o0NQ==

INFLUXDB_ URL="http: //localhost:8086 /"

INFLUXDB_ORG=iot

INFLUXDB_BUCKET=temperature

En écrivant le programme YAML nommeé docker-compose.yml :
version: '3.3'

services:
influxdb:
image: influxdb:2.0.7

environment:
DOCKER_ INFLUXDB INIT MODE: setup
DOCKER INFLUXDB INIT USERNAME:
$ { INFLUXDB_USERNAME }

DOCKER INFLUXDB INIT PASSWORD:
${INFLUXDB_PASSWORD}
DOCKER INFLUXDB INIT ORG: ${INFLUXDB_ORG}
DOCKER INFLUXDB INIT BUCKET: ${INFLUXDB_BUCKET}
DOCKER INFLUXDB INIT ADMIN TOKEN:
${INFLUXDB_TOKEN}
ports:
- "8086:8086"

et le programme Python nommé influxdb_consumer.py :

MOQTT subscriber - Listen to a topic and sends data to

from dotenv import load dotenv

from influxdb client import InfluxDBClient, Point

import paho.mgtt.client as mgtt
import struct
load dotenv ()
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os.getenv (' INFLUXDB BUCKET')
InfluxDBClient (url=os.getenv (' INFLUXDB URL'),
token=os.getenv (' INFLUXDB TOKEN'),
.getenv (' INFLUXDB ORG'))

rite api = client.write_api ()

QTT BROKER URL = "mgtt.eclipseprojects.io"
QTT PUBLISH TOPIC = "temperature"

gttc = mgtt.Client()
gttc.connect (MQOTT BROKER URL)

on_connect(client, userdata, flags, rc):
""" The callback for when the client connects to the
roker . moan

print ("Connected with result code "+str(rc))

client.subscribe (MQTT PUBLISH TOPIC)

on_message (client, userdata, msq):
""" The callback for when a PUBLISH message is received
from the server."""

print (msg. topic+" "+str (msg.payload))

measurement = int (msg.payload)

point = Point (MQTT PUBLISH TOPIC) .tag("location", "Serre

froide") .field("temperature", measurement )

write api.write (bucket=BUCKET, record=point)

mgttc.on_connect on_connect
mgttc.on message on_message

mgttc.loop forever ()
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Voici ce qu'on voit sur le terminal apres son exécution :

) File Edit Selection View Go Run Terminal Help influxdb_consumer.py - Visual Studio Code

data to InfluxDB

from dotenv import load_dotenv
1 influxdb_client import InfluxDBClient, Point
paho.mqtt.client as mqtt
struct

load_dotenv()

BUCKET = os.getenv('IN
client = InfluxDBClient(url=os. s

token=os . getenv( rg=os.getenv('IN
write_api = client.write_api()

TERMINAL Bpthon +v [ @ ~ X

temperature b'12"
temperature b'12"
temperature b'12"
temperature b'11'
temperature b'12"
temperature b'13"'
temperature b'13"
temperature b'12"
temperature b'13"
temperature b'15"

X ®0A0 # Reconnect to Discord Ln1,Col1 Spaces:4 UTF-8 LF Python 3.10464-bit & Q

Figure 3.8. Terminal du programme influxdb_ consumer.py

3. On met ces quatre fichiers dans un méme dossier qu'on copie sur une
invite commande, puis, on exécute la commande :

docker-compose --env-file .env up

Voici le conteneur qui se crée par la suite sur Docker :

Docker Desktop | Upgrade plan & 8 kioy@® - O

@ Containers Containers

Showing 2 items

NAME 1 STATUS | PORT(S) | STARTED ACTIONS

Extensions § ; ;

AuMELT Running (1/1) -
1 container

Add Extensions

® influxdb-1

4be5ba92193d 0

Running 8086 2hoursago W

RAM 1.82GB CPU0.43% # Connected to Hub

Figure 3.9. Conteneur Docker apreés l'exécution des programmes
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Et voici ce que saffiche sur l'invite de commande

t5=2022-09-10T03:17:09.665488Z lvl=info msg="Using data dir" log id=@cqMGHOB@BO service=storage-engine service=store path=/var/lib/influxdb2/engine:

5=2022-09-10T03:17:09.665554Z 1vl=info msg="Compaction settings" log id=8cqMGHOB@@@ service=storage-engine service=store max_concurrent_compaction

s=2 throughput_bytes_per_second=56331648 throughput_bytes_per_second_burst=56331648
-influxdb-1 | ts=2022-9-10T@3:17:09.665579Z lvl=info msg="Open store (start)" log id=8cqMGH0RBE® service=storage-engine service=store op_name=tsdb_open op_event

7 1vl=info msg="index opened with 8 partitions" log i
lvl=info msg="Reading file" log_id=@cqMGH0@@RR servic
_00001.wal size=106652
lvl=info msg="Opened shard" log_id=@cqMGHOR@A® service=storage-engine service=store op_name=tsdb_open inde:
i 2.604ms
simulation-influxdb-1 :09.682838Z lvl=info msg="Open store (end)" log_id=0cqMGHOB@E® service=storage-engine service=store op_name=tsdb_open op_ever
Ind op_elapsed=17.26ems

t5=2022-09-10703:
ts: -09-10703:

7:09.682899Z lvl=info msg="Starting retention policy enforcement service" log id=0cqMGHOB@@@ service=retention check_interval=3em
7:09.682924Z 1vl=info msg="Starting precreation service" log_id=8cqMNGHOR@@® service=shard-precreation check_interval=16m advance_

5=2022-09-10T03:17:09.682985Z lvl=info msg="Starting query controller" log id=8cqMGHOR@E® service=storage-reads concurrency_quota=1624 initial_mem
223372036854775807 memory_bytes_quota_per_quer: 3372036854775807 max_memory_bytes=0 queue, 024
6=2022-09-10T03:17:09.689277Z 1ul msg="Configuring InfluxQL statement executor (zeros indicate unlimited)." log id=@cqMGHOB@@@ max_select_poi
select. bucket;
msg=Starting log_id=ecqiGHOB000 service=telemetry interval=gh
isteni id=0cqMGHOeBRR serv cp-listener transport=http addr=:8086 port=8086
zed log_id=8cqMGHOB@@8 error="session not found"
i fo msg="Retention policy deletion check (start)" ; 1d=0cqMGHORERR service=retention op_name=retention_delete
_event=start
i dl 19.2054447 1lvl=info msg="Retention policy deletion check d)" log_i qMGHOB@8® service=retention op_name=retention_delete_c
nt=end op_elapse
luxdb -10T04:17:57.690547Z lvl=info msg="Retention policy deletion check (start)" log_id=8cqMGHOB@O® service=retention op_name=retention_delete
nt=start
=2022-09-10T04:17:57.696717Z lvl=info msg="Retention policy deletion check (end)" log_id=8cqMGHORO@® service=retention op_name=retention_delete c
.197ms
-09-10704:47:57.689796Z lvl=info msg="Retention policy deletion check (start)" log id=0cqMGHOR@O® service=retention op_name=retention_delete

927 ag 10T04:47:57.689917Z lvl=info msg="Retention policy deletion check (end)" log_id=8cqMNGHOR@@® service=retention op_name=retention_delete c
ezz es 10T05:17:57.689853 Lvl=info msg="Retention policy deletion check (start)" log id=8cqMGHOP@® service=retention op_name=retention_delete

-09-10T05:17:57.690115Z lvl=info msg="Retention policy deletion check (end)" log_id=0cqMGHOPE@® service=retention op name=retention_delete c

Figure 3.10. Invite de commande apreés l'exécution des programmes

4. On se connecte a la plateforme InfluxDB a travers le lien

http: //localhost:8086/ en introduisant les données

Nom d’utilisateur : admin
Mot de passe : admin1234

5. On affiche enfin les graphes sur InfluxDB, en attendant la collecte de
données pendant trois heures pour chaque graphe.

3.5. Graphes résultants :

Variation des températures dans une serre froide

B8 AddCell == AddNote (@ Variables (€ @ 1 Local © Past 3h

Explore

&

Boards

g
o
5
£
$
2
E
&

Settings

Figure 3.11. Variation de températures dans une serre froide
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http://localhost:8086/

Variations des températures dans une serre tempéré

BE AddCell == AddNote (P Variables (€ & © Past 3h

o @ @

$

m
X

<A
-]
G

il

o I
EED 2
g
Temperature (°C)

» ID

Variation des températures dans une serre tiéde

2iAddCell| = AddNote @ Variables [C] & T local v 35 v ©Pastsh

Variation des températures dans une serre tropicale

8i AddCell| = AdaNote @ variabies (€] ¢

Figure 3.14. Variation de températures dans une serre tropicale




Variation d’humidité dans une serre froide

i AddCell| = AdaNote @ Variables [C] ¢ © Past3n

Name this Cell

Humidits®

1515 1520 1525 1530 1535 1540 1545 1550 1655 1600 1605 1610 1615 1620 1625 1630 1635 1640 1645 1650 1655 .00 105 A0 VAS 120 U25 V30 T35 740 1745 TS0 S5 1800 1805 1810

Variation d’humidité dans une serre tempérée

i AddCell| = AddNote @ Variables [C] ¢ © Past3n

o ® @

Name this Cell

g,

i

H
&

e

ib

Humidité®

1530 1535 1540 1545 1550 1655 1600 1605 1610 1615 1620 1625 1630 1635 1640 1645 1650 1655 100 105 T WA 1720 125 W30 T35 740 T4 S0 WSS 1800 1805 1810 1815

Variation d’humidité dans une serre tiéde

22 AddCail| = AdaNote @ Variables © Past3n

Name this Cell

Humidité®

1615 1520 1525 1530 1535 1540 1545 1550 1655 1600 1605 1670 1615 1620 1625 1630 1635 1640 1645 1650 1655 .00 105 40 A5 W20 U2 U730 T3S 740 1745 TS0 TS5 1800 1805 1810

Figure 3.17. Variation d'humidité dans une serre tiéde




Variation d’'humidité dans une serre tropicale

SiAddceil| = AdaNote @ Variables (€] ¢ m

Figure 3.18. Variation d’humidité dans une serre tropicale

3.6. Analyse de la simulation : L'exécution des programmes a apporté, avec
succes, le résultat attendu : Des graphes montrant le suivi de données collectées
représentatives de variations de températures et d'humidité dans différents
types de serres agricoles au cours de trois heures.

Par contre, on remarque quelques données erroneées sur les graphes telles que
'apparition de valeurs de température non incluses dans l'intervalle de
températures prédéfini dans le programme et d’autres carrément nulles. Ceci est
da a plusieurs facteurs : les capacités de calcul et de stockage des logiciels
utilisés, des processeurs de PCs sur lesquels les programmes ont été exécutés,
du débit d'internet lors de I'exécution des programmes, etc. A noter que la
simulation correspondante a chaque serre n'a pu durer plus de trois heures pour
cause de surchauffe des PCs et par la suite leur plantage. Ce type de
dysfonctionnement est présent méme dans la réalité, ou les réseaux de capteurs
et les stations de bases sont dotés de plus grandes capacités de traitement et de
stockage.

Il est important d'offrir aux agriculteurs gestionnaires de réseaux de capteurs de
parametres environnementaux, des informations précises sur le fonctionnement
de leurs serres afin de leur permettre de prendre les bonnes précautions afin
d'éviter les maladies végétales et les pertes financieres. C'est pour cela qu'il est
impératif de remédier a ces problemes de qualité de données grace a l'existence
de différents outils de nettoyage de données, implémentables dans les
simulateurs de réseaux de capteurs et dans les réseaux de capteurs réelles.

40



3.7.  Conclusion : Nous avions réussi a générer des données factices
simulant les changements de températures et d'humidité dans une serre
grace a l'outil Python, les transporter par la suite, grace a 'outil Docker,
jusqu'a la plateforme de catégorisation et d'affichage de données InfluxDB,
le tout en suivant le protocole de communication sans fil MQTT.

41



CONCLUSION GENERALE

Les réseaux de capteurs sans fils sont capables de créer un langage entre les
agriculteurs et leurs plantations, chose qui est révolutionnaire car elle optimise non
seulement la qualité de I'environnement de travail des agriculteurs mais aussi la qualité
et la productivité de l'agriculture, un domaine qui touche tous les humains.
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ANNEXE

PROTOCOLE DE COMMUNICATION SANS FIL
« ZIGBEE »

1. Architecture ZigBee/IEEE 802.15.4 : Les variations des signaux radio en
fonction du temps et de la distance ont toujours été un probleme majeur dans les
réseaux sans fil. Ce sont des systemes tres complexes dont leurs conception,
exploitation et analyse exigent de grands cofits a grande échelle, surtout en
matiere de consommation d'énergie. Toutefois a petite échelle, les applications
de réseaux sans fils dans l'agriculture, la sécurité, la domotique... n’exigent pas
autant de complexité, d'énergie ou de colts. Les précédentes normes ne
répondaient pas a ces exigences, une nouvelle norme devait étre établie, cest la
norme ZigBee.

Le ZigBee est un protocole de communication des niveaux 3/7 du modele OSI,
développé par la ZigBee Alliance (+50 compagnies), basé sur la norme 802.15.4, un
protocole de communication du niveau 1/2 du modele OSI, développé par I'lEEE
(Institute of Electrical and Electronics Engineers).

802.15

Figure 2.2. Logo de IEEE 802.15 Group

zigbee

Figure 2.3. Logo de Zigbee

Lorganisation | Les couches quelle Leurs Leurs
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définit

sous-couches

protocoles

ZigBee Alliance

3. AF

4. Couche APL

2. APS

3. Couche NWK

IEEE 802.15.4
Working Group

2. Couche MAC

1. Couche PHY

AES 128 bit

Tableau 2.2. Couches de Zigbee/IEEE 802.15.4

Norme IEEE 802.15.4 :

Le 802.15.4 est un protocole de communication des niveaux 1/2 du modele OSI. I
est spécifiquement destiné aux réseaux sans fil de la famille des LR WPAN (Low
Rate Wireless Personal Area Network) : Des réseaux sans fil de faible portée, a

faible débit et faible consommation d'énergie.

Ce protocole définit les couches inférieures “PHY” et “MAC” :

Caractéristiques principales de la couche PHY :

> Portée radio maximale de 100 metres, sans répéteurs.

> Quantiteé d'énergie nécessaire pour transmettre les données :
Min = -3 dBm (0.5 mW) ; Max = 20 dBm (100 mW).
> Les fréquences définies dans cette norme sont réparties sur 27 canaux
différents répartis en trois bandes principales avec leurs débits associés :

Canaux Bande de Type de Débits (Kb/s)
fréquences modulation
1 canal (Europe) [868.0 - BPSK 20
868.6MHz] O-QPSK 100
ASK 250
10 canaux [902.0 - BPSK 40
(Etats Unis, 928.0MHz] O-QPSK 250
Australie) ASK 250
16 canaux [2.40 - 2.48GHz] O-QPSK 250
(Monde entier)

Tableau 2.3. Bandes de fréquences des différents canaux
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Modulation O-QPSK : LO-QPSK (Offset Quadrature Phase Shift Keying)
est une transmission en bande transposée (numérique « analogique).

Caracteristiques principales de la couche MAC :
La couche MAC (Media Access Control) gere les acces au canal radio.

Pour cela, la norme 802.15.4 définit le protocole CSMA /CA.

> Protocole CSMA/CA :

On nomme parmi les facteurs pouvant affecter le signal et donc les bits
transmis sur le canal, les collisions. Une collision est la perte de données
lorsque deux appareils d'un méme réseau tentent de transmettre des
données exactement au méme moment, et mélangent accidentellement
leurs trames. Pour réduire cette probabilite, le protocole CSMA /CA
(Carrier Sense Multiple Access with Collision Avoidance) est né. Il est
spécialement congu pour les réseaux sans fils tels que le Wi-Fi. Il verifie la
disponibilité du canal pour une transmission : Si le canal est inactif, la
transmission est permise, sinon, il attend jusqu'a ce que la transmission
en cours soit achevée. En plus, il peut détecter et résoudre les erreurs.

> Ily a deux modes de transmission de données dans la couche MAC :

1. Non-Beacon mode : (Protocole CSMA /CA)
L'émetteur vérifie si canal est libre avant I'émission. Si oui, la
transmission se produit, sinon, il attend une période aléatoire. Ce
mode est surtout utilisé pour les capteurs qui dorment la plupart
du temps, afin d'optimiser la durée de vie de la batterie des
capteurs et afin d'éviter les collisions des trames également.

Coordinator m

< Data

Acknowledgment |
(Cphonal)

Figure 2.4. Mode Non-Beacon

2. Beacon mode :
Toutes les entités du réseau fonctionnent de maniere
indépendante, mais pour communiquer, ils doivent savoir quand se
réveiller pour transmettre les données entre elles. Pour cela, il faut
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qu'elles se synchronisent avec le réveil du coordinateur grace a
une balise “Beacon”. Lorsque cette balise est recue, tous les
appareils sont informés de la durée de la période d'activité du
coordinateur et du moment ou les appareils peuvent transmettre
des données utiles. Ils recevront également une indication pour
savoir quand le coordinateur entre en hibernation et pour combien
de temps. Ainsi, les appareils savent quand s'allumer et quand
s'éteindre.

Coordinator Device

Beacon

Data

Acknowledgment -
{opeicnal)

Figure 2.5. Mode Beacon

Norme ZigBee :

Le ZigBee est un protocole de communication des niveaux 3 /7 du modele OS],
basé sur la norme 802.15.4. Il y est souvent combiné pour définir les couches
supérieures “NWK” (Network=Réseau) et “APL” (Application).

Caractéristiques principales de la couche NWK :
> Multiplexage de données selon 3 types de topologies :

e Topologie Etoile :
L

L
d Star Topdogy

e Topologie Hiérarchique :
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) Tree Topaology

e Topologie Maillée (Point a Point) :

fl hdesh Topdogy

> Deux types d'entités réseau :

1. FFD: Les FFD (Full Function Device) ont trois roles possibles :
- Coordinateurs PAN (Personal Area Network) (=Sink)
- Routeur (=Noeuds de capteurs)
= Dispositif terminal (End-Device) (=Capteurs)

2. RED:Les RFD (Reduced Function Device) n'ont que le role de End
Device.

Les FFD peuvent communiquer avec des FFDs et des RFDs, mais les RFDs
ne peuvent communiquer qu'avec des FFDs.
Exemple représentant les FFD et RFD dans une topologie Etoile :

G\ @ . Coordinateur
9_./ @ Entité compléte (FFD)
é NS € Entité réduite (RFD)

Figure 2.6. FFDs et RFDs

> Deux modes d'adressage :
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Adresse a 16 bits, attribuée par 'administrateur du réseau a chaque
noeeud du réseau, locale et donc altérable d'un réseau a un autre.
Adresse a 64 bits, attribuée par le fabricant de I'appareil, unique a
chaque appareil du réseau et fixe.

> Protocole AODV (Ad hoc On Demand Distance Vector) :

C'est un protocole de routage réactif (Il achemine les données entre les
nceuds du réseau a la demande seulement et donc élimine tout trafic
inutile), congu pour les réseaux “ad hoc” (Aussi appelés “MANET”), les
RCSF sont un exemple de ce type de réseaux. Il crée une table de routage,
a la demande, pour chaque nceud et maintient seulement les routes
actives pour une certaine durée.

Caractéristiques principales de la couche APL :

> Contient 3 sous-couches :

1.

2.

3.

Zi Devi i ZD
Cette couche est responsable de la liaison entre la couche NWK et
la couche APL (Spécifiquement la sous-couche APS).

Application Support Sublayer (ASP) :

Cette couche est responsable de la liaison entre la couche APL et la
couche AF. Cest sur cette couche qu’ait lieu la derniere étape de
conversion de données de langage machine (haut niveau) vers un
langage assembleur (bas niveau) qui seront ensuite transmises vers
la couche AF ou les données sont enfin converties en langage
lisible par l'utilisateur.

Application Framework (AF) :

Cette sous-couche correspond aux applications qui permettent la
maintenance du réseau a l'utilisateur. Ces applications sont
spécifiées par le vendeur des appareils du réseau.

On en cite : Nordic, TinyOs, etc.

N.b : Pour la sécurité du réseau, la norme 802.15.4 propose l'algorithme de
cryptage “AES 128 bit”, sur lequel sont basées toutes les couches de I'architecture
802.15.4/ZigBee.

Zigbee2MQTT : 1l sagit d'un serveur passerelle capable de réceptionner les

informations d'un coordinateur ZigBee et de les envoyer vers notre broker MQTT
sous forme de topics, auxquels différents clients sont abonnés pour les recevoir.
Ce méme concept sera simulé dans le chapitre suivant.
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Figure 2.7. Logo de Zigbee2MQTT

Les prérequis d’installation de Zigbee2MQTT sont définies sur son officiel
comme etant 3 éléments indispensables : Capteurs Zigbee, Coordinateur
Zigbee et Raspberry Pi.

@ ZIgbeeZMQTT Guide v  Devices Advanced v Supportv  Githubri  (§

Prerequisites
Getting started

Prerequisites In order to use Zighee2MQTT we need the following hardware:

Installation ) A Zigbee Adapter which is the interface between the Computer (or Server) where you run
Connect a device - Zigbee2MQTT and the Zigbee radio communication. Zighee2MQTT supports a variety of
adapters with different kind of connections like USB, GPIO or remote via WIFI or Ethernet.
Supported Hardware

Recommended adapters have a chip starting with CC2652 or CC1352. See supported Adapters.
Installation It's recommended to check out your adapter's recommendation details before the installation process, to find out
whether it needs any additional configuration parameters.
Configuration Y ¢ e

Usage

2 A Server where you would run Zigbee2MQTT. Most Raspberry-Pi models are known to work but you
can run it on many computers and platforms including Linux, Windows and MacOS. It should have an

FAQ : MQTT broker installed. Mosquittor? (Tutorial for Raspberry-Pit?) is the recommended MQTT broker

but othersts should also work fine.

One or more Zigbee Devices which will be paired with Zigbee2MQTT.

Figure 2.8 Tutoriel d’'installation Zigbee2MQTT
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Temperature and Humidity S

Figure 2.9. Capteur de température et d'humidité Zigbee

Figure 2.10. Coordinateur Zigbee

e
Rospberry Pi 3 Model B+ -
(©) Respberry Pi 2017

Figure 2.11. Raspberry Pi
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