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Introduction générale

Linux est un systéme d’exploitation trés puissant développé autour
du systéme d’exploitation traditionnel UNIX et caractérisé par I’emploie
de I’interface graphique X-Window et ses sur-couches (environnements
de bureau comme KDE, GNOME, ...) qui a constitué une solution facile
et efficace pour les débutons non familiarisés avec UNLX pour manipuler
ses applications sans avoir une connaissance des détails de son systéme

de fichiers et ses langages de commandes (Shells).

La manipulation de la plus paft des applications Linux peut
s’effectuer a partir des interfaces graphiques. Cependant pour effectuer
certaines travaux comme la configuration des services réseaux par
exemple, il est nécessaire de travailler en mode console (lignes de
commande), méme si cette opération demande une connaissance de
I’emplacement de tous les fichiers de configuration utilisés par un service
réseau donné, la connaissance des régles syntaxiques suivies dans ces
fichiers, la connaissance des commandes de redémarrage des serveurs
appropriés, des commandes de test, des commandes de modification de
certains paramétres de configuration de ces services comme les
commandes de génération des fichiers de base données, ainsi que leurs
différentes options.

Cette nécessité est causée par I’absence des outils de configuration
de certains services réseaux munis des interfaces graphiques ou la
présence des outils de configuration munis des interfaces graphiques
mais, ces outils ou bien impliquent des interventions supplémentaires en
mode console aprés leur utilisation pour effectuer certaines tiches de test
de vérification de la bonne configuration ou du bon fonctionnement de

ces services ou bien présentent des imperfections ou des faiblesses
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comme le fait I’outil de configuration du service de noms de Red-Hat
Linux 7 ou il arrive souvent que la prise en charge d’une nouvelle
configuration ne soit pas effectuée.

Notre travail consiste a concevoir un outil de configuration des
divers services réseaux connus (service de noms, service web, service de
messagerie électroniques, service de routage et Fire-wall, ...) muni d’une
interface graphique permettant en plus la configuration la possibilité de
tester la bonne configuration ou le bon fonctionnement de ces services
réseaux, et de le réaliser dans une architecture 'qui s’articule autour d’un
serveur web, en gardant 1’administrateur du réseau local trés loin des
détails des fichiers de configuration, des régles syntaxiques suivies dans
ces fichiers et les détails des commandes de redémarrage et de teste de
ces services.

Nous avons organisé notre travail dans ce mémoire de fin d’étude

comme suit :

Dans le premier chapitre, nous allons donner une breve
présentation du systéme d’exploitation Linux (qu’est que Linux,

caractéristiques essentielles de Linux, la licence GPL, ...).

Dans le deuxiéme chapitre, nous allons aborder quelques concepts
de base des réseaux (définitions de base, présentation du protocole
TCP/IP, I’adressage IP, la notion de port d’écoute, ...).

Dans le troisiéme chapitre, nous allons faire une étude sur les
services réseaux a configurer par notre outil (le service de noms, le
service web, le service FTP, le service de messagerie électronique, le
service de news, le service de partage des ressources Samba et le service
de routage et Fire-wall), cette étude va nous permettre d’aborder leurs
fonctionnements et les techniques utilisées pour leurs configurations sous

Linux en montrant la difficulté et la complexité d’une telle configuration.
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Dans le chapitre quatre, nous allons présenter la démarche de
conception de notre outil et les fonctionnalités offertes par son interface
utilisateur.

Dans le chapitre cing, nous allons montrer les détails de la
réalisation de notre outil (I’environnement de développement matériel,
’environnement de développement logiciel, problémes rencontrés
et leurs solutions proposées et aussi la présentation de son interface

utilisateur).



Chapitre 1

Présentation de Linux




Chapitre 1 : Présentation de Linux

1.1- Introduction

Linux est un systéme d’exploitation assez récent développé€ autour
du systéme d’exploitation traditionnel UNIX. La premiére version de son
noyau (version 0.01) fut mise au point au mois de septembre 1991 par
Linus Torvalds (étudiant & I’université de Helsinki en Finlande) . La
version 0.10 fut publiée sur Internet en novembre 1991.

Linux fut destiné au départ pour les micro ordinateurs compatibles
IBM PC. Aujourd’hui, il existe des versions pour d’autres plates-formes
matérielles tels que le DEC Alpha, le Sun Sparc, le PowerPC, ...

Linux n’a pas été développé pour un but commercial. C’est un
logiciel du domaine public. Son code source est disponible et peut étre
librement copié, modifié et distribué.

Aprés la publication du code source de Linux sur Internet, un
nombre trés important des programmeurs du monde entier s’est intéressé
a ce systéme et a eu lieu I’idée de mettre au point un systéme
d’exploitation puissant, stable et gratuit. Ces programmeurs ont
commencé alors a réaliser diverses extensions et améliorations pour ce

systeme.

1.2- Les caractéristiques essentielles de Linux

En réalité, le terme Linux ne désigne que le noyau (Kernel). 11
s’agit donc de la partie interne d’un systéme d’exploitation qui se charge
du contrdle du matériel et de la gestion des processus, de la mémoire et
des fichiers. Mais, pour la plupart des utilisateurs, Linux, tel qu’il est
utilisé au quotidien, désigne, outre le noyau, la multitude des programmes
et applications logicielles qui I’accompagnent et composent les

différentes distributions.
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LINUX est composé d’un noyau et d’une variété d’applications

comme le montre la figure suivante :

Applications

KDE, GNOME. ...
XToolKit

XI 1ih

Protoeoles réseanx X 11

Serveur X

Noyau

matériel

Figure-1 : L’architecture en couches de Linux.
Nous citons briévement les caractéristiques importantes de Linux :
1.2.1- le noyau de Linux

Le noyau Linux supporte : le multitache, I’exploitation multi
utilisateur, multi plates-formes, le chargement des exécutables a la
demande, la pagination mémoire a la demande, les bibliothéques
partagées, le systéme de gestion de fichiers ext2fs et ext3fs (extended file
system version 2 et 3), I’acces aux systémes de fichiers étrangers
(Windows, NTFS, NFS, OS/2, ...) et ’'implémentation du support réseau
comme un module du noyau (fonctions de communication trés rapides).

1.2.2- Le systéme de fichiers

Le systéme de fichiers Linux est organisé en une structure
arborescente ou chaque répertoire est un nceud, chaque fichier est une
feuille et chaque arc représente une relation de parenté.

Nous citons ici les répertoires Linux les plus importants :
= Le répertoire / : le répertoire racine.
= Le répertoire /home : le répertoire home des utilisateurs.

= Le répertoire /bin : contient les programmes Linux de base.
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= Le répertoire /sbin : contient les prdgrammes lancés automatiquement/ |
= e répertoire /usr : contient plusieurs répertoires (bin qui contient les
programmes utilisateurs, sbin contient les programmes root, ...).
= Le répertoire /efc : contient les répertoires et les fichiers de
configuration des différentes applications Linux.

Linux contient aussi des ﬁchieré spéciaux comme les fichiers rc qui
sont utilisés pour le lancement de certains programmes au démarrage, les
fichiers du répertoire /proc pour lire les informations sur le systéme, ...
1.2.3- Les interpréteurs de commandes

Ils sont appelés les shells. Sous Linux plusieurs shells sont
disponibles tels que : le pdksh (Public Domain Korn Shell), le tcsh (une
variante du C Shell), mais le plus populairé est le bash (Bourne Again
Shell). 11 faut noter que ces interpréteurs de commandes sont totalement
programmables et donc chaque utilisateur a le droit de programmer ses
propres commandes. Un grand nombre de commandes est disponible pour
administrer Linux (Is : Affiche le catalogue d’un répertoire, cd : Change
le répertoire, ps : Affiche la liste des processus encore d’exécution, cer)-
1.2.4- Les utilitaires de base

Nous citons ici quelques utilitaires Linux :

= adduser, deluser : pour I’ajout et la suppression des utilisateurs.
= jfconfig : pour la configuration des interfaces réseaux.
= ping : pour la vérification d’accessibilité d’une machine distante.

1.2.5- Les protocoles de communication

Linux supporte le protocole TCP/IP (Transmission Control
Protocol/Internet Protocol), PPP (Point to Point Protocol), SLIP (Serial
Line IP) et permet la construction des réseaux locaux complexes. Divers
programmes clients et serveurs sont disponibles pour tous les types de

connexions avec 1’Internet (telnet, rlogin, email, news, fip, http, ...).
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1.2.6- Le systéme XWindow

Le systtme XWindow est une collection de fonctions et de
protocoles qui permettent I’affichage a 1’écran d’informations graphiques
(dessins de points, de rectangles, etc.) et leur gestion a 1’aide du clavier et
de la souris. Le systéme XWindow a été développé par le MIT
(Massachusetts Institute of Technology).

Le concept le plus important 1ié au systéme X est le serveur X qui
représente 1’interface entre le systéme XWindow et le matériel (carte
graphique, écran, souris, ...).

Un serveur XWindow peut étre vu comme 1’implémentation du
systéme XWindow. Le Serveur libre XFree86 (sa version récente est la
X11R6 ) est le plus connu et le plus utilisé.

1.2.7- L’environnement de bureau

Un environnement de bureau ne posséde pas une définition
définitive mais nous citons quelques éléments d’explication :

- Un environnement de bureau offre aux utilisateurs une interface
homme/machine agréable permettant de réaliser les opérations de
base d’une maniére intuitive et facile

- Le texte des menus, des boutons et des boites de dialogue
apparaissent dans un langage prédéfini (Anglais, Frangais, ...).

- L’environnement de bureau type actuel incorpore un paquetage
d’utilitaires de manipulation uniforme pour ce qui est des opérations
les plus fréquentes (éditeurs de texte, navigateurs, ...).

- Pour tous les composants ou programmes, une documentation en

ligne abondante est disponible en un format facile a lire (HTML).

Au cours de I’histoire de 1’ UNLX, plusieurs tentatives ont ét€ visées

pour la manipulation des environnements de bureaux. Les plus connues
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ont été deux systémes commerciaux : Motif et CDE (C’ommon Desktop
Environnement). Cependant, aucun de ces systémes ne s’est préoccupe
d’établir un véritable standard. La multitude des fonctions, longtemps,
appréciée par les utilisateurs de Microsoft Windows ou de Apple Mac oS
était ainsi refusée aux utilisateurs d’ UNLX et aussi de Linux.

KDE (K Desktop Environnement) et GNOME (GNU Network
Object Model Environnement) devraient changer cet état du fait qu’ils
sont des environnements bureau Linux, faciles a utiliser, et par-dessus
tout, ils sont libre, KDE et GNOME sont des projets relativement jeunes,
débutés respectivement en octobre 1996 et aott 1996 [Mic_99].

Les environnements de bureau ont favorisé le développement
et I’utilisation des utilitaires Linux graphiques comme Kuser ou

UserDrake pour la configuration des utilisateurs et des groupes.

1.3- Les distributions de Linux

Une distribution Linux est une combinaison du noyau actuel et des
programmes additionnels. Elle permet de I’installer facilement.
Nous citons quelques distributions parmi les plus importantes :
= Mandrake : cette distribution est libre et est issue des travaux des
chercheurs de MandrakeSoft qui ont adapté plusieurs programmes
pour qu’ils ressemblent & ceux de Windows. Cette distribution
constitue notre distribution de travail et sa version récente (9.0)
est disponible sur le marché algérien.
= Debian : cette distribution est développée p_ar beaucoup de
volontaires, contrairement a certaines autres distributions qui ont
été réalisées pour des objectifs commerciaux.
= Redhat 2 C'est une distribution commerciale de Linux de Red Hat

Software Inc.
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1.4- La licence d’utilisation de Linux

Linux est distribué sous la licence GNU GPL (GNU acronyme
récursif de : Gnu Not UNLX, GPL acronyme de : General Public Licence)
soutenue par la FSF (Free Software Foundation). Cela entraine une petite
confusion avec I’une des caractéristiques de Linux — Linux est libre —.

Le terme « libre » engendre souvent le terme « gratuit », puisque
nous puissions 1’obtenir gratuitement, tout du moins via Internet. En
réalité, « libre » par-dessus tout, se référe a la disponibilité de la totalité
de son code source. La question qui se pose est :

- Que se passe t- il si une société exploite le code source de Linux,
I’étendue et vend le tout ?

La réponse est que cela est autorisé .é condition que le code source
du nouveau systéme soit librement disponible.

Ainsi, la licence GPL empéche les utilisateurs de compléter et de
vendre des programmes GNU en faisant obstacle & toute modification
publique. Il existe une variante de la licence GPL appelée LGPL (Library
GPL) qui veut qu’une bibliothéque protégée par cette licence puisse
aussi étre utilisée par des produits commerciaux dont le code n’est pas
librement disponible. Sans LGPL, les bibliothéques GPL ne pourraient

étre jamais utilisées dans des programmes commerciaux [Mic_99].

1.5- La documentation sur Linux

Il existe plusieurs sources de documentation sur Linux, parmi ces
sources on trouve les pages des manuels man et info, les FAQ
(Frequently Asked Questions), les documents howto, les livres de LDP
(Linux Development Project) comme le guide d’utilisateur Linux (Linux

user’s guide) et aussi sur de nombreux sites web (http://www.linux-

France.org, ...) ou sur les groupes de discussion Linux (comp.os.linux.*).
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1.6- Conclusion

Le systéme d'exploitation Linux présente de nombreux avantages a
cause de sa conception multitdche et multi utilisateur axée sur une
utilisation en réseau, sa diversité d’applications qui sont moins coliteuses
que leurs équivalentes sous autres systemes d’exploitation comme
Windows, Mac OS, OS2, UNLX, etc. Mais il posséde encore des
inconvénients propres a rebuter un bon nombre d'utilisateurs, par
exemple, pour exploiter un nouveau périphérique, directement reconnu
par un autre systéme d’exploitation comme Windows, il faut parfois
patienter plusieurs mois a cause de la réticence de certains constructeurs a
diffuser toutes les caractéristiques de leur matériel.

Linux apparait aujourd'hui comme le concurrent le plus sérieux du
systéme d’exploitation dominant (Windows) sur tous les segments du
marché, des ordinateurs familiaux jusqu'aux énormes serveurs des
entreprises. Il permet de maintenir une saine concurrence entre
I'économie et I'informatique. C'est un systéme nécessaire a un équilibre
des forces entre une logique de profit et une démarche de partage.

Apreés avoir brievement présenter Linux et ses caractéristiques dans
ce chapitre, nous allons aborder les notions réseaux de base nécessaires a

la réalisation de notre outil dans le chapitre suivant.
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Chapitre 2 : Notions de base sur les réseaux

2.1- Définitions de base

11 est parfois difficile de parler des réseaux et de leurs protocoles,
leur installation et leur configuration et administration sans que les termes
utilisés soient bien compris et pour cela il vaut mieux commencer par des
bréves définitions de ces termes [www_1] :

Réseau : ensemble d’ordinateurs et de périphériques reliés entre eux par
un support de connexion et qui échangent des informations binaires.
Serveur ; un ordinateur qui fournit des ressources partagées (fichiers,
services, etc.) pour plusieurs clients.

Client : un ordinateur qui accéde aux ressources partagées du serveur.
Support de connexion : support physique qui conditionne la fagon dont
les ordinateurs sont reliés (paires torsadées, fibres optiques, ...).

Carte réseau : carte connectée sur la carte mére de 'ordinateur et

permettant de l'interfacer au support physique, c'est a dire aux lignes
physiques permettant de transmettre 1'information.

Protocole de communication : un ensemble de spécifications, de régles
et des conventions a suivre dans un échange d’information entre les
différents ordinateurs d’un réseau pour acheminer les données jusqu’au
destinataire ou bien pour lui faire comprendre comment les utiliser.
Topologie d’un réseau : on distingue deux types de topologies :

1- La topologie logique : ¢’est la fagon avec laguelle les données
transitent dans le support de communication entre les différents
neeuds du réseau. Une topologie logique est réalisée par un protocole
d’accés comme Ethernet, Token ring, FDDI (Fiber Distributed Data
Interface) et PPP (Point to Point Protocol).

2- La topologie physique : ¢’est I"arrangement physique des éléments

d’un réseau.
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Il existe trois topologies physiques :

1- La topologie en bus : tous les ordinateurs sont reli€s & une méme

ligne de transmission (bus) par ’intermédiaire des dispositifs
matériels appelés Transceivers. Les principales topologies logiques
utilisant cette topologie sont Ethernet et Thin Ethernet.

2- La topologie en anneau : tous les ordinateurs sont reliés a une ligne
de transmission disposée en anneau fermée. Chaque ordinateur a son
tour dans une boucle pour avoir le jeton qui lui donne le droit
d’émettre des informations qui font le tour d’anneau. Token ring et
FDDI sont deux topologies logiques de la topologie en anneau.

3- La topologie en étoile : tous les ordinateurs sont reliés aux différents
ports d’un dispositif matériel (hub, switch,...) qui gere la
communication entre ses ports. Twisted pair Ethernet et Fast Ethernet
utilisent cette topologie [Kar 99].

Equipements spéciaux 2

1- Un concentratenr (hub) : permet de relier plusieurs ordinateurs dans

un réseau local grice a ses ports, il répercute toute information regue

dans I’un de ses ports simultanément aux autres ports.

2- Un commutateur (switch) : il differe au concentrateur par le fait de

ne répercuter 1’information regue qu’aux ports appropriés.

3- Un_pont (bridge): permet de relier des réseaux locaux fonctionnant
sur le méme systéme d’exploitation et utilisant le méme protocole, il
filtre les données transmises par les nceuds d’un réseau en laissant
passer que celles destinées aux noeuds situés a I’opposé de lui.

4- Un routeur (router) : permet de relier des réseaux locaux utilisant
des protocoles différents et d’assurer le routage des messages dans les
réseaux étendus, choisir le chemin qu’un message va emprunter et le

passage d’un message d’un réseau vers un réseau d’autre type.
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2.2- Présentation du TCP/IP

Le protocole TCP/IP (Transport Control Protocol/ Internet
Protocol) est toute une suite de protocoles de communication dans les
réseaux recouvrant deux protocoles majeurs, TCP et IP, d’ou vient son
nom. Le protocole TCP/IP représente une fagon avec laquelle les
ordinateurs d’un réseau peuvent communiquer entre eux. La suite des
protocoles TCP/IP était créée a I’origine d’un besoin militaire pour
répondre a certains critéres tels que le fractionnement des messages en
paquets, utilisation d'un systéme d'adressage des ordinateurs,

I’acheminement des données sur le réseau, etc.

2.2.1- Parchitecture de TCP/IP

Le systéme de protocole TCP/IP a été décomposé en plusieurs
modules effectuant chacun un role précis. De plus, ces modules effectuent
des tAches les unes aprés les autres dans un ordre précis pour chaque
machine dans le réseau et indépendamment du systéme d’exploitation, on
a donc un systéme stratifié, c'est la raison pour laquelle on parle de
modeéle en couches.

Les deux modéles décrivant les couches de protocoles sont les
suivants :

- le modéle DoD (Departement of Defense) qui comprend 4 couches.
- le modéle OSI (Open System Interconnection) qui comprend 7 couches.

Nous allons décrire seulement le modéle DoD dans ce qui suit :

Le tableau suivant montre les descriptions des quatre couches

composant le modele DoD.
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Couche

Description

4- Couche application

Englobe les applications standards du réseau.

3- Couche transport

Assure les connexions entre les différents hotes sur le
réseau.

2- Couche Internet

Fournit I’adresse logique pour I’interface physique,
controle les messages transmis et assure leur routage.

1- Couche acceés réseau

Représente la connexion physique avec les cables les
cartes réseaux, les protocoles d’acces au réseau.

Tableau-1 : Description des couches du modéle DoD.

La figure-2.1 montre le transfert de données selon le modele DoD.

<« T
, |
P [ —r [G
3 | 13 1 |3
N B A R 1 ! ] | 2
[ NS P R v |!

Données originales

Sunnort de eonnexion

Figure-2.1 : Transfert de données selon le modéle DoD.

Lors d’une émission d’un message par un hote, il traverse chacune

des couches du modéle DoD, chaque couche ajoute un en-téte au paquet

de données regu. A la réception, chaque couche lit le paquet de données

recu et élimine 1’en-téte approprié, et le message prend son état original.
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2.2.2- Hiérarchie de ’implémentation de TCP/IP

La famille des protocoles TCP/IP comprend un ensemble
performant de services qui peuvent utiliser une variété de technologies
réseaux (réseaux étendus ou locaux, les ondes radio, les satellites,...). Les
modules du TCP/IP et les relations entre ces modules forment la
hiérarchie de I’implémentation TCP/IP. La figure-2.2 montre cette

hiérarchie :

Couche 4 | HTTP |FTP |SMTP |DNS |IMAP |POP3 |NNTP

Couche 3 | TCP , UDP

Couche 2 | IP ICMP RIP ARP, RARP, ...

Couche 1 | Ethernet, Token Ring, FDDI, ATM PPP, ...

Figure-2.2: La hiérarchie d’implémentation de TCP/IP.
Cette figure montre les quatre modules suivant :

= Le module 1 : représenté par la couche 1 et se charge des
protocoles d’acces réseaux.

= Le module 2 : représenté par la couche 2 et se charge des
protocoles IP (pour I’acheminement des paquets depuis
’expéditeur vers le destinataire), ICMP (Internet Control
Message Protocol, pour la gestion des messages des erreurs), RIP
(Routing Information Protocol, pour la détermination des routes
des paquets), ARP (4ddress Resolution Protocol, pour la
translation des adresses IP en adresses physiques) et RARP
(Reverse ARP).

= Le module 3 : représenté par la couche 3 et se charge des

protocoles TCP (qui s’appuie sur IP pour le transfert des données
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entre ’expéditeur et le destinataire en établissant des connexions)
et UDP (User Datagram Protocol, pour le transfert de données
entre ’expéditeur et le destinataire sans connexions).

= Le module 4 : représenté par la couche 4 et se charge des services

réseaux (DNS, HTTP, FTP, ...).
2.3- L’adressage IP

Chaque machine connectée a un réseau TCP/IP doit étre identifice
uniquement d'une fagon ou d'une autre. Sans un identificateur unique, on
ne saurait pas comment apporter des messages a une machine donnée. De
plus, s'il y avait plus d'une machine avec le méme identificateur, on ne
saurait jamais a laquelle on va envoyer le message.

Dans le cadre du standard actuel — IP version 4 — les adresses sont
codées sur 32 bits (les adresses du IPv6, son déploiement sera en futur
proche, sont codées sur 128 bits). Ainsi, tout ordinateur sur Internet ou
sur un réseau TCP/IP se voit attribuer une adresse de type a.b.c.d (a, b, ¢
et d sont des nombres compris entre 0 et 255).

I'adresse IP consiste en deux parties : le numéro du réseau (netid)
et le numéro de I'hote dans ce réseau (hostid). En utilisant deux parties
dans les adresses IP, les machines sur des réseaux différents peuvent
avoir le méme numéro d’hote, mais puisque le numéro du réseau est
différent, les machines sont uniquement identifiées.

Les adresses IP sont assignées sur la base de la dimension de la

compagnie ou de I’organisation pour prévoir le maximum de flexibilite.
Les adresses IP appartiennent & des classes bien définies dont les

plus importantes sont :

- Classe A : le netid varie de 0 a 126.

(un réseau de classe A peut contenir jusqu’a 2** hotes).
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Classe B : le netid varie de 128 a 191.

(un réseau de classe B peut contenir jusqu’a 2'% hotes).

Classe C : le netid varie de 192 a 223.

(un réseau de classe C peut contenir jusqu’a 2% hétes).

En pratique, on utilise le masque réseau (ou le masque du sous

réseau s’il s’agit d’un sous réseau) qui succede toujours 1’adresse IP

pour déterminer rapidement le ostid et le netid en appliquant un « ET »

logique entre I’adresse IP et le masque réseau (le masque réseau de la
classe A est 255.0.0.0, de la classe B est 255.255.0.0 et celui de la classe
C est 255.255.255.0).

Nous citons quelques adresses IP particuliéres dans ce qui suit :

(<netid>.0) : les bits du champ <hostid> sont tous a 0.

Elle indique ’adresse du réseau lui-méme (tous ses neeuds).

(<netid>+1) : les bits du champ <hostid> sont tous a 1.

Elle indique ’adresse de diffusion dirigée (directed broacast).
(+1.41) ¢ tous les bits de I"adresse IP sonta 1.
Elle indique 1’adresse de diffusion limitée (/imited broacast).
(0.0) ; tous les bits de I’adresse IP sont 4 0.
Le netid vaut 0, signifie « le réseau d’ici », le hostid vaut 0,
signifie le « le nceud d’ici » sur le réseau, elle est utilisée
lorsqu’un nceud essaye de déterminer sa propre adresse IP.
(127.x.y.2) : X,y etz sont compris entre O et 255. Cette adresse
est appelée 1’adresse de bouclage (loopback), tout paquet envoyé
par une application TCP/IP vers une adresse de ce type a pour
conséquence le renvoi de ce paquet a cette application sans que le

paquet atteigne le support du réseau.
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= T es adresses IP de la RFC 1918 : ce sont les adresses IP non

routables sur Internet, elles sont utilisées pour les réseaux locaux
qui sont liés a Internet via un routeur (10.0.0.0->10.255.255.255,
172.16.0.0>172.31.255.255, 192.168.0.0>192.168.255).

2.4- La notion de port d’écoute

Lorsque les applications utilisant les services réseaux tels que
HTTP, FTP, ... doivent communiquer sur Internet ou sur un réseau
TCP/IP elles utilisent un paramétre supplémentaire en plus de 1'adresse
IP de l'expéditeur et du destinataire : le numéro de port du service
(chaque service a son propre numéro de port). Chaque paquet transmis
sur le réseau contient un champ indiquant le numéro de port du service
demandé par I’application.

Certains numéros de port sont usuels (well-known, compris entre 0
et 1023 et sont réservés a I’IANA, Internet Address Network Autority ),
d’autres sont enregistrés (certains numéros supérieurs a 1023 ) et d’autres
sont affectés dynamiquement (les numéros de port non enregistrés). Par
exemple le port TCP 80 est un numéro de port usuel et qui est utilisé par

le protocole HTTP [Kar 99].
2.5- Le domaine de noms

TCP/IP, comme nous avons vu, utilise ’adresse IP qui est un
numéro sur 32 bits pour acheminer un datagramme a une destination
donnée. 11 est utile d’oublier ces numéros d’adresses et au lieu d’utiliser
des noms communs dans les différentes applications basées sur TCP/IP
parce que les noms sont plus faciles a se souvenir.

Il y a plusieurs méthodes utilisées pour supporter I’utilisation du

domaine de noms en TCP/IP. La plus ancienne est d’employer un fichier

19



Chapitre 2 : Notions de base sur les réseaux

texte sur la machine émettrice qui avait des noms et des adresses
correspondantes (/etc/hosts sur une machine Linux), mais la plus efficace
est d’utiliser le service de noms DNS (Domain Name Service). Nous

revenons en détail sur le service DNS dans le chapitre suivant.
2.6- Conclusion

Une intervention sur la gestion, I’administration ou la configuration
des réseaux sous Linux ou n'importe quel produit UNLX, se répercute
inévitablement sur les modules TCP/IP.

Les modules TCP/IP sont construits hiérarchiquement a partir
d’une suite de protocoles disposés en couches, ces modules sont connus
souvent par les couches de protocoles.

Dans le chapitre suivant nous allons décrire les services réseaux a
configurer par notre outil leurs fonctionnements et leurs implémentations

et techniques de configuration sous Linux d’une maniére un peu détaillée.
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3.1- Introduction

Linux offre une implémentation TCP/IP compléte et intégrée
comme un module du noyau pour donner des fonctions de
communication trés rapides. Le protocole TCP/IP est le plus utilisé sur
Internet et le plus connu dans le monde des machines UNLX, et tout ce
qu’on a besoin pour créer un réseau TCP/IP ou ajouter une machine a un
réseau TCP/IP existant est une carte réseau pour chaque machine dans le
réseau et quelques modifications nécessaires de certains fichiers
systemes.

Dans ce chapitre nous allons voir la configuration de base de
chaque machine Linux tournant TCP/IP et les différents détails des

services réseaux a configurer par notre outil.

3.2- Configuration de base de TCP/IP sous Linux

La configuration de TCP/IP sous Linux consiste en plusieurs
étapes dont certaines sont faites automatiquement durant le processus
d’installation et prises en charge par le fichier systéme « /proc » qui fait
partie du noyau.
L’étape importante est la configuration des interfaces réseaux :
= Iinterface de bouclage (loopback interface) : elle est configurée
automatiquement durant la phase d’installation de Linux et doit exister
dans tout machine Linux typique tournant TCP/IP dans un réseau ou
seule, son adresse IP est 127.0.0.1.

= Iinterface Ethernet (Ethernet interface) : le processus de
configuration d’une interface Ethernet est de I’activer par la
commande : « ifconfig ethQ adresselP », eth0 désigne le nom du

pilote de la premiére interface Ethernet (on peut avoir des machines a
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plusieurs cartes réseaux : eth0, ethl, etc.) et I’ajouter a la table de
routage.
De plus des interfaces réseau, il y a plusieurs fichiers a configurer
dont la plus part sont semblables dans toutes les dérivés d’UNIX.
Nous examinons briévement les fichiers les plus importants
[Tim_97] :
= Le fichier /etc/hosts : contient une liste d’adresses IP accompagnées
des noms d’hdtes correspondants. C’est en effet, une liste de toutes les
machines du réseau les plus utilisées, on les désigne par leurs noms
d’hotes et le systéme se chargera de rechercher leurs adresses IP
associées en évitant d’exécuter un service de noms.
= Le fichier /etc/networks : contient une liste de noms et adresses IP
correspondants du réseau actuel et de ceux qui lui sont connectés.
= Le fichier /etc/protocols : identifie tous les protocoles de transmission
disponibles sur le systéme avec leurs numéros caractéristiques.
= Le fichier /etc/services : identifie les différents services réseaux

existant.

3.3- Le service de noms

3.3.1-Introduction

Sur un réseau TCP/IP, quand on veut adresser une machine, il
est souvent pratique de mémoriser son nom symbolique plutdt que son
adresse IP. Comme nous avons vu précédemment, Linux utilise le
fichier /etc/hosts pour résoudre les noms symboliques en adresses IP.
Si un nom de machine ne figure pas dans ce fichier nous ne pourrons
plus émettre de données & cette machine. Ce fichier doit €tre

téléchargé périodiquement par les différents ordinateurs du réseau
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pour la résolution locale des noms. Mais avec la croissance des
réseaux et ’occurrence de nombreux changements, 1’administration
centralisée d’un espace de dénomination en utilisant ce fichier devient

trés difficile a réaliser et pose vraiment un probléme.

La solution au probléme posé devra étre distribuée et permettant un
espace de dénomination hiérarchisé, une extensibilité des types de
données, une taille illimitée et des performances acceptables. Cette
solution consiste & utiliser le service DNS, (Domain Name Service), qui
est un systéme de gestion de base de données hiérarchiques et distribudes,
basé sur un concept client/serveur. Le but de la base de données DNS est

de traduire les noms d'ordinateurs en adresses IP.

3.3.2- L’organisation du DNS

Les spécifications de base de DNS sont définies dans les RFCs
(Requests For Comments) 974 et 1034 qui I’organisent en [www 2] :

e L'espace de noms de domaines et les enregistrements de ressource
e Les serveurs de noms
e Les résolveurs de noms

L’espace de noms et les domaines de noms 2

L'espace de noms DNS est structuré sous la forme d'un arbre
logique inversé. Chaque nceud de I'arbre posséde un nom pouvant aller
jusqu'a 63 caractéres. La racine de l'arbre posséde le nom réservé ""
(null). Chaque nceud, appelé un domaine, est un élément de l'espace de
noms. Les domaines peuvent étre subdivisés au niveau des nceuds a
l'intérieur d'un domaine en sous-domaines pour des besoins

d'administration ou de répartition de la charge. Le nom de domaine

identifie la position du domaine dans la hiérarchie DNS. Le nom de
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domaine complet FQDN (Fully Qualified Domain Name) identifie la
machine par rapport a la racine. Les noms de domaine et les noms de
domaine complets sont créés en combinant les noms des nceuds depuis le
nceud de domaine spécifié jusqu'a la racine et en séparant chaque nom

d’un neeud de son successeur par un point (.).

La figure-3.1 présente un exemple extrait d’un espace de noms :

_ Domaine racine
| Domaine « dz ».

| Sous domaine
« villes.dz ».
| Machine
« blida.villes.dz ».

Figure-3.1 : Exemple extrait d’un espace de noms.

Une zone est définie comme une portion de l'espace de noms DNS
pour lequel existent des enregistrements de la base de données stockés
dans un fichier particulier. Un serveur DNS pourrait étre configuré pour
gérer une ou plusieurs zones. Chaque zone représente un domaine
particulier. Une zone parente peut déléguer une zone fille a un ou
plusieurs serveurs de noms.

Les enregistrements de ressource (Ressource Records ou RR) :

Un nom de domaine définit un nceud dans l'espace de noms DNS.

Chaque nceud est composé d'un jeu d'enregistrements de ressource

(Ressource Records ou RR) qui constituent l'information de ressource
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associée avec le domaine. Les enregistrements de ressource sont stockés
dans des fichiers appelés fichiers de zones.

Les enregistrements de ressource contiennent les informations
suivantes :
- Propriétaire (Owner) : c'est le nom du domaine de I’enregistrement.
- Type : c’est le type de ressource représenté par I'enregistrement.
- Classe : Définit la famille de protocoles en usage (/N pour I'Internet).
- TTL (Time to Live) : ¢’est la duré de vie pendant laquelle un serveur

de noms ou un résolveur conserve son entrée dans son cache.

- RDATA : C'est la ressource de données (dépend de Type).
Nous donnohs un exemple d’un RR :
« linux.com A IN 3600 192.120.2.50 »
le propriétaire (linux.com.), le type (A, adresse), la classe (IN), le TTL
(3600=1 heure) et le RDATA (adresse IP linux.com). Si le TTL n'est pas
précisé, une valeur par défaut est utilisée.

11 existe différents types d'enregistrements de ressource. La RFC

1034 définit sept types d'enregistrements de ressource suivants:

Nom Description

SOA Identifie le début d'une zone d'autorité (Start Of Authority)

A Une adresse d'hote

NS Le serveur de nom faisant autorité pour le domaine (Name Server)

PTR Un pointeur vers une autre partie de I'espace de noms du domaine

CNAME | Le nom autorisé d'un alias

MX Identifie un échangeur de messagerie pour le domaine (Mail eXchanger)

HINFO souvent utilisé pour identifier la CPU et le systéme d’exploitation utilisé
par I'h6te (Host Information)

Tableau-2 : Les types d’enregistrements de ressource de la RFC 1034.
En plus de ces enregistrements, plusieurs autres sont définis dans

d’autres RFCs ( RFC 1035, 1183, 1189, ...) et dont certains sont en

phase d’expérimentation.
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Les serveurs de noms gname servers) ¢

Les serveurs de noms ont pour role de répondre a des requétes des
clients. Ils contiennent les informations requises dans leurs
enregistrements de ressource ou posseédent un pointeur vers d'autres
serveurs de noms qui peuvent répondre a la requéte. Un serveur de nom
pour une zone donnée peut étre:

- Primaire : qui obtient ses zones depuis un fichier local.
- Secondaire : obtient les informations concernant ses zones depuis un
serveur de noms maitre (primaire ou secondaire) a travers le réseau.
Les résolveurs de noms (name resolver) :
Ce sont des programmes clients et qui extraient des informations

depuis les serveurs de noms gréce a des requétes DNS.

3.3.3- Le fonctionnement du DNS

DNS fonctionne selon un mode client/serveur et utilise le port UDP
53. Les résolveurs de noms (clients) envoient d'abord des requétes UDP
vers les serveurs de noms, un serveur de noms questionné par un client
moyennant une requéte DNS peut ne peut pas connaitre la réponse mais
peut savoir quel serveur peut répondre. Il y a alors deux possibilités : soit
le serveur renvoie au client la référence du serveur qui sait répondre
(mode itératif), soit le serveur poursuit la recherche lui-méme aupres de

ce serveur et fournit au client sa réponse (mode récursif).

3.3.4- La configuration du serveur DNS

L'implémentation Linux du protocole DNS est le BIND (Berkeley
Internet Name Domain) qui fit originellement développée a l'université

de Berkeley pour le systéme d'exploitation UNIX BSD version 4.3.
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Mandrake Linux implémente le BIND sous le démon « named »
qui est généralement configuré pour démarrer avec le systéme grace
au fichier « rc » (la version du serveur BIND que nous travaillons sur

elle est la version 9.2.1).
Au plus du fichier /etc/hosts le DNS utilise [www_3][www_4]:

= Le fichier /etc/host.conf : qui est utilisé par le résolveur de noms.
Il contient en général la ligne « order hosts, bind » qui indique au
résolveur de noms qu’il doit d’abord vérifier le fichier /etc/hosts,

puis le serveur de noms (bind) lorsqu’il tente de résoudre un nom.

= Le fichier /etc/resolv.conf : qui est aussi utilisé par le résolveur de
noms (name resolver) pour savoir quel serveur de noms a
contacter. Il contient 1’adresse IP du serveur de nom primaire et

secondaire a contacter lorsqu’il tente de résoudre un nom

= Le fichier /etc/named.conf : qui est le fichier principal, il contient
les propriétés du serveur et la liste des de zones utilisées par le
serveur. Un exemple extrait de ce fichier avec une bréve

description de ses entrées est le suivant:

hiers de configuration
des serveurs redirecteurs.
rtdezones.
lution récursive,

28




Chapitre 3 : Etude des services réseaux a configurer

m Les fichiers de zones : ils contiennent les enregistrements de
ressources. Un exemple extrait de I’un de ces fichiers avec une

bréve description de ce qu’il contient est le suivant :

de nolm‘defserveur (NS) ;
changeur de messagerie (MX)

localhost nt d’adresse (A)
algeria A !

WWW CNAM de ‘mcanomquc (CNAME)
blida A

alger A

Le redémarrage du serveur de noms (named) se fait en cherchant le
numéro du processus du serveur de noms dans le fichier
« /var/run/named/named.pid » ou en exécutant la commande « ps —A »
puis en exécutant la commande « kill -HUP numéro_processus ».

Le test du bon fonctionnement se fait en utilisant 1’utilitaire « dig »
avec le nom de domaine & chercher et le type de I’enregistrement associé

comme option.

3.4- Le service web

3.4.1- Introduction

Le service web est assuré par le protocole HTTP (HyperText
Transfer Protocol) qui est le protocole de communication du World Wide
Web, service permettant d’accéder a des pages Web qui sont des écrites

en langage HTML (HyperText Mark-up Language) et peuvent contenir

29




Chapitre 3 : Etude des services réseaux a configurer

du texte, des images (statiques ou dynamiques), des séquences vidéo et
des hyper-liens (des liens vers d’autres pages Web) , ce protocole
fonctionne selon un modéle client/serveur permettant ainsi de transférer
des pages Web depuis un serveur Web vers un client (un navigateur Web
comme Netscape ou Internet Explorer par exemple). Ces pages web sont
localisées grice a des chaines de caractéres ASCII appelées URLs

(Uniform Ressource Locator).

La structure d’un URL est la suivante :
protocole:/nom_serveur/chemin_d’accés/document :numéro_port
Par exemple, http: //www.linux-France.org/prj/edu/archinet.html est un
URL dont le numéro de port est omis car HT'TP utilise par défaut le port
80. Les spécifications de la derniére version actuelle du protocole HTTP

(version 1.1) se trouvent dans la RFC 2616.

3.4.2- Le fonctionnement de HTTP

HTTP fonctionne selon un modéle client/serveur et utilise le port
TCP numéro 80. le client désirant obtenir une page web par exemple,
envoie des requétes HT'TP au serveur HTTP, ce dernier se charge de leur
traitement renvoie les réplications associées munies des réponses HTTP
décrivant le déroulement du traitement de ces requétes.
Une requéte se décompose en trois composantes [www_5] :
= La ligne de requéte : elle comprend a son tour trois éléments
séparés par des espaces, la méthode qui doit étre appliquée, ’URL
et la version du protocole HTTP utilisé par le client (http/1.1).
= Les champs d’en-téte de requéte : ils contiennent des informations
supplémentaires sur la requéte et le client comme 1’identification

du navigateur Web (Web browser), le systéme d’exploitation,...
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= Le corps de la requéte : il contient les données transférées par la
requéte.

Le tableau suivant montre les méthodes de requétes HTTP disponibles :

GET demande de lire une page située a I’URL spécifié

HEAD |demande de lire I'en-téte d'une page située a I’URL spécifié

PUT demande de mémoriser une page a I’URL spécifié

POST envoie une page a I’URL spécifié

DELETE |supprimer une page située a I’URL spécifié

LINK relie deux ressources existantes

UNLINK |efface un lien entre deux ressources

Tableau 3 : Les méthodes de requétes HI'TP.
Une réponse HTTP est toujours envoyée par un serveur Web a

un client et elle se décompose en trois composantes :

= La ligne de statut : elle précise trois éléments : la version du
protocole utilisé, le code de la réponse et un texte explicatif

= Les champs d’en-téte de réponse : ils contiennent des informations
supplémentaires sur la réponse et le serveur.

= Le corps de la réponse : il contient les données demandées.

Les codes de réponse sont affichés par les navigateurs Web lorsque
ces derniers n'arrivent pas fournir les pages demandées. Par exemple le

code 404 indique une page web non trouvable par le serveur.

3.4.3- La configuration du serveur HTTP

Mandrake Linux utilise le serveur Web Apache qui est un logiciel
libre (GNU) produit par une coopération organisée entre les volontaires

qui ont continué a améliorer le serveur httpd (le premier serveur Web).
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Apache reprend tous les parameétres de configuration de httpd

et son implémentation sous Linux est aussi réalisée par le démon httpd

qui est généralement configuré pour lancer automatiquement au

démarrage du systéme (la version du serveur Apache que nous travaillons

sur elle est la version 1.3.26).

La configuration du serveur Apache s’effectue en modifiant les

fichiers « httpd.conf, commonhttp.conf et Vhosts.conf ». Le fichier

principal qui englobe tous les autres fichiers est le fichier : Attpd.conf.

Ces fichiers se trouvent dans le répertoire « /etc/httpd/conf et sont

constitués de dizaines de lignes contenant des directives de configuration,

leurs parameétres, leurs options ainsi que leurs commentaires (ces

directives peuvent étre imbriquées 1’une dans 1’autre).

Le tableau ci-dessous montre quelques directives de configuration

HTTP avec leurs descriptions [www_6] :

Directive Description

DocumentRoot Fixe la racine du serveur Web( le répertoire de base

[var/www/html ou sont cherchées par défaut les pages html lorsque
' I'URL ne comporte pas de chemin de répertoire ).

ServerRoot /etc/httpd 11 s'agit du répertoire ot le serveur trouvera son

répertoire des fichiers de configuration. On trouve
dans /etc/httpd, un lien vers
/var/log/httpd/access_log, le fichier-journal des
acceés aux ressources, réussis ou non.

<Virtualhost adresse P>
ServerName nom

</Virtualhost>

Cette directive permet de définir des hétes virtuels
avec toutes ses propriétés (autres directives) qui
sont inclues entre les deux délimiteurs (un héte
peut étre défini comme une instance du serveur qui
s’exécute sur la méme machine ou est installé le
serveur ou une autre machine dans le réseau avec
ses propres options.
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Listen adresselP : N°port |Cette directive permet de lancer une instance du
serveur web dans la machine désignée par son
adresse IP sur le port donné.

<Directory rep> Cette directive permet de spécifier les propriétés

Options ExecCGl, (ExecCGI pour I’exécution des scripts CGI,

Indexes, ... Indexes pour 'affichage d'un répertoire si un fichier
par défaut n'y est pas trouvé, Autoriser ’acces a

Allow all tous les utilisateurs, ...) d’un répertoire nommeé rep

</Directory> (situé dans le répertoire racine).

Tableau 4 : Description de quelques directives de configuration HTTP.

Un exemple extrait du fichier « Attpd.conf» est le suivant :

;)’
# would get (i.e., use
ServerNamc localhost

Le redémarrage d’ Apache se fait en langant ’utilitaire
« apachectl » avec I’option « restart ».

Le teste de son bon fonctionnement se fait en langant des requétes
au serveur web en demandant les hotes virtuels sur leurs ports configurés

ou les pages web situées dans les répertoires configurés.
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3.5- Le service FTP

3.5.1- Introduction

Ce service est assuré par le protocole FTP (File Transfer Protocol),
le protocole de transfert de fichiers entre les machines des réseaux
TCP/IP. La mise en place du protocole FTP date de 1971, date a laquelle
un mécanisme de transfert de fichiers (décrit dans le RFC 141) entre les
machines du MIT (Massachusetts Institute of Technology) avait été mis
au point. De nombreux RFCs ont ensuite apporté des améliorations au
protocole de base, mais les plus grandes innovations datent de juillet
1973. Le protocole FTP est actuellement défini par le RFC 959.

Le protocole FTP a pour objectifs de permettre:

= Un transfert de fichiers d’une maniére efficace
= Une indépendance des systémes de fichiers des machines
effectuant le transfert des fichiers

= Un partage des fichiers entre des machines distantes
3.5.2- Le fonctionnement de FTP

Le protocole FTP fonctionne selon un modéle client/serveur, fait
I’authentification des clients par le serveur et utilise deux ports TCP, le
port numéro 20 pour le transfert des données et le port numéro 21 pour le
transfert des commandes. Un client doit étre un vrai utilisateur avec un
nom d’utilisateur et un mot de passe pour la machine ou s’exécute le
serveur FTP. Certains systémes utilisent FTP Anonyme (Anonymous
FTP) qui permet a tout utilisateur d’accéder a ces systémes en fournissant
guest ou anonymous comme nom d’utilisateur et I’adresse €lectronique
ou le nom de machine locale comme mot de passe. Lors d'une connexion

FTP, deux canaux de transmission sont ouverts :
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= Un canal pour les commandes (canal de contréle)

=  Un canal pour les données

Nous décrivons la procédure générale d’une session FTP :

Le client FTP (généralement implémenté comme une
fonctionnalité du navigateur Web tel que Netscape ou bien comme un
logiciel spécial) envoie une requéte a un serveur FTP pour obtenir son
fichier désiré.

La figure-4 montre la relation entre un client FTP et un serveur

FTP [www_7].

Serveur FTP | Client FTP
User interface
un
- Contrdle (port 21) e
Protocol g Protocol
Interpreter (PI) Interpreter (PI)
: # ~ Données (port 20) ¢
Data transfer » _p| Data transfer
process (DTP) process (DTP)

Figure-3.2 : La relation client-serveur FTP.

D’aprés la figure-3.2, le PI client regoit les demandes en
provenance de I’interface utilisateur, les transforme en commande FTP et
les transmet au PI serveur. Lors de la réception d’une commande FTP de
transfert de fichier, le PI concerné la transmet au DTP (dont il a la

charge) pour ouvrir la connexion avec le DTP de I’autre partie et gérer le

canal de données.
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Le protocole FTP utilise son prdpre langage de commandes défini
par des mots clefs de quatre caractéres appelés les commandes FTP
internes (FTP dispose aussi de commandes utilisateur dont nous allons
voir plus tard). Les commandes internes servent a établir et 2 maintenir la
connexion FTP ( alors que les commandes utilisateur permettent

d’effectuer des opérations a I’aide de cette connexion).

Il y a trois groupes de commandes [www_7] :

1. les commandes de contrble d’accés (USER, PASS, ACCT, ...).
2. les commandes de paramétrage de transfert (PORT, TYPE, ...).
3. les commandes de service FTP (RETR, STOR, REST, ...).

Les réponses FTP sont toujours envoyées par le serveur FTP au
client pour assurer la synchronisation entre eux et sont représentées par
des codes de trois chiffres. Le tableau suivant montre quelques codes de
réponses FTP, par exemple le code de réponse 200 indique une opération
réalisée avec succes.

Le tableau suivant montre quelques commandes utilisateur FTP :

Commande|Description

ascii mettre le mode de transfert en ASCII

binary mettre le mode de transfert en binaire

cd Changer le répertoire, dans le coté serveur

close Terminer la connexion

del Supprimer un fichier, dans le serveur

dir Affiche le contenu du répertoire courant, dans le serveur
get Copier un fichier depuis le serveur sur la machine locale

Tableau 5 : Description de quelques commandes utilisateurs FTP.
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3.5.3- La configuration du serveur FTP

Mandrake Linux utilise par défaut le serveur FTP Profip et
I’implémente sous le démon « profipd » (1a version du serveur Proftp que
nous travaillons sur elle est la version 1.2.5).

La configuration de profipd s’effectue en modifiant le fichier
« proftpd.conf'» qui se trouve dans le répertoire « /etc ». Le démon
profipd est toujours lancé soit a la demande d’un client par le démon de
démarrage inetd soit au démarrage du systeme.

Le fichier de configuration « profipd.conf» contient une série
d'instructions de configuration peut étre vue comme une série de
commandes imbriquées. Certaines commandes s'appliquent a I'ensemble
du serveur, mais il est possible de préciser une configuration répertoire
par répertoire.

Le fichier profipd.conf se divise en plusieurs parties, qui ne sont
pas toutes nécessaires. Nous avons donc plusieurs contextes de
configuration qui contiennent les directives de configuration de profipd :

<server config>, <Global>, <VirtualHost>, <Limit>, <Directory>,

<Anonymous>.

Nous pouvons avoir un fichier « profipd.conf » avec seulement le
contexte : <server config>. Si le contexte de configuration n'est pas
explicité alors il est <server config>.

Le tableau ci-dessous montre quelques directives de configuration de

profipd [www_8]:

Directive Description

<Global> Ce contexte peut étre contenu dans un contexte
DefaultRoot ~ <server config> ou <VirtualHost> et contient
AllowOverwrite yes certaines directives (DefaultRoot permet de restreindre
MaxClients 3 I’acceés de tout utilisateur a son répertoire /home/user,
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MaxClientsPerHost 1
UseFtpUsers on
AllowForeignAddress on
Serverident on "ProFTP
Server”
AccessGrantMsg "Salut!”
</Global>

AllowOverwrite permet remplacer les anciens fichiers
par les nouveaux, MaxClients indique le nombre
maximum des utilisateurs qui peuvent connecter
simultanément, MaxClientsPerHost indique le nombre
max des clients connectant sous le méme nom
d’utilisateur, FtpUsers permet I’ utilisation du fichier
/etc/fipusers pour savoir qui a le droit d’accés au
SErveur, ...

<VirtualHost
fip.serveur.com>
ServerName

serveur virtuel

Port 46000
Maxclients 3
MaxClientsPerHost 1
DefaultRoot ~
AccessGrantMsg "Salut I"
</VirtualHost>

Un héte virtuel fitp peut étre défini comme une
instance du serveur qui s’exécute sur la méme
machine ou est installé le serveur principal, sur un port
différent, sous un autre nom de serveur et avec des
propriétés différentes. Par exemple cet hote virtuel
nommé serveur virtuel, utilise le port 46000 avec un
maximum de 3 utilisateurs connectant simultanément
et un client qui connecte sous le méme nom
d’utilisateur, un' message d’accueil « Salut ! ».

Tableau 6 : Description de quelques directives de configuration FTP.

Un exemple extrait de ce fichier est le suivant :

‘-_ ServerName
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Le redémarrage du serveur FTP se fait en cherchant son numéro de
processus dans le fichier « /var/run/proftpd.pid » et en exécutant la
commande « kill -HUP numéro_processus ».

Le teste de bon fonctionnement du service FTP se fait en langant
des requétes vers le serveur en demandant le serveur principal ou bien les

hétes virtuels configurés sur les différents ports.

3.6- Le Service de messagerie électronique

3.6.1- Introduction

Le service de messagerie électronique englobe deux types de
protocoles : |
1. le protocole SMTP (Simple Mail Transfer Protocol) pour le
transfert du courrier.
2. les protocoles POP3 (Post Office Protocol) et IMAP4 (Internet
Mail Access Protocol) pour la manipulation des boites aux lettres.

Le premier service nécessite une configuration bien précise et est
celui que nous le allons étudier, tandis que les deux derniers ne
nécessitent pas de configuration précise mais juste aprés I’installation des
petits réglages dans le fichier « /etc/inetd.conf» pour leur lancement par
le démon inetd.

SMTP est le protocole de transfert du courrier électronique, la
ressource la plus ancienne et la plus utilisée sur Internet (I’invention du
courrier électronique remonte a 1972), d’un serveur expéditeur a un ou
plusieurs serveurs destinataires pourvu que leurs adresses soient connues,
les adresses du courrier électronique utilisées par le protocole SMTP sont
de la forme suivante :

nom_destinataire@nom_domaine_machine_destination.
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Le protocole SMTP lors de son invention ne peut transférer que
des messages sous formes de texte utilisant seulement des caracteres
ASCII. Avec la croissance des besoins d’échanger des documents de
plusieurs formats (images, son, ...) on a alors développé des programmes
permettant d’encoder des fichiers quelconques et de les inclure dans des
fichiers texte : le programme UUENCODE s’imposa rapidement comme
un standard. Mais a fait place a un autre protocole plus puissant : MIME
(Multipurpose Internet Mail Extension, c’est le plus courant) [www_9].

Les spécifications de SMTP sont disponibles dans la RFC 2821.

3.6.2- Le fonctionnement de SMTP

Le protocole SMTP est un protocole orienté connexion, utilise le
port TCP numéro 25 et fonctionne selon un mode client/serveur, le client
désirant envoyer un message le passe a son serveur SMTP, celui-ci le
place dans une file d’attente, puis tente de le livrer 4 la machine de
destination. Si cette machine n’est pas accessible, le serveur SMTP
tentera selon sa configuration de le transmettre ultérieurement (le
message peut passer sur plusieurs serveurs SMTP pour arriver a sa

destination). La figure-3.3 illustre bien le fonctionnement de SMTP :

Filed'atterite
" (S —p

client expéditeur

File d’attente

=N boites aux lettres

client destinataire

Figure-3.3 : Schéma d’une messagerie SMTP.
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Le client expéditeur grace a son logiciel de courrier électronique
MUA (Mail User Agent) qui est implémenté sur le navigateur web ou sur
n’importe quelle autre application (Elm, Pine ou mail) peut envoyer un ou
plusieurs messages a un ou plusieurs destinataire, ces messages sont
groupés dans une file d’attente généralement gérée par le MTA (Mail
Transfer Agent) expéditeur qui implémente le serveur SMTP expéditeur,
celui ci assure leurs acheminement au serveur destination en établissant
une connexion TCP, ainsi, le client destinataire peut consulter sa boite
aux lettres qui contient les messages regus sur son MTA destinataire
(serveur SMTP destinataire).

Le serveur SMTP, contrairement au serveur FTP, est généralement
présent sur le systéme en tant que démon (daemon), et n’est donc pas
lancé a la demande et joue les deux réles, celui d’un émetteur et celui
d’un récepteur.

Le protocole SMTP fonctionne grace a des commandes textuelles
lancées par le client SMTP (MUA) au serveur SMTP, ce dernier renvoie
pour chacune de ces commandes une réponse composée d’un numéro et

d’un message descriptif [www_10]. Le tableau suivant montre quelques

commandes SMTP :

|ICommande |Exemple |Description
Identification a I'aide de I'adresse IP
[HELO (EHLO)|EHLO 194.66.55.127 u du nom de domaine de I'ordinateur
xpéditeur

MAII MAIL FROM
ERL Iexpediteur@domaine.com

Identification de I'adresse de
I'expéditeur

RCPT TO [dentification de I'adresse du
IRCPT e |destinataire@domaine.com estinataire
IDATA |DATA message orps du mail
IQUIT IQUIT Sortie du serveur SMTP

Tableau 7 : Description de quelques commandes SMTP
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3.6.3- Configuration du serveur SMTP

Il existe actuellement trois serveurs SMTP connus sous Linux :

" Sendmail : le plus connu et le plus utilisé mais celui qui a eu de
nombreuses failles de sécurité connues.

= Postfix : protége la plus part des problémes de sécurité, il présente
I’avantage d’utiliser un fichier de configuration humainement
lisible (contrairement avec Sendmail) ce qui le rend moins
susceptible d’étre mal configuré, il est utilisé par la distribution
Linux Mandrake.

= OMail : développé spécifiquement pour éviter les problémes de
sécurité, son principal problémes est sa licence d’utilisation qui
n’est pas réellement OpenSource et donc n’est pas toujours présent
dans toutes les distributions Linux.

Nous avons choisi Postfix car il est installé par défaut dans la
distribution Mandrake qui constitue notre distribution de travail, il est
protégé contre certaines attaques, il est trois fois rapide que QMail et
moins susceptible d’étre mal configuré comme son équivalent Sendmail.
Mandrake Linux implémente le serveur mail Postfix sous le démon
postfix qui est lancé au démarrage du systéme grace au fichier rc (la
version du serveur Postfix que nous travaillons sur elle est la version
1.1.11). Postfix est basé sur des programmes (processus) semi-résidents,
coopérants et assurant chacun d’eux une tiche bien définie pour rendre
tout service offert par un programme disponible pour tous les autres
programmes. Un démon maitre (postfix) se charge de lancer ces
programmes en fonction des besoins, de les dupliquer un nombre
configurable de fois, de les réutiliser un nombre configurables de fois et

de les arréter au bout d’un temps configurable.
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La configuration de Postfix s’effectue en modifiant plusieurs
fichiers de configurations qui se trouvent dans le répertoire
« /etc/postfix ». Nous citons les fichiers les plus importants :
= Le fichier aliases : qui contient la liste des aliases aux comptes
utilisateurs réels du systéme, les aliases sont utilisés localement
pour délivrer le courrier. Ce fichier est utilisé pour générer le
fichier de la base de données des aliases « aliases.db » qui est
utilisé par le serveur.
= Le fichier canonical : qui contient les noms canoniques et leurs
correspondants des utilisateurs réels. Les noms canoniques sont

utilisés pour remplacer les adresses locales (réelles) des

utilisateurs systéme (utilisateur-n@localhost.dom) par des
adresses lisibles et valides pour étre repérées depuis Internet (par

exemple de la forme nom.prénom@fournisseur.com). Ce fichier

est utilisé pour générer le fichier de la base de données des noms
canoniques canonical.db qui est utilisé par le serveur.

= Le fichier transport : qui contient les chemins a prendre pour
délivrer le courrier a certaines utilisateurs, noms de domaines ou
domaines spécifiques pour éviter a relayer tout le courrier a un
serveur unique spécifié dans le fichier main.cf. . Ce fichier est
utilisé pour générer le fichier de la base de données de transport de
courrier transport.db qui est utilisé par le serveur.

= e fichier virtual : qui contient les adresses des domaines virtuels
et leurs correspondantes des utilisateurs réels du systéme afin de
permettre de délivrer le courrier aux vrais utilisateurs dont les

adresses utilisées sont de la forme : adresse@domainevirtuel. Et

contient aussi une adresse spécifique appelée « catch-call » qui
recoit les messages destinés a des adresses non spécifiées dans ce

fichier. Ce fichier est utilisé pour générer le fichier de la base de
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données des domaines virtuels virtual.db qui est utilisé par le

S€rveur.

= Le fichier relocated : qui contient les adresses électroniques des

utilisateurs déplacés (ses adresses ne sont plus valables) et leurs

adresses actuelles a les contacter (adresses personnelles, numéro

de téléphone, adresses électronique, ...). . Ce fichier est utilisé

pour générer le fichier de la base des données des utilisateurs

déplacés relocated.db qui est utilisé par le serveur.

= Le fichier main.cf : qui est le fichier principal de configuration de

postfix et qui est constitué dizaines de lignes de type :

attribut = valeur ou valeur peut référencer une valeur numérique,

une ou plusieurs valeurs alphabétiques ou alphanumériques

séparées par des espaces ou des virgules plus des espaces, des

fichiers ou des programmes. Ces attributs constituent les directives

de configuration de Postfix.

Le tableau suivant montre quelques directives de configuration

Postfix avec leurs descriptions [www_10]:

Directive

Description

queue_directory

spécifie le répertoire de la file d’attente

daemon_directory

spécifie le répertoire contenant les démons de Postfix

myhostname spécifie le nom de la machine
myorigine spécifie la machine qui a posté le courrier
alias map spécifie le fichier des aliases des destinataires

alias_database

spécifie le fichier de la base de données des alaises qui est
généré a partir du fichier d’aliases précédent

Mydestination spécifie le ou les domaines dont ce serveur regoit son
COUrTier.
mynetworks spécifie les adresses des réseaux de confiance suivies de

leurs masques de réseaux ou de sous réseaux dont ce
serveur peut relayer ses courriers vers leur destination.

Tableau 8 : Description de quelques directives de configuration SMTP.
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Un exemple extrait de ce fichier est le suivant :

/P
alias database = hash: /etc/postﬂx/al ase

La génération des fichiers de base de données des aliases, des noms
canoniques, etc. se fait en se plagant dans le répertoire « /etc/postfix »
et en langant la commande « postmap nom_fichier ».

Le redémarrage du serveur Postfix se fait en langant la commande
« postfix reload ».

Le test de la bonne configuration de Postfix se fait en langant la

commande « postfix —t ».

3.7- Le service de news

3.7.1- Introduction

Le service de news est assuré généralement par le protocole NNTP
(NetNews Transfer Protocol) qui est le protocole de transfert de News
(nouvelles) sur Internet et sur n’importe quel réseau TCP/IP.

Netnews ou les news Usenet est aujourd’hui ’un des services les
plus important sur le Web, il maintient de nombreux groupes de
discussion (un groupe de discussion appelé aussi newsgroup est un forum
d’articles ayant un sujet commun) sur de beaucoup de sujets dans des

milliards de pages Web.
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Le Usenet peut se définir comme un réseau ou une collection de
sites éloignés qui s’échangent des news sur différents sujets. L unité de
base de news est 1’article qui est un message écrit et posté sur Internet par
un utilisateur. On lui ajoute un en-téte spécifique ayant un format
similaire a celui du courrier électronique décrit dans la RFC-822.
L’article est soumis a un ou plusieurs groupes de discussion qui sont
organisé dans hiérarchie, le nom d’un de chaque groupe indique sa place
dans la hiérarchie et le sujet du groupe, par exemple « comp.os.linux-
announce » correspond & un groupe de discussion dont I’intérét est de
communiquer a propos de I’informatique (computers), plus
particuliérement des systémes d’exploitation (os, operating system),
précisément les annonces de Linux (linuannnounce). Il existe plusieurs
hiérarchies principales comme comp (informatique), bionet (biologie), alt
(libre) et aussi des hiérarchies propres a de nombreux de pays fr (France),

de (Allemagne), ...

Le protocole NNTP est développé en 1986, ses spécifications de se
trouvent dans les RFC 977 et 2980.

3.7.2- Le fonctionnement de NNTP

NNTP fonctionne selon un modéle client/serveur et utilise le port
TCP numéro 119. L'utilisateur lit, crée et poste des messages (articles) a
’aide d’une application représentant le client NN'TP, appelé le lecteur de
news (newsreader), qui envoi une commande au serveur NNTP, celui-ci
’exécute et retourne le résultat avec le code de réponse correspondant.

Les messages NNTP ont un format similaire a celui des messages
SMTP, ils contiennent les champs obligatoires : From (adresse de
’envoyeur), Date, Newsgroups (les noms de groupes ou le message doit

étre distribué), Subject (sujet), MessagelD (identificateur), Path(chemin
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utilisé par le message) et des champs optionnels (Replay to, Sender,

Followupto, Expires, references, Control, Distribution, ...) [www_11].

Le tableau suivant montre quelques commandes NNTP :

Commande |Description

article Elle permet de retrouver le message courant, si elle est suivie
par un identificateur ou un numéro elle retrouve le message
correspondant.

group Elle permet de sélectionner le groupe de discussion

nom_groupe |nom_groupe comme groupe courant.

post Elle permet de poster un message

Quit Elle indique la fin de session NNTP

Tableau 9 : Description de quelques commandes NNTP.

Les messages NNTP envoyées depuis ou vers le serveur NNTP se

terminent toujours par un point (.) sur une ligne séparée. Ils sont toujours

accompagnés des codes de réponse indiquant la réussite ou 1I’échec de la

commande.

NNTP posséde deux méthodes de transfert de news : I’'une appelée

« pushing » (pousser) et I’autre « pulling » (tirer). La premiere revient au

protocole « I have/ Send me » ou le client soumet un article au serveur

grice a la commande « Ihave message-id », le serveur renvoi un code de

réponse indiquant s’il I’a déja ou s’il le veut. S’il veut I’article, le client

lui I’envoi. Cette méthode a une lourde charge causée par la recherche de

chaque article dans la base de données. La deuxiéme méthode est réaliser

a I’aide de la commande « Newnews » qui force le client de fournir un

nom du newsgroup et une certaine date pour avoir la liste de tous les

articles arrivés apres cette date.

3.7.3- La configuration du serveur NNTP

Mandrake Linux utilise le serveur NNTP INN (InterNet News) qui

est le serveur le plus utilisé comme serveur de news sur de nombreux

47




Chapitre 3 : Etude des services réseaux a configurer

sites Internet et I’implémente sous le démon innd (la version su serveur
INN que nous travaillons sur elle est la version 2.3.3). Ce démon a pour
tache le traitement de tous les articles entrants, la sauvegarde de ses
articles dans le spool de news, leur relais a toutes les liaisons sortantes
correspondantes ainsi que la gestion de leur historique et leur expiration.
Le démon innd est lancé toujours au démarrage du systéme et continue
son exécution en arriére plan et on ne peut avoir qu’un seul démon innd a
tout moment pour ne pas avoir des besoins de synchronisation des états
interne des autres copies innd utilisant le spool de news.

La configuration du serveur INN s’effectue en modifiant plusieurs
fichiers de configuration qui se trouvent dans des répertoires différents,
les plus importants de ces fichiers sont les suivants [www_12] :

= Le fichier « /var/lib/news/active » : détermine les groupes de
discussion supportés par le serveur, il contient aussi pour chaque
groupe de discussion le plus grand numéro de ses articles, le plus
petit numéro de ses articles et les options du groupe comme
’autorisation des lecteurs de news a poster les articles directement
Vers ce serveur « y », est ce que le groupe est modéré « m », etc.

s Le fichier « ~var/lib/news/newsgroup » : il contient les descriptions
des groupes de discussion disponibles, ainsi, chaque ligne de ce
fichier contient le nom du groupe et une description sur ce groupe.

s Le fichier « /etc/news/newsfeed » : détermine pour ces groupes de
discussion les sites (serveurs de news) qui vont recevoir ses
articles, il détermine aussi les options des articles destinés a un site
donné comme la taille maximale d’un article, passage de test sur le
champs d’entéte (Distribution), limites du nombre de sites contenus
dans le champs d’entéte Path, etc.

= Le fichier « /etc/news/nntpsend.ctl » : associe les sites utilisés dans

le fichier précédent qui ne sont pas des vrais noms de domaines
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complets 4 des noms de domaines complets sur lesquels résident
les serveurs de news avec la taille maximale a fournir pour chaque
transfert vers ces serveurs et quelques arguments passés a la
commande « innxmit » qui relance le processus « nntpsend ».

Le fichier «/etc/news/incoming.conf’» : détermine les hotes qui ont
’autorisation de fournir en news ce serveur via le protocole NNTP
et les paramétres de contrdle (nombre maximal de connexions
autorisées, mots de passe, ...). La syntaxe de ce fichier est un peu
différente des autres fichiers, elle est constituée de trois types
d’entrées les paires « clé : valeur », les pairs « peers » et les
groupes.

Le fichier « readers.conf »: détermine les clients qui ont acces a ce
serveur et est utilisé précisément par le programme « nnrpd ». Ce
fichier est constitué d’un ensemble d’entrées composées de deux
types de directives de configuration : « auth » et « access », la
premiére assure ’authentification du client par son domaine de
noms ou son adresse IP et la deuxiéme indique les permissions
d’acceés (lecture ou postage).

Le fichier « /etc/news/moderators » : détermine les adresses
électroniques des modérateurs des groupes de discussion modérés
(un groupe de discussion modéré ne permet le postage des articles
que par le modérateur du groupe), ainsi, il faut lui envoyer Iarticle
a poster par courrier électronique puis, attendre s’il va accepter de
le poster ou pas.

Le fichier «inn.conf» : ¢’est le fichier principal de configuration de
INN, il est composé de ligne de type attribut : valeur, ce fichier
contient les paramétres globaux du serveur INN qui sont spécifi€s a

I’aide des attributs. Un exemple extrait de ce fichier est le suivant :
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Le redémarrage de INN se fait en langant la commande
« ctlinnd reloadfile * » et son test de la bonne configuration se fait en

langant la commande « ctlinnd checkfile ».

3.8- Le service de partage de ressources Samba

3.8.1- Introduction

Les réseaux Microsoft Windows (actuellement treés répandus dans
les réseaux locaux) offrent une maniére totalement transparente de
partager des fichiers, en permettant notamment la copie par un simple
glisser-déposer. Cependant, ce type de réseau ne permet a la base qu'un
partage de fichiers entre machines fonctionnant avec un systéme
Microsoft Windows ou OS/2. Ainsi, pour une machine fonctionnant avec
Linux, il existe une solution: c’est d’utiliser le protocole Samba. En effet,
Samba permet de partager les différentes ressources de la machine Linux

comme les fichiers, répertoires, imprimantes, partitions(disques durs),
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lecteurs (disquettes, CD-ROM, DVD), etc. avec les machines sous

Windows, et inversement, et d’une maniére totalement transparente.

3.8.2- Le fonctionnement de SAMBA

Le service Samba utilise les commande du protocole SMB (Server

Message Bloc, a été congu conjointement par Intel, IBM et Microsoft, il

permet la connexion Linux / Windows) qui s’appuie sur le protocole

NetBIOS (Network Basic Inpuf Output System, a été congu par IBM et

utilisé pour « Microsoft Windows for Worksgroup ») qui fonctionne a son

tour en mode client/serveur.

Le schéma suivant montre cette hiérarchie [www_13]:

Applications

SMB

NetBIOS

TCP/IP

NetBUL

Pilote Réseau

Le protocole Samba fonctionne selon un mode client/serveur, le

serveur offre ses différentes ressources aux clients Windows qui s'y

connecteront sous un compte créé par root, apres une authentification par

mot de passe.

Le serveur Samba est constitué de deux démons :

= smbd : fournit les services de connexion des clients accédant aux

ressources et leur authentification.

= nmbd : fournit les services de résolution des noms NetBIOS en

affichant la liste des différentes ressources disponibles.

Le client Samba est implémenté sous Windows par des routines

systemes incorporées dans la pile TCP/IP et NetBIOS et sous Linux par

un programme appelé smbclient qui fournit une interface permettant
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d’accéder aux différentes ressources partagées des stations Windows qui
agissent comme serveurs SMB, il est lancé par la commande suivante :
smbclient \\\nom_serveur smb\\ressource -U nom_utilisateur. Les
utilitaires smbmount et smbumount sont utilisés aussi pour le montage et
le démontage des ressources comme des systémes de fichiers Linux par le
protocole Samba, généralement on utilise le service Samba pour partager
des ressources d’un serveur Linux entre des clients Windows. Chaque
demande de connexion par Samba, d'une station Windows au serveur
Linux, laisse une trace stockée dans un fichier log. %6m, situé dans le
répertoire /var/log/samba (Yom désigne le nom de la station). Toute
connexion pourra donc étre identifiée de maniére précise puis examinée
sur une ligne de ce fichier : |
nom d'utilisateur, nom de la machine, date, heure de début, ...

Samba peut implémenter la sécurité au niveau de I'utilisateur, (ce
qui est recommandé) et non au niveau des ressources comme c'est le cas

dans les réseaux de type WorkGroup.

3.8.3- Configuration du serveur Samba

La configuration de Samba doit étre effectuée sur la machine
Linux (le serveur) et aussi sur les stations Windows (les clients).

Sous Windows elle est faite tout simplement par 1’activation de
NetBIOS et I’affectation d’une adresse IP (la pile TCP/IP supposée
installée), d’un nom de station et d’un nom de groupe (qui doit étre
présent dans le fichier « smb.conf» dont nous allons I’examiner par la
suite) pour chaque poste.

Sous Linux (ce qui nous intéresse) elle est faite par I’intermédiaire du
fichier « smb.conf »qui se situe généralement dans le répertoire

« Jetc/samba ».
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Ce fichier décrit les ressources partageables, ainsi que leurs
permissions et restrictions associées. Il se découpe en des sections,
référencées par des lignes contenant ses noms entre crochets, comprenant
chacune d’elles un ensemble de lignes de paramétres de type attribut =
valeur.

Il existe trois sections principales [www_14] :

= La section [global] : définit les paramétres généreux sur le serveur

=  La section [home] : définit le partage du répertoire personnel

= La section [printers] : définit le partage des imprimantes
On peut trouver d’autres sections comme par exemple :

= La section [tmp] : permet d’exporter le répertoire fmp pour
effectuer les échanges de fichiers |

= La section [profiles] : définit les profils utilisateurs

= La section [name_ressource] : définit name_ressource (qui peut
étre un répertoire, un lecteur disquette, un lecteur CD-ROM, ...)
comme une ressource partagée

Le tableau ci-dessous montre quelques paramétres généreux de la

section [global] :

Parameétre Description

netbios name | Spécifie le nom netbios du serveur samba. Le nom netbios
est visible dans le voisinage réseau des ordinateurs sous

windows.

invalid users |Liste les utilisateurs interdits d'accés a Samba.

interfaces Si le serveur linux dispose de plusieurs cartes réseaux et on
veut restreindre son activité a un seul réseau.

security Choix du mode de sécurité que I’on veut utiliser. Si on

utilise security=user ¢a oblige que chaque utilisateur ait un
compte sur le serveur GNU/Linux.

Tableau 10 : Description de quelques paramétres de configuration de

Samba.
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Le tableau suivant montre quelques variables Samba utilisées par
le fichier « smb.conf» :

VariablelDéfinition

I%a Architecture du client Exemple: Win95, Win98, WinNT, ...

[l Adresse IP du client

|%m Nom NetBIOS du client

I%g |Groupe primaire de l'utilisateur %u

I%H |Répertoire home de I'utilisateur %u

I%u Nom de I'utilisateur Unix courant

%S [Nom du partage actuel

Tableau 11 : Description de quelques variables Samba.

Un exemple extrait du fichier smb.conf est le suivant:

Le redémarrage du serveur Samba se fait en langant la commande
« samba restart » et son test de la bonne configuration se fait en langant

’utilitaire Samba « smbtestparm ».
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3.9- Le service de routage et Fire-wall

3.9.1- Introduction

Tout ordinateur connecté a n'importe quel réseau est susceptible
d'étre victime d'une intrusion pouvant compromettre 1'intégrité du
systéme ou bien y altérer les données.

Les pirates informatiques ayant l'intention de s'introduire dans les
systémes informatiques, en premier temps recherchent des failles dans les
protocoles réseaux, les systémes d'exploitations, les applications, voire
méme le personnel d'une organisation ! . Ils scrutent donc le réseau, en
envoyant des paquets de données de maniére aléatoire, a la recherche
d'une machine connectée (cible), puis ils cherchent une faille de sécurité
afin de I'exploiter et d'accéder aux données s'y trouvant. Cette menace est
d'autant plus grande que la machine est connectée en permanence a
Internet. Ainsi, il est nécessaire de se protéger de ces intrusions en
adoptant une méthode de sécurité assurant I’intégrité et la sireté de
I’information dans le réseau. La sécurité peut étre appliquée a plusieurs
niveaux et assurée par plusieurs méthodes, parmi ces méthodes, il y a une

connue sous le nom de Fire-wall [www_1].

Le fire-wall peut se définir comme un systéme physique ou
logique (matériel ou logiciel) renforgant la sécurité entre un réseau
interne et un réseau externe ou bien servant d'interface entre un réseau
interne et les réseaux qui lui sont connectés afin de controler et
éventuellement bloquer la circulation des paquets de données, en
analysant les informations contenues dans les couches 2,3 et 4 du modele

DoD.
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Le fire-wall constitue un point de centralisation, tout le monde
passe par lui pour sortir du réseau interne et consulter I'Internet, c'est le

seul élément donnant cet accés et ¢’est lui qui détermine :

e A quels services internes peut-on accéder de I’extérieur ?

e Quels éléments externes peuvent accéder aux services internes
autorisés ?

e A quels services externes peut-on accéder au moyen des éléments

internes ?

Lorsque certaines machines du réseau interne ont besoin d'étre
accessibles de I'extérieur (comme c'est le cas par exemple pour un serveur
web, un serveur de messagerie,...) il est souvent nécessaire de créer une
nouvelle interface vers un réseau a part, accessible aussi bien du réseau
interne que de I'extérieur, sans pour autant risquer de compromettre la
sécurité de l'entreprise. On parle ici de la zone démilitarisée (DMZ,

DeMilitarized Zone) [www_1].

La figure suivante montre une représentation d’un Fire-wall.

Fire-wall

Communication autorisée,

—
i

FHH S

Communication interdite.

Figure-3.4 : Représentation d’un systéme Fire-wall [www_1].
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Dans le cas ou la zone protégée se limiterait a l'ordinateur sur
lequel le fire-wall est installé on parle de fire-wall personnel [www_15].

De plus, un systéme Fire-wall peut €tre utilisé comme un routeur
complet permettant d’assurer I’acheminement des paquets, la translation

des adresses IP, la redirection des paquets, ...

3.9.2- Le fonctionnement d’un Fire-wall

Un fire-wall fonctionne selon ses régles prédéfinies qui lui
permettent :
=  Soit d'autoriser uniquement les communications ayant été
explicitement autorisées (tout ce qui n'est pas explicitement autorisé
est interdit).
=  Soit d'interdire les communications ayant été explicitement interdits

(tout ce qui n’est pas explicitement interdit est autorisé).

Les deux approches dépendent de la politique de sécurité adoptée, la
premiére est la plus slire, mais elle impose toutefois une définition précise

et contraignante des besoins en terme de communication.
Il y a deux types de Fire-wall [how 99] :

= Le Fire-wall IP ou filtrant : qui est basé sur la technique de filtrage
des paquets IP (datagrammes) échangés entre les deux réseaux. Le
filtrage peut étre appliqué soit sur les adresses IP d’origine ou de
destination (adress filtering), soit sur le type de protocole ou le
numéro de port (protocol filtering). C’est le type le plus utilisé
dans les réseaux TCP/IP et qui sera aussi utilisé pour étre

configuré par notre outil.
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= ] e Fire-wall comme serveur mandataire : qui est chargé de réaliser
toutes les connexions entre les deux réseaux. Tout utilisateur
désirant établir une connexion avec ’autre réseau doit étre
authentifié par le serveur mandataire qui lui établit cette connexion

et lui renvoi le résultat.

3.9.3- Le routage derriére un Fire-wall

Pour une machine Linux dotée de deux interfaces réseaux (une
pour le réseau local et I’autre pour Internet) ou bien d’une seule interface
réseau pour le réseau interne et une connexion Internet passant par un
modem, il existe deux configurations possibles selon que I'ISP (Internet
Service Provider) gére le trafic vers les machines du réseau

local [www_15]:

= Routed : appelée aussi passerelle simple, elle consiste a diviser le
réseau (ou le sous réseau) local attribué par ’ISP en deux sous
réseaux locaux le premier regroupe les machines de la zone DMZ
et le deuxiéme pour le reste des machines, toutes les machines
devront étre reconfigurées pour utiliser la machine Fire-wall et
non plus le retour comme destination par défaut, toutes les
machines du réseau locales sont atteintes depuis Internet par le
biais du Fire-wall.

= Non Routed : elle est moins coliteuse que la précédente, elle ne
nécessite pas 1’obtention d’un réseau complet ou un sous réseau
auprés de I’ISP mais quelques adresses IP ou bien une seule
adresse IP. elle consiste a reconfigurer les machines du réseau
local qui possédent des adresses IP de la RFC 1918 ou des

adresses IP publiques(attribuées par un ISP) pour utiliser la
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machine Fire-wall et non plus le routeur comme destination par
défaut dont son adresse IP doit étre publique. Cette configuration
est réalisée en utilisant plusieurs méthodes :

1. SNAT (Source Network Address Translation) : elle est
basée sur la translation des adresses des machines locales
en I’adresse de la machine Fire-wall pour toute connexion
initiée depuis le réseau local a Internet.

2. DNAT (Destination Network Address Translation): elle est
basée sur la translation de I’adresse du Fire-wall en une
adresse d’une machine locale. Cette méthode permet donc
une connexion initiée depuis Internet & une machine locale
ce qui impossible avec SNAT tant que cette machine n’a
pas une adresse IP publique.

3. Proxy-ARP : elle est basée sur le principe de rendre le
trafic paralléle au Fire-wall (directement de I’ISP vers les
machines ayant des adresses IP publiques) vers un trafic
derriére un Fire-wall (le trafic passe par le Fire-wall pour
arriver a ces machines). Ces machines ont le méme masque
du réseau que celui de la machine fire-wall et utilisent
cette derniére comme destination par défaut.

4. Static NAT (Network Address Translation) : elle est basée
sur le principe de réaliser un mapping (une translation)
entre les adresses IP de la RFC 1918 et les adresses IP
publiques attribuées (elle applique le SNAT en cas d’une
connexion depuis le réseau local vers Internet et le DNAT
en cas d’une connexion depuis Internet vers le réseau

local).
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3.9.4- La configuration du serveur routeur/fire-wall

Une machine Linux peut étre utilisée comme un routeur et Fire-
wall filtrant grace a des serveurs Linux spécifiques réalisant le routage et
le filtrage de paquets transmis entre les deus réseaux.

Parmi ces serveurs, nous avons choisi le serveur routeur/fire-wall

« Shorline Fire-wall » connu aussi par Shorewall (disponible sur notre
machine Mandrake Linux et sa version que nous travaillons sur elle est la
version 1.3.7). Shorewall est basé sur les utilitaires de routage et filtrage
classique « iptables » et « iproute ». Shorewall est un logiciel libre et peut
étre modifié et redistribué sous les contraintes de la licence GPL.

Le serveur Shorewall démarre généralemént avec le systéme et utilise
plusieurs fichiers de configuration qui se trouvent dans le répertoire

« /etc/shorewall ». Nous décrivons les fichiers les plus importants dans la

configuration de shorewall dans ce qui suit [www_15]:

- Le fichier « /etc/shorewall/interfaces » : contient les détails des
interfaces réseaux disponibles sur la machine Fire-wall. On peut avoir
des zones qui sont assignées a des hotes ou a des sous réseaux en les
introduisant dans le fichier « /etc/shorewall/hosts ».

- Le fichier « /etc/shorewall/zones » : contient les noms de zones,
shorewall voit le réseau ou il tourne comme un ensemble de zones (fw
la zone décrivant le systéme ou est installé shorewall, net la zone
décrivant Internet, Joc la zone décrivant le réseau local, dmz la zone
décrivant la zone démilitarisée, ...).

- Le fichier « /etc/shorewall/policy » : contient les politiques
(ACCEPT : autoriser, DROP : ignorer et REJECT : interdire) par

défaut pour les connexions d’une zone a une autre.
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Le fichier «/etc/shorewall/rules » : contient les régles qui définissent
les exceptions aux politiques par défaut. Dans I’exemple suivant sont
définies trois régles : la premiére permet d’accepter les connexions
depuis Internet vers la machine Fire-wall sur le port TCP 25 (le cas
d’un serveur de messagerie installé sur cette machine), la deuxieme
permet de rediriger les connexions depuis un réseau spécifique
d’Internet sur le port 80 vers une machine du réseau interne (le cas
d’un serveur web installé sur cette machine) et la troisiéme permet de
rediriger toutes les connexion depuis Internet sur le port 119 vers la
machine Fire-wall sur le port 2555 (le cas ou est installé un serveur

spécifique pour ’asservissement des requétes de ces connexions).

i Qriginal Address

 178.166.12.35
| 178,166.12.39

On peut spécifier d’autres régles comme REJECT et DROP .

Le fichier «/etc/shorewall/nat » : contient les régles définissant le
mode NAT statique pour le Fire-wall.

Le fichier «/etc/shorewall/proxyarp » : contient les régles définissant
le mode ProxyARP pour le Fire-wall.

Le fichier « /etc/shorewall/blacklist » : définit la liste noire, il contient
les adresses IP ou les adresses des réseaux dont les paquets ayant
provenance d’eux sont ignorés ou rejetés (on peut spécifier de plus le
protocole de transport et le numéro de port).

Le fichier « /etc/shorewall/shorewall.conf» : est le fichier principal de
configuration de Shorewall. Il permet de configurer les divers
paramétres Shorewall (le répertoire de travail de shorewall,

I’utilisation des listes noires, niveau de logging, ...).
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Un exemple extrait de ce fichier est le suivant :

Le redémarrage du serveur routeur/fire-wall Shorewall se fait en
Jangant la commande « shorewall restart » et son test de la bonne

configuration se fait en langant la commande « shorewall check ».

3.10- Conclusion

Dans ce chapitre, nous avons vu les détails de configuration d’une
machine Linux pour faire fonctionner TCP/IP, nous avons abordé les
différents services réseaux a configurer par notre outil, leurs descriptions,
leurs fonctionnements ainsi que les détails de leurs fichiers de
configuration.

Dans le chapitre suivant nous allons voir les détails de la

conception de notre outil et son interface utilisateur.
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Chapitre 4 : Conception

4.1- Introduction

Notre outil & pour rdle de configurer les services réseaux étudi€s
dans le chapitre précédent. Pour concevoir cet outil nous avons choisi une
approche modulaire permettant de le diviser en un ensemble de modules
configurant chacun d’eux un service réseau étudié précédemment. Ainsi,

nous aurons sept modules a concevoir comme le montre la figure

suivante :
Module de Module de Module de
configuration configuration configuration
du service de du service du service
noms. web. FTP.

Mlk\;I;(‘lule de configuration du service Samba.

Module de Module de Module de
configuration configuration configuration
du service de du service de du service de
messagerie news, routage
électronique. et Fire-wall.

Figure-4.1 : Schéma de conception de I’outil de configuration
des divers services réseaux.

Sans oublier la conception de I’interface utilisateur qui sera le point
de transition entre les actions de 1’administrateur et les réactions de I’outil
et qui va présenter en plus des fonctionnalités de la configuration des
services réseaux vus précédemment, les fonctionnalités des tests de bon
fonctionnement ou de la bonne configuration de ces services et aussi de
consultation des informations sur les états d’exécution des serveurs et les

statistiques des cartes réseaux disponibles.
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4.2- Conception des modules de configuration des services

4.2.1- Module de configuration du service de noms

Ce que doit fournir ce module est :

= La visualisation du nom du serveur de noms et des différentes
zones existantes et la possibilité de les modifier, les supprimer et
’ajout d’autres zones (primaires ou secondaires) et les modifier.

= La consultation des propriétés du serveur de noms (répertoire de
travail du serveur, le fichier d’identificateur de processus, ...) et la
possibilité de les modifier.

» La visualisation des propriétés de la zone ainsi que la possibilité de
les modifier (nom, fichier, notification des serveurs esclaves,
restreindre 1’autorisation d’utilisation, ...), la possibilité d‘ajouter
des enregistrements de ressource (enregistrement A, NS, ...), la
possibilité de les supprimer et de les modifier.

Nous avons vu ce module comme un ensemble de composantes

comme le montre la figure suivante :

Propriétés du serveur de noms,

Composante principale

=

Configuration des zones.

Figure-4.2 : schéma de conception du module de configuration du

service de noms.
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Nous donnons I’explication des roles de ces composantes :
La composante principale :

Elle contient le nom de serveur et la liste des zones. Ainsi, au
lancement du module de configuration de DNS, cette composante retire le
nom de la machine et examine le fichier de configuration
« /etc/named.conf» en retirant toutes les zones disponibles et en les
affichant a I’administrateur qui a son tour peut appliquer des changements
sur les propriétés du serveur ou sur les zones en langant la composante
appropriée. Cette composante permet aussi de redémarrer le serveur pour
prendre en compte les changements affectés par les autres composantes.
La composante des propriétés du serveur de noms:

Cette composante permet d’examiner le fichier de configuration
« /etc/named.conf» et retirer toutes les propriétés du serveur (répertoire
de travail, fichier d’identificateur du processus, I’utilisation des
redirecteurs et la liste des redirecteurs a contacter, mettre esclave le
serveur, restriction d’utilisation du serveur a certaines machines, ...) en
les affichant a I’administrateur qui a son tour peut les modifier ou pas et
retourner a la composante principale. Toute modification appliquée par
I’administrateur se répercute sur le fichier « /etc/named.conf» sans
violation des régles syntaxiques suivies.

La composante de configuration des zones :

Cette composante permet d’ajouter des zones (primaires ou
secondaire) avec toutes ses propriétés (nom, fichier, type, notification des
serveurs esclaves en cas de changement, numéro de série, temps de
rafraichissement, ...). Elle regroupe les informations de la nouvelle zone
passées par I’administrateur et les classe en deux catégories : une pour la
mettre dans le fichier de configuration « /etc/named.conf » et ’autre dans
un nouveau fichier qui constitue le fichier de cette zone. Cette

composante permet aussi apreés une confirmation de 1’administrateur de
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supprimer une zone sélectionnée en supprimant toutes ses entrées dans le
fichier de configuration « /etc/named.conf » et en supprimant aussi son
fichier de zone. Elle permet aussi de visualiser les propriétés d’une zone
sélectionnée en examinant le fichier de configuration « /etc/named.conf »
et le fichier de cette zone, retirer les propriétés de cette zone (type de
zone, fichier de la zone, numéro de série, Iiste‘ des enregistrements de
ressources, ...). Elle permet aussi d’ajouter des enregistrements de
ressource en choisissant son type (enregistrement d’adresse A,
enregistrement du pointeur PTR, enregistrement du nom de serveur NS,
enregistrement d’échangeur de messagerie MX, ... ) puis en spécifiant
ses parameétres qui dépendent du type choisi (par exemple pour un
enregistrement A on spécifie le nom de domaine de I’hdte et son adresse
IP), de supprimer un enregistrement de ressource et de modifier ses
parameétres. Elle permet de plus de valider les modifications apportées a

une zone donnée et de retourner a la composante principale.
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4.2.2- Module de configuration du service web

Ce module doit fournir :

= La visualisation du nom de serveur web et la possibilité de
consulter et de modifier les propriétés globales de ce serveur
(adresse de ’administrateur, répertoire de travail, répertoire racine,
fichier d’identificateur de processus, temps d’attente des
connexions, paramétres de site, parameétres de logging,...).

= la visualisation des adresses IP et les numéros de ports des
machines du réseau o le serveur peut écouter et accepter les
requétes clients et la possibilité d’ajouter, de supprimer ou de
modifier ces adresses IP et numéros de ports

= La visualisation des hotes virtuels (un héte virtuel peut étre défini
comme une instance du serveur créée par le serveur lui-méme avec
un nom et des propriétés différentes et qui s’exécute sur la méme
machine ol est installé le serveur et sur un port différent.)
disponibles dans ce serveur, la possibilité d’ajouter de nouveaux
hétes virtuels, de supprimer des hotes virtuels existants ou bien la
modification des hotes virtuels existants ainsi que leurs
propriétés(nom du serveur de I’hdte, les ports a écouter, parametres
de site, paramétres de logging, parametres SSL-Secure Socket
Layer-, paramétres des répertoires, parametres de variables
d’environnement, ...).

= La possibilité de configurer les modules Apache.

= La possibilité de redémarrer le serveur de noms pour prendre en
comptes les changements affectés par les différentes actions de
I’administrateur.
Nous avons vu ce module comme un ensemble de composantes

comme le montre la figure 4.3.
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Paramétres avancés du
serveur web,
A

Propriétés du serveur
web.

Hotes virtuels, Adresses IP et ports

d’écoute du serveur web.

Modules Apache.

Figure-4.3 : schéma de conception du module de configuration du
service web.

Nous expliquons le role des différentes composantes de ce
schéma :

La composante prineipale :

Elle contient le nom du serveur, les adresses IP et les ports
d’écoute du serveur ainsi que la liste des hotes virtuels disponibles sur le
serveur. Au lancement de cette composante elle examine le fichier de
configuration globale « /etc/httpd/httpd.conf » et retire toutes les
informations nécessaires des différentes directives de configuration
concernant le nom de serveur, les adresses IP et les ports d’écoute du
serveur et les hotes virtuels disponibles. Elle les visualise
ensuite en permettant a I’administrateur de consulter les propriétés du
serveur, d’ajouter, de supprimer ou de modifier les adresses IP et les ports
d’écoute du serveur, d’ajouter, de supprimer ou de modifier les hotes
virtuels disponibles ainsi que leurs propriétés, ou bien de configurer les

modules Apache en langant la composante appropriée.
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Elle permet aussi de redémarrer le serveur web pour prendre en

compte les changements effectués par I’administrateur.

La composante des propriétés du serveur du serveur web:

Cette composante permet de consulter les propriétés globales du

serveur et la possibilité de les modifier (nom du serveur web, répertoire
racine, fichier d’identificateur de processus du serveur, nombre maximal
des processus du serveur, nombre minimal des processus du serveur,
temps maximal des connexions, autorisation de nombre illimité de
requétes par connexion ou limitation de ce nombre, autorisation des
connexions persistantes, ’autorisation d’un nombre illimité de requétes
par connexion persistante ou limitation de ce nombre, ...). Elle permet
aussi de consulter les parameétres avancés du serveur (paramétres du site,
de logging, des variables d’environnement et des répertoires) en langant
la composante appropriée. Elle examine le fichier de configuration

« Jetc/httpd/httpd.conf » et le fichier « /etc/httpd/commonhitip.conf »

et retire toutes les informations nécessaires pour la visualisation des
propriétés du serveur et modifie le contenu de ces deux fichiers en cas de
changement de propriétés sans violation des régles syntaxiques suivies
pour ces fichiers. Elle permet aussi de revenir a la composante principale.

La composante des parameétres avaneés du serveur web @

Cette composante permet de consulter les paramétres avancés du
serveur (Paramétres du site : liste de recherche des pages et la liste des
pages d’erreurs. Paramétres de logging : fichier de logging, fichier de
logging des erreurs, niveau de logging et la recherche DNS. Paramétres
des variables d’environnement : ajout, suppression et modifications des
variables pour les scripts CGI, des variables passées a ces scripts et la
désactivation de certaines variables. Paramétres des répertoires : ajout,
suppression et modification des répertoires, leurs propri€tés et leurs

options.), de les modifier et de revenir a la composante précédente.
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La composante des adresses et ports‘ d’écoute du serveur web :

Cette composante permet d’ajouter des adresses IP et des numéros

de ports de la machine sur lesquels le serveur écoute les requétes clients,
de supprimer des adresses IP et des numéros de ports utilisés par le
serveur apres la confirmation de ’administrateur et de les modifier en
maintenant toutes les entrées correspondantes dans le fichier de
configuration «/etc/httpd/httpd.conf ». Elle permet aussi de valider les
modifications apportées et de retourner a la composante principale.

nte des hotes virtuels :

Cette composante permet d’ajouter des hotes virtuels avec ses

propres noms, propriétés (adresse IP, port d’écoute, répertoire racine,
adresse de 1’administrateur, ...) et paramétres avancés (paramétres de site,
de logging, des variables d’environnement, des répertoires et de plus de
ces paramétres qui ressembles a ceux du serveur il y a les parametres de
sécurité SSL —Secure Socket Layer— : fichier de certificat, fichier de la
clé, fichier de logging SSL, type d’authentification, nombre de
vérifications dans la chaine et les options SSL), de supprimer des hotes
virtuel aprés confirmation et de modifier ses propriétés et ses parametres
avancés en maintenant le fichier « /etc/httpd/Vhosts.conf ».

Elle permet aussi de valider les modifications apportées et de retourner a
la composante principale.

osante des modules Apache:

Elle permet de visualiser le liste des modules Apache présent sur le

La com;

serveur qui sont chargés automatiquement au démarrage, d’ajouter des
nouveaux modules ou de supprimer des modules existant en maintenant

le fichier « commonhttpd.conf ».
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4.2.3- Module de configuration du service FTP

Ce module doit fournir :

= La visualisation du nom de serveur FTP et la possibilité de
consulter et de modifier ses propriétés (numéro de port, le mode de
transfert de données,...).

= La visualisation des Limites d’accés aux services offerts par le
serveur et la possibilité d’ajout, de suppression ou de modification
d’une limite.

= La visualisation des répertoires, la possibilité d’ajouter, de
supprimer de modifier un répertoire (en modifiant ses propriétés
comme les limites d’accés sur la consultation de ses fichiers, le
transfert de ses fichiers, la mise a jours de ses fichiers, ...).

= La possibilité de configurer 1’accés anonyme (un accés anonyme
permet de définir les modalités d'acces au serveur FTP anonyme),

= La visualisation de la liste des utilisateurs interdits, la possibilité
d’ajouter et de supprimer des utilisateurs interdits.

= La visualisation des hotes virtuels (qui peut étre défini comme une
instance du serveur qui s’exécute sur la méme machine mais avec
des propriétés différentes.), la possibilité d’ajouter, de supprimer ou
de mi)diﬁer des hotes virtuels (en modifiant ses propriétés comme
le nom de I’héte virtuel, le numéro de port, les limites d’acces, les
répertoires, ...).
Nous avons vu ce module comme un ensemble de composantes

comme le montre la figure 4.4.
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Propriétés du serveur.

Configuration des Configuration des

hotes virtuels, limites.

| Composante principale

Configuration des | 5| Configuration des
| ptlllsateurs, répertoires.

Cbnﬁguration de I’accés
anonyme,

Figure-4.4 : schéma de conception du module de configuration du

service FTP.

Nous expliquons les différentes composantes de ce module :
La composante principale :

C’est la composante principale, elle contient le nom du serveur, la
liste des limites, la liste des répertoires disponibles sur le serveur, le nom
de I’acces anonyme, la liste des utilisateurs qui n'ont pas accés au serveur,
et la liste des hotes virtuels. Toutes ces informations sont obtenues en
examinant le fichier de configuration globale « /etc/profipd.conf». Cette
composante permet donc de retirer puis de visualiser toutes ces
informations nécessaires concernant le nom de serveur, les limites, les
répertoires, 1’accés anonyme, les utilisateurs et les hotes virtuels. Elle
permet de modifier ces informations en langant les composantes
appropriées. Elle permet aussi de lancer la composante des propriétés du

serveur FTP et de le redémarrer.
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La composante des propriétés du serveur FTP :

Cette composante examine le fichier de configuration
« /etc/profipd.conf » et retire toutes les informations nécessaires pour la
visualisation des propriétés du serveur (nom et type du serveur, numéro |
de port, le nom de ’utilisateur, le nom du groupe, le mode de transfert de
données, le nombre de clients connectés simultanément, ...). Cette
composante permet aussi de revenir & la composante principale.

La composante de configuration des limites d’accés :

Cette composante permet d’ajouter des limites qui vont s'appliquer
soit sur la partie générale du serveur, soit sur la partie générale des hotes
virtuels, ou soit sur les répertoires. Elle permet aussi de modifier les
limites existantes ou de supprimer des limites aprés la confirmation de

I’administrateur et de retourner a la composante principale.

Cette composante permet d’ajouter des répertoires, de modifier les
propriétés des répertoires, de supprimer des répertoires existants aprés la
confirmation de I’administrateur et de retourner a la composante
principale. Elle permet aussi la configuration des limites d’accés pour les
répertoires.

La composante de configuration de I’accés anonyme:

Cette composante permet de configurer un accés anonyme, de
modifier les propriétés de cet accés anonyme (le chemin d’accés, le
nombre maximum de clients atteints, le nom de l'utilisateur et du groupe)
ou de supprimer I’accés anonyme configuré apres la confirmation de
’administrateur. Elle permet aussi de retourner & la composante
principale.

La composante des utilisatenrs interdits :
Cette composante permet d’ajouter des utilisateurs qui n’ont pas

acces au serveur en maintenant le fichier « /etc/fipusers », de supprimer
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des utilisateurs déja existés dans ce fichier aprés la confirmation de
’administrateur et de retourner a la composante principale.
La composante des hotes virtuels :

Cette composante permet d’ajouter des hotes virtuels avec ses
propres propriétés (nom de 1’héte virtuel, le numéro de port, le nombre de
clients connectés en méme temps, le nombre de clients pour la méme
personne, le message d’accueil, le message afﬁché lors d’une connexion
réussite ou perdue), de modifier les hotes virtuels existants ou de
supprimer des hotes virtuels apres la confirmation de I’administrateur et
de retourner a la composante principale. Elle permet aussi la

configuration des limites d’acces des hotes virtuels.

4.2.4- Module de configuration du service de messagerie

¢électronique

Ce que ce module doit fournir c’est :

= La visualisation du nom de serveur de messagerie et la possibilité
de consulter et modifier les propriétés globales du serveur (le nom
de domaine du courrier sortant, les domaines de noms dont le
serveur regoit leur courrier, les interfaces réseaux du serveur, ...)
ainsi que les paramétres SMTP (temps des transactions SMTP,
nombre d’erreurs pour ignorer temporairement les requétes d’un
client, nombre d’erreurs pour clore une session SMTP, etc.

= La possibilité de configurer le support des aliases.

= La possibilité d’activer ou de désactiver le support pour les noms
canoniques ainsi que sa configuration.

= La possibilité d’activer ou de désactiver le support pour les

domaines virtuels ainsi que la possibilité de sa configuration.
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= La possibilité d’activer ou de désactiver le support pour le

transport de courrier ainsi que la possibilité de sa configuration.

= La possibilité d’activer ou de désactiver le support pour les

utilisateurs déplacés ainsi que la possibilité de sa configuration.

Nous avons vu ce module comme 1’ensemble des composantes

montrées dans la figure suivante :

Paramétres SMTP.

»

Propriétés globales du
serveur,

Configuration de
I’aceés.

Configuration des
domaines virtuels,

Configuration des util-
isateurs déplacés,

4|l Composante principale

Configuration des
aliases.

Configuration des noms
canoniques.

Configuration du
transport de courrier.

Figure-4.5 : Schéma de conception de sous module de configuration

du service de messagerie électronique.

Nous donnons I’explication des roles de ces composantes :

La composante pringipale :

Elle permet de visualiser le nom du serveur SMTP et de consulter

les propriétés globales du serveur SMTP, de visualiser les fichiers de la

table des aliases et la base données des aliases et la possibilité de

configurer les aliases, d’activer, désactiver ou configurer le support des :

noms canoniques, domaines virtuels, transport de courrier et les

utilisateurs déplacés en lancant les composantes appropriées. Tout en
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maintenant le fichier de configuration global de postfix

« Jetc/postfix/main.cf ». Et de plus elle est chargée de regénérer les
fichiers des bases de données pour les différents supports (aliases, noms
canoniques, ... ) utilisés par le serveur et de redémarrer ce dernier pour

prendre en compte les différentes modifications apportées.

La composante des propriétés du serveur SMTP :

Elle permet de consulter et modifier les propriétés générales du
serveur (le domaine de noms du courrier sortant, domaines de noms dont
le serveur regoit leur courrier, la classe des erreurs a rapporter a
I’administrateur, les réseaux de confiance, le masquage des adresses, le
relais vers d’autres serveurs de messagerie, les parametres de temps, les
répertoires utilisées par le serveur, pararriétres des processus, les limites
sur les tailles des messages, des boite aux lettres, ...) en maintenant le
fichier de configuration globale « /etc/postfix/main.cf » et les diverses
directives de configuration appropriées sans violation des regles
syntaxiques suivies. Elle permet aussi de consulter les paramétres SMTP
en langant la composante appropriée et d’effectuer les différentes
modifications apportées et retourne a la composante principale.

La composante des paramétres SMTP :

Elle permet de consulter et modifier les paramétres SMTP (temps
d’une transaction SMTP, temps avant émettre une réponse SMTP
d’erreur, nombre des erreurs pour lesquelles le client sera ignorer
temporairement ou bien sa session sera terminée automatiquement, les
codes des réponses d’erreurs, ’activation ou la désactivation de certaines
commandes, etc. Elle permet aussi d’effectuer les modifications apportées
et de retourner a la composante précédente en maintenant le fichier de

configuration globale « /etc/postfix/main.cf ».
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La composante des aliases 3

Elle permet de visualiser la liste des aliases disponibles sur le
serveur, donner la possibilité d’ajouter et de supprimer des aliases en
maintenant le fichier de configuration des aliases « /etc/postfix/aliases »
et de retourner a la composante principale.

La composante de configuration de ’aceés :

Elle permet de visualiser la liste des utilisateurs autorisés ou
interdits d’accéder au serveur. Elle permet aussi d’ajouter ou de
supprimer un utilisateur (autorisé ou interdit d’accéder) a la liste en
maintenant le fichier « /etc/postfix/access ».

La composante de configuration des noms canonigues :

Elle permet de visualiser la liste des noms canoniques (pour les
émetteurs et les receveurs de courrier) utilisés par le serveur, donner la
possibilité d’ajouter et de supprimer un nom canonique en maintenant le
fichier de configuration des noms canoniques « /etc/postfix/canonical ».
et de retourner a la composante principale.

La composante de configuration des domaines virtuels :

Elle permet de visualiser la liste des domaines virtuels gérés par le

serveur et la possibilité d’ajouter, de supprimer ou de modifier ces
domaines virtuels, une modification d’un domaine virtuel entraine un
ajout ou une suppression de ses adresses. Tout en maintenant le fichier de
configuration des domaines virtuels « /etc/postfix/virtual ». Elle permet
aussi d’effectuer les modifications apportées et retourner a la composante
principale.
La composante de configuration de transport de courrier :

Elle permet de visualiser les différents chemins a suivre par les
adresses ou les domaines spécifier pour acheminer le courrier. Elle donne
la possibilité d’ajouter ou de supprimer des chemins de transport

constitué d’un domaine virtuel, d’un serveur de messagerie a transférer le
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courrier de ce domaine vers lui et d’un numéro de port. Elle permet
d’effectuer les changements apportés en maintenant le fichier de
configuration de transport de courrier « /etc/postfix/transport » et de
retourner a la composante principale.
La composante de configuration des utilisateurs déplacés :

Elle permet de visualiser la liste des utilisateurs déplacés ainsi que
leurs adresses actuelles a contacter, elle permet d’ajouter un utilisateur a
la liste ou de le supprimer de cette liste en maintenant le fichier des
utilisateurs déplacés « /etc/postfix/relocated ». Elle permet aussi
d’effectuer les changements apportés et de retourner a la composante

principale.

4.2.5- Module de configuration du service de news

Ce module doit fournir les fonctionnalités suivantes :

=  La visualisation du nom du serveur de news, la possibilité de
consulter ses propriétés (le domaine de noms du serveur, le nom
d’hote qui doit apparaitre dans le « From » des articles postés, le
numeéro de port, ...) et la possibilité de les modifier.

= La visualisation des groupes de news supportés par le serveur, la
possibilité d’ajouter, de supprimer ou de modifier ses propriétés
(adresse électronique du créateur, le numéro du plus petit article
actif, postage local des articles autorisé ou non, ...).

= La visualisation des liaisons de news qui permettent de contrdler
quels sont les groupes de news a relayer aux autres serveurs, la
possibilité d’ajouter, de supprimer ou de modifier les propriétés
d’une liaison de news (le nom du site, les groupes de news
concernés, options d’expédition comme la taille maximale d’un

article expédié, type de liaison, ...).
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= [.a visualisation des fournisseurs de ce serveur en news, les
fournisseurs peuvent étre des serveurs de news (pairs au sens INN)
ou bien des groupes de serveurs (groupes de pairs), la possibilité
d’ajouter, de supprimer ou de modifier un fournisseur (en
modifiant ses propriétés comme son nom d’héte ou adresse 1P,
nombre maximal de connexion, contrdle de flux, ...).

= L a visualisation des lecteurs de news des hotes autorisés a utiliser
le serveur, la possibilité d’ajouter, de supprimer ou de modifier un
lecteur de news (en modifiant ses propriétés les groupes de
discussions autorisés en lecture ou en postage, ...).
Nous avons vu ce module comme un ensemble de composantes

comme le montre la figure suivante :

Propriétés du serveur de
news,

Groupes de
discussion,

Liaisons de news,

Fournisseurs en
news,

Lecteurs de news
autorisés,

Figure-4.6 : schéma de conception du module de configuration du

service de news.

Nous expliquons les réles des différentes composantes de ce

schéma :
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La composante principale:

Elle permet de lancer toutes les autres composantes. Elle permet de
visualiser le nom du serveur et les différentes listes des groupes de
discussion, liaisons de news, fournisseurs en news et lecteurs de news
autorisés. Elle permet aussi de redémarrer le serveur de news pour la
prise en compte des modifications apportées.

La composante propriétés du serveur de news:

Elle permet d’examiner le fichier « /etc/news/inn.conf » et
visualiser les propriétés du serveur (domaine de noms du serveur, nom
d’hote et chemin apparaissant dans les articles postés, adresse
électronique par défaut des modérateurs, taille maximale des articles
acceptés, configuration comme serveur esclave et assignation du serveur
maitre, répertoire de configuration, liste des adresses électroniques des
modérateurs de groupes de discussion, ...), elle permet la mise a jours de
la liste des modérateurs des groupes de discussion et donne la possibilité
de modifier ces propriétés et retourner a la composante principale.

La composante des groupes de discussion :

Elle permet d’ajouter des groupes de discussion en spécifiant toutes
leurs propriétés (nom du groupe, adresse €lectronique du créateur,
possibilité de postage local ou pas, groupe modéré, interdiction du
postage de tout, description, numéro du plus petit article, ...), de
supprimer des groupes de discussion ou de les modifier. Tout en
maintenant les fichiers « /var/lib/news/newsgroups »,

« /var/lib/news/active » et « [var/lib/news/active.times ». Elle permet
aussi de valider les modifications apportées et retourner a la composante
principale.

La composante des liaisons de news :

Elle permet d’ajouter des liaisons de news en spécifiant ses

propriétés (nom du site et son nom de domaine, les groupes de discussion
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concernés, taille maximale des news a fournir dans un seul transfert, taille
maximale des articles expédiés, type de liaison, ...), de supprimer des
liaisons de news ou de modifier ses propriétés en maintenant les fichiers
« Jetc/news/newsfeeds » et « /etc/news/nntpsend.ctl ». Elle permet aussi
de valider les modifications apportées et retourner a la composante
principale.

La composante des fournisseurs en news :

Elle permet d’ajouter des serveurs fournisseurs en news (pairs) ou
bien des groupes fournisseurs qui contiennent plusieurs serveurs
fournisseurs en news de ce serveur en spécifiant ses propriétés (nom
d’hote ou adresse IP du serveur, nombre maximal des connexions,
groupes concernes, ...), de les supprimer'et de les modifier en maintenant
le fichier « /etc/news/incoming.conf ». Elle permet aussi de valider les
modifications apportées et retourner a la composante principale.

La composante des lectenrs de news autorisés :

Elle permet d’ajouter des lecteurs de news des hotes autorisés en
spécifiant ses propriétés (nom d’hoéte ou adresse IP, groupes de
discussion en lecture seulement, en postage seulement, ...), de les
supprimer de la liste et de modifier ses propriétés en maintenant le fichier
« /etc/news/nnrp.access ». Elle permet aussi de valider les modifications

apportées et retourner a la composante principale.
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4.2.6- Module de configuration du service de partage des

ressources Samba

Ce module doit fournir les fonctionnalités suivantes :
= La visualisation du nom de serveur Samba et la possibilité de
consulter et de modifier ses propriétés globales.
= [.a visualisation de la liste des ressources partagées existantes et la
possibilité d’ajouter, de supprimer ou de modifier une ressource.
= La visualisation de la liste des adresses IP des machines
autorisées.
= La possibilité de redémarrer le serveur samba pour prendre en
comptes les changements effectués par ’administrateur.
Nous avons vu ce module comme un ensemble de composantes

comme le montre la figure suivante :

Propriétés du serveur
SMB,

Composante principale

Configuration des
machines autorisées,

Configuration des
ressources partagées.

Figure-4.7: schéma de conception du module de configuration du service

de partage de ressources Samba.

Nous expliquons les rdles des différentes composantes de ce

schéma :

83



Chapitre 4 : Conception

La composante principale :

Elle contient le nom du serveur, la liste des ressources partagées
disponibles et la liste des adresses IP des machines ou des réseaux qui ont
le droit de se connecter au serveur. Ces informations sont obtenues en
examinant le fichier de configuration « /etc/samba/smb.conf». Cette
composante permet a ’administrateur de consulter les propriétés globales
du serveur en langant la composante appropriée et de configurer (ajouter,
supprimer ou modifier) des ressources partagées et d’ajouter ou de
supprimer des adresses IP en langant respectivement les composantes
appropriées. Elle permet aussi de redémarrer le serveur pour prendre en
compte les changements apportés par 1’administrateur.

La composante des propriétés du serveur SMB :

Cette composante permet de consulter les propriétés globales du
serveur SMB (nom du serveur, nom du groupe de travail, le mode
d’impression, la taille du fichier journal, le niveau de sécurité, le mot de
passe du serveur, I’emplacement du fichier des mots de passe, mot de
passe crypte, ...) et la possibilité de les modifier et de revenir a la
composante appropriée.

La composante de configuration des ressources :

Cette composante permet d’ajouter, de supprimer des ressources
partagées ou de modifier ses propriétés (nom de la ressource, le
commentaire sur la ressource, le chemin d'accés a la ressource, affichage
de la ressource pour tous, ressource accessible a tous, ...).

Elle permet aussi de retourner a la composante principale.

La composante des machines antorisées 2

Cette composante permet d’ajouter ou de supprimer des adresses IP
des machines ou des réseaux autorisés a utiliser le serveur. Cette

composante permet aussi de retourner a la composante principale.
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4.2.7- Module de configuration du service de routage

et Fire-wall

Ce module doit fournir les fonctionnalités suivantes :

= La possibilité de visualiser le fichier de configuration global, de
consulter les propriétés globales du Fire-wall, la possibilité de
modifier ces propriétés et de configurer les paramétres de routage.

= La possibilité de visualiser toutes les entrées des divers fichiers de
configuration du Fire-wall (zones, interfaces, hotes, politiques de
sécurité, des régles, ...), d’ajouter ou de supprimer ses entrées.

= La possibilité de redémarrer le systéme Fire-wall pour prendre en
compte tous les changements effectués.

Ainsi, nous avons vu ce module comme le montre la figure suivante :

Table de routage,
Y

Propriéiés globales.
Inter.facAes. Zones,
Politiques. Hotes,
Régles, ~|q| Composante principale |»! Entrées NAT.
Entrées Prox;'Arp Hotes accessibles.

| Maé.dli'age, " Liste noire.

Figure-4.8 : Schéma de conception du module de configuration du

service de routage et Fire-wall.
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Nous expliquons les différentes composantes de ce schéma :
La composante principale :

Elle permet de visualiser les noms des divers fichiers de
configuration du Fire-wall (fichier de configuration global
« /etc/shorewall/shorewall.conf », fichier des zones
« /etc/shorewall/zones », fichier des interfaces « /etc/shorewall/interfaces,
fichiers des hétes « /etc/shorewall/hosts », fichier des régles
« /etc/shorewall/rules », fichier des politiques de sécurité
« /etc/shorewall/policy », ...) et de configurer ses entrées en langant les
composantes appropriées. Elle permet aussi de redémarrer le serveur
routeur/fire-wall pour prendre en considération toutes les modifications
apportées aux différents fichiers de configuration.

La composante des propriétés globales :

Elle permet d’examiner le fichier de configuration global
« /etc/shorewall/shorewall.conf » et de visualiser toutes ses propriétés en
donnant la possibilité a 1 ‘administrateur de les modifier. Elle permet
aussi de valider les modifications a ce fichier et de retourner a la
composante principale. Elle permet en plus, de lancer la composante de
configuration de la table de routage.

La composante de eonfiguration de la table de routage :

Elle permet d’examiner la table du routage du noyau, de retirer
toutes ses entrées et de les visualiser a I’administrateur en lui donnant la
possibilité d’ajouter ou de supprimer ces entrées (qui sont composées de
plusieurs colonnes comme 1’adresse IP du destination, 1’adresse IP du
passerelle, le masque du réseau, le nom de I’interface correspondante,
...). Elle permet aussi de valider les modifications apportées a cette table

et de retourner a la composante précédente.
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La composante des zones:

Elle permet de visualiser la liste des zones qui est contenue dans le
fichier des zones « /etc/shorewall/zones », d’ajouter ou de supprimer ses
zones (ces zones sont composées du nom court de la zone qui est utilisé
par le systéme, le nom complet de la zone et une description sur cette
zone). Elle permet aussi de valider les différentes modifications apportées
a ce fichier et retourner a la composante principale.

La composante interfaces :

Elle permet de visualiser les entrées de la table des interfaces qui
est contenue dans le fichier « /efc/shorewall/interfaces », d’ajouter ou de
supprimer ses entrées (ces entrées sont composées de plusieurs entrées
comme le nom de la zone correspondanté a cette interface, le nom de
’interface et les options de I’interface comme le fonctionnement en
DHCP, la vérification dans la liste noire de ses adresses IP
correspondantes, I’emploie des adresses de la famille RFC 1918, ...). Elle
permet aussi de valider les différentes modifications apportées a ce fichier
et de retourner a la composante principale.

La composante des hotes :

Elle permet de visualiser les entrées de la table des hotes qui est
contenue dans le fichier « /etc/shorewall/hosts » (qui sont composées du
nom de la zone correspondante, nom de ’interface correspondante suivi
de I’adresse IP) I’emploie de ce fichier constitue une fonctionnalité
supplémentaire pour le Fire-wall en terme des zones, il permet de
spécifier plusieurs zones constituées chacune d’un ou de plusieurs hotes
mais toutes ces zones correspondent a une seule interface (ce qui est n’est
pas le cas pour le fichier des interfaces qui nécessite une seule zone pour
une interface donnée). Elle permet aussi d’ajouter et supprimer ses
entrées. Elle permet en plus, de valider les modifications apportées a ce

fichier et de retourner a la composante principale.
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La composante des politiques de sécurité :

Elle permet de visualiser la liste des politiques de sécurité de la
table des politiques de sécurité qui est contenue dans le fichier
« /etc/shorewall/policy », d’ajouter ou de supprimer des politiques de
sécurité (une politique de sécurité constitue une entrée dans ce fichier et
est composée du nom de la zone source, le nom de la zone destination,
P’action a appliquer qui peut étre Accepter, ignorer ou rejeter et le niveau
de logging). Elle permet aussi de valider les différentes modifications
apportées a ce fichier et de retourner a la composante principale.

La composante régles de sécurité :

Elle permet de visualiser la liste des régles de sécurité de la table
des régles qui est contenue dans le fichier « /etc/shorewall/rules »,
d’ajouter ou de supprimer des régles de sécurité (une régle de sécurité est
toujours prioritaire & une politique de sécurité donnée et composée de
plusieurs colonnes comme 1’action a appliquer « Accepter, Ignorer,
Rejeter, Rediriger ou DNAT », la zone source, 1’adresse IP de 1’hote
source ou du sous réseau particulier, ...). Elle permet aussi de valider les
différentes modifications apportées a ce fichier et de retourner a la
composante principale.

La composante de configuration du NAT :

Elle permet de visualiser les entrées de la table NAT qui est

contenue dans le fichier « /etc/shorewall/nat », d’ajouter ou de supprimer
ses entrées (une entrée de ce fichier est composée de plusieurs colonnes
comme I’adresse IP publique de ’héte utilisant la méthode NAT, le nom
de I’interface correspondante, I’adresse IP interne, autoriser toutes les
interfaces du systéme Fire-wall, ...). Elle permet aussi de valider les
différentes modifications apportées a ce fichier et de retourner a la

composante principale.
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La composante de configuration du ProxyArp :

Elle permet de visualiser la liste des entrées de la table ProxyArp
contenue dans le fichier de configuration « /etc/shorewall/proxyarp »,
d’ajouter ou de supprimer ses entrées (une entrée de ce fichier est
composée de plusieurs colonnes comme 1’adresse IP publique de I’hote
utilisant la méthode ProxyArp, I’interface interne, ’interface externe, ...).

Elle permet aussi de valider les différentes modifications apportées
a ce fichier et de retourner a la composante principale.

La composante des hotes accessibles ¢

Elle permet de visualiser la liste des entrées de la table des hétes
accessibles quand le Fire-wall est arrété contenue dans le fichier
« /etc/shorewall/routestopped », d’ajoutef ou de supprimer ses entrées
(Iinterface d’accés, I’adresse IP de I’héte accessible). Elle permet aussi
de valider les différentes modifications apportées a ce fichier et de

retourner a la composante principale.

La composante de confisuration du masqguage (masguerading)

Elle permet de visualiser la liste des entrées de la table de
masquage, (qui est généralement utilisée pour le partage de connexion
Internet), contenue dans le fichier « /etc/shorewall/masq », d’ajouter ou
de supprimer ses entrées (interface de masquage, ’adresse IP locale, o !
Elle permet aussi de valider les différentes modifications apportées a ce
fichier et de retourner a la composante principale.

La composante de configuration de la liste noire :

Elle permet de visualiser la liste des entrées de la liste noire
contenue dans le fichier « /etc/shorewall/blacklist ». Ce fichier contient
les adresses IP des machines 2 interdire ou a ignorer leurs paquets passés
par le Fire-wall. Elle permet aussi de valider les différentes modifications

apportées a ce fichier et de retourner a la composante principale.
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- la deuxiéme permettant de lancer les différents tests du bon
fonctionnement ou de la bonne configuration de ces services réseaux
grace a des utilitaires Linux spécifiques de test. Elle permet aussi de
donner les informations sur 1’état d’exécution des serveurs, la
possibilité de les démarrer ou les arréter, et les statistiques des

interfaces réseaux disponibles.

4.4- Conclusion

Dans ce chapitre nous avons abordé les étapes nécessaires a la
conception de notre outil de configuration des divers services réseaux.

Ainsi, nous avons vu les détails de la conception des différents
modules de configuration des services réseaux et nous avons vu aussi une
description de la conception de I’interface utilisateur.

Dans le chapitre suivant nous allons aborder les différentes étapes

de la réalisation de cet outil.
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Chapitre 5 : Réalisation

5.1- Introduction

Notre logiciel SERCONF est un logiciel de configuration des
divers réseaux vus dans les chapitres précédents. Il permet en plus la
configuration de ces services, le test de vérification du bon

fonctionnement ou de la bonne configuration de ces services.

5.2- L’environnement de développement matériel

La réalisation de notre logiciel nécessite un PC doté d’une
puissance suffisante pour 1’installation de Linux et les divers serveurs
fournissant les services réseaux vus dans les chapitres précédents. Ce PC
doit disposer aussi de deux cartes réseaux reliées chacune delles 4 un
autre PC Linux pour le test du fonctionnement du service de routage

et Fire-wall

5.3- I’environnement de développement logiciel

=  Le systéme d’exploitation
Nous avons choisi la distribution Linux Mandrake 9.0 qui est
disponible sur le marché, elle utilise le noyau Linux 2.4.19. Cette
distribution implémente tous les serveurs assurant les services
réseaux a configurer par notre logiciel.
= Le langage de programmation
Notre choix s’est porté sur le langage PHP, acronyme
récursif signifie « PHP : Hypertext Processor », qui est développé
en 1994 par Rasmus Leardorf (PHP4 est la derni¢re version
officielle). Il y a trois cas d’utilisation de PHP :
1. Scripts web (I’interpréteur PHP est un module du serveur

web).
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2. Scripts en ligne de commande (comme les scripts du Shell).
3. Application a interface graphique (comme Delphi ).

PHP se voit plus adapté pour la réalisation de notre logiciel dans
une architecture qui s’articule autour d’un serveur web (cas 1).
PHP est un langage de script HTML, son code est interprété et
exécuté du coté serveur, ce qui le distingue des autres langages de
script comme Java script dont son code est interprété et exécuté
par le navigateur web. PHP différe aussi des langages de scripts
CGI (Common Gateway Interface) comme Perl qui impose
d’écrire tout un programme pour générer une seule page web, avec
PHP, il suffit d’inclure le code PHP entre une balise de début et
une balise de fin dans une Page HTML pour permettre au
navigateur web de passer en mode PHP.

PHP est indépendant du systéme d’exploitation car son code est
exécuté par le serveur web, il a une syntaxe trés proche a celle du
langage C et s’inscrit directement dans des pages HTML.
L’inconvénient majeur de PHP est I’absence d’un débogueur.
PHP occupe une place importante dans le monde de I’Internet,
plus de 500 000 sites web congus avec PHP ont été recensés en
1999, malgré la concurrence des autres langages de script comme

ASP (Active Server Page) et JSP (Java Server Page).

S.4- Probléme rencontré et solution proposée

Au cours de la phase de programmation nous avons rencontré le
probléme suivant :

Les scripts PHP s’exécutent sous 1’utilisateur systéme « apache »
et non plus sous « root », ce qui mit la modification des fichiers de

configurations et I’exécution de certaines commandes de redémarrage
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et de teste des différents services impossible.

Pour pallier ce probléme, il faut réaliser un serveur qui s’exécute en
arriére plan au moment d’exécution de 1’outil pour effectuer les
modifications des fichiers de configurations et les commandes de test et
de redémarrage des différents serveurs grace a un protocole spécifique,
I’outil lance une requéte et le serveur s’assure de son identification,
exécute la tache demandée et lui envoie la réponse appropriée.

La réalisation de ce serveur peut étre effectuée en utilisant le
langage PHP comme script de ligne de commande (cas 2), mais,
Actuellement, PHP ne dispose pas de module stable pour les Sockets (les
versions les plus récentes de PHP comme la version 4.2.3 ou 4.3.1
utilisent aussi des modules expérimentaux pour les Sockets). Et pour ne
pas avoir des problémes au futur (changements de noms de fonctions, de
nombre de parameétres, ...), nous avons choisi de réaliser ce serveur en
utilisant le langage Java qui est connu par sa stabilité en ce qui concerne
le domaine des Sockets grace a son package « java.lang.net » d’une part
et de ’autre part pour montrer 1’interopérabilité de PHP avec d’autres

langages de programmation.

5.5- Présentation de P’interface utilisateur

Notre outil permet de configurer les différents services réseaux vus
précédemment, la configuration de chacun de ces services est assurée par
un module spécifique.

Chaque module présente plusieurs interfaces de configuration
et en plus des interfaces des modules de configuration, notre outil
comporte aussi des interfaces pour les informations sur les états des
serveurs et les statistiques des cartes réseaux et aussi pour le test du bon

fonctionnement ou la bonne configuration de ces services.
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Nous présentons dans ce qui suit les interfaces les plus importantes

des modules de configurations de notre logiciel.

5.5.1- D’interface principale

Elle représente la page d’accueil de notre logiciel. Elle nous permet

de lancer les différents modules de configuration des services réseaux vus

dans les chapitres précédents ainsi que les différents tests sur ces services

réseaux par des simples clics sur les icones ou les liens appropriés. Elle

permet aussi de consulter les informations sur les différents serveurs et

les statistiques des cartes réseaux disponibles.

La figure-5.1 montre la page d’accueil de notre logiciel.

. Tesles des services
Teste de DNS .
| TestedenmrP

| Teste de Shﬁrw}all ' il

-r wu
i -Zsl-

N et D

Teste de ETR
Teste de SMTP
Teste de NNTP
Teside Samba

) |
I =

Figure-5.1 : Interface principale de 1’outil de configuration des divers

services réseaux sous Linux.
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5.5.2- Interface du module de configuration du service de noms

La figure-5.2 montre I’interface de configuration du service de

noms. L'utilisateur peut consulter les propriétés de son serveur en

cliquant sur le bouton « Propriétés », peut voir la liste des zones

disponibles sur son serveur et peut ajouter une zone en cliquant sur le

bouton « Ajouter », supprimer une zone en cliquant sur le bouton

« Supprimer » ou modifier une zone en cliquant sur le bouton

« Modifier » pour modifier ses propriétés et sa liste des enregistrements

de ressource. Il peut aussi consulter la page d’aide sur la configuration de

ce service en cliquant sur le bouton « Aide » ou redémarrer le serveur de

noms pour prendre en compte les changements apportés en cliquant sur le

bouton « OK ».

chier lﬁn u.e Onglet - paramétres  Aller & Slgnets | Outils: Alde - -

NN RO A P o B g

:-Go-zg!c » Gousle » Gauele » ' @f Dictionnairs Anglals->Frangsels & Yahoo! » » (3 Bopkmarklets

i

Configuration du service de noms DNS.

{Nom du servewr: |

‘);[ben arpia.linux

ropriétés -

g

d ‘ b.0.127.ln—_addr.arpa
| linux
I} secondaire

|

i

: Redémarer le serveur maintenant ?

OK Annuley [ Aide [

[F R 1 [

"B ﬁq,mmumwous-mw@mapﬁhm et | _ | | ik

Figure-5.2 : Interface du module de configuration du service de noms.
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La figure-5.3 montre la page des propriétés du serveur de noms,
I’utilisateur peut modifier les différentes propriétés du serveur (port,
I’utilisation du Fire-wall, des redirecteurs, ...) et cliquer sur le bouton

« OK » pour valider ses modifications et peut aussi consulter la page

d’aide sur les propriétés du serveur en cliquant sur le bouton « Aide ».
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Figure-5.3 : La page des propriétés du serveur de noms.

Les figures 5.4, 5.5, 5.6, et 5.7 montrent respectivement 1’interface
d’ajout d’une zone primaire, de modification d’une zone primaire, d’ajout
d’un enregistrement de ressource et de test de bon fonctionnement du

service de noms.
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Figure-5.5 : La page de modification d’une zone primaire.
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Figure-5.6 : La page d’ajout d’un enregistrement de ressource MX.
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Figure-5.7 : La page de test de bon fonctionnement du service de noms.

100



Chapitre 5 : Réalisation

5.5.3- Interface du module de configuration du service web

La figure-5.8 montre 1’interface du module de configuration du
service web. Ainsi, I’utilisateur peut voir le nom de son serveur web, la
liste des adresses IP et ports d’écoute et la liste des hétes virtuels
disponibles. Il peut consulter les propriétés de son serveur en cliquant sur
le bouton « Propriétés », peut ajouter, supprimer ou modifier une adresse
IP ou un port d’écoute en cliquant sur les boutons appropriés et il peut

aussi ajouter, supprimer ou modifier un héte virtuel en cliquant sur les

boutons appropriés.

Aller & Slgnets " Qutlls  Alde

@ liwid @ @ ""fv j !hﬁpJlloc&ho%ﬁplg_onﬁgyr#gpdehﬁpphp _A ;{3 Eﬁ o %
| {Go:gle » Giale » Gapgide » of Dictionnaire Anglsis->Francals & Yshoo! » » (3 Bookmarkiets

I»

| Nom du servewr: (0
;;[,bgn_arbla

i | i)

Figure-5.8 : Interface du module de configuration du service web.
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La figure-5.9 montre la page des propriétés (adresse de
I’administrateur, répertoire racine, nombre de processus, temps d’attente
des connexions, autorisation des connexions persistantes, ...) du serveur
web ou I'utilisateur peut modifier ces propriétés en cliquant sur le bouton
« OK », il peut aussi consulter les paramétres avancés en cliquant sur le

bouton « Parameétres... » et consulter la page d’aide sur les propriétés du

serveur en cliquant sur le bouton « Aide ».

g

Fichler Edition Yus Onglet Paramétres Allerd Signets Qutils  Alde

'’ : Vet St y : 2 B . e
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10
Fini. | ("J

Figure-5.9 : La page des propriétés du serveur web.

Les figures 5.10, 5.11, 5.12 et 5.13 montre respectivement la page
de sélection des classes des paramétres avancés du serveur, la page d’une
classe de parametres avancés qui est la classe de configuration du site, la
page d’ajout d’un héte virtuel et enfin la page d’une classe de paramétres

avancés des hotes virtuels qui est la classe des paramétres SSL.
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Figure-5.10 : La page de sélection des classes de paramétres du serveur.
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Figure-5.11 : La page de configuration des parameétres de site.
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Figure-5.12 : La page d’ajout d’un hote virtuel.
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Figure-5.13 : La page de configuration des paramétres SSL.
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5.5.4- Interface du module de configuration du service FTP

La figure-5.14 montre I’interface du module de configuration du
service FTP. Ainsi, ’utilisateur peut voir le nom du serveur FTP, la liste
des limites d’autorisation, la liste des répertoires d’accés et aussi la liste
des hotes virtuels disponibles et peut ajouter, supprimer ou modifier ses
entrées en cliquant sur les boutons appropriés, il peut aussi consulter les
propriétés du serveur FTP en cliquant sur le bouton « Propriétés », il peut
aussi activer et configurer I’acceés anonyme en cochant la case appropriée
et en cliquant sur le bouton « Configurer ». Enfin, il peut redémarrer le

serveur FTP en cliquant sur le bouton « OK » ou consulter la page d’aide

de configuration du service FTP en cliquant sur le bouton « Aide ».

: F|chler Edlﬂun Vue Onglet Paramélrss Aller &  Signets Qutils  Aide
'Nom du serveur: AR S ) i
[ProFTPD Defaull instalisdior ¢ : ‘ i Propriétés i
17 _poces anonyme: i B
[/nomefiip s : Configurer f
Liste des Emites: : e A a
Ajouter | ,
Supprimer '
Modifier ]
' |
Liste des répericires: :
| Supprimer { :
' Modifier l |
i 1 £

Figure-5.14 : Interface du module de configuration du service FTP.
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Figure-S 15 : La page des propriétés du serveur FTP.
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Figure-5.16 : La page d’ajout d’un hote virtuel FTP.
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5.5.5- Interface du module de configuration du service de messagerie
¢lectronique

La figure-5.17 montre ’interface de configuration du service de
messagerie électronique. Ainsi, ’utilisateur peut voir le nom de son
serveur SMTP, consulter ses propriétés globales en cliquant sur le bouton
« Propriétés » et a partir de la page des propriétés peut consulter les
paramétres SMTP du serveur. Il peut aussi activer (ou désactiver) et
configurer les supports des aliases, de noms canoniques, des domaines
virtuels et le support de gestion des utilisateurs déplacés en cochant (ou
en décochant) les case appropriées et en cliquant sur les boutons

appropriés. Il peut de plus, redémarrer le serveur ou consulter la page

d’aide en cliquant sur les boutons « OK » ou « Aide » respectivement.

Fichier Edmun Vue OHQM Parsmelres Aller 4 Signets  Outils de

. Propriétés ‘ l

| Fichier de Ia lable d'acces: il ‘ A
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fﬁashielc/postf»daliases : Aliases... ]

‘v Configuration des noms canoniques.
' Fichier de la table des noms canoniques:.

Fhiéﬁ‘?é"téfﬁﬁ“sifo?iiﬁﬁﬁr’ﬁi:’ : Noms can... l
2 Omﬁgualm des domaines virtvels. A
Fichier de [a table des domaines virluels:

; ; !

i : . 1

‘Fmsh felc/postig/virual : ) Pomaines... l i :
w Omrqnhmdelrmrspoddew.ner : N 5
Fichier de la table de transport: / ‘ I
rhash /etc/postiixfranspor ; Transport... | ! ‘
Fini. | F-l

Figure-5.17 : Interface du module de configuration du service de
messagerie €électronique.
Les figures 5.18 et 5.19 montrent la page de propriétés du serveur

SMTP et la page de configuration des aliases respectivement.
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Figure-5.19 : La page de configuration des aliases.
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5.5.6- Interface de configuration du service de news

La figure-5.20 montre I’interface de configuration du service de
news. Ainsi, ’utilisateur peut voir le nom de son serveur de news et
consulter ses propriétés en cliquant sur le bouton « Propriétés ». Il peut
aussi ajouter, supprimer ou modifier les entrées des listes des groupes de
discussion, des liaisons des news, des fournisseurs en news et des lecteurs
autorisés en cliquant sur les boutons appropriés et en maintenant toutes
les colonnes de ces entrées. Il peut de plus, redémarrer le serveur de news

ou consulter la page d’aide sur la configuration de ce service en cliquant

sur les boutons « OK » ou « Aide » respectivement.

: Fichier dmun Vus Onglet Paramdires * Aller & Slanels | Outils' pide

(" : N o\ e (R i :
(@ 1123 1 @) (WS Prmesbommeieotgmiooininsty
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' 1 control.cancel
- |f junk
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1o

./t mohamed.articles

[ peer ME
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Figure-5.20 : I’interface du module de configuration du service de news.

Les figures 5.21 et 5.22 montre la page des propriétés du serveur de

news et la page d’ajout d’un groupe de discussion.
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Figure-5.21 : La page des propriétés du serveur de news.
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Figure-5.22 : La page d’ajout d’un groupe de discussion.
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5.5.7- Interface du module de configuration du service Samba

La figure-5.23 montre I’interface du module de configuration de
service Samba. Ainsi, I’utilisateur peut voir le nom de son serveur et peut
consulter ses propriétés en cliquant sur le bouton « Propriétés ». Il peut
aussi voir la liste des ressources partagées et ajouter, supprimer ou
modifier une ressource en cliquant sur le bouton approprié. Il peut aussi
voir la liste des adresses IP des machines autorisées a utiliser le serveur
et ajouter, supprimer ou modifier une entrée de cette liste. Il peut de plus,
redémarrer le serveur en cliquant sur le bouton « OK » ou consulter la

page d’aide sur la configuration de ce service en cliquant sur le bouton

« Aide ».
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Figure-5.23 : Interface module de configuration du service Samba.

Les figure 5.24 et 5.25 montrent la page des propriétés du serveur

SMB et la page d’ajout d’une ressource a partager respectivement.
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Figure-5.24 : La page des propriétés du serveur SMB.
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Figure-5.25 : La page d’ajout d’une ressource a partager.
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5.5.8- Interface de configuration du service de routage et Fire-wall

La figure-5.26 montre I’interface du module de configuration du
service de routage et Fire-wall. Ainsi, |’utilisateur peut consulter les
propriétés du serveur routeur/Fire-wall en cliquant sur le bouton
« Propriétés ». Il peut aussi voir tous les fichiers contenant les différentes
tables des informations (table des zones, des politiques de sécurité, des
régles de sécurité, ...) utilisées par ce service et configurer ces tables en
cliquant sur les boutons appropriés. Il peut de plus, redémarrer le serveur
en cliquant sur le bouton « OK » et consulter la page d’aide de ce service

en cliquant sur le bouton « Aide ».
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Figure-5.26 : I’interface du module de configuration du service de
routage et Fire-wall.
Les figures 5.23, 5.24, 5.25, 5.26 et 5.27 montrent : la page des
propriétés du serveur routeur/fire-wall, la page de configuration de la
table de routage, la page de configuration des régles de sécurité, la page

d’ajout d’une régle de sécurité et la page d’ajout d’une entrée ProxyArp.
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Figure-5.27 : La page des propriétés du serveur routeur/Fire-wall.
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Figure-5.28 : La page de configuration de la table de routage.
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Figure-5.29: La page de configuration des regles de sécurité.
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Figure-5.30 : La page d’ajout d’une régle de sécurité.
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Figure-5.31 : La page d’ajout d’une entrée ProxyArp.

5.6- Conclusion

Apres avoir défini, en premier lieu, I’environnement de
développement matériel et logiciel, nous avons implémenté notre logiciel
« SERCONF » qui présente a 1’utilisateur plusieurs interfaces, nous avons
vu certaines d’elles dans la section présentation de 1’interface utilisateur.

Cette démarche nous a permis d’aboutir a un outil de configuration
des services réseaux vus précédemment, facile a utiliser, muni d’une
interface graphique conviviale et offre la possibilité de tester le bon
fonctionnement ou la bonne configuration de ces services et un
mécanisme d’aide pour I’utilisation de cet outil et la configuration de ces

services réseaux.
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Conclusion générale

Pendant I’étude faite pour la réalisation de notre projet de fin
d’étude, nous avons constaté a quel point la configuration des services
réseaux est importante pour leur bon fonctionnement dans les réseaux
locaux (environnements Intranet) qui peuvent étre connectés a Internet
et aussi leur bon fonctionnement dans les machines reliées a Internet.

L’étude détaillée des services réseaux et leurs configurations nous a
permet d’avoir une vision sur les besoins matériels et logiciels pour le
fonctionnement des différentes applications informatiques qui tournent
sous les réseaux TCP.

Notre travail consiste a concevoir et réaliser un outil de
configuration des divers services réseaux sous Linux qui présente a
I’utilisateur en plus de I’interface de configuration, une interface pour le
test du bon fonctionnement ou de la bonne configuration de ces services.

Nous tenons a souligner que les services réseaux configurés par
notre outil disposent de plusieurs options et paramétres de configuration
dont les plus importants et les plus utilisés dans le quotidien des
administrateurs réseaux sont pris en compte par notre outil.

La réalisation de notre logiciel dans une architecture qui s’articule
autour d’un serveur web nous a permis aussi d’aborder des problémes de
programmation notamment avec un langage de script comme PHP, mais
le plus important est que le développement de cette application a
contribué a la familiarisation avec le systéme d’exploitation Linux
et I’apprentissage d’un langage de script comme PHP qui s’avére tres
intéressant pour le développement des applications web puisque la plus

part des sites web sur Internet sont réalisés a base de PHP.
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Résumé

Le développement d’un systéme d’exploitation puissant comme
Linux, une variante du systéme d’exploitation traditionnel UNIX muni
d’une interface graphique, a beaucoup facilité I’utilisation de la plus part
de ses applications par les utilisateurs non familiarisés avec UNIX.
Cependant pour effectuer certains travaux comme la configuration des
différents services réseaux par exemple, il est nécessaire d’utiliser des
lignes de commandes pour manipuler des longs fichiers de configuration
et d’avoir une connaissance sur les commandes de redémarrage et de
teste.

Notre objectif est de concevoir un outil de configuration de divers
services réseaux muni d’une interface graphique conviviale qui va
permettre de plus de la configuration, la possibilité d’effectuer des testes
de bon fonctionnement ou de bonne configuration de ces services et de le

réaliser dans une architecture qui s’articule autour d’un serveur web.



Abstract

The development of a powerful operating system like Linux, a
clone of the traditional operating system UNIX that have a graphical
interface, had facilitate the use of its applications by the beginners that
are not familiar with UNIX. However, for doing some works like the
configuration of the different network services, it is necessary to use a
command lines for dealing with a huge configuration files and have a
knowledge of the different commands of restarting and testing of this
services.

Our goal is to conceive a tool for the configuration of the different
network services with a convivial graphical interface that give in addition
of the configuration, the possibility of testing the good functioning or the
good configuration of those services and realize it in an architecture that

articulate around a web server.






