REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
Ministére de I’Enseignement Supérieur et de la Recherche Scientifique

Université Saad Dahlab de Blida 1
Faculté des Sciences

Département d’'Informatique

MEMOIRE DE FIN D'ETUDES

PRESENTE EN VUE DE LOBTENTION DU DIPLOME DE MASTER EN
INFORMATIQUE

Option : sécurité des systéme d information
Réalisé par :
MEKBAL Djouher Wafaa
AIBOUT Asmaa
Théme

Audit approfondi de la sécurité de ’application de agrodiv
selon la RNSI 2020
au sein du ministére de 'industrie

Encadreur : Mr HAZAZI Faycel
Promoteur : MAA BENYAHIA Mohammed
Président : Pr Boustia Nerhimene
Examinateur : MCB Ghebghoub Yasmina

2024 /2025




Remerciements

Au terme de ce travail, nous tenons a exprimer notre gratitude et notre reconnaissance
a tous ceux qui ont contribué de prés ou de loin a I’élaboration de ce mémoire. Tout
d’abord, nous remercions chaleureusement le jury d’avoir accepté d’évaluer notre travail.

Nous souhaitons également exprimer notre profonde gratitude a notre encadrant, Mon-
sieur HAZAZI, ainsi qu’a Monsieur MEDJDOUB, pour leur aide précieuse, leur disponi-
bilité, leur suivi constant et leurs nombreux conseils, qui nous ont permis de mener a bien
ce travail.

Nous tenons également a remercier notre promoteur, monsieur BENYAHIA pour I'in-
térét porté a notre travail.

Nous exprimons notre reconnaissance a toutes les personnes qui ont apporté leur sou-
tien, leurs conseils et leurs encouragements tout au long de ce parcours académique. Nous
leur sommes sincérement reconnaissants. Enfin, nous tenons a exprimer notre gratitude
envers nos familles et nos proches pour leur soutien constant et leur compréhension tout
au long de nos études.

Merci a tous.



Dédicace

Je dédie ce modeste travail aux deux étres les plus chers a mon cceur : ma maman
et mon papa. Vous qui m’avez élevée avec amour, guidée avec patience, soutenue sans
relache et cru en moi méme dans mes doutes. Aucun mot, aucune langue ne saurait suffire
a exprimer la profondeur de ma reconnaissance.

A toute la famille Mekbal et Hedibel, A mon frére adoré Ayoub et & ma chére sceur
Ranime, A khaltou Aicha, Amti Salima, khtiti Leila, A ma petite cousine Raghed, & mon
cousin Aymen, et & mes cousines Hiba et Nermine, Sans oublier ma grand-mére bien-aimée,
Yama Ghania, qui occupe une place irremplagable dans mon coeur.

Je pense également & mes amis fidéles : Serine, Zahida, Imene et Youssra, A tous ceux
et celles qui, de prés ou de loin, ont veillé & mon éducation, m’ont encouragée, inspirée ou
simplement offert un mot bienveillant.

Et bien siir, une pensée toute particuliére & mon binéme Asma, avec qui j’ai partagé
cette aventure avec complicité, efforts et détermination.

A tous ceux que j’aime et qui m’aiment, Recevez ici 'expression de mon amour, de
mon respect et de ma gratitude.

Wafaa

II



Dédicace

Je tiens a rendre hommage a mon pére, mon pilier, mon repére. Par sa sagesse, son
soutien constant et son amour silencieux mais immense, il a toujours cru en moi, méme
dans les moments de doute. Rien de tout cela n’aurait été possible sans lui. Que Dieu le
protége et le récompense pour tout ce qu’il fait pour moi.

J’adresse aussi ma profonde reconnaissance a ma famille pour leur patience, leur sou-
tien et leur amour discret mais essentiel, qui m’ont portée bien plus que je ne saurais
I’exprimer.

A toutes les personnes qui m’ont tendu la main, conseillé ou simplement encouragée,
je dis merci du fond du cceur. Méme si je ne peux pas tous vous nommer, je n’oublie
personne.

Je tiens également & exprimer ma sincére gratitude a Monsieur Hezzazi et Monsieur
Medjdoub, pour leur disponibilité, leur bienveillance et la qualité de leur accompagnement.

Enfin, ce mémoire témoigne d'un parcours riche en efforts, en questionnements et en
rencontres humaines précieuses. Je remercie tout particulierement ma bindéme, Mekbal
Wafaa, pour sa présence et son engagement tout au long de ce chemin partagé. Merci a
tous ceux qui, de prés ou de loin, ont contribué a cette belle aventure.

Asmaa

II1



Résumé

De nos jours, la sécurité des systémes d’information constitue un enjeu stratégique cru-
cial, notamment pour les institutions publiques confrontées a une augmentation constante
des menaces cybernétiques. Ce mémoire s’inscrit dans cette problématique en présentant
un audit complet de la sécurité de 'application web du group agrodiv utilisée dans un
contexte réel. L’étude repose principalement sur le Référentiel National de Sécurité de
I'Information (RNSI 2020), tout en intégrant les bonnes pratiques internationales telles
que les normes ISO/IEC 27001.

L’approche méthodologique adoptée dans ce travail est structurée en plusieurs phases
successives : une phase de reconnaissance pour identifier les composants techniques de
la cible, une analyse approfondie des vulnérabilités, une exploitation encadrée des failles
détectées, puis une validation des résultats obtenus. L’ensemble de 1'audit a été réalisé
a l'aide d’outils professionnels et reconnus dans le domaine de la cybersécurité, notam-
ment Nmap pour la cartographie réseau, Burp Suite pour les tests d’intrusion sur les
applications web, Metasploit pour les simulations d’attaques, ainsi que d’autres outils
complémentaires.

Les investigations ont permis d’identifier plusieurs failles critiques telles que des vulné-
rabilités d’injection (SQL, XSS), une mauvaise gestion des sessions, ainsi que des erreurs
de configuration au niveau des serveurs. Ces lacunes exposent potentiellement les données
sensibles de 'organisation a des risques d’accés non autorisé ou de compromission.

En réponse a ces constats, des recommandations précises et hiérarchisées ont été formu-
lées. Elles visent a renforcer la posture de sécurité de 'application, tout en garantissant
une conformité avec les standards internationaux et les exigences nationales du RNSI.
L’accent a été mis non seulement sur les aspects techniques correctifs, mais également
sur I'importance d’une gouvernance de la sécurité, axée sur la prévention, la sensibilisa-
tion des utilisateurs, la gestion des risques, et 'amélioration continue des dispositifs de
cybersécurité.

Ce projet nous a permis de mettre en pratique les connaissances théoriques acquises
durant notre parcours universitaire, de développer une démarche rigoureuse d’audit, et
de mieux comprendre les défis concrets liés a la sécurisation des systémes d’information
dans un environnement professionnel réel.

Mots-clés :

Audit de sécurité, cybersécurité, analyse de vulnérabilités, tests d’intrusion, pentest,
évaluation des risques, méthodologie d’audit, conformité, normes RNSI, sécurité applica-
tive.



Résumé

Nowadays, information systems security has become a critical strategic issue, particularly
for public institutions facing an ever-growing number of cyber threats. This thesis ad-
dresses this challenge by presenting a comprehensive security audit of a real-world web ap-
plication. The study is primarily based on the National Information Security Framework
(RNSI 2020), while also aligning with international best practices such as the ISO/IEC
27001 standard.

The adopted methodology follows a structured, multi-phase approach: reconnaissance
to identify the technical components of the target, in-depth vulnerability analysis, con-
trolled exploitation of identified flaws, and validation of results. The audit was carried
out using well-established cybersecurity tools, including Nmap, Burp Suite, Metasploit,
and other complementary tools.

The evaluation revealed several critical vulnerabilities such as injection flaws (SQL,
XSS), poor session management, and misconfigurations in the server infrastructure. These
weaknesses potentially expose the organization’s sensitive data to unauthorized access or
compromise.

Based on these findings, detailed and prioritized recommendations were proposed to
strengthen the application’s security posture, while ensuring compliance with both in-
ternational standards and national RNSI requirements. Emphasis was placed not only
on technical remediation, but also on the importance of a security governance strategy
focused on prevention, user awareness, risk management, and continuous improvement.

This project enabled us to bridge theory and practice, develop a rigorous auditing
approach, and gain deeper insight into the real-world challenges of securing information
systems within a professional environment.

Keywords: Security audit, cybersecurity, vulnerability analysis, penetration testing,
risk assessment, audit methodology, compliance, RNSI standards, application security.
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Introduction générale

Dans un monde en plein développement numérique, la sécurité des systémes d’infor-
mation est devenue un enjeu strategique pour les organisations, soient elle privées ou
publiques. Les cyberattaques se multiplient, les vulnérabilités logicielles sont exploitées
avec une sophistication croissante, et les conséquences d’une faille de sécurité peuvent
étre fatales : perte de données sensibles, interruption des services, atteinte a la réputa-
tion, ou encore sanctions réglementaires. Face a ces menaces, 'audit de sécurité informa-
tique s’avére essentiel pour évaluer, renforcer et garantir la robustesse des infrastructures
technologiques.

Ce mémoire s’inscrit dans cette perspective en explorant les fondements, les métho-
dologies et les bonnes pratiques de 'audit de sécurité, avec une mise en ceuvre réelle au
sein Ministére de 'Industrie. En tant qu’institution gouvernementale, ce ministére gere
des données stratégiques et sensibles, dont la protection est cruciale pour la souveraineté
nationale et la continuité des services publics. Cependant, comme toute entité connectée,
il est exposé a des risques croissants de cybersécurité, notamment a travers ses appli-
cations web, souvent ciblées par les attaquants en raison de leur accessibilité et de leur
complexité.

L’objectif de ce travail est double :

Théorique : Présenter une synthése compléte des principes de I'audit de sécurité, des
normes en vigueur (telles que 'ISO/CEI 27001 et le Référentiel National de Sécurité des
Systémes d’'Information — RNSI), ainsi que des vulnérabilités spécifiques aux applications
web (OWASP Top 10).

Pratique : Décrire la planification et la réalisation d’un audit de sécurité au sein
du Ministére de I'Industrie, en mettant en lumiére les outils utilisés, les vulnérabilités
identifiées et les recommandations proposées pour y remédier.

Problématique

Les applications web, bien qu’elles rendent les échanges et services en ligne plus facile,
forment une surface d’attaque importante pour les cybercriminels. Des failles comme les
injections SQL, les attaques XSS (Cross-Site Scripting) ou les erreurs de configuration
peuvent compromettre I'intégrité du systéme et la confidentialité des données. Pour un
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ministére, dont les activités reposent sur des plateformes numériques, une faille de sécurité
pourrait avoir des répercussions politiques, économiques et sociales majeures.

Comment, donc, renforcer la sécurité des applications web d’une institution publique ?
Quelles méthodologies et quels outils employer pour identifier les vulnérabilités et proposer
des correctifs adaptés? Enfin, comment rendre ces pratiques conformes avec le cadre
réglementaire algérien et les standards internationaux ?

Organisation du Mémoire

Pour répondre a ces questions, ce mémoire est structuré en cinq chapitres :

Chapitre 1 : Fondements de 'audit de sécurité informatique — Définition, objectifs,
types d’audits (organisationnel, technique, conformité) et méthodologies (tests black-box,
gray-box, white-box).

Chapitre 2 : Contexte Institutionnel et Réglementaire — Présentation du Ministére
de I'Industrie, analyse des risques cybernétiques et cadre légal (RNSI, lois algériennes sur
la cybersécurité).

Chapitre 3 : Applications Web et Enjeux de Sécurité — Evolution des technologies
web, vulnérabilités courantes (OWASP Top 10) et bonnes pratiques de sécurisation.

Chapitre 4 : Planification et Déroulement de I’Audit — Périmétre, outils (Nmap,
Burp Suite, Metasploit), étapes (reconnaissance, tests, analyse) et critéres d’évaluation.

Chapitre 5 : Rapport d’Audit — Syntheése des résultats, vulnérabilités critiques dé-
tectées et recommandations pour renforcer la sécurité.



Chapitre 1

Sécurité des applications web et audit
informatique



Chapitre 1. Sécurité des applications web et audit informatique

1.1 Introduction

Les applications web occupent aujourd’hui une place centrale dans les systémes d’infor-
mation modernes. Cependant, cette forte exposition les rend particuliérement vulnérables
aux attaques. Protéger ces applications est donc devenu un enjeu crucial pour les organisa-
tions.Ce chapitre présente les bases de la sécurité des applications web, les vulnérabilités
les plus courantes, ainsi que les outils et méthodes utilisés pour les détecter. Il expose
également les principes de l'audit de sécurité, indispensable pour évaluer et renforcer la
protection des systémes.

1.2 Définition de I'audit de sécurité

L’audit de sécurité correspond & une revue et un examen indépendants des enregis-
trements et des activités, visant a évaluer l'efficacité des controles de cybersécurité et a
garantir la conformité aux politiques établies, aux procédures opérationnelles ainsi qu’aux
exigences standard, légales et réglementaires pertinentes [21, p. 83].

1.3 Objectifs et enjeux de 'audit de sécurité

Les objectifs et enjeux de l'audit de sécurité des systémes d’information, tels que
présentés ci-dessous, sont issus d’une synthése de plusieurs sources, notamment le guide
pratique d’audit des systémes d’information [18| et les principes fondamentaux exposés
par Stallings [29].

1.3.1 Objectifs principaux de 'audit de sécurité

Les objectifs principaux de 'audit de sécurité consistent a analyser les vulnérabilités
des systémes d’information, évaluer I'efficacité des dispositifs de sécurité et proposer des
actions correctives.

— Identifier les vulnérabilités et failles de sécurité dans les systémes d’information.

— Evaluer le niveau de conformité aux politiques de sécurité internes et aux normes
réglementaires.

— Proposer des recommandations visant a améliorer la sécurité et réduire les risques.

— Assurer la confidentialité, I'intégrité, la disponibilité et la tracabilité des données.

1.3.2 Enjeux de l'audit de sécurité

Les enjeux de l'audit de sécurité incluent la protection des informations sensibles, la
gestion des risques liés aux menaces informatiques et la conformité aux exigences légales
et normatives.

— Protéger les données sensibles contre les accés non autorisés et les fuites d’informa-
tion.
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— Assurer la continuité des activités en évitant les interruptions de service.
— Reéduire les risques financiers, légaux et liés a la réputation associés aux événements
de sécurité.

— Renforcer la gouvernance et la gestion globale de la sécurité au sein de ’organisation.
— Favoriser une culture de sécurité et une démarche d’amélioration continue.

— Une faille de sécurité peut compromettre la réputation d’'une organisation; 1’au-
dit permet d’anticiper ce risque en identifiant les vulnérabilités pouvant nuire a la
confiance et a la crédibilité, comme le souligne OLANREWAJU [25].

1.4 Méthodologie d’audit

L’audit de la sécurité des systémes d’information repose sur une méthodologie afin
d’identifier, d’analyser et de corriger les vulnérabilités potentielles pour garantir I'inté-
grité et la résilience d’un systéme. Cette méthodologie est essentielle pour protéger les
infrastructures d’informations critiques, améliorer les postures de cybersécurité et garan-
tir la conformité aux exigences légales et réglementaires.

1.4.1 Types d’audits de sécurité

Les audits de sécurité peuvent étre classés en plusieurs catégories en fonction de leurs
objectifs, de leur portée et de leurs méthodologies. Voici les principaux types d’audits de
sécurité :

1.4.1.1 Audit organisationnel

Définition : un audit organisationnel évalue les politiques, les processus et les
controles de sécurité mis en place au sein d’une organisation.
Objectifs :
— Vérifier la conformité aux réglementations et aux normes.
— Identifier les lacunes dans la gestion des risques et la gouvernance de la sécurité.
— Evaluer Pefficacité des politiques de sécurité de I'information.
Domaines couverts :
— Politiques de sécurité de I'information.
— Gestion des ressources humaines (formation, sensibilisation).
— Controle d’accés physique et logique.
— Gestion des incidents de sécurité.
— Plan de continuité d’activité (PCA).

1.4.1.2 Audit technique

Définition : un audit technique se concentre sur ’évaluation des vulnérabilités tech-
niques des systémes, des réseaux et des applications.
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Objectifs :
— Identifier les failles de sécurité dans les infrastructures et les applications.

— Tester la résistance des systémes face a des attaques simulées.

— Proposer des correctifs pour renforcer la sécurité.
Méthodologies :

— Tests d’intrusion (pentest) : Simulation d’attaques pour évaluer la résistance
des systémes.

— Approches : Boite noire, boite grise, boite blanche.

— Audit des vulnérabilités : Utilisation d’outils automatisés pour détecter les failles
connues.
— Audit de configuration : Vérification des configurations des systémes et des équi-
pements pour s’assurer qu’elles respectent les bonnes pratiques.
Domaines couverts :

— Sécurité des serveurs et des réseaux.
— Sécurité des applications web et mobiles.
— Sécurité des bases de données.

— Sécurité des API et des services cloud.

1.4.1.3 Audit de conformité

Définition : un audit de conformité vise a vérifier que l'organisation respecte les
réglementations, les normes et les politiques internes en matiére de sécurité.

Objectifs :
— Sassurer du respect des obligations légales et réglementaires (ex : RGPD, NIS 2).
— Obtenir ou renouveler des certifications (ex : ISO 27001, SOC 2).

— Eviter les sanctions financiéres et les pertes de réputation.
Normes et réglementations courantes :

— RGPD : Protection des données personnelles.
— ISO/IEC 27001 : Management de la sécurité de I'information.
— NIS 2 : Sécurité des réseaux et des systémes d’information.

— DORA : Résilience opérationnelle dans le secteur financier.

1.4.1.4 Autres audits spécifiques

Audit de sécurité web Définition : évaluation des vulnérabilités des sites web et des
applications web.
Objectifs :
— Identifier les failles techniques et logiques.
— Protéger contre les attaques courantes (ex : injections SQL, XSS, CSRF).

— Améliorer la sécurité des données et des utilisateurs.
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Méthodologies :

— Analyse de la configuration des serveurs web.

— Tests d’injection (SQL, XSS, HTML).

— Examen des composants tiers (bibliothéques, frameworks).

— Vérification des controles d’accés et des mécanismes d’authentification.

Audit de sécurité mobile Définition : évaluation de la sécurité des applications mo-

biles (i0S, Android) et de leur environnement.
Objectifs :

— Identifier les vulnérabilités spécifiques aux applications mobiles.

— Assurer la protection des données stockées et transmises.
— Respecter les normes de sécurité (ex : MASVS de TOWASP).

Domaines couverts :

— Stockage sécurisé des données.
— Communications chiffrées.
— Authentification et gestion des sessions.
— Protection contre le reverse engineering.
Audit de sécurité IoT Définition : évaluation de la sécurité des objets connectés et
de leur écosystéme.
Objectifs :
— Identifier les vulnérabilités matérielles et logicielles.
— Protéger les données transmises par les objets connectés.
— Assurer la sécurité des protocoles de communication.

Domaines couverts :

— Analyse du hardware (reverse engineering, dumps de mémoire).

— Analyse du firmware (ports ouverts, cryptographie).

— Sécurité des protocoles de communication (écoute des échanges, déni de ser-
vice).

— Sécurité des services associés (interfaces web, API).

1.4.2 Types de test

Les types de sécurité peuvent varier en fonction des méthodes, des objectifs et du
niveau d’accés accordé aux auditeurs. Les trois principaux types d’audits sont le Black-
box, le Gray-box et le White-box. Chaque type présente des caractéristiques, des avantages
et des limites spécifiques, et leur usage combiné est souvent recommandé pour garantir
une évaluation rigoureuse de la sécurité.

Comme le souligne Casper 3|, une approche exclusivement Black-box est insuffisante
pour effectuer des tests de sécurité fiables sur des systémes complexes. En effet, le manque
de transparence et d’accés interne limite fortement la capacité a détecter certaines vulné-
rabilités systémiques. Cela justifie I'usage complémentaire des tests Gray-box et White-box
dans une démarche d’audit approfondi.
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Black-box : Un test Black-bozr est une méthode ou 'auditeur n’a aucune connaissance
préalable du systéeme, de l'application ou de l'infrastructure examinée. L’auditeur agit
comme un attaquant externe, essayant de découvrir les vulnérabilités a partir d’une po-
sition sans acceés privilégié.

Caractéristiques :

— Absence d’accés aux codes sources, a la documentation ou aux informations internes.
— Le test se concentre sur les interfaces externes et les points d’entrée.

— OQutils : scanners de vulnérabilités, analyseurs de trafic, outils de pentest.
Avantages :

— Simulation réaliste d’une attaque externe.

— Identification de failles visibles depuis I'extérieur.
Limites :

— Ne permet pas d’identifier des failles internes ou logiques plus subtiles.

— Moins efficace pour détecter les erreurs de conception ou de configuration interne.
Applications :

— Test de pénétration externe.
— Evaluation de la sécurité périmétrique.

— Controle de conformité vis-a-vis des exigences des partenaires externes.

Gray-box : Le testt Gray-boxr combine les approches Black-box et White-box. L’au-
diteur a un accés partiel aux informations internes, ce qui permet de cibler des zones
critiques tout en conservant une certaine objectivité.

Caractéristiques :

— Accés limité au code, a la documentation ou aux schémas d’architecture.

— Connaissance partielle des processus métiers ou techniques.
Avantages :

— Meilleur compromis entre réalisme de 'attaque et profondeur d’analyse.

— Moins cotiteux et plus ciblé qu’'un audit White-box complet.
Applications :

— Audit d’applications critiques.

— Audit de sécurité sur les réseaux hybrides ou distribués.

White-box : Un test White-box donne un accés total a toutes les informations internes
du systéme : code source, configurations, bases de données, etc. C’est ’approche la plus
compléte pour identifier les vulnérabilités.

Caractéristiques :

— Accés intégral au systéme audité.

— Analyse poussée du code, des configurations et des flux de données.

Avantages :
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— Permet une analyse exhaustive des failles de sécurité, méme les plus subtiles.

— Favorise la mise en conformité avec les normes de sécurité internes.

Applications :

— Evaluation de la sécurité logicielle.
— Audit de conformité interne (ISO 27001, etc).

— Analyse de la qualité du code et des processus de développement sécurisé.

1.4.3 Tableau comparatif des types d’audit de sécurité

Critére Audit Black-box | Audit Gray-box | Audit
White-box

Connaissance Nulle Partielle Compléte

systéme

Accés ressources Aucun Limité Total

Objectif

Simulation externe

Analyse ciblée
réaliste

Analyse exhaustive

mixtes

Approche Externe — boite Semi-interne — Interne — boite
noire boite grise blanche
Avantages Reéalisme, surface Ciblage précis, Profondeur,
externe colit modéré conformité,
exhaustivité
Limites Vision limitée, pas | Vision partielle, Long, cotiteux,
d’accés interne biais possible moins réaliste
Applications Pentest externe, Audit app Audit code,
typiques sécurité périmeétre critiques, réseaux normes internes,

ISO

1.4.4 Etapes de 'audit

La réalisation d’'un audit de sécurité suit une méthodologie structurée en plusieurs
étapes interdépendantes. Ces étapes permettent d’identifier les vulnérabilités, de les éva-

luer et de proposer des solutions adaptées [22].

1.4.4.1 Reconnaissance et collecte d’informations

Cette phase consiste a rassembler un maximum d’informations sur la cible de 'audit,

sans nécessairement interagir directement avec elle. Elle peut inclure une collecte passive
(recherche sur les DNS, WHOIS, moteurs de recherche, réseaux sociaux) et une collecte

active (scans de ports, détection de services).

Objectifs :

— Identifier les systémes, adresses IP, domaines, technologies utilisées.

— Cartographier les services disponibles et les points d’entrée potentiels.

— Préparer les phases de test ultérieures de maniére efficace.
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1.4.4.2 Tests de sécurité et exploitation des vulnérabilités

Cette étape consiste a détecter, valider et potentiellement exploiter les vulnérabilités
découvertes a l'aide d’outils automatisés et de techniques manuelles. Elle inclut les tests
d’injection, ’analyse des configurations, I’évaluation des mécanismes d’authentification et
la simulation d’attaques.

Méthodes courantes :

— Scans de vulnérabilités (Nessus, OpenVAS, etc.).
— Tests d’intrusion ciblés (ex : SQLi, XSS, CSRF).

— Exploitation assistée par des frameworks comme Metasploit.

1.4.4.3 Analyse des résultats et évaluation des risques

Les résultats collectés sont ensuite analysés pour comprendre la portée des failles
identifiées. Chaque vulnérabilité est évaluée en fonction de sa gravité, de sa probabilité
d’exploitation et de son impact sur le systéme ou les données.

Référentiels d’évaluation utilisés :

— CVSS (Common Vulnerability Scoring System).
— OWASP Risk Rating Methodology.

— Normes de classification internes ou sectorielles.

Objectif : Prioriser les vulnérabilités en fonction du risque réel pour 'organisation.

1.4.4.4 Rapport d’audit et recommandations

Enfin, un rapport est rédigé pour présenter les constats, les preuves collectées, les
niveaux de risques, et les recommandations correctives. Le rapport peut étre technique
ou exécutif selon le public visé.

Contenu typique :

— Résumé exécutif pour la direction.
— Détail technique des vulnérabilités avec preuves (screenshots, logs...).
— Recommandations de correction et de renforcement de la sécurité.

— Priorisation des actions & mener (court/moyen/long terme).

Un bon rapport doit étre clair, factuel, et orienté vers 'amélioration continue de la
posture de sécurité de 'organisation.

1.5 Composants de sécurité périmétrique dans les ar-
chitectures web

La sécurité périmétrique constitue la premiére ligne de défense des architectures web
contre les menaces extérieures. Elle regroupe un ensemble de dispositifs techniques per-
mettant de filtrer, surveiller et controler les flux réseau a ’entrée de l'infrastructure. Ces
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mécanismes visent a prévenir les intrusions, a détecter les comportements malveillants et
a limiter les risques d’attaques ciblées.

1.5.1 Pare-feu (Firewall)

Le pare-feu constitue le composant fondamental de la sécurité périmétrique. Il agit
comme un filtre réseau, en autorisant ou bloquant les flux selon des régles définies par 1’ad-
ministrateur. Il permet de restreindre I’accés aux services exposés, de limiter les connexions
a certaines plages d’adresses IP ou ports, et de bloquer les tentatives de connexions non
autorisées. Les pare-feux peuvent étre matériels ou logiciels, et fonctionner & différents
niveaux (niveau réseau, transport ou application).

1.5.2 IDS (Intrusion Detection System)

Un systéeme de détection d’intrusion est congu pour surveiller les activités réseau et
systéme afin d’identifier des comportements suspects ou des signatures connues d’attaques.
Fonctionnant de maniére passive, un IDS ne bloque pas les flux, mais géneére des alertes
permettant aux équipes de sécurité d’intervenir rapidement. Il est particuliérement utile
pour repérer des scans de port, des tentatives d’accés non autorisé ou des anomalies dans
les paquets réseau.

1.5.3 IPS (Intrusion Prevention System)

Contrairement a I'IDS, I'IPS intervient de maniére active pour bloquer les menaces en
temps réel. Il agit comme un pare-feu intelligent, capable d’analyser le trafic en profon-
deur et de prendre des mesures immédiates (blocage, déconnexion, réécriture de paquets)
face & une attaque détectée. L'IPS peut étre intégré au pare-feu ou déployé en tant que
composant distinct.

1.5.4 GEO-IP / IP Reputation

Ces techniques permettent d’ajouter une couche de filtrage basée sur 1’origine du trafic.
Le filtrage GEO-IP restreint ou autorise 'accés a ’application en fonction de la localisation
géographique des adresses IP, utile notamment pour limiter I'exposition & des zones a
risque. Le filtrage basé sur la réputation IP repose quant & lui sur des bases de données
de menaces connues (listes noires), permettant de bloquer les adresses IP associées a des
activités malveillantes ou a des botnets.

1.5.5 WAF (Web Application Firewall)

Le pare-feu applicatif web est un composant spécialisé dans la protection des appli-
cations web contre les attaques courantes telles que I'injection SQL, les scripts intersites
(XSS), le cross-site request forgery (CSRF), etc. Contrairement aux pare-feux tradition-
nels, le WAF fonctionne au niveau de la couche HTTP/HTTPS et analyse les requétes

11
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applicatives en profondeur. Il peut appliquer des régles personnalisées pour détecter des
comportements anormaux, bloquer les tentatives d’exploitation ou masquer certaines er-
reurs coOté serveur.

1.5.6 V-IP (IP virtuelle)

Une adresse IP virtuelle permet de masquer la véritable localisation des services in-
ternes en faisant transiter le trafic par une IP intermédiaire. Ce mécanisme est souvent
utilisé dans des architectures avec équilibrage de charge (load balancing) ou dans des envi-
ronnements virtualisés ou conteneurisés. Il renforce la sécurité en dissimulant les adresses
IP réelles des services critiques et en limitant leur exposition directe a Internet.

1.6 Vulnérabilités fréquentes dans les applications web

Le développement intensif des applications web expose les systémes d’information & un
ensemble de vulnérabilités connues et récurrentes. Le référentiel OWASP Top 10, publié
par I’Open Web Application Security Project, constitue une classification de référence
des dix catégories de vulnérabilités les plus critiques affectant les applications web [26].
Ce référentiel repose sur l'analyse de données issues de plusieurs centaines de milliers
d’applications a ’échelle mondiale.

L’édition 2021 du OWASP Top 10 établit la liste suivante :

12
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TABLE 1.2 — Classification des vulnérabilitées OWASP Top 10 (2021)

Code | Nom Description

A01 | Controles d’accés défaillants Défaillances dans les mécanismes de controle
d’accés permettant ’accés non autorisé a des
ressources

A02 | Défaillances cryptographiques Mauvaise protection des données sensibles
(manque de chiffrement, protocoles faibles)

A03 | Injections Insertion de code malveillant via les champs
d’entrée (SQL, LDAP, etc.)

A04 | Conception non sécurisée Défauts d’architecture logicielle introduisant
des risques structurels

A05 | Configuration incorrecte Paramétrages incorrects des composants lo-
giciels ou des services

A06 | Composants vulnérables Utilisation de bibliothéques ou frameworks
obsolétes ou vulnérables

A07 | Défaillances d’authentification Faiblesses dans la gestion de l'authentifica-
tion et des sessions

A08 | Défaillances d’intégrité Manque de vérification d’intégrité dans les
mises a jour

A09 | Journalisation insuffisante Absence de mécanismes de détection d’inci-
dents adéquats

A10 | SSRF (Server-Side Request Forgery) [ Détournement des serveurs pour requétes

non autorisées
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@) OWASP Top 10 - 2021

Qe 666666 6

AO1 Broken Access Control

Access control mechanismes failing, inauthorized
access to resources.

AO02 Cryptographic Failures

Improper protection or or encription of sensitive data.

AO03 Injection
Insertion of malicious code, SQL, LDAP)

A04 Insecure Design
Flaws in architecture or orrour business logic.

AO5 Security Misconfiguration
Improperly configured componenats or s servers.

A06 Vulnerable and Outdated Components
Use of obsolet libraries or components

AO7 Identification and Authentication Failures
Improper management of sessions et passwords

A0O8 Software and Data Integrity Failures

Failures in deployment processes or update mecha-
nisms of applications

A09 Security Logging and Monitoring Failures
Absence of logging or any alerts during incidents

Al10 Server-Side Request Forgery (SSRF)

Exploiting a server's trust to access internal
resources

FIGURE 1.1 — Répartition des vulnérabilités selon OWASP Top 10 (2021)
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1.6.1 Vulnérabilités liées aux sessions, mots de passe, etc.

Au-dela des failles identifiées par 'OWASP, certaines vulnérabilités récurrentes
concernent directement la gestion de I'authentification et des sessions :

— Sessions non sécurisées : L’'usage de cookies non protégés (sans attributs Secure
ou HttpOnly) ou I’absence de renouvellement de session aprés authentification peut
faciliter les détournements de session [27].

— Mots de passe faibles ou mal stockés : Le choix de mots de passe peu complexes
ou l'absence de hachage sécurisé (comme Argon2 ou bcrypt) peut mener a des
compromissions rapides en cas de fuite de la base d’utilisateurs [11].

— Temps de session trop long : Un délai d’expiration trop élevé pour une session
peut permettre a un attaquant d’accéder au compte d’un utilisateur inactif [30].

— Absence de politique de verrouillage de compte : Cela facilite les attaques
par force brute sur les identifiants.

Pour prévenir ces risques, il est essentiel de suivre des pratiques de sécurité strictes :
validation coté serveur des entrées utilisateur, chiffrement des communications (HTTPS),
protection des cookies, limitation des tentatives de connexion, journalisation des accés, et
mises a jour réguliéres des composants utilisés.

1.7 Bonnes pratiques de sécurité applicative

La sécurité des applications web est essentielle pour prévenir les attaques potentielles
et protéger les données sensibles des utilisateurs. Pour cela, plusieurs bonnes pratiques
doivent étre suivies tout au long du cycle de développement des applications, de la concep-
tion a la mise en production. Voici quelques-unes des pratiques de sécurité les plus im-
portantes & appliquer dans le développement d’applications web .

1.7.1 Validation et filtrage des entrées

La validation des entrées est une étape cruciale pour prévenir les attaques par injection
(par exemple, injection SQL, XSS). Il est essentiel de valider et de filtrer toutes les données
provenant des utilisateurs avant de les traiter ou de les utiliser dans des requétes. Les
entrées doivent étre filtrées pour s’assurer qu’elles ne contiennent aucun code malveillant
et doivent étre validées en fonction de leur type, longueur, format et plage de valeurs [9].

1.7.2 Utilisation du chiffrement

Le chiffrement des données sensibles est un pilier fondamental de la sécurité des ap-
plications web. Les informations telles que les mots de passe, les données personnelles,
et les communications doivent étre chiffrées a I’aide de protocoles de sécurité forts (par
exemple, TLS pour les communications et AES pour les données au repos). De plus, il
est important d’utiliser des méthodes de hachage sécurisées pour le stockage des mots de
passe, comme berypt ou Argon2 [8].
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1.7.3 Gestion sécurisée des sessions et des cookies

Les sessions doivent étre sécurisées pour éviter les détournements de session. Cela
inclut 'utilisation de cookies sécurisés, la mise en place de mécanismes de renouvellement
des sessions aprés authentification et la limitation de la durée de vie des sessions. Les
cookies doivent étre configurés avec les attributs Secure et HttpOnly pour empécher leur
vol via des attaques XSS [27].

1.7.4 Mise en ceuvre de controles d’accés rigoureux

Un controle d’acceés correct est essentiel pour s’assurer que seuls les utilisateurs auto-
risés peuvent accéder a des ressources ou exécuter des actions spécifiques. Il est important
de mettre en place un systéme de gestion des roles (RBAC) et de s’assurer que les utili-
sateurs n’ont accés qu’aux informations et aux fonctionnalités nécessaires a leur role. Les
mécanismes de controle d’accés doivent étre basés sur les principes de moindre privilege
et de séparation des taches [7].

1.7.5 Surveillance et journalisation

La surveillance continue des applications et la journalisation des événements de sécurité
sont essentielles pour détecter et répondre rapidement & des incidents de sécurité. Les
journaux doivent étre protégés contre les modifications non autorisées et étre suffisamment
détaillés pour permettre une analyse efficace en cas d’attaque. La journalisation des actions
des utilisateurs, des erreurs du systéme et des tentatives d’acceés non autorisées peut fournir
des informations cruciales pour l'identification et la résolution des problémes de sécurité
[10].

1.7.6 Tests de sécurité et audits réguliers

Les tests de sécurité doivent étre réalisés réguliérement pour identifier les vulnérabilités
dans I'application. Ces tests incluent des tests de pénétration, des analyses de vulnérabi-
lités automatiques et des revues de code. L’objectif est de repérer les failles potentielles
avant qu’elles ne soient exploitées par des attaquants. En outre, des audits de sécurité
réguliers doivent étre effectués pour garantir que les pratiques de sécurité sont maintenues
au fil du temps [12].

1.8 Conclusion

Ce chapitre a permis de poser les bases essentielles de la Sécurité des applications
web ansi que 'audit informatique en présentant ses définitions, objectifs, types et métho-
dologies. Il a offert une vue d’ensemble sur les différentes approches possibles selon les
contextes organisationnels et techniques. Ces fondements théoriques constituent un point
de départ nécessaire pour aborder, dans le prochain chapitre, Contexte institutionnel et
réglementaire.
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2.1 Introduction

Les applications web constituent aujourd’hui une composante incontournable des sys-
témes d’information. Leur complexité croissante et leur exposition permanente a Internet
en font des cibles privilégiées pour les cyberattaques. Ce chapitre s’attache a expliquer le
fonctionnement général des applications web, de leur architecture aux méthodes de traite-
ment des données, tout en identifiant les failles potentielles qui peuvent compromettre leur
sécurité. Une compréhension fine de ces mécanismes est indispensable & toute démarche
d’audit ciblée et pertinente.

2.2 Présentation du Ministére de I’'Industrie

Le Ministére de I'Industrie et de la Production Pharmaceutique est un organisme gou-
vernemental chargé de la gestion et de 'organisation du secteur industriel en Algérie. Ses
missions principales incluent le développement et la compétitivité industriels, la promo-
tion de I'investissement, et le suivi des contributions de I'Etat au secteur public industriel.
Le ministére est également responsable de la promotion des petites et moyennes entre-
prises (PME) et de la restructuration du secteur industriel pour répondre aux besoins
économiques actuels.

2.2.1 Structure organisationnelle

Le ministeére est organisé autour de plusieurs directions générales et structures spécia-
lisées, notamment :

Cabinet du ministre : chargé de I'accompagnement politique et administratif du mi-
nistre dans les instances gouvernementales.

Direction des ressources humaines : élabore et applique la politique des ressources
humaines du ministére.

Direction de administration et des moyens : responsable de la gestion du budget,
de la comptabilité, et des services généraux.

Direction générale du secteur public marchand : s’occupe des participations de
I'Etat, des partenariats, et du développement des entreprises publiques.

Direction générale de ’investissement industriel : pilote les politiques d’investis-
sement, d’aménagement foncier, et la promotion des petites et moyennes entreprises

(PME).

2.2.2 Objectifs et role du ministére

— Renforcer la compétitivité des industries nationales.
— Promouvoir l'investissement dans le secteur industriel.
— Moderniser les infrastructures industrielles et technologiques.

— Assurer la sécurité et la fiabilité des systémes d’information
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2.3 Importance des systémes d’information et de la
digitalisation

Les systémes d’information jouent un role crucial dans la gestion et le fonctionnement
du ministére. Ils permettent une meilleure coordination entre les différentes directions,
une gestion efficace des données, et une prise de décision plus rapide et plus précise.
La digitalisation des processus administratifs et industriels est essentielle pour améliorer
I'efficacité opérationnelle et répondre aux exigences modernes de gestion.

Gestion des données :

— La centralisation des données améliore la sécurité et ’accessibilité, permettant
une gestion efficace des informations industrielles et économiques [20].

— L’intégration efficace des données permet également aux organisations d’iden-
tifier les tendances, d’optimiser les processus, de réduire le gaspillage et d’amé-
liorer les performances [4].

Communication interne et externe :

— Le SI met en place des réseaux sécurisés pour 1’échange d’informations, favori-
sant la collaboration entre les différents services et les entités externes [20].

— L’amélioration des canaux de communication favorise également le partage des
connaissances et la coordination, qui sont essentiels pour 'efficacité opération-
nelle [4].

Aide a la décision :

— Le développement d’outils analytiques facilite la prise de décisions stratégiques,
en fournissant des informations fondées sur des données fiables [23].

— Les systémes d’information rationalisent le processus décisionnel, en augmen-
tant la précision et la rapidité pour répondre aux besoins évolutifs [23].

Services en ligne :

— Les services numériques simplifient les procédures administratives pour les en-
treprises et les investisseurs, en promouvant la transparence et l'efficacité de
I'administration publique [20].

2.4 Enjeux liés a la cybersécurité

Dans le contexte de la digitalisation, la cybersécurité est devenue un défi crucial pour
les institutions publiques,qui sont de plus en plus ciblés par des cyberattaques sophis-
tiquées. Ces défis touchent aussi bien les aspects stratégiques, opérationnels, juridiques
qu’humains.
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Protection des données sensibles [31] : — Les services publics traitent des infor-
mations critiques, y compris des données personnelles et stratégiques, qui, si
elles sont compromises, peuvent menacer la souveraineté nationale.

— La mise en ceuvre de systémes de cryptage, de pare-feu et de détection d’intru-
sion est essentielle pour protéger ces données contre tout accés non autorisé.

Maintien de la continuité du service [28] : — Les cyberattaques, telles que les at-
taques DDoS et les rangongiciels, peuvent perturber des services essentiels, né-
cessitant des mesures de cybersécurité robustes pour garantir la disponibilité
en cas d’incident.

Conformité aux obligations légales [2] : — Les organismes publics doivent res-
pecter les réglementations nationales et internationales; ne pas le faire peut
entrainer des sanctions légales et porter atteinte a la crédibilité des institu-
tions.

— Une gestion efficace de la cybersécurité est essentielle a la conformité et au
maintien de la confiance du public.

Préserver la confiance des citoyens [24] : — Les violations trés médiatisées
peuvent gravement endommager les relations entre les citoyens et les institu-
tions publiques, ce qui souligne I'importance de la sécurité numérique pour
renforcer la confiance.

— La transparence et une communication efficace sur les mesures de cybersécurité
peuvent renforcer la confiance du public.

Maitrise des risques technologiques [19] : — L’adoption rapide de technologies
telles que le cloud computing et I'ToT introduit de nouveaux risques, néces-
sitant une surveillance continue et des stratégies proactives.

2.5 Risques et défis pour un organisme gouvernemental

En tant qu’organisme gouvernemental, le ministére est exposé a plusieurs risques en
matiére de cybersécurité, notamment :

— Attaques par déni de service (DDoS) : Ces attaques visent a rendre les services
en ligne indisponibles en surchargeant les serveurs avec un volume important de
requétes malveillantes [1].

— Usurpation d’identité (spoofing) : Les pirates peuvent falsifier des adresses TP
ou des identifiants pour se faire passer pour des utilisateurs ou systémes légitimes
et ainsi accéder aux systémes internes [1].

— Vol de données sensibles : Les informations confidentielles, telles que les données
industrielles, les informations personnelles ou les plans stratégiques, peuvent étre
ciblées par des cybercriminels a des fins d’espionnage ou de sabotage [1].

— Phishing et attaques par ingénierie sociale : Ces techniques consistent a trom-
per les employés via des courriels ou des messages frauduleux afin d’obtenir des
informations sensibles ou un accés non autorisé aux systémes [1].

Outre ces risques, le ministére doit également relever plusieurs défis majeurs pour renforcer
sa posture en cybersécurité :
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— Sécurisation des réseaux : assurer la protection des réseaux internes contre les
intrusions et les attaques externes.

— Formation des employés : sensibiliser le personnel aux bonnes pratiques en ma-
tiere de cybersécurité pour réduire les risques liés a l'erreur humaine.

— Mise a jour des systémes : maintenir les systémes d’information a jour avec les
derniers correctifs de sécurité pour éviter les vulnérabilités connues.

2.6 Cadre réglementaire

La sécurité des systémes d’information ne peut étre dissociée de son cadre réglemen-
taire. Celui-ci énonce les normes auxquelles les entreprises doivent adhérer pour garantir
la sécurité de leurs actifs informationnels.

2.6.1 Normes internationales : ISO/ITEC 27001

L’ISO/IEC 27001 est une norme internationale, elle est la plus reconnue au monde en
matiére de systéme de management de sécurité de I'information (SMSI), elle fournit aux
entreprises des lignes directrices pour I'établissement, la mise en ceuvre, la tenue a jour
et 'amélioration continue d’un systéme de management de la sécurité de I'information |6,
page 2584].

2.6.2 OWASP Top 10

L’OWASP Top 10 est un référentiel technique publié par I’Open Web Application Secu-
rity Project (OWASP), une communauté internationale spécialisée en sécurité applicative.
Ce document recense les 10 risques de sécurité les plus critiques affectant les applications
web.

2.6.2.1 Statut et autorité

— Référentiel technique non normatif mais largement reconnu.
— Utilisé comme standard de facto dans les audits de sécurité web.

— Mis a jour tous les 3 ans (derniére version : 2021) [26].

2.6.2.2 Objectifs

— Identifier les vulnérabilités web les plus critiques.
— Prioriser les corrections lors des audits de sécurité.

— Guider les développeurs vers des bonnes pratiques [9].

2.6.2.3 Contenu

Le référentiel classe les risques de A01 & A10, incluant :
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— Injections (A03).
— Controles d’acces défaillants (A01).
— Conlfiguration incorrecte (A05) [26].

2.6.2.4 Complémentarité avec le RNSI

— Le RNSI fournit le cadre organisationnel (Domaines 5 et 6) [21].
— L’OWASP Top 10 apporte les spécificités techniques pour les applications web.
— Utilisation conjointe recommandée par PANSSI [1].

2.6.3 Référentiel National de la Sécurité de I'Information (RNSI)

Le Référentiel National de Sécurité de l'information (RNSI 2020) est un document
élaboré par le Ministére de la Poste, des Télécommunications, des Technologies et du
Numérique (MPTTN) de I’Algérie. Il vise a établir une gouvernance et une approche
commune de la sécurité de l'information au sein des organismes publics. Il définit aussi
les exigences minimales en matiére de sécurité qui permettent de gérer, résister et réduire
I'impact des menaces qui peuvent survenir. Le RNSI présente aussi les controles de sécurité
et les bonnes pratiques a adopter par les organismes publics tels que 'ISO/TEC 27001 et
le NIST, tout en focalisant sur la formation et la sensibilisation des usagers aux risques
encourus, et 1’évaluation périodique des controles afin d’assurer la satisfaction continue
des exigences de sécurité et la conformité aux obligations réglementaires [21].

2.6.3.1 Objectifs du RNSI 2020

Les objectifs du référentiel perceptibles a travers ses différents domaines sont :

— Augmenter le niveau de sécurité des systémes d’information et la protection des
informations des organismes par la mise en place des controles de sécurité adéquats.

— Adopter une approche basée sur 'appréciation des risques lors de I'implémentation
des controles de sécurité.

— Définir les roles et responsabilités appropriées en matiére de protection des infor-
mations.

2.6.3.2 Champ d’application

Le champ d’application du RNSI couvre I’ensemble des administrations et entités du
secteur public, ainsi que toute infrastructure informatique hébergée sur le territoire na-
tional traitant des informations sensibles, conformément aux législations algériennes en
vigueur. Ce référentiel constitue ainsi un socle commun pour renforcer la résilience numé-
rique de I'Etat et harmoniser les pratiques de sécurité au sein des institutions publiques.
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2.6.4 Lois algériennes applicables

En Algérie, la protection des données personnelles et de la cybersécurité est super-
visée par des documents législatifs spécifiques pour garantir la sécurité, I'intégrité et la
disponibilité des informations.

2.6.4.1 Décret présidentiel n° 20-05 du 24 Joumada El Oula 1441 (20 janvier
2020)

Ce décret met en ceuvre un dispositif national de sécurité du systéme d’information
(DNSSI) en Algérie. I définit le cadre organisationnel et stratégique pour améliorer la
protection de l'infrastructure numérique nationale [14].

Les principaux points mentionnés sont :
— Création du Conseil national de la sécurité des systémes d’information (CNSSI) : 11
élabore la stratégie nationale et assure la coordination des efforts de cybersécurité.

— Mise en place de I’Agence de la sécurité des systémes d’information (ASSI) : Res-
ponsable de la mise en ceuvre des politiques de cybersécurité, de ’audit des systémes
importants et de la coordination des réactions aux incidents.

— Obligations pour les organisations et entreprises de nommer un responsable de la
sécurité de l'information (RSSI) dans un délai maximum d’un an aprés ’annonce
du décret.

— Supervision de 'audit de sécurité et classification des systémes d’information pour
assurer une meilleure protection des infrastructures critiques.

— Renforcement de la coopération nationale et internationale en cybersécurité.

Ce cadre juridique vise & améliorer la résilience des systémes d’information en Algérie

contre les cybermenaces et a assurer la protection des données sensibles des organisations
et des citoyens.

2.6.4.2 Loi n° 09-04 du 5 aotit 2009 sur la cybersécurité et la lutte contre la
cybercriminalité

Cette loi établit un cadre juridique pour la prévention et la lutte contre les infractions
lices aux technologies de I'information et de la communication. Elle définit les régles spé-
cifiques applicables aux crimes numériques et les moyens de surveillance et d’investigation
autorisés par les autorités compétentes [15].

Principaux axes :
— Définition des infractions numériques : acces illégal, atteintes aux données, cyber-
fraude, diffusion de contenus illicites, etc.

— Surveillance des communications électroniques : possibilité d’interception en cas de
menace pour la sécurité nationale ou enquéte judiciaire.

— Perquisitions et saisies numériques encadrées légalement.

— Obligations des fournisseurs de services : conservation des données de connexion,
assistance judiciaire.
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— Coopération internationale en matiére de cybercriminalité transnationale.

Cette loi est essentielle pour sécuriser les infrastructures numériques en Algérie et
renforcer la lutte contre la cybercriminalité.

2.6.4.3 Décret exécutif n° 16-61 du 2 Joumada El Oula 1437 (11 février 2016)

Ce décret modifie et compléte le décret n® 09-410 du 10 décembre 2009, fixant les régles
de sécurité applicables aux équipements sensibles [13].

Principaux points :
— Définition des équipements sensibles (télécommunications, surveillance, etc.)
— Obligation d’agrément pour opérateurs manipulant ces équipements.
— Exigences de sécurité physique et logique des infrastructures.
— Restrictions sur l'accés, importation, utilisation, cession.
— Interdiction de connexion internet des systémes de vidéosurveillance.

2.6.4.4 Loi n° 18-04 du 24 Chaabane 1439 (10 mai 2018)

Cette loi fixe les régles générales relatives a la poste et aux communications électro-
niques en Algérie [16].
Points principaux :
— Sécurité et intégrité des réseaux.
— Création d’une autorité de régulation indépendante.
— Surveillance stricte des communications électroniques.
— Protection des données et cybersécurité.
— Garantie du service universel sur le territoire national.

2.6.4.5 Loi n° 18-07 du 25 Ramadhan 1439 (10 juin 2018)

Cette loi porte sur la protection des personnes physiques dans le traitement des données
a caractére personnel [17].

Principaux points :
— Consentement et transparence pour la collecte et 'utilisation des données person-
nelles.
— Droits d’accés, correction, suppression, opposition pour les citoyens.
— Obligations des responsables de traitement en matiére de confidentialité et sécurité.
— Encadrement strict des transferts internationaux de données.

— Sanctions en cas de non-conformité.

2.7 Conclusion

Ce chapitre a présenté le ministére, son organisation, ainsi que I'importance des sys-
témes d’information et des enjeux de cybersécurité qui y sont liés. Il a aussi détaillé le cadre
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réglementaire qui encadre la sécurité des systémes d’information. Ces éléments posent les
bases pour mieux comprendre, dans le chapitre suivant, I’évolution des applications web,
leurs architectures et les vulnérabilités associées, afin d’aborder les bonnes pratiques de
sécurité applicative indispensables aujourd’hui.
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Chapitre 3. Planification et déroulement de I’audit

3.1 Introduction

La conduite d'un audit de sécurité efficace repose sur une planification rigoureuse et
une démarche structurée. Ce chapitre détaille les étapes clés de l'audit réalisé, depuis
la définition du périmétre et des objectifs jusqu’a la cartographie du systéme audité. Il
présente la méthode adoptée, les types de tests effectués ainsi que les outils mobilisés,
en s’appuyant sur des référentiels reconnus tels que I'TSO 27001 et le RNSSI. Ce cadre
méthodologique permet d’assurer la cohérence de l'audit, la pertinence des observations
formulées et la fiabilité des résultats obtenus.

3.2 Définition du périmétre et des objectifs

3.2.1 Délimitation du périmétre de ’audit

Le périmetre de l'audit couvre l'’ensemble des composants techniques sur lesquels
repose l'application web étudiée. L’environnement cible est un serveur Linux (Ubuntu
22.04.2 LTS) sur lequel est déployée une application développée avec le framework La-
ravel. L’analyse englobe a la fois les éléments d’infrastructure et les aspects applicatifs.
L’audit s’est concentré sur les points suivants :

— Le serveur Ubuntu hébergeant 1’application web.

— L’analyse locale du code source de 'application Laravel afin d’en identifier les po-
tentielles failles de sécurité.

— Les services réseau exposés, notamment :

HTTP (port 80/443) : interface web accessible publiquement
SSH (port 22) : accés distant pour 'administration
MySQL (port 3306) : base de données relationnelle.

— La base de données : structure, droits d’accés, configuration de sécurité.

— La configuration globale du systéme et des services applicatifs installés.

3.2.2 Objectifs de ’audit de sécurité

L’objectif principal de cet audit est d’évaluer le niveau de sécurité de ’application
web ainsi que de ’environnement serveur sur lequel elle est déployée. Il s’agit d’identi-
fier les vulnérabilités techniques, les erreurs de configuration et les mauvaises pratiques
susceptibles de compromettre la confidentialité, 'intégrité ou la disponibilité des données.

Plus précisément, les objectifs poursuivis sont les suivants :

— Identifier les failles de sécurité présentes dans le code source de ’application Laravel
(injections, failles XSS, mauvaise gestion des sessions, etc.).

— Vérifier la sécurisation des services exposés (HTTP, SSH, MySQL), en portant une
attention particuliére a la configuration par défaut, aux ports ouverts et aux méca-
nismes d’authentification.
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— Evaluer la configuration du systéme d’exploitation et des composants logiciels ins-
tallés (droits d’accés, journalisation, mises a jour, etc.).

— Analyser la structure de la base de données et les droits d’accés associés, en vue de
détecter d’éventuelles failles ou élévations de priviléges.

— Emettre des recommandations concrétes visant a renforcer la sécurité globale du
systéme audité.

3.3 Meéthodologie et approche adoptée

3.3.1 Cadres de référence utilisés

Dans le cadre de cet audit, plusieurs référentiels reconnus ont été mobilisés pour guider
I’analyse technique et orienter les recommandations de sécurité.

RNSSI (Référentiel National de Sécurité des Systémes d’Information — Algérie, 2020) :
Utilisé comme référentiel principal pour la conduite de I'audit et ’élaboration des
recommandations, Fournit un ensemble d’exigences en matiére de sécurité adaptées
aux SI algériens.

— Sert de référence pour les bonnes pratiques en contexte institutionnel algérien.
Le tableau ci-dessous synthétise les domaines du RNSI les plus pertinents par
rapport au périmeétre audité, et précise leur lien avec nos constats :

TABLE 3.1 — Correspondance entre les domaines RNSI et 'audit — Partie 1

Domaine Titre du domaine Lien avec ’audit et les recomman-
RNSI dations
Domaine 1 Gestion des actifs Inventaire des services exposés, identi-

fication des composants sensibles.

Domaine 3 Gestion et controle des | Recommandations sur I'accés SSH, les
acces droits sudo, et la gestion des comptes
MySQL.

Domaine 5 Sécurité des réseaux Analyse des ports ouverts, durcisse-
ment des services accessibles, filtrage
recommandé.

Domaine 6 Sécurité des systémes | Vérification de la configuration du sys-

d’information téme Linux, des permissions critiques

et des mises a jour.

28



Chapitre 3. Planification et déroulement de I’audit

TABLE 3.2 — Correspondance entre les domaines RNSI et 'audit — Partie 2

Domaine Titre du domaine Lien avec I’audit et les recomman-

RNSI dations

Domaine 7 Sécurité liée a l'exploita- | Analyse des processus actifs, fichiers
tion sensibles, configuration du serveur web.

Domaine 8 Sécurité des systémes cri- | Application Laravel en développe-
tiques ment : attention portée aux modules

fonctionnels sensibles.

Domaine 13 Surveillance et journali- | Recommandations sur la journalisation
sation des accés et événements (auth.log,
nginx, mysql).

Domaine 14 Gestion des incidents de | Propositions d’activation des méca-
sécurité nismes de détection et de réaction (IDS,
alertes systéme).

ISO/IEC 27001 : Apport méthodologique complémentaire, notamment pour la défini-
tion du périmétre et la gestion des risques.
— Utilisé pour cadrer la logique globale de ’audit.

OWASP Top 10 (2021) : Employé pour I'évaluation des vulnérabilités applicatives.
— Sert & identifier les failles les plus répandues affectant les applications web.

3.3.2 Type d’audit

Le présent audit de sécurité est a la foistechnique et organisationnel (hybride). Sur
le plan technique, 'audit couvre I’ensemble de la pile technologique, incluant le systéme
d’exploitation, le réseau, ’application web et la base de données. Il comprend des tests de
vulnérabilités (injection SQL, XSS, etc.). Sur le plan organisationnel, 'audit s’appuie sur
le Référentiel National de Sécurité des Systémes d’Information (RNSI) algérien,
afin d’évaluer la conformité des pratiques en matiére de sécurité et la mise en ceuvre des
politiques internes de protection des données.

3.3.3 Type de test

Le type de test réalisé dans le cadre de cet audit est un test de type Gray Box, dans
la mesure ot un certain niveau d’information sur l’environnement cible (infrastructure,
application, base de données) était disponible. Cette approche permet de simuler une
attaque émanant d’un utilisateur authentifié ou d’un acteur interne disposant d’un acces
partiel au systéme. Le choix de cette méthode vise & conjuguer les avantages des approches
Black Box (réalisme des attaques externes) et White Box (profondeur et précision de
I'analyse technique).
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3.4 Plan d’audit et organisation des étapes

L’audit de sécurité s’est déroulé sur une période de deux mois, selon une approche
structurée en quatre phases principales. Cette planification a permis de garantir une cou-
verture exhaustive de 'infrastructure auditée, en mobilisant des outils adaptés a chaque
étape et en respectant les bonnes pratiques recommandées par les référentiels RNSI,
ISO/IEC 27001 et OWASP.

3.4.1 Phases principales de 'audit

Reconnaissance : collecte d’informations sur ’environnement, identification des ser-
vices exposés, scan de ports, inventaire des technologies.

Analyse : examen des configurations réseau, systéme et application ; détection des vul-
nérabilités potentielles.

Exploitation : validation expérimentale de certaines vulnérabilités dans un environne-
ment controlé.

Validation : vérification des résultats, mesure d’impact, détection des faux positifs et
¢laboration des recommandations.

3.4.2 Tableau récapitulatif des étapes de 'audit

TABLE 3.3 — Résumé des étapes de I'audit de sécurité

Phase Objectif princi- | Outils mobilisés Durée estimée
pal
Reconnaissance | Identifier les ser- | nmap, masscan, whatweb, [ Semaine 1 & 2

vices  accessibles, | netstat, ss, whois, dig,
les IP  actives, | nslookup

les technologies
déployées

Analyse Analyser les confi- | nikto, OWASP ZAP, sslscan, | Semaine 3 a6
gurations systeéme, | sslyze, rkhunter,

réseau et applica- | chkrootkit, grep, find,
tive; détecter les | clamav
vulnérabilités

Exploitation Valider les vulnéra- | Metasploit, SQLmap, | Semaine 6 & 7
bilités détectées de | Gobuster, dirb, curl
maniéere controlée

Validation érification des | journalctl, auth.log, vérifi- Semaine 8
résultats, mesure | cation manuelle, re-scan ciblé
d’impact, détection
des faux positifs
et ¢élaboration des

recommandations.s
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3.5 Outils et technologies mobilisés

3.5.1 Présentation des outils d’audit utilisés

Dans le cadre de cet audit de sécurité, un ensemble d’outils open-source et de com-
mandes Linux ont été mobilisés pour couvrir 'analyse du systéme, du réseau, des services
exposés, ainsi que la sécurité applicative et des bases de données. Ces outils ont été sé-
lectionnés pour leur efficacité, leur compatibilité avec les environnements Linux, et leur
reconnaissance dans la communauté de la cybersécurité.

Les outils utilisés peuvent étre regroupés selon les catégories suivantes :

Cartographie et analyse réseau :
— Nmap : Identification des hotes actifs, ports ouverts, versions de services, scripts
d’audit de vulnérabilités.
— Masscan : Scan rapide de grandes plages IP.

Tests de sécurité des applications web :
— OWASP ZAP : Détection automatique des vulnérabilités Web (XSS, injections. . .).
— Nikto : Scanner Web pour détecter des failles connues sur les serveurs HT'TP.
— WhatWeb : Identification des technologies utilisées par un site Web.

Analyse du trafic et inspection des paquets :

— Wireshark : Capture et analyse détaillée des paquets réseau.
— Tcpdump : Capture de trafic en ligne de commande pour inspection rapide.

Outils systéme et réseau :
— ss, netstat, iptables, nc, telnet : Inspection des connexions réseau, écoute de
ports, tests d’accessibilité.
— find, grep, awk, cut : Analyse des fichiers sensibles, utilisateurs systéme, permis-
sions suspectes.
— curl, wget : Requétes HT'TP, test de connectivité et d’APIL.

Evaluation des vulnérabilités et exploitation :

— Metasploit Framework : Tests de pénétration avancés et exploitation de vulné-
rabilités.

— SQLmap : Détection et exploitation d’injections SQL.

— Gobuster, Dirb : Brute-force de répertoires et fichiers cachés.

Outils de détection de malwares ou rootkits :

— rkhunter, chkrootkit, ClamAYV : Détection de rootkits et malwares sur le sys-
téme.
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3.5.1.1 Outils utilisés dans un audit EXTERNE

Phase 1 — Reconnaissance et cartographie
Outil Fonction principale Objectif dans I’audit
Nmap Scan de ports, détection d’hotes/- | Cartographier les systémes expo-
services sés
Masscan Scan rapide de ports TCP Identifier rapidement les services
accessibles
WhatWeb Détection des technologies web Identifier les frameworks/applica-
tions en place
Wappalyzer | Fingerprinting d’applications | Obtenir une signature technolo-
Web gique

TABLE 3.4 — Outils utilisés et leur role dans 'audit de sécurité

Phase 2 — Analyse de vulnérabilités

Outil Fonction principale Objectif dans P’audit

Nikto Analyse de sécurité HTTP Identifier les vulnérabilités web
basiques

OWASP ZAP Scanning Web (actif/passif) Repérer XSS, injections, mau-

vaises configurations

SSLyze / sslscan

coles SSL/TLS

Audit de certificats et proto-

Vérifier la robustesse du chiffre-
ment

TABLE 3.5 — Outils d’analyse de la sécurité Web

Phase 3 — Exploitation ciblée

Outil

Fonction principale

Objectif dans ’audit

SQLmap

Injection SQL automatisée

Tester la sécurité des bases de
données

Gobuster / Dirb

Web

Bruteforce de chemins/dossiers

Trouver des ressources non pro-
tégées

Metasploit

Framework d’exploitation

Valider la faisabilité d’une com-
promission

TABLE 3.6 — Outils d’exploitation et de tests automatisés

3.5.1.2 Outils utilisés dans un audit INTERNE

Phase 1 — Reconnaissance locale
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Outil

Fonction principale

Objectif dans I’audit

netstat / ss
actives

Affichage des connexions réseau

Identifier les services en écoute

ps / systemctl

Liste des processus/services

Détecter des programmes non 1é-
gitimes

TABLE 3.7 — Outils systéme pour 'analyse locale

Phase 2 —Analyse systéme et intégrité

Outil

Fonction principale

Objectif dans I’audit

find / grep / awk / getent

Recherches de comptes,
permissions, fichiers

Identifier des failles lo-
cales ou élévations de pri-
vilege

journalctl / auth.log

Analyse des logs systéme

Détecter des intrusions
ou comportements anor-

maux

rkhunter / chkrootkit

Détection de rootkits et
malwares

Vérifier I'intégrité du sys-
teme local

TABLE 3.8 — Outils d’analyse locale et de sécurité systéme

Phase 3 —Post-exploitation et élévation

Outil

Fonction principale

Objectif dans P’audit

Metasploit

Modules d’élévation de priviléges

Tester

les failles locales connues

TABLE 3.9 — Utilisation de Metasploit pour les élévations de privileges

3.5.1.3 Outils hybrides (interne / externe selon le contexte)

Certains outils sont polyvalents et utilisés dans les deux types d’audit.

Outil

Cas d’usage externe

Cas d’usage interne

Nmap

Scan d’IP publiques

Scan du réseau local interne

Wireshark / Tcpdump

Surveillance réseau passif

Capture de trafic en interne
(sniffing)

OWASP ZAP Scan d’applications web pu- | Analyse des applications in-
bliques ternes
Metasploit Exploitation a distance Post-exploitation locale

TABLE 3.10 — Comparaison des cas d’'usage des outils en audit externe et interne
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3.6 Topologie de l'infrastructure auditée

L’application web auditée est déployée dans une infrastructure structurée autour d’un
pare-feu avancé, d'un WAF (Web Application Firewall), et de plusieurs services répartis
sur des segments réseau distincts.

3.6.1 Schéma de topologie

Le schéma suivant (Figure 3.1) représente l’architecture technique de I’application
auditée. Il met en évidence les différents éléments de sécurité déployés, les flux réseau et
les composants critiques.

— Pare-feu (Firewall) : placé en frontal, il filtre le trafic réseau entrant et sortant.
Il est équipé de :
— IDS/IPS : pour la détection et la prévention des intrusions,
— Module GeolP : pour bloquer ou filtrer les adresses IP en fonction de leur
origine géographique,
— Module de réputation IP : pour rejeter automatiquement les connexions
suspectes connues.

— Adresse IP publique (IP externe) : permet 'accés depuis Internet via les ports
HTTP.

— Réseau virtuel (V-IP) : assure une séparation logique des flux internes et expose
uniquement les services nécessaires.

— WAF (Web Application Firewall) : filtre les requétes HTTP en profondeur,
détecte les tentatives d’injection, de XSS, de fuzzing, etc. Il redirige le trafic légitime
vers le serveur applicatif.

— Serveur applicatif (Laravel) : hébergé sur une machine Ubuntu 22.04.2 LTS avec
une IP interne sécurisée. Il traite les requétes, accéde a la base de données et génére
dynamiquement les réponses.

— Base de données MySQL : non exposée publiquement. Elle est accessible uni-
quement depuis le serveur Laravel via le réseau interne.
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FIGURE 3.1 — Topologie du systéme audité

3.7 Contexte de ’application web auditée

L’application web auditée est une plateforme sécurisée, exclusivement destinée & un
usage interne par les employés du groupe Agrodive. Elle ne comporte qu'un point d’ac-
cés via une interface d’authentification, et son utilisation est strictement soumise & une
procédure de demande et de validation aupres de la direction.

3.8 Points d’entrée et structure applicative

L’audit a identifié plusieurs points d’entrée potentiels pour un attaquant :

Interface web (HTTP) : point d’accés principal a I'application.

Port SSH : accessible pour la gestion distante du serveur, nécessite un durcissement
particulier.

Services réseau supplémentaires : tels que MySQL (en écoute locale), susceptibles
d’étre ciblés en cas de mauvaise configuration.

Structure applicative : I'application suit une architecture MVC typique de Laravel,
avec des controleurs exposant certaines routes vulnérables si non sécurisées.
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3.9 Critéres d’évaluation des vulnérabilités

Afin d’évaluer de maniére objective les vulnérabilités identifiées au cours de 'audit,
nous nous sommes appuyeés sur le systéme de notation standardisé CVSS v3.1 (Common
Vulnerability Scoring System), largement reconnu dans 'industrie de la cybersécurité [5].

Ce systéme fournit un cadre méthodologique pour mesurer la gravité des vulnérabilités
en se basant sur plusieurs facteurs, tels que :

— Le vecteur d’attaque (réseau, local, physique).
— La complexité d’exploitation.

— Le niveau de privilege requis.

— L’interaction nécessaire avec 1'utilisateur.

— L’impact potentiel sur la confidentialité, I'intégrité et la disponibilité.

Dans le cadre de cet audit, seul le score de base (Base Score) a été utilisé. Ce score
représente la gravité intrinséque de la vulnérabilité, indépendamment du contexte organi-
sationnel ou temporel. Il permet d’estimer rapidement le niveau de risque et de prioriser
les actions correctives a entreprendre.

Les vulnérabilités identifiées ont été classées selon les intervalles de gravité suivants [5] :

— 0.0 — 3.9 : Faible — Vulnérabilités a impact limité ou difficilement exploitables.

— 4.0 — 6.9 : Moyen — Vulnérabilités présentant un risque modéré nécessitant une
attention particuliére.

— 7.0 — 8.9 : Elevé — Vulnérabilités critiques nécessitant une correction prioritaire.

— 9.0 — 10.0 : Critique — Vulnérabilités permettant une compromission compléte
du systéme.

Afin de visualiser la gravité des vulnérabilités détectées dans le périmetre audité, le gra-
phique suivant présente leur répartition selon les catégories CVSS :
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Répartition des vulnérabilités par niveau de risque

16.9%

Détail des vulnérabilités
mmm ] Critique (9-10) - 4 (6.8%)

[ Elevé (7-8.9) - 26 (44.1%)

[ Moyen (4-6.9) - 19 (32.2%)

AR [ Faible (0-3.9) - 10 (16.9%)

32.2%

FIGURE 3.2 — Répartition des vulnérabilités par niveau de criticité (CVSSv3)

Ce graphique illustre la distribution des vulnérabilités identifiées, selon leur score
C'VSSv3 de base. On observe une concentration significative de failles classées élevées
(55,6 %) et moyennes (23,8 %), représentant ensemble environ 79,4 % du total. Les vul-
nérabilités faibles (15,9 %) sont moins préoccupantes, mais doivent tout de méme étre
surveillées. Les failles critiques, bien que représentant seulement 4,8 %, nécessitent une
attention immédiate en raison de leur potentiel d’'impact majeur sur la sécurité du sys-
téme.

Exemple de calcul d’un score CVSS de base

Considérons la vulnérabilité suivante, identifiée dans le périmétre audité :
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H

Ce vecteur correspond aux valeurs suivantes :

— AV (Attack Vector) = Network = 0.85
— AC (Attack Complexity) = Low = 0.77
— PR (Privileges Required) = None = 0.85
— UI (User Interaction) = None = 0.85

— S (Scope) = Unchanged

— C (Confidentiality) = High = 0.56

— I (Integrity) = High = 0.56

— A (Availability) = High = 0.56
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Impact (si Scope = Unchanged) :

Impact =1 — (1—-C)(1 —1)(1 - A) =1-(0.44)> =1 - 0.085 = 0.915
Impact Score = 6.42 x 0.915 = 5.8773

Exploitabilité

Exploitability = 8.22 x AV x AC x PR x UI =8.22 x 0.85 x 0.77 x 0.85 x 0.85 =~ 3.85
Score de base final

Base Score = Impact Score + Exploitability = 5.88 4+ 3.85 = 9.73 =

Ce score est classé comme critique.

Calcul réalisé sur la base des spécifications officielles du CVSS v3.1 [5].

3.10 Limitations ou périmétre hors scope

Certaines limites techniques et organisationnelles ont restreint le périmeétre de 'audit.
Ces éléments, volontairement exclus ou inaccessibles durant 1’évaluation, sont précisés
ci-dessous :

Accés limité a interface utilisateur de ’application web : L’accés authentifié a
I'interface web (frontend) n’a pas été possible durant 1'audit.

Absence de visibilité sur les dispositifs de protection réseau : Aucun accés n’a
été fourni concernant la configuration ou les régles en place du pare-feu applica-
tif (WAF) ou du pare-feu réseau (firewall).
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4.1 Introduction

Ce chapitre présente les résultats obtenus a l'issue de 'audit de sécurité mené sur
I’application web du groupe agrodiv. Les constatations techniques sont détaillées selon
différents axes d’analyse, incluant les services réseau, la configuration des composants
serveur, la sécurité des échanges web et l'intégrité de la base de données. Chaque vul-
nérabilité identifiée est accompagnée d'une évaluation des risques associés, ainsi que de
recommandations concrétes alignées sur les exigences du Référentiel National de Sécurité
des Systémes d’Information (RNSI 2020).

4.2 Constatations techniques détaillées

4.2.1 Vulnérabilités critiques identifiées

1. Configuration dangereuse de SSH (PermitRootLogin activé, authentification par
mot de passe).

Exposition du service PHP-FPM sur 'interface réseau.

Absence de chiffrement TLS entre frontend et backend.

Service VPN obsoléte accessible publiquement.

Gk W N

Fichier SQL critique présent sur le serveur.

4.2.2 Risques associés

— Compromission compléte du serveur via SSH.
— Interception des données sensibles.

— Prise de controle de comptes utilisateurs.

— Accés non autorisé a la base de données.

— Attaques par force brute.

4.2.3 Recommandations principales

Correction immédiate des vulnérabilités critiques (SSH, PHP-FPM...).
Mise en ceuvre du chiffrement TLS.
Renforcement des mécanismes d’authentification.

Mise a jour ou suppression du VPN obsoléte.

A

Application des bonnes pratiques de sécurisation HTTP.
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4.3 Constatations techniques détaillées

4.3.1 Services en écoute réseau

TABLE 4.1 — Ports ouverts et services associés

Port | Protocole

Service présumé | Justification

22 TCP

SSH Acceés distant pour 'administration systéme.

80 TCP

HTTP Serveur web hébergeant ’application.

4.3.2 Configuration et sécurité du service SSH

TABLE 4.2 — Evaluation des paramétres SSH

Paramétre SSH

Valeur actuelle

Risque

Commentaire

PermitRootLogin

UsePAM

MaxAuthTries

AllowUsers

X11Forwarding

oui (autorisé)

Password Authentication | oui

no (désactivé)

valeur par défaut

non défini

non configuré

® (Critique

® [aible

Permet aux attaquants de
viser directement root

et compromettre ’ensemble
du systéme

Favorise les attaques par force
brute si le mot de passe est faible

Réduit les possibilités de sécurité
fine en désactivant certains
mécanismes d’authentification

Facilite les attaques par
force brute

si le nombre d’essais
n’est pas limité

Aucun filtrage spécifique

par utilisateur,tous les
comptes valides peuvent tenter
une connexion

Désactivé par défaut,
limite les risques liés aux
interfaces graphiques distantes

Recommandations SSH

— Interdire PermitRootLogin.

— Forcer 'authentification par clé SSH (PasswordAuthentication no).
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— Reéduire MaxAuthTries a4 3 ou moins.

— Définir AllowUsers pour restreindre les accés autorisés.

— Installer fail2ban pour bloquer automatiquement les IP aprés échecs répétés.

4.3.3 Analyse de la configuration du serveur

TABLE 4.3 — Analyse de la configuration du serveur

Vulnérabilité Détail technique Risque | Commentaire
Protocoles TLS obso- | TLS 1.0, TLS 1.1 Vulnérable a POODLE
létes activés et autres attaques
Cipher suites par dé- | Pas de ss1_ciphers per- Inclusion possible de ci-
faut sonnalisé phers faibles
HTTPS non forcé Accés HTTP non redirigé Expose les échanges en
vers HTTPS clair
PHP-FPM écoute sur | Interface publique au lieu Exposition inutile d’un
interface publique | de localhost backend critique
Mauvais server_name | Syntaxe incorrecte Peut  provoquer  des
conflits de résolution
Version serveur expo- | En-téte HT'TP indique la | e Faible | Facilite le fingerprinting

sée

version du serveur

des versions

Recommandations Serveur :

Corriger la directive server_name.

Désactiver TLS 1.0 / 1.1 : ssl_protocols TLSv1.2 TLSv1.3.

Définir explicitement des ss1_ciphers modernes.

Supprimer ou masquer 'en-téte Server (server_tokens off).

Rediriger tout le trafic HTTP vers HTTPS (redirection 301).
Restreindre PHP-FPM a localhost uniquement.
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4.3.3.1 Evaluation de la sécurité de I’application Laravel (Backend)

TABLE 4.4 — Evaluation de sécurité Laravel (backend)

Vulnérabilité

Détail technique

Risque

CSRF manquant
IDOR potentiel
Absence de
auth:sanctum

Pas de wvalidation

stricte
Erreurs verbeuses

Faibles  exigences
de mot de passe

Sur les routes API

(api.php)

update_user, delete_user
sans controle d’accés

Sur routes sensibles

Dans le ClientController

Stacktrace exposée publi-
quement

6 caractéres seulement re-
quis

Commentaire
Possibilité de requétes non
autorisées

Accés possible & des

comptes tiers
Accés non authentifié pos-
sible

XSS possible si rendu
HTML

Révéle la structure de 'ap-
plication

Non conforme aux recom-
mandations NIST

Recommandations Laravel :

cklist)

Appliquer auth:sanctum et CSRF sur toutes les routes sensibles

Supprimer ou cacher les messages d’erreur détaillés coté API

4.3.3.2 Sécurisation des entétes HTTP et des sessions

TABLE 4.5 — Evaluation des entétes HT'TP et de la gestion de session

a false

HTTP non sécurisé

Elément Probléme détecté Risque | Recommandation
Cookies  Secure et | Accés aux cookies via Configurer ces attributs
SameSite absents MITM cOté serveur
Headers manquants Absence de CSP, Ajouter les Headers man-
X-Frame-Options, quants
HSTS
SESSION_SECURE_COOKIE | Cookies transmis en Activer dans config/ses-

sion.php

Valider systématiquement les entrées et encoder les sorties (ex : htmlspecialchars)

Appliquer des régles de mot de passe robustes (longueur minimale, complexité, bla-
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4.3.3.3 Analyse des priviléges et des outils systéme

TABLE 4.6 — Analyse des priviléges et outils de surveillance

Elément analysé Détail technique Risque

Controle de rootkits Aucun outil installé (chkrootkit,
rkhunter)

Fichiers SUID sensibles Présence de fichiers standards avec | ® Faible
droits SUID

Commentaires :

— L’absence d’outils de détection de rootkits rend le systéme vulnérable & des com-
promissions furtives.

— Les fichiers SUID détectés sont classiques, mais une surveillance réguliére est recom-
mandée pour éviter les abus d’élévation de priviléges.

4.4 Analyse de ’exposition Réseau

4.4.0.1 Cartographie des ports internes (IP privée)

TABLE 4.7 — Ports internes détectés sur l'interface privée

Port Protocole | Service Risque
22 TCP SSH
80 TCP HTTP

port non standard 1 TCP PHP-FPM (Laravel)
port non standard 2 TCP Audit SPA HTTP

port non standard 3 TCP Cisco SCCP (VoIP)
port non standard 4 TCP SIP (VoIP) ® Faible

Analyse :

— Plusieurs services internes critiques sont accessibles en clair sur toutes les interfaces.
— PHP-FPM ne devrait étre exposé que sur localhost.
— port non standard 2 expose des services non chiffrés (audit SPA HTTP).

— Les services VoIP (SIP/SCCP) semblent inutilisés et doivent étre désactivés si non
nécessaires.
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4.4.0.2 Cartographie des ports exposés (IP publique)

TABLE 4.8 — Ports détectés sur 'interface publique

Port Protocole | Service Risque
port non standard 5 UDP ISAKMP ® Critique
port non standard 6 TCP SSL VPN ® Critique

443 TCP HTTPS
Analyse :

— Le port non standard 6 expose un SSL VPN vulnérable a des attaques distantes
connues.

— Aucune restriction d’IP ne protége ce service critique, augmentant fortement le
risque.

— Le service ISAKMP (port non standard 5/UDP) est également exposé sans fil-
trage.

Recommandations :

— Fermer tous les services inutilisés (VoIP, Audit SPA) si non requis.
— Restreindre PHP-FPM et port non standard 2 a 127.0.0.1.
— Appliquer une politique de filtrage IP et firewall strict.

4.4.1 Evaluation du frontend web

4.4.1.1 Absence de chiffrement TLS entre frontend et backend

TABLE 4.9 — Absence de chiffrement entre frontend et backend

Elément Description technique Risque

Absence de chiffrement TLS Les communications HTTP transitent
en clair entre Vite/React et Laravel

4.4.1.2 Sécurité des cookies et des sessions

TABLE 4.10 — Evaluation des cookies et des sessions

Elément Probléme détecté Risque

Cookies non sécurisés Attributs Secure et SameSite absents
SESSION_SECURE_COOKIE Désactivé dans session.php
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4.4.1.3 En-tétes HTTP manquants

TABLE 4.11 — En-tétes HI'TP manquants

Header Probléme Risque
Strict-Transport-Security Absent (pas de forcage HTTPS)
Content-Security-Policy Absent ou mal configuré
(unsafe-inline)
X-Frame-Options Absent (protection contre clickja-
cking)
X-Content-Type-Options Absent (protection contre MIME snif-
fing)

4.4.1.4 Code exposé coté client

TABLE 4.12 — Eléments sensibles exposés coté client

Elément Description Risque
JavaScript exposé dans le | Fonctions internes visibles
HTML
Champs cachés sensibles Présents dans le code source (redir,
grpid)
Commentaires HTML révéla- | <!-sslvpnerrmsg=Too many bad
teurs login attempts->

4.4.2 Analyse de la base de données

4.4.2.1 Systéme de gestion et structure

Systéme de gestion : MySQL
Nombre de tables : 22
Moteurs de stockage :

— InnoDB pour la majorité.

— MyISAM pour certaines logs
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4.4.3 4.4.2 Cartographie des données sensibles

TABLE 4.13 — Tables contenant des données sensibles

Table Description Données sensibles
détectées

users Utilisateurs email, username,
password  (berypt),
phone

clients Clients NIF, téléphone, email

password_reset_tokens Tokens de récupéra- | email,  token (6

tion chiffres)

personal_access_tokens

Jetons API

token, abilities, toke-

nable id

mouvements

Historique de mouve-
ments clients

nif client

emplacements, entites, dairas, etc.

Métadonnées géogra-
phiques ou métiers

Aucune donnée cri-

tique directe

4.4.3.1 Comptes et politique d’accés

TABLE 4.14 — Etat des éléments liés a la gestion des comptes et des accés

Elément Etat actuel Risque

Aucune politique de rota- | password_lifetime absent : validité illimitée

tion

Aucune  expiration des | Aucun mécanisme de contréle de 1’age des

comptes comptes

Comptes MySQL 6 comptes détectés, tous avec mot de passe | e Faible
défini

Authentification Active, accés restreint au systéme local e Faible

auth_socket pour root

Points positifs :

Tous les comptes ont un mot de passe

Aucun compte anonyme

Password policy STRONG active (validate_password)

Hachage sécurisé via bcrypt
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I - Vulnérabilités critiques identifiées

A) Failles liées a la gestion des jetons et au hachage des données sensibles

TABLE 4.15 — Présentation des failles liées & la gestion des jetons et au hachage des

données sensibles

Elément Description Risque
Jetons API stockés en clair | Table personal_access_tokens, colonne
token non hachée
Aucune rotation de mots | Absence de politique d’expiration ou de renou-
de passe vellement régulier
B) Présence de scripts SQL a haut risque sur le serveur
TABLE 4.16 — Présentation des failles liées aux scripts SQL
Fichier SQL Détail technique | Impact de la vul- | Risque
nérabilité
/chemin/vers/application| Crée un utilisateur | Exploitable locale- | e Critique
root sans mot de [ ment pour obtenir
passe un accés complet
sans  authentifica-
tion

Autres  scripts  MySQL

(install_*.sql)

Non sensibles

Aucun impact de sé-
curité détecté

e [Faible

C) Absence de journalisation et de mécanismes d’audit

TABLE 4.17 — Présentation des failles liées a la journalisation et aux mécanismes d’audit

Elément

Description

Risque

general_log désactivé

Aucune trace des requétes SQL exécutées

slow_query_log désactivé

Pas de détection des requétes lentes ou inef-

ficaces

audit_log absent

Aucun suivi détaillé des aceés et des actions

Rotation des logs

Non confirmée par les fichiers de configura-

tion
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II- Paramétres critiques de configuration MySQL

TABLE 4.18 — Présentation des failles liées a configuration MySQL

Elément Etat actuel Risque

skip_symbolic_links Valeur non définie (comportement dépendant
du systéme)

secure_file_priv Défini & /chemin/vers/fichierMysql/ (res- | e Faible
treint l'import /export)

local_infile Désactivé (bon paramétrage) e Faible

4.5 Plan de Recommandations Aligné au RNSI 2020

I. Actions Immeédiates (Criticité Critique)

1. Sécurisation des accés distants

RNSI : Domaine 3 — Gestion et controle des accés (14.3.1, 14.3.2)

— Désactiver l'accés root SSH (PermitRootLogin no)
— Imposer 'authentification par clés SSH uniquement

— Déployer fail2ban pour limiter les attaques par force brute

2. Nettoyage et durcissement systéme

RNSI : Domaine 6 — Sécurité des systémes d’information (14.6.2, 14.7.1)

— Supprimer le fichier critique /chemin/vers/debianCreateRootUser
— Restreindre php-fpm & 127.0.0.1 ou a un socket Unix
3. Sécurité des services réseau exposés

RNSI : Domaine 5 — Sécurité des réseaux (14.5.1, 14.5.4)

— Mettre a jour le systeme d’exploitation de I’équipement de sécurité vers une version
supportée.

— A défaut, désactiver temporairement 'accés VPN exposé a Internet

IT. Actions & Court Terme ( )

4. Sécurisation de 1’application web

RNSI : Domaine 6 — Sécurité des applications (14.6.4, 14.18), Domaine 5
(14.5.4)
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— Forcer 'usage de HT'TPS par défaut
— Corriger les vulnérabilités de type CSRF et IDOR

5. Protection des données stockées

RNSI : Domaine 10 — Cryptographie (14.10.3, 14.10.6), Domaine 3 (14.3.3)
— Chiffrer les jetons d’authentification/API dans la base de données

— Mettre en ceuvre une politique de rotation des mots de passe

6. Réduction de la surface d’attaque réseau

RNSI : Domaine 5 — Réseaux (14.5.1), Domaine 7 — Exploitation (14.7.1)

— Désactiver les services non utilisés (ex. : VoIP, SMTP)

— Restreindre I'accés aux ports sensibles via pare-feu (ACL, iptables)

ITI. Actions & Moyen Terme ( )

7. Mise en place de la supervision et détection

RNSI : Domaine 13 — Journalisation (14.13), Domaine 14 — Incidents
(14.14)

— Activer les journaux MySQL : general_log, slow_query_log, audit_log

8. Sécurisation approfondie de I’application

RNSI : Domaine 6 — Applications (14.6.4), Domaine 18 — SSDLC

— Appliquer des en-tétes HT'TP stricts : HSTS, X-Frame-Options, etc.
— Mettre en ceuvre une Content Security Policy (CSP)

— Sécuriser les cookies : Secure, HttpOnly, SameSite=Strict

9. Maintien en condition de sécurité

RNSI : Domaine 7 — Exploitation (14.7.6), Domaine 15 — Continuité
(14.15.3)

— Mettre en place un processus de mise a jour régulier (OS et applicatif)

— Déployer une solution de sauvegarde chiffrée, automatisée et testée
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IV. Actions de Fond (Criticité Faible & Continue)

10. Sensibilisation et culture sécurité

RNSI : Domaine 16 — Ressources humaines (14.16.4), Domaine 18 — SSDLC

— Former les développeurs aux pratiques OWASP et au codage sécurisé

— Former les administrateurs systéme a la réponse aux incidents

11. Amélioration continue

RNSI : Domaine 14 — Incidents (14.14.7), Domaine 12 — Revue de sécurité
(14.13)

— Reéaliser des revues réguliéres de configuration et d’audit de conformité

— Programmer des tests de pénétration internes et externes périodiques

4.6 Conclusion

L’audit a permis de révéler plusieurs vulnérabilités critiques susceptibles de compro-
mettre la sécurité de I'application, tant au niveau du backend que du frontend. Les constats
exposés mettent en évidence des lacunes en matiére de configuration, de gestion des acces
et de protection des communications. Les recommandations formulées dans ce chapitre
constituent une base solide pour corriger les failles identifiées, renforcer la posture de
sécurité globale du systéme et assurer sa conformité aux bonnes pratiques nationales.
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Conclusion générale

Dans un contexte ot les systémes d’information constituent la colonne vertébrale des
organisations publiques et privées, leur sécurité revét une importance stratégique. Les
cyberattaques, toujours plus fréquentes et sophistiquées, ne se contentent plus de viser
des cibles isolées : elles s’inscrivent désormais dans une logique globale de perturbation, de
déstabilisation, voire d’espionnage économique ou politique. Face a cela, I’audit de sécurité
informatique se positionne comme un outil fondamental de diagnostic, de prévention et
de pilotage de la cybersécurité.

Ce mémoire a permis de mettre en lumiére les enjeux, méthodes et outils liés & 'audit
de sécurité, a travers une approche combinant cadre théorique rigoureux et mise en ccuvre
concréte. Dans une premiére phase, nous avons posé les fondements conceptuels de I'au-
dit en nous appuyant sur les normes internationales (ISO/IEC 27001) et les référentiels
nationaux (RNSI 2020), tout en détaillant les typologies d’audits, les méthodes d’évalua-
tion des risques, et les critéres d’analyse pertinents. Cette base a permis de structurer une
démarche claire, applicable dans des environnements réels.

La deuxiéme partie du travail a consisté en une étude de cas appliquée au sein du
Ministére de I'Industrie, sur une application web sensible. A travers des phases métho-
diques — reconnaissance, évaluation des vulnérabilités, tests d’intrusion, interprétation
des résultats — nous avons identifié des failles techniques critiques, des erreurs de confi-
guration, ainsi que des insuffisances organisationnelles. Les outils utilisés (Nmap, Burp
Suite, Metasploit, etc.) ont permis de mettre en évidence la surface d’attaque effective et
les vecteurs d’exploitation potentiels.

L’analyse a également intégré une évaluation rigoureuse de la gravité des vulnérabilités
selon le systéme CVSS v3.1, offrant une priorisation rationnelle des correctifs a appliquer.
Cette hiérarchisation constitue un levier clé pour la prise de décision en matiére de cy-
bersécurité.

Au-dela des constats techniques, ce travail met en exergue I'importance d’une culture
de cybersécurité partagée a tous les niveaux de l'organisation, soutenue par une poli-
tique claire de gestion des risques, des audits périodiques, des formations continues, et
une documentation a jour. Il apparait également crucial de dépasser la vision purement
technique de 'audit pour I'intégrer & une gouvernance globale de la sécurité des systémes
d’information.

En conclusion, I'audit ne doit pas étre percu comme une action isolée, mais comme
un processus continu et dynamique, au service de la résilience organisationnelle. Il ouvre
la voie a des améliorations concretes, a condition d’étre suivi d'un plan d’action, d’une
évaluation réguliére des progrés, et d’'une veille technologique constante. Ce mémoire,
a la croisée des dimensions techniques, normatives et opérationnelles, illustre 1'apport
stratégique de l'audit de sécurité pour la pérennité des infrastructures numériques.

Perspectives

Plusieurs pistes d’approfondissement peuvent étre envisagées a la suite de ce travail :
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— Automatisation des audits a I'aide de solutions d’analyse continue, basées sur I'in-
telligence artificielle ou I'apprentissage automatique, permettant une détection plus
rapide et plus fine des vulnérabilités

— élargir le périmétre d’analyse a d’autres couches critiques du systéme d’information
(postes de travail, cloud) pour une vision plus globale de la sécurité.

— A partir de cette expérience, un livret ou une méthode d’audit simplifiée & desti-
nation d’organisations ne disposant pas d’experts internes pourrait étre élaboré, en
vulgarisant les étapes et les outils essentiels.
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Annexe

Annexes du rapport d’audit

Annexe A — Commandes d’audit et outils employés

Reconnaissance systéme

uname -af
lsb_release -a
hostnamectl

Analyse du service SSH

sudo cat /etc/ssh/sshd_config

grep "Failed password" /var/log/auth.log

grep -Ei "Ciphers|MACs|KexAlgorithms" /etc/ssh/sshd_config

grep -Ei "PermitRootLogin|PasswordAuthentication|UsePAM" /etc/ssh/
sshd_config

Vérification du serveur web

server -T

grep -r "autoindex on" /etc/server/

grep -r "server_tokens" /etc/server/

sudo grep -r "server_tokens off" /etc/server/

Tests d’application web

ffuf -u http://target.com/FUZZ -w ~/wordlists/api_endpoints.txt -mc
200 -H "X-API-Key: TEST"
gobuster dir -u http://target.com -w /usr/share/wordlists/dirbuster
/directory-1list-2.3-medium.txt -x php,html,txt -t 50
whatweb http://target.com
sudo tcpdump -i any -nn "port 80 or port 443" -w web.pcap
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Détection des services & analyse réseau

sudo ss -tuln

sudo ss -tulnp | grep -Ev 2127.0.0.1]::1°

nmap -sV <IP>

nmap -sA website.com -p-

nmap -sS -Pn -n --disable-arp-ping --min-rate 5000 -p- <IP>
sudo nmap -sV -sC -0 --script vuln <IP> -p- -T4

sudo nmap -sUV -p- --script vuln <IP>

shodan host <IP>

censys search services.ip:<IP>

Analyse VPN / IKE / IPSec

ike-scan -A website.com
sudo ike-scan --aggressive -M --id=XXX <IP>
sudo ike-scan --aggressive --multiline --id=XXX <IP>

Annexe B — Captures techniques et extraits de preuves

Fuite d’information dans le code HTML

http-equiv="X-UA-Compatible" content="IE=8; IE=EDGE">

«<!--sslvpnerrmsg=Permission denied. -->

<!--remoteauthtimeout=10-->

type=hidden name="ftm push enabled" id="ftm push enabled" value="1">.

FIGURE 1 — Exemple de code source contenant des informations sensibles

la figure montre un code source HT'ML accessible publiquement incluant des fonc-
tions internes JavaScript, des champs cachés sensibles et support de navigateur obsolétes,
ainsi que des commentaires révélateurs. Ces éléments facilitent la reconnaissance pour un

attaquant.
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Vulnérabilité Clickjacking

Test de Clickjacking This page says
Cible : http:/fagro.industrie.gov.d
1Dle pi/fagro.industrie.gov.az Click volé !

Identifiez-vous

Veuillez saisir Votre login et mot de passe

Email ou Login

U Goat Authentigue, Une Qyalits Urique gj};’
33..9_5 dsgn ,uL_uoi @9:\
4

Mot de Passe

Vous avez oubliées votre mot de passe 2 cliquer ici
pour reinitialisé.

© 2025, Développé par DJIT INNOVATIONS

FIGURE 2 — Vulnérabilité clickjacking

Analyse du service IKEv1 sur le Port (UDP /port non standard 5)

MOST IS wp (9.¥iIs Latency).

PORT STATE SERVICE
500/udp open 1isakmp
| ike-version:

| vendor_id: Fortinet FortiGate v5

| attributes:

| Dead Peer Detection v1.0

| XAUTH

Service Info: 0S: Fortigate v5; Device: Network Security Appliance; CPE: cpe:/h:fo
rtinet:fortigate

FIGURE 3 — Présence d'un service IKEv1 exposant un équipement de sécurité réseau
utilisant une version obsoléte de son systéme.

Le scan révéle que le port UDP port non standard 5 est ouvert et expose un service
ISAKMP avec un équipement de sécurité réseau utilisant une version obsoléte de son
systéme, utilisant les extensions Dead Peer Detection v1.0 et XAUTH, ce qui pourrait
potentiellement indiquer un point d’entrée intéressant pour une attaque ou une vérification
de configuration.
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Analyse de la configuration IKEv1

AODA® s BE@ 2 ¢« > n
| |udp.port == 500 || udp.port == 4500
No. -

s .)..

ement Protocol U1 10 B4 ©Y B0 0O
H d3 : 0
Responder SPI 000000800000000 g : 01
Next payload: Securit ation 01 04 00 ©
Version 0 : 00
Exchange (4) : 01 80 03
i~ . . oc 04 00 00

FIGURE 4 — Analyse Wireshark d'un échange IKEv1 en mode agressif

Le port UDP /port non standard 5 répond & une requéte IKEv1 en mode Aggressive.
L’identifiant utilisé est un FQDN, avec les algorithmes MD5 (hash) et 3DES-CBC
(chiffrement). Cette combinaison est faible et vulnérable a des attaques passives et
actives connues.

Attaque force brute via SSH

to do in 0@:0

password
. found

. t y co 1 valid pa
([ /github.com/vanhauser-thc/thc-hydra | ESUFEEN]

FIGURE 5 — Attaque Force Brute via SSH

57



Chapitre 4. Reésultats de ’audit et recommandations

Fuite d’information via une erreur de configuration serveur

curl -k -X GET -H "Authorization: Bearer invalid. jwt.token" \
http://xxxx.xxxx.xxxx/api/logout

<!DOCTYPE html>
<html lang="en" class="auto">
<V --

Symfony\Component\Routing\Exception\RouteNotFoundException: Route [
login] not defined. in file
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