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RESUME

L'accroissement du nombre de réseaux interconnectés a I'Internet provoque une augmentation des
menaces de sécurité et des cyber-crimes. Nous nous intéressons a des problémes sensibles rencontrés par la
détection d'intrusions a savoir les nombreuses fausses alertes. Ce probléme fait qu'il est extrémement difficile de
trouver dans la masse des activités douteuses, les tentatives de compromissions réelles ou autres activités
malhonnétes. A cet effet, notre objectif s’inscrit dans le cadre d’une détection d’intrusions probabiliste basée sur
I'apprentissage de réseaux bayésiens afin de détecter précocement des attaques réseaux. Notre architecture de
filtrage d’alarmes est basée sur une approche de classification bayésienne permettant de déterminer si le réseau
est réellement attaqué. L'idée est de construire un modéle de référence et d’utiliser I’apprentissage a base du
réseau bayésien associé a I’algorithme d’apprentissage, pour comparer le comportement temps réel avec celui de
référence. La validation des résultats, I’implémentation et le test sont réalisés sur Snort open source software, afin
de montrer comment utiliser efficacement ce genre de modeéle dans le cadre de diagnostic.

Mots Clés : Détection d’Intrusion, Apprentissage automatique, Classification, Réseaux Bayésiens, Snort.

ABSTRACT

The increase in the number of interconnected networks to the Internet has led to an increase in security
threats and cyber-crimes. Intrusion detection systems (IDSs) have been widely used to overcome security threats
in computer networks. Anomaly-based approaches have the advantage of being able to detect previously
unknown attacks, but they suffer from the difficulty of building robust models of acceptable behavior which may
result in a large number of false alarms caused by incorrect classification of events in current systems. The work
presented here describes the use a learning bayesian networks in order to detect distributed network attacks as
early as possible. This work indicates how probabilistically Bayesian network detects communication network
attacks, allowing for generalization of Network Intrusion Detection Systems (NIDSs). It consists of building a
reference behaviour model and the use of a Bayesian classification procedure associated to learning algorithm to
evaluate the deviation between current and reference behaviour. The accuracy of the event classification process
is significantly improved using our proposed approach for reducing the missing-alarm, Experimental results in
Snort Open Source show that the accuracy of the event classification process is significantly improved using our
proposed approach.

KeyWords : Intrusion detection, Machine Learning, Classification, Bayesian Networks, Snort.



REMERCIMENT

La réalisation d’un doctorat est une tranche de vie a part entiére qui laisse paraitre un
profond égoisme en fin de parcours mais qui s’est nourrie, tout au long, de nombreuses et
diverses influences. Beaucoup de personnes participent directement ou indirectement a sa
concrétisation et meritent d’étre remerciés quel qu’en soit leur degré d’investissement.
Malheureusement, ici tout le monde ne peut apparaitre nommément et je me dois de faire une

sélection subjective.

D’un point de vue professionnel, je commencerai par remercier mon directeur de thése
le Professeur BENSEBTI Messaoud pour le travail qu’il a effectué a mes cotés et qui était
emprunt tout autant de conseils pour orienter mes recherches que de critiques nécessaires a la

pertinence de mon étude.

Ensuite, je souhaite remercier mes rapporteurs pour avoir accepté d’évaluer mon
travail et pour les commentaires qu’ils ont formulés afin de le perfectionner et qui mon permis
de considérer mes travaux sur des angles nouveaux. Je tiens aussi a exprimer ma gratitude
envers le professeur GUESSOUM Abderrazak et Mme OUKID Saliha, qui ont eu la
gentillesse de lire I’intégralité de mon manuscrit et qui ont usé de leur expertise pour déceler

certains aspects qui m’avaient échappés.

Je tiens aussi a remercier les nombreux collégues qui ont partagé mon quotidien. En
particulier, I’ensemble des membres du Centre réseaux, systémes et téléenseignement ainsi

que les enseignants du département d’électronique.

D’un c6té plus personnel, je ne saurais montrer trop de reconnaissance aux membres

de ma famille pour leur soutien inconditionnel durant toutes ces années.

M.MEHDI



TABLE DES MATIERES

INTRODUCTION GENERALE ...ttt s 8
IO 11 (0o [0 od o o TSP 8
B S o] o] LTy gL L o [N SRRSO 10
K O] 14101 o} o SRR 11
4, Organisation de [a thBSE ......c.vciiiiic e 12

1. Menaces et Techniques de Protection contre les Attaques RESEAUX............ccovrerrirvirineneniennenns 13

I I 01 (T [FTox o] o USSP PP PSSP PTPTTRTRTRPN 13

1.2 Attaques INTOIMATIGUES ........ooviiiiiieiiite ettt ettt 13
1.2.1. Strategies A AtAGUES. .......ceeriiteieeie ettt ettt ste e be s te e e et et e et e sbeese e besbeaseesbesteeseesresteenbenreas 14
1.2.2. ANALOMIE 07UNE ATAQUE ......eeviiiiieteieet ettt b 15
1.2.3. Classification d8S AAQUES .......cveiieiieeie ettt ettt te et e et sre e sr e bessae e e sbeensesresre s 15

a. Dénis de Service (Denial Of SErvice DOS) .....c.ccooiiiiiriieiieie e 15
b. Attaques Utilisateur vers Administrateur (User To ROOt U2R) ........cccoovviviniieiiiiniscnienenes 16
c. Attaques Distant vers Local (Remote To LOCal R2L).....c.cccvevveieeiieeiieiee e nie e 16
d. Attaques par SONAES (PrODE) .......cuiiiiiiic s 17
e. Attaques de DONNEES (DALA)........ccvieiieiiiiee ettt te et re et sbe e e sbesteesresreens 17

1.3 Exemple d'un scénario d'attaque SUF 1€ FESEAU ...........eovriiirieirieiiieieseesie s 17
1.3.1 EXPIOItation AU SYSIEME ....vciuiieeceiicie ittt sttt sttt et be et et sreane et nre e 19
1.3.2 Préservation e I'8CCES ........cciiiiiiiiiieie ettt et 22

1.4 Protection du systeme d'iNfOrmMation............ccceciiiiiiiie e 23
1.0, PAIE TEUX .ottt et r e 23
1.4.2. Scanners de VUINEraDIlIteS. ........ccooviiiiiiiee e 24
1.4.3 OULIIS 'arCRIVAQE ... .ccueeee ettt ettt et e e ste e e ntesbeeneeseesaeeneeneeas 25
O O o1 (0o = o o1 =TSSR 25
1.4.5 POES A8 MIBIS ... 26
1.4.6 Systemes de detection d'INTIUSIONS. .........couiuiiriiiiiiie e 26

SR o] 0 [e] (1] (o] o IR 27



2. Détection d’Intrusions : ApProches et LIMITES........cccciiiiiie i 28
2.1, INEFOUUCTION ...ttt bbbt b b et en e 28
2.2. Les systemes de détections d'INTFUSIONS .........ecviiiiiieiiii et ere s 28
2 .2.1 Classification des systemes de détection d'intrUSIONS .........ccccovevieiiiicicie s 28
2.2.2 Qualités requises des systémes de détection d'iNtrUSIONS.........cccevviveiievesicre e 32
2.3. Méthodes de détection d'INTIUSIONS .........cviveiriiirieie e 32
2.3.1 Détection d'intrusions COMPOrtEMENTAIE ..........cocveuiriiirieiieee e 32
2.3.1.1 APProCche SEALISTIQUE ......ccviiieii ettt s b et be e et re e e srenns 33
2.3.1.2 Apprentissage QULOMALIGUE ..........couerveieiriiriiriesiee ettt 33
2.3.1.3 Approche immUNOIOGIGUE........ceiie ittt ens 34
2.3.1.4 Spécification deS PrOGIAMITIES ........ccveiueieeieiteieeieesreste e e stesteebesbesteeseestesseesbesbesneeseesraenes 35
2.3.1.5 Fouilles de données et théorie d'information............ccceoereirinineneneee e 35
2.3.2 Détection d'intrusions basée sur 1a CONNAISSANCE ...........couiuiririeririiiriensieseese s 36
2.3.2.1 SYSTEIMES EXPEITS ....veueeiieiisiietesteste ettt sttt b et e et b bbbt e ettt ber e enes 36
2.3.2.2 Automate et 10gique teMPOTElIE ..........oooviii i s 37
2.3.3 Avantages et inconvénients des méthodes de déteCtion..........cccevveveerenievenerieiese e 39
2.4. Installation des Systémes de DEtection d’INtrUSIONS.........ccvevieiiiieieie e 40
2.5. Outils de DELECtiON A'INEIUSIONS ......c.civeuiiieiiieiirieiieeee ettt 41
P N o] (== o o (ool oL USSR 43
2.6. 1 INTFOTUCTION ...ttt b et n e ane s 43
2.6.2 RESEAUX BAYESIENS .....c.eiiiiieiiiteieieee ettt b ettt b ettt 43
2.6.3 Approche ProbabiliSte/GMM ...t 44
2.6.4 Méthodes d’estimation DaYESIENNE ...........cciiiiiiiieieeree s 45

P R 3 Tod 1111 T o OSSR 45
3. Classification par RESEAUX BaYESIENS........cccocviiiiiiieiiieieesese et se et se e te e e e sree e sreaneas 46
TN 11 (oo [0 o1 o] o H USSP TR TR PSP 46
3.2. CalCUl ProDabIlISTe ........cviiieiiieici e 47
3.3. Notions Sur 1es RESEAUX BAYESIENS ........cc.cveieiieiiierieiieieee ettt sse e nens 47
3.3.1. Représentation d’un Systeme Stochastique avec les Réseaux Bayesiens..........cccccevvvververnnane. 49
3.3.2. Inférence dans un RESEAU BaYBSIEN .........ccocviiiiiiecie ettt sttt sttt ene 51
3.3.3. Apprentissage dans les RESEAUX BAYESIENS ........c.cceiveiirieieiiiesesieeiiese e se et se e e sneens 51

3.4. Concept de ClasSITICALION..........cciiiiiie it be e be s be e e e sresraenbenre s 52



3.4.1. Méthodes de ClasSifICAtION ...........couiuiiiiiiiie e 52
3.4.2. Classification avec 1es RESEAUX BAYESIENS .......ccviuerierieierieesiesesieieee e se e see s 53

a. Exactitude Asymptotique de la Classification Bay€SIENNe ..........cccccvvvveveieiieie s 54

b. Avantages de la Classification BayESIENNE .........c.ccveivererieieieesese et neas 55

3.5, DEALECLION A7 INTIUSIONS ...ttt 56
3.6. Réseaux Bayésiens pour la Détection d’INtrUSIONS .........c.ccceviiiiiie it 58
3.6.1 ApPrentissage des PATAMELIES ........coucuiirerirrerieieeeie ettt ettt ettt e e et sb e ne e 58

a. APPrentisSage dE STIUCLUIE .......cviivi ettt ettt st et besbe e e sbeste e e e srears 59

b. Comparaison des QTS ..........cviiiiiieee e 61

BT, CONCIUSION ..ttt b bbbt bbbttt 68
4. Notre Architecture de Détection d’Intrusion basée sur les Réseaux Bayésiens...........c..cccccveveeee. 69
4.1 INEFOTUCTION ...ttt b b b ettt b e r e enen e e nenre s 69
4.2. DEMAICNE ATTAGUANT ......ouvitiiiiitiititeeeee ettt bbbttt bbbt b et e st et nr e ne b 70
4.3. Focalisation sur les Points de Passage ObligatoiresS..........cccovvvveieiiecieie s 71
4.4, APPIOCNE ULTTISER ...ttt b bbbttt b ettt 73
4.5. ProCedUre 0’ APPIENTISSATE .. .ecvveiveiieeieiiteie et este st e e ste e e etesteere e beste e e e sbesteeeesteateesbesaeeneesbestesseesaennen 74
4.5.1. DONNEES A’ APPIENTISSAGE. ... .vcrvevieetiieiietete ettt re ettt b et b et ne bbb et b e et e en et 75

A ATTDULS DB DASE ...t 76

. ALrIDULS ADGITIONNELS ..o 77
4.5.2. Apprentissage de 18 STTUCTUIE. .........ooviiiiiiiiie e 79
4.6. APPrentissage d8S ParamEBLIES.......cccvciiiiiiierieitesteesteste et e steste et e te s e e et este e e e sbesbeesbesaeereesbesteeneesrenns 81
4.7. ClasSifiCation BaYESIENNE ......ccvoiuiieeiiie sttt s te sttt e te e esbesbe e b e s teaneesbestesneeneenns 85
4.8, CONCIUSTON ...ttt b bt bt ettt b e r e nn e n e e ere s 86
5. Implémentation de notre approche : Tests & RESUIALS ..........c.ccevveviieciecc e, 87
T80 I 4o T [T o] oSSR 87
5.2, JeU de teStS 1 DANC U8 TESES ...t 89
5.3, SNOT OPEBIN SOUICE ...ttt ettt be e b e e b e e she e sb b e b e e eb bt e se e e abe e ke e ebe e ke e ebeesbeenbeeebeeebeeenneenneenns 90
5.3.0. PrESENTATION ...ttt bbbt 90
5.3.2. StrUCTUIe de SNOIM PrOPOSEE ....vecveetieite ettt ettt sttt be et e be e e sbesbeesbesbesbeesbestesaeeseeatas 91
5.4, RESUIALS BS EXPEIIENCES ......vvitiiteiteeei ettt bbbttt b bbbt 93

5.4.1. Modélisation de signatures de scenarios d’attagUeS...........cccvevveveieeieveseee e 94



a. Premiére Observation (Tableau 5.4) ..ot 95

b. Deuxiéme Observation (Tableau 5.5) : .....cccoeioiieiiireee e 97

c. Troisiéme Observation (Tableau 5.6) ... i iiiiiiii e 98
5.4.2. DELAIS (S MESUITALS......c.veueeeiiieieiieieiee ettt st se e e e neetestesteneeneeneerens 99
Q. TESES RERIS .t b bbb et 99

D. SIMUIALION A ALEAGUES . .eiiveeiie et e te e re e s e e s reesreesneesnbeenpeereenreens 101
5.4.3. Résultat globaux de la détection d’anomalies...........ccceveiiiiiireieieiese e 103
5.5, CONCIUSION ...ttt bbbt bt e st s ettt e st et e e s eneebenne st e 105
APPENDICES ... .ot bbb bbbt s bbb bttt et e 111
A. Liste des symboles et des abréVIationS..........c.coeiiiiiiirieiie e 112
Iy To (1TSS SRRSO 114
(ORI oISy = 1| P o o L= o] o PSS 116
D. Détails sur I'Ensemble de DONNEES KDD 99........cccviieiiiieieie et 124
E. Apprentissage et AlgOrithme EM .......coooiiiiii i 128
F. Librairie Bayesian Network t00IS fOr JAVA .........ccociiiriiiiiiiii e 134
L N [ TSRS 137

P AN g Ao (Yo LI A AN UL (=10 | G TTRTRUR 145



INTRODUCTION GENERALE

1. Introduction

De nos jours les entreprises s'appuient de plus en plus sur Internet pour fournir leurs
services et coopérer avec d'autres compagnies. Les réseaux sont devenus alors des ressources
vitales et déterminantes pour le bon fonctionnement des entreprises, mais I'ouverture facile au
monde extérieur via des réseaux connectés a Internet rend I'entreprise plus vulnérable aux
attaques. Ces attaques peuvent avoir de graves conséquences comme en témoigne ces
dernieres années. Par exemple en mars 1997 un pirate suédois a désactivé le systeme
d’urgence 911 en Floride [1], onze états ont été touchés. Un autre événement marquant est
I'attaque par déni de services répartis (DoS) qui a paralysé en février 2006 plusieurs sites web
populaires dont CNN, Amazon.com, Yahoo ! et eBay [1].

D'aprés une étude faite a I'Université de Carnegie Mellon [2], les programmes
d'attaques deviennent de plus en plus dangereux et nécessitent moins d'expertise pour leur
utilisation, ce qui expose les entreprises a des menaces d'intrusions supplémentaires. La figure
1 montre cette évolution rapide, qui aux années 80, concerne des outils développés par des
attaquants programmeurs alors que de nos jours, elle repose sur des outils automatiques a la
portée des utilisateurs ordinaires. Ceci encourage les gamins scripteurs (Script-kiddies) a
employer aveuglément les outils d'attaques sans pour autant avoir la maitrise des programmes

et la conscience des dégats causés sur le réseau cible.

En outre, les attaquants profitent des logiciels point-a-point (Pear to Pear) en pleine
expansion tels que Kazaa, Napster, eMule et plein d’autres. Ces utilitaires ouvrent des chemins
directs pour acceder a des machines distantes appartenant au réseau cible, de plus ces
utilitaires contribuent a la propagation rapide des virus et des vers sur les réseaux d'entreprises

et facilite I'échange de connaissances et d'outils d'attaques entre les intrus.
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Figure 1 : Evolution des techniques d'attaques. [10]

Par conséquent sécuriser les acces réseaux, les données confidentielles et les serveurs
devient un des premiers soucis de I'entreprise. Les dirigeants investissent de plus en plus afin
de mieux protéger les réseaux informatiques. Ils acquiérent les nouvelles technologies de
routeurs et de pare-feux aux colts élevés. lls s'intéressent également a la détection d'intrusions
pour déceler les attaques a I'entrée du réseau et saisir les intrusions a l'intérieur du réseau local
ou celles passées inapercues a travers d'autres outils de sécurité. En effet, les systemes de
détection d'intrusions (SDI) analysent en permanence les données disponibles sur le systeme
informatique. Ils découvrent les scénarios d'attaques et les exploitations non conformes du
systeme informatique. Cette surveillance contribue a éviter le renouvellement des attaques en

bloguant les sources d'attaque et en corrigeant les vulnérabilités du systeme.

Les SDIs sont déployés dans des zones précises du réseau ou sur des machines
particuliéres pour compléter le travail des pare-feux [3] et détecter les attaques passées
inapercues. Considérés comme une derniére barriére de sécurité, les IDS « Intrusion Detection
System » sont capables de comprendre la nature et les caractéristiques du trafic réseau afin de

mieux détecter les intrusions.
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2. Problématique

Le probleme principal que découvrent les administrateurs lorsqu’ils installent des IDS
est la quantité importante d’alertes générées. Sur un réseau de taille moyenne, plusieurs
milliers d’alertes sont générées quotidiennement, rendant quasiment impossible I’exploitation
des résultats. La conséquence est que I’administrateur est obligé de revoir sérieusement a la
hausse son seuil de tolérance, ce qui va le conduire a passer a c6té de beaucoup de problémes
réels et permettre a un pirate de haut niveau de réussir une attaque suffisamment discrete pour
ne pas étre détectée du tout. Ainsi le principal probléeme d’un IDS n’est pas de laisser passer
certaines attaques, mais de noyer I’administrateur sous un flot d’information. En effet, I’IDS
n’est pas capable de juger de la pertinence, de la gravité et de la corrélation des attaques. Il
génere tellement d’alertes qu’il va étre tres difficile de détecter les probléemes graves au milieu

de toutes les alarmes.

En effet, les IDS générent un grand nombre de faux positifs ‘“’occurrence d’alerte en
absence d’attaque’” (Figure 2) causé genéralement par le modéle de référence dans le cas
d’une détection par anomalie (comportemental). Le probléme est difficile a gérer d'autant plus
gu'une politique trop restrictive de déclenchement des alertes peut manquer de véritables
attaques ce qui mene au probleme inverse de faux négatif *’occurrence d’attaque en absence
d’alerte’’. Par suite, une analyse améliorée du trafic est indispensable pour augmenter les

possibilités de détection et réduire le nombre de fausses alertes.

Fiiiiic Approche
positif par scénarios Actions
_ illégales
x ) = ) / — ' \Nr— ~ |
, “Modéle de y \ Base de \
_* comportement / \ signatures \ |
d | Faux ¥ N
/ “ . negatif :
Faux \ :
positif \x < \
~
7 I
/ I
] | /
\ £
N .
Actions \ > / "T — /\\ > 7/ x Faux
légales - - negatif
Approche

comportementale

Figure 2 : IDS, Faux positif et faux négatif. [12]
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3. Contribution

Afin de remédier aux différents problemes évoqués plus haut, la détection d'intrusions
doit s'orienter vers de nouvelles stratégies pour mieux assurer la sécurité des réseaux. Nous
proposons ici un nouveau concept de détection d’intrusion d’anomalie pour le filtrage
d’alarmes basé entierement sur un modéle probabiliste et plus précisément sur la classification
Bayésienne.

Le but de notre systeme est de partir des alarmes générées par un HIDS (Host Intrusion
Detection System), et d’essayer de filtrer les alarmes pour déterminer s’il y a eu une attaque
sur la machine. En considérant qu’un scénario d’attaque consiste en une série d’évenements se
déroulant dans un intervalle de temps. Ces évenements nous donnent un résumé sur le
comportement de toutes les machines externes (attaquantes) a destination de toutes les
adresses IP internes (attaquées). Nous partons ensuite du principe que ce comportement peut
étre similaire pour plusieurs machines externes (qui tenteraient le méme genre d’attaque vers
une méme machine interne), ou a destination de plusieurs machines internes. Nous allons donc
regrouper ces comportements en un certain nombre de comportements-types, en utilisant une
technique de classification bayésienne.

En fait les réseaux bayésiens permettent de modéliser des situations dans lesquelles la
causalité joue un rdle, mais ou la connaissance de I'ensemble des relations entre les
phénoménes est incompléte, de telle sorte qu'il est nécessaire de les décrire de maniére
probabiliste. Dans ce modele, les attaques connues constituent des hypotheses qui peuvent
expliquer les faits observés. On considére qu'une attaque donnée se traduit par des symptdmes,
pouvant apparaitre sous forme d'événements dans l'audit, mais aussi par des données
statistiques comme dans le cas de la détection d'anomalies (occupation mémoire, charge CPU,
etc.). L’utilisation d’outils de raisonnement probabiliste comme les réseaux bayésiens devra
étre efficace pour detecter des problemes réels.

Dans cet esprit, nous proposons de développer un modele probabiliste basé sur la
classification bayésienne pour la détection d’intrusion en se basant sur I’estimation des
densités de probabilité de classes pour avoir un bon taux de reconnaissance. L’application du
Modele de Mélange Gaussien (GMM) avec I’algorithme Expectation/Maximization (EM) en
utilisant la librairie « Bayesian Network tools in Java (BNJ) » pour la détection d’intrusion,

nous permettra de vérifier I’efficacité de cette méthode.
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L’ensemble des algorithmes seront adaptés et implémentés dans le logiciel Snort open
source pour la phase de test et de validation des résultats, le but est d’améliorer le systéeme de

diagnostic de celui-ci.

4. Organisation de la these
Ce mémoire est organisé de la maniére suivante :

v Dans le premier chapitre, nous dressons un état de I’art du domaine de la sécurité
informatique. Ce premier chapitre s’intéresse aux menaces et techniques de protection
contre les attaques réseaux.

v' Dans le deuxieme chapitre, nous nous intéressons a I’évolution de la sécurité
informatique dans le domaine de la détection d'intrusions. Tout d'abord, nous
présentons une classification des systemes de détection d'intrusions. Nous passons
ensuite en revue les différentes approches développées avec leurs limites.

v Dans le troisieme chapitre, nous présentons la terminologie utilisée tout le long travail,
relative a la classification bayésienne. Quelques notions sur le calcul probabiliste et les
réseaux bayésiens seront également rappelées.

v' Le quatrieme chapitre s’intéresse a I’implémentation d’un prototype et on va se
focaliser sur la notion de la classification a base de réseaux bayésiens, nous détaillons
la mise en ceuvre du systéeme, objet de ce travail. Ainsi on va aborder la procédure
d’apprentissage utilisée, pour présenter par la suite quelques statistiques et
manipulations sur les données qu’on va utiliser pour mener cette procédure. On va
donner aussi les différentes formules et algorithmes utilisés pour I’apprentissage de la
structure et des parameétres des réseaux Bayésiens.

v Le cinquieme et dernier chapitre portera sur la partie test et validations des résultats
avec une description détaillée du logiciel Snort open source IDS. Ce chapitre
présentera les résultats de performance du systéeme de filtrage des alertes dans

différentes configurations, testé sur des données réelles (trafic temps réel).

Enfin, il nous restera a revenir sur le travail réalisé et envisager les pistes de recherche qui

permettraient d’améliorer notre systéme.
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CHAPITRE 1
Menaces des Attaques Réseaux :
Techniques de Protection

1.1 Introduction

La sécurité informatique constitue la réplique des administrateurs pour contrarier les
attaques couramment menées sur les réseaux informatiques. Les systéemes de sécurité essayent
de prévenir de telles attaques et de corriger les vulnérabilités exploitées lors des derniéres
intrusions. 1l est alors nécessaire pour sécuriser le réseau d'entreprise d'identifier les menaces
potentielles et de connaitre les procédés des attaquants. La compréhension de l'activité
intrusive et des techniques utilisées permet de définir des méthodes efficaces de surveillance et

de détection des attaques.

Nous consacrons la premiere partie de ce chapitre a ausculter I’anatomie d’une attaque
puis nous expliquerons un scénario possible pour attaquer le réseau de I'entreprise. Ensuite
nous présentons les solutions possibles de protection du systeme informatique. Nous analysons
les limites de ces techniques ce qui permet de souligner la complexité de la prévention
complete des attaques. D'ou l'intérét de la détection d'intrusions pour retrouver les mauvaises
exploitations du systéme a la recherche de nouvelles bréches qui ménent a la violation de la

politique de sécurité de I'entreprise.

1.2 Attaques Informatiques

Dans sa plus large définition, une attaque informatique est toute activité malveillante
qui vise un systeme informatique ou bien les services qu'il fournit. Des exemples d’attaques
sont les virus, I’utilisation du systeme par un individu non autorisé, les dénis de service par
I'exploitation d'un bug ou d’un abus d'un dispositif, I’envoie des sondes vers un systéme pour
recueillir des informations concernant ce dernier, et les attaques physiques contre le matériel

d’un poste de travail.
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1.2.1. Stratégies d’attaques

Dans ce qui va suivre on va présenter quelques exemples des stratégies avec lesquelles

un pirate informatique peut avoir acces a un systeme ou nie l'accés légitime pour les autres

utilisateurs.

Ingénierie Sociale : Un attaquant peut atteindre un systéme en dupant un utilisateur
Iégitime pour qu’il fournisse les informations d’accés a ce dernier. Par exemple, un
attaquant peut appeler un individu par télephone personnifiant I’administrateur réseau
afin d'essayer de convaincre l'individu a indiquer des informations confidentielles tels
les mots de passe, les noms de dossiers, des détails au sujet des politiques de sécurité,
etc. Un attaquant peut aussi fournir une application logicielle & un utilisateur d'un
systeme qui est en réalité un Cheval de Troie contenant un code malveillant qui donne
au pirate l'acces au systeme.

Bugs d’Implémentation : Des bugs dans des programmes s’exécutant sur un systéeme
informatique peuvent étre exploités par un pirate pour avoir un accés non autorisé a ce
dernier. Des exemples spécifiques de bugs d’implémentation sont les débordements
des mémoires tampons, les conditions concurrentielles, et la mauvaise manipulation
des fichiers temporaires.

Abus de Dispositifs : Il y a des actions légitimes qu’on peut exécuter une fois qu’on est
arrive a l'extrémité du fonctionnement d’un dispositif et peuvent mener a I'échec du
systeme. Des exemples incluent I'ouverture des centaines de connexions TELNET vers
une machine pour remplir sa table de processus, ou remplir le spool du courrier
électronique par des emails indésirables.

Mauvaise Configuration d’un Systéme : Un pirate peut avoir I’acces en exploitant une
erreur dans la configuration d’un systeme. Par exemple, la configuration par défaut de
quelques systéemes inclut un compte « invité » qui n'est pas protégé par un mot de
passe.

Déguisement : Dans certains cas, il est possible de duper un systéme pour avoir l'acces
avec une fausse identification. Un exemple est I’envoi d’un paquet TCP qui a une

adresse source forgée, avec laquelle le pagquet semblera venir d'un héte de confiance.
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1.2.2. Anatomie d’une Attaque

Le squelette d'une attaque informatique est constitué de cing composantes reconnues
généralement dans la littérature par les « Cing P », Probe, Penetrate, Persist, Propagate,
Paralyze [4]. Dans la suite on va analyser le détail de chaque composante.

Probe : C'est la phase de la collecte d’informations a partir du systeme cible, qui peut
s’effectuer de plusieurs manieres comme le scan des ports pour déterminer la version
des logiciels utilisés, ou bien le scanne des vulnérabilités. Par exemple, pour les
serveurs web, il existe des outils qui permettent la recherche des failles ou les
problémes connus de sécurité.

Penetrate : Consiste en l'utilisation des informations récoltées pour s'infiltrer dans un
systéeme, en outrepassant par exemple les protections par mot de passe en utilisant des
failles applicatives.

Persist : C’est I’étape de la création d’un compte avec des droits de super utilisateur
pour pouvoir s’infiltrer ultérieurement, en installant par exemple une application de
controle a distance.

Propagate : Consiste a observer ce qui est accessible et disponible sur le réseau local
pour se propager dans ce dernier.

Paralyze : Cette phase est généralement constituée de plusieurs actions. Le pirate peut
par exemple utiliser le serveur pour mener des attaques sur d'autres machines, détruire

les données ou bien encore endommager le systéeme d’exploitation.

1.2.3. Classification des Attaques

Plusieurs classifications des attaques ont été proposées selon plusieurs critéres tels la
gravité de I’attaque, les vulnérabilités exploitées par cette derniére, et la maniére de procéder.
La classification la plus utilisée dans la littérature est celle adoptée par le Massachusetts
Institute of Technology (MIT), qui comporte cing classes d’attaques et qu’on va présenter dans

ce qui va suivre.

a. Dénis de Service (Denial Of Service DOS)
Un déni de service est une attaque dans laquelle le pirate rend certaines ressources du
traitement ou du stockage indisponibles ou bien trop occupées pour pouvoir répondre aux

demandes des utilisateurs légitimes d'une machine. Il y a plusieurs types d'attaques par déni de
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service (DOS) [5]. Certaines attaques comme « mailbomb, neptune, ou smurf » abusent
parfaitement les dispositifs Iégitimes. D'autres « teardrop, ping of death » créent des paquets
mal formés qui confondent la pile TCP/IP de la machine cible, cette derniére va essayer de
reconstruire ces paquets par la suite. Encore d'autres « apache2, dos, syslogd » tirent profit des

bugs dans le réseau.

b. Attaques Utilisateur vers Administrateur (User To Root U2R)

Sont une classe d'exploit dans laquelle I'attaquant commence par un accés a un compte
utilisateur normal sur le systeme (obtenu en sniffant les mots de passe, en utilisant par
exemple I'ingénierie sociale), ensuite il essaie d’exploiter la vulnérabilité sur ce systéme pour
obtenir un accés administrateur. |l y a plusieurs types d'attaques U2R [5], La plus commune
est l'attaque «buffer overflow» qui se produit quand un programme copie beaucoup de donnees
dans une zone mémoire tampon statique sans vérifier si la taille du cette derniére est
suffisante, ce qui provoquera un débordement. Les données débordées seront stockées dans la
pile du systéme, recouvrant ainsi les prochaines instructions qui devaient étre exécutées. En
manipulant soigneusement les données qui débordent sur la pile, un pirate peut causer
I'exécution de quelques commandes arbitraires par le systeme d'exploitation qui vont I’aider a
obtenir ce qu’il cherche. Une autre classe des attaques U2R exploite les programmes qui
donnent des idées sur I'environnement dans lequel ils s'exécutent, un bon exemple d'une telle
attaque est l'attaque «load module». Une autre classe d'attaques U2R exploite des programmes

qui ont une mauvaise gestion des fichiers temporaires.

c. Attaques Distant vers poste Local (Remote To Local R2L)

Une attaque R2L se produit quand un pirate qui peut envoyer des paquets vers une
machine a travers un réseau mais qui n’a pas de compte sur cette machine exploite une
vulnérabilité afin d’obtenir un acces local comme utilisateur de cette machine. 1l y a plusieurs
manieres avec lesquelles un attaquant peut aboutir a son objectif [5]. Certaines attaques
exploitent le débordement des tampons causé par les logiciels du serveur du réseau « imap,
named, sendmail ». Les attaques « dictionary, ftp-write, guest et xsnoop », essaient d'exploiter
la faiblesse ou la mauvaise configuration des politiques de sécurité du systeme. L’attaque «
xlock » utilise I’ingénierie sociale, pour réussir, I'attaquant doit parodier les opérateurs

humains a fournir leurs mots de passe aux économiseurs d’écran qui sont en réalité des
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chevaux de Troie.

d. Attaques par Sondes (Probe)

Ces dernieres annees, on distribue un nombre de plus en plus important de programmes
qui peuvent automatiquement balayer un réseau d’ordinateurs pour recueillir des informations
utiles ou pour trouver des vulnérabilités connues [5]. Ces sondes réseau sont tout a fait utiles
pour un pirate qui prépare une future attaque. Un attaquant avec un mappage des machines et
des services disponibles sur un réseau peut employer ces informations pour rechercher tous les
points faibles de ce dernier. Certains de ces outils de balayage « satan, saint, mscan »
permettent, méme a un pirate débutant, d'examiner trés rapidement des centaines ou des

milliers de machines sur un réseau.

e. Attaques de Données (Data)

Les attaques de données impliquent quelqu'un (utilisateur ou administrateur) qui
effectue certaines actions, dont il a la possibilité de les exécuter sur un poste donné, mais selon
la politique de sécurité du site ou il opére, il n’a pas les permissions suffisantes pour le faire.
Souvent, ces attaques impliquent le transfert des fichiers de données secretes de ou vers des

sources auxquels elles n'appartiennent pas.

1.3 Exemple d'un scénario d'attaque sur le réseau

Les attaquants peuvent appliquer un plan d'attaque bien précis pour réussir leurs
exploits [60]. Leurs objectifs sont distincts et multiples. On distingue l'attaquant hacker, qui
dans un but d'approfondissement de connaissances, essaie de découvrir les failles de sécurité
dans un systeme informatique. Cette personne partage librement ses découvertes et évite la
destruction intentionnelle des données. Le deuxiéme type d'attaquant, appelé cracker, cherche
a violer l'intégrité du systéme. Généralement, il est facilement identifiable a cause de ses
actions nuisibles. Néanmoins il faut distinguer un expert qui cherche les exploits et congoit lui
méme les programmes, d'un gamin scripteur (script kiddy) qui utilise la technologie existante

pour ses fins malveillantes.

Les différents types d'attaquants cherchent a découvrir les propriétés du réseau cible
avant de lancer les attaques. On parle généralement de la reconnaissance qui peut étre passive

ou active. Ayant récolté les informations nécessaires, ils lancent leurs vraies attaques pour
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exploiter le systeme. Ensuite ils créent des portes derobées pour garantir des futurs acces
faciles au systeme compromis. Enfin ils effacent leurs traces des journaux de sécurité. Nous

détaillons dans la suite ces différentes étapes en les illustrant par des vrais scénarios d'attaques.

a. Reconnaissance passive

Il s'agit d'une phase d'attaques ou l'intrus n'effectue pas une action pour collecter les
informations. Il se restreint & observer passivement les événements afin d'en tirer les
conclusions. Une des attaques les plus répandues est I'écoute du trafic (sniffing). Le principe
consiste a installer une sonde sur le réseau pour capter le trafic et le sauvegarder dans des
fichiers journaux. L'analyse de ces fichiers permet de connaitre les machines installées sur le
réseau et de déterminer les ports ouverts et les systemes d'exploitation utilisés. L'attaque est
considerée lente si l'attaquant cherche une information précise sur une machine particuliere du

réseau. En revanche, elle est si discréte qu'il est difficile de la détecter.

En analysant les fichiers journaux, les attaquants cherchent les valeurs par défaut des
champs des protocoles. Ces valeurs dépendent des systéemes d'exploitation. Les intrus profitent
alors de ces différences pour distinguer les systemes d'exploitation et s'informer des services

réseaux offerts par I'entreprise. Parmi les champs surveillés, on distingue :

la taille initiale d'une fenétre TCP (Window),

la durée de vie d'un paquet (TTL),

la taille maximale d'un segment TCP (MSS),

le bit de non fragmentation (DF),

le facteur multiplicateur de la fenétre de réception (WS),
I'acquittement selectif (SAck, SAckOK),

I'option "aucune opération™ (NOP),

YV V V V V V VYV V

I'option d'estampille de temps (TS).

Le Tableau 1.1 présente des divergences dans I'implantation de deux options WS et TS de
TCP [178]. Ainsi, l'analyse de quelques paquets IP permet de caractériser les systémes

d'exploitation des machines installées sur le réseau.
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b. Reconnaissance active

L'objectif de la reconnaissance active est similaire a celui de la reconnaissance passive.
Il s'agit d'acquérir des informations utiles sur le réseau cible. La reconnaissance active parait
néanmoins plus fructueuse puisque l'attaquant ne se restreint pas a inspecter les données

échangées entre les difféerents hotes.

Tableau 1.1 Options TS et WS en fonction des systéemes d'exploitation

Systeme d’exploitation WSsans TS  WSavec TS
Linux 2.4.0 5840 5792
Windows NT 2003 64240 65160
MAC OS 10.1 32768 33000
Open BSD 3.3 64240 65160
Free BSD 9.2 16384 17520
Free BSD 4.6 57344 57344

Cependant, il initie lui-méme des connections réseaux pour tester le comportement des
machines. Il cherche des informations précises concernant les hotes accessibles, I'emplacement
des routeurs et des pare feux, les systéemes d'exploitation, les ports ouverts, les services fournis
et les versions des applications exécutées. Parmi les techniques les plus utilisées pour acquérir
ces informations nous évoquons les utilitaires PING, NsLookup, DIG et Traceroute.

1.3.1 Exploitation du systéeme

Les deux types de reconnaissance passive et active permettent a un attaquant de
localiser les applications vulnérables pour exploiter ensuite leurs faiblesses. L'intrus cherche a
gagner un acces au réseau cible, élever son privilege ou lancer des attaques par "déni de
services". Pour accéder au systeme, il peut se baser sur les mauvaises installations des
services. En effet, certaines configurations par défaut activent toutes les options disponibles
pour prouver la richesse de I'application. Seulement ces options présentent le plus souvent des
failles de sécurité facilement exploitables pour mener une attaque. Par exemple, le premier

daemon inetd activait tous ses services dont une bonne partie était vulnérable.
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L'exploitation des interactions entre deux programmes constitue également un moyen
pour accéder aux systéemes informatiques. Diverses failles apparaissent si une application a
fort privilege ne protege pas ses méthodes, utilise des communications inter processus
défaillantes ou crée des fichiers temporaires accessibles par d'autres programmes. La Figure
1.1 montre un scénario ou un utilisateur a fort privilege accede au fichier "/tmp/race”. La
période qui separe la vérification du privilege et I'ouverture du fichier est critique puisque un
utilisateur malveillant peut remplacer le fichier "/tmp/race” par un lien symbolique vers un
autre fichier plus important comme "/etc/passwd". Ainsi, en manipulant le lien symbolique, la
victime peut corrompre involontairement les fichiers systemes ou ajouter des lignes qui

correspondent a des nouveaux comptes utilisateurs.

Attaquant "
#./victim k.. % rm /tmp/race

appel du access % In -s
{/tmp/race) Jetc/passwd/tmp/race

% |s -I/tmp/race

Irwxr-xr-x attaquant
Appel du open (tmp/race) /tmp/race->/etc/passwd

4 S 4

Figure 1.1 : Accés concurrents au contenu du fichier.

Par ailleurs un attaquant peut introduire des données imprévues pour tromper les
applications mal congues. Il réussit ainsi des dépassements de tampon, altére des requétes SQL
et détourne des mécanismes d'authentification. Nous présentons dans la Figure 1.2 le
mécanisme de débordement de tampon. Il s'agit de copier dans la pile une grande quantité de
données dans un espace mémoire assez petit, prévu pour contenir les variables locales des
fonctions. Les données en exces contiennent du code malveillant et pénéetrent dans des espaces

mémoires voisins. De plus, le pointeur retour de la fonction se voit écrasé par une autre
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adresse qui pointe directement vers le code malveillant. Par conséquent, I'attaquant exploite le
privilege de I'application pour créer de nouveaux comptes utilisateurs, élever son privilege ou

copier des données sensibles du systeme.

) ¢ VVariables locales
ens de

remplissage if

¢ EBP : adresse des variables locaux Code

malveillant
=4
. . . =
¢ EIP : adresse de la prochaine instruction
Nouveau pointeur vers le code malveillant )
3
) e Arguments de la fonction
autde la
mémoire if

Figure 1.2 : Débordement de tampon.

Contourner les mécanismes d'authentification est encore possible via les entrées
imprévues. Considéerons par exemple la requéte SQL (1.1). Cette requéte permet de vérifier le
mot de passe de l'utilisateur $varNom en consultant la table utilisateur. Seulement un intrus
peut s'identifier avec un nom d'un utilisateur légitime puis entrer un mot de passe de la forme
cmoi OR TRUE. La requéte SQL (1.1) se transforme en (1.2) et sera toujours verifiée si

I'utilisateur $varNom existe dans la table utilisateur.

select * from utilisateur where nom = $varNom and mot2passe = $varPasse (1.2)

select * from utilisateur where nom = $varNom and True (1.2)

En outre, un intrus utilise les attaques par déni de services (DOS) pour exploiter les
systemes informatiques. Il empéche I'exécution normale des services par la saturation de la
bande passante ou I'épuisement des ressources systemes. La Figure 1.3 montre le

détournement de session réalisé par Mitnick [6]. Ce dernier a pu, via une inondation SYN,

Chapitre 1 Menaces et Techniques de protection contre les attaques réseaux



22

isoler la machine A qui maintient des relations d'approbation avec la machine B. Ensuite il

accéde a la machine B en détournant la session de A.

Les différents “’exploits ** présentés permettent d'acceder au systeme cible ou d'élever
le privilege d'un utilisateur. 1l existe cependant une solution plus rapide qui assure
simultanément les deux attaques. 1l s'agit des "ceufs" qui comportent un code spécial contenant
a son tour un autre code actif d'attaque. Le premier objectif est d'exploiter un programme doté
d'un faible privilége puis d'attaquer et exploiter par I'intermédiaire du code actif, un morceau

du code aux droits d'acces plus élevés.

ﬁ-_- ~— Salut, je suis John, un admin

‘ serveur : {u es bien John
je te reconnais en tant que toto123

serveur : tu es bien John
je te reconnais en tant que toto123

Figure 1.3 : Attaque de détournement de session.

1.3.2 Préservation de I'accés

Les attaquants installent des portes dérobées pour retourner facilement aux systémes
compromis. Par exemple, ils créent de nouveaux comptes et les utilisent lors des prochains
acces. Seulement cette procédure est facilement détectable si un administrateur vérifie

constamment I'intégrité des fichiers des mots de passes.

Un attaquant prudent utilise des chevaux de Troie qu'il télécharge aussit6t qu'il gagne
son premier acces. Pour ce faire, il dispose de plusieurs sources d'informations comme I'IRC,

les pages Web, le partage point a point et les dépbts "FTP". La trace présentée dans [7] montre
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un intrus qui installe le rootkit "Irk4". Il sagit de plusieurs programmes modifiés dont I'un
remplace le binaire "/bin/login”. Le nouvel exécutable accepte par défaut le compte root
"rewt" avec le mot de passe "saton". Ainsi les futures connexions " TELNET " utilisant ce

compte réussissent.

- Effacement des traces

Un attaquant qui compromet une machine et crée une porte dérobée, cherche aussitot a
effacer ses traces. Il nettoie ces entrées des fichiers journaux de sécurité. Une telle approche
déclenche néanmoins des alarmes en vérifiant I'intégrité des fichiers. L'attaquant essaie de
restituer les mémes propriétés des fichiers (date de création, de modification, derniere
utilisation, etc.) pour garder la méme signature. Ceci force les administrateurs a enregistrer les
évenements suspects sur des machines distantes pour mieux protéger les fichiers de sécurité.
IIs multiplient également les utilitaires d'archivage pour résister aux intrus qui tentent de
désactiver ces fonctionnalités ou de les modifier par d'autres programmes dés le premier acces
a la machine.
1.4 Protection du systéme informatique

Nous avons présenté dans la section 1.2 un scénario possible d'attaque pour
compromettre une machine sur un réseau distant. Nous constatons que les attaquants disposent
de plusieurs moyens pour réussir chaque phase d'attaque. La disponibilité des outils d'attaques
et la richesse des sources d'informations accentuent le risque des intrusions. Par conséquent les
administrateurs sécurisent de plus en plus leurs systemes informatiques. lls s'appuient sur
diverses solutions comme les pare feux, la cryptographie, les scanners de vulnérabilités et les
systemes de detection d'intrusions. Nous détaillons dans la suite chacune de ces méthodes et

nous soulignons leurs limites.

1.4.1. Pare feux
Un pare feu (Firewall) est un systéeme physique ou logique qui inspecte les flux entrant
et sortant du réseau [4]. Il se base sur un ensemble de regles appelées ACL afin d'autoriser ou

interdire le passage des paquets. Il existe principalement trois types de pare feux :

» pare feu avec filtrage des paquets : ce pare feu filtre les paquets en utilisant des regles

statiques qui testent les champs des protocoles jusqu'au niveau transport. Ces
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fonctionnalités sont généralement incorporées dans un routeur appelé "routeur a
écran”,

» pare feu a filtrage des paquets avec mémoire d'états : ce modéle conserve les
informations des services utilisés et des connexions ouvertes dans une table d'états. Il
détecte alors les situations anormales suite a des violations des standards protocolaires,

» pare feu proxy : ce pare feu joue le role d'une passerelle applicative. En analysant les
données jusqu'au niveau applicatif, il est capable de valider les requétes et les réponses
lors de I'exécution des services réseaux.

Malgré leurs grands intéréts, les pare feux présentent quelques lacunes. En effet, un
attaquant peut exploiter les ports laissés ouverts pour pénétrer au réseau local. Ce type d'acces
est possible méme a travers des pare feux proxy. Il suffit d'utiliser un protocole autoriseé tel que
HTTP (Port 80) pour transporter dautres types de données refusées. Ainsi I'opération
supplémentaire d'encapsulation/décapsulation des données permet a l'attaquant de contourner
le pare feu. Les scripts constituent aussi des sources d'intrusion que les pare feux échouent a

détecter.

Par exemple la vulnérabilité du RDS (Remote Data Service) sur les serveurs web 1S
(Internet Information Server) de Microsoft permet aux intrus d'exécuter des commandes a
distance sur des stations Serveur NT [8]. Le script "msadc.pl” de Rain Forest Puppy (RFP)
exploite cette vulnérabilité. Il emploie des méthodes valides du protocole HTTP telles que

GET et POST pour pouvoir passer inapercu a travers un pare feu proxy.

1.4.2. Scanners de vulnérabilités

Les scanners de vulnérabilités automatisent la découverte des failles de sécurité. lls
sont utilisés par les attaquants pour localiser les faiblesses du réseau cible. De plus les
administrateurs peuvent en tirer profit pour corriger les vulnérabilités de leurs systémes

informatiques. Nous citons a titre d'exemple "Nessus”, "Whisker" et "Saint" [9].

Cependant les scanners présentent quelques limites qui peuvent étre résumées en 3
points : l'exhaustivité, la mise a jour et I'exactitude. En effet, malgré le grand nombre de
vulnérabilités détectées, les scanners d'aujourd’hui sont inaptes a déterminer toutes les

faiblesses possibles.

Chapitre 1 Menaces et Techniques de protection contre les attaques réseaux



25

De plus, la mise a jour de ces produits ne suit pas le rythme de la découverte des
nouvelles vulnérabilités. Enfin, la modification des bannieres des services scannés permet de
dissuader facilement le scanner ce qui entraine parfois un responsable de sécurité a chasser des

vulnérabilités fantdmes.

1.4.3 Ouitils d'archivage

La plupart des systéemes d'exploitation fournissent des utilitaires d'archivage. Par
exemple le daemon syslogd d'Unix enregistre dans des fichiers journaux de sécurité les
opérations intéressantes exécutées sur le systeme. Parmi les fichiers log créés, trois sont

susceptibles d'étre manipulés par les attaquants a savoir "wtmp, utmp et lastlog" [7].

v wtmp : contient un historique des connexions/déconnexions avec I'heure, le service et
le terminal concerné,

v'utmp : liste les utilisateurs connectés a un moment donné,

v"lastlog : contient un historique des derniéres connexions.

Les attaquants effacent souvent les entrées des journaux de sécurité et principalement
des trois fichiers évoqués ci-dessus. De leur coté, les administrateurs vérifient I'intégrité de ces
fichiers afin de detecter les éventuelles modifications. Ils dupliquent également les fichiers sur
des machines distantes inconnues par les attaquants. Enfin, et pour résister aux arréts
intentionnels des daemons d'archivage, les responsables de sécurité varient les outils de
sauvegarde.

Par consequent les journaux de sécurité constituent une source intéressante pour
analyser et détecter les attaques. Cependant, ces fichiers contiennent beaucoup d'informations
normales et anormales. La taille énorme de ces fichiers pose souvent des problemes de
stockage et d'exploration du contenu. Les administrateurs fournissent aussi l'effort pour
localiser les activités anormales, comprendre les objectifs des attaquants et déterminer les
vulnérabilités exploitées du systeme.

1.4.4. Cryptographie
La cryptographie garantit la confidentialité, [l'intégrité, la non-répudiation et
l'authenticité des données. Elle est frequemment utilisée dans diverses applications réseaux

telles que la messagerie, les connexions a distance, les réseaux privés et les serveurs web. Les
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administrateurs l'utilisent pour sécuriser leurs systéemes informatiques mais elle ne constitue
pas une solution unique et suffisante. Effectivement, diverses implémentations des protocoles
de sécurité se sont révélées vulnérables. De plus la sécurité peut étre rompue via plusieurs
types d'attaques. Par exemple I'homme du milieu constitue une menace lors des créations des
clés. Par ailleurs les courts et les simples mots de passes utilises comme des clés de sécurité
par les algorithmes symétriques sont facilement cassables via des attaques par "dictionnaires™
ou de "recherche exhaustive". Il y a aussi le risque de vol des clés privées suite a un mauvais
stockage de ces informations ou la cryptanalyse appliquée sur des algorithmes a faible
encodage tels que le XOR et la Base 64.

En outre la cryptographie empéche I'analyse aisée du contenu des paquets et rend donc
difficile la détection des attaques si elles sont déja insérées dans des protocoles réseaux. Elle
constitue méme un moyen pour camoufler les attaques et par suite contourner les pare feux et

les systéemes de détection d'intrusions.

1.4.5 Pots de miel

Un pot de miel est une machine qui présente ou simule des failles de sécurité trés
répandues [10]. Disposant des moyens renforcés de surveillance, la machine peut servir
d'appat pour apprendre la stratégie des attaquants et construire des signatures exactes
d'attaques. Par ailleurs la simulation du comportement d'une machine doit étre aussi réaliste

pour ne pas éveiller les soupgons des attaquants.

Un pot de miel dispose de plusieurs outils de surveillance et d'archivage, nécessaires
pour collecter les informations des activités suspectes. Ces outils doivent étre maintenus en
permanence puisqu'ils sont déployés dans un environnement fréquenté principalement par des
attaquants. De plus, l'isolation du pot de miel du reste du réseau est indispensable pour qu'il ne

se transforme pas en une base pour compromettre d'autres machines.

1.4.6 Systéemes de détection dintrusions

Une intrusion est toute activité qui menace la politique de sécurité de I'entreprise et
meéne a sa violation [5]. L'origine de l'intrusion est multiple et peut étre due a un espionnage
industriel ou des attaques lancées pour des gamins scripteurs. Ainsi un systéeme de détection

d'intrusions (IDS) tente d'identifier les menaces dirigées contre le réseau de I'entreprise. Il
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s'appuie sur plusieurs sources d'informations comme les fichiers d'audit, les journaux de

sécurité et le trafic réseau.

1.5 Conclusion

Nous avons étudié dans les sous sections précédentes diverses solutions pour sécuriser
le réseau informatique et mentionné leurs intéréts et leurs limites. Il s'est avéré que ces outils
ne peuvent pas prévenir toutes les attaques et par suite assurer seuls une sécurité idéale du
réseau. Etant donnée I'impossibilité de stopper toutes les attaques, les systemes de détection
d'intrusions constituent une bonne solution pour détecter celles qui passent inapercues. Placés
apres les pare feux, les IDS constituent la derniere barriére de sécurité. Ils analysent le trafic
qui passe a travers les pare feux et supervisent les activités des utilisateurs sur le réseau local.

Par ailleurs, placés avant les pare feux, les IDS découvrent les attaques a I'entrée du réseau.

Les IDS s'appuient généralement sur deux sources d'information : les paquets transitant
sur le réseau et les informations collectées sur les machines. On parle alors de deux types de
systemes de détection d'intrusions : les IDS basés réseau (NIDS) et les IDS basés hote (HIDS).
Ces deux catégories d'IDS emploient généralement deux principes de détection : ™ I'approche

comportementale " et " I'approche basée sur la connaissance ".

La détection par la connaissance definit des signatures d'attaques qui décrivent les
intrusions. Ces signatures ne sont autres que les empreintes laissées par les intrus au cours de
leurs exploits. La deuxiéme approche de détection, c'est-a-dire comportementale, se référe au
comportement normal et habituel des différents acteurs du systeme a protéger (application,
utilisateur, etc.), ensuite une déviation importante par rapport au profil normal représente une
activité suspecte et révele éventuellement une attaque. Nous détaillons les deux approches de
détection ainsi que leurs limites dans le Chapitre 2.
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CHAPITRE 2
Détection d’Intrusions : Approches et Limites

2.1. Introduction

Nous avons présenté au premier chapitre un scénario possible d'attaque sur le réseau de
I'entreprise. Ce plan d'attaque souligne la nécessité et la complexité de sécuriser un systeme
informatique. De nos jours, diverses méthodes de prévention existent. Cependant, malgré leur
grand intérét, elles présentent des lacunes dues a la nature des données qu'elles traitent d'une
part et aux techniques évoluées pour mener et dissimuler les attaques d'autre part. Ainsi et
dans l'impossibilité de stopper toutes les attaques, la détection d'intrusions tente de déceler
celles qui passent inapercues a travers les autres systemes de sécurité. Par ailleurs déployés a
I'entrée du réseau, les systemes de détection d'intrusions détectent les différentes attaques
lancées contre le réseau de l'entreprise. La compréhension des origines des intrusions et des

intentions des pirates permet de développer les moyens efficaces de prévention des attaques.

Ce chapitre aura pour but I’exploitation des qualités requises des IDS. Nous présentons
un état de I'art des approches proposées dans la littérature et des limites actuelles de détection.
Nous introduisons ensuite notre procédé basé sur une méthode d'inférence probabiliste. Cette
technique de détection comportementale sera développée dans les prochains chapitres de notre

these.

2.2. Les systemes de détections d'intrusions
Nous présentons dans la premiere partie de cette section une classification des
systemes de détection d'intrusions. Ensuite, nous développons les qualités requises de ces

équipements.

2 .2.1 Classification des systemes de détection d'intrusions
La détection d'intrusions a commence en 1980 avec le travail d'’Anderson [11]. Il a
proposeé la surveillance des échecs d'authentification pour détecter les tentatives de pénétration

au réseau local. De plus, lI'observation des fichiers et des programmes manipulés permet de
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détecter des attaques internes. Enfin l'usurpation d'une identité est repérable en comparant

I'activité courante au comportement habituel d'un utilisateur. Ensuite, Denning [12] a proposé

en 1987 le premier modele de la détection d'intrusions. Son approche statistique construit des

profils qui relient des sujets a des objets. Un sujet est l'initiateur des actions. Il peut é&tre un

utilisateur ou un processus qui manipule des objets c'est-a-dire des programmes ou des

fichiers. Suite a ce premier modeéle, plusieurs approches de détection d'intrusions ont été

proposees. Elles reposent sur diverses techniques de détection. Etant donnée la diversité de ces

méthodes, des schémas de classification ont été proposes par Kruegel [13] et Debar [14, 15].

Debar [37] utilise cinq critéres pour classer les systemes de détection d'intrusions (Figure

2.1):

Méthode de détection : deux principes de détections existent. L'approche
comportementale modélise le comportement normal des utilisateurs, du systeme
informatique et de l'activité réseau. Ensuite, toute déviation par rapport a la normale
constitue un événement suspect.

La deuxieme approche, appelée détection par connaissances, recherche explicitement
les signatures des attaques connues dans les fichiers de sécurité et le trafic réseau.
Source d'information : les données analysées partagent les systémes de détection
d'intrusions en deux catégories : les systemes de détection d'intrusions réseaux et les
systemes de détection d'intrusions hétes. La premiere catégorie des IDS filtre le trafic
réseau et se déploie généralement dans des endroits précis du réseau, par exemple dans
la zone démilitarisée, un brin réseau contenant des serveurs internes ou juste avant ou/et
apres un pare feu. La deuxieme catégorie des IDS analyse les données des journaux de
sécurité établis par les systemes d'exploitation et les applications qui tournent sur les
machines. Ces IDS sont déployés directement sur les hétes du réseau.

Réponses des IDS : les systemes de détection d'intrusions émettent des réponses actives
qui influent directement la source d'attaque, comme ils peuvent se restreindre a des
réponses passives qui inscrivent I'évenement suspect. Une liste de réponses actives et
passives est présentée dans le Tableau 2.1 [6]. Par ailleurs et afin de sélectionner la
meilleure réponse, Cuppens introduit la notion d'anti-corrélation et I'applique sur le but
de Il'intrusion [16].
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= Paradigme de detection : la détection d'intrusions s'effectue en analysant I'état courant

du systéme ou en supervisant les transitions des états normaux aux états dangereux.

Durant ces deux types d'inspection, I'IDS récupére les informations en interrogeant

directement le systéme ou en écoutant passivement les événements.

= Mode de supervision : I'analyse assurée par un systéme de detection d'intrusions peut

étre continue ou périodique dans le temps.

Les systemes de détection d'intrusions utilisent diverses techniques de détection et

définissent plusieurs modules qui effectuent des taches distinctes comme la collecte des

informations, I'analyse des données, la corrélation des évenements et la génération des

alarmes.

Afin d'homogénéiser les communications entre les différents équipements, des travaux

de standardisation ont été développés et d'autres sont en cours de développement. On note en

particulier le CIDF [17] qui développait des protocoles et des API permettant la réutilisation

facile des composants des IDS.

Tableau 2.1 : Réponses aux attaques des systémes de détection d'intrusions

Emettre un rapport

Générer une alarme

Activer un archivage plus détaillé
Activer un archivage a distance
Créer des fichiers de sauvegarde

Bloquer le compte d’un utilisateur
Suspendre des processus malveillants
Terminer une session

Bloquer une adresse IP

Arréter la machine

Déconnecter la machine du réseau
Mettre hors services les ports et les services
attaqués

Avertir I'utilisateur

Tracer I'origine de la connexion
Restreindre les activités d’un utilisateur

Par ailleurs I'lETF a créé un groupe de travail IDWG (Intrusion Detection Working

Group) [18] pour définir le format des données et des échanges entre les systémes de détection

et de réponse aux intrusions. Le but du travail est de partager facilement I'information entre les

systemes de détection d'intrusions et de controler tout systeme interagissant avec eux [18].
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Figure 2.1 : Classification des systemes de détection d'intrusions [7]
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2.2.2 Qualités requises des systemes de détection d'intrusions
Les systemes de détection d'intrusions actuels tendent a garantir les cing propriétés

suivantes [7] :

= Exactitude de détection: elle se traduit par une détection parfaite des attaques avec un
risque minimal de faux positifs.

= Performance: une détection rapide des intrusions avec une analyse approfondie des
évenements est indispensable pour mener une détection efficace en temps réel.

= Complétude: une détection exhaustive des attagues connues et inconnues.

= Tolérance aux fautes : les systemes de détection d'intrusions doivent résister aux
attaques ainsi qu'a leurs conséquences.

= Rapidité: une analyse rapide des données permet d'entreprendre instantanément les
contre mesures nécessaires pour stopper l'attaque et protéger les ressources du réseau et
du systeme de détection d'intrusions.

Afin d'assurer ces qualités, les systemes de détection d'intrusions implantent différentes

approches de détection. Nous choisissons le critéere "méthode de détection” pour présenter

dans la Section 2.3 un état de I'art des travaux de recherche du domaine.

2.3. Méthodes de detection d'intrusions
Nous présentons dans cette section quelques techniques de détection d'intrusions. Nous
nous intéressons d'abord a la détection comportementale puis nous traitons le cas de la

détection basée sur la connaissance.

2.3.1 Détection d'intrusions comportementale

La détection d'intrusions comportementale ou par anomalie repose sur I'hypothése
qu'une attaque provoque une utilisation anormale des ressources ou manifeste un
comportement étrange de la part de I'utilisateur. Par suite, les différentes approches qui ont été
proposees apprennent le comportement normal pour pouvoir détecter toute déviation
importante. On peut classer ces travaux en cing catégories a savoir l'approche statistique,
I'apprentissage automatique, I'approche immunologique, la spécification du comportement et
la fouille de données.
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2.3.1.1 Approche statistique

L'analyse statistique du comportement normal du systéeme est I'une des premieres
approches adoptées en détection d'intrusions. Denning [12] présente un modéle dans lequel un
profil relie via une variable aléatoire un sujet (utilisateur, processus) a un objet (ressources). Si
aprés la création du profil, la valeur de la variable aléatoire dépasse le seuil toléré alors le
comportement est considéré anormal. Divers systéemes de détection d'intrusions utilisent ce
concept. NIDES [19] calcule des valeurs d'anomalie de plusieurs activités (temps CPU, bande
passante, nombre et nature des services sollicités, etc.). Il effectue ensuite la pondération des
carrés de ces valeurs afin de calculer un score d'anomalie global S (Eq. 2.1). Le score S est

toujours positif et s'il dépasse le seuil toléré M, alors il s'agit d'un évenement suspect.

S =aiSf+a2 SZ +....+anS? (2.1)

Pearl [20] utilise également I'approche statistique. Il effectue un ensemble de mesures
X = (X1, Xa,...., Xn) puis représente sous forme d'un vecteur de Bernoulli “’v’’ toute mesure X;
qui dépasse un seuil prédéfini. Ensuite le vecteur “’v’’ est multiplié par un vecteur poids “’p”’
spécifique a chaque intrusion. Le produit obtenu représente le score d'anomalie et il est
consideré elevé si la probabilité d'obtenir des scores plus petits est grande.

Si I'approche statistique bénéficie d'un grand nombre d'outils largement étudiés, elle se
heurte a la difficulté de définir adéquatement le seuil optimal d'anomalie. De plus elle doit
spéecifier avec précision et uniquement les mesures qui sont en relation avec l'attaque
recherchée. Par ailleurs I'interdépendance des mesures doit étre considérée pour mieux estimer
le score global d'anomalie. Enfin I'approche est incapable d'exprimer toute seule la séquence

d'événements.

2.3.1.2 Apprentissage automatique

Une autre technique de la détection d'intrusions comportementale consiste a prévoir la
séquence normale des événements audités. Teng [21] propose une meéthode inductive de
génération de régles décrivant la séquence normale des activités des utilisateurs. L'équation

2.2 représente un exemple de regles :

[ E1, E2, * »  (E4=95%; Es=5%) 2.2) ]
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La regle 2.2 utilise le caractere * pour remplacer un événement quelconque et indique
que la séquence (E1, E2, *) est suivie par I'évenement E4 dans 95% des cas et par E5 dans 5%
des situations possibles. Une déviation par rapport au comportement normal se caractérise par
une apparition d'événements autres que E4 et E5 ou une disproportion des événements E4 et
E5. La technique est capable de modéliser une variété de comportements et résiste bien a
I'apprentissage progressif et malveillant des intrus. Néanmoins, elle est trop liée a la séquence
d'évenements ce qui pose des problemes dans le cas ou un utilisateur effectue simultanément

deux ou plusieurs taches.

2.3.1.3 Approche immunologique

Forrest [22] était la premiére a utiliser I'approche immunologique pour modéliser les
processus sur une machine. Sa méethode consiste a décrire le comportement normal ou le "soi"
via une séquence finie d'appels systémes. Les séquences appelées N-gram servent de base pour
comparer les appels systemes des processus lors d'une phase de surveillance. Cette
comparaison énumere les différences entre les paires dans une fenétre de taille k (tide) [23] ou
utilise des régles de r bits contigués (stide). Wespi, Dacier et Debar [1] considérent un cas plus
général en analysant les événements d'audit. Ils générent des séquences d'évenements de tailles
variables pour modéliser I'état normal du systéme. Ensuite un motif est sélectionné s'il existe d
motifs qui le suivent directement sinon le score d'anomalie est incrémenté de 1 et une alarme

est déclenchee lorsque le score dépasse le seuil toléré.

Feldmann [24] optimise la représentation des N-gram sous forme de graphes
acycliques orientés (DAG) ce qui permet de réduire la base de profils définie par Forrest. De
plus, elle utilise le mécanisme de fenétre glissante pour comparer les motifs. Ruschitzka [25]
étudie les caractéristiques des traces des appels systéemes et remarque que les différences entre
les motifs apparaissent dans des régions de tailles fixes. En divisant la trace en 3 parties :
début, corps et fin, il réussit a générer de nouvelles séquences de motifs représentées en des

machines a états finis. La méthode permet de réduire le nombre de séquences.

Han et Cho comparent dans [26] quatre approches immunologiques : la séquence
simple d'événements (stide), la séquence d'événements menue des fréquences d'apparition
(tstide), la génération automatique des regles inductives via RIPPER et le modele caché de

Markov (HMM). Ils concluent qu'en moyenne la modélisation HMM présente des meilleures
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performances. Mais il ne s'agit pas d'une supériorité absolue puisque les resultats des

expériences dépendent des programmes testés.

La lenteur d'apprentissage constitue le principal inconvénient de la modélisation
HMM. Afin de résoudre ce probleme, Cho [26] s'intéresse uniquement aux évenements qui
sont en relation avec le changement de privilege. Il réduit ainsi le nombre d'appels systémes
audités de l'ordre de 75%. Par ailleurs et afin de diminuer les faux positifs trés répandus dans
le cadre d'une détection d'intrusions comportementale, l'auteur combine plusieurs HMM et
utilise diverses mesures dont les informations utiles sont raffinées via une méthode d'auto-

organisation de données (SOM).

2.3.1.4 Spécification des programmes

La spécification des exécutions normales des processus constitue une autre technique
de la détection d'intrusions comportementale. Ko et Redmond [27] s'intéressent aux
programmes avec privilege "super utilisateur” et développent un langage de spécification qui
se base sur la logique des prédicats et les expressions réguliéres. Cependant la réalisation de
ces spécifications est une tache assez difficile. Les auteurs proposent une méthode utilisant
une logique inductive pour synthetiser directement les specifications a partir des traces

valides.

Dans ce contexte, Zimmermann [28] construit un diagramme de transition d'états pour
représenter les changements de privilege. Il définit ainsi un ensemble de régles dont la

violation révele la présence d'une attaque.

Enfin Sekar [29] utilisent un langage specifique BMSL (Behavioral Monitoring
Specification Language) pour modéliser les propriétés importantes des évenements a analyser.
Ils expriment via ce langage des regles de la forme motif = action. Les motifs sont des
expressions réguliéres d'évenements qui seront traduites sous forme d'une machine a états finis
quasi déterministe. Les actions sont des opérations d'affectation a des variables d'états ou de
simples appels a des routines extérieures pour stopper les attaques en cours.

2.3.1.5 Fouilles de données et théorie d'information
Lee et Xiang [30] utilisent la théorie d'information pour comprendre la nature des

données auditées et par suite construire des modéles de détection d'intrusions
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comportementale. Les techniques de fouilles de données « Data Mining » permettent
également de construire des modeles de détection adaptatifs. Les algorithmes utilisées par Mé
[2, 8] divisent les données en deux catégories : des données normales et des données
anormales. Cette classification permet de construire des régles qui expriment des relations

entre les enregistrements des fichiers de sécurité.

Par exemple, pour un utilisateur particulier, I'éditeur Xemacs est le plus souvent
associé a des fichiers ".c". Lee [38] souligne que I'extraction des évenements fréquents permet
de mieux analyser les traces d'évenements. Ainsi une méta-classification des analyses de
plusieurs IDS garantie une meilleure détection avec moins de faux positifs. De plus I'analyse
de données porte sur des traces normales pour assurer une détection comportementale ou bien
sur des traces d'intrusions. Elle contribue donc a construire des régles de détection d'attaques

utilisables lors d'une détection d'intrusions par connaissances.

ADAM est autre systeme de détection d'intrusions qui utilise la fouille de données. II
est base sur les travaux de Barbara [31] et effectue deux étapes d'apprentissage. La premiére
étape utilise des données hors ligne pour construire des régles d'association modélisant les
profils normaux. La deuxiéme étape considére des données en ligne et emploie les regles
d'association déja construites pour créer un classificateur d'événements suspects. L'objectif de
cette phase est de rendre le systeme de détection d'intrusions plus apte a distinguer les vraies
attaques des faux positifs.

2.3.2 Détection d'intrusions basée sur la connaissance

Contrairement a la détection d'intrusions par anomalie qui apprend le comportement
normal, la détection d'intrusions basée sur la connaissance cherche directement les activités
intrusives, diverses approches ont été proposées. Elles peuvent étre classées en cing
catégories : les systemes experts, les automates, les algorithmes génétiques, la fouille de
données et le filtrage de motifs.

2.3.2.1 Systemes experts
Les premiers prototypes des systemes de détection d'intrusions utilisent les systemes
experts pour détecter les scénarios d'attaques. La base de régles traduit les connaissances des

experts ce qui permet de transformer les faits extraits des sources d'audit et d'en déduire la
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présence des attaques. Plusieurs langages de définition de regles sont proposés. Par exemple,
P-BEST (Production Based Expert System Toolset) a été initialement développé pour le
systeme MIDAS [17] puis employé par IDES [29], NIDES [19] et EMERALD [12]. Par
ailleurs, Charlier définit le langage RUSSEL (Rule based Sequence Evaluation Language)
pour décrire les signatures d'attaques dans le systeme ASAX [32]. Néanmoins I'utilisation de
ces deux langages nécessite une certaine expertise. De plus, définir de nouvelles signatures
d'attaques nécessite du temps surtout lorsque la description d'une attaque requiert I'ajout de

plusieurs regles.

Afin d'améliorer la détection des attagues en tenant compte des activités courantes sur
le systeme, Debbar et Mé [15] ajoutent au systeme expert le concept du raisonnement sur les
modeéles. En effet, a chaque modele d'attaque est associé des indicateurs d'activités. Ainsi, la
supervision des activités permet d'activer seulement quelques modeles et par suite de tenir

compte uniquement des scénarios d'attaques susceptibles d'étre vérifiés.

Les systémes experts présentent lI'avantage de séparer la description des attaques des
méthodes de détection. Néanmoins, la modélisation des connaissances sous forme de regles de
la forme "si _ alors" s'avere parfois insuffisante. De plus la construction des regles exige un
niveau minimum d'expertise. La tdche devient plus difficile si on ajoute les preuves

d'occurrence (raisonnement) aux modeles d'attaques.

2.3.2.2 Automate et logique temporelle
Plusieurs approches de détection d'intrusions utilisent les automates pour représenter
les scénarios d'attaques. Ces travaux se basent sur les machines a états finis, les réseaux de

pétri et la logique temporelle de chemins.

a. Machines a etats finis

Quinlan [33] représente les signatures d'attaques sous forme de machines a états finis.
Les états de la machine correspondent aux états du systéme en voie de compromission et ils
contiennent des assertions qui doivent étre vérifiées pour pouvoir transiter d'un état a un autre.
Les arcs sont étiquetés par des événements qui forment le scénario d'attaque. Le systeme de
détection d'intrusions USTAT [22] implante cette approche pour détecter les attaques sur le

systeme Unix. Par ailleurs Eckmann et Vigna [34] adaptent le systeme pour détecter des
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attaques reseaux. Leur modélisation transforme I'infrastructure réseau en un hypergraphe dont
les nceuds sont des interfaces réseaux et les arcs sont des hotes et des liens réseau. Nous
constatons que la description des scénarios d'attaques sous forme de machines a états finis est
un moyen plus facile que la définition de regles dans un systeme expert. Cependant, la
méthode ne permet d'exprimer que de simples relations qui portent sur des séquences

d'évenements.

b. Réseau de Pétri

Kumar [35] utilise les réseaux de PETRI pour représenter les scénarios d'attaques. Les
transitions sont étiquetées par des appels systemes alors que les jetons évoluent chaque fois
qu'un événement permet de tirer une transition. Un jeton posséde une couleur qui est une
évaluation des variables. De plus, les transitions sont gardées pour Vérifier certaines
conditions. Les réseaux de pétri offrent un bon pouvoir expressif puisqu'ils permettent de
représenter l'existence et la séquence d'évenements. De plus ils expriment des expressions
réguliéres munis d'un opérateur de parallélisme. Néanmoins leur mise en ouvre pose quelques
problémes. En effet, a chaque commande on crée de nouveaux jetons, ce qui augmente le

nombre de jetons présents et alourdit le processus de vérification.

c. Logique temporelle

Roger [36] transforme l'analyse des journaux d'audit en un probleme de Vvérification
des propriétés dans une logique temporelle. En effet, les scénarios d'attaques sont des formules
de la logique temporelle linéaire alors que le fichier d'audit est la trace sur laquelle les
algorithmes de Vvérification s'exécutent. Le langage de définition des attaques devient assez
expressif grace aux opérateurs de la logique temporelle (Next, Until). De plus la vérification

traite des problemes d'atteignabilité, de sdreté et d'équité.

d. Algorithmes génétiques

Le systéeme de détection d'intrusions Gassata [37] utilise les algorithmes génétiques
pour détecter les intrusions a posteriori. Cette methode de détection vise particulierement les
attaques dont l'ordre temporel des évenements importe peu dans le déroulement du scénario
d'attaque. Ludovic Mé [2] définit une matrice d'attaques/événements notée A qui caractérise
les évenements associés a chaque attaque. De plus il construit un vecteur R du risque encouru

par chaque attaque et de la liste d'évenements O observes durant une période T. Le probléme
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de détection se transforme en un probléme d'optimisation qui est résolu via les algorithmes

génétiques (Eq 2.3).

{ Al £ (2.3)

R * H = Maximum

La méthode de détection s'adapte bien lorsque les administrateurs s'intéressent
uniquement a des attaques considérées intrusives et séveres sur leurs réseaux. De plus le temps
d'analyse est satisfaisant. Cependant, la détection est fortement liée a la période T de collecte

des événements.

De plus, elle ne considére pas les évenements communs entre plusieurs attaques. Enfin,
la construction de la matrice attaques/évenements exige une certaine expertise de la part de

l'utilisateur.

e. Fouille de données

Les techniques de la fouille de données (Data Mining) s'appliquent aussi bien pour une
détection d'intrusions par anomalie que pour une détection d'intrusions basee sur la
connaissance. Nous avons présenté cette méthode dans le cadre de la détection d'intrusion
comportementale. Lee [38] utilise les données d'apprentissage du programme d'évaluation
DARPA pour construire automatiquement des régles de détection d'attaques.

f. Filtrage de motifs

La description sémantique d'un scénario d'attaque peut se traduire en informations
explicites caractérisant I'attaque. Pour une détection basée hote, ces informations se présentent
sous forme d'événements a retrouver a partir des journaux de sécurité. Cependant, un systeme
de détection d'intrusions basé réseau examine les champs des protocoles réseaux et filtre le

contenu des paquets a la recherche des chaines de caracteres qui sont des motifs d'attaques.

2.3.3 Avantages et inconvénients des méthodes de détection

Nous avons présenté les deux principes de la détection d'intrusions : l'approche
comportementale et [I'approche basée sur la connaissance. D'une part I'approche
comportementale détecte toute déviation importante dans le comportement habituel d'un
utilisateur. Diverses techniques de détection existent a savoir I'approche statistique,
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I'apprentissage automatique, I'approche immunologique, la spécification des programmes et la
théorie d'information. D'autre part, la détection basée sur la connaissance cherche directement
les activités malveillantes en s'appuyant sur les descriptions des attaques connues. Parmi les
techniques employées nous citons les systemes experts, les automates, les algorithmes
génétiques, la fouille de données et le filtrage de motifs. Nous résumons dans le Tableau 2.2

les avantages et les inconvénients de ces deux principes de détection.

Tableau. 2.2 : Comparaison des deux principes de détection d'intrusions [1]

Détection par anomalie Détection basée sur la

connaissance

Avantages Détection de nouvelles attagques Explication  facile  des
scenarios d’attaques
- Génération minimale des
positifs
Inconvénients - Apprentissage inexacte : si - Non détections des nouvelles
ce dernier se base sur des attaques
données  supposées  étre - Expertise  requise  pour
normales mais contenant des construire efficacement des
attaques inconnues signatures d’attaques
- Evolution du comportement - Mises a jour continue de la
normal ce qui exige un base des regles
apprentissage adaptatif - Augmentation rapide du
risque d’un apprentissage nombre de regles qui
progressif initié par un intrus généralement manquent
- Geénération abondante d’abstraction
des faux positifs - Délais important entre la
- Sélection cruciale  des découverte des attaques et la
m—> paramétres utiles lors de la définition des signatures.

phase d’apprentissage
puisque des parametres en
trop représentent un bruit
alors que ceux en moins
altere la qualité de détection

- Détermination difficile des
seuils exacts d’anomalie

- Fixation difficile des durées
nécessaire a I’apprentissage

2.4. Installation des Systemes de Détection d’Intrusions

Pour pouvoir configurer un IDS d’une maniére efficace, il faut bien comprendre son
fonctionnement interne. Toute erreur lors de son installation pourra le rendre inefficace ou
inutilisable. Ainsi on va détailler dans ce qui va suivre une étape importante dans la mise en

place des IDS a savoir leurs installations techniques. Lors du déploiement d’un IDS, il faut le
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configurer correctement en fonction de I’OS, des applications et du materiel utilisés, et il faut
avoir a I’esprit qu’il est impensable de vouloir analyser tout le trafic d’un réseau. Il faut donc
donner la priorité aux systéemes a risque. De plus, afin de réduire la charge du senseur (une
sonde, placée sur le réseau, dont le r6le est d’attraper le trafic circulant sur celui- i) de I’IDS, Il
est souvent préférable de le placer apres le pare-feu du co6té interne. Ainsi, seul les flux

acceptés par le pare-feu seront analysés.

Le choix matériel a également une grande importance. Puisqu’une sonde d’un IDS doit
pouvoir analyser le trafic réseau quelque soit sa destination, elle devra recevoir tous les
paquets. Mais le matériel réseau pose parfois des problémes : L’utilisation des commutateurs
simples (switchs) rend la conversation avec I’IDS impossible du fait que le switch commute
les paquets directement au destinataire. Il est dés lors impossible d’installer une sonde qui
analysera le trafic global. De plus, Malgré que I’utilisation des concentrateurs (hubs) rende la
conversation avec I’IDS possible car les concentrateurs répétent les paquets en les émettant a

toutes les machines connectées, ces équipements sont peu fiables et sont donc a éviter.

La solution sera donc I'utilisation des Switchs professionnels qui copie le trafic et
I'envoie sur un port spécifié (ou sera place le N-IDS) : SPAN port (Switch Port Analyzer). Un
autre probléme doit étre pris en considération : il est impossible pour un IDS de décrypter les
flux lorsque ces derniers sont cryptés (ex : par SSL, qui est le cas pour les VPN). Il faut donc
utiliser un proxy SSL pour traiter ce probléme. Un autre point ne doit pas étre oublié qui est la
sécurisation du senseur et des logs d'alertes. En effet, un pirate pourrait trés bien rendre I’IDS
complétement inefficace, en visant ces deux composants. Pour sécuriser les sondes et les
fichiers d’alertes, il est par exemple possible de mettre en place un réseau de management tres
controlé, avec son propre pare-feu et plusieurs mesures devront étre prises pour assurer son
fonctionnement tels la mise a jour réguliére du systéme d’exploitation du senseur, la mise en
place d’un systeme d’authentification robuste pour renforcer la sécurité, le changement

régulier des mots de passe.

2.5. Outils de Detection d'Intrusions
Depuis le milieu des années 80 plusieurs IDS, mettant en ceuvre de nombreux travaux
s’inspirant du modele d'Anderson, ont été commercialisés. IDES (Intrusion Detection Expert

System) était le premier IDS hybride regroupant I'approche comportementale et celle par
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scénarios, utilisant a la fois les méthodes statistiques et les systemes experts. Le prototype a
été ensuite amélioré pour aboutir a NIDES (Next-generation IDES) [19]. NIDES et d'autres
outils développés durant les mémes années ont montré la possibilité d’utiliser les différents
comportements d’utilisateurs sur une machine UNIX, pour détecter un éventuel essai

d’intrusion.

Cependant, si le comportement de l'utilisateur est trop riche, sa modélisation devient
difficile et I'approche comportementale trouve sa limite. A partir du milieu des années 90, la
plupart des IDS commerciaux ont commencé a implémenter principalement I'approche par
scénario, vu sa simplicité a étre déployée, configurée et maintenue, sa pertinente théorique,
avec la possibilité d’ajout, et de retrait des signatures. Historiqguement, les premiers IDS
utilisés étaient les H-1DS, destinés aux serveurs de calcul basés sur une architecture UNIX
avec des utilisateurs essentiellement locaux. Les informations d'audit collectées, provenaient
surtout de la machine elle-méme. Aujourd’hui, la plupart des IDS commerciaux sont des N-
IDS. Le tableau 2.3 montre quelques outils commerciaux et libres, ainsi que les approches de

détection qu’ils utilisent.

Tableau. 2.3 : Outils de détection d’intrusion [7]

Systéme Approches

Asax (Audit UNIX)
H-1DS Gassata (Audit UNIX) Par Scénarios
Sutekh

BlackICE
BRO

Diams

Dragon
ETrust (ex Session Wall)
N-IDS NetProwler Par Scénarios
NetRanger

NFR
Shadow

Snort

GriDS Comportementale

Emerald Comportementale + Scénarios
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2.6. Notre approche
2.6.1 Introduction

La détection d’intrusion nouvelle correspond a I’identification d’intrusion inconnue qui
n’a pas été fournie lors de I’apprentissage. C’est I'un des points fondamentaux d’une bonne
classification ou d’un systeme d’identification, lorsque quelque fois les données de test
contiennent des informations sur des objets qui ne sont pas connu au moment de
I’entrainement. Les anomalies peuvent étre vues comme une sorte de nouveauté.
Normalement, on attend d’un classifieur de donner des résultats exacts pour les donnéees de
test similaires a celles qui ont été données pendant I’entrainement. Mais dans le monde réel,
les besoins sont complétement différents, car des données anormales peuvent survenir,
changeant alors la nature du probléme.

Comparé au probleme classique de classification en deux classes, un systeme de
détection d’anomalie est entrainé avec seulement des configurations normales et tente de
prédire ensuite sur des données anormales seulement a partir des modeles construits grace aux
données normales. Il existe plusieurs catégories de méthodes de détections nouvelles qui ont
été utilisées sur différents ensembles de données. Il n’existe a priori pas de meilleure méthode
conseillée pour tous les cas, car le succes de la technique employée dépend non seulement de
la méthode mais aussi des propriétés statistiques des données en question. Pourtant il est vrai
qu’en expérimentant les différentes méthodes d’apprentissage et de détection, pour un
probléme precis telle que I’analyse de log comme dans notre cas, il est possible de se rendre
compte que certaines fonctionnent et d’autres non. Nous allons maintenant étudier la

technique de base utilisée par notre approche pour pallier a ce type de probleme.

2.6.2 Réseaux Bayésiens

Les algorithmes d'inférence probabiliste, fondés sur le principe d'inférence de Bayes
[40], permettent de créer des détecteurs de scénarios pour remédier a la rigidité et a la
difficulté d’exploitation a grande échelle de certaines méthodes comme le Pattern Matching.
En fait les réseaux Bayésiens permettent de modéliser des situations dans lesquelles la
causalité joue un rdle, mais ou la connaissance de I'ensemble des relations entre les
phénoménes est incompléte, de telle sorte qu'il est nécessaire de les décrire de maniére
probabiliste. Dans ce modele, les attaques connues constituent des hypotheses qui peuvent

expliquer les faits observés. On considére qu'une attaque donnée se traduit par des symptdémes,
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pouvant apparaitre sous forme d'événements dans l'audit, mais aussi par des donnees
statistiques comme dans le cas de la détection d'anomalies (occupation mémoire, charge CPU,
etc.). Etant donné un ensemble de symptémes, l'inférence bayésienne permet de calculer la
probabilité de chaque scénario d'attaque connue. Lorsqu'un scénario annonce une probabilité
élevée, une alerte sera levée. Pour cela la régle d'inférence de Bayes permet de calculer la
probabilité de l'existence d’une attaque A étant donné un symptdme S, a partir de la
connaissance de la probabilité que l'attaqgue A fasse apparaitre le symptéme S et de la
probabilité générale de I'occurrence de l'attaque A. Cependant, en pratique, il est trés rare que
A représente directement une attaque et S un symptdme. C’est pourquoi un détecteur
d'intrusions a inference bayésienne construit donc récursivement un arbre de decision. Les
données de I’algorithme de construction de cet arbre, appelé aussi base des attaques, contient
I'ensemble des hypothéses, dont certaines désignent les probabilités générales des attaques
connues, ainsi que les probabilités de I’apparition des symptdmes connaissant ces attaques.

Puisque un scénario d'attaque est constitué d’une présence combinée d'un ensemble de
symptdmes et non comme une séquence particuliére d'évenements, I’élaboration d’un scénario
non détectable par un attaquant reste une tache trés difficile surtout avec une base d’attaques
non triviale. Ainsi seules les attaques réellement inconnues dans la base ne seront pas
détectées. Ce qui représente I’un des avantages principaux de cette méthode. En plus, le
principe d'inférence permet néanmoins de détecter le nombre de variantes d'une attaque
donnée, et se montre performant notamment dans le cas ou l'attaquant cherche a noyer son
attaque avec du bruit, en générant un grand nombre d'opérations anodines. En pratique,
I'efficacité de cette approche dépend principalement de la qualité de la base d'attaques, c'est-a-
dire : I’exhaustivité des symptémes définis, la pertinence des hypotheses formulées et le
réalisme des probabilités associées a ces hypotheses. Il faut noter aussi que la construction de
la base nécessite a la fois un travail important d'expert (formulation des hypothéses) et une

étude statistique de cas réels (calcul des probabilités).

2.6.3 Approche Probabiliste/ GMM
Cette premiére étape est basée sur le modele statistique de données et estime que les
données de test possedent la méme distribution ce qui permet de générer les données de

I’entrainement. 1l faut tout d’abord estimer la fonction de densité des données de
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I’entrainement. En supposant que les données de I’entrainement sont normales, la probabilité
gu’une donnée de test fasse partie de cette classe, peut étre calculée. Un seuil peut étre fixé

pour signaler une nouvelle intrusion si la probabilité calculée est inférieure a ce seuil.

Pour les modele GMM (Gaussian Mixture Modelling), les paramétres de ce modéle
sont choisis pour maximiser la probabilité que les données de I’entrainement respectent le
modéle. Cette tache sera effectuée par la technique de ré-estimation tel que I’algorithme EM.
Pourtant, GMM souffre d’un probléme de dimensionnement dans le sens que si la dimension
des données est trop élevée, un trés grand nombre d’élément de test sera nécessaire ce qui

implique des calculs trop complexes.

Un moyen plus simple consiste simplement a trouver la distance entre les données de
test et la moyenne de la classe. Si les données de test sont trop éloignées de la somme de cette

moyenne et du seuil de variance alors on peut en déduire qu’il s’agit d’un élément nouveau.

2.6.4 Méthodes d’estimation bayésienne

Dans cette deuxieme étape, les capteurs sont considérés comme un ensemble d’entités
capables de fournir une décision a tout instant. Chaque capteur est alors vu comme un
estimateur bayésien. Ainsi, les distributions de probabilités associées & chaque capteur sont
combinées dans une seule fonction de distribution de probabilités jointes a posteriori, en

utilisant la régle de Bayes.

La vraisemblance de cette fonction est maximisée pour obtenir la fusion finale de

I’ensemble des capteurs.

2.7. Conclusion

Scruter le réseau, ausculter tout les événements, en constituer des suites descriptives de
I’état du systeme, les enregistrer dans un journal d’audit, I’analyser d’une maniére un peu plus
diligente, détecter et signaler tout outrage a un modéle comportemental normal établi comme
prémisse et référence unique entre ce qui doit étre fait en détail et ce qui est fait réellement;
c’est en bref, outiller le systeme informatique d’un détecteur automatique d’intrusion fondé
sur I’approche comportemental. Ceci n’est qu’une reformulation de ce qui a déja éte dit,
I’objectif est de mettre I’accent sur le fait que ce n’est toujours pas suffisant pour certifier que

le réseau est muni d’un IDS efficace.
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En effet, la caractéristique propre a tous les systemes de détection est leur aptitude a
générer de fausses alarmes (false positive). Il faut admettre que la déviation par rapport a un

comportement normal ne signifie pas toujours un comportement intrusif.

A titre d’exemple, I’utilisation de Internet Explorer pour se connecter sur une page web
peut générer jusqu’a une trentaine de sessions simultanées. Du point de vue d’un IDS, ceci
peut étre interprété comme un scan de port en provenance du serveur web vers la machine qui
héberge le navigateur. En outre, un utilisateur peut intentionnellement faire habituer

progressivement le systéme a un comportement intrusif.
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CHAPITRE 3
Classification par Réseaux Bayésiens :
Application a la Détection d’intrusion pour la construction d’un
modele “’intrusif’’

3.1. Introduction

Deux types d'approche, facilitant le passage de l'information a la connaissance,
connaissent tout naturellement un intérét croissant. Les méthodes statistiques tout d'abord,
parce qu'elles sont précisement congues pour basculer de I'observation a la loi, et les
techniques de l'intelligence artificielle ensuite, parce que leur vocation est de permettre aux
ordinateurs de traiter de la connaissance plutot que de I'information.

Les réseaux bayésiens sont le résultat d'une convergence entre ces deux disciplines et
constituent aujourd'hui I'un des formalismes les plus complets et les plus cohérents pour
I'acquisition, la représentation et I'utilisation des connaissances par les ordinateurs. Encore du
domaine de la recherche au début des années 90, cette technologie connait de plus en plus
d'applications, depuis le contrdle de véhicules autonomes a la modélisation des risques
opérationnels, en passant par le datamining et la localisation des génes.

Les réseaux bayésiens, qui doivent leur nom aux travaux de Thomas Bayes au seizieme
siecle sur la théorie des probabilités, sont le résultat de recherches qui visaient a intégrer la
notion d'incertitudes dans les systéemes experts. Ils offrent ainsi un outil naturel pour résoudre
deux probléemes qui apparaissent tout le temps dans les domaines des mathématiques
appliquées et de I’ingénierie, I’incertitude et la complexité, et jouent un réle de plus en plus
important dans la conception et I’analyse d’algorithmes de I’apprentissage automatique [98].

Dans le contexte de la détection d’intrusions, domaine de notre travail, les méthodes
d’inférence utilisées sont les réseaux Bayésiens qui représentent une approche de classification
tres efficace. Cette méthode sera présentée dans ce chapitre structuré comme suit : Dans la
section suivante on va donner quelques notions sur le calcul probabiliste. On présentera les
réseaux bayésiens ainsi que les différentes notions relatives a ce concept, ensuite on va se
focaliser sur la notion de la classification en particulier les classificateurs bayésiens, qui seront
I’objet d’application de notre travail, on va montrer ainsi les mesures et les procédures de
I’apprentissage bayésien. Pour introduire dans la derniére section I’application des réseaux

Bayésiens dans le contexte de la détection d’intrusions.
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3.2. Calcul Probabiliste

La base du calcul probabiliste est les variables aléatoires (discretes ou continues). Une
variable aléatoire est une variable qui peut prendre un ensemble de valeurs (son domaine)
selon des probabilités prédéfinies (la distribution des probabilités conditionnelles, CPD). Dans
ce qui va suivre on va consideérer:

= P (A): La probabilité d’observer un évenement A

= P (A, B): La probabilité jointe d’observer deux évenements A et B ensemble

= P (A|B) : La probabilité conditionnelle d’observer I’évenement A, sachant la valeur de
I’événement B

= Deux variables sont indépendantes si et seulement si P (A|B) = P (A). Ceci exprime le
fait que I’observation de A ne dépend pas de B : quelque soit la valeur de B, nous avons
toujours les mémes probabilités d’observer A. L’indépendance est une propriété
symétrique : Si A est indépendant de B, alors, automatiquement, B est indépendant de

A.

= La base de tout calcul probabiliste est le fameux théoréme de Bayes [41] qui exprime
une probabilité jointe comme le produit d’une probabilité conditionnelle et d’une autre

probabilité jointe.

[ P (A, B) =P (A|B).P (B) = P (B|A).P (A) (3.1) ]

= Dans le cas ou les deux variables aléatoires sont indépendantes le théoreme de Bayes

devient : [ P (A, B) =P (A).P (B) (3.2) ]

= Laregle de chaine (Chain Rule) de Bayes permet d’appliquer le théoréme de Bayes

récursivement dans le cas ou I’on a plus que 2 variables. Par exemple :

[ P (A B, C)=P (C| A B). P (BJA). P (A) (3.3) ]

3.3. Notions sur les Réseaux Bayésiens
Un réseau bayésien est un modele graphique probabiliste employé pour modeliser des
domaines contenants des incertitudes [41]. C’est un graphe acyclique dirigé (DAG) dans

lequel chaque nceud représente une variable aléatoire discrete et contient les états de cette
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variable et une table conditionnelle de probabilité (CPT). La CPT d'un nceud contient les
probabilités d'un état spécifique de ce nceud étant donné les états de ses péres. Le rapport pére
fils entre les nceuds dans un réseau bayésien indique la direction de la causalité entre les
variables correspondantes. C'est-a-dire, la variable représentée par le nceud fils dépend d’une
maniére causale de celles représentées par ses peres.

Considérant I'exemple suivant ou un fermier a une bouteille de lait qui peut étre soit
infectée soit net. Il possede également un test qui peut déterminer avec une probabilité élevée
si le lait est infecté ou non (c.-a-d., les résultats du test sont soit positifs soit négatifs). Cette
situation peut étre représentée avec deux variables aléatoires booléennes, « Infecter » et «
Positive ». La variable « Infecter » est vraie quand le lait est réellement infecté et a fausse
autrement. La variable « Positive » est vraie quand le test indique que le lait est infecté et
fausse quand les résultats du test sont négatifs. Il faut noter qu'il est possible que le lait soit net
quand le test donne des résultats positifs et vice versa [41].

Un réseau bayésien possible qui modélise cette situation est représentée par la figure
3.1. Les deux variables aléatoires sont représentées en tant que deux nceuds dans le réseau. On
suppose que le fermier connait la CPT pour la variable « Positive », la probabilité d'un résultat
positif étant donné que le lait est infecté et la probabilité d'un résultat de test positif étant
donné que le lait est propre. Il connait également la CPT pour la variable « Infecter », qui
détermine la probabilité qu'une bouteille contient du lait infecté. La fleche du nceud «Infecter »
vers le nceud « Positive » indique une relation causale entre ces deux variables respectivement.

Dans ce cas, on attend que les résultats du test dépendent du véritable état du lait
(infecté ou net). Les variables sans peres ne sont pas influencées directement par les autres
variables. Le nceud qui représente les résultats du test dans la figure 3.1 s'appelle souvent «
variable d'information ».

L'état de cette variable est généralement connu ou peut étre mesuré d'une maniére
directe. Le nceud qui représente I'état réel du lait s'appelle « variable d'hypothése ». L’état
d’une telle variable ne peut pas étre obtenu immeédiatement. Le but d'un réseau bayésien est de
permettre le calcul de la probabilité des variable(s) d'hypothéese(s) étant donné l'information

recueillie par les variables d'informations.
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Infecter

Vrai Faux
_________________ Infecter

0.005 0.995

CPT Infecter

Infecter

Vrai Faux
Vrai 0.99 0.01 v
________________ Positive

Faux 0.01 0.99

Positive

CPT Positive
Figure 3.1 : Exemple d’un Réseau Bayésien et ses CPT [41].

Dans notre exemple, le fermier peut vouloir calculer la probabilité que le lait est
infecté étant donné un résultat positif du test. En entrant I'information (par exemple, Positive
a vraie) dans le réseau bayésien, la probabilité que « Infecter» soit a vraie peut étre déduite. La
valeur numérique de cette probabilité, appelée la probabilité « a posteriori », étant donnée
I'information observée, est 0.33. Intuitivement, on s'attendait a une valeur plus élevée, en
particulier en considérant que le test est trés précis. Cependant, la probabilité initiale faible de
I'infection du lait appelée la probabilité « a priori », avant que toutes les observations soient

faite, explique ce résultat.

3.3.1. Représentation d’un Systéme Stochastique avec les Réseaux Bayésiens

Pour bien illustrer la représentation d’un systéme stochastique avec les réseaux
Bayésiens, on considerera I’exemple suivant, dans lequel tous les nceuds sont binaires. Cet
exemple modélise un micro portable et la probabilité que celui-ci soit alimenté. L’évenement
«le portable est alimenté» (Alimenter, A = vrai) a deux causes possibles :

Soit sur batterie « Batterie, B = vrai », soit sur secteur « Secteur, S = vrai ». La force
des relations est représentée dans la CPT de la figure 3.2. Par exemple on voit que P (A= vrai |
B = vrai, S = faux) = la probabilité que le portable soit alimenté sachant que la batterie est
chargée et que le secteur est débranché = 0.9 et comme la somme de chaque ligne doit étre
égale a 1, on a automatiquement P (A = faux | B = vrai, S = faux) =1 - 0.9 = 0.1. Comme le
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nceud « source d’électricité » (Electricité, E = vrai) n’a pas de parents, sa CPT spécifie la
fréquence d’avoir une source d’alimentation (la probabilité a priori, qui peut provenir d’une
étude statistique) dans ce cas elle est égale a 0.5.

La relation d’indépendance conditionnelle la plus simple encodée dans un réseau
Bayésien peut étre formulée comme suit : « Toute variable dans le contexte de ses parents, est
indépendante des variables non descendantes », ou les notions de freres et parents découlent
de la topologie du graphe. En utilisant la régle de Bayes, on peut obtenir la probabilité jointe

de tous les nceuds de ce graphe :
[ P (A B, S, E)=P (E|A B,S). P (S|A B). P (BJA). P (A) (3.4) ]

P(E=F) | P (E=V)

0.5 0.5

E | P(B=F) | P(B=V) @ E | P(S=F) |P(S=V)

Vv 0.9 0.1 Vv 0.2 0.8

B|S | P(A=F) |P(A=V)
F|F| 1.0 0.0
VIF | o1 0.9
F|V | 01 0.9
vIv | 001 0.99

Figure 3. 2. Exemple de représentation d’un systéme stochastique en réseau Bayésien.

Les relations d’indépendance vont permettre par la suite de simplifier la formule
précédente, d’abord on a B est indépendant de S, moyennant la connaissance de la valeur de
leur pere E qui est déja présente dans I’équation, ce qui va simplifier le deuxieme terme.
Ensuite le premier terme peut étre simplifié aussi car A est indépendant de E, sachant les

valeurs de ses deux péres B et S.

[ P (A B, S, E) =P (A).P (B|A).P (S|A).P (E[B, S) (3.5)]
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On voit que les relations d’indépendances conditionnelles ont permis de compacter la
formule précédente. Dans cet exemple, les économies sont minimes, mais dans le cas général
de n nceuds binaires, la probabilité jointe compléte nécessite un espace de O(2n) pour étre
représentée, tandis que la forme factorisée ne nécessite que O(n-2), ou k est le nombre

maximal de parents d’un nceud.

3.3.2. Inférence dans un Réseau Bayésien

Pour montrer comment effectuer une inférence dans un réseau Bayésien reprenons
I’exemple déja cité. On suppose qu’on observe I’évenement « le micro portable est alimenté ».
I1'y a deux explications possibles pour ¢a : soit sur batterie, soit le secteur est branché. Quel est
la plus probable? Pour cela on peut utiliser la regle de Bayes pour calculer la probabilité

postérieure pour chaque explication :

P(B=V,A=V) _ Y,sP(E=e,B=V S=sA=V) _ 02781 _
p(A=V) P(A=V) T 06471

P(B=V|A=V)= 0.43 (3.6)

_ o\ p(S=V,A=V) _ Y., p(E=eB=bS=V,A=V) _ 04581
P(S = Vl A= V) = p(A=V) T 0.6471

= 0.708 3.7)

Avec: P(A=V)=Y.,sP(E=¢,B=bS=s5A=V)=0.6471 qui représente une constante
de normalisation, égale a la vraisemblance des données.

On remarque donc qu’il est plus probable que le portable soit alimenté sur secteur.
Dans cet exemple, on a comme évidence un effet (portable alimenté) et on a inféré sur les
causes les plus probables. Ceci s’appelle effectuer un diagnostic, ou alors raisonner du bas
vers le haut (Bottom Up Reasoning) car I’inférence va des effets vers les causes. Ceci est une
tache trées commune dans les systémes experts. Les raisonnements causaux, du haut vers le bas
(Top Down Reasoning) peuvent étre aussi effectués par les réseaux Bayésiens. Par exemple,
on peut calculer la probabilité que le portable soit alimenté sachant qu’il y a une source
d’alimentation. Pour cette raison, les réseaux Bayésiens sont aussi appelés des modeles
génératifs, car ils spécifient comment les causes génerent des effets.

3.3.3. Apprentissage dans les Réseaux Bayésiens
Pour décrire un réseau Bayésien on doit spécifier sa topologie (la structure du graphe)

ainsi que toutes les tables de distribution des probabilités conditionnelles. Il est possible
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d’avoir le graphe et les distributions a partir des données expérimentales. Cependant, il est
possible d’avoir des valeurs qu’on ne peut pas observer pendant les expériences ainsi certains
nceuds restent cachés, ou que des données manquent. Dans ce cas, I’apprentissage des
parametres devient plus compliqué. Sachant qu’il existe plusieurs travaux qui le traite [42]
[43]. Dans la suite on ne va pas traiter I’apprentissage dans sa généralité, mais on va
s’intéresser seulement a celui qui concerne le probléme de la classification. Mais avant cela,

on va donner d’abord une définition de la notion de classification.

3.4. Concept de Classification

La classification est une tache d'apprentissage automatique dont le but est la
détermination d'une fonction qui permet d'affecter des instances a des classes qui
représentent des ensembles de catégories discretes, en se basant sur les valeurs de plusieurs
attributs. Formellement, ces instances représentent les vecteurs de valeurs de ces attributs et
les catégories discrétes sont appelées les variables, labels ou étiquettes de classes. La
construction de la fonction de classification est réalisée pendant une phase d’apprentissage a
I’aide d’instances déja classifiées. Ce type d'apprentissage s'appelle I'apprentissage supervisé

puisque I'étude est basée sur des données classifiées.

3.4.1. Methodes de Classification

Beaucoup d'approches de classification tentent a construire explicitement une fonction
a partir de I'ensemble commun des valeurs d’attributs pour obtenir les labels des classes.
Parmi ces classificateurs : les arbres de décision, les regles de décision, les réseaux de
neurones [44]. Toutes ces méthodes sont comparables en termes d'exactitude de classification,
pour bien illustrer le principe de fonctionnement de ces méthodes on va présenter ici
I’exemple des arbres de décision. Les arbres de décision sont parmi les techniques
d'apprentissage automatique les plus connues. Un arbre de décision se compose de trois
éléments de base : Le nceud de décision qui spécifie l'attribut de test, I’arc ou la branche
correspondante a l'une des valeurs possibles de l'attribut qui représente aussi l'une des
modalités de test de I'attribut et la feuille qui est également appelée le nceud réponse et elle
contient la classe a laquelle I'objet appartient. Dans les arbres de décision, deux phases de
traitement devraient étre assurées :

= | a construction de I'arbre : Cette tache est réalisée en se basant sur un ensemble donné
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d'entrainement. Cela consiste a choisir pour chaque nceud de décision I'attribut de test
approprié et aussi definir la classe marquée par chaque feuille.

= La classification : Afin de classifier une nouvelle instance, on commence par la racine
de I'arbre de décision, ensuite on teste I'attribut spécifié par ce nceud. Le résultat de ce
test permet de se déplacer en bas selon la branche relative a la valeur de test de cet
attribut. Ce processus sera répété jusqu'a ce qu'une feuille soit atteinte. L'instance sera
donc classifiée dans la méme classe que celle qui caractérise la feuille obtenue.
Plusieurs algorithmes ont été développés afin d'assurer la construction des arbres de
décision et leurs utilisations pour la classification des taches. Les algorithmes ID3 Et
C4.5 développés par [33] sont probablement les plus utilisés. On peut aussi mentionner
I'algorithme CART de [17]. La majorité de ces algorithmes emploient une stratégie
descendante, c- a- d. de la racine vers les feuilles.

Pour assurer cette procédure, les parameétres génériques suivants sont nécessaires :

= La mesure de sélection de l'attribut: Tenant compte de la puissance séparée de chaque
attribut sur les classes pour choisir le meilleur comme racine de I'arbre de décision. En
d'autres termes, cette mesure devra considérer les capacités de chaque attribut pour
déterminer les classes objets d'entrainement.

» La stratégie de partitionnement: Ayant comme objectif la division de I'ensemble
courant d'entrainement, en tenant compte de I'attribut de test choisi.

= Le critere d'arrét: Qui représente les conditions d'arrét de la croissance d'une partie de
I'arbre de décision (ou méme l'arbre complet). En d'autres termes, il détermine si un
sous- ensemble d'entrainement sera encore divisé. Dans le reste de cette section on va
s’intéresser a une autre méthode de classification qui utilise un procédé un peu
différent de celui des méthodes citées précédemment, a savoir la classification avec les

réseaux Bayésiens.

3.4.2. Classification avec les Réseaux Bayésiens

Les réseaux Bayésiens adoptent une approche un peu différente par rapport a d’autres
méthodes de classification puisqu'ils fournissent des informations utiles sur la structure du
probléme lui-méme. Dans cette approche, on approxime la distribution jointe de probabilité de
la classe et des attributs P (C, Ay,.....As), Avec C la variable aléatoire décrivant la classe, A;
.....A¢ sont les variables aléatoires décrivant les attributs. Ainsi, l'apprentissage avec la
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classification bayeésienne se résume d’abord a I'estimation de cette distribution jointe de
probabilité. Apres la construction d'une telle estimation, on classifie les nouvelles instances en
examinant la probabilité conditionnelle de C sachant les valeurs particulieres des attributs pour
obtenir la classe la plus probable.

L'approche standard de la classification bayésienne utilise la regle de chaine pour

décomposer cette distribution conjointe de probabilité :

[ P (C, Ar,....A)=P(C) P(As,...A| C) (3.8) ]

P(C) représente la probabilité antérieure (a priori) de la classe. Celle-ci peut étre
directement estimée a partir des données d'entrainements, ou a partir d'un échantillon plus
grand de la population. Par exemple, on peut obtenir des statistiques sur le nombre
d'occurrences de cancer des poumons dans une population plus générale de cette maladie.
P(As,...A| C) est la distribution des valeurs d'attributs sachant la valeur de la variable classe.
L'estimation de ce terme est genéralement plus complexe, et elle sera traitée par la suite.

Une fois que nous avons une estimation de P(C) et de P(Al,...Ak| C) on peut utiliser la
regle de Bayes pour obtenir la probabilité conditionnelle de la classe sachant les valeurs des
attributs :

[ P (CAs,....A)= a P(C)P(Ay,...A| C) (3.9) ]

Avec a un facteur de normalisation qui assure que la probabilité conditionnelle de
toutes les valeurs possibles de la variable classe se résume a (3.8) (Dans la pratique, on n'a pas
besoin d'évaluer explicitement ce facteur parce qu'il est constant pour un exemple donné.). En
utilisant (3.9) on peut classifier les nouvelles instances en combinant la probabilité a priori de
chaque classe avec la probabilité des valeurs d'attributs sachant la valeur de cette classe. La
classification bayésienne n’effectue pas un apprentissage explicite d'une regle de décision
puisque I’apprentissage se réduit a une estimation de probabilités. Par conséquence elle a
quelques différences par rapport a d'autres approches de classification telle I’exactitude

asymptotique.

a. Exactitude Asymptotique de la Classification Bayésienne
Une propriété de base dont on a besoin souvent dans ce type de probléme
(classification) est I’exactitude asymptotique; le systeme de classification devrait donner les
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meilleurs résultats possibles si on lui fournit un nombre suffisant d’instances pendant la
phase d'apprentissage, tout en ignorant les limitations du calcul.

Il est démontrable que I'induction d'un classificateur bayésien peut étre
asymptotiqguement optimale (minimiser les erreurs de classification étant donné un ensemble
d'entrainement suffisamment grand). Si la méthode d'estimation de P(Al,...Ak|C) est
consistante, elle va converger a une distribution conditionnelle sous-jacente étant donné un
échantillon d'entrainement suffisamment grand. Ainsi, les propriétés asymptotiques dépendent
du choix des méthodes d’estimation de P(Al,...Ak| C). 1l faut noter que contrairement a
quelques méthodes d'apprentissage, avec la classification bayésienne il est possible que la
classe des hypotheses considérées, contient un classificateur optimal, mais on ne peut pas
I'apprendre méme avec un volume infini de données. Ceci peut se produire si le modéle
probabiliste qui correspond a cette regle de classification optimale ne fournit pas la meilleure
approximation de la distribution de la probabilité observée. Cette garantie asymptotique
suggere que si la connaissance du domaine méne a croire qu’un modele particulier (classe
d’hypothese) pour P(Al,...Ak|C) va permettre une bonne approximation de la vraie

distribution, alors on doit attendre que le classificateur bayésien ait de bonnes performances.

b. Avantages de la Classification Bayésienne

La sémantique probabiliste de la classification bayésienne produit les avantages
suivants par rapport a d'autres méthodes. En premier lieu, la classification bayésienne peut étre
combinée avec d’autres méthodes pour traiter les fonctions de perte asymétriques. Par
exemple, dans la sélection du cancer, un mauvais diagnostic d'une tumeur malveillante est plus
colteux qu'un mauvais diagnostic d'une tumeur bénigne, ainsi la détection du cancer pendant
une phase avancée peut améliorer les chances de traiter ce dernier. Pour traiter de telles
situations, on peut compter sur la théorie de décision pour fournir des méthodes d’évaluation
de probabilités combinée avec I'utilité ou (le colt) des différentes décisions [45].

En second lieu, les méthodes probabilistes permettent de traiter les valeurs absentes
dans la classification en utilisant la moyenne des valeurs possibles que I'attribut peut prendre.

L'apprentissage peut étre mené avec des considérations similaires concernons ces
valeurs absentes, malgré que cela a des conséquences sur le colt du calcul [13]. En fin, la
sémantique probabiliste fournit une maniéere claire d'utiliser la connaissance antérieure du

domaine, et la connaissance recueillie a partir d'autres ressources (par exemple, les différentes
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données d'entrainement) dans le processus de classification. Cette connaissance peut étre
employée de différentes maniéres. Par exemple, la connaissance antérieure peut déterminer le
type de modele qu'on utilise pour estimer P(Ay,...A¢| C).

Pour la reconnaissance de la parole, par exemple, les attributs sont des mesures du
signal parlé, et le modéle probabiliste est un HMM [46] qui se compose généralement des
modeéles de phonémes. Ce modele fortement structuré est incité par notre connaissance
antérieure sur la parole. Il faut noter que le choix du modeéle reflete généralement notre
connaissance au sujet du processus qui a produit les observations.

La connaissance antérieure peut étre également employée d'autres fagons. Par exemple,
elle peut étre employée pour déterminer notre évaluation antérieure des probabilités. Ceci
meéne a changer notre évaluation par des valeurs spécifiques. Si les données d'entrainement
pour un parametre particulier du modeéle sont clairsemées, alors l'estimation finale dépend
fortement de l'antérieur, et s'il y a des données d'entrainement suffisantes, alors I'estimation
finale n'est généralement pas sensible a I'antérieur. En plus, la sémantique probabiliste et les
outils de représentation (tels que les réseaux probabilistes [20]) permettent de combiner
I'apprentissage avec les suppositions et les connaissances de modélisation du domaine. C'est-a-

dire, qu'on peut fixer a lI'avance une partie du modéle et d'apprendre les autres parties.

3.5. Detection d’Intrusions

On rappelle que la détection d'intrusions peut étre définie comme le processus de
I'identification d'un comportement malveillant qui vise un réseau et ses ressources. Les
systemes de détection d'intrusions sont généralement classifiés en ceux utilisant une approche
comportementale (anomaly-based) ou bien ceux qui utilisent une approche par scénarios
(missue-based). Le principe de fonctionnement des techniques comportementales est basé sur
I’utilisation des modéles, ou des profils concernant le comportement normal des utilisateurs,
des applications et du trafic réseau. Les déviations établies par rapport a ces modeéles seront
interprétées en tant qu'attaques. Les systémes de détection d'anomalies ont I'avantage
d’identifier des attaques précédemment inconnues. En définissant un état prévu et normal,
ainsi n'importe quel comportement anormal peut étre détecté, qu'il fait partie du modele des
menaces ou non. Cependant, cet avantage est acquitté par un grand nombre des faux positifs

(c.-a-d., classer un évenement en tant que malveillant alors qu'il est Iégitime). Ceci peut rendre
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le systéeme inutilisable par la désensibilisation de l'administrateur systéme par un grand
nombre d'alertes incorrectes.

Les systemes qui utilisent des techniques basées sur des scénarios suivent une
approche qui est complémentaire de la précédente. Ces approches ont un certain nombre de
descriptions d'attaques appelées « signatures » qui correspondent a un flux d'observation des
données d'audit pour des évidences d'attaques modelées. Les données d'audit peuvent étre
recueillies a partir du réseau, du systeme d'exploitation, ou bien des fichiers log des
applications. Les systémes basés sur les signatures ont l'avantage de produire généralement
peu de faux positives.

Genéralement, Les approches classiques de détection d'intrusions posent un probleme
de décision [47], car avec ces systemes, la classification d'un évenement comme normal ou
bien anormal est faite d'une maniére simpliste avec une collection de modeles qui évaluent les
différents attributs de cet évenement. Ces modéles renvoient un score d'anomalies ou bien une
valeur de probabilité qui reflete la normalité de cet évenement selon les profils courants.
Cependant, le systéeme est confronté a la tache de I’agrégation des différentes valeurs
renvoyées par les modeles dans un résultat simple et final. La difficulté est le fait que cette
agrégation n'est pas facile a calculer, particulierement quand les rendements individuels des
modeles different d'une maniere significative.

Dans la plupart des systemes courants, le probleme est résolu en calculant la somme
des sorties et en la comparant avec un seuil statique. L'inconvénient de cette approche est le
fait que ce seuil doit étre assez petit pour détecter les événements malveillants qui se
manifestent seulement dans un seul dispositif (c.-a-d., un seul attribut qui produit une valeur
élevée indiquant un comportement malveillant). Ceci peut mener aussi a des faux positifs
parce que les événements qui produisent beaucoup de déviations légéres du profil vont
recevoir des scores agréges qui excedent le seuil.

Les réseaux Bayésiens représentent une solution meilleure pour répondre a ce
probléme en remplacant le processus simple de décision basé seuil. Au lieu de calculer la
somme des différentes valeurs renvoyées par les modéles et de comparer le résultat a un seuil,
le procédé de décision bayésien va permettre de classifier les évenements en entrée et
d'agréger les différentes sorties des modéles d'une maniere plus significative. Ce processus va

permettre aussi d'introduire les informations supplémentaires disponibles pour les décisions de
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la détection.
3.6 Réseaux Bayésiens pour la Détection d’Intrusions

En pratique, un réseau bayésien peut étre envisagé au méme titre que d’autres modeles :
réseaux neuronaux, systémes experts, arbres de decision, modeles d’analyses de données,
arbre de défaillances, modéles logiques, etc. Differents critéres, comme la facilité, le colt, et le
délai de mise en ceuvre d’une solution interviennent lors du choix d’une méthode. Parmi les
aspects qui rendent les réseaux bayésiens préférables a d’autres modéles, dans de nombreux
cas, on peut citer :

v’ Acquisition des connaissances: La possibilité du rassemblement et du fusionnement des
connaissances de diverses natures dans un méme modele. Dans plusieurs domaines
d’application, malgré la présence des sources d’information, elles sont souvent
insuffisantes individuellement pour donner une représentation précise et realiste du
systéeme analyse.

v Représentation des connaissances: La représentation graphique explicite, intuitive et
comprehensible d’un réseau bayésien, rend facile sa validation et surtout son utilisation
méme par des non spécialistes. Genéralement, un décideur est beaucoup plus incliné a
utiliser un modele dont il comprend le fonctionnement qu’a faire confiance a une boite
noire.

v’ Utilisation des connaissances: L’effort de la construction d’un réseau Bayésien peut
étre rentabilisé par la polyvalence de ce dernier, puisqu’un méme modeéle peut étre
utilisé pour I’évaluation, la prévision, le diagnostic, et I’optimisation des décisions. A
ces fins, notre systeme utilise I’approche des réseaux Bayésiens proposée pour la
détection d’intrusions. Dans notre cas, nous opererons a partir de I’analyse des paquets
TCP ainsi que des données des fichiers log systeme. Ainsi dans cette section on va
passer en revue les principes d’opérabilité des IDS, ensuite on va examiner I’ébauche
de la classification bayésienne dans le contexte de la détection d’intrusions avec ses

avantages et ses limitations.

3.6.1 Apprentissage des parameétres
L'apprentissage des parametres d'un réseau bayésien se fait a partir de données
relatives au probleme a modéliser. Toutefois, ces données peuvent étre completes ou

incomplétes. Les algorithmes d'apprentissage des parametres ne sont pas les mémes dans ces
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deux cas. Dans le cas ou toutes les variables sont observées (critere : Apprentissage de
parametres données completes), la méthode la plus simple et la plus utilisée est I'estimation
statistique de la probabilité d'un événement par la fréquence d'apparition de I'événement dans
la base de données. Cette méthode est appelée maximum de vraisemblance (celle utilisée dans
notre approche). Une autre méthode dite "estimation bayésienne™ est aussi utilisée. Elle suit un
principe différent. Elle consiste a trouver les parametres les plus probables sachant que les
données ont été observées, en utilisant des a priori sur les parameétres. Dans le cas ou les
données ne sont pas complétes (critére : Apprentissage de parametres données incomplétes), la
methode d'estimation des paramétres couramment utilisée est fondée sur l'algorithme itératif

EM (Expectation Maximisation).

a. Apprentissage de structure

Lorsque la structure du réseau bayésien n'est pas fournie a priori par un expert, il est
possible d'apprendre cette structure a partir d'une base de données. Toutefois, dans la réalité
cette base de données peut présenter un manque d'informations pour certaines mesures.
Beaucoup de travaux [24] [12] sont intéresses par ce genre de problemes et la recherche
d'éventuelles solutions. Des approches ont étés proposées pour l'apprentissage de structure
pour chacun des cas : données completes ou incompletes.

Dans le cas ou notre base de données est compléte (critere : Apprentissage de structure :
données complétes), c'est-a-dire toutes les mesures sont complétes, deux familles d’approches
ont été proposées.

La premiére famille (algorithmes IC, PC etc.) consiste a déterminer dans un premier
temps un graphe non orienté en tenant compte des différentes indépendances conditionnelles
qui existent entre les variables de ce graphe, puis a orienter ce graphe pour obtenir un réseau
bayeésien. Ces algorithmes sont peu efficaces dans le cas de problemes de grande taille puisque
la détermination de ces indépendances est exponentielle en fonction du nombre des variables.
La deuxiéme approche consiste a parcourir tous les graphes possibles, associer un score a
chaque graphe, puis choisir le graphe ayant le score le plus élevé. Toutefois, cette méthode
n'est pas simple, principalement a cause de la taille super exponentielle de l'espace de
recherche en fonction du nombre de variables.

Des idées ont été proposées pour résoudre ce probleme. Une premiére consiste a
remplacer I'espace de recherche (espace des réseaux bayeésiens) par un espace plus petit,
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I'espace des arbres (MWST ou Maximal Weight Spanning Tree). Une deuxiéme idée consiste
a ordonner les nceuds pour limiter la recherche des parents possibles pour chaque nceud
(algorithme K2). Une troisieme consiste a faire une recherche gloutonne dans I'espace des
réseaux bayésiens (algorithme GS). Il existe un autre espace dans lequel nous pouvons
apprendre les indépendances de la loi de probabilité: I'espace des représentants des classes
d'équivalence de Markov. Cet espace est équivalent a I'espace des réseaux bayésiens sauf qu'il
ne contient que des exemplaires des classes d'équivalence de Markov, donc un peu plus petit.

En réalité, plusieurs bases de données présentent des manques de mesures (critere :
Apprentissage de structure données incomplétes). Ce manque de données revient a plusieurs
raisons. Par exemple, un instrument de mesure tombe en panne pour une période, ce qui se
traduit par un mangue de données pour toutes les series de mesures durant cette période, le
systeme entre dans un état particulier imprévu alors il répond aléatoirement par I'une des
réponses possibles ou il se bloque, ou encore un responsable de la prise de mesures oublie de
le faire pour une cause ou une autre (fatigue, sommeil, mesures variant trés rapidement ...), ou
que la donnée reportée ne soit pas lisible.

Quand nous voulons modéliser le comportement de notre systeme a partir de cette base
de données, nous aurons un probléme causé par ces manques de mesures. La premiére idée qui
nous vient a la téte est de filtrer les données et ne prendre que les exemples completement
observés de la base, sauf que nous ne disposons plus de la méme quantité de données pour
faire I'apprentissage et nous risquons de ne plus avoir qu'un nombre tres petit de données dans
la base lorsque le taux de valeurs manquantes est élevé. L'idée la plus pertinente est de
compléter les données manquantes en utilisant une technique de substitution par la moyenne
ou encore la méthode de maximum de vraisemblance.

Afin de faire l'apprentissage de structure de réseau bayésien, les deux approches
proposées dans le cas de données complétes (approche statistique et approche basée sur un
score) sont aussi valables dans le cas de données incomplétes mais avec des rectifications.

Les réseaux Bayeésiens demeurent un outil puissant dans la modélisation de problemes
complexes et le raisonnement a partir de I'incertain. Nous avons introduit dans ce chapitre la
notion de ces modeéles graphiques probabilistes ainsi que leur principe de raisonnement. Nous

avons précisé également un ensemble de critéres qui nous aideront a choisir un bon outil de
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développement de ces modeles graphiques. Nous présentons dans la partie suivante I'étude

comparative que nous avons effectuée pour choisir cet outil.

b. Comparaison des librairies

Pour la manipulation et la programmation des algorithmes traitant les réseaux
Bayesiens, plusieurs librairies ont été initiées. Nous citons la librairie BNJ (Bayesian Network
Tools in Java) sur laquelle plusieurs travaux de recherche ont été effectués au sein du
laboratoire KDD. Nous pouvons utiliser cette librairie comme référence pour notre travail vue
sa richesse en termes d'algorithmes traitant les réseaux Bayésiens. D'autres travaux ont donné
le jour a dautres librairies manipulant les modéles graphiques probabilistes (BNT1,
JavaBayes, PNL, ProBT).

Le but de cette partie est, dans un premier temps, d'étudier ces librairies : voir ce que
fournit chacune d'elles, les algorithmes implémentés, les types de données supportés ainsi que
les facilités proposées pour les nouveaux développeurs. Ensuite, nous allons comparer ces
librairies et en choisir une avec laquelle nous pouvons manipuler les réseaux bayésiens pour la

détection d’intrusion.

e BNJ

BNJ3 (Bayesian network tools in Java) est un ensemble d'outils Java de recherche et de
développement des réseaux Bayésiens. Ce projet a été développé au sein du laboratoire KDD
de l'université du Kensas [47]. C'est un projet Open source distribué sous la licence GNU
(General Public Licence). Sa derniére version 3.3+ a été publiée en Avril 2006. Cette version
fournit une interface graphique qui facilite la création, la modification, l'importation et
I'exportation des réseaux bayésiens. Elle fournit aussi un ensemble d'algorithmes d'inférence
pour les réseaux bayeésiens.

Nous détaillons dans la suite le contenu de cette boite a outils dans sa version 3.3+.
Pour la définition des réseaux Bayésiens dans I'environnement de BNJ v3.3+, l'utilisateur peut
utiliser I'interface graphique de ce systeme. Il est possible de définir deux types de distribution
de probabilité pour les nceuds : distribution tabulaire discréte et distribution continue. Les

réseaux Bayésiens créés sont stockes dans des fichiers xml.
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Algorithmes d'inférence : BNJ v3.3+ fournit un ensemble d'algorithmes d'inférence pour les
réseaux Bayésiens. Ces algorithmes se classent en deux catégories : inférence exacte et
inférence approchée.

Les algorithmes d'inférence exacte développés sont "Arbre de Jonction", "Elimination
des variables avec optimisation”, "Singly-connected network belief propagation™ ("Pearl”) et
"Cutset Conditioning". Les algorithmes d'inférence approchée développés dans cette boite a
outils sont des méthodes basées sur les algorithmes d'inférence exacte. En effet, certaines
méthodes utilisent la notion d'échantillonnage tels que "Adaptive Importance Sampling
(AIS)", "Logic Sampling" et "Forward Sampling”, d'autres méthodes appliquent les
algorithmes d'inférence exacte sur une sélection d'arcs du graphe a traiter tels que
"KruskalPolytree", "BCS" et "PTReduction".

Apprentissage : En parcourant I'ensemble des fichiers sources de cette boite a outils nous ne
trouvons pas d'implémentation des algorithmes d'apprentissage ni de paramétres ni de
structure.

La librairie BNJ est structurée de facon arborescente facilitant ainsi la navigation dans
les différents répertoires. Les fichiers du code source sont bien soignés et présentent des
informations utiles pour la compréhension du role de chaque fichier. En effet, les différentes
méthodes sont décrites par un commentaire, de plus, les variables et les méthodes portent des
noms significatifs.

Nous pouvons trouver sur le site de BNJ deux fichiers documentant la version BNJ
2.03a, un destiné aux nouveaux utilisateurs BNJ et un autre destiné aux développeurs qui
s'intéressent au code source. Mais la derniére version est fournie sans aucune documentation.
Nous trouvons aussi un groupe de discussion. Toutefois, les messages (questions et réponses)
sur ce groupe de discussion datent de I'année 2005.

Le soin de la structure et du contenu des fichiers sources s'avere alors le seul refuge des
nouveaux développeurs.
e JavaBayes

JavaBayes [42] est un ensemble d'outils Java qui permettent de créer et de manipuler
des réseaux Bayésiens. Il a été développé par Fabio Gagliardi Cozman en 1998 et il a été
distribué sous la licence GNU. Ce systéeme est composé d'un éditeur graphique, un noyau

d'inférence et un ensemble d'analyseurs syntaxiques. L'éditeur graphique permet a son
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utilisateur de créer et de modifier des réseaux Bayésiens. Les analyseurs syntaxiques
permettent d'importer et d'exporter des réseaux Bayésiens dans différents formats. Le moteur
d'inférence est responsable de la manipulation des données. Il calcule les probabilités
marginales et les espérances. Les algorithmes d'inférence implémentés dans ce systéme sont
"Variable Elimination” et "Bucket Tree Elimination”. JavaBayes est capable d'utiliser des
modeles avec des ensembles de distributions pour calculer les intervalles des distributions a
posteriori ou les intervalles des espérances. Nous remarquons gque JavaBayes ne propose pas
d'algorithmes pour I'apprentissage de parameétres ou de structure. La librairie JavaBayes est
structurée a base de répertoires contenant chacun les fichiers relatifs & la méme fonctionnalité
(inférence, ..). Les méthodes dans Java-Bayes sont peu commentées et beaucoup de variables
ont des noms non significatifs ce qui rend la compréhension du code difficile. Sur le site de
JavaBayes, nous trouvons de la documentation sous la forme de tutoriels. Ces tutoriels
décrivent les étapes pour l'installation, la compilation et la mise en fonction de la librairie.
Comme ils expliquent, a travers deux exemples fournis dans la librairie, quelques

fonctionnalités (chargement, enregistrement et modification d'un réseau bayésien).

e PNL
PNL (Probabilistic Network Library) est une boite a outils qui permet la manipulation des
modéles graphiques (réseaux Bayesiens et chaines de Markov) [44]. Cette librairie est
implémentée en C++ et est distribuée sous la licence Open Source de Intel. Elle supporte les
modeles dirigés et non dirigés, les variables discretes et continues, comme elle fournit une
variété d'algorithmes d'inférence et d'apprentissage. Nous détaillons dans la suite ce que
fournit cette librairie. Contrairement aux deux librairies précédentes, PNL ne fournit pas

d'interface graphique pour la création et la visualisation des graphes.

Inférence : Les programmeurs de PNL se sont intéressés a deux types de modéles graphiques
. les modeles statiques et les modeéles dynamiques. En effet, la librairie PNL propose un
certain nombre d'algorithmes d'inférence et d'apprentissage pour chacun des deux types. Les
algorithmes d'inférence pour les modeéles graphiques statiques se divisent en deux sous
catégories : inférence exacte et inférence approchée. Les algorithmes d'inférence exacte dans
PNL sont "Inférence naive", "Arbre de Jonction" et "Pearl Inférence”. Les algorithmes

d'inférence approchée dans PNL sont "Gibbs Sampling Inférence” et "LW Sampling
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Inférence”. "2TBN Inférence”, "1 5Slice Inférence”, "1 5Slice JTree Inférence”, "BK
Inférence™ et "2TPF Inférence" sont les algorithmes d'inférence pour les modéles graphiques

dynamiques dans PNL.

Apprentissage : Comme c'est le cas pour les algorithmes d'inférence, PNL propose des
algorithmes d'apprentissage pour les modeles graphiques statiques ainsi que pour ceux
dynamiques. Certains de ces algorithmes sont relatifs a I'apprentissage des parameétres, d'autres
sont relatifs a I'apprentissage de la structure. Nous citons I'algorithme "EMLearningEngine"
qui se base sur l'algorithme Expectation-Maximisation pour l'apprentissage des parameétres
dans les réseaux Bayeésiens dont les nceuds sont discrets ou continus gaussiens et dans les
modeles de Markov dont les nceuds sont discrets. Nous citons aussi l'algorithme
"BayesLearningEngine" et "BICLearningEngine".

"MIStaticStructLearnHC" et "MWST" (développé pendant mon stage de master) sont

deux algorithmes d'apprentissage de la structure d'un réseau Bayésien dont les données
d'entrée sont complétes. PNL propose un algorithme d'apprentissage de structure dans le cas
de données incomplétes, cet algorithme (Structural EM) se base sur les deux notions EM et
Hill-climbing. Nous avons ajouté dans cette catégorie lI'algorithme "MWST-EM".
Pour les modeles dynamiques, nous trouvons un algorithme basé sur l'algorithme EM pour
I'apprentissage des paramétres et nous trouvons aussi un algorithme basé sur Hill-climbing
pour l'apprentissage de structure dans le cas de données complétes. La librairie PNL comprend
un grand nombre de classes. Les fichiers de codes sources sont tous mis dans un seul
répertoire sans aucune structuration. Le code C++ ne présente pas de commentaires,
heureusement les méthodes et les variables portent des noms significatifs.

Le projet PNL comprend, en plus de classes composantes la librairie, des exemples
d'utilisation de ces classes (exemple de création d'un réseau bayésien, d'invocation des
différents moteurs d'inférence et d'apprentissage ...). Ces exemples ne constituent pas toute la
documentation pour la librairie PNL. En effet, ce projet fournit de la documentation sous
forme d'un guide d'utilisation et un manuel de références. Ce document est structuré autour de
trois parties :

- Une vue d'ensemble pour la librairie.

- Un guide dutilisation illustrant les différents algorithmes implémentés ainsi que la

facon d'interaction entre ces algorithmes via quelques exemples simples.
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- Un manuel de références énumérant les différentes classes de la librairie, les méthodes
de chaque classe ainsi que leurs réles et la signification de leurs parameétres. Cette
partie présente en plus la structure de la librairie a travers les relations entre les classes

(relation d'héritage).

Sur le site de PNL nous trouvons un forum ou figure tout I'historique des questions et
réponses des anciens membres, organisé par theme. Une fois membre, nous pouvons poser des
questions, mais ce n'est pas sUr que nous aurons des réponses, méme pas justes, puisque ce ne
sont pas des spécialistes en PNL qui répondent systématiquement. Ce forum peut servir dans

plusieurs situations mais pas souvent.

e ProBT
ProBT [47] est une librairie C++ pour la manipulation des réseaux Bayésiens. Elle a

été initiee depuis 10 ans au sein de la société ProBayes7. Les institutions CNRS8, INRIAY,
UJF10 et INPGL11 tiennent tous les droits de propriété sur le logiciel ProBT. L'exploitation
commerciale et industrielle de ce logiciel a été concédée d'une fagon exclusive a la Société
Probayes. La Société Probayes donne son accord au laboratoire GRAVIR pour la distribution
libre (gratuite) du code d'objet de la bibliotheque ProBT a la communauté scientifique pour
qu'il puisse étre utilisé pour la recherche et des buts éducatifs. La librairie ProBT comprend
deux parties : une interface d'application (API) pour la création des réseaux Bayésiens, et un
moteur d'inférence bayésien (BIE) permettant d'exécuter tout le calcul de probabilité dans les
modes exacts ou approximatifs.

ProBT supporte les deux types de variables discrétes et continues pour la définition des
réseaux Bayésiens, comme elle fournit un ensemble d'algorithmes d'inférence :

Pour I'inférence exacte, ProBT utilise "I'Algorithme de Restrictions Successives™" (SRA
pour Successive Restrictions Algorithm). Pour I'inférence approchée, plusieurs arrangements
d'approximation sont utilisés par ProBT comme Monte-Carlo, I'évaluation simultanée et la
Maximisation. ProBT propose aussi des algorithmes pour I'apprentissage des parametres. Dans
le cas de données completes, elle propose un algorithme a base du maximum de vraisemblance

et un algorithme basé sur le principe de EM dans le cas de données incomplétes.
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ProBT ne contenait pas d'implémentations pour l'apprentissage de structure des réseaux
Bayésiens. Un travail a été développé (dans le cadre d'un stage de Master, sous la direction de
Mr. Philippe LERAY) pour I'implémentation des algorithmes suivants :

- L'algorithme MWST et K2 pour l'apprentissage de structure a partir de données

complétes.

- L'algorithme MWST-EM et K2-EM pour l'apprentissage de structure a partir de

données incompleétes.

Le code source des différentes classes de la librairie n'étant pas fourni, seuls les fichiers
d'entéte sont consultables. Le contenu de ces fichiers est bien commenté, les noms des
méthodes et des variables est significatif.

En plus, une documentation riche est fournie avec la librairie. Nous trouvons un guide
d'utilisation aidant a mieux comprendre le contenu de la librairie, un document sur la
programmation bayésienne et un manuel citant les différentes classes ainsi que leurs méthodes
et leurs parametres. Nous trouvons aussi sur le site de ProBT, un groupe de discussion auquel

nous pouvons poser des questions ou méme profiter des anciennes discussions dans l'archive.

e Récapitulatif
Le tableau 3.1 illustre la comparaison entre le contenu de chacune des librairies

étudiées lors de ce travail. Cette étude comparative tient compte des différents critéres
identifiés dans la partie bibliographique auxquels nous avons ajouté les critéres relatifs a la
structure et la clarté du code et de la documentation de la librairie (critéres : Structure de la
librairie, Clarté du code, Documentation et Forums).

Nous constatons que la librairie PNL est plus riche et plus évoluée que les deux autres
librairies BNJ et JavaBayes. En effet, PNL, malgré I'absence d'une interface graphique qui
permet I'affichage des graphes, propose une richesse par rapport a la librairie BNJ au niveau

des algorithmes d'apprentissage et le traitement des graphes dynamiques.
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Librairie JavaBayes BNJ PNL ProBT
Langage de programmation Java Java C++ C++
Licence GNU GNU Open GL Licence
Interface graphique + ++ @ @
Variables discrétes +++ +++ +++ +++
Variables continues @ ++ +++ +++
Graphes statiques +++ +++ +++ +++
Graphes dynamigues @ G +++ e,
Inférence exacte ++ +++ +++ +++
Inférence approchée @ ++ +4++ +++
zﬂ_\zpren”cissage de‘paramétres @ @ as et
: données complétes
omées meompates |0 Y ++ +
omies eompieten L Y + -
omies meompites | 1) Y ++ ++
Structure de la librairie +++ +++ ++ 4
Clarté du code + +++ ++ +++
Documentation + @ h 4+
Forums @ + ++ +4+
Note finale 14/45 22/45 35/45 38/45

La richesse de BNJ par rapport a la librairie JavaBayes est au niveau des algorithmes

d'inférence approchée et le traitement des variables continues, dans le but d’intégrer ces

différents algorithmes dans le soft Snort open source pour améliorer le systeme de diagnostic

de celui-ci, qui sera I’objet du dernier chapitre de cette thése.
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3.7. Conclusion

Dans ce chapitre on a vu que les réseaux Bayésiens représentent un outil de
modélisation trés puissant qui combine la théorie probabiliste et la théorie des graphes. La
théorie probabiliste joue le réle du « liant », avec laquelle les différentes parties sont
combinées, assurant que le systeme dans son ensemble est consistant, et fournit une interface
entre les modeles et les données. La théorie des graphes fournit une interface facile avec
laquelle les concepteurs peuvent modéliser des ensembles de variables hautement interactives,
mais aussi une structure de donnés qui se préte a la conception d’algorithmes efficaces et
généraux.

On a présenté aussi I’un des aspects des réseaux Bayeésiens a savoir la classification
bayésienne qui permet I’apprentissage de la distribution d’instances étant donné les valeurs
des différentes classes. Cette approche, qui a été présentée par [46] est examinée par [42], a
des propriétés de calcul attrayantes, en méme temps, comme les expériences de [42] ont
montré, qu’elle présenté des performances compétitives avec d'autres classificateurs. En plus,
il est clair que dans quelques situations, il serait utile de modeler des corrélations, entre les
différents attributs, la chose qui ne peut pas étre réalisée par une structure arborescente. Ceci
devient significatif quand il y a un nombre suffisant d'instances d’entrainement pour estimer
d'une maniere robuste les probabilités conditionnelles.

Comme le cadre de notre travail et I’application des réseaux Bayésiens pour la
détection d’intrusions, on a passe en revue cette notion d’approche, et on a examiné
I’embauche de la classification bayésienne dans le contexte de la détection d’intrusions avec
ses avantages et ses limitations. Pour le reste de ce travail, nous allons appliquer
I’apprentissage des réseaux Bayésiens sur I’ensemble de données KDD’99 (de taille tres
importante) pour la détection d’intrusions, implémenté dans Snort open source qui sera I’objet

du dernier chapitre.
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CHAPITRE 4
Détection d’Intrusion basée sur les Réseaux Bayésiens :
Conception & Implémentation

4.1. Introduction

Comme on a détaillé dans la partie théorique, les algorithmes actuels permettent
d’envisager I’apprentissage dans les réseaux Bayésiens d’une fagon tres complete grace
aux différentes librairies initiées dans ce contexte. Mé&me en I’absence totale de la
connaissance, on peut chercher a la fois la structure la plus adaptée du réseau, c’est-a-dire
les relations de dépendances et d’indépendances entre les différentes variables, et la
quantification de ces relations, c’est-a-dire les valeurs de probabilités conditionnelles entre
ces variables. On a vu aussi que I’utilisation premiére d’un réseau bayésien est le calcul de

la probabilité d’une hypothese connaissant certaines observations.

C’est sur cette requéte élémentaire que le probléme de classification repose. Pour
montrer la mise en ceuvre de ces deux notions, a savoir I’apprentissage et la classification,
dans une application pratique, le systeme propose repose sur I’utilisation du réseau
bayésien pour la détection d'intrusions a partir d’événements réseau. Grace aux algorithmes
étudiés dans le chapitre précédent, nous allons démontrer I’exactitude de ces derniers dans
le domaine de diagnostic une fois implémenté dans le logiciel Snort open source ( figure
4.1).

Fichier :
A t
d’audit o ’ DOS U2R

(KDD’99)
Détection 7

. Base d’apprentissage
Apprentissage /

IDS “Snort” /

Apprentissage

=/ ac

IDS “Snort”

Fichier
d’audit

Figure 4.1. Architecture de notre systéme
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Ainsi le reste de ce chapitre sera structuré comme suit; dans la section suivante on
va présenter la procédure d’apprentissage, pour présenter par la suite quelques statistiques
et manipulations sur les données qu’on va utiliser pour mener cette procédure. Dans les
sections 4, 5 donnera les différentes formules et algorithmes utilisés pour I’apprentissage
de la structure et des parametres des réseaux bayésiens. On abordera dans la section 6 la

classification par les réseaux obtenus.

4.2. Démarche Attaquant

Le comportement le plus complexe et le plus imprévisible au sein d’un SlI
« Systeme d’Information » est le comportement d’un attaquant. L’objectif final d’un
attaquant est variable et difficile a déterminer. Ainsi certaines étapes sont nécessaires pour
arriver a ses objectifs finaux.

Pour se dissimuler, un attaquant tente de se fondre dans un comportement
utilisateur. Le comportement d’un attaquant hérite donc des actions utilisateur. L’un des
objectifs intermédiaire indispensable a un attaquant est d’obtenir des droits similaires a
ceux d’un administrateur afin de modifier, récupérer ou altérer des données ou parametres
du Sl. La figure 4.2 présente I’ensemble des actions possibles d’un attaquant sur le

systeme.

Démarrage du systéme

[ Démarrage de sen.-ice] [ Testo'aceessinilite |

Modification de a System.Activity *
canfiguration System.Information

[ Intervention extérieur ]—r[ Attente

Auth tIcatioanuthorlzatlon.lnformartlon'

. Demande serveur
/
System. Activity. '
_Connection 7
Connexion 3 une
machine distante
Utilis ation service
"“a“‘
Modification des

Démarrage Arrét
Applicationisenvice Applicationfserice
donnees

Vérification
utilisateurimachine

Modification de la
configuration

System.Activity *
System.Information

Arrét du systéme
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Figure 4.2 : Démarche d’un attaquant [48]

Nous distinguons cing classes d’objectifs pour un attaquant; le gain de privilége, le
gain d’acces, le déni de service, le rebond et I’espionnage. Pour arriver a ses fins, trois ou
quatre étapes (selon le scénario utilisé) sont indispensables.

Tout d’abord I’attaquant doit localiser le systeme a attaquer. Ensuite, il doit
récupérer des informations concernant ce systeme. Une fois la cible localisée et le systéeme
analysé (connaissance de I’environnement et de ses vulnérabilités), I’attaquant utilise une
faille du systéme permettant d’atteindre ses objectifs. Un autre processus parallele existe
consistant a utiliser des outils automatiques (virus) qui tentent d’exploiter automatiquement
une faille. Une fois le systeme pénétré, I’attaquant posséde un comportement proche de
celui de I’utilisateur ou de I’administrateur. Bien que les actions d’un attaquant ne soient
pas toujours détectables (nouvelles attaques, absence de sondes), des déviances
significatives de comportement lors de [I’utilisation d’actions d’utilisateur ou
d’administrateur peuvent étre décelées. C’est pour cette raison que les actions partagees
entre les utilisateurs Iégitimes (utilisateur classique, administrateur) et les attaquants sont

particulierement importantes pour la détection d’anomalies comportementales.

4.3.Focalisation sur les Points de Passage Obligatoires

Les actions d’un attaquant passent par des goulets d’étranglement appelés Points de
Passage Obligatoires (PPO). Afin de selectionner les indicateurs les plus pertinents nous
nous attacherons a définir les PPOs de chaque type de scénarios d’attaques.

Pour étre le plus exhaustif possible, nous avons combiné les différents moyens
d’attaques décrits dans I’ontologie (voirfigure 4.8) avec la classification des attaques par
leur effet de la DARPA [attack-centric taxonomy Lincoln Laboratory1998DARPA].

L’ontologie utilisée dans [49] a défini 25 types d’attaques possibles utilisées
comme moyen par les attaquants pour atteindre leur objectif. Cet ensemble d’attaques
représente I’arsenal utilisé par un attaquant pour atteindre les effets désirés sur le systeme.
La DARPA a défini une classification des attaques autour de ces effets. Elle préconise de
décomposer tout type d’attaques en cing catégories:

User to Root qui définit un effet d’élévation de privilege depuis un compte connu
vers un compte aux priviléges supérieurs,
Remote to local qui définit I’effet d’obtenir un accés a un compte, composant ou

service local depuis une connexion distante,
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Denial of service qui définit I’effet de perte de disponibilité sur un composant ou
service du systéme,

Surveillance/probe qui définit I’effet de collecte d’information sur le systeme ciblé,

System Access/Alter data qui définit I’effet de perte d’intégrité et de confidentialité

des données du systeme.

En associant les différents moyens d’attaques et les effets attendus, nous décrivons
un ensemble varié de scénarios d’attaques types (voir figure 4.2).

Le trafic réseau enregistré dans I'ensemble de données DARPA 98[annexe] est
transformé a des connexions TCP pour former I'ensemble de données de détection
d'intrusions de la compétition KDD’99. Spécifiqguement, une connexion a été définie
comme étant une séquence de paquets TCP commencant et finissant a des moments bien
précis entre lesquels le flux de données a partir d'une adresse IP source vers une adresse IP
cible sous certains protocoles soit bien détermine [50]. Chaque connexion est marquée
comme étant normale ou comme étant I’une des d'attaques considérées. Sachant que les
attaques de type DATA n’ont pas été utilisées dans DARPA 98, les différentes attaques ont
éte classifiées sous 4 catégories principales :

Dénis de Service (DOS), Utilisateur vers Administrateur (U2R), Distant vers

Locale (R2L), Attaques par Sondes (Probe).

Tableau 4.1 : Classifications des actions d’attaques [50]

User To Root | Remote to local | Denial of Service Surveillance/probe System Access/Alter
(U2R) (R2L) (DOS) data
Gain Backdoor DDos InfoGathering Injection
Injection Bounce Dos Phishing Overflow
Overflow Trojan Trojan Spyware Poisoning
Bypass Virus Virus Steal
Trojan Spoofing Worm Bounce
Virus Injection Evasion
BruteForce Trojan
Hijacking Virus
Physical
Concealment
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Dans cet ensemble de données, 41 attributs sont tirés pour récapituler les
informations des connexions. Neuf d’entres eux sont des « attributs de base » et les 32 «
attributs additionnels » restants sont rassemblés dans 3 catégories différentes.

L’étude de I’ensemble des points de passage obligatoires est disponible en annexe.

4.4. Approche utilisee :

Dans ce modele, les attaques connues constituent des «hypothéses», pouvant
«expliquer» les faits observés. On considére gu'une attaque donnée se traduit par des
«symptémes», pouvant apparaitre sous forme d'événements dans l'audit, mais aussi de
données statistiques comme dans le cas de la détection d'anomalies (occupation mémoire,
charge CPU, etc.). Etant donné un ensemble de symptoémes, l'inférence bayésienne permet
de calculer la probabilité de chaque scénario d'attaque connu. Lorsqu'un scénario affiche

une probabilité élevée, une alerte est levée.

La régle d'inférence de Bayes [49] peut s'énoncer de maniére simplifiée ainsi :

[ P(A/S) = P(A) x P(S/A) * a (4.1) ]

Dans cette notation, P(X|Y) désigne la «probabilité de X étant donné Y». Ainsi, si S
est un symptébme et A une attaque particuliére, P(S|A) représente la probabilité que
I'attaque A fasse apparaitre le symptdme S. P(A) est la probabilité générale de I'occurrence
de l'attaque A. Etant donné que P(A) aussi bien que P(S|A) sont des données empiriques,
connues et fournies par la base d'attaques, on peut aisément calculer P(A|S), la probabilité
de I'existence de l'attaque A étant donné le symptdome S (a représente ici une simple
constante de normalisation des probabilités).

Contrairement a cet exemple, il est trés rare en pratique que S représente
directement un symptome et A une attaque. La véritable signification de ces parametres est
respectivement «l'information courante» (c'est-a-dire une hypothése) et une «nouvelle
information» (un élément venant confirmer ou démentir cette hypothése).

Un détecteur d'intrusions a inférence bayésienne construit donc récursivement un

arbre de décision, selon la regle d'inférence :

[ P(An+1) = P(An|Sn)=P(An)*P(Sn|An)*a (4.2) ]
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Les données de l'algorithme, c'est-a-dire la base des attaques, contient I'ensemble
des hypothéses Ai, dont certaines désignent des attaques connues, ainsi que les probabilités
P(Ai) et P(AilSj).

L'information initiale, So, correspond a un premier symptéme observe, permettant

d'affecter une certaine probabilité a chacune des hypotheses possibles.
L'arrivée de chaque nouvel élément Si modifie ainsi ces probabilités, donnant lieu a un
nouveau nceud de l'arbre. Dans le cas d'une intrusion connue, l'algorithme générera
finalement un nceud accordant une probabilité élevée a une certaine hypothése Aq, qui est
définie comme étant cette attaque.

Cette méthode présente l'avantage de minimiser en principe le risque qu'un
attaquant puisse exploiter sa connaissance de la base des attaques pour passer inapergu.
Chaqgue élément observé dans l'audit est confronté a différentes hypothéses et un scénario
d'attaque est défini comme la présence combinée d'un ensemble de symptomes et non
comme une séquence particuliere d'évenements. L’élaboration d'un scénario non detectable
nécessite la construction d'une série d'opérations réalisant l'attaque voulue, mais dans
laquelle rien ne confirme réellement aucune des hypothéses, ce qui est tres difficile dans le
cas d'une base d'attaques non-triviale. Seules les attaques réellement inconnues dans la
base ne seront pas détectées. De plus, si la détection de véritables nouvelles attaques est
évidemment exclue, le principe d'inférence permet néanmoins de détecter le nombre de
variantes d'une attaque donnée, y compris de nouvelles variantes, et se montre performant
notamment dans le cas ou l'attaquant cherche a "noyer" son attaque dans du bruit, en
générant un grand nombre d'opérations anodines.

En pratique, I'efficacité de cette approche dépend naturellement principalement de
la qualit¢ de la base dattaques, c'est-a-dire : exhaustivité des symptomes définis,
pertinence des hypotheses formulées et réalisme des probabilités associées a ces
hypothéses.

4.5 Procédure d’Apprentissage

On a montré précédemment qu’un réseau bayésien est constitué a la fois d’un
graphe (aspect qualitatif) et d’un ensemble de probabilités conditionnelles (aspect
quantitatif). L apprentissage d’un réseau bayésien doit donc répondre aux deux questions

suivantes :

Comment trouver la structure du réseau bayésien ?

Comment estimer les lois de probabilités conditionnelles ?
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On va donc séparer le probleme d’apprentissage en deux parties :

1) Apprentissage de la structure : Sans aucune hypothése sur la structure du réseau,
rechercher celle, qui, une fois munie des meilleurs parameétres, rende compte le
mieux possible des données observées.

2) Apprentissage des parameétres : La structure d’un réseau (c’est-a-dire le graphe

sous- jacent) étant donnée, rechercher le meilleur jeu de parametre (les différentes
probabilités conditionnelles utilisées dans le graphe) pour rendre compte des données

observées.

Comme pour tout probleme d’apprentissage, différentes techniques sont utilisées

pour mener cette opération selon la disponibilité de données concernant le probleme a

traiter, ou d’expert dans ce domaine, ainsi ces techniques peuvent se partager en deux

grandes familles : Apprentissage a partir des données et acquisition des connaissances d’un
expert du domaine.

Dans le domaine de la détection d’intrusions, le nombre de modéles de causalités

reliant un certain nombre d’attributs est fini, on peut ainsi envisager de se passer d’expert.

On peut alors construire un modeéle uniquement a partir des données, en recherchant

simplement parmi tous les modeles possibles celui qui représente le mieux la réalité.

4.5.1 Données d’Apprentissage

L’ apprentissage présenté par la suite utilise I’ensemble de données proposé dans
KDD'99 [50] présenté dans I’annexe, ce corpus est généralement utilise comme benchmark
pour les problemes de détection d'intrusions. Les laboratoires MIT ont installé un
environnement pour acquérir des lignes de données concernant des connexions TCP.
Chaque connexion est décrite par 41 dispositifs discrets et continus (par exemple la durée
de connexion, le type de protocole, etc.) et marquée comme étant normale, ou bien une
attaque, avec un seul type d'attaque par ligne (par exemple Smurf, Perl, etc.).

Dans les expériences qu'on va mener (Apprentissage et évaluation), on manipulera
10% de l'ensemble de données KDD'99 qui correspond & 494019 connexions
d'entrainement et a 311029 connexions de test (Tableau 4.2). Pour les variables continues il
y a différentes maniéres pour les traiter afin de construire un réseau bayésien. Parmi les
méthodes les plus utilisées : la distribution gaussienne pour les classificateurs bayésiens
grace aux algorithmes de la boite a outils BNJ (décrite au chapitre 3).
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Tableau 4.2 : Ensemble d’entrainement

Ensemble de Test
Ensemble
d E?;;:;g]]chcnt Attaques d’Entrainement Toutes les Attaques
(292300) (311029)
99.87 % 97.12 % 91.27 %

L’idée de base de cette méthode repose sur le fait que si on a un ensemble
d’individu {xy,.... X;,....X,} €t x un nouvel individu, alors pour estimer la densité au point x;
on centre un noyau K par exemple gaussien (le plus utilisé) autour de chaque X; et la
contribution de chaque X; a la densité au point x sera égale a sa densité a ce point. Ainsi la

densité estimée au point x sera égale a la somme des contributions de tous les X; -

[ PG = =31, k(EX) @3 |

Avec k(x) = \/%e_l/sz (noyau gaussien)

Le paramétre h sera choisi d’une maniéere a minimiser I’erreur asymptotique carrée
intégrée moyenne AMISE (Asymptotic Mean Integrated Squared Error). Il a été montré

que la valeur optimale de h pour un noyau gaussien est égale a :

[ hope = 3.5 x n~1/3 (4.4) ]

a. Attributs De base

Les attributs de base peuvent étre tirés a partir des en-tétes des paquets sans inspecter le
contenu de ces derniers. « Libpcap » [47] est utilisé comme analyseur et capteur de paquets
sur notre réseau pour déterminer ces attributs de base qui sont :

Durée de connexion
Type de protocole tel le TCP, I’'UDP, I'ICMP
Type de service tel le FTP, le HTTP, le TELNET
Flag de statut, qui récapitule la connexion

K K X X

Totale des octets envoyés vers I’héte destination

(]

Totale des octets envoyés a partir de I’h6te source
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Le fait que les adresses de destination et de source soient identiques ou non

Nombre des faux fragments

Nombre des paquets urgents

Noter que les types des protocoles et des services sont estimés immédiatement apres

gu’une connexion soit accomplie.

b. Attributs Additionnels

Comme il a été décrit dans [50], les attributs additionnels tirés a partir de I'ensemble de
données KDD’99 sont :

Attributs basés Contenus : La connaissance du domaine est utilisée pour
évaluer la charge utile des paquets TCP. Exemples des dispositifs basés
contenus sont le nombre de logins non réussis et le fait que I’acces
administrateur soit réussi ou non.

Attributs basés Temps : En raison de la nature temporelle des attaques
réseau, il est important d’inspecter les paquets dans certain intervalle. Ces
attributs sont congus pour capturer les propriétés dont I’intervalle
d’achévement dépasse une fenétre temporelle de 2 secondes. Le nombre de
connexions au méme hote est un exemple des dispositifs basés temps.
Attributs basés hétes : Au lieu d’utiliser le facteur temps, ces attributs
utilisent une fenétre d’historique estimée a partir du nombre des

connexions, dans ce cas 100 connexions.

Afin d’illustrer les différentes notions concernant les arbres de décision et les

réseaux Bayeésiens naifs, nous allons considérer un exemple de base d’apprentissage donné

dans le tableau 3, composé de quelques lignes de la base KDD’99. Chaque « connexion »,

pour des raisons de simplicité, est uniqguement décrite par trois attributs discrets (au lieu

des 41 attributs que contient la base) qui sont protocol_type, service eflag. Les domaines

de ces attributs sont :

4 )

Dprotocol_type :{th, Udp} )

Dservice = {http, domain_u, auth, private, time}

Driag = {SF (Fin de la syncronisation), REJ (rejet), SO (premier
message de synchronisation), RSTO (la « connexion » mais la
source est a abondonée)}

\_ J
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A1l duration durée de la connexion (nb de secondes)
A2 protocol_type type du protocole, ex. tcp, udp, icmp.....

A3 service service réseau (destination) ex. http, telnet
A4 flag

A5 scr_bytes
A6 dst_bytes

A7 Land

A8 wrong_fragment
A9 urgent

A10 hot

A1l num_failed_login
A12 logged _in

A13 num_compromised
Al14 root_shell

A15 su_attempted

A16 num_root

A17 num_file_creations
A18 num_shells

A19 num_access_files
A20 num_outbound_cmds
A21is_hot_login
A22is_guest_login

A23 count

A24 srv_count

A25 serror_rate

A26 srv_serror_rate
A27 rerror_rate

A28 srv_rerror_rate
A29 same_srv_

A30 diff_srv_rate

A31 srv_diff_host_rate
A32 dst_host_count
A33 dst_host_srv_count

A34 dst_host_same_srv_rate

A35 dst_host_diff srv_rate

statut de la « connexion » (normal ou erreur)

nb de données (en octets) de la source vers la destination

nb de données (en octets) de la destination vers la source

1 si la « connexion » est de/vers le méme hote/port ; 1 sinon
nb de fragments « erronés »

nb de paquets urgents

nb d’indicateur « hot »

nb d’éssais login rates

1 si sucés du login ; 0 sinon

nb de conditions de « compromis »

1 si la racine shell est obtenue ; o sinon

1 s’il y’a tentative de la commande « racine » ; 0 sinon

nbre d’acces a la racine

nbre de création d’opérations de fichiers

nbre de shell prompts

nbre d’opérations sur les fichiers de control d’acces

nbre de commandes outbound dans une session ftp

1 sile login appartient a la liste « hot » ; 0 sinon

1 sile login est login « invite » ; 0 sinon

nb de connex. Pour le méme hoéte

nb de connex. Pour le méme service

% de connex. Pour le méme hote ayant I'erreur « SYN »

% de connex. Pour le méme service ayant I’erreur « SYN »
% de connex. Pour le méme hote ayant I’'erreur « REJ »

% de connex. Pour le méme service ayant I'erreur « REJ »

% de connex. Pour le méme hote utilisant le méme service
% de connex. Pour le méme hote utilisant différents service
% de connex. Pour le méme service utilisant différents hote
nbre de connexion pour le méme hoéte
nbre de connex. Pour le méme hote utilisant le méme service
% connex. Pour le méme hote utilisant le méme service
% connex. Pour le méme hote utilisant différents service

A36 dst_host_same_srv_port_rate % connex. Pour le méme hote ayant le port source

A37 dst_host_srv_diff_host_rate

A38 dst_host_serror_rate

A39 dst_host_srv_serror_rate

A40 dst_host_rerror_rate
A41 dst_host_srv_error_rate

% connex. Pour le méme hote et le méme service

% connex. Pour le méme hote ayant I'erreur « SYN »

% connex. Pour le méme hote utilisant le méme service « SYN »
% connex. Pour le méme hote ayant I’erreur « REJ »

% connex. Pour le méme hote utilisant le méme service « REJ »

Figure 4.3 : Liste des attributs
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4.5.2 Apprentissage de la Structure

La structure du graphe des réseaux Bayésiens détermine les relations de causalité
entre les évenements. Notre structure est construite automatiquement par des algorithmes
d’apprentissage dans la librairie BNJ vu au chapitre 3 (voir I’arbre de décision figure 4.4).

L apprentissage de cette structure est réalisé a partir de la base de données KDD’99
dans le détail est en annexe. Toutefois, dans la réalité cette base de données peut présenter
un manque d'informations pour certaines mesures. Beaucoup de travaux [24] [12] sont
intéressés par ce genre de problémes et la recherche d'éventuelles solutions. Des approches
ont étés proposees pour l'apprentissage de structure pour chacun des cas : données

complétes ou incompletes.

Flag
RSTO Sk
S REJ
Service DOS Probing Service
. domain_u
htt t = - auth
p private http time
Normal DOS Normal Normal Probing  Normal

Protocol_type
tcp udp
Normal DOS

Figure 4.4. Arbre de décision de notre systeme

Dans le cas ou notre base de données est compléte (critére : Apprentissage de
structure : données complétes), c'est-a-dire toutes les mesures sont completes, deux
familles & approches ont été proposeées.

Pour construire la structure (Figure 4.5) a partir des attributs de I’ensemble de données
KDD’99 [50], on doit appliquer tous les concepts présentés précédemment, en
commencant par calculer les poids des arrétes qui relient chaque couple de ces attributs
(informations mutuelles). Dans notre cas nous allons essayer de calculer cette valeur entre
les attributs « Type de protocole » et « Type de service », on doit parcourir I’ensemble de
données afin de calculer les probabilités pour toutes les combinaisons des valeurs de ces
deux attributs avec les différentes valeurs que la variable classe peut prendre (le fait que la

connexion représente une attaque ou non). Ainsi si on considere que x; est la variable «
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Type de protocole » et x; la variable « Type de service » alors :

> x € {TCP, UDP, ICMP}
> Xj €{FTP, HTTP, TELNET, etc.}
» ¢ € {normal, perl, rootkit, satan, smurf, etc.}

O

activity_type wrong_fragment

Service

Figure 4.5 : Structure obtenue a partir de I’ensemble des attributs

La librairie BNJ [47] permet automatiquement de déterminer les probabilités des
deux attributs « type protocoles et services » par I’intermediaire de la commande CPT voir
annexe pour plus de détails.

Le programme suivant déduit de la régle de Snort open source montre clairement la

connexion a la base de données et la partie apprentissage des données KDD’99.
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/ String driver = “org.gjt.mm.mysql.Driver”; \
String url = “jdbc:mysqgl://localhost/mydb”;

String login = “mylogon”, passwd = “opensesame”;
public class MyLearner extends ScoreBasedLearner {
public MyLearner(Data d) { super(d); }
public MyLearner(Data d, LearnerScore s) { super(d,s); }
public MyLearner(Data d, LearnerScore s1, LearnerScore s2)
{ super(d,s1,s2); }
List I = new LinkedList();

l.add(“nodel”); l.add(“node2”);
BBNCPF cpf = node.getCPF();

BBNCPF cpf = new BBNCPF(I);

(a =true, b = true, ¢ = false):

Hashtable t = new Hashtable();

t.put(“a”, “true”); t.put(“b”, “true”); t.put(“c”, “false”);
\ double value = c.query(t); /

Extrait du programme d’apprentissage de notre systeme

Une fois la connexion faite a la base de donnees des signatures d’attaques, le fichier

log du logiciel Snort sera décomposé et le journal d’alarmes des attaques est géneré.

/

\_

[**] [1:1201:7] ATTACK-RESPONSES 403 Forbidden [**] \
[Classification: Attempted Information Leak] [Priority: 2]
11/20-14:05:02.375081 193.194.83.196:80 -> 166.153.147.168:38225
TCP TTL:63 TOS:0x0 1D:19781 IpLen:20 DgmLen:602 DF
*** AP*** Seq: 0x70C9F8FF Ack: 0x131A130 Win: 0x16DO0 TcpLen: 20
[**] [1:553:6] POLICY FTP anonymous login attempt [**]
[Classification: Misc activity] [Priority: 3]
11/20-14:05:44.591309 189.138.117.34:16578 -> 189.195.45.196:21
TCP TTL:124 TOS:0x0 1D:43273 IpLen:20 DgmLen:56 DF
**REAP*** Seq: OX4AEGFEE Ack: 0x734E03DA Win: 0x21FE TcpLen: 20

/

Extrait du journal des alarmes générées

4.6 Apprentissage des Parametres

L'apprentissage des parameétres d'un réseau bayésien se fait a partir de données

relatives au probléeme a modéliser. Toutefois, ces données peuvent étre complétes ou

incomplétes. Les algorithmes d'apprentissage des parameétres ne sont pas les mémes dans

ces deux cas. Dans le cas ou toutes les variables sont observées (critére : Apprentissage de

parameétres données complétes), la méthode la plus simple et la plus utilisée est I'estimation

statistique de la probabilité d'un événement par la fréquence d'apparition de I'événement

dans la base de données. Cette méthode est appelée maximum de vraisemblance.
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La structure du réseau étant connue, il reste ainsi a déterminer les probabilités
conditionnelles de chaque nceud du réseau, la question qui se pose est : ou peut on trouver
ces probabilités ? 1l est en effet assez peu réaliste de penser qu’un expert pourra fournir de
facon numérique I’ensemble des paramétres nécessaires a I’inférence dans un graphe. Il est
ainsi intéressant de déterminer ces parametres a partir d’une base d’instances. L’estimation
de distributions de probabilités dans le cadre des réseaux bayésiens est un sujet tres vaste et
complexe. Dans le cas ou toutes les variables sont observées, la méthode la plus simple et
la plus utilisée est I’estimation statistique qui consiste & estimer la probabilité d’un
événement par la fréquence d’apparition de cet événement dans la base de données. Cette

approche, appelée « Maximum de vraisemblance (MV) », nous donne alors :

A Ny;,
[ PO = nlpa(x) = ) = 0lf% =S4 (a.4) }

Ou N est le nombre d’évenements dans la base de données pour lesquels la

variable X; estdans I’état x; et ses parents sont dans la configuration x; .

Une autre méthode dite "estimation bayésienne™ est aussi utilisée. Elle suit un
principe différent. Elle consiste a trouver les paramétres les plus probables sachant que les
données ont été observeées, en utilisant des a priori sur les paramétres. Dans le cas ou les
données ne sont pas complétes (critere : Apprentissage de parametres donnees
incomplétes), la méthode d'estimation des parametres couramment utilisée est fondée sur
I'algorithme itératif EM (Expectation Maximisation) dont nous détaillons le principe dans
I’annexe. L'annexe 4 présente une étude plus détaillée pour l'apprentissage de structure de

réseau bayésien a partir de données completes et de données incomplétes.
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Tableau 4.3 : Ensemble d’apprentissage

Protocol_type Service Flag C
Tcp http SF Normal
Tcp http RSTO Normal
Tcp http REJ Probing
Tcp time SF Probing
Tcp time SO DOS
Tcp auth SF Normal
Tcp auth SO DOS
Tcp private SF Normal
Tcp private SF Normal
Tcp private REJ Probing
Tcp private RSTO DOS
udp private SO DOS
udp domain_u SF Normal
Tcp private SF DOS
Tcp http RSTO Normal
Tcp private RSTO DOS
Udp http SF Normal
udp private SF DOS
udp domain_u SF Normal

Par conséquent, en présence d’un ensemble d’apprentissage, la seule investigation a
faire est de calculer les probabilités conditionnelles puisque la structure du réseau est
unique. Ce calcul peut étre résumeé comme suit :

e Les probabilités conditionnelles pour les attributs discrets sont calculées a partir des
fréquences en comptant le nombre d’apparitions de chaque valeur d’attribut avec
chacune des valeurs que le nceud parent peut prendre;

e Les attributs continus sont généralement traités en supposant qu’ils suivent une
distribution de probabilité gaussienne (c’est-a-dire normale). Donc, pour chaque
valeur de classe c; et chaque attribut continu, nous devons calculer la moyenne u et
I’écart type o donnée par le tableau 4.4 (voir annexe) qui vont nous servir pour le
calcul de la fonction de densité de probabilité pour chaque valeur de classe c; et

chaque valeur a;, de A

e
f(ak) Pz @ e (45)
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Tableau 4.4 : Extrait du vecteur de normalité

Attributs numériques Moyenne Ecart type
duration 216.66 1359.22
src_bytes 1157.056 34226.301
dst_bytes 3384.668 37578.391

wrong_fragment 0 0
urgent 0 0.01
hot 0.045 0.858
num_failed_logins 0 0.021
num_compromised 0.029 4.047
num_root 0.056 4.53
num_file_creations 0.005 0.203
num_shells 0 0.021
num_access_files 0.005 0.081
num_outbound_cmds 0 0
count 8.163 17.712

Le calcul des probabilités conditionnelles et se basant a priori sur les fréquences
peut s’avérer entaché d’erreur si la valeur d’un attribut n’apparait pas avec toutes les
classes dans I’ensemble d’apprentissage. En effet, ceci peut entrainer des probabilités
conditionnelles nulles qui vont réduire & zéro les probabilités de certaines classes. La
technique standard pour éviter ce probléeme s’appelle estimateur de Laplace et elle consiste
a ajouter 1 a tous les numérateurs et de compenser ces ajouts dans les dominateurs. En
utilisant cet estimateur, le calcul des probabilités conditionnelles est donné dans le tableau
4.5, le calcul de ces probabilité est généeré automatique grace a la commande BBNPDF :

CPT de la librairie BNJ (voir annexe) pour la fonction de distribution de probabilite.
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Tableau 4.5 : Calcul des probabilités conditionnelles

P (c) P(protocol_type|C) P(service|C) P(flag|C)

N. DOS Prob N. DOS Prob. N. DOS Prob N. DOS Prob

10/22 8/22 4/22 Tep 8/11 6/9 4/5 http 5/14 1/12 2/8 SF  8/13 3/11 2/7
Udp 3/11 3/9 1/5 domain_u3/14 1/12 1/8 REJ 1/13 1/11 3/7

auth 2/14 2/12 1/8 SO 1/13 4/11 1/7
private 3/14 6/12 2/8 RSTO 3/13 3/11 1/7

time 1/14 2/12  2/8

4.7 Classification Bayésienne

D’un point de vu intuitif, I’inférence dans un réseau de causalités consiste a
propager une ou plusieurs informations certaines au sein de ce réseau, pour en déduire
comment sont modifiées les croyances concernant les autres nceuds.

Le probleme d’inférence dans un réseau bayésien est uniquement un probléme de
calcul. 1l n’y a aucun probleme théorique; en effet, la distribution de probabilité étant
entierement definie, on peut (en principe) tout calculer. Pour les réseaux Bayésiens on
parle plutdt d’un probleme de classification, en considérant le nceud racine pour étre une
variable cachée représentant la classe a laquelle chaque objet dans I'ensemble de test
devrait appartenir et les autres nceuds fils représentent les différents attributs specifiant cet
objet. Par conséquent, une fois la structure du réseau déterminee et quantifiée en calculant
les différentes tables de probabilités conditionnelles de chacun des nceuds de cette
structure, il est ainsi possible de classifier n’importe quel nouvel objet étant donné les

valeurs de ses attributs en utilisant la régle de bayes exprimée par :

P(Alc;). P(c;)

P(c;|4) = P(A) (4.6)

Avec C; une valeur possible de la classe session et A est I’information globale
portée par les valeurs des nceuds attributs. L’évidence A peut étre distribuée sur un
ensemble de valeurs aq,aj,........ a, relativement aux attributs
A, Ay, e oo A, respectivement.

Chaque attribut dépend au plus d’un autre attribut et de la variable de classe C, leur

probabilité combinée est obtenue comme suit :

P(a1lpas, ¢). P(a3lPaz, ) v . o P(@nlPan, 6. P(eD) 4 7

P(cl4) = S
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Avec Pa; I’attribut présenté par le nceud parent de celui représentant I’attribut a; dans
le réseau. Il est a noter qu’il n’est pas nécessaire de calculer explicitement le dénominateur

P(A) parce qu’il représente une constante de normalisation.

4.8 Conclusion
Un réseau bayésien est un moyen de représenter la connaissance d’un systéeme. Une
telle représentation n’est bien entendu pas une fin en soi; elle s’effectue, selon les

contextes, dans le but de :

Prévoir le comportement du systeme

Diagnostiquer les causes d’un phénomene observé dans le systeme.
Contrdler le comportement du systéme.

Simuler le comportement du systeme.

Analyser des données relatives au systeme.

YV V V V V V

Prendre des décisions concernant le systéme.

Dans ce chapitre on a présenté les différentes étapes a suivre pour mener la
construction d’un réseau bayésien pour la détection d’intrusions, en partant de la phase de
I’apprentissage de la structure et des paramétres de ce, dernier, vers la phase de I’inférence,
en exploitant un ensemble de données trés elaboré utilisé pour la conception et la
réalisation de tels systemes. Dans le chapitre suivant on va présenter les différents
résultats des expériences qu’on a menées pour tester les performances du systeme obtenu
en implémentant les différents algorithmes sur le logiciel Snort open source. Dans le
chapitre suivant on va présenter les différents résultats des expériences qu’on a menees

pour tester les performances du systeme obtenu.
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CHAPITRE 5
Implémentation de notre approche
Tests & Reésultats

5.1. Introduction

L’expérimentation est un élément indispensable pour mesurer la qualité de tout
systeme. Dans la détection d’intrusion, deux types d’expérimentations sont généralement
menées. En effet, nous distinguons les jeux de tests expérimentaux qui se rapprochent le
plus possible des conditions d’utilisation réelle, des jeux de tests unitaires (“cas d’écoles”)
qui représentent généralement des données choisies permettant d’illustrer les approches
utilisées. Les Systemes de Détection d’Intrusion possédant une vision locale du systeme
informatique utilisent ces différents jeux de tests pour valider leur approche. Des jeux de
tests comme ceux fournis par la DARPA sont adaptés pour tester des systemes de détection
locale.

Dans les expériences qu’on a menées, on a manipulé 10% de I'ensemble complet des
données KDD'99 [50], ce qui correspond a 494019 connexions d’entrainement et 311029
connexions de test, avec 18729 connexions qui représentent des attaques nouvelles qui
n’apparaissent pas dans I’ensemble d’entrainement. Les différentes expérimentations
réalisées supposent que les états des connexions sont certainement connus ce qui n'est pas
toujours le cas dans le trafic TCP/IP réel. La stratégie des expérimentations présentées par
la suite est basée sur les points suivants:

Deux niveaux de granularités d'attaques: On peut se focaliser sur trois cas, relativement
aux différentes attaques afin de manipuler:

1. Toutes les classes d’attaques qui apparaissent dans I’ensemble des données

KDD’99 en plus de la classe normale.

2. Les quatre catégories d’attaques (i.e. Dos, R2L, U2R, Probing) (voir annexe).
Dans les deux cas on doit procéder a un apprentissage de la nouvelle structure ainsi que
les tables de probabilités relatives a celle-ci, & partir du nouvel ensemble de données
d’entrainement obtenu.

Rassemblement aprés Classification : Le premier cas étudié avec cette stratégie est

celui ou on s’intéresse a grouper les résultats de la classification en quatre catégories
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d’attaques (Dos, R2L, U2R, Probing) (figure 5.1). Dans ce cas I'ensemble des donnees
d’entrainement demeure inchangé. Chaque connexion classifiée comme étant I’une des 38
attaques, a I’aide de cette structure apprise a partir de I’ensemble originaire des données
d’entrainement est affectée a I’'une des quatre catégories d’attaques a laquelle elle

appartient apres classification.

Tableau 5.1 Ensembles des Tests réalisés

Ensemble de Test
Ensemble
d E?;;&;H}cgr}ncnt Attaques d’Entrainement Toutes les Attaques
(292300) (311029)
99.87 % 97.12 % 91.27 %

User To Root | Remote to local | Denial of Service | Surveillance/probe
(U2R) (R2L) (DOS)
Buffer_overflow Ftp_write Apache2 Ipsweep
httptunnel Guess_password Back Mscan
Loadmodule Imap Land Nmap
Xterm Multihop Mailbomb Portsweep
Perl Named Neptune Saint
Rootkit Phf pod Satan
Dict Processtable
Snmpguess Smurf
sqlattack Teardrop
xlock Udpstorm
Xshoop
Guest
Spy

Figure 5.1 : Classification des attaques

L’ensemble des tests et résultats trouvés ont été évalués par le logiciel open source
Snort apres implémentation des différents algorithmes de la librairie BNJ étudiés en

chapitre 3 et 4 sur celui-ci et en comparant la méthode de diagnostic classique de Snort
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pour la détection d’intrusion avec celle proposée par notre approche.
En fait, alors qu’avec Snort on parle généralement de régles, on parlera plutot ici

de scenarios, la regle ne devenant qu’un cas particulier de scenario.

5.2. Jeu de tests : banc de tests

Nous présentons dans cette section les différentes expériences réalisées pour
évaluer les performances de cette approche pour le filtrage de plusieurs signatures
d'attaques (Intérieurs, Extérieurs) (Figure 5.2). Nous développons un module a part qui
implémente les divers algorithmes d’apprentissage et de détection d’attaques.
L’ implémentation de ces derniers dans Snort open source nous permettra de tester la
méthode proposée.

Durant notre expérimentation, nous testons le filtrage sur des trafics simulés et des

trafics réels, pendant 3 mois de tests sur le serveur de I’université de Blida (USDB).

& N ﬁj Serveurs
"" %, I+
S5 ﬁ) _

| : Systéme Snort

2 . . e
oy . . o & =
\ = L e
} o o n®"
© m
\ — 3
N e S Base Apprentissage
- g

.
-
. . . Cen g p,

Remote Offices

Figure 5.2 : Architecture de notre systeme

Le but du trafic simulé du logl est de valider le bon fonctionnement des méthodes
de filtrage dans Snort. Nous essayons de détecter des phrases que nous insérons dans des
segments TCP et des paquets IP envoyées en désordre. Le log2 représente également un
trafic simulé et comporte un grand nombre de fragments et de longues sessions TCP réalise
grace au logiciel de simulation d’attaque DoS (logl et log 2). Nous testons via ce procédé
I'influence de ce type de trafic sur nos algorithmes. En particulier, nous évaluons la gestion
des listes de traces. Enfin log3 et log4 comportent des trafics réels dont les caractéristiques

sont représentées au Tableau 5.2.
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Tableau 5.2 : Caractéristiques du trafic

Type | Taille | TCP | UDP | ICMP | Autres Paquets Flux TCP
(Mo) | (%) | (%) (%) (%) Fragmentés
Log 1l Sim |2.10°| 80 10 10 0 2 1
Log 2 Sim 1.2 50 25 25 0 2000 1000
Log 3 Réel 10° | 90.7 | 6.7 3.1 01 0 1026
Log 4 Réel 10° | 75.3 | 17.8 6.7 0.2 46 18460
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5.3. Snort Open source

Les systemes de détection d’intrusion en temps réel basés sur un ensemble de
regles, tels que Snort [51], sont efficaces pour reconnaitre la signature d’une attaque
lorsque celle-ci peut se détecter avec un unigque paquet. Cependant, pour des scenarios
d’attaques plus complexes impliquant plusieurs paquets, notamment dans le cas de
certaines attaques de type déni de service (DOS), I’expressivité des langages utilisés pour
les signatures s’avere insuffisante. Justement, le but de notre recherche est d’étendre le
langage des signatures de Snort de facon a pouvoir exprimer des scénarios d’attaques
complexes, comme le cas de I’attaque DOS. L’enrichissement proposé permet d’exprimer
simplement ce qui autrement doit étre fait par programmation, par exemple a I’aide des

préprocesseurs par le biais de la structure réalisée auparavant grace a la libraire BNJ.

5.3.1 Présentation
Le systeme de détection d’intrusions Snort [51], originellement congu pour étre un

renifleur (sniffer) plus évolué que tcpdump [6], s’est avéré petit a petit tres efficace comme
outil de détection d’intrusions, entant que la spécification des attaques ne concerne qu’un
seul paquet. Utilisant, tout comme tcpdump, la librairie de capture de paquets Libpcap
[47], il comporte un module de décodage de paquets trés évolué permettant de décoder un
grand nombre de protocoles de différents niveaux. Au dessus de ce module de décodage se
situe un ensemble de préprocesseurs, dont la fonction originale est de reégulariser le format
des paquets afin de faciliter la tAche de la base de réegles.
Le script ci-dessous représente un exemple de signature Snort. L’interprétation de cette
signature se lit comme suit :

Si un paquet TCP provenant de I’extérieur (3EX- TERNAL NET) pénétre dans
notre réseau (SBHOME NET), peu importe les ports (any), et que ce paquet a le drapeau

ACK activé, de méme que les deux bits réservés flags :A,12), et que le numéro
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d’acquiescement est 0 (ack :0), peu importe I’état de la session (stateless), il faut alors

signaler un balayage TCP fait avec nmap [6] (msg :”SCAN nmap TCP”).

signature :

alert tcp SEXTERNAL_NET any -> $HOME_NET any (msg :"SCAN nmap
TCP" ; stateless ; flags :A,12 ; ack :0 ; reference :arachnids,28 ; classtype
:attempted-recon ; sid :628 ; rev :3 ;)

sortie :

02/18-08 :37 :08.585026 [**] [1 :628 :3] SCAN nmap TCP [**]
[Classification : Attempted Information Leak] [Priority : 2] TCP
207.46.144.222 :44979 -> 193.194.83.166 :1

\_ /

Extrait de la signature d’attaque dans Snort

Le reste de la signature ne sert pas pour la détection proprement dite, mais constitue
plutdt de I’information ajoutée pour documenter I’attaque. Juste en dessous, on voit ce qui

est affiché lors de la détection de I’attaque.

5.3.2 Structure de Snort proposéee

Avec sa syntaxe et sa structure relativement simples, Snort est tres efficace pour
détecter les attaques se limitant a un seul paquet (environ 2000 a ce jour). Pour les attaques
comportant plusieurs paquets, Snort est un peu moins efficace. En fait, Snort est capable de
reconnaitre certaines attaques se déroulant sur plusieurs paquets, tel que le balayage de
ports, mais cette détection ne passe pas par sa base de regles. Pour détecter de telles
attaques, certains programmeurs ont ajouté des modules qui agissent au méme niveau que
les préprocesseurs, et qui sont en fait considérés comme tels. Cependant, cette affirmation
n’est pas tout a fait exacte : il ne s’agit pas de préprocesseurs au sens pur du terme, car
ceux-ci n’ont pas pour rble de reformater les paquets pour permettre une meilleure
détection. Plutét, ils ne font que détecter par programmation les attaques ne pouvant
s’exprimer sur la base d’un seul paquet. C’est pourquoi, sur la figure 5.3, on voit que ces
préprocesseurs doivent interagir avec les modules d’affichage.

Chapitre 5 Tests & Résultats



92

e Réseau

e Libpcap

* Réseau * Module de décodage

* Libpcap * Préprocesseurs

* Module de décodage e Engin de détection

* préprocesseurs e Scénarios

* Engin de détection e Base de connaissances

e Modules d'affichage

)
)
]
)
)
)
)
]

e Module d'affichage

€CCCeL
<

Figure 5.3 : Structure de Snort (a gauche), et celle de I’outil proposé (a droite).

En plus de ces préprocesseurs responsables de reconnaitre les attaques s’étendant
sur plus d’un paquet, il y a également un certain nombre de préprocesseurs responsables de
conserver en mémoire une certaine partie du contexte. Par exemple, plusieurs attaques ne
doivent étre considérées comme telles que si elles surviennent dans le contexte d’une
session TCP active. Exploiter le fait que Snort fonctionnait paquet par paquet pour générer
automatiquement des paquets correspondant aux signatures d’attaque, engorgeant ainsi le
systeme de détection d’intrusions de faux-positifs.

Ce que nous proposons ici est d’élargir la syntaxe du langage de signatures que
Snort utilise de fagcon a pouvoir représenter les attaques s’étendant sur plusieurs paquets et
tenir compte du contexte dans lequel une attaque donnée est identifiée par I’aspect
d’apprentissage réalisé par la librairie BNJ (figure 5.4).

Pour représenter le contexte, nous proposons [’utilisation d’une base de
connaissances. Cette base de connaissances serait tenue a jour par un nouvel engin de
détection de scénarios qui travaille & partir d’événements fournis par I’engin de détection

actuel, pour but de diminuer davantage le nombre de faux-positifs (but de notre recherche).
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Figure 5.4 : La Structure proposée pour Snort

En plus de la connaissance des connections TCP actives, celle des systémes
d’exploitation. La structure actuelle des régles de Snort permet, a I’aide d’un systeme de
références, de savoir quels sont les systéemes d’exploitation vulnérables a une attaque
donnée. On pourrait alors vérifier, avant de signaler une attaque, que le systéme
d’exploitation de la victime fait bel et bien partie de ceux concernés. Bien que la
connaissance des systemes d’exploitation soit donnée en entrée par I’administrateur du
systeme, on pourrait aussi imaginer établir un ensemble de régles permettant de générer
automatiquement cette connaissance en écoutant sur le réseau. Il s’agirait de rendre
passives certaines techniques de prises d’empreintes digitales [4]. Cette facon de faire
présente un intérét particulier dans les environnements hétérogenes ou chaque usager est
responsable d’administrer son propre systeme. Dans un second lieu, la connaissance ainsi
acquise sur le réseau pourrait étre consultée directement par I’administrateur réseau en cas

de besoin.
5.4. Resultats des experiences

Cette section présente les résultats expérimentaux, qui permettent d’évaluer
I’approche proposée pour la détection des attaques élémentaires. Les résultats de

I’ensemble des expériences ont été effectuées au niveau du serveur principal de I’université
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de BLIDA, vu le trafic dense auquel est confronté a plein temps de I’extérieur ou de
I’intérieur (voir figure 5.1), le systeme Snort une fois modifié, a été installé et mis en
marche pour une durée de 3 mois, pour les tests ainsi que les différentes observation
effectuées sur ce serveur pour les attaques réel et simuler grace a des outils d’attaques

englobant I’ensemble des classes d’attaques vu auparavant (exp : logiciel DoS ver5.5).

Lors des tests, nous avons constaté 60 évenements usuels collectées pendant cette
méme période, trois types de scénarios d’attaques (figure) ont été détectés. Ces scénarios
sont respectivement un scénario de déni de service (DoS), un scénario de “Brute Force” et
un scénario de contamination par un cheval de Troie. Ces scénarios sont constitués a la fois
d’évenements usuels (ex : paquets recus, mails envoyés) et d’événements anormaux

(signature de DoS, Virus détecté).

Tableau 5.3 : Résultats des expériences

Snort Snort Modifié
Alerte Temps (S) Alerte Temps (S)
Log 1 2 0.1 5 0.1
Log 2 0 24 1 1.11
Log 3 169 9.17 178 7.62
Log 4 2974 89.76 3017 83.9

5.4.1 Modélisation de signatures de scenarios d’attaques

Les algorithmes d'apprentissage vu au chapitre 4 ont permis de construire le réseau
Bayésien ci-dessous grace a la librairie BNJ. La variable cible, activity type, est
directement connectée aux variables contribuant le plus a la connaissance de cette cible,
comme par exemple les variables service et protocol_type.

La modélisation des activités utilisateurs (Figure 5.5) est basée sur le jeu de tests
de la phase d’apprentissage. L’ensemble des données ont été traitées une seule fois et a
permis la création d’un réseau Bayésien composé de 30 nceuds d’alertes, de 48 liens
représentés chacun pas un nceud de lien et un nceud temporel (soit 31 nceuds de lien). Par
I’analyse de notre modele de référence un analyste différentiera rapidement les différentes
signatures d’attaques (U2R, U2L, Dos, probing).
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O

activity_type wrong_fragment

service

Figure 5.5 : Structure appropriée pour notre systeme d’intrusion « Snort »

Quelques attaques ont été testées pour voir le lien les symptémes d’intrusion avec
les attributs appris auparavant par la table de probabilité conditionnelle dans la section qui

suit ;

a. Premiére Observation (Tableau 5.4)
Comme on peut le constater sur la figure ci-dessous, l'activité la plus

probable correspond a une attaque smurf (52.90%), un service a ecr_i
(ECHO_REPLY, 52.96%) et un protocole de type icmp (53.21%).
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activity _type
0,25% apache?
0,44% hack
0,00% buffer_owverfl...
0,01% ftp_werite
1,38% QUESE PASSE. .
0,10% hitptunnel
0,00% (=T4]
0,10% ipswweep
0,02% land
0,00% Ioadmodule
1,34% mailbamkb
0,21% [jjt=tet= 1y
0,01% rtibop
0,01% named
18 46% neptune
0,029 (lygl=Tas
19,77% normal
0,02% perl
0,01% phit
0,03% pod
0,14% portsyweep
0,23% processtable
0,02% ps
0,02% roctkit
0,27% zaint
0,529% satan
0,01% zenddmsil
52 80 i
2.35% shmpoetattack
0, 74% SHMpOUes s
0,02% sqlattack
0,01% teardrop
0,00% udpstorm
0,53% ywarezmaster
0,00% WOrm
0,00% ¥lock
0,02% e glalu] 4]
0,01% xterm
flag
0,03% OTH
13,02% REJ
0,46% RSTD
0,00% RSTOE0
0,38% RSTR
5,02% =0
0,03% =1
0,02% 52
0,13% 53
79.54% =F
0,07 % SH
protocal_type
23,21% icmp
38,10% tcp
5 69% udp

Tableau 5.4 : Statistique sur la détection de I’attaque Smurf
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0,02%
0,00%
0,01%
0,06%
0,00%
0,04%
0,05%
0,04%
0,01%
0,05%
0,03%
1.13%
0,02%
0.16%

52 95%
0,03%
0,02%
0,07%
0,24%
0.77%
0,03%
0,04%

13,52%
0,03%
0,00%
0,06%
0,02%
0,02%
0,04%
0,07%
0,02%
0,02%
0,05%
0,00%
0,03%
0,03%
0,01%
0,01%
0,06%
0,00%
0,01%
0.73%
0,02%
0,03%
1.24%
0,01%

24 71%
0,05%
0,04%
0.02%
2.37%
0,02%
0,03%
0,09%
0,05%
0,02%
0.62%
0,00%
0,02%
0,00%
0,06%
0,01%
0,05%
0,04%
0,02%

service

IRC

Ea k|
Z38.50
auth
b
Caouier
czhet_ns
cif
datime
digcard
damain
domain_u
echa
eco_|
BCr_j

efs

EXEC
finger

ftp
ftp_data
gopher
hosthames
hittp
hitp_443
icmp
imapd
i=0_tzap
klogin
kzhell
Iddap

link

login

Hritpa
name
nethios_doin
nethios_ns
nethios_ssh
netstat
nnzEp
nintp
ritp_u
ather
ptn_cung
pop_2
pop_3
prirter
private
remate_jok
tje

zhell
zttp
=l_net
zzh
SLUNFAC
sUpdup
ayatat
telnet
tip_u
tirn_i

titne

Urp_
LLch
uucp_path
winret
wwhiais
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b. Deuxiéme Observation (Tableau 5.5) :
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Les moniteurs ci-dessous montrent que dans le cas d'un protocole ICMP, la probabilité

d'avoir une attaque Smurf augmente de 52.90% a 99.37%.

Tableau 5.5 : Attague ICMP augmente le taux de détection de Smurf

-

activity_type
0,00% apache?
0,00% hack
0,01% huffer_overfl...
0,00% fip_werite
0,00% QUESS_Pass...
0,01% hittptunee]
0,00% imag
014% ipsvwERR
0,01% lare]
0,01% Ioadmodule
0,00% rrailkatmk
0,00% ASCar
0,00% multihop
0,00% namecd
0,04% neptune
0,01% lli=a]
0.23% noral
0,00% et
0,00% pahf
0,04% pod
0,01% portsywesn
0,00% processtable
0,00% ps
0,00% roatkit
0,07% zairt
0,00% satan
0,00% zendmail
99 37% I - f
0,02% shmpgetatiack
0,01% SAMPOUESS
0,00% solattack
0,01% teardrop
0,00% udpstorm
0,00% wwarezmaster
0,01% WO
0,00% *lock
0,00% XENOop
0,00% wterm
flag
0,00% OTH
0,10% REJ
0,02% RETO
0,00% RSTOS0
0,01% RETR
0,01% =0
0,00% =1
0,00% 52
0,00% =3
99 .55% SF
0,01% SH
protocol_type
100,00% | | icrmp
0,00% tcp
0,00% udp

0,01%
0,00%
0,00%
0,00%
0.02%
0,00%
0.02%
0,00%
0.01%
0,00%
0,00%
0,04%
0,00%
0,13%

59,34%
0,00%
0.01%
0,00%
0.01%
0,01%
0,00%
0,01%
0.01%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%
0,02%
0,00%
0,04%
0,00%
0,00%
0,01%
0,00%
019%
0,00%
0,00%
0.01%
0,01%
0,01%
0,00%
0,00%
0,00%
0,00%
0,01%
0,02%
0.01%
0,00%
0,00%
0.01%
0,02%
0,00%
0,00%

=ervice

IR

X

Z39. 50
auth

bop
Courier
czhet_ns
ctf
davytirme
digcard
darmain
domain_u
echa
e
ecr_j

efs

BXEC
finger

ftp
ftp_data
gopher
hosthames
hitp
hitp_443
icmp
irnagpd
i=0_tzap
klogin
kzhell
Iddap

lirk

login

tritg)
riatne
nethios_dam
nethios_ns
nethios_szn
netstat
NhSgp
nritp
ritp_L1
ather
patn_curnp
pop_2
pop_3
prirter
private
remaote_joh
tje

shell
zttp
=l_net
zzh
SLIAFPC
=updup
systat
telnet
tp_u
firr_i

fime

urp_i
LG
uucp_path
winnet
wvhidis
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c. Troisieme Observation (Tableau 5.6) :
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Les moniteurs ci-dessous permettent par exemple de caractériser [l'attaque

portsweep, qui représente un processus de reconnaissance. On constate ainsi que les

probabilités du protocole TCP et du service privé augmentent de 38.10% a 97.49% et de

24.71% a 71.45% respectivement.

Tableau 5.6 : Attaque Portsweep détectée

activity _type
0,00% apache2
0,00% back
0,00% butfer_owvertl...
0,00% fip_werite
0,00% QUESE_PEsSE...
0,00% hittptunnel
0,00% irmap
0,00% pswesn
0,00% land
0,00% Inadmodule
0,00% mailkarmk
0,00% MECan
0,00% muftihop
0,00% narmed
0,00% neptune
0,00% (glyal=1a}
0,00% normal
0,00% pet
0,00% pht
0,00% pod
400,00% S portsweesp
0,00% processtable
0,00% a3
0,00% roatkit
0,00% zaint
0,00% zatan
0,00% zencdmail
0,00% smurt
0,00% shmpoetattack
0,00% SHmMpOUess
0,00% zglattack
0,00% teardrop
0,00% udpstorm
0,00% warezmaster
0,00% WAOFH
0,00% xlock
0,00% ety Tl 4]
0,00% xterm
flag
1,30% OTH
3T REJ
2 26% RETO
0,42% RETOS0
B2 93% RETR
0,16% =0
0,29% =1
0,05% =2
0,43% =3
0,10% 2
024% ZH
protocal_type
1,20% [[sl1y74]
97 49% top
1,31% udp

0,43%
0,28%
011%
0,28%
0,43%
0,19%
0,19%
0,19%
0.55%
0.38%
015%
0,20%
0,62%
0,05%
0,48%
0,25%
0,19%
0,43%
0,33%
019%
0.46%
0.46%
0,62%
0,67%
0,37%
0,05%
0,40%
0,10%
0,29%
0,20%
0,41%
0.28%
0.37%
0.24%
0,30%
0,29%
0,29%
0,58%
0,24%
0,25%
0,34%
7.90%
031%

0,05%
0.20%
0,54%

71 ,45%
0,05%
0.47%
0,33%
0,48%
0,24%
0,39%
0,30%
033%
0.66%
0.62%
0.57%
0,05%
0,48%
0,10%
0,05%
0,26%
0,24%
0,38%

zervice

R

EAR|
F39.50
auth

bop
courier
cshet_ns
ctf
daytime
discard
dorrain
damain_u
echa
eco_i
ecr_j

efz

Bxec
finger

ftp
ftp_data
gopher
hozthames
hittpa
hitp_443
icmp
imapd
iz0_tzap
klogin
kzhell
Idap

link:

lagin

tritga
narme
nethioz_dagm
nethioz_ns
nethios_s=n
netstat
nnzp
nritp
ntp_u
ather
prn_durmp
pop_2
pop_3
prirter
private
remate_job
tie

zhell
st
=gl_net
zzh
SUNpc
supdup
=y atat
telnet
tp_u
tirm_i

time

urp i
[FH]ela]
uucp_path
winnet
wrhois
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5.4.2 Détails des résultats
Cette section présentera quelques captures d’écran lors des tests réels et
simulés des détections d’anomalie pendant une durée de 3 mois. Ces observations
récupérées sur le serveur de I’université de BLIDA, vont nous permettre de voir de

pres I’application développée.

a. Tests Reels :
La figure ci-dessous (Figure 5.6) montre un ensemble de 4080 attaques

réelles classifiées par protocole (TCP, UDP, ICMP), la sonde locale nous a permis
de détecter 34 adresses IP source et 483 adresses destination, avec un nombre de
ports source de 366 (TCP « 352 », UDP « 14 ») et le nombre de ports destination
est de 269 (TCP « 263 », UDP « 7 »).

| ® IDScenter - Alert log viewer j =181x]

- Whais loakup - CVE search | sapim | O Updatetreset slam

hitp://10.18.18.126:8877/acid//acid_main. php " Go 3 Stop ‘ e --::-‘ @ Links

=

Université Saad Dahleb Blida

Ajouter 0 alerte(s) dans le cache d'alerte

la date de jour est: Mercredi 28 Octobre 2008 14:23:29
Base de donnée : usdbi@blida: 7788
Fenétre de temps: [2008-07.19 12:42:57] - [2008-10-28 15:12:40]

Sonde : 1
Alertes unique: 346 {4 categories )
Nombre total d'alertes: 4080

Profil de la circulation par Protocole
TCP (15%)

o Adresses IP source: 34 |UDP )

» Adresses IP destination: 483 o
# IP unigue liens 536 |ICMF' {78%)

» Source Ports: 366

o TCP (352) UDP (14)
® Destination Ports: 269

o TCP (263) UDP (7) |

Portscan Traffic {0%)

® Recherche
e Graphe des alertes

# Snapshot
® Les plus récentes Alertes: tout protocole, TCP, UDP, ICMP ® La plupan fréquentes 5 Alertes
® Aujourdhui's: aleftes unique, listing; IP src / dst
« Dernigres 24 heures: alertes unigue, listing; IP src / dst ® La plupart des ports source fréquente: tout , TCP , UDP
® Dernigres 72 heures: aleftes unique, listing; IP src / dst ® Plus fréquentes destination des ports: tout , TCP , UDP
® La Plupart des 15 alertes unique les plus récentes
® Plus fréquentes 15 adresses: source, destination
@ Demigre Ports Source: tout , TCP , UDP
® Derniére Ports Destination : tout , TCP , UDP

e Graphe d'alerte temps de détection

# Groupe d'alerte (GA) maintenance
= Application

[Chargée en 0 seconds]

=

Status: [Terminé [TD3center]

) vémarer| (3 & B *[@ 10scenter = JE TN YTReES

Figure 5.6 : Différentes attaques répertoriées par protocoles a travers le réseau USDB

La liste des attaques observées lors de ces tests est représentée dans la figure 5.7,
dévoilant le portscan, qui représente une attaque probing ainsi que d’autre attaques. Parmi
ces attaques, on peut voir méme les attaques les plus fréquentes. Justement la figure 5.7
montre les cing attaques les plus fréquentes pendant cette méme durée de temps lors de la
phase de détection d’attaques.
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=le]x]
o Whoss lookup # CVE smaich iy Pk L3 Updale & saset saim
hitp: AN 01818 126: 8277 Facid acid_stat_sleits. pho G 3 Swp Cen ..E;. & Links
Liste d'Alerte GA Maintenance
Agouter O alerte(s) % le cache d'alerte
Afficher des alertes 1-50 du 346 total

r [snort] (spp_portscan) Porlacan detected from 193.194.63.168. 6 targets & ports in 26 i 1 [0%) 1 1 1 200890199 12:42:57 20081099 12:42:57
r [snort] (spp_portscan) Pariscan del:::eﬂ fdrom G0.177.102.20: 1 targeis 21 ports in 44 unciassified 1[0%) 1 1 1 20001019 12:59:29  2000-10-19 12:59:29
r [smort] (spp_portecan2) Porlsean dols::i:: r-som 193,194 83168, 6 targets 7 porls in 8 unclossiiod 1 [0%) 1 1 1 ZO0019 13:06:26 20081019 13:06:26
r |znor] (zpp_portzcand) Portscan ﬂa:e’:::}?m 193.104.83.168: B targets © ports in 539 unciassilied 1[0%) 1 1 1 20081019 13:35:30  2008.10.19 13:35:30
r [snoi) (spp_ponscan) Portscan mmsc?::"iniu 193,194 83.168; 6 targets B pons in 513 LS 1 [0%) 1 1 1 Z008.10.18 13:58:33  008.10.19 13:58:33
r |snon (spp_portscanz) Porscan nateue::zm 193,194 B3, 168: 6 targets & ponis in 409 unclassilied 1 [0%) 1 1 1 20081099 14:11:04  2008.10.79 14:11:04 | ]
r [snart] (spp_portscanz) Panscan dm:i::‘:::m 1932.400.20.155: 6 targets & parts in 1 unclassifiod anps) 1 1 an 200814049 14:42:25 200010 20 12:14:42
r |snort] {spa_pertscanz) Pordscan dul::::.:;:n 192, 100.20.15%; 21 targets 21 pors in 7 urclassied FERE 1 23 20081019 14:42:31 20081028 12:14:48
r [snort] (spp_portscan) Portscan dah;::: Iﬁ:’m 192.100.20.155: 21 targets 21 pors in 5 unciassified T 0%) 1 1 7 20001019 14:43:20 20001020 12:00:42
r [snont] (spp_portseanZ) Porlsean dul‘;:::l:::rl‘::m 192,900,20.15%; 6 largets & ports in 3 e -y B [0%) 1 1 B 20081019 14:44:26 20081028 12:13:51
r |snori] (spp_portacan2) Portscan det;ll.::lldk.\;m 192.100.20.155: B targeds € poris in 0 unciassilied 13 [O%) 1 1 13 20081019 14:46:14 200810 28 12:15:41
r [snont] (spp_portscanZ) Par ||I1|l|a::|:':::ﬂ 1920020155 21 targets 21 pons in 4 urchassilivd 7 [0%) 1 1 7 20081019 14:46:18 20081070 17:06:41
r [snort] (spp_portscanz) Panscan eet;:rr.:: re.\;m 192.100.20.155: & targets & poris in 2 unclassilied (%) 1 1 3 20081019 14:52:09 20081028 12:16:44
r [enart) (gpp_potscan) Porscan dak::::':;sm 102, 100.20,155: 21 targets 21 pons in 6 unclaasifiod 70 1 1 17 20081049 14:53:17 200090 7 12:15:47
r [snon] (spp_pertscan2) Podscan del&:::;';l;n 192 100.20.155; 21 targets 21 pots in8 wrcassied MnMow 1 1 1 20051099 14:55:14  Z008-10-28 12:16:50
r [snort] (spp_portscan2) Portscan deiec,et:;oi.l‘::\ 10.19.1.7: & targets & poris in 55 seconds unciassified 2 [0%) 1 1 2 20001019 15:14:17 20001025 14:46:11
™ [soon] (spp_portsean2) Portsean delected from 10.19.1.7; 6 targels B ports in 50 seconds wnctassid 2 [0%) 1 1 ] ZOUBA019 15:35:25 20081025 13:54:14
r [snort] (spp_portscand) Poriscan detected from 10.8.1.34: B targets 6 pons in 17 seconds unciassilied 1[0%) 1 1 1 2008 1019 15:52:10 20081019 15:52:19
r [snon] (spp_ponscan?) Ponscan detected from 10.6.1.34: & 1argets 7 pons in 0 seconds anciassifivd 1 0% 1 1 1 20081019 15:52:59  F008.10.19 15:52:59
[ [snon| (spp_portscan?) Poriscan detected fram 10.8.1.34: B targets 21 ponts in 47 seconds unclassilied 1 [0%) 1 1 1 POA0.19 15:5346 0081019 19:53:06 | )

[Cheums el g e

A vémarcer| 3 5 B [ wscenter U Sonde - Baick | @ PO e s

Figure 5.7 : Liste des attaques relevées pendant 3 mois de test

P DScenter - Alert lug viewer —i=i=l
- Whais loakup - CVE spaich | P | 3 Updse & st sm

[hp a0 R 1E Y 3/ it el G4 T L oG x5|a9| {.. ..:':. @ Links

Accaull
Recherche GA Maintenance

Agouter O alene(s) dans le cache d'alerte

Signature i i . Sre. _I g Permier Dernier
r |arachMIDS snort] ICMP Large ICMP Packet bad-unknown 2958 (F2%) 1 2z 1 20081028 105029 20081028 15:12:40
- [arachMIDS][snon] IGME L3retriever Ping alternpted-recan 83 2%) 1 18 1 20081021 11:24:56 20081028 15:10:13
r [snon] (spp_ponscand) Poracan detected from 100,135 21 targets 21 ports in 42 unclpsaified 63 (2%) 1 1 M Z008.10.25 16:13:42 200810 27 15:30:32
r [snon] (spp_portscand) Ponzcan ::::1:(;1 from 10.8.1.35: € 1argetz B ports in 3 unclasaified 38 (1%) 1 1 1 20081027 14:12:28 200810 27 15:27:01
r [snort] (spp_portscanZ) Portscan d'el:ir‘dfom 192.100.20.155; 6 targels & ports in 1 unclassilied 30 (1%) 1 1 30 ZOUBA0AT 144225 ZO0B-10.28 12:14:42

seconds

Action

[1actian } = Solacted || ALLon Sceeen |

=
seatus: |
@ éennarer| (3 @ 0 "™ Y ot e ot | ] usom: 10 Links - pnosod.. | [ [5) LT G

Figure 5.8 : liste des alertes les plus fréquentes
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Les différentes attaques internes TCP détectées par notre sonde avec la
spécification des adresses sources, la figure 5.9 montre clairement I’affichage des 15

derniers alertes TCP.

o+~ Wik lookup o~ OVE smarch < Print 3 Update & reset sloim

hitp: 10,101 0.126- 0077 ncicwcid_gry_masin phpTrews1baed=TCPhcalersl o Go ¥ Hop -:--- - -::- @ Links

=18l x|

ue  Affichage des résultats: 15 Derniére TCP Racharche (| GA Malstansnce

Ajoutar 0 alanta(s) dans e cacha d'alera

[ Demidre 15 TCP Alaras Le Sommaire des statistigues.
.5

| UDP
CP LUDP

Affchage 15 Durnites TGP

] Signature
r #0-{1-2066) rom 10.18.18.126. & targets 6 ports n 33 geconds 2008-10-23 14.48,40 10.16.18.126.:8177 |D.|0.‘.9.|39 TCP
r #1-(1-2064) romm 10.18.18.126. & 1argets 6 ponts in 2008-10-28 14.47.39 1016181265124 101214139 =
r H2-(1-2063) roem 10.18.18.126. 20 targets 21 pons in 56 seconds 2008-10-28 14.46.56 10.16.18.126,5088 1011012120139 TCP
r #3-(1-2062) rom 10.18.18.126. & targets 6 ports in 25 geconds 200810-28 14,4626 10.16.18.126.5035 10.16.0.1.80 =
r H4-(1-2061) roem 10.18.18.126. & 1argets 6 pons in 2008-10-28 14.4516 10.16.18.126.4938 10.1.1.7.139 TCP
r #5-(1-2060) rom 10.18.18.126. & targets 6 ports in 29 geconds 200810-28 14,4429 10.16.18.126. 4599 10411112155 =
r 6-(1-2059) [ rom 10.18.18.126. & targets 6 ports in 1 seconds 200810-28 14,4317 10.16.18.126.4807 10.110.1.28:138 TCP
r T -(1-2058) [=n romm 10.18.18.126. & 1argets 7 ponts in 200810-28 14,4206 10.16.18.126.4713 104110138 =
r 8.1 2056) [sm roem 10.18.18.126. 16 targets 21 pon: 2006-10-28 14 4036 10.16.18.126: 4660 046.1.155138 TCP
r #9.{1.2055) [sm romm 101818126 & targets B poets i 2006-10-28 14 4020 101616126 4634 10.26.1.60:139 TCP
r #10.01.2053) [sm roem 10.18.18.126: 1 1argots 21 pons in 1 2006-10-28 143863 1016181264467 10.16.0.1:650 TCP
r #11.01.2052) [sm am 101818126 1 targets 21 ponts in 1 2006-10-28 14 37 63 101618126 5766 10.16.0.1169 TCP
r #12.01.2051) [sm roem 10.18.18.126: 2 1argets 21 ports 2006-10-28 14.37.38 10.16.18.126:3597 10.16.0.1:20 TCP
r #13.01.2046) [sm m 101816126 6 targets 6 po 2006-10-28 14 0562 1016181263526 0.753.253.753 139 TCP
r EE0E)  [snon] (spp_p ansean detoctod from 10.18.0.1. 6 targets & pors in & 2008-10-28 12.53.06 10.18.0.1:80 10.7.0.471426 TGP B
Action =l
Status: [Torming ]
A vémarer| (3 8 B » [@ wscenter Y 15 Derrier serts -Pant | 8 Usou: 1P Unks - Merosct.., | FIBEETY T

Figure 5.9 : Les 15 derniéres alertes détectées

b. Simulation d’attaques :

Dans la partie simulation, nous avons procedé a une multitude de test d’attaques,
cette simulation est réalisée grace a des outils de hacking dans le but de valider les résultats
et surtout I’attaque DOS distribué qui représente une fatalité pour le détecteur d’intrusion
Snort, les modifications apportées a ce soft et I’apprentissage de cette technique nous ont

permis de détecter cette faille.

Le logiciel d’attaque DDos (Figure 6.1) présente un bon outil, tres puissant et tres
utilisé par la communauté des hackers, une attaque de dénis de service distribuée générée

par celui-ci permet de saturer, bloquer et méme redémarrer le systéme.

Le logiciel DDOS v5.5 nous a permis de tester plusieurs simulations d’attaques,
puisque celui-ci regroupe I’ensemble des attaques observées lors de I’apprentissage. Une
fois que I’attaque DOS distribuée est réalisée sur notre serveur de test, nous avons pu

détecter cette anomalie par notre approche (Figure 6.2).
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Figure 6.1 : Logiciel de simulation d’attagues DDOS v5.5

ST
) it lookag. o) EVE smarch

g 471018, 15 126 BETT acick acid_ary_ e phg v | ey d =i CPLr

chage des résultats

| opp
1. TCP | UDP
e

Affichar des alertes 150 du 3197 total

it
000176

MF Large IGMF Packat

L W15

191 WF Large IGMP Packat 200010-28 15:12:40 101011 10,10, 10,126
inndy [armchNIDS fsnart] ICMP Large ICMP Packet 2000.10-28 151238 109090125 104090426

e [arachNIDS fsnon] ICMP Largs ICMP Packat 2008.10.28 151239 A0AR.40.925 109890126

Aniey [arachNIDS fsnor] ICMP Large ICMP Packet 2008.10-28 151239 109810975 10.18.18.126

H0H7) [arachNIDS] MP Large ICMP Packet 2008-10-28 151239 10.16.18.175 W0AB.8.126

suat) [arachNIDS flanort] ICMP Large ICMP Packet 2006-10-29 151239 10,96, 10125 10.18.10.126

e MP Large ICMP Packat 20031020 15123 10,188,175 10,18, 10176

Wy MP Large ICMP Packat 2008-10-28 151 1096890175 098, 90.126

wr [ArachNIS [ MF Langs ICMP Fackat 2 B3 15123 10,10, 71175 10108, 10176

4076} [arachNiYS fsson] ICMP Largs ICMP Packet 2008-10:28 151 10,90, 90.126 —
wrry 1 ! 4 Large ICMP Fackat 2000:10-28 1512 0,10, 10,126

Aoroy NIDS [fsmor] KCMP Large ICMP Packet 2008.10-28 151230 10.10.90.126

A7) NS fsnart] IDMP Largs ICMP Packat 20081028 1512738 AR 10,120

Aan) achNIDS ffsnon] ICMP Large ICMP Packet 2008.10-28 151238 0.18.98.126

Anit) 2005-10-28 151238

1082y 2006-10-28 151238

AB3} 2006

M2

ADu 2008-10-28 151237 10,18, 90126
A0 o e MAs1AT LUSLRINE
2006-10-20 151237 908, B0 126

2005-10-2:0 1512% 0,98, 0.926

1] JEME Largs IZMP Packst 2000.10:28 151237 101040126

MP Large ICMP Packat 2008.10-28 151237 1WARADA2%

2008.10:28 15:12:37 101610175 QURURTRY

o o Lo o o o e o i o T o o o i o o o o |

J ICMP Large ICMP Packat 061028 151237 10.16.18.125
1) BEMP Large IEMP Packet 20081025 151237 ALRTRTRF-
1) ICHF Large ICMP Packat 201028 151257 10,00 9.1 ICMP =
Status; atpe{ 10,10, _onter=tme_d
o pémseves| (3 8 B " [@ w5conter 1 Lt U - Pk | 7 st 17 s - sncveid... | O #oem

Figure 6.2 Détection de I’attaque DDOS lors de la simulation.

La signature d’attaque mentionnée ici représente un PortScan effectué par le
logiciel d’attaque DoS de la machine 10.18.18.125.
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Figure 6 .3 : Liste des alertes engendrées par des attaques réelles

5.4.3 Résultats globaux de la détection d’anomalies

Une fois le modele réalisé et entrainé, les données de test sont été injectées dans notre
moteur de détection d’anomalies (Snort). Les premiers résultats relatifs aux taux de détection
d’attaques sont présentés dans la Tableau 5.7. Cette figure distingue le taux de détection de chaque
scénario en fonction de différentes probabilités.

Les attaques détectées :

Partant du fait que les données d’apprentissage contiennent des attaques qui
remontent déja a 8 ans, on s’attendait peu a trouver ces anciennes attaques dans un trafic
récent d’autant plus que les données a priori normales du réseau ont été collectées durant
une période de fonctionnement, a priori, normal. Mais les attaques détectées (tableau 5.7)
montrent que certaines de ces attaques existent encore. Ci-aprés certains exemples

d’attaques détectées:

» Probes
La majorité des attaques détectées sont des Probes. En effet, il ne se passe
pas une journée sans que des scans se produisent sur le site de BLIDA. Voici des

exemples de scans detectés dans les données a priori normales du réseau :
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* Scans horizontaux : la majorité de ces scans recherchent des services particuliers
sur le réseau. A titre d’exemple, un scan cherchant le service SSH est lancé par la
machine dont I’adresse IP est 210.196.250.152 et qui parcourt de maniére non
séquentielle toutes les machines du réseau 193.194.83. Ce scan s’est produit le 25
octobre 2008 de 19:56:46 a 19:56:49. Un autre exemple de scan détecté concerne la
recherche du service FTP et a eu lieu le 27 octobre 2008 entre 16:43:56 et 16:44:33.
Ce scan a été lancé depuis I’adresse IP 85.179.219.250 vers les machines du réseau
193.193.83 et ce plusieurs fois et de maniére non séquentielle. L attaque Ipsweep,
pourtant tres ancienne et trés simple, a été observée le 28 octobre 2008 a partir de
08:56:16 et lancée depuis 61.104.160.250. Un autre Ipsweep s’est produit a partir
09:38:43. Il a été lancé depuis 213.201.45.11 et concerne toutes les machines des

réseaux 193.193.83 et de maniere non séquentielle.

» Scans verticaux (Portsweep) : Ces attaques scannent les ports ouverts sur une
destination données. Cette attaque a été détectée plusieurs fois dans les données a
priori normales de notre réseau. D’autres scans sont en méme temps horizontaux et
verticaux dans la mesure ou ils recherchent un service donné sur toutes les
machines d’un réseau donné puis cherche un autre service sur ce réseau, et ainsi de

suite.

» DoS

Le nombre de DoS est relativement insigrfiant eu égard aux grands volumes de
trafic générés généralement par les attaques DoS. Dans les données a priori normales du
réseau, quotidiennement et plusieurs fois par jours, de maniere simultanée et synchronisée,
la machine dont I’adresse IP est 193.194.83.179 est submergée (figure 6.3) de requétes
ping de certaines machines (4.78.240.100, 216.112.33.26, 63.216.14.130, 66.77.65.79,
38.96.241.130, 209.9.8.81, 205.234.160.30...).

Il s’agit d’un ICMP PING NMAP qui est normalement un scan mais il produit ici
I’effet d’un DoS distribué puisque a chaque fois c’est une rafale de requétes icmp echo
envoyées depuis une dizaine de sources et qui s’abattent au méme moment sur la méme
destination 193.194.83.179. Cette derniére ne donne aucune suite a ces requétes. D’autres
attaques DoS détectées semblent dues a la différence des debits réseaux dans les donnees
KDD’99.
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» R2L et U2R
Puisque les données a priori normales de Blida ne contiennent pas de trafic relatifs
aux services ou I’on trouve la majorité des attaques R2L et U2R (dans KDD’99, ces
attaques concernent la plupart du temps des sessions telnet, ftp, smtp, login, etc.), on
s’attendait a ce que ces attaques ne soient pas détectées dans les données a priori normales
du réseau. A titre d’exemple, I’attaque snmpget a été détectée dans les données a priori

normales du réseau.

Tableau 5.7 : Affichage des résultats

Snort Snort modifié
KDD’99 | Normal | DoS R2L U2R Probe Normal | DoS R2L U2R Probe
DoS 36,58% | 63,11% | 0,00% 0,00% 0,31% 16,55% | 83,03% | 0,00% 0,00% 0,42%
(223298)
R2L 79,99% | 1,01% 18,43% | 0,098% | 0,47% 74,79% | 0,28% 24,63% | 0,08% 0,32%
(5993)
U2R 17,45% 10,23% 41,23% 28,56% | 2,56% 20,03% 12,56% 29,23% 34,43% | 3,75%
(39)
Probe 12,1% 2,34% 0,00% 0,00% 85,56% | 3,67% 3,12% 0,00% 0,00% 93,21%
(2377)

5.5. Conclusion

Les expériences menées dans cette section, nous ont permis d'évaluer les systemes
développés selon le taux de détection des attaques, l'identification et la classification des
attaques détectées. Les premieres expériences, concernant la détection des attaques
élémentaires, ont montré la conformité des résultats de la classification par les réseaux
bayesiens avec les données d’entrainement.

L’ implémentation ainsi que les tests de notre approche réalisés sur le logiciel Snort
open source, nous a permis d’observer de prés le phénomene de la détection d’attaques qui
correspond a 494019 connexions d’entrainement «données d’apprentissages » ainsi, les
résultats obtenus dans ces expériences présentent un taux élevé de la détection des attaques
a partir de I’ensemble de test, ce taux est meilleur que celui détecté avec I’analyseur
classique de Snort open source dans les mémes conditions expérimentales.

Les résultats des différents classes (DOS, R2L, U2R et Probe) montrent clairement
que le taux de détection est amélioré avec cette technique de détection, la probabilité des
attributs sur lesquels les attaques reposent devront étre bien estimés pour que le nombre de

faux positifs puisse étre diminué.
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CONCLUSION ET PERPECTIVES

Avec ses nombreux avantages, I'Internet a également créé plusieurs manieres pour
compromettre la sécurité et la stabilité des différents systemes qui le constituent. Pour cela,
des politiques et des outils ont été développés pour fournir des mécanismes de défense de
plus en plus efficaces. Les solutions de défense statiques, qui sont analogues aux barrieres
autour des proprietés, peuvent fournir un niveau de sécurité raisonnable. Ils sont prévus
pour empécher les attaques de se produire. Parmi les exemples de ces solutions le
maintient des logiciels tels les systemes d'exploitation a jour, et le déploiement des pare-
feu aux points d'acces.

Aucun systéeme n'est parfait. Les pirates informatiques sont toujours en avance pour
trouver les failles de sécurité. Pour cela des mécanismes de défense dynamiques tels que
les Systemes de Détection d'Intrusions (IDS) devraient étre combinés avec les solutions
préventives. Quand une attaque a lieu, elle marque sa trace dans les données d'audit de
I'n6te cible et/ou dans le trafic réseau. Le but des IDS est de surveiller le réseau et les
systemes connectés pour trouver ces traces d'attaques. Ils sont ainsi une partie essentielle
pour la formulation d'une politique de défense complete. Deux approches principales sont
utilisées pour rechercher la trace des intrusions : I’approche par scénarios et I’approche
comportementale. L’approche par scénarios utilise la connaissance a priori des attaques
pour rechercher les traces de ces dernieres. Ces systemes sont, par définition, trés précis
sur les attaques connues incluses dans leur base de données de signatures. D'autre part,
puisque les signatures sont associées & un comportement spécifique, il est facile de
déterminer le type d'attaque. Cependant, leurs capacités de détection sont limitées aux
attaques qui apparaissent dans la base de signatures. Comme a chaque fois des nouvelles
attaques sont découvertes, la base de données de signatures exige une mise a jour continue
pour inclure les nouvelles signatures d'attaques.

Les systemes comportementaux adoptent une approche opposée, il faut savoir ce
qui est normal, ensuite trouver les déviations par rapport au comportement normal. Ces
déviations sont considérées comme intrusions possibles. Ainsi les attaques, y compris les
nouvelles, sont détectées tant que le comportement de I'attaque dévie suffisamment du
comportement normal. Cependant, si I'attaque est semblable au comportement normal, elle
ne peut étre détectée. Et comme les utilisateurs changent souvent leurs comportements, le

comportement normal devrait étre redéfini pour suivre ces changements.
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Selon les ressources qu'ils surveillent, les IDS sont divisés en deux catégories. Les
systemes basés hoéte surveillent les ressources d’un héte en recherchant les traces d’une
intrusion alors que les systémes basés réseau essaient de trouver les signatures d’une
intrusion dans les données du réseau.

La tendance courante dans la détection d'intrusions est de combiner les
informations basées hote et ceux basées réseau pour développer des systemes hybrides et
ne compter pas donc sur une seule méthode. Les IDS ont trois probléemes communs : la
vitesse, I’exactitude et I’adaptabilité. Le probleme de la vitesse résulte de la quantité
extensive des données que les systemes doivent surveiller afin de percevoir la situation
entiere. En mesurant les performances d’un IDS, les taux des faux positifs et celui des faux
négatifs sont utilisés pour récapituler les différentes caractéristiques de I’exactitude de la
détection. Les faux positifs peuvent étre définis comme des alarmes qui sont déclenchées a
partir d’activites légitimes. Les faux négatifs sont les attaques, qui ne sont pas détectees par
le systétme. Un IDS est plus précis s'il détecte plus d'attaques et donne peu de fausses
alarmes.

Dans le cas des systéemes basés signatures, les experts de sécurité doivent examiner
les nouvelles attaques pour ajouter les signatures de détection correspondantes. Dans le cas
des systemes utilisant I’approche comportementale, les experts humains sont nécessaires
pour définir au moins le comportement normal. Ceci nous mene au probléeme
d'adaptabilité. Les aptitudes des IDS courants a s’adapter sont trés li mitées. Ceci les rend
peu efficaces pour la détection des attaques nouvelles ou inconnues ou bien pour s’adapter
aux environnements évolutifs, en d’autres termes l'intervention humaine est toujours
exigee.

Les méthodes d'apprentissage automatique fournissent une solution potentielle pour
les problémes d'adaptation et d'exactitude dans le domaine de la détection d'intrusions.
Dans ce domaine, I’apprentissage signifie I’extraction des modéles du comportement
normal ou d’attaques. Selon la méthode d’apprentissage utilisée les algorithmes
d’apprentissage sont supervisés ou non. Dans I’apprentissage supervisé, l'algorithme
d’apprentissage est appliqué sur un ensemble d'instances classifiées (ou marquées) et
utilisé pour traiter les nouvelles instances non classifiées. D’un autre coté, I’apprentissage
non supervisé implique la recherche des associations entre les attributs sans se servir des
classes ou des labels.

La classification est une tache de I’apprentissage automatique qui a une phase
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d’entrainement ou il faut apprendre mathématiquement les modeéles a partir de I'ensemble
de données introduit. Cet ensemble de données s'appelle également I’ensemble
d’entrainement, qui devrait contenir des instances suffisantes et représentatives des
modeles recherchés sachant qu’une instance se compose d’un ensemble d’attributs. Les
modeles appris sont utilisés pour faire des prédictions a partir d’un nouvel ensemble
d’instances de données. Beaucoup d'approches de classification tentent la construction
explicite d’une fonction a partir de I'ensemble commun des valeurs d’attributs pour
obtenir les labels des instances.

Les réseaux Bayeésiens adoptent une approche un peu différente par rapport a ces
méthodes puisqu'ils fournissent des informations utiles sur la structure du probleme lui
méme. Les réseaux Bayeésiens permettent d’extraire la connaissance contenue dans
I’ensemble de données d’entrainement, cette connaissance n’est  pas accessible
directement car elle est noyée dans des chiffres, pour la rendre interprétable, il faut la
transformer en graphe de causalité, mettant en évidence les relations de
dépendances/indépendances entre les variables observées, pour qu’elles peuvent étre lues
et interprétées par la suite, beaucoup plus facilement que les données initiales.

Nous avons présenté dans ce projet une nouvelle approche de détection
d’intrusions basee sur la classification Bayésienne. Nous avons montré comment un réseau
Bayésien détecte de maniere probabiliste une attaque d'un réseau de communication, et
permet ainsi la généralisation de systemes de détection d'intrusion réseaux (SDIR).Les
différentes formes que peut prendre cette approche ont été expliquées, puis une approche
originale, parametrée par la politique de sécurité, a été détaillée. Une formalisation de cette
approche, a été implémentée et réalisée sur Snort open source. Elle permet de prouver la
fiabilité et la pertinence du modele de détection. En d’autres termes, une intrusion implique

la levée d’une alerte; une alerte implique qu’une intrusion a effectivement eu lieu.

La plupart des classifications ou taxonomies des Systeme de Détection d’Intrusion
utilise deux critéres discriminant pour différentier ces systemes : la nature des données
traitées (NIDS, HIDS,méta-IDS)et le mode de détection (par signature ou par détection
d’anomalies). Nous avons introduit un nouveau critéere permettant de différentier ces
systemes a I’aide de la nature d’apprentissage de ces outils de détection. Ce nouveau
critere de classification des Systemes de Détection d’Intrusion qui permet de spécifier
comment ces systémes générent leurs profils normaux ou leurs signatures d’attaques

constitue notre premiere contribution. Les systéemes de détection actuels peuvent combiner
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a la fois la détection d’attaques connues et la détection de nouvelles attaques. La
construction automatique de signatures d’attaques, par exemple, va permettre cette
détection duale. Avec I’utilisation des critéres traditionnels de mode de détection ou de
nature des données traitées, cette dualité n’est pas identifiable. L ajout de la nature de
I’apprentissage comme critere va permettre cette distinction. Ainsi ces systemes de
détection d’intrusion seront considérés comme des systémes a base de signatures et
d’apprentissage automatique.

Notre seconde contribution nous a permis de modéliser la démarche générique d’un
attaquant. L’utilisation de I’ontologie et des demarches des utilisateurs légitimes a permis
de décrire la stratégie d’un attaquant en modélisant ces différents objectifs et en
différentiant ces actions légitimes de ces actions malicieuses. Cette description de la
démarche de I’attaquant permet de différencier I’ensemble des étapes d’un attaquant, de la
reconnaissance d’une cible a [Iutilisation d’une machine compromise. Nous nous
différencions des descriptions des démarches d’attaquant existantes en différenciant les
étapes d’attaques ou de reconnaissance des actions légitimes détournées.

L’utilisation conjointe de la normalisation des évenements collectés et de la
sélection des indicateurs a observer nous a garanti un passage comportemental appliqué a
la detection d’intrusion. Notre approche se différencie des approches actuelles par la nature
des données analysées. Basé sur I’ontologie [53] décrivant tout évenement survenu sur le
réseau. Cette modélisation est réalisée a I’aide des réseaux Bayésiens permettant de
concentrer les différentes informations et de proposer un modele humainement lisible. La
plupart des solutions de détection de scénarios d’attaques utilisent des modeles a bases
d’automates d’états, de méthodes de DataMining, des réseaux de Pétri ou encore des
chaines de Markov. En utilisant les réseaux Bayésiens comme technique de modélisation
des comportements déterminés (analyse de protocoles), nous pouvons modéliser les
probabilités des séquences d’actions dans un graphe réduit “concentrant” I’ensemble des
informations. L’utilisation des réseaux Bayeésiens dans la détection d’anomalies a I’échelle
de notre approche. Cette étude de comportements constitue notre troisiéme contribution.

Cette approche probabiliste que nous avons proposée n’est qu’une tentative de
recherche, nous avons démontré que la capacité d'apprentissage et déployant cette
approche par réseaux Bayésiens sont des outils prometteurs et utiles pour déterminer des

évenements suspicieux et les signaux annonciateurs de menaces.
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Perspectives

Comme nous I’avons introduit, la détection d’intrusion est devenue un enjeu majeur
pour la sécurité des systemes d’informations. L’utilisation conjointe de systémes de
détection d’intrusion par signature et de systémes de détection d’anomalies est primordiale
pour, d’une part détecter rapidement des scénarios d’attaques connues et des utilisations
anormales du systeme (traces d’intrusion) et d’autre part réduire les faux positifs des deux
méthodes de détection. En recoupant les informations recues par chaque méthode de
détection, il sera possible de valider ou d’infirmer la présence d’attaques ou de suspicions
d’intrusion. Le modéle présenté est parfaitement adapté aux organismes fortement

structurés.

Les nouvelles architectures (pervasives, ahhoc) portent des contraintes
supplémentaires telles que la non connaissance des voisins et I’impossibilité de mettre en
place une surveillance centrale. Notre modéle a base de réseau Bayésien pourrait étre
réutilisé dans ces architectures de coopération en modifiant les informations traitées. Nous
pouvons envisager que chaque entité d’un réseau posséde deux modeéles de comportement.
Un modele décrivant les activités normal d’échanges avec d’autres entités et un modéle
global partagé avec les voisins décrivant les comportements normaux des échanges dans le
réseau. Par la mise en place d’une telle structure, chaque entité aurait la possibilité
d’identifier si les échanges avec une entité voisine comme correspondent a une activité
normale vis-a-vis de sa propre connaissance mais également vis-a-vis de la connaissance

globale partagée dans le réseau.
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A. Liste des symboles et des abréviations

A : Adjoint matrix, complex conjugate matrix

ACL : liste de controle d’accés « Access Control List »

AIS . Adaptive Importance Sampling

API : Application protocol interface

BNJ : Bayesian Network tools in Java

BNT : Bayes Net boite a outils (Toolbox)

CIDF : Common Intrusion Detection Framework

C : component index in a mixture(algorithmic)

CEM : Component-wise EM algorithm

CPD : La distribution des probabilités conditionnelles

CPT : Table conditionnelle de probabilités

DAG : Graphe acyclique dirigé

DCE : Distributed Computer Environment

DDOS : Denis de Service Distribué (Distributed Denis of Service)
DF : Data Flag

DOS : Denis de Service

EM . Expectation Maximization

EVDO : Réseau sans fil a grand vitesse (Evolution-Data Optimized)
FTP : Protocole de Transfert de Fichiers (File Transfer Protocol)
GMM : Modele de mélange gaussien (Gaussian Mixture Model)
HIDS : Détection d’intrusion en niveau hote (Host Intrusion Detection System)
HMM : Hidden Markov Models

HTTP : HyperText Transfer Protocol

ICMP . Internet Control Message Protocol, Les paquets de type « echo request » et « echo reply »
IDS : Systéme de détection d’intrusion
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IDWG . Intrusion Detection Working Group

IETF : Interner Engineering Task force

18] : Systeme de détection d’intrusion

IRC . Internet Relay Chat

K : (algorithmic) index of a class

K : Number of classes

ML : Maximum de vraisemblance (Maximum Likelihood)

MWST : Maximal weight spaning tree

n : index of a sample(algorithmic)

N : Nombre d’échantillons (number of samples)

NIDS : Détection d’intrusion en niveau Réseau (Network Intrusion Detection System)
p(=) : Fonction de densité de probabilité (probability density function)

P(=) : Probability (mass) function

PDF : Fonction de densité de probabilité (Probability Density Function)

PING : Packet InterNet Groper, permettant de tester I’état actif d’une station d’un réseau
PNL : Probabilistic Network Library

] : Systéme d’information

SRA : Algorithme de Restriction Successive (Sucesive Restrictions Algorithm)

TCP : Protocole de contrble de transmissions (Transmission Control Protocol)
Telnet : TErminal NETwork ou TELecommunication NETwork

TS :TimeStamp

TTL : Temps de vie (Time-To-Live)

V : Number of parameters of a mixture distribution component

VPN : Réseau privé virtuel (Virtual Private Network)

Wimax : Connexions a haut-débit par voie hertzienne

WS : Window Scale

X : Ensemble de vecteurs
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X : Un échantillon, vecteur de données

B. Lexique

Ce lexique preécise le sens que nous donnons a de nombreux termes utilisés dans ce
mémoire. Il est largement inspiré des définitions proposées par I’IDWG (Intrusion
Detection Working Group) de I'lETF.

Administrateur : personne chargée de mettre en place la politiqgue de sécurité, et par
consequent, de déployer et configurer les IDS.

Alerte : message formaté qui décrit un événement relatif & une action qui compromet la
sécurité d’un systeme ou d’un réseau. Les alertes sont produites par un analyseur. Nous
faisons I’hypothese que le format utilisé est I’IDMEF.

Analyseur : outil logiciel qui met en ouvre I’approche choisie pour la détection
(comportementale ou par scénarios). Il génere des alertes lorsqu’il détecte une intrusion a
partir des évenements remontés par les capteurs ou a partir d’alertes générées par d’autres
analyseurs.

Approche comportementale : ensemble des techniques utilisées par les IDS qui basent leur
processus de détection sur I’hypothése que toute déviation significative du comportement
observé d’une entité par rapport a son modeéle de comportement normal constitue une
intrusion potentielle.

Approche par scénarios : ensemble des techniques utilisées par les IDS qui détectent les
intrusions en recherchant dans les activités courantes celles qui sont caractéristiques de
scénarios d’attaques connus (comparaison avec une base de signatures d’attaques). Aussi
appelée approche par signatures.

Attaque : synonyme d’intrusion.

Capteur : logiciel qui génere les événements en filtrant et formatant les données brutes
intéressantes provenant dune unique source d’information (paquets du réseau, logs du
systeme ou logs applicatifs).

Défacement : Un défacement, défacage ou défiguration (defacing en anglais) est un
anglicisme désignant la modification non sollicitée de la présentation d'un site Web, suite
au piratage de ce site. Il s'agit donc d'une forme de détournement de site Web par un pirate.

Détection d’intrusions : processus logiciel de recherche des intrusions qui s’appuie sur la
surveillance des activités des entités dans les systéemes et les réseaux. Nous réservons le
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terme de détection d’intrusions a I’analyse logicielle et automatique par opposition a
I’analyse manuelle de logs effectuée par un opérateur humain.

Evénement : message formaté renvoyé par un capteur. C’est I’unité élémentaire utilisée
pour représenter une étape d’un scénario d’attaque connu.

Exploit : terme utilisé pour désigner un programme d’attaque.

Faux positif : alerte émise en présence dune action légitime rapportée a tort comme étant
une intrusion par un systéeme de détection d’intrusions (fausse alerte).

Faux négatif : absence d’alerte en présence dune action qui constitue bien une intrusion
mais qui na pas été détectée comme telle par un systéme de détection d’intrusions.

IDS : acronyme de "Intrusion Detection System". Voir systeme de détection d’intrusions.

Intrusion : action (ou tentative d’action) qui a pour conséguence de compromettre
I”intégrité, la confidentialité ou la disponibilité d’une ressource (violation de la politique de
sécurite).

Manager : composant d’un IDS permettant a I’opérateur de gérer les autres composants.
Ses fonctions comportent généralement la configuration des capteurs et analyseurs, la
notification des alertes a I’opérateur et éventuellement la réaction.

Opérateur : personne chargée de I’utilisation du manager associé a I’IDS. Elle propose ou
décide de la réaction a apporter en cas d’alerte. C’est parfois la méme personne que
I’administrateur.

Politigue de sécurité : spécification des regles a respecter dans le réseau d’une
organisation, afin de garantir I’intégrité, la confidentialité et la disponibilité des ressources
sensibles. Elle définit quelles activités sont autorisées et lesquelles sont interdites.
Portsweep : il s'agit de scanner plusieurs hétes, a la recherche d'un port d'écoute spécifique
Réaction : mesures passives ou actives qui peuvent étre prises en réponse a la détection
d’une attaque, pour la stopper ou pour corriger ses effets.

Scénario : suite des étapes dune intrusion.

Signature : regle utilisée par certains analyseurs pour identifier parmi les activités
surveillées celles qui sont caractéristiques dune intrusion.

Sonde : regroupement (logique ou fonctionnel) d’un capteur et d’un analyseur.

Source de données : dispositif générant de I’information sur les activités des entités du
systeme d’information (ex : systeme d’audit d’un systeme d’exploitation, sniffer réseau,

).
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Systeme de détection d’intrusions : ensemble complet composé de capteur(s),
d’analyseur(s) et de manager(s).

C. Installation de Snort

C.1 Snort

Snort est le N-IDS le plus populaire de nos jours, son principe de fonctionnement
repose sur I’approche par scénarios. Snort est un produit Open Source
(http://www.snort.org) ce qui lui permet d’avoir une communauté tres importante
d'utilisateurs et de contributeurs.

Snort est logiquement divisé a des composants multiples. Ces composants fonctionnent
ensemble pour détecter des attaques particuliéres et pour générer un rendu dans un format
requis par le systeme de détection. La figure 1.6 montre comment ces composants sont

arranges.

Décodeur :> Pré :> Moteur de E> Systéeme E>
de Paquets processeurs détection d’alerte Alerte ou

enregistrement

VRV
Un fichier

Paquets Lichées Modules de ):>
rendement

Composants de I’IDS Snort

Dans ce qui va suivre on va montrer le role de chaque module :

» Décodeur De Paquets: Il prend les paquets des différentes interfaces réseau et les
prépare pour étre prétraités ou pour étre envoyés au moteur de détection. Les
interfaces peuvent étre : Ethernet, SLIP, PPP, etc.

» Pré-processeurs : Sont des composants de connexion qui peuvent étre employés
avec Snort pour arranger les paquets de données avant de les envoyer vers le
moteur de détection, pour découvrir si ces paquets sont utilisés par un intrus.
Quelques préprocesseurs effectuent également la détection en cherchant les

anomalies dans les en-tétes des paquets et en générant des alertes si c’est le cas. Les
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préprocesseurs sont utilises pour se protéger aussi contre les différentes techniques
employeées par les intrus pour duper les IDS, puisqu'ils permettent de défragmenter
les paquets, décoder les URI HTTP, rassembler les flux TCP et ainsi de suite. Ces
fonctions sont une partie trés importante dans un bon systéme de détection
d'intrusions.

» Moteur de détection: C’est la partie la plus importante de Snort. Son role est de
détecter l'existence de n'importe quelle activité d'intrusion dans un paquet. Le
moteur de détection utilise les régles Snort a cette fin. Les regles sont lues a partir
de structures ou de chaines de données internes ou elles sont comparées avec tous
les paquets. Si un paquet ressemble a n'importe quelle régle, une action appropriée
est pris; autrement le paquet est laché. Ces actions consistent a stocker le paquet
sous le format approprié ou produire des alertes. Le moteur de détection est la
partie critique en temps de Snort, dépendant de la puissance de la machine, la
vitesse des bus internes est du nombre des régles définies, il peut prendre des
duréees différentes pour répondre aux différents paquets. Si le trafic réseau est
important, Snort peux laisser tomber quelques paquets et ne peux pas obtenir de
véritable réponse en temps réel.

» Systeme d'alerte et d'enregistrement. Dépendant de ce que le moteur de détection
trouve a l'intérieur d'un paquet, le paquet peut étre employé pour enregistrer
I'activité ou pour produire une alerte. Les enregistrements sont maintenus dans les
fichiers textes simples, des fichiers de style tcpdump ou sous une autre forme.

» Les modules de rendement: Ces modules peuvent faire différentes opérations selon
la fagon dont I'utilisateur veut traiter le rendement produit par le systéme d'alerte et
d'enregistrement de Snort. Selon la configuration établie, les modules de rendement

peuvent :

¢ Envoyer des trappes SNMP ou des messages au syslog;

¢ Stocker des comptes rendus dans une base de données comme MySQL,
Oracle ou bien simplement les stockés dans des fichiers avec une
extension donnée.

¢ Produire des fichiers Extensible Markup Langage (XML).

¢ Modifier la configuration des routeurs et des pare-feux.
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Envoyer des messages bloquants du serveur (SMB) vers les machines fonctionnant sous
Microsoft Windows.
C.2 Introduction

Ce document va tenter d'expliquer les différentes étapes pour mettre en place le
détecteur d'intrusions SNORT a partir des sources. Un détecteur d'intrusions s'appelle aussi
"IDS" pour Intrusion Detection System. SNORT est un systéeme de détection d'intrusions
réseau en OpenSource, capable d'effectuer I'analyse du trafic en temps réel. On l'utilise en
général pour détecter une variété d'attaques et de scans tels que des débordements de
tampons, des scans de ports furtifs, des attaques CGI, des scans SMB, des tentatives
d'identification d'OS, et bien plus.
Avant de commencer l'installation de SNORT, vous devez avoir installé :
PACKAGES REMARQUES

MySQL La base de données MySQL

£

MySQL—client La partie cliente de mysql (connexion BD)

(]

php—mysql le module php de mysql

(]

Apache Le serveur web Apache

(]

mod_php Le module php pour Apache

£

libpcap/libpcapO—devel Librairie utilisée par SNORT pour capturer les paquets
(rpm téléchargeable sur rpmfind.net)
gcc indispensable pour compiler les sources de SNORT

Si vous n'avez pas encore installé le trio Apache/PHP/MySQL.
Les étapes pour l'installation de SNORT sont les suivantes :

[Installation de I'outil SNORT

[]Installation des regles SNORT

[]Liaison Mysgl et SNORT

[IMise en place de ACID (Interface php pour visualiser les logs SNORT)
C.3 Installation de SNORT
Téléchargez la  derniere release de SNORT a l'adresse  suivante

http://www.SNORT.org/dl. La compilation de ce programme reste traditionnelle :

COMMANDES REMARQUES

cd /usr/local/snort
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tar —xvzf SNORT—1.9.* tar.gz Décompacte I'application
Jconfigure —with—mysql=/usr/lib/mysql Retirez lI'argument —with—mysq]l si vous
ne souhaitez pas rediriger les logs SNORT
vers une base de données mysql *
make Compilation
make install Installation
Pour I'argument —with—mysql, vous pouvez l'adapter si vous utilisez une base de données
autre que MySQL :
[T1 —-with—odbc=$PATH_ODBC : pour une base de données Microsoft SQL
server
1] ——with—postgresql=$PATH_POSTGRE : pour une base PostegreSQL
1] —-with—oracle=$ORACLE_HOME : pour une base de données Oracle.

C.4 Installation des regles SNORT

Maintenant, il faut télécharger les regles de SNORT. En effet, SNORT utilise des
regles pour détecter les intrusions. Il existe aujourd'hui environ 1200 regles différentes.
Ces régles se caractérisent par un ensemble de fichiers (ftp.rules, p2p.rules,telnet.rules
etc...). Vous devez téléchargez les sources de ces régles a I'adresse suivante :
http://www.SNORT .org/dl/signatures
Créez le répertoire de configuration SNORT, et installez—y les regles :

COMMANDES REMARQUES
mkdir /etc/snort Création du répertoire contenant la
configuration SNORT

cp /usr/local/snort*/etc/snort.conf /etc/snort Copie du fichier de config snort dans /etc/snort
cp snortrules.tar.gz /etc/snort Mise en place des regles dans le
répertoire de configuration SNORT

cd /etc/snort On se place dans le répertoire de
configuration SNORT
tar —xvzf snortrules.tar.gz Décompactage des regles

Les regles SNORT sont alors placées dans le répertoire /etc/snort/rules.
1. Installation de I'IDS SNORT
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Maintenant, Il faut éditer le fichier de configuration snort (/etc/snort/snort.conf) et
spécifier le réseau sur lequel I'IDS travaille. Il faut pour cela modifier la variable
HOME_NET :
var HOME_NET [10.1.1.0/24] # SNORT travaille sur le réseau 10.1.1.0
var HOME_NET (10.1.1.0/24,192.168.1.0/24] # Si votre carte réseau possede 2 alias
Dans le fichier de configuration de SNORT (/etc/snort/snort.conf), vous avez toute une
série de include. Il s'agit des regles utilisées par
SNORT pour détecter d'éventuelles intrusions. Il y a des regles de telnet, ICMP, FTP, ...
Bref, commentez celles que vous ne voulez pas et décommentez celles qui vous parait
utile. Conseil : Décommentez les régles ICMP, car elles ne cessent pas de vous remonter
des alarmes tres souvent inutiles.

Pour des explications plus détaillées concernant les regles SNORT, allez voir ici.

2. Lancement de SNORT

Deux possibilités s'offrent a nous. Soit vous lancez SNORT tout seul, et dans ce
cas, il générera ces logs dans un fichier plat. Soit vous décidez de I'interfacer avec une base
de données. Suivant le cas, SNORT ne se lancera pas de la méme facon.
Sans Mysq|l :
{usr/local/snort*/src/snort —c /etc/snort/snort.conf —i eth0 —D
Avec Mysql :
{usr/local/snort*/src/snort —c /etc/snort/snort.conf
Remarque : Si vous souhaitez interfacer SNORT avec une base de données, ne lancez pas

SNORT avec I'argument —L qui spécifie I'emplacement des logs.

3. Lier les logs SNORT avec MySQL
Maintenant, nous allons éditer le fichier de configuration de SNORT afin de lui
indiquer qu'il faut rediriger les logs dans une base de données (ici
MySQL). Avec vos yeux de lynx, retrouvez la ligne suivante dans le fichier de
configuration SNORT /etc/snort/snort.conf :
#output database:log,mysql,user=root password=test doname=SNORT host=localhost

Décommentez et modifiez cette ligne par :
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output  database:log,mysql,user=user_snort  password=snort_pwd dbname=snort

host=localhost

Ici, l'utilisateur MySQL accédant a la base de données s'appelle "user_snort", son password

associé est "snort_pwd", le nom de la base MySQL utilisée par snort est "snort" et la

machine qui fait tourner la base Mysql est la méme que celle ou SNORT tourne.

4. Création de la base de données SNORT

Au préalable, assurez—vous d'avoir installé
PACKAGES REMARQUES
MySQL—client—* partie cliente de MySQL
MySQL—devel—*

Astuce : La commande "rpm-qa | grep client" vous permet de vérifier que votre station

Linux possede bien ces packages installés.

Suivez alors les instructions suivantes :

COMMANDES

cd /usr/local/snort*/contrib
tables SQL de SNORT
mysgl —u root —p

gu'administrateur (au

create database SNORT;

use mysql;

REMARQUES
On se place a I'endroit du fichier contenant les

Connexion a la base de données en tant

passage, si ce n'est pas encore fait, définissez
un password pour lI'administrateur de la base
par la commande
root@localhost=PASSWORD('totomdp");

Création de la base de données SNORT

set password for

On se place ici pour creer l'utilisateur MySQL

qui gérera la base de données snort

insert into user values('localhost’, ‘user_snort',
password(‘snort_pwd’), "Y', "Y', "Y', YL YL Y Y Y Y,
IYI’ IYI, IYI, IYI’ IYI’ IYI’ IYI’ IYI’ IYI’ IYI’ IYI, IYI, II’ ll’

"1 "1 IYII IYII IYI);
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Création utilisateur MySQL "user_snort”. Attention le nombre de "Y' dépend de votre

version de MySQL. (faites un select * from user; pour voir combien il faut en mettre)

grant ALL PRIVILEGES ON SNORT.* TO user_snort@localhost IDENTIFIED BY

'snort_pwd' WITH GRANT OPTION;

Attribution des droits de la base "snort™" a l'utilisateur "user_snort"

flush privileges; Recharge les tables de droits pour prendre en compte

les nouvelles modifications

use snort; on se place dans la base ou I'on veut créer les tables
pour SNORT

Source create_mysgl Creation des tables pour SNORT

Vérifiez que les tables sont bien créées. Allez voir dans /var/lib/mysqgl/snort et vous y

verrez tout un tas de fichiers correspondant au nom des tables de la base de données

SNORT (il doit y avoir 3 fichiers par tables).

Lancez SNORT. Désormais, SNORT envoie les informations dans la base de données

(astuce : installez PhpMyAdmin, et vérifiez la taille de la base de données SNORT. Si tout

fonctionne, vous la voyez augmenter si bien évidemment il y a du trafic !).

5. Installation/Configuration ACID

ACID est une interface PHP qui permet de visualiser les remontées d'alarmes générées
par SNORT. Cette partie sous-entend que vous avez une base de données qui récupére les
informations envoyées par SNORT. Avant de suivre l'installation de cette application,
assurez—vous d'avoir téléchargé :
Adodb : Contient des scripts PHP génériques de gestion de bases de données. L'installer

dans la racine d'apache (/var/www/html/adodb par exemple)

PHPIot : librairie de scripts PHP utilisée par ACID pour présenter graphiqguement
certaines données statistiques (optionnel)
Le téléchargement de ACID se fait ici. Imaginons que la racine de votre serveur web est
Ivariwww/html. Installez ACID dans la racine d'apache :

COMMANDES REMARQUES
cd /var/www/html Placez—vous dans la racine du serveur web
tar —xvzf acid* Décompactage de ACID

APPENDICE C Installation de Snort



tar —xvzf adodb*

tar —xvzf phplot*

vi /var/www/html/acid/acid_conf.php

123

Décompactage de AdoDB
Décompactage de PHPlot
Renseignez les champs suivants :
[ $DBIib_path="../adodb";
[ BChartlin_path="../phplot";
[alert_dbname="snort"
[alert_host="localhost"
[hlert_user="user_snort"

[hlert_password="snort_pwd"

Voila, maintenant vous pouvez vérifier que ACID est bien configuré (allez voir sur

http://localhost/acid). Si vous le souhaitez, lI'acces peut se faire via certificat SSL de

maniére a crypter I'échange entre vous et le détecteur d'intrusions.

C.5 Fonctions de Snort

ConnexionBase
DeconnexionBase
snortNombreEvenements
snortConsulterSondes
snortConsulterAltertes
snortGroupeAlertes

snortGroupesPriorites
snortAlertesPrioritaires
snortAlertesPrioritairesCompletes
snortNombrelPSource
snortNombrelPDestination
snortNombreT CPPortSource
snortNombreTCPPortDestination
snortNombreUDPPortSource
snortNombreUDPPortDestination
snortAdresses

snortPart AdresseSource
snortPartAdresseDestination

snortPartPortDestination
snortPartPriorites
snortPartPrioritesHeure
snortPaysPopulaires

Initialise la connexion a la base de données

Ferme une connexion précédemment ouverte

Nombre d’alertes reportées par Snort

Description des senseurs utilisés par Snort

Signature, source/destination. date et nom des alertes enregistrées
Liste des alertes (quantité, date début et fin. etc.) regroupées par
signature

Nombre d’alertes regroupées par priorité

Liste des alertes ayant la plus haute priorité

Idem, mais avee les adresses sources et destination

Nombre d’adresses IP reportées comme source d’alerte

Idem, mais les adresses sont celles des destinations

Nombre de ports TCP/IP sources d’alerte

Idem. mais pour les ports visés

Nombre de ports UDP/IP sources d’alerte

Idem, mais pour les ports visés

Liste de toutes les adresses IP sources d’alerte, avec 'adresse ciblée
et les ports (pour TCP, UDP et/ou ICMP)

Liste des adresses IP sources, avec leur pourcentage d’occurrences
Idem. pour les adresses IP ciblées

Liste des ports ciblés, avec leur pourcentage d’occurrences

Listes de alertes par priorité, avec leur pourcentage d’occurrences
Listes des alertes par priorité, ordonnées pas tranche horaire
Répartition géographique des adresses IP sources d’alerte
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D. Détails sur I'Ensemble de Données KDD 99

D.1 Introduction :
C'est I’ensemble de données utilisé dans la troisieme compétition internationale des

outils KDD (Knowledge Discovery and Data Mining) [56], qui a eu lieu en méme temps
que la Kdd 99, la cinquiéme conférence internationale sur les KDD. L’objectif de la
compétition était d’obtenir le meilleur modele prédictif pour la détection d’intrusions. Dans
ce qui va suivre on va présenter les procédure de la collecte et de récapitulation de ces
données, ainsi que le contenu des ces derniéres.

D.2 Collecte des Données — Ensemble de Données DARPA 98 :

L'ensemble de données KDD99 est basé sur I'ensemble de données pour la
détection d'intrusion DARPA 98. L'évaluateur des systemes de détection d’intrusions off
line DARPA 98 était le premier corpus standard d’évaluation dans ce domaine adopté sous
la direction du Laboratoire des Recherches de I’Armée de I’Air Américain et de la
DARPA-IPTO (Defense Advanced Research Projects Agency — Information Processing
Technologie Office).

Sept semaines de rassemblement de données d’entrainement avec des attaques
étiquetées ont eu lieu, utilisées par la suite pour le développement des systémes. Suivi de
deux semaines de rassemblement des attaques d'essais, non étiquetées, utilisées pour une
évaluation aveugle des systéemes développés. Six différents Systéemes de Détection
d'Intrusion ont été testés en utilisant les données rassemblées.

Un ensemble d’ordinateurs de test produisaient les données en émulant des
centaines d’utilisateurs agissant I’un sur I’autre dans des milliers de sites. Avec le trafic de
masse, il y avait plus de 300 instances de 38 attaques différentes contre trois machines
victimes opérant sous le noyau UNIX (les systemes d’exploitation SunOS, Solaris, et
Linux). Les données de test incluent des attaques créées spécifiquement pour I'évaluation,
des attaques récentes, et les attaques des données d’entrainement.

Les détails de I'évaluation DARPA 1998 peuvent étre trouvés dans [25], [12], et
[55]. Les résultats de I'évaluation ont été analysés en tracant des taux de détection
d'attaques contre les taux des fausses alarmes en utilisant des courbes caractéristiques du

fonctionnement des récepteurs. Beaucoup de systémes de détection d'intrusions pouvaient
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détecter les attaques utilisées dans les données d’entrainement avec une exactitude élevée
(63% a 93%) et peu de fausses alarmes (10 par jour). Cependant, ces systéemes donnent des
mauvaises performances avec les nouvelles attaques, particuliérement quand le mécanisme

de ces attaques différe de celui des attaques utilisées dans I’ensemble d’entrainement [12].

Attaques Categories Ensemble Ensemble de
d’Entrainement Test
Apache?. DOS 0 794
Back. DOS 2203 1098
Buffer overflow. U2R 30 22
Fip write. R2L 8 3
Guess passwd. R2L 53 4367
Hitptunnel. R2L 0 158
Imap. R2L 12 )
Ipsweep. PROBE 1247 306
Land. DOS 21 9
Loadmodule. U2R 9 2
Mailbomb. DOS 0 5000
Mscan. PROBE 0 1053
Multihop. R2L 7 18
Named. R2L 0 17
Neptune. DOS 107201 38001
Nmap. PROBE 231 84
Normal. NORMAL 97277 60593
Perl. U2R 3 2
Phf. R2L 4 2
Pod. DOS 264 87
Portsweep. PROBE 1040 354
Processtable. DOS 0 759
Ps. U2ZR 0 16
Rootkit. U2R 10 13
Saint. PROBE 0 736
Satan. PROBE 1589 1633
Sendmail. R21 0 17
Smurf. DOS 280790 164091
Snmpgetattack. R2L 0 7741
Snmpguess. R2L 0 24006
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Spy R2L 2
Sqlattack. U2R 0
Teardrop. DOS 979
Udpstorm. DOS 0

Warezclient. R2L 1020
Warezmaster. R2L 20
Worm. R2L 0
Xlock. R2L 0
Xsnoop. R2L 0
Xterm. U2R 0

—
| ) to [ SN

Tab. D.1. Statistiques sur le Nombre des Labels pour I'ensemble de Données KDD 99

Nom Description Type
Duration Langueur (nombre des secondes) de la connexion Continu
Protocol _type Type de protocole, ex. tcp, udp, etc. Discret
Service Service réseau de destination, ex. htip, telnet, etc. Discret
Src_bytes Nombre des octets de la source vers la destination Continu
Dst bytes Nombre des octets de la destination vers la source Continu
Flag Statut normal ou bien erreur de la connexion Discret
Land [ si la connexion est de/vers le méme hote /port; () Discret

sinon

Wrong fragment Nombre de faux fragments Continu
Urgent Nombre de paquets urgents Continu

Tab. D. 2. Attributs de Bases de I'Ensemble KDD 99
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Nom Description Type

Hot Nombre d'indicateurs “hot” Continu
Num_failed logins Nombre des tentives login échouée Continu
Logged in 1 si le login a réussi, () sinon Discret
Num compromised Nombre des conditions compromises Continu
Root_shell 1 si le Shell administrateur est obtenu; () sinon Discret
Su_attempted 1 si la commande « su root » a été tentée; () sinon Discret
Num root Nombre des acces administrateur Continu
Num_file creations Nombre des operations de creation des fichiers Continu
Num shells Nombre des Invites Shell Continu
Num_access files Nombre des opérations d’acces aux fichiers contréle Continu
Num_outbound emd | Nombre des commandes outhowund dans une session FTP | Continu
Is_hot login 1 si le login appartient & la liste des hétes; 0 sion Discret
Is guest login [ si le login est un login invité; () sinon Discret
Count Nombre des connexions vers le méme hote que la Continu

connexion courante pendant les deux secondes passées.

Note: les connections suivantes référent a ces méme
connexions hote.

Serror_rate % de connexions qui ont des erreurs "SYN'"' Continu
Rerror_rate % de connexions qui ont des erreurs "REJ" Continu
Same_srv_rate % de connexions au méme service Continu
Diff" srv_rate % de connexions awx différents services Continu

Srv_count Nombre de connexions au méme service que le service
courrant pendant les deux secondes passées Continu

Note: Les dispositifs suivants réferent a ces méme
connexions de service.

Srv_serror rate % de connexions qui ont des erreurs "SYN" Continu
Srv_rerror rate % de connexions qui ont des erreurs "REJ" Continu
Srv_diff” host_rate % de connexions vers des hotes différentes. Continu

Tab. D. 3. Attributs Additionnels de I'Ensemble KDD 99
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E. Apprentissage et Algorithme EM

Nous présentons dans le paragraphe 3.2.1 le modéle de mélange de gaussiennes

utilisé pour modéliser les parametres de chaque requéte.

Nous detaillons dans le paragraphe 3.2.2 I’algorithme EM. Nous donnons dans le
paragraphe 3.2.3 les contraintes d’application de I’algorithme EM et enfin, dans le
paragraphe 3.2.4, nous détaillons la méthode minimisation d’entropie permettant de
trouver le nombre optimal de k, c’est-a-dire le nombre de clusters correspondant au

nombre de fonctions élémentaires dans la fonction pdf.

Le modele de mélange Gaussiennes : GMM (Gaussian Mixture Model)
Nous modélisons le comportement de chacun des vecteurs par une fonction pdf suivant le

modéle de mélange de distributions. Pour la loi statistique nous avons choisi d’utiliser la loi

normale (voir paragraphe 3.1). La fonction élémentaireq)(y, ﬁk,fk), exprimée dans I’équation 3.1,

est alors remplacée par la fonction de distribution d’une loi normale ¢(y,nk,§k), I’expression de

la fonction pdf du vecteur aléatoirey  devient alors :
B K
F@,0) = wrd (¥, i, k)
k=1
Eq3.2

Avec :
q)(y, Ek,fk): la fonction de distribution d’une loi normale

I, : représente la moyenne.

Y, - représente la matrice de covariance
K : le nombre de nuage

[0, ©2, e O T Ty o T X1, 8y oo 2] €t le vecteur d’inconnus,
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Lorsque toutes les fonctions pdf élémentaires décrivent une distribution d’une loi normale, le
modéle général de mélange de distribution est appelé : modele de mélange Gaussiennes ou GMM

(pour Gaussiennes Mixture model).
Algorithme EM

L’algorithme EM, utilisé pour optimiser le modele de mélange de distribution, est basé sur

I’approche du maximum de vraisemblance afin d’approximer la fonction pdf d’ordre K d’un

vecteur aléatoirey. 1l suppose connu K, le nombre de fonctions élémentaires pour la fonction pdf.

L’algorithme EM est détaillé dans [16]. Nous détaillons les étapes E-step et M-step de chaque

itération de I’algorithme EM.

Le but de la méthode du maximum de vraisemblance (ML) est trouver ne estimation ¥* pour

Y qui maximise la vraisemblance du vecteur aléatoire y pour un ensemble d’observation y=[ y1,

Nous supposons que les différentes réalisations y1, y2,...... ¥p du vecteur y sont indépendantes.

La fonction de vraisemblance logarithmique pour ¥ est la suivante :
log L (@) = Zle logzllz=1 (of( p (7]- IJC) Eq 3.3

Une estimation de W selon le crére du maximum de vraisemblance est obtenue en trouvant une

solution a I’équation suivante (3.4) qui correspond a un maximum local de (3.3) :
log L (@) Eq 3.4

Sachant qu’il est difficile d’optimiser ¥ directement, des variable caclges Zj, (non observées) sont

ke me

alors introduites dans I’ensembles des observations tel que Zj est égale a 1 si Vj est issu du
composant du modele de mélange de gaussiennes, Zjx est égale a 0 dans le cas contraire (j = 1,...p ;

k=1,...K).

Soit Z} = [Zp, Zjp Z;i]" le vecteur des variables cachées pour I’observation 37]. nous

........

définissons le vecteur de données complétes YJ (non observé) par (3.5) :

X=[x1,%2,.....%]" Eq3.5
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Pour cette spécification, la vraisemblance logarithmique pour le vecteur de données
complétes est donnée par (3.6) :
— —
Q¥ ) =E_ (logLc (V)Iy) Eq3.6

L’algorithme EM, défini dans [16], s’adapte bien lorsque la maximisation de la
vraisemblance des données complétes (3.6) est plus facile que la maximisation de la vraisemblance
des données incomplétes (3.3). L’algorithme EM propose donc de trouver itérativement une
estimation de ¥ qui donne un maximum local (s’il existe) poéguition (3.6). Il consiste a
fournir une estimation pour la distribution qui permet indirectement d’obtenir une estimation de V.
En d’autres termes, maximiser I’équation (3.3) revient a maximiser I’équation (3.6) (lorsque les

observations sont indépendantes)

L’algorithme propose deux étapes dans chaque itération : I’étape E-step de I’itération (i + 1)

consiste a calculer (3.7)
Q(¥.¥ ) =E_ (logLc (V)Iy) Eq3.7

Ou Q(@,@l) est I’espérance de la vraisemblance logarithmique des données complétes
(logL, (@)) définie dans (3.6), étant données les observations y et I’estimation courante % de P

Etant donné que log L. (P) est une fonction linéaire des variables z;x non observables, I’étape E

est exécutée en remplagant chaque Zjx par son espérance étant données I’observation y; et

I’estimation courante ¥ de W .

L’équation (3.7) est remplacée comme suit par I’équation (3.8)

ok (7, 7 k)

1k —1 ! g o3
Z-k—l mkd’(yj 'P-k'Z[()

R =
T (v, )= Ei (7 v, )= Eq 3.8
Nous constatons que Ty (7}. ,@l ) exprime I’estimation courante de la probabilité a priori que

eme

la j*™ réalisation y; provienne du k®™ nuage (p (Vj |:K)).

L’équation (3.8) peut étre donc réécrite sachant que :
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ol o3 W T)  ela(y, %) p0OD (5, 1) Eq3.9
sh=10ld @ A Ty ) PG;) PG, ) '

Py, )=

L’équation (3.9) n’est autre que I’expression du théoréme de Bayes tel que I’estimation de la

probabilité de chaque composant p(k) est obtenue par I’estimation courante du coefficient de

pondération wy, .

En combinant I’équation (3.7) et I’éguation (3.8), nous obtenons I’expression de |’étape E-step

suivante :

o(BF )~ 5 foilogX ,’2=; ok o7, 15 ) Eq 3.10

Equivalente a :

%)-1 108 Xy 0k p (9 1) _ X7 log (»))
p

L(¥)=Q(FF )= Eq3.11

. ) . —i+l = _
L’objectif de I’étape M-step de I’itération (i + 1) est de choisir la valeur ¥ de ¥ qui maximise

Q (@, ¥ ) il s’agit, en d’autres termes, d’ajuster les valeurs des coefficients de pondération (wi),

—i+1 . . —i+1 .
des moyennes (" ) et des matrices de covariance (¥, ) comme suit :

, Tk (y, ¥
oift =220 "p(f ) Eq 3.12

Eq3.14

k
Equivalente a:

ot < 20T ‘1TK,,(yj Y) Eq3.15
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» -
—i+1 _ Zj:lp (:K|Yj )Yj

Eq3.16
k PP ) d

fiﬂ _ Y P oy w7 -mS)T

k P 5

Eq3.17

Une caractéristique intéressante de I’algorithme EM est de garantir le fait que la

vraisemblance logarithmique du modéle de mélange de gaussiennes L(‘I’i) ne peut jamais baisser
—i+1 —i

aprés chaque itération de I’EM. Nous en déduisons que L (‘Pl ) )= (L (‘I’l) ce qui implique la

convergence de L(‘¥") vers L", si L(‘P") est borné.

Les étapes E-step et M-step sont répétées plusieurs fois jusqu’a arriver a une variation de
I’estimation de la vraisemblance logarithmique (ou des estimations des parametres) assez petite

indiquant la convergence vers L"

Nous donnons les différentes étapes de I’algorithme :

L - 00 — 0 0
1. Initialiser ¥ avec des valeurs aléatoires pour o »9 = w} Mg Mg Mg X 12 , X

2. Initialiser i = 0 et calculer L(*¥')en évaluant I’équation (3.11), ce qui correspond &
I’exécution d’une étape E-step
3. pouri =i+ 1, calculer la nouvelle valeur de W' en exécutant I’étape M-step (équations 3.15,

3.16, 3.17) et de L(‘I’i ) en exécutant I’étape E-step (équations 3.11).
. , —i—1 N sz .
4. siL L(‘P‘ )— L (\P1 ) > § (pas encore converge), répeter I’étape (3)

- \ —* \ Y
5. mettre a jour les paramétres ¥ du modele courant avec ceux obtenus pour le modele

—i

convergé : ¥ = ¥

Ou 6 est une constante de convergence.
Algorithme EM adapté

1. Initialiser le compteur c =0

2.c=c+1

... =0 L —0—0 —0=0=0 =0
3. Initialiser ¥ avec des valeurs aléatoires pour f 9 _ wp H? Hg Mg .2, X

4. Initialiser i = 0 et calculer L(‘Pi )en évaluant I’équation (4.11), ce qui correspond & I’exécution

d’une étape E-step
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5. pour i =i + 1, calculer la nouvelle valeur de ¥ en exécutant I’étape M-step (équations 4.15,

4.16, 4.17) et de L(¥") en exécutant I’étape E-step (équations 4.11).

6. Si L(¥')- L(@H) > & (pas encore convergé), répéter I’étape (5)
7.Si <(|det(f§ | < e) I (Idet(f; | < e) (R (Idet(fi{l < s)) alors répéter 1’étape (2)
8.Si(c=1)Il L(¥")>ly,:) alors

lope = L(¥")
—i
WYope = ¥
9. Sic <C,q, alorsrépéter I’étape (2)
10.mettre a jour les paramétres W'du modéle courant avec ceux obtenus pour le modele
convergé: ¥ = @Opt OU 3 est une constante de convergence.
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F. Librairie Bayesian Network tools for Java
(BNJ Ver 3.3)

F.1 Architecture du noyau

La librairie BNj de decompose en plusieurs parties:

1 Core classes — edu.ksu.cis.bnj.bbn package

For expressing graphs, nodes, edges, cpts (CPFs), PDFs (cpt’s entries).
I Inference — edu.ksu.cis.bnj.bbn.inference package

Exact and inexact inference
[0 Learning — edu.ksu.cis.bnj.bbn.learning

Structure learning

1. Core Classes

Mainly inherited from OpenJGraph

BBNGraph: Bayes Net Graph

BBNNode: Bayes Net Node

BBNCPT: Conditional Probability Table

o Called CPF[unction] because support for continuous values planned
o Full CPFs not yet implemented
BBNPDF: CPT entries
o PDF = Probabilistic Distribution Function; again, for continuous values

BBNValue: Abstract class for discrete (BBNDiscreteValue) and continuous values
(BBNContinuousValue) = will be phased out in upcoming release

BBNConstant: Derived class of BBNPDF for representing constants (superfluous, will be
phased out)

EvidenceParser - Class to parse evidence values. (should not be called externally)

BBNGraph BBNNode
To create a node:

To create a Bayes net graph: BBNNode node = new BBNNode();
BBNGraph g = new BBNGraph(); node.setName(“name”);

To load a Bayes net: // must then add node to graph
BBNGraph g = To set node values:
BBNGraph.load(“file”); BBNDiscreteValue v = new

To save a graph: BBND'SCfetevalueo,
g.save(“file™); — or — v.add(“v1”); v.add(“v2”); // ... and
g.save(“file”, “format™); soon
e.g., g.save(“mynet.net”, “net”); node.setValues(v);

To load evidence: To get node values:
g.loadEvidence(“evidencefile”); BBNValue v = node.getValues();

To save evidence: To set or get evidence:

BNJ Ver 3.3



g.saveEvidence(“evidencefile”);

node.setEvidenceValue(val); // val

To print graph contents for must be in the BBNValue
debugging: Object val =
System.out.println(g.toString()); node.getEvidenceValue();

To add or remove a node: To turn node into Decision / Utility
g.addNode(bbnNode); node:
g.removeNode(bbnNode); // related node.setType(BBNNode.DECISIO
edges will also be deleted N);

To add or remove an edge: node.setType(BBNNode.UTILITY)
g.addEdge(nodel, node2); ;
g.removeEdge(nodel, node2); To inquire about a node:

To topologically sort a graph: node.isDecision();

List nodeL.ist = g.topologicalSort(); node.isUtility();
node.isEvidence();
To access CPT:
BBNCPF cpf = node.getCPF();
// Note: Don’t use query from the
node directly // as it will be phased
out soon
BBNCPF
CPFs should not be created
individually unless you know what
you are doing (e.g. creating ICPTs
for SIS or AIS)
To create a CPF object yourself,
use:
List I = new LinkedList();
l.add(*nodel”); l.add(*node2”);
// etc, add the node names involved
for the CPT (in string)
BBNCPF cpf = new BBNCPF(I);
Let a and b be the parents of node ¢
Let all nodes be Boolean
To query content of CPT entry for
(a=true, b =true, c = false):
Hashtable t = new Hashtable();
t.put(“a”, “true”); t.put(“b”, “true™);
t.put(“c”, “false”);
double value = c.query(t);
2. Inference Classes

135

BNJ Ver 3.3



X X & [ [x]

(x] [x]

(]

(]

XX KKK XX X XXX X

136

Inference: Abstract class that all inference modules should inherit from

Exactinference: Abstract class for all exact inference

Approximatelnference: Abstract class for approximate inference

MCMC: For MCMC based approximate inference (edu.inference.approximate.sampling)
Example (Lauritzen-Spiegelhalter, i.e., junction tree):

BBNGraph g = BBNGraph.load(“netfile”);

g.loadEvidence(“evidenceFile”); // if needed

LS Is = new LS(Q);

InferenceResult result = Is.getMarginals();

Variable result: printable hash table System.out.printIn(result.toString());
Getting all available attributes:
List | = db.getAttributes();
Getting satellite attributes (non-primary key and non-reference key):
List | = db.getRelevantAttributes();
/I 'In case of single table, getAttributes == getRelevantAttributes()

3. Learning Classes
Just like inference classes, Learning has a parent class Learner from which all structural
learning classes should inherit
ScoreBasedLearner — parent class for learner that has scores in it
ClBasedLearner — parent class for conditional-independence-based learner
Currently BNJ only has ScoreBasedLearner
Needed for ScoreBasedLearner to evaluate candidate/structure

Idea: examine different scoring schemes to evaluate impact on learning algorithm
Currently we have BDEScore and DiscrepancyScore
Others are just skeletons at the moment

To make a new scoring scheme, must inherit LearnerScore

Must override double getScore(int curNode, int candidate, Set[] parentTable)
curNode: index of the node being evaluated

candidate: index of candidate parent (-1 if not applicable; i.e., for structure scorer)
parentTable: set of integers of currently evolving structure.

Pour plus de details voir le lien http://www.kddresearch.org/Groups/Probabilistic-
Reasoning/Docs/
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