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Résumé

Avec la grande tendance du Cloud computing, aujourd’hui le stockage de
données dans le Cloud est devenue I'une des solutions de stockage le plus
populaire pour linformatique de I'entreprise. Le déplacement des données

vare la ClanA natit  enitilanar n'l'ranrle la ~h
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données locales et ces entretient. Malgré ces avantages, la sécurité reste I'un
des grands défis du fait que les données des clients ne résident plus dans
leur possession physique mais sur des serveurs externes. Pour cette raison,
le contrle d’accés est essentiel dans tous systémes ou les données sont
partagées entre plusieurs utilisateurs avec différents niveaux de confiance.

acces sohde aux sources des donnees stockees dans un Cloud pnve, et
nous avons choisi pour réaliser notre solution la politique de contréle d’accés
RBAC (Role Base Access Control).

Mot-clé : contréle d’accés, RBAC, Cloud computing.

Abstract

In front of the big trend of cloud computing these days, the data storage in the
cloud is getting to be the most important solution for business’s information
technology by moving data to the cloud, the company can benefits of its many
advantages(it declines local storage charges) ,But when your things are out of
your keep, you have to be concerned for its safety, which is the main
challenge of the cloud computing, consequently of, client’s data are not in

thair nhueinal Aawn ehin hiit in aviarnal sarvers fAar thaea raaenne arrace
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control is essential for all systems where data are shared between many
users and with different levels of confidence

The aim of this work is to set o work, is t0 precede our soiution, we adopt
RBAC(Role Base Access Control).
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introduction généraie :

Avec la généralisation d’internet, le développement des réseaux hauts débit, la
location d’application et le paiement a I'usage résultent de I'apparition d’'un nouveau
concept « Le Cloud Computing ». Celui-ci consiste en une interconnexion et une
coopération de ressource informatique, située dans diverses structures interne,
externe ou mixtes et dont le mode d’accés est basé sur les protocoles et standards
internet, le Cloud computing est devenu ainsi le sujet le plus débattu aujourd’hui
dans le secteur des technologie de I'information, le consensus qui dégage est que le
cloud computing jouera un réle de plus important dans les opération informatique des

nni'rnprlcnc au cour deg annéeg a \lnmr r’act pour ¢ cela l e Cloud compu lhnn nose de
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nouveaux défis aux professionnels de la sécurité, de la conformité et de Iaudlt des
systemes d’information qui sont chargés de protéger les données de I'entreprise ainsi
que les ressources informatiques tout en s’assurant de la conformité des mesures de
sécurité. Le Cloud bouleverse la prédictibilité associée aux architectures
informatiques, aux contrdles de sécurité et aux procédures d’audit traditionnels et
oblige les abonnés aux services Cloud a déléguer deux ressources essentielles aux

fournisseurs de services Cloud : Le contrble des données, des dppllbdllullb et des
actions et la visibilité du statut des données et de I'utilisation des applications.

l. Présentation de sujet

Le Cloud computing a été développé pour fournir des services informatiques a la
demande aux organisations comme aux utilisateurs individuels, cette technologie est
encore a ces premiers stades de développement car elle souffre de différentes
menaces de sécurité qui empéchent les utilisateurs de lui fait confiance.

1. Problématique

En complément des problemes habituels de sécurisation des systémes
informatiques, le Cloud Computing présente un facteur de risque supplémentaire du
fait de I'externalisation de services stratégiques auprés d’un fournisseur externe. Il
est en effet plus difficile, avec cette dimension d’externalisation, d’assurer I'intégrité
et la confidentialité des informations, la dlsponlblllte des donnees et des services, et

I'&tahliccamant da |a conformitd a2 une
V 1A o

1 \.n.uwnv Il IL T HINII T HTIWND A Al

Donc on se trouve face a un probléme de gestion et de contrdle des acceés aux
données sensibles ou relatives stockets dans le Cloud Computing.



2. Objectif

Aprés avoir pris connaissance des principaux problémes, Nos objectifs sont :

% Contréler 'accés des utilisateurs des ressources selon les réles.
<» Augmenter la confiance entre propriétaire de Cloud et
fournisseur.

Gagner le temps en gérant les utilisateurs par réle.

Permettre au propriétaire de données de gérer ces données.

X3

2
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Chapitre I Cloud Computing

l. Introduction

de l'informatique. Le stockage de données et les services sur Internet, connus
sous le nom de « Cloud computing », sont en plein essor et viennent
compléter le modéle traditionnel des logiciels et des données reposant sur
des PC et des serveurs de bureau. En d'autres termes, le Cloud computing
est une approche visant a optimiser la convivialité de linformatique. Les
utilisateurs peuvent ainsi accéder aux applications et aux données logicielles
stockées sur ages cenitres de données hors site, et non plus sur leur
périphérique, leur PC ou le centre de données interne d'une entreprise.

Une nouvelle génération de technologies révolutionne actuellement le monde

Dans I'effervescence qui accompagne toute grande nouveauté dans le monde
de linformatique, le Cloud Computing est apparu pour certains comme une
révolution et pour d’autres comme un simple terme Marketing qui ne fait que
rassembler des services et des technologies qui existent depuis longtemps.
En effet 'fannée 2008 a vu 'émergence du terme « Cioud Computing » dans
les journaux spécialisés, et les annonces de nouvelles solutions chez tous les
grands acteurs de linformatique: Microsoft, Google, Amazon, IBM, Dell,
QOracle... 31

Pour vulgariser, le Cloud Computing peut étre percu comme un systéme
d'exploitation distribué sur des milliers de machines. Cet OS distribué, que
i'on représenie par ce fameux nuage, assure i‘absiraction de i‘infrastructure
(matérielle, réseau, etc.) et a pour rbéle d’héberger et dexécuter des
applications ou des services mais aussi de stocker des données.

L'idée de mettre ses applications et données dans un nuage unique,
accessible par tout le monde et réparti sur des milliers de machines «
abstraites » peut faire peur. Comme nous le verrons, les avancées en terme
de sécurité, tant sur le plan technologique qu'intellectuel, nous permettent
d'assurer une confiance optimale.
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On peut en fait diviser le Cloud computing en deux catégories bien distinctes
(méme si un fournisseur peut proposer les deux) :

1. Stockage

Les données du client sont sauvegardées sur plusieurs serveurs, par exemple
Amazon Simpie Storage Service (ou Amazon S3), souvent accompagné de
copies de sauvegardes Ce type de Cloud permet, si I'on a stocké des
applications sur le serveur d'y accéder et de les exécuter, et ressemble alors
a un

2. Logiciels

Sur ce point, le Cloud computing est similaire au Software as a Service si ce
n'est que le propriétaire du logiciel n'est pas forcément le propriétaire du
matériel. On peut distinguer alors deux philosophies. Amazon vend du temps
sur une machine virtueiie, avec ses ofires Eiastic Compuie Cioud (Amazon
EC2) et Simple Storage Service (S3), alors que Microsoft, avec Microsoft
Azure, et Google, avec Google App Engine, proposent ['utilisation de leurs
Langages et de leurs bibliothéques, ce qui rend la maintenance plus aisée
(elle ne dépend plus des besoins du client), mais beaucoup moins flexible
pour le client. [2]

Ainsi ie déveioppement remarquabie du Cioud Compuiing, ces dernieres
années, suscite de plus en plus l'intérét des différents utilisateurs de l'internet
et de l'informatique qui cherchent a profiter au mieux des services et des
applications disponibles en ligne a travers le web en mode services a la
demande et facturation a l'usage tel que I'accés de n'importe ol, n'importe
guand et par n'importe qui a des données et services sur un serveur distant .
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Ce modele leur épargne les colts de gestion interne, puisque les ressources
informatiques sont administrées au niveau du fournisseur du Cloud

Cnmniifinn
wompuung.

La disponibilité¢ des services en ligne donne aussi la possibilité de ne plus
s’approprier d’équipements informatiques mais de payer les frais en fonction
de [l'utilisation des ressources. Ce modéle attire déja un grand nombre
d'entreprises notamment les petites et moyennes entreprises (PME) et les

trés petites entreprises (TPE).
Le Cloud Computing offre également la modularité des ressources

3 SR o et P P L S et

informatiques (hard et soft) et leur disponibilité, en terme de volume et dans le
temps, selon les besoins du client et & sa demande.

Les capacités informatiques concernées par le Cloud Computing sont
variées : capacité de calcul, espace de stockage, bande passante ou encore
logiciels de messagerie et de collaboration, environnements de

r .
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clientéle.

Il. Qu’es-ce-que le Cloud computing
1. Définition

Selon une définition donnée par le NIST (US National Institute of Standards
and Technology) le Cloud computing est un modéle permettent un accés aisé,
a la demande et au travers d’un réseau, a un ensemble partagé de ressource
informatique (par exemple des serveurs, des espaces de stockage, des
applications) qui peuvent étre rapidement mises en service avec un effort
minimum de gestion et d’interaction avec le fournisseur de ce service. [4]

2. Historique
2.1. L’informatique utilitaire de JOHN MCCARTHY

Cette notion de consommation a été proposée en 1961, lors d'une conférence
au MIT (Massachusetts Institute of Technologie), par John McCarthy aussi
connu comme l'un des pionniers de l'intelligence artificielle (dont il proposa le
nom en 1955) et pour avoir inventé du LISP en 1958.

Lors de ce discours, John McCarthy suggéra que la technologie informatique
partagée (« time-sharing ») pouvait construire un bel avenir dans lequel la
puissance de calcul et méme les applications spécifiques pouvaient étre
vendues comme un service public.
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Cette idée, trés populaire dans les années 60, disparu au milieu des années
70 : a I'époque, les technologies matérielles, logicielles et réseaux n'étaient

Le Cloud Computing met en ceuvre lidée d'informatique utilitaire du type
service public, proposée par John McCarthy. Il peut aussi étre comparé au
ciuster de caicui dans iequei un groupe d'ordinateurs se reiient pour former un
ordinateur virtuel unique permettant le calcul de haute performance (HPC),
mais aussi a l'informatique en grille (Gri Computing) ol des ordinateurs reliés
et répartis géographiguement permettent la résolution d’'un probléme
commun.[5]

2.2. Les services bureau

C'est dans cette philosophie, que depuis les années 70, on inventa la notion
de « service bureau » pour qualifier une entreprise louant des lignes
téléphoniques, répondeuses, services informatiques etc. Généralement, les
clients des « services bureau » n'ont ni I'ampleur ni I'expertise pour intégrer
en interne ces services, c'est pourquoi ils passent par un prestataire. La
combinaison de technologies, processus et expertise dans le domaine des
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économique basé sur leur capacité a produire des services et a les déployer
en volume. IBM lui-méme était un « service bureau » en proposant la notion
de « on-demande ».

A I'époque, le colit d'achat et d'exploitation de mainframes IBM était hors de
prix. C’est pourquoi, des solutions permettant aux entreprises de pouvoir

exnloiter ces technoloaiag 2 moindra fraig avec la notion de « naiement a la
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consommation » furent proposées. [5]
2. 3. Les applications providers

Les ASP, « Application Service Provider » ont aussi leur part dans I'historique
du Cloud Computing. Une ASP désigne une application fournie comme un
service, c'est ce que I'on nomme maintenant SaaS pour « Software as a
Service » dans la terminologie actuelle du Cloud Computing. Plutét que
d'installer le logiciel sur le poste client en ayant a assurer les phases
d'installations et de maintenance sur chaque poste, les applications ASP sont
neoergees et centraiisées sur un serveur unlque et accessibie par ies ciients
au travers de protocole standard. C'est par exemple le cas avec des
applications Web accessibles par http : il n'y a alors plus de déploiement ou
de maintenance a effectuer sur le poste utilisateur, celui-ci n'a alors besoin

que d'un simple navigateur Internet. Le déploiement, la configuration, la
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maintenance, la sauvegarde, etc. sont désormais de la responsabilité du
fournisseur du service, le client est alors consommateur. [5][

2.4. La virtualisation

La wrtuahsatlon a ete Ia prem e plerre vers Iere du Cloud Computmg Tel
cette notion permet une gestlon optimisée des ressources matérielles dans le
but de pouvoir y exécuter plusieurs systémes « virtuels » sur une seule
ressource physique et fournir une couche supplémentaire d’abstraction du
matériel.

Nous en concluons que la virtualisation est le concept qui permet au « Cloud

nuting » d’offrir 2 un maindre coilit tous les tvnas de machines -
eg ae macnines :
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puissante ; sur Linux, Windows ou Unix ; etc.

2. 5.Les centres de données

Un centre de données ou centre de traitement de données en frangais est
une salle informatique ou sont stockés les serveurs. Ces centres de données
(Data center en anglais) regroupent une multitude de machines. Les données
mises en place sur les serveurs doivent étre accessibles a tout moment et
protégées des risques extérieurs, par conséquent les data center se doivent
d’'étre protégés des principaux risques de coupure électrique, d'intrusion ou
d’attaques. Il y a ainsi des protections contre les coupures électriques, les

risques d'incendie et I'acces de personnes malveillantes. [6]

Figure 1.2 : centres de données Google [6]
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lll. Fonctionnement de Cloud computing
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Le Cioud (figure 1.2) permet donc de
utiliser la mémoire, la puissance de calcul et la capacité de stockage d'un seul
serveur. Le visiteur se connecte sur le site du client des services de Cloud,
utilise les applications qui lui sont proposées sans avoir conscience qu'il
accéde a des machines différentes (virtuelles ou non), et utilisent les
applications proposées pour éventuellement stocker des données
personnelles sur des serveurs distants. De plus, le client n'a pas d'accés

direct a ses données. [1]

\%“m /’—\\
N / Machine: vurtuelle:

\

7\ Sexveur frontal .

\ Interface de muse
N en developpement

—— Connexion
- = = =~ Connexion non-disporuble dan: la plipast de: propesition:

Figure 1.3 : Fonctionnement de Cloud computing [1]

IV. Les composants du Cloud computing

Le Cloud dépend des composants suivants :

Généralement, un explorateur internet suffit, mais d'autres moyens
peuvent étre utilises suivant les services proposes par I'hébergeur ou par
l'acheteur du service de Cloud.

% Service : Protocoles proposes par I'hébergeur ou par le client (paiement,
mapping, chat, mail, ...)
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% Application: Les applications sont soit proposées de base par
I'hébergeur, soit développées par le client. Chacune d'elles dispose d'une

ni1 nliicialire marhinace virt 1alleg
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¢ Plate-forme : Systéme d'hébergement des applications.

R/
8

4

< Stockage : Moyen de stockage mis a disposition du client. La plupart des
hébergeurs proposent une base de données SQL ou systéme de
stockage sur laquelle le client n'a pas d'accés direct, ce qui peut étre
changé (avec un gain considérabie de iiberté). ii est aussi envisageabie
de lui fournir un systéme de stockage classique (systéme de fichier
accessible en FTP par exemple).

X3

05

Infrastructure : Il s'agit du serveur frontal (Gére les requétes en langant
des machines virtuelles adéquates ou en communiquant avec des
machines virtuelles adéquates déja lancées.).[1]

Clients

l
Services |
Application |

Stockage |

|
|
l
] _Plate-forme _ }
L
[

Infrastructure |

Figure 1.4 : Parchitecture du Cloud computing. [7]

Plus précisément, nous distinguons trois couches de Cloud Computing:

v infrastructure : qui est le support de ia piate-forme, tel que 'utilisateur peut
installer son OS et/o ses logiciels
| a PR Wiy . NORSDeGe N Ny | s L =z V\ZIMAL sikis 3058
EX : Machine virtueiie, Réseau VPN virtuel, etc

v' Plateforme : qui exécute l'application, tel que I'utilisateur peut paramétrer
des logiciels

Ex : Gestionnaire de Site Web, Gestionnaire de messagerie, etc.

— - 13, 4212

v" Appilicative : qui est en contact avec ie ciient, tei que [utilisateur peut
installer son OS et/ou ses logiciels

Ex : application bureautique, BAL de messagerie, Site Web, etc.
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V. Les différentes couches du Cloud
Le Cloud computing comprend trois modeéles qu'il est important de différencier

) e o - - o Do e o -

car ie service fourni n'est pas e méme et ils ne s'adressent pas au méme
public. Il existe en effet trois facons principales d’aller vers le Cloud, pour
lesquelles le transfert de responsabilités différe complétement :

Nous allons définir les trois couches

1. L’infrastructure comme un service (laaS)

Capacité a fournir une puissance de traitement, un espace de stockage, des
infrastructures de réseaux ainsi que d’autres ressources informatiques, en
permettant au client de déployer et d’exécuter des applications de son choix.
Le client n’a pas a gérer l'infrastructure « Cloud » sous-jacente. En revanche,
il conserve le contréle des systémes d’exploitation, des espaces de stockage,
des applications déployées et dans une certaine mesure de certains
composants réseau. [8]

Figure 1.5 : L’infrastructure comme un service (laaS) [9]

2. La plateforme comme un service (PaaS)

Capacité a déployer sur une infrastructure Cloud des applications
développées ou acquises par le client, et programmées avec des langages et
outils pris en charge par un prestataire externe. Le client n'a pas a gérer
linfrastructure Cloud sous-jacente (réseau, serveurs, systémes d’exploitation,
stockage).En revanche, il conserve le contréle des applications ainsi

déployées et éventuellement des configurations de leur environnement. [8]
Moteur d'exécution des
applications Web 2.0

Outils de
développement

: Middleware

PaaS

Plateforme en tant que service

Figure 1.6 : L’infrastructure comme un service (PaaS) [9]
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3. Le logiciel comme un service (SaaS) :
Il s'agi
produit que le client installe en interne sur ses serveurs, mais en tant
qu'application accessible a distance comme un service, par le biais d'Internet
et du Web. Les clients ne payent pas pour posséder le logiciel en lui-méme
mais plutdt pour [I'utiliser. lls [l'utilisent soit directement via linterface
disponible, soit via des API fournies (souvent réalisées gréace aux Web
Services ou a l'architecture REST ( Representational state transfer)).

t Aa la miea A Aienne
L US 1a st a Gispls

L'utilisation reste transparente pour les utilisateurs, qui ne ce soucient ni de la
plateforme, ni du matériel qui sont mutualisés avec d’autres entreprises.

Deux principales différences avec I'ASP ftraditionnel sont qu'une simple
interface web est utilisée coté client dans tous les cas (pas de client lourd), et
que le SaaS propose une seule instance de logiciel qui évolue
indépendamment des clients. [10]

Figure 1.7: L’infrastructure comme un service (SaaS) [9]

VI. Les architectures modeéles du Cloud

L'environnement Cloud comprend des Cloud privés, publics, hybrides et
communautaires.

A Olaceall oaeat
1. Wivuu priv

(41D

L'infrastructure du Cloud est réservée a l'usage exclusif d'une seule
organisation. Elle peut étre possédée, gérée et opérée par cette organisation,
un intervenant extérieur ou une combinaison des deux. Elle est située dans
les locaux de 'organisation ou dans ceux d’un hébergeur externe. [8]

2. Cloud public

L'infrastructure du Cloud est destinée a un usage public. Elle peut étre

5
-

1
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3. Cloud hybride

différentes (privée, publigue ou communautaire) qui conservent leur
autonomie mais qui sont liées entre elles par des technologies (propriétaires
ou non) assurant la portabilité des données et des applications. [8]

4. Cloud communautaire

L'infrastructure du Cloud est réservée a 'usage d’'une communauté spécifique
de consommateurs partageant des intéréts communs : missions, exigences
de sécurité, partage d'informations et ou d'applications,... Elle peut étre
possédée, gérée et opérée par un ou plusieurs organismes participant a la
communautié, un iniervenant exiérieur ou une combinaison d'enire eux. Eiie
est située dans les locaux de l'organisation ou dans ceux d’un hébergeur
externe. [8]

Cloud priveé

Cloud

o | 1 i
communautaire Cloud public

Cloud privé
externalisé

¥
MiX DE CES MODELES

Ciloud Hybride

Figure 1.8 : Les différents modéles de déploiement d’un Cloud

12 |
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VIl. Les caractéristiques du Cloud computing

Service a la demande, les clients d’un Cloud peuvent gérer leurs ressources
sans interaction avec le fournisseur de service.

e Service accessible par réseau : les ressources sont accessibles depuis

tout périphérigue réseau (PC, tabietie, clients iourds ou iégers).

e Transparence : Les clients n’ont aucun contréle ni méme connaissance de
Femplacement exact, y compris géographiquement, des ressources qui
leur rendent le service demandé.

o Elasticité : Les ressources sont allouées et recyclées en fonction des
|

11ae nrnmma illimitdae nar la ~liant
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o Service de qualité : le Cloud contrble et optimise ses ressources tout en
fournissant des métriques a ses clients pour contréler la qualité de service
fournie.

VIIl. Les Avantages du Cloud computing
v La réduction des colts d’'infrastructure informatique et de logiciels.
La mise a jour des logiciels sur demande.

Une plus grande capacité de calcul.

A N

Un espace de stockage des données dynamique (la mémoire louée
dans le nuage augmente ou se réduit en fonction des données qui y
sont enregistrées).

La mobilité.
La simplicité et la rapidité de I'accés aux données.

L’extensibilité du systeme et, dans certains cas

D D N N N

L’amélioration de la sécurité.

| 13 |



Chapitre I Cloud Computing

IX. Les inconvénients du Cloud computing

v" La bande passante peut faire expioser votre budget :

La bande passante qui serait nécessaire pour mettre cela dans le Cloud est
gigantesque, et les colts seraient tellement importants qu'il est plus
avantageux d'acheter le stockage nous-mémes plutét que de payer quelau'un

d'autre pour s'en charger.
v La fiabilité du Cloud :

Un grand risque lorsqu'on met une application qui donne des avantages
compétitifs ou qui contient des informations clients dans le Cloud,

v Taille de I'entreprise :

Si votre entreprise est grande alors vos ressources sont grandes, ce qui inclut
une grande consommation du cloud. Vous trouverez peut étre plus d'intérét a
mettre au point votre propre Cloud plutét que d'en utiliser un externalisé. Les
gains sont bien plus importants quand on passe d'une petite consommation
de ressources a une consommation pius importante.

X. Conclusion

Nous venons de voir dans ce chapitre les concepts liés au Cloud computing,
son architecture, ses services et leurs modéles de déploiement.

14 ,E
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I. Introduction

Avec le développement de [l'utilisation d’internet, de plus en plus d’entreprises
ouvrent leur systéme d’information a leurs partenaires ou leurs fournisseurs, il est
donc essentiel de connaitre les ressources de I'entreprise a protéger et de maitriser
le contréle d’acces et les droits des utilisateur du systéeme d’information.

Par ailleurs, avec le nomadisme, consistant & permettre aux personnels de se
connecter au systeme d’information a partir de n'importe quel endroit, les personnels
sont menés a transporter une partie du systéme d’information de I'entreprise hors de
Finfrastructure sécurisé de I'entreprise.

Dans ce chapitre nous allons nous intéresser plus particuliérement a la gestion du
contréle d'accés avec le modéle de sécurité RBAC.

7 =4Z =
P ST T L T Y P Oy e

m & - £ ~d
Il. TLUlite Hivrinauyue

La sécurité informatique est 'ensemble des techniques, organisationnels, juridiques
et humains nécessaire et mis en place pour conserver, rétablir, et garantir la sécurité
des systéemes liée a la sécurité de I'information et des systémes d’information.

Erreurs de saisie
Confidentiahté
Intégrité

P\t

4., [ .4 Virus

. Intégrité

%}, Disponibilité

~ A%

Attaques réeseau
Confidentiaité (écoute) Acceés illicites (intrusion)
Intégrité (modification paquets) confidentialité
Disponibxlité (saturation) Intégrité
Disponibilitée

Rayonnements
confidentiaiité

Figure 1.1 : La sécurité des systémes informatiques [12]
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% Un utilisateur du systéme

L’énorme majorité des problémes liés a la sécurité d'un systéme d'information a pour

origine un utilisateur, généralement insouciant. Il n'a pas le désir de porter atteinte a
lintégrité du systéme sur lequel il travaille, mais son comportement favorise le
danger.

% Une personne malveillante

~

Lne personne narvient 2 s'introduire sur le evctnme, !égitimement ou non, et a2
acceder ensuite a des données ou a des programmes auxquels elle n'est pas censée
avoir accés. Le cas fréquent est de passer par des logiciels utilisés au sein du

systéeme, mais mal sécurisés.
< Un programme malveillant

Un logiciel destiné a nuire ou a abuser des ressources du systéme est installé (par

manhiaillamAaa) arme la ~ b
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modifiant les données. Des données confidentielles peuvent étre collectées a l'insu
de l'utilisateur et étre réutilisées a des fins malveillantes.
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Une mauvaise manipulation ou une malveillance entrainant une perte de matériel
et/ou de donnée

< Ecoute passive :

~

Ecoute :Elle consiste a se placer sur un réseau informatique ou de
télecommunication pour collecter et analyser les informations ou les trames qui y
circulent

Interception de signaux compromettants: l'attaquant tente de récupérer un signal
f'\lf\ntrr\mnnn;\'l:h-lﬂ\ mar e b arae t ~r ’Jl’\dll;ﬁl\ Aan imfAarmantiama ibiliaalhla
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Cryptanalyse : L'attaque de données cryptées est réalisée par interception t analyse
des cryptogrammes circulant lors d'une communication ou obtenus par une source

quelconque.
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m
b. Les mo
De nombreux moyens techniques peuvent étre mis en oceuvre pour assurer une
securité du systéme d'information. Il convient de choisir les moyens nécessaires,
suffisants, et justes. Voici une liste non exhaustive de moyens techniques pouvant
répondre a certains besoins en termes de sécurité du systéme d'information :

Le contréle d'accés consiste & vérifier si une entité (une personne, un ordinateur, ...)
demandant d'accéder & une ressource a les droits nécessaires pour le faire. (On va
détaillé plus tard).

2. Surveillance du réseau

La surveillance du réseau est la supervision d’un réseau de communication
actif afin de diagnostiquer les problémes et de recueillir des statistique
d’administration et d’ajustement.

Quelques moyens pour surveiller un réseau

< Analyseur de paquet (sniffer)

C’est un logiciel pouvant lire ou enregistrer des données transitant par le
biais d’un réseau local non-commuté. Il permet de capturer chaque paquet
du flux de données en traversant le réseau, voire, décoder les paquets de
données bruts, afficher les valeurs de divers champs du paquet et
analyser leur contenue conformément aux spécifications.

% Systéme de détection d’intrusion (IDS)

Un systéme de détection d'intrusion est un mécanisme destiné & repérer
des activités anormales ou suspectes sur la cible analysé (un réseau ou
un hoéte).ll permet ainsi d’avoir une connaissance sur les tentatives
réussies comme échouées des intrusions.

La securité applicative est la sécurisation technique de tout type d’application
(application métier, web, commerciale, etc.)

Quelques moyens de la sécurité applicative :

7
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% Séparation des privilages

La séparation des privilkges est un principe qui dicte que chaque
fonctionnalité ne doit posséder que les privileges et ressources nécessaire a
son exécution, et rien de plus. Ainsi en cas de défaillance grave du systéme,
les dommages ne peuvent pas dépasser ce qui est autorisé par les priviléges
et les ressource utilisés, ces derniers étant eux-mémes limités par la

sépn ration de privilége.

< Audit de code

de est une pratique consiste a
s’assurer du respect de régles

- P LS (NI S ey 8 & a
]

En programmation informatigue, 'audit de ¢
parcourir le code source d’'un logiciel afin de
précises.

4. Cryptographie

La cryptographie est une des disciplines de la cryptologie s’attachant a

.......................... - Ry 4 .I__...I.-L-’. -4 Y B g

protéger des messages (assurant confidgentiaiité, authenticité et integrité) en
s’aidant souvent de secret ou clé.

Authentification

I
. ) Contréle d’accés

Controle d’inférence Chiffrement

des données

- Audit 2

utilisateur e

i :

" i SGBD | BD }

— . R— d H i

A | Chiffrement — ;
Application il

- communications

Sécurisation des
applications

Figure 11.2: Protections contre les attaques. [13]
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Le Cloud Computing est un procédé qui consiste a transférer sur des serveurs
distants les calculs |nformat|ques et Ies capacntes de stockage, traditionnellement
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Les utilisateurs ou les entreprises peuvent ainsi accéder virtuellement et de maniére
évolutive a de nombreux services en Iigne Les applications et les données ne sont
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certain nombre de serveurs distants interconnectés au moyen d'une excellente
bande passante indispensable a la fluidité du systéme.

grand défi qui confronte cette nouvelle technologie. En complément des problémes
habituels de sécurisation des systémes informatiques, le Cloud Computing présente
un facteur de risque supplémentaire du fait de [I'externalisation de services
stratégiques auprés d'un fournisseur externe. Il est en effet plus difficile, avec cette
dimension d’externalisation, d’assurer l'intégrité et la confidentialité des informations,
la disponibilité des données et des services [9]

De maniere générale la mise en place d’application Cloud permet aux services
informatiques de l'entreprise (S| et SSI) de repenser le schéma de sécurité et
d’appréhender les nouvelles problématiques [4] :

Confidentialité de la donnée, localisée hors de I'entreprise
Le transport de la donnée vers le terminal de I'utilisateur

I A aAdAniritA P |4-|||nn4vﬂ ir
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L’authentification de l'utilisateur

a. Confidentialité de la donnée, localisée hors de I’entreprise

Lors de la mise en place d’'une application Cloud, un des impacts majeur sur la
sécurité est la Iocallsatlon de la donnée hors de I'entreprise. Cette localisation
si

~ro H
1IVIO 111Ul o 1Al
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oud: sila
donnée est en sécurité dans les Datacenter (quelle que soit la méthode), il faut
qu'elle le soit aussi pendant son transport jusqu’au terminal de I'utilisateur.la plupart
du temps, les données transitent sur un réseau non sécurisé tel qu”internet.

Le risque principal dans ce cas I'écoute sur le réseau a des fins d’espionnage. Pour
lever ce risque, la seule solution est le chiffrement des communications entre
'application et le terminal de l'utilisateur, f 1

el L
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En
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elle peut directement lmpacter la sécurité de I
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pplication Cloud.

La sécurité du poste de travail de I'utilisateur, moins maitrisée et plus nomade,
devient donc un enjeu important car ce poste directement connecié a i'appiication
Cloud: il en est une porte d'entrée. Le risque principal est lintroduction d’un
attaquant sur le réseau de I'application Cloud & des fins malicieuses, via le poste de
Futilisateur.[4]

d. L’authentification de l'utilisateur

-

Consiste 2 assurer que seules les personnes autorisées aient accés aux ressources
échangées

IV. Comment mettre en ceuvre un Cloud sécurisé
v' Assurer la protection des données confidentielles

Consiste au chiffrement de la donnée . [9]

v Mettre en ceuvre une solide gestion des accés et des identités

La gestion des accés et des identités est cruciale pour la sécurité du Cloud. Elle
permet de limiter 'acces aux données et aux applications aux seuls utilisateurs

autorisés. [9]

v' Mettre en place un programme de gestion des failles et des intrusions

Dans un environnement Cloud de confiance, vous devez mettre en ceuvre un
programme et des mécanismes rigoureux de gestion des failles, notamment des
systémes de détection et de prévention des intrusions, pour que les ressources
informatiques (serveurs, réseau, composantes de [linfrastructure et points de
terminaison) soient sous surveillance permanente. [9]
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Les principes fondamentaux de la sécurité confidentialité, intégrité et disponibilité
s’appliquent a la plupart des systémes.

Confidentialité

Sécurité : Intégrité

Disponibilité

1. La confidentialité

Mécanisme pour transmettre les donnédes d'un client et assure que ne soient
accessibles que par les entités autorisées (seul le destinataire autorisé puisse les
lire).Les différentes solutions de Cloud Computing comportent des mécanismes de

confidentialité comme la gestion des identités et des accés. [5]

2, L’intégrité

Mécanisme pour garantir que les données protégées n'ont pas été modifiées durant
la transmission par une personne non autorisée. [5]

Exemple :

~

Les clients qui cherchent & externaliser leurs données peuvent évidemment
s'attendre a étre protégés contre les modifications non autorisées. Les systémes
dans les nuages fournissent un certain nombre de mécanismes de protection de
I'intégrité des données.

Dans le cas de Windows, des mécanismes assurent l'intégrité des données dans la
conception de la machine virtuelle elle-méme.

Pour le service de stockage de Windows Azure, lintégrité est définie par les
applications utilisant le modéle de contréle d'accés. Chaque compte de stockage a
deux clés qui sont utilisées pour contréler I'accés a toutes les données dans ce

B el il il aa. P
COmple ae stockage.[3]
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E
3. La Disponibilité

Les données doivent rester accessibles aux utilisateurs (une attaque de type DoS,
par exemple, vise a empécher les utilisateurs normaux d’un service d’y accéder). [5]

Exemple :

L'un des principaux avantages fournis par des plates-formes de Cloud Computing est
ia disponibiiité robuste basée sur ia redondance réaiisée avec des technoiogies de
virtualisation. Windows Azure par exemple offre de nombreux niveaux de
redondance fournissant une disponibilité maximale des données et des applications.
Les données sont répliquées au sein de Windows Azure sur trois nceuds distincts
pour minimiser limpact des pannes matérielles. Les clients peuvent exploiter la
nature géographique de l'infrastructure Windows Azure en creusant un deuxiéme

J
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tels scénarios, les clients peuvent créer des réles personnalisés a repllquer et
synchroniser les données entre les installations de Microsoft. lis peuvent également
créer des roles personnalisés pour écrire des données de stockage pour des
sauvegardes sur site privé.

Les agents tournant sur les machines virtuelles invitées surveillent la santé de ladite
machine. Si l'agent ne répond plus, le contréleur redémarre la machine virtuelle.
Les clients pourront éventuellement choisir d'exécuter des processus de suivi de
santé plus sophistiqués et adaptés a leur politique de continuité.

En cas de défaillance du matériel, le contréleur déplace Iinstance du réle vers un
nouveau nceud et reprogramme la configuration réseau pour les instances de ce réle
afin de rétablir la disponibilité totale du service.

Les contréleurs adhérent au méme principe de dlsponlblllte é ceala redondance et

(Q

2 1in haeniilamant ardamaticn ue assur
U Uil VAaouvuiIviiIiGl i OIULUIIIOII. \1 Uooul

gestion des contréleurs. [5]

VI. Contréle d’accés aux systémes d’informatique dans les nuages

1 .Les politiques de sécurité

Une politique de contréle d'accés dans les nuages peut étre définie comme une
exigence de sécurité de Cloud qui spécifie comment et quand un utilisateur peut
accéder a une ressource spécifique. Une telle politique peut étre exécutée dans un
systeme Cloud grace a un mécanisme de contréle d'accés. Ce dernier est

raennneahla
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La plupart des politiques de sécurité reposent sur les notion de sujet ,d’objet et de
droit d’accés .Un sujet est une entité active, correspondant a un processus qui
s'exécute pour compte d’'un utiiisateur .Dans ce contexte, un uiiiisateur est soit une
personne physique connue du systéme informatique et enregistrée comme
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n
‘impression, le serveur de base de

o

{

\
services automatiques, tel que le serveur
données, le serveur de messagerie, etc. .

Un objet est une entité considérée comme « passive« qui contient ou regoit des
informations.

A un instant donné, un sujet a un droit d’accés sur un objet si et seulement si le
processus correspondant au sujet est autorisé a exécuter I'opération correspondante
a ce type d’accés sur cet objet. [14]

En ce qui concerne les politiques de contréle d'accés, plusieurs d'entre eux ont été
introduites au cours de la derniére décennies, a savoir les politiques de contrdle
d'acces obligatoire (MAC), le contréle d'accés discrétionnaire (DAC) et le controle
d'acces a base de roles (RBAC).

Chacun d'eux a des exigences de sécurité spécifiques dans différents
environnements de travail.

A
ra Y
Objectif de sécurite s Regles de sécurité
Confidentialité L Quiaccées aquoi ?
L’intéegrite —— Quand ?
Disponibilité —— Quelles conditions

Figure 1.3 : Qu'est ce que c’est les politique de sécurité

2 Contrale d’accae
L] Wl W IR DA AW W R

n e

Le contréle d’acces est un mécanisme par lequel un systéme autorise ou interdit le
droit & des entités actives (sujet : personnes, processus, machines, etc.) d’accéder et
d'effectuer des opérations sur des entités passive (objet : fichier, dossier, etc.).Les

Mecanisme de contréle d’accés au niveau des applications expriment des politiques
de sécurité. [15]

3.Role de contrdle d'accés dans le Cloud computing

Le contréle d'accés est d'une importance vitale dans un environnement Cloud car
elle se préoccupe de contrbler et de limiter les actions ou opérations dans les
systémes de Cloud qui sont effectuées par un utilisateur sur un ensemble de
ressources Cloud.
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4.Concepts de bases de contrSle d'accés

e Sujets = entités actives du SI
> Utilisateurs, processus travaillant pour le compte d’utilisateurs

e Objets = entités passives du Sl
> Contiennent les informations a protéger (fichiers, relations dans une BD
relationnelle, ...)

e Actions (ou Opérations) = permettent aux sujets de manipuler les objets
> Lecture d’un fichier, requéte dans une BD .16]

réealise | Netion agit sur Objet

o Les sujets ont des permissions de réaliser des actions sur des objets

5.Modéle de sécurité

Un modéle de contrdle d'acces peut étre défini comme un conteneur abstrait d'un
ensemble de mises en ceuvre du mécanisme de contréle d'acces, qui est capable de
préserver soutenir la motivation des politiques du systéme par le biais d'un cadre
conceptuel. Le modele de contréle comble le fossé existant entre I'abstraction et le
mécanisme de la politique dans un systéme.

Les politigues d’autorisation les plus citées dans la littérature sont généralement
Associées a un modéle de sécurité. D’'une maniére générale, un modéle peut étre
défini comme un formalisme (souvent mathématique) qui offre une vue subjective
mais pertinente de la réalité .On modélise pour mieux comprendre le systéme qu’on
développe, c'est —a-dire pour visualiser ses propriétés, spécifier sa structure ou son
comportement, documenter et guider sa construction, etc. A partir de 1a, un modeéle
de sécurité peut étre défini comme un formalisme permettent de représenter, de

farnrnn nlaira At nAn_amhiniA la nalitiraia Aa eAniiritA 1l aida A& Pahetraira /afin AA
layull wviailnc oi IIUII"'GIIIUI&UG, a PUIILI\.“UG UT OCTUVUIILG. 1l QIVUT a 1avolailc \al"l ue

réduire sa complexité) et a faciliter sa compréhension, comme il peut servir a vérifier
que cette politique est complete (tout est protégé) et cohérente, et que la mise en
ceuvre par le systéeme de protection est compléte (tout est protégé) et cohérente, et
que la mise en ceuvre par le systéme de protection est conforme aux propriétés
attendues du systeme. [14]
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La technologie de contréle d’acces a évolué grace aux efforts de développement et
de recherche supportés par le département de défense.

Ces recherches ont données naissance a deux types fondamentaux de contréle
d’acces.

1. Conirbie d'acces discrétionnaire.

2. Contréle d’acceés obligatoire

a.Les controles d’aces discrétionnaires (DAC)

| P Ly | -I- ............. Awail Ammala X ale e, ..l.‘-.....— -~

IS 1€ Cas a uine PuI uquu UIbblUllUlllldllc, IUD Qi'diL G'aCCes a ulaquu i Illl'cll.iO 1
sont manipulés librement par le responsable de [Iinformation (généralement
propriétaire), qui les affecte.les droits peuvent étre accordés par se responsable a
chaque utilisateur, a des groupes d'utilisateurs, ou bien aux deux. Ceci peut parfois
amener le systeme dans un état d’'insécurité (c’'est-a-dire contraire aux objectifs de
sécurité qui ont été choisis) [14].

Les politiques de contrdle d'acces discrétionnaires s'appuient sur les notions de
propriété (tout sujet est propriétaire d'un ensemble d'objets) et de droit d'accés

(lecture, écriture, etc.).

Le bUlt(")e Udbbeb est (JI[ QIbLIBIIUHHdIIE lon:que Id [6(., '|que ue lebIlIL[IOll
d'acces aux objets est basée sur lidentité des sujets et/ou des groupes
auxquelles ils appartiennent. Le contrdle est discrétionnaire dans le sens ou un
sujet possédant un certain droit d'accés est capable de conférer ce droit a tout
autre utilisateur.

e
e
O
w
(2]
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o
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Un sujet peut lui méme accepter ou refuser I'accés a un objet q

> | ae narmiccinne A’arrdc r\nll\lani' Aftra accinndcce aiin
l'd =\ P\ll 1HINIYVIVIIVv U wvwwew P “uv L willv Uuvuw 3' l\d\’\’, ~

transmises a la discrétion du propriétaire de I'objet.

> Basé sur l'identité des sujets et des permissions d’accés sur les objets

» L’organisation délégue une partie de ses droits a chaque utilisateur (la fagon
dont un utilisateur délégue ses droits peut étre réglementée)

> Exemple : contréle d’accés aux fichiers dans Unix

Contrdole d’acces discrétionnaire
v" Suppose que I'on puisse définir un propriétaire pour chaque ressource
Ne satisfait pas le « principe du moindre privilege » : un utilisateur peut
transmettre plus de droits que nécessaire a un autre utilisateur
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v"  Un droit d’accés e s sa e
Adonne un droit en lecture a B sur un de ses fichiers, B copie ce fichier, B etant
propriétaire de la copie, transmet son droit de lecture a C

- A doit faire confiance a B

—h

v La confiance ne suffit pas :
e A posséde un fichier sensible, B n’est pas autorisé a le lire
e B impiémenie un chevai de Troie, et réussit a convaincre A de 'utiliser
e Si A exécute le programme, le programme acqwert les droits de A le
temps de I'exécution, et peut copier le fichier sensible dans un fichier

auquel B a acces

v En résumé, le contréle d’accés discrétionnaire
e Permet de limiter l'acces d'utilisateurs honnétes et d’éviter laltération
AlinfAarmatian
winnviiialvii

o N'est pas adapté au contexte ou l'information est trés sensible

b.Les contrdles d’accés obligatoires (MAC)

Une politique de sécurité d’autorisation obligatoire(ou MAC de 'anglai « Mandatory
Access control ») impose des regles d’autorisation incontournables qui s’ajoutent aux
regles discrétionnaires.une politique obligatoire suppose que les utilisateurs et objets
aient été étiquetés. [14]

se

1
v v SRews A L]

Classiguement les obiets ,
utilisateurs possedent une habilitation.les régles qui régissent les autorisations
d’accés sont basées sur une comparaison de I'habilitation de l'utilisateur et de la
classification de I'objet.ces regles incontournables assurent que le systeme vérifie
des propriétés générales de confidentialité ou d’intégrité par exemple.ces régles sont
souvent utilisées conjointement aux régles d’'une politique discrétionnaire car leur

pouvoir d’expression est en général relativement faible.

mient attrihuier une claccification tandis
NWIN/L N Sl IR AN ¥ IN Uluvvlllvu\lv WAl INA W

Par exemple, un utilisateur sera autorisé a manipuler une information dans le
systéme si l'utilisateur en question possede le droit de lecteur sur I'information
(contréle discrétionnaire) et s'il est habilité a manipuler cette information (contrdle
obligatoire). [17]

> Exemple : modéle de Bell La padula (non discrétionnaire)
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c.Le contrle d’accés basé surles réles (RBAC)

Une politique de contréle d'accés a base de réle (RBAC pour Réle-Based Accés
Contréle) se base sur la description des fonctions qu'un utilisateur a le droit
d’accomplir au sein d'une organisation pour établir les régles d'accés aux
informations .[18]

Le contrdle d’accés basé sur (RBAC) est une méthode de régulation de I'accés aux
ressources informatiques ou de réseau basé sur les roles des utilisateurs individuels
au sein d'une entreprise. Dans ce contexte, l'accés est la capacité d'un utilisateur a

exécuter une tache spécifique, comme afficher, créer ou modifier un fichier.

Le contréle d’acces basé sur le réle (RBAC) est une technologie qui a pris beaucoup
d’attention, en particulier, dans le domaine des applications commerciales gréace a

s0On nnfnnhnl de réduire la nnmnlnylfn et le cout de la aestion de sécurité rnennu car

ML g

l'un des problémes les plus difficiles a gérer de grands réseaux, c'est la compIeX|te
de l'administration de la sécurité. Sous RBAC, la gestion de la sécurité est simplifiée
par l'utilisation des réles, par la hiérarchie et les contraintes pour organiser les
priviléges d’acces

\
s sont f:'FFen{‘no Aan
< IWVLHIL QA wivo U v

Eléments du modéle

» U : ensemble d'utilisateurs
> R réles (fonctionnel, organisationnel)

» P : permissions
>
. Permissions l

All - affactation de
Figure 11.4: Modele RBAC. [16]
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Dans ce chapitre nous avons vu la sécurité informatique en générale avec ses
différents aspects. Tel qu' il est important de bien comprendre toutes les concepts de
cet derniere avant de passer au sécurité dans un environnement Cloud
computing plus précisément le contréle d’ acces en utilisant un politique de sécurité
trés importants : La politique basé sur le réle (RBAC) que nous avons décrit dans

ce chanitre geci nous narmeatira de rénondra da manidre annronride de notre
NI I\J NN 1IN WA PVIIII\JIII“ AN lervl INAL NANS THIGAL 1IN HPPI vrll ININS AN AN
objectif.
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Chapitre III Les solutions existantes de Cloud Privé

Le Cloud Computing se développe a une vitesse extraordinaire, et tous les
grands acteurs du web y lancent des offres.

Il. Les acteurs du Cloud

Le marché du Cloud Computing est partagé entre plusieurs acteurs : les
editeurs, les fournisseurs, etc.

1. Editeurs

Les editeurs fournissent une technologie de Cloud Computing qui peut étre
hébergée sur les infrastructures physiques d’une société de services et étre
proposée comme un Cloud public, ou bien directement installée sur les

lace 2 un Cloud nriva 5]
1AW 11 Wwiw Il'v-LUJ
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Est un éditeur de produits de virtualisation. Comme beaucoup d’autres
éditeurs, VMware s’est lancé depuis 2008 a la conquéte du Cloud Computing.
Aujourd’nui, ii édite des produits pour ia couche iaaS comme « vSphere » et
« vCloud Director », « vFabric »

v Microsoft

Fourni des produits de Cloud Computing comme « Windows Azure Appliance
», dont la sortie est prévue en 2011. « Windows Azure Appliance » est la
version produit de Windows Azure que l'on va pouvoir installer directement

sur les infrastructures d'une entreprise.

2. Fournisseur

Les fournisseurs de services de Cloud Computing sont des hébergeurs tels
que I'on a I'habitude de les retrouver depuis plusieurs années sur Internet

-

plateforme de Cloud.[5]
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v" Microsoft : avec sa plate-forme d’laaS, de Paa$S et de SaaS au travers de
« Windows Azure » et « Office 365 »

v" Googie : avec son service SaaS « Googie App » et son PaaS « Googie
App Engine ».

v' Amazon : avec ses services de laaS et PaaS comme « Elastic Compute
Cloud (EC2) », « Elastic MapReduce » ou encore « Simpie Storage
Service (S3) ».

lll. Les solutions existantes

Dans cette partie, nous présentons 2 solutions apportées par les acteurs:
Amazon et Microsoft.

a. Microsoft Windows Azure Platform

Lors de la PDC « Professionnal Developper Conference » de Novembre
2008, Microsoft annongait I'arrivée de sa propre solution de Cloud Computing
nommée Windows Azure.

Cette derniere a été rendue commerciaie en janvier 2070 et ne cesse de se
développer au regard des annonces faites par Microsoft lors de la PDC du 28
octobre 2010

Cette nouvelle mouture ne correspond en rien a une nouvelle version du
systéme d’exploitation mais plus a une prolongation de celui-ci vers
l'industrialisation de ’hébergement d’applications exploitant d’'une maniere ou
d’'une autre le Web, permettant d’aboutir a terme au fameux adage

« Tout et toujours connecté ».

~A
Windows Azure reléve bien d

systeme d’exploitation Client. Celui-ci evolue dans l'univers du Cloud e
proposant ainsi une industrialisation de vos hébergements applicatifs web
avec un systéme d’exploitation dédié et une ingénierie correspondante au
travers d’une toute nouvelle plateforme de Cloud Services. [19]

a o
€ SyS
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1. Présentation de la solution Paas: Windows azure Platform

Windows Azure est une plateforme dédiée & I'hébergement cloud proposé par

2o o - ~o o e sl A

Microsoft. Rasseimble plusieurs services pouvant travailler ensemble ou
indépendamment, chacun ayant un rle précis :

% Windows Azure : principal composant de Ia plateforme Azure, il s’agit en
fait d'un systéme d'expioitation, adapté au cioud et instaiié sur ies
serveurs de Microsoft. [21]

% SQL Azure : il s'agit de la version cloud du SGBD de Microsoft, SQL
Server. [21]

< Azure ApnFabric : permet d'interconnecter des services hébergés sur le
« Cloud » avec des applications existantes. [20]

1.1. Windows Azure : | " Windows'Azure

Windows Azure = OS on the Cloud. [19]

Windows Azure est un Cloud OS permettant I'hébergement d'applications sur une
plateforme Windows basée sur la technologie de virtualisation Hyper-V.

Comme tout systéme d’exploitation, il permet d'utiliser le matériel mis a disposition
sans avoir a se préoccuper des caractéristiques techniques ni de linfrastructure. ||
fournit ce qu’on appelle une « abstraction » de l'infrastructure. Le réle de Windows

Azure est de gérer un systéme Pouvant s’étendre a plusieurs serveurs fonctionnant
ensemble, c’est ce qu'on appelle le Cloud, afin de :

v' Exécuter des applications

Ce systéme fournit deux services principaux, indépendants i'un de i'autre : Compute
et Storage.

! 3 1 J



Ce service se base sur des réles. Les réles sont en quelque sorte des
applications que I'on va créer Sur notre plateforme Azure. || existe deux types
de roies :

Par exemple, un site internet, une boutique en ligne ou une interface
utilisateur sont des « Web Role ». [21]

v" Worker Roles : ceux- la ne sont pas faits pour étre en interaction avec
I'utilisateur, mais plutét permettant d'héberger nimporte quel type
d'application. [21]

Comme par exemple de la manipulation de fichiers.

- Web Role Worker Role
O Interface utilisateur manipulation des fichiers

Utilisateur N L e y L \J

Figure 111.1 : Exemple d'une application web destinée a gérer des fichiers a
distance, via une interface sur je navigateur. [21]

Ainsi un Service Azure que vous développerez pourra étre un simple Web
role, un simple Worker role ou une combinaison des deux. [21]
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Figure I1l.2: Notions des réles sur Windows azure. [21]

b. Storage : service de stockage de données

Le service de Storage est donc la partie du systéme Windows Azure qui va
s'occuper de stocker des données. Il fonctionne via plusieurs outils, adaptés
aux différents types de données que I'on peut manipuler :

% Blobs : stockage de fichiers.

< Tables : enregistrement de données sous la forme nom / valeur.

mm e o amm Y Tt o o oY ey -~

<« ueues : transmission d'informations entre rdles (ex : instruc
données a un worker role par un web role).

Ces trois méthodes de stockage sont également accessibles aux applications
qui ne sont pas exécutées dans Windows Azure (C'est-a-dire au sein du
service de traitement Windows Azure). Par exemple, une application sur site
Ou hébergée peiit choisir de stocker des fichiers vidéo lourds en tant gue

blobs Windows Azure. [21]
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Y o
/\QA Blobs Tables d attente \)

: L

| Stockage

Fabrique

Figure lll.3 : Le service de stockage Windows Azure est accessible via

des applications Windows Azure ou des applications externes.[22]

Microsoft™

1.2. SQL Azure .3-'-_ SOQL Azure

Un service de bases de données relationnelles, basé sur le produit serveur «
Microsoft SQL Server ». Depuis une simple interface d'administration, il est
possible de créer, de maniére instantanée, une base de données SQL Server
sur une infrastructure fiabie et garantissant une disponibiiité de pius de

99,95 %.[23]

1.3.Azure AppFabric “o. Windows Azure
AppFabric

Un service de hus annlmnhf (Qnr\/manc\ ou encore un service de contrdle

~ -

d'accés (compatible avec dlfferents fournlsseurs d’identité comme Google
Account, OpenlD, Liveld, Active Directory, etc.).[23]
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La plateforme va vous permettre de gérer votre compte ainsi que les
différents projets que vous hébergerez sur Azure.

1. Inscription sur Windows Azure
v Premiérement il faut Créer un compte sur la plateforme Azure :

Afin de pouvoir déployer vos projets sur le cloud Azure, il vous faudra un
compte. Il en existe deux types : payant, ou gratuit pour 30 jours.

2. Comptes Azure gratuits 30 jours

Afin de vous permettre de tester Windows Azure, Microsoft a mis en place
des comptes gratuits pour une durée de 30 jours, sans carte bleue nécessaire

L JWindows Azure

Try Windows Azure Platform 30 Day Pass

A T [}
‘-_\"«. \ fo begin, select your country and enter a
T\ . r

WS 4 N ; nromo code
QQ promo Ccodaé
A g /'} Plcata kot tisti itrr
AL w case select country
} ,')/
o Enler Prome Code
Ei: &b
Microsoft
Figure lll.4 : Comptes Azure gratuits 30 jours [21]

Le site vous demande votre pays, ainsi qu'un code promo. Saisissez le code
MSCLOUD et validez le formulaire.
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aut ensuite vous connecter avec un compte Windows Live ID. Si vous

avez déja un compte Hotmail, Messenger ou autre service Microsoft, vous
pouvez vous identifier avec. Dans le cas contraire il va vous falloir créer un
compte. Utilisez pour cela le bouton Sign Up.

Vous devrez ensuite entrer vos coordonnées, et accepter les conditions
d'utilisations de la plateforme Windows Azure

.0 Windows Azure

Testez la plateforme Windows Azure, 30 jours SANS
CARTE BLEUE

Mous eous sroms o0 oais e 3 jous poGr e1I3ver aSU

Im:"n hat 5F

pottan 1indancrs de machines wirheriis
ey SN ASte 3 Do O SI0CKAGY #T S htih
E-maid

B

4

Figure .5 : remplir le formulaire de validation, [21]
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./ Windows Azure

3 i {i |

Testez la plateforme Windows Azure, 30 jours SANS CARTE BLEUE

4

&
| =

Figurelll.6: page de confirmation.[21]

Une fois que vous avez envoyé vos coordonnées et validé, une derniére page
vous confirme que votre demande a bien été enregistrée. Il ne vous reste plus
qu'a attendre que votre compte soit activé, ce qui peut prendre jusqu'a trois

jours d'aprés Microsoft. En pratique, cela est souvent réalisé plus rapidement.
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Nous allons découvrir l'interface de cette plateforme

Windows Azure Patiom

% &
i kR
heviriway N mmpte Nouvesy senwr Conmachis
neraca hiberge o8 winckugn da hawe ca
Thehes czurantes }
% €
4 Dermarrage

e Mise en route du nouveau portail
i TaCMS [SUFanias

i Ade & saooert

4 “-lf.s,'l.q Vs Lela

w Quol de neut dans cette vershon
£

o

A Comment effectuer des taches courantes

¥

Commaent rouver ce i minteresse dans oo

i el | 7 nowveau partail 7

, Services heberpds, Comgpres
! fe steckags et CON

| Basa gk danndes
B Gandration 8'un rapport

Brus e marvices, Contrdia
* ('ances et Cathe

«u Risaau virtusd

Pris £ 2011 Mizrosaht Corparativa Déciadation de confidentigite Constons dutlisstsn Aid g1 suppee

Se déconnecier i

fracgms g Facturation

Mise on route de Windows Avure

W oinstaller fes niltils Windows Azure

W Creer votre Premiere application locale Windows Azure

b Beployer of exfouter votre application Windows Azure

Commentares

Figurelll.7: Interface Windows azure.[21]

Nous allons maintenant pouvoir passer en revue les parties principales de

l'interface :
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% La barre d'outils :
Située tout en haut, elle vous permet d'accéder rapidement aux
fonctionnalités principales, selon la page sur laquelle vous vous trouvez.
Remarquez également le lien Billing en haut a droite, qui vous permet
d'accéder a I'espace facturation.

% La barre iatérale :
Elle affiche dans sa partie supérieure un menu différent selon la page sur
laquelle vous vous trouvez, et dans sa partie inférieure le menu principal, qui
vous permet de naviguer entre les différentes zones d'administration
proposées par la plateforme :

o Accueil : Retour a I'accueil de la plateforme

o Services hébergés, Comptes de stockage et CDN : Etat du compte et
gestion des services hébergés. C'est cette section que vous utiliserez le
pius scuvent.

e Base de données : Gestion des bases de données SQL Azure.

o Génération d'un rapport : Fournit des rapports sur les bugs et I'utilisation
des applications et données hébergées sur votre compte Azure.

e Bus des services, Contréle d'accés et Cache : Permet d'utiliser les
différentes fonctionnalités de Azure AppFabric.

e Reseau virtuel : Permet d'utiliser plusieurs fonctionnalités réseau comme
Windows Azure Connect, qui permet de créer une connexion réseau
entre vos Web Roles Azure et un serveur situé en dehors du cloud.

% La zone de travail :
Sur chaque page, elle affichera les informations principales.
4. La page d'accueil de la plateforme

La page d'accueil met en avant les différentes rubriques d'aide qui vous sont
proposées. Le but est de vous accompagner au maximum dans votre
utilisation de Windows Azure. Certaines pages d'aides sont directement
listtes au centre de la fenétre, dans la zone de travail. D'autres sont
regroupées au sein de thématiques que vous pourrez parcourir & l'aide du

menu de la barre latérale. La barre d'outils vous propose plusieurs options :
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< Nouveau service hébergé : Héberger un nouveau projet sur votre
compte Azure

< Nouveau compte de stockage : Nouveau compte de stockage, vous
narmatiant Anitiliaar lae fanatinnnalitie A aAarmsi~aa A —r 1rn QéAran~na
PGIIIIGU.GI IL U ULHTIOTI ITO IVIIVLIVLIIAIILGO UUu OCH VIVGC M4LauUlI o OLvi ay

< Nouveau serveur de base de données : Création d'une nouvelle base

de données.
< Connecter : Nouvelle connexion Azure Connect.
5. Services hébergés, Comptes de stockage et CDN

Cette partie vous permet d'accéder aux fonctionnalités qui composent le
systéme d'exploitation Windows Azure. C'est-a-dire principalement les
services Compute et Storage.

Windows Arure Platfon frangais i Facturation

[
houve Mouveaw comene
service heberge e stockage

MNouveay

2 Intégnits du déplciement by Tntegrite du déplolemsent

4 Groupes o affinnés

4 Images dordnateury wrtuels

a CDN

Accueil

. Semvices hébenges, Camptes
. S stockage et CON

Base o8 donness
- SANEration d'un rapport

Bus ges Sarvices, Contriie
d'acoés et Cache

o'n Réseas virtual

Actunlisaton des donndas en cours.., T 2011 Microsoft Corporation Décisration de confdentialas  Comdmions d utilisesion {  Bude et support Commentaires

Figure lIL.8 : Interface de services héhergés

CDN. [21] B

Voici les différentes sections auxquelles vous avez accés dans cette partie :
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< Intégrité du déploiement : Etat de santé de votre compte Azure et
des applications hébergées.

s : Permet de créer des g

ble.

ications travaillant ensem

o
=
o)
=3
-
®
w
©
o
S =

< Services hébergés : Gestion des différents projets hébergés sur votre

-~ o v

% Comptes de stockage : Gestion des comptes Azure Storage.
% Gestion des utilisateurs ; Permet de donner i'accés & votre compie a
plusieurs utilisateurs.

6. Base de données

Cette section vous permet de gérer vos bases de données SQL Azure . Pour
créer une ou plusieurs bases de données, il vous faut d'abord créer un
serveur de bases de données. Basiquement, cela revient a installer SQL
Azure sur une machine virtuelle qui sera chargée d'héberger vos bases de
données. Pour chaque serveur, vous devrez préciser un nom et un mot de
passe pour [ladministrateur. Vous pourrez également choisir ou vous

souhaitez héberger votre base de données, c'est-a-dire dans quel Datacenter.

Pour chaque base de données, vous devrez choisir un nom et une taille,
adaptée a ce que vous souhaitez stocker dessus.

Accuel

Services hébargds, Comptes
de stockage et CON

| Base de données
Gandration d'un rapoors

Bus des services, Contrile
* d'accés et Cache

o v RESEaL virtuel

<3
@
a
&r
0
7
@
e
@
cL
<
a
a
¢
o
N
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S

. rd re -
V. Ot est hébergé Windows Azure

Windows Azure est une infrastructure hébergée dans les data centres
Microsoft dans un premier temps localisés aux US et rapidement a I'échelle

mondiaie ;[ 21]

Hong Kong

Figure 111.10: Les Datacenter Windows Azure [21]
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« Amazon Web Services » (AWS) met & disposition un cloud public depuis
2006. Au départ le but d’Amazon était de rentabiliser ses énormes
infrastructures requises pour assumer les montées en charge pendant la
période de Noél sur leur boutique en ligne. Aujourd’hui Amazon propose de
nombreux services en ligne, & commencer par I'laaS le plus connu : Elastic
Compute Cloud (EC2).

1. Présentation de Ia solution laaS : Amazon EC2

EC2 est une des solutions pionniéres en matiére de « Cloud Computing ».
Basé sur les produits de virtualisation XEN qui permet a ses clients de louer
'heure des machines virtuelles Linux ou Windows nommé  « instance ».
[20,23]

a. C’est quoi Une instance EC2

Une instance EC2 est un serveur virtuel d’'une capacité donnée,

Fermetient aexecuter aes appiications comme MySQL Enterprise, Oracie
Database 11g, Hadoop, Apache HTTP ou IBM WebSphere Portal Server. Sur
ces serveurs virtuels les clients d’Amazon peuvent aussi exécuter des
centaines d'autres applications ou leurs propres applications.

Tel gu'une instance EC2 posséde un disque dur, ou du moins un espace de
stockage équivalent & un disque dur. Mais ce stockage n’est pas pérenne, il a

la méme durée de vie que l'instance. [23]

En termes de capacité matérielle, il existe différents types d'instances EC2,
distinguées par leur puissance CPU et d'autres caractéristiques. [23]

Amazon met a disposition un catalogue de machines virtuelles prétes a
I'emploi, nommées les « Amazon Machine Images » (AMI). [5]

Une Amazon Machine Image (AMI) est le regroupement, au sein d’une méme
unité, d'un systéme d’exploitation, des logiciels applicatifs, et des parametres
de configuration associés. [24]

Un grand nombre d’AMI sont déja préconfigurée et prétes 'emploi avec
différents systémes d’exploitations disponibles dont Windows Server, Ubuntu,
RedHat, OpenSolaris, Oracle Enterprise Linux... Avec chaque AMI des

logiciels sont présent pour la gestion d’une base de données (IBM DB2,
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| \
B ---I,

Il existe des API permettant de configurer et de superviser les ressources
EC2 depuis des logiciels de management tiers ou bien directement depuis la
console de management Web d’Amazon : la « AWS Management Console ».

ALVA I

AWS management Consoie (Figure 1). [5]

Pour utiliser Amazon EC2, il suffit de :

v' Sélectionner une image préconfigurée, avec un modéle afin de
démarrer immédiatement. Ou créer une Amazon Machine Image (AMI)
contenant votre application, vos bibliothéques et données, et vos
parametres de configuration associés.

v' Configurer la sécurité et 'accés au réseau sur votre instance Amazon
EC2.

v Choisir quel(s) type(s) d'instances et quel systéme d'exploitation vous
voulez, puis démarrer, arréter et surveiller autant d'instances de votre
AMI que nécessaires, a l'aide des API (Application Programming
Interface) de service Web ou la variété d'outils de gestion proposés.

v Déterminer si vous voulez exécuter dans plusieurs emplacements,
utiliser des points de terminaison d'IP statique, ou annexer du stockage
persistant par bloc a vos instances.

v’ Payer seulement les ressources que vous consommez, comme les

TS -

heures-instance ou le transfert de données. » [25]

Avec EC2 Amazon offre un certain nombre d’autres services a ses clients
pour consiruire une soiution capabie de monier en charge et d'éviter ies
pannes.

* « Amazon Elastic Block Store »

Permet de conserver un espace de stockage indépendant des instances
serveurs. Cet espace disque est partagé entre toutes les instances
actives.[29]
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Permet de choisir le lieu d’hébergement de ses instances parmi trois zones
(Etats-Unis céte Est et céte Ouest ou Europe). [29]

Ce service permet d’éviter les pannes liées a un data centre particulier et de
réduire le temps de latence réseau pour le client. [29]

* « Amazon Virtual Private Cloud » (VPC)

™ S,
Permet d'accéder 3 ses instances au

° « Elastic Load Balancing »

Permet de répartir la charge entre les instances d’'un méme client. [29]

Vil. Découvert Pinterface d’Amazon

Dans cette partie nous allons présenter quelques interfaces d’Amazon aws
1. Création d'un compte

Avant de pouvoir profiter des services web Amazon, vous devez tout d'abord
créer un compte sur http://aws.amazon.com.[28]

il ——

Cet unigue compte vous permettra d'
un niveau administrateur sur chacun

Sur une page intitulée Sing In or Create an AWS Account.

Entrez votre adresse mail dans le champ My e-mail address is et
sélectionnez | am a new user. [28]

amazon
webservices~
Sign In or Create an AWS Account

You may sign in using your existing Amazon.com account ©Or you can create a new account by selecting "I am
a new user."

My e-mail address is:

> Tam anew user.

= Iam a returning user
and my password is:

Sign in using our secure server_ @)

Eorgot your password?

Has vour e-mail address changed?

Figure IIl.11: créer un compte sur AWS. [28]
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Lorsque votre compte sera créé, vous pourrez utiliser cette page pour vous
identifier en sélection | am a returning user and my password is et en
entrant votre mot de passe dans le champ correspondant . [28]

Un formulaire en anglais vous invitera a saisir -

* votre nom ;

° votre adresse e-mail :

* une confirmation de votre adresse e-mail ;
° votre mot de passe ;

* une confirmation de votre mot de passe.

My Nname is: i

My e-rrmail address is: |

Twvpe it again: |
his is the e-mail ad:

i

7 ST Y Sk

Enter a news Password: |

Type it again: |
|__Continue L >N
Figure 111.12: formulaire d’identifications. [28]
2. Console de management

La console de management est le coeur de Iinterface d'administration des
services AW

SRrvICES ~  faecronegr - 4 Ao ® @ e = o = £ cucrran Yy Sartis v ety -

Figure 111.13: AWS Management Console. [25]
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Cette console peut étre décomposée en trois parties :

Sarvices St Shodzut - N T ' RCS ® = o 7 B = & A st
Hislory Al Bervices @ cioudEon i ¥ " o -
* Ef il Slwnitking : ok i -r Ela Ewar 'g..; T
® | , & ci =h ®c tWapFed € s
_?_ . L a . a0 e 8

3

) le Horm i ; Rt ‘ enama “ 20 1§

¥ , i + Ao o

Figure 1I.14: un bandeau supérieur vous permettant de naviguer entre
les différents services AWS. [25]

= MNETWWIORE 8 SECL s
Security Grow DS
Elastic Ipg
Placement G DA S
Lo=d Baiamncoarc
ey P
MMetwe ord Imnterfacas

Figure lll.15: un panneau latéral gauche permet de naviguer entre les
différents panneaux de configuration du service sélectionné. [25]
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P ST F vt ea ZICaalic ~ S 3 T R =Ry ~

US East k. “war Qurviza) &

IS wWieast g Oregony e
US WVidte st (g Califormi= —

EU jireland) :‘\":‘r"_"::h
Asia Pacific E=ingapore )

Asia Facific {1 o ey

Asia Facific L Svrcimes

Sowuth AAaTmreric o (S&oc Paulo

Figure I.18: menue déroulants permet de sélectionner la region dane

laquelle vous travaillez et d'accéder a I'aide en ligne ou I'administration
de votre compte. [25]

el VY

3. Fonctionnaiités d"’Amazon EC2

Avec AWS Management Console, les développeurs peuvent commencer et
arréter les instances EC2, afficher et réaliser des actions sur des instances en
cours, et gérer des stockages Elastic Block Store d'un simple clic. [25]

a. Instances et AMI

Lancez et gérez les instances Amazon EC2. Trouvez, gérez et créez des
images machine Amazon (AMI). [25]

mazon EC2
Q.

a8
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b. Elastic Block Store

Créez, gérez et effacez des captures d'écran et des stockages EBS. Attachez
et détachez des stockages vers les instances Amazon EC2. [25]

Platform
-
" WDV
-
I Uburrmitu
LS Other Linux
N Other Linux

Figure [11.18: Elastic Block Store. [25]

c. Contréler les instances

Autorisez et désactivez les contréles pour les instances Amazon EC2 et
affichez les mesures en temps réel. [25]

Aowreg Diishc Reads (St

Figure 111.19: Contréler les instances [25]

d. Instances réservées

Affichez les instances réservées disponibles et achetez-les directement 3
partir de la console. [25]

T .l
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R R e T O
Eancer

Purchase R ved In

Select from the optians below, then TACer the NUMBCr of Instarces you wish RO resarve witn this orger. When youw arc
P

enea, click tha Continue button.,

Platform=: [ tnuxiunnex T30
Instance Type~: | miamai = ]
Avallability Zone: | us-aaet1c =
Term*: (1 yoar ER
One-time Paymant: 225,00 Usage Price: .03
S ey Avallability Zone: us-east-1c
Number of Instancos+: 5 The usage price Is colculated por

URNNG Instance hour.

Total One-time Payment $325.00
e Mow): Chargez for your usage will appaar

BN your monthly biil.

Click ‘Continue' to review your selection before purchasing.

Continue

Figure 111.20 : Instances réservées. [25]

Pour une utilisation optimale de cette console, Amazon recommande
l'utilisation de Mozilla Firefox, Apple Safari, Google Chrome ou Internet
Explorer dans ses versions 9 ou supérieures.

Vill. Oi est hébergé Elastic Compute Cloud

Les serveurs virtuels constituant Amazon Elastic Compute Cloud sont au
coeur des Amazon Web Services. [24]

LSS B S
: ~, ‘~ C’L\:‘?\% /——’%\J _@\'\ ngé\ =
: T NI <
L 2 @ -l G
i - L e

",

-

Figure I1l.21: Les Datacenter Amazon aws [26]
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Enfin, le Tableay 1 présen tableau comparatif des 2, en termes de type
de service, les principales caractéristiques et les echnologies d'infrastructure.
Solutions | Services Description Infrastructure
Amazon iaas Intégration  de  machines Xen hyperviseur
EC2 virtuelles, existantes ou yp '
nouvellement créées via AWS
Est un « SE »dans le cloud
Microsoft plateforme de développement
Windows PaaS mais  aussi et surtout Hyper-V/
Azure plateforme d’hébergement. yp
Tableau .1 mparaison entre les solutions de Cloud
Xl. Conclusion

Il existe plusieurs solutions pour le Cloud computing. Chacune d’elle présente
une vision différente sur I'architecture du Cloud et la mise en ceuvre.

Amazon EC2 est une solution robuste qui offre &
flexibilité de configuration. A l'autre extréme, une solut

Azure, facilite le développement & leur utilisateur.

leur utilisateur, cette
ion comme Windows
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l. Introduction

Avec la grande tendance du Cloud computing, aujourd’hui le stockage de données
dans le Cloud est devenue 'une des solutions de stockage le plus populaire pour
Iinformatique d’entreprise.

Le déplacement des données vers le Cloud peut soulager I'entreprise de la charge

de stockage des données locales et ces entretient. Malgré ces avantages, la

sécurité reste 'un des grands défis du fait que les données des clients ne résident
plus dans leur possession physique mais sur des serveurs externes.

Ces données peuvent contenir des informations sensibles qui ne doivent pas étre
voir par les utilisateurs non autorisées.

Pour cette raison, le controle d’acces est essentiel dans tous les systémes ou les
données sont partagées entre plusieurs utilisateurs avec différents niveaux de
confiance.

Difféerents modéles de contréle d'accés sont utilisés, y compris le contréle le plus
commun obligatoire d'accés (MAC), contréle d'accés discrétionnaire (DAC), et le
Controle d'accés basé sur les réles (RBAC).

ll. Proposition de la solution

Notre solution vise a mettre en ceuvre un systéme de gestion solide des accés aux

7

cniirrac da dnannda i-nr\llnne rlgne 1N f‘lnnnl nrnln et nous avons rhnici  nnnr
WAL W AN NANZL LD \JV\) U&\JUI\U Al V 1INV Uw AV VI I W21 NI rJ\J\-II

réaliser notre solution la politique de contréle d'acces RBAC (Role Base Access
Control).

Notre soiution permet de conirbier ies utilisateurs grace a une formuie booiéenne
donnée par le propriétaire de données (figure 1V.4).tel que cette formule nous définit
que seuls les utilisateurs autorisés qui ont l'autorisation d’accéder aux sources de
données voulues apres le décryptage des données, car les données vont étre crypter
en attribuant a chaque ressource une clé secrete.

lll. Représentation de RBAC

RBAC utilise les roles tels que décrits précédemment pour gérer les autorisations.
Pour cela, les utilisateurs d’'un systéme sont associés a un ou plusieurs réles définis
a l'avance. Lorsgue ceux-ci souhaitent effectuer une opération, ils vont activer un ou
plusieurs réles pour ouvrir une session. lls pourront alors effectuer toutes les
opérations permises par les roles de cette session, grace aux privileges auxquels ils
sont associés. Cette gestion a de nombreux avantages, puisqu’elle ajoute une
couche d’abstraction pour [l'affectation des utilisateurs aux privileges sur les
ressources. [30]
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Le modéle RBAC définit un ensemble des concepts basiques

% Role (R) : Un réle représente de fagon abstraite une fonction identifiée dans
Porganisation (par exemple, chef de service, ingénieur d’'étude, etc.) [31]

LRt R LN

% Permission (P) : est un ensemble de droits correspondant aux taches qui
peuvent étre effectuées par un réle [31]

% Utilisateur (U) : est une personne ou entité autorisée a interagir avec le
systeme a travers un ou plusieurs roles affectés.

% Objet (0): Les objets désignent les données informatiques a protéger. [32]

% Opération : les opérations sont les actions a réaliser sur les objets. [32]

Utilisateur

Role
Utilisateur /

Role
Utilisateur i ™\ Permissions

L Permissions

Figure IV .1 : Positionnement de la notion de réle dans le fonctionnement de RBAC.
[31]

Des associations impliquent ces concepts :

e ['affectation des utilisateurs aux réles (UA)
e les permissions aux réles (PA).

1 Ane 1itilien
LTO ulllioa

[32]

o

Le modéle entité-association décrit par la Figure VI.2 présente deux relations,
« détient (roie, permission) » et « joue (sujet, réie) », qui définissent précisément ies
permissions accordées a chaque sujet.

Un réle peut détenir plusieurs permissions et une méme

détenue par plusieurs réles.

De méme, un suijet peut jouer plusieurs roles et, inversement, un réle peut étre joué
par plusieurs sujets.
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Joue Role Detient
' 1,0 1n '

1a 1an

Sujet Permission

Figure IV.2 : La relation « détient » et la relation « joue » [31]
IV. Contrainte

Ce modéle met en place des contraintes pour éviter le conflit d’'intéréts.

Par exemple, un utilisateur n'a pas le droit de jouer le réle de ['enseignant et

A’ahiidiant lare d’1ina npérn‘l’inn
WA TIL IVIW A W W ~

SRV ] 1 TCALIVI 0.

V. Description formel de RBAC

e u,r, p, des utilisateurs, des réles, des permissions respectivement.

» Pour chaque utiiisateur, ie réie aciif est ceiui que i'utilisateur utiiise
actuellement:[33]

AR (u: utilisateur) = {le réle actif pour u}

> Un ou plusieurs autorisations peuvent étre attribuées a chaque réle:
PA (r: réle) = {autorisations attribuées a r}

Un ou piusieurs roies peuvent éire affeciés a chaque utiiisateur:

RA (u: utilisateur) = {réles assignés a u}

> Le prédicat permettre (u, p) est utilisé pour indiquer si l'utilisateur u a
l'autorisation p:

V/

Permis (u: utilisateur, p: permission) = vrai ssi u a p.
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Permis de prédicat (u, p) est utilisé pour indiquer si 'utilisateur dispose de
l'autorisation u p:

Trois regles de base sont nécessaires:

1) L'utilisateur doit sélectionner un réle avant de recevoir |'autorisation:
v u: utilisateur, p: autorisation (permis (u, p) = AR (u) # @)

2) un utilisateur peut seulement activer un réle qui est affecté a lui
V u: user, (AR (u) € RA (u))

3) Un utilisateur a une autorisation que si la permission
est autorisée pour le réle actif de I'utilisateur

v u: utilisateur, p: autorisation (permis (u, p) = p € PA (AR (u))).
VL. Les régles de contrdle d’accés

L’application des regles de contrdle d’accés permet d'assurer que les sujets
posseédent uniqguement les droits d’accés aqui leur ont été octroyés sur les objets. [34]

Dans une régle de controle d’acces nous trouvons les paramétres suivants :

v Le sujet qui peut étre un utilisateur, une machine, un processus, un
programme, etc.

v" L'objet qui peut étre un fichier, une base de données, une machine, un
programme, etc.

v" le droit d’acces qui désigne I'effet recherché lorsqu'un sujet accede a un objet
(lire, écrire, modifier, etc.). [34]

Le systéme de contréle d’accés doit évaluer ces paramétres et selon I'évaluation
générer une décision. Cette décision peut étre positive pour permettre I'accés a
I'objet ou négative pour y refuser 'accés.
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VII. Le stockage des données dans un Cloud privé

1. Les étapes de stockage des données dans ie Cloud prive
Il ya trois étapes :
1) L’externalisation des données
2) Le stockage des données
3) La récupération des données

2. Architecture de base

Cloud privé

( Y " Données

o;O

Données priveé

Propriétaire de données
Utilisateur de données

Figure IV.3 : Architecture de stockage de données dans un Cloud privé
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L'architecture de base se compose des acteurs suivants :

Cloud privé : Il stocke les données qui peuvent accéder que par des utilisateurs
autorisés.

Données privé : Désignent les données a protéger.

e Centre de données : Un espace de stockage (serveurs de stockage en nuage)
important, qui est géré par le fournisseur de services Cloud.

e Propriétaire de données : Est une entité qui stocke leur donnée dans le Cloud,
a tous les droits d'autoriser I'utilisateur et lui donner des droits d'accés en fonction

Aa la nAlitimiia Aa AamdtrAla AlaAa~sas
UtT ia pPUIILIYUT UT LUIIUVIT U QLLTo.

e Utilisateur de données: Est une entité qui utilise les données stockée par le
propriétaire de données. lls devraient avoir l'autorisation d'acces. Et les
autorisations sont fixées par le propriétaire des données lors du stockage de
données en utilisant RBAC dans notre solution proposé.
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VIIl. Schématisation de la solution proposé

Le schéma suivant illustre I'architecture de notre solution

Créer User
? Créer Role
wg_ﬂrer PENMIALIon
Admirustrateur [ SIS S T
9 v g A
" Y punentication | O U5 @ |
RBAC . 2 | G |
; I 4........%; .................... ', |
" ) g | e
i Réle oUser satisfis P» § o
i 1 l
I clé — :
i = e |
v i L Fichier |
i Fichier :
5 Crypté
v 4 —— Environnement de propriétaire de données
e p—der O Clé | Popin ;
=11 Stockerles données | sl ® | Coperestomess 3
esromsisimsnsiassssmsrsmasismarton ) Lol
: Fichier | ‘ ."
Serveur de Stockage (Cloud) I - Crypté Fichier | Propriétaire de données
| \ '_,.i ___________________
|| TeEsSsamEEn | C={P,clé, fichier crypté) :
: Pt s v s i s S |
!

i
|
|
|
I
| f
|
|
|
|
|

P=u: User Hfichier, : ressource, réle : Role, fire: pf, {u « rdle , Permission {role fichier; . lire) - Permission fu fichier; lire) }

Figure IV.4: Systéme de sécurité
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Toutes les actions pour la gestion des rdles, ne s'appliquent pas au propriétaire de
données.

Les régles suivantes doivent étre remplies:

Regle1 : Un ou plusieurs réles peuvent étre affectés a chaque utilisateur:
RA (u: utilisateur) = {rles assignés a u}

Regle2 : L'utilisateur doit sélectionner un réle avant de recevoir l'autorisation:
v u: utilisateur, p: autorisation (permis (u, p) = AR (u) # @)

Regle3 : Un utilisateur a une autorisation que si la permission
est autorisée pour le réle actif de l'utilisateur

v u: utilisateur, p: autorisation (permis (u, p) = p € PA (AR (u))).
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Le schéma proposé spécifie un systeme de contrdle d'acces, mettre en ceuvre la
plupart des fonctionnalités de RBAC. Notre systéme permet au propriétaire de

données a stocker sous forme cryptée dans le nuage et d'accorder l'acces a ces
données nour les utilisateurs ayant des rdles spécifiques.

NN e wauiiw AL Sl e Pl

v' Administrateur : A tous les droits d'autoriser I'utilisateur et de Iui donner les
droits d'accés en fonction de la politique et maintient sa renseignements
confidentiels d'autres utilisateurs non autorisés.

v Propriétaire de données : Qui stocke leur donnée dans le Cloud

v User : Représente 'ensemble des utilisateurs de systéeme.

v" Réle : Un ensemble des réles que ces utilisateurs peuvent avoir.

v Ressource: Un ensemble des données qui doivent étre partagés avec les autres
utilisateurs de notre systéme.

v P : Représente la formule d’accés proposé par le propriétaire de données.
v" Permission: |l s'agit de deux types de permission dans notre proposition:

a) La capacité de lire des fichiers.

b) La capacité écrire des fichiers.

Nous allons utiliser :
« Permission F » pour indiquer la permission de lecture sur le fichier F.
« Permission E » pour indiquer la permission de I'écriture sur le fichier F.

Nous supposons que les permissions d'écriture sont données au propriétaire de
données, et les autres utilisateurs que le propriétaire de données devrait recevoir
l'autorisation de lecture seulement.
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IX .Etude conceptuelle

Afin deffectuer la conception de notre systéme, nous avons opté pour une
démarche orientée OBJET « UML » (Unified Modelling Langage) et Le processus
gue nous vous proposons de suivre pour le développement est UP (Unified
Process).

UML se définit comme un langage de modélisation graphique et textuel destiné a
comprendre et décrire des besoins, spécifier et documenter des systémes, indiquer
des architectures logicielles, concevoir des solutions et communiquer des points de
vue.[8]

Le processus que nous allons suivre pour le la conception de notre solution est UP
(Unified Process), il regroupe les activités amené pour transformer les besoins d’un
utilisateur en systéme logiciel.

a. Caractéristiques essentielles du processus unifié

»> Le processus unifié est a base de composants

> Le processus unifie utilise le langage UML (ensemble d'outils et de
diagramme),

le processus u unifié et ng!gt par les cas d’utilication

Centré sur l'architecture

Itératif et incrémental

YV WV

b. Les principes fondamentaux du Processus Unifié (UP)

Le Processus Unifieé (UP, pour Unified Process) est un processus de
développement logiciel «itératif et incrémental, centré sur I'architecture, conduit par
les cas d'utilisation et piloté par les risques»:

o |tératif et incrémental: le projet est découpé en itérations de courte durée

{anvirnn 1mnie) nln aidant a miaiv atliura I’ avancement nlnhal A Ia fin Hn r\hanna
Vllvllvll IIIIV.\J I CAIAWITIL A THHNTIWUWI/A DUIVIW T UAvVaL VWL I Vvlluw

itération, une partle exécutable du systéme final est produite, de fagon
incrémentale.

» Centré sur i'architecture: tout systeme compiexe doit éire décomposé en pariies
modulaires afin de garantir une maintenance et une évolution facilitées. Cette
architecture (fonctionnelle, logique, matérielle, etc.) doit étre modélisée en UML et
pas seulement documentée en texte.
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*Piloté par les risques: les risques majeurs du projet doivent étre identifiés au plus
tot, mais surtout levés le plus rapidement possible. Les mesures a prendre dans ce
cadre déterminent I'ordre des itérations.

*Conduit par les cas d’utilisation: le projet est mené en tenant compte des besoins
et des exigences des utilisateurs. Les cas d'utilisation du futur systéme sont
identifiés, décrits avec précision et priorisés.

c. Le cycle de vie du processus unifié

La gestion d’'un tel processus est organisée suivant les quatre phases suivantes:
& 8 i = .

initiaiisation, élaboration, construction et transition.
v La phase d’initialisation :
CAanAdniit A AAfinir |a gvisions Al nrAaint ana nArdtAA an faicahilitA ae~An hilcainAce AnoA
WVIIVUIIL Q UGTIHTT T 1A \WVIOIVIIZ UU PIUJUI., oA |JUI WOU, oA iaioawvlilileg, OVII VUSIIITOoO wvaoo,
afin de pouvoir décider au mieux de sa poursuite ou de son arrét

v' La phase d’élaboration :
Poursuit trois objectifs principaux en paralléle:
sidentifier et décrire la majeure partie des besoins des utilisateurs,

econstruire (et pas seulement décrire dans un document!) I'architecture de base du
systéme,

v' La phase de construction :

Consiste surtout a concevoir et implémenter 'ensemble des éléments opérationnels
(autres que ceux de l'architecture de base). C’est la phase la plus consommatrice en
ressources et en effort.

vy

] 2
La phase

Permet de faire passer le systéeme informatique des mains des développeurs a
celles des utilisateurs finaux.

d. Présentation du cycle de vie d’UP
Le processus unifié répete un certain nombre de fois une série de cycles.

Chaque cycle se traduit par une nouvelle version du systéme. Ce produit se
compose d’'un corps de code source réparti sur plusieurs composants pouvant étre
compilés et exécutés, il s’laccompagne de manuels et de produits associés. Pour
mener efficacement le cycle, les développeurs ont besoin de construire toutes les
représentations du produit logiciel :
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‘Modéle des cas | Expose les cas dutilisations et leurs relations avec les
d’utilisations utilisateurs.

conception

e
déploiement

Modéle
d’implémentation

‘Modéle d’analyse

Modéle ~ de

Détaille les cas d'utilisations et procéde a une premiére
répartition du comportement du systeme entre divers objets.

‘Définie la structure statique du systéme sous forme de sous
systemes, classes et interfaces.

Définie les cas d'utilisations réalisés sous forme de
collaboration entre les sous systémes, les classes et les
interfaces.

Définit les noeuds physiques des ordinateurs et I'affectation
de ces composants sur ces nosuds.

Intégre les composants (code source) et la correspondance
entre les classes et les composants.

Modéle de test

Décrit les cas de tests vérifiant les cas d'utilisations.

'Représentation  de
I'architecture

‘Description de Farchitecture.
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X. Spécification des besoins

Cette partie consiste a répondre a la question « que doit faire le systéme » et pour
~ala TIRAL Affran AlAan mamtiAamAa T ramrAan b ma Fmvmamliantinm $ria miala -
ovia UliVik. uJUlll uco IIIUYCI © YUl ITPITOTIITIIL UTIT 1ullialisaluvill uco 1iuiic
1. Diagramme de cas d’utilisation
Le Diagramme de Cas d'Utilisation a pour objectif de représenter ie systéme du

point de vue utilisateur. [35]
On trouve dans le diagramme de cas d'utilisation : les utilisateurs sont appelés
acteurs, gu'ils interagissent avec les cas d'utilisation.

Acteur :

- - N g, T uy Tr e L.
1 TUIT JUUEC pal ulic peiduIili ;

acteurs en fonction des réles qu’elle joue). [36]

La Représentation: Il est représenté par un bonhomme jcp:
Le nom

> Les acteurs de notre systeme sont iistés ci-dessous :

%* Propriétaire de donnés : Est une entité chargé de stocker les données dans

e
Ia r‘lr\url At nAr
UG

I~
1T wivuu CL ]

~ o '~
11 1O 1V

< Utilisateur : Pouvant étre n'importe quelle entité ayant un accés au systeme
vouiant consuiter ies données stockée par ie propriétaire de données.
s Administrateur : Est une entité chargé de gérer I'accés aux données en

fonction de réle affecté aux utilisateurs

Un cas d’utilisation :

Le cas d'utilisation (ou use case) correspond a un objectif du systéme, motivé par un

besoin d’'un ou plusieurs acteurs. L'ensemble des use cases décrit les objectifs (le
hut) d
but) d

1
bl

La Représentation : Il est représenté par
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La relation

Elle exprime I'interaction existant entre un acteur et un cas d’utilisation. [36]

Cas d’utilisation

La Représentation : Il est représenté par |

Le nom

Il existe 3 types de relations entre cas d’utilisation :
v La relation de généralisation :

Dans une relation de généralisation entre 2 cas d'utilisation, le cas d’utilisation enfant
est une spécialisation du cas d’utilisation parent. [36]

v" La relation d’extension :

On dit qu’'un cas d'utilisation A étend un cas d’utilisation B lorsque A peut étre

appelé au cours de I'exécution de B. [37]
v la relation d’inclusion :

Un cas A inclut un cas B si le comportement décrit par A inclut le comportement
de B : le cas A dépend de B. [37]
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a. Représentation des diagrammes de Cas d’Utilisation de
systéme :

Avoir un espace dans
le cloud

«include» -

e
rd

Hébrger
les données

Demander de crypter
les données

Propriétaire
de données

Gérer
les formules d'accés

Figure IV.5 : Diagramme de cas d’utilisation de propriétaire de donnés
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2. Diagramme de cas d’utilisation d’utilisateur

N

Utilisateur

Accéder aux
données

~
N

v «includes

~

~' Authentification

< «includes

Décryper les données

Saisir la clé

Figure IV.6 : Diagramme de cas d’utilisation d’utilisateur
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Utilisateur

Analyse et conception

\

3. Diagramme de cas d’utilisation d’authentification

«includey .’
/7

/
4
/

Authentifier

saisir le
mot-passe et
user_name

séléctionner

«include» unrole

Récupérer
les priviléges

Afficher un Message

d'érreur

sont valides

si les informations

si les informations
ne sont pas
valides

Figure IV.7 : Diagramme de cas d’utilisation d’authentification
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4. Diagramme de cas d’utilisation d’administrateur

Creer un role

Gérer les roles

Supprmer
un role

Creer
un utilisateur

¢includes

Affecter un role
a un utilisateur

Gérer les utilisateurs

Supprimer
un utilisateur

Modifier
les informations
d'un utilisateur

X

Administratedr

Controler I'acces
aux donnés

Creer

Affecter
UNEe PermISSion . /rrrssreresscreeessrnnnrens une opération

a un objet

Supprimer
une permission

les permissions :

Affecter
une pemissions
a un role

Désaffecter
une permissions
aunrole

Creeer une opération

Gerer les operation

Supprimer une opération

Figure IV.8 : Diagramme de cas d’utilisation d’administrateur
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XI. Analyse des besoins

Cette partie de modélisation s'agit de spécifier le « quoi ». L'analyse tend 3
modéliser le comportement dynamique du systéme en utilisant le diagramme de
sequence

1. Diagramme de séquence

Les diagrammes de séquence qui sont une représentation temporelle des objets et
de leurs interactions. [35]

Un scénario est une instance d'un cas d'utilisation, autrement dit, 3 chaque fois
qu’une instance d’un acteur déclenche un cas d'utilisation, un scénario est créé.

Symbolique | Signification

/3% Acteur
S

Message Message

—

ligne de vie

L —

L U Activation

Table .3: Symbole utilisés dans Je diagramme de séquence.
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\

a. Représentation des diagrammes de séquence de systéme :

1. Diagramme de séquence d’authentification

i Systéme BDD
User 1.Connexion au systéme () ' |
NS 1
) /L.] : User= Utilisateur, Administrateur
2:Afficher le formulaire d'authentiﬁgation(; ' Propriétaire,
g I
3:Saisir le user_name et mot_passe) E
~
/D :
1
4:Séléctionner un role() ' :
Boo 01 | f
/U :
| 5:Vérification() ;
| EE ] - : 3
: “ Si les informations
‘ (S sont correces
at ) ; 6:Confirmationy) R P
----- i
'
1
7:Pemettre l'accés privilléger() .
1 i
— e o B B R R hae B B B R T — -—JI e
1 8Afficher un message d'erreur)!
< 1 1
' -
i ’ :
1 1

.| Siles informations
ne sont pas correces

Figure IV .9 : Diagramme de séquence d’authentification

Nous donnons ci-dessous la description textuelle détaillée de ce cas d'utilisation :
e Description du scenario

1 .L'utilisateur connecte au systéme.

2. Le systéme |ui affiche un formulaire d’authentification.

3. L'utilisateur saisit son user-name et son mot-passe.

4. l'utilisateur sélectionne un réle.

5 : Le systéme vérifie les informations entrées par l'utilisateur.

6 : La confirmation des informations.

7 : Le systéme permet 'accés de I'utilisateur selon leur privilege.
8 : Sinon si les informations sont erronées le systeme affiche un message
d

erreur.
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2. Diagramme de séquence de création d’un réle

Administrateur

Systéme

BDD

T
'

)
1:Demander de creer un rélg()
S~

1

2 Afficher le formulaire d'a jou't[ ]

3:Remplir le formulaire( )\ﬂ

-

~

13
[
'
'
'
i
[
'
[
'
[
'
'
'
¥
¢
v
'
v
5

4:Envoyer la requete()

'
L
i
1
|
'
[
'
'
i
t
'
!
1

/6: Afficher la liste des réles ()

gl

[ S:Enregistrer

e |

Figure IV .10 : Diagramme de séquence de création d’un role

Nous donnons ci-dessous la description textuelle détaillée de ce cas d'utilisation :

1
2

Description du scenario

. L’administrateur demande au systéme de créer un role.

. Le systéeme affiche le formulaire d’'ajout.

3. L’administrateur remplie le formulaire d’ajout.

4

. Le systéme envoie une requéte au BDD.

5. La BDD enregistre les informations.

6

. La BDD affiche la nouvelle liste des roles.
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3. Diagramme de séquence d’affecter d’un réle a un utilisateur

i Systéme BOD

Proprietaire 7;
de données '
1
1

I 1.demande d'affécter un role & un utilisateur ()

s 2:controle d'accési)
3 :Afficher formulaire d'affectation() .

'
4:sélectionner le role a affecter () 4

I

5:Entrer le nom de I'utilisateur a affecter() :

&:affecter le role au 'utilisateur ()

7 . werifier 'autorisation d'affecter un réle()

&:Affecter le role au utilisateur()

Q:Enregistrer()

} - - -

--

.
]
'
'

Figure IV .11 : Diagramme de séquence d’affecter d’un réle a un utilisateur

Nous donnons ci-dessous la description textuelle détaillée de diagramme de
séquence :

e Description du scenario

1. L’administrateur demande au systéme d’affecter un réle a un utilisateur.
2. Le systéme lui affiche un formulaire d’affectation.

3. L'administrateur sélectionne le réle a affecter.

4. L’administrateur saisit le nom de I'utilisateur.

5. L’administrateur affecte le réle a I'utilisateur.

. Le systéme envoie une requéte a la BDD.

~N O

. La BDD enregistre les informations saisie.

- 8. La BDD affiche la nouvelle liste.
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4. Diagramme de séquence de cryptage des données

Systéme de cryptage

nropritaire
des données

[
|
!
I
I
|
|
|

| 1:Demander de crypter la donnée()

2:Demander de saisir la clé de chiffrement()

3:Saisir la clé()

4.Crypter la donnée()

5:Envoyer la donnée crypter()

.r

Figure IV .12 : Diagramme de séquence de stockage des données

Nous donnons ci-dessous la description textuelle détaillée de diagramme de
séquence :

e Description du scenario

1. Le propriétaire des données demande au systeme de crypter les données.
2. le systéme demande a I'utilisateur de saisir la clé de chiffrement.

3. Le propriétaire des données saisit la clé.

4. Le systeme crypte la donnée.

5. Le systéme envoie la donnée crypté a I'utilisateur.
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5. Diagramme de séquence de stockage des données

i Service de stockage BDD

T
Propriétaire H
des données '

1
F 1:Demande de stocker une donnés();

gl

2:Afficher le formulaired'ajout()

)
1
1
1
1
i
1
1
3: Séléctionner une donnés a stocker.()
1
1
i
1
1
1
1
1
1
1
)

4:Envoyer (donnee,clé )

1

5: Socker (donnée,clé)

)
1

1

]

1

1

1

:

1

L}

1

1

1

] . i
: — 6.Enreg|strer()
1

1

1

¥

'

:

1

'

1

I

1

- -~

Figure IV .13 : Diagramme de séquence de stockage de données

Nous donnons ci-dessous la description textuelle détaillée de diagramme de

séquence :

e Descrintion du scenario

BN

. Le propriétaire de données demande de stocker une donnée.
2. le systéme lui affiche le formulaire d’ajout.

3. Le propriétaire de données sélectionne une donnée.

4 .Le propriétaire envoie (donnée, clé).

S. Le systéme stocke (donnée, clé) dans la BDD.

6. BDD enregistre les données.
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Xll. Diagramme d’activité

C'est le diagramme qui décrive le comportement d’une méthode. Le déroulement

d’'un cas d'utilisation, les enchainements d’activités. Une activité désigne une suite
d’actions.

Neeud initial

@ Neeud final

| — 1 |

Table.4: Symbole utilisés dans le diagramme d’activité.
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a. Représentation des diagrammes d’activité de systéme

1. Diagramme d’activité: « authentifier un utilisateur »

Utilisateur Systeme

E_ancer le navigateur '

l Taper I'adresse url J’ /-&:her le formulaire d'a uthentiﬁca@6

! Saisir mot_passe , 1 ; ’
etuser_name Séléctionner un role

J Vérification ’

[OK]}

[OK]

Message d'erreur

‘ Ouvrir l'espace ’

'Accéder a l'espacﬁej4

Figure IV .14 : Diagramme de d’activité d’authentification
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E—h

2. Diagramme d’activité : « supprimer un utilisateur »

Administrateur Systeme

&Demander la liste des utilisateurs }—ﬁ Afficher la liste des utilisateurs 7

/
%@ctionner un utilisateur a supprim%
/
upprimer l'utilisateur et validen
la supprission J

[Sjpprimer I'utilisateur et Mettre & jour la B%
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3. Diagramme d’activité : « Acces aux données »

Utilisateur Systéme

D
\Il
\4
&mander l'accés a une ressou%—%lDemar}gerg%e SEISIF’

L Saisir le role 74

7&iﬁer les permissi(;s]
[ok] |, —
[ok]

Afficher

un message
d'erreur

!

Fr élécharger (ressource crypté,c@é—{ Récupérer (ressource, clé) 7
(-

)

Figure IV .16 : Diagramme d’activite : Acceés aux données
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Chapitre IV Analyse et conception

4. Diagramme d’activité : « Lire les données »

Utilisateur

Systéme de cryptage

»

( Demander de lire , > ,Demander de saisir,
la ressource télécharger
_ - )

laclé

_

l( Saisir la clé jj\g

7 TN
N

7@hiﬁrer la ressource J

lLire la ressource}4
\

~
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Chapitre IV Analyse et conception

Xlll. Conception

Le modele statique représente la structure de notre systéme en termes d’objets et de
relations entre ces objets. Il repose essentiellement sur le diagramme des classes et
sur les relations (ou associations) issues des cas d'utilisation recensés auparavant.

1. Diagramme de classe

Les digrammes de classes sont sans doute les diagrammes les plus utilisés
d’'UML.ils décrivent les types des objets qui composent un systéme et les différents
types des relations statiques qui existent entre eux. Les diagrammes des classes font
abstraction du comportement du systéme.

Pour élaborer les diagrammes de Classes, on utilisera le formalisme suivant

LSymboles Désignation

Classe
Classe

Association entre classe

< > Association n-aire
T
n

Héritage

—aP Composition

Classe association

Lﬂ"lﬁ]}"“

Tableau.5 : Symbole utilisés dans le diagramme de classe
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nalyse et conception

Chapitre IV A

2. Détermination des classes, attributs et méthodes

la Identifient

' Attribut

Méthode

Crée ()

Clé

Nom-U Modifier ()
User_Name | Email-U Supprimer ()
Mot-passe
Crée ()
Réle Id_ réle Nom_ réle Supprimer ()
Permission Crée ()
Id_P Nom_P Supprimer ()
Operation Crée ()
Id_OP Nom_ OP Supprimer ()
Ressource File Crée ()
Id_rs Nom_ File Modifier ()
Type Supprimer ()




Chapitre IV

Analyse et conception

3. Dictionnaire de données

| User_ Name

Désignation

Nom d'utilisateur

| Varchar(60) |

Nom-U Mot de passe Varchar(60)
Email-U E-mail de I'utilisateur Varchar(60)
Mot-passe Mot de passe Varchar(60)
Id _réle Identifient de role Varchar(10)
Nom _réle Nom de réle Varchar(60)
Id_P Identifient de permission Int(10)

Nom_P Nom de permission Varchar(60)
Id_OP Identifient d’opération Int(10)

Nom_OP Nom d’opération Varchar(60)
Id_rs Identifient de ressource Int(10)

Norﬁ_FiIe Nom de ressource Varchar(60)
File ressource BLOB

Type Type de ressource Varchar(60)
Clé Clé de chiffrement de Varchar(15)

ressource




Chapitre IV Analyse et conception

4. Schéma du diagramme de classe

User Role
Id role
_‘r\lj.:)s;rUName Nom_role
Email_U 1.* S
Password Est affects 1 Cree‘rA_ role()
CreerU() Modifier_role)
ModifierU() Supprimer_role()
SupprimerU()
AffU_role
fet
T Est affecte2
Permission
Id P 1 -
CreerP()
ModifierP()
SupprimerP()
AffP_role
Ressource 1> T Opération
Flg}l rs 1 1 |1d op
ile
Nom File Est associe 1 Est associe 2 NonLOP
Type
Clé
CreerOP()
ModifierOP()
Creer_rs() SupprimerOP()
Modifier_rs()
Supprimer_rs()

Fig. IV.18 : Diagramme de classe



Chapitre IV Analyse et conception
\

5. Model relationnel
Régles de passage vers le relationnel :

Du modéle conceptuel au modéle relationnel : a partir de Ia description
conceptuelle que nous avons effectuée, on peut réaliser le modéle relationnel.

NB : pour la notation, nous avons choisi de mettre en gras les clés primaires et de
mettre * a la fin de chaque clé étrangeére.

N° Relation Propriétés et identifiants
01 User User-Name

Nom-U, Email-U, Mot-passe

02 Role Id role
Nom _réle
03 Permission id b

Nom_P, Id_ rs*, Id _OP*

04 Opération id OP
Nom_OP
05 Ressource Id rs

06 User_ Roéle User Name
Id role
07 Permission_Réle User Name

Id role




Chapitre IV Analyse et conception

\
XIV. Conclusion

Ce chapitre regroupe principalement deux objectifs essentielles de notre travail qui
sont: la conception de la base de donnée ainsi que la conception de notre
application, pour cela nous nous sommes fixer, des étapes, ainsi que des concepts
par les quels nous avons du passer pour y arriver.

Reste anrde rela la rdalieatinn ot Pimnlémentatinn da nntr ali cara
A A L N NN INA A I WeATINVUALIW S 1 N . llllr-lIVIll T INALING T 3 AN 1IN \1\4!! NNl A

S =

I'objet de notre prochain chapitre.

e application,
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Chapitre 5
- Implémentation




\% Implémentation
P Cmentation.

La phase d'implémentation donne une description technique du systeme congu. Elle
permet de présenter I'architecture matérielle de ce dernier, ainsi de décrire les
techniques utilisées dans sa réalisation.

Notre solution est réalisée Sur un environnement virtuel de deux machines reliées
dans un réseau local LAN (Local Area Network)

ll.Architecture de déploiement

Notre application est destinée 3 étre utilisée sous la forme’ d’application
Client/serveur. Pour notre cas, nous avons utilisé I'architecture client serveur a trois
tiers.

lll. Matériel utilisé

PC portable Dell qui posseédent comme caractéristiques :

B

* Un processeur Intel Pentium® Core2 Duo, 2.49 GHz.
Une mémoire vive de 3Go.

Un disque dur 250 Go.

Un écran 15 pouces.

K/ X/
050 0’0

X3

8

IV.Outils utilisés

< VM Ware Workstation
C'est la version station de travail du logiciel. II permet la création d'une ou
plusieurs machines virtuelles au sein d'un méme systéme d'exploitation . [38]

< System d' exploitation
- Windows XP

Windows® XP constitue linnovation Ia plus importante en matiére de

PP Sy

systeme d'exploitation depuis Windows® 95. Cette nouvelle version
consacre en effet la fusion des environnements NT/2000/9.X ay sein d'un
seul systéme pour les PC.[39]
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\% Implémentation

-Windowe Server 2002 :

Le choix du systéme d’exploitation (S.E) Microsoft Windows Server 2003 est
principalement du au fait qu’il est 'un des outils les plus performants dans ce
domaine et qu’il permet I'exploitation du serveur de maniére a I'optimiser, afin
d’utiliser le minimum de ressources possibles et d'y installer différents services :
Bases de données, messageries, diffusion web .

Il convient de noter que Windows Server 2003 permet, surtout, de garantir une
grande sécurité lors du déploiement de sites web, de l'utilisation des SGBD et du
systeme d’exploitation lui-méme.

0:. A
Apache Tomcat est un conteneur libre de servlets et JSP Java EE.
Issu du projet Jakarta, Tomcat est un projet principal de la fondation Apache.

[40]

K/
o

» MySQL

Est un serveur de base de données SQL muiti-utiiisateur et muiti-thread
(capacité d’'une méme application a effectuer plusieurs taches simultanées).

Il a été congu pour gérer de grandes bases de données trés rapidement. [41]

< Eclipse :
Est un environnement de développement intégré libre extensible, universel et
polyvalent, permettant de créer des projets de développement mettant en
ceuvre n'importe quel langage de programmation. [42 ]

% JSP:

Les pages Web JSP sont une technologie développée par Sun basée sur Java qui
simplifie le processus de développement de sites web dynamiques. L'utilisation du
langage de programmation Java permet aux concepteurs de pages qui utilisent JSP
d'incorporer rapidement des éiéments dynamiques dans ies pages web en iniégrant
du code Java, et en utilisant quelques balises (tags) simples.

Ces balises fournissent aux développeurs HTML la possibilité d'utiliser la logique

d’'objet Java, sans pour autant devoir maiiriser toute ia compiexité de déveioppement
de programmes Java. JSP est un langage script cété serveur. [43]

N



Vv Implémentation

Dans l'architecture a trois niveaux, les applications au niveau serveur sont
délocalisées, c'est a dire que chaque serveur est spécialisé dans une tache (serveur
web ou serveur de base de données par exemple), il existe un niveau intermédiaire,
c'est a dire que I'on a généralement une architecture partagée entre :

« Le client: le demandeur de ressource.

~ Le serveur d’application: le serveur chargé de fournir la ressource en faisant
appel a un autre serveur.

« Le serveur secondaire: généralement c'est le serveur de base de données,

veur.

fournissant un service au premier ser

Les deux serveurs de BDD et d’application sont déployées sur un seul Serveur
(Machine virtuelle)

Enwoi des requétes

reml\_ Basede

¢ SQL donneées

Client Serveur Serveur
Application de Base de données

Fig. V.1. Architecture a 3 tiers.
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Y% Implémentation

Nous avons créé deux machines virtuelles avec logiciel VMWare Workstation, qui
permet de simuler un ou plusieurs PC virtuels sur un seul héte physique.

1. Configuration réseau

N° | Nom de la IP Masque de | passerelle DNS
Machine sous-réseau

1 Serveur 192.168.56.25 | 255.255.255.0 192.168.56.1 | 192.168.56.1

2 Client 192.168.56.26 | 255.255.255.0 192.168.56.1 | 192.168.56.1

Tableau.6 : Configuration réseau

2. Configuration logiciel

N° | Nom de la | Configuration logiciel Description
Machine
1 Serveur OS : Windows 2003 server Serveur
JDK D’hébergement
Apache tomcat
MySQL
2 Client Windows XP

Tableau .7: Configuration logiciel

N



\Y% Implémentation

3. Configuration matériel

Machine N° 1:

3 Memory 384 MB

@ Processors 1

lejHard Disk (5CSI)  15GB
(=)CD/DVD (IDE) Auto detect
[ Floppy Auto detect
ENetwork Adapter  NAT
‘ '@USB Controller Present

d) sound Card Auto detect
gDisplay' Auto detect

Figure. V.2 : Configuration matériel « Machine N° 1 »

Machine N° 2:

g Memary 384 MB

8 Processors 1

lJHard Disk (SCSI) 10 GB

' ()CD/DVD (IDE) Auto detect
] Floppy Auto detect
| Network Adapter  NAT

f@ USB Controller Present
) sound Card Auto detect
gDisplay Auto detect

Figure. V .3 : Configuration matériel « Machine N° 2»
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\Y% Implémentation

A travers le réseau, les utilisateurs peuvent avoir accés a un ensemble de
ressources partagées selon leurs droits et priviléges d’acces.

Nous présentons dans ce qui suit quelques interfaces graphiques de notre
application ainsi que quelques explications :

1. Authentification

L’utilisateur lance I'application via un navigateur web en tapant sont URL.

Une fenétre d’identification et d’authentification s’affiche

Dans la page Authentification chaque utilisateur introduit son user_ Name son mot

** Authentifiez SVP. pour que vous puissiez accéder i votre espace de travail**

Authentification
| User_ Name s 1
! 1 Pass_“'ord e i[‘
Select Votre Réle Szi=ct o 1}
|

Figure V.4 : « Authentification ».



\Y Implémentation

(Administrateur, Propriétaire de données, utilisateur)

2. Administrateur

Aprés l'identification de 'administrateur, la figure suivante permet d’afficher les choix
possibles pour ce dernier.

Logout

Rien “/enue, Neﬂaﬁ_?{mﬁer Dans [ espace Administrateur

Administrateur

Permission

Manager  |Manager

_ [Manager
o Géstion o Géstion - Géstion < Géstion
Utilisateur Raole Opération Permission

E

Figure V.5: Administrateur.



\Y Implémentation

3. Gestion d’utilisateur

Cette interface permet a I'administrateur d’ajouter, supprimer et modifier, consulter
et d’'affecter des utilisateurs.

**% Gérer les Utilisateurs ***

% Ajouter un Utilisateur
%{ Consulrer la liste des Utilisateurs

;a J Affecter un role i un utilisateur

Administrateur

3 Liste des roles Affecter aux utilisateurs

Figure V.6 : Gestion d’utilisateur.



\Y% Implémentation

Q)

Cette interface permet

des robles.

***Gérer les Roles***

+ Ajouter un Rile

. Consulter la liste des Roles

Z;gi,

Retour

Figure V.6: Gestion de réle.



\Y Implémentation

Cette interface permet a 'administrateur d’ajouter, supprimer et consultation des
opérations.

***Gérer les Opérations***

By
Administrateur “\:\ Ajouter un Neauveau ration
&

%,

;v Consulter la liste des Operation

Figure V.7: « Gestion d’opération ».



VY% | Implémentation

Cette interface permet a I'administrateur d’ajouter, supprimer, consulter et d’affecter

des permissions.

***Gérer les Permissions***

r :’/; Ajouter une permission
e

Administrateur

ol
F Affecter une permissionau i un role

m Consulter la liste des permission

1 Consulter la liste des permissions Affecter aux
Roles

Figure V.8: Gestion de permission.



Vv Implémentation

1 Rien “lenue, Narmé_?—/aajer Dans ' espace ‘pro‘prier’afré

***Gérer les Fichiers***

Propriétaire |
a Télécharger un Fichier

B’i ' “5 Consulter la liste des Fichiers

-

<&

Figure V.9: Propriétaire de données
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Implémentation

Q Qtannlar 1in
Us DLWUNGI WUll

Cette interface permet de stocker les fichiers cryptés du propriétaire dans le serveur

Apload Fichier

*%* Télécharger un Fichier***

Selectionner Votre fichier SVP Dr'Accicstiond80D=s
Nom_Fichier oowd
T}-pe doo
Clé AZ2TE2UU-1A4

[ Stocker dans b2 Cloud ][ Annulsr ]

La liste des Fichiers

Figure V.10: « Gestion de permission ».




\% Implémentation

Rian “lenus, ?‘(gﬂaﬁ_?{adf{er Dans |’ espace RoleA

***La liste des fichier enregistrer dans le Cloud***

Figure V.11: Télécharger un Fichier
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Y Implémentation

** WVotre Role SVP, pour que vous puissiez accéder au Fichier®+

Apload Fichier NE———
Emntrer Votre Role SVP
Werifier Annuler :

Figure V.12: Vérification de réle



Vv Implémentation

\\

14 TAlAnharmamant a AAnmintana AV1in Cinhias
1. 1 CIGLITAIYCliiGiit Cu UT LI y VIaYS U Uil 1 1GIiies

Cette interface permet de télecharger un fichier crypté du serveur (virtuelle) au
utilisateur.

Pour decrypté le fichier téléchargé I'utilisateur doit installer un logiciel (WinRaR),

Et de saisir la clé de chaque fichier

fil uﬁ/om/i»y in Cloud Compufiry

T =N
( Enter password LB |
Enter passwond for the encrypted file:
hiainbinbiidi. ol bl e C:\Users\WEMI\AppData'Local\Micr...\doc3[1]zip
ClE "r“"—“. » 7
fTbb-a2el
RO 50 RO R0 R R RO 0RO RO L oK j uancel ] L Help ]
RN

Figure V.13: Téléchargement et décryptage d’un Fichier
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% Implémentation

A travers ce chapitre, nous avons présenté la réalisation de I'application en justifiant
nos choix technologiques, en représentant quelques interfaces graphiques que nous
avons jugées.

0O
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Conclusion générale

T I
L

nt ce projet, nous avons &ié : ppeiés a me
d'accés pour un Cloud privé.

Dans le but de Préserver la confidentialité, I'intégrité et la disponibilité des

Données socket dans un Cloud privé nous avons choisi une politique de sécurité
RBAC (contréle d’accés a base de réle) pour la gestion des identités et d’attribuer les
droits d’accés aux utilisateurs d’un Cloud.

De ce fait nous avons crée un environnement virtuelle de stockage et développer
une application pour sécurisé I'acces a ce dernier, les utilisateurs du systéme sont
associés a un ou plusieurs réles définis a 'avance Lorsque ceux-ci souhaitent
effectuer une opération, ils vont activer un ou plusieurs réles pour accéder aux
ressources autorisées

Notre soiution assure une siratégie solide de sécurité des accés mais nous avons
tout de méme éprouvé quelque difficultés qui nous ont empéché d’accomplir notre

application jusqu’au bout a savoir le manque de la documentation.
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