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Résumé

Resume

La notion de sécurité dans les systemes embarqués sur puce (System-on-Chip "SoC") est
une exigence primordiale pour la majorité des applications. Ceci peut étre assuré par un
protocole de chiffrement implémenté sur matériel en prenant en compte diverses

contraintes telles que la vitesse de traitement, la surface occupée et I’énergie limitée.

Notre projet de fin d’études, intitulé : « Contribution a la conception d’un crypto-
systeme hybride RSA-AES embarqué sur circuit programmable FPGA», consiste a étudier
la conception d’un systeme hybride RSA-AES, dans le but de I'intégrer dans une plate-
forme de chiffrement reconfigurable visant a protéger les applications s’exécutant dans un
systeme embarqué sur puce. Pour I'implémentation de ces deux algorithmes RSA et AES,
le partitionnement de ces derniers sur les deux ressources logicielles et matérielles
s’effectue généralement en tenant compte des performances a atteindre comme la surface
occupée et le temps d’exécution afin d’acquérir une bonne conception.

L’implémentation matérielle de ’AES a été réalisée par trois architectures en utilisant
les circuits FPGA. Les performances obtenues par ces implémentations ont é&té
satisfaisantes en termes de surface, vitesse et fréquence de fonctionnement ou I’architecture

pipeline offre de meilleurs résultats comparés a I’architecture série.

L’implémentation du RSA a été faite par logiciel a I’aide du langage C, ot la clé secréte
de I’AES a été chiffrée par RSA.
Mots clés

Systemes embarqués, (System-on-Chip "SoC"), chiffrement, RSA, AES, FPGA, systéme
hybride.
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Résumé

Summary

The concept of security in the on chip (System-one-Chip "Ploughshare") embedded
systems is a paramount requirement for the majority of the applications. This can be
ensured by a protocol of coding implemented on material while taking into account various

constraints such as the speed of treatment, occupied surface and limited energy.

Our project of end of studies, heading:"Contribution to the design of a hybrid crvpte-

system RSA-AES embedded on a programmable circuit FPGA", consi s-m\tudymo the
\w K

design of a hybnd system RSA-AES, with an aim of mtegra}»ﬁg pianiny

?’(A\

Sl

partitioning of the two resources software and hardware is generally camed /out, by aking
account of the performances to reach as occupied surface and time of Thg\@eeuM in order
to acquire a good design.

The hardware implementation of the AES was effected by three architectures by using
circuits FPGA. The performances obtained by these implementations were satisfactory in
terms of surface, speed and frequency of operation where the pipelined architecture offers
better results compared with serials.

The implementation of the RSA was made by software using the language C, or the

secret key of the AES was coded by RSA.

Key words
Embedded systems, (System-one-Chip “"SoC"), coding, RSA, AES, FPGA, hybrid system.
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Introduction Générale

1. Contexte du Travail

Durant cette derni¢re décennie, 1’évolution technologique a conduit a I’augmentation de
la densité d’intégration et de la fréquence de fonctionnement des circuits intégrés
[ZEC 05].Ceci permet aujourd hui d’assembler sur une méme puce un systeme numérique

complet, appelé systeme sur puce ou SoC (System-on-Chip).

Ces systemes font de plus en plus partie de notre quotidien et se retrouvent dans des
domaines comme la télécommunication, I'avionique, 1’automobile, la télévision numérique,
etc., et par conséquent ils sont aussi de plus en plus susceptibles & étre agressés par
différentes formes d'attaques.

Clest pourquoi la notion de sécurité des données dans les SoCs est de plus en plus
préoccupante pour les concepteurs des circuits intégrés et a ¢galement fait l'objet de

nombreux thémes de recherche.

Afin de préserver la confidentialité¢ des données lors d’une transmission, on implante
dans certains circuits intégrés des algorithmes cryptographiques qui permettent de garantir
une sécurité dans la communication et le transfert des données [Cryp 00].

Sans compter ses utilisations dans la communication secréte des militaires et du
gouvernement, la cryptographie est également utilisée pour protéger beaucoup de genres de
systemes civils tels que le commerce d'Internet, les réseaux mobiles, les transactions de

guichet automatique et beaucoup plus d’autres.
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Le chiffrement des données est réalisé par un algorithme et une clé de chiffrement, qui
permettent de chiffrer le contenu d’un message dans le but de le rendre indescriptible et

seuls ceux qui ont la clé de décryptage puissent le lire.

Un algorithme de chiffrement fournit aussi la confidentialité, I’authentification,

I’intégrité et le non-reniement des données.

2. Problématique et Motivations

Dans la plupart des protocoles de sécurité, on peut diviser la cryptographie en deux
grandes catégories qui dépendent de la phase d'initialisation du protocole et de Ia phase «de
protection de donnéesy.

La premiére phase est généralement basée sur le chiffrement asymétrique (clés
publique/privée) alors que la deuxiéme est basée sur un chiffrement symétrique (clé
secrete). L'utilisation des primitives de chiffrement asymétrique permet de résoudre les
problemes de gestion des clés dans des réseaux de grande taille.

Chaque utilisateur génére (ou regoit de 'administrateur du systéme) une clé privée et sa

clé publique est diffusée.

Pour que deux personnes puissent communiquer, il n'est donc plus nécessaire qu'elles
aient préalablement échangé un secret, contrairement aux primitives & clé secréte.
Cependant, les mécanismes mis en ceuvre sont moins efficaces en termes de débit que la

cryptographie symétrique.

Pour les algorithmes de chiffrement symétrique, une attaque exhaustive est hors de

portée des que l'espace des clés est suffisamment grand (minimum 64 bits).
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Pour les algorithmes de chiffrement asymétrique, leurs sécurités reposent principalement
sur la factorisation d’un entier (N) d’une grande taille (plus de 1024 bits).Il est donc
souvent avantageux de faire appel au chiffrement hybride qui combine les avantages de ces

deux modes de chiffrement.

3. Cadre du Projet

Ce projet de fin d’études, proposé au sein de 1’équipe AC2 de la division Architecture
des Systémes et Multimédia (ASM) du Centre de Développement des Technologies
Avancees (CDTA) et intitulé “ Contribution a la conception d’un crypto-systéme hybride
RSA-AES embarqué sur circuit FPGA” s’intéresse & la sécurité dans une certaine classe
d’applications ou les contraintes sont fortes (sécurité, systémes embarqués etc.) et les

exigences sont importantes (débit élevé, temps réel, etc.).

Les solutions dans ce cas de figure ne peuvent étre que hardware ou mixte

hardware/software.

4. Objectif du travail

L'objectif de notre travail est double: il s’agit, d’une part, de comprendre le
fonctionnement des crypto-systémes symétrique AES (Advanced Encryption Standard) et
asymétrique RSA (Rivest, Shamir et Adleman) afin de les combiner et de maitriser la
technologie FPGA pour implémenter notre crypto-systéme hybride RSA-AES sur circuit
FPGA. Et d’autre part, implémenter un IP (Intellectual Property) matériel pour le
chiffrement/déchiffrement des données sensibles pour les systémes embarqués en utilisant

AES qui sera géré par une application VHDL.
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Pour ce faire, ’'un des objectifs est d’étudier I'influence de 1a taille du chemin de
données et le type d’exécution utilisé sur les performances d'exécution de notre IP-AES et
d’implémenter une autre plate-forme de chiffrement/déchiffrement utilisant Palgorithme

RSA pour la protection de la clé de I'TP- AES, qui sera géré par une application C.

5. Organisation du Mémoire
Nous avons organisé notre travail en cing chapitres répartis comme suit -

Le chapitre 1 a été consacré aux généralités sur la cryptographie ot ses deux types, a
savolr symétrique et asymétrique ont été présentés et compards avec ses avantages et ses

inconvénients.

Dans le chapitre 2, le crypto-systéme hybride RSA-AES a été  décrit ou les crypto-
systemes symétrique AES et asymétrique RSA ont été détaillés ainsi que les architectures
matérielle de I’AES pour son implémentation sur circuit FPGA et ses techniques

d’optimisation pour une implémentation efficace.

Le chapitre 3, a porté sur la sécurité des systémes embarqués et des SoCs pour intégrer

notre crypto-systeme RSA-AES.

Le chapitre 4 a concerné trois architectures proposées pour I’IP AES a savoir Série-
Serie, Parallele-Série et Paralléle pipeline qui ont été décrites. Ainsi, que 'implémentation
d’une nouvelle version de la méthode SubBye dans le corps Galois Field GF (2%) et

I'implémentation software en C de la génération des clés de I’ AES par RSA.

Dans le chapitre 5, sont exposés les résultats d’implémentation des architectures de

PAES sur circuit FPGA de la famille Virtex-5, sous ’environnement ISE de Xilinx, en
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termes de performances temporelles et surface occupée pour chacune de ces architectures et

ses différents composants.

Nous terminons notre travail par une conclusion générale et quelques perspectives.
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Cryptographie
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1.1. Imtroduction

La sécurité constitue une composante cruciale de la société de I'information. Elle est 4 la
base de l'instauration de la confiance et un des leviers de son essor. La cryptographie
déclinée en algorithmes et en protocoles, permet d'assurer la sécurité dans l'univers de
l'information numérique.

L’objectif de ce chapitre est de donner un apergu des techniques de Ia cryptographie
moderne et de ces deux types, & savoir cryptographies symétrique et asymétrique ainsi que

leurs avantages et inconvénients pour les combiner en crypto-systéme hybride.

1.2. Définitions de la cryptologie

La cryptologie : est une science mathématique qui comporte la cryptographie et la

cryptanalyse.

1. La cryptographie: le mot “Cryptographie” est composé des mots grecques
CRYPTO = caché et GRAPHY = écrire.

C'est donc l'art de I'criture secréte. Clest une science permettant de préserver la
confidentialité des échanges.

La cryptographie : est la science qui étudie les principes et les méthodes mathématiques
appliquées a la sécurité de I'information dans des buts tels que la confidentialité, I'intégrité
des données, 1'identification d'entités (personnes ou machines), et I'authentification de
l'origine des données. Elle tend 4 développer des techniques permettant de stocker des
informations sensibles et de les transmettre via des réseaux non sécurisés (comme Internet)
de telle sorte que ces données ne puissent &tre lues ou modifiées que par les personnes
autorisées. Le but traditionnel de la cryptographie est d’élaborer des méthodes permettant
de transmettre des données de maniére confidentielle selon les principes énoncés par

Kerckhoffs [KER 83].

2. La cryptanalyse : est I’étude des procédés cryptographiques dont le but est de trouver
des faiblesses et, en particulier de pouvoir décrypter des textes chiffrés, ¢’est action

qui permet de retrouver le texte chiffré sans connaitre la clé de chiffrement.
Le cryptage ou le chiffrement : est une transformation qui consiste a remplacer un texte
clair et explicite par un autre incompréhensible et indéchiffrable de maniére a ce que seuls

ceux qui ont la ci¢ de décryptage (déchiffrement) puissent ie lire.
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Le décryptage ou déchiffrement : c’est la procédure inverse du chiffrement qui consiste 2
retrouver le message clair a partir du message chiffré en connaissant la clé de

déchiffrement.

La clé cryptographique : est une donnée utilisée par un algorithme cryptographique et
donne le moyen de chiffrer ou déchiffrer, de sceller ou de signer une autre donnée que I'on
souhaite protéger ou authentifier. C’est une suite de 0 et de 1 dont la longueur peut aller de
quelques dizaines de bits a quelques milliers de bits, elle dépend essentiellement de

l'algorithme qui I'emploie et de 'usage a laquelle on la destine [LAB 01] et [IBR10].

1.3. Types de Crypto-Systémes

Deux familles de cryptographie coexistent depuis les années 1970 [BER 98]. Elles se
distinguent en fonction du type de clés utilisées. La cryptographie symétrique nécessite que
les systémes de chiffrement et de déchiffrement disposent de la méme clé cryptographique
tandis que la cryptographie asymétrique ou a clé publique considere deux clés
complémentaires “publique et privée” réalisant indifféremment l'une le chiffrement et

I'autre le déchiffrement.

Dans ce qui suit, ces deux familles seront détaillées avec quelques exemples

d'algorithmes couramment utilisés de nos jours, ainsi que leurs avantages et inconvénients.

1.3.1. Crypto-systéme symétrique : appelé aussi 4 clé privée ou a clé secréte, se fonde
sur une méme clé pour chiffrer et déchiffrer un message. Il est tres rapide car il utilise des
clés de petites tailles et nécessite des operations simples : addition et décalage simple a
implémenter. Le probleme de ce systeme est que la clé qui doit rester totalement
confidentielle, doit étre transmise au correspondant via un canal sfir non sécurisé.
11 existe plusieurs algorithmes qui fonctionnent sur ce principe le plus connu est ’AES.

L’AES est un algorithme inventé¢ par Joan Daemen et Vincent Riymen et appelé
«Rijndaely. C’est un sous-ensemble de Rijndael puisque il ne fonctionne qu'avec des blocs
de 128 bits alors que Rijndael offre des tailles de blocs et de clés qui sont des multiples de
32. 11 a été également approuvé par la NSA (National Security Agency) pour les
informations top secret [IBR 10].

Enfin, le choix des clés dépend du niveau de protection que 1’on souhaite attribuer aux
documents ; c’est ainsi que la NSA recommande "emploi des clés de 192 ou 256 bits pour

des documents top-secrets.
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De plus, son utilisation est trés pratique car il consomme peu de mémoire et n'étant pas
bas¢ sur des schémas de Feistel, sa complexité est moindre et il est plus facile &

implémenter.

Le systéme symétrique posséde deux modes de cryptage par blocs et par flot.
1.3.1.1. Modes de chiffrement par blocs

Les algorithmes de chiffrement par blocs peuvent étre utilisés suivant différents modes,
dont les plus connues sont le mode ECB (Electronic Code Book) et le mode CBC (Cipher
Block Chaining).

a. Mode ECB

Le mode «ZCB » est ’algorithme de chiffrement par blocs le plus simple o un bloc de
texte en clair se chiffre, indépendamment du reste des blocs composant un message et ces
blocs peuvent étre chiffrés en paralléle. Linconvénient de ce mode est qu'un méme bloc de
texte en clair sera toujours chiffré en un méme bloc de texte chiffré. Ceci permet & un
attaquant actif de manipuler facilement les messages chiffrés en retirant, répétant ou inter

changeant des blocs. Un autre inconvénient est I'amplification d'erreur.
b. Mode CBC

La solution aux problémes posés par le mode ECB est d'utiliser une technique dite de
chainage, dans laquelle chaque bloc du message crypté (ou cryptogramme) dépend non
seulement du bloc de texte en clair correspondant, mais aussi de tous les blocs précédents,
ce qui assure une certaine résistance a 1’égard des attaques standards.

En mode CBC, chaque bloc de texte en clair est combiné par un XOR avec le bloc
chiffré précédent, avant d'étre chiffré. Le premier bloc du texte en clair est combiné avec un
bloc appelé « vecteur d'initialisation ».

L'utilisation d'un vecteur d'initialisation différe pour chaque message et permet de
s'assurer que deux messages identiques (ou dont les premiers blocs sont 1dentiques)
donneront des cryptogrammes totalement différents. Le gros avantage du mode CBC réside
dans le fait que la structure du texte en clair est obscurcie par le chainage. Un attaquant ne
peut plus manipuler le cryptogramme, excepté en retirant des blocs au début ou a la fin. Un
inconvénient est qu'il n'est plus possible de paraliéliser le chiffrement des différents blocs.
Ce mode pourrait entrainer une propagation d'erreur importante. De ce fait, une erreur d'un

bit sur le texte en clair affectera tous les blocs chiffrés suivants. Par contre, si un bit de
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texte chiffré est modifié au cours du transfert, seul le bloc de texte en clair correspondant et
un bit du bloc de texte en clair suivant seront endommaggés : le mode CBC est dit aussi

« auto-réparateur ».
¢. Chiffrement par blocs avec itération

Un algorithme de chiffrement par blocs avec itération est un algorithme qui chiffre les
blocs par un processus comportant plusieurs rondes. Dans chaque ronde, la méme
transformation est appliquée au bloc, en utilisant une sous-clé dérivée de la clé de
chiffrement. En général, un nombre de rondes élevé garantit une meilleure sécurité au
détriment bien évidemment des performances.

Un cas particulier d'algorithmes de chiffrement par blocs avec itérations est la famille
des «Chiffres de Feistel».

Dans un chiffre de Feistel, un bloc de texte en clair est découpé en deux moitiés, la
transformation de ronde est appliquée a I’une de ces deux moitiés et le résultat est combiné
avec l'autre moiti€ par un I’opération XOR. Les deux moitiés sont alors inversées pour
l'application de la ronde suivante. Un avantage de ce type d'algorithme est que le

chiffrement et le déchiffrement sont structurellement identiques.

1.3.2. Crypto-Systéme asymétrique

Il utilise une paire de clés indépendantes, une clé publique connue par tous pour le
cryptage et une clé secrete pour le décryptage. Avec ce mode tout le monde peut chiffrer un
message, mais seul le propriétaire de la clé secrete pourra le déchiffrer. Il permet d’assurer
la confidentialité et 1a signature des messages.

Le principe de ce systéme a été introduit en 1976 par Diffie et Hellman qui I’a congu
pour créer une paire de clés dans le but de résoudre le probléme de distribution des clés
posé par la cryptographie a clé secréte. De nombreux algorithmes permettant de réaliser un
crypto systeme a cl€ publique ont ¢été proposés. Ils sont le plus souvent basés sur des
problemes mathématiques difficiles a résoudre [DIH 76], [LAU 10], [IBR 10] et [TAB 10].

Le RSA nommé d’aprés les noms de ses inventeurs (RIVEST, SHAMIR et
ADELMAN)), est le premier algorithme asymétrique publié en 1977. Sa sécurité vient de la
difficulté de factoriser des grands nombres premiers : s'il est facile de multiplier deux
grands nombres premiers, il est trés difficile de décomposer le trés grand nombre obtenu en

ses deux facteurs premiers quand on ne les connait pas.
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Symétrique asymétrique

Figure 1.1.Gestion des clés dans les chiffrements symétrique et asymétrique.

Le tableau 1.1 récapitule les avantages et inconvénients des chiffrements symétrique et

asymétrique.
Symétrique Asymétrique
s . . - Distribution des clés facilitée :
- Rapidité, jusqu’a 100 fois plus , o -
. pas d’authentification.
rapide.
Avantages - Permet de signer des messages
- Facilité d’implémentation sur . & 5
facilement.
Hardware.
. , o e - Nombre de clés & distribuer est
- Taille de clés 128 bits (implique - :
. . réduit par rapport aux clés
16 caractéres mémorisable). o
' symétriques.
- Nombre de clés a gérer.
- Distribution des clés _ )
(authentification, - Taille des clés.
I tnient ialité : :
NICOnVEments confidentialité) - Vitesse de chiffrement.
- Certaines propriétés sont
difficiles a réaliser

Tableau 1.1. Avantages et Inconvénients des chiffrements symétrique et asymétrique
[FE 173].

Dans la plupart des applications actuelles, la meilleure solution consiste & utiliser un
systeme hybride ou les cryptographies symétrique et asymétrique sont combinées et on

exploite leurs avantages du mieux que possible pour rendre les systémes performants.

- 11
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Les clés publique et privée sont une fonction d’un couple de grands nombres
premiers de 1024 bits ou plus. Découvrir le texte en clair & partir de la clé publique et du
texte crypté est conjecturé comme équivalent a factoriser le produit des deux grands
nombres premiers.

La clé publique contient le produit de deux nombres premiers trés grands, et un autre
nombre qui lui est propre. L’algorithme de chiffrement utilise ces nombres pour chiffrer le
message par blocs. L’algorithme de déchiffrement nécessite quant & lui I’utilisation d’un

nombre contenu uniquement dans la clé privée.

1.4. Comparaison entre crypto-systémes symétrique et asymétrique

Les crypto-systémes symétriques et asymétriques présentent chacun des avantages et des
inconvénients.

La principale difficulté des algorithmes de chiffrement symétrique ou a clé secréte réside
dans la sécurit¢ de I’échange des clés. Un autre inconvénient est que tout couple
d'utilisateurs doit au préalable s'entendre sur une clé commune. La gestion des clés devient
vite problématique. Toutefois, les systémes symétriques sont trés efficaces. Ils demeurent
sirs, rapides et peuvent chiffrer et déchiffrer une grande quantité de données en des temps
records [IBR 10].

Les crypto-systémes asymétriques actuels sont beaucoup plus lents que leurs
homologues symétriques, et nécessitent de plus longues clés. Leur avantage principal réside
dans la simplicité de la gestion des clés : le secret n’est pas partagé, les clés publiques
peuvent étre publides dans I’annuaire, et le nombre de clés est bien inférieur lorsque
plusieurs personnes veulent communiquer entre elles de fagon confidentielle.

Pour calculer le nombre de clés pour un groupe de 10 personnes qui veulent
communiquer, il leur faut 10 couples de clés soit 20 clés alors qu’il faut 45 clés dans le

cas du cryptage symétrique. Ce processus est représenté sur Ia figure 1.1
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La cryptographie symétrique sert a chiffrer les messages puisque cette fonction est trés
rapide et la cryptographie asymétrique sert a échanger les clés entre deux utilisateurs
puisqu'il faut leur donner des clés identiques et de maniére siire pour qu'ils chiffrent et
déchiffrent leur message. Comme I'échange de clés ne se fait qu'une seule fois, le systéme

n'en est que trés peu ralenti [CAN 05].

1.5. Fonctionnement du crypto-systéme hybride ‘\ L 4

Un crypto-systéme hybride consiste a utiliser les avantagééfgii\f:s\,chiﬁﬁxe nénts
NS ;’Tl“:.‘sf'f‘.;-‘f"
symétrique et asymétrique tels que: T

= Larapidité d'un systéme symétrique qui grice & une clé secréte valide le temps du
transfert de I'information, ou le temps d'une session.
= La possibilité de transmettre la clé secréte par un crypto-systéme asymétrique.

11 utilise le cryptage asymétrique avec une paire de clés publique et privée pour échanger
une clé secréte symétrique ou clé de session qui servira & crypter le message.

La plupart des systemes hybrides procédent de la maniére suivante : une clé aléatoire est
genérée pour l'algorithme symétrique. La taille de cette clé est entre 128 et 512 bits selon
les algorithmes. L'algorithme de chiffrement symétrique est ensuite utilisé pour chiffrer le
message.

La cl¢ al¢atoire quant a elle, se voit chiffrée grice a la clé publique du destinataire, c'est
ici qu'intervient la cryptographie asymeétrique tels que le RSA. Comme la clé est courte, ce
cryptage prend peu de temps. Crypter l'ensemble du message avec un algorithme
asymétrique serait bien plus lourd, c'est pourquoi on préfére passer par un algorithme
symétrique.

Il suffit ensuite d'envoyer le message chiffré avec I'algorithme symétrique, accompagné
par la clé chiffrée correspondante.

Le destinataire déchiffre la clé symétrique avec sa clé privée et via un déchiffrement

symétrique, retrouve le message [IBR 10].

Dans notre travail nous nous intéressons & un crypto systéme hybride qui combinant

I'AES pour chiffrer le message et le RSA pour chiffrer la clé secréte de I’AES.
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1.6. Conclusion

Dans ce chapitre, nous avons présenté une introduction générale a la cryptographie
ou les différents types de la cryptographie ont été exposés avec leurs avantages et
inconvénients. Une conclusion est faite que les protocoles cryptographiques a clé publique
présentent ’avantage d’échanger des messages de manicre siire sans €change préalable de
secret et les protocoles symétriques sont rapides et simples a implémenter.

Les avantages des chiffrements symétrique et asymétrique ont été combinés pour
décrire le principe de fonctionnement d™un crypto-systéme hybride basé sur le RSA et
I’AES. Ce dernier fera 1’objet de notre étude dans le prochain chapitre ou nous présenterons
son principe de fonctionnement et les différentes architectures qui ont été proposées dans la
littérature pour son implémentation, ainsi que les techniques d’optimisation pour une

éventuelle implémentation de I’AES sur un circuit FPGA.
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d=e'mod ((p-1)x (g-1)).
» Le couple (e, N) est la clé publique et (d, N) est la clé privée.

2.2.2. Chiffrement d'un message
Pour chiffrer un message clair m, on le découpe en messages M tel que M< N et on calcule
I'entier chiffré C en utilisant la clé publique (e, N) : C =M°mod N.

Le message chiffré C peut alors étre transmis.

2.2.3. Déchiffrement d'un message

Pour déchiffrer un message chiffré C (retrouver le message clair M), il suffit de calculer -

=C? mod N, tel que :exd=1mod [(p-1) x (q-1)] [ENG 06].

2.3. L’Advanced Encryption Standard

L’AES (Advanced Encryption Standard) est un algorithme de chiffrement symétrique. Il
remporta en octobre 2000 le concours AES, lancé en 1997 par le NIST et devint le nouveau
standard de chiffrement pour les organisations du gouvernement des Etats-Unis. Il a été
¢galement approuvé par la NSA (National Security Agency) pour les informations top

secretes.

Le choix de I'algorithme AES répond 4 de nombreux critéres tels que : sa résistance aux
attaques connues, sa facilit¢ de calcul, ses besoins faibles en ressources et en mémoire, sa
flexibilit¢ d’implémentation en termes de tailles de clés et de blocs, sa simplicité dans le

design et la possibilité de son implémentation logicielle et matérielle [ROL 02] et [IBR 10].

L’AES est aussi connu sous le nom de Rijndael, le pseudonyme de ses deux concepteurs
Joan Daemen et Vincent Rijmen. Il s’exécute en blocs de taille fixe de 128 bits ot un certain
nombre de transformations exprimées en rounds convertissent le texte en clair en un texte

chiffre en utilisant des sous clés générées a partir de la clé de chiffrement.

Chaque round se compose de plusieurs étapes de traitement, & savoir AddRoundKey,

SubBytes, ShiftRows et MixColumns [DAR 99], [ROL 02].

Un ensemble de rounds inverses sont appliqués pour retrouver le texte original en utilisant

la méme clé de chiffrement. La figure 2.1 montre les étapes de I’AES-128.
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des attaques basées sur de simples propriétés algébriques, la « $-Box » est construite en
combinant cette fonction inverse avec une transformation affine inversible f. On a donc :
S-Box[a] =f (g(a)), ¥ acGF [2°]
Les concepteurs ont également fait en sorte que cette application S-Box n'admette pas de
point fixe, ni de point fixe opposé:

Enfin, la fonction affine f: GF(2%) — GF(2*) est définie par : [ROL 02].

i
I S-Box[a] + a # 00, ¥ acF,ss '
| S-Boxja] + a # FF, Vac F)s;

5] 1 0 0 0 1 1 1 17 ra-] Q7

bs 1 1 0 0 0 1 1 1 as 1

B 111 0 0 0 1 1 as 1

, by 111 1 00 0 1 as 0
b=Ffla)= 1, 1=11 1 1 1 1 0 0 ol *lal*lg
b 01 1 1 1 1 0 O P 0

By 0O 0 1 1 1 1 1 © s, 1

| 5 o o0 1 1 1 1 1] L ag ] 1]

L'opération inverse de SubByte est notée InvSubByte et consiste a effectuer la méme

transformation que la SubByte mais 4 partir de la S-Boxinverse, notée InvS-Box ou S-box™.

Remarque: mathématiquement, comme la fonction g est son propre inverse,
on a :InvS-Box(a )= S-Box(a) =g (f ™ (a))=g(f™ (a)), ¥ acGF [2%].

La fonction affine inverse f “est définie par la figure suivante :

& m 1 0 1 0 @ 1 O ez PO

Bis © 01 0 1 0 O 1 as 0

bs i 00 1 0 1 0 O as 0

1,y tesl o1 0 0 1 0 1 0 g 0
b=r5""(a) eyl T o 001 0 0 1 0 16 Flast T g
ba i 00 1 0 0 1 O a 1

b1 o 1 0 0 1 0 0 1 a1 0

| o 1 o 1 o o 1 o o] | 2o 1]

2.4.3. Etape ShiftRows

L'étape ShifiRows opere sur les lignes de la matrice State et permet d 'effectuer un décalage
cyclique vers la gauche des lignes de State sclon différents cas. La ligne 0 n'est pas décalée,
la ligne 1 I'est de 1 octet, la ligne 2 de 2 octets, et la ligne 3 de 3 octets, comme illustré sur la

figure 2.5.
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Cryptage Décryptage
plaintext .
roundkeys 4 ciphertext
> k(0] addroundkey |
& rk[10] ] addroundkey
L 28
|
128 9 rounds
rkfi] addraundkey
key
i L 5 k] 13} addroundkey
l—* 9 rounds
-
im'subbytes
ciphertext plaintext

Figure 2.1. Opérations de ’algorithme AES [ROL 02].

Chaque fonction de chiffrement ou de déchiffrement se divise en trois blocs:
e Un "Round initial" avec la clé générale qui compte qu’une seule opération
"AddRoundKey".
¢ Une série de rounds réguliers, "Etape des N Rounds”, avec N le nombre d’itérations.
e Un "Round Final" qui est identique & I’'un des N tours, mais I’opération MixColumns

n’est pas effectuée lors de ce dernier round.

2.3.1. Entrées / Sorties de PAES
Les entrées/sorties de I’ AES consistent en des séquences de 128 bits. L’ AES nécessite une
clé secrete de chiffrement de 128, 192 ou 256 bits. Les différentes transformations opérent
sur le résultat intermédiaire du chiffrement, appelé State [DAR 99] et [ROL 02].
Les entrées state et les sorties de I’AES sont représentées par des matrices rectangulaires
de 4 x N, octets, (N}, = 4, refléte le nombre de mots de 32 bits dans un tel bloc) comme le

montre la figure 2.2. Cette matrice comporte quatre lignes et quatre colonnes.

Ing | ing {odng | i | Soo | Sea | Saz | Sna || OUL | ouly L oulg | oty

i foins D ding Vima | Sial Siq ! Sie | osia lf outy | outs | oty [ ot

it Voing i toing So o b sa M outs Lol {outgl oty
| 1 i X -} - 1

3 fow s s i . . .

it g g i ] S L1 S N outs D ont; Touty ol
} { i e i

Figure 2.2. Entrée, Etat intermédiaire (State) et Sortie de I’AES [DUT 11].
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De méme la clé de chiffrement est représentée par une matrice rectangulaire de quatre
lignes, le nombre de colonnes noté Ny = 4, 6 ou 8 (Ny : refléte la longueur de la clé divisée

par 32). Cette représentation est illustrée par la figure 2.3 [DAR 99].

Figure 2.3. Exemple de cl¢ de chiffrement (cas de NK = 4)

Un bloc peut €tre représenté comme une matrice carrée d'octets 4x4 (State). Les octets lus-
en entrée y sont copiés colonne apres colonne (chaque colonne représente un mot lu).

{505 5145 82, $3j }représente un mot wj, j=0,1,2 ou 3 ; plus précisément :

F 5 N
So,0 So,1
81,0 ¥ S1,1
wl = ﬁ $2.0 o g wl= $2.1 r
S3,0 S$3,1
N o y
a N
So,2 So,3
w2 = p S1,2 \ : w3 = 1,3
$2.2 f S2,3
S S
35 24 3,3 J

L’AES exécute une séquence des rounds qui seront détaillés par la suite. On note Nr le
nombre de rounds qui doivent étre effectués. Ce nombre dépend des valeurs Nb et Nk. Les

différentes configurations possibles sont détaillées dans le tableau 2.1.

Nr Nb=4
Nk=4 | 10
Nk= 6 12
Nk= 8 14

Tableau 2.1. Nombre des rounds de I’AES.
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2.3.2. L'Arithmétique de PAES

L’ AES est un algorithme de chiffrement orienté « byte », un byte est la concaténation de 8
bits {b7 bs bs by bs bz by be}. Les valeurs de ces bytes peuvent étre interprétées comme des
éléments dans le corps Galois Field GF (2°), et peuvent étre représentés algébriquement sous

forme de polyndmes de degrés < 7[DAR 99], [ROL 02] et [DUT 11].

2.3.3. Le corps de Galois (2%

Les éléments du corps GF (Galois Field) (2°%) peuvent étre représentés de plusieurs fagons
qui sont tous isomorphes.
Un octet b (byte), est représenté par les bits: by, b, bs, by, bs. bz, by, by. 11 peut étre aussi

considéré comme un polyndme ayant des coefficients dans {0,1} représenté par:

L’information peut étre représentée sous trois formes

1. Binaire : avec {0, 1}

o

Polynomiale : avec des coefficients dans {0,1}.

Hexadécimal : avec des éléments dans {0, 1,2, 3,4,5,6,7,8,9,A,B,C, D, E, F}.

(%)

2.4. Fonctionnement de PAES

L’AES opére sur une matrice 4 x Nb d'éléments de GF(2°), notée « State ». Le chiffrement
AES consiste en une addition initiale de state avec la clé, notée AddRoundKey, suivie par (Nr-
1) rounds, chacun de ces rounds est constitué de quatre transformations :

1. SubByte: il s'agit d'une substitution non-linéaire oi chaque octet « byte » est remplacé

par un autre octet choisi dans une table particuliére {S-Box).

2. ShiftRows : est une étape de transposition ou chaque élément de la matrice State est

décalé cycliquement a gauche d'un certain nombre de colonnes.

3. MixColumns : effectue un produit matriciel en opérant sur chaque colonne (vu alors

comme un vecteur) de ia matrice.

4. AddRoundKey : qui combine par addition de chaque octet avec l'octet correspondant

dans une clé de round obtenue par I’opération de la diversification de la clé de chiffrement.
Enfin, un round final Firal Round est appliqué (c’est le round ou I'étape MixColumns est
omise).

La clé de round pour la transformation AddRoundKey sera notée RoundKeys [i]. La

-

dérivation de la ci¢ de chiffrement K est notée Key Expansion.
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Les sections suivantes détaillent chacune de ces opérations [ARM 11].

2.4.1. Etape d’Initialisation
On part du premier bloc de message et de la clé de chiffrement aprés qu’on les découpe en
blocs de 128 bits et on les transforme en hexadécimal.
Bloc de message la clé de chiffrement

(;0,0 ag,1 ag,2 ao} 0,0 ko1 ko2 ko3 hl les additionne par un

dyo ap1 ap2 ap;

Lok k2 ki ou exclusif « XOR ».

a0 4y a2 axs; rokot ko2 ko

o ka1 ks k3,32
.0 Ko, 1 Ko,2 ko3 \ 50,0{:50,2 S0,3 \

Ki,0 ki1 Ky,2 K3 ! S0 S1,181,2 $1,3

20,0 Ao0,1 Q0,2 A0,3
41,0 4i,1 41,2 a3
A2,0 Az1 A2

,2 42,3 2,0 kz,l kz,z kz,s S2,08 52,1 82,2 S2,3

\Qo a3,1 832 833/ o k3,1 K3,2Kks3,3 / Ss,o\&xss,z $3,3 J

Le résultat est la matrice « State » ot : 8= a;; (Pk;j; 0L i,j <3

2.4.2. Etape SubByte

L'étape SubByte correspond & une transformation non-linéaire de l'algorithme AES. Dans
cette étape, chaque €lément de la matrice « State » est substitué selon une table de substitution

inversible notée « $-Box » comme le montre la figure 2.4.

S, s s, s, S-Box = 5
S 1 S Sho | S S =
b0 0.1 0.2 | o34 e 0.0 . Z03 .2 | Tz
’/ 0
5.0 ol R St ibye | S
A 'SJ',t'

Srod Sza | S| Sos Soa | Sz Sz z | Sz,
S 1l By 5 Sio | S Sin S S5 2 53

Figure 2.4.1.opération SubByte [DUT 11].

La table S-Box dérive de la fonction : g : @ eGF(2°) >a'e GF(2®), 0 étant son propre
t=1

inverse. Cette fonction est connue pour ses bonnes propriétés de non-linéarité. Afin d'éviter



Chapitre 02 Protocole de Chiffrement Hybride RSA-AES

) A
S0 | Soa | Sz | Sos So0 | Saa Saz | So.a
o | Sy | Sz | Sis @ Sia | Sz | Sia3 | Sio

S04 B2 | S22 | S2 [@l S22 | S2.3 | Sz | Sza
Ssa| S3a | Ss2 | Saa| (LTI |5,

0
W
c
o
K
v

Figure 2.5. L’opération ShiftRows [DUT 11].

L’opération inverse de ShifiRows est notée InvShifiRows, consiste a effectuer au niveau des

lignes un décalage cyclique a droite de Ci positions comme le montre la figure 2.6 [DAR 99].

s S -

So | S | Sz | i @Q—, Sin | S >
Son | Saq | Sro | S2a r@ N2z | S22 | Sz

Figure 2.6. L’opération InvShiftRows [DUT 11].

2.4.4. Etape MixColumns

La transformation MixColumns opére sur les colonnes de la matrice State comme le

montre la figure 2.7.

MixColumns ()

- 0. o . S T .
=g Sa.2 | Saa Sua 0.2 So.n
s, e s s, s, Sl s S
Sty =@ i S1.0 Si2 | Sig
% >. = - S
Soo] T2 IS5 2.3 Sz.0 L S
Sia 53 Si2 ) Saa Si0 3.0 S50 | Sia

Figure 2.7. L opération MixColumns [DUT 11].

Elle est traitée comme un polyndme a(x) de degré 3 & coefficients dans le GF(2%).La
transformation MixColumns consiste alors & effectuer pour chaque colonne de State une
multiplication par un polyndme c(x) fixé par I’AES, suivie d’une réduction modulo le
polyndéme p(x) =x"+1.

Dans MixColumns, on réalise donc 1’opération :(03 x* + x° + 02) x a(x) mod (x*+1) dans

le corps GF (2°).Cette étape revient a effectuer le calcul suivant :
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S0 02 03 01 01 S o
S = 010203 01 ® Si
S” 2 01010203 Sa
S 3 03 02 0101 S3

v" Le résultat d’une colonne est donné par:
S%0=((02) . So,¢) )+ ((03). Sy, o) + Sz, ¢+ S

S716= S0+ ((02) . Sy 5+ ((03). Syepy+ S —> 2 opérations de multiplication et 3

S’ = 80,6+ Sl,c+((02) . Ss0, = ((03). Ssp) -opérations XORs pour claque élément

8’37~ (03} . So.cy + ((02) . Step+ Sz + S3.e jie la colonne.

L’opération inverse de MixColumns est notée InvMixColumns et consiste a effectuer la
A P . s 5 ; 5 5 33 . - I ;
meme opcration mais a partir d’une multiplication par un autre polyndéme d(x) = ¢ (x) donné

par la relation : (03 x* + x*+ x + 02) * d (x) =01 mod (x* + 1).

On obtient ainsi :

d(x) = 0B x’ + 0D x>+ 09 x+ OE. Matriciellement, cette étape revient a effectuer le calcul

suivant :
. : Sy = ({02} e 5 )@ ({0n} e s @ ({odbes, )®({0g}e S )
o Oe 06 0d 091 s, 2, ' - |
s.1 109 0e 06 0dlls,| si.= ({03} es )@({0eles, )@ ({0bles, )@ ({odes, )

sp.= ({0d} ¢ 5, ) @ ({09} e 5, ) B ({Ce}es, )@ ({0b)ss,.)
Se. | 10b 0d 09 Qe s,
‘?Il = ({0b!} e S5 } @ ({0d} e Sls)(:B {{0%}e s, )@ ({Qe}s 54 )

2.4.5. Etape AddRoundKey

Lors de I’étape AddRoundKey, la matrice State est modifiée en 1’additionnant (au sens de
I’addition termes & termes dans le corps composé GF(2*)) avec une clé de round
[DAR 99], [ARM 11] et [DUT 11].

2.4.6. Diversification de la clé dans PAES

Cette étape, notée Key Expansion, permet de diversifier la clé de chiffrement K (de 4xNk
octets) dans une clé étendue W de 4xNb>x (Nr + 1) octets. Cette opération prend en entrée 4

words (16 bytes) et produit en sortie 44 words (176 bytes).
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Au début, la clé est copiée dans les quatre premiers words de Key Expansion. Chague
word W[i] dépend du word précédent W [i-1] et son correspondent dans les quatre words

précédents W [i-4].

Pour le word dont la position est un multiple de 4, une fonction complexe g est utilisée.
1- RotWord : consiste & exécuter un décalage vers le haut d’un byte.
2- SubByte : consiste & substituer chaque byte, en utilisant la table S-box.
3- Le résultat des étapes 1 et 2 exécute un XOR avec un élément correspondant de la
table RConl[j}, (ou j refléte le numéro de tour), qui est définie récursivement par :

[ARM 11].

2.4.7. Propriétés Algorithmiques

Il est possible d’inverser 1’ordre des transformations SubByte et ShiftRows et également
pour InvSubByte et InvShiftRows.

Les transformations MixColumns et InvMixColumns sont linéaires vis-a-vis de la
colonne d’entrée, c'est-a-dire : InvMixColumns (state XOR RoundKey) =

InvMixColumns (state} XOR InvMixColumns (RoundKey) {DUT 11] et [DAR 99].

2.5. Architectures matérielles de PAES dans la littérature

L’implémentation matérielle de I’algorithme AES varie selon la taille du bus de données
(DataPath) et la technologie utilisée. Plusieurs conceptions ont été proposé dans la littérature
utilisant la technologie ASIC tandis que d’autre utilisent Ia technologie FPGA. Mais avec
l'avénement des nouvelles technologies dans le domaine des FPGAs, ils sont devenus de plus
en plus préférés qu’aux ASICs. Les FPGAs sont particuliérement rapides en termes de débit
lorsque les désignes sont implémentés en utilisant le principe de pipeline. La vitesse qu'elle

peut atteindre est fixée par le plus long chemin dans la conception [SNS 12].

Vu les avantages innombrables d'employer une plate-forme de FPGA par rapport aux
autres plateformes comme il est signalé dans le chapitre précédent, nous avons choisi de
passer en revue par des implémentations matérielles de I’AES exclusivement sur FPGA.

Les implémentations de I’AES peuvent étre devisées en trois types principaux en fonction

de la taille de la largeur de chemin de données. Le premier type s’exécute avec un DataPath
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de 8 bits, le deuxiéme type est procédé avec un DataPath de 32 bits et le troisiéme type de ces
implémentations est une architecture avec un DataPath 128 bits. Les sections suivantes

présentent les travaux précédents pour chacun de ces types.
2.5.1. Architecture 8 bits

La plus part des conceptions d’AES avec 8 bits utilisent des architectures itératives. Ce
type d’architectures utilise un seul étage de chiffrement/déchiffrement de I’algorithme AES
avec un retour a la fin. Cette architecture est implémentée en [GOB 06], dont le but est de
conserver en maximum la surface d’implémentation, avec un débit faible par rapport aux
autres types. Un autre travail « a compact 8-bit AES crypto processor for low-cost and low
power applications » a €t¢ présenté en [HAS 10], supporte le processus de cryptage et de

décryptage pour un cofit minimal du matériel utilisé.

2.5.2. Architecture 32 bits

Avec l'avénement des nouvelles technologies dans le domaine des FPGAs, ils sont devenus
de plus en plus performent (riche en termes de ressources). Avec cette tendance la mise en
ceuvre de 'AES avec bloc de 32-bit a commencé a &tre présenter aprés 2003 pour les
applications a faible débit et peu de surface. Tels que les PDA, réseau sans fil et systémes
embarqués [HAS 10]. Des implémentations avec 32 bits sont devenues plus utilisées et
demandées afin d'atteindre un meilleur débit avec une consommation moyenne de la surface.
Ce type d’architecture est implémenté par [CHO 03], [RSQ 04] et [CHC 08]. Pour assurer
'intégrité des données une architecture proposée en [SSG 05] basée sur un chainage de
message, ce travail propose 1’implémentation d’un protocole de cryptage sécurisé sur FPGA
avec une évaluation de performance et de coit, elle opére sur une colonne de données de 32
bits, 41 cycles d’horloge sont nécessaires pour compléter le chiffrement d’un bloc de 128
bits, dans ce travail I'implémentation de la table SBox est basée sur des RAMs et garantie
une haute performance. L’implémentation de cette architecture alloue moins d’espace
mémoire avec une fréquence élevée.

Récemment en 2013 ce type d’architecture est proposé par [CHO 13] et [KAK 13], dont le
but est de garantir une optimisation dans les ressources d’implémentation avec un débit

moyen.
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253, Architecture 128 bits

Ce type d'architecture est spécifié pour les applications a fort débit [HAS 10], pour cela la
plupart de ces architectures utilisent le principe du pipeline. Et ces contributions ne
conviennent généralement que la partie la plus critique dans I’algorithme AES qui est la
S-Box [SNS 12].

Une architecture non pipeline de ’algorithme AES 128 bits est présentée dans [HDH 053] et
[ELR 04], supporte les deux modes de fonctionnement sans et avec retour avec un débit
maximal atteint 3,84 Gbps suivi par une fréquence de 330 MHZ. Des autres travaux dans
[GVM 10], [HAM 10] et dans [HOV 04] proposent I implémentation.de I’AES avec un DataPath
de 128 bits afin d’atteindre un débit élevé. Le travail présenté dans [ALI 10] est une
architecture pipeline complet implémentée sur les circuits FPGAs, atteint un débit maximal
de 21,54 Gbps. Une autre architecture a ét¢ proposée dans [SKS 05] présente I'implémentation
de PAES 128 bits en mode pipeline pour la transformation SubByte afin de réduire
I’occupation des ressources.

Récemment, en 2013 deux architectures de I’AES 128 bits ont été proposé par les travaux
dans [BAR 13] et[GAF 13], une de ces architectures suit une implémentation entiérement
pipeline avec une impiémentation de la SubByte par la technique de calcule dans le corps
Galois Field dans la base 8 avec quatre étages pipelines, pour une implémentation matérielle
moins complexe et moins d’occupation des ressources par rapport & une implémentation avec
des LUTs, cette architecture devise les transformations des ronds en deux étages, 'autre
architecture est destinée au cryptage des signaux audio, elle est d’un méme DataPath mais
avec un sous pipeline entre les opérations pour augmenter en plus le débit avec une

augmentation dans les ressources utilisées.

Donc selon les besoins et utilité des architectures, nous choisissons la taille des bus de
données. Le bus de 8 bits est le bon choix pour une faible consommation des ressources avec
une simple S-Box pour les applications ou la fiable occupation de surface et dissipation de
puissance sont importantes. En outre les architectures d’AES de 128 bits avec 16 S-Boxs pour
la transformation SubByte d’un bloc de données de 128 bits peuvent atteindre un débit élevé.
Enfin les architectures de 32 bits avec 4 S-Boxs constituent un bon compfomis entre les deux
8 bits et 128 bits, elles tiennent compte d'un rendement beaucoup plus élevé que des
architectures de 8 bits mais exigent seulement peu de surface d’implémentations par rapport

une architecture de 128-bits.
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2.6. Approches pour une implémentation matérielle efficace d’AES

Les techniques doptimisation pour I'implémentation matérielle de 1’algorithme AES

peuvent €tre classées en deux catégories:[SNS 12].

2.6.1. Optimisation Architecturelle

Deux types d'architectures peuvent étre utilisés pour augmenter la vitesse de cryptage et de
décryptage en dupliquant le matériel pour I'implémentation de chaque round. Ces

architectures sont basées sur la force de pipeline et de sous-pipeline.

2.6.1.1. Pipeline
Le pipeline est le mode d’implémentation ou plusieurs blocs de données seront sur le
processeur en méme temps, ce qui donne une vitesse de cryptage/décryptage élevée. 1l est
construit par I'insertion des lignes de registres entre la logique combinatoire. Les rounds entre
deux registres consécutifs forment une structure en pipeline d'un seul étage. A chaque cycle
d'horloge les données traitées passent & 1'étape suivante et sa position est occupée par le bloc
de données suivant [SNS 12].
2.6.1.2. Sous-Pipeline
En cas de traitement sous-pipeline, les registres pipelines sont insérés a l'intérieur des
rounds de I'algorithme de chiffrement AES. Le nombre des registres pipelines internes est
répété K fois, ou le nombre de ronds K dépend de la valeur maximale de la surface ou du
débit maximal requis. -
Ce mode, offre un débit nettement plus élevé. Toutefois, la surface de circuit est assez

grande [SNS 12].

2.6.2. Optimisation Algorithmique

Un round particulier dans I’AES exécute les opérations ShiftRows/InvShiftRows,
AddRoundKey, SubByte/InvSubByte et MixColumns/InvMixColumns, 1 optimisation
algorithmique manipule les techniques d’optimisation de ces opérations, mais 1’opération
ShiftRows/InvShiftRows n’entraine pas des portes logiques, aussi I’opération AddRoundKey
requit seulement une opération XOR, donc aucune optimisation ne peut étre réalisée sur
cette opération. Cependant [’optimisation peut étre opérée sur les deux transformations

SubByte/InvSubByte et MixColumnls/InvMixColumns de cryptage/décryptage [SNS 12].
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2.6.2.1. Implémentation de SubByte/InvSubByte (S-Box/S—Box'l)

La transformation SubByte/InvSubByte est généralement implémentée par 1utilisation des
Look Up Tables (LUTs). Cependant cette implémentation consomme un espace énorme de
surface lorsque plusieurs tours sont implémentés en méme temps. Une autre implémentation
utilisant le principe du corps GF(2®) est adoptée pour les architectures ot la surface du circuit
est importante, ol le bon choix est de transformer I’opération arithmétique dans le GF(2%) vers
Iopération dans le GF ((2%)) pour le calcul des valeurs de la table S-Box. Cette
transformation nécessite peux de ressources pour une implémentation sur les Look Up
Tables (LUTs). Néanmoins, celle-ci engendre un long délai. Dans le corps GF(2%) chaque bit
peut considérer comme étant le coefficient de puissance correspondante dans le polynome

GF(2%) [SNS 12].

2.6.2.2. Implémentation de MixColumns/ InvMixColumns

2.6.2.2.1. Implémentation de MixColumns
Dans la transformation MC les constantes multiplicatives (02) et (03) dans le GF(2%)
peuvent &tre implémentées par I'utilisation de la fonction Xtime, ou le chemin critique est

celui de quatre portes Xors [SNS 12].

2.6.2.2.2. Implémentation d’InvMixColumns (IMC)
La transformation IMC utilisée dans le décryptage est plus compliquée. Les constantes
multiplicatives dans I’IMC peuvent étre exprimées par :
r {0b}X= {08} X+{02}X+ X,
= {0d}X= {08} X+{04} X+ X,
= {09} X= {08} X+ X,
= {Oe}X= {08} X+{04}X+ {02} X [SNS 12].

2.7.Conclusion
Dans ce chapitre, nous avons d’abord présenté le principe de fonctionnement des deux
algorithmes qui constituent notre crypto-systéme hybride AES et RSA ainsi que leurs

concepts de bases, leurs points forts et leurs applications.
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Nous avons axés ensuite sur les architectures matérielles de I"AES proposés dans la
littérature avec des différents modes d’exécution : séquentiel, pipeline et sous-pipeline pour

une implémentation matérielle efficace de I’AES optimisée en termes de surface et vitesse.

Dans le but d’embarquer notre crypto-systéme hybride RSA-AES sur circuit FPGA, le
chapitre suivant est consacré a la présentation des systémes sur puce. En particulier les

systémes sur puce implémentés sur circuits FPGA SoPC (system on programmable chip).
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3.2.2. Caractéristiques principales d'un syst¢éme embarqué
Les principales caractéristiques d'un systéme embarqué sont les suivantes :
- Clest un systéme principalement numérique.
- Utilise généralement un processeur.
- Exécute un logiciel dédié pour réaliser une fonctionnalité bien précise.
- Il n'a pas réellement de clavier standard.
- L’affichage est limité a un écran LCD ou n’existe pas du tout.
- Cen’est pas un PC.
- N’exécute pas une application scientifique ou commerciale traditionnelle.
De cette initiative, nous pouvons dire: qu'un systéme embarqué n'exécute qu'une
application dédiée alors qu'un PC standard peut exécuter tout type d'applications.
Le systeme embarqué est généralement composé¢ d'un systéme controleur (le systéme

informatique) qui agit sur un systeme contr6lé (I’environnement physique de I’application).
3.2.3. Types de systéme embarqué

3.2.3.1. Informatique générale (General Computing): dans les applications

empaquetes dans un systeme embarqué, jeu vidéo et set-top box).

3.2.3.2. Systéeme de controle (Control Systems) : pour le contrdle des systémes en
temps réel, moteur d’automobile, processus chimique, processus nucléaire, systéme de

navigation aérien et le contréle des fonctions d'un satellite de télécommunication.

3.2.3.3. Traitement de signal (Signal Processing) : pour le calcul de grosses

quantités de données, radar, sonar, compression vidéo et traitement du son et de la parole.

3.2.3.4. Communication et réseau (Communication & Networking) : pour la
transmission d’information et commutation, téléphone, internet et les routeurs, commutateur,

modems. ..

3.3. Systéme embarqué sur puce SoC
Le terme SoC (Systéme on Chip) ou systéme sur puce désigne une classe de circuits
intégrés actuels. Un Systéme sur puce est un systéme embarqué sur une puce, pouvant

intégrer sur un méme substrat de silicium un ou plusieurs microprocesseurs, de la mémoire
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(statique, dynamique, flash, ROM, PROM, EPROM, EEPROM), des périphériques
d'interface, ou tout autre composant nécessaire 4 la réalisation de la fonction attendue.

Les intéréts sont multiples (miniaturisation accrue, meilleures performances etc...) et ont
donc largement contribué a pousser dans cette voie la majorité des fabricants de semi-
conducteurs.

Pour 1a conception d'un SoC, il est primordial de sélectionner Ia plate-forme matérielle
d’implémentation. Cette sélection est basée sur la réponse & la question suivante : Comment
atteindre le fonctionnement correct d'un systéme avec un faible coir de réalisation et en
respectant des contraintes supplémentaires ?

En effet, pour les systémes ne nécessitant pas de grandes capacités de traitement de
données, les microcontréleurs ou les microprocesseurs bas de gamme peuvent é&tre un bon
choix.

St les besoins en calcul sont plus importants, les microprocesseurs plus puissants ou les
DSPs peuvent étre considérés. Ce type de solution est trés flexible puisqu’il est basé
principalement sur une écriture de programmes.

Pour obtenir des performances élevées, il est nécessaire de choisir des circuits spécifiques
en utilisant des circuits programmable de type FPGAs. Ces derniers sont généralement
recommandés pour le prototypage et la production en faible série. On parle alors de systéme
SoPC (System on Programmable Chip).

Pour une large série de fabrication, les circuits ASICs (Applicatrion-Specific ‘Integrated
Circuit)sont utilisés[DBS 06].

Les différents types de plateforme matérielle d’implémentation sont montrés sur la figure 3.1.

plateforme matérie
d'implémentatinn

Micro-
controleur

Dsp Circuit ASIC Circuit reconfigurable FPGA

Figure 3.1. Plate-formes matérielles d’implémentation des SoCs [SCH 10].

Avec I'intégration d’une panoplie de composants sur une méme puce, celle-ci est souvent

considérée comme étant une architecture hétérogéne. On peut référencer plusieurs types de



Chapitre 03 Systéme Embarqué Et Sécunité Cryptographique

composants qui constituent I’architecture d’un SoC suivant le degré de personnalisation
possible.

En effet, les Soft-cores sont des IPs (Intellectuel Property) décrits dans un langage de
description matériel synthétisable (VHDL, Verilog,...), trés souples pour Iutilisation.

Les « Hard-cores » sont des IPs optimisés en surface et en vitesse. Ces derniers sont
implémentés directement sur silicium et font appel & des composants élémentaires d’une

librairie générique. Ces composants sont placés et routés entre eux.

3.4. Systéme embarqué sur les circuits FPGA (SoPC)

L’implantation se fait sur une plate-forme reconfigurable. On utilise des composants
configurables tels que les FPGAs pour réaliser des systémes sur des puces programmables
(System on Programmable Chip) ou SoPC.

De nos jours, les composants FPGA haute densité et les IPs permettent l'intégration des
systeémes complexes sur la méme puce qui demande a étre développées pour répondre aux
besoins et aux nouvelles contraintes. Il est évident que les FPGAs sont aujourdhui utilisés
dans un large éventail d'applications. D'ailleurs, intégrer un systéme embarqué dans un circuit
FPGA est la nouvelle approche pour profiter des avantages offerts par le FPGA tels que la -
souplesse ou la simplicité d'intégration [BUT 01].

En effet, la plupart des systémes sur puce intégrent désormais un microprocesseur. Ce n'est
pas une coincidence si l'une des derniéres nouveautés en matiére d'TP sur FPGA est le
microprocesseur 32 bits embarqué.

Puiseurs raisons justifient I'intégration de fonctionnalités de traitement embarquées sur un
FPGA, bien que certaines soient moins évidentes que d'autres.

En premier lieu, il n'y a aucune implémentation d'architecture fixe et donc aucune
obligation que les fonctions soient réalisées par matériel plutét que par logiciel. 11 existe un
vaste choix de solutions envisageables pour chaque application.

En deuxieme lieu, une fois que la conception est adaptée de maniére optimale sur un
circuit FPGA, il n'y a aucune raison pour conserver cette conception éternellement sur le
circuit. Pour de nombreuses applications, on peut utiliser une plate-forme de prototypage plus
générale pour les premicres étapes de définition, avec l'intention de la remplacer un jour par

une plate-forme moins onéreuse, plus performante ou d'un facteur de forme différent.
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3.4.1 Processeurs embarquées sur FPGAs

Lorsque l'on congoit un systéme numérique complexe, on met en ceuvre généralement un

processeur embarque.

Ce processeur embarqué est :
¢ Soit un bloc IP et on parle ainsi de processeur soft-core.
e Soit il est implémenté sur silicium et on parle de processeur hard-core. Celui-ci est

genéralement plus performant que le processeur soft-core.

Le choix d'un processeur pour le SoPC peut se faire selon différents critéres
e Processeur hard-core : pour ses performances au détriment de la flexibilité.
¢ Processeur soff-core : pour sa flexibilité de mise a jour au détriment des performances

moindres que le précédent.

Généralement, on privilégie les processeurs soft-core pour pouvoir bénéficier facilement
des €volutions apportées en refaisant une synthése. La description d’un processeur soft-core
est souvent effectuée en utilisant un langage de description matérielle (VHDL, Verilog) et il
est li¢ & un fondeur particulier de circuit FPGA (comme Altera ou Xilinx). De ce fait, son

code source ne peut étre implanté que dans les circuits FPGAs du fondeur approprié.
3.4.2 Systéme embarqué i base du processeur Microblaze

La conception et la réalisation des systémes embarqués sur puce nécessitent un cycle de
développement assez long. Pour cette raison, il est recommandé de procéder en premier lieu
au développement d’un prototype dans lequel les circuits FPGAs sont souvent utilisés pour
leur reconfigurabilité.

En effet, les fondeurs de ce type de circuits mettent généralement & la disposition des
concepteurs, des cartes de prototypage a base de ces circuits. Ceci est dans le but de réaliser
des implémentations en un cycle de temps relativement faible.

L’implémentation du processeur Microblaze en tant que contréieur principal du SoPC sur
le circuit FPGA, nécessite selon les besoins du concepteur, I’ajout sur le méme circuit des
périphériques qui jouent les rdles d’interfaces entre le processeur et les autres composants de
la carte. Ses périphériques sont fournis par Xilinx sous forme d’IPs en langage VHDL. Iis
seront connectés autour de Microblaze sur le bus systéme OPB. Parmi ces periphériques, on
peut retrouver un UART (Universal Asynchronous Receiver/Transmitter), un contrdleur de

mémoire externe (memCntlr), un Timer, un controleur d’interruption (INTC), un module pour
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le débogage (MDM)),...etc. 11 est & noter que d’autres périphériques sont nécessaires au
fonctionnement du processeur et qu’il est indispensable de les inclure. Ces derniers sont une

mémoire BRAM et ses contrdleurs, DCM (Digital Clock Manager).

3.5. Flot de Conception d’un SoPC

Pour faciliter la conception de ces systémes, plusieurs logiciels permettent la description et
la simulation des circuits a différents niveaux d’abstraction comme l'outil EDK de Xilinx. De
plus, la complexité accrue des systémes a naturellement tendance & augmenter le temps de
conception et donc I'automatisation de certaines phases permet de limiter le "time to market".

D’une maniére générale, le flot de conception d’un systéme sur puce nécessite le
développement de deux ressources a savoir, une ressource logicielle et une autre matérielle
comme le montre la figure 3.2. La partie logicielle est utilisée pour rendre les applications &
implémenter plus flexibles. La partie matérielle est développée pour accélérer les chemins
sensibles a la contrainte temps réel des architectures associées aux applications.

Le partitionnement d’une application sur les deux ressources s’effectue généralement en
tenant compte des performances a atteindre, c’est-a-dire la surface occupée, le temps
d’exécution, la puissance consommeée et le colit de développement.

En effet, la migration des tiches vers le matériel (HW) est toujours possible jusqu'a ce que
les contraintes de performances soit atteintes, comme elles peuvent étre basculées vers le
logiciel (SW) [SCH 10]. '

La modélisation de la partie logicielle est réalisée par I'utilisation d’un langage de
description machine en ’occurrence, le langage C, ou C++ ou encore 1’assembleur et sera
exécuté par un microprocesseur/microcontrdleur.

Pour la partie matérielle, celle-ci peut étre décrite par un langage de description matérielle
(HDL, VHDL,...).

Une fois Iétape de spécification de I’architecture du systéme est achevée, une synthése
logique est exécutée sur cette derniére. Cette étape n’est rien d’autre qu’une transformation de
I’architecture en un ensemble d’équations booléennes. On parle ainsi du niveau Transfert
Registre Level ou RTL.

Le résultat obtenu de la synthése sous forme de netlist est optimisé et transformé en une

autre netlist de blocs logiques qui sera placée/routée sur la plateforme utilisée.
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Figure 3.2. Flot de conception d’un systéme sur puce.

3.6. Conclusion

Dans ce chapitre, nous avons introduit des notions générales sur les systémes embarqués
et plus précisément les systémes sur puce ou SoC puis SoPC.

D’un point de vue matériel, la réalisation d’un systéme sur puce, aujourd’hui, est plus
accessible grace au FPGA de plus en plus performant alliés aux blocs IPs réutilisables qui
sont trés répandus et qui permettent de maitriser la complexité croissante des SoCs [RAB 00].

La conception sur circuit FPGA de notre crypto-systéme hybride RSA-AES sera détailiée
dans le prochain chapitre, ot ’implémentation du RSA, qui servira a chiffrer la clé secréte de

I’AES, se fait par software par le langage C et I'implémentation de I’AES se fait par hardware

par le langage VHDL.
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4.1. Introduction

Apres avoir donné un aper¢u général sur les fonctionnements du RSA et de I’ AES ainsi
que les différentes implémentations matérielles de 1’AES, nous présenterons dans ce
chapitre trois architectures matérielles pour les trois cas d’exécution des rounds de I’AES:
série-série, paralléle-série et paralléle-pipeline qui seront implémentés sur FPGA, puis
nous présentons les implémentations software du RSA et de la génération des clés de I’AES

par une application en C.

4.2. Architecture du crypto-systéme RSA-AES

La figure 4.1 montre I’architecture de notre crypto-systéme Hybride RSA-AES. Elie est
constituée de cinq blocs (Entité], AES, Génération des clés, RSA et Entité 2).

i

“ |

|

Entité 1 A

| 1 , |
s ) AES » Données

Clé de e o Originales |
session Originales A A i
Données |

JV Clés de l Données cryptées Clés de Round I
Génération des 5 W rmeepcpwer
, roung RES- e CRYRIEEE .. 5 . Génération des | |
clés > Entité 2 5 ||
l clés 1

Clé de session Clé de session ,

cryptée cryptée  y

i x l Clé de session |

> RSA ! RSA —— en clair '

b : \'

|

Clé publique Clé privée |

de V'Entité 2 de 'entité 2 ‘

Figure 4.1 Architecture du systéme hybride RSA-AES.

Le fonctionnement de cette architecture, pour que I’Entitél envoie des messages &
I’Entité2 via un canal non sécurisé, se fait comme suit.

En premier lieu, Entitél choisit une clé de session pour crypter ses données par le bloc
AES. Cette clé passe par le bloc Génération des clés, qui permet de générer des clés de
rounds utilisées dans le chiffrement AES, et le bloc RSA afin d’étre cryptée en utilisant la
clé publique de I’Entité2. A la sortie, le bloc RSA fournit la clé de session cryptée et le
bloc AES fournit les données cryptées. Enfin, I’Entitél envoie son message compose de la
clé de session et des données cryptées par les deux blocs RSA et AES vers PEntité2 via un
canal non sécurisé. A la réception. ce message crypté passe par les mémes blocs AES,

Génération des clés et RSA pour exécuter I’opération inverse de ces blocs.
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D’abord, la cl¢ de session passe par le bloc RSA afin d’étre décryptée en utilisant la clé
privée, ce dernier fournit en sortie la clé de session en clair. Ensuite, la clé de session passe
par le bloc Génération des clés pour exécuter la méme procédure de génération des clés et
fournit en sortie des clés utilisées par le bloc AES afin de décrypter les données du message
recu. Enfin, ce dernier bloc fournit en sortie des données en clair sous forme des données

originales.

4.3. Eléments de ’IP AES

Notre IP est basé sur I’AES qui opére sur des blocs de message de 128 bits avec une clé
secrete pour chiffrer un texte en clair ou déchiffrer un texte crypté avec une masse de
données. L’AES s’exécute en rounds ot neuf de ces rounds incluent les quatre opérations
(ShiftRows, SubByte, MixColumns et AddRoundKey) et le dixiéme round se caractérise
par I’absence des opérations MixColumns et InvMixColumns pour les processus de
chiffrement et de déchiffrement respectivement, plus un round initial qui exécute
"opération XOR entre le bloc de données de 128 bits et la clé de chiffrement qui est de
méme taille que les données.

Le schéma de I’architecture de I’ AES est illustré sur la figure 4.2. Elle est constituée de
quatre modules : un module principal de sécurité (AES_Core), un bloc Key Ram pour le
stockage des clés et un Controller. Toute la sécurité du systéme se base sur le module
AES Core. Ce dernier permet de crypter et décrypter les informations contenues dans

chaque message regu.

Rst — Mode ot Gen
Clk ‘ Plain_Text
Key_in v v
WriteRam — )
Controller — Text_in
4128 RCGdRC(m i :
R A
| H K . Q
| Key_Ram =
| ' 128

Figure 4.2. Architecture de I’TP AES.
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4.4. Fonctionnement de ’AES Core

Dans notre conception de I'IP-AES, les données a traiter et les clés des rounds seront
stockées dans deux tables d’octets avec quatre lignes et quatre colonnes nommées State et
RoundKeys respectivement représenté sur la figure 4.3.Le i round d’un bloc de données
de 128 bits sera défini par :

State' = $355%,5%;5%,5%,81,55SESLSESLSLSLSLSiSE, ot Iélément Sic représente

Poctet le plus significatif dans le State’.

is Si, Si Si
Sis Sio St Si
Si3 S5 St St
St S& Si St

Figure 4.3. Représentation matricielle de State de chiffrement pour le i™ round.

L’exécution d’un round dans I’AES a besoin de 16 Sboxs pour la transformation
SubByte et quatre opérations de 32 bits pour la transformation MixColumns travaillant
avec des données indépendantes, avec plusieurs possibilités du parallélisme et seulement la

transformation ShiftRows qui a besoin de traiter le bloc de 128 en entier.

Nous avons opt€ pour le choix de Iarchitecture 32 bits pour des implémentations avec
une exécution des rounds série-série, paralléle-série et paralléle-pipeline pour choisir la

structure la plus fiable pour notre systéme.

1. Série-Série, ot les blocs de 32 bits constituant le message d’un round sont exécutés en
série et le tout en séquentiel.

2. Parallele-Série, ot les blocs de 32 bits constituant le message d’un round sont exécutés
en parallele et le tout en séquentiel.

Parallele-Pipeline, ou les blocs de 32 bits constituant le message d’un round sont

(O]

exécutés en paralléle et le tout en pipeline.

Par la suite, nous allons détailler I'implémentation du processus de chiffrement et de

déchiffrement de chacune de ces architectures.

Il est & noter que toutes les implémentations de 1’architecture de I’AES sont avec une clé de

128 bits.
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4.4.1.Processus de chiffrement

4.4.1.1. Exécution Série-Série

C’est une architecture séquentielle de ’AES ou seulement 32 bits sont traités 4 la fois
et les rounds sont exécutés séquentiellement sur le méme matériel. Ceci permet de réduire
la surface d’un facteur de quatre, mais augmente le temps nécessaire d’un round & quatre
cycles.

Ce type d’architecture a pour objectif de garantir une optimisation dans les ressources
d’implémentation avec un débit faible. Son implémentation se fait pour un seul round, suivi
par une exécution itérative des données de 32 bits & travers ce round, jusqu'a chiffrer ou
déchiffrer toutes les données. Le schéma de cette architecture est donné par la figure 4.4.
Elle est constituée de trois modules : un module principal de sécurité (AES_BLOC), deux
registres Latch de 128 bits chacun, deux Aiguilleurs de 128 bits chacun et une matrice
State d’octets de 4x4.Toute la sécurité du systéme se base sur le module AES_BLOC. Ce
dernier permet de crypter les informations contenues dans chaque bloc regu par I’exécution

des différentes opérations qu’il inclue (SUB_BYTE, MixColumns et AddRK).

State
|
|
DATARound_in -{128
i ¥ =
\ )
Clk—» W1 | W2 |§ w3 3 W4 | ratchiNPUT
- L i
.]“32 /}' B2 -3,32 ] 32
™ R i, s e e——.
Sel—.—*z—ki Aiguilleur i
A4 32
h .
A | SUB_BYTE |
E | |
& 4;32
[ =9
- i Mix Columns i’
B "33
L e &
{ey_
2 ! AidRh _"_J 32 Round
4732
l ——
S5ed. = 7 D cdgux}}eur I
j Iw =
i = :
! Ll.\—-——p[ w1 u w2z | W3 :] W4 | LatchOuTPUT
i B . . i

Figure 4.4. Exécution Série-Série pour le fonctionnement des rounds [ a 9.

128

_DATARound_out
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Dans cette conception, la maniére d’accéder aux données de State' est procédée par la
diagonale suivant le principe de I’opération ShiftRows comme il est représenté par la figure
4.3. On commence a lire le premier quart du round avec le Word (W1) qui est constitué des
quatre octets suivants: S¢S, St et Sien parallele, puis on exécute les trois
transformations (SUB_BYTE ,MixColumns et AddRK) comme suit :

<+ SUB_BYTE (W1) = (SUB_BYTE (§i;), SUB BYTE (5{,), SUB BYTEe (5%,
SUB_BYTE (S))).
< MixColumns (W1) = SUB_BYTE (W1) x M(x) =

Si+1 Sl+1 S-§+1 Si+
Sll-‘fil S+1 S+1 S+1I

Sl+1 S+1I. Sl+1 Sl+1

State™! =

Sl+1 Sl+1 Si-%—l Sl+1

1: eme

Figure 4.5. Résultat intermédiaire de chiffrement de round.

‘O3’ ‘01! ‘01’
‘03 “02° ‘01’
‘017 “02° “03°
027 01 Or

SUB_BYTE (Si:)
SUB_BYTE(Si )| x
SUB_BYTE (SL)
SUB_BYTE (5))

< AddRK (W1) = MixColumns (W1) XORRoundKey'comme suit:
MixColumns (5%5) RK. - Rlct, RKkL RK:

AddRK(W1) = MixColumns(Si,) D Rk:, Rki, RkL RKk:
MixColumns (St) RK' 5 RkE Rki RkE

MixColumns (S5) RKY, Rk RKL R

Puis, on réécrit les résultats dans la matrice State™ en word

W1'=$4tE, §45 STt et Sihtcomme le représente la figure 4.5.

Remarque
Les trois autres words (W2, W3 et W4) sont traités de la méme maniére que W1 avec

. ol i i i = i+1 i+1 +1 +
W2 =(S%,, 5L,5% et st,), W3 = (S, 55,813 et Sg) et W4 = (841, ST sl gr st

sutvant le principe de 1’opération ShiftRow.
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Le tableau 4.1, décrit les signaux d’entrées/sorties de cette architecture.

Signal Description
Clk Horloge du systéme.
Sel[0. .1] Commande de sélection sur 2 bits indiquant les données entrantes.
Key_Round[0..31] Clé de round de 32 bits.
W1{0..31} Données sur 32 bits.
W2[0..31] Données sur 32 bits.
W3][0..31] Données sur 32 bits.
W4[0..31] Données sur 32 bits.
Wl ’10..31] - Données sur 32 bits. n —
W27{0..31] Données sur 32 bits.
W3’[0..31] Données sur 32 bits.
W4°[0..31] Données sur 32 bits.
Data_Round_in[0..127] | Texte a crypter/décrypter entrant sur 128 bis.
Data_Round_out[0..127] | Texte a décrypter/crypter sortant sur 128 bis.
State Matrice carrée d'octets de 4x4, représentant les résultats intermédiaires.

Tableau 4.1. Description des signaux d’E/S de Iarchitecture Série-série.

Dans ce qui suit, nous décrirons chacun des modules de I’architecture Série-série.

- LatchINPUT . ce composant est responsable de la surveillance de 1’opération de
synchronisation du cryptage/décryptage. 11 fait une mémorisation temporaire des données
de 128 bits a partir de la source State, et les transforme a travers le bus de communication
de Parchitecture en quatre Words de 32 bits (W1, W2, W3 et W4).Le fonctionnement de
ce composant est géré par un processus et activé par le signal Clk. Pour chaque front
montant d’horloge CIk, il y a une lecture d’un word des données (W1 W2 W3ouW4).

Apres 1 cycle d’horloge, la transmission de données est achevée.

- LatchOUTPUT : ce composant effectue la méme opération que le module
LatchINPUT. Pour chaque front montant d’horloge Clk, il y a une lecture des quatre
words de 32 bits regus a partir du module D_aiguilleur. Aprés un cycle d’horloge, la

transmission de données est achevée.

- Aiguilleur : ce composant sélectionne un word Wi parmi les auatre du LatchInnut.
= I I i I

Cet aiguillage se fait selon une commande de sélection Sel de deux bits. Le fonctionnement
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de cet aiguilleur est géré par un processus et prend en entrée quatre Words (W1, W2, W3et
W4) ou chacun est codé sur 32 bits et fournit en sortie un bloc OUTPUT codé sur 32 bits
selectionné selon la valeur du signal Sel/(codé sur 2 bits).

Pour déclencher le processus de sélection des words, on doit effectuer un test sur le
signal Sel, tel que : si Sel = 00 alors le Word (W1)est sélectionné, si Sel/ =01 c’est le Word
(W2) qui est sélectionné, si Se/ = 10 c’est le Word (W3) qui est sélectionné et enfin si Se/
=11 c’est le dernier Word (W4) qui est sélectionné.

Pour chaque front montant d*horloge C/k, il y a une lecture des quatre words de 32 bits.
Apres 1 cycle d’horloge, le regroupement des words des données en un bloc de 128 bits est

achevé et suivant la valeur de signal Se/ les données sont transmises.

- D_aiguilleur : ce composant permet d’effectuer la transformation inverse du
module Aiguilleur. En effet, il segmente un bloc de données de 128 bits, arrivées en quatre
itérations a partir de module AES_BLOC en quatre words de données de 32 bits chacun
afin de les transmettre vers le module destination LatchOutput. Si le signal Clk est actif & la
valeur 1, il y’a une lecture d’un bloc de données de 128 bits. Dans ce cas ces données
seront subdivisées en quatre words de 32 bits chacun. En plus, il a besoin d’un signal Se/
codé sur 2 bits pour sélectionner les words (Wi pour i = 1 a 4) fournis en sortie.

- AES_BLOC c’est le module principal de I'IP de sécurité. Ce module se base sur
le crypto-systéme symétrique de I’algorithme de chiffrement AES. Son architecture est
constituée des trois transformations ( SUB_BYTE, MixColumns et AddRK) représenté par
les composants suivants :

a. Composant AddRK : c’est le composant qui réalise I’opération AddRoundKey
dans I’AES, il a besoin d’un bloc de données et d’une clé de chiffrement comme ou les
données a chiffrer et la clé de chiffrement sont codées sur 32 bits.

b. Composant SUB_BYTE : c’est le composant qui réalise 1’opération SubByte
dans ’AES. Cette transformation a été implémentée par I’utilisation de quatre Sboxs
enregistrées dans des blocs Rams avec (256x8x4 = 8 Kbits) pour substituer le bloc de

données de 32 bits.

¢. Composant MixCelumns : ¢’est le composant qui réalise 1’opération MixColumns
de I"AES. Cette transformation est implémenté en utilisant la fonction Xtime La figure

4.6représente ’architecture réalisant cette opération.
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Figure 4.6. Architecture de 1’opération MixColumns avec la fonction X Time.

v Dans cette architecture, I’implémentation d’une colonne nécessite quatre
portes Xors pour le calcul de Ia fonction Xtime plus quatre portes XORs pour le calcul
des éléments d’une colonne. (4x 8 +4) =36 Portes XORs.

Le tableau 4.2 décrit les caractéristiques d’implémentation d’un message de 128 bits

avec une architecture Série-série pour un round et pour 10 rounds.

~Caractéristiques | SBoxs utilisées | Nombre d’itérations | Temps nécessaire
Nbre de roun

Un Round 4 Sboxs (8 K bits) | 4 itérations. - 4 Tops d’horloge

10 Rounds 4 Sboxs (8 K bits) | 4x10=40 itérations 4x10 = 40 Tops

d’horloge

Tableau 4.2.Caractéristiques d’implémentation de I’architecture Série-Série.

Remarque : dans cette architecture Série-Série, I’implémentation de 1’opération ShiftRows

ne nécessite aucun matériel et elle est implémentée seulement avec un décalage cablé.

» D’apres le tableau 4.2, cette architecture est caractérisée par un débit trés faible
avec un temps = 40 Tops d’Horloge pour chiffrer seulement un message de 128 bits, avec

peu de ressources (8 Kbits et 36 portes XORs).
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» Ce type d’architecture n’est pas supporté pour les applications qui nécessitent un
débit de traitement élevé comme on le souhaite.

Pour améliorer le temps d’exécution nous avons proposé 1’architecture suivante.

4.4.1.2. Exécution Parall¢le-Série
Le parallélisme offert dans ’exécution d’un round dans I’AES permet d’améliorer le
temps d’exécution de [’architecture Série-Série qui sera remplacée par I’architecture

Parallele-Série représenté sur la figure 4.7.

State

DATARound_in -{ 128

i
1
| i
| e i 4 e : |
! Clk—» W1 w2 w3 wa | {
! L ! !
i A 32 32 432 432 |
f i ¥ v : A4 | l N ;
i A f 1 f { i !
[ {SUB_BYTE! {SUB_BYTE | {SUB_BYTE | [ SUB_BYTE ! ;
i & i i i 1 i : H
I 32 ¢32 d32 @32 {
b Mix_Colum | [Mix_Colum | [Mix_Colum] [ Mix_Colum| i
! i _nf I i ns | | nis 2 nis J =9 :
B {32 432 32 32 i
! A
i L f ] = x i L
| 0 | AddRK | | AddRK | | AddRK | | AddRK | !
| C lsz 432 432 32 |
e, SO I A Y. ]
Clk—> w1 ! w2 i w3 w4 i
! o : DATARound_out
{' 1 128 ;
] i
1

Figure 4.7. Architecture Parallele-Série pour le fonctionnement des rounds 14 9.

Cette architecture a les mémes composants que I’architecture Série-Série avec 1’absence
des deux composants Aiguilleur et D_aiguilleuret un dédoublement par quatre du module
AES BLOC. C’est une architecture séquentielle avec un parallélisme dans les blocs de 32

bits, dont le but est de diminuer le nombre d’itérations pour augmenter le débit.

Dans cette architecture I’implémentation d’un round pour la transformation SubByte
requiert 16 Sboxs et quatre opérations de 32 bits pour I’implémentation de la

transformation MixColumns avec 144 Ports XORs.

Le tableau 4.3décrit les caractéristiques de cette architecture pour I’exécution d’un round

et de 10 rounds
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aractéristiques | SBoxs utilisées Nombre d’itérations Temps nécessaire
Nbre de ro
Un Round 16 Sboxs(+32 Kbits) Une itération 1 Top d’horloge.
10 Rounds 16 Sboxs(+32K bits) 1x10 =10 itérations | 1x10 =10 Tops d’horioge

Tableau 4.3. Caractéristiques de I’implémentation de I’architecture Parall¢le-Série.
> Dans cette architecture le nombre d’itérations est réduit par quatre, alors que les

ressources sont multipliées par quatre avec un débit moyen multiplié par quatre par

rapport & ’architecture Série-Série.

Pour améliorer d’avantage les temps et débit de traitement, d’autres modifications

peuvent étre apportées a cette architecture en introduisant le pipelining.
4.4.1.3. Exécution Parall¢le-Pipeline

L’architecture Paralléle-Pipeline permet aux dix blocs de données de 128 bits d’étre
traités en méme temps, ce qui donne un débit de cryptage/décryptage plus élevée. Le

schéma de cette architecture est représenté sur la figure 4.8.

State
Text Clair

DATARound_in -{ 128

Cli—p W1 H W2 | w3 W4 |
¢32 4,32 ¢32 i:"’-
: | T } i ey RSt /
| sus_svre | { sus_BYTE | | sus_BYTE | | sus_sYTE i ©
L se] : ] i H = )
T3 &2 == ‘;32 s 153
__fﬁ 7 i h 1 o =5 . L]
| Mix_cotumns | I Mix_columns | | Mix_cotumns | | Mix_cotumns ' ™
N 22 BER <32 = Y
3 T ey h H f 1 L 1
| AdERK | i AddrK | i AddRK 1 | AddREK |
b | i i t ! ! ! O

“"“1;;"'"“" isz 2 ﬁl - i‘raz ‘”“_"_;E{—_ =

1 l i
Clk > ll Wi ! w2 ! W3 ,l W4 i ?
‘32 (32 ¢32 32 bl i
[ SUB_BYTE—: | SUB_BYTE | SUBV_ér\"T'E”] | suB_BvTE | = ~
e P2 i = o= B
= S
[Adark ] [ Addre | [ Addrx | [TAdarx | o
i 5 = & -
Clk—s | w1 I w2 w3 i WA i
| DATARound_out
f128
5!

Figure 4.8. Exécution Paraliele-Pipeline pour le fonctionnement des rounds 1 a 9.
Le pipeline est construit par I'insertion des lignes de registres de 128 bits entre les blocs

AES BILOC. Les tours entre deux registres consécutifs forment une structure en pipeline
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d'un seul étage. A chaque cycle d'horloge les données traitées passent a I'étape suivante et

sa position est occupée par le bloc de données suivant.

Le tableau 4.4 décrit les caractéristiques d’implémentation d’un message de 128 bits

avec cette architecture pour un round et pour 10 rounds.

Caractéristiques SBoxs utilisées Nombre d’itérations Temps nécessaire

Nbre de roun

Un Round 16 Sboxs(+32 K bits). Une itération. 1 Top d’horloge.
10 Rounds 16 x10 Sboxs(+327K 1»x10 =10 itérations 1 x10 =
bits). 10 Tops d’horloge.

Tableau 4.4. Caractéristiques d’implémentation de 1’architecture Paralléle-Pipeline.

.

# Dans cette architecture il y’a une multiplication du matériel par 40 par rapport &
’architecture Série-Série et par 10 par rapport & I’architecture paralléle-série.

> Latence = 10 tops d’horloge.

> Ce type d'architecture est spécifi€ pour les applications & fort débit, pour cela la plupart des

applications utilisent ce mode d’architecture.

Vu les ressources énormes occupées par cette architecture lors de I’implémentation de
I’opération SubByte avec des valeurs pré-calculées qui ont été stockées dans une table de

consultation basée sur une ROM, mais cette méthode reste cotiteuse en termes de matériel.

4.4.1.3.1. Méthodologie de construction de S-Box

Cette section illustre les étapes pour la construction de module d’inverse multiplicatif
pour la S-Box en utilisant l'arithmétique dans le corps composé Galois Field. La maniére
est de calculer I’inverse multiplicatif dans GF (2*) d'abord, puis exécuter la transformation
affine pour le calcul des valeurs de la table S-Box et de calculer I'inverse de la
transformation affine suivie par le calcul de I’inverse multiplicative dans le corps GF (2%)
pour le calcul de la (S-Box™).Un élément dans le GF(2% peut étre représenté par bx+ ¢, ou
b représente la moitié la plus significative et ¢ représente la moitié la moins significative.
De 14, le calcul de I'inverse multiplicative peut étre donné par I’utilisation de 1’équation
suivante : «

t(bx +¢)'=b(b’B + beA + ¢*)' x + (¢ + bA)bL’B + beA Tc?)-l.

De [JAG 09]. le polyndme sélectionné est donné par :x2 + x + A Donc A= 1 et B= ),

d’ou I’équation précédente de forme simplifiée est:



A partir de cefte équation les opérations indiquées sont la multiplication, I’addition, le
calcul du carré et le calcul de I’inverse multiplicatif dans le corps Galois Field GF(2%).
Chacune de ces opérations peut étre transformée en des blocs individuels lors de la
construction du circuit pour le calcul de I'inverse multiplicatif. A partir de 1’équation
simplifiée, Parchitecture de la S-Box & base cette équation est donnée par la figure 4.9 :

' Stage_1 Stage_2 Stage_3 Stage_4 Stage_5 .5?093—? Stage_7
i p s i

| !
i i
PLAx

| |

| 1

| 3
!

i

By:l’e el 55 PN
_in .

1
; _ Byte
lﬁa tx AT +l—,.—8—>om

L
Figure 4.9. Architecture de la table S-Box avec I'utilisation de I'arithmétique dans le corps
GF (2%) avec 7 étages pipeline.

Les légendes des blocs de ce circuit peuvent étre données par le tableau 4.5.

Légende Description

5 Mappage isomorphe dans le corps GF (2°).

Le carré dans le corps GF (2°).

L’addition dans le corps GF (2°).

| ine La multiplication dans le corps GF (2°%).
T La muitiplication par la constante A dans le corps GF (2").
i L’inverse multiplicatif dans le corps GF (2%).
5:; L’inverse du mappage isomorphe dans le corps GF (2) suivie par la
- transformation affine (AT).

Tableau 4.5. Légendes des blocs du circuit de la table S-Box par 1’ utilisation de
I’arithmétique dans le corps GF (28).
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a). Mappage isomorphe et son inverse

Le calcul de I'inverse multiplicatif se fait en décomposant le corps composé GF(2%) a

des corps moins complexes d’ordre GF(21), GF(22) et GF ((Q)Z)Z)POM effectuer ces

calculs, les polyndmes irréductibles suivants sont employés :

\ 1- GF(2))> GF(2) :x+x+ 1.
22 GR((2)) > GF () 1 x+x+ % Avec:® = {10},.
: 3- GF((( 25D > GF (%) x+x+ Al Avec : A= {1100

k1

J

2.

Le calcul de l'inverse multiplicatif dans les corps composés ne peut étre directement

appliqué & un élément qui est basé sur GF(2%).Cet élément doit étre mappé de sa

repreésentation dans le corps composé par I'intermédiaire d'une fonction isomorphe §. De

méme, apres I’exécution de l'inverse multiplicatif, le résultat devra également étre mappé sa

représentation dans le corps composé & son équivalent dans GF(2%) par 'intermédiaire de la

5 s =} 2 A . . :
fonction inverse 5.8 et § ' peuvent étre représentées comme une matrice de 8x8.

Soit ¢ un élément dans GF(2*), d’ou le mappage et son inverse peuvent étre donnés par

§xq et §'x g respectivement, qui est un cas d’une multiplication matricielle comme

montré ci-dessous, ol gsreprésente le bit le plus significatif et ggest le bit moins significatif.

;1 C 1 06 0 6 0 0 111 ¢0¢0C 1 6
i1 101 1 11 afig! LT S T T S O
i1 610611 06| ig! 'o 1 1600610

.t e 16111 6[lal _, i1 11011 0|

GRg =y I N L A Al 1
(L1000 11 ol g (901111138
It 8% 1 ¥ 1 ¢f g} i1 601111 ¢
0101 06 1 6| af j0 61 1 660G
o 10 8 5 6 1 1) gl 601 118610 1

£~}

Qf) =

w9

A

Cette multiplication matricielle peut étre transformée en une opération logique avec des

portes XORs, comme indiqué dans la représentation suivante :

; 5 B, L 220 29,52
lg. Pq ©49.29,. %9 3¢ (;'J‘
I oy ) i 4. 724, =4q.
7. %q,%g g e i e i
. - g o [ 9.7 9.4, 24, Tq,
- 7: 292849, 59. 3¢ FTwg=l n T T T
e¥g= la, Pg,T9.S9,.2g
g:5g.2qg,%g P R e
Y S (4. T g2 4.2 g, T g,
g, 2eq, Sg,%g, : -
7,849, 24q P j:cq,
o By B g 19:99.%9. Fg, Taq,/
" Sy =T Ay
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b). Opérations Arithmétiques du Corps Composé

Aussi, de [ISS 10] et [CHS 08], un nombre binaire q dans le corps Galeis Fields peut étre
représenteé par (Xt qLou qn et q peuvent aussi étre décomposés. Suivant cette idée les

€quations logiques pour I’addition, la multiplication et I’inverse peuvent étre dérivées en :
b.1. L’Addition dans le GF(2%)

L’addition de deux éléments dans le corps GF (2*) peut &tre transformée en des simples

opérations XORs entre ces deux éléments.
b.2. Carré dans GF (2%

Soitk=q*, ou k et q sont des éléments dans le corps GF (2 représentés par les nombres
binaires : {kskykiko}2 et {qsq2q1q0} 2respectivement.

K=kpx+k=(qgx+ ql)z. Aveckp=kik, etk =kikg

Dans cette équation, la réduction dex’se fait par [I’utilisation d’un polynoéme
irréductible :x’+x + p.
Avec I'utilisation de x* = x + ¢, la nouvelle expression serait : k = q,° + (x + ) + q/’.

Cette expression sera aussi décomposée de GF (2°) en GF (2). La décomposition de g, et
de q; dans le GF (2) est la suivante :
k= a0 = (@) = (@x + @)
Avec I’utilisation d’un polyndme irréductible :x* + x + /.La nouvelle expression de la
précédente est donnée par : ky = qs(x + 1) + qa... (1).

x o5 : ; 3 2
De la méme maniére, qlest décomposé en : Kl = qsx” +qux + q1xX° + qo.............. (2).

De I’équation (1) et (2), la formule pour calculer le carré dans le GF (24) est donnée par :

K_;: qs.

K =q: @ q.
Ki=q®aq:.
Ko=q:P 91D qo.

La représentation matérielle de cette équation est indiquée par la figure 4.10

A *
il .y
e

Figure 4.10. Architecture matérielle du carré dans le corps GF (2°).
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b.3. Multiplication par la constante A

Soit k = gi, ou k= {ksk2kiko}2, g = {q3q2qiqo}2et 2= {1100}z sont des éléments dans le
corps GF(2%).K = kpx + k= (qux + @) (1100).

Apres la simplification de cette ¢quation on aura : K = (qux + q)(lw | A), A peut étre
eliminé car :A; = {00},, ot k = qulsn + giinx.

Avec I'utilisation d’un polyndme, x2 = x + @, la nouvelle expression est donnée par :

K;=q: P qo.

K =40 epad
K1: q3.

KQ = Qa.

Cette équation est transformée en une représentation matérielle donnée par la figure 4.11:

=
N
¥
el
N

Y

T ST
T S

- A‘._! i] L

Figure 4.11. Architecture matérielle de la multiplication par A:

b.4. Multiplication dans GF (2*)

Soit k = qgw, ou k= {ksk2kiko}2, g = {q3q2q1q0}2et w= {w3w2wiwo}2 sont des éléments
dans le corps GF(2%).

K=knx + k= (qnx + qp) (WX + w)).
Apres la simplification de cette équation, la substitution de x” par x + ¢ donne la nouvelle
expression suivante : K = kux + k= (qawh+gawi+ qws) x + knwie + kgwy , (GF (27).

Cette équation est donnée dans le GF (2%). 1l est remarquable que les opérations
existantes soient 1’addition et la multiplication dans le GF (22). La multiplication dans le
GF (2%) nécessite une décomposition vers le corps GF (2) pour une implémentation
matérielle. En outre, l'expression serait trop complexe si cette équation devait étre
deécomposée en GF(2). La représentation matérielle de cette multiplication est donnée par

la figure 4.12

™I
*
v

>< ooome XP
5 e SN
“Hia X
| i
NN YD L !
"1 4 : ! :
——m s § E
4. X | L2 >< !
PP ISRPaR > L gy T 2
F 17 2
b o I ey )
n =3 X i i
= - =

Figure 4.12. Architecture matérielle de la multiplication dans le corps GF (2*).
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b.5. Multiplication dans le GF (2%)

. \ 5 5 2.
Soit k = gw, ou k= {kiko}2, g = {qigo}2et w= {wiwo}2 sont des éléments dans GF(2").

\ . . oo " 7 . ¢ s 2 5 .
Apres la simplification de cette équation et la substitution de x~ par x+1, | gssion
. . X , \ \..};:.-.:&1 _,,}’“9 ;’ x.\
finale de cette multiplication sera donnée par : g \9}/ Sy f\ig\
/ * A - e
X —_ s i ?"{/ =f f— x
Ki=qwi §agowi Giwo {.‘ 4 Sl p \%
_ a g % v e W
Ko= qiw1 Pgowo. l‘; X i 4

MONe

CEY: |

_____ - I R i T - 5
S S D e
i Lo I 'y i i
| ¢ | H
1

1 -l

Figure 4.13. Architecture matérielle de ta multiplication dans le corps GF (2).

b.6. Multiplication par la constante ¢
Soitk = gp, o k= {kike}2, g = {qigo}2et p = {10}2sont des €léments dans le GF(27).
Apres la simplification de cette équation et la substitution de x* par x + 1, I’expression

finale est donnée par :
{Kl =q1 & o
Ko=qu.

Ce qui est traduit par la représentation matérielle donnée par la figure 4.14

o 2 FL-
||

Figure 4.14. Architecture matérielle de la multiplication par ¢.

b.7. L’inverse multiplicatif dans le GF (2%

A partir de I’article [NAI 08], la formule de calcul de I’inverse multiplicative est donnée
par :

%" =9 Bpea @ a9 Dz

@ = GBR0 @ G%hd O % D ¢O %q;

' = GBOBLU D GUB G @ O % @ .

Q" = q3qeq @D 39290 D D q:q190 DS BPP e DLnd 2qqp @ ad 9

Les resultats de I'inverse multiplicatif sont donnés par le tableau suivant :

Q |0 |1 |23 |4|5]|6 (7 (8|9 ]a |b]|c D e f
g joji {32 ffcl9lBlal6l8 |75 [E |d |4
Tableau 4.6. Résultats pré-calculés de I’opération inverse multiplicative dans le GF (2*).

51



4.4.2. Processus de déchiffrement

4.4.2.1. Exécution Série_Série

Cette architecture a les mémes composants que [larchitecture Série-Série pour le
chiffrement. Dans le déchiffrement, le module AES BLOC comporte des opérations
mverses, telles qu’lnv_SUB BYTE au lieu de SUB_BYTE, Inv_MixColumns au lieu de
MixColumns et I’opération AddRKa le méme principe que dans le chiffrement mais avec

un autre ordre d’utilisation des clés pour I’opération AddRK.

Dans notre conception et comme dans le chiffrement, la maniére d’accéder aux
données de State'se fait par la diagonale comme il est représenté par la figure 4.15, suivant

le principe de ’opération Inv_ShiftRows.

Sis 5, 8 8
5. Sis 5t &
Si; S{ SL Si
S S$§ 5 S

Figure 4.15 : Représentation matricielle de State de déchiffrement pour le i rond.

On commence a lire le premier quart du round avec le Word (W1) qui est constitué des
quatre octets suivants: Sis,55, % et Shen paralléle, puis on exécute les trois opérations
(Inv_SUB BYTE, Inv_MixColumns et AddRK) comme suit :

< Inv_SUB BYTE (W1) = (Inv_SUB BYTE (Si5), Inv SUB BYTE (S5),
Inv_SUB_BYTE (S%), Inv_SUB_BYTE (5%)).
% Inv_MixColumns (W1) =Inv SUB BYTE (W1) * Inv. M(x) =

Inv_SUB_BYTE (5;) ‘0e’ ‘0b’ ‘0d’ “09°
Inv_SUB_BYTE(S)) * ‘09° ‘0e’ ‘Ob’ “0d’
Inv_SUB_BYTE (5%) ‘0d> "09° “0e’ “Ob’
Inv_SUB_BYTE(S)) “‘0b’> “0d’ ‘09’ 0e’

% AddRK (W1) =Inv_MixColumns (W1) Xor AddRK'""! comme suit:

Inv_MixColumns (S}5) RKk1l- Riii-i Rpii—i REii~i
AddRK (W1) =| Inv_MixColumns (55) RKMLE REI REI-E REI-E
Inv_MixColumns (St) S= R} RKIVE REi-E Rplr-i
Inv_MixColumns (S}) RKILL Rpii=i Rpii=i ppii-i

9]
o
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Puis on rééerit les résultats dans le State™ 'enwordW1'= §4t!, §H1 gitl op §itloomme

le montre la figure 4.16.

i—rl SlL-Il SL—rl ¢l+\

“’lo
. Sllzl SL+1 SL+1 S+1L
! (R
State = Sl+1 S +1i SL+1 Sl+

i+1 ci+1 i+1 i+1
Siht gitt g ou

Figure 4.16. Résultat intermédiaire de déchiffrement de 1’i°™ rond.

%+ Les trois autres words (W2, W3 et W4) sont traites de la méme maniere que
Wlavec W2 =(8%,, 8§14, 55 et 54), W3 = (5, 8%, 5%, et 51) et
W4 = ( §5"1,5071, S5 et STHY) suivant le principe de Popération Inv_ShiftRows.

ette architecture a les mémes caractéristiques d’implémentation que le chiffrement, elle
a besoin de 4 Inv_Sboxs pour I’implémentation de 1’opération Inv_SUB_BYTE et une
colonne de 32 bits pour I'implémentation de 1’opération Inv_MixColumns, qui a besoin
d’une matrice avec des coefficients plus complexes comme il est indiqué dans la matrice
Inv_M(x)pour le calcul de I"opération Inv_MixColumns par rapport a la matrice utilisée

-dans le ’opération MixColumns pour le processus de chiffrement.
Les constantes multiplicatives de cette matrice peuvent étre exprimées comme suit
> {{0b}S} = {08}S; D {02}S} D s}
= {08}S; D{04}S; DS

Y

S
Q.
Nt
“

> {09}s; ={08}s! @ S
> {0e}S; = {08}5; D{04}S] D{02}SE (avec:0<i<15et0<j<3).

Dans notre conception, nous avons utilisé la fonction XTime (décrite en annexe A) pour
le calcul de la multiplication par deux dans le corps GF(2¥). Avec I'utilisation de cette
fonction et les simplifications précédentes des coefficients (‘0b’, “0d”, 09", et ‘0e’), une
colonne de cette opération est implémentée par I’ utilisation de 92 portes XORs et donc
368 portes XORs sont nécessaires pour |’implémentation des quatre colonnes.

Remarque : Les deux autres architectures (Parallele-Série et Paralléle-Pipeline) pour le
déchiffrement ont le méme principe et les mémes caractéristiques d’implémentation que
dans le chiffrement, avec les changements mentionnées précédemment dans 1’architecture

exécution Série-Série pour le module AES BOC.



4.5, Fonctionnement du Controller

Toutes les opérations de cryptage et décryptage sont dirigées par le contrdleur de
I'IP_AES, appelé "Controller". Le fonctionnement interne du contrdleur est géré par des
processus. Pour déclencher le processus de chiffrement, on doit effectuer un test sur le
signal mode. Le mode O indique ’opération de cryptage tandis que le mode 1 indique
I"opération de décryptage. Pour générer les clés, le contrdleur met le signal (GenKey a <1’
pour activer la fonction Key Expansion.

L’emplacement des clés se réalise suivant une variable appelée Compteur qui suivant sa
valeur, le signal WriteRam sera activé pour placer les clés générées dans le bloc Key Ram.

- Pour lire les clés générées dans le mode de cryptage, le signal ReadRam doit étre
active. En fait, la fonction AES_Core regoit les clés du bloc Key Ram pour crypter le texte
en clair (PlainText) a partir de la case mémoire d’indice 0(clé originale).

- Pour lire les clés dans le mode de décryptage, le signal ReadRam doit étre activé. En
fait, la fonction AES_Core regoit les clés du bloc Key Ram pour décrypter les données a

partir de la case mémoire d’indice 10.

4.6. Implémentation du processus Key Expansion

La fonction Key Expansion permet de générer les 10 clés et de les garder dans le bloc
Key Ram. Cette fonction consiste a calculer tous les RoundKey utilisés dans les opérations
AddRoundKeyde toutes les transformations. Le premier round utilise la clé de cryptage

CipherKey. Les 9 rounds suivants utilisent ses propres clés dérivant de la clé originale.

Dans toutes les architectures précédentes, nous avons proposé une implémentation Soft
pour la génération des clés, gérée par une application C, afin de garantir une optimisation

dans les ressources utilisées.

4.6.1. Fonctionnement de Key Ram

Dans notre conception, nous avons proposé¢ deux architectures de ce bloc. Une
architecture (Key_RAM 4 REGISTERS) pour les deux modes d’exécution (Exécution
Série-Série et Exécution Parall¢le-Série) du bloc AES Core et la deuxiéme architecture
(Key_RAM_10_REGISTERS) pour le mode d’exécution Parall¢le-.Pipeline.
4.6.1.1. Architecture Key RAM_4 REGISTERS

Dans notre conception du bloc AES Core en mode Exécution Parall¢le-Série, nous
avons utilisé quatre blocs de module (AES_BLOC) pour le module AES ROUND afin de
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minimiser le temps de latence et accélérer la rapidité d’exécution. Lorsque ces quatre unités
agissent simultanément, chacune va étre dirigée sur sa propre Key Ram. Pour cela, ce
dernier est sectionné en quatre mémoires: Key RAM 4 REGISTERS i (pouri= 12 4).

Comme le montre la figure 4.17

; Write_Key 1 < [FET T Key_1 j o o

Read_Key_1 —3 Koy Ram 4o » AES_BLOC_1!

SR ! i

Write_Key_2 i Key__l IS

{ : t—— W » AES BLOC 2!

. | Read_Key_1 @ H ,

7L ; S

Controllers Write_Key 3

L — g Key_1 e e e s e

Read Key_ 1 ;1 AES_BLOC_3 i

e e o e

Write_Key_4 Key_1 g e v =
'Read_Key_1 » AES_BLOC 4 i
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Figure 4.17. Architecture d’AES_ROUND avec Key RAM.

Dans cette architecture, chaque bloc Key RAM 4 REGISTERS i( pour i= 1 & 4) est
composée de 11 cases mémoires codées sur 32 bits chacune (10 cases pour les clés
generees ainsi que la clé originale) comme le montre la figure 4.18et gérée par les deux
signaux Read Key i pour la lecture des clés et Write Key i pour I’écriture des clés
générées a partir la procédure Key Expansion (pouri=1a4).

Le sens de lecture des clés dans le mode de cryptage passe par la case mémoire d’indice
0 jusqu'a la case d’indice 10 et par la case d’indice 10 jusqu'a la case d’indice O pour le

mode de décryptage.

Key_RAM_4_ Key_RAM_4_ Key_RAM_4_ Key_RAM_4

REGISTERS_1 REGISTERS_2 RESISTERS 3 RESISTERS 4
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9 —» Case9 9 —>» Case9 9 —> Case9 5 —> Case9 [
8 —»  Case8 | 8 —»  Cases 8 —»  Case8 | 8 —»  cases | |
7 o Caser | 7 Caser s e | 1 | |
6 —>: Caseé 6 —» Cases 6 —> Case6 6 —» Caseé

( 5 _>, Case5 5 —P Case5 5 — Case5 5 —ﬂm.m“&‘;s“;;‘mmv
i 4 _>' Case4 4 —»| Case4d 4 —»! Cased 4 —>| Caéed;-w
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2 —> Case2 2 —> Case2 2 —> Case2 2 Case2
1 — Casel 1 — Casel 1 — Casel 1 —» Casel
! 0 Case® 0 Cased 0 Case® 0 Case®@
i S

Figure 4.18. Architecture de Key RAM_ 4 REGISTERS.
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4.6.1.2.  Architecture Key RAM 1) REGISTERS

Dans notre conception du bloc AES_Core en mode Exécution Paralléle-Pipeline, nous
avons utilisé dix blocs AES_ROUND pour minimiser le temps de la latence prohibitif et
accélérer la rapidité de ’exécution. Lorsque ces dix unités agissent simultanément, chacune
va &tre dirigée sur sa propre Key Ram. Pour cela, ce dernier bloc est sectionné en dix
mémoires : Key RAM 4 REGISTERS i (pour i = 1 4 10).Comme il est illustré parla
figure 4.19, chacune de ces mémoires est composée de 11 cases mémoires de 128 bits
chacune (10 clés ainsi que la clé originale). Le sens de lecture des clés dans le mode de

cryptage passe par la case mémoire d’indice O jusqu'a la case d’indice 10 et par la case

d’indice 10 jusqu'a la case d’indice O pour le mode de décryptage.
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Figure 4.19.Architecture de Key RAM 10 REGISTERS.

4.7. Implémentation du RSA
Le RSA est utilisé pour résoudre le probleéme d’échange de clé pour I’algorithme AES,
en cryptant la cl€ utilisé par I’AES pour étre transmise via un canal non sécurisé en méme

temps que le message chiffré par I’AES.

Dans notre travail, nous avons proposé une plateforme de chiffrement /déchiffrement de

Palgorithme RSA gérée par une application C.

4.7.1. Limites du RSA

Dans la pratique, le RSA est un code s, si I’on respecte les régles suivantes :
1. p et q doivent étre trés grands.

2. 1l faut crypter le message par blocs de plusieurs caractéres.

56



Le RSA possede également quelques inconvénients d’ordre mathématique :

1. On ne peut pas choisir un n inférieur a la valeur maximale a coder. Si n est trop
petit, plusieurs caractéres pourront étre cryptés par le méme nombre, et ne pourront donc
plus étre différenciés lors du décryptage.

2. Les calculs sont souvent trés lourds, du fait de la taille des entiers a manipuler. Le
cryptage d’un message long, avec des clés de grande taille, peut prendre plusieurs heures

sur un ordinateur puissant.

4.7.2. Choix algorithmigues

Nous allons maintenant décrire les étapes utilisés dans ie RSA :
4.7.2.1. Génération des clés

L’algorithme suivant permet de vérifier si un nombre est premier ou pas.

e T T S S s e e i e e [ e o S e o .

-

booléen EstPremier(n : entier long ; premier : booléen)

booléen premier
premier <- VRAI
POUR i <- 2 JUSQU’A i < n FAIRE
ST (reste de n modulo i = 0)
ALORS
premier <- FAUX

Finsi

i <- i+1

RENVOYER premier

- e =
~
e e e e e e e

- 1l nous suffit maintenant de choisir un nombre au hasard, et tester si il est premier
ou non. S’il ne I’est pas, on choisit au hasard un nouveau nombre, et ainsi de suite jusqu'a
en obtenir un premier. On répete cette opération deux fois, pour p et pour q.

- A partir de p et g, on calcule n, puis z.
4.7.2.1.1. Génération de e

La clé publique e doit impérativement étre premiére avec z. Nous devons donc
construire un algorithme capable de déterminer si deux nombres (a,b) sont premiers entre
eux, c’est a dire que PGCD(a,b) = 1.La méthode la plus simple et la plus rapide pour
déterminer un PGCD reste sans conteste 1’algorithme d’Euclide, que nous pouvons

programmer de la maniére suivante :
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’ 2 1 £ D 3= o
/ entier long Pgcd (entier long a, entier long b ; entier long
pgcd)

entier long c ;

c <= 0 ;

¢ <- reste de a modulo b ;

SI (¢ = 0) ALORS

RENVOYER b ; // a est multiple de b, le pgcd est donc b

SINON

TANT QUE c #0 FAIRE
a <- b ;
bx=g¢ 3

T e e  hm e e b e e e we me e e e e e e

c <- reste de a modulo b ;
RENVOYER b ;

e i e e e e e e o b = A

~

\

N
~

Ve
e

Nous pouvons alors choisir un nombre e < z au hasard et déterminer si celui-ci convient
(¢ Pged(e,z) = 1 ). Si ce n’est pas le cas, on choisit un autre e jusqu'a en trouver un

correspondant :

e e e e e e e e e =

~

entier long e ;
REPETER
e <- (3 + rand()) % z ;
JUSQU’A (Pgcd (e, z) #1) ;

o . - —
R

REWNVTYRR

x
D
~

4.7.2.1.2. Génération de d

Le calcul de d, la clé privée, est ’opération la plus lourde. Rappelons tout d’abord ce
qu’est ’inverse d’un nombre modulo z :
d inverse de e modulo 7>d = ¢! [z]<&d* e=1 [7].

On utilise alors la boucle suivante pour déterminer d.

, s T T e EESEE R ESE SR TR ESe o sy s e SSeiied i S ik i
{ entier long generer d (entier long e, entier long z) \
J i
1 1
] entier long d ; .
I d <- 0 ; :
I
i TANT QUE (reste de (e*d) modulo z) #1 FAIRE :
1
1 d <~ d+1 ; :
B RENVOYER e :

~ - 4

Nous avons donc généré nos clés publiques et privées et pouvons donc entamer le

cryptage d’un message.
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4.7.2.2. Cryptage

L’algorithme suivant permet le cryptage d’un message:

T e e e e e e e e e e e e e e e e e e e e e e e —

// \\
entier court codage(lettre : caractére, n : entier long , e \
entier long )
entiers courts ¢ i, <, t
t = (entier court)lettre ;
c = 1z

// effectue ¢ = t*e mod n
POUR 1 <- 0 JUSQU’A i < e FAIRE
¢ <= ¥ t ;
c <- reste de ¢ modulec n ;
i <= i+1 ;
RENVOYER c ;

- e e e e e e e
-

On peut remarquer deux choses :

- Le caractere lettre (8 bits) est converti au format « entier court » 16 bits au moyen d’un
transtypage.

- La fonction puissance est réalisée au moyen d’une boucle de multip}ication. Toutefois, a
chaque cycle, on ne multiple que le reste modulo n de la multiplication précédente. Cela
permet d’économiser un temps de calcul considérable et d’empécher des débordements de
mémoire.

4.7.2.3. Décryptage

Le décryptage fonctionne comme le cryptage, & trois détails pres

- L’algorithme de décodage devient t = ¢* fn],

- Le fichier source devient le fichier crypté et le fichier destination le fichier une fois
décrypté,

- Lors du décodage, on lit 2 octets a la fois dans le fichier source et en décryptant, on

obtient un caractére codé sur | octet.

- T T T T T T e e e e e e e e e e e e, e e e — e e e - —— o —

’, \\
/ Caractére décodage (lettre:entiercourt,n:entierlong,d:entierlong) h
caractere : c ;
entiers courts : i, c ;
caractere : t

// effectue ¢ = t*e mod n
POUR i <- 0 JUSQU'A i < d FAIRE
c <- c * lettre ;
c <- reste de c modulo n ;
i <- i+l ;
t = (caractére) c ;
RENVOYER t ; 7

e v e e e Y e e -
I S S e —

\



4.8. Conclusion

Dans cette partie de notre travail, nous avons présenté la conception de architecture
matérielle pour I'implémentation du chiffrement/déchiffrement de I’AES, des différents
modes d’exécution a savoir le mode exécution Série-Série, exécution Parallele-Série et de
I"exécution Paralléle-Pipeline. Vu ces caractéristiques d’implémentation, 1’architecture en
mode Pipeline est le bon choix en terme de temps d’exécution pour une implémentation
matérielle de I’AES dans des applications qui nécessitent un fort débit

Ainsi, nous avons présenté I"implémentation du processus de génération des clés d’AES
Key expansion et les différents algorithmes utilisés pour Pimplémentation du cryptage
RSA qui sont implémentés par une application C.

Dans le chapitre suivant, nous présenterons 1’évaluation de I'implémentation de I’'TP
d’AES en VHDL sur une plateforme FPGA de Xilinx, ainsi que les tests de fonctionnement

de ces composants & travers des simulations avec des testbenshs.
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3.1. Introduction

Apres avoir détaillé la conception de notre IP-AES dans le chapitre précédent et choisi
Parchitecture pipeline présentant les meilleures performances en termes de débit, nous
présenterons, dans ce chapitre, les résultats de simulation de cette architecture bloc par bloc
et leurs implémentations sur circuit FPGA.

Pour implémenter notre architecture, nous avons utilisé Poutil ISE Simulator de Xilinx
par I"implémentation des Tests-Benchs. Nous avons d’abord testé les composants d’un seul
round, puis nous avons combiné les composants pour tester le fonctionnement d’un round
d’AES.

5.2. Méthodologie de conception

La méthodologie de conception est basée sur le langage de description matériel VHDL,
Poutil ISE Simulator (VHDL/ Verilog) a été utilisé pour la simulation et la syntheése au
niveau RTL a été faite par XST (VHDL / Vi erilog).

Cette méthodologie est utilisée pour tester le bon fonctionnement de notre architecture
et pour extraire les résultats de I’implémentation matérielle sur circuit FPGA de la famille
Virtex-5, lexc5vix330t-2ff1738.

Elle doit répondre a la fois aux objectifs de la description architecturale utilisée comme

specification et aux contraintes de réalisation (Tes performances).

5.2.1.  Description de 'ISE «Integrated Software Environnement »

C’est le logiciel de programmation des produits Xilinx (CPLD, FPGA Spartan et
Virtex...). Cet outil permet de créer des projets comportant plusieurs types de fichiers
(HDL, schématique, UCF, EDIF, etc.), de compiler, de créer des contraintes
d’implémentation avec des contrainte de timings sur les horloges. de déterminer
I"emplacement des broches et de créer des fichiers d’essai de simulation (Test Bench).

Le Navigateur de projet ISE offre un environnement de conception regroupe tous les
outils nécessaires 4 la conception, la simulation et & I'implémentation d’un projet, Il
comporte :

v Un éditeur de textes, de schémas et diagrammes d’états.

v" D’un compilateur VHDL et Verilog.
v" D’un simulateur.

v D’outils pour la gestion des contraintes temporelles
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v" D’outils pour la synthése.
¥" D’outils pour la vérification.

v D’outils pour I”implémentation sur FPGA et CPLD.

Les etapes pour I'implémentation d’une spécification HDL sur un FPGA sont illustrées sur

la figure 5.1.
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Figure 5.1.Les étapes d’implémentation d’un circuit sur un circuit logique programmable
Xilinx [WEP 06].
5.2.1.1. Spécification

La spécification HDL regroupe les trois modes de création d’un circuit (schématic,
diagrammes d’états ou HDL). Elle est synthétisée pour générer un fichier appelé NETLIST

qui décrit les interconnexions entre les registres.



2.1.2. Vérification :

4

(4

Lz vérification du design est une étape parallele o le concepteur observe le comportement
du code et §7il se comporte fel qu'il est supposé. Un simulateur simule le circuit par
Futilisation des vecteurs de test. Les vecteurs de test peuvent se présenter sous plusieurs
formes, la plus courante est les TESTBENCHS écrits dans un langage de description
matériel comme le VHDL pour entrer les instructions au simulateur. En appliquant les

vecteurs de test sur le code pour que le simulateur fournit les sorties du circuit.

3.2.1.3. Impiémentation

Une fois la vérification est terminée, le circuit est implémenté sur Ie composant en
specifiant les références exactes de celui-ci @ savoir: la carte utilisée, la fréquence de
travail et les autres options spécifiques 4 chaque composant. Cette étape se termine par un
rapport de tous les sous-programmes exécutés(les erreurs, les I/O utilisées et des données
qui permettent de savoir si le composant choisi est le mieux adapté pour I"application
ciblée). '

Cette étape se décompose & son tour en sous-étapes qui sont

a) Place and Route : Les sous-programmes de placement et routage sont exécutés
apres compilation du code.
a.1 .Place : c’est le processus de sélection ou les portes logiques seront placées.

a.2. Route : le routage est I’interconnexion physique entre les différents blocs logiques.

5.2.2. Language de programmation VHDL

Le VHDL (Very High Speed Integrated Circuits Hardware Description Language) est

un langage de description matériel HDL portable et synthétisable.
5.2.2.1. Structure d’un programme VHDL

a) Entity: La partie déclarative de I’entité d’un circuit est décrite a travers les entrées
et le sorties.
b) Architecture : Iarchitecture décrit le comportement que doit effectuer le circuit. Une
architecture se doit toujours d’étre attachée a une entité. C’est dans cette section que le
programme est rédigé. Un programme comporte essentiellement les éléments suivants

(Les signaux internes, opérateurs logiques (synchrone ou les process).

N
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5.3. Implémentation sur circuit FPGA

Dans cette €tape, il est question de concevoir la partie matérielle de I'IP AES de notre
systeme.

Notre implémentation de cet /P été basée sur les composants qui permettent d’ utiliser et
de fournir un ensemble de modules. Sachant que, nous avons implémenté trois architectures
pour le chiffrement AES. Ces architectures sont: Exécution série-série, Exécution
parallele-série et Exécution paralléle-pipeline, qui se différent entre eux dans la taille du

chemin de données et la maniere d’exécution série ou paralléle.

3.3.1. Résultats de simulation

Les différents blocs fonctionnels de 'architecture de I'TP-AES ont été testés et vérifids
par simulation avant de les implémenter dans un circuit FPGA. La simulation consiste 2
envoyer, via un fichier Test-Bench décrit en VHDL, des stimuli aux entrées du systéme et &
observer le comportement de ses sorties. L’outil de simulation utilisé est ISE Simulator
permettant de visualiser la variation des signaux de sortie et par la suite effectuer des

modifications au niveau de la description en cas de résultats insatisfaisants.

5.3.1.1. Résultats de simulation du module SUB_ BYTE
5.3.1.1.1. Implémentation en BRam
Les résultats de simulation du module SUB_BYTE en mode cryptage sont illustrés par

la figure 5.2.

Figure 5.2. Résultats de simulation de module SUB_BYTE en BRam.

Dans cette figure, nous avons choisi comme entrée du module SUB_ BYTE deux blocs
de données (BLOC in) de 32 bits chacun, avec les valeurs: X"00010203" et X”OCOD()EOF "
Aprés la compilation et la simulation du code et son Test-Bench, les valeurs obtenues de
ces deux blocs sont apparues sur le signal de sortie (BLOC out) avec les valeurs :
X"637¢777b" et X"fed7ab76" pour le premier et deuxiéme bloc respectivement, ces

résultats sont identiques aux valeurs du signal de comparaison (correct output).
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5.3.1.1.2. Implémentation dans le GF (2%)

La figure 5.3 représente les résultats de simulation du module SUB_BYTE en mode de
cryptage par I’implémentation dans le corps GF(2*) avec 7 étages pipelines.

L’entrée (BLOC_in) du module SUB_BYTE est une donnée de 8 bits chaque 10 ns.
Apres compilation et simulation du code et son Test-Bench, les résultats sont apparus sur le
signal de sortie (BLOC_out) apres 'insertion de la septiéme donnée avec des valeurs
correspondantes aux valeurs du signal de comparaison (correct output) comme il est

indiqué sur la figure 5.3.

Figure 5.3. Résultats de simulation du module SUB_BYTE dans GF (2%).

5.3.1.2. Résultats de simulation du module MixColumns

La figure 5.4 représente les résultats de simulation du module MixColumns en mode

cryptage.

Enrrent Simirlafion

Figure 5.4. Résultats de simulation du module MixColumns.

Dans cette figure, nous avons choisi comme entrée du module MixColumns deux blocs
de données(Column_in) de 32 bits chacun avec les valeurs : X"db135345" et X"1e2798e3",
apres 10 ns les résultats de simulation sont ebtenus. Aprés compilation et simulation du
code et son Test-Bench, les valeurs obtenues de ces deux blocs sont apparues sur le signal
de sortie (Column_out) avec les valeurs : X"8e4dalbc" et X"2806264¢", ces valeurs sont

identiques aux valeurs du signal de comparaison (correct output).

(o)}
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3.3.1.3. Résultats de simulation de medule LateINPUT
La figure 5.5 représente les résultats de simulation du module LatcINPUT en mode
cryptage. Nous avons choisi comme entrée de ce module une donnée (INPUT) de 128 bits
avec la valeur: X"dbi135345ABI2FSED58DA276AFF11FF5D". Aprés compilation et
simulation du code et son Test-Bench, le résultat est apparu sur les quatre signaux de
sorties (W1, w2, W3 et W4) avec les wvalewrs : X'"DB12275D",
X"ABDAFF45",X"581153ED" et X"FF13F56A" respectivement.

Figure 5.5. Reésultats de simulation du module LatchINPUT.

Dans cette figure, on remarque qu’a chaque front montant de I’horloge Clk, I’interface
d’entrée regoit un bloc de données de 128 bits & travers ’entrée INPUT. Aprés décalage et
partitionnement en quatre words de données d’une largeur de 32 bits chacun, cette interface

les envoie a leur destination a travers ses quatre sorties.

5.3.1.4. Résultats de simulation du module BRam (cas de 32 bits)

La figure 5.6 représente les résultats de simulation du module BRam.

Figure 5.6. Résultats de simulation du module BRam.



Dans la figure 5.6, nous avons choisi comme entrée du module BRam trois blocs de
données (Key Write) de 32 bits chacun avec les valeurs : X"0D12C87E", X"1D12C87E" et
X"2D12C87E" dans le but de les insérer dans les trois cases mémoires (0, 1 et 2)
respectivement qui sont définies par le signal Compreur w. Par la suite, nous avons testé la
lecture des deux cases mémoires 0 et 2, a Paide du signal Compteur r. Aprés compilation
et simulation du code et son Test-Bench, les données entrantes par le signal Key Writesont
bien insérées dans les bonnes cases mémoires et les valeurs obtenues par le signal de sortie
(Key Read) sont :X"0DI12C87E" et X"2D12C87E", identiques aux données insérées dans

ces cases mémoires par le signal d’entrée (Key Write).

5.3.1.5. Résultats de simulation du module Inv_MixColumns

La figure 5.7 représente les résuitats de simulation du module Inv. MixColumns.

Figure 5.7. Résultats de simulation du module Inv_MixColumns.

Dans cette figure, nous avons choisi comme entrée du module Inv. MixColumns deux
blocs de données (Column in) de 32 bits chacun avec les valeurs
X"8eddulbc"etX"2806264c "etapres 10ns, les résultats de simulation sont obtenus. Apres
compilation et simulation du code et son Test-Bench, les valeurs obtenues de ces deux
blocs sont apparues sur la sortie (Column out) avec les valeurs: X"db135345"et
X"1e2798e5", ce résultat est identique aux valeurs du signal de comparaison

correct _output.

5.3.1.6. Résultats de simulation du cryptage en mode «Paralléle-Pipeline »

La figure 5.8 représente le résultat de simulation de cryptage d’un bloc de 128 bits en
mode d’exécution paralléle-pipeline. Nous avons choisi comme entrée : une donnée
(data_in) de 128 bits et une clé de chiffrement (Partial Keyi) « pouri =0 a 10 » de 128
bits chaque 10 ns. Aprés comi)ilation et simulation du code et son Test-Bench, les valeurs
obtenues sont apparues sur le signal de sortie (Word_out) avec une taille de 128 bits aprés

I'insertion de la onziéme donnée comme c¢’est indiqué sur la figure 5.8.
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Figure 5.8. Résultats de simulation du cryptage en mode Exécution paralléle-pipeline.

5.3.2. Résultats de synthése et d’implémentation
Dans ce travail, la synthese a ét¢ effectuée en utilisant 1’outil XST (VHDL /Verilog)
(Xilinx Simulator Tools VHDL/Verilog). La cible matériclle est le FPGA, Virtex-5Target

devicexc5vIx330-2ff1760 pour toutes nos implémentations.

5.3.2.1. Résultats d’implémentation de I’architecture Série-Série
Les résultats de I'implémentation des différents modules de cette architecture sont

regroupes dans le tableau 5.1 suivant -

Ressources Slice Slice LUTs Logic LUT Flip FREQ
Modu Register Flop pairs (MHz)
S
AddRK / 32 (0%) 32 32 645,161
SUB BYTE / ( 678,426
Inv_ SUB BYTE / 2 y § 678,886
] MixColumns / T 40(0%) | 40 20 | 456621
| Inv_MixColumns / 103(0%) 103 103 368,324
- Aigulleur / 32 (0%) 32 32 588,235
D_aiguilleur 128 4(0%) 4 4 645,161
LatchINPUT 128 / / / 571,428
BRam 384 237(0%) 237 551 468,603
LATCHOUTPUT / / / 574 712
4 AES_BLOC / 174 (0%) 174 174 261,369
AES_ROUND / 174 (0%) 174 174 74,074

Tableau 5.1. Résultats d’implémentation des modules d’IP &’ AES en mode
(Exécution Série-Série).
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Selon les résultats d’implémentation de cet [P sur FPGA de la famille Virtex-5,0n peut
remarquer que ’espace occupé de la totalité des blocs est treés réduit pour cette architecture
(Exécution série-série),avec une fréquence de - 74,074 MHz. La fréquence d’opération est
tres faible.

L’implémentation de cet IP montre que celui-ci posséde un débit de 39,272 Mbits/s

contre un taux d’occupation del1%. Le débit de cet IP est calculé par la formule suivante:

o e e i —— . o —— ——— — — — —— — ——

| V (Mbit / s)= (Nb de cycle / Fréquence) ™ x 37 !

Nous avons pris des schémas RTL et Floorplanner d’un round de cet IP illustrés dans les

{ Sortie l

( Y
| LatchOutput J

figures5.9 et 5.10 respectivement.

i Entrées i :
LatchInput

{ D aiguilleur }

{ Un blec i

Figure 5.9. Schéma RTL en blocs d’un round d’IP AES (Exécution série-série).
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Figure 5.10. Schéma Floorplanner d’un round d’IP AES (Exécution série-série).
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5.3.2.2. Résultat d’implémentation des architectures paralléle-Série et
Parali¢le-pipeline

Les différents modules des deux architectures (parallele-série et paralléle-pipeline) sont
de méme taille de 128 bits, sauf que Varchitecture paralléle-pipeline présente un
deédoublement des ressources de 10 fois par rapport a celle paralléle-série

Les résultats de synthese et d’implémentation de ces modules sont regroupés dans le

tableau 5.2.
Modules Stice Slice Logic | LUT Flip FREQ
Registers | LUTs - Flop pairs {(MHZ)
AddRK / 129 (0%) 129 129 645,161
SUB BYTE / 678,426
Inv_SUB_BYTE / 678,386
MixColumns 256 | 158 (0%) 286 313,479
Inv_MixColumns / 103(0%) 103 103 269,179
LatchINPUT 128 (0%) / / / 571,428
LATCHOUTPUT / / / 574,712
AES BLOC 174 (0%) 174 174 261,369
BRam 1536 633 (0%) 633 1932 431,034
AES ROUND 384 169 (0%) 169 425 205,338

Tableau 5.2. Résultats d’implémentation des modules de I'TP d’AES (paralléle-série et
parall¢le-pipeline).

v' Selon les résultats d’implémentation sur FPGA de la famille Virtex-5,0n peut
remarquer que I’espace occupé de la totalité des blocs de I'IP AES est réduit pour la
version d’exécution paralléle-série 1% et €levé pour la version paralléle-pipeline 9% et le
debit de fonctionnement de cette derniére version est trés rapide par rapport 4 la premiére.

En conclusion, les résultats observés dans cet IP pour les deux modes d’exécution
parallele-série et parallele-pipeline sont liés & plusieurs facteurs et il est difficile de se
prononcer sur ces résultats s’ils sont purement semblables aux résultats des autres
conceptions, compilations, ou facteurs de technologie. En plus, le test avec différents outils
de technologie et de compilation de dispositif aiderait également a évaluer efficacité d’un

systeme.
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Nous avons pris des schémas RTL illustrés par les figures 5.11 pour I'IP AES en mode

parallele-pipeline et deux schémas Floorplanner (a) et (b) illustrés par les figures5.12 pour

i Sortie '

{ LatchOutput ]

'[P AES en mode parallele-pipeline et parallele-série respectivement.

Bloc
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Figure 5.12. Schéma RTL De I'IP AES en mode parall¢ie-pipeline et paralléle-série.

5.3.2.3. Résultats d’implémentation du module SUB_BYT dans le GF (2°)

Les résultats d’implémentation de ce module sont regroupés dans le tableau 5.3

Paramétres Slice Slice LUTs Logic LUT Flip FREQ Timing
Registers _ | Flop pairs - (MHz) - (ns)
Valeurs 84 67 (0%) 67 96 635,727 1.573

Tableau 5.3. Résultats d’implémentation de module SUB_BYTE dans le corps GF (2%).
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En comparant avec I'implémentation en BRams et selon les résultats d’implémentation
sur le circuit FPGA de Virtex-5, le nombre de slices occupés par la S-Box implémentée
dans le GF (2%) est réduit de 128 a 67 par I’assemblage de I'inverse multiplicatif avec la
transformation affine. D’ou dans I'implémentation sur FPGA, la fonction de mappage
inverse (37) et la transformation affine sont combinées pour réduire le nombre de slices
occupés par la S-box.

Ainsi, 7 étages pipeline sont utilisés pour réduire le retard de la logique dans le but

d’atteindre une fréquence élevéede635.526 MHz.

5.4. Conclusion

Au fil de ce dernier maillon de notre travail, nous avons présenté les résultats des tests
d’implémentation des différents modules de I'TP AES. Cet IP a été évalué dans trois types
d’architectures: Série-Série, Paralléle-Série et Paralléle-Pipeline pour qu’il soit intégré dans
un systeme hybride RSA-AES embarqué sur circuit FPGA de Xilinx.

D’aprés les résultats de simulation avant‘ et apres la synthése, '[P AES en mode
pipeline a €€ testé efficacement, avec une vitesse élevée sur la technologie FPGA. Pour
valider réellement le fonctionnement de cet IP, on doit I’intégrer dans un systéme embarqué
sur puce pour s’assurer de son bon niveau de sécurité.

Le test de I’implémentation du module SUB_BYTE dans le corps GF (2%) avec sept
¢tages pipelines permet de rajouter de bonnes performances a cet IP, car ce mode
d’implémentation permet une réduction dans I’occupation des ressources avec une vitesse

€levée garantie par I’insertion des registres pipelines.
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Conclusion Générale

Au terme de notre étude qui est la cryptographie embarquée, nous avons introduit des
notions générales sur la cryptographie et plus précisément les protocoles symétriques et
asymétriques. Une conclusion est faite que les protocoles cryptographiques a clé publique
présentent I'avantage d’échanger des messages de maniere siire sans échange préalable de
secret et les protocoles symétriques sont rapides et simples & implémenter. Les avantages des
chiffrements symétrique et asymétrique ont && combinés pour décrire le principe de
fonctionnement d’un crypto-systéme hybride basé sur le RSA et I’ AES.

D’un point de vue matériel, la réalisation d’un systéme sur puce, aujourd’hui, est plus
accessible grace aux FPGAs de plus en plus performant alliés aux blocs IPs réutilisables qui
sont tres répandus et qui permettent de maitriser la complexité croissanie des SoCs.

Plusieurs travaux ont intégrés des ceeurs de sécurité dans des plates-formes reconfigurables
ou des cartes & puce. Ils ont utilisés des crypto systémes tels que I’AES, le SHA, ou le 3-DES.

Dans notre crypto-systtme hybride RSA-AES a intégrer dans une plate-forme de
chiffrement reconfigurable, le partitionnement de ce systtme sur les deux ressources
logicielles et matérielles pour une bonne conception s’est effectué en tenant compte des
performances a atteindre telles que la surface occupée et le temps d’exécution.

En effet le RSA est un algorithme de chiffrement asymeétrique utilis¢ dans notre systéme
hybride RSA-AES une seule fois pour chiffrer la clé secréte de I’AES. Donc I’implémentation
logicielle du RSA sera le bon choix pour une optimisation dans le matériel. En outre I’AES
est un algorithme symétrique rapide car il utilise des clés de petites tailles et s’adapte bien &
une implémentation matérielle car il nécessite des opérations simples telles que I’addition et
des décalages. En plus I’AES nécessite une procédure de diversification des clés « Key

lxpansion » qui permet de créer des sous clés utilisées dans le chiffrement.

Certaines architectures matérielles de I’AES sont appropri€es a des applications de haute
vitesse, tandis que d’autres sont destinées a des applications a faible puissance, alors nous
avons ctudi€ des techniques d'optimisation architecturales et algorithmiques pour une
implémentation matérielle efficace de I'AES.

L°AES a été implémenté sur le matériel par trois architectures en utilisant les circuits
FPGA. Avec ces architectures nous avons procédé a une nouvelle maniére de conception ou

I"acces au State de données par la diagonale nous a permis de résoudre le probléme de goulot
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Conclusion Générale

d’étranglement dans Topération de ShiftRows. Aussi, I'implémentation de T’opération
MixColumns avec la fonction Xtime a permis une réduction dans les portes logiques.

Les performances obtenues par I’implémentation de ces architectures ont été satisfaisantes
en termes de surface, débit et fréquence de fonctionnement ot I’architecture pipeline offre de
meilleurs résultats comparés a 1’architecture série.

Ce projet est donc, un petit pas pour la cryptographie embarquée, mais un grand pas dans

notre expérience!

Perspectives

La recherche effectuée dans notre travail a également ouvert d’autres axes de recherche qui
pourraient €tre explorées. Le premier est de pouvoir apporter d'autres améliorations pour une
conception efficace de I’AES. Cependant I'utilisation d'un corps composé GF (((2%) %)* basé
sur l'inverse multiplicatif pour le calcul des valeurs de la S-Box a été examinée, il a été
suggéré que les implémentations basées sur GF ((2%)%) pourraient absorber moins de
puissance. Une version pipeline de I'implémentation de la S-Box a pu mener aux résultats
efficaces. En outre, cette expérience pourrait ajouter de la valeur a d'autres structures d'AES,
telles qu'employer des largeurs de chemin de données inférieures ou dérouler entiérement
l'architecture afin d'évaluer I'impact de ces contraintes de conception sur I’occupation des
ressources ou d’employer le mode sous-pipeline pour une architecture plus rapide.

Ainsi, pour valider réellement le fonctionnement de I'IP AES, on doit ’intégrer dans un
systeme embarqué sur puce pour s assurer du bon niveau de sécurité. Dont Te but final est de
Vintégrer dans une plate-forme de chiffrement reconfigurable ou I'IP AES sera placé avec
d’autres IPs des autres algorithmes tels que les ECC, SHA... etc.

En conclusion, les résultats observés dans I'IP AES en mode pipeline sont liés & plusieurs
facteurs et il est difficile de se prononcer sur les résultats s’ils sont exactement semblables a
ceux d’autres conceptions, compilations, ou facteurs de technologie. En plus, le test avec
différents outils de technologie et de compilation du dispositif aiderait également & évaluer

Iefficacité d’un systéme.
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ANNEXE A Galois Field GF (2°)

Annexe A

1. Galois Field GF (2°%)

1.2.2. L'Arithmétique de PAES

L’AES est un algorithme de chiffrement orienté « byte », un byte est la concaténation
de 8 bits {bs bs bs by b3 b, by be}. Les valeurs de ces bytes peuvent étre interprétées comme
des ¢léments dans le corps Galois Field GF (2°), et peuvent étre représentés algébriquement
sous forme de polyndmes de degrés < 7 par :

(b = by x"+bg x*+bs x+by x*+bs x+by x* +byx+by), 4 coefficients dans (0 ou 1) [DUT 11].

[DAR 99] et [ROL 02].

1.2.3. Le corps de Galois (2°)

Les éléments du corps GF (Galois Field) (2*) peuvent étre représentés de plusieurs
fagons qui sont tous isomorphes.

Un octet b (byte), est représenté par les bits: by, bs, bs, by, bs_ by, by, by. Il peut Etre

aussi considéré comme un polyndme ayant des coefficients dans {0,1} représenté par:

L’information peut étre représentée sous trois formes

1. Binaire : avec {0, 1}

2. Polynémiale : avec des coefficients dans {0,1}.

3. Hexadécimal : avec des éléments dans {0,1,2,3,4,5,6,7,8,9,A,B,C,D,E, F}.
Exemple : L'octet de la valeur hexadécimale 'S7 '(binaire 01010111) correspond au

olynéme: x°+x*+x*+x+1 [ARM 11], [DUT 11] et [DAR 99].
p

1.2.3. Lois de Composition
1. L’Addition : ‘XOR’

L'addition de deux éléments dans le GF (2°) correspond a un simple XOR bit & bit au

niveau du byte, avec un ¢lément neutre (‘00 .

Alx) = Zi7=o a; x! @217:0 b; gt = Z:o(ai ®b;) X



ANNEXE A Galois Field GF (25)

Exemple

v* 01010111 + 10000011 = 11010100 > Représentation en Binaire.
v’ {57} + {83} = {d4}> Représentation en Hexadécimal.
v (X +x2+x+1) 13 (x7+x+1) =x+x° +x*x?> Représentation polynémiale.

Remarque : La soustraction et I'addition sont les mémes [ARM 11], [DUT 11] et [DAR 99].

2. Multiplication
Dans la représentation polynomiale, la multiplication dans le corps GF(2%) correspond a
la multiplication des polyndmes modulo un polyndme irréductible de degré 8.Un polyndme
est irréductible s’il n'a pas des diviseurs autres que le un « 1 » et lui-méme.

Pour ’AES, ce polyndme est appelé m(x) et donné par :

: M(x) = xE+x*+x3+x+ 1, ou X" B ' >Avecla représentation en hexadécimale.
,ouX"11B"

Exemple:'57 'x'83'="'C1' Car:
SR 1) x (3t 1) = x P e xS + )2 ot 1
_ (X].'i_bgl1+X9+XS+X6+X5+X4+X3 +1)
= (XPx" x4y +x4+x3 + 1) modulo (xg+x4 + xX>+xt D=X"+x%+ 1.
v" Le résultat est un polyndme binaire de degré inférieur a 8.
Remarque : 1.a multiplication définie ci-dessus est associative et admet un élément neutre

(‘01°) [ARM 11], [DUT 11] et [DAR 99].

2.2.4. Multiplication par « X », (par (00000010) ou {02})

La multiplication d’un byte b par « x » dans le corps GF (2%) est notée « xtime () »et
peut étre appréhendée comme un décalage d’un seul bit vers la gauche, si son bit de poids
fort est égal a 0, sinon elle est égale a la valeur elle-méme décalée d’un seul bit vers la
gauche, suivi d’'un XOR avec la valeur {1B}. Cette multiplication peut s’utiliser pour

simplifier des calculs [ARM 11], [DUT 11] et [DAR 99].

Exemple : {57} x{13} = {fe}. Car:

1. {57} x {02} = xtime ({57}) = {ae} 3. {57} x {08} = xtime ({47}) = {8e}
1

2. {57} x{04} = xtime ({ae}) = {47) 4. {57} x {10} = xtime ({8e}) = {07}



ANNEXE B Détail de la S-Box et son Inverse

ANNEXE B

Detail de la S-Box et son inverse

1- La S-Box
const F256 SBox[256] = {
0x63, 0x7C, 0x77, 0x7B, 0xF2, 0x6B, 0x6F, 0xC5: 0x30, 0x01, 0x67, 0x2B, OxFE,
0xD7, 0xAB, 0x76, 0xCA, 0x82, 0xC9, 0x7D, 0xFA, 0x59, 0x47, 0xFO0, 0xAD, 0xD4,
0xA2, OxAF, 0x9C, 0xA4, 0x72, 0xCO0, 0xB7, OXFD, 0x93, 0x26, 0x36, 0x3F, 0xF7,
0xCC, 0x34, 0xAS, 0xES, 0xF1, 0x71, 0xD8, 0x31, 0x15, 0x04, 0xC7, 0x23, 0xC3,
0x18, 0x96, 0x05, 0x9A, 0x07, 0x12, 0x80, OXE?2. OxEB, 0x27, 0xB2, 0x75, 0x09,
0x83, 0x2C, 0x1A, 0x1B, 0x6E, 0x5A, 0xAO0, 0x52, 0x3B, 0xD6, 0xB3, 0x29, OxE3,
0x2F, 0x84, 0x53, 0xD1, 0x00, 0xED, 0x20, 0XFC, 0xB1, 0x5B, 0x6A, 0xCB, 0xBE,
0x39, 0x4A, 0x4C, 0x58, 0xCF, 0xD0, 0xEF, 0xAA, 0xFB, 0x43, 0x4D, 0x33, 0x85,
0x45, 0xF9, 0x02, 0x7F, 0x50, 0x3C, 0x9F, 0xAS, 0x51, 0xA3, 0x40, Ox8F, 0x92,
0x9D, 0x38, 0xFS5, 0xBC, 0xB6, 0xDA, 0x21, 0x10, OxFF, 0xF3, 0xD2, 0xCD, 0x0C,
0x13, OxEC, 0x5F, 0x97, 0x44, 0x17, 0xC4, 0xA7, Ox7E, 0x3D, 0x64, 0x5D, 0x19,
0x73, 0x60, 0x81, 0x4F, 0xDC, 0x22, 0x2A, 0x90, 0x88, 0x46, OXEE, 0xBS, 0x14,
0xDE, 0x5E, 0x0B, 0xDB, 0xE0, 0x32, 0x3A, 0x0A, 0x49, 0x06, 0x24, 0x5C, 0xC2,
0xD3, 0xAC, 0x62, 0x91, 0x95, 0xE4, 0x79, OXE7, 0xC8, 0x37, 0x6D, 0x8D, 0xDS5,
Ox4E, 0xA9, 0x6C, 0x56, 0xF4, 0XEA, 0x65, 0x7A, OXAE, 0x08, 0xBA, 0x78, 0x25,
0x2E, 0x1C, 0xA6, 0xB4, 0xC6, 0xE8, 0xDD, 0x74, 0x1F, 0x4B, 0xBD, 0x8B, 0x8A,
0x70, Ox3E. 0xBS5, 0x66, 0x48, 0x03, 0xF6, 0x0E, 0x61, 0x35, 0x57, 0xB9, 0x86,
0xCl, 0x1D, 0x9E, 0xE1, 0xF8, 0x98, 0x11, 0x69, 0xD9, 0x8E, 0x94, 0x9B, 0x]1E,
0x87, 0xE9, 0xCE, 0x55, 0x28, 0xDF, 0x8C, 0xA1, 0x89, 0x0D, 0xBF, 0xE6, 0x42,
0x68, 0x41, 0x99, 0x2D, 0xOF, 0xB0, 0x54, 0xBB, 0x16
¥
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2- inverse S-Box
const F256 Inv_SBox[256] = {
0x52, 0x09, 0x6A, 0xDS, 0x30, 0x36, 0xAS, 0x38, 0xBF, 0x40, 0xA3, 0x9E, 0x81,
0xF3, 0xD7, 0xFB, 0x7C, 0xE3, 0x39, 0x82, 0x9B, 0x2F, 0xFF, 0x87, 0x34, 0x&E,
0x43, 0x44, 0xC4, 0xDE, 0xE9, 0xCB, 0x54, 0x7B, 0x94, 0x32, 0xA6, 0xC2, 0x23,
0x3D, OxEE, 0x4C, 0x95, 0x0B, 0x42, 0xFA 0xC3, 0x4E, 0x08, 0x2E, OxA1l, 0x66,
0x28, 0xD9, 0x24, 0xB2, 0x76, 0x5B, 0xA2, 0x49, 0x6D, 0x8B, 0xD1, 0x25, 0x72,
0xF8, 0xF6, 0x64, 0x86, 0x68, 0x98, 0x16, 0xD4, 0xA4, 0x5C, 0xCC, 0x5D, 0x65,
0xB6, 0x92, 0x6C, 0x70, 0x48, 0x50, O0xFD, 0xED, 0xB9, 0xDA, 0x5E, 0x15, 0x46,
0x57, 0xA7, 0x8D, 0x9D, 0x84, 0x90, 0xD8, 0xAB, 0x00, 0x8C, 0xBC, 0xD3, 0x0A,
0xF7, 0xE4, 0x58, 0x05, 0xB8, 0xB3, 0x45, 0x06, 0xD0, 0x2C, 0x1E, 0x8F, 0xCA,
0x3F, 0x0F, 0x02, 0xC1, 0xAF, 0xBD, 0x03, 0x01, 0x13, 0x8A, 0x6B, 0x3A, 0x91,
0x11, 0x41, 0x4F, 0x67, 0xDC, 0xEA, 0x97, 0xF2, 0xCF, 0xCE, 0xF0, 0xB4, 0xE6,
0x73, 0x96, 0xAC, 0x74, 0x22, 0xE7, 0xAD, 0x35, 0x85, 0xE2, 0xF9, 0x37, OxES,
0x1C, 0x75, OxDF, 0x6E, 0x47, 0xF1, 0x1A, 0x71, 0x1D, 0x29, 0xC5, 0x89, Ox6F,
0xB7, 0x62, 0x0E, 0xAA, 0x18, 0xBE, 0x1B, 0xFC, 0x56, 0x3E, 0x4B, 0xC6, 0xD2,
0x79, 0x20, 0x9A, 0xDB, 0xCO0, 0XFE, 0x78, 0xCD, 0x5A, 0xF4, 0x1F, 0xDD, 0xAS,
0x33, 0x88, 0x07, 0xC7, 0x31, 0xB1, 0x12, 0x10, 0x59, 0x27, 0x80, 0XEC, 0x5F,
0x60, 0x51, 0x7F, 0xA9, 0x19, 0xB5, 0x4A, 0x0D, 0x2D, 0xES, 0x7A, 0x9F, 0x93,
0xC9, O0x9C, OxEF, 0xA0, OxEO, 0x3B, 0x4D, OxAE, 0x2A, 0xF5, 0xB0, 0xC8, 0xEB,
0xBB, 0x3C, 0x83, 0x53, 0x99, 0x61, 0x17, 0x2B, 0x04, 0x7E, 0xBA, 0x77, 0xD6,
0x26, 0xE1, 0x69, 0x14, 0x63, 0x55, 0x21, 0x0C, 0x7D
¥
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ANNEXE C

1. Architecture du processeur Microblaze

Le processeur MicroBlaze de Xilinx est un processeur RISC de 32 bits [MSR 02]. Son
code VHDL est fermé. Ses caractéristiques se résument comme  suit :
e L’architecture du MicroBlaze est une architecture « Harvard » avec ses bus
d’instructions et bus de données séparés.
s Ses instructions sont de 32 bits.
e Il possede 32 registres de 32 bits a usage général.
e Ses bus d’adresse sont également de 32 bits.

e Il possede un « pipeline » de 5 étages.

Instoctina-side Nata-side
hus miterdface huys inie Tane
; ; ek & I ———— ALU ~
XCL < A frogram /] - » DXL
~ Kol Bnainder Specoat ] shiy x
IXCL S * f Lo 5 ,"ﬁ L S
== I) ,; ur,m?se 3 Bartel ShA ™ bxel:
= slols —\ sl
| - ~— 71 | e
—— ;
‘l r ﬁ = Dnveaer :
S N Py
Rits — : Ris
" 1”, ’> msiructon N -;r-
; % Burer % o
LM v v <} <5 (m:_ MR >
instructon
vecoge i -

-  itcaisier mie e ? TSR] DT
/ B2 X 32t |~ et~ =

o o,

Gotunal icroBilaze featue v

Figure C.1. Architecture de Microblaze [MSR 02].
Les parties en gris sont optionnelles et montrent & quel point ce processeur est

configurable. Les mémoires Cache permettent au processeur de gagner en temps
d’exécution en récupérant des données directement 4 I’intérieur sans aller les chercher dans
la mémoire. Le «Barrel Shifty, le «Multipliers, le «Divider» et le «FPU: Floating Point

Unit » permettent d’accélérer des traitements de données.

Le tableau suivant illustre la fréquence du fonctionnement varie selon le circuit utilisé

FPGA Fréquence
Virtex-I| 125Mhz
Virtex-Hi Pro 150Mhz
Virtex-4 180Mhz
Virtex-5 235Nihz

Tableau C.1. Fréquence du processeur Microblaze sur quelques circuits.
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Généralement, I'interconnexion entre 1’ensemble des composants qui constituent un
SoPC est assurée par un systéme de bus bien déterminé. A cet effet, dans 1’environnement

ou il est implémenté, Microblaze posséde quatre types de bus de communication.
1.1. On-Chip Peripheral Bus (OPB)

Le bus OPB, congu par IBM pour ses microcontrleurs PowerPC, permet de lier
plusieurs maitres a plusieurs esclaves. Il autorise un maximum de 16 maitres et un nombre
d’esclaves illimité selon les ressources disponibles. Xilinx conseille néanmoins un
maximum de 16 esclaves. Ce bus permet d’ajouter des périphériques au processeur

MicroBlaze dont les besoins en communication seront faibles.

1.2.Local Memory Bus (LMB)

Le bus LMB est un bus synchrone utilisé principalement pour accéder aux blocs RAM
inclus dans le circuit FPGA. 11 utilise un minimum de signaux de contrble et protocole

simple pour s’assurer d’accéder a la mémoire rapidement.

1.3.Fast Simplex Link (FSL)

Le processeur MicroBlaze comporte 8 liens d’entrées/sorties FSL. Le bus FSL est un
moyen rapide de communication entre le processeur et une autre entité. Chaque lien FSL
est unidirectionnel (simplex) et met en ceuvre une FIFO (pour stocker les données) et des
signaux de contréle (FULL, EMPTY, WRITE, READ,...). Il met aussi 2 la disposition du
developpeur plusieurs fonctions intéressantes dont les plus utilisées sont :
“microblaze_bwrite_datafsi” et “microblaze_bread datafsl”. Ces deux fonctions
permettent d'échanger des données entre différents microblazes, par exemple, en utilisant
la FIFO déja intégrée dans le bus FSL. Ces deux fonctions sont bloquantes; bwrite se
bloque lorsque Ia FIFO du bus FSL est saturée et hread se bloque lorsque Ia FIFO est vide.
Les communications sur les liens FSL se font trés simplement griace a des instructions

prédéfinies. Elles peuvent atteindre les 300 Mo/s & 150 Mhz.
1.4.Xilinx Cache Link (XCL)

Le lien XCL est un lien FSL particulier, dédié a la connexion d'un contréleur mémoire
externe avec la mémoire cache interne. Ceci permet au contrdleur de cache, de ne pas étre

ralenti par la latence du bus OPB.
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1.5. La mémoire BRAM

Les blocs RAM sont des composants configurables de taille limitée par la capacité du
circuit FPGA. Celle-ci peut étre de 8 Kbits, 16 Kbits, 32 Kbits, ou 64 Kbits. Le
fonctionnement des BRAMSs est similaire aux RAMs existant dans un ordinateur. Ils
servent a stocker les codes des programmes & exécuter de fagon organisée. Les données et
les instructions, dans le processeur Microblaze, sont stockées séparément dans deux blocks
mémoires. La BRAM sert aussi a stocker le noy(au (Kernel) du systéme d’exploitation. Elle
peut étre configurée a partir des Blocs select RAM de 18 Kbits qui se trouvent dans le

circuit FPGA. Comme elle peut étre implémentée sur CLB (Configurable Logic Block).

1.6. Périphériques du processeur Microblaze
De nombreux périphériques sont fournis avec MicroBlaze, afin de constituer un

systeme complet et personnalisable. Il y a, entre autres :

o Controleur mémoires (SRAM, Flash)

e UART (Universal Asynchronous Receiver/Transmitter)
e Timer/compteur

o Interface SPI

« Controleur d'interruptions

e GPIO (entrées-sorties génériques)

» Convertisseurs A/N et N/A

e DMA (Direct Memory Access)

De plus, des périphériques payants sont proposés en version d'évaluation.

e UART 16550
e Interface Ethernet

e Interface PCl

2. Modéles d'implémentations des SoPCs

Chaque famille d’architecture est basée sur un modéle de traitement. Un modéle (SW)
est basé sur une exécution séquentielle d'un algorithme par un processeur. Un modéle

(HW), pour les circuits dédiés, offre "option d’exécuter des tAches non parallélisables par
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un processeur. Un troisieme modéle est une combinaison entre les deux modéles (SW) et

(HW) qui est le modele dit Co-Conception.

2.1. Implémentation logicielle (SW)

Dans ce cas, le modéle de traitement est séquentiel. Les architectures basées sur ce
modele utilisent un ou plusieurs processeurs embarqués qui exécutent un ou plusieurs
programmes définissant les opérations a réaliser et les données a récupérer de la mémoire.

En général, cette implémentation n’utilise quun faible nombre de ressources de calcul
et des registres qui sont réutilisées dans le temps. Ces architectures sont généralement trés
flexibles, mais ne permettent pas d’atteindre des performances élevées.

La figure 3.7 illustre l'exécution des opérations de 1’approche software.

T2 <— A * t1

o T2 =<- T2 + B

2 < =2 * £1

T
t‘il ’r >4 <—- 2 + C

Figure C.2. Exécution séquentielle.

2.2. Implémentation matérielle (HW)

Les circuits FPGA sont basés sur I’approche hardware. Dans ce cas, afin d’exploiter le
parallélisme de I"application, chaque opérateur traite des opérandes directement acheminés
sur ses entrées. Dans certaines plateformes d’implémentation matérielle, la diversité des IPs
fournis dans une bibliothéque permet d’implémenter des fonctions complexes, avec des
performances élevées. Néanmoins, la flexibilité reste faible.

La figure suivante montre l'exécution des opérations dans I’approche hardware.

Figure C.3. Exécution paraliéle.



ANNEXE C Architecture du Processeur Microblaze

2.3. Implémentation Co-conception (SW/HW)

Les architectures reconfigurables sont également basées sur cette approche. Afin
d’apporter une souplesse supérieure aux circuits dédiés, l'utilisation de cette approche nous
permet d'exploiter les avantages respectifs des matériels et logiciels.

Les caractéristiques de ce modele de traitement conférent une flexibilité certaine au
matériel qui peut s’adapter a n’importe quelle application.

Pour mieux illustrer ce concept de développement, un exemple d’une architecture simple

composee d’un microprocesseur et d’un coprocesseur est montré sur la figure 3.9.
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Figure C.4. Exemple d’implémentation en co-conception

La communication entre les deux composants est établie grace aux deux ports PO et P1.
Ces derniers permettent d’accéder au coprocesseur de 1’extérieur en utilisant un programme

décrit en langage machine.

2.4. Conception du systéme et cycle de développement

L’implémentation des applications sur des plateformes SoPC offre plusieurs avantages.
On peut citer entre autres : I’ajout de son propre IP (IP personnalisé) au systéme embarqué.
Cet IP sera implémenté¢ sur du matériel et peut en effet étre considéré comme un
coprocesseur par rapport au processeur principal. D’une maniere générale, le cycle de

conception d’un SoPC sur FPGA a base du processeur Microblaze comporte trois étapes :

e Configuration de Microblaze et des périphériques.
e Ajout du périphérique personnalisé.

e Programmation de la partie logicielle et chargement du systéme sur le circuit FPGA.

Le flot de conception des systémes embarqués sur les FPGA de Xilinx est résumé sur la

figure suivante :
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Figure C.5. cycle de conception de Xilinx.

2.4.1. Configuration de Microblaze et des périphériques

Dans cette premiére étape, on proceéde en premier lieu dans XPS par :

e Choisir Microblaze en tant que processeur principal.

e Définition de la fréquence systeme. Sur la carte de la bonne référence, il existe deux
quartzs qui permettent de fournir deux fréquences, a savoir 100 Mhz et 24 Mhz.

e La polarisation du signal d’initialisation systéme (actif a 1’état haut ou bas).

e Sélection des périphériques de base, tels que, 'UART, un module pour déboguer
(en software, ou en hardware, ou pas), ...etc.

e Sélection de la taille de la mémoire interne BRAM (64 kbits, 32 kbits, 16 kbits ou 8
kbits).

e Sélection ou pas de I’unité arithmétique a virgule flottante et de la mémoire cache.

Une fois avoir achevé cette configuration, il sera question ensuite de sélectionner les
composants de la carte a inclure dans I"application, tels que le port RS232, les leds, la
mémoire externe ...etc. A ce niveau de configuration, d’autres périphériques peuvent étre
ajoutés, en outre, un timer ou/et un controéleur de mémoire. Bien que ces derniers, peuvent
aussi €tre ajoutes lors de la conception.

A la fin de cette premicre étape, XPS géneére trois fichiers principaux, en 1’occurrence,
system. MHS (Micropocessor Hardware Spécification), system.MSS (Micropocessor
Software Spécification) et system.ucf. Le premier fichier définit Iarchitecture matérielle de
la plate forme, les connexions et les adresses mémoire de chaque périphérique. Le second

fichier comporte les noms des pilotes (drivers) associés 4 chaque périphérique et leur
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version. Le dernier fichier porte les informations concernant I’emplacement des signaux

d’entrées/sorties sur les pins du circuit FPGA. e —

2.4.2. L’ajout d’un IP personnalisé

Dans cette seconde étape du cycle de conception, il est questlon‘db mstge en. oeuvré%: ¥

\

la plateforme SoPC son propre IP, une fois que celui-ci a été congu et Verlﬁe a‘lang IS )

o
=y /

Généralement, le transfert des données entre les deux parties (processeur-lP) néc _ssue un

systtme de communication qui assez complexe. Ce dernier est nommé interface
hardware/sofiware et qui a pour objectif, de réaliser la communication entre I'IP et le
software exécuté par le processeur. En effet, I'implémentation d’un IP autour d’un
processeur peut se faire en utilisant I’'une des deux méthodes suivantes :

¢ Une implémentation en coprocesseur (coprocesseur interface).

e Une implémentation via la mémoire et le bus systéme (memory mapped interface).
Xilinx offre sur Microblaze une interface FSL (Fast Link Simplex) qui sont des ports de
communication point-a-point [SCH 10]. De ce fait, la liaison avec I’IP sera réalisée sans

passer par le bus systeme, comme le montre la figure suivante.

Application
logiciel

A 4

~ - Interface maitre
|

Interface esclave<

|
|
|
l
l
i .

i
|
|

FSL !

\

fifo = P
—>

. Ports l 1
FSL FSL
D_S FSL | D_M données
fifo |
<_

Lidd

Microblaze

Figure C.6.Connexion d’un IP par "utilisation d’une liaison FSL.

Dans la seconde approche d’implémentation, un espace mémoire est alloué a I’IP, pour
permettre la communication entre ce dernier et le processeur. L’identification de I’IP par le
processeur est effectuée par la déclaration de ses adressages dans la partie logicielle.

En général, ce type de communication est le plus répandu, bien qu’il soit considéré plus
lent et plus complexe. Cette complexité reiéve principalement des intervenants mis en
exécution. A savoir la mémoire et le bus systéme, comme ceci est montré sur la figure
3.10.

En plus du bus systéeme, cette configuration nécessite 1’utilisation d’une interface entre ce
dernier et I'IP. Cette interface nommée IPIF (IP Interface) a pour objectif de gérer le
transfert des données entre I'IP, le bus, le décoder et le protocole de communication du bus

[TUT 02] et [OPB 05].
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Figure C.7. Ajout d’un IP personnalisé au bus systéme
2.4.3 Développement de la partie logicielle et chargement du systéme sur FPGA.
Cette étape est réalisée dans I’outil SDK. Elle consiste & décrire la partie logicielle de

Iapplication. Les points essentiels & développer dans cette troisiéme étape sont :

e Réalisation d’une API (Application Programming Interface) qui est une interface de
programmation de "application.

e Compilation de I’APL »

e Chargement du ficher de configuration (bitstream) sur le circuit FPGA et
visualisation des résultats sur un HyperTerminal.

e Sinécessaire, vérification du fonctionnement du circuit.

2.4.3.1 Interface de programmation de P’application.

L’API joue un rdle considérable de la partie SW. Celle-ci constitue une passerelle entre
I’OS et les différents périphériques du processeur. Elle est composée principalement par les
pilotes des différents IPs intégrés dans le systéme.

Sa programmation peut étre effectuée en langage C ou C++, ou il sera question de spécifier
les fonctions qui permettent d’accéder aux périphériques. A titre d’exemple, la
communication entre "'UART et I'IP personnalisé est effectuée en déclarant des variables

intermédiaires entre les fonctions de P'UART et celles de I’IP.

2.4.3.2 Compilation de PAPI
Cette étape consiste & convertir le programme C/C++ de I'application en un langage trés
proche du langage du processeur. Cette conversion n’est rien d’autre qu’une compilation

de I’APL
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Généralement, la configuration du circuit FPGA par son bitstream se déroule avant

I’initialisation de la mémoire par I’exécutable de I’ API.

3. Les systémes d’exploitation compatibles avec Microblaze

Dans le but d’assurer la gestion des périphériques, plusieurs types de systéme
d’exploitation OS (Operating System) sont compatibles avec le processeur Microblaze. Ces
systémes peuvent gérer les accés mémoire, la communication via le port RS232, etc.

Dans ce qui suit, quelques systémes d’exploitation pouvant étre embarqués avec le
processeur Microblaze seront présentés tels que : Xilkernel, uClinux et Asterix.

Chaque systéme a ses propres caractéristiques, en termes de vitesse d’exécution, de la

taille mémoire occupée et des fonctionnalités offertes [RON 06].

3.1. uClinux
uClinux (prononcé "you-see-linux") est un type de Linux standard, destiné aux

microprocesseurs qui n'ont pas une unité de gestion mémoire (MMU).

L’unité de gestion mémoire permet la traduction des adresses logiques en adresses
physiques. Elle décide si la donnée est dans la RAM ou dans le disque dur et empéche le
processeur a accéder directement a la mémoire.

Sans présence de cette unité, le programmeur est sensé faire la gestion de mémoire pour
qu’il garde la cohérence entre les différents processus en utilisant vfork( ) qui est similaire
au fok() de Linux.

uClinux est compatible avec plusieurs types de processeurs, Motorola Coldfire,
Dragonball, Blackfin, ARM7TDMI et MicroBlaze.

uClinux contient deux package : le premier est le noyau (Kernel) du systéme et le
second package contient toutes les bibliothéques et les libérés en C qui permettent la

gestion des périphériques.

3.2.Asterix
Astérix est un petit noyau temps réel développé par Milardalen Real-Time Research

Center (MRTC), situé a 'Université de Malardalen (Suéde) ou Il est enseigné et utilisé
dans différents projets de recherche.
Astérix contient un environnement de débogage et fournit le soutien & une mesure 3

haute résolution de temps d'exécution des tiches et permet aussi I’exécution multitaches.
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3.3. Xilkernel

Xilkernel est un noyau de petite taille, robuste et compatible avec les processeurs
Microblaze et Power PC. L’OS en question est intégré dans EDK.

Xilkernel permet a l'utilisateur par exemple d’engager des gestionnaires d'interruption et
peut étre utilis€ pour implémenter des applications & un niveau d’abstraction élevé, telle

que les applications qui relévent de la video, audio et réseaux.

3.4. Standalone

Cet OS est un systeme d’exploitation basic. II est livré par défaut sur EDK et comporte
les librairies d’entrées/sorties pour les pilotages des IPs, tel que 'UART, BRAM, Timer...

etc. Dans ce travail, nous nous sommes limités a I’utilisation de cet OS.
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