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Résumé :

L’objectif de ce mémoire, est la mise en pratique d’un schéma de tatouage pour la
problématique de la sécurité des images médicales contre quelques attaques qu’elles
peuvent subir lors de leurs transmission dans les réseau de télédiagnostic en
télémédecine . Puis une étude théorique sur la sécurité des images médicales et I'état
de I'art des techniques de tatouage. Le tatouage d’image se décrire comme l'insertion
d’une marque dans une image. Dans de cadre de notre travail la signature a insérer
repose sur les principes de I'invisibilité, la fragilité et la robustesse.il est décomposé en
trois sous schémas ; I'insertion robuste, fragile, et multiple. L’extraction du tatouage
dans les trois cas va étre semi aveugle a la présence de la signature originale. Les
résultats obtenus montrent une efficacité de la technique fragile pour la vérification de
I"authentification, la technique robuste au but d’amélioration de PSNR pour quelques
attaques simulées ainsi pour la technique multiple. Les résultats sont obtenue a partir

d’une interface graphique programmée en MATLAB.

Mots clés : la télémédecine, la sécurité des images médicale, signature, attaques,

robuste, tatouage fragile




Abstract : The objective of this thesis is the implementation of a watermarking scheme
for the problem of security of medical images against some attacks that can undergo
during their transmission in the network diagnostics to telemedicine, after a
theoretical study on security of medical images and the state of the art of
watermarking techniques.

Watermarking image be described as the insertion of a mark in the image. In
framework of this proposed scheme, the insertion of the signature based on three
principles; invisibility, fragility and robustness. It is decomposed into three schemas;
insertion robust, fragile, and multiple. The extraction of the watermark in the three
cases will be half blind on the presence of the original signature. The results of a fragile
technique are performance in verification of authentication. The robust technique in
view to improve PSNR for some simulated attacks the same with the multiple
technique. The results are obtained from a graphical interface programmed in

MATLAB.

Keywords: security of medical images, signatures, attacks, robust watermark, frangible

watermark.
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ATM mode de transfert asynchrone

BMP BitMaP

EEG électro-encéphalo-gramme

EPS Encapsulated Post Script

GIP Graphicallnterchange Format

IDCT transformation inverse en cosinus discrete
JPEG Joint Photographic Experts Group
LPM Log Polar Maping

LSB Least Significant Bit

MSB MediumSignificant Bit

MSE medium square error

ORL oto-rhino-laryngologie

PET Positron émission tomographie
pixels Picture element

PPP pixels par pouce

PS PostScript

PSNR Peak Signal to Noise Ratio

RMN résonance magnétique nucléaire
SRM spectroscopie par résonance magnétique
SVH systeme visuel humain

TCD la transformation en cosinus discrete

TEP tomographie par émission de positons



TFD
TFM
TIFF
TOD
TWD
WPG

transformation Fourrier discrete

la transformée de Fourier Mellin
Tagged Image File Format
Transformée en Ondelettes Discrete
transformation ondelette discrete

Word PerfectGraphic
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Introduction générale

Suite au développement des technologies de l'information et de |Ia
communication, en particulier I'internet qui a facilité le partage et le transfert des
données numériques, et grace aux nouvelles formes de piratage de documents, la
sécurité de l'information deviens un défi majeur. Parmi ces technologies la
télémédecine, qui permet le partage et la reconnaissance des images médicales
recues, ce qui est primordiale d’avoir un systeme de sécurité qui protége ces images

contre les attaques qui peuvent étre subir lors de transmission par des malveillants.

Les images médicales sont des outils d’aide de décision pour les médecins,
selon cette importance le systeme de protection doit étre le plus possible robuste.
D’autre part, il est important aussi de détecter n’importe quelle attaque pour
I'authentification et I'intégrité de ces images, donc, le systéme doit étre aussi le plus

possible sensible.

Dans ce cas la question qui se pose : Est ce qu’il y a un compromis entre la

fragilité et la robustesse d’un systeme de protection ?

Parmi les systemes de sécurité, le tatouage numérique qui se repose sur
I'insertion d’'une marque (signature) qu’elle est une séquence semi aléatoire codé
avec une clé sécrete k, ou bien un logo ou une image quelconque, soit une partie ou
un niveau de I'image elle-méme. Cette marque est insérée dans un plan bien précis de
I'image médicale, le choix du plan est basé sur la robustesse et fragilité de tatouage
ainsi que la visibilité de la marque. La séparation des plans de bites de I'image, c’est a
dire la séparation des fréquences, se fait par I'application d’'une transformation a
I'image originale (TFD, TCD, TOD....), et 'insertion de la signature se fait par deux
méthodes : additives et substitutives, a la réception ; la présence des informations sur
I'image et le filigrane originale ainsi que la clé k dépend de mode d’extraction de
tatouage. Le Choix d’un mode repose sur la complexité d’implémentation. Donc, Pour
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garder la notion d’authenticité d’une image médicale recue avec celle émise, il faut
gu’on applique un tatouage fragile. Et pour garder I'importance d’envoyer une image
médicale plus protégée et de recevoir une image moins altérée nous a prendre a

appliquer un tatouage robuste.

Plus spécifiguement, on va essayer d’analyser un simple systéeme de tatouage
jouant sur la fragilité et la robustesse, et de trouver le compromis entre eux. A la fin
on va conclure la méthode la plus performante pour I'application d tatouage en

imagerie médicale.
En effet, Ce mémoire se décompose en quatre chapitres :

Dans le premier chapitre on définit les concepts de base d’'une fagcon générale,
débutants par la télémédecine (définition, types, matériels utilisées...etc.).En suite les
différents concepts des images numériques et médicales; les différents attaques

appliqués, et enfin les solutions proposées pour la bonne protection de ces images.

Dans le deuxiéme chapitre on va spécialisée sur une méthode de sécurité
d’image médicale ensuite sur le schéma générale des blocs d’insertion et de détection

du tatouage ainsi que I'état de I’art des techniques et des méthodes existantes.

Le schéma proposé sera détaillé dans le troisieme chapitre, le systéme opére
dans le domaine fréquentiel par transformée lI'image en ondelette. Ce chapitre
comporte également les différents tests et expérimentations réalisées afin de valider

les méthodes d’insertion et d’extraction de la marque.

Le dernier chapitre présentera les différents résultats d’évaluation face aux
différentes attaques ; évaluera le choix de la technique prenant en considération les
parameétres qui ont des influences sur la technique proposé. Et nous allons décrire
I’environnement de programmation “MATLAB” ainsi que l'interface d’application et

les différentes fonctionnalités offertes par le systeme.

Nous terminerons par une conclusion générale en énongant quelques perspectives.



Chapitre 1 la sécurité des images médicales

1.1 Introduction sur la télémédecine

L’évolution technologique dans le secteur des communications est en voie de
changer les relations entre les individus et les collectivités; C'est le cas de la

télémédecine.

L'avenement des nouvelles technologies de linformation et des
télécommunications permet d’envisager de nouvelles fagcons d’exercer la médecine, et
d’offrir des services médicaux spécialisés ou ultra spécialisés dans des régions qui,
jusqu’a maintenant, n‘ont pu en bénéficier. Au cours des années a venir, des
technologies de l'information et le déploiement, a grande échelle des réseaux de
télécommunications, influencera considérablement les comportements individuels et
collectifs. La télémédecine pourrait notamment modifier en profondeur les pratiques

médicales et I'organisation des soins de santé offerts a la population. [1].

Le terme TELEMEDECINE signifie littéralement « médecine a distance » et a été
inventé dans les années 70. Elle est définie par I’Organisation Mondiale de la Santé
(OMS) en 1997 comme, la partie de la médecine qui utilise la transmission par
télécommunication d’information médicale (images, comptes rendus,

enregistrements, etc.), en vue d’obtenir a distance un diagnostic [2].

1.1.1 Définition général

La télémédecine est désormais considérée comme un acte médical a part
entiére. Il s’agit plus précisément, d’'une forme de pratique médicale a distance en
utilisant les technologies de I'information et de la communication. Elle met en rapport,

entre eux ou avec un patient, un ou plusieurs professionnels de santé [3].
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1.1.2 Spécialités de la télémédecine

o Téléconsultation : consultation, diagnostic et suivi du patient a distance ;

o Télé-Expertise : demande d'un deuxiéme avis a un médecin référent
(Médecin Expert) ;

o Téléassistance a domicile : téléalarme pour personnes agées, femmes
enceintes, handicapés...

o Téléassistance des voyageurs isolés : nautisme, montagne,...

o Télésurveillance : surveillance du patient a distance ;

o Téléformation (e-learning): formation et enseignement médical a
distance ;

¢ Télé-Medico-Social : encadrement du patient maintenu a domicile ;

o Télétransmission : transferts d'informations médicales entre professionnels
de santé et patient (Réseaux de soins) ;

o Télé-Radiologie : interprétation d'examens radiologiques a distance
(diagnostic et expertise) ;

o Télé-Chirurgie : opération chirurgicale assistée a distance par ordinateur ;

e Télé-Psychiatrie : consultation, diagnostic et suivi d'un patient par un

psychiatre ;

Télé-Staff : réunion de professionnels de santé en visioconférence.

1.1.3 Techniques de transmission utilisées en télémédecine

Les techniques suivantes ne s’excluent pas mutuellement : une application ou
un service de télémédecine peut en employer une seule ou toute combinaison des

trois [2].
a Transmission audio

La transmission audio est une application courante et bien connue, utilisée par
exemple pour une consultation médicale entre un patient et son médecin, ou pour un

échange d’avis entre deux médecins.


http://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9surveillance
http://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9-Medico-Social
http://fr.wikipedia.org/wiki/Sant%C3%A9
http://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9-Radiologie
http://fr.wikipedia.org/wiki/Psychiatre

L'idée est simple mais efficace, et pourrait étre appliquée dans n’importe quelle région

un tant soit peu équipée en téléphones.
b Transmission de données

La transmission de données permet d’acheminer des données médicales de
type statique (dossier médical, matériel de formation...) ou dynamique (fonctions

vitales telles que rythme cardiaque, pression sanguine...).
¢ Transmission d’images

La transmission d’images concerne les images fixes (radiographies, etc.) ou
animées (vidéo, etc.) qui ont des fins de consultation, d’interprétation diagnostique ou
de visioconférence. Les plus couramment échangées dans la pratique actuelle de la
télémédecine sont les images radiologiques, qui comprennent les différents types,
I'image produite est analogique mais doit étre numérisée pour une transmission

efficace [2].
1.14 Avantages et inconvénient de la télémédecine

a Avantages

e Influx sur le développement de la volonté politique, professionnelle et
industrielle et Facilite la collaboration et améliore les différents réseaux de
soins en incitant la bonne volonté.

e Permet acces a des compétences sortant du cadre de connaissances de son
médecin et avoir plusieurs avis en méme temps et en temps réel avec
formation continue des médecins.

e Evite les déplacements inutiles et élimine la redondance des actes et des
examens avec un meilleur control de dépenses.

e |atélémédecine trouve une solution pour les pays sous-développés. [4]
b Inconvénients

e Hétérogénéité des besoins; Budget disponible, Spécialisation du médecin,

Préférences d’interfaces



e Problemes d’infrastructure aux niveaux gouvernementaux ; Equiper les villes de
réseaux, Subvention d’équipements

e Problemes habituels des nouvelles technologies, Scepticisme quant a
son intérét et son utilité, Le manque de volonté de changer de médecins,

Beaucoup de questions juridiques et éthiques. [4]
1.1.5 Conclusion

La télémédecine est la technologie qui s'occupe d’envoyer un dossier médicale
d’un patient, dans notre travail on s’intéresse a la transmission des images médicale ;

par la connaissance de I'image médicale.
1.2 Image numérique

1.2.1 Définition

L'image numérique est définie par le nombre de points dite la composant. Cela
correspond au nombre de pixels qui compose l'image en hauteur (axe vertical) et en

largeur (axe horizontal).

Il existe deux sortes d'images numeériques : les images vectorielles et les images
matricielles (figurel.1). Dans une image vectorielle les données sont représentées par
des formes géométriques simples qui sont décrites d'un point de vue mathématique
(exemple : un cercle définit par la position de son centre ainsi que son rayon).L’ image
matricielle est formée d'un tableau de points ou pixels. Plus la densité des points sont
élevées, plus le nombre d'informations est élevé et plus la résolution de I'image est
aussi élevée en effet, les images vues sur un écran de télévision ou une photographie

sont des images matricielles) [5].

image vectorielle image bitmap

Figurel. 1Comparaison d'un grossissement d’une image vectorielle et d’'une
image Bitmap

6



1.2.2 Notion de pixel

L'image numérique est découpée en de nombreux petits points appelés pixels,

abréviation de " picture element " qui signifie " élément d'image ". Pour chaque

élément, on attribue une intensité lumineuse. La qualité de I'image dépend d'une part
du nombre de pixels, et d'autre part du nombre de valeurs possibles pour l'intensité

(tons).la figurel.2 montre I'effet de changement de nombre de pixel.

Méme intensité
mais
changement du
nombre de
pixel.

Méme nombre
de pixels mais
| changement
du nombre de
valeurs
d'intensites

Figurel. 2 Influence de nombre de pixel et niveaux d’intensités sur une image

numeérique

1.2.3 Résolution d’une image

La résolution d'une image est le nombre de pixels par pouce (ppp) sachant que

1 pixel mesure 0,1 mm (figure 1.3) [5]

18 pixels par pouce soit environ 7 72 pixels par pouce soit environ 30
pixels par cmdans ce cason pixels par cm.
observe l'effet de pixelisation

Figurel. 3 Méme image avec deux résolutions différentes.
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1.2.4 Plages de couleur d’une image

La plage de couleur (plage dynamique) est la gamme de différence tonale entre
le blanc le plus clair et le noir le plus foncé d'une image. Plus la plage est large, plus le

nombre de valeurs pouvant étre représentées est grand [5].

Selon la figure 1.4 I'image est obtenue par superposition de trois rayonnements
lumineux : le rouge (R), le vert (V) et le bleu (B). Une image couleur est typiquement
représentée par une profondeur de bit variant de 8 a 24 bits ou plus. Dans une image
24 bits, les bits sont souvent divisés en 3 groupes : Huit pour le rouge, Huit pour le vert
et Huit pour le bleu. Les combinaisons de ces bits servent a représenter les autres

couleurs, ainsi qu’une image a 24 bits offre 16,7 millions de valeurs de couleurs.

Figurel. 4 Schéma des couleurs principales dans une image numérique
1.3 Image médicale

1.3.1 Introduction

L'imagerie médicale regroupe ensemble des techniques utilisées par la
médecine pour le diagnostic mais aussi le traitement d’un grand nombre de
pathologies. Elle a révolutionné la médecine en donnant un accés immédiat et fiable a
des informations jusqu’alors « invisibles » au diagnostic clinique, comme par exemple
aux caractéristiques anatomiques, voire méme a certains aspects du Métabolisme

(imagerie fonctionnelle) des organes [6].



1.3.2 Principes physiques des différents procédés utilisés en

imagerie médicale

a Rayons X

Les rayons X (RX) sont des ondes électromagnétiques (de méme nature que les
ondes de lumiére mais plus énergétiques). lls ont la propriété d’étre atténués par
toutes sortes de substances, y compris les liquides et les gaz. lls peuvent traverser le
corps humain, ou ils seront plus ou moins atténués suivant la densité électronique des

structures traversées [6].
b Ultrasons

Les ultrasons sont des ondes sonores imperceptibles a I'oreille humaine. lls sont
absorbés ou réfléchis par les substances qu’ils rencontrent. Le temps qu’ils mettent a
revenir a la sonde qui les a émis (écho) est fonction de la distance a laquelle se trouve

I'objet. [6].
¢ Résonance magnétique nucléaire

Sous l'effet d’un champ magnétique intense, la résonance des noyaux
d’hydrogéne, élément présent en abondance dans I'eau et les graisses (80% du corps
humain), on peut visualiser la structure anatomique de nombreux tissus (IRM
anatomique). La résonance des noyaux d’hydrogéne induite par la présence

d’hémoglobine permet par exemple de suivre le trajet du sang dans le cerveau [6].
d Isotopes radioactifs

En introduisant des molécules radioactives dans le corps humain, il est possible
de suivre leur trajet au moyen d’une caméra qui détecte leur rayonnement lumineux.
Les éléments qui émettent de simples photons sont détectables par des gamma-

caméras [6]



1.3.3 Matériels utilisé pour I'imagerie médicale

= w
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Radii ogra, ])I hie dentaire Radiographie pulmonaire

—

Mammographie

Radiographie osseuse
el et digestive

Scintigraphie Imagerie par Rénonance Magnétique

Figurel. 5 matériels utilisés pour I'image médicale

La protection des images médicales lors de leurs transmissions est un facteur
nécessaire pour la confidentialité, I'authentification et I'intégrité contre les attaques ;

pour cela des services de sécurité devraient étre placés
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1.4 Attaques sur les images dans les réseaux de

télédiagnostic

Les attaques sur les images dans les réseaux de télédiagnostic Sont toute
manipulation de I'image qui risque de nuire au processus de détection ou d’extraction
de la marque qui s’y cache est considérée comme une attaque du systeme de

marquage. Il se classifie en quatre catégories [7]
1.4.1 Attaques destructives

Ce type d’attaques vise a effacer la marque de l'image. Ces approches
considérent la marque comme un bruit additif au niveau de I'image et appliquent des
transformations afin de réduire ou d’éliminer ce bruit tout en préservant une qualité
acceptable de l'objet. Parmi les méthodes utilisées on retrouve le dé-bruitage, la

compression avec perte et la quantification.
1.4.2 Attaques géométriques

Parmi ces types d’attaques on peut citer les zooms, les décalages, les
changements d’échelle et les rotations. Ce type d’attaque dénature peu une image
conservant ca qualité visuelle. Plusieurs outils permettant de simuler ce type
d’attaques sont actuellement disponibles; le plus connu est Stirmark et UnsignStirmark

crée des déformations géométriques locales.
1.4.3 Attaques cryptographiques

Ce type d’attaques s’appuie sur une recherche exhaustive et approfondie afin

de trouver le secret de la marque ou une faiblesse du systeme de marquage.
1.4.4 Attaques de protocole

Ce type d’attaques ne vise ni la destruction de l'information insérée ni
I’empéchement de sa détection. Par contre, il vise le concept méme de I"application du
«watermarking» en introduisant de I'ambiguité dans le processus de détection et de

décision. Ainsi, si la marque insérée apporte la preuve du droit d’auteur, I'attaquant
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peut rajouter sa propre marque aux données du document et prétendre étre le
propriétaire de ces données, ce qui peut créer I'ambiguité quant a 'identification du

véritable propriétaire.
1.5 Services de sécurité

La Cryptographie, stéganographie, hachage et tatouage sont les garants actuels
de l'authentification, de l'intégrité et de la confidentialité des données médicales

(Figurel.6) [8].
Les services de

sécurités

Stéganograohie Tatouage robuste

Cryptage Hachage Tatouage fragile

Figurel. 6 Services de sécurité de I'image médicale
1.5.1 Stéganographie

La stéganographie [9] [10] est I'art de cacher un message primaire au sein d’un
autre message secondaire (texte, image, son...).ll faut que le message secondaire reste
visuellement inchangé et que le message inséré soit parfaitement invisible mais
accessible par toute personne qui possede une information secréte (clé) permettant

son extraction.
1.5.2 Cryptage

Le cryptage consiste a transformer un texte normal en un texte inintelligible
appelé texte chiffré montré dans la Figurel.7 [11] [12] [13]. Cette opération permet de

s’assurer que seules les personnes auxquelles les informations sont destinées pourront
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y accéder. Le processus inverse de transformation du texte chiffré vers le texte

d’origine est appelé le décryptage.

cryptage décryptage
document en clair document chiffré document en clair

Figurel. 7 Schéma de cryptage
1.5.3 Hachage

Une fonction de hachage est une fonction mathématique qui, a partir d'un
message (d’'une donnée), génére une autre chaine (généralement plus courte) [14]
[15].1a Figure 1.8 montre L’ensemble haché est le résumé du document et le document
est transmis. Il est impossible de récupérer le résumé d’un document pour le joindre a
un autre document ou d’altérer le document original. La moindre modification

apportée entraine I’échec du processus de vérification.

fonction de
hachage

document en clair

i

résume du
document

document + résumé

Figurel. 8 Schéma de hachage
1.5.4 Tatouage

Le tatouage numérique est I’art de cacher une signature dans un document [16]
[17] [18]la Figure 1.9 résume le procédé d’insertion. Cette marque invisible ou non

aura des caractéristiques propres a chaque domaine d’utilisation (robustesse,
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réversibilité, capacité ...). Les méthodes de tatouage doivent tenir compte d’une part
de I'application visée et des contraintes de sécurité et d’autre part de la nature des

données a traiter.

B tatouage
document d'origine R R T P
vérification
Figurel. 9 Schéma de tatouage
1.6 Classification des services de sécurité

On peut classer les différents services de sécurité selon les
facteurs ;confidentialité, intégrité et authentification le tableau 1.1 résume la

comparaison entre ces services :
1.6.1 Confidentialité

Action de conserver le caractére privé et secret d’'un élément pour toutes les

Personnes non autorisées
1.6.2 Intégrité

Garantie selon laquelle les données ne sont pas modifiées (par des utilisateurs

non autorisés) lors du stockage ou du transfert.

1.6.3 Authentification

C’est d’insérer dans un document image une marque qui puisse authentifier le
document ou apporter la preuve que le contenu de ce document n’a pas été modifié
depuis cette insertion.
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Service Cryptage |Hachage |Hachage |Tatouage |Tatouage |Tatouage
simple aveccle | robuste fragile semi
fragile
o v

Confidentialite

Intégrité 7 7 4 4

Authentification 4 i 4 4
Tableaul. 1 Comparaison entre les différents services de sécurité

1.7 Conclusion

notions principales sur l'image numériques et I'image médicale et les différents
services de sécurité des données médicale. Ce chapitre pose une problématique sur la
sécurisation des échanges des images médicales en télémédecine dont trois méthodes

sont proposées.

Dans ce chapitre on a présenté les différents concepts de la télémédecine, des

Le prochain chapitre s’interesse au tatouage d’image comme service de

sécurité par présentation |'état de I'art des différentes techniques existantes.
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Chapitre 2 Tatouage des images

2.1 Introduction

L'apparition de la révolution numérique et I'accessibilité des nouvelles
technologies de I'information au grand public ont entrainé un volume d’échange de
documents multimédias de plus en plus grandissant. Malgré les mécanismes de
sécurité classiques, tels que la cryptographie, qui protégent les données multimédias
lors de leur acheminement, les risques de fraude, de manipulation et de piratage
constituent de réelles menaces lorsque les données sont a la source ou a la
destination. Ces données sont faciles a pirater, a modifier et a rediffuser sans aucune
perte de qualité perceptible. La protection des données multimédias est une nécessité
incontournable si on veut assurer la qualité des services offerts. En ce sens, les
développements récents qu’ont connus les techniques de marquage numérique ou

watermarking des données sont prometteurs.
2.2 Définition de tatouage d’image

Le tatouage d’images est une technique récente apparue a la fin des années 80.
Le premier article introduisant le terme tatouage, digital watermarking en anglais, fut
présenté par Komatsu et Tominaga [19] en 1988. Le début des années 1990 a vu la
publication d’'un nombre modéré d’articles, entre 5 et 10 par an, jusqu’en 1995.
Ensuite, un nombre croissant d’articles fut publié avec un doublement tous les ans
[20]. LInternational Society for Optical Engineering (SPIE) a créé dés lors une
conférence spécifiqgue dédiée a la sécurité et au tatouage pour les contenus
multimédia en 1999. L’exploitation commerciale des techniques de tatouage a
réellement commencée avec la création de la société Digimarc en 1995. [21] a sorti
son premier logiciel de tatouage en 1996 et a depuis réussi a I'imposer a de

nombreuses sociétés telles que Adobe, Macrovision ou encore Philips Electronics. En
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outre, Digimarc fournit aussi ses solutions de tatouage a des sociétés gérant des bases

de données images telles que Corbis [22] ou Getty Image [23].

Le tatouage d’image peut étre décrit comme l'insertion d’'une marque (une
signature, un message, une image...) dans une image la figure 2 .1 montre un exemple

de tatouage visible et invisible.

Figure2. 1 Exemples de tatouage invisible et visible

Des logiciels ont donc été développés dans le but de tester la résistance des
signatures insérées dans les images. On peut citer Stirmark et Unzign qui sont les plus
utilisés. Le logiciel Stirmark fait subir a I'image des déformations géométriques dans le
but de tester la robustesse du tatouage. Le Logiciel Unzign permet quant a lui de
modifier la valeur locale des pixels de I'image. La variation des pixels est aléatoire, ce

qui correspond a un ajout de bruit sur I'image [24] [25].
2.3 Propriétés d’un systéeme de tatouage
Il existe trois propriétés généralement utilisées pour décrire les systemes de tatouage .

2.3.1 Robustesse

La robustesse représente la capacité du tatouage a résister a une modification

intentionnelle ou non de I'image et qui permet encore la détection de la signature.

Un marquage robuste garantit une protection de la marque en résistant a des
manipulations qu’elles soient malicieuses ou innocentes. Si la marque robuste a été
détruite, il faut que cette opération entraine une détérioration significative de I'image
en question. En général, la robustesse de la marque est renforcée en augmentant

I'intensité (ou I'énergie) de la marque insérée. Cependant, cette amélioration se fait au
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détriment de linvisibilité, d’ou le compromis invisibilité-robustesse a prendre en

compte dans tout algorithme de marquage [26].
a Notion de fragilité

Etant donné une image marquée avec la marque W, cette marque W est dite
fragile si sa détection échoue a la moindre modification des pixels de I'image. Cette
marque est dite semi fragile si sa détection échoue lorsque I'image a subi une
modification majeure ou une manipulation non acceptable. Il est clair qu’'une marque
fragile ne peut étre en méme temps robuste puisque les deux contraintes sont
contradictoires. Les algorithmes de marquage fragile utilisent souvent des fonctions de

hachage ou de signature numérique [26].
2.3.2 Imperceptibilité

L'imperceptibilité est le fait que I'image signée est plus ou moins proche, au
sens visuel, de I'image originale. La qualité de I'image tatouée peut aussi étre évaluée
a I'aide d’outils tels que le PSNR. Etant donné la recherche d’invisibilité de la marque, il
est important d’évaluer la différence de perception visuelle entre I'image originale et

I'image tatouée [26].

e Notion d’invisibilité

L'invisibilité de la marque représente un critére important. Il s’agit de faire en
sorte que l'impact visuel du marquage soit le plus faible possible afin que I'image
marquée soit percue comme fidele a I'image originale. Plusieurs auteurs proposent de
mesurer le degré d’invisibilité en calculant le PSNR (Peak Signal to Noise Ratio) de
I'image marquée. Il s’agit de comparer I'image originale et I'image marquée pixel a

pixel et de mesurer la distorsion entre les deux par la formule (2.1) et (2.2).

MN max IT(m. .Ie)2
> T (m.n)—I*(m.n)) 2
2.1
ou bien

PSNR 45 =10log;,

MN(255) 2.2
Z(I(m. n) —1*(m,n))*

m.n

PSNR ;, = 10log,,
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Les images sont de taille S=M x Net | (m, n) est la valeur du pixel (m, n). I et I*
indiquent I'image originale et I'image marquée respectivement. Généralement une

valeur de PSNR supérieure a 34 dB représente une image marquée de bonne qualité.
233 Capacité

La capacité du schéma de tatouage doit aussi étre prise en compte. Elle
représente la quantité d’informations que I'on peut insérer. Les besoins en capacité
d’insertion ne sont pas les mémes en fonction du but recherché lors du tatouage de

I'image [26].

v’ Ces trois propriétés, la robustesse, I'imperceptibilité et la capacité sont intimement
liées. Un compromis doit étre trouvé entre ces 3 parametres. En effet, lorsque I'on
augmente la quantité d’informations du message inséré, on aura tendance a
dégrader plus fortement I'image originale ou a diminuer la résistance du message.
P.Bas propose le schéma si dessous (figure2.2) illustrant I'imbrication de ces trois
propriétés. Il montre comment ces trois parametres influent les uns sur les autres. Il
expligue que si une image tatouée |1 appartient a une surface S1, l'ajout de
robustesse diminuera la capacité et I'imperceptibilité de la signature. De plus, si la
contrainte d’'imperceptibilité est moindre (surface S2), une méme diminution de
I'imperceptibilité 6i permettra d’obtenir des gains en capacité et en robustesse (6¢

et &r) plus importants que dans le premier cas [26].

Capacité Capacité

L.

Imperceptibilité

Imperceptibilité

Robustesse Robustesse

Figure2. 2 |llustration graphique du triangle des contraintes en tatouage d’images

selon Bas
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2.4 Schéma général du tatouage d’images

La plupart des algorithmes de tatouage reposent sur le méme modele et
different seulement par des stratégies spécifiques a certains niveaux du processus
d’insertion ou de détection. Il est donc possible de présenter d’une facon générique le
tatouage d’images. Selon la figure 2.3 on peut diviser le processus de tatouage en
quatre blocs principales : le bloc de création et d’insertion de marque, le bloc
d’extraction et en fin, le bloc de détection. Les blocs de I'insertion et I'extraction de la

marque décident les caractéristiques des autres blocs et ils sont les plus importants

[27].
_—m e mm mm mm mm mm Em mm mm mm Em Em m Em Em e e Em o e Em Em e e Em Em e Em = = = = oy
| | g |

nsertion de .
| Message A ~ Tatouage > S Image original —_— Image tatouée |
| (signature) tatouage |
| Création de
|
| laclé K |
L e m e e e e e e e e e e e e e == - —_—d
Bruit de canal
> Corruption
Attaques
[ = = = = e e e e e e e e = e = e e e e e e e = = e e e e e e = = e
| 5
Détection ¢
| |
E .

1 Estimation (image regue ~ image original) < de &— xtraction de |

I tatouage tatouage |

| |

Figure2. 3 Schéma général de tatouage d’image.
Remarque

Le tatouage informé est d’utilisé I'image original dans la construction de signal tatoué.

Dans le tatouage multiple plusieurs tatouage sont insérés (plusieurs utilisateurs).
24.1 Bloc d’insertion de tatouage

a Création de la marque

Le tatouage est soit un logo soit une séquence de bits aléatoire. Il existe

beaucoup d’algorithmes utilisant une séquence ayant la distribution Gauss comme sa
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marque. Par exemple, ce sont des algorithmes de Marco Corvi&GianucaNiochiti, Rakesh
Dugad, ... Un autre type de marque le plus utilisée par son évidence est un logo. C’est
une petite image qu’on traite comme une marque. Avant d’insérer a une image, on
applique souvent un codage avec une clef K pour augmenter le secret .la fonction de
génération de la marque est en fonction de message informatif et la clé K une clé privée
controélant le processus de génération et structuration [27].

b Insertion de tatouage

La marque est insérée directement a I'image ou sa forme transformée. Pour
obtenir la robustesse de tatouage Il faut insérer a la forme transformée. Il existe de
nombreuses transformations différentes, on peut noter ici la transformation Fourrier
discrete (TFD), la transformation cosinus discréte (TCD), la transformation ondelette
discréte (TWD)... et chacune d’elles a des avantages pour contre quelques types
d’attaques, Les deux dernieres transformations possedent plusieurs fortes
caractéristiques dans laquelle on peut exploiter afin d’obtenir un bon algorithme de
tatouage. A cote d'utilisation de domaines transformés, pour plus renforcer la
robustesse, le modéle de psychovisuels humaine s’applique pour accroitre I'invisibilité
de la marque. Ce modele vient de la recherche de la capacité de vision humaine et en
basant des points faibles des yeux, on peut l'insérer plus d’information mais sans
conduire a I'observation des changements [27]. Quelgues auteurs ont combiné ces
caractéristiques en vue de créer un masque afin de déterminer le maximum nombre

de bits qui peuvent étre changé dans chaque région de I'image.

Image Image
. Insertion |—7T——>
originale - tatouée
Transformée Transformée inverse
Message m
—> Mise en forme Tatouage W (m, k)

(signature) 4\

K

Figure2. 4 Procédé d’insertion
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2.4.2 Bloc de détection de tatouage

a Extraction de tatouage

Il existe plusieurs modes pour I'extraction du tatouage : le mode non-aveugle,
le mode semi-aveugle et le mode aveugle. Ces modes spécifient I'information a priori
dont le module d’extraction pour la vérification du tatouage. L'utilisation de tel ou tel

mode dépendra de I'application visée et des protocoles utilisés [28].

Mode non-aveugle : (ou tatouage privé) le récepteur dispose de I'image ainsi que du
tatouage original. Ce contexte est montré dans la figure 2.5 .ll est incompatible avec
des applications visant a vérifier I'intégrité de I'image, ou a assurer la vérification en
temps réel du copyright (probléeme de temps d’accés a la base de données contenant

les informations originales).

Signature originale

Extraction | l
X 2
support t )C} )' Corrélation l » Décision
tatouage ‘
g ) A
s

 ————

Image originale Extraction \l Calcul des \
support ‘ contraintes ‘
tatouage | d'insertion )

b ~/

.

Image signée

Figure2. 5 Mode d’extraction non-aveugle

Mode semi-aveugle : (ou tatouage semi-privé) le tatouage original est supposé connu

lors de I'extraction et utilisé le plus souvent via un score de corrélation(Figure2.6)[28].

Signatureoriginale

Extraction

support
tatouage

Image signée
— Décision

Corrélation

Estimation
de la
référence

Figure2. 6 Mode d’extraction semi-aveugle.
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Mode aveugle : (ou tatouage public) il s’agit du seul mode ol I'on peut réellement

parler d’extraction du tatouage puisque I'on ne présuppose ni la connaissance du

tatouage, ni la connaissance de I'image originale (Figure2.7). C'est le mode d’extraction

le plus intéressant, mais également le plus difficile a mettre en ceuvre [28].

Signature extraite

Extraction
support
tatouage

Image signée Reconstruction

de la signature

Estimation
— dela
reférence

Figure2. 7 Mode d’extraction aveugle

b Détection de tatouage et décodage

Image rﬁ
Détection

Lecture de la

(signature)

tatouée
Transformée Transformée inverse |
Image
originale /]\

Figure2. 8 Procédé de détection

La figure2.8 représente un schéma générale de détection .Si on utilise un logo

dans le procédé d’insertion, le procédé de détermination d’existence de marque est

réalisé facilement. Si la marque est basée par une séquence aléatoire ayant la

distribution gaussienne, il faut identifier la distribution de séquence obtenue et

comparer le résultat pour donner une conclusion.

2.5 Techniques de tatouage d’image

2.5.1 Introduction

Le but de cette partie est de présenter les méthodes les plus significatives du domaine,

afin de familiariser le lecteur avec les notions clés classiquement utilisées en tatouage
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d’image. Méme si la plupart des techniques présentées ici ont connu des améliorations
significatives ces dernieres années, elles permettent néanmoins d’appréhender la
problématique, les difficultés et les limites inhérentes au tatouage d’image.
Les algorithmes de tatouage se distinguent les uns des autres essentiellement par les
guatre points clés suivants :
e La maniere de sélectionner les points (ou blocs) dans le document héte qui
porteront I'information cachée.
e Le choix d’un espace de travail pour réaliser I'opération d’enfouissement (dans le
domaine spatial ou transformé comme DCT, ondelettes, Fourier-Melin, etc.) ;
e La stratégie utilisée pour mettre en forme l'information a cacher avant son
enfouissement : redondance, codes correcteurs, bits de resynchronisation
e La maniere de mélanger intimement le message avec le signal héte (modulation) ;
I'idée de base consiste le plus souvent a imposer une relation binaire entre les bits
du message et des caractéristiques choisies de I'image porteuse.
Il existe principalement deux grandes familles de méthodes : celles qui opérent dans le
domaine spatial et celles qui opérent dans un domaine transformé ; plus quelques

méthodes originales

2.5.2 Techniques additifs

Les méthodes additives sont les plus nombreuses et consistent principalement
a ajouter un bruit a l'image [29]. La figure 2.9 montre le schéma complet d'une
méthode additive. La premiére étape est la génération d'une marque W qui est
composée d'un bruit blanc bb de générateur K modulant parfois un message M. La
seconde étape est la pondération de cette marque par un facteur a issu du calcul d'un
masque psychovisuel (Ma). La troisieme étape est I'addition de la marque a l'image.
Cette incrustation peut se faire directement sur I'image / (dans le domaine spatial) ou
sur une transformée Tr de celle-ci (TFD, TCD, TOD,...etc.) pour obtenir I'image tatouée

[29].
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Figure2. 9 Schéma de tatouage d’une méthode additive
a Ledomaine spatial
Il existe deux méthodes principales du tatouage additif dans le domaine spatial :

v' La premiére consiste a ajouter une séquence aléatoire modulée par un
message.
v’ La deuxiéme consiste a modifier le PATCHWORK de I'image.
o Etalement du spectre
Cette technique consiste a insérer plusieurs bits dans une image, chaque bit a insérer
prend la valeur —1 ou +1, et est associé a une région de 'image. Le message complet
est donc réparti sur toute I'image et modulé par une séquence aléatoire. Le signal
résultant est ensuite pondéré par un masque représentant |'activité de I'image, la
pondération est alors plus faible dans les régions homogénes que dans les régions
texturées. La séquence obtenue est ensuite ajoutée a I'image pour obtenir enfin une
image marquée par la séquence aléatoire 2D. Cette technique s’appelle étalement du

spectre [30].

e Patchwork
La technique du PATCHWORK consiste a diviser I'image en deux ensembles disjoints de
pixels Al et A2 de méme taille qui dépendent d’une clef secrete. Chaque pixel Pi,j
ensuite est modifié selon la regle 2.2 :
SiP. e A:P =P 2:2
i 1 iJ i J
St B e Az:Pi'_j:R_J‘+af
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La détection de la signature se fait en calculant la différence B entre la moyenne des
pixels des deux ensembles Al et A2, la signature est détectée si B est > a un certain

seuil fixé au préalable [31,32,33].
b Domaine fréquentiel
e Latransformée en cosinus discréte(DCT)

De nombreuses méthodes ont été développées a partir des connaissances
acquises auparavant en codage de source. Les auteurs de ces méthodes esperent ainsi
en travaillant dans le domaine DCT [34], anticiper et prévenir au moins les attaques
liées a une compression JPEG. lls espérent également pouvoir travailler plus
rapidement car le tatouage est réalisé directement sur le flux compressé. Le dernier
point opérant en faveur d’un tatouage dans le domaine DCT est qu’il est possible de
bénéficier, au moins en partie, des études psychovisuelles déja menées en codage de
source pour gérer les problemes de visibilité. L’algorithme proposé par Koch et Zhao
en 1995 [35] est a la base de nombreux travaux, notamment de projets de recherche

européens comme le projet Talisman [36].

Le calcule de la DCT sur une matrice NxN illustré dans la formule 2.3, tant que le calcule

de la DCT inverse (IDCT) est illustré dans la formule 2.4 .

DCT(, j) = %C(ﬁ)c(j)iipirei(r: y)eos (M) cos (M) 23

g s 2N 2N

C(J‘:} = % sixvaut 0, et 1 six=>0.

pizel(z,y) = v’% i " C()C() DOT, )eos ((QI;;)”) N ((2y ;r;}a:ﬁ) g

i=0 j=0

G{:I) = \% sixvaut 0, et 1 six=0.

26



e la transformée de Fourier Mellin (TFM)

Des transformations géométriques de [I'image tatouée conduisent
fréguemment a I'impossibilité d’extraire le tatouage pour de nombreux algorithmes.
Ce constat a conduit a envisager l'implantation du tatouage dans un espace
transformé présentant une invariance aux opérations géométriques usuelles de
I'image. Ruanaidh et al. Préconisent l'usage de la transformée de Fourier-Mellin pour
assurer la restitution du tatouage malgré qu’elle ait subi une translation et/ou une
rotation et/ou un changement d’échelle. L'espace invariant est obtenu ; d’une part
grace a la propriété de la transformée de Fourier qui répercute une translation de
I'image exclusivement sur la phase et laisse invariant 'amplitude ; et d’autre part, par
un changement de repére (LPM : Log Polar Maping), de cartésien vers logarithmique-
polaire, qui ramene les opérations de rotation et de changement d’échelle a une

translation [37].
e Le domaine multirésolution (Transformée en Ondelettes Discréte TOD)

Les transformées en ondelettes qui, tout comme la transformée DCT fait I'objet
de nombreuses études dans le contexte du codage, ont également trouvé un écho
dans la communauté du tatouage d’image. Cet intérét repose d’'une part sur les
analyses en termes psychovisuels menées afin d’optimiser les tables de quantifications
des codeurs, d’autre part sur I'aspect multi-échelle de telles transformées propice a

une répartition plus robuste du tatouage [38,39, 40,41].
253 Tatouage substitutif

La classe des schémas substitutifs peut étre représentée par des schémas ou la
signature n'est pas ajoutée mais substituée des composantes de l'image [42]. Une clé
secréte K associée a un générateur aléatoire permet de sélectionner les différentes
composantes C (/ ) « de l'image. Ces composantes peuvent désigner les pixels d'une
image, ou une transformée de celle-ci (TCD, TFD,...etc.). La signature a insérer est
obtenue en appliquant une contrainte sur C (/)x en fonction du message a insérer. On
procéde ensuite a I'étape de substitution L'image tatouée I* est reconstruite a partir des

composantes propres a la signature.
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La détection de la signature s'effectue en comparant le degré de similitude entre le
message retrouvé a partir des composantes extraites de |'image tatouée C (/*) v et le

préambule utilisé lors de I'insertion (figure2.10).

"’ . . ™
lmage Extraction C.(1) Image
Originale ——» De composantes Substitution » latouée
i de I'images \ I*
(. S
ClefK T
L 4

Message 4 nserer ,-{ Mise en forme J—

Figure2. 10 Principe de l'insertion par substitution
a Ledomaine spatial

e (L.S.B)

La technique de modification de bits de poids faible (LSB : Least Significant Bit)
est bien connue en tatouage substitutif. Le message a insérer est tout simplement
substitué aux bits de poids faible d’'une composante quantifiée de I'image

(Chrominance, Luminance, DCT) [43].

® Quantification

La quantification des composantes de I'image peut aussi étre utilisée pour
insérer un message selon un dictionnaire de valeurs quantifiées. Ces valeurs
différentes selon la valeur du symbole que I'on veut transmettre. Le nombre de
dictionnaires envisagé est fonction de la quantité d’information contenue dans le
message. La variété des mots de chaque dictionnaire détermine la distorsion produite
par I'insertion du message. La détection du message est accomplie en vérifiant que les

blocks de I'image appartiennent bien au dictionnaire utilisé lors de 'insertion [44].

e Substitution de caractéristiques géométriques

Les caractéristiques géométriques de I'image peuvent aussi étre substituées
pour permettre l'insertion d’'une marque. L'insertion de la signature se fait en
déplagant légerement certains coins ou bords de I'image originale. La signature est
composée d’un réseau dense de droites. L'image est ensuite décomposée en blocs
dans chacun desquels un ensemble de points d’intérét est extrait. La signature est
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insérée en effectuant des déformations géométriques locales autour de ces points
caractéristiques pour les placer chacun aux abords d’une des droites du réseau. La
détection de la signature se fait ensuite en examinant la proportion de points d’intérét

qui sont placés sur les réseaux de droites [45].

b Domaine fréquentiel

e Modification des coefficients DCT

La quantification de certains coefficients DCT, les effets visuels résultant de
cette manipulation sont parfois difficilement maitrisables. Le laboratoire de
Traitement des Signaux de I'EPFL propose une nouvelle approche reposant sur le
codage fractal [46]. Le codage fractal est basé sur la définition d’une association entre
différentes régions de I'image. Cette association est réalisée selon un critére d’auto-
similitude fondé sur la minimisation de I’erreur quadratique entre les blocs cibles et les
blocs sources transformés. La recherche du bloc source associé s’effectue dans deux
fenétres de recherche centrées sur le bloc cible, selon une certaine convention et de la

valeur du bit a cacher.

L'intérét de cette approche est de mettre a profit certaines propriétés d’invariance
propres aux fractales afin de pouvoir prévenir certaines attaques et récupérer la

margue sans avoir recours a I'image originale.

e Méthodes Psychovisuelles

L'utilisation de modeles psychovisuels permet d'augmenter la force de la
signature sans que les dégradations soient visuellement perceptibles. L'objectif de ces
techniques est de prendre en défaut le systéme visuel humain (SVH) et d'exploiter les
différentes propriétés de masquage. Le masquage a lieu lorsqu'un signal (la signature)
est rendu imperceptible par la présence d'un autre signal dit masquant (l'image).
Plusieurs modéles de masque ont été utilisés en tatouage d'image, certains modeéles
sont dans le domaine spatial, d'autres dans le domaine fréquentiel. F. Autrusseau et A.
Saadane [47], ont proposé un masque permettant d'allier des caractéristiques

fréquentielles du SVH et des caractéristiques spatiales de I'image traitée.
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m m résiste attague
-4 = Robustesse o
<] o ) geometrique
-l Le domaine Quantificatio sugmentes Complexité
multi n des par 'emplai Généralement supplémentaire au Un Peu
) Forte capacité Plus résiste aux
résolution coefficients de code invisible decodeur ) couteuse
asttaques liges a la
ondelettes correcteur
compression JPEG
2000
Complexa [zllier les )
. . Resiste a les sttaque
Les Méthodes Psychovisuelles , Assurent caractéristiques
Trés robuste IPEG
spatizles et Forte capacité couteuse

fréquentielles de

SVH)

Fragile aux sttaques

géométriquas

Tableau 2.1. Tableau comparatif de différentes techniques detatouage des images
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2.6 Conclusion

Ce chapitre a décris I'état de I'art des différents techniques utilisées dans le tatouage
des images, avec les deux méthodes principale ; additives et substitutives dans les deux
domaines spatial et fréquentielle. On a essayé de faire une comparaison entres ces
différents techniques comptant les facteurs; la robustesse, I'invisibilité, la capacité
d’insertion, la complexité d’implémentation et le cout, ce qui nous permettra de choisir

notre systéeme proposée dans le chapitre suivant.
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Chapitre 3

le systeme proposé

3.1

Introduction

proposé de tatouage des images médicales.

Nous aborderons les différents concepts utilisés pour la réalisation du systeme

En effet, on va essayer de protéger ces images contre les différentes attaques par

I'insertion d’'une marque (signature) qui prend la propriété d’invisibilité (cas des

images médicales).Le processus d’insertion sera dans le domaine fréquentiel par

transformée en ondelette.

Dans cette partie on va décrire trois techniques de

tatouage selon la force d’insertion de la marque : fragile, robuste et multiple, en

montrant I’architecture globale du systeme.

Schéma général des systemes de tatouage proposés

Insertion
robuste
Image Transformer Insertion
. . ’
originale en ondelette fragile

Insertion

multiple

N

Les attaques

Extraction

robuste

Extraction

fragile

Evaluation de la qualité ;

calcul de PSNR, MSE

Vérification de
I’authentification calcul

de corrélation

Extraction

multiple

Evaluation de la qualité
Vérification de

I'authentification

Figure3. 1 Schéma général des systemes de tatouage proposeés
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Ce schéma proposé (Figure3.1) est basée généralement sur la décomposition en

ondelette. Il est décomposé en trois méthodes selon la force d’insertion de la marque.

La premiére méthode est robuste qui sert a protéger I'image tatouée contre les
attaques, I'évaluation de la qualité d’une image extraite a la réception se fait par un
calcul de deux parametres PSNR et MSE. La deuxieme méthode, la signature sera
fragile ; la technique sert a détecter une attaque via un score de corrélation calculer
entre la signature originale est la signature extraite. La troisieme méthode est
I'insertion multiple des deux marques : robuste et fragile, a comme but la protection et

la détection au méme temps.
3.3 Choix de I’espace de travail

3.3.1 Domaine fréquentiel

Le travail sur le domaine fréquentiel consiste a insérer la marque, non pas
directement dans l'image mais, dans sa transformée. Afin de retrouver I'image
marquée, on effectue la transformée inverse. La séparation fréquentiel pour l'insertion

de tatouage se fait par la transformer en ondelette.
a Utilisation de la transformée en ondelettes

L'intérét de cette transformée est I'optimisation du choix des emplacements et
la force du marquage de la signature dans I'image ainsi que son aspect multi-échelle
qui offre une répartition plus robuste au tatouage. Les ondelettes sont I'un des outils
les plus efficaces actuellement dans le traitement des images. Il est avéré que les
ondelettes apportent des meilleurs résultats, Contrairement, a la DCT, la DWT qui
s'appliqgue a la totalité de I'image et non pas a des blocs de pixels, ce qui permet

d’éviter I'apparition de carrés uniformes.
b Transformée en ondelettes

La transformée en ondelettes vue comme une décomposition dyadique de
I'image, réalisée a l'aide d'une paire de filtres QMF (filtres quadratiques miroirs)
montrer dans la figure 3.4, 'un étant passe haut (H) et I'autre passe bas (L). Ces deux
filtres sont successivement appliqués sur toute I'image qui, a leurs sorties, subissent un
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sous échantillonnage [47][48].la figure3.2 montre la décomposition on multirésolution

en 4 niveaux.

LL, HL,

LH HH,

Figure3. 2 Niveaux de fréquence pour la transformé en ondelette

Filire o
passe - has Approximation (1)
i Wilpts
Signal ()
W pts \ — -
p-asse - haut Détails (f)
W2 pts

Figure3. 3 schéma des filtres de la transformé en ondelette

Ou le symbole @représente I'opération de sous-échantillonnage : on ne prend qu'un

point du signal sur deux.

¢ Transformée inverse

Pour de nombreuses applications, Il est intéressant, de pouvoir reconstruire le
signal a partir des coefficients d'ondelettes : les signaux d'approximation et de détails.

Cette opération est appelée reconstruction ou syntheése[48].

On passe donc de I'approximation A; a l'approximation Aj; par I'opération montrée

dans la figure3.4.

As(f) i : : Filire
s s p asse - ba?L
A ()
i
D (® Filtre f N2 pts
e pts p asse - haut

Figure3. 4 Schéma des filtres de la transformé inverse en ondelette.
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Si x(t)est une fonction réelle de variable réelle la transformée en ondelettes de f est:

1 t=o0 -
g(:‘]’_: hj = ﬁ /; -T(f) '1,'5’}1.5(#) dt
| - 3.1

a est différent a 0 La fonction Y, p(t)est obtenue par translation et dilatation d’'une

fonction particuliere appelée ondelette mere:

t—b

(1

't.-'ﬁa,b(f) = l‘l"( )

3.2
B détermine la position et a donne I"échelle.
Cas d’un signal :a est la fréquence et b le temps.

o LafonctionWdoit étre oscillante et d’intégrale nulle.

e Wdoit étre de carré intégrable.

e Wpeut étre a valeurs complexes.

e |l existe de nombreuses ondelettes méres Wpossibles.
e Ainsi définie c’est une transformation continue a

e rapprocher de la transformation de Fourier continue.

e Latransformation en ondelette est une transformation

3.3.2 Avantage de la transformé en ondelette

e Bien adaptée aux signaux non-stationnaires ;

e Permet une décomposition spatio-fréquentielle de I'image ;
e permet une décomposition multirésolution ;

e pas d’effets de bloc ;

e permet la transmission progressive.
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3.33 Types d’ondelettes

a Ondelette de Haar

On la considére que c'est la premiere ondelette connue. Elle est la plus simple a

comprendre et a implémenter [50].
C'est une fonction dilatée et/ou translatée de la fonction mére { qui vaut :

1 pcrurﬂitc:%

Y(t)=¢ -1 pour ; <t <1
0 sinon
1
A
0
A
1

Figure3. 5 Ondelette de Haar

b Ondelette chapeau mexicain

1 207
A% SJTTI JE 3.3

En mathématiques et en analyse numérique, I'ondelette chapeau mexicain, est le
négatif normalisé de la dérivée seconde d'une fonction gaussienne, c'est-a-dire a
I'échelle et a la normalisation preés, la seconde d'un polynéme d'Hermite. C'est un cas
particulier de la famille des ondelettes continues (l'ondelette utilisée dans la
transformée en ondelettes continue) connue sous le nom d'ondelettes hermitienne.
Elle est généralement dénommée "chapeau mexicain"(Figure3.6) aux Etats-Unis, car la

forme de sa courbe rappelle un chapeau typique du Mexique, le "Sombrero".

38


http://fr.wikipedia.org/wiki/Dilatation_%28g%C3%A9om%C3%A9trie%29
http://fr.wikipedia.org/wiki/Translation_%28g%C3%A9om%C3%A9trie%29
http://fr.wikipedia.org/wiki/Math%C3%A9matiques
http://fr.wikipedia.org/wiki/Analyse_num%C3%A9rique
http://fr.wikipedia.org/wiki/Polyn%C3%B4me_d%27Hermite
http://fr.wikipedia.org/wiki/Ondelette
http://fr.wikipedia.org/wiki/Transform%C3%A9e_en_ondelettes_continue
http://fr.wikipedia.org/wiki/Sombrero

0s
0e
0.4
0z
-0z
-0.4

-0E
-0E

Figure3. 6 Ondelette chapeau mexicain

¢ Ondelette de morlet

En mathématiques, I'ondelette de Morlet montrée dans la figure 3.7 (Gabor
ondelettes de Gabor) est une ondelette composée d'une exponentielle complexe
(transporteur), multiplié par une fenétre gaussienne (enveloppe). Cette ondelette est

étroitement liée a la perception humaine, a la fois I'audience et de la vision.

P(r) = e=/od5r)

o«

06

Figure3. 7 Ondelette de Morlet.

d Ondelette de Daubechies

Nommeées d'aprés leur créatrice Ingrid Daubechies, les ondelettes de
Daubechies sont une famille d'ondelettes orthogonales définissant une transformée en
ondelettes discrete, caractérisées par une nombre maximal de moments dissipant

pour un support donné. Pour chaque type d'ondelette de cette classe, il existe une
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fonction d'échelle

(appelée aussi

multirésolution orthogonale.
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ondelette meére) qui

génére une analyse

015

0.1

0.05

-0.05

-0.1

-0.15

0 200 400 00 200

1000

Figure3. 8 Ondelette de Daubechies

Comparaison des types d’ondelette

Type d’ondelette

Avantage

Inconvénient

ondelettes de Haar

une complexité tres faible

n'est pas continu et donc pas

différentiable.

ondelette chapeau

gagner un temps de calcul trés

la réduction inhérente du

contraste global de l'image

mexicain important
traitée.
Ondelette la compacité des supports, en
P PPOTEs, I’abandon de la symétrie
daubechies préservant 'ortho-normalité

Ondelette de

morlet

Optimalement localisée dans le

plan temps-fréquences

La taille dépend également de

la fréquence.

Tableau3. 1 Comparaison des ondelettes

Le tableau 3.1 exprime les différentes caractéristiques des ondelettes existantes .le

choix de I'ondelette se fait selon le compromis entre I'efficacité et la simplicité.

Dans notre schéma on a utilisé I'ondelette de Daubechies pour sa compacité

des supports, en préservant I'ortho-normalité; et sont inconvénient (I’abandon de la
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symétrie) n’influe pas sur les transformations de I'image médicale surtout dans le

domaine fréquentiel.
34 Signature

On a utilisé dans notre technique un schéma additif qui consistent
principalement a ajouter une signature a I'image, pour le facteur de visibilité on a
appliqué (ajouté) plusieurs types de marque pour gu’on aura une signature invisible

avec une bonne qualité d’image tatouée et image extraite.

Image originale | + Image tatouée
Signature a insérer

Bruit aléatoire Image fleur Image médicale Image originale

Figure3. 9 Les différents types de signature

Dans le cas du tatouage robuste, la signature est insérer dans les basses
fréquences (les plan a poids lourds) par contre dans la technique du tatouage fragile

on insére les détails de I'image, la signature dans ce cas doit étre invisible.
3.5 Insertion de la signature

La technique de tatouage est choisie selon la maniére d’insertion de la marque.
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3.5.1 Schéma d’insertion de la signature robuste

Les étapes d’insertion de marque du tatouage robuste sont présentées dans le schéma

de la figure 3.10.

Al+
cAl  cH1 c gl
Image Transformée en cAl
—> —> —»>—— >
original ondelettes cvl D1 i ¢Vl D1
cAl cH1
Image Transformée en
o 5 >
original ondelettes cvl cD1
A
Image Transformée en
tatouée [" ondelettes inverse

Figure3. 10 Schéma d’insertion dans la technique de tatouage robuste.

a Algorithme d’insertion

e Transformation de I'image en ondelette en quatre plans cAl, cH1, cV1, cD1.

cAl représente les basses fréquences, et (cH1, cV1, cD1) représentent les

hautes fréquence, tel que cH1 : sont les détails horizontales, cV1 : les détail

verticales et cD1 : sont les détails diagonale.

e Choix de la signature a insérer ; on va choisir a insérer la méme image.

e Insertion du niveau choisi, dans ce cas on va insérer les basses fréquences

(cA1).

e Application de la transformée en ondelette inverse pour obtenir une image

tatouée préte a transmettre.
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3.5.2 Schéma d’insertion de la signature fragile

Le schéma de la figure3.12 résume les étapes d’insertion pour tatouage fragile :

Ii Xa
cAl  cH1 l cAg e
Image ,
Transformée en | > I >
originale ondelettes cv1 cD1 cV1+ cD1+ax
axcH1 cH1

Image <
g Transformée en

tatouee ondelettes inverse

Figure3. 11 Schéma d’insertion dans la technique de tatouage fragile

Algorithme d’insertion

e Transformation de I'image en ondelette en quatre plans cAl, cH1, cV1, cD1.

e Multiplication du niveau d’insertion par un facteur d’invisibilité a qui prend
des valeurs entre [0 et 1], le choix de la valeur de a respecte le critére « I'image

ne doit pas étre altérée par la signature ».

e Insertion du niveau choisi comme un filigrane dans les niveaux hauts

fréquence, cV1, cD1.
e Application la transformer inverse.

e Enfin obtention une image tatouée préte a transmettre.

3.5.3 Schéma d’insertion de la signature multiple

Les étapes d’insertion de marque du tatouage multiple sont présentées dans le

schéma de la figure3.12.
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cAl+ cH1
cAl cH1
Image Transformée en cAl
— —> > —>
originale ondelettes ¢Vl D1 " cVi+a cD1+ax
xcH1 cH1
cAl cH1
Image Transformée en
> V1 cD1
originale ondelettes .
Image
h < Transformée en
tatouée

ondelettes inverse

Figure3. 12 Schéma d’insertion dans la technique de tatouage multiple
a Algorithme d’insertion

e Transformation du I'image en ondelette en quatre plans cAl, cH1, cV1, cD1.

e Multiplication du niveau d’insertion par un facteur d’invisibilité a qui prend
des valeurs entre [0 et 1], le choix de la valeur de a respecte le critere de
I'image ne doit pas étre altérée par la signature.

e Insertion du niveau choisi comme un filigrane dans les niveaux hauts
fréquence, cV1, cD1.

e Ajout du niveau CAl de signature a celui de I'image médicale (la marque
robuste).

e Application la transformer inverse.

e Enfin obtention une image tatouée préte a transmettre.
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3.6 Contrainte des attaques

L'image peut subir de nombreuses transformations. Il est important de noter
que ces transformations ne sont pas nécessairement des attaques dont I'exécutant
vise a falsifier 'image et a I'utiliser illégalement. Elles peuvent étre des transformations

visant a adapter I'image a I'usage personnel.
3.6.1 Ajout de bruit

a Bruit blanc

C’est un bruit aléatoire uniformément distribué.

Figure3. 13 Image attaquée par ajout de bruit blanc

b Bruit gaussien

Le gaussien possede une densité de probabilité définie par une loi normale :

exp(-+ =0

2 2

Frelety) ——

2ro
v 3.4

Figure3. 14 Image attaquée par ajout de bruit gaussien.
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3.6.2 Filtrage

a Filtre moyen

La procédure de filtrage consiste a remplacer la valeur d’un pixel par la somme

des valeurs des pixels qui I’entourent, affectée de certains coefficients (poids).

Figure3. 15 Image attaquée par un filtre moyen
3.6.3 Compression avec perte

Le but de la compression avec perte (attaque) est de réduire la taille des
fichiers images. Elle est basée sur la quantification, ce qui permet de perdre une partie

I'information utile.

a Compression jpeg

Le format JPEG est le standard classique le plus utilisé pour la compression des
images (basée sur la transformer en DCT). Cette compression est basée sur
I’élimination des hautes fréquences (les détails) de I'image

Figure3. 16 Image attaquée par compression jpeg

b Compression jpeg2000

La compression par jpeg2000 est plus performante que celle du Jpeg classique a
poids de fichiers égaux. Elle produit des images moins dégradées : elle est fondée sur
la transformer en ondelette.
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Figure3. 17 Image attaquée par compression jpeg2000.

3.6.4 Rotation

La rotation autour de l'origine est une déviation de I'image d’un certain angle. Les

intensités des pixels ne peuvent jamais revenir a leurs valeurs initiales.

X =X cos(8) -y sin(6) ; y =y cos(8) + x sin(B) , avec O angle de rotation 35

Origine

Figure3. 18 Image attaquée par rotation
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3.7 Extraction de la marque

A la présence de la signature originale, L’extraction de la marque va é&tre en mode semi

aveugle.

3.7.1 Méthode robuste

cAl

!

Image Transformée en cA2 J cH2 cAl | cH2
— —> |
recue ondelettes cV2 | cD2 cV2 | cD2
Image Transformée en
] .
extraite ondelettes inverse

Figure3. 19 Schéma d’extraction dans la technique de tatouage robuste.

a Algorithme d’extraction de la signature
L'algorithme de I'extraction montré dans la figure 3.20 est fondé sur :

e La transformation de l'image recue en ondelettes : c’est une étape
importante pour |'extraction de la signature. Elle permet la séparation des
niveaux de fréquences.

e [’extraction de la signature inversant le processus d’insertion (substituer le
plan CA1).

e [’application de la transformation inverse.
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3.7.2 Méthode fragile

Image Transformée en cAl J cH2
— —
tatouée ondelettes cV2 ‘ cD2
Xa
Corrélation
Signature . Signature
g Comparaison &

originale extraite

Décision

Figure3. 20 Schéma d’extraction dans la technique de tatouage fragile
a Algorithme de détection de tatouage
L'algorithme de I'extraction montré dans la figure 3.21 est fondé sur :

e Transformation de I'image recue en ondelette.

e Calcule de corrélation entre les niveaux de détails et la signature originale,

e Multiplication la valeur moyenne des corrélations foi le méme niveau
insérer a la réception de I'image regue.

e Multiplication de résultat par la valeur de a afin d’obtenir une signature
extraite.

e Calcule une deuxieme corrélation entre la signature extraite et la signature
originale si elle est supérieur un facteur f (appelé un facteur de fragilité)

I'image est authentique sinon I'image est non authentique.
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3.7.3 Méthode multiple

Schéma suivant résume les étapes d’extraction de marque de la marque multiple.

cAl cH2

cV2 cD2

Transformée en

ondelettes inverse

cA2
I cA2 cH2
mage Transformée en J
—
recue ondelettes cV2 ‘ cD2
Xa
Corrélation
Signature Signature
. ' Comparaison fe—— .
originale extraite
Décision

Image

extraite

Figure3. 21 Schéma d’extraction dans la technique de tatouage multiple.

a Algorithme de détection de tatouage

L'algorithme d’extraction montré dans la figure3.21 est basé sur :

e Transformation I'image recue en ondelette.

e Application du processus d’extraction du tatouage robuste et extraire la

signature fragile, de la méme facon des techniques précédentes.
e Application de la transformation en ondelette inverse.

e Vérification de 'authentification de I'image extraite.
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3.8 Corrélation

La mesure de la corrélation a pour objectif, la détection d’'une attaque via un score de
corrélation précis. Ainsi, I'image A est une image primaire et I'image B est image
secondaire, les valeurs de la corrélation entre les deux images pour les trois vecteur
RGB sont calculés selon I’équation de la corrélation 3.6

zziAnm - EJ': EJ’J:J’J_EJ

m n

B ST e

m n m n 36

( A barre et B barre représentes les moyennes )

3.9 Evaluation des schémas

Vu les multiples applications envisagées et les criteres qui rentrent en jeu, Il est
difficile d’évaluer un algorithme de tatouage. Néanmoins il est possible d’identifier
guelques éléments qui influencent I'évaluation du tatouage tel que la qualité de
I'image et les attaques.

Pour évaluer les images résultantes, on va calculer le PSNR« Peak Signal-to-Noise
Ratio » et le MSE « Medium Square Error».

Le PSNR est calculé a partir de I'erreur quadratique moyenne (MSE) 3.6

1 g & 2
MSE =—— Yo, ) plm, i)
AN le Zl PP, 3.6

ol M et N sont les dimensions horizontale et verticale de I'image, 2. 11 et P11, 1]

sont respectivement les valeurs du pixel a la position (m, n) pour l'image initiale et

pour I'image restaurée. Le PSNR dont |'unité est le dB (décibel) a pour équation 3.7

= =2
"!-\-‘.'

PSNR=10log,,! ‘—f |
100 ALSE 3.7

Une valeur faible du MSE signifie qu'il y a tres peu de différence entre les deux images
comparées. Comme le PSNR est calculé a partir de l'inverse du MSE. Donc,

logiquement, plus la valeur du PSNR est faible et plus les images difféerent.
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3.10 Conclusion

Le tatouage robuste sert a éliminer ou minimiser I'effet des attaques sur
I'image recue. En contre partie, le tatouage fragile sert a prouver l'intégralité des
images recues basé sur l'insertion dans les détails. Le tatouage multiple regroupe les

propriétés de la technique robuste et fragile.

Dans ce chapitre on a essayé d’expliquer ces trois techniques de tatouage proposées,

la simulation et I'efficacité de ces technique se voie dans le prochaine chapitre.
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Chapitre 4 Implémentation et résultats

4.1 Introduction

Apreés la présentation des schémas et des techniques de tatouage proposées, Dans ce
chapitre on va les mettre en ceuvre, et analyser les résultats obtenus en présentant
d’abord I'environnement de programmation utilisé, ainsi que l'interface de

I"application. Enfin on termine par le compromis entre les techniques proposées.
4.2 Environnement de programmation

Pour implémenter notre application, on a utilisé le langage de programmation
MATLAB 7.8(2009), qui est un environnement riche en outils comportant toutes les
fonctionnalités nécessaires pour créer des projets. En effet, le MATLAB (« matrix
laboratory ») est un langage de programmation de quatrieme génération et un
environnement de développement ; il est utilisé a des fins de calcul numérique.
Développé par la société (MathWorks), MATLAB permettra la manipulation de matrice,
I’affichage des courbes et des données, la mise en ceuvre des algorithmes, la création
des interfaces utilisateurs, et peut s’interfacer avec d’autres langages comme le C, C++,

Java, et Fortran.

Les utilisateurs de MATLAB sont de milieux trés différents comme l'ingénierie,
les sciences et I'’économie dans un contexte aussi bien industriel que pour la

recherche. Matlab peut s’utiliser seul ou bien avec des toolbox (« boite a outils »).
4.3 Interface de I’application

Linterface graphique a pour but la simplicité de I'analyse de techniques proposées.

53


http://fr.wikipedia.org/wiki/L4G
http://fr.wikipedia.org/wiki/Environnement_de_d%C3%A9veloppement
http://fr.wikipedia.org/wiki/Calcul_num%C3%A9rique
http://fr.wikipedia.org/wiki/The_MathWorks

u tatouage_image

tatouage fragile

image originale décomposition en ondelette

sans attaque
image tatouée image authentigue

fo] & s

fittre: d'ondelette

charger une image
db10 ~

les attagues

bruit blanc

lbruit gaussien
carrélation [0,1] alpha [01] filtre:

0.90 0.2 COMpression jpeg

compression jpeg2000
tatouage multiple | tatouage robuste

les attagues les attagues

bruit gaussien lbruit gaussien
bruit blanc bruit blanc

filtre: filtre:
compresson peg
ot ghomitre | [T

— calcule des parametres pour image originale et image tatouée
corrélation MSE  PSNR{dB)

Figured4. 1 'interface de l'application

Le menu principale de l'application présenté dans la figure4.1 nommé « tatouage-
image», il permet le chargement de I'image a traiter (niveaux de gris ou bien en

couleurs)en utilisent le bouton « charger une image ».

Le bouton de pop menu a gauche montre la taille de filtre d’ondelette choisie

(daubeshies10).

Pour chaque processus des méthodes de tatouage correspondantes (robuste, fragile,
multiple), les différents boutons de linterface sont associés, ce qui permet de les

spécifier au préalable.

On doit spécifie apres, la technique de tatouage qu’on veut l'appliquer, si on
commence par le tatouage robuste, il suffit de cliquer sur le bouton de cette
technique, I'image originale, sa transformé en ondelette, I'image tatouée ainsi que

I’extraite doivent étre affiché.
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Le choix des attaques appliqués sur I'image originale et I'image tatouée sera a partir de

la liste des boutons en dessous de la technique de tatouage choisis.

Dans tous les cas choisis les parametres d’évaluation (PSNR, MSE, corrélation)des trois
composantes de l'image (rouge, verte, bleu),seront calculés automatiquement et
affichés au bous de I'interface a partir des espaces d’affichage « Edit » colorés selon les

composantes ; ces valeurs seront égaux dans le cas des images en niveaux de gris.

Dans le cas du choix de la technique de tatouage fragile on doit saisir la valeur de
facteur de visibilité « alpha »et celle de corrélation a partir des espaces de « Edit », qui

appartient a I'intervalle mentionné en dessus du bouton.

L'application des attaques et les calculs des parameétres se fait de la méme facon de la

technique robuste.

Si on veut choisir un tatouage multiple il suffit, de cliquer sur le bouton de « tatouage
multiple », et indiquer la valeur de facteur de visibilité et de corrélation, et appliquer le

processus des techniques précédentes pour I’évaluation.
4.4 Choix de signature

La signature insérer est un facteur important dans le choix de technique de
tatouage dont la visibilité et la robustesse caractérisent la technique utilisée. On doit

trouver un compromis entre eux pour mieux utiliser la technique choisis.

Durant notre expérimentation différentes types de signature ont été appliqué pour

tatouée I'image médicale.

Le tableau ci-dessous résume nos résultats:

Type de Image Image médicale Insertion de la

Image aléatoire

signature quelconque quelconque méme image
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Image originale

La signature

Image tatouée

Image extraite

Calcul de PSNR

49.6

48.8

49.38

50.22

Calcul de MSE

0.007

0.0075

0.0072

0.0066

Tableau4. 1 Insertion des différents types de signature.
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50,5
50,22
50
49,6
49,5 49,38 .
! H image quelconque
signature aléatoire
49 48,8 B image medicale NG
M la meme image
48,5
48 T T T
image signature image la meme
quelconque  aléatoire  medicale NG image
Figure4. 2 PSNR des différents types de signature.
0,0076 0,0075
0,0074
0,0072
0,0072
0,007 _
0,007 H image quelconque
0.0068 signature aléatoire
0,0066 B image medicale NG
0,0066
M la meme image
0,0064
0,0062
0,006
image signature image la meme
quelconque  aléatoire  medicale NG image

Figured4. 3 MSE des différents types de signature.

Le calcul de PSNR prouve que, si la marque insérée est la méme l'image originale,
I'image reconstruite a la meilleur qualité. La méme marque présente la plus faible

valeur de MSE ; c’est-a-dire I'image extraite est plus identique a I’originale.
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Pour les images médicales, on doit insérer la marque d’une maniére invisible pour la
bonne consultation du patient; de plus avoir une bonne qualité de I'image extraite

(une valeur de PSNR élevée et faible pour celle de MSE).
4.5 Technique de tatouage robuste

Afin d’avoir une technique de tatouage robuste, on insere les basses fréquences de la
marque dans celles de I'image médicale. Pour cela, on a appliqué différentes types
d’attaques sur l'image médicale tatoué transmise une fois et autre sur l'image

médicale.

Le calcul de PSNR et de MSE nous a permis de voir |'effet du tatouage robuste face aux

attaques du canal de transmission.

Le tableau ci-dessous résume les résultats obtenus:

Les attaques | Image originale attaqué | Image tatoué attaqué Image extraite

Un filtre

circulaire

Brui blanc

Attaque
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Bruit

gaussien

Compression

JPEG 2000

Compression

JPEG

Rotation

géométrique

Tableaud. 2 Différentes attaques appliquées sur I'image originale et I'image tatouée

Avec une signature robuste

Les valeurs de PSNR et MSE obtenus aprés |'application des attaques ont été résumé

dans le tableau 3.4 :

Les attaques

filtre

Bruit

blanc

Bruit

gaussien

Compression

JPEG 2000

Compression

JPEG

Rotation
géomeétri

que
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PSNR (image

originale/original
444 | 1099 | 11,15 34.66 22.47
attaqué)

25.29

MSE (image

Originale/origina
0.001 | 0.33 0.99 0.052 0.070
e attaqué)

0.079

PSNR (image
originale/ image

35.03
extraite) 43.8 24.92 26.05 30.24

25.34

MSE (image
originale/ image

. 0.001 | 0.08 0.07 0.030 0.048
extraite)

0.079

Tableaud4. 3 Valeurs des PSNR et MSE obtenus en appliquant les attaques sur I'image

tatouée avec une signature robuste

44.4

M filtre

34,66

W bruitblanc

2247 B bruit gaussien

W |PEG2000
1799 11

— - IPEG
I M rotation
T T

géoméatrigue

Figured. 4 PSNR de I'image originale attaqué.
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30,24

25,34

W filtre

W bruitblanc

M bruitgaussien
W JPEG2000

B JPEG

W rotation
géométrigue

Figure4. 5 PSNR d’image extraite d’une signature robuste attaqué.

1,2

0,8

0,6

0,4

0,2

0,99

0,001

0,032

007 0079

I

m filtre

| bruit blanc

1 bruit gaussien
W JPEG2000

M JPEG

Figure4. 6 MSE d’image originale attaqué.
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1,2 | filtre

M bruit blanc

0,99
08 M bruit gaussien
06 m JPEG2000
033
o4 , W JPEG
02 0,07 0,079 ,
0,001 0,032 ’ ’ M rotation
0 ' — [ | B géométrique

Figure4. 7 MSE d’image extraite d’une signature robuste attaqué.

Les figures en dessus, présentent L’analyse des résultats obtenus, et montrent
que la technique utilisé est efficace pour les bruits (blanc, gaussien...etc.), ainsi que la
compression avec perte, l'influence est faible dans le cas de compression sans
pertes(JPEG2000), la technique utilisé n’empéche pas les filtres et la rotation

géométrique.

50

45

40 \\
35 \
30 L
25

——— PSNR=F(MSE)
20 1\
15 N\
10 N ———

Figure4. 8 PSNR en fonction de MSE d’image originale attaqué.
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0 0,02 0,04 0,06 0,08 0,1

Figure4. 9 PSNR en fonction de MSE d’image extraite d’une signature robuste.

La relation entre les valeurs de PSNR et MSE dans les deux cas : I'image originale
attaquée, ainsi que I'image extraite, est présenté dans Les graphes des figures (4.8 et

4.9).

Les valeurs de MSE se diminuent en fonction de 'augmentation de PSNR dans les deux
cas. Pour I'image originale le PSNR est faible avec toutes les attaques ainsi que les
valeurs de MSE sont grandes. L'allure des images tatoués extraites décrit une
amélioration de PSNR pour quelque attaque come les bruit, et une diminution de

I'intervalle du MSE de [0 a 1] jusqu'a [0a 0,8].

4.5.1 Conclusion

La technique de tatouage robuste est efficace pour les types de bruit a grande
puissance et peu a la compression avec perte (JPEG). Par contre dans le cas des filtres
et les déformations géométriques, on ne voit pas I'efficacité de la technique utilisée

(I'influe de la technique est nul).
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4.6 Technique de tatouage fragile

Cette technique est caractérisée par le facteur d’invisibilité, et la capacité de détection

de faible attaque, ainsi que les faibles déformations de I'image transmis.
4.6.1 Choix du bon plan d’insertion de tatouage

Dans ce cas on va insérer les détails de la marque dans I'image originale, pour le choix
de plan d’insertion, on va insérer les différents plans et analyser les résultats. Le choix

du plan d’insertion dépend d’une image a une autre.

a Insertion de cH1 dans ; cV1, cD1

Image originale niveau de décomposition image tatoude

Figure4. 10 Insertion de cH1 dans ; cV1, cD1 sans attaque.

L’insertion du niveau horizontale dans les autres niveaux des détails montre une petite

déformation dans I'image.
b Insertion de cV1 dans ; cH1, cD1

image onginale niveau de décomposition image tatouée

Figure4. 11Insertion de cV1 dans ; cH1, cD1 sans attaque.
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L'insertion du niveau verticale dans les autres niveaux des détails, montre une

altération dans I'image tatouée.

¢ Insertion de cD1 dans ; cH1, cV1 sans attaque

image onginale niveau de décomposition image tatouée

Figured. 12 Insertion de cD1 dans ; cH1, cV1 sans attaque.

Apres l'insertion du niveau diagonale(CD1) dans les autres niveaux des détails, on aura

une image tatoué parfaitement identique a celle originale de point de vue visuelle.
4.6.2 Calcule de corrélation pour la méme image

Le calcule de corrélation permet d’analyser la ressemblance entre I'image
originale et I'image tatouée, tant que la valeur de corrélation est grande, I'image

tatouée est plus identique a celle originale.

Niveau cH1l cV1 cD1

Corrélation 0,8015 -0,0417 0,0962

Tableau4. 4 Calcule de corrélation des différents niveaux insérer.
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Figure4. 13 Histogrammes de corrélation.

Si le tatouage est visible ; altére I'image originale c’est le cas d’insertion des
niveaux horizontale et verticale, mais le calcul de la corrélation montre une bonne
ressemblance entre le niveau horizontale de I'image regue et le niveau horizontale de

I'image originale.

Pour cela on propose a insérer le niveau horizontale multipliée par un

coefficient « alpha » appelé un coefficient d’invisibilité prend les valeurs de [0 a 1].

Pour que notre systeme détecte les petites altérations montrant que I'image
est non authentique; pour cela on fixe la corrélation en 0,75 si on veut une
récupération de 75% de la signature originale est de 95% de I'image originale ce

dernier est calculé par :

Signature de 100% de 'image = — 80,15% de signature

95% delimage —» 75% de signature
Apreés le choix de la valeur « alpha » on applique la technique de tatouage fragile sur
I'image non-attaquée ainsi que sur I'image qui a été affecté aux différentes attaques;

I’analyse des résultats obtenus va nous permis de prendre la bonne valeur.
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4.6.3 Utilisation d’une image médicale radiologique avec alpha=1

L'image radiologique est une image en niveau de gris ne contient pas beaucoup
d’information qu’une image couleur (luminance seulement). On cherche a appliquer le

tatouage sans perdre I'aspect visuel complet de I'image (I'information utile)
a L’image tatouée Sans attaque

La corrélation entre le niveau horizontal recu et original pour ce type d’image
est égale a 1 pour ce cas le facteur de corrélation choisi pour la comparaison sera

0,95.

image originale niveau de décomposition

)

image tatouée image authentique

Figure4. 14 Image tatouée sans attaques (fragile, alpha=1).
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b bruit blanc gaussien

image tatouée image non authentique

Figure4. 15 Image tatouée attaquée par bruit gaussien (fragile, alpha=1).

Calcul des paramétres

Image originale et image Image originale et image
tatouée recue
PSNR 57,16 dB 31,35dB
MSE 0,0033 0,0432
La corrélation 0,43

Tableaud. 5 parametres d’insertion de tatouage fragile attaquée par un bruit gaussien

¢ Bruit blanc a une distribution pseudo aléatoire

image tatouge image non authentigue

Figure4. 16 Image tatouée attaquée par bruit blanc (fragile, alpha=1).
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Calcul des paramétres

Image originale et image Image originale et image
tatouée recue
PSNR 57,16 dB 24,44dB
MSE 0,0033 0,0866
Corrélation 0,54

Tableau4. 6 Image tatouée attaquée par bruit blanc (fragile, alpha=1)

d Filter

image tatouée

image non authentique

Figured. 17 Image tatouée attaquée par un filtre circulaire (fragile, alpha=1).

Calcul des parameétres

Image originale et image Image originale et image
tatouée regue
PSNR 57,16 dB 47,24d8
MSE 0,0033 0,0089

La corrélation

-0,017

Tableau4. 7 Parameétres d’insertion de tatouage fragile attaquée par un filtre circulaire.
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e rotation géométrique

image tatouée image non authentigue

Figured. 18 Image tatouée attaquée par une rotation (fragile, alpha=1).

Calcul des parameétres

Image originale et image Image originale et image
tatouée recue
PSNR 57,16 dB 28,19d8B
MSE 0,0033 0,0596
La corrélation 0,0024

Tableau4. 8 Parametres d’insertion de tatouage fragile attaquée par une rotation
géométrique.

f compression jpeg avec perte avec un taux de 1%

image tatouée image non authentique

Figure4. 19 Image tatouée attaquée par compression jpeg (fragile, alpha=1).
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Calcul des paramétres

Image originale et image

Image originale et image

tatouée regue
PSNR 57,16 dB 56,61dB
MSE 0,0033 0,0035

La corrélation

0,79

Tableau4. 9 Parametres d’insertion de tatouage fragile attaquée par une compression

JPEG.

g compression jpeg2000 avec perte avec un taux de 1,24%

image tatouée

image non authentigue

Figured. 20 Image tatouée attaquée par compression jpeg2000 (fragile, alpha=1).

Calcul des paramétres

Image originale et image

Image originale et image

tatouée recue
PSNR 57,16 dB 65,55d8B
MSE 0,0033 0,0014

La corrélation

-0,88

Tableau4. 10 Parametres d’insertion de tatouage fragile attaquée par une

compression jpeg2000.
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B rotation géométrique
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m comprassion JPEG
10 1 m compression JPEG2000
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1 2 3 4 5 § 7
Figured. 21 Valeurs de PSNR pour alpha=1.
01
0,09 00856
0,08 ® sans attague
0,07 m bruit gaussien
00596
0,06 ) . -
® bruit semi-aléatoire
0,05
00432 u filtre circulaire
0,04
B rotation géométrigue
0,03 ; ]
bos m tompression JPEG
001 2.0089 m ctompression JPEG2000
’ 0.0033 . 00035 40014
o . . .
1 2 3 4 5 -] 7

Figured. 22 Valeurs de MSE pour alpha=1.
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Figure4. 23 Valeurs de PSNR en fonction de MSE pour alpha=1.

Dans le cas de alpha=1, le graphe de PSNR en fonction de corrélation de Ia
figure 4.23 est non linéaire. On voit que dans le cas d’'une image sans attaque la valeur
de corrélation est petite par rapport a I'image attaquée malgré qu’elles soient un PSNR

élevé ce qui implique que la détection n’est pas précise.

Pour une bonne détection des attaques la plus grande valeur de corrélation

doit étre correspondre a I'image sans attaque.

Pour trouver une solution de ce probleme ainsi que le probléme de visibilité de

la marque on va changer la valeur de « alpha ».
4.6.4 Insertion de la marque avec : Alpha=0,2
a Sans attaque

Apreés la simulation du programme dans ce cas, I'image recue est authentique a

celle originale.
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image onginale niveau de décomposition

image tatouée image authentigue

Figure4. 24 Insertion de la marque fragile avec alpha=0.2.

Calcul des parameétres

Image originale et image tatouée | IMage originale et image recue
PSNR 89.35Db 89,35dB
MSE 1,31x10™ 1,31x10™
La Corrélation 1

Tableau4. 11 parametres d’insertion de tatouage fragile avec alpha =0.2 sans attaques
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b Application des attaques

Les attaques

Les parametres

Image originale et

Image originale et

image tatouée image regue
PSNR 89.35dB 32,124d8
-4 0,0402
Bruit gaussien MSE 1,31x10
Corrélation, . .
, . 0,42 image non authentique
détection
PSNR 89.35dB 24,79 dB
-4 0,083
Bruit blanc MSE 1,31x10
Corrélation, ) .
) . 0,55 image non authentique
détection
PSNR 89.35dB 47,25dB
filtre MSE 1,31x10™ 0,0083
Corrélation, . .
) . -0,0017 image non authentique
détection
PSNR 89.35dB 28,32dB
-4 0,058
Rotation géométrique MSE 1,31x10
Corrélation, . .
i . 0,003 image non authentique
détection
PSNR 89.35dB 66,31d8B
Compression avec MSE 1,31)(10-4 0,0013
perte jpeg
Corrélation, ) ]
) . 0,93 image non authentique
détection
PSNR 89.35d8B 65,55 dB
Compression avec MSE 1'31)(10-4 0,0014
perte jpeg2000
Corrélation, . .
) ) -0,88 image non authentique
détection

Tableau4. 12 Parametres calculés d’une image tatouée attaquée (fragile, alpha=0,2) .
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Figured. 25 Valeurs de PSNR pour alpha=0.2 dans le tatouage fragile.
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m bruit gaussien
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® bruit semi-aleatoire
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0,00E+00 ’ ’ . ’ —
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Figured4. 26 Valeurs de MSE pour alpha=0.2dans le tatouage fragile.

En analysant les graphes ci-dessous, on remarque une amélioration importante dans

les valeurs de PSNR et MSE, par rapport au choix de alpha=1.
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Figured. 27 Valeurs de PSNR en fonction de corrélation pour le tatouage fragile et

alpha=0.2.

L’allure des valeurs de PSNR en fonction de corrélation selon la figure4.27,
décrit que la linéarité entre ces deux parameétres reste toujours un probléme a poser,
mai au méme temps on remarque que la valeur la plus grande de corrélation
correspond a la valeur la plus grande de PSNR, c’est a dire la détection dans ce cas est

meilleur.
4.6.5 Conclusion

L’analyse des expériences montre que le choix de la valeur de alpha=0.2 ; donne le
meilleurs effet de la technique choisis (bonne détection), soit pour I'image originale et

méme pour l'image tatouée dans les deux cas : attaqué et sans attaque.
4.7 Technique de tatouage multiple

Pour avoir un compromis des deux techniques de tatouages précédentes, on doit
insérer une marque multiple (c’est-a-dire deux signature) : le niveau CA1 la signature
robuste et CH1 la signature fragile, afin d’avoir une bonne protection et détection des

altérations de I'image médicale transmis.
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4.7.1 Analyse de tatouage sans attaque

image orginale

niveau de décomposition

image tatouée

image authentique

Figured. 28 Insertion de signature multiple

PSNR (originale, extraite) dB

MSE (originale, extraite)

La Corrélation

88,73

1,4x10™

0,96

Tableau4. 13 Parametres de signature multiple sans attaques

4.7.2 Application des attaques

a bruit gaussien

image originale attaguée

image non authentique

Figured. 29 Comparaison entre image originale et image tatouée attaquée par

bruit gaussien (multiple, alpha=0,2).
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PSNR (originale, extraite) dB | MSE (originale, extraite) Corrélation

34,22 0,0326 0,41

Tableau4. 14 Les parametres calculés d’'une image attaqué par bruit gaussien

(multiple, alpha=0,2).
b bruit blanc

image originale attaguée image non authentigue

e o

Figured. 30 Comparaison entre image originale et image tatouée attaquée par

bruit blanc (multiple, alpha=0,2).

PSNR (originale, extraite) dB | MSE (originale, extraite) Corrélation

34,19 0,0327 0,53

Tableau4. 15 Parameétres d’une image attaqué par bruit blanc (multiple, alpha=0,2).

c filtre

~ image originale attaguée image non authentigue

Figure4. 31 Comparaison entre image originale et image tatouée attaquée par un

filtre (multiple, alpha=0,2).
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PSNR (originale, extraite) dB

MSE (originale, extraite)

Corrélation

47,28

0,088

0,15

Tableaud. 16 Parameétres calculés d’'une image attaqué par bruit blanc (multiple,

d rotation géométrique

image originale attaguée

alpha=0,2).

image non authentigue

Figured4. 32 Comparaison entre image originale et image tatouée attaquée par

rotation géométrique (multiple, alpha=0 ,2).

PSNR (originale, extraite) dB

MSE (originale, extraite)

Corrélation

27,85

0,0617

0,0046

Tableaud. 17 les parameétres d’une image attaqué par une rotation géométrique

e compression JPEG

image originale attaguee

(multiple, alpha=0,2)

image non authentigue

Figured4. 33 comparaison entre image originale et image tatouée attaquée par

compression JPEG (multiple, alpha=0,2).
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PSNR (originale, extraite)dB MSE (originale, extraite) Corrélation

35,78 0,0279 -0,66

Tableau4. 18 les parameétres d’'une image attaqué par une compression

JPEG (multiple, alpha=0,2)

f la compression JPEG 2000

image originale attaguée image non authentigue

Figure4. 34 comparaison entre image originale et image tatouée attaquée par

compression JPEG (multiple, alpha=0,2)

PSNR (originale, extraite) dB | MSE (originale, extraite) Corrélation

36,28 0,0266 0,69

Tableau4. 19 les parameétres d’'une image attaqué par une compression jpeg (multiple,

alpha=0,2).
(1] 47 I8
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Figure4. 35 PSNR de I'image extraite d’insertion de signature multiple
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Figured. 37 PSNR en fonction de corrélation d’une signature multiple

L'allure de graphe de la figure 4.37 décrit que la valeur de PSNR supérieur est

correspondante a I'image tatouée sans attaques ; ce qui prouve que détection est

juste.

L'analyse des graphes des figure (4.35, 4.36 et 4.37) et les valeurs des facteurs
d’évaluation (PSNR, MSE), ainsi que les images obtenus lors de tatouage, décrit
I'intérét de cette technique; le but sera donc de détecter les attaque et les
déformations de I'image médicale, et méme de protéger sa qualité pendant sa

transmission.
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4.7.3 Conclusion

L'insertion d’une signature multiple (robuste et fragile), a pour role Ila
détection et la robustesse face a différentes attaques qui alterent I'image médicale

transmis dans un réseau de la télémédecine.

4.8 Application du tatouage multiple a une image
médicale couleur (rétinienne)
Dans cette partie on va mettre en ceuvre le tatouage multiple sur une image
rétinienne (image couleur), et calculer les différents parametres d’évaluation en

appliquant les différentes attaques sur I'image tatouée, pour décrire I'efficacité de la

technique utilisé sur les images couleur.

Pour évaluer la technique appliquer sur une image couleur, on va analyser chaque
composante de chrominance toute seul, car on est en train d’étudier trois matrices :

pour la rouge, la verte, et la bleue.

4.8.1 Application de tatouage sans attaque

image originale niveau de décomposition

image tatouée image authentique

Figure4. 38 Tatouage multiple d’une image médicale couleur.
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PSNR (originale, extraite) dB

MSE (originale, extraite)

La Corrélation

rouge 78.32 3.7499x10°% 0.9278
Vert 84.55 8.9437x %% 0.9281
Bleu 74.47 9.1125x % 0.9257

Tableau4. 20 les parametres d’'image couleur tatoué par une signature multiple

4.8.2

a Bruit gaussien

image originale

Application de tatouage Avec attaque

image originale attaguee

image non authentique

Figured4. 39 Image médicale couleur tatouée par une signature multiple

attaqué par un bruit gaussien.

PSNR (original

MSE (original

PSNR (originale,

MSE (originale,

avec attaque) avec attaque) extraite) extraite) Correlation
rouge 32.1939 0.1540 36.6901 0.0546 0.0319
vert 32.2172 0.1532 36.7382 0.0542 0.0314
bleu 16.2645 6.0329 20.9207 2.1167 0.0336

Tableau4. 21 parameétres d’image médicale couleur tatoué par une signature multiple

attaqué par un bruit gaussien.
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b Bruit blanc

image originale image originale attaguée image non authentigue

Figure4. 40 Image médicale couleur tatouée par une signature multiple attaqué par

un bruit blanc.

PSNR (original | MSE (original PSNR (original, MSE (originale, L
. ) Corrélation
avec attaque) | avec attaque) extraite) extraite)
rouge 24.8447 0.8366 35.5484 0.0711 -0.0528
vert 24.8491 0.8357 35.5021 0.0719 0.0488
bleu 8.9232 32.7081 19.5497 2.8314 0.0567

Tableau4. 22 Parametres d’'image médicale couleur tatoué par une

signature multiple attaqué par un bruit blanc.

¢ Filtre circulaire

image originale image originale attaquée image non authentique

Figured4. 41 Image médicale couleur tatoué par une signature multiple attaqué par un

filtre circulaire.
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PSNR
(original avec MSE (originale | PSNR(originale | MSE (originale, La
181 \")
attgaq e)dB avec attaque) , extraite) dB extraite) Corrélation
u
rouge 64.3637 9.3456x10°" 63.6579 1.0995x10% -0.2665
vert 66.8742 5.2427x10°% 66.6930 5.4660x10°% -0.2600
bleu 63.6800 1.0939x107%* 63.5688 1.1223x107° -0.2692

Tableau4. 23 paramétres d’image médicale couleur tatoué par une signature multiple

attaqué par un filtre circulaire.

d la compression Jpeg

image originale

image originale attaguée

image non authentigue

Figure4. 42 Image médicale couleur tatoué par une signature multiple attaqué par une

compression JPEG.

PSNR(original

MSE (originale

PSNR(originale

MSE(original

) i Corrélation
avec attaque) | avec attaque) ,extraite) dB e ,extraite)
rouge 62.4679 1.4460x107°% 21.3284 1.8799 -0.0625
vert 66.5199 5.6883x10-°% 55.4169 7.3331x107%% -0.0410
bleu 43.8349 0.0106 52.9816 0.0013 -0.0093

Tableau4. 24 parametres d’image médicale couleur tatoué par une signature multiple

attaqué par une compression JPEG.
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e

la compression Jpeg2000avec le taux de compression=2,04

image originale

image originale attaquée

image non authentique

Figure4. 43 Image médicale couleur tatoué par une signature multiple attaqué par une

compression jpeg2000.
PSNR(original MSE(originale | PSNR(originale | MSE(original L
) i Corrélation
avec attaque) avec attaque) ,extraite) dB e ,extraite)
rouge 82.9471 1.2950x10%% 19.9053 2.6088 -0.2153
vert 81.7947 1.6885x107% 35.4915 0.0721 -0.2496
bleu 67.3542 4.6941x10°% 39.8961 0.0261 -0.2037

Tableau4. 25 paramétres d’image médicale couleur tatoué par une signature multiple

f

attaqué par une compression jpeg2000.

la Rotation géométrique

image originale

image originale attaguée

image non authentique

Figure4. 44 Image médicale couleur tatoué par une signature multiple attaquée par

une rotation géométrique.
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PSNR (original

MSE (originale

PSNR(originale | MSE(original | Corrélation
avec attaque) | avec attaque) ,extraite) dB e,extraite)
rouge | 28.8521 0.3325 28.5583 0.3558 -0.0078
vert 42.6975 0.0137 42.6570 0.0138 -0.0057
bleu 45.7948 0.0067 45.6325 0.0070 -0.0093

Tableaud. 26 Parameétres d’image médicale couleur tatoué par une signature multiple

attaqué par une rotation géométrique.

Le calcul de PSNR dans ce cas sera sur les trois composante (rouge, verte,

bleue), car leur distribution n’est pas identique comme le cas des images en niveau de

gris.

70
60 PSNR
50
40
30 \ ===rouge originale
attaquée
20 g
10
0 MSE
o w Lo = N N w
o o o (O o Ul o
o o o o o o o
m m m m m m m
+ L + + + + +
o < o o o o o
o o o o o o

Figure4. 45 PSNR en fonction de MSE pour la composante rouge de I'image originale.
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Figure4. 46PSNR en fonction de MSE pour la composante rouge de I'image extraite.

L'amélioration de PSNR en fonction de MSE pour la composante rouge se vue au

milieu de l'intervalle par contre a I'extrémité selon les figures (4 .45 et 4.46), elle

montre un effet inverse de tatouage robuste pour quelques types d’attaques.
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Figured. 47 PSNR en fonction de MSE pour la composante verte de I'image originale.
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Figured4. 48 PSNR en fonction de MSE pour la composante verte de I'image extraite.

Pour la composante verte on remarque une linéarité de la courbe sans
augmentation de MSE selon les figures (4.47 et 4.48), qui veut dire que l'influence des
attaques sur la composantes verte est faible c’est di que I'image contient une faible

quantité d’information verte.
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Figured4. 49 PSNR en fonction de MSE pour la composante bleue de I'image

originale attaquée.
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Figured. 50 PSNR en fonction de MSE pour la composante bleue de I'image extraite

attaquée.

L'application du tatouage sur la composante bleue est presque sans effet, les valeurs
de PSNR et MSE montrés dans les graphes des figures (4.49 et 4.50) ne décrit aucun

changement sensé, c’est di au faible distribution de la couleur bleue dans I'image.

90
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a 40
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Figured. 51 PSNR en fonction de corrélation pour les trois composantes de couleurs.

L'allure de graphe de la figure 3.51 des trois couleurs RVB, montre que le score

de corrélation le plus grand correspond a la plus grande valeur de PSNR. On remarque
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gue l'intervalle de PSNR et de la corrélation de la couleur rouge plus large que d’autres

couleurs.

On voit que la technique est efficace pour les images couleurs, en particulier la
composante rouge dans ce cas. elle est plus influencée que les autres composantes, ce
qui est montré dans les graphes obtenus. Cette dégradation des résultats causée par la

distribution des couleurs de I'image choisie: la composante rouge est major.

4.9 Conclusion

Dans ce chapitre nous avons présenté les différents résultats obtenus lors de
I'application des schémas des techniques proposées apres une présentation de
I’environnement de programmation, ainsi que l'interface de I'application avec toutes
les fonctionnalités qu’elle permet d’accomplir a travers des prises d’écran, et cela dans

le but de faciliter son utilisation.

L’analyse de ces différentes techniques de tatouage repose sur la sensibilité des
images médicales par rapport aux images multimédia, donc I'amélioration des
techniques de tatouages des images médicale ne se termine pas, malgré qu’on ait

montré que la technique multiple est meilleure.
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Conclusion générale

Le tatouage des images comme technique trouve sa place dans le domaine de
la télémédecine. Dans ce contexte notre travail de recherche a pour objectif de

comparer entre différentes techniques de tatouage avec les images médicales ;.

De ce fait, et comme technique, notre étude est basée sur I'utilisation des

algorithmes de tatouage ainsi : robuste, fragile et multiple.
Plusieurs résultats ont été obtenus par différentes techniques :

En premier lieu, et par I'application de la technique robuste sur des images en
niveaux de gris, les résultats montrent une amélioration de PSNR et MSE surtout pour
le bruitage. Par contre et sur autres attaques ainsi : les déformations géométriques, les
filtres, et la compression avec perte, les résultats de la technique robuste ne montrent

pas une telle amélioration.
Donc, dans notre cas la protection par cette technique est insuffisante.

Pour cela, autres solutions ont été prospecté, comme la détection d’une

attaque c’est le cas du tatouage fragile.

En deuxieme lieu, et dans I'objectif de détecter si le document a subi des
transformations, et plus spécifiquement si son intégrité a été préservée, On a utilisé la

technique de tatouage fragile.

Les résultats montrent ['efficacité de cette technique pour tous types
d’attaques appliquées, mais la variation de PSNR en fonction corrélation n’était pas

linéaire. Donc, il est possibilité d’avoir une attaque presque insensée (PSNR élevé) avec
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un facteur de corrélation trés faible. On peu dire que, la détection dans ce cas n’est

pas intéressante.

En dernier lieu, on a intéressé a mélanger le tatouage fragile avec celui robuste

pour la détection et la protection en méme temps. C’'est le tatouage multiple.

Les résultats obtenus sont plus performants, et cette technique est la meilleure

solution.

En effet, le résultat obtenu par, L'application de la technique multiple sur une
image couleur (RVB) montre une différence entre chaque type d’attaque et pour

chaque composante de couleur.

Ainsi I'image couleur contient plus d’information que I'image en niveau de gris
(luminance, chrominance). Le calcule de PSNR est le meilleur pour le bruitage, et pour

la composante de couleur major dans I'image.

L'extraction de la signature ou de I'image sera semi aveugle dans les trois cas a
la présence de la signature originale, a la réception permet de garder le principe de la

simplicité et I'efficacité au but d’estimer la meilleure technique de tatouage.

D’aprés tous ce qu’on a obtenus, on conclure que la protection des images
médicale nécessite la détection de I'attaque. En effet, il est mieux de détecter
seulement un ensemble donné de transformations (interdites). On peut par exemple
autoriser certains taux de compression, des changements d'échelle. Dans ce cas, il est
intéressant d’utiliser des méthodes de tatouage semi-fragile (il ne résiste pas des

attaques autorisées qui ne perturbent pas I'information utile).
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Comme perspectif, et Pour une bonne détection et protection dans le réseau
de la télémédecine, il est nécessaire d’aider les médecins au diagnostic des images

médicales.
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Annexes

Formats des fichiers image

Un fichier informatique est une sorte d’enveloppe virtuelle qui contient des
informations pour recréer I'image. On peut reconnaitre ses fichiers (dans I'Explorateur
Windows par exemple), par leurs extensions. Les extensions les plus courantes sont:

BMP- DXF - EPS - GIF - JPG — PHOTO CD-PCX-PICT-PS-TIFF-WPG

e BMP (BitMaP) : Le format BMP est le format par défaut du logiciel
Windows. C'est un format matriciel. Les images ne sont pas compressées.

e DXF : Le format DXF est un format vectoriel créé par la compagnie
AutoDesk pour son logiciel de CAO AUTOCAD. Est un format trés répandu
dans le monde de la conception et du dessin assisté par ordinateur, et tres peu
répandu en d'autres domaines.

e EPS (Encapsulated PostScript) : Un document en format EPS vectoriel est
un fichier en langage PostScript décrivant le contenu d'une image.

e GIF (Graphicallnterchange Format) : Le format GIF est un format qui a
ouvert la voie a l'image sur le World Wide Web. C'est un format de
compression qui n'accepte que les images en couleurs indexés codé sur 8 bits,

soit en 256 couleurs.

e JPEG (Joint Photographic Experts Group) : Les images JPEG sont des

images de 24 bits. C'est la meilleure qualité d'images disponible.
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Photo CD: Créé par la compagnie KODAK, ce format est utilisé par les
laboratoires de photographies afin de transférer des négatifs de photos sous

une forme numérique, généralement sur un CD-ROM.

PCX : Le format PCX est utilisé par le logiciel Paintbrush sous Windows.
C'est un format matriciel.

PICT : Le format PICT est un format vectoriel interne au fonctionnement du
Macintosh. C'est le format utilisé par le Presse-Papier du Macintosh. Il peut

contenir des eléments graphiques ou des images numerisées.

PS (PostScript) : Ce format est également une facon sdre de rendre
disponible un document seulement pour impression sans droit de
modification. Il s'agit toutefois d'un format trés lourd & éviter lorsqu'il doit

étre transfére par Internet sur des liens a basse vitesse.

TIFF (Tagged Image File Format): concu a l'origine par la compagnie
Aldus est un format matriciel. Concu au départ pour n'accepter que les
images en RGB, ce format permet de coder des images CYMK. Ainsi une
image CYMK enregistrée en format TIFF peut étre placée dans un logiciel de
mise en pages et étre envoyée a l'impression sans perte de qualité au niveau

de l'image.

WPG : Le format WPG est un format utilisé par les logiciels de la gamme de
WordPerfect (WordPerfect, DrawPerfect, WP Presentations et autres) sous
DOS, Windows ou Macintosh. C'est un format vectoriel qui donne un résultat
acceptable lors de I'impression, mais qui doit surtout étre utilisé en tant que
format de travail. D'autant plus que ce n'est pas un format qui est reconnu par

tous les logiciels.
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