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Résumé :

Dans les établissements de santé, le déploiement d’un dossier patient informatisé est
un défi considérable. 1l doit prendre en charge le patient depuis son admission au bureau des
entrées, durant son séjour a 1’hopital, tous les actes médicaux, jusqu’a la fin de son séjour, il
doit aussi permettre d’archiver toutes les informations de ce patient.

Parmi les défis, la sécurité d’acces au dossier patient non seulement au sein de I’établissement
mais méme en dehors. Dela vient I’idée de notre projet de fin d’étude intitulé « Conception et
Implémentation d’une solution sécurisé d’acces ou « dossier patient » ».

La solution proposée dans notre travail contient deux partie la premiere est I’authentification
par service d’annuaire gérer par un contrdleur de Domain, la deuxieme partie consiste a
permettre aux médecins et infirmiers de pouvoir se connecter de 1’extérieur a travers Internet,
il a fallu donc sécuriser la liaison via VPN.

Pour les outils, on a opté a I’utilisation des services de Windows server 2016.

Mots clés : Contrbéleur de Domain, VPN, Windows server 2016.
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abstract



In healthcare facilities, the deployment of a computerized patient record is a
considerable challenge. He must take care of the patient from his admission to the entry office,
during his stay in the hospital, all medical acts, until the end of his stay, he must also make it
possible to archive all the information of this patient.

Among the challenges, the security of access to the patient file not only within the
establishment but even outside. From this comes the idea of our end of study project entitled
"Design and Implementation of a secure access solution or" patient record "".

The solution proposed in our work contains two parts the first is the authentication by directory
service managed by a Domain controller, the second part consists of allowing doctors and
nurses to be able to connect from the outside through the Internet. It was therefore necessary to
secure the connection via VPN.

For tools, we opted to use Windows server 2016 services.

Keywords: Domain controller, VPN, Windows server 2016.
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INTRODUCTION GENERALE :

Les réseaux informatiques sont devenus, depuis plusieurs années, un élément trés important
dans toute institution : commerciale, industrielle, gouvernementale, éducative, etc. Ceci est dl
notamment a la vulgarisation de I’outil informatique et I’apport extraordinaire qu’apportent
les réseaux informatiques dans la circulation rapide de I’information.

Le domaine de la santé comme tous les autres domaines a connu une progression au niveau de
la numérisation. Les informations liées a la prise en charge d’un patient autrefois conservées
sous la forme d’un dossier médical papier et d’un dossier infirmier distinct ont été
rassemblées sous la forme d’un dossier patient informatis€. Vu I'importance de ces
informations qui sont souvent véhiculées dans le réseau, ceux-ci requierent une bonne gestion
du réseau, une souplesse d’utilisation et un certain degré de sécurité.

De cela, I’authentification est une démarche importante et présente plusieurs avantages.
Elle permet en premier lieu de sécuriser le réseau de I’établissement sanitaire. Avec
cette barriere de sécurité, on peut aussi interdire aux inconnus d’accéder au réseau.

A cet effet, la mise en place d’une infrastructure réseau Comportant un service d’annuaire
geéré par le contr6leur de domaine afin d’harmoniser dans un environnement sécurisé tous les
composants du systeme (les donnees patients, les utilisateurs et toutes les interactions)

D’une autre part, il est nécessaire de pouvoir consulter le dossier patient de n’importe
quel endroit, par exemple un médecin doit avoir la possibilité de consulter le dossier de son
patient qu’il soit dans un autre établissement ou en cas d’urgence.

Pour remédier a ce probléme, il existe plusieurs technologies comme le Firewall, les listes de
contrble d’acces et le VPN (Virtual Private Network), les experts considérent que le VPN est
la technologie la plus sécurisée.

Dans notre travail on a proposé une solution qui permettra au médecin de consulter le
dossier patient une fois authentifié par un contrleur de Domaine méme en dehors de
I’établissement de santé en utilisant le VPN.

Le mémoire contient trois chapitres le premier présente une généralité sur les réseaux et
VPN, le deuxiéme consacré au contrOleur de Domaine et aux Services domaine active
directory et le troisieme chapitre a la conception et implémentation de la solution proposée.
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CHAPITRE 1: GENERALITES SUR LES RESEAUX ET LA
SECURITE

1.1. Introduction

Les réseaux informatiques des entreprises constituent un ensemble d'éguipements
connectes entre eux afin de s'‘échanger tout type d'informations.
De cet effet une préoccupation est apparue celle de la sécurité du transport des données, ainsi
que I’acces aux informations sur les différents postes de travail.
Alors, nous allons aborder dans ce premier chapitre, quelques notions sur les réseaux ainsi
que les concepts de la sécurité informatiques.

1.2. Les réseaux informatiques

1.2.1. Définition
Un réseau informatique est I'interconnexion d'au moins deux ou plusieurs ordinateurs en
vue de partager des données, des ressources ou des informations. En d'autres termes, c'est une
infrastructure de communication reliant des équipements informatiques qui permet de
partager des ressources communes. Il est caractérisé par un aspect physique (cable vehiculant
des signaux électriques) et un aspect logique (les logiciels qui réalisent les protocoles). [1]

1.2.2. Type des réseaux
On peut distinguer trois types de réseaux selon la localisation, la distance et le débit,

e LAN (Local Area Network) ou réseau local

Il s’agit d’un ensemble d’ordinateurs appartenant a une méme organisation et reliés entre
eux dans une petite aire géographique par un réseau, souvent a 1’aide d’une méme technologie
(la plus répondue étant Ethernet) [2].

La vitesse de transfert de données d’un réseau local peut s’échelonner entre 10 Mbit/s et
1Gbit/s [3].
La taille d’un réseau local peut atteindre jusqu’a 100 voire 1000 utilisateurs [3].

e MAN (Metropolitan Area Network) ou réseau métropolitain

Interconnectent plusieurs LAN géographiquement proches (au maximum quelques
dizaines de km) a des débits importants, supérieur a 100 Mbits/s. Ainsi Un MAN est formé de
commutateurs ou de routeurs interconnectés par des liens hauts debits (en général en fibre

optique) [2].
e WAN (Wide Area Network) ou réseau étendu

Interconnecte plusieurs LAN a travers de grandes distances géographiques. Les débits
disponibles sur un WAN résultent d’un arbitrage avec le colt des liaisons (qui augmente avec
la distance) et peuvent étre faibles. Les WAN fonctionnent grace a des routeurs qui permettent




de choisir le trajet le plus approprié pour atteindre un nceud du réseau. Le plus connu des
WAN est Internet [2].

1.2.3. Topologie des réseaux
Comme le nom de topologies implique, elles ont a voir avec la forme d'un réseau. Il en
existe deux types :
o Les topologies physiques : se réferent a la mise en forme réelle des fils dans un
réseau
e Les topologies logiques : se réferent plus a la facon dont les données se
déplacent via le réseau. Elle peut étre différente de la topologie physique. Les
topologies physiques et logiques les plus classiques sont maillées, en anneau et en bus.

Le réseau maillé

En ce qui concerne les topologies maillées, 11y a en fait deux types. Il y a
le maillage complet, et puis il y a aussi le maillage partiel. Dans la topologie
maillée compléte, tous les périphériques sont connectés directement a tous les autres
appareils. Cela fournit une redondance complete pour le réseau. Alors que chaque
appareil connecté a tous les autres appareils fournit une grande redondance, il
augmente également le colt de maniére significative. [4]

Figure 1 : Réseau maillé.

Le réseau en bus

La topologie du bus est la plus ancienne technologie de réseau disponible.
Avec la technologie bus, tous les nceuds ou les ordinateurs sont connectés
directement a un cable principal qui traverse le réseau appelé le bus. [4]

Figure 2 : Réseau en bus.




Le réseau en anneau

La topologie de I'anneau est également lI'une des topologies réseaux les plus
anciennes a notre disposition, et elle est similaire a la topologie de bus dans le sens
ou vous avez a cable dorsal unique auquel tous les nceuds ou tous les ordinateurs se
connectent. La différence est qu’au lieu d'avoir ce cable dorsal juste déroulé comme
dans la topologie du bus, ce cable dorsal est fondamentalement connecté a lui-méme
pour former un anneau ou un cercle. Les paquets sont alors capables de se déplacer
autour du cercle, comme dans le motif de I’anneau. [4]

Figure 3 : Réseau en anneau.

Le réseau en etoile
Dans une topologie en étoile, tous les nceuds se connectent a un concentrateur ou a
un commutateur central. Cela facilite grandement le dépannage d'une configuration en
étoile hiérarchique. Le principal probléme avec une configuration en étoile est qu’il est
susceptible de connaitre un seul point de défaillance. Cependant, si ’ensemble du
réseau tombe en panne car un périphérique central a un probléme, alors vous savez ou
est le probleme, il vous suffit de regarder le périphérique central. [4]

Figure 4 : Réseau en étoile.




Topologie hybride

Au-dela des types de topologie de base dont nous avons déja parlé, nous avons
également une topologie hybride. A la base, une topologie hybride combine une
topologie avec une autre. Les topologies hybrides existent en plusieurs types. Un type
est la topologie hybride physique. Un autre type est la topologie hybride physique-
logique. Dans la topologie hybride physique, vous disposez essentiellement d'un
réseau contenant deux topologies physiques ou plus au sein du réseau et dans la
topologie hybride physique-logique, vous avez un réseau qui ressemble physiquement
dans un sens ou qui ressemble physiquement a une topologie, mais fonctionne comme
une technologie différente. [4]

1.2.4. Les connexions Client-Serveur et Peer-to-Peer

Il existe essentiellement deux modéles de gestion de réseau disponibles pour un réseau
local :

Client-Serveur :

Le modele de gestion réseau serveur client, tous les périphériques accedent aux
ressources du réseau via un serveur central. Dans ce cas, pour qu'un périphérique se
connecte au réseau, il doit se connecter au serveur et chaque périphérique du réseau
qui n'est pas le serveur est appelé client. Le ou les périphériques contrélant lI'accés au
réseau et les ressources du réseau sont appelés serveurs. [4]

Peer-to-Peer

Dans un modele poste a poste, chaque ordinateur du réseau est responsable de sa
propre sécurité et de sa propre gestion. Fondamentalement, chaque ordinateur est géré
comme un périphérique distinct et, par conséquent, la gestion repose sur des
ordinateurs individuels [4]. Chaque poste peut étre un client ou un serveur selon le poste
est-ce qu’il demande ou fournit le service.

1.3. Sécurité de réseau

La sécurité informatique est I'ensemble des moyens outils, techniques et méthodes mise
en ceuvre pour minimiser la vulnérabilité d'un systéme contre des menaces accidentelles ou
intentionnelles [5]

Aujourd’hui, la sécurité est un enjeu majeur pour les entreprises ainsi que pour I’ensemble des
acteurs qui I’entourent.
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1.3.1. Objectifs de la sécurité

e L'intégrite, c'est-a-dire garantir que les données sont bien celles que I'on croit étre.

e La confidentialité, consistant a assurer que seules les personnes autorisées aient acces
aux ressources échangées.

e La disponibilité, permettant de maintenir le bon fonctionnement du systéme
d'information.

e Lanon répudiation, permettant de garantir qu'une transaction ne peut étre niée.

e L'authentification, consistant a assurer que seules les personnes autorisées aient acces
aux ressources.

1.3.2. Les différents types de sécurité
Une sécurité couvre les éléments suivants :

e Sécurité de l'infrastructure : couvre la securité logique et physique des équipements et
des connexions reseau.

e Securité des acces : couvre la sécurité logique des acces locaux et distants aux
ressources de ’entreprise, ainsi que la gestion des utilisateurs et de leurs droits d’acces
aux systemes d’information de I’entreprise.

o Sécurité de I'Intranet face a Internet ou aux tierces parties de confiance : couvre la
sécurité¢ logique des acceés aux ressources de I’entreprise (Extranet) et 1’accés aux
ressources extérieurs (Internet).

1.3.3. Les protocoles d’authentification

Pour la sécurité des acces les organismes utilisent 1’authentification pour controler quels
utilisateurs ont acces aux réseaux et aux ressources de l'organisme, ainsi que pour identifier et
contréler les machines et les serveurs qui ont acces.

Le protocole d'authentification permet de contréler l'acces aux systemes en vérifiant si les
informations d'identification d'un utilisateur correspondent aux informations d'identification
d'utilisateurs autorisés sur un serveur d'authentification de données.

Les protocoles d’authentification les plus utilisés sont TACACS +, RADIUS, KERBEROS,
LDAP et Active Directory

e TACACS +:
Terminal Access Controller Access Control System (TACACS) est le nom quelque peu
redondant d'un protocole Cisco propriétaire pour gérer l'authentification et l'autorisation. Le
signe plus distingue la version moderne du protocole d'une version trés ancienne que personne
n'utilise plus.

TACACS + présente quelques caractéristiques distinctives clés. 1l permet le cryptage complet
des paquets d'authentification lorsqu'ils traversent le réseau entre le serveur et le périphérique
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réseau. Cela empéche un attaquant de voler vos identifiants de connexion lorsqu'ils traversent
le réseau.

La caracteéristique la plus importante et la plus utile de TACACS + est sa capacité a effectuer
une autorisation de commande granulaire fine. Lorsque vous utilisez l'autorisation de
commande avec TACACS + sur un périphérique Cisco, vous pouvez restreindre exactement
les commandes que différents utilisateurs administratifs peuvent saisir sur le périphérique.

Par exemple, vous pouvez autoriser un utilisateur du service d'assistance a consulter la sortie
de la commande « show interface brief», mais pas les autres commandes «shows», ni méme les
autres options de commande «show interface». [6]

e RADIUS:

Le service RADIUS (Remote Authentication Dial-In User Service) est rarement utilisé pour
authentifier les utilisateurs d'acces a distance, mais c'est pourquoi il a été développé a
l'origine. C'est maintenant un protocole général pour l'authentification des utilisateurs.

Contrairement a TACACS +, RADIUS ne crypte pas le paquet entier. Au lieu de cela, il
chiffre uniquement la partie du paquet qui contient les informations d'authentification de
I'utilisateur. Ce niveau de sécurité est généralement considéré comme suffisant, bien que je ne
recommanderais pas de le faire passer sur Internet public sans chiffrement supplémentaire tel
qu'un VPN.

Bien que RADIUS puisse étre utilisé pour authentifier les utilisateurs administratifs lorsqu'ils
accedent aux périphériques réseau, il est plus généralement utilisé pour l'authentification
générale des utilisateurs accédant au réseau. Par exemple, RADIUS est le protocole sous-
jacent utilise par 802.1X pour authentifier les utilisateurs cablés ou sans fil accédant a un
réseau. [6]

e KERBEROS:
Kerberos fonctionne en attribuant une clé unique (appelée ticket) a chaque client qui
s'authentifie avec succes sur un serveur. Le ticket est crypté et contient le mot de passe de
l'utilisateur, qui est utilisé pour vérifier l'identité de l'utilisateur lorsqu'un service réseau
particulier est demandé. [7]

Le protocole Kerberos utilise une cryptographie forte afin qu'un client puisse prouver son
identité a un serveur (et vice versa) via une connexion réseau non sécurisée. Une fois qu'un
client et un serveur ont utilisé Kerberos pour prouver leur identité, ils peuvent également
crypter toutes leurs communications pour garantir la confidentialité et I'intégrité des données
au cours de leurs activités.
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e LDAP et Active Directory :

Le LDAP ou Lightweight Directory Access Protocol est un protocole visant a interroger et
manipuler de maniére synchrone ou asynchrone les annuaires. Active Directory est un
annuaire au format Microsoft qui a pour objectif de stocker des informations en centralisant
les données. L’authentification Active Directory permet aux utilisateurs de se connecter au systeme
s'ils ont un compte dans un domaine Active Directory.

Certains périphériques réseau, en particulier les périphériques sans fil, peuvent
communiquer directement avec LDAP ou Active Directory pour l'authentification.
Mais les commutateurs et routeurs Cisco ne parlent pas nativement LDAP et Active
Directory. Si vous avez du matériel Cisco, vous devrez utiliser autre chose,
généralement RADIUS, comme étape intermédiaire.[6].

1.3.4. Technologie utilisée pour securiser un Intranet face a Internet
Afin d’accéder au réseau interne depuis I’extéricur des technologies sont utilisées pour
sécuriser un Intranet ona :

Pare-feu Un firewall (ou pare-feu) est un outil informatique (matériel et/ou
logiciel) congu pour protéger les données d’un réseau (protection d’un ordinateur
personnel reli€¢ a Internet par exemple, ou protection d’un réseau d’entreprise)
[15].

Il permet d’assurer la sécurité des informations d’un réseau en filtrant les entrées et en
contrélant les sorties selon des regles définies par son administrateur.

Les zones démilitarisées Une zone demilitarisée est un sous-réseau (DMZ)
isolé par deux pare-feux (firewall). Ce sous-réseau contient des machines se situant entre un
réseau interne (LAN - postes clients) et un réseau externe (typiquement, Internet).

La DMZ permet a ces machines d'accéder a Internet et/ou de publier des services sur Internet
sous le contrdle du pare-feu externe. En cas de compromission d'une machine de la DMZ,
I'accés vers le réseau local est encore contrdlé par le pare-feu interne.[16]

Le DMZ permet de fournir des services au réseau externe, tout en protégeant le réseau interne
contre des intrusions possibles sur ces serveurs.

Serveurs installés sur la DMZ :

— Les serveurs Web (http),

— Les serveurs de fichiers (ftp),

— Les serveurs d’e-mails (SMTP),
— Les serveurs de noms (DNS).

Le RDP RDP signifie Remote Desktop Protocol ou Protocole de Bureau a
Distance, RDP permet de vous connecter directement a votre PC du bureau, de sorte que vous
devez entrer votre nom d’utilisateur et votre mot de passe. Par la suite RDP chargera votre
profil et votre bureau (desktop). Une fois chargé, I’écran de I’ordinateur distant affichera la
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méme image que votre ordinateur du bureau, tout comme si vous étiez assis devant votre
ordinateur au bureau.

1.3.4.4. Le Réseau virtuel privé VPN

Pour faire face au probléme de sécurité de I’interconnexion des réseaux d'organisme avec
I'Internet, ou tout autre réseau, il est donc nécessaire de protéger les entrées et sorties sur le
réseau.

Le VPN est un tunnel sécurisé permettant la communication entre deux entités y compris au
travers de réseaux peu sirs comme peut 1’étre le réseau Internet. Cette technologie, de plus en
plus utilisée dans les organismes, permet de créer une liaison virtuelle entre deux réseaux
physiques distants de maniére transparente pour les utilisateurs concernés. Les données
envoyées au travers de ces liaisons virtuelles sont chiffrées, ceci garantit aux utilisateurs d’un
VPN qu’en cas d’interception malveillante, les données soient illisibles. [§]

1.3.4.4.1. Connexion

Il existe trois types de connexions VPN

1. Le VPN d'acces (poste a site) : Ce type nomade, également appelé "Road
Warrior" permet a un utilisateur distant de son entreprise de se connecter a
celle-ci pour pouvoir profiter de ses services [9].

- E =

<- . g 2
I i

st e | |

Réseau intranet de 'entreprise

N
I
I
I

Reéseau de transit
(Internet)

Figure 5 : Le fonctionnement d'un VPN poste a site [10].

2. Site a site (LAN to LAN) : qui permet de relier deux réseaux d'entreprises
entre eux de fagon transparente [9].

Reseau de transit
(Internet)

Figure 6: Architecture VPN LAN to LAN [10].
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3. Poste a poste (Host to Host) :  Ce type de VPN est utilisé par les entreprises afin
de communiquer avec ses clients en ouvrant son réseau local a ses clients ou
partenaires [9].

(

|

hoAS) | |
m]om] TS ) -]41\ o

o bAl) | | = )
Réseau Local Fournisseur | | Sidge de la société
———————— = Réseau de transit R tismims i
(Internet)

Figure 7 : Le fonctionnement de l'extranet [10].

1.3.4.4.2. Les fonctionnalités du VPN

Le VPN n'est qu'un concept, ce n'est pas une implémentation. Il se caractérise par les obligations
suivantes :

e Authentification des entités communicantes : le serveur VPN doit pouvoir étre sdr de
parler au vrai client VPN et vice-versa.

e Authentification des utilisateurs : seules les bonnes personnes doivent pouvoir se
connecter au réseau virtuel. On doit aussi pouvoir conserver les logs de connexions.

e Gestion des adresses : tous les utilisateurs doivent avoir une adresse privée et les
nouveaux clients en obtenir une facilement.

e Cryptage du tunnel : les données échangées sur Internet doivent étre diment cryptées
entre le client VPN et le serveur VPN et vice-versa.
e Les clés de cryptage doivent étre régénérées souvent (automatiquement).

e Le VPN dit supporter tous les protocoles afin de réaliser un vrai tunnel comme s'il y
avait réellement un céble entre les deux réseaux.

1.3.4.4.3. Les principaux protocoles de VPN

e PPTP (Point-to-Point Tunneling Protocol) est un protocole de niveau 2 développé par
Microsoft, 3Com, Ascend, US Robotics et ECI Telematics.
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e L2F (Layer TwoForwarding) est un protocole de niveau 2 développé par Cisco,
Northern Telecom et Shiva. Il est désormais quasi-obsoléte
e L2TP (Layer Two Tunneling Protocol) est I'aboutissement des travaux de I'lETF (RFC
2661) pour faire converger les fonctionnalités de PPTP et L2F. 1l s'agit ainsi d'un protocole de
niveau 2 s'appuyant sur PPP.
e [PSecest un protocole de niveau 3, issu des travaux de I'lETF, permettant de
transporter des données chiffrées pour les réseaux IP [10].

1.4. Conclusion

Au cours de ce chapitre, nous avons parcouru les notions générales des réseaux informatiques
en présentant les différentes topologies des réseaux.
Par la suite nous nous sommes intéressés au principe de la sécurité informatique, ses objectifs, ses
types et les topologies de I’authentification puis nous avons présenté les VPNs.
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CHAPITRE 2 : LE CONTROLEUR DE DOMAINE

2.1. Introduction

De nos jours, la gestion du réseau se fait a travers un systéme d’exploitation serveur
spécialement congu pour répondre aux demandes des ordinateurs clients. Nous citons par
exemple Windows Server, Unix, Linux, etc.

Windows server, propose de déployer des contrdleurs de domaine sous I’annuaire
Active directory qui s’appuie sur la norme LDAP. Beaucoup d'améliorations ont été apportées
depuis. Il comprend généralement I'ensemble des comptes nécessaires a l'authentification des
ordinateurs et utilisateurs d'une entreprise. [13]

2.2. Les services de domaine Active Directory

Les AD DS (Active Directory Domain Services) constituent les fonctions essentielles
d’Active Directory pour gérer les utilisateurs et les ordinateurs et pour permettre aux
administrateurs systéme d’organiser les données en hiérarchies logiques.

AD DS fournit des certificats de sécurite, LDAP, et la gestion des droits. [11]
Le role Services de domaine Active Directory contient des composants physiques et logiques.

2.2.1. Les composants physiques qui englobent plusieurs éléments clés dans un domaine
Active Directory. Ces derniers peuvent étre matériels ou logiciels :

- Le controleur de domaine : qui est un serveur qui répond aux demandes
d’authentification et contrdle les utilisateurs des réseaux informatiques.
La mission premiére du DC est d’authentifier un utilisateur et de valider son
acces au reseau. Lorsque les utilisateurs se connectent a leur domaine, le DC
vérifie leur identifiant, leur mot de passe ainsi que d’autres authentifiant, afin
de leur autoriser ou leur refuser ’acceés.

Le concept le plus important a comprendre est qu’AD DS est un cadre de
gestion de domaine et que l'ordinateur que les utilisateurs utilisent pour accéder
a AD est le DC.

- Lessites : sont des ensembles de plusieurs sous réseaux IP reliés entre eux par
des liaisons a haut débit. Les liaisons entre sites peuvent étre plus lentes ou plus
colteuses. La notion de site est indépendante de la notion de domaine, un domaine
peut contenir plusieurs sites et un site peut contenir plusieurs domaines. [14]

- La base de données et le dossier sysvol : qui vont contenir l'ensemble des
informations d'Active Directory (propriétés des comptes utilisateurs,
ordinateurs...). Chaque controleur de domaine du domaine Active Directory en
contient une copie.
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2.2.2. L’Architecture de I’ Active Directory :(composants logiques)

Les composants physiques fonctionnent avec des composants logiques, ces derniers
permettent de mettre en place la structure Active Directory souhaitée.

— Domaine (ou sous-domaine) : est le composant logique principal .Un domaine Active
Directory est un regroupement logique de comptes utilisateurs, ordinateurs ou de groupes. Les
objets qui sont créés sont stockés dans une base de données présente sur tous les contrdleurs
de domaine Active Directory. Cette base de données peut stocker plusieurs types d’objets.

it-connect.local

Figure 11 : Présentation d’un Domaine

Le nom du domaine est trés important. 1l doit correspondre a un nom DNS
résolvable au sein du réseau de I'entreprise et a I'extérieur (sur internet).

— Arborescence : Ensemble de domaines appartenant a une méme hiérarchie de nom DNS, le
Domaine racine est le premier domaine créé, non renommable, non supprimable.

L'ajout d'un nouveau domaine se fait en créant un domaine enfant a un domaine existant de
I'arborescence. Le nom complet (DNS) du nouveau domaine est obtenu en concaténant son
nom au nom du domaine parent.
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Gbre

Domaine

it-connect.local

Domaine

Domaine

\Paris. it-connect.local Iondres.it—mnnect.lny

Figure 12 : Représentation d’une arborescence.

— Forét : Ensemble d'arborescences qui appartient a la méme organisation. Le nom de la

forét est le nom de l'arborescence racine (premiére arborescence créée dans la forét). Une
forét peut ne contenir qu'une seule arborescence

f it-connect.local learn-online.local \

paris.it-connect.local londres.it-connect.local rennes.leagh-online.local paris.learn-online.local

\FD rEt dev.rennes.learn-online.local /

Figure 13 : Représentation d’une forét.

Une architecture Active Directory repose sur des serveurs sur lesquelles sont installé
les domaines contréleurs.
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2.3. LeDNS

Le DNS pour Domain Name System est obligatoire pour le fonctionnement d'AD DS.
Un serveur DNS externe au serveur AD DS peut étre utilisé (Windows ou Linux).
Cependant, il est possible d'installer le r6le DNS en méme temps qu'un Domain
Controller. Cela permet a AD DS d'étre directement intégré au DNS sans configuration
supplémentaire.

L’AD DS utilise les services de résolution de noms DNS pour permettre aux clients de
localiser les contrdleurs de domaine et aux contr6leurs de domaine qui hébergent le service
d'annuaire de communiquer entre eux.

AD DS permet une intégration facile de I'espace de noms Active Directory dans un espace de
noms DNS existant. Des fonctionnalités telles que les zones DNS intégrées a Active Directory
facilitent le déploiement de DNS. [12]

2.4. Les services fournis par un Domaine active directory (AD DS)

Voici les services fournis par AD DS, qui constituent les fonctionnalités de base d’un systéme
de gestion centralisée des utilisateurs.

e Services de domaines: stocke les données et gére les communications entre les

utilisateurs et le contréleur de domaine. Il s’agit de la principale fonctionnalité d’AD
DS.

e Services de certificat : permet a votre contr6leur de domaine de servir des certificats et
des signatures numériques, ainsi qu’un chiffrement a clé publique.

e Lightweight Directory Services : prend en charge LDAP pour des services de domaine
multiplateformes, par exemple 1’ensemble des ordinateurs Linux présents sur votre
réseau.

e Services de fédération d’annuaire : dans la méme session, fournit une authentification
SSO pour plusieurs applications. Ainsi, les utilisateurs ne sont pas obligés de ressaisir
les mémes identifiants.

e Gestion des droits: controle les politiques en matiére de droits a ’'information et
d’acceés aux données. Par exemple, la gestion des droits détermine si vous pouvez
accéder a un dossier ou envoyer un e-mail. [11]

2.5. Les avantages des services d’un domaine Active directory

Pour ’administration de base des utilisateurs et ordinateurs réseau, 1’utilisation d’AD DS
présente plusieurs avantages.
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e Les données sont organisées de fagon a répondre aux besoins de I’organisme.

« AD DS fournit une fonction intégrée de réplication et de redondance : si un contréleur
de domaine tombe en panne, un autre contréleur de domaine prend la charge a son
compte

o Tout acces aux ressources réseau passe par AD DS, ce qui assure une gestion centralisée
des droits d’acces au réseau

e On peut inclure un ou plusieurs domaines, chacun avec un ou plusieurs controleurs de
domaine, qui permettent de faire évoluer I'annuaire en fonction des besoins du réseau.

2.6. Les objets Active Directory et comment sont organisés
Active Directory stocke des informations sur les objets du réseau ou chaque objet possede
un ensemble d’attributs regroupant diverses informations permettant de le distinguer.
Certains objets peuvent étre des conteneurs d'autres objets. S'ils sont bien parametrés, ils
permettent de connaitre tres rapidement le detail des ressources spécifiques du systéme
informatique d'une entreprise. Les objets active directory sont principalement regroupes
en quatre types.

2.6.1. Utilisateurs Un utilisateur dans ADDS correspond souvent aun utilisateur
physique

Lors de la création d'un nouvel utilisateur, les informations essentielles seront
demandées :

e Noms : prénom, nom, initiales et nom complet
e Noms d'ouverture de session

e Mot de passe

e Options de mot de passe

2.6.2. Ordinateurs

En effet, les utilisateurs vont dans beaucoup de cas se connecter sur un ordinateur en utilisant
leur compte de domaine donc on joindre un ordinateur au domaine.

En cas de probléme, il est toujours possible de s'authentifier sans un compte de domaine : on
parle ici d'une authentification locale.

2.6.3. Unités d'organisation

Une unité d'organisation, Organizational Unit ou OU est une entité hiérarchique qui peut
contenir des utilisateurs, des ordinateurs et dautres OUs.
Une unité d'organisation a 3 réles :

e L'organisation : permettre de retrouver rapidement les objets AD
e La délégation des droits d'administration sur les objets contenus dans I'OU a
d'autres utilisateurs exemple Dans une entreprise assez conséquente, vous ne
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serez probablement pas le seul a administrer le systéme d'information de
I'entreprise. Il est également important de ne pas donner trop de droits a des
utilisateurs.

e L’application des stratégies de groupe : GPO (group policy object). Les GPO
permettent de restreindre des actions comme les acces restreints a toutes les
ressources ou certains dossiers, la désactivation de certains exécutables etc.

Les GPO peuvent s’associer a I’ensemble des domaines et des UO.

2.6.4. Les Groupes

Un groupe c’est un ensemble d’utilisateurs ou d’ordinateurs ou d’autres groupes avec des
droits spécifiques.

Puisqu’un objet hérite automatiquement des droits de son parent, il est intéressant de former
des groupes, d’y placer des objets, et d’attribuer des permissions aux groupes. Cela évite de
traiter chaque objet séparément.

Les groupes peuvent bénéficier de droits particuliers (comme par exemple le droit de
sauvegarder, de gérer les imprimantes, etc ...) ou hériter des droits par imbrication du groupe
dans un autre groupe.

Types de groupe : deux types de groupes sont disponibles :
- les groupes de sécurité utilisés pour gérer la sécurité des ressources du ou des domaines.

- les groupes de distribution utilisés par exemple pour envoyer des messages électroniques a
I'ensemble des utilisateurs de ces groupes. Ces groupes ne peuvent pas étre utilisés pour la
sécurité.

L’étendue d’un groupe correspond a sa portée au niveau de 1’arborescence Active Directory,
les étendues peuvent aller d’une portée uniquement sur le domaine local, mais aussi s’étendre
sur la forét entiere. Il existe trois étendues différentes :

e Domaine local :

Un groupe qui dispose d’une étendue « domaine local » peut étre utilisé uniquement dans le
domaine dans lequel il est créé.

® Globale :

Un groupe ayant une étendue « globale » pourra étre utilisé dans le domaine local, mais aussi
dans tous les domaines approuves par le domaine de base.

e Universelle :
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Un groupe disposant de 1’étendue « universelle » a une portée maximale puisqu’il est
accessible dans I’ensemble de la forét, ce qui implique qu’il soit disponible sur tous les
domaines de la forét.

2.7. Conclusion

Dans ce chapitre nous avons présenté le domaine active directory en définissant ces
composants physique et logique ainsi que ces services leurs avantages.
Dans les chapitres suivants, la mise en place d’un contrdleur de domaine sera détaillée avec
une solution qui permit aux utilisateurs d’y accéder a distance.
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CHAPITRE 3 : CONCEPTION ET IMPLEMENTATION

3.1. Introduction
Afin de bien mener notre objectif de permettre au médecin de consulter le dossier
patient a I'intérieure de I’établissement de santé et méme en dehors, nous allons définir
I’architecture réseau proposée et les différents outils que nous utiliserons ainsi que les
installations et les configurations requises.
Dans le cadre de notre travail, nous avons simulé le systeme en faisant appel au logiciel
VirtualBox.

3.2.  Architecture de la solution proposée

L’infrastructure réseau proposée est : un contréleur de demain pour 1’authentification
des utilisateurs avec un serveur DHCP pour attribution automatique des adresses IP au niveau
de LAN et pour I’acces externe via internet on recommande un serveur VPN qui créera un
tunnel sécurisé internet-internat.

Adresse IP publique

routeur

IP:192.163.1.124

U = ﬁ‘gfg

serveur VPN \ Medecin en interne
(NPS) :

Etablissement Sanitaire

Figure 14 : Architecture de la solution proposée.
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3.3.  Implémentation de la solution proposée

3.3.1. Les outils de travail

Pour lasolution proposée on a opté pour Windows Server;c’est un choix
incontournable pour les établissements et les entreprises, Windows Server est une option a
étudier pour tout établissement désireuse d'avoir un outil familier pour gérer ses comptes
utilisateurs, groupes et regles de partage. La solution serveur de Microsoft et grace a ses
différents services permet la gestion des utilisateurs et des ressources via le service
Controleur de Domaine(voir chapitre 2), I’interconnexion sécuris¢ par le serveur VPN (voir
chapitre 1) avec le r6le d'accés a distance et enfin le NPS (Network Policy Server) (NPS
dans Windows server 2016 et 2019 ) qui permet la création et ’application des stratégies
d'accés au réseau a l'échelle de l'organisation pour l'authentification et l'autorisation des
demandes de connexion.

A TDactivation du controleur de Domaine le service DNS (Domain Name Server) est
automatiquement activé ce dernier correspond tout d'abord a un protocole permettant a des
clients (du réseau) d'interroger une base de données contenant des informations sur les
machines et les services hébergés par ces machines.

DNS est un systeme permettant d'établir une correspondance entre une adresse IP et un nom
de domaine [12].

Serveur DHCP (Dynamic Host Configuration Protocol) a pour but de fournir une adresse
IP et un masque a tout périphérique réseau (station, serveur ou autre) qui en fait la demande.
Selon la configuration, d'autres parametres tous aussi importants seront transmis en méme
temps : les adresses IP de la route par défaut, des serveurs DNS a utiliser, des serveurs WINS
et le suffixe de domaine pour ne citer que les principaux.

DHCP est souvent réservé aux stations, aux imprimantes et ne devrait servir
gu'exceptionnellement aux serveurs [12].

Vu la situation sanitaire que vit notre pays et vu que le lieu de stage était un établissement
sanitaire, j’étais contrainte de faire mes tests sur machines virtuelles « virtualBox ».

3.3.2. Pourquoi utiliser LDAP Active directory, Windows server et VPN

e LDAP:

LDAP peut étre utilisé comme un répertoire central accessible sur tout le réseau. De plus,
puisque LDAP prend en charge les fonctions Secure Sockets Layer (SSL) et Transport Layer
Security (TLS), des données confidentielles peuvent étre protégées contre toute intrusion.

LDAP prend aussi en charge diverses bases de données paralléles pour y enregistrer des
répertoires. Ainsi, les administrateurs disposent de la flexibilité nécessaire pour déployer la
base de données la plus adaptée au type d'informations que le serveur doit disséminer. De
plus, comme LDAP comporte une interface de programmation d'application (ou API de
I'anglais Application Programming Interfaces) bien définie, le nombre d'applications
compatibles avec LDAP est vaste et croissant aussi bien en quantité qu'en qualité. D’aprés
[17] et [18]
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e Windows Server :

En comparant les deux systemes les plus utiliser Windows et Linux, on peut supposer que
Linux propose en principe des solutions moins chéres que sous Windows pour héberger un
serveur. Dans la pratique, cela s’avére parfois étre une fausse conclusion. Selon les différentes
distributions 1‘assistance est plus ou moins chére et son personnel plus ou moins qualifié. Le
modeéle complexe de licence Windows représente toutefois un léger désavantage. On ajoute
les fonctions complexes de communication et de structuration du travail, la compatible avec
des programmes courants et 1’assistance long-terme pour toutes les versions. Dans notre cas
¢tablissement sanitaire le systeme d’exploitation Windows server releve le bon choix par son
assistance et ca structure du travaille plus ca flexibilit¢é qui permet 1’utilisation dans une
grande échelle. [19]

e VPN:

Le principal avantage d'une DMZ est qu'elle fournit un terrain neutre, généralement pour les
services auxquels doivent accéder (par exemple, un service Web) par les utilisateurs internes
et externes. Par consequent, placer un controleur de domaine en DMZ n'est pas une solution
préférable. [20]

Un VPN nous donnera accés a un réseau tandis que le bureau a distance (ou RDP) nous
donnera le contréle d'un ordinateur entier. Les experts en securité recommandent d'utiliser un
VPN sur une connexion de bureau a distance en raison du niveau d'acces fourni par les
connexions d'acces a distance. [21]
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3.3.3. Les étapes d’implémentation de la solution proposée

Installation de
Windows Server
2016 sur les 2
serveurs

v

Installation du
contrbleur de
Domaine sur serveur
DC

\ 4
Installation et
configuration DHCP
sur serveur DC

v

Installation et
configuration du
VPN sur serveur

VPN
Installation NPS et

création de stratégie
sur serveur VPN

\ 4

Configuration du
client VPN

|

Test

Figure 15 : Les étapes d’implémentation de la solution.




Pour simuler le systeme nous allons utiliser 2 serveurs dans des machines Virtual Box et pour
le client PC avec Windows 8 :

1. Un serveur Active Directory ou le réle DHCP sera installé nommé Serveur DC
2. Un autre serveur VPN plus le réle NPS joint a cet Active Directory nommé Serveur
VPN.

3.3.3.1. Installation Windows Server 2016
On commence par I’installation de Windows server dans les 2deux machines Serveur DC et
Serveur VPN

1. Insérer le support sur le serveur ou monter I’iso dans la MV.

2. Démarrer la machine.
o)

L'option de capture automatigue du davier est activée. La machine virtuelle capturera donc le davier a chague fois [§}®

Choisisser le disque de démarrage

wveuillez choisir un fichier de disque optique wvirtuel ou un lecteur optique
physigque contenant un disgque depuis lequel démarrer votre nouwvelle
machine virtuelle.

Le disque doit &tre capable de démarrer un ordinateur et doit contenir le
systéEme d'exploitation que vous souhaiter installer sur la machine

wirtuelle si vous souhaitez faire celd maintenant. Le disque sera
automatiguement Sjectd du lecteur de disgque virtuel la prochaine fois
que vous eteindrez la machine wvirtuelle, mais vous pouvez €galement
faire cela vous-méme si besoin en utlisant le menu PériphSrigues.,

Lecteur de 'héte = E: » - | =2

DEmarrer Annuler

=3
Figure 16 : Monter I’iso dans la VM

o & o ) (=

#] CTRL DROITE

0

3. Premier écran, choisir la langue, le format de I’heure et le type de clavier.

4 Installation de Windows =]l = |[E=-|

==___Windows Server- 2016

Langue & installer :|fFrancais (France) =
= e ot A T TS P P TR Francais (France) et
Clawvier ou méthode d'entrée : Iﬁl

Entrez la langue et les préférences de wotre choix et cliguez sur Suivant pour continuer.

orporation. Tous droits réservés.

Figure 17 : Etape 1 d’installation Windows Server 2016
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4. Cliquer sur Installer maintenant

5. Indiguer la clé de produit (numéro de licence) de Windows Server pour activer le
systéme. Pour une version d’évaluation ou pour I’activer plus tard, cliquer sur « Je n’ai
pas de clé de produit (Product Key) »

6. Choisir I’édition a installer : Windows Server Standard ou Datacenter : selon la licence
achetée.« Expérience utilisateur » signifie interface graphique

===

&, él Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture
Windows Server 20016 Standard Evaluation
Windows Server 2006 Standard Evaluation (Expérience utilisat. .. 64 2

Windows Server 2016 Datacenter Evaluation x54 16,07 /2016
Windows Server 2016 Datacenter Evaluation (Expérience utilis... w64 16,07 /2016

Description :

Cette option est utile lorsqu’une interface graphique utilisateur est nécessaire, par exemple, afin
d’effrir une compatibilité descendante pour une application non exécutable sur une installation
Server Core. Tous les réles et fonctionnalités serveur sont pris en charge. Pour plus d'informations,
woir « Options d'installation de Windows Server =

Figure 18 : Choix d’Edition Windows Server 2016
7. Accepter les termes de contrat de licence.

8. Sélectionner le type d’installation Personnalisé pour gérer les disques et partitions.

@ él Installation de Windows

Quel type d’installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sent déplaceés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d'exécution sur 'erdinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les parameétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des medifications aux partitions et aux lecteurs, démarrez I'erdinateur a
I'aide du disque d'installation. Mous vous recommandens de sauvegarder vos fichiers avant de
continuer.

Comment choisir 7

Figure 19: Type installation Windows Server 2016.

29



9. Choisir le disque dur ou la partition qui sera utilisée.

10. Le programme d’installation démarre et se terminera en demandant un mot de passe
pour le compte administrateur.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le
mot de passe

Figure 20 : Mot de passe compte administrateur

Une fois que vous avez choisi un mot de passe, vous vous retrouverez sur le bureau
Windows. Le gestionnaire de serveur se lance une fois que vous vous serez connecte.

[ Gestionnaire de serveur

iy
Gestionnaire de serveur

Figure 21 : Gestionnaire de serveur.
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On installe le controleur de domaine dans la machine Serveur DC

3.3.3.2. Installation du Contréleur de Domaine

En premier, il est nécessaire de configurer notre serveur en IP Fixe et de I’avoir
renommé. Nommer le serveur en fonction de la convention de nommage de notre
Domaine(ex : nom de I’organisme).
1. On clique sur « Configurer ce serveur local » pour paramétrer les premiéres

informations de la machine :

erver [En fonction] - Oracle VM VirtualBox — O =

| 7

Gérer Qutils  Afficher Aide

MNom de l'ordinateur

PROPRIETES
Pour WIN-ERJGBQ9352T

TACHES ~

WIN-ERJG20Q9352T

Derniéres mises a jour installées

B Tous les serveurs Groupe de travail WORKGROUP Windows Update
ii Services de fichiers et d... P Derniére recherche de mises a jour :
Pare-feu Windows Public : Actif Windows Defender
Gestion a distance Activé Commentaires et diagnostics
Bureau a distance Désactivé Configuration de sécurité renforcée d'Internet
Association de cartes réseau Désactivé Fuseau horaire

Ethemnet

Version du systéme d'exploitation

Informations sur le matériel

Adresse IPvd attribuée par DHCP, Compatible 1PvE

Microsoft Windows Server 2016 Standard Evaluation
innotek GmbH VirtualBox

ID de produit (Product 1D)

Processeurs
Mémoire installée (RAM)

Espace disque total

U Propriétés o
™ SrIeEre 1

Figure 22 : Propriétés de serveur

Gestion de réseau
C .
d Propriétés de : Protocole Internet wversion 4 (TCPSIPwd) >
Gengral
Ce Les paramétres IF peuvent Etre détermings automatguement si votre

el L] [ Gl el el [l

A

Eléme

réseau le permet. Sinon, vous dewvez demander les paramétres IF
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utliser I'adresse IP suivante :

Adresse IP : [[10 . o . o

Masque de sous-réseau : |I255. Lo T o I | |

Passerelle par défaut : | . . . |

Obtenir les adresses des serveurs DMS automatiquement

(@) Utiliser I'adresse de serveur DMS suivante :

Serveur DMNS préfére @ | . . . |

Serveur DMNS auxiliaire : | . . . |

[] valider les paramétres en quittant Avance

Annuler

Figure 23 : Adresse IP serveur DC
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T
J
]
i
M
m
m

Modification du nom ou du domaine de I'ordinateur X fance

“ous pouvez modifier le nom et I'appartenance de cet
ondinateur. Ces modifications peuvent influer sur 'accés awx

| ressoUrces réseau. [ votre
WIN-ERJG
Mom de |'ordinateur : WORKG ROgSlF
|HOSF‘ITALI | 5" ou
MNom complet de |'ordinateur :
HOSPITAL
Public : Actif
b Activé
Membre d'un difier. . Dézactivé
() Domaine : Desactive
Adressze IPvd

(®) Groupe de travail
|w0Hk{G ROUP

Microsoft Wir

Annuler inmotek Gmbl

-

OK Annuler Appliquer

Figure 24 : memage de serveur DC
2. Onvadans Gérer -> Ajouter des rdles et des fonctionnalités

\ — ] b
= Gestionnaire de serveur - B

@ &2 Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalites
i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

— Ajouter des serveurs
seetmiccal Créer un groupe de serveurs
i Tous les serveurs . s S
= ) . CO'WfIgUreI’ ce serveur Iocal Propriétés du Gestionnaire de serveur

® Services de fichiers et d... I —

RAPIDE

ae]

Ajouter des roles et des fonctionnalites

3 Ajouter d'autres serveurs a gérer
NOUVEAUTES P

4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
i Services de fichiers et ] B serveurlocal
de stockage
@ Facilité de gestion @ Facilité de gestion
Eusnements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

Figure 25 : Ajouter des roles et des fonctionnalités

3. On sélectionne le type d’installation « Installation basée sur un rdle ou une
fonctionnalité ».

32



Gestionnaire de serveur * Tableau de bord e Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Seveurlocal | [

Tous les serveurs [ Assistant Ajout de réles et de fonctionnalités — ] P

B Services de fichiers

SERVEUR DE DESTIMATION

Sélectionner le type d’installation HOSPTAL

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités.

Installation des services Bureau a distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour

hier
déployer des bureausx basés sur des ordinateurs virtuels ou sur des sessions.

[ 1 20 onn Pl

Figure 26 : Lancement d’installation d’AD DS

4. On Sélectionne le serveur et on clique sur Suivant :

B Assistant Ajout de réles et de fonctionnalités — O >

QOutils  Afficher  Aide

SERVEUR DE DESTIMATION

Sélectionner le serveur de destination HOSPITAL

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Avant de commencer

Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

| Fonctionnali

I Filtre : ‘ |
MNom Adresse IP Systéme d'explaitation
HOSPITAL 169.254.198.15 Microsoft Windows Server 2016 Standard Evaluation

Masquer

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

Evénements - Evénements
Performances - Services
Résultats BPA Performances

Résultats BPA

Figure 27 : Choix de serveur AD DS.
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5. On clique sur Services de domaine Active Directory « AD DS » puis sur suivant.

Ensuite, il nous demande d’ajouter des fonctionnalités supplémentaires. On clique sur

ajouter des fonctionnalités:

Sélectionner des réles de serveurs

SERVEUR DE DESTINATION
HOSPITAL

— b4

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles

Nescrintinn

Accés 3 distance
Attestation d'intégrité def
Expérience Windows Sen|
Hyper-V

MultiPoint Services
Serveur de télécopie
Serveur DHCP
Serveur DNS

Serveur Web (IIS)
Service Guardian hdte
Services AD DS}
Services AD LDS (Active [
Services AD RMS (Active
Services Bureau a distang
Services d'activation en
Services d'impression et
Services de certificats Ac
Services de déploiement
Services de fédération A

Evénements

iz Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
DS ?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestian de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de rdles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Qutils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils €

Inclure les outils de gestion (si applicable)

‘Ajmuler des fonctionnalités | Annuler ‘

Afficher

Aide

Masquer

Performances

Résultats BPA

Figure 28 : L’ajout des fonctionnalités d’installation AD DS

Services

Performances

Résultats BPA

AE A AN A

6. On clique sur le bouton Suivant pour continuer, en général, toutes les caractéristiques
qui sont nécessaires pour réle cible sont déja sélectionnées :

<€

C = Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

am "H

Confirmation

Fonctionnalités
BranchCache
Client pour NFS

Client Telnet
Client TFTP

Compression différentislle
Conteneurs
Data Center Bridging

DirectPlay

J000000000000000000

Extension WinRM IIS

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Base de données interne Windows

Chiffrement de lecteur BitLocker
Client d'impression Internst

Clustering de basculement
Collection des événements de configuration et de

Deverrouillage réseau BitLocker

Equilibrage de la charge réseau
Expérience audio-vidéo haute qualité Windows
Extension ISS Management OData

— [m] >

er Outils

SERVEUR DE DESTINATION
HOSPITAL

Afficher

Aide

Description

Gréce & I'assistance & distance, vous
{ou une perscnne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou & répondre 3 leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
Faide de leurs amis ou de leurs
collégues de travail.

& distance

Masquer

Installer

Evénements
Performances

Résultats BPA

Evénements

Services
Performances

Résultats BPA

Figure 29 : Sélection des fonctionnalités AD DS.
7. Sur la page de description, on clique sur suivant pour continuer :
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[z Assistant Ajout de réles et de fonctionnalités - O =

Qutils  Afficher  Aide

- . . . SERVEUR DE DESTINATION
Services de domaine Active Directory HOSPITAL
Avant de commencer Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
| Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

les utilisateurs.

Sélection du s

Rélesde s

A noter:

Fonctionnal
AD

* Pour veiller 4 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent gu'un serveur DNS seit installé sur le réseau. 5i aucun serveur DNS

Confirmation n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site. Masquer
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent Installer
Evénements Evénements
Performances - Services
Résultats BPA Performances

Résultats BPA

Figure 30 : Description d’AD DS.

8. Sur la page de confirmation, on clique sur installer :

[E Assistant Ajout de réles et de fonctionnalités - m} >

Qutils  Afficher

- - < b - SERVEUR DE DESTINATION
Confirmer les sélections d’'installation HoSPITAL
Avant de commencer ‘F'cl:r‘ilnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

[[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il s= peut que des fonctionnalités facultatives (comme des outils d'administration) sient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de

Fonctionnali

AD DS

Gestion de stratégie de groupe

QCutils d’administration de serveur distant
Outils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QCutils AD D5

Masquer
Centre d'administration Active Directory a
Compasants logiciels enfichables et autils en ligne de commande AD DS
Services AD DS
Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
< Précedent| | suwant - Installer
Evénements Evénements
Performances Services l}
Résultats BPA Performances

Résultats BPA

EET Ty e

Figure 31 : Confirmation d’installation AD DS.
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9. On clique sur Promouvoir ce serveur en controleur de domaine :

Fﬂ Assistant Ajout de rdles et de fenctionnalités

Qutils  Afficher  Aide

Progression de |'installation N e

HOSPITAL

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur HOSPITAL

Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
dornaine.

IPrcrrouv:\r ce serveur en contréleur de domaine I

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
. . . Masquer
Module Active Directory pour Windows PowerShell
Qutils AD DS

Vious pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
[1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Annuler
Evénements Evénements
Services Performances
Performances Résultats BRPA
Résultats BPA

Figure 32 : Fin d’installation AD DS.
10.0n déploie une nouvelle forét dans notre cas « HOSPITAL » :

Gestionnaire de serveur * Tableau de bord

QEENGIS o Assistant Cenfiguration des services de domaine Active Directory

I’A Geérer Outils  Afficher Aide

- O =
i Serveur loc
- - - - SERVEUR CIBLE
| W& Touslessen  Configuration de déploiement HOSPITAL
AD Ds

BE Services de
Sélectionner l'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine & une forét existante

Chemins d'accés Ajouter une nouvelle forét

Examiner options

Spécifiez les informations de domaine pour cette opération

cation de la configur.

MNom de domaine racine @ l—OSPITAL.\cca'

Masquer

En savoir plus sur la configurations de déploiement

| Résultats BPA | | |

Figure 33 : Création du domaine.
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On vient tout juste de créer un nouveau contrdleur de domaine et une nouvelle forét,
on a donc tout intérét a laisser le niveau fonctionnel en Windows Server 2016. On aurait
pu changer le niveau fonctionnel si ce serveur venait intégrer une architecture déja
existante dans un niveau fonctionnel inférieur.

11. On choisir un mot de passe de restauration des services d’annuaire (DSRM) :

Gestionnaire de serveur * Tableau de bord

IEE Tableau de BTN Configuration des services de domaine Active Directory — (] >
i Serveur loc
o . oA . SERVEUR CIBLE
B Touslessen  Options du controleur de domaine ol
il ADDs
ii Services de
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
e - Niveau fonctionnel de la forét: Windows Server 2016 e
Options DNS
Niveau fonctionnel du domaine : Windows Server 2016 ¥

Options supplémentaires

Spécifier les fonctionnalités de contréleur de domaine
- Serveur DNS (Domain Name System)
vérification de |a configur... ¥ Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC) Masquer

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Motdepasse: 00000 |essssces

Confirmer le mot de passe:  |ssssssss

En savoir plus sur la options du contréleur de domaine

Résultats BPA ‘ ‘

Figure 34 : Mot de passe de restauration.

Le mode de restauration des services d’annuaires (DSRM) est une option de
démarrage en mode sans échec pour les contréleurs de domaine Windows Server. Ce
mot de passe fournit a ’administrateur une porte débordée vers la base de données en
cas de probleme plus tard, mais il ne donne pas accés au domaine ni a aucun service.

12. On peut créer une délégation DNS, ici, on n’a pas d’autres serveurs DNS dans ce
domaine, il est donc logique d’avoir cet avertissement. On clique sur Suivant :
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Options DNS

O X

SERVEUR CIBLE
HOSPITAL

| i, |l estimpossible de créer une délégation pour ce serveur DNS car |a zone parente faisant autorité est intro... Afficher plus

b

el ot TR

Configuration de déploie... L
£

lec omticns da

Créer une délégation DNS

En savoir plus sur la Délégation DNS

Installer

Masquer

Annuler

Résultats BPA

Figure 35 : Délégation DNS

13. Le NetBIOS sera automatiquement créé, on clique sur Suivant pour continuer :

Outils

Serveur loc
Tous les ser|
igl ADDs

ii Services de

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : I—C‘SPITAL]

SERVEUR CIBLE
HOSPITAL

En savoir plus sur la options supplémentaires

Installer

Annuler

Adfficher Aide

Masquer

Résultats BPA

Figure 36 : Nom de domaine NetBios.
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14. On clique sur Suivant pour continuer :

Y | IVA Gérer Outils  Afficher  Aide

QEECEORGIN B Assistant Configuration des services de domaine Active Directory — [m] =

. N \ SERVEUR CIBLE
Chemins d'accés HOSPITAL

BE Services de Configuration de déploie
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Dossier de la base de données : CAWindows\NTDS =]
Dossier des fichiers journaux : CAWindows\NTDS =]
Dossier SYSVOL - CAWIndows\SYSVOL =]

ptions

ion de la configur...
Masquer

En savoir plus sur la Chemins d'accés Active Directory

Résultats BPA

Figure 37 : Emplacement des fichiers.

On rappelle qu’Active Directory est le regroupement d’une base de données et de
fichiers journaux. Si on le souhaite, on peut ici changer le chemin de la BDD, des logs
ou encore de SYSVOL.

15.0n clique sur suivant :

| rA Gérer Outils  Afficher  Aide

— [m] =

B Serveur loc:
. . SERVEUR CIBLE
Touslesser  Exgminer les opuons HOSPITAL

AD DS

WE Services de Configuration de Vérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une
nouvelle forét.

Options du contr:
Le nouveau nom de domaine est « HOSPITALlocal ». C'est aussi le nom de la nouvelle forét.

Nem NetBlOS du domaine : HOSPITALD

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016 Masquer

Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pofir

autoratiser des installations supplémentaires Afficher le script

En saveir plus sur la options dinstallation

| Resultats BPA | | ‘

Figure 38 : Configuration en script.
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On a la possibilité de revoir la configuration. En prime, lorsque on clique sur le
bouton Afficher le script, le script PowerShell nous est fourni pour automatiser les futures

installations.

16.0n clique sur Installer pour enfin lancer Iinstallation du contrdleur de domaine :

Gestionnaire de serveur * Tableau de bord - @ | FA Gérer  Outils  Afficher  Aide

fE Assistant Configuration des services de domaine Active Directory - O x

i Serveur loc
= P a r- - . SERVEUR CIBLE
& Touslessen  \grification de la configuration requise HOSPITAL

.= Services de | Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus ®

La configuration requise doit &tre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

(=) Voir les résultats
1. Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommeé « Autoriser les algarithmes de chiffrement compatibles avec M.
Windows NT 4.0 = Ce paramétre empéche I'utilisation d'algorithmes de chiffrement asquer
faibles lors de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir 'article 9425684 de la Base de |}
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows. Si vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion.

En savoir plus sur la conditions préalables

Résultats BPA

E

Figure 39 : Installation du Domain.

17. IL redémarre automatiquement le serveur une fois terminé.

HOSPITALONAdAministrate...
[Motacpasee [

2 HOSPITALO\Adm...

2 Autre utilisateur

Figure 40 : Fin d’installation d’AD DS.
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Maintenant que notre serveur est promu comme Contréleur de Domaine, On voie les
roles ADDS & DNS sur le Gestionnaire de serveur :

[z Gestionnaire de serveur

Gestionn

aire de serveur * Tableau de bord

Outils

Afficher

IE¥ Tableau de bord

B Serveur local

i@l AD DS
| & Dons
WE Services de fichiers et d... b

@ Tous les serveurs

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local
DEMARRAGE
RAPIDE

3 Ajouter dautres serveurs & gérer

NOUVEAUTES P
4 Créer un groupe de serveurs

EN SAVOIR PLUS

2 Ajouter des rdles et des fonctionnalites

5 Connecter ce serveur aux services cloud

Masquer

Biles ot groupes de sorveurs

Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

i aDDs 1 £ DNs 1

@ Facilité de gestion @ Facilité de gestion

Evénements Evénements
Services Services
Performances Performances

Résultats BPA Résultats BPA

Figure 41 : Serveur DNS et AD DS

Un serveur DNS est automatiquement créé lors de I’installation d’une nouvelle forét. Le

Serveur DC :

3.3.3.3. Insta

Ilation et configuration du DHCP

Pour la suite de I’implémentation, on requit la configuration réseau suivante :

Propriétés de : Protocele Internet version 4 (TCP/IPvd)
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.
() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :
Adresse IP : [0.0 .0 .10 |
Masgue de sous-réseau : | 255, 0 .0 . 0 |
Passerelle par défaut : | o .0 .0 .11 |
Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :
Serveur DMNS préféré : | 127 . 0 .0 . 1 |
Serveur DNS auxiliaire : | . . . |
[Jvalider les paramétres en guittant CrETEE
Annuler

had

Figure 42 : Adresse IP de serveur DC.

DNS sert a résoudre les adresses IP en nom et inversement et permet aussi au réseau de
pouvoir sortir sur internet grace a des redirecteurs conditionnels.
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Serveur VPN : ce serveur posséde 2 cartes réseau

e Lacarte réseau LAN pour le réseau interne,
e La carte réseau WAN connecté a internet.

£ Connexions réseau - ] X
A4+ &) <« Réseau et Internet > Connexions réseau » w | 0 Rechercher dans : Connexions... 0@
Organiser - =~ [N e

L‘:! LAN L‘:! WAN

‘ Réseau non identifié ‘ Réseau 2
@~ Intel(R) PRO/1000 MT Desktop Ad... @~ Intel(R) PRO/1000 MT Desktop Ad...

Figure 43 : Cartes réseau de serveur VPN.
Carte LAN :

Pas de passerelle et pour le DNS on utilise celui qui a été automatiquement installé lors de
I’installation de I’ Active Directory.

Propriétés de : Protocole Internet version 4 (TCP/1Pw4) >
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(") Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse TP : [10.0 .0 .11

|
Masgue de sousréseau ; | 255, 0 . 0 .0 |
|

Passerelle par défaut : |

Obtenir les adresses des serveurs DMN3S automatiguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préféré ; | o . a .0 .10 |

Serveur DNS auxiliaire : | | . . . |

[]valider les paramétres en guittant R

Annuer

Figure 44 : Adresse IP LAN.
Carte WAN :

Notre routeur distribue des adresse IP du type : 192.168.X.X donc on a choisi une adresse IP
de 192.168.1.10, la passerelle correspond a I’adresse IP de notre routeur : 192.168.1.1 et le
DNS on utilise qui se trouve dans notre routeur ainsi que ceux de Google.
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Général

Propriétés de : Protocele Internet version 4 (TCP/IPwd) =

Les parametres IP peuvent Etre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse IP sutomatiguement
(@) Utiliser I'adresse IP suivante :

Adresse TP : [192.188. 1 . 10 |
Masgue de sous-réseau : | 255 .255.255 . 0 |
Passerelle par défaut : | 192 .168. 1 . 1 |

Obtenir les adresses des serveurs DONS automatiqguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré : [192.188. 1 . 1 |
Serveur DNS auxiliaire : | 8 .8 .8 . 8 |
[] valider les paramétres en quittant CreTed

Figure 45 : Adresse IP WAN.

Installation du DHCP sur le serveur DC qui servira a distribué des adresses IP de type

10.0.0.X

1. A partir du Gestionnaire de serveur-> ajoutez des roles et des fonctionnalités.

fe; Gestionnaire de serveur

D de po
B Serveur local

Towus les serveurs

ml AD DS

NMS

= B

Services de fichiers et d... P

— O

Ajourter des roles et fonctio

X

Aad

nnalités

Supprimer des réles et fonctionnalités

BIENVENUE DANS GESTIONMNAIRE DE SERV
Ajouter des serveurs

Créer un groupe de serveurs

de serveur

e Propriétés du Gestionnaire
o Configur

DEMARRAGE
RAPIDE

(]

NOUVEAUTES — )
4 Creer un gfc:upe de serveurs

5 Connecter ce serveur aux servic

EN SAVUIR PLUS

Ajouter des rdles et des fonctionn

3 Ajouter d'autres serveurs a gérer

-
e5

Ma

Réles et groupes de serveurs
Réiles:3 | Groupesdeserveurs:1 | Mombre total de serveurs: 1

Figure 46: Ajouter le réle de DHCP.
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2. On sélectionne Installation basée sur les roles ou les fonctionnalités et on clique suivant

B Assistant Ajout de roles et de fonctionnalités — ] >
Sélectionner le type d’installation o EeITAL HO SR ITAL reeal

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtusl hors connexicn.

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue =n ajoutant des réles, des services de réle =t des fonctionnalités.

0 Installation des services Burcau a distance
Installez les services de réle nécessaires a I'infrastructurs VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Fonctionnali

[ < Precedent| [ suivant = | Installer

Figure 47 : Type d’installation DHCP.
3. On sélection le serveur :

E= Assistant Ajout de réles et de fonctionnalités — [} >
Sélectionner le serveur de destination it

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités,

) Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse [P Systéme d'exploitation

HOSPITALHOSPITALIocal  10.0.0.10 Microsoft Windows Server 2016 Standard Evaluation

1 ordinateur(s) trouwvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés & l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < Précédent| | Suivant > | Installer

Figure 48 : Sélection du serveur DHCP.

4. Ensuite, sur les réles de serveur de selection, on clique sur le bouton DHCP et on
clique sur suivant pour continuer.
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Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

d'installation Réles

Accés a distance -
Attestation d'intégrité de I'appareil

Expérience Windows Server Essentials

Hyper-V/

MultiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DMS (Installg)

Serveur Web (IS}

Service Guardian hdte

Services AD DS (Install€)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d’activation en velume

Services d’impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)

Fonctionnall
Serveur DHCP

Confirmation

N N

O

SERWVEUR DE DESTINATION
HOSPITAL HOSPITAL local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients.

| < Précédentl | Suivant >

Installer

Annuler

Figure 49 : Sélection du réle DHCP.

5. Sur I’écran de sélection de la fonctionnalité, on clique sur Suivant

Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation Fonctionnalités
MfAssistance a distance .
[] Base de données interne Windows
[] BranchCache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[] Client pour NFS
[] Client Telnet
[] Client TFTP
[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compression différentielle & distance
Conteneurs
Cata Center Bridging
Déverrouillage réseau BitLocker
DirectPlay
Equilibrage de la charge réseau
Expérience audio-vidéo haute gualité Windows
Extension IS5 Management OData
Extension WinRM IS

Sélection du serv

Réles de serveurs

Fonctionnal

Serveur DHCP

Confirmation

10000000

O

SERVEUR DE DESTIMATION
HOSPITAL HOSPITAL local

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Grace a l'assistance & distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou & répondre & leurs
questions en rapport avec leur PC,
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail.

| < Précédent| | Suivant > |

Installer

Annuler

Figure 50 : Ajout des fonctionnalités DHCP.

6. Sur I'écran du serveur DHCP, on clique sur suivant pour continuer
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= Assistant Ajout de réles et de fonctionnalités — O e

SERVEUR DE DESTINATIOMN

Serveur DHCP HOSPITAL HOSPITAL local

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des

adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
options DHCP. Cela leur permet de se connecter a d'autres ressources réseau, telles que des serveurs
Réles de serveurs DNS, des serveurs WINS et des routeurs,

Fonctionnalit )
_ _ A noter :
Serveur DHCP

. . . . )
Confimmaticn Wous devez configurer au moins une adresse IP statique sur cet ordinateur.

* Awant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sir pour le consulter ultérieurement.

| < Précédentl | Suivant > Installer

Figure 51 : Description de DHCP.

7. On clique sur Installer

[z Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation e i e

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

- Qutils d'administration de serveur distant
confirmation Qutils d'administration de réles

Cutils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Sur Installer || Annuler

Figure 52 : Confirmer I’installation DHCP.

8. On attend la réussite de l'installation et on clique sur le bouton Fermer.
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[ Assistant Ajout de riles et de fonctionnalités — | >

SERWEUR DE DESTINATION

Prog ression de l'installation HOSPITAL HOSPITAL local

Afficher la progression de 'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur HOSPITALHOSPITAL local.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP

Terminer la configuration DHCP

E Outils d’administration de serveur distant
Résultats S e L . -
Outils d’administration de réles

Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Figure 53 : Installation DHCP terminer.

9. Cliquez sur Terminer la configuration DHCP.
Maintenant on doit fournir un compte disposant de l'autorisation requise dans AD pour
autoriser les serveurs DHCP. On peut utiliser un compte connecté (dans notre cas,

I'administrateur du domaine) ou fournir un autre compte disposant des autorisations requises.

B Assistant Configuration post-installation DHCP — O >
Description

Description Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

SuEINCTIE S 2k Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur N'ordinateur cible (5'il appartient au domaine).

Figure 54 : Configuration DHCP.
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[z Assistant Configuration post-installation DHCP — L >

Autorisation

Description Spécifiez les informations didentification a utiliser pour autoriser ce serveur DHCP dans les services
= = AD DS.
Autorisation

(@) Utiliser les informations d'identification de I'utilisateur suivant

Mom d'utilisateur : | HOSPITALOVAdministrateur

) Utiliser d'autres informations d'identification

MNom d'utilisateur :

) Ignorer 'autarisation AD

Suivant > Valider | | Annuler
Figure 55 : Choix d’utilisateur de DHCP.

10. On clique sur Fermer et notre serveur DHCP est installé

&= Assistant Configuration post-installation DHCP — O s

Résumé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Résumé

Création des groupes de sécurité s TEITNE

Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP S [~y | 71

< Précédent Suivant > Annuler
Figure 56 : Description de post installation DHCP.

Aprés ’installation, il faut passer a I’étape de configuration. Il faut indiquer au serveur quel

est sa table d’adresses et quels sont les différentes valeurs qu’il doit proposer aux machines du

réseau.

11. Dans Gestionnaire de serveur on clique sur Outils, on voie DHCP indiqué dans la
liste, un clic sur DHCP pour ouvrir la console.
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[z Gestionnaire de serveur

a4 Ta b | eau de bo rd \ B Gérer Outils  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVE

Configuration du systéme

0 Serveur local

Défragmenter et optimiser les lecteurs

ii Tous les serveurs DHCP
I-i-l AD DS Diagnostic de mémaire Windows
= CNS

7 DHCP ) . o
- Domaines et approbations Active Directory
em DNS Gestion de I'impression
W Services de fichiers et d... P (e alo (e e

" Gestion des stratégies de groupe

RONVERIES 4 C|'é-er un Informations systéme
Initiateur iISCSI
5 Connectg Modification ADSI

Module Active Directory pour Windows PowerShell

EN SAVOIR PLUS Moniteur de ressources

Mettoyage de disque

Observateur d'événements

Réles et groupes de serveurs Pare-feu Windows avec fonctions avancées de sécurité

Réles : 4 Groupes de serveurs : 1 | Nombre total Planificateur de téches
Sauvegarde Windows Server

Services

Figure 57 : Apparition du DHCP dans onglet Outils.

La console d’administration du service DHCP va s’ouvrir

S DHCP — O >
Fichier Action  Affichage 7
== |ml = HME &
g E_PHCP Contenu de DHCP Etat Actions
v B EEFF:t?'hDSFItEI' __5] hospital.hospital.local DHCP Py
s e
-3 Options d Autres actions 4
Zi| Stratégies
| Filtres
& IPvE
< > || <« >

Figure 58 : Console d’administration DHCP.

12. Ensuite, on crée la portée afin que plus tard, nos clients obtiennent 1’adresse IP de ce
serveur. Alors on clique avec le bouton droit sur IPv4, on clique sur Nouvelle étendue.
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% DHCP — O >
Fichier Action  Affichage 7

=7 E Q| HE B

¥ DHCP - Actions
v B h_ns.pltal.hnspltal. lol Ajouter une étendue | Pyl -
L _iall:"u'ri 2
Autres actions »

Afficher les statistiques...

Mouvelle étendue...

__ii | Mowuvelle étendue de multidiffusion...

Ceonfigurer un basculement...

Répliquer les étendues de basculement...

Definir les classes des utilisateurs...

Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

Definir les options prédefinies...

<
Affichage »>

Créer une &t

M
!_:_
[

SR

Actualiser -
Propriétés

Aide

Figure 59 : Lancement de la Création d’étendu IPv4.

13. Une nouvelle fenétre s’ouvre, on clique sur suivant

AEEIETANT MOUWENE ETENAUE

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distibuer des adresses IP awe ordinateurs sur le réseau.

Cliquez sur Suivant pour continuer.

= Précédent Suivant = Annuler

Figure 60 : Assistant de nouvelle étendu.

14. On indique le nom de 1’étendu, il y a possibilité d’écrire une description
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Assistant Nouvelle etendue

Nom de |"étendue —
Yous devez foumnir un nom pour identifier |'étendue. Yous avez aussi la possibilité de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier mpidement la maniére dont cette étendue est utilizée dans le réseau.

Mam |~.-'|:un-etenu:|u|

Description : |

= Précédent Annuler

Figure 61 : Nom de I’étendu.

15. Sur I’écran Plage d'adresses IP, c'est ici qu’on fait entrer la plage d'adresses IP de nos
clients,

Assistant Nouvelle etendue

Plage d adresses IP o
“ous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d’'adresses que I'étendue peut distribuer.

Adresse P de |1[:._ 0O .0 .30
début :

Adresse |P de fin | m. o0 .0 .60

Paramétres de corfiguration qui se propagent au client DHCP.

Longueur : | ] _%I

Masque de |255. 0.0 .0

SOUSTESEaU ¢

< Précédent Annuler

Figure 62 : La plage d’adressage de 1’étendu.

51



16. Sur cette fenétre on peut exclure des adresses IP, on clique sur suivant

Assistant Mouvelle étendue

Ajout d exclusions et de retard T
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées

par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP gue vous voulez exclure. Si vous voulez exclure une
adresse unigue, entrez uniguement une adresse |P de début.

Adresse P de début - Adresse IP de fin :
T E—
Plage d'adresses exclue :

Retard du sousréseau en
milisecondes :

< Précédent Suivant = Annuler

Figure 63 : Ajout d’exclusion.

17. Ici on peut spécifie combien de temps nos clients peuvent utiliser une adresse IP de
cette étendue.

Aszistant Mouwvelle étendue

Durée du bail o
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse

IP de cette &tendue.

La durée du bail doit théorquement &tre égale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseawx mobiles
constitués essentiellerment par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseawx stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fices, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des bawx d'étendue lorsgu’ils sont distribués par ce serveur.

Limitée & :

Jours : Heures : Minutes :
[ e | . | —

| :;I | D;I D;I

< Précedent Annuler

Figure 64 : Durée de connexion d’une adresse IP.
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18. On clique sur « QOui, je veux configurer ces options maintenant ».

Assistant Mouwvelle etendue

Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser I'étendue.

Configuration des paramétres DHCP .‘ﬁ -

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses IF des routeurs (passerelles par défaut), des serveurs DS, et
les paramétres WIMNS pour cette &endue.

Les paramétres que vous sélectionnez maintenant sont pour cette &tendue =t ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
SErveur.

Voulez-vous corfigurer les options DHCP pour cette étendue maintenant 7

{* i, je veux configurer ces options maintenant!

{~ Mon, je configurerai ces options ultérieurement

< Précédent Annuler
Figure 65 : Confirmer la configuration DHCP.

19. On indique au serveur DHCP quelle est ’adresse IP de passerelle par défaut.

Assistant Mouvelle étendue

Routeur (passerelle par défaut) g
“ous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette &tendues.

Pour gjouter une adresse |IP pour qu’un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :
|I. 0. 0. Ajouter

My

< Précédent Suivant = Annuler

Figure 66 : Ajout d’adresse de routeur.
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20. Ensuite sur I’écran Nom de domaine et serveurs DNS, on Vérifie que le domaine
parent détecte automatiqguement le nom de domaine et l'adresse IP elle-méme.

Acsistant Nouvelle étendue

Mom de domaine et serveurs DNS gt
DMS (Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
rézolution de noms DMS.

Domaine parent : HOSPITAL local

Pour configurer les clients d'étendue pour qu’ils utilisert les serveurs DMS sur le réseau, entrez
les adresses |P pour ces serveurs.

Mom du serveur : Adresse IP :

10.0.0.10 Supprimer

il

< Précédent Annuler

Figure 67 : Entrer le Domaine.

21. Sur les serveurs WINS, on clique simplement sur Suivant

Assistant Mouvelle étendue

Serveurs WINS T
Les ardinateurs fonctionnant avec Windows peuvert utiliser les serveurs WINS pour

convertir les noms Met BIOS d'ordinateurs en adresses IP.

Entrer les adresses |P ici permet awx clients Windows d'intemoger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms MNetBIOS.

Mom du serveur : Adresse |P :

B
[l

il

Pour modffier ce compartement pour les clients DHCP Windaows, modffiez |'option 046, type
de noeud WINS/NEBT, dans les options de |'étendue.

< Précédent Annuler
Figure 68 : Serveurs WINS.

22. On choisit « Oui, je veux activer cette étendue maintenant »et on clique sur suivant
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Assistant Nouvelle etendue

Activer |'étendue o
Les clients ne peuvent obtenir des bawx d'adresses que si une étendue est activée.

Voulez-vous activer cette &tendue mairtenant 7

* i, je veux activer cette &tendus maintenant;

{” Mon, j'activerai cette éendue ulérisurement

= Précédent Annuler

Figure 69 : Activer 1’étendu.

23. Finalement on a la confirmation qu’on a bien terminé la création de 1’étendu

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L' Assistant Mouvelle &tendue s'est terminé comectement .

Pour offrr une haute disponibilité pour cette étendue,
configurez le basculement pour I'étendue nouvellement
ajoutée en cliquant avec le bouton droit sur I'étendue, puis en
cliguant sur Corfigurer un basculement.

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Annuler

Figure 70 : Terminer la création de 1’étendu.

L’étape suivante est I’installation du service VPN dans la machine serveur VPN
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3.3.3.4. Installation et configuration du VPN

1. On lance I’assistant d’ajout de roles et de fonctionnalités

&, Gestionnaire de serveur — O X

« Tableau de bord : Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités
Tableau de bord BIENVENUE DANS GESTIONMAIRE DE SERV

Ajouter des serveurs

B Serveur local

Créer un groupe de serveurs

i Propriétés du Gestionnaire de serveur
o Configure

=
BE Tous les serveurs

ii Services de fichiers et d... P

DEMARRAGE
RAPIDE

(%]

Ajouter des roles et des fonctionn

L

Ajouter d'autres serveurs a gérer

NOUVEAUTES Py )
4 Creer un groupe de serveurs

(W]

Connecter ce serveur aux services

Ma
EM SAVOIR PLUS

Figure 71 : Ajout de r6le VPN.
2. On peut voir que notre serveur possede 2 adresses IP, on clique sur suivant

= Assistant Ajout de réles et de fonctionnalités — O s

Sélectionner le serveur de destination S

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

@ Sélectionner un serveur du poal de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

o ProiTesee P TETITE O ROt IO

SVPN.HOSPITALlocal 10.0.0.11,192.168.1.10 Microsoft Windows Server 2016 Standard Evalu.

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a 'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

| < Précéderlt| | Suivant > Installer
Figure 72 : Choix de serveur VPN.
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3. On coche la case « Accés a distance » et on clique sur suivant

Avant de commencer

Type d'installation Rales
Sélection du s
O
O
O
%
Services de rdls 0
O
O
O
O
O
O
O
O
O
O
O
=

Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

a

Attestation d'intégrité de 'appareil

Expérience Windows Server Essentials

Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Weh (II5)

Service Guardian hdte

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)

— O x

SERVEUR DE DESTINATION
wpns.HOSPITAL local

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
Directfccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés & distance
{RAS) fournit des services VPN
classiques, notamment une
connectivité de site & site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d’appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adrecces récaan

| < Précédent| | Suivant > |

Installer

Annuler

Figure 73:Sélection de role Acces a distance.

4. Aucune fonctionnalité nécessaire, on clique sur suivant

— O

fE Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

SERVEUR DE DESTINATION

vpns.HOSPITAL local

Avant de commencer
Type d'installation
Sélection du serveur

Réles de s

Fonctionnal

Services de réle

|

Fonctionnalités

Base de données interne Windows
BranchCache

Chiffremnent de lecteur BitLlocker

Client d'impression Internet

Client pour NFS

Client Telnet

Client TFTP

Clustering de basculement

Collection des événements de configuration et de
Compression différentielle a distance
Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

DirectPlay

Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows
Extension |55 Management OData

Extension WinRM IIS

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Grace & l'assistance & distance, vous
{ou une perscnne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou & répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'side de laurs amis ou de leurs
collégues de travail.

| = Précédentl | Suivant > |

Annuler

Installer

Figure 74 : Sélection de fonctionnalités VPN.

5. Sur I’écran une description du role « Accés a distance » s’affiche, on clique sur

suivant
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Acces a distance

Avant de commencer
Type d'installation

Sélection du reur

Réles de =

Fonctionnal

Services de rdle

& Assistant Ajout de riles et de fonctionnalités - O X

SERVEUR DE DESTINATION
wpns.HOSPITAL local

L'accés distant intégre DirectAccess, la fonctionnalité de réseau privé virtuel (VPN) et le proxy
d'application Web dans une méme console de gestion.

Déplayez DirectAccess pour permetire aux ordinateurs appartenant a un domaine géré de se connecter
a un réseau d'entreprise via Internet en tant que clients DirectAccess, La connectivité est transparente et
disponible chaque fois que les ordinateurs clients se trouvent sur Internet. Les administrateurs
DirectAccess peuvent gérer les clients a distance, ce qui garantit que les ordinateurs portables restent a
jour avec les mises a jour de sécurité et les exigences de conformité de I'entreprise.

Déployez DirectAccess pour permettre aux ordinateurs clients exécutant des systémes d'exploitation
non pris en charge par Directfccess ou configurés dans un groupe de travail d'accéder & distance a des
réseaux d'entreprise via une connexion VPN,

Déplayez le proxy d'application Web pour publier certaines applications HTTP et HTTPS spécifiques de
votre réseau d'entreprise 4 destination d'appareils clients situés hors du réseau d'entreprise. Les services
AD FS peuvent étre utilisés pour garantir I'authentification des utilisateurs avant qu'ils n‘accédent aux
applications publiées. Le proxy d'application Web fournit également une fonctionnalité de proxy pour
vos serveurs AD FS.

Configurez les fonctionnalités de routage RRAS a l'aide de la console Accés & distance.

| < Précédentl | Suivant > | Installer

Figure 75 : Description de role Accés a distance.

6. On coche « Direct Access et VPN »

[ Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTIMNATION

Sélectionner des services de role T

Avant de commencer

Type d'installation

Rdle Web Sarver (lI5)

Services de rdle

Confirmation

Sélectionner les services de rdle 4 installer pour Accés a distance

Services de role Description

Directfccess et VPN (accés 3 distance] DirectfAccess donne aux utilisateurs
™ Proxy d'application web la possibilité d'étre connecté en
[] Routage toute transparence a leur réseau

d‘entreprise a partir du moment ol
ils ont accés & Internet. Avec
DirectAccess, il est possible de gérer
des ordinateurs mobiles dés que
I'erdinateur est connecté a Internet,
permettant ainsi aux utilisateurs
mobiles d*&tre & jour avec les
stratégies de sécunté et d'intégrité
systéme. VPN utilise la connectivité
de I'Internet plus une combinaison
des technologies de tunnelling et de
chiffrement des données pour
connecter les clients distants et les
bureaux distants.

| < Précédentl | Suivant > | Installer

Figure 76 : Sélection des services de role Acces a distance.

7. Windows nous affiche une description du role « Web Server (11S) », on clique suivant

pour continue
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Fﬁ Assistant Ajout de réles et de fonctionnalités

Réle Web Server (11S)

Avant de commencer

— O >

SERVEUR DE DESTIMNATION
wpns. HOSPITAL kocal

Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Internet,

ou via des intranets et des extranets. Le réle de serveur web comprend Internet Information Services

e d'installation

Sélection du serveur

Roles de serveurs

Services de rdls

Confirmation

Plus d'informations sur Web Server lIS

(115} 10.0 avec des fonctionnalités améliorées de sécurité, de diagnostic et d'administration, une
plateforme web unifiée qui intégre 1S 10.0, ASP.NET =t WCF (Windows Communication Foundation).

* The default installation for the Web Server ([IS) role includes the installation of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP
errors), monitor and log server activity, and configure static content compression.

| < Précédentl | Suivant > | Installer

Figure 77:Description du réle Web server I1S.

8.  On clique sur suivant

HAvant de commencer

Type d'instzllation

Fﬁ Assistant Ajout de riles et de fonctionnalités

Sélectionner des services de role

Sélectionner les services de rdle a installer pour Serveur Web (115)

Services de réle

Sélection du serveur

Réles de zerveurs

Fonctionnalit:
Accas 2 distance
Services de rdle

Rdle Web Server (lIS)

rvices de

Confirmation

Serveur Web
Fonctionnalités HTTP communes
Contenu statique
Document par défaut
Erreurs HTTE
Exploration de répertaire
[ Publication WebDAV
[] Redirection HTTP
Intégrité et diagnostics
Journalisation HTTP
[] Journal ODBC
[] Journalisation personnalisée
[] Observateur de demandes
[] outils de journalisation
[] Suivi de traces
Performance
Compression du contenu statique
[[] Compression de contenu dynamique
[¥] Sécurité

Figure 78 : Sélection des services de rdle I1S.

9. On clique sur installer

- O X

SERVEUR DE DESTINATION
vpns.HOSPITAL local

Description

Le serveur Web fournit une prise en
charge pour les site Web HTML et
une prise en charge facultative pour
les extensions ASP.NET, ASP et
Serveur Web. Vous pouvez utiliser le
serveur Web pour héberger un site
Web interne ou externe ou pour
fournir aux développeur un
environnement pour créer des
applications basées sur le Web.

| < Précédentl | Suivant > | Installer
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= Assistant Ajout de réles et de fonctionnalités — O s

SERVEUR DE DESTINATION

Confirmer les sélections d'installation T

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

d'installation

o [] Redémarrer automatiqguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

) R Accés a distance
Services de rdle Directiceess et VPN (accés a distance)

Bolelw/eblcanyen(dls) Base de données interne Windows

Services de rdlz Gestion de stratégie de groupe
Kit d"administration du Gesticnnaire des connexions Microsoft (CMAK) RAS
QCutils d'administration de serveur distant
Cutils d'administration de rdles
Cutils de gestion de l'accés 3 distance
Interface GUI de I'accés a distance et outils en ligne de commande

Maodule d'accés a distance pour Windows PowerShell

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent uivant > | Installer || Annuler

Figure 79 : Confirmation de I’installation de role Acceés a distance.

10. Une fois I’installation terminée, on clique sur le lien « Ouvrir 1’Assistant Mise en
route »

[ Assistant Ajout de réles et de fonctionnalités - O *
H 'S & SERVEUR DE DESTINATION
Progression de ['installation Vens HOSPITAL loci

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur vpns.HOSPITALlocal.

Accés a distance
DirectAccess et VPN (accés a distance)
Configurer le réle

Cuvrir I'Assistant Mise en route
Base de données interne Windows
Gestion de stratégie de groupe
Kit d’administration du Gestionnaire des connexions Microsoft (CMAK) RAS
Qutils d’administration de serveur distant

Qutils d'administration de réles

QOutils de gestion de l'accés a distance

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes. puis sur Détails de la tache.

Figure 80 : Fin d’installation du role Acces a distance.

11.On commence la configuration de notre VPN, on choisit « Déployé VPN
uniguement »
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£ Configuration de 'accés distant =

- Configuration de I'accés distant
Acssistant Prise en main

Bienvenue dans 'accés a distance
Liilisez les options de cette page pour configurer DirectAccess et une connexion VPN,

—>» Deployer DirectAccess et VPN (recommande)
Ceonfigurer DirectAccess et le réseau priveé virtuel (VPN sur le serveur et activer les erdinateurs
clients DirectAccess, Autoriser les ordinateurs clients distants non pris en charge pour
DirectAccess 3 se connecter sur le réseau priveé virtuel,

—> Deéeployer DirectAccess uniguement
Cenfigurer DirectAccess sur le serveur et activer les ordinateurs clients DirectAccess.

—» Deéployer VPN uniquement
Configurer VPM & I'aide de la console Routage et accés a distance. Les ordinateurs clients
distants peuvent se connecter sur le réseau prive virtuel et plusieurs sites peuvent étre connectés
au maoyen de connexions VPM de site 3 site. VPM peut &tre utilisé par les clients non pris en
charge pour DirectAccess,

Figure 81 : Configuration du réle Accés a Distance.

12. Ensuite, une fenétre « Routage et accés distant » s’affiche, on fait un clic droit sur le
nom de notre serveur, puis on clique sur « configurer et activer le routage et I’accés a
distance »

E Routage et accés distant — O >
Fichier Action Affichage 7

o= HE XKE | HE

El Routage et accés distant VPNS (local)

% Statut du serveur

R : - - ‘e Routage et accés
Configurer et activer le routage et I'accés 3 distance 9

Désactiver le routage et I'accés a distance s .
age et accés a distance, cliquez

N et I'accés a distance dans le menu
Toutes les taches >

Affichage >

Supprirmer
Actualiser

Propriétés

Aide

Configure le routage et I'accés & distance pour le serveur sélectionné

Figure 82 : Configuration de I’ Acceés a Distance.

13. L’assistant installation d’un serveur Routage et acces distant s’affiche, on clique sur
Suivant
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Assistant Installation d'un serveur Routage et accés distant

Bienvenue !

Cet Assistant vous aide a configurer votre serveur pour gque vous
puissiez wous connecter & d ‘autres réseaux et autorser des
connexions a partir de clients distants.

Cliquez sur Suivant pour cortinuer.

< Précédent Annuler

Figure 83 : Assistant installation d’un serveur Routage et acces distant.

14. On choisit « Acces a distance (connexion a distance et VPN) et on clique suivant

Assistant Installation d'un serveur Routage et accés distant

Configuration
Yous pouvez activer |'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce servedr.

{* Accés 3 distance (connexion 3 distance ou VPN)

Autorser les clients distants & se connecter & ce serveur via une connexion d'accés &
distance ou via Intemet au moyen d'une connexion sécursée a un réseau prive virtuel

(WPM).
" MAT (Network address translation)
Autorser les clients intemes & se connecter & Intemet en utilisant une adresse P publique.

" Accés VPN (Vitual Private Metwork) et NAT

Autoriser les clients distants & se connecter & ce serveur par Intemet et les clients
locawx 8 se connecter a Intemet en utilisant une seule adresse |P publique.

" Connexion sécurisée entre dewx réssaux privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.
(" Configuration personnalisée

Selectionner une combinaison de fonctionnalités disponibles dans Routage et acces
distant.

< Précédent Famiex

I
Figure 84 : Choix d’accés a distant connexion a distance ou VPN.

15. Sur la page suivante on clique VPN
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Assistant Installation d'un serveur Routage et acces distant

Acceés a distance
Vous pouvez configurer ce serveur pour recevoir des connexions VPN et des
connexions d'accés & distance.

W WPN

Un serveur VPN (aussi appelé passerelle VP N) peut recevoir des
connexions a partir de clients distants via Intemest.

[~ Mccés 3 distance

Un serveur d'accés a distance peut recevoir des connexions a partir de
clients distants via un équipement de connexion tel qu'un modem.

< Précadent Annuler
Figure 85 : Choix de VPN.

16. On sélectionne I’interface réseau de notre serveur qui est connectée a internet, on

clique suivant

Assistant Installation d'un serveur Routage et accés distant

Connexion VPN
Au moins une interface réseau doit &tre connectée a Intemet afin de permettre awx
clients YPMN de se connecter a ce serveur.

Sélectionnez l'inteface réseau qui connecte ce serveur 3 Intemet.

Interfaces réseau :

Mom Description Adresse [P
LAMN Intel(R) PRO/1000 MT De...  10.0.0.11
WWAN Intel(R) PRO/1000 MT De...  152.168.1.10

[ Sécurser l'interface sélectionnée en configurant des fitres de paquet statiques.

Les filtres de paguets statiqgues ne permettent |'acceés a ce serveur via l'inteface
sélectionnée qu’au trafic VPM.

< Précédent Annuler

Figure 86 : Ajout d’interface WAN au connexion VPN,

17. On sélection aussi I’interface réseau a laquelle les clients VPN veulent se connecter

(réseau interne) et on clique suivant
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Assistant Installation d'un serveur Routage et accés distant
Connexion YPMN

Au moins une interface réseau doit &tre connectée & Intemet afin de pemettre aw:
clients WVPM de se connecter a ce serveur.

Sélectionnez l'interface réseau gui connecte ce serveur a Intemet.

Interffaces réseau :

Ilom Deschintion Adresse [P
LAM Intel{R) PROA1000 MT De...  10.0.0.11
WAN Intel(R) PRO1000 MT De... 192.168.1.10

I Sécuriser l'interface sélectionnée en configurant des filtres de paguet statigues.

Les filtres de paquets statiques ne permettent |'accés & ce serveur via l'interface
sélectionnée qu’au trafic VPM.

< Précédent Annuler

Figure 87 : Ajout d’interface LAN a la connexion VPN.

18. On sélectionne « automatique » Puis on clique sur Suivant.

Assistant Installation d'un serveur Routage et acces distant

Attribution d’adresses IP
“ous pouvez sélectionner la méthode d'assignation des adresses |IP aux clients.

Comment voulez-vous que les adresses |P soient attibuées awx clients distants 7

= Atomatiquemert

Si vous utilisez un serveur DHCP pour atiribuer des adresses, vérifiez qu'il est
configuré comectement. Si vous n'utiisez pas de serveur DHCP, ce serveur
générera les adresses.

" A partir d'une plage d'adresses spécifide

< Précédent Annuler

Figure 88 : Sélection méthode d’assignation des adresses IP au client.

19. On accepte la sélection par défaut sur cette page et on clique sur Suivant
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Assistant Installation d'un serveur Routage et accés distant

Gestion de serveurs d accés a distance multiples
Des demandes de connexion peuvent &tre authentifiées localement ou transférées
a un serveur RADIUS (Remote Authentication Dial-ln User Service) pour &tre
authentifiges.

Bien que le Routage et I'accés & distance pemettent I'authentification de demandes de
connexion, des réseawx de grande taille incluant plusieurs serveurs d'accés & distance utilisent
souvent un serveur RADIUS pour centralizer |'authentification.

Si vous utilisez un serveur RADIUS sur votre réseau, vous pouvez paramétrer ce
serveur pour transférer les requétes d'authentification au serveur RADIUS.

Voulez-vous configurer ce serveur pour qu'il interagisse avec un serveur RADIUS 7

* Mon, utiliser Routage et accés distant pour authentifier les demandes de connexion

" Qui, corfigurer ce senveur pour travailler avec un serveur RADIUS

<Préctie o

Figure 89 : Sélectionne de type des demandes.

20. Pour activer le VPN dans Windows Server 2016, on clique sur Terminer.

Assistant Installation d'un serveur Routage et accés distant

Fin de I’ Assistant Installation d’un serveur de
routage et d'accés a distance

Yous avez terming | Assistant Installation d'un serveur de
routage et d'accés distant.

Rézumé :
Les clientz WPN =& connectent a |'inteface publique Y
suivante 1 VWAN

Le réseau suivant est assigné aux clients VPN
pour I'adressage : LAN.

Les connexions clients sont acceptées et authentfiées

2 |'aide de : stratégies d'accés a distance pour ce LY

Pour pemettre awx clients de se connecter, les comptes
d'utilizateur doivent &tre ajoutés localement ou via Active

Directorny.

Pour fermer cet Assistant, cliguez sur Teminer.

= Préecédent Teminer Annuler

Figure 90 : Fin d’assistant Routage et acces distant.

21. On clique sur OK, la configuration des propriétés de I’agent de relais DHCP sera prise
dans les prochaines étapes
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L - . s
Fin de I'Assistant Installation d'un serveur de '
routage et d'accés a distance
“ous avez terming " Assistant Installation d'un serveur de _
routage et d'accés distant. -
Etat
Résumé : L oaerate (nc
Routage et accés distant >
Pour permettre la prise en charge du relais des messages DHCP a partir de clients d'accés a distance,
vous devez configurer les proprietés de 'agent de relais DHCP avec |'adresse IP de votre serveur
DHCP.
OK I Aide
Directory. )
Pour fermer cet Assistant, cliqguez sur Teminer.
< Précédent Teminer Annuler >

Figure 91 : Demande de configuration D’agent relais DHCP.

22. Enfin, notre serveur s’initialisera et démarrera le service

Fin de I'"Assistant Installation d"un serveur de
routage et d’accés a distance '

Demarrage de Routage et acceés distant n serveur de F

Veuillez patienter pendant le démarmage du service I |
Routage et accés distant publique ~
sur WVPMS.

FM

Les connexions clients sont acceptées et authentifiées
a |'aide de : stratégies d'accés & distance pour ce ~

Four pemmettre awx clients de se connecter, les comptes
d’'utilisateur doivent &re ajoutés localement ou via Active
Directary .

Pour fermer cet Assistant, cliguez sur Teminer.

< Précédent Teminer Annuler |

Figure 92 : Fin d’installation VPN.
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E Routage et accés distant — O X
Fichier Action Affichage 7
L A1 RENEY
B Routage et accés distant Interfaces réseau
Statut d ~ .
o % VPENUS (I:CZTJNEL” Interfaces réseau et connexion a la demande Type Statut Etat de la connexion
T 2FwaN Dédié Active Connecté
H Ports 22 LaN Dédié Activeé Connecté
E Clients d'accés distant ([ E&Interne Interne Activé Connecté
23 Connexion et stratégies | EgBuuclage Boucle de rappel  Activé Connecté
E Ipvd
v B IPvE
B Général
E Itinéraires statiques
< 2|« >

Figure 93 : Démarrage de serveur VPN.

23. Configuration d’agent de relais DHCP, Routage ouvert et accés a distance. On
développe le serveur. Puis Clic droit sous IPv4 général et on sélectionne Nouveau

protocole de route ...

= Routage et accés distant — O =
Fichier Action Affichage 7
e | 2R B 6= H
Statut d ~
% V:NUS 0 - ST]NEL" Interface Type Adresse [P Octets entrants Octets sortants
v oca
B Interfaces réseau FEwan Dédiée 192.168.1.10 600 475 237791
H Clients d'accés distant ((|| B LAN Dédice 10.0.0.11 852 974 295313
B Ports E&Inteme Interne MNon disponible -
23] Connexion et stratégies | 'EEBouclage Bouclage 127.0.0.1 0 0
v B [P
Bl Général
B ltir Mouvelle interface...
B pve | Mouveau protocole de routage...
Afficher les informations TCP/IP...
Afficher la table de transfert de multidiffusion...
Afficher les statistiques de multidiffusion...
Affichage ¥
< Actualiser >
Ajouter un nouve: Exporter |a liste...
Proprigtés { services l
Aide Ma

Figure 94 : Création de protocole agent de relais DHCP.

24. Dans la liste des protocoles de routage : on clique sur Agent de relais DHCP. Puis on
clique sur OK. Le protocole est ajouté
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i B Routage et accés distant

| Fichier Action Affichage 7

o= xmE G =|H

E Foutage et accés distant
% Statut du serveur
~ |3 VPNS (local)
B Interfaces réseau
B Clients d'accés distant ((
S Ports
=5 Connexion et stratégies
v B IPva
= Général
B Itinéraires statiques

> B IPv

Mouveau protocole de routage

Cliquez sur le protocole de routage 3 ajouter, puis sur QK.

Interfz

22 w4
22 LA
'E?Int
'E?Bo

Cq DHCP Relay Agent

Octets entrants Octets sortants

690 475 237791
852974 295313
0 o

i' E Routage et accés distant

{ Fichier Action Affichage 7

o= mE XE =

1 E FRoutage et accés distant
@ Statut du serveur
v [y VPNS (local)
E Interfaces réseau
B Clients d'accés distant ((
S Ports
23 Connexion et stratégies
v = IPv4
B Général
B [ltinéraires statiques
= Agent de relais DHCH
> E IPv6

< oK I Annuler 5
Figure 95 : Ajout d’agent de relais.
25. Clic droit sur Agent de relais DHCP et on sélectionne Nouvelle interface ...Puis Dans
la liste des interfaces, on sélectionne l'interface du réseau LAN et on clique sur OK.
Lorsque les propriétés de la nouvelle interface apparaissent, cliquez sur OK (fenétre 2)
— O =
Mouvelle interface pour DHCP Relay Agent >
| E C; protocole d?dmutage fonctionnera sur l'interface que vous aurez
s&lectionnée ci-dessous.
-
et B Repomersus Rt
E&WAN rgu.
. oK | Anmuer | N

Figure 96 : Ajout d’interface LAN a I’agent de relais.

Propriétés de : Propriétés de relais DHCP - LAN

Général

E Interface Protocole DHCP {Cynamic Host Corfiguration Protocaol)

T >

I~ Relayer les paquets DHCP

Seuil du nombre de sauts :

a =

Seuil de redémamage {secondes) : —

Annuler

Appliquer

Figure 97 : Propriétés de I’interface LAN.
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26. Du méme pour I’interface réseau WAN

i E Routage et accés distant
| Fichier

Action  Affichage 7

e XEC=H

E Routage et acces distant
% Statut du serveur
v [ VPNS (local)
E Interfaces réseau
B Clients d'accés distant ((
E Ports
4 Connexion et stratégies |
v B P4
B Général
E Itinéraires statiques

B Agent de relais DHCE
s B IPve

Interfz

el 1Y

MNouvelle interface pour DHCP Relay Agent

Ce protocole de routage fonctionnera sur l'interface que vous aurez
sélectionnée ci-dessous.

22 Irteme

Figure 98 : Ajout de I’interface WAN a I’agent de relais.

o]

Annuler |

- pos
Es Réponses reques Requétes
0 0
>

Propriétés de : Propriétés de relais DHCP - WAN
Général
I
| Interface Protocole DHCP (Cynamic Host Configuration Protocol)
v Relayer les paguets DHCP
Seuil du nombre de sauts - 4 =i
Seuil de redémamage (secondes) : 4 =i
Annuler

Appliquer

Figure 99 : Propriétés de I’interface WAN.

27. Un clic droit Agent de relais DHCP et on clique propriétés puis on ajoute ’adresse IP
du serveur DHCP et on clique OK.
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Propriétés de : Agent de relais DHCP ? =
Genéral
(] |

___'EI_:' Protocole DHCP {Dynamic Host Corfiguration Protocol) global

L'agent relais DDHCF envoie des messages aux adresses de serveurs listées
ci-dessous.

Adresse de serveur :

|1u_u.u.1-u-| .Pq'ol_rterl
Supprimer I

Annuler Appliquer
Figure 100 : L’adresse d’IP de I’agent de relais.

3.3.35. Installation et création de stratégie NPS
1. Maintenant, on va installer le serveur de stratégie réseau (NPS) pour le traitement des
demandes de connexion envoyées par le serveur VPN. Dans la console « Routage et acces
distant », on fait un clic droit sur « Connexion et stratégies d’accés a distance », puis on clique

sur « Lancer NPS ».

B Routage et accés distant — O >
Fichier Action Affichage 7
€= 27 G
Bl Routage et accés distant Connexion et stratégies d'accés a distance

% Statut du serveur
~ [ SVPN

E Interfaces réseau
E Clients d'acces distant

B Ports

5] Connexion etst "~

Pour configurer la connexion ou les stratégies rézeau d'accés a
distance (gue |'on appelait auparavant stratégiez d'accés a
distance), cliguez avec le bouton droit sur le noeud Connexion et
stratégies d'acceés a distance.

Pour plus d'informations sur la configuration d'un serveur NPS
e " T Uy Server) ou =ur le déploiement et le dépannage de

v E Py Lancer NP3 2au d'accés a distance, voir ['Aide NPS.
B Général Affichage , r adistance le service d'authentification Internst
E ltinéraires <t 2, cversions antérieures de Windows telles que
E Ineraires Actuali ‘er 2003, voir [‘aide de Terminal Server.
Agent de rel ualiser
E IPv _
= Aide
£ >
Terming

Figure 101 : Lancement de service NPS.

NPS est composé de 3 parties :
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e Gestion (gestion du réseau, NAP...)

e Stratégie réseau : permet de choisir qui peut et qui ne peut pas acceéder au réseau, se
connecter au serveur VPN, ...selon des conditions. (La partie utilisée dans notre
configuration)

e Filtres IP : permet d’autoriser et/ou bloquer certains protocoles et/ou certains ports.

2. Avant de créer notre stratégie on va créer un groupe d’utilisateur dans notre domaine ou
les utilisateurs de ce groupe auront le droit d’utiliser le VPN. (Dans machine serveur DC)

] Utilisateurs et ordinateurs Active Directory — O X
Fichier Action  Affichage 7
= HHE OB dz HmE P eEmTa%

: Utilisateurs et ordinateurs Activel| Nom Type Description
- aeg'su;t;:frregl'mees 7 Builtin builtinDomain

v . . —— . e “onteneur Default container for up...
| Built Délégation de contrale... e . .
= c nité d'ergani..  Default container for do..

o

- Rechercher... onteneur Default container for sec..
2| Dem . X
= Forei Changer de domaine... onteneur Default container for ma..
= Man Changer de contréleur de domaine... onteneur Default container for up..
| Usern Augmenter le niveau fonctionnel du demaine...

Maitres d'opérations...

Mouwveau ¥ Ordinateur
Toutes les tdches > Contact
Affichage > Giotpe

InetOrgPerson
Actualiser

msD5-ShadowPrincipalContainer

Bxporter la liste... mslmaging-P5Ps

Propriétés Alias de file d'attente MSMQ
Aide Unité d'erganisaticn
Imprimante
Utilisateur
< >

Dossier partagé
Crée un nouvel élément dans ce conteneur.

Figure 102 : Creation du groupe dans le Domaine Hépital.

Mouvel ohjet - Groupe >

Se_) Créer dans : HOSPITAL.local/

Mom du groupe :

| Users-vpn |

Mom de groupe (antérieur & Windows 2000) :

| Users-vpn |
Etendue du groupe Type de groupe
") Domaine local (@) Sécurité
(®) Globale () Distribution
) Universelle

Annuler

Figure 103 : Nom du groupe.
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3. On associe un utilisateur au groupe users-vpn. Dans le dossier « utilisateur et
ordinateur Active Directory », on choisit le dossier « users », on fait clic droit sur un
utilisateur donné pour I’ajouter a un groupe afin d’étre autorisé par le VPN a accéder au
systeme et on clique OK

] Utilisateurs et ordinateurs Active Directony — O x
Fichier Action Affichage 7
PR p— = o [ FIY —
o= mmFE 48| XEGE=H RETER
] Utilisateurs et ordinateurs Active|| Nom Copier... on ~
| Requét istré - . . L
- H?:PI'I’E,:LEFI'EQIIS rees %Admlmstrateurs du Ajouter @ un groupe... rrateurs désigné...
v Joca . . L
EE = Buittin E&Admmsdu domair Désactiver le compte rrateurs désigné...
“ Computers %Contrnleurs de dor Réinitialiser le mot de passe... contréleurs de ..
- ) %Contrdleurs de dor . ibres de ce grou...
2| Damain Controllers . Déplacer...
= EoreignS itvPrincipalt E&Controleurs de dor ] ibres de ce grou...
| ForeignsecurityPrincipal: . Ouvrir la page de démarrage
“ Managed Service Accour %Contrnleurs de dor ikres de ce grou...
=Nieen o DefaultAccount Envoyer un message utilisateur géré ...
E&Dns}’-‘qdmms T , les administrate...
%DnsUpdateProxy ts DMS qui sont ..
%Editeurs de certificz Couper ibres de ce grou...
%Groupe de réplicati Supprimer : de passe des ...
%Groupe de réplicati Renommer - de passe des ..
o lnvité d'utilisateur inwv...
%Invités du domaine BANpIIETES invités du dom...
%Ordinateurs du dor Aide 5 stations de tra..
2 S—
E)Prof—Rahmani Utilisateur
%Proprié‘caires créateurs de la straté.. Groupe deséc.. Les membres de ce grou..
%Protected Users Groupe de séc..  Les membres de ce grou...
:%Ser\reurs RAS et 1AS Groupe de séc..  Les serveurs de ce group..
i > || & tobibe rahmani Utilisateur ~
Vous permet d'ajouter les objets sélectionnés & un groupe que vous sélectionnerez.
Figure 104 : Associe un utilisateur au groupe.
Sélectionner des groupes =
Sélectionnez des groupes >
Sélectionnez le type de cet objet scription -~
|de5 groupes ou Principawx de sécurité imtégrés | Types d'objets. .. ministrateurs désigné...
ministrateurs désigné...
A partir de cet emplacement : - 9
us les contréleurs de ...
|HOSPIT‘°‘L'|°CEI | ECIEEITE S i membres de ce grou
Requétes communes i membres de ce grou...
i membres de ce grou...
Mom : Commence par ~ | STITTE mpte utilisateur géré ...
R =r rupe des administrate...
S T (D i clients DMNS qui sont ..
Comptes désactivés Amreter es membres de ce grou...
Mot de passe sans date d'expiration es mots de pasce des ..
P Es mots de passe des ...
?)_,-" ompte d'utilisateur inw...
us les invités du dom...
utes les stations de tra...
OK Annul
Résultats de la recherche : nuier
Nam Description Duossier # ks membres de ce grou...
H2 System Mana... HOSPITALlocal. .. Fs membres de ce grou...
' Ausers-vpn HOSPITAL local = serveurs de ce group...
€| B2 Utilisateurs HOSPITALlocal... ~
:% Ltilisateurs de. .. HOSPITALlocal...
:%U‘tilisa‘teurs de_. HOSPITALlocal. ..
:%U‘tilisa‘teurs D... Les membres qui.. HOSPITALlocal. .. re total de serveurs: 1

:% Liilisateurs du. ..
:% Lkilisateurs du...
:% Lkilisateurs du...
:% Lkilisateurs du...

HOSPITALlocal...
HOSPITALlocal...
HOSPITALlocal...
HOSPITALlocal...

Tous les utilisate. ..

Figure 105 : Recherche du groupe.

Window:
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j Utilisateurs et ordinateurs Active Directory — O >
Fichier Action Affichage 7

e |20 8 XEdz BERaETah

j Utilisateurs et ordinateurs Active|| pom Type Description ~
> (O Requétes enregistrées %Administrateurs du schéma Groupe de séc...  Administrateurs désigné...
e fﬂ H_OSPI_Tﬁ.kL.IocaI %Admins du demaine Groupe de séc...  Administrateurs désigné...
’ :I Eulltm %Contr&leurs de doemaine Groupe de séc...  Tous les contréleurs de ..
; g DZ::il:ECr:-ntrollers %Contrﬁ-leurs de domaine clonables  Groupe de séc...  Les membres de ce grou...
> 7 ForeignSecurityPrincipal: %Contrﬁleursdedomained'entrepr... Groupe de séc...  Les membres de ce grou...
» =] Managed Service Accout %Contrﬁleurs de domaine en lectur.. Groupe deséc...  Les membres de ce grou...
| Users 2, Defau Services de domaine Active Directory 3 [ateur gére ...
%Dnsﬂ.c drministrate...
%D‘HSUF HS gui sont ...
%I—fditeu o L'opération Ajouter au groupe est terminée. de ce grou...
%Group asse des ...
%Group asse des ...
& Invité lisateur inv...
%Invités Es du dom...
%Ordin TeTTr oo eI oroopToc oo roarer et ons de tra..,
%,Ii’n¢ Rahrmani Litilisateur
&Prof—ﬂahmani Utilisateur
%Propriétaires créateurs de |a straté... Groupe de séc... Les membres de ce grou...
%Protected Users Groupe de séc...  Les membres de ce grou...
% Serveurs RAS et |AS Groupe de séc...  Les serveurs de ce group...
< > || & tobibe rahmani Utilisateur hd

Figure 106 : Fin d’ajout d’utilisateur au groupe.

4. On va créer une nouvelle stratégie réseau, on fait un clic droit sur « Stratégie réseau » et
on clique sur « Nouveau »

€ Serveur NPS (Network Policy Server) — O X
Fichier Action Affichage 7

o= nE HE

‘_g Gestion

= Stratégies

[E[ Filtres 1P Nouveau
Exporter la liste

== otrgtégies réseau vous pemmettent d'autoriser les connexions au réseau de maniére sélective, et
quer les circonstances dans lesquelles ces connexions peuvent s 'effectuer ou non.

. tégie Etat Ordre de traitement  Type d'accés
Affichage »
s au serveur Microsoft de Routage et Accés distarts Activé 955558 Refuser |'accés
Actualiser s & d'autres serveurs d'acceés Activé 995599 Refuser |'acces
Aide
-
Conditions - Si les conditions suivantes sont réunies :
Condition Valeur
Paramétres - Les paramétres suivants sont appligués :
‘ Paramétre Valeur o
£ >

Figure 107 : Création d’une stratégie NPS.

5. On indique un nom pour cette nouvelle stratégie
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6.

7.

Mouvelle stratégie réseau >

! Spécifier le nom de la stratégie réseau et le type de connexion

Wous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles la stratégis
zappligue.

MNom de la stratégie -
vpn-strategie

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NP5, Yous pouvez sélectionner une
waleur dans Type de serveur d’'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802 1X, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau :
Serveur d’ accés a distance (WPM-Dial up) e
(") Spécifique au foumisseur :

10 =

Précedent Terminer Annuler

Figure 108 : Indication de nom de la stratégie.

On va autoriser les utilisateurs de 1’Active directory a connecter a notre serveur VPN.
Pour cela, on sélectionne « Groupes d’utilisateurs » et on clique sur Ajouter

| Speécifier les conditions
! * Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
1 minimum, une condition est nécessaire.

Sélectionner une condition >

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes ~

Groupes Windows
La condition Groupes Windows spécifie gue l'utilisateur ou 'ordinateur gui tente d'établir la connexion doit appartenir
& I'un des groupes sélectionnés .

Groupes dordinateurs
La condition Groupes dordinateurs spécifie gue l'ordinateur gui tente d'établir la connexion doit appartenir & 'un des
groupes sélectionnés.

e Groupes dulihizateurs
N La condition Groupes d'utilisateurs spécifie gue |'utilisateur qui tente d'établir la connexion doit appartenir & I'un des
groupes s€lectionnés.

Restrictions relatives aux jours et awe heures
L:: Restrictions relatives auwx jours et aux heures
Les restrictions relatives aux jours et aux heures indiguent les jours et les heures auxguels les tentatives de

comnexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Metwork
Policy Senrer)

s

I Ajouter... I Medifier... Supprimer

Précédent Suivant Teminer Annuler

Figure 109 : Condition de stratégie.

On Clique sur « Ajouter des groups », on clique « avancé » puis on sélection le groupe
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. Spécifier les conditions

“d. Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire. -

Sélectionnez une condition

cés
Groupes P : ; 2 - :
— | Spécffiez |'appartenance aLx groupes nécessaire pour comespondre 3 cette  latet
ai® GroupesWindoy stratégie. ) ) iccés
2\~ La condition Grou on doit appartenir
a I'un des groupes Groupes
! Groupes d'ordini
La condition Groy Sélectionnez un groupe X
= groupes selection group
%p Groupes dufilisg Sélectionnez |e type d= cet objet
Sy La condition Groy
: |LII'| groupe | Types d'objets...
Restrictions relatives a A partir de cet emplacement -
= | Restrictions rel |HOSPIT.F\L.IOCE|I | Emplacements...
Les restrictions re | Ajouter d
g?\?llef‘glfgqt a Ertrez le nom de |'objet & sélectionner (exemples) :
usErs-vpn Werffier les noms
Avance... oK Annuler

Figure 110 : Ajouter groupe d’utilisateur dans les conditions de stratégie.

8. Maintenait, cette stratégie de securité s’appliquera aux utilisateurs du domaine, on clique
sur Suivant

MNouvelle stratégie réseau s

Spécifier les conditions
"
*d Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée powr une demande de caonnexion. Au

minimum, une condition est nécessaire.

Conditions -
Condition Valeur
% Groupes d ‘utilisateurs HOSPITALDwsers-vpn

Diescription de la condition :
La condition Groupes d'utilisateurs spécifie gue |'utilisateur qui tente d'établir la connexion doit appartenir & I'un des groupes sélectionnés.

Madifier... Supprimer

Précédent Suivant Teminer Annuler

Figure 111 : Fin d’ajout du groupe a la stratégie.

9. On sélection « Acces accordé » et on clique sur suivant
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Mouwvelle stratégie réseau s

’ Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau si la demande de connexion correspond
- - a cette stratégie.

- Specifier I'autorisation d'accées
]

(®) Accés accaordé
Accordez I'acceés si les tent atives de connexion des clients répondent awx conditions de cette stratégie

) Accés refusé
Refusez |'accés =i les tentatives de connexion des clients repondent awx conditions de cette stratégie.

[ L'accés est déteming par les propriétés de numérotation des utilisateurs (qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent awx conditions de la strat&agic

Précédent Teminer Annuler

Figure 112 : Autoriser 1’accés a la stratégie.

10. Pour les protocoles EAP on clique sur Ajouter

Mouwvelle stratégie réseau >

- Configurer les méthodes d'authentification

. Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
- A corresponde a cette stratEgie. Pour ["'authentification EAP, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans |'ondre
dans lequel ils sont listés.

Types de protocoles EAP -

Maorter

Descendre

Ajouter.... Modifier... Supprimer
Méthodes d authentification moins sécurisées -
Authentfication chiffrée Microsoft wersion 2 (MS-CHAP v2)
L 'utilisateur pewut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L 'utilisateur pewut modifier le mot de passe aprés son expiration
[] Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d authentification.

Précédent Teminer Annuler

Figure 113 : Les protocoles d’authentification de la stratégie NPS.

11. Sur I’écran « Ajouter des protocoles EAP », on ajoute PEAP et EAP-MSCHAP un par un
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; Configurer les méthodes d'authentification

’*d. Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde a cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans 'ordre
dans lequel ils sont listés.

Types de protocoles EAP

Ajouter des protocoles EAP >

Méthodes d authentfication :

Microsoft: Carte & puce ou autre certificat
Microsoft: PEAP (Protected EAP)

Microsoft: Mot de passe sécurisé (EAP-MSCHAFP version 2)

Methodes d authentification

Authentification chiffrée Micros < >
L'utilisateur peut madifier le
Authentification chiffrse Micros Annuler

L'utilisateur peut modifier le oo
[ Authentification chiffrée [CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.

= TS ST T SR IO T

Précedent Suivant Teminer Annuler

Figure 114 : Ajout des protocoles EAP.

12. Pour la partie contrainte, on peut définir un temps d’inactivité aprés lequel la connexion
sera automatiquement fermée. On peut aussi définir des restrictions relatives a la date et a
I’heure.

Mowwvelle stratégie réseau >

Configurer des contraintes

Les cantraintes sont des parameétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS {Network Policy
Server) rejette automatiguement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Corfigurez les contraintes de cette stratégie réseau.
5i la demande de connexion ne répond pas a toutes les contraintes, |'accés rdseau est refuss.

Contraintes -

Contraintes
W Délai dinactivite

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

al, Délai d'expiration de [[] Déconnecter au-deld de la durée d'inactivité madmale
Sess10n

=5 1D de la station 1 =
appelée

‘D) Restrictions relatives
aux jours et ausc
heures

5. Type de port NAS

Précédent Terminer Annuler

Figure 115 : Configuration des contraintes de stratégie.

13. On clique sur suivant
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Mowuwvelle stratégie réseau

b

Configurez les paramétres de cette stratégie réseau.

Parameétres -

Configurer les paramétres

Le servewr NPS applique des paramétres 3 la demande de connexion si toutes les conditions relatives
- a la stratEgie de demande de connexion sont remplies.

5i la demande de connexion répond awe conditions et contraintes, et si la stratégie accorde 'accés, les param&tres sont appliqués.

Attributs RADIUS

Spécifigues au
fournisseur

Pour envoyer des attributs supplémentaires awx clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliqguez sur Modifier. Si wous ne corfigurez pas d'attribut, celui-ci
n'est pas envoye aws clients RADIUS. Consultez la documentation de votre cliert
RADIUS pour connaitre les attributs nécessaires.

Attributs
Nom Waleur
Framed-Protocol FFP
Service-Type Framed
Ajouter.. Modifier_ Supprimer
Précedent Terminer Annuler

Figure 116 : Configuration des parametres de la stratégie.

Mlouwvelle stratégie réseau

14. On clique sur terminé et notre stratégie est crée

! Fin de la configuration de la nouvelle stratégie réseau

Wous avez comectement cré€ la strat€gie réseau suivante

wpn-strategie

Condition=s de la stratégie -

Condition Valeur

Groupes d'utilisateurs HOSPITALDWwWsers-wpn

Parameires de la strategie -

Condition
Méthode d'authentification
Autonsation d accés

Valeur

FProtocole EAP OU MS-CHAP w1 OLU MS-CHAF w1 {'utiisateur peut modifie ...
Accorder 'accés

Framed-Frotocol FPFP

Service-Type Framed

lgnorer les propriétés de numérotation des utilisateurs  Faux

Méthnde FAP (Ewtensible S dhenticatinn Proty 1 Mirrcnsoft - Mot de o Sruriss (FAP-MSCHAP reion 2

Pour fermer cet Assistant, cliguez sur Teminer.

Précédent Suivant

Terminer

Annuler

Figure 117 : Fin de configuration de la stratégie.
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@ Serveur NP5 (Metwork Policy Server)

Fichier Action Affichage 7

=5 e

€ NPS (Local)
5[] Clients et serveurs RADIUS
v I_%j' Stratégies
[ Stratégies de demande
| Stratégies réseau

Stratégies réseau

Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, st
d'indiquer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non.

Mom de ls stratégis

Etat Ordre de trajtemert Tone d'accés

‘.g Gestion

» Wl Gestion des mnldéles

Conditions - 5i les conditions suivantes sont réunies :

,;ﬂ\rpn-stlategie Active 1 Accorder |'accé
FdTornexions au serveur MicrosoR de Folfags of Accss distarts  Active 999998 Refuserlacces
tﬁ&:nnexions a d'autres serveurs d'accés Activé 999599 Refuser 'accés

Condition

Valeur

Paramétres - Les paramétres suivants sont appligués :

Figure 118 : Stratégie crée.

VPN si ce n’est pas le cas on les autorise

ﬂ' Applications autorisées

-~ ~ 4 @ « Pare-feu Windows > Applications autorisées

Rechercher

~ | D

Autoriser les applications & communiquer a travers le Pare-feu Windows

Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les

parameétres,

Quels sont les risques si une application est autorisée 8 communigquer 7

Applications et fonctionnalités autorisées :

MNom

[¥] Acces a distance

[ Acces réseau COM+

[ Administration & distance COM+
[ Agent de relais DHCP

¥ Agent de relais DHCPvE

[ Analyse de I'ordinateur virtuel

[ Arret a distance

[ BranchCache - Client de mise en cache hébergé (utilise HTTPS)
[ BranchCache - Découverte d’homelogue (utilise WSD)

[ BranchCache - Extraction du contenu (utilise HTTP)

[ BranchCache - Serveur de cache hébergé (utilise HTTPS)

[ Bureau a distance

E;' Modifier les paramétres

Domaine  Privé  Public *
O O O
] ] ]
O O O
O O O
] ] ]
O O O
O O O
] ] ]
O O O ™~
Supprimer

Autoriser une autre application...

| QK | | Annuler

Figure 119 : Autorisation des ports.

15. On va Vérifier si les ports d’accés distance sont autorisés dans le pare feu de notre serveur
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3.3.3.6. Configuration du client VPN

Maintenant que notre serveur est entiérement configuré, on va tenter de se connecter a notre
serveur VPN.

1.

Pour cela, sous Windows 8, on fait un clic droit sur I’icone réseau présente dans la
barre des taches et on clique sur « Ouvrir le centre Réseau et partage ».

Ensuite, on clique sur le lien « Configurer une nouvelle connexion ou un nouveau
réseau »

= Centre Réseau et partage = =
) ~ 4 EE « Tousles Panneaux de configur... b Centre Réseau et partage ~| Rechercher o
. Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les parameétres de la

carte Réscau non identifié Type d'accés: Pas d'accés réseau

Réseau public

f= : Ethernet
Modifier les paramétres de snnexians L sm

partage avancés
Modifier vos paramétres réseau

dage Configurer une nouvelle connexion ou UN Nouveau réseau
—

Configurez une connexion haut débit, d'accés & distance cu VPN, ou configurez un routeur cu

un point d'accés.

Résoudre les problémes

Diagnostiquez =t réparez les problémes de réseau ou accédez & des informations de
dépannage.

Voir aussi
Groupement résidentiel
Options Internet

Pare-feu Windows

Figure 120 : Centre Réseau et partage Windows 8.

On sélectionne « Connexion a votre espace de travail » et on clique sur suivant :
- =

i Configurer une connexion ou un réseau

Choisir une option de connexion

5e connecter a Internet
Configurer une connexion haut débit ou d'accés a distance a Internet.

I%. Configurer un nouveau réseau
-, Configurer un nouveau routeur ou un nouveau point d'acces.

Connexion a votre espace de travail

Configurer une cennexion d'accés a distance ou WPMN & votre espace de travail.

Suivant Annuler

Figure 121 : Création d’une nouvelle connexion.

3. On clique sur « Utiliser ma connexion Internet (VPN) »
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Comment voulez-vous vous connecter ?

< Utiliser ma connexion Internet (WPN)
Se connecter en utilisant une connexion de réseau privé virtuel (VPM) par Internet.

N @ B

= Appeler directement
Se connecter directement 3 un numéra de téléphone sans passer par Internet.

A

Figure 122 : Préciser type de connexion.

4. On indique I’adresse IP externe de notre serveur VPN

Entrez I'adresse Internet a laguelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse.

Adresse Internet | 192.168.1.10

Meom de la destination : | VPNS"

[] Utiliser une carte a puce
Mémoriser mes informations d'identification

O [] Autoriser d'autres personnes a utiliser cette connexion

Cette option permet a toute personne disposant d'un accés a cet ordinateur d'utiliser cette
connexion.

Créer | | Annuler

Figure 123 : Entrer adresse IP du serveur VPN.
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5. Sion regarde dans nos connexions réseau, on verra qu’une nouvelle connexion réseau
a apparu

LTI B LA L L L

Afficher les paramétres de connexion
15 les Panneaux de configur... » Centre Réseau et partage v

Afficher les informations de base de votre résed

ude Connexions
Afficher vos réseaux actifs
ola Iil:j Réseau 2
Réseau 2 Type
Réseau public Conn
Q.ZJ SVPN
Meadifier vos paramétres réseau
‘E. Cenfigurer une nouvelle connexion cu un nouveau
= Configurez une connexion haut débit, d'acces a dist
un point d'acces.
[=% Résoudreles problémes
Diagnostiquez et réparez les problémes de réseau o
dépannage.
Figure 124 : Connexion crée.
3.3.3.7. Test

Dans ce test, on va accéder au Domaine en local a partir d’Internet via VPN, en
utilisant un compte médecin

1. On ajoute le nom de Domaine dans le PC en local, puis on introduit le
compte médecin.
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Proprietes systeme
Maodification du nom ou du domaine de I'... 1 & distance

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur l'accés awx

ressources réseau. poire
Mom de I'ordinateur :
medecind
Mom complet de 'ordinateur :
medecin3
Putres
2 réseau...

Membre d'un
(@) Domaine :

HOSPITAL LOCAL

() Groupe de travail -
WORKGROUP

e

oK Annuler Appliquer

Figure 125 : Ajouter nom de Domaine dans un pc Windows 8 en LAN.

2. S’authentifié au Domaine en LAN au tant que médecin :

Autre utilisateur

Prof-Rahmani

Connexion a : HOSPITALO

Figure 126 : Authentification du compte local en Domaine.

2. Le compte médecin se connecte au Domaine en local
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. Centre Réseau et partage

Afficher les parameétres de connexion
(-:' v 4 EF <« Réseau etInternet » Centre Réseau et partage w |

Afficher les informations de base de votre résed CemrEiems

Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

lil::l HOSPITALlocal

Muodifier les parameétres de la
carte HOSPITAL local Type

. R Réseau avec domaine Conn|
Muodifier les parameétres de

partage avancés

Meodifier vos paramétres réseau

%E. Configurer une nouvelle connexion ou un Nnouveau
=

Configurez une connexion haut débit, d'acces a disf]
un point d'accés.

Résoudre les problémes

i

Diagnostiquez et réparez les problémes de réseau o
dépannage.

Figure 127 : Connexion établie en LAN.
4. Dans cet écran on retrouve I’adresse IP attribuée par le DHCP

Details de connexion reseau

Détails de connexion réseau :

Propriété Valeur

Suffoce DNS propre & la ... HOSPITAL local

Description Carte Intel{R) PROA1000 MT pour station
Adresse physique 08-00-27-E3-E7-7

DHCP active Oui

Adresse IPv4 10.0.0.40

Masgue de sous-eseau ... 255.0.0.0

Bail obtenu samedi 17 octobre 2020 08:47.47
Bail expirart dimanche 25 octobre 2020 08:47:48
Passerelle par dé&faut IPv4  10.0.0.11

Serveur DHCP IPv4 10.0.0.10

Serveur DNS 1Pvd 10.0.0.10

Serveur WINS [Pvd

NetBIOS sur TCPAIP act... Oui

Adresse IPvE locale de li... feB0::5974:2bcd:d1b0Ff058%3
Passerelle par défaut IPvE

Serveur DNS IPvE

< >

Fermer

Figure 128 : Adresse IP d’un utilisateur en LAN.

5. On va se connecter au Domaine a distance a partir de la connexion VPN crée dans la
configuration de client, on introduit les identifiants de médecin et on cliqgue OK
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Réseau non identifié Type

Réseau public Conn Con nEXiOH

Medifier vos pararmétres réseau

“E. Cenfigurer une nouvelle connexion ou un nouveau
-
Configurez une connexion haut deébit, d'acces a dist

un peoint d'accés,
Prof-Rahmani@HOSPITAL local

Résoudre les probléemes

il

Diagnostiquez et réparez les problémes de réseau o
dépannage. LITITTTT]

Domaine : HOSPITAL local

Figure 129 : Entrer le compte de Domaine.

6. La connexion est établie

© = 4 =& <« Tousles Panneaux de cenfigur... » Centre Réseau et partage v O

) L

Afficher les informations de base de votre résed Connexions

Page d'accueil du panneau de

canfiguration Afficher vos réseaux actifs

o.? SVPN

Muodifier les paramétres de la

carte Réseau 2 Type

Ré bli C
Muodifier les paramétres de eseau public onn

artage avanceés _
pared lil; Réseau 2
HOSPITAL.local Type
Réseau public Conn

Modifier vos paramétres réseau

"J|h. Cenfigurer une nouvelle connexion cu un nouveau
=

Configurez une connexion haut débit, d'accés 3 dist
un peint d'accés,

i

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau o
dépannage.

Figure 130 : Connexion VPN établie.

7. Dans la console de gestion de I’accés distant, on trouve notre médecin distant connecté
avec le détail de la connexion
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£ Console de gestion de I'acc
<
i} Configuration
VPN
Bl Tableau de bord

= Etat des opérations

es distant

Etat des clients d'acces a distance

Clients connectés

Analyse
Actualiser
Configurer l'intervalle d'actu...

Déconnecter les clients WPMN

] Etat du client distant

Rechercher =}

O Rechercher () v (@) « ~
#5 Création d'un rapport

Nom d'utilisateur Nom d'héte  Adresse FA Protocole/Tunnel  Durée

HOSPITALOVWProf-Rahmani@HOSPITALlocal -

192.168.1.11 Pptp

Détails de l'accés (D] Détails de la connexion (O]
Protocole  Port  Adresse P Se connecter en utilisant vpn
17 52 100010 Mombre total d'octets entrants 7884

Nombre total d'octets sortants 6543
17/10/2020 1!
Eap MSChapwv
192.168.1.11

Début de la connexion
Authentification
Adresse FAI

Figure 131 : Console de gestion de I’acces distant.

Remarque importante : Pour la configuration de client on a fait le test localement,
mais si le PC est a I’extérieur, c¢’est ’adresse IP publique aussi appelé IP WAN qu’on devra
utiliser.

Pour finir, c’est effectivement 1’adresse IP indiquée par les sites du style « Mon IP » trouvés
via Google qu’on devra utiliser. De plus, une redirection de port (port forwarding) dans le
routeur physique sera nécessaire pour que le routeur redirige la demande de connexion vers
notre serveur VPN.

5.1. Conclusion

Dans ce chapitre on a présenté la solution proposée et son implémentation en
détaillant I’installation et la configuration du controleur de domaine, du VPN, I’ajout de
service NPS avec une stratégie qui autorise les médecins de Domaine de se connecter via
VPN et on a terminé par un test. Ainsi le médecin peut consulter le dossier patient avec toute
sécurité dans 1’établissement et par internet.

86



CONCLUSION GENERALE

Dans ce projet, nous avons procédé a la conception et I’implémentation d’une solution
sécuriseée afin d’accéder au dossier patient, cette solution est bétie sur :

-le systeme d’exploitation Windows server 2016 a travers son controleur de domaine
permettant une authentification sécurisée des utilisateurs ;

-Le VPN permet aux utilisateurs d’accéder a distance aprés leurs identifications via le
controleur de Domaine.

Nous avons commencé par [Iinstallation d’un controleur de Domaine pour
I’authentification, I’organisation et la sécurité des comptes utilisateurs, les données et les
ressources du réseau.

Par la suite, nous somme passer a I’installation et la configuration du VPN qui offre un
moyen sécurisé et slre qui permettra au médecin d’accéder au réseau interne par I’Internet,
depuis I’extérieurs du réseau (autre établissement de santé) afin de suivre leurs patients sans
pour autant risquer de compromettre la sécurité des donnees et ressources internes du réseau.

Ainsi, pour la sécurité de notre réseau nous avons mis en place un deuxiéme protocole
d’authentification Radius en ajoutant le service NPS de Windows server 2016 et nous I’avons
configuré pour verifier toutes les connexions des comptes utilisateurs entrant de VPN.

Pour finir, nous pensons que la mise en ceuvre de cette solution que nous proposons est
d'une importance pour le bon fonctionnement du projet, notre travail reste ouvert a des
extensions possibles telles que 1’ajout d’un certificat de sécurité au serveur VPN.
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