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Résume

Face aux diverses menaces, la protection des réseaux des entreprises est plus que jamais a
l'ordre du jour. Pour cela, et suite au développement de nouveaux services en ligne, la CNEP
banque accorde une attention particuliére a la sécurisation de son réseau et tente d’adopter une

solide stratégie de protection, C’est dans ce cadre que s’inscrit notre projet.

En effet, I’entreprise manque d’outils nécessaires pour le filtrage du contenu des paquets
transitant au travers le réseau pour éliminer les menaces embarquées au contenu tels que les
virus, chevaux de Troie, les injections et autres attaques sur les applications web, ou encore
pour controler les flux applicatifs et gérer la bande passante.

D’autre part, elle est incapable d’analyser le comportement réseau pour détecter les APT!, les

attaques DOS?, les attaques non répertoriées ou tout autre comportement suspect.

Notre contribution 4 la sécurisation du réseau de I’entreprise consiste dans un premier temps a
mettre en place une nouvelle architecture de sécurité de haute disponibilit¢ en s’appuyant sur
1architecture « DMZ entre deux firewalls » afin de passer & un niveau de sécurité supérieur et
garantir la continuité de ses services. Dans un second temps nous adoptons une approche
unifiée de gestion de menaces en déployant un NGFW avancé et implémenter ainsi plusieurs
technologies de sécurité & la fois, & commencer par de simple regles pare-feu de controle
d’acces et gestion de bande passante, ensuite nous somme passés a ’analyse de contenu ou
nous citons : I’analyse antivirale, le contrdle applicatif et le filtrage web. Pour finir avec
I’analyse de comportement réseau, il s’agit de : la prévention d’intrusion dynamique, la

protection DOS, ainsi que la création d’un réseau virtuel prive.

Mots-clés :
Sécurité réseau, DMZ, firewall, UTM.

1 APT : un type de piratage informatique furtif et continu, nécessite ’utilisation des logiciels malveillants
sophistiqués et exige un degré élevé de dissimulation sur une longue période de temps.
2DOS : une attaque informatique ayant pour but de rendre indisponible un service.



L padle

amg i) Jlell Jgan o me iy ol e ST @S AN @l Qlan ol ddiaal cilagagall | las
i Jslag s 4iSud e Lala Lalatial Ll 5 judgill b gll (5 g0iiall gy e Yl o s ciladd ok

& sobiall g pah JUaYH e (8 g Aleall 4y 8 Ll il

Liecaall claungdll 13y Al pe 5ulall a3all (o gine Lpbeatl Lo i1 (e AS AN ¢ £BN B
sy b Satll o ¢ gl il e clangl o L s Gialls 3l ke Aiaaly cilug il Jie (5 sinall
4 DOS cleaa i APTs ¢ cadSll 40l ol gl st 3y ¢ AT 4ali g gaa il Gl 5l g Gaalal

o guia AT dglu gl o Ax dl 2 Cilengll

DMZ" iy e aaind i gill Al 3o el Dty pL) (8 e IS 00 Wb sy AS il Sl (8 Lidlgs) ¢
s go gl 2835 ¢ Al s plad 8 Lgiland Ayl paiusl (laniny A8 site  (la¥) (gsine (M QU "Elen (3 p0n O
s ael g e lpy ¢ aalg g b Baaate glel il Guliy Ll NGFW Ldi Gk e <l 300
AadlSe ila toel Cam ssinall Qad ) Lasd ¢ gaa il Ul Bl s el Jgagll (B pSaill dleadl
Jalatll (e Ll tdom ou sed ¢ At lu st me pledY ol Dbty il 8 oSl il gyl

Al i) ASud oL e Db « DOS Al g ¢ (Salinall

Caanll aulalS

UTM dieall Jlas (DMZ ASuill ol



Sommaire

Introduction générale........ccceeeuneenes 438 BT B4 58 5 SEE T BE TS A B A R |

Chapitre 1 : Sécurité informatique

1

2

2.1
2.2
2.3

3

3.1
32
3.2
32.2
32.8
324
325

3.2.6

INETOAUCTION. ... e e e e e e e e e e et et e e e e e e
Sécurité des systémes A InfoTmMAtION. .. von e svn vermms oo ossiss ss b was sion s 56 o5 5 w06 55 5552 50030
|3 334V (o) N PP P PP
Objectifs de SECUIIE. .. ... ... oo vee ettt e e e e e e
Champs d’application de la sécurité des systémes d’information..........................
SECUTIEE TESCAUL. .. ... et e et e e e et et et et e e et e e e e e e e e e e e s
IDETUMIRIONL. . . ocs-siom s 5 s 00 5 5 w90 s s o e w5 . a2 i o ¢ ok i 84 8 i 58 G 35 4 B
Moiyeits de protecthon T8N . . . o5 mun sen 5 s s mew s i 17 005 0905 455 73 8 050 56555 4 SFX UL 15§ pywae sw
SErveur MANAALAITE. .. ... ... .. e et et et et e e e e e e e e e e e e
Translation d’adIESSES. .. ... ... it et et e e e e e e e e e e
Reéseatixt PHVES VATTHEIS. .. ... oo s cocee com s 556000 it it 5 5 i 5 55 008 900 § 50 0 5 e & 0 4 00 3 14 9
Z0N€ AEMIIITATISER. .. ... ..\ et et it et et et et et e e e e e e e s e e e e
Systeme de détection d intIUSION. ... ... .. cu sasss s mmsam s s oo s w0 nim 555 wwwses o ¢ wwm s s 6 s 73
Systéme de prévention d’intruSION. .. ... ....coe vt vit i eie e e e e e

CONCIUSION . . oo e e e e e e e e e e e e e e e e e e e

Chapitre 2 : Généralités sur les firewalls

1
2
2.4

2.2

BB RIONL.... . ..« « et « o 585 % 520 5 1500 0 550 3 & SORSCESE & 46 GOOY S5V & 56 36 5 IS0 W 56 & GRG0 5 § o
FireWall ClasSIqUE. .. ... ... oot et s et et e e et et e e e et e s e e e e e
ST et IO, . 5 e w4 058 3 ¢4 0 5 1 5 55 N D 5 B ISR 2 11 v o 53 e

TPCS GO TIERABE ... ... o s« com s om0 w5 5w 5 K5 543 65§54 3 T8 £ 0633 § 098 4 5335

11

12

15

.16

17

17

17

18



221

2.2.2

223

3.1
3.2
32,1
322
33
3.3.1
332

3.3.3

4.1
4.2

4.3

6.1
6.2
6.3
7

7.1
T

8

O CONCIUSION. . - oo oo e e e e e e e e e e e e e e e e s

Filtrage SANS ELal... ... ......ooviieieei et et et e et e
BLIEABE BABTAL. .« cou o 5« i s o w3 w885 i 0§ 58 0 6 6505 690088 6 IRE 008 45 4 W6 Dt § K
Filtrags GppHEAtil.... ... ... oo cor - io oo s 63 cam 150005 w50 cam 550 5008 w5 1350 5 508 1501 215 Brgpi 3 .« v
Architecture fITEWall... ... oo ivovrveeiaeiee s s cne v con sunbnn cas san orswis sis s5asmesa s was o8
Architectore avec pouteur Ae FIEOE. .. ... v ws s ¢ wes wus 150 505 5 0w 5 5 55 5 w5 50 5 5 000 g3 133 ww
Architecture 1€Seau Dastion. .. ... .......oiiit it oottt et e e
Stingle-homed Bastion NOSE. ...... ... . .oeis ses 055 50n a5 0805 5 w00 0 555 7 526 118 88 wast s 45 570
Dual-homed bastion host. .. ..ot it e
Architecture avec zone démilitarise... ..........oove it e i e
DMZ entre deux fIreWallS. .. ... ..ot it et e e e e e e
Firewall & trois INtEITACES ... ... oo it it it e et et e et e e e e e e e e
Comparaison entre les deux t6ChNOLOBIES. .. ... .ocoovvet o vis asssmnmmnes wne sun s s s sons
Tyipies de Brewall.... o s s s vus wwm o on s 5 ome s s s 130 s e s 5 s ey o v3 5 s s . 8 o o .2 s
Firewall MAateriel... ... ... ot it iet e e et e e et et e e et e s e ees e
FIrewall BIIABE. .. ... v o v s o s o s 85855 s 3904 650 1 080 608 850 3 5885 60 83 8 B e o0

Pl TRl . .. « o uss s m o 5w s 1 501 3 2w i 95 19 3 s 3.5 o s 0 o 5 e s

Fonctionnalités intégrées dans un firewall classique................cocoovi i,
Firewall de nouvelle gEnération... ............ooo vttt e e e,
| DS 1Y 130 o N PSP
TECHNOIORIE DIPL e v ¢ v s v s+ mm s w5 mm o 506 3 650 5 5 5 § i, S0 88 500 B9 3 8
Fonctionnalites AVANICEES. .. ... ... vt it it et eet et et et et et cat cae e s e e e e e e
TR ORI ... . o o e m e 0 5013 6 S 08 0 0 N 5 8 58 B 05§ 2 i & 858 s sy s <o
Technologie de SEcurité INtEGIEeS. .. ... ......ove it e it e e e e

SRRRRIEG .. ; v aus mive. suw s FoFTRBATER » 18 5% s 0 S 5 5.8 ik 0 & A B8 50 i L RIS A

18

18

19
19
19
20
20
21
21

22

L3

24

25

)

25

.26

26

26

27

27

21

.30

30

.30

32

32



Chapitre 3 : Analyse des besoins

2.1

201
2.1.2
2.2

221
222
2.2.3
224
225

226

3.1
3.2

33

51
5.1.1
312

5.1.3

IO UGG, v o e« s o o s s ss0m o s s s 0 o & 30838 i k4 § G0 .8 35 4 78, B8 16
Btude de IPeXIStant. .. ... ... .o.oot it it et e e e s e e e e e e e e e e e e
Description de 1’architecture r€Seau... ... ... ... vet v it it e e e e
Architecture INTIANEt ... .......o it et e e e e e e e e e e
ATChItECTUIE EXIIANET. .. ... .\t v i et et et et de e e cee e e e e e e e e s see e s e
Kdesiiss: ds searii ApPlIQUETE. oo s« s s cms s s v wmmsnns s s v wme s 45 55 2 w59 8 ' e e 0 € oo
FITEWaALL. .. oo oo oo o e e e e e e e e e e e e e e
Svystéme de prévention d inIrusian. .. ... ..o voes s mus e s s oss mem o s ome me 258 s e o g v s e
OB TIORN . 5 85 55 i 5 46 6 0 X K3 459 BOOH ¥ 508 ¥ 4 WSO EH B 160 80 34 Wt 4 5 s 3 80
RESEaU VITTUEL PIIVE. .. ..ottt cet it oo et e et e e e e et e e e e
Protartitgi SUTIR. ... . . . oo o oo o 8 0508 i 58 8 ¢ i 55 2 35 3 H0480 40 3 50 A €5 8 Y 90 1 5 0§ o o v
QUALITE AE SEIVICES ... .. iiviee it tet i cet e eee e et e et cee i eee e et e ees e s e
N TIIETADTHEES. . v+« v o o« o e s i 0 om0 0 » i o 433 G54 0 § 60 55 § et & 0 B 3 908 B8 83
FITEWaAll .. oo oo e e e e e e e
Systéme de prévention d’ intruSION. .. ... ... .cooit i iin it et e e
SETVEUL PEOTY. <. . » < cow s « o s cnm v 53 8760585533 § 6, 065 4 5 5 3 0 8 5 KO GO0 £ 99 99 1 026 3 ¢ v
Problémes d’administration de 1a SECUrite. .. ... ... ... oevi i e
U R 3] S RO —
Proposition d’une architecture TESEAU... ... .euves verromwes sis s son s srmme s s a0 ans wos s s
Aercliileoiums: RIS ; . : s woe o v 55+ oum 50 5 0200 005 gaim 352 wwn s s 7w 32
ArCHItECUrS IIITANEE .., .o vn v o o s x conmicm o wom €m0 s i s o034 i 5455 5518 558 6500 § 4.6 9 2 055 3 59
Spieification de 1s SOOI ..... o5 s e s s s wesmso van sas e ves o v s e pe s o y o va s sond

@10)10764 181571 0.1 1 T R AP S

e

.33
33

34

37

.39

39

39

.40

40

40

41

41
41

42

42
43
44
45

.46

47

48

50



Chapitre 4 : Réalisation, test et validation

1 INtrOdUCHION. .. ... oottt et e e e e e e e e O]
2 Critétes de ehoix @ iin frewall NERIGEN ...... ... s 500 au 655 sos w00 ¢ 0 5501 ssrsspsspammmsasmsapsasssd
3 Environnement de travail ... ... .......coooiiit i e e D2
4 Tidee et A 18 SHIIEIONL . . . 1o om s wnns s mis s s 00 55 5 mn o 15 o 50§ 55 30 6 s § 2 5 o s W)
4.1  Mise en place de I’architecture de déploiement ...................cc.oeevevivi il 56
4.2 Déploiement du FOrtigate. .. ... ......ooever i vee e et e e e e 220 8
421 Configuration SYSTEIME ... ... ... .ccovtisiet it iee et et et e eee i eee et et eee e 008
4.2.2 Mise en place des mesures de SECUTTte .............cooeeiveiiiieeieeieeiiiieeeeeceevenenn .00

5 CONCIUSION. . oo e e e e e e e e e e e e e e e e e e T8

Conclusion générales et perspectives......... O ——— S R—— 79
Bibliographie............... 854 9% b3 00 e ok v e 5 R AT AL ST WO B34 W68 BT O R 81

Annexes......... S SRS S O i LA N — 83



APT
ARP
CLI
DDOS
DLP
DNS
DOS
DPI
DTP
EVE
FTP
http
HTTPS
IDS
IMAP
1P

IP SEC
IPS
LAN
NAT
NGFW
OS
OSI
POP3
QOS
SMTP
SNMP
SQL
SSH
SSL

Liste des abréviations

Advanced Persistant Threat
Address Resolution Protocol
Command line Interface

Distributed Denial of Service

Data Leak Prevention

Domain Name System

Denial of Service

Deep Packet Inspection

Dynamic Threat Prevention
Emulated Virtual Environnement
File Transfer Protocol

HyperText Transfer Protocol
HyperText Transfer Protocol Secure
Intrusion Detection System
Interactive Message Access Protocol
Internet Protocol

Internet Protocol Secure

Intrusion prevention system

Local Area Network

Network Address Translation
Next-Generation Firewall

Operating System

Open Systems Interconnection

Post Office Protocol

Quality Of Service

Simple Mail Transfer Protocol
Simple Network Management Protocol
Structured Query Language

Secure Shell

Secure Socket Layer



UNL
URL
UTM
VPN
WAF
WAN
WUl
SSI
CSS
PPTP
L2F
L2TP
NIDS
HIDS
IDMEF
HIPS
WIPS
KIPS
ICSA

Unified Network Laboratory

Uniform Resource Locator

Unified Threat Management

Virtual Private Network

Web Firewall Application

Wide Area Network

Web User Interface

Sécurité des Systémes d’Information

Cross Site Scripting

Point-to-Point Tunneling Protocol

Layer Two Forwarding

Layer Two Tunneling Protocol

Network Based Intrusion Detection System
Host-Based Intrusion Detection System
Intrusion Detection Message Exchange Format
Host-based Intrusion Prevention System
Wireless Intrusion Prevention System
Kernel Intrusion Prevention System
International Computer Security Association



Figure 1.6 :

Figure 1.7 :

Figure 1.9 Réseau Privé Virtuel (VPN)

Figure 1.10
Figure 1.11

Figure 1.12
Figure 2.1 :
Figure 2.2:
Figure 2.3 :
Figure 2.4 :

Figure 2.5 :

Figure 3.1:
Figure 3.2:
Figure 3.3 :
Figure 3.4 :
Figure 3.5 :
Figure 3.6 :
Figure 4.1:
Figure 4.2 :
Figure 4.3:
Figure 4.4:
Figure 4.5:
Figure 4.6:

Figure 4.7:

Liste des figures

ATChitecture d Um PIOXY. .. .. ovuut ittt et et et e e e e

Meécanisme de translation A’ adrESSES. .. ... c.v it ettt e e e e e

Architecture DIMZ . .. ...
Schema SITPITIEd Un IS, .. s vvs 5 ams s s 55 motss 59708 S0 ey 5% & 500 5% 300 § s i

schéma simplifié d’un IDS hybride.............cooiiiiiiii
Firewall avec routeur de filtrage..............cooiiiiiiiiiii
Single-Homed bastion host.............covieiiiiii i
Dial-Homed: bastion WOt . o & ues 5.5 5 son s o s s s ssumss s & o ot 95 5 sgis S o 5
DMZ entre deux firewalls... ...

Firewall 8 tro0S IEeI aCES. .. ..ot o e e e e

.................... 22

23

Architecture physique de I’intranet dela CNEP banque.............o.ocviiiiiiiiiiiiiiii i 34
Exemple de I’architecture LAN d un Site..........c.oooiiuiiiiiiiitiiiiiii e e 36
Architecture logique du réseau dela CNEP banque..............cooiiiiiiiiiiiiiiiiii s 37
architecture:du Site PHNCIPAL. ... . ok v ews s 505 iies s s 5 5 sma s & 6es sen siwivs s & 9588 S350 o g svied Hip o 38
passage a une approche de gestion unifiée des menNACes................coooviiiiiiiiiiiiiiii 44
Nouvelle architecture firewall pour extranet...............ociiiiiiiiiiii i 46
Design de 18 plateforme FOTTGALE. .. cuu s vus vuen oo s o soms simes sivs s smm s & 50 » fire ¥t § i 0 90708 50608 e wo s s s 55
Topologie de:AEPIOIEIIENL... . ... .wv. vuwss s wsie i ssins 5 505 5535 55 5405 5538 90 555 3 5+ 5wt ST » .58 595 HARH 9o 56
Configuration du Hostname du FOrtiate. .. ........c.oiviiiiiiiiiiiiiiiii i 99
Configuration du temps d'administration par défaut..................coooo 59
Adressage et configuration des protocoles d'administration..................cooooiiiiiiiiii e, 59
Configuration de 18 Toute Par AEAUE. .. cswws « s sums sose suiss sws + s o6 ¢ vie + 5038807 508 5 e Poiwpasasass ywres € oor 59
Modification des paramétres d'authentification du firewall.....................cn.. 60



Figure 4.8: Configuration du fuseau horaire. .. .............oooiiii i e e, 60

Figure 4.9: Matrice de contrdle d’acces au niveau de 1'agence...............cocoviiiiiiiiiiiiiiii e e 61
Figure 4.10: Exemple de configuration d'une régle de controle d’accés Fortigate .......................oooveiie, 61
Figure 4.11: Test d'accés depuis I'8GeNCE. ...........oiuiit it e e e e 61

Figure 4.12: Matrice de contrdle d’accés au niveau du site principal.....................coooii i .62

Figure 4.13: Test d'accés depuis le site principal...............oooviiiiiiii i e 62
Figure 4.14: Matrice de contrdle d’accés au niveau de laDMZ.................ccooiiiiiii i 63
Figure 4.15: Test d'accés depuis [a DMZ. ..ottt e s 63
Figure 4.16: Spécification de la bande passante...................cooooviieii i 64
Figure 4.17: Création de la régle de gestion de la bande passante........................ccooeiiiiiiiii . 64

Figure 4.18: Matrice des régles de gestion de la bande passante du site principal.......................................64

Figure 4.19: Création d'un profil Antiviral...............ooiiiiiiiiii e 65
Figure 4.20: Activation de l'analyse antivirale depuis la CLIL....................cooiiiiiiiiiiii e 66
Figure 4.21: Résultat du test de l'analyse antivirale.....................ooooiiitiiiiiiee i, 67
Figure 4.22: Exemple d'un filtrage web StatiqUe. .. ... ........oouviiiiiiiiiiiiiiie e 67
Figure 4.23: Création d'un profil de filtrage Web... ... 68

Figure 4.24: Filtrage web d'un site malveillant......................cooiiiii i .08

Figure 4.25: filtrage web d'un site autorisé avec avertiSSement. ...............c.oouviveinenineeniiiiieeiiieeeienn, 69
Figure 4.26: ACCES SIEE QULOTISE. .. ... ... i\ttt ittt et e e et e e e e 69
Figure 4.27: Création d'un profil de control applicatif...................ooii i 70

Figure 4.28: Exemple d’ajout de signatures d'appliCation..............ccocoevvveieieeecvviiieeeee e 10

Figure 4.29: Blocage de l'application TOR ..ot e e 71
Figure 4.31: Sélection des signatures IPS... ... ... .o 72
Figure 4.32:Exemple d'ajout d'une Signature IPS. .. .......ovvnut ottt e e e e e e 72
Figure 4.33: Exemple d’application des profils de sécurité surunerégle.....................coooeiiiiiiiiin .., 73
Figure 4.34: Configuration de la protection DOS. ... ..ottt e e 74

Figure 4.35: Lancement de l'attaque DOS depuis l'agence vers site principal........................cooviiiiiiinnn, 74



Figure 4.36: Avant l'activation de la protection DOS............ooooiiiiiiiii e 1D

Figure 4.37: Aprés l'activation de la protection DOS...... ... 75
Figure 4.38: Définition du VPN SSL en mode Web...........ccooiiiiiiiiiiiiii e 76
Figure 4.39: Paramétrage du VPN SSL ... ..ot e e 76
Figure 4.40: Acces au site principal & diStance .................ooiiiiiiiiiiiiiiiiii i 77
Figuré 4,417 POrtail VPN SSLi: souss s s s s s s o soime 5005 608 5 6o § 595 § 5l 58856 § 065 § 0038 60557 5 g0 S8 503 553 5 £995 9w 77

Liste des tableaux

Tableau 2.1 : Comparaison d'architectures firewall avec DMZ.................ooooiiiiiiiii e, 24
Tableau 2.2:Technologies de sécurité par type de protection.................ooooiiiiiiiiiiiiiiiiiiie e 30
Tableau 4.1: Convention de nommage des €qUIPEMENTS. .. .....o.oeuiuiuniiniiiit it et 57

Tableau 4.2 : Sous-réseaux correspondants a la topologie de déploiement.............c.cccoooiiiiiiiiiiiice 58



Introduction générale

Depuis 1’explosion de la cybercriminalité en 2016, les entreprises ont connu un nombre sans
précédent de menaces. Face aux attaques informatiques de plus en plus sophistiquées, la
sécurité des entreprises se voit remise en question. Selon une enquéte menée par Kaspersky
laboratory en 2017, les institutions financiéres restent les premieres visées avec 35%, suivi

des portails internet globaux 30.81% et réseaux sociaux 17.32%.

D’autant plus, selon un rapport publié par IBM Security en 2017, 60% des attaques
informatiques ayant visées les entreprises en 2016, ont été initiées par quelqu’un de confiance,

parfois par malveillance et parfois par inadvertance.

En effet, les attaques informatiques sont lancées par différents types de cybercriminels dont
les objectifs sont variés. Quelle que soit leur motivation, ces individus malintentionnés
utilisent plusieurs techniques d’attaques : les virus, les chevaux de Troie contenus dans les
piéces jointes d'emails, les téléchargements passifs des sites compromis, les injections SQL'

et autres attaques sur les applications Web ou encore les tactiques d'ingénierie sociale.

Aujourd’hui, un grand nombre de pirates utilisent les attaques persistantes avancées (APT et
les attaques mixtes qui combinent plusieurs techniques, et se tournent de plus en plus vers des
techniques d’infiltration visant la couche applicative au détriment des attaques réseau qui sont

de plus en plus compliquées a mettre en place.

La CNEP banque n’est pas a l'abri. Son systéme d’information est confronté a des besoins
d’évolution grandissants. Il s’agit de la mise & disposition de nouveaux services a ses clients, a
I’exemple du e-banking et m-banking permettant le suivi en ligne des comptes bancaires, et
bien d’autres services au futur proche. Ceci rend 1’ouverture a internet obligatoire et expose

I’entreprise aux diverses menaces.

Face aux menaces et aux comportements complice des employés, ’entreprise manque de
moyens de protection réseau, d’une part pour détecter et répondre aux menaces embarquees
au contenu des paquets, et d’autre part aussi pour détecter et réagir aux comportements
suspects et attaques non répertoriées. En plus de ’absence d’outils de gestion des menaces et

contrdle de trafic réseau entre les sites de I’entreprise.

! Injection SQL : méthodes d'exploitation de faille de sécurité d'une application interagissant avec une base de
données.



A cet effet, ’entreprise doit adopter une solide stratégie de protection de ses systemes

informatiques et données bancaires en utilisant différentes technologies de sécurité, pour

garantir son rayonnement économique et préserver son image a I’extérieur.

Notre travail consiste dans un premier temps a proposer une architecture réseau plus sécurisee

pour I’extranet, en s’appuyant sur une des architectures firewall définies dans la littérature et

proposer ainsi quelques améliorations. Dans un second temps, il s’agit de déployer une

nouvelle génération de firewalls permettant de mettre en place plusieurs technologies de

sécurité toutes ensemble, dans le but de fournir un niveau de sécurité le plus élevé possible.

Afin de présenter notre travail, le mémoire est réparti en quatre chapitres et s’organise comme

suit :

Un premier chapitre comprenant 1’état de 1’art. Il souligne les aspects théoriques du
domaine de la sécurité informatique, en évoquant les définitions et concepts de base,

ainsi que les moyens usuels de protection réseau.

Un deuxiéme chapitre qui s’intéresse quant a lui aux notions relatives aux firewalls et
leur évolution, et montre ainsi leur importance dans 1’entreprise vue leur capacité a

fournir un niveau de sécurité élevé.

Le troisiéme chapitre consiste d’abord a prendre connaissance du réseau informatique
de D’entreprise d’accueil, ensuite nous expliquons ses vulnérabilités, puis nous
proposons une solution pour d’une part combler les faiblesses existantes, d’autre part
renforcer la sécurité du systéme d’information et assurer les performances des
communications réseau. pour accompagner son développement, a savoir la proposition

d’une architecture de sécurité pour ’extranet et le déploiement.

Nous proposons dans le quatriéme chapitre une simulation de notre solution, ou nous
présentons d’abord les outils utilisés. Ensuite, nous expliquons les différentes €tapes
de réalisation de la solution, pour terminer avec quelques tests et résultats afin de

valider notre démarche.

Nous terminons par une conclusion mettant en évidence notre travail et quelques

perspectives.



Chapitre I : Sécurité informatique

1. Introduction :

L’utilisation extensive d’internet a incitée les entreprises d’ouvrir leurs systemes d’information a
leurs partenaires ou leurs fournisseurs. Tout ordinateur connecté a Internet et d’une manicre plus
générale a n’importe quel réseau informatique, est susceptible d’étre victime d’une attaque
informatique. Il est donc nécessaire de se protéger de ces attaques réseaux en mettant en place un

ensemble des moyens de protection selon les ressources a protéger.

L’objet de ce chapitre est de donner un bref apergu sur la sécurité des systemes d’information, en
particulier la sécurité réseau. Nous commengons par présenter quelques notions introductives,
ensuite nous détaillerons les différents moyens et dispositifs de protection des réseaux

informatiques.
2. Sécurité des systémes d’information :

Dans cette section nous donnons un bref apercu sur les notions de base de la sécurité des systémes

d’information, et son champ d’application dans les entreprises.

2.1 Définition :

La sécurité des systémes d’information (SSI) ou plus simplement sé€curité informatique, est
I’ensemble des moyens techniques, organisationnels, juridiques et humains nécessaires a la mise en
place de moyens visant & empécher l'utilisation non-autorisée, le mauvais usage, la modification ou
le détournement du systéme d'information. Assurer la sécurité du systeéme d'information est une

activité du management du systéme d'information, (Ouahrani, 2015).
2.2 Objectifs de sécurité :

Le systéeme d'information représente un patrimoine essentiel de l'organisation, qu'il convient de

protéger. La sécurité informatique consiste a garantir que les ressources matérielles ou logicielles



d'une organisation sont uniquement utilisées dans le cadre prévu. La sécurité des systémes

d'information vise les objectifs suivants :

® La disponibilité : le systéme doit fonctionner sans faille durant les plages d'utilisation
prévues et garantir l'accés aux services et ressources installées avec le temps de réponse

attendu.

e L'intégrité : les données doivent étre celles que l'on attend, et ne doivent pas étre altérées de
fagon fortuite, illicite ou malveillante. En clair, les éléments considérés doivent étre exacts et
complets.

e La confidentialité : seules les personnes autorisées peuvent avoir accés aux informations

qui leur sont destinées. Tout acces indésirable doit étre empéché.

D'autres aspects peuvent aussi étre considérés comme des objectifs de la sécurité des systémes

d'information, tels que :

e La tracabilit¢ (ou « preuve »): garantie que les accés et tentatives d'accés aux
¢léments considérés sont tracés et que ces traces sont conservées et exploitables.

e L'authentification: l'identification des utilisateurs est fondamentale pour gérer les
acces aux espaces de travail pertinents et maintenir la confiance dans les relations
d'échange.

e La non-répudiation et l'imputation : aucun utilisateur ne doit pouvoir contester les
opérations qu'il a réalisées dans le cadre de ses actions autorisées et aucun tiers ne doit

pouvoir s'attribuer les actions d'un autre utilisateur.

Une fois les objectifs de la sécurisation déterminés, les risques pesant sur chacun de ces éléments
peuvent Etre estimés en fonction des menaces. Le niveau global de sécurité des systémes
d'information est défini par le niveau de sécurité du maillon le plus faible. Les précautions et contre-
mesures doivent €tre envisagées en fonction des vulnérabilités propres au contexte auquel le

systeme d'information est censé apporter service et appui.
2.3Champs d’application de la SSI :

Pour une organisation, toutes les spheres d’activit¢ de Iinformatique et des réseaux de
télécommunication sont concernées par la sécurité d’un systéme d’information. En fonction de son

domaine d’application, la sécurité informatique se décline en :



e sécurité physique et environnementale.

e sécurité de ’exploitation.

e sécurité logique.

e sécurité applicative et sécurité de 1’information.

e sécurité des infrastructures informatique et de télécommunication (sécurité des réseaux, sécurité

Internet et cybersécurité).

3. Sécurité réseau :

3.1 Définition :

La sécurité d'un réseau est un niveau de garantie que l'ensemble des machines du réseau
fonctionnent de fagon optimale et que les utilisateurs desdites machines posseédent uniquement
les droits qui leur ont été octroyés. En résumé, elle consiste a offrir une connectivité de bout en

bout, qu’elle soit sécurisée et de qualité, (Baouya, 2018).

3.2 Moyens de protection réseau :

Pour avoir un réseau sécurisé et complémentaire, les entreprises intégrent plusieurs moyens de
sécurité pour que 1’un couvre les lacunes de ’autre, et ce dont le but de protéger les attaques réseau.

Cette section est consacrée a I’étude des moyens de protection réseau usuels.

3.2.1 Serveur mandataire (Proxy) :
a. Présentation :
Un serveur Proxy, appelé aussi serveur mandataire est & 1’origine une machine faisant fonction

d’intermédiaire entre les ordinateurs d’un réseau local, utilisant parfois des protocoles autre que le

protocole TCP/IP et Internet.

La plupart du temps le serveur Proxy est utilisé pour le web, il s’agit alors d’un Proxy HTTP.

Toutefois, il peut exister des serveurs Proxy pour chaque protocole applicatif (FTP, etc.).
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b. Principe de fonctionnement :

Le principe de fonctionnement d’un serveur Proxy est assez simple : il établit un lieu et place de
"utilisateur et le service invoqué par celui-ci (FTP, etc.) (Figure 1.6). Ainsi lorsqu’un utilisateur
se connecte a ’aide d’une application cliente configurée pour utiliser un serveur Proxy, celle-ci
va se connecter en premier lieu au serveur proxy et lui donner sa requéte. Le serveur Proxy va
alors se connecter au serveur que 1’application cliente cherche a joindre et lui transmettre la
requéte (le serveur Proxy contacte le serveur externe sollicité sur internet avec sa propre adresse
ou une adresse issue d’un pool d’adresses IP libres). Le serveur va ensuite donner sa réponse au
Proxy, qui va a son tour la transmettre a 1’application cliente. Le Proxy cache de la sorte toute
Pinfrastructure du réseau local et ne dévoile en aucun cas les adresses des machines internes

(masquage d’adresse), (Ghernaouti, 2013).

c. Fonctionnalité d’un serveur proxy :

Avec I'utilisation de TCP/IP au sein des réseaux locaux, le role de relais du serveur proxy est
directement assuré par les passerelles et les routeurs. Les serveurs Proxys sont toujours

d’actualité grace a un certain nombre d’autres fonctionnalités.
e Cache:

La plupart des Proxys assurent ainsi une fonction de cache (caching), c'est-a-dire la capacité a
garder en mémoire (en « cache ») les pages les plus souvent visitées par les utilisateurs du réseau

local afin de pouvoir les leur fournir le plus rapidement possible. En effet, en informatique, le



terme de « cache » désigne un espace de stockage temporaire de données (le terme de « tampon »

est également parfois utilisé).

Un serveur Proxy ayant la possibilité de cacher (néologisme signifiant « mettre en mémoire

cache ») les informations est généralement appelé serveur Proxy-cache.

Cette fonctionnalité implémentée dans certains serveurs Proxy permet d’une part de réduire
’utilisation de la bande passante vers Internet ainsi que de réduire le temps d’acces aux

documents pour les utilisateurs.

Toutefois, pour mener & bien cette mission, il est nécessaire que le Proxy compare régulicrement
les données qu’il stocke en mémoire cache avec les données distantes afin de s’assurer que les

données en cache sont toujours valides.
e Filtrage :

D’autre part, grace a I’utilisation d’un Proxy, il est possible d’assurer un suivi des connections
via la constitution des journaux d’activités (logs) en enregistrant systématiquement les requétes

des utilisateurs lors de leurs demandes de connexion a Internet.

Il est ainsi possible de filtrer les connexions & internet en analysant d’une part les requétes des

clients, d’autre part les réponses des serveurs.
Le filtrage basé sur I’adresse des ressources consultées est appelé filtrage d"URL.

Lorsque le filtrage est réalisé en comparant la requéte du client a une liste de requétes autorisées,

on parle de liste blanche ; lorsqu’il s’agit d’une liste de sites interdits, on parle de liste noire.

En fin P’analyse des réponses des serveurs conformément & une liste de critéres (mots- clés....)

est appelée filtrage de contenu.
e Authentification :

Dans la mesure ou le Proxy est ’intermédiaire indispensable des utilisateurs du réseau interne
pour accéder a des ressources externes, il est parfois possible de I'utiliser pour authentifier les
utilisateurs, ¢’est-a-dire de leur demander de s’identifier & I’aide d’un nom d’utilisateur et d’un
mot de passe par exemple. Il est ainsi aisé de donner 1’accés aux ressources externes aux seules
personnes autorisées a le faire et de pouvoir enregistrer dans les fichiers journaux des acces
identifiés. Ce type de mécanisme, lorsqu’il est mise en ceuvre, pose bien évidement de nombreux

problémes relatifs aux libertés individuelles et aux droits des personnes.



3.2.2 Translation Adresses(NAT) :
Son principe consiste & modifier 1’adresse IP source ou destination, dans l’en-téte d’un

datagramme IP lorsque le paquet transite dans le Pare-feu (Proxy) en fonction de I’adresse source

ou destination et du port source ou destination.

Lors de cette opération, le Pare-feu garde en mémoire 1’information lui permettant d’appliquer la
transformation inverse sur le paquet de retour. La traduction d’adresse permet de masquer le plan
d’adressage interne (non routable) a ’entreprise par une ou plusieurs adresses routables sur le
réseau externe ou sur Internet. Cette technologie permet donc de cacher le schéma d’adressage

réseau présent dans une entreprise derriére un environnement protégé, (Ghernaouti, 2013).
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Figure 1.7 : Mécanisme de translation d’adresses

Port: 45857 Serveur

a. Translation Statique :

Le principe du NAT statique consiste a associer une adresse IP publique a une adresse IP privée
interne au réseau. La passerelle permet donc d’associer & une adresse IP privée (Par exemple
192.168.0.1) une adresse IP publique routable sur Internet et de faire la traduction, dans un sens

comme dans 1’autre, en modifiant 1’adresse dans le paquet IP.

La translation d’adresse statique permet ainsi de connecter des machines du réseau interne a
Internet de maniere transparente mais ne résout pas le probléme de la pénurie d’adresse dans la

mesure ou n adresses IP routables sont nécessaires pour connecter n machines du réseau interne.



b. Translation Dynamique :

Le NAT dynamique permet de partager une adresse IP routable (ou un nombre réduit d’adresses
TP routables) entre plusieurs machines en adressage privé. Ainsi, toutes les machines du réseau

interne possédent virtuellement, vu de I’extérieur, la méme adresse IP.

Afin de pouvoir « multiplexer » (partager) les différentes adresses IP sur une ou plusieurs
adresses IP routables, le NAT dynamique utilise le mécanisme de translation de port (PAT, Port
Address Translation), clest-a-dire 1’affectation d’un port source différent a chaque requéte de
telle maniére & pouvoir maintenir une correspondance entre les requétes provenant du réseau

interne et les réponses des machines sur Internet, toutes adressées a I’adresse IP de la passerelle.

3.2.3 Réseaux Privé virtuels :
a. Présentation :

T arrive ainsi souvent que les entreprises éprouvent le besoin de communiquer avec les filiales,
des clients ou méme du personnel géographiquement €loign€ via internet.

Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que lorsqu’elles
circulent sur un réseau interne a une organisation car le chemin emprunté n’est pas défini a
I’avance, ce qui signifie que les données empruntent une infrastructure réseau publique
appartenant a différents opérateurs. Ainsi, il n’est pas impossible que sur le chemin parcouru, le
réseau soit écouté par un utilisateur indiscret ou méme détourné. Il n’est donc pas concevable de
transmettre dans de telles conditions des informations sensibles pour 1’organisation ou
I’entreprise.

La solution consiste a utiliser Internet comme support de transmission en utilisant un protocole
d’encapsulation (tunneling), c'est-a-dire encapsulant les données a transmettre de facon chiffrée.
On parle alors de réseau privé virtuel (not¢ RPV ou VPN, Virtual Private Network) pour
désigner le réseau ainsi artificiellement creg.

Ce réseau est dit virtuel car il relie deux réseaux « physiques » (réseaux locaux) par une liaison
non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part et d’autre du
VPN peuvent voir les données, (Ghernaouti, 2013).

b. Mise en ceuvre de liaisons sécurisées :

L’échange de données confidentielles entre les personnels nomades et ’entreprise ou entre
différentes entités implique la mise en ceuvre de liaisons sécurisées, physiques (lignes louées

spécialisées) ou virtuelles (VPN) en liaison avec un Pare-feu.



L’échange de données entre sites distants de la méme entreprise peut aussi étre effectué¢ en
utilisant une liaison spécialisée ou dédiée utilisant les services d’un opérateur de
télécommunication. Cette solution permet de s’affranchir de toutes les menaces lies a
I’utilisation du réseau Internet, mais elle représente un cott plus important.

c¢. Fonctionnement d’un VPN :

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunneling, c'est- a-dire un
protocole permettant aux données passant d’une extrémité du VPN a I"autre d’€tre sécurisées par
des algorithmes de cryptographie.

L’expression tunnel chiffré est utilisée pour symboliser le fait qu’entre I’entrée et la sortie du
VPN, les données sont chiffrées (cryptées) et donc incompréhensibles pour toute personne situce
entre les deux extrémités du VPN, comme si les données passaient dans un tunnel. Dans le cas
d’un VPN établi entre deux machines, on appelle client VPN, 1’élément permettant de chiffrer et
de déchiffrer les données du coté utilisateur (client) et serveur VPN (ou plus généralement

serveur d’accés distant) I’élément chiffrant et déchiffrant les données du coté de 1’organisation.

a

B entven
Internet
Données chiffrées (tunnel VPN} #Mi
[““”‘“‘""——"’ Serveur d'accesdistant
N

Figure 1.9 Réseau Privé Virtuel (VPN)
De cette fagon, lorsqu’un utilisateur a besoin d’accéder au réseau privé virtuel ; sa requéte va &tre
transmise en clair au systéme passerelle, qui va se connecter au réseau distant par I’intermédiaire
d’une infrastructure de réseau public, puis transmettra la requéte de fagon chiffrée.
L’ordinateur distant va alors fournir les données au serveur VPN de son réseau local qui va
transmettre la réponse de fagon chiffrée. A la réception sur le client VPN de ["utilisateur, les

données seront déchiffrées, puis transmises a 1’utilisateur.
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d. Protocoles de tunneling :
Les principaux protocoles de tunneling sont les suivants :

o PPTP (point-to-point tunneling protocol) est un protocole de niveau 2 développé
par Microsoft en collaboration avec d’autres entreprises.

o L2F (Layer Two Forwarding) est un protocole de niveau 2 développé par Cisco. Il
est désormais quasi obsoléte.

e L2TP (Layer Two Tunneling Protocol) Il s’agit ainsi d’un protocole de niveau 2.

e IPSec est un protocole de niveau 3, permettant de transporter des données chiffrées

pour les réseaux IP.

3.2.4 Zone démilitarisée :
Les systemes pare-feu permettent de définir des régles d'accés entre deux réseaux. Néanmoins,

dans la pratique, les entreprises ont généralement plusieurs sous-réseaux avec des politiques de
sécurité différentes. Clest la raison pour laquelle il est nécessaire de mettre en place des
architectures de systémes pare-feu permettant d'isoler les différents réseaux de l'entreprise : on

parle ainsi de « cloisonnement des réseaux » (le terme isolation est parfois également utilise).
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Intranet

& ’ » S
P % >

Routeur filtrant Ruuleu}lillrant

( Internet

e

(-

L

s

AP ' — =
..I &P =
— Périmétre de Sécurité - DMZ
/
\\,,/’

Figure 1.10 Architecture DMZ

Lorsque certaines machines du réseau interne ont besoin d'étre accessibles de I'extérieur (serveur
web, un serveur de messagerie, un serveur FTP public, etc.), il est souvent nécessaire de créer
une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne que de
l'extérieur, sans pour autant risquer de compromettre la sécurité de l'entreprise. On parle ainsi de

« zone démilitarisé » pour désigner cette zone isolée hébergeant des applications mises a
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disposition du public. La DMZ fait ainsi office de « zone tampon » entre le réseau a proteger et
le réseau hostile. La figure ci-dessous montre la position d‘une DMZ au sein d‘un réseau, les
serveurs situés dans la DMZ sont appelés « bastions » en raison de leur position d'avant-poste
dans le réseau de l'entreprise, (Ghernaouti, 2013). la politique de sécurité mise en ceuvre sur la

DMZ est généralement la suivante :

e Trafic du réseau externe vers la DMZ autorisé.

e Trafic du réseau externe vers le réseau interne interdit.
e Trafic du réseau interne vers la DMZ autorisé.

e Trafic du réseau interne vers le réseau externe autorisé.
e Trafic de la DMZ vers le réseau interne interdit.

e Trafic de la DMZ vers le réseau externe interdit.

La DMZ posséde donc un niveau de sécurité intermédiaire, mais son niveau de sécurisation n'est
pas suffisant pour y stocker des données critiques pour l'entreprise. Il est a noter qu'il est possible
de mettre en place des DMZ en interne afin de cloisonner le réseau interne selon différents

niveaux de protection et ainsi éviter les intrusions venant de l'intérieur.

3.2.5 Systéme de détection d’intrusion :
Un systéme de détection d'intrusion est un mécanisme destiné a repérer des activités anormales
ou suspectes sur la cible analysée (un réseau ou un hdte). Il permet ainsi d'avoir une

connaissance sur les tentatives réussies comme échouées des intrusions.

a. Les familles de systémes de détection d’intrusion :
Il existe trois grandes familles de systémes de détection d’intrusion :

i. IDS Réseau :

Un IDS se découpe en trois grandes parties :

Signatures

Capture |:> | Analyse |

Figure 1.11 Schéma simplifié d’un NIDS
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e Capture:

La capture sert a la récupération de trafic réseau. En général cela se fait en temps réel, bien que
certains NIDS permettent l'analyse de trafic capturé précédemment, La plupart des NIDS
utilisent la bibliothéque standard de capture de paquets libpcap®. La bibliothéque de capture de

paquets est portée sur quasiment toutes les plates-formes.

e Signature :

Les bibliotheques de signatures (approche par scénario) rendent la démarche d'analyse similaire
a celle de I’antivirus quand ceux-ci s'appuient sur des signatures d'attaques. Ainsi, le NIDS est
efficace s'il connait l'attaque, mais inefficace dans le cas contraire. Les outils commerciaux ou
libres ont évolué pour proposer une personnalisation de la signature afin de faire face a des
attaques dont on ne connait qu'une partie des €léments. Les outils & base de signatures requicrent
des mises a jour tres réguliéres. Les NIDS ont pour avantage d'étre des systémes temps réel et
ont la possibilit¢ de découvrir des attaques ciblant plusieurs machines a la fois. Leurs
inconvénients sont le taux élevé de faux positifs qu'ils génerent, le fait que les signatures aient

toujours du retard sur les attaques de type zéro day et qu'ils puissent étre la cible d'une attaque.
e Alerte:

Les alertes sont généralement stockées dans les journaux du systeéme. Cependant, il existe une
norme qui permet d'en formaliser le contenu, afin de permettre a différents éléments de sécurité
d'inter-opérer. Ce format s'appelle IDMEF (Intrusion Detection Message Exchange Format) est
popularisé par le projet Prelude, qui offre une infrastructure permettant aux IDS de ne pas avoir a
s'occuper de l'envoi des alertes. Cela permet aux IDS de n'avoir qu'a décrire les informations
qu'ils connaissent et Prelude se charge de les stocker pour permettre une visualisation humaine

ultérieure.
ii. IDS hote :

Les HIDS, pour Host based IDS, signifiant "Systéme de détection d'intrusion machine" sont
des IDS dédiés a un matériel ou systeme d'exploitation. Généralement, et contrairement a un
NIDS, le HIDS récupere les informations qui lui sont données par le matériel ou le systéme

d'exploitation. Il y a pour cela plusieurs approches : signatures, comportement (statistiques)

2 libpcap: est une interface de programmation permettant de capturer un trafic réseau.
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ou délimitation du périmetre avec un systtme d'ACL. Un HIDS se comporte comme un
daemon ou un service standard sur un systéme hote qui détecte une activité suspecte en
s’appuyant sur une norme. Si les activités s’éloignent de la norme, une alerte est généree. La

machine peut étre surveillée sur plusieurs points :

e Activit¢é de la machine: nombre et listes de processus ainsi que d'utilisateurs,
ressources consommees, ...

e Activité de l'utilisateur : horaires et durée des connexions, commandes utilisées,
messages envoyeés, programmes activés, dépassement du périmetre défini...

e Activité malicieuse d'un ver, virus ou cheval de Troie

Un autre type d'HIDS cherche les intrusions dans le « noyau »du systéme, et les modifications
qui y sont apportées. Certains appellent cette technique « analyse protocolaire ». Tres rapide,

elle ne nécessite pas de recherche dans une base de signature.

Le HIDS a pour avantage de n'avoir que peu de faux positifs, permettant d'avoir des alertes
pertinentes. Quant a ses inconvénients il faut configurer un HIDS par poste et il demande une

configuration de chaque systéme.
iii. ~ IDS hybride :

Les IDS hybrides sont basés sur une architecture distribuée, ou chaque composant unifie son
format denvoi d'alerte (typiquement IDMEF) permettant & des composants divers de

communiquer et d'extraire des alertes plus pertinentes.

Routeur

Figure 1.12 schéma simplifié d’un IDS hybride
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Les avantages des IDS hybrides sont multiples :

o Moins de faux positifs
o Meilleure corrélation

o Possibilité de réaction sur les analyseurs

3.2.6 Systeme de prevention d’intrusion (IPS):

a. Présentation :

Un systeme de prévention d'intrusion est un outil des spécialistes en sécurité des systemes
d'information, similaire aux IDS, permettant de prendre des mesures afin de diminuer les impacts
d'une attaque. C'est un IDS actif, il détecte un balayage automatisé, I'TPS peut bloquer les ports
automatiquement. Les IPS peuvent donc parer les attaques connues et inconnues. Comme les
IDS, ils ne sont pas fiables a 100 % et risquent méme en cas de faux positif de bloquer du trafic

légitime.
b. Types de systéme de prévetion d’intrusion :

Il existe trois types de systémes de prévention d’intrusion :

e Les HIPS (host-based intrusion prevention system) qui sont des IPS permettant de
surveiller le poste de travail a travers différentes techniques, ils surveillent les
processus, les drivers, les .dll etc. En cas de détection de processus suspect le HIPS
peut le tuer pour mettre fin a ses agissements. Les HIPS peuvent donc protéger des
attaques de buffer overflow.

e Les NIPS (network intrusion prevention system) sont des IPS permettant de surveiller
le trafic réseau, ils peuvent prendre des mesures telles que terminer une session TCP.
Une déclinaison en WIPS (wireless intrusion prevention system) est parfois utilisée
pour évoquer la protection des réseaux sans-fil.

e Il existe aussi les KIPS (kernel intrusion prevention system) qui permettent de détecter

toutes tentatives d'intrusion au niveau du noyau, mais ils sont moins utilisés.

Les IPS ne sont pas des logiciels miracle qui vous permettront de surfer en toute quiétude sur

le net. Voici quelques-uns de leurs inconvénients :

o IIs bloquent tout ce qui parait infectieux a leurs yeux, mais n'étant pas fiable a 100 %

ils peuvent donc bloquer malencontreusement des applications ou des trafics légitimes.
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o IlIs laissent parfois passer certaines attaques sans les repérer.
o IIs sont peu discrets et peuvent étre découverts lors de l'attaque d'un pirate qui une fois
qu'il aura découvert 1'IPS s'empressera de trouver une faille dans ce dernier pour le

détourner et arriver a son but.
4, Conclusion :

Nous avons commencés le présent chapitre par quelques notions de base du domaine de la sécurité
des systémes d’information, pus nous nous sommes tournés vers la sécurité réseau pour approfondir
dans les moyens de protection réseau les plus utilisés. Malgré le niveau de sécurité qu’ils peuvent
apportés, le firewall reste le moyen le plus répandu et la solution la plus compléte surtout apres les

dernigres évolutions qu’il a connu.

Pour cela, nous consacrons le chapitre suivant a 1’étude des concepts fondamentaux, inhérents aux
firewalls, nous 1’entamons par des définitions de base, puis nous expliquons son principe de
fonctionnement, ensuite nous présentons les différentes architectures firewalls existantes. Enfin,
nous nous intéressons & leur évolution pour comprendre le passage d’un firewall classique a un
NGFW avancé.
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Chapitre II: Généralités sur les firewalls

1. Introduction :

Les firewalls sont des éléments trés important pour la sécurité du réseau de toute entreprise,
ils ont connu une évolution au fil du temps dans le foyer de 1’industrie pour pouvoir faire face
aux nouveaux enjeux. Cette évolution va de pair avec 1’évolution considérable des attaques
contre les réseaux, le ressources et les utilisateurs des entreprises, ainsi que 1’apparition de
nouvelles techniques et outils d’attaques, pour contourner les mesures de sécurité

traditionnelles, ainsi que I’évolution des applications et services proposées par les entreprises.

L’objet de ce chapitre est de définir les concepts inhérents aux firewalls et montrer leurs
évolution, nous allons I’entamer par la définition d’un firewall et la description de son
principe de fonctionnement, nous présentons par la suite les différentes architectures firewalls
existantes, suivi par les fonctionnalités intégrées au sein des firewalls classiques, ainsi notre
une étude portera sur les pare-feu de nouvelle génération, enfin nous montrons les dernieres

évolutions des firewalls en terme de fonctionnalités de protection .

2. Firewalls classiques :

2.1D¢éfinition et principe :

Le firewall est un systtme qui sert d’interface entre un ou plusieurs réseaux. C’est un
dispositif technique qui appuie la politique et les besoins d’une entreprise en matiere de
sécurité par le moyen de services de contrdle d’acces, d’authentification et de vérification.
Plus concrétement, c’est un outil qui agit comme barriére qui contrdle le passage des flux
d’information entre le réseau interne de ’entreprise et un réseau public (internet ou autre). Ce
dernier bloque éventuellement certaines données et neutralise les tentatives de pénétration en

provenance du réseau public, (Chaouchi, 2015).

En effet, un systéme firewall contient un ensemble de régles prédéfinies permettant de mettre
en ceuvre une méthode de filtrage dépendant de la politique de sécurité adoptée par

I’entreprise.

On distingue deux types de politiques de sécurité :
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e Soit autoriser uniquement les communications ayant ét¢ explicitement autorisées.

e Soit empécher les échanges qui ont été explicitement interdits.

Le firewall est en général installé sur une machine séparée du reste de réseau de fagon a ce

qu’une requéte entrante ne puisse directement atteindre les ressources locales.
2.2 Types de filtrage :

Il existe trois principaux types de filtrage, regroupés comme suit :
2.2.1 Filtrage sans état (stateless) :

Cette méthode est considérée comme la plus simple, elle est effectuée au niveau de la couche
réseau et de la couche transport. En effet, ce type de filtrage consiste a regarder chaque paquet

indépendamment des autres et le compare a une liste de regles.

Il permet d’accepter ou de refuser le passage de paquet d’un réseau a un autre en fonction de
I’adresse IP source et celle de destination, et le numéro de port source et celui de destination

et le protocole de couche réseau ou transport.

Bien que le filtrage simple de paquet soit performant, 1’élaboration des régles est assez
difficile. De méme, il ne permet pas d’analyser le contenu des paquets regus. L’acceptation ou
le refus d’un paquet étant uniquement basée sur son enveloppe et son état, il sera donc

impossible de faire du filtrage antivirus, (Chaouchi, 2015).
2.2.2 Filtrage a état (statefull) :

L’amélioration par rapport au filtrage sans état réside dans sa capacité a conserver la trace des
sessions et des connexions dans des tables d’états internes au firewall. En effet, ce filtrage est
capable d’évaluer un paquet dans le contexte de la connexion a laquelle il appartient grace a
ces tables d’états et peut rapidement déterminer si un paquet fait partie d’'une connexion déja

établie et autorisée. Si c’est le cas, le paquet est transfére sans test complémentaire.

La conservation de I’état des connexions a pur avantage de simplifier les regles de filtrage et
d’améliorer les performances. Ce filtrage permet ainsi de se protéger a certains types
d’attaques Déni de service. Toutefois, il ne se protege pas contre les failles applicatives li€es
aux logiciels, qui représentent les risques les plus importants en maticre de sécurité.
(Chaouchi, 2015).
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2.2.3 Filtrage applicatif :

Le filtrage applicatif est réalisé au niveau de la couche application, il permet d’extraire les
données du protocole de niveau 7 pour les analyser. Les requétes sont traitées par des
processus dédiées. Par exemple, une requéte de type http sera filtrée par un proxy http, toutes

les requétes qui ne sont pas conformes aux spécifications du protocole seront rejetées.

Les firewalls effectuant du filtrage applicatif est appelé passerelle applicative du fait qu’il
permet de relayer des informations entre deux réseaux en effectuant un filtrage fin au niveau

des paquets échangés. Il s’agit d’un dispositif performant assurant une bonne protection du
réseau, (Chaouchi, 2015).

Avec ce type de filtrage les politiques de sécurité sont plus flexibles et efficaces puisque
toutes les informations contenues dans les paquets peuvent &tre utilisées pour écrire les regles
servant a déterminer les paquets bloqués par le filtre. En contrepartie, une analyse fine des
données applicatives requiert une grande puissance de calcul et se traduit par un

ralentissement des communications.
3. Architectures firewall :

Il existe différents types de technologies firewall, communément appelées architectures
firewall, dans ce qui suit nous présenterons les architectures firewall ainsi que les variantes

possibles.

3.1 Architecture avec routeur de filtrage :

Réseau locale

Internet

\
w

© Ly

Routeur/Firewall

Figure 2.1 : Firewall avec routeur de filtrage
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La figure 2.1 illustre I’architecture firewall avec routeur de filtrage, c’est la solution firewall
la plus simple, elle consiste & interconnecter un réseau privé a 1’internet par ’intermédiaire
d’un routeur de filtrage. Celui-ci contient les autorisations d’acces basées sur les adresses IP
et les numéros de port qui représentent les numéros d’identification de chacun des

ordinateurs.
3.2 Architecture réseau bastion :

On appelle une machine bastion tout firewall de niveau application congu pour protéger et
résister au maximum contre certaines vulnérabilités. Elle fonctionne au niveau applicatif

contrairement au routeur filtrant qui fonctionne au niveau réseau.

On peut identifier deux sortes d’architecture avec machine bastion a savoir Single-Homed

firewalls et Dual-Homed firewalls.
3.2.1 Single-Homed bastion host :

Ce type de firewall, présenté par la figure 2.2, utilise a la fois une machine bastion et un

routeur de filtrage de paquets.

Réseau locale

N //\

J 5

DI °
Internet Servgur proxy §

3 ; Serveur| de messagerie
\ Machine bastion g

Routeur/Firewall

Figure 2.2: Single-Homed bastion host

Aprés avoir effectué un premier tri des paquets provenant de I’extérieur a I’aide de filtres, le
routeur les envoie a la machine bastion en modifiant 1’adresse IP de destination et en rajoutant
au paquet I’adresse initiale de destination. Apres traitement, la machine bastion renvoie ce

paquet a I’adresse adéquate.
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Comme les hotes internes se trouvent sur le méme réseau que la machine bastion, ce sont les
régles de sécurité de I’entreprise qui déterminent dans quels cas une communication doit

passer vers I’extérieur et dans quels cas elle doit étre bloquée.

Bien que le bastion constitue une protection efficace, une fois que les intrusions malveillantes

ont droits d’acces, ils se propagent a I’intérieur de la totalité du réseau.

C’est pourquoi ce type de protection est considéré comme non sécuritaire.
3.2.2 Dual-Homed bastion host :

Cette solution permet de remédier au probléme posé par le Single-Homed bastion host. Dans
ce systéme, la machine bastion possede deux interfaces reliant le réseau privé au routeur de

filtrage de paquets.

Le principal avantage de ce systéme est qu’il n y a pas de liaison directe entre le réseau public
et privé ce qui augmente le niveau de sécurité. La machine bastion est la seule machine visible
depuis internet, il suffit d’interdire les utilisateurs internes de se connecter a la machine

bastion pour éviter les failles de sécurité.

La figure 2.3 illustre cette solution :

Internet é

Réseau locale

!
|
Routeur/Firewall '

. ~
Seveur web  Serveur de messagerie s s

Poste 3 Poste 4

Figure 2.3 : Dual-Homed bastion host

3.3 Architecture avec zone démilitarisée :

En pratique, les entreprises ont généralement plusieurs sous-réseaux avec des politiques de

sécurité différentes, C’est la raison pour laquelle il est nécessaire de mettre en place des
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architectures permettant d’isoler les différents réseaux de ’entreprise : on parle ainsi de

« cloisonnement réseau ».

Lorsque certaines machines du réseau interne ont besoin d’étre accessibles de 1’extérieur, elles

sont souvent isolées dans un sous réseau a part entiere connu par « zone démilitarisé ».

Il existe deux sortes d’architecture avec DMZ, a savoir DMZ entre deux firewalls et Firewall

a trois interfaces.
3.3.1 DMZ entre deux firewalls :

Ce systéme utilise deux firewalls afin de créer un sous réseau filtré. En effet, le sous réseau
filtré désigne la zone démilitarisée qui s’intercale entre le réseau public et le réseau local. Les
serveurs publics (WEB, MAIL, DNS,...) sont placés a I’intérieur avec le bastion host. Ils ne
résident pas dans le réseau local, la DMZ est configurée pour que les systémes internes et
externes ne puissent accéder qu’a des limites services, sachant que le trafic direct a travers la
DMZ est interdit, (Chaouchi, 2015).

bDMZ Réseau locale

Internet Serveur| Seffv: I'deMachhe bastion
\ d’applicatipns 'C s

.

Routeur/Firewall Routeur/Firewall
DS %
° NS
N o
NS N
\
=

Seveur web
Serveur proxy

Poste 1 Poste 2

Figure 2.4 : DMZ entre deux firewalls

En effet, les pirates doivent franchir deux obstacles. Le trafic entrant est sécurisé une premiere
fois par le routeur externe. Celui-ci est configuré pour repousser I’IP spoofing et gérer les

acces Internet vers la DMZ.

Les utilisateurs externes n’ont donc acces qu’au bastion host et aux serveurs publics de la
DMZ. Le second routeur n’autorise pas vers le réseau privé que ce qui provient du bastion

host. Le routeur externe n’accepte vers internet que ce qui provient du bastion host.
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3.3.2 Firewall a trois interfaces :

Cette architecture est composée de :

- Un réseau local appelé aussi zone de confiance dont on place que des clients du réseau
et des serveurs qui sont inaccessibles depuis le net. Aucune connexion ne peut étre
initiée depuis le net vers cette zone.

- Une DMZ contient les serveurs accessibles depuis internet et aussi depuis le réseau
prive.

- Le firewall/routeur se charge ici de deux principales fonctions. La premiere c’est le
routage pour permettre aux paquets de passer d’une zone a 1’autre alors que ces zones
ne sont pas situées dans le méme réseau IP. La deuxieéme fonction est de filtrer le trafic

entre diverses zones.

DMZ Internet Réseau locale

3
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Serveu gur depachi Serve{!r BDD L
Serveu

d'applications fichiiers ; '
r\K' messagerie
l\J { Switch i

Routeur/Firewall

Seveur web %

Serveur proxy

Figure 2.5 : Firewall a trois interfaces

On définit dans cette architecture trois types de communications qui seront soumis a des

regles de passage différentes par le biais du firewall.
- Le passage entre le réseau local et le net :

Toutes les requétes partent du réseau local vers le net. Seules les réponses a ces requétes
doivent entrer dans la DMZ. Les clients du réseau local n’ont aucun droit d’acces vers
internet, ils ne peuvent consulter qu’un nombre de sites limités dans le cadre de leurs activités

professionnelles exclusivement. Cette zone est construite sur une classe d’adresses privées et
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nécessite donc une translation d’adresse pour accéder au net. C’est le routeur qui se chargera

de cette translation.
- Le passage entre la DMZ et le net :

Dans la DMZ, on a les serveurs qui doivent étre accessibles depuis le net. Un serveur web, un
serveur de messagerie, un serveur DNS. Il faut donc permettre de laisser des connexions
initiées depuis I’extérieur. Cela présente des dangers, il est recommander de surveiller et de ne
laisser passer que le nécessaire. Dans le cas présent, on dispose d’une seule adresse ip
publique, le routeur devra faire du « port forwarding » avec cette adresse pour permettre
d’accéder aux autres serveurs de la DMZ. Cette technique fonctionne bien sur un petit nombre

de serveurs.
- Le passage entre le réseau prive et la DMZ :

Ce passage nécessite une mise a jour des serveurs web et du contenu du FTP. Il faut ainsi
envoyer et recevoir des messages puisque le SMTP est dedans. En revanche, depuis la DMZ,

aucune connexion ne devrait initier vers la zone privée.

3.3.3 Comparaison entre les deux technologies :

Architecture | DMZ avec deux firewalls | Firewall a trois interfaces
At - Niveau de sécurité ‘ L
Mlagcs o - Un bon niveau de sécurité
trés éleve
- Cout
d’investissement \ TR
- Le systéme comporte deux sécurités distinctes,
_ gleve . 15
Inconvénients le routeur et le proxy, si ’une des deux est
- Effo : ; : Y
L paralysée, le réseau est menacé dans son intégrité
administratif
important

Tableau 2.1 : Comparaison d'architectures firewall avec DMZ
Malgré son cout d’investissement €levé et I’effort administratif nécessaire pour sa mise en

place et son maintien, nous choisissons dans notre projet 1’architecture DMZ avec deux
firewalls pour le niveau de sécurité qu’elle peut apporter.
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4  Types de firewalls :
I1 existe trois types de firewalls, présentés dans ce qui suit :
4.3 Firewall matériel :

Un firewall matériel est une boite noire ou encore un équipement réseau qui repose sur une
couche matérielle sur lequel un logiciel et des applications sont préinstallées, il est placé entre
les réseaux locaux et éloignés, et autorise ou refuse les transferts en se basant sur des régles

prédéfinies.

Bien qu’ils offrent un trés bon niveau de sécurité et une simplicité de configuration ainsi
qu'une bonne intégration avec les autres fonctionnalités du routeur. Néanmoins, ils sont
totalement dépendants du constructeur du matériel pour les mises a jour, ce qui peut étre assez
contraignant. Seules les spécificités prévues par le constructeur du matériel sont
implémentées. L'implémentation d'une autre fonction sur ce firewall est impossible. Il faut

donc bien déterminer a 1'avance ses besoins et choisir le constructeur du routeur avec soin.
4.4 Firewall bridge :

Un firewall bridge se trouve typiquement sur les Switch, d'ou son appellation. C’est le type de
firewalls relativement répandus. Ils agissent comme de vrais cables réseau avec la fonction de
filtrage en plus leurs interfaces ne possedent pas d'adresse IP, et ne font que transférer les
paquets d'une interface a une autre en leur appliquant les regles prédéfinies. Cette absence est
particuliérement utile, car cela signifie que le firewall est indétectable par un hacker. En effet,
quand une requéte ARP est émise sur le cable réseau, le firewall ne répondra jamais. Ses
adresses Mac ne circuleront jamais sur le réseau, et comme il ne fait que transmettre les
paquets, il sera totalement invisible sur le réseau. Cela rend impossible toute attaque dirigée
directement contre le firewall, étant donné qu'aucun paquet ne sera traité par ce dernier
comme étant sa propre destination. Donc, la seule facon de le contourner est de passer outre

ses regles de drop. Toute attaque devra donc essayer de contourner les régles.

Dans la plupart des cas, ces derniers ont une interface de configuration séparée. Un céable
vient se brancher sur une troisiéme interface, série ou méme Ethernet, et qui ne doit étre
utilisée que ponctuellement et dans un environnement sécurisé de préférence, (Chaouchi,
2015).
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4.5 Firewall logiciel :

Un firewall logiciel est un logiciel installé sur une machine qui constitue la derniere barriere
entre la machine et I’extérieur. Il est présent a la fois sur les ordinateurs, les serveurs et les

routeurs.

Les firewalls logiciels ont pour avantage de savoir I’identit¢ de celui qui ouvre un port de
sortie et donc de gérer les autorisations application par application. En contrepartie ils
reposent sur couche logiciel qui n’est parfois tres stable et peut étre contournée par ce biais et

n’offrent pas un bon niveau de sécurité.
5  Fonctionnalités intégrées dans un pare-feu classique :

Comme évoqué précédemment le firewall sert d’interface entre le réseau interne et externe, sa
principale fonction est de filtrer le trafic transitant le réseau interne sur les basiques des
transferts réseaux, il posséde d’une fonction de journalisation qui documente tous les paquets
transitant le réseau ainsi que les actions effectuées, ce qui peut fournir des informations
précieuses pour I’analyse et les statistiques ; Mais il se contente essentiellement de bloquer les

paquets, de surveiller des ports et parfois d’offrir une protection contre les attaques DOS.

Néanmoins il implémente également d’autres fonctionnalités dont le domaine peut sembler
connexe. Il partage avec le routeur certaines fonctionnalités, il permet d’une part le routage
des paquets IP entre deux interfaces. D'autre part, il offre un certain niveau de sécurité pour le
réseau interne étant donné qu'il camoufle complétement l'adressage interne a travers le

mécanisme de translation d'adresses NAT appliqué en tant que parametre général du pare-feu.

11 offre aussi la possibilité de création d'un VPN (réseau interne multi-site utilisant des tunnels

chiffrant entre sites) aidant a la sécurisation de l'accés aux ressources internes des itinérants.

Il est a noter que le filtrage avec ses différents types, la journalisation, le routage ainsi que
I’intégration de plusieurs mécanismes de sécurit¢ au sein d’un firewall, se fait généralement
au prix d'une consommation de ressources qui peut grever les performances globales pour
cela il est préférable d’opter pour un firewall matériel robuste et performant, spécialement

congu pour remplir différentes fonctions.

6  Firewalls de nouvelle génération :

Les firewalls classiques, se sont longtemps limités a un simple filtrage de paquet. Pour une

meilleure protection du réseau, les firewalls doivent traiter et analyser toutes les informations
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contenues dans les paquets IP y compris les données. Ce qui a donné naissance a une nouvelle

génération qui implémente des fonctionnalités beaucoup plus intéressantes.

6.1 Définition :
Un firewall de NextGen est un pare-feu applicatif, qui ne se base plus seulement sur les
adresses IP et les protocoles pour filtrer un trafic réseau mais (au minimum) sur des
identifiants utilisateurs et sur une liste d'applications autorisées. Pour mériter le qualificatif de
« nouvelle génération » de firewall, I'équipement doit en plus montrer une capacite accrue
d'analyse de contenu selon la technologie « Deep Packet Inspection » afin de repérer, en

temps réel, les virus, malwares et autres menaces embarquées au sein du contenu.
6.2 Technologie DPI :
En effet, la technologie DPI méle les fonctions des systémes de détection (IDS) et de

prévention (IPS) d'intrusions a celles d'un pare-feu a ctat : cette combinaison permet de
détecter certaines attaques que les IDS/IPS et le pare-feu ne peuvent révéler a eux seuls. Si le
pare-feu a état peut voir le début et la fin d'un flux de paquets réseau, il ne peut pas remarquer
des événements inadéquats pour une application en particulier. Les IDSs peuvent détecter les
intrusions, mais sont peu utiles pour les bloquer ; enfin les DPI sont employés pour prévenir
les attaques par virus ou vers, et s'avérent plus spécifiquement utiles contre des attaques par
dépassement de tampon, par Déni de service (DoS), ou par l'emploi de vers qui tiennent dans
un seul paquet.

Le DPI permet de lire toutes couches du Modeéle OSL, ce qui inclut a la fois les headers (en-
tétes), les structures des protocoles et la charge, le contenu du message lui-méme. Il peut par
ailleurs identifier et classer le trafic a partir d'une base de données de signatures, c'est-a-dire a
partir des données contenues dans le paquet lui-méme. Un chiffrage des points de sortie est
donc généralement nécessaire pour échapper 4 une inspection de type DPL Un paquet
classifié peut 8tre redirigé, marqué/taggé, bloqué, voir son débit limité, et bien sir &tre
rapporté a un agent du réseau. Dans ce genre de cas, plusieurs types d'erreurs HTTP peuvent
étre identifiées et transférées pour une analyse ultérieure. Beaucoup de dispositifs DPI
peuvent analyser des flux de paquets (plutot que procéder a une analyse paquet par paquet), ce

qui permet un contrdle sur des flux cumulés d'informations.
6.3 Fonctionnalités avancées :

Un pare-feu « nouvelle génération » combine les fonctionnalités d’un pare-feu classique avec
un ensemble d’autres boucliers défensifs autrefois commercialisés séparément, a commencer

par un IPS intelligent et une protection anti-malware avancée. En embarquant ainsi davantage
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d’intelligence, ils permettent de simplifier I’infrastructure en limitant la multiplication d’outils
indépendants, a I’administration difficilement centralisée. Parmi les fonctionnalités intégrées

on peut distinguer :

a. L’IPS:
Tous les UTM/NGFW intégrent un systéme de prévention et de détection d’intrusion
(IPS/IDS) s’appuyant en général sur un mécanisme de régles et de signatures prédéfinies. Il
décode les protocoles, et réalise de I’inspection approfondie des paquets afin de surveiller les
flux entrants/sortants et reconnait les actions potentiellement dangereuses ainsi que les

attaques les plus typiques.
b. Le blocage par géolocalisation des IPs :

C’est de n’autoriser le contrdle a distance que depuis les pays que les collaborateurs visitent,

ou I’acces au serveur FTP que depuis les pays ou ’entreprise a des clients dans le monde.
¢. Gestion par réputation :

Cette défense consiste généralement a bloquer 1’acces aux IP et aux URLs de sites connus
comme dangereux ou potentiellement dangereux. Certains appareils étendent la notion de
réputation aux fichiers et méme aux emails. L’idée consiste alors a bloquer automatiquement
les fichiers et emails entrants provenant de sources inconnues et présentant des aspects
douteux (réputation des liens intégrés, réputation du contenu, structure typique d’une menace,
réputation des éléments attachés). Certains appareils vous permettent de définir vos propres

régles de réputation.
d. Controle applicatif :

L’une des grandes particularités des NGFW est de comprendre la notion d’application,
I’email, mais aussi les messageries instantanées, la téléphonie IP, la téléconférence, le
multimédia en streaming, les applications P2P, les réseaux sociaux ou méme les recherches
Web sont devenus des vecteurs potentiels de menace et des canaux d’attaque. Les NGFW
aident a filtrer (et controler) les usages professionnels et hors professionnels de ces
applications mais aussi  parer certaines attaques en vérifiant la 1égitimité d’utilisation de ces

applications en fonction des utilisateurs et de leur contexte de connexion.
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e. Bouclier Anti-DDOS :

Les attaques par déni de service sont un grand classique. Pour ceci NGFW fournissent des
filtres spéciaux et combinent les boucliers IPS, Réputation et Géolocalisation des IP pour
nettoyer les flux entrants, jeter les paquets provenant de sources indésirables et réduire

I’impact des attaques.
f. Antivirus et détection APT :

Aujourd’hui quasiment tous les NGFW embarquent un antivirus intégré (de plus en plus
directement relié a une intelligence Cloud pour éviter les téléchargements de signatures) afin
de détecter et bloquer les malwares et les APT. Certains sont méme capables de détecter non
pas uniquement les fichiers mais aussi les activités typiques des APT par une analyse de

comportement.
g. Antispam :

Ils intégrent aussi un antispam. Celui-ci analyse tous les emails entrant et élimine
automatiquement ceux réputés comme dangereux soit parce qu'ils contiennent une piece
attachée vérolée, soit parce qu'ils contiennent un lien vers un site de phishing ou d'attaques par

exploits.
h. Fonction DLP :

Ils disposent également d'une fonctionnalité qui interdit a certains utilisateurs de transférer des
informations sensibles (numéro de carte bancaire par exemple) ou qui bloque les

conversations, les recherches ou 1'accés a des sites en fonction de mots clés.
i. Controle des accés mobile et VPN :

Aujourd’hui les accés au systéme d’information depuis « 1’extérieur » sont indispensables et
permanents. La mobilit¢ engendre des problématiques de sécurité nouvelles et
supplémentaires. Il est essentiel de permettre un acces sécurisé a 1’entreprise et de pouvoir

surveiller, controler et gérer efficacement ces acces.
jo Controle des utilisateurs :

Ils savent aussi controler les utilisateurs et permettent de définir des régles en fonction de
I’utilisateur. C’est évidemment essentiel pour personnaliser les contrdles applicatifs et les

contrdles d’accés mobiles en fonction des catégories d’utilisateurs. Mais il devient ainsi
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possible de combiner géolocalisation, application, trafic et utilisateurs pour mieux discerner

les activités suspectes.
k. Outils de visualisation temps-réel :

IIs offrent des outils de visualisation en temps réel des activités douteuses et des menaces.
D’autres permettent de fagon visuelle de connaitre a tout moment et en temps quel utilisateur
ou quel terminal utilise quelle application (ou quelles sont ses activités). Ces outils peuvent
aussi se révéler tres utiles pour aider a la configuration du pare-feu ou pour analyser des

problémes de connectivité. « Savoir, ¢’est déja en partie se protéger ».

7 Les UTMs :

7.1 Définition :

La plupart des analystes de 1'industrie définissent les pare-feu de nouvelle génération comme
des pare-feu améliorés avec prévention des intrusions et contrle des applications, et les
systémes de gestion des menaces unifiée (UTM) comme incluant ces fonctions plus d'autres
technologies telles que la sécurité de la messagerie, le filtrage des URL, la sécurité sans fil, les
pare-feu d'applications Web et les réseaux privés virtuels (VPN). Selon cette définition, le
pare-feu de nouvelle génération est donc un composant du systéme UTM.

Cependant, de nombreux individus utilisent ces termes indifféremment et certains éditeurs
UTM commercialisent leurs produits haut de gamme comme des pare-feu next-gen. Mais ne
nous arrétons pas a une question de pure terminologie. Si nous utilisons des pare-feu next-gen
dans le sens large du terme, alors les points abordés ci-dessous représentent les technologies
de sécurité s'appliquant aussi bien aux systémes UTM qu’a certains firewalls de nouvelle

génération.

7.2 Technologies de sécurité intégrées :

Le tableau ci-dessous résume ces technologies de sécurité. De nos jours presque tous les
éléments sont intégrés dans les systtmes UTM avancés. Les entreprises n'ont pas besoin de
déployer toutes les technologies d'un seul coup. Avec la plupart des systtmes UTM, elles
peuvent choisir d'implémenter les défenses dont elles ont besoin pour un début et d'en activer

d'autres plus lorsqu'elles deviennent nécessaires.
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Protection réseau

e  Pare-feu dynamique

e Traduction d'adresses réseau

e Systéme de prévention des intrusions

e Protection contre les inondations (blocage,
portscan, DoS, DDoS)

e Authentification a deux facteurs

e  Accés a distance et VPN de site a site

Protection web

e Filtrage des URL

e Protection contre les logiciels espions
e  Contrdle antivirus du trafic Web

e Controle HTTPS

Protection de la messagerie

Détection antispam

Mise en quarantaine des messages suspects
Controle antivirus des piéces jointes dans les
emails

Chiffrement des emails et prévention des pertes
de données (DLP)

Protection des serveurs web

Pare-feu d'applications Web et reverse proxy
Contrdle antivirus pour les téléchargements du
Web

Durcissement au niveau des formulaires
Durcissement au niveau des URL

Utilisation des cookies

Protection WIFI

e Controle du trafic cablé et du trafic sans fil
e  Chiffrement WPA et WPA2

e  Zones sans fil séparé pour les acces invités
e  Options d'authentification hotspot

Protection des systémes d'extrémité

e Analyse antivirus sur les systémes
d'extrémité

e Contrdle des périphériques pour prévenir le
branchement de périphériques a risque (tels
que les clés USB) et les connexions réseau
(par exemple le Bluetooth)

e Prévention des fuites de données (DLP)
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e  Protection Web pour les utilisateurs itinérants

L ° Visibilité et contrdle des applications
Bae, o denonuels gincimion (nexd-ger) ° Protection avancée contre les menaces
° Qualité de service et contrdle de la bande

passante

Tableau 2.2:Technologies de sécurité par type de protection

8 Synthése :

Selon I’étude menée, le pare-feu de nouvelle génération posséde toutes les fonctionnalités
d’un pare-feu classique, et montre de plus une capacité accrue d’analyse de contenus.
L’UTM quant & lui est un NGFW avancé qui inclut différentes technologies de sécurité
commercialisés séparément. Pour cela, dans notre projet nous optons pour I'utilisation d’un

firewall UTM.

9 Conclusion :

Dans ce deuxiéme chapitre nous avons présentés les concepts fondamentaux des firewalls.
Outre les définitions nous avons eu une vue d’ensemble sur les différentes architectures
firewalls, les types de filtrage et les types de firewalls utilisées, puis nous sommes passes aux
fonctionnalités supplémentaires (en plus du filtrage sans état et le filtrage a €tat) pouvant tre
effectuées par un firewall classique a I’insu des performances souhaités.

Ensuite nous nous sommes intéressés aux pare-feu de nouvelle génération, pour comprendre
leurs particularités et les fonctionnalités qu’ils proposent ; notre étude s’arréte au niveau des
UTMs la derniére arme dans ’arsenal défensif pour survoler les dernieres technologies de
sécurité intégrées dans les syst¢tmes UTMs avances.

Suite 4 cette étude qui nous a permis de cerner les concepts clés des firewalls, et dans le cadre
de notre travail, nous consacrons le prochain chapitre a I’étude du systéme existant de la
CNEP banque et les mesures de sécurité prise pour la protection du réseau, dans le but de
proposer une solution spécifique adaptée aux besoins de I’entreprise, a partir des problémes

rencontreés.
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Chapitre III : Analyse des besoins

1. Introduction :

Dans la premiére partie de notre mémoire, nous avons réalisés une analyse complete de 1”état
de I’art, relevant du domaine de la sécurité informatique et de la protection réseau a travers

divers moyens de sécurité en détaillant particulierement les firewalls.

L’objectif du présent chapitre est de proposer une solution de sécurité adaptée a I’entreprise.
Autrement dit, une solution qui répond aux faiblesses de sécurité réseau actuelles d’une part,
et d’autre part, prend en considération 1’évolution de I’entreprise et son environnement. Pour
cela, il s’avere nécessaire disposer d’informations sur 1’infrastructure réseau de la banque,
afin de comprendre le fonctionnement actuel du réseau informatique et aussi prendre
connaissance des problémes ayant une incidence sur la sécurité et la qualité¢ des

communications réseau.

Nous commengons par présenter 1’étude élaborée sur le réseau de I’entreprise, comprenant
son architecture et les moyens de sécurité mises en place, ensuite nous présentons les

vulnérabilités existantes. Enfin, nous expliquons en détail la solution proposée.
2. Etude de Pexistant :

L’étude élaborée est orientée au besoin du projet, elle porte sur deux principaux axes. Le
premier axe est consacré a la description de I’architecture du réseau informatique de
I’entreprise. Le deuxiéme axe quant a lui concerne les mesures de sécurité mises en place afin

de protéger le réseau.
2.1.Description de I’architecture réseau :

La CNEP banque est doté d’un réseau informatique étendu sur le territoire national, il permet
d’une part la communication entre la direction générale et les différentes directions régionales
et agences de I’entreprise a travers son réseau intranet, et d’autre part, I’acces a internet dans
le cadre des activités financiéres et bancaires, sans oublier la communication avec les banques

partenaires a travers son réseau extranet.
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Afin de permettre une bonne compréhension de I’architecture réseau de I’entreprise, nous

présentons séparément 1’architecture intranet et extranet dans les sous sections suivantes.
2.1.1. Architecture intranet :

La CNEP banque adopte pour son réseau informatique une architecture physique mixte, il

s’agit d’une architecture hiérarchique en €toile étendue, elle est organisée en 3 niveaux :

- Niveau 1 : il s’agit du site principal de la direction générale, et un site de secours.
- Niveau 2 : il s’agit des sites des directions régionales.

- Niveau 3 : il s’agit des agences.

Dans le but d’avoir une vue d’ensemble sur 1’intranet de I’entreprise, nous avons opté pour

une représentation globale du réseau, voir la figure 3.1.

,‘/]

Site secours

I &=

Site réy al 2

g% & FW
: .

Agence 1 Agence 2 Agence 3 Agence 4

«

L

B Liaison nominale

HEEE Lialson de secours

Figure 3.1: Architecture physique de I’intranet de la CNEP banque

Comme le montre la figure 3.1, on peut distinguer deux liaisons, a savoir une liaison

nominale et une liaison de secours :
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e Ialiaison nominale :

il s’agit de I’interconnexion entre le site centrale et les sites régionaux ainsi que celle des sites
régionaux et agences, elle est effectué par une ligne spécialisée, permanente et exclusive pour
éviter la saturation du réseau, et assurer un transfert de données rapide et sécurisée ainsi

qu’une communication de qualité.
e La liaison de secours :

11 s’agit d’un deuxieéme raccordement, qui permet 1’interconnexion du site de secours avec les
sites régionaux et les agences, ainsi que le site de secours au site central, il est effectué par
une liaison RMS (Réseau Multiservices) fournit par le méme FAI (Algérie Telecom). Cette

redondance limite les risques d’interruption et garantit la continuité des services.

En effet, la liaison de secours fait partie intégrante du plan de continuité de services, et c’est
dans ce méme contexte que I’entreprise a eu recours a un site de secours. Il s’agit d’un site
miroir distant, relié directement au site central par une liaison nominale ainsi qu’une liaison

de secours. En cas de sinistre du premier site, le second prend instantanément le relais.

Cette approche assez connu dans le domaine de gestion des risques, offre un niveau de
sécurisation plus élevé et apporte a I’entreprise des avantages compétitifs tant au quotidien,
qu’en situation de crise, car elle permet de rassurer les clients et partenaires de la résilience de
la banque qui se traduit par une stabilité commerciale en toutes circonstances ; ainsi que la
tolérance aux interruptions, qui maintien des activités critiques & un niveau acceptable

prédéfini, et préserve alors les parts de I’entreprise au marché.

La conception de réseau hiérarchique en ¢toile implique la division du réseau en trois couches
distinctes : couche core, couche distribution et couche acces. Et puis la convergence des hotes
finaux vers 1’équipement central d’interconnexion (Switch d’acces). Ce qui permet d’avoir
une gestion relativement simple et centralisée, et offre un bon niveau de sécurité.

La figure 3.2 fait référence a I’architecture réseau d’un des sites de 1’entreprise.
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Figure 3.2: Exemple de I’architecture LAN d’un site

Etherchanel : est une technologie d'agrégation de liens utilisés principalement sur les
commutateurs de Cisco.

HSRP: est un protocole propriétaire de “continuité de service” implémenté dans les routeurs
Cisco pour la gestion des “liens de secours”.

V5SS est une technologie de virtualisation de systeme de réseau disponible les commutateurs
Cisco.

Hormis la sécurité et la facilité de gestion, 1’utilisation de cette topologie réseau a permis de
bénéficier des avantages suivants :

e Evolutivité : les réseaux hiérarchiques peuvent étre aisément étendus. La modularité
permet de reproduire des €léments au fur et & mesure de 1’évolution du réseau.

e Performance : la performance des communications entre les sites distants s’améliore
en évitant de transmettre les données via des commutateurs intermédiaires peu
performants.

e Redondance : La redondance au niveau des couches principales et de distribution

garantit la disponibilité des chemins d’acces.

Parallélement a I’architecture physique, ’entreprise adopte une architecture logique client-
serveur, pour permettre une administration centralisée des ressources de 1’entreprise, voir la

figure 3.3.
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En effet, les ressources sont placées au niveau du site central, au data center, les agences y
accedent, a travers une liaison virtuelle, les données sont véhiculées en toute sécurité grace a

un tunnel VPN, détaill¢ dans la section d’apres.

Agence 1 Agencen

Agence 2

Figure 3.3 : Architecture logique du réseau de la CNEP banque

2.1.2. Architecture Extranet :

La figure 3.4 représente une architecture simplifiée de I’extranet de ’entreprise. C’est une
architecture firewall avec une zone démilitarisée, en revenant a la partie état de 1’art, au
deuxiéme chapitre, on constate rapidement qu’il s’agit de la variante « firewall a trois

interfaces ». Le réseau est scindé en deux parties : la DMZ et le réseau local.

Le réseau local lui-méme est segmenté en deux sous réseaux. Le premier sous réseau regroupe
les postes des utilisateurs, et le deuxieme sous réseau constitue la partie la plus sensible de
Iintranet, il s’agit du centre de données qui garde les données de tous les clients de
I’entreprise. Ces données sont a caractére bancaire, d’ou la nécessité d’une politique de

sécurité solide.
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Figure 3.4 : architecture du site principal

Comme évoqué précédemment, la DMZ regroupe les machines accessibles depuis internet,
pour le cas de la CNEP banque, L’acces n’est permit qu’aux clients de I’entreprise et ses deux
partenaires, bien évidement qu’aux ressources informatiques dont ils ont besoins.
Réseau local : cette partie du réseau est elle-méme segmentée pour séparer le Data Center des

postes utilisateurs.
Communication entre DMZ et LAN :

e DMZ vers LAN : pour la récupération des données, il est primordial que les serveurs
publiques accedent au réseau local, plus exactement au Data center.

e LAN vers DMZ : Pour se connecter a internet, les utilisateurs du réseau local passent
obligatoirement par la DMZ. En effet, les machines internes et externes partagent le
méme serveur DNS, contrairement au serveur web, un est consacré aux machines
internes et un autre aux machines externes, ce qui explique 1’acces a la DMZ lors de
toutes communications du réseau local vers I’extérieur au lieu de passer directement

par ’interface eth2 a ethO.

Le serveur SMTP quant a lui, est partagé entre les machines internes (pour jouer le role de
messagerie interne), et les machines externes (pour ’envoi et la réception de courriers
¢lectroniques vers/depuis 1’Internet), c’est la raison pour laquelle il est mis dans la DMZ, et le

flux va dans les deux sens.
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On voit également la liaison avec le réseau public, a travers le routeur de l'opérateur qui joue
le role de passerelle entre le réseau de 1’entreprise et le réseau public. Le trafic entre les trois
zones, a savoir internet, la DMZ et le réseau local, est controlé par un firewall classique. La

liaison avec les directions régionales est effectuée a travers le routeur central.
2.2.Mesures de sécurité :

Apres avoir découvert ’architecture réseau adoptée par la CNEP banque, a savoir
I’architecture de I’intranet et celle de I’extranet, nous parvenons dans cette section a 1’étude

des mesures de sécurité réseau mise en place pour protéger au mieux son infrastructure.
2.2.1. Firewall :

Il s’agit d’un équipement matériel, dans notre cas c’est un firewall & trois interfaces, qui se
trouve au niveau du site principal de I’entreprise, il contrdle le trafic réseau provenant de
I’internet vers DMZ ou LAN, ou du LAN vers internet, il permet d’effectuer un filtrage sans
état, en se basant sur les adresses IP et les numéros de ports configurés précédemment, ainsi

qu’un filtrage a état en tenant compte du contexte de chaque connexion.

Il réalise également la translation d’adresses, dans sa version dynamique. Ce qui permet d’une
part de fournir un acces internet aux machines internes, et d’autre part de dissimuler les

adresses réellement utilisées en interne et donc offre une sécurité supplémentaire

Hormis, les fonctions de protection citées, ce firewall permet la Journalisation, une fonction
complémentaire a celles de protection, dans le sens ou elle fournit des informations précises
sur tous les paquets, ce qui constitue un support important au moment d’une analyse, d’un

audit ...etc.
2.2.2. Systéme de prévention d’intrusion :

Il s’agit d’un N-IPS, intégré également au niveau du firewall pour repousser les tentatives
d’intrusion au réseau, sa présence dans le site principal est primordial afin de détecter et de
prévenir les actes malveillants ou anormales sur les principaux liens a savoir du LAN vers la
DMZ ou I’extérieur ainsi que de I’extérieur vers la DMZ sur la base des signatures d’attaques

déja répertoriés.
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2.2.3. Serveur proxy:

I existe un serveur proxy qui se trouve dans la DMZ, voir la figure 3.4. Il faut noter que nous
parlons ici d’un proxy http (appelé souvent serveur proxy web) Un filtre web qui analyse les
URL sur la base d'une base de données qui associe des URL avec des catégories de contenus.
Toutes les communications entrantes/sortantes du réseau extérieur passent par lui. Il est utilisé

dans ce contexte pour :

e réaliser un filtrage de paquets sur le protocole http (filtrage web).

e garder dans le cache toutes les informations cherchées.

En effet, le proxy http apporte plusieurs avantages, il facilite la mise en place de la politique
de sécurité réseau d’un coté, et contribue a 1’optimisation de la bande passante sur le lien
Internet, dans le sens ou il bloque tout accés pour un usage non professionnel et en cas de
demande d’une méme information par plusieurs utilisateurs le téléchargement ne s’effectue

qu’une seule fois.
2.2.4. Réseau Virtuel Privé :

1l s’agit d’'un VPN routeur-a-routeur, également appelé VPN site-a-site, Comme c’est le cas
pour beaucoup d’entreprises possédant des sites géographiquement éloignés, et désirent
maintenir des communications sécurisées et privées entre ses différents sites. La CNEP
banque s’en sert pour relier le site principal aux agences, ce qui construit un réseau virtuel. Le

protocole VPN utilisé pour sécuriser les communications est IP sec, en mode tunnel.

Ce VPN est basé sur Intranet. Toutefois il n’y a pas de ligne dédi€e, le routage, le cryptage et

le décryptage sont effectués grice aux routeurs situés des deux cotés.
2.2.5. Protection DOS :

La fonction de protection DOS est activée au niveau du routeur internet, pour filtrer et
neutraliser les paquets suspects provenant de I’extérieur. Cette fonction est d’une grande
importance, car elle permet d’éviter la surcharge de la bande passante WAN ou LAN, ou
encore 1’épuisement des ressources systemes, et donc protege des attaques DOS les plus

répandues.
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2.2.6. QoS :

Autrement dit la qualité de service, la fonction dédiée a la gestion du trafic réseau. Les régles
de QoS sont activées au niveau de tous les routeurs du réseau, elles sont bien évidemment
indispensables tant pour la gestion du trafic d’intranet que pour la gestion du flux de

I’extranet, car les connexions sont massivement partagées.

L’objectif est principalement d’optimiser les flux sur une connexion et donc s’assurer de la
qualité des communications, elle participe €galement au maintien des latences acceptables en
s'assurant qu'un trop grand nombre de paquets n'est pas en train de s'accumuler a l'entrée du

réseau du fournisseur d'acces.
2.3.Mesures de sécurité complémentaires :

Notons au passage qu’en plus des mesures de sécurité réseau, le systeme est protégé de
maniére complémentaire par d’autres solutions de sécurité, a savoir : une solution antivirus,

une solution antispam, filtres applicatif pour protection des applications et bien d’autres.
3. Vulnérabilités :

Grace a 1’étude précédente il devient plus ais¢ de déterminer les probleémes qui ont une
incidence sur la sécurité et la qualité des communications au niveau de 1’intranet aussi bien
que I’extranet de la CNEP banque, les critiques peuvent étre organisées et présentées comme

suit :
3.1Firewall :

Le firewall existant se limite a un simple filtrage de paquets, a savoir le filtrage a état et le
filtrage sans état qui reposent sur des critéres basiques de sélection. Il n’a aucune capacité
d’analyse de contenu du paquet, par conséquent il ne permet ni le contrdle des flux applicatifs
ni la détection des menaces web, des menaces avancées (APT) ou toutes autres menaces

embarquées au contenu.

Le contenu constitue un vecteur potentiel de menaces et un canal d’attaque tres efficace.
Quelque soit le contenu : applications web, emails, messagerie instantanée, réseaux sociaux
ou encore sites web. Il peut véhiculer des virus, des spams, picces attachées verolées, sites de

phishing, en plus de la consommation en bande passante.
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Au niveau de I’intranet il y a une absence totale du firewall, il n y a pas une gestion du trafic

inutile ni du trafic a risque entre les sites, et donc pas de contrdle d’acces réseau.

En effet le trafic inutile conduit a la surcharge des liaisons, et alteére ainsi la qualité¢ des

communications au détriment des communications et usages professionnels.

Quant au trafic a risque, il est plus dangereux, il peut s’agir d’un virus en propagation, ou
d’une attaque provenant de 1’intérieur du réseau...etc., Dans la plupart des cas il est résultant
d’une complicité interne a 1’organisme. L’impact peut &tre fatale surtout si le trafic est en
direction du site principal et/ou visant le centre de données qui garde des données bancaires

extrémement sensibles.
3.2 Systéme de prévention d’intrusion :

La présence d’un systéme de prévention d’intrusion se fait désirer surtout dans 1’extranet mais
sa mise en place comme un module intégré au firewall est un probléme dans ce cas, car
I’entreprise posseéde un firewall classique qui n’est pas aussi robuste, son moteur IPS
augmente la consommation des ressources et surcharge le firewall. De plus il n’est pas doté
d’un analyseur de comportement pour détecter les attaques non répertori€s, il ne détecte

d’attaque que lorsque le paquet correspond a un modele de signature (attaques répertoriés).
3.3 Proxy :

Le serveur proxy effectue un filtrage d’url sur la base de la catégorie du site visité, il ne
permet pas d’effectuer un filtrage par contenu, par mots-clés ou un filtrage d’image, car il est
incapable d’analyser le contenu du site web. Par conséquent, il ne peut pas détecter les sites

non catégorises, les sites tout neufs ou les sites récemment devenus malicieux.

En plus, il ne prend pas en charge la notion d’application ce qui empéche le controle et le

filtrage les applications web.
3.4WAF :

L’entreprise dispose d’applications métiers au format web, malgré la qualité¢ de leur code
source, I’absence d’une solution WAF entre utilisateur final et le serveur web exposent les
applications a un grand nombre d’attaques (les plus connues, comme XSS, injections SQL,
vols de session, attaques brute-force, etc.) surtout avec le développement des attaques web,
qui deviennent de plus en plus sophistiqués et peuvent provenir méme de I’intérieur de

I’entreprise.
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3.5Routeurs :

Quant au routeur d’internet, il est trop surchargé, en plus du routage et de la gestion de bande
passante, il est prévu pour la protection des attaques DOS, une fonction de sécurité accomplit
par un équipement dédié au routage de paquets IP sur un réseau qui regoit des milliers de

paquets par jour, ce qui ralenti les communications provenant de I’extérieur.

C’est le cas aussi pour les routeurs de ’intranet. Ils sont surchargés cette fois ci par le tunnel
VPN crée entre les agences et le site principal. En effet, les fonctions de chiffrage et
déchiffrage consomme en ressources matériels, logiciels et aussi le facteur temps ce qui

conduit aux mémes problémes que le routeur d’internet.
3.6Redondance :

L’absence de redondance du firewall et du routeur internet, pose un probléme au niveau de
Pextranet, car c’est le point central par lequel I’ensemble des flux externes transitent, il s’agit
d’un SPOF ou point individuel de défaillance. La panne d’un de ces deux nceuds entraine une
indisponibilité réseau et un arrét des services. Les dégéts peuvent étre fatals surtout que les

deux équipements sont directement exposés a internet.

L’intranet aussi connait un probléme de redondance, cette fois-ci au niveau des liaisons. La
présence d’une liaison nominale et une liaison de secours du méme type et du méme
fournisseur d’accés internet (Algérie télécom), constitue un risque. En cas de panne dans toute

la liaison filaire le réseau intranet devient in-opérationnel.
4. Problémes d’administration de la sécurité :

D’un point de vue gestion et administration de la sécurité, les administrateurs rencontrent de

nombreux problémes dans leur activité au quotidien, nous citons :

e Difficulté de la mise en place de la politique de sécurité, faute d’outils adaptés

e Plusieurs interfaces et consoles d’administration

e Difficulté de gestion des problémes de sécurité a cause de I’incompatibilité entre les
différents modules.

e Edition de rapports séparés qui donnent peu de vision globale sur la sécurité¢ du réseau.
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5. Solution proposée :

Pour tenter d'améliorer la sécurité du réseau informatique de la CNEP banque, il est important
de choisir un moyen offrant une protection compléte et un niveau de sécurité élevé. Ce moyen
doit permettre le filtrage des paquets en profondeur avant méme qu’ils transitent au réseau
sans qu’il y ait une dégradation de la qualit¢ et des performances des communications, afin
d’éliminer toutes les menaces mémes celles embarquées au contenu et avoir une possibilité de

contrdle du flux applicatif.

Cependant, les moyens de sécurité réseau existants sont limités, ils ne répondent pas aux
exigences indiquées auparavant, pour pouvoir fournir le niveau de sécurité¢ souhaité. De ce
fait, nous proposons d’opter pour la mise en place d’une solution firewall de nouvelle

génération adoptant une approche unifiée de gestion des menaces.

Du fait qu’il s’agit d’un systeme informatique préexistant, le firewall reste la meilleure
solution. En effet, ce type d'équipement présente 1'avantage d'étre indépendant des systemes
informatique déja présents, qu'il s'agisse de serveurs d'applications, de serveurs de fichiers, ou
d'équipements d'interconnexion réseaux. Cette autonomie présente un avantage a la fois du
point de vue technique mais aussi du point de vue de l'administration et donc par rapport a

l'organisation du service informatique.

Quant au concept de gestion unifiée des menaces (UTM), il est a la mode de nos jours. Les
firewalls UTMs sont actuellement les outils les plus couramment utilisés de 1'arsenal de
sécurité de l'information, par rapport a 1’approche utilisée auparavant (non unifiée), ils
intégrent de nombreuses technologies de sécurité sur une seule plate-forme et fournies par un

seul éditeur.
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Figure 3.5 : passage a une approche de gestion unifiée des menaces
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Hormis, I"utilisation des UTMs permet :

e Un déploiement simplifié, avec beaucoup moins d'étapes au niveau de l'installation et

de la configuration ;

e Une administration facilitée car il n'y a qu'une seule console d'administration et un

seul processus de mise a jour ;

e Une résolution plus rapide des problémes car il y a moins de possibilités de conflits

entre les modules et le support est assuré par un seul et méme éditeur ;

e Des rapports intégrés qui regroupent toutes les données des différentes technologies a
un seul endroit, dans un format homogene, avec des corrélations utiles entre les
différents types de données.

Par rapport a I’entreprise, ces avantages techniques présentent des bénéfices concrets pour

l'entreprise :
e Des cotits d'implémentation réduits
e Moins de pression sur le personnel informatique
e Moins de vulnérabilités de sécurité
e Des réactions aux attaques plus rapides

Des colits administratifs réduits, du fait que les licences, la facturation et le support

proviennent de la méme source.
5.1 Proposition d’une architecture réseau :

L’ouverture du réseau de 1’entreprise vers internet pour répondre aux besoins stratégiques de
I’entreprise, 1’expose encore plus aux cyberattaques. Ce qui nécessite le renforcement
davantage de la sécurité du réseau extranet. Pour cela, en plus de la solution firewall UTM,
nous proposons de mettre en place une nouvelle architecture de sécurité pour 1’extranet
offrant une haute disponibilité afin garantir la stabilité¢ de I’entreprise et la continuité de ses

Services.

Dans les deux sous-sections suivantes, nous détaillons 1’architecture extranet proposee,

ensuite nous présentons le changement apporté a I’architecture intranet.
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5.1.1 Architecture extranet :

Nous proposons d’adopter une architecture DMZ avec deux firewalls (une variante de
’architecture firewall avec DMZ) qui fournit un niveau de sécurité meilleur que celle utilisée
auparavant, car le réseau admet deux barrieres. En effet, le premier firewall geére les acces

Internet et le deuxiéme gere les le trafic provenant de I’intranet.

Ainsi, le flux entrant d’internet au réseau local est contraint a traverser les deux firewalls 1'un
apres l'autre pour profiter de la sécurit€ accrue offerte par 1’architecture, comme le montre la

figure 3.6.
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Figure 3.6 : Nouvelle architecture firewall pour ’extranet

Les serveurs publics sont de sensibilités différentes, il est donc préférable de ne pas les faire
cohabiter sur le méme réseau, nous proposons de partitionner la DMZ en trois sous réseau, les
serveurs sont placés dans différentes DMZ en fonction du niveau de sécurité souhaité pour
chacun d’entre eux. La sensibilité du serveur dépend des services proposés, qui peuvent étre

classés comme suit :

- Services dédiés aux clients.
- Services dédiés au premier partenaire.

- Services dédiés au deuxieéme partenaire.
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Le besoin de forte disponibilité pour les services réseaux offerts par l'architecture, et
notamment les services Web accessibles depuis Internet conduit a la mise en place d'une
architectures dites de « haute disponibilité » impliquant deux équipements firewall. Toutefois,
ils doivent étre deux équipements de méme type, et dotés d'un logiciel et de connexions

réseau spécifiques, dédiées a la gestion de la redondance.

Pour répondre au besoin de disponibilité, les deux firewalls fonctionnent en mode de
redondance passive (ou secours chaud). A un instant donné, 1'un des deux équipements assure
les fonctions de filtrage et de protection tandis que l'autre se tient prét a prendre le relais en
cas de défaillance du premier. L'équipement de secours dispose d'une version a jour de la liste
de toutes les regles, ainsi qu'une version des tables d'états gérées dynamiquement par le
firewall pour le suivi des connexions en cours. (Les deux équipements disposent également

d'un moyen pour se surveiller mutuellement).

Ces différents besoins sont généralement remplis par la mise en place d'une connexion réseau
directe entre les deux firewalls, identifiés sur la figure 3.6. Bien évidemment, toutes les
connexions réseaux reliant les DMZs sont également doublées de maniére a4 permettre a

chacun des deux firewalls d'assurer le filtrage.

Outre l'accroissement de la protection du filtrage de sécurité par rapport a des défaillances
accidentelles, la redondance aide également dans la réalisation de certaines opérations
d'administration en deux étapes successives sans interruption du service : par exemple, la mise

a jour du logiciel des firewalls.

Avec cette solution, dans certains cas, nous pouvons opter pour une redondance active (ou «
partage de charge ») en faisant fonctionner simultanément les deux firewalls pour répartir les
flux réseaux entre eux. Dans ce cas, les capacités maximales de traitement de l'architecture de
sécurité peuvent étre accrues (hors défaillance bien entendu, ce qui est un point généralement
négligé). Toutefois, il nous semble que cette solution s’écarte parfois du besoin original en

confondant quelque peu les questions de performance et de disponibilité.
5.1.2 Architecture intranet :

Pour bien accomplir leur fonctions, les firewalls sont positionnés au niveau des
interconnexions entre les sites de 1’entreprise, ce qui présente un avantage en terme de

sécurité aussi bien qu’en terme de qualité et performances des communications réseau.
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En effet, la mise en place d’un firewall a ’entrée de chaque site permet de pallier aux
problémes identifiés précédemment. Ils permettent a la fois de protéger les sites des menaces
internes en €liminant le trafic a risque, mais aussi d’alléger la charge sur les liaisons en

¢liminant le trafic inutile.

La figure 3.7 représente I’architecture de I’intranet apreés 1’adoption des firewalls UTM.

Figure 3.7 : Architecture intranet avec firewalls
5.2 Spécification de la solution :

Les technologies de sécurité disponibles dans les firewalls UTM sont nombreuses. Toutefois,
les entreprises n’ont pas besoin de déployer toutes les technologies d'un seul coup. Avec
I’adoption des firewalls UTM, la CNEP banque est libre d'implémenter les défenses dont elle
a besoin maintenant selon la sensibilité¢ du site et son exposition aux risques, puis d'en activer

d'autres plus tard lorsqu'elles deviennent nécessaires.

L’utilisation des firewalls UTM est en mesure de remplacer tous les moyens de protection
réseau existants au niveau de la banque, & savoir : le firewall, I’IPS intégré, le serveur proxy
ainsi que les fonctionnalités activés au niveau des routeurs, et peut également remplacer (ou
renforcer) les moyens de protection de la messagerie, du systéme, des applications et des

serveurs web.

Nous choisissons d’implémenter toutes les fonctionnalités de protection dans les firewalls

UTM pour différentes raisons, d’une part pour diminuer la charge sur les routeurs et éliminer
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toutes les menaces susceptibles a 1’entrée de chaque site, d’autre part pour ne pas ralentir le
trafic (dans le cas ou le paquet passe par des traitements différents, effectués par des

équipements différents).

La protection du réseau de la CNEP banque, revient a la protection de I’intranet et de
I’extranet en appliquant des mesures de sécurité différentes. Avec un firewall UTM nous

procédons comme suit :

- Definition des Regles de sécurité pour la gestion de trafic au niveau de I’intranet (entre
les différents sites de I’entreprise).

- Détection, réaction et gestion du trafic des applications web et des applications réseau
de I’entreprise méme si le trafic est encapsulé par d’autres protocoles.

- Détection et prévention d’intrusion appliqué sur tout le réseau, pour le protéger des
attaques répertoriés et non répertoriés (attaques zéro day).

- Analyse antivirales de tous les paquets entrants/sortants des firewalls de I’intranet et
I’extranet. Le scan est effectué sur tous les protocoles (FTP, HTTP, POP3, SMTP,
IMAP...).

- Filtrage web statique et par catégorie effectué¢ au niveau de 1’extranet, pour se protéger
des attaques web, et limiter I’acces internet qu’aux usages professionnels.

- Définition de regles DOS sur toutes les interfaces externes au réseau afin de réagir aux
attaques DOS.

- QGestion de la bande passante LAN et WAN au niveau des firewalls plutét qu’au
niveau des routeurs.

- Mise en place d’'un VPN IP sec au niveau de I’intranet (VPN site a site), entre les
firewalls des différents sites plutdt qu’entre les routeurs afin de protéger les
communications en interne.

- Mise en place d’un VPN SSL, pour protéger les transactions web et transmettre les
données applicatives de maniere sécurisée.

- Activation de la protection WAFs pour faire face aux menaces liées aux applications
web.

- Filtrage des spams et gestion des mails commerciaux non sollicités.
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6. Conclusion

L’étude nous a permis de comprendre le fonctionnement du réseau de la CNEP banque et les
différentes solutions de protection réseau existantes ainsi que le niveau de sécurité qu’elles
peuvent offrir et son impact sur la qualité des communications réseau. A partir de 13, il était

aisé de déterminer les problemes ayant une incidence sur la sécurité réseau.

Par ailleurs, cette démarche nous a permis de prendre connaissance des exigences de sécurité
nécessaire pour répondre aux diverses menaces. Suite a cela nous sommes arrivés & proposer
une solution de sécurité solide, a savoir la proposition d’une nouvelle architecture firewall
pour I’extranet ainsi que la mise en place d’'un NGFW en adoptant une approche unifiée de

gestion des menaces.

Dans la partie suivante, nous allons mettre en ceuvre 1’architecture de sécurité proposée et
appliquer les mesures de sécurité définies en fin de ce chapitre dans un environnement de test,

et finir par des tests dans le but de valider la solution proposeée.
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Chapitre VI: Déploiement, tests et

validation

1. Introduction :

Apres avoir exposé la solution de sécurisation avec ses deux volets, nous parvenons a la
réalisation et validation dans le présent chapitre. Cette implémentation a impliquée la mise en

cause de la démarche effectuc¢e précédemment avant d’arriver a cette étape.

Pour expliquer la réalisation et le test de la solution proposée, nous commengons par présenter
et motiver les outils utilisées pour sa mise en ceuvre dans un environnement de test. Ensuite
nous présentons la topologie de déploiement. Enfin, nous expliquons les étapes de
déploiement du firewall, et configuration différentes technologies intégrées avec des images

illustratives, suivi des tests réalisés et résultats obtenus.
2. Critéres de choix d’un firewall NextGen :

La fagon de configurer un Firewall et de le gérer est tout aussi importante que les capacités
intrinseques qu’il posséde. Au moment du choix d’un firewall, il faut prendre en considération

au minimum les critéres suivants :

e La nature, le nombre des applications appréhendées (FTP, messagerie, HTTP, SNMP,
vidéoconférence, etc.).

e La facilité d’enregistrement des actions et des événements pour audits futur.

e Les outils et facilités d’administration (interface graphique ou lignes de commandes,
administration distante apres authentification de gestionnaire, etc.).

e Simplicité de configuration et de mise en ceuvre.

e La disponibilité d’outils de surveillance, d’alarmes, d’audit actif.

e Possibilité d’équilibrage de charges et de gestion de la bande passante de réseau.

e L’existence dans I’entreprise de compétences en matiére d’administration du systeme
d’exploitation du firewall.

e le prix.
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Le choix des fonctionnalités de protection est aussi important, chaque entreprise doit
déterminer les technologies de sécurité qui seront pour elle les plus importantes, en fonction

d'un certain nombre de facteurs :

e Les auteurs des attaques dont elle est le plus susceptible de faire I'objet
cybercriminels, pirates commandités, hacktivistes, employés en interne, etc.

e Le type de techniques que ces auteurs sont le plus susceptibles d'utiliser : virus et
chevaux de Troie, attaques ciblées basées sur les méthodes d'ingénierie sociale, les
dénis de service, les injections SQL, le cross-site scripting (CSS) et autres attaques sur
les applications Web, l'interception des emails et des communications sans fil, 'abus
de privileges par les utilisateurs de I'entreprise, etc.

e Les données et les équipements qu'elle a besoin de protéger : par exemple les données
bancaires et financieres, les dossiers médicaux, la propriété intellectuelle ou encore les
mots de passe systeme, les serveurs, les ordinateurs portables, les tablettes et les
smartphones.

e Les conséquences de ces attaques et de ces fuites, comprenant notamment les pertes de
revenu et la baisse de productivité, les sanctions imposées par la loi ou encore les frais

liés a l'obligation de notifier toute fuite de données.

Elle devra également considérer la propension des employés a ouvrir la porte & certaines de
ces attaques en s'adonnant a des comportements a risque tels que le fait de cliquer sur des
liens dans les emails de sources inconnues, consulter des sites suspects ou encore utiliser des
points d'acces sans fil publics non sécurisés. Avec des menaces aussi variées, et les
comportements complices des employés, beaucoup d'entreprises doivent inclure une gamme

importante de technologies de sécurité dans leur systéme UTM.
3. Environnement de travail :

Le choix des outils de la simulation de déploiement d’une solution pour le réseau
informatique d’une entreprise est une tache critique, Plusieurs contraintes doivent &tre

respectées, les plus importantes sont le facteur temps et les performances attendues.

Notre solution a ¢été développée sous le systéme d’exploitation « Windows 10

professionnel » moyennant les outils suivants :
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VMware Workstation :

VMware Workstation est un hyperviseur,
autrement dit une plate-forme de virtualisation

\’,»’ [\1 WARF qui permet de faire cohabiter différents
" WORKSTATION 12

périphériques ainsi que du son, de la vidéo, et de la prise en charge réseau, il est doté d’une

systémes d'exploitation sur une méme machine

physique. Il intégre une gestion complete des

grande stabilit¢ et une compatibilit¢ avec les différents OS du marché. C’est
incontestablement la meilleure solution pour émuler une machine multiprocesseur en offrant
des performances de premier ordre.

De plus, le site VMware Workstation propose un bon nombre de machines virtuelles
téléchargeables, balayant une large gamme de systémes, y compris des systémes Windows.
Dans le cadre de notre travail, nous avons optés pour VMware Workstation dans sa version
12 PRO, la procédure d’installation est détaillée en annexe technique, voir la page. Nous nous

y sommes servis pour le déploiement de 1’émulateur réseau EVE NG.

EVE-NG :

EVE-NG est un émulateur réseau graphique, il s’agit de

o la nouvelle génération des émulateurs réseau du projet
Emulated Virtual Environment
Next Generation

UNetlab (Unified Network Laboratory), qui supporte des
images virtuelles, commerciales et open-source, multi vendeur, de différents équipements
(routeur, switch, ips, ordinateurs...etc.). C’est d’ailleurs une version mise a jour de
I’émulateur UNetlab. Son interface utilisateur graphique s'exécute dans un navigateur Web,

I’acces est €galement possible a partir de la console.

Les utilisateurs peuvent créer des nceuds de réseau a partir d'une bibliotheque de modeles, les
connecter ensemble et les configurer. Quant aux utilisateurs avancés ou administrateurs, ils
peuvent ajouter des images logicielles a la bibliotheque et créer des modeles personnalisés
pour prendre en charge presque tous les scénarios de réseau. Cet émulateur réseau s'exécute
dans une machine virtuelle ou une machine linux afin de pouvoir configurer des ordinateurs

Windows, Mac OS ou Linux.
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EVE-NG avec sa version PRO constitue une plateforme préte pour répondre aux exigences
informatiques actuelles, en offrant aux professionnels du réseau et de la sécurité¢ d'énormes
opportunités dans le monde des réseaux. Les options de gestion sans client permettent a EVE-
NG PRO d'étre le meilleur choix pour les ingénieurs d'entreprise sans influencer les politiques

de sécurité de I'entreprise car il peut étre exécuté dans un environnement complétement isolé.

Putty :

Putty est un émulateur de terminal UNIX qui permet de se connecter a
P =

distance a une machine ou un serveur, en utilisant les protocoles SSH,

Telnet...etc. L'ensemble des sessions peuvent &tre automatiquement

enregistrées sous forme de rapport afin d'étre consultées ultérieurement.

Fortigate :

Fortigate est un des produits, dédi¢ pour la sécurité réseau,

& B B fabriqué par I’entreprise Fortinet, leader dans la cyber sécurité
i e et la protection contre les menaces. C’est un firewall de
“ - ' nouvelle génération avance, autrement dit UTM, spécialement

= :RTINET., congu pour la protection réseau en temps réel avec une

approche de gestion unifiée des menaces.

Les équipements Fortigate Sécurisent les réseaux, réduisent les mauvais usages et abus
réseaux et contribuent a une utilisation plus efficace des ressources de communication, sans
compromettre la performance des communications réseau. La gamme a recu les certifications
ICSA? pare-feu, VPN IPSec et antivirus.

L’appliance FortiGate est entierement dédi¢ a la sécurité. Il est convivial et fournit une

gamme compléte de services de sécurité, que ce soit:

* Au niveau des applications (le filtrage antivirus, la protection contre les intrusions, les

filtrages antispam, de contenu web et IIM/P2P).

3 ICSA est une certification qui donne I'assurance du niveau de sécurité du produit certifi€, aprés une vérification
stricte.
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* Au niveau du réseau (le pare-feu, la détection et prévention d’intrusion, les VPN IPSec et
VPN SSL et la qualité de service).

* Au niveau de I’administration (I’authentification d’un utilisateur, la journalisation et gestion
des alertes, les profils d’administration, 1’accés sécurisé au web et 1’acceés administratif CLI et
SNMP).

Le systeme FortiGate utilise la technologie de Dynamic Threat Prevention System (Systéme
Dynamique de Prévention des Attaques). Celle-ci s’appuie sur les derniéres avancées
technologiques en mati¢re de conception de microcircuits, de gestion de réseaux, de sécurité
et d’analyse de contenu. Cette architecture permet d'analyser en temps réel les contenus

applicatifs et les comportements du réseau.

8 8 8

Figure 4.1: Design de la plateforme Fortigate

Dans le cadre de notre projet nous utilisons une image virtuelle Forigate dans sa derniére

version a savoir version 5.6 éditée au mois d’avril 2018.
LOIC :

LOIC, pour Low Orbit Ion Cannon, qui peut étre traduit par « canon a ion de basse orbite », il
s’agit d’une application de test de réseau, €crite en C# et développée par Praetox
Technologies. Cette application tente d'attaquer par déni de service la cible en 1’inondant avec
des paquets TCP, des paquets UDP, dont des requétes HTTP avec l'intention de perturber le

service d'un héte particulier.

C’est une des sept outils d’attaque DOS les plus répandus. Elle a été utilisé particuliérement
lors de trois attaques par le groupe hacktiviste Anonymous : 1’Opération Chanology 3 du
janvier 2008, quand les sites de I’Eglise de Scientologie ont été ciblés, I’Opération Payback 4
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du septembre 2010, déclenchée contre les sites des organisations et des entreprises qui
s’opposaient a WikiLeaks et I’Opération Megaupload 5 du janvier 2012, une forme de
proteste a la fermeture du site de partage de fichiers Megaupload, décidé par le Département
de la Justice des Etats-Unis. Cette derni¢re attaque a été, selon Anonymous, la plus grande

attaque par déni-de-service sur Internet.
4. Mise en ceuvre de la solution :

Cette section aborde la simulation de la mise en ceuvre de la solution spécifiée au chapitre
précedent, avec ses deux volets. Pour cela nous commengons par mettre en place
’architecture de déploiement grice & 1’émulateur EVE NG, ensuite nous passons au

déploiement du firewall Fortigate au niveau du réseau.
4.1Mise en place de ’architecture de déploiement :

Apres Iinstallation des outils nécessaires, vient la création de la topologie de test en se basant
sur ’architecture de sécurité proposée pour I’extranet. Quant a I’intranet nous prenons une des
agences comme exemple, et ¢a sera exactement la méme démarche pour le reste des sites de la
CNEP banque.

La figure 4.2 représente la topologie de déploiement sur laquelle la solution est testée.

A%

Internet

M 1 e

E

(%)
Q
(i ]

P © C m

Figure 4.2 : Topologie de déploiement
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La convention de nommage correspondant a la topologie de déploiement est présentée dans le

tableau 4.1.

Périphériques Description
Rinternet Routeur d’acces a Internet
Rcentral Routeur du site central
Ragence Routeur de 1’agence test
Switch1DMZ Switch d’acces 4 la DMZ du site central
Switch2DMZ Switch d’acces a la DMZ du site central
SwitchC1 Switch d’acceés au LAN du site central
SwitchC2 Switch d’accés au LAN du site central
FortinetDMZ1 Firewall de protection de la DMZ
FortinetDMZ?2 Firewall de protection de la DMZ
Fortinet1C Firewall de protection du LAN du site central
Fortinet2C Firewall de protection du LAN du site central
FortinetAg Firewall de protection de I’agence test
PC-user Hote final de I’agence de test
PC-LAN Hote final de 1’agence de test

Tableau 4.1: Convention de nommage des équipements

Afin d’assurer une connectivité réseau de bout en bout, nous effectuons une configuration de
base pour notre laboratoire. A commencer par 1’adressage des nceuds, ensuite la définition des
routes. Quant a ’adressage des hotes finaux, nous procédons a un adressage statique, les sous

réseaux sont présentés dans le tableau 4.2.

Le choix du mode de routage est important, nous optons pour un routage statique, il est plus

adapté a nos besoins. En effet, le routage statique présente plusieurs avantages :

e Sécurité : Contrairement aux protocoles de routage dynamique, le routage statique ne
diffuse pas d'information sur le réseau puisque les informations de routage sont

directement saisies dans la configuration des routes.

o Economie de bande passante : Etant donné qu'aucune information ne transite entre les
routeurs pour qu'ils se tiennent a jour, la bande passante n'est pas encombrée avec des

messages d'information et de routage.
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e Connaissance du chemin a l'avance : en ayant configuré l'ensemble de la topologie
nous savons exactement par ou passent les paquets pour aller d'un réseau a un autre,
cela peut donc faciliter la compréhension d'un incident sur le réseau lors des

transmissions de paquets.

Attribution | Adresse sous réseau Diffusion Passerelle
Srl 192.168.11.0/24 192.168.11.255 192.168.11.1
Sr2 192.168.12.0/24 192,168.12.255 192.168.12.1
Sr3 192.168.13.0/24 192.168.13.255 192.168.13.1
Sr4 192.168.14.0/24 192.168.14.255 192.168.14.1
Sr5 192.168.15.0/24 192.168.15.255 192.168.15.1
LAN-Ag 192.168.16.0/24 192.168.16.255 192.168.16.1
LAN-C 192.168.17.0/24 192.168.17.255 192.168.17.1

DMZ 192.168.18.0/24 192.168.18.255 192.168.18.1
Internet 192.168.8.0/24 192.168.8.255 192.168.8.1

Tableau 4.2 : Sous-réseaux correspondants a la topologie de déploiement

4.2 Déploiement du Fortigate :

Apres son installation au niveau du réseau, le Fortigate requiert une configuration de base
pour son systéme, pour assurer une bonne communication avec le reste des équipements
réseau et garantir I’acces sécurisé a 1’équipement, ainsi nous procédons a la mise en place des

mesures de sécurité.
4.2.1 Configuration systéme :

Le réglage initial du dispositif Fortigte nécessite une connexion depuis la CLI, avec le nom

d’utilisateur par défaut « admin », et sans mot de passe.
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- Configuration du nom systeéme de 1’équipement Fortigate :

(global)

4_KVI (global)

Figure 4.3: Configuration du Hostname du Fortigate

- Configuration du temps d’administration par défaut :

E2 Fortinet — O >

Figure 4.4: Configuration du temps d'administration par défaut

- Configuration de [’adresse IP du portl et activation des protocoles

d’administration sur le méme port:

Figure 4.5: Adressage et configuration des protocoles d'administration
- Configuration de la route par défaut :

&P Fortinet = O X
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L’acces a la WUI devient possible, en entrant 1’adresse IP du portl au navigateur web, suivi
des parametres d’authentification par défaut, pour ainsi poursuivre la configuration initiale a
partir de la WUI :

- Changement des parameétres d’authentification par défaut du firewall :

v21 Edit Password

i User Name dmin
Old Password soocoe
New Password eccocooe

Confirm Password : m

]

Figure 4.7: Modification des paramétres d'authentification du firewall

- Configuration du fuseau horaire du firewall selon notre zone géographique :

@ Dashboard Time Settings
|@a FortiView >
Current system time 2018-06-12 16:14:19
4+ Network > )
Time Zone | (GMT+1:00)Brussels.Copenhagen, w |
£ System > T :
Set Time Synchronize with NTR Server JYERTEIRIGRES
Policy & Objects
&, Policy ’ > Select server FortiGuard (1]
& Security Profiles > Syncinterval © 60 .
LIVPN > Setupdevice as local NTP server (B
& User & Device >
= WiFi & Switch Controller > BT o
It L og & Renart b

Figure 4.8: Configuration du fuseau horaire
4.2.3 Mise en place des mesures de sécurité :

Afin de permettre une meilleure structuration de la mise en place des mesures de sécurité,

nous I’avons divisé en plusieurs étapes, suivi des tests et résultats.
a. Gestion des accés LAN et WAN :

Il s’agit de la définition des régles de contrdle d’accés entre les différents sites. Cette fonction

permet d’éliminer tout trafic inutile ou suspect, et aussi de diminuer la charge sur les liaisons.

Pour I’agence, ’accés n’est autorisé qu’au réseau local du site principal, les régles de controle

d’acces établies sont représentées par la matrice de trafic suivante :
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{

tiGate VM64-KVM ' : o ' B Bl @ 0] adminy

== CreateNew [ Q Policy Lookup  Q* Interface Pair View YRR IEIE

Seq.# Name Source Destination Schedule Service Action NAT Security Profiles Log 3

Reseau Agence

) Reseau LAN " ACCEPT @Enabled +

[@always [EALL

I5) Reseau Agence

Reseau LAN always IALL  « ACCEPT @ Enabled

@ Al 2.16 MB

AL @DENY € Disabled 68.47 kB

fii
0]
&l

Implicit Deny

Figure 4.9: Matrice de contrdle d’accés au niveau de 1'agence

La configuration d’une régle de sécurité pour le controle d’acces sur Fortigate se fait en tous

les éléments nécessaires :

£75 FortiGate VM64-KVM  FortiGate-VMé4-KVM - e ' : : i T2 admine
FOrLVIEW Y 5 - - .

Edit Policy
«p Network > e

£ System > Name | Agence vers LAN|

B Policy & Objects Incominginterface [ port2 %
“Ipva Policy Outgoing Interface B port1 P’
1Py DoS Policy Saurce T3 Reseau Agence ®
Destination Address E Reseau LAN b
Addresses e — = el
Schedule always v |
Internet Service Database — 0 y
Service ALL X
Services e -
Action, J4leeaa @ DENY 7= LEARN
Schedules
Virtual IPs ; Firewall / Network Options
IP Pools NAT ©
Traffic Shapers Fixed Port >»
Traffic Shaping Policy 1P Pool Configuration SEES@eIH AN IS VNSS! Use Dynamic 1P Pool
& Security Profiles >

Security Profiles

Figure 4.10: Exemple de configuration d'une régle de controle d’accés Fortigate

En effectuant un test de Ping, depuis 1’agence vers le site principal, la DMZ et internet, voir
la Figure 4.11.

r
B C\Windewsisystem32\cmd.exe L

illis n
ms, Hoyenne =
ping 192.168.18.2

: *Ping’ | 192.168.18.2 avec 32 octets
la demande dé g. 1
demande
denande
demande |

Ping pour 192.168.18 =
envoyés = 4, regus = B, perdus = 4 <perte 16823,

8.8.8.8 avec 32 octets de donné
« ande d
nte de la demande di
dlattente de la demande d
2 nte de la demande dép

Ping pour 8.8.8
quet envoyés = 4, r

= 9. perdus = 4 (perte 16825,

N\s.ghazi>

Figure 4.11: Test (‘l'nsjlc“c.és dépuis l'agelice |
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Nous obtenons ce qui suit :

(1) L’acces au site principal est autorisé.
(2) L’acces a la DMZ est refusé.

(3) L’acces a internet est refusé.

Pour le site principal, I’accés est autorisé vers 1’agence, la DMZ, et internet, les regles de

contrdle d’acces établies sont représentées par la matrice de trafic suivante :

Q Policy Lookup Q) By Sequence

== Create New [ i
Seq.# Name From To Source Destination Schedule Service Action NAT Security Profiles
[@ port1
1 sortie LAN [ port2 @ porté I5) Reseau LAN Ban [@ always ALL  «" ACCEPT & Enabled LV
por
I5) Reseau DMZ
&) Reseau LAN
[@ portl ) Reseau 12
2 entrer LAN [ port2 I ReseaulAN  [galways [EALL « ACCEPT @ Enabled 0
(@] porté I8 Reseau 13
5 Reseau 14
I8 Reseau 15
3 ImplicitDeny T an 0 a 1t B a £ alv 1AL @DENY [>]

Figure 4.12: Matrice de controle d’accés au niveau du site principal

En effectuant un test de Ping, depuis le site principal, vers internet, DMZ et Agence, voir la

Figure.

stem32\cmd.exe

.8.8.8 m: | 1L 2
18828 : oc 3 gl |
|

Ping powr 8.8.8.8
é a, r

4. - H
appro> 2 s i |
inun = 89n

s .gh

de données

S
i 3 182 cts=32 te 2
2 |
|
i approximat
! ininun = 29n
1}
{ !
{ donnécs [
| |
1 |
! 1
{ |
| S : |
ouz i Ping. pow- 1 {
i’ | envoy 1 i

Figure 4.13: Test d'accés dépuis le site princnpal>

Nous obtenons ce qui suit :

(1) L’acces a internet est autorise.
(2) L’acces a la DMZ est autorisé.

(3) L’acces a I’agence est autorisé.
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Pour la DMZ, I’acces n’est autorisé que vers le site principal et internet, les régles de controle

d’acces sont représentées par la matrice de trafic suivante :

B B ® I3 amne

4 Create New 1 : Q Policy Lookup | Q¢ wl}yyﬂSéque»nce

Name From To Source Destination Schedule Service Action
SortieDMZ1 (i ports &) porté B Reseau DMZ B Reseau Agence [oalways [QIALL @ DENY
- (@) WAN (port1)
sortieDMZ2  [@] port5 @ ports B Reseau DMZ Bl [@always DQIALL  « ACCEPT
port

EntrerDMZ1  [@] porté (@ port5 15 Reseau Agence & Reseau DMZ [@always [@QIALL @ DENY
] WAN (port1) [ ports

Entrer DMZ 2 i all ) all always [QIALL & ACCEPT
[ porté [ WAN {port1} = = (e i &+

Figure 4.14: Matrice de contrdle d’accés au niveau de la DMZ

En effectuant un test de Ping, depuis la DMZ vers internet, vers le site principal et 1’agence

nous obtenons :

s = Cperte 020,

illiseconde
Moyenne = 66ns

+ats de données :
e de la demande dépa
nte de la demande dépa

tatistiques Ping powr 192.168.16.2:
Paquets : enuvoyés = 4, re 6. perdus = 4 (perte 1062).

Figure 4.15: Test d'accés depuis la DMZ

(1) L’acces a internet est autorisé.
(2) L’acces au site principal est autorise.

(3) L’acces a I’agence est refusé.

b. Gestion de la bande passante :

Il s’agit d’allouer une bande passante pour chaque trafic. Afin de prioriser un trafic par

rapport a un autre sur une méme liaison, selon les criteres définies.

Sa configuration passe par la spécification du type de trafic a gérer sa priorité ainsi que le

maximum et le minimum de bande passante allouée, comme I’illustre Ia figure 4.16.
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FortiGate VM64-KVM  FWinternet

IPv4 Policy ~  New Traffic Shaper
IPv4 DoS Policy
Addresses e @er-lp
q Name Acces Internet
Internet Service Database
Medium -
Services
Max Bandwidth @© 120 s Kbps
Guaranteed Bandwidth @ 80 s Kbps
Vi 1P
irtual IPs DSCP ®
IP Pools

Traffic Shapers g Cancel

Traffic Shaping Policy
Figure 4.16: Spécification de la bande passante

Ensuite I’application du profil spécifi€, sur le flux correspondant, voir la figure 4.17.

FortiGate VM6&4-KVM  FWinternet

& Dashboard Edit Shaping Policy

I FortiView 2 Matching Criteria
Network >
+ Source I3 Reseau 12 x
L&k System > — & Reseau DMZ ¢
Ia, Policy & Objects ~ I3 Reseau LAN x®
1Pv4 Policy Destination = an *®
1Pv4 DoS Policy Seivice &l ALl >
Application Category +
Addresses REHESEICS e
Application +
Internet Service Database
URL Category +
Services
Schedules Apply shaper
Virtual IPs Outgoing Interface (@ WAN (port1) b3
IP Pools Shared Shaper @D Acces Internet ~
[ttt £s L
Traffic Shapers Reverse Shaper @ low-priarity ~

Traffic Shaping Policy o Per-iP Shaper (B -
Virtual Servers nable this policy @7

Real Servers

Health Check Cancel
Figure 4.17: Création de la régle de gestion de la bande passante

Aprés la configuration de plusieurs regles, la matrice des regles de gestion de bandes

passantes apparait comme sur la figure 4.18.

FortiGate VM64-KVM ' FortiGate-VM64-KVM

@ Dashboard . drCreateNew = [# Fit g Clone By
1w FortiView 2 ID  Seq# Source Address
4+ Network > "’E‘-‘%‘F g
£ System >
IB 4 1 * Reseau Agence * Reseau LAN ° port2 high-priority high-priority
Policy & Objects >
IPv4 Policy
1Pu4 Dos Policy 2 2 ® Reseau LAN : g::::ﬁ 11)";»42 o porté medium-priority medium-priority
Addresses
Itarnat Service Ditabase £ 3 3 © Reseau LAN ® Reseau Agence * portl Acces Agence medium-priority
Services § n
Sl 5 4 : R::Z:z DZMZ e Reseau LAN = port2 medium-priority medium-priority
Virtual IPs
|P Pools 1 5 ® Reseau LAN  ail ® porté Acces Internet love-priority
Traffic Shapers

Traffic Shaping Policy We

6 * none * none Priority: medium

@& Security Profiles >

Figure 4.18: Matrice des régles de gestion de la bande passante du site principal
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c. Analyse antivirale :

I1 s’agit de ’activation de 1’analyse antivirale, elle permet la détection et 1’élimination des
logiciels malveillants embarqués dans les paquets qui transitent le réseau, les APTs ou tout

autre code informatique suspect.
i.  Configuration :

La protection des logiciels malveillants déja connu nécessite la création d’un profil de sécurité

et specifier les protocoles concernés par 1’inspection comme ’illustre la figure 4.19, ensuite

appliquer le profil crée sur les régles de sécurité définies, voir la figure4.34.

FortiGateVM64-KVM FWinternet

@ Dashboard New AntiVirus Profile

|@&a FortiView >
Name Antivirus
o Network > - e
Comments ! Analyseantivirale | zze
System > g TR o
S Detect Viruses m Monitor
B, Policy & Objects >

& Security Profiles v

Web Filter

ONS Filter
Application Control

Cloud Access Security
Inspection

Intrusion Protection

Inspection Options

Web Application Firewall " A \
ppiicet Treat Windows Executables in Email Attachments as Viruses €

FortichencPrafies Include Mobile Malvare Protection ©

Proxy Options

Cancel

FEHORE
Figure 4.19: Création d'un profil Antiviral

SSL/5SH Inspection

La protection contre les are* ainsi que 1’analyse antivirale heuristique pour la protection
p gryw; q y que p p

contre les APT, nécessite une activation depuis la CLI, voir la figure4.20.

Q@ Fortinet — O >

Figure 4.20: Activation de I'analyse antivirale depuis la CLI

4 Désignent des applications ou des fichiers qui ne sont pas classés comme virus ou chevaux de Troie, mais qui
peuvent néanmoins endommager la performance des ordinateurs du réseau.
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(1) Activation de la protection contre les grayware.

(2) Activation de I’analyse antivirus heuristique.

Vu le taux de faux positif qui peut &tre généré dans le cas ou nous bloquons tout code
informatique suspect grace a 1’analyse heuristique, nous préférons plutdt les gérer au niveau
de I’intranet, en activant le mode « Pass ». Ainsi les paquets concernés peuvent passer mais ils
seront signalés. Quant a I’extranet nous préférons les bloquer, nous pensons qu’il est plus

probable qu’une attaque aussi sophistiquée provient de I’extérieur que de I’intérieur du réseau.
ii. Test:

Pour I’évaluation du fonctionnement de I’analyse antivirale, il suffit d’accéder a
www.eicar.org et essayer de télécharger le fichier eicar.com®. La figure4.21 montre que le

fichier est bloqué par I’antivirus.

{0 High Security Alert! X

& cC w elcar.arg/aovrisadseicar_com.zip o { m @ =

You are not permutted to download Ihe file “eicar_com.zip™ because it
is infected wilh the virus "EICAR_TEST_FILE".

URL: hitp:iiwvau eicarorgidownload/eicar_com zip

File quarantined as: [disabled].

N 2w foninel commaovn=EICAR TEST FILE
Client IP: 192 168.18 20

Server IP: 213.211.198.62

Username:

Group name:

Figure 4.21: Résultat du test de I'analyse antivirale
d. Filtrage web :

11 s’agit de contrdler les acces web en autorisant, bloquant ou limitant certains sites. Cette
fonction permet de bloquer les sites suspects, malveillants et gourmands en bande passante et

garantir 1’acces aux sites liés a I’activité financiére et bancaire ou portail gouvernementaux.
i.  Configuration :

11 est possible d’effectuer un filtrage web statique, par URL simple ou en définissant des

modeles d’URLs avec des expressions régulicres, voir la figure4.22.

5 Le fichier de test Eicar est une chaine de caractéres, écrite dans un fichier informatique, destiné a tester le bon
fonctionnement des logiciels antivirus. En anglais, il est dénommé « Anti-Virus test file ».
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New Web Fiiter Profile

L T Search Fnoines and Partals

Category Usage Quota €
=}= Create New

Category Quota

No matching entries found

3 Allow users to override blocked categories

&2 Search Engines
Enforce ‘Safe Search’ on Google, Yahoo!. Bing. Yandex (B
YouTube Education Filter »
Log all search keywords @
== Static URL Filter
Block invalid URLs (@
-4 Create  [#] Edit Ty Delete

Type Action Status

Wildcard @ Block  Enable
s

Figure 4.22: Exemple d'un filtrage web statique

Nous préférons d’activer le filtrage par catégorie vu que la catégorisation Fortigate est assez
exhaustive et elle change périodiquement selon I’évolution de ’internet, de plus elle est moins

oncreuse. Voir la Figure4.23.

7= FortiGate VM64-KVM  FWinternet

@® Dashboard ~  New Web Filter Profile

|@a FortiView

v

Name Filtrage Web
% Network >
Comments WWTiTe ? arass
£ System >
B, Policy & Objects > FortiGuard category based filter
I & Security Profiles e Show o Al -~
AntiVirus .-~ @ Local Categories | Please select
» @ Potentially Li -
Web Filter o~ .~ @ Potentially Liable =y All
.~ Adult/Mature Content | @ Allow
DINS Fiiter -~ @ Bandwidth Consuming | = Monitor
Application Control ~-@ Security Risk @ Block
Cloud Access Security -~ General Interest - Personal | @ Warning
Inspection 4@ General Interest - Business | & Authenticate

Intrusion Protection i ;’“O Armed Forces ot e S S T
- <@ Business

|- Finance and Banking

FortiClient Profiles | |- @ General Organizations

| |- @ Government and Legal Organizations

\- @ Information Technology

i@ Information and Computer Security

Web Application Firewall

Proxy Options
SSL/SSH Inspection

Web Rating Overrides #2 Search Facines and Partals

Web Profile Overrides Category Usage Quota @

Qa v Cancel
Figure 4.23: Création d'un profil de filtrage web

ii. Test:

Afin de tester le fonctionnement du filtrage web établit, nous essayons en premier lieu

d’accéder a un site web malveillant a I’exemple du site de hacking www.serial.ws .
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Sur la figure 4.24, nous pouvons apercevoir que le site web est bloqué.

BB serilsiws - 2ol ooy suSidi @yl - X Web Fifter Violation: DGl \Veb Filter Viclation x

&« C @ @ oo seralsavs
@) FortiGuard J/=5 Fifzring FiiRTINET
e Poveered by FertiGuant
Cette page web est bloqué !
@ [~ politique de sécurité de I'entreprise n'accepte pas cetts catdgorie de sil =
You have tried to 3CeS3E S WEE PEgE VIRIEH TS T VISIS6aR of your intemat usage policy.

URL: http://www.sarials.ws/
Category: Hacking

Client 1P: 192.168.18.20
Server IP: 104.27.151.183
User name:

Group name:

To have the rating of this web page re-evaluated plzase click here .

Figure 4.24: Filtrage web d'un site malveillant

En second lieu, nous essayons d’accéder aux sites autorisés mais avec un avertissement
indiquant a I’utilisateur que tout risque provenant du site est sous sa responsabilité. C’est le
cas des réseaux sociaux qui véhicule un grand nombre de menaces, a 1’exemple de

www.facebook.com , voir la figure4.25.

féwei,'raééékomae.wm term

b s -
K3 7 Ed hps o facebookcom oot

Favoris | 4fi @ Sitessuggéres v B} Galne g composants . ¥
== = K Facebook - Connexion ou... [E7 Web Filter Block Override - Mo v [ v ° = v Pagev Sécuntev Qutilsv §hv
{ H - ]
@ FortiGuard /=5 =)/ rir e Fi:ATINET
2 Feo d by FortiGuard
Warnning page Web bloqué!
You have tried to access a web page which is in violation of your internet usage policy.
'accés A ce site est sous |a résponsabilté de@p»
URL: httpesyy
Category: Social Networking
Client IP: 192.168.18.20
Server IP: 31.13.75.36
User name:
Group name:
To have the rating of this web page re-evaluated picace ook he e
Procesd
Go Back
Attente de hitpz://m.facebook.com/ 3AS2F 2P facebook com i F& rdr... @ Intenet | Mode protegé : activé Vv RI0% v

L W

Figuré 4.25: filtrage web d'un site autorisé avec avertissement

En troisiéme lieu, pour s’assurer que 1’acces aux sites autorisés est encore possible, nous
essayons un certain nombre sites, a ’exemple de www.ebank cnepbanque.dz . Voir la

figure4.26.
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/s CNEP Bangue: Log On x

&« c o D & bup . cnepbangue.dz “ccount i ' ¢

e l

Pa i laloaNl, ,asall | _slagll (Beaiall

Caisse Nationale d Epargne of de Prévovance-Banque

— aEmp
Eoangue

E-BANKING Services

CNEP BANQUE
SERVICES

{

H
{

= DE LA CNEP-Banque

Je clique, c'est plus pratique !

Bienvenus sur le & crvic:
{

{

Jettpre Zabank.coephaniue.d, -

Figure 4.26: Accés a un site autorisé

Enfin, nous essayons d’accéder en utilisant un logiciel proxy a I’exemple de « Tor ». L’acces

est autorise¢, voir la figure4.27.

To help personaiize content, taslor and measure ads, and provide a safer experiences, we use cookies. By dicking of Navigating the site, you agree 10 aliow our collecion of 54

information on and off Facebook Bwrough cooklos. Learm more, induding about avallable controls: Cookles Policy

facebook e
Sign Up
Connect with friends and the It's free and always will be.
world around you on Facebook.
Sce photos and updates o fronds i Hews Foed
Share what’s new i vour iife on your Tonelne Sinhday
dun =l 22 (<] 1ema -
Find more of what you're ookmg for wih Faceboos Search Female hMale

Figure 4.27: Accés autorisé a un site bloqué, depuis un « Tor »

D’apres les résultats obtenus, nous constatons qu’il est possible de contourner les régles de
sécurité établies via un proxy externe, il convient de bloquer I’accés aux applications de type

proxy et effectuer un contrdle applicatif pour le reste des applications.
e. Controle applicatif :

11 s’agit de détecter et agir sur le trafic des applications en réseau. Ceci permet de bloquer les
applications malveillantes, suspects, gourmande en bande passante et gérer le trafic de celles
qui ne sont pas liées a ’activité de 1’entreprise ou encore celles permettant de contourner les

régles de sécurité établies.
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i.  Configuration :

La configuration du contrdle applicatif consiste d’abord a créer le profil souhaité et spécifier
P’action a appliquer pour chacune des catégories d’application voir la figure4.28, ensuite
appliquer le profil crée sur les regles de sécurité¢ définies voir la figured.34. 1l est également

possible d’ajouter de nouvelles signatures d’applications.

272 FortiGate VM64-KVM  FWinternet

~

@2 Dashboard New Application Sensor
(@a FortiView > S 2
Name [ Controle ppplicatif |
'*'NE(\'{O'[( > e e e e e e ke ey
Comments
£ System >
B, Policy & Objects .
Iﬂ Security Profiles v @! v Botnet & v Game &'~ Proxy @! « Video/Audio
AntiVirus @! = Business & « GeneralInterest @ < RemoteAccess @ « VoIP
Web Filt
! @ ~ CloudIT @! » Mobile @! « SocialMedia @ ~ WebClient
DNS Filter :
——— . @ w Collaboration @ w NetworkService @ ~ Storage.Backup @! v Unknowmn Applications
‘Application Control w
@ w Email @ v P2P & ~ Update
Cloud Access Security
Inspzction .
Application Overrides
Intrusion Protection 2
Web Application Firewall o Add Signatures J [ T Delete
FortiClient Profiles Application Signature Category Action
Proxy Options B Tor Proxy @! Block
SSL/SSH Inspaction Tor2web Proxy ! Block
Web Rating Overrides Praxy @/ Block
Web Profile Overrides Clifor Avardidac v

Q X Cancel
Figure 4.27: Création d'un profil de control applicatif

(1) Catégories Autorisées et refusée.

(2) Signatures d’application rajoutées.

Les signatures sont ajoutées par catégorie et risque, comme I’illustre la figure4.28.

222 FortiGate VMA4-KVM  FWinternet i i adminy

@ Dashiboard ~ M Aupiiaio] Add Signatures P>
|@w FortiViews !
o} Network
£ System
B, Policy & Objects
In Security Profiles &% Bt
AntiVirus 5 e
Web Filter |
DNS Filter

Application Cortrot ¥ 2 i)

Cloud Access Security
Inspection

| (£ Select All | % Category: Proxy X Name: Tor @ Add Filter x Selacted: 3/2438
Name = Catagory Technology Popularity Risk

Proxy Client-Server aaoat -

Proxy Browser-Based ot S—

Proxy Client-Server oo seden

Cv v v v
)

Intrusion Protection
Web Application Firewall F Al Sigeal
FortiClient Profiles
Proxy Options

SSL/SSH Inspection

Welb Rating Overrides

-+

Web Profile Overrides 2T | 1 = [Tozal: 2]

Q
Figure 4.28: Exemple d’ajout de signatures d'application
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ii. Test:

Afin de tester le fonctionnement du contrdle applicatif, nous essayons de se connecter a

internet en utilisant 1’application « Tor », voir la figure4.29.

. — T ~
Establishing 2 Connection - ].AE?,L [ >

Tor failed to establish a Tor network connection.

Establishing a Tor circuit failed (done - 188.68.46.164:443).

For assistance, visit torproject.org/about/contact.htmiszsupport

board | fReconﬁgy_rgelj 5 Exit !

|

Figure 4.i§:ui3“locage de I'application TOR

D’apres la figure4.29, nous constatons que 1’acces a 1’application est refusé ce qui montre

’efficacité du contrdle applicatif établit.
f. Prévention d’intrusion :

La configuration de I’ips commence par la création d’un profil de prévention d’intrusion.

=o= FortiGate VM64-KVM  FWinternet : : . & @ I3 adminy

“~  NewIPSSensor
@ Security Profiles el X

AntiVirus Name Intrusion Protection System
Web Filter Comments
DNS Fiiter
L IPS Signatures

Application Control
Cloud Access Security =+ Add Signatures &
Inspection

——— Name Exempt IPs Severity Target Service oS Action Packet Logging

Intrusion Protection o -
i No matching entries found

Web Application Firewsall

FortiClient Profiles

Proxy Options 4 AddFiter  [#EditFilter [ Delete
SSL/SSH Inspection

Filter Details Action Packet Logging
Web Rating Overrides : Severity: Medium, ssneHigh, sssse Critical Default Q
- Application: Apache ST
Web Profile Overrides
LIVPN > “Rate Based Signatures
& 3
& User & Device 4 Enable Signature Threshold  Duration (seconds)  TrackBy  Action  Block Duration {minutes)
= WIRG SwitchiControllen: 3 © Digium.Asterisk.Chan.skinny.SCCPMemory.Exhaustion.DoS 100 10 Any @! Block None
[t Log & Report >
@« Digium.Asterisk.INVITETCP.Connection.Close.DoS 5 1 Any @/ Block None i
@ Monitor 3

Q F Cancel
Figure 4.30:Création du profil de prévention d'intrusion
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Ensuite choisir les signatures a bloquer depuis la base de données par degré de sévérite,

comme le montre la figure4.31.

=7 FortiGate VM64-KVM  FWinternet ' : i @ 1[I admine
4 g A RS Senson i
Iﬂ Security Profiles v Bl prey Add Filer x
AntiVirus A | X Severity: Medium X Sevarity: High X Severity: Critical © Add Filter x
Web Filter 2 o Name ity Target 0s Service & Action
DNS Fiiter Linux.KerneliPv4.Pktinfo.Prepare.DoS Medium Server Linux All &'’

Application Control ag6_reasm.DoS High Server. Clients Linux All !Bl

Cloud Access Security High Sarver. Clisnts All Al @' Bl
Inspellan - . Critical Server BSD All @ pa
dolizsion roectnn 34 High Server. Clients Solaris All D pa
::Z;::::;::ewa" S Fi Medium  Server Windows. Linux Al @Pa
Proxy Options b Bla Medium Server.Clients All Icmp @I Bl
SSL/SSH Inspection | Critical Server, Clients Linux Icmp @ Bl
Web Rating Overrides i : FreeBSD.rtsold.dname Critical Server.Clients BSD IcMP @! Bl
Web Profile Overrides : FreeBSD.SC Medium Server BSD Icmp @! Bl
CIVPN 5 High Server.Clients Windows, Linux icmp @' Bl
& User & Device > High Server, Clients Windows ICMP @! Bl
2= WiFi&Switch Controlter > >nt.Code.Execution Critical Server. Clients Windows IcmMp &8l
|l Log & Report > Dig ¢ - z 2
€& Monitor , 1 /109 > » ([Totak5427]

Q . Cancel
Figure 4.31: Sélection des signatures IPS

II est possible également d’ajouter de nouvelles signatures, comme le montre 1’exemple de la

figure 4.32.

== FortiGate VM64-KVM FWinternet

Cloud ACcess Security N
Inspection

Name e
Intrusion Protection e e '

SLENUERN - SB10(--attack id 1842; --name "Pina.death: —protocole icmp: ~-data
Web Application Firewall : Jd Z =

New Custom Signature

I
FortiClient Profiles OK Cancel

Figure 4.32:Exemple d'ajout d'une signature ips

Remarque :
L’activation d’un profil de sécurité nécessite son application sur la régle de contréle d’acces
correspondante, puis l’activation de 1’inspection SSL/TLS/SSH pour prendre en charge

I’encapsulation chiffrée, voir la figure4.33.
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ForﬁGateVMM;-KVM FortiGate-VM6&4-KVM

@b Dashboard *  Edit Policy

|@a FortiView > Firewall / Network Options
LU CUnnBM Gt iR s oo e S Ly e U

«» Network N .
£ System > Security Profiles

BB, Policy & Objects AP AntiVirus @© Sl default -
" ipva Policy ~ Web Filter @ | =] default -
;i . .
1Pv4 DoS Policy DNS Filter »
S Srtt) Application Controi @  [JEEH block-high-risk -
& CASI (@ ]
Internet Service Database =
IPS «@© high_security -
Services
Proxy Options default -
Schedules S
SSL/SSH Inspection . @ -7 | deep-inspection -
Virtual IPs
IP Pools Logging Options
Traffic Shapers Log Allowed Traffic @ PEEEAESVGEE All Sessions
Traffic Shaping Policy Generate Logs when Session Starts (B
& Security Profiles > Capture Packets »
0 VPN > Comments 01023
& User & Device > Enable this policy @D
>

= WiFi & Switch Controller - :
5

Figure 4.33: Exemple d’application des profils de sécurité sur une régle
g. Protection des attaques DOS :

Cette fonctionnalité permet la protection du réseau des firewalls des attaques par inondations

en limitant le nombre de paquet accepté sur une interface donnée.
i.  Configuration :

Nous activons la protection DOS sur les interfaces les différentes interfaces du firewall, nous

bloquons les inondations de couche 3 et couche 4, le seuil est fixé a 20 paquets.
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‘8%2 FortiGate VM64-KVM  FWinternet

- :
@ Dashboard "~ Edit DoS Policy
|Ma FortiView >
Incoming Interface [ WAN (port1) -
b+ Network > 7
Source Address B an x
System >
£ Sy Destination Address E all »®
Policy & Objects A
l‘!’ i Gl Services 03 ALL x
IPv4 Policy —
5 1Pva Dos Policy . (L3 Anomalies )
2 e s v Srmy e S
Addresses Name @ status  ® Logging Pass m Action Threshold
Internet Service Database
0 ip_src_session <« @ Pass 3
Services
Schedules ip_dst_session «© © Pass m 3
Virtual IPs _
1P Pools Anomalies
Traffic Shapers < . ]
ep Name [®]status ® Logging  Pass Action Threshold
Traffic Shaping Policy
S SR tep_syn_flood o @© LR Biock 3
Real Servers o o)
tcp_port_scan Pass m 3
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___________ 2 [ @) a - IEPSNE -~

& Security Proﬁlés > v oo
Figure 4.34: Configuration de la protection DOS

iil. Test:
Avant P’activation de la protection DOS sur les interfaces du firewall, nous utilisons

I’application LOIC pour effectuer une inondation UDP depuis ’agence, voir la figure4.35,

vers une machine située au site principal.

15> Low Orbit Ion Can

] Select your targe

= - 5 = ‘ ~ 1
| : = R i IMMA CHARGIN MAH LAZER ||
| » [i52168472 : | k ‘

cted target b WS

m3AtACK oplions. ———————r—
} Timeout HTTP Subsie
{001 || 7

10

Downloaded

Figure 4.35: Lancement de l'attaqu DOS depuis l'ance vers site principal 7

La figure 4.36 montre que 1’hote devient indisponible.
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Figure 4.36: Avant l'activation de la protection DOS

Apres P’activation de la protection DOS sur les interfaces du firewall, nous reprenons le test

précedent. La figure montre que le serveur est encore actif.

; &2 Server-LAN = O >
-~ |
|
1
£ b 4 |
£ X |
£ 3 |
£ 5 3
e = & i
£ X
£ ‘1
i i
= |
£
= |
= }

Figure 4.37: Arés I'activation de la protectio
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h. Création d’un réseau VPN SSL :
La création d’un VPN SSL permet I’acces au réseau a distance en toute sécurité.
i.  Configuration :

La configuration commence par le choix du mode de connexion a prendre en charge, nous

choisissons le mode web. Voir la figure 4.38.

=—= FortiGate VM64-KVM FWinternet

@p Dashboard Edit SSL-VPN Portal

|@a FortiView
Name siphorm-access

¢ Network >

% System 3 Limit Users to One SSL-VPN Connection at a Time (B

B, Policy & Objects > (B Tunnel Mode

& Security Profiles >
@ Enable Web Mode

l T3 VPN ~
P, i -
IPsec Tunnels ortal Message bienvenue chez alphorm

Theme Melongene -

1Psec Wizard

Show Session Information @

Templates
Show Connection Launcher @
Show Login History «©
User Bookmarks <«
SSL-VPN Personal
Bookmarks Predefined Bookmarks
& User & Device > == CreateNew [ Ty
= WiFi & Switch Controlier > Name Type Location Description
|l Log & Report > messagerie HTTP/HTTPS 192.168.18.2
& Monitor >
Q

Figure 4.38: Définition du VPN SSL en mode Web

Ensuite, la spécification des parameétres, a savoir ’interface d’écoute sur laquelle le firewall

regoit les paquets et le numéro de port dédié.

="= FortiGate VM64-KVM  FWinternet

@ Dashboard SSL-VPN Settings
|@a FortiView > ~
o+ Network 5  Connection Settings €3
£ System y Listenon nlefan:e(si [@ WAN (port1) x
B, Palicy & Objects > 443 2
s Security Respley > © Web mode access will be listening at hitps: /192
I:l VPN v
IPsec Tunnels Restrict Access Limit access to specific hosts
1Psec Wizard Idie Logout O
IPsec Tunnel Templates Inactive For 300 S Seconds
SSL-VPN Porial Server Certificate Fortinet_SSL -

' SSLVPN Settings
——

SSL-VPN Persenal

Bookmarks

& User & Device

2 WiFi & Switch Controller

re to learn more

|l Log & Report
@& Monitor

v v v v

Require Client Certificate (B

Tunnel Mode Client Settings €% v

a
Figure 4.39: Paramétrage du VPN SSL
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ii. Test:

Pour se connecter a distance au réseau, il suffit d’accéder au firewall a travers 1I’adresse

configurée précédemment pour le VPN, Voir la figure 4.40.

B OV [ Topology

< ¢ @ @ e

X | 355 192.16843.18:7777/ng/firewall. X | A\ Drveur de chargement defa pac X - JEEEERTH

551921684318

Figure 4.40 : Accés au site principal a distance

Depuis cette page résultante, voir figure 4.41, nous pouvons accéder aux ressources réseau

comme si nous étions sur site, en utilisons les protocoles proposés par le VPN en mode web.

B EVE| Topology X | 222 192.16843.18:777%ng/firewall X | 4\ Erreur de chargement de a pa X SSL-YPN Portai x ey = (o] b

o]

&« ¢ @ G 5pe//192.168.4318 ; e 9 In @ =

g

1]

< Quick Connection

@ 1 b >

RDP SSH
SMB/CIFS VNC Telnet
Citrix Port Forward
Ping

Cancel

Figure 4.41: Portail VPN SSL
Remarque :

Si le paquet ne correspond a aucune régle de sécurité, il est rejeté par la reégle définie par

défaut sur le fortigate « Deny implicite ».
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5. Conclusion :

Dans ce chapitre, nous avons commencé par simuler une partie du réseau de 1’entreprise,
ensuite nous avons entamés le déploiement du firewall fortigate pour pouvoir mettre en place
les différentes mesures de sécurité. Nous avons commencés par définir de simples régles de
contréle d’accés entre sites et gestion de la bande passante sur les différentes liaisons, puis
nous avons implémentés et activés différents profils de sécurité sur les interfaces intranet et
extranet, tels que : I’antivirus, le filtrage web, le contrdle applicatif, IPS....ensuite nous avons

effectués une protection contre les attaques par déni de services.

Enfin, nous avons paramétrés un VPN d’accés a distance aux ressources réseau. Chacune des

fonctionnalités est suivi de test afin de valider les configurations mise en ceuvre.
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Conclusion générale

La CNEP banque s’est longtemps limit¢ & 1’utilisation de plusieurs outils classiques de
protection réseau qui répondaient avant, & tous ses besoins ou presque. Mais ceci n’a pas duré
longtemps, car ’entreprise doit faire face & de nouveaux enjeux et doit prendre de nouvelle
considération. Il s’agit d’une part de I’ouverture de nouveaux services en ligne et d’autre part

I’évolution des attaques informatique.

C’est dans cette thématique que s’inscrit notre travail. A savoir «la contribution a la
sécurisation du réseau de la CNEP banque ». Il aborde deux volets, le premier volet concerne
la proposition d’une architecture sécurisée pour I’extranet. Le second volet consiste au

déploiement d’une solution NGFW avec une approche unifiée de gestion des menaces.

Dans un premier temps, nous avons présentés quelques notions théoriques et concepts
fondamentaux de la sécurité¢ informatique puis détailler les moyens usuels de protection
réseau. Nous avons consacrés un chapitre pour 1’étude des principes de bases des firewalls et

leur évolution.

Dans un second temps, nous avons menés une étude sur le réseau de 1’entreprise qui consiste a
décrire son architecture et présenter les mesures de sécurité mise en place, ensuite nous avons
portés des critiques sur 1’état de la sécurité et la qualité des communications réseau. Ainsi,
nous sommes parvenus a proposer une solution permettant de pallier a I’ensemble des

vulnérabilités de sécurité réseau de I’entreprise.

Quant a la solution proposée, nous avons commenceés par proposer une nouvelle architecture
réseau pour ’extranet, en se basant sur ’architecture « DMZ entre deux firewalls » présentée
dans I’état de I’art. Nous I’avons améliorés, en partitionnant la DMZ en sous réseaux
différents et regrouper ainsi les serveurs dans les DMZs par niveau de sensibilité, nous avons
également opérés & une redondance des firewalls, en les faisant fonctionner en mode
redondance passive. Ensuite, nous avons optés pour le déploiement d’un NGFW avec une

approche unifiée de gestion des menaces.

Enfin, nous avons implémentés notre solution dans un environnement de test. Il s’agit de
I’émulateur réseau de nouvelle génération EVE, en utilisant Fortigate comme firewall UTM

pour la mise en place des mesures de sécurité. A 1’issue de nombreux tests sur les différentes
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mesures de sécurité mise en ceuvre, nous avons démontrés I’efficacité de 1’adoption d’une

solution de gestion de menace unifiée.

A cet effet, nous pouvons dire que nous avons atteint 80% de nos objectifs de réalisation. Le
projet €tait une bonne occasion pour enrichir et développer nos connaissances non seulement

sur le plan théorique et surtout sur le plan pratique.

Cependant, de nombreuses perspectives et améliorations qui s’orientent dans plusieurs

directions peuvent étre envisagées, nous citons :

- La mise en place d’un VPN IP sec au niveau de I’intranet (VPN site 4 site), entre les
firewalls des différents sites plutdt qu’entre les routeurs afin de protéger les
communications en interne

- L’ctivation de la protection WAFs pour renforcer la protection, face aux menaces liées
aux applications web.

- Filtrage des spams et gestion des mails commerciaux non sollicités.

- Implémentation de nouveaux algorithmes de protection DOS au niveau des routeurs,

tels que : Traceback, Poseidon.
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ANNEXE

Présentation de ’organisme
d’accueil



1. Présentation de la Caisse Nationale d’Epargne et de Prévoyance :

La Caisse Nationale d'Epargne et de Prévoyance a été instituée par la loi n°64-227 du 10 aoiit
1964 portant la création et fixant les statuts de la Caisse Nationale dEpargne et de
Prévoyance, parue dans le Journal officiel n°66 du vendredi 14 aoiit 1964 de la République
Algérienne Démocratique et Populaire.

La CNEP-Banque est un établissement public spécialisé dans la collecte de 1’épargne et les
crédits immobiliers aux particuliers destinés aux Algériens résidant en Algérie et a 1’étranger.
Elle est constituée de 217 agences d’exploitation et 14 directions régionales réparties & travers

le territoire national, la CNEP-Banque est présente également au niveau du réseau postal pour
I’épargne des ménages.

Président directeur général

Secrétariat

D.G.A. Développement

D.G.A. Administration

D.G.A. Crédits

D.G.A. Finances et
comptabilité

D.G.A. Recouvrement

D.G.A. Systemes
d’information

D.G.A. Réseaux

2. Présentation de la DGA/SI :

La mission principale de la DGA/SI (Direction Générale Adjointe Chargée des Systémes
d’Information) est de doter la banque d’un systéme cohérant d’information, totalement
securis¢ et exploitable par toutes les structures, ce qui lui permet d’assurer un développement
permanent et positif pour I’ensemble de ses activités et d’atteindre les objectifs tracés.
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Actuellement quatre directions centrales travaillent sous 1’autorité de la DGA/SI qui sont :
e La Direction des Etudes et des Applications Informatiques.
e La Direction de I’Exploitation et de I’ Assistance aux Utilisateurs.
e La Direction des Instruments de Paiement.
e Département de la Maintenance Réseau, Sécurité et Télécommunication.

3. Présentation du DMRST :

Ce département rattaché a la direction générale adjointe chargée de systémes d’information
(DGA/SI), il est constitué de trois services : service de maintenance, service réseau et télécom
et le service sécurité informatique.

> Le service de maintenance est chargé de :
- Gestion du parc informatique :

Vérification de la mise en marche des équipements informatiques.
Installation et configuration des ordinateurs et serveurs (hardwares et softwares).

- Gestion (maintenance et configuration) de la plateforme infrastructure :

Serveur Structured Query Language (SQL).

Serveur Active directory (AD) stratégie de compte, dns, dhcp.
Server Exchange (messagerie).

SCOM.

Serveur Backup (sauvegarde des données).

> Le service réseau et télécom est chargé de :

Installation (hardwares et softwares), configuration et administration
des équipements réseaux.

Maintenance et dépannage de I’infrastructure LAN / WAN.

Suivi et mise en service du Réseau en étroite collaboration avec Algérie télécom.
Elaboration des cahiers des charges suivantes les besoins internes de la CNEP
banque en termes d’upgrade équipements ou de dépoilement de nouvelles
solutions.

> Le service sécurité informatique est chargé de :

Antivirus : gestion du parc informatique (mise & jour / analyse etc.) via une
console centralisé.

Pare-feu : gestion des acces des utilisateurs aux ressources protégées ou a internet
Filtrage acces page web.

SCOM Monitoring : suivi des erreurs & événement & gestion des logs au niveau
des serveurs.
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L’organigramme du DMRST est présent€ par la figure suivante :

Direction générale

Direction générale adjointe chargée
de systemes d’information (DGA/SI)

Département réseau system sécurité
télécom (DRMST)

Service Réseau et

Service Maintenance iy
Télécom

Service Sécurité
informatique

Figure : Organigramme (DRMST)
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