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Résumé

Résumé

La sécurité applicative demeure une priorité pour n’importe quelle entreprise et réaliser une
securité compléte et rigoureuse d’une application n’est pas toujours chose facile, presque chaque
jour, des centaines de sociétés sont attaquées et les données personnelles sont compromises.
L’objectif de ce travail est de proposer un systéme d’audit code source en utilisant I’analyse
statique, cette technique permet d’analyser un programme sans toutefois I’exécuter. De nos jours,
I’utilisation de I’analyse dynamique s’accapare tout le marché de la sécurité de I’information.
Alors que I’analyse statique demeure encore peu connue et assez redoutée par les auditeurs et les
spécialistes de la sécurité, certains spécialistes de I’audit proposent de combiner les deux
méthodes afin d’avoir une complémentarité dans le résultats, I’analyse statique offre plusieurs
aspects en maticre de sécurité informatique, mais celui dont il sera surtout question dans ce
rapport est la détection de vulnérabilités contenues dans le code source, ainsi que les différentes
méthodes qui ont contribué a la réalisation, I’'implémentation et 4 la mise en place de notre

systeme d’audit code source.

Mots-clés : sécurité, audit, analyse statique, cycle de développement logiciel, code source,

analyse dynamique.
Abstract

Application security remains a priority for any enterprise and achieving complete and rigorous
security of an application is not always easy, almost every day hundreds of companies are
attacked and personal data is compromised. The aim of this work is to propose a system of
auditing source code using static analysis, this technique makes it possible to analyze a program
without however executing it. Nowadays, the use of dynamic analysis takes over the entire
information security market. While static analysis is still little known and dreaded by auditors
and security specialists, some audit specialists propose to combine the two methods in order to
have complementarity in the results, static analysis offers Several aspects of computer security,
but the main focus of this report is the detection of vulnerabilities contained in the source code,
as well as the different methods that have contributed to the implementation, implementation and

implementation of our source code auditing system.

Keywords : security, audit, static analysis, software development cycle, source code, dynamic

analysis.
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Introduction générale :

L’informatique est devenue un outil incontournable de notre quotidien, elle est souvent utilisée
pour gérer des organisations ou des millions de dollars et de vies humaines sont en jeu, en vue
de cette grande importance, il est primordial de sécuriser ces données contre tous types de risques
qui peuvent étre d'origine naturelle ou humaine, accidentelle ou bien intentionnelle, car un seul

probleéme peut conduire & une catastrophe d’une ampleur phénoménale.

La plupart des méthodes de détections et de réductions de vulnérabilités se déroulent lors de
’achévement du processus de développement logiciel, qui veut dire que le produit logiciel devra
€tre exécute et confronté a une batterie de test, cependant, il existe des méthodes qui peuvent
étre réalisés a un niveau bien avancé du cycle de vie du développement logiciel, pendant la phase
d’implémentation de ce dernier, il est recommandé d’effectuer une analyse statique du code
source afin de détecter de potentielles vulnérabilités sans avoir a exécuter le code, cela va
permettre d’augmenter le niveau de sécurité et la fiabilité du produit mais aussi de réduire

drastiquement le cout et le temps de développement de ce dernier.

Dans ce document nous allons traiter les différents aspects de la sécurité applicative, mais nous
allons nous concentrer beaucoup plus sur I’analyse statique qui consiste en gros a scanner et
analyser le code source avant son exécution, et cela vu la grande importance de cette derniére

dans le domaine de la sécurité.

Paradoxalement beaucoup d’informaticiens redoutent cette approche et cela est dii au fait que
cette derniére est connu beaucoup plus comme étant une technique manuelle (1’analyse manuelle
ou le code review en anglais), ces dernieres années nous avons constaté 1’apparition d’une
nouvelle technique (analyse du code source) qui est la version automatique de 1’analyse

manuelle.

Meéme s’il existe des outils d’audit du code source sur le marché, I’analyse statique n’est pas
aussi célebre que ’analyse dynamique, cependant son point fort est la détection des vulnérabilités
et des erreurs de programmation, ce qui permettra par la suite de réduire le coiit et le temps de

développement et de déploiement.

Le marché de I’analyse statique et de I’audit propose différents outils offrant ainsi une meilleure
maitrise de la sécurité de I’information et des données. Cependant, aucun outil ne permet d’é&tre
optimal par rapport aux résultats attendus, le syst¢tme qu’on propose permettra de répondre aux

exigences et de palier a certains manques notamment lors du traitement du résultat, la chose qui
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le rend robuste est justement le fait qu’il soit modulable et extensible et qui permettra d’offrir

une analyse efficace et compléete lors de I’audit.

Dans le présent mémoire, nous proposons d'étudier chronologiquement les éléments suivants :
> Chapitre I : Intitulé « Introduction a la sécurité » Il se composera d’une partie généralité

a propos de la sécurité de I’information, ainsi qu’une partie prospection marché.

» Chapitre II: « Les méthodes de tests» il se composera de deux parties ol nous
exposerons tout ce qui se rapporte a I’analyse statique du code source dans la littérature
ainsi que les différents outils existants avec leurs points positifs et leurs inconvénients et

les différentes techniques d’implémentation de la méthode d’analyse statique.

» Chapitre III : « Solution proposée» qui permettra d’exposer les besoins fixés par
Ientreprise et de présenter notre solution et sa conception ainsi que 1’architecture en

module utilisée pour faciliter la réalisation.

» Chapitre IV : « Test et Validation » sera dédié a présenter l'environnement du travail tout
en précisant les outils que nous utiliserons ainsi que 1’exposition du test de notre systéme
et sa validation par une équipe d’experts.
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1 Introduction :

Les pratiques associées a la sécurité des systémes d’information constituent un point a
I"importance croissante dans I’écosysteme informatique qui devient ouvert et accessible par les
utilisateurs, partenaires et fournisseurs de services de I’entreprise. Il devient essentiel pour les
entreprises de connaitre leurs ressources en matiére de systéme d’information et de définir les
périmétres sensibles & protéger afin de garantir une exploitation maitrisée et raisonnée de ces

ressources.

Par ailleurs, les nouvelles tendances permettent, non seulement, aux utilisateurs d’avoir acces
aux ressources, mais aussi de transporter une partie du systéme d’information en dehors de
Iinfrastructure sécurisée de 1’entreprise. D’ou la nécessité de mettre en place des démarches et

des mesures pour évaluer les risques et définir les objectifs de sécurité a atteindre.

2 Les menaces informatiques :
La menace informatique représente le type d’actions susceptibles de nuire dans ’absolu & un

systéme informatique. En termes de sécurité informatique, les menaces peuvent étre le résultat

de diverses actions en provenance de plusieurs origines (1) :
e Origine opérationnelle :

Ces menaces sont liées a un état du systeme & un moment donné. Elles peuvent étre le résultat
d’un bug logiciel (Buffer overflows, format string ...etc.), d’une erreur de filtrage des entrées
utilisateur (typiquement les XSS et SQL injection), d’un dysfonctionnement de la logique de

traitement ou d’une erreur de configuration
e Origine physique :

Elles peuvent étre d’origine accidentelle, naturelle ou criminelle. On peut citer notamment les

désastres naturels, les pannes ou casses matérielles, le feu ou les coupures électriques.

e Origine humaine :

Ces menaces sont associées directement aux erreurs humaines, que ce soit au niveau de la
conception d’un systéme d’information ou au niveau de la maniére dont on 1’utilise. Ainsi elles
peuvent étre le résultat d’une erreur de conception ou de configuration comme d’un manque de

sensibilisation des utilisateurs face au risque li¢ a I’'usage d’un systéme informatique.
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3 Enjeux de la sécurité des systémes d’information :

Le systtme d’information constitue un patrimoine essentiel des entreprises. Constitué¢ d’un
ensemble de ressources matérielle et logicielle, il permet de traiter, stocker et transférer les
données des entreprises. Ainsi la sécurité¢ des systémes d’information cherche a apporter une
meilleure maitrise des risques qui pésent réellement sur 1’entreprise et répondre a certains enjeux

qu’on peut résumer en 4 lettres « DICA » (disponibilité, intégrité, confidentialité et authenticité).

(1)

o Disponibilité : garantir [’accés aux ressources, au moment voulu, aux personnes

habilitées d’accéder a ces ressources.
o Intégrité : garantir que les données échangées sont exactes et complétes.

o Confidentialité : garantir que seules les personnes autorisées peuvent avoir acces aux

données et aux ressources de 1’entreprise.

o Authenticité : garantir ’authenticité de 1’information en s’assurant que I’information ne

soit pas modifiée par une tierce personne.

4 L’importance de la sécurité du logiciel :
Le logiciel est une partie intrinséque de l'activité, a la fin du XXe siécle, pratiquement toutes les

entreprises en dépendent, dans tous secteurs confondus : aide au développement, 4 la production,

a la commercialisation et au soutien du produit et services.

Le rapport du Comité consultatif sur les technologies de I'information (PITAC) du président des
Etats-Unis de 2005 a déclaré que « Les pratiques d'ingénierie de logiciel couramment utilisées
laissent passer des erreurs dangereuses, telles qu'une mauvaise manipulation des débordements
de tampon, ce qui permet & des centaines de programmes d'attaquer et de compromettre des
millions d'ordinateurs chaque année. Cela se produit principalement parce que 1’ingénierie
logicielle commerciale manque aujourd’hui de contréles rigoureux nécessaires pour développer

des produits sécurisés de haute qualité¢ avec un cofiit acceptable. » (2)

Depuis la fin des années 1990, ou la discipline de la sécurité du logiciel est apparue, jusqu’a
aujourd’hui, ou elle représente mondialement le sous-domaine de la sécurité des technologies

informatique ayant la plus forte croissance, la sécurité applicative a grandement évolué. ..

10
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5 Qu’est-ce que la sécurité applicative ?

La sécurité applicative est un processus effectué pour appliquer des contrdles et des mesures aux
applications d’une organisation afin de protéger les données contre l'acces, l'utilisation, la
diffusion, la destruction, ou la modification non autorisée, les contrbles et les mesures peuvent
étre appliquées a I’application elle-méme (ses processus, les composants, les logiciels et
résultats), a ses données (données de configuration, les données de l'utilisateur, les données de
l'organisation), et a toutes les technologies, les processus et acteurs impliqués dans le cycle de

vie de l'application. (3)

La sécurité¢ applicative est au centre des nouvelles menaces et des intrusions récentes :
auyjourd’hui, les attaques ciblant directement les applications sont de plus en plus nombreuses.
Malheureusement, les équipes de sécurité sont historiquement centrées sur la protection des

infrastructures et souvent trés €loignées des problématiques applicatives.

5.1 Des statistiques sur la sécurité applicative :

Nous allons présenter dans ce qui suit quelques statiques a propos de la sécurité applicative (4) :

e 84% des attaques ciblent la couche applicative « Checkmarx 2015 »

o 75% des vulnérabilités se retrouvent dans la couche applicative « Checkmarx 2015 »

e 70% des applications avaient au moins une vulnérabilité classifiée dans le top 10 OWASP
« Veracode 2015 »

e 15% des applications web ont un taux de vulnérabilité critique ou élevé « Edgescan
report 2015 »

e Dans certains domaines de I’industrie, les applications web sont responsables de 35 %
des breches « Verizon DBIR 2015 »

e 1 transaction sur 86 des détaillants web est une tentative de fraude, une augmentation
de 30 % par rapport a 2014 « ACI Worldwide 2015 »

e 250§ : colit moyen par enregistrement perdu ou volé « 2015 Cost of Data Breach Study:

Canada », Ponemon Institute —

11
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Cible d'application a risque
92 % Des vulnérabilités signalées se

trouvent dans les applications et non dans les
réseaux -

O Applications de serveurs

Pile de protocoles réseau
O Autres

41% T
o O Protocole de communication

B Hardware

a Systéme d’exploitation

E Application non serveur

Source: NIST

Figure 1: Le taux de vulnérabilités détectées dans les différents domaines informatiques. (5)

Selon le National Institute of Standards and Technology, ou NIST (qu'on pourrait traduire par
« Institut national des normes et de latechnologie »), est une agence du département du
Commerce des FEtats-Unis. Son but est de promouvoir l'économie en développant
des technologies (6), a affirmé que les vulnérabilités détectées concernent & 92% les applications

et non pas les réseaux (address hips, firewalls,ips,ids...) comme la majorité semble le croire.

Une étude internationale a interrogé 450 décideurs informatiques et révéle que de nombreuses
sociétés se heurtent aux exigences de gouvernance et de sécurité des échanges de données, mais

pas que, 1’étude a aussi révélée les quelques points ci-dessous (5):

e 23% des entreprises ont récemment échoué a un audit de sécurité, tandis que 17 % doutent
de leur capacité a réussir un audit de conformité des échanges de données.

e Le colit total moyen d’une atteinte a I’intégrité des données s’éléve a 2,4 millions d’euros.

e La stratégie d’intégration n’est pas alignée avec les structures et les politiques de

gouvernance, de confidentialité et de sécurité des données pour 71% des entreprises.
Les attaquants peuvent potentiellement utiliser différents chemins a travers les applications pour

porter atteinte aux métiers ou a ’entreprise, chacun de ces chemins représente un risque qui peut,

ou pas, étre suffisamment grave pour mériter une attention particuliére.
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L’erreur informatique est une déficience ou une erreur dans un programme qui ’empéche de
fonctionner normalement, cependant ces bugs peuvent aller d’un simple arrét d’un logiciel dans
votre ordinateur a des conséquences beaucoup plus catastrophiques surtout que le bug
informatique a causé d’énormes pertes humaines et matérielles durant le siécle dernier, par
ailleurs, le probléme majeur des programmes est leur instabilité : la modification d’une petite

partie du code se propage en chaine avec des effets trés difficiles a déterminer ;

Les vérificateurs formels déterminent si les formules logiques gigantesques ainsi obtenues sont

vraies ou fausses, ce qui est hors de portée pour un homme.

5.2 L’OWASP (Open Web Application Security Project):

L’OWASP pour Open web Application Security Project est une organisation a but non lucratif,
Sa mission principale consiste & proposer aux internautes, administrateurs et entreprises des
méthodes et outils de référence permettant de contrdler le niveau de sécurisation de
ses applications web. L’OWASP publie réguliérement des recommandations de sécurisation elle

est devenue une référence pour tous ceux qui sont intéressés par la sécurité applicative. (7)

5.3 Classification des vulnérabilités d’OWASP (top 10) :

Le Top Ten dOWASP représente un large consensus sur les défauts de sécurité les plus critiques
a propos des applications web (figure 2). Un large éventail d'entreprises et d'agences du monde
entier utilisent 'OWASP Top Ten comme norme pour sécuriser les applications. Selon Veracode
70% des applications avaient au moins une vulnérabilité classifiée dans le top 10 owasp ce qui
représente un nombre trés important. (8) Par exemple, sur le marché commercial, la norme PCI
(Payment Card Industry) a adopté le Top Ten dOWASP et exige (entre autres) que tous les

commergants obtiennent une révision du code de sécurité pour tous leurs codes personnalisés.
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OWASP Top 10 - 2010 (Précédent)

OWASP Top 10 - 2013 (Nouveau)

A1 - Injection

A1 - Injection

A3 - Violation de Gestion d’authentification et de Session

A2 - Violation de Gestion d'authentification et de
Session

A2 - Cross-Site Scripting (XSS)

A3 - Cross-Site Scripting (XSS)

A4 - Références directes non sécurisées 3 un objet

A4 - Références directes non sécurisées a un objet

A6 - Mauvaise configuration sécurité

AS - Mauvaise configuration sécurité

A7 -Stockage cryptographique non sécurisé - Fusionné avec A9 <

A6 — Exposition de données sensibles

A8 - Manque de restriction daccés a une URL - Elargie dans =

A7 - Manque de contrdle d'accés au niveau fonctionnel

AS - Falsification de requéte intersites (CSRF)

A8 - Falsification de requéte intersites (CSRF)

<inclus dans A6: Mauvaise configuration sécurité>

A9 - Utilisation de composants avec des vulnérabilités
connues

A10 - Redirection et Renvois non validés

A10 - Redirection et Renvois non validés

Tableau 1: Le TOP 10 des vulnérabilités de sécurité des applications web d’Owasp. (9)

5.4 Objectif de la sécurité applicative :

L’ objectif principal de la sécurité applicative est donc justement d'éviter les failles informatiques

(bugs) en ayant une méthodologie de développement, contrles et tests ainsi qu’un plan de

migration des applications, afin de minimiser les pertes humaines et financiéres en premier lieu

et atténuer le vol d’information en deuxiéme lieu, ce qui n’a pas été le cas durant les deux

derniéres décennies et qui a provoqué de lourdes pertes comme montrées dans le tableau ci-

dessous.
Airbus | Ariane 5 Galileo | Lewis Unit 2|DS-1 Orion 13
A320 Poseidon flight | Pathfinder | Delta 3| Galileo titan 4B
(1993) [965 USAF STEP | Near (1998)|(1999)
(1996) (1997)
Cott agrégé / 640 Million $ 116,8 225 Million | 1,6 Milliard $
Million $ $
Pertes humaines | 3 160 / / /
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Pertes de|/ 9]10]1 (0]0]1 OUI ouI

données

Tableau 2: Pertes aérospatiales récentes dues a des défaillances logicielles. (5)

Les initiatives de sécurisation se multiplient (méthodologie de développement, gestion des
Identités, analyses de risques projets, web application firewall, tests...) mais montrent

rapidement leurs limites du fait de cette distance et des incompréhensions qui en découlent.

I convient alors d’assurer une cohésion des activités de sécurité applicative, de systématiser
celles-ci au cceur méme des projets, et d’industrialiser la mise en ceuvre de ces activités pour

réduire les cofits et améliorer le niveau de sécurité global.

La sécurité applicative ne couvre pas uniquement la portion logicielle, elle couvre également tous
les controdles et mesures impliqués dans le cycle de vie de I’application et cela nécessite d 'intégrer
la sécurité applicative le plus tot possible dans le cycle de vie de développement d’un
systeme(SDLC).

6 SDLC (System Development Life Cycle) :

La méthodologie SDLC (cycle de vie de développement du systéme) est une approche
structurée pour le développement de systemes informatisés, elle consiste a définir un plan détaillé
qui décrit comment développer, maintenir, remplacer et modifier ou améliorer certains logiciels
(10). En adoptant cette méthodologie, les développeurs peuvent produire des systémes plus
fiables d'une fagon plus rapide et plus économique (11). Avec d’autres mots les SDLCs sont
utilisés pour pouvoir produire plus de fonctionnalité, avec une grande qualité, dans un laps temps

court, avec moins de ressources et d'une maniére prédictible (12).

La figure suivante montre les étapes d’un SDLC typique en commengant par la planification et

se termine par le déploiement :
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[Planificaﬁon ]
[Déploiement ] [ Définition ]

SDLC

[Analyse/test ] [Conccption ]
[lmplémentnﬁon]

Figure 2: Cycle de vie de développement d’un systéme (SDLC). (10)

6.1 Les cycles de développement sécurisé (SDL) :
Généralement la phase de test est dans les derniéres étapes du SDLC, dans cette partie nous allons
voir comment introduire la sécurité dans le SDLC et pourquoi, et nous verrons aussi le modéle

de cycle de développement sécurisé¢ de Microsoft.

6.1.1 Définition :
Le SDL (Security development life cycle) la sécurité du cycle de vie de développement logiciel
est une extension de la méthodologie SDLC, dans les modeles SDL la sécurité est introduite dans
chaque phase du SDLC, la Figure 4 ci-dessous nous montre quelles sont les mesures de sécurité

a prendre en compte dans chaque phase du SDL. (13)

Exigence de Controle Analyse Tests de
sécurité externe statique pénétration
; (outils) ]
Cas | A Tests de ’
\ nalyse de 3y et . Analyse de &
d’abus \ ik securite bases Arrét de

risque

sur les risques sécurité

\ \\ N /
I\& /l\ vll |¢ |\+‘ Ir’

Exigences et Conception Plans de Code résultats de Domaine de
utilisations test test retour

Figure 3 : sécurité du cycle de vie de développement (SDL). (13)
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Comme nous I’avons vu précédemment le taux élevé de vulnérabilités a besoin d’étre réduit,
c’est pour cela que les SDL ont été créés. Il existe plusieurs modeles pour la méthode SDL, I’un
des plus connus est le MICROSOFT SDL, mais il existe beaucoup d’autres comme 1’Adobe
Secure Product Lifecycle (Adobe, 2011) et le Cisco Secure Development Lifecycle (CISCO,
2011).

6.1.2 Raisons principales pour la réalisation d’un SDL :
L’utilisation d’un SDL lors du développement d’un produit logiciel est trés importante, car ce
dernier permet de réduire le coiit et d’augmenter la sécurité du produit. Nous allons voir comment
I’utilisation d’un SDL permet cela :
a) Réduction du coiit :
La NIST (National Institute of Standards and Technology) a publié dans un rapport appelé ‘The

Economic Impacts of Inadequate Infrastructure for Software Testing’[10], le tableau 2 suivant :

Phase Spécification | Codage / test | Intégration Test Apres
d’introduction | des besoins | unitaire déploiement
Spécification

des besoins 2h 4h 6h 8h 10h

Codage / test
unitaire Non 2h 4h 6h 10h

Intégration Non Non 4h 8h 16h

Tableau 3: Le nombre d’heures nécessaire pour la correction d'un bug. (5)

Le tableau 3 montrée ci-dessus présente le nombre d’heures nécessaires pour fixer un bug selon
la phase ou il est introduit. On constate que plus la découverte du bug se fait dans une phase
tardive que la phase ou il a été introduit plus le nombre d’heures est grand ce qui implique un
colt plus éleve. Par exemple si un bug est introduit dans la phase d’intégration, le bug prendra 2
heures pour €tre corrigé dans la méme phase et on voie que le nombre d’heures augmente aprés

chaque phase.

1

! L’attribut ‘Non’ : Non applicable, impossible de détecter un bug avant son introduction.
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Le SDL introduit la sécurité dans chaque phase du cycle du début a la fin, ce qui permet la
détection de beaucoup de bugs dans les phases ou ils sont introduits et ce qui implique un cofit

de développement plus faible.

b) Augmentation de la sécurité logicielle :
Comme nous I’avons déja vu le SDL introduit la sécurité dans toutes les phases du cycle de

développement cela implique évidemment un produit logiciel plus amplement sécurisé.

6.2 Le cycle de développement sécurisé de Microsoft :

Le cycle de développement sécurisé (SDL), est un processus de développement logiciel proposé
par Microsoft pour aider les développeurs a réaliser des logiciels plus sécurisés et qui répondent
aux exigences de conformité de sécurité, tout en réduisant le coiit de développement du logiciel,
les SDL introduisent la sécurité dans toutes les phases du processus, comme montré dans la figure
5

 exigencesde -\ deconception © "\ approuvés

o N e NG

Vi e W e A e

| Création de qualité '\ surfaces | Déconselllerles Y test a données
A f atbiguen 01 Tomste | aléatoires

e dangerenses ) iy e

Formation
en securité
du code | fvaluation des

| nsmelieala o ianinae 0L
;gsvéqurltee,ta_la_ﬂe G ) qnly;e__statique_j

“(i'l‘rx"t,it‘]né‘dé o
‘surface d'attaque.

Figure 4: Microsoft Security Development Life cycle (SDL). (14)

7 Le Marché des outils de ’analyse statique du code source :

Dans le dernier rapport du Magic Quadrant 2015, Gartner a identifié les fagons dont la sécurité
est testée dans les applications et les principales sociétés proposant des solutions de test. En
plagant les entreprises dans son rapport, Gartner s'est concentré sur la maturité d'un fournisseur
en proposant des fonctionnalités SAST et DAST en tant qu'outil ou en tant que service de sécurité
et s’est basé sur certain nombre de critéres comme la commercialisation, le service a la clientele,
l'efficacité opérationnelle, la compréhension du marché, I’innovation mais aussi les stratégies de

marché et de vente. (15)

Comme montré dans la figure 6, le rapport Gartner a classifié en deux principales catégories les

différentes entreprises qui développent et vendent les outils de test de sécurité des applications
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en les comparants sur le plan de deux critéres qui sont la complétude de vision des entreprises

dans les applications qu’ils proposent, ainsi que la capacité d’exécution.

ut

ipacité d'exée

€5

L.es challengers

Qud

Ramd

('mnp]ciudc de Vision

Les Leaders

Veracode i

A

. ) 3 WhiteHat Secunty
Checkms ‘ WhiteHat Secu y

Az unrelz

) 4
UHdvt

*
.’.‘lr':';

8.A

Figure 5 : classification du Garner Magic Quadrant 2015 test de sécurité des applications (AST). (15)

Chaque année les entreprises changent de catégorie en fonction des améliorations et des

nouveautés qu’ils apportent & leurs outils de test, que ce soit en apportant une meilleure

complétude de vision ou bien une capacité d’exécution plus performante.

7.1 Les catégories :

7.1.1 Les Leaders (8.A) :

Les entreprises dans le quadrant Leader du MQ ont la plus haute capacité a exécuter et ont une

Les quatre catégories qui ont €t€ choisies par Gartner afin de classer les fournisseurs sont :

vision complete. Gartner a identifié quatre leaders de test d'application dans le MQ qui offrent

différentes fonctionnalités comme illustré dans le tableau 4 ci-dessous.

Minimisation
de faux

positives

Technologie
IAST

Analyse
statique

code

du

Test de
sécurité
d’application
mobile

Test manuel
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HP Oui Out Non/ Oui Oui/limité Non/ Oui

White Hat | Oui Non Oui Non Oui

Security

Veracode Oui Oui/service Oui/Service Oui/Service Oui

IBM Oui Oui Oui Oui (Service | Oui
cloud)

Tableau 4: comparaison des différentes fonctionnalités proposées par les leaders de AST.

Le SAST de HP dispose d’un support linguistique trés étendu mais cet outil reste encore
accessible qu’en offre premium (version payante)., il y’a aussi Veracode qui propose presque
toutes ses technologies comme des services jusqu'a pouvoir offrir des outils complets dans un
futur proche. D’autre part IBM posséde une solide capacité de marché, avec son Security
AppScan, reconnu pour ses capacités de test de sécurité des applications d'entreprise, on a aussi
WhiteHat Security qui se distingue par son accent sur 1'élément humain dans son offre, les
résultats de toutes les analyses DAST et SAST de WhiteHat sont examinés par un expert humain
avant la livraison au client.

Nous remarquons que tous les vendeurs d’outils proposent la fonctionnalité de minimisation de
faux positives, cependant le taux de détections est relativement faible et varie d’un outil a un
autre, de plus le test manuel est primordiale, car il sert a réduire les faux positifs d’une fagon plus
efficace.

Ainsi comme montré dans la figure 7, les différents fournisseurs qui proposent la méthode
d’analyse statique de code source et nous remarquons que les quatre entreprises sont aussi leaders
en ce qui concerne cette méthode qui est selon Gartner, la plus prometteuse pour détecter les

vulnérabilités au niveau du code source.
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De plus, ces outils disposent de bien d’autres solutions et fonctionnalités :

Acunetix : sa solution peut analyser des applications JavaScript complexes coté client
pour tester les vulnérabilités. Gartner met en garde que l'entreprise ne dispose pas des
capacités SAST. Aucune fonctionnalité¢ spécifique de test d'application mobile n'est
proposee par l'entreprise.

Checkmarx : Il dispose de l'une des technologies SAST les plus performantes.
Cependant Gartner note que Checkmarx n'offre pas son propre DAST pour les
applications web, mais que son DAST pour .NET et Java est en phase de planification.
Cigital : dispose d'un outil innovant SecureAssist qui permet de vérifier un nombre limité
de problemes de codage SAST en s'intégrant directement dans l'environnement de
développement intégré (IDE) du développeur.

Gartner avertit que SAST de Cigital en tant que service est une offre moins connue et n'a

pas encore été largement adoptée.

Remarque : les entreprises du quadrant (Challengers) ont une grande capacité
d'exécution mais une vision moins compléte par rapport aux leaders qui offrent plus de
fonctionnalités que les challengers, cependant toutes les entreprises proposent une
fonctionnalité¢ de minimisation de faux positifs mais le taux de détection reste plus bas

que celui des leaders.

8 Conclusion :

Nous avons vu dans cette partie de I’état de ’art quelques généralités sur la sécurité¢ de

I’information, nous avons vu aussi I’importance que représente la sécurité applicative dans le

domaine informatique en général et dans la sécurité de I’information en particulier, nous avons

également mis I’accent sur le cycle de développement sécuris€ et & quel moment et dans quelle

phase il rentre en jeu lors du développement logiciel, et pour finir nous avons réalis€¢ une

prospection marché des outils d’audit code source et de leurs concepteurs, cela a démontré que

différentes solutions existaient mais qu’elles présentaient certaines incomplétudes et plusieurs

insuffisances dans ce qu’ils proposent comme fonctionnalités.
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Chapitre II: Les méthodes de tests

1 Introduction :

Dans cette deuxieme partie de notre chapitre nous allons nous intéresser essentiellement aux
différentes méthodes existantes qui ont permis I’implémentation des analyseurs statiques du code
source, nous verrons aussi que mise a part I’analyse statique, d’autres méthodes de test de sécurité
existent offrant ainsi un large panel de possibilités en matiére de test, d’audit et de sécurisation

des données.

2 Les méthodes de test :

Dans la partie précédente nous avons vu le SDL de Microsoft (Figure 5), dans cette partie nous
nous intéresserons a deux pratiques particuliéres dans le SDL, la premiére est la réalisation d’une
analyse statique dans la phase quatre, la deuxiéme est la réalisation d’une analyse dynamique
dans la phase cing, ces deux pratiques sont utilisées dans le SDL, ce sont deux pratiques
fondamentales dans les tests informatiques. Dans cette partie nous allons voir ces deux méthodes
tout en mettant I’accent sur ’analyse statique sachant que ce document traite principalement de

I’analyse statique du code source.

3 L’analyse statique :

L’analyse statique ou I’analyse statique du code source (SAST) consiste a analyser le texte d'un
programme pour en extraire de ’information. Cette analyse est effectuée sans exécuter le
programme, ainsi I'analyse statique est utilisée pour repérer des erreurs de programmation, cette
derni¢re est appliquée dans la phase d’implémentation et existe en deux versions, la version

manuelle et la version automatique. (17)

En 1936 les travaux de recherche d'Alan Turing ont démontré qu’il n'existe aucun programme
qui peut toujours répondre sans se tromper qu'un autre programme puisse ou non produire des

erreurs a I'exécution, en d’autres termes le probléme de l'arrét est indécidable. (18)

Bien qu'il soit impossible de détecter toutes les erreurs présentes dans tous les programmes ; il
est possible dans la majorité des cas de détecter une grande quantité des problémes présents dans
le code grace a I’analyse statique, pour cela il faut utiliser des méthodes dites approximatives,

qui veut dire qu’elles sont fiables sur la majorité des cas réels sans nécessairement étre optimales.

D’apreés I’Open web Application Security Project (OWASP), I’analyse statique lorsqu’elle est
utilisée avec des outils automatisés et des tests de pénétration manuelle, 'examen de code peut
considérablement augmenter la rentabilité d’effort de vérification de la sécurité des applications,

comme expliquée en quelques points ci-dessous :
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a) Objectif :
Le but principal de cette méthode est de détecter les bugs et les failles de sécurité et de les
corriger dans la phase de développement, d’apres le tableau 2 vu dans la premiére partie du
chapitre, si un bug est introduit dans la phase de spécification des besoins ou de
I"implémentation, et qu’il est détecté dans cette derniére, cela ne prendra respectivement que
4H ou 2H pour le corriger, ce qui implique un cofit plus faible et une meilleure qualité des

produits informatiques.
b) L’audit du code manuel :

L’audit manuel ou la revue du code (code review), est une pratique qui consiste a lire le code
source ligne par ligne par un auditeur a la recherche des bugs et des erreurs de programmation,
mais cette dernicre est devenue trés couteuse en temps, effort et argent car les programmes sont
devenus de plus en plus conséquents ce qui implique un trés grand nombre de lignes de code (on

parle de milliers de lignes de code). (19)

¢) L’audit du code automatique :

L’audit du code consiste a scanner tout le programme a I’aide d’un outil automatisé, a la fin de
I’audit I’outil retourne un rapport qui contient les portions de code infectées et les types de failles
de sécurité et bugs trouvés, cela rend le travail de 1’auditeur plus simple et pour cela il existe
plusieurs outils qui sont en open source ou sous licence et qui ont leurs propres forces et

faiblesses. (19)

c.1) faux positifs : On parle de "faux positif " lorsque un paquet anodin (ne consistuant aucune

menace réelle) est détecté comme tentative d'intrusion. (20)

c.2) faux négatifs : On parle de faux négatif lorsqu'une tentative d'intrusion n'est pas détectée.

(20)
d) L’audit du code manuel VS automatique :

L’audit du code source automatique est trés puissant, mais il a toujours besoin du facteur humain
pour confirmer les failles détectées, vu que ces outils peuvent générer de faux positifs et des faux
négatifs. Par ailleurs, I’audit automatique ne prend pas en considération le contexte, par exemple
si un programmeur a remplacé par erreur un « 2 » par un « 3 » dans une formule mathématique,

I’outil ne peut pas détecter cette erreur et ne sera pas considéré comme telle, autre probléme, si
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un programmeur oublie une fonction par exemple la fonction d’authentification, 1’outil ne pourra

pas détecter 1’erreur.

L’analyse manuelle a ’inconvénient d’étre longue et couteuse, cependant elle n’a pas éte
abandonnée pour autant au profit de I’audit automatique, 1’audit manuel est toujours utilis¢ car il
peut détecter des erreurs que la version automatique ne peut pas détecter, en effet la méthode
manuelle posséde de nombreux avantages tels que la prise en considération du contexte et la

logique du métier qui la rendent indispensable lors de I’analyse statique.

Pour avoir un résultat plus complet, 1’utilisation de ces deux méthodes est essentielle du fait de

leurs complémentarités.
e) Les outils d’analyse statique :

Le premier outil utilisé pour 1’analyse statique est la commande « grep »-de Linux, elle permet
de faire une recherche de chaine de caracteres. (21) Dans le tableau 6 suivant, nous allons exposer

quelques outils d’audit :

Nom Langage supporté Open Source / sous Licence
Rips PHP Open Source
Find Bugs JAVA Open Source

C/C++,C#, VB, PHP,

Visual Code Grepper TAVA, PLISQL Open Source
SonarQube Multi langage Open Source
Veracode Multi langage Sous Licence
HP Fortify Multi langage Sous Licence

Tableau 6: Liste des outils d’audit de code source open source et sous licence.

f) Le point faible principal de I’analyse statique :

Les outils d'analyse statique rencontre réguliérement des situations ou ils ne peuvent pas
déterminer précisément si une erreur est présente ou non, donc ils peuvent signaler des erreurs la

ou il n’y’en a pas et ne pas les signaler 1a ot il y’en a. alors est que ces outils produisent trop de
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faux positifs, également appelés fausses alarmes. Dans ce contexte, un faux positif est un incident
détecté alors qu’aucun probléme n’existe pas en réalité. Un grand nombre de faux positifs peut

étre un obstacle a I’utilisation d’outils d’analyse statique.

3.1 Les méthodes de I’analyse statique :
Les solutions trouvées dans la littérature afin de mettre en place un systeme de détection de
vulnérabilités dans le code source ne sont pas nombreuses et cela est dii au fait que le probléme
qui doit étre traité par 1’analyse statique est indécidable comme nous I’avons vu précédemment,
cependant plusieurs solutions ont été proposées afin de minimiser les erreurs et d’optimiser le
résultat et la plupart de ces solutions sont des techniques utilisées entre autres dans le domaine
de compilation, nous allons-en voir quelques-uns :
»> L’analyse lexicale :
Elle convertit la syntaxe du code source en des entités lexicales dans le but d'abstraire le code
source et de le rendre plus facile & manipuler. (22)
» Le string matching :
C’est une simple comparaison de chaines qui peut étre utilisée a des fins différentes, par
exemple on peut faire correspondre les noms de fonctions dans le code source a une liste de
fonctions indésirables. Cette technique peut étre utilisée pour identifier les fonctions obsolétes
et/ou non sécurisées. (23)
> Le flux de données :
L'analyse de flux de données permet de recueillir des informations sur ’exécution des

logicielles alors qu'il est dans un état statique. (24)

» Le taint analyse :
Cette technique consiste & marquer les variables qui sont influencées par 1’utilisateur par
exemple dans un formulaire d’un site, on trouve un champ « Email » ou I’ utilisateur va entrer
sont Email, la valeur entrée sera manipulée par une variable dans le code source, cette derniere
sera marquée (taguée) pour voir en suite si son utilisation dans le code source peut constituer

un risque pour 1’application ou non. (25)

» Combinaison d’analyse statique et du data mining :
Le data mining est utilis¢ pour distinguer les faux positifs en utilisant les 3 principaux
classificateurs d'apprentissage machine et pour justifier leur proximité en utilisant un
classificateur d'acceptation. Le mélange des procédures de détection ne peut pas fournir des

résultats entiérement corrects. Et le data mining ne permet pas de résoudre le probleéme mais
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tout simplement donner des résultats probabilistes. L'outil corrige le code en insérant des
correctifs, c'est-a-dire des fonctions de purification et de validation. Les tests sont utilisés pour
vérifier si les correctifs évacuent vraiment les vulnérabilités et ne compromettent pas le

comportement (correct) des applications. (26)

> Autres algorithmes et structures de données qui sont utilisés dans le domaine de

I'analyse du code statique :

e Arbre syntaxique abstrait :

Lors de l'analyse du code de programme, la structure générée est un arbre abstrait. 11 s'agit de
la structure de données de base pour toutes les techniques d'analyse de code, ainsi que les
techniques de compilation. Les langages sont habituellement décrits comme des grammaires
sans contexte, ces grammaires peuvent étre représentées comme un arbre, oi chaque nceud

correspond a une expression. (27)

e Formulaire statique d'affectation unique (static single assignment SSA) :
Le formulaire SSA est une propriété des représentations de programme qui indique qu'une

variable ne peut étre affectée qu'une seule fois n'importe ou dans le programme. Cela signifie
que plusieurs affectations a la méme variable créent de nouvelles versions de cette variable et
pratiquement de nouvelles variables. Cette représentation fait habituellement partie des
représentations intermédiaires, et a une grande importance dans la simplification de certains

algorithmes d'analyse, comme la propagation constante. (28)

e Analyse de Pointeurs et d'Alias :
Pointer Analysis (ou Points-to) vient répondre a la question a laquelle un pointeur pointe vers

une zone mémoire. Analyse d’Alias répond a la question lorsque deux pointeurs pointent vers
la méme zone en mémoire. Comme mentionné dans les analyses antérieures, ceux-ci ont
également des configurations et des niveaux de précision différents : sensibilité¢ au flux,
interprocessus, conscience du contexte (plus de facilités a gérer les fausses alarmes). Ces
analyses sont les plus avancées jusqu'a nos jours, et aussi les plus compliquées. La plupart des
algorithmes qui existent utilisent une sorte d'approximation.

La majorité des outils d’analyse statique utilise une combinaison de ces techniques et d’autres
(qui ne sont pas citées dans ce rapport) pour trouver le maximum de vulnérabilités avec un taux

de faux positif et de faux négatif assez faible. (29)
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3.2 Les faiblesses détectées par I’analyse statique automatique :
Ce type de méthode permet la détection d’un grand nombre de bugs et de failles de sécurité, nous

allons citer quelques-uns dans ce chapitre :

3.2.1 Les bugs:
Les outils d’analyse statique permettent la détection d’un nombre important de bugs qui

peuvent conduire a I’arrét de I’application lors de son déploiement. Ces outils peuvent détecter

des bugs comme la division par zéro, Exception de pointeur null...

3.2.2 Les Injections :
Les attaques par injection consistent a introduire des portions de code malveillant dans les

champs de saisies de I’application, par exemple dans un formulaire d’inscription d’un site web
le pirate peut introduire un code malveillant dans I’email ou dans le mot de passe pour exécuter
une action par le serveur pour son profil. Il existe plusieurs types d’injection en voici quelques-
uns :

3.2.2.1 SQL injection :
Le pirate informatique introduit dans un champ de saisi une commande SQL pour la faire
exécuter par le SGBD, si l'attaque réussie, le pirate informatique peut prendre possession de

toute la base de données et accéder a toutes les informations de cette derniére. (30)

3.2.2.2 Cross site scripting (XSS) :
Les attaques de type XSS permettent d’injecter du contenu dans une page qui provoque par la

suite des actions sur le navigateur. Pour réaliser une attaque de ce type, I”attaquant peut utiliser
tous les langages qui sont pris en charge par le navigateur comme HTML, JAVASCRIPT,
FLASH, ... et bien d'autres. Avec cette technique 1’attaquant peut rediriger 1’utilisateur vers
un site d’hamegonnage ou de voler les cookies, l'utilisation de SSL, ou d'autres mécanismes
de chiffrement n'élimine ce type d’attaque. (31)
3.2.2.3 Injection de commande :

Quand un programme utilise une commande systéme et que cette derniére implique en partie
une saisie utilisateur, une attaque est susceptible d’y injecter des instructions arbitraires. Tous
les langages de programmation sont concernés, mais on observe souvent cela dans les scripts

CGI écrits en Perl, PHP et shell ; moins en Java, Python ou C#. (32)

3.3 L’utilisation des fonctions dangereuses ou obsolétes :
Dans chaque langage il existe des fonctions qui sont trés sensibles et qui peuvent conduire a

I’arrét de I’application s’ils sont utilisées de maniére non sécurisées et réfléchies, il existe aussi
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des fonctions qui sont devenues obsolétes aprés un certain temps, ces fonctions peuvent causer

des failles de sécurité qui peuvent étre facilement exploitable.

L’analyse statique automatique permet aussi de détecter des imperfections dans le code comme
les parties du code mort ou bien les parties de code inatteignable, mais aussi certains problémes

de synchronisation liés au code source et bien d’autres encore.
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4 L’Analyse dynamique :

a) Définition :

L’analyse dynamique (DAST, Dynamic Analysis Security Testing) ou bien le test de la boite
noire (Black Box), est 1'examen du programme lors de son exécution, il consiste & tester les
fonctionnalités d’un logiciel avec un ensemble de valeurs en entrée et voir s’il répond au besoin
fonctionnel et non fonctionnel, cette méthode ne peut pas prouver qu’un programme satisfait a
cent pour cent une propriété¢ donnée (impossible de réaliser un test avec toutes les valeurs
possibles), mais elle peut détecter une violation de la propriété, en général ces tests sont réalisés

apres 1’étape de I’implémentation d’un SDLC. (17)
b) Méthode de test dynamique :

Pour réaliser les tests dynamiques, il existe plusieurs méthodes comme le test unitaire,

d’intégration, test de systéme, test de pénétration, mais aussi le test de robustesse.
¢) Outil d’analyse dynamique :
L’analyse dynamique est effectuée de deux manieres :
- L’analyse manuelle.
- L’analyse automatique.
Nous allons citer quelques outils d’analyse dynamique :
e JUnit,. Nmap, Burp.
e Metasploit est un outil open source pour les tests de pénétration (pentest),

e SQLmap est un outil open source utilisé¢ dans les tests d’intrusions, son but est la détection

automatique des failles de type SQL injection.

d) Comparaison test dynamique VS test statique :
Généralement dans les entreprises on utilise les deux méthodes, I’analyse statique est utilisée
lors de la phase de codage et I’analyse dynamique est utilisée dans la phase de test, le tableau

suivant montre quelques points comparatifs.
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Analyse statique Analyse dynamique

Exécution du programme | Non Oui
nécessaire
Nécessiter d’avoir le code | Oui Non
source
Couvre toute 1’application Oui Non
Tester la configuration Non Oui
Tester 1’environnement de | Non Oui
I’exécution
Rapide Plus rapide Moins rapide
Détecte tous les bugs et les | Non Non
failles de sécurité
Utilisation des outils pour | Oui Oui
réaliser les tests
Les outils de test peuvent

enérer de faux : .
g Oui Oui
positifs/négatifs
Détecter les failles de type :

SQL injection, XSS et buffer . .
QL imy ’ Oui Oui
over flow

Tableau 7: Comparaison entre 1’analyse statique et 1’analyse dynamique.

Dans le tableau 6, nous exposons quelques points de comparaison entre les deux méthodes de
test statique et dynamique. On constate que les deux méthodes sont utilisées dans des phases
différentes, I’analyse statique est utilisée lors de I’implémentation d’ou la nécessité d’avoir le
code source a portée de main, alors que 1’analyse dynamique est utilisée lors de la phase de test
et de vérification d’oui la nécessité de I’exécution du programme. On constate aussi que ces deux
méthodes ont des objectifs différents par exemple, la premiére ne peut pas tester la configuration

du programme alors que la deuxieéme le fait, mais ces deux méthodes ont quelque point en
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commun comme la détection des failles de type SQL injection et XSS et quelques autres

vulnérabilités.

En conclusion, on constate que ces deux méthodes sont complémentaires et doivent étre utilisées
ensemble mais dans des phases différentes du cycle de développement pour assurer la sécurité

d’un produit logiciel.

S Autres méthodes de test :
Il existe d’autres types de tests pour assurer la sécurité des logiciels que nous allons citer :

% Test de sécurité interactive des applications (IAST) :
Le test de sécurité interactive (IAST : Interactive Application Security Testing) est une

combinaison entre le SAST et le DAST visant a tirer parti de la puissance et des avantages
des deux méthodes, toutefois il est tres difficile d’implémenter la méthode IAST, car elle
nécessite la combinaison automatique des résultats obtenus lors des tests SAST et DAST, la

combinaison des données manuelles ou semi-manuelles n’est pas vraiment une solution IAST.

% Test de sécurité des applications mobiles (AST mobile) :
Mobile AST utilise une combinaison de SAST traditionnel et DAST, ainsi que l'analyse

comportementale a 1'aide de techniques statiques et dynamiques pour découvrir des actions
malveillantes ou potentiellement risquées que l'application mobile peut subir (par exemple,

l'activation du carnet d'adresses de l'utilisateur ou GPS).

6 Discussion :
Certaines vulnérabilités peuvent étre trouvées uniquement avec les tests SAST(analyse statique),

d'autres avec DAST ( analyse dynamique). utilisés dans les deux sens rend le teste plus complet.
De nombreuses applications web qui sont traditionnellement scannées avec les outils DAST
utilisent également une quantité importante de code client sous la forme de JavaScript. Ce code
doit également étre analysé pour détecter les vulnérabilités de sécurité, généralement en utilisant
l'analyse statique. Il existe d'autres raisons, mais la plus importante est que le test d'application
avec une seule forme d'outil laisse un risque résiduel donc les applications les plus critiques
doivent €tre testées a I'aide des techniques SAST et DAST. La bonne nouvelle est que plusieurs
fournisseurs offrent les deux formes de test (par exemple IBM, HP ou encore Cigital comme il
est montré dans le tableau 3 de la partie une du chapitre) par conséquent l'achat de deux outils
distincts / services n'est plus nécessaire, de plus l’utilisation des deux méthodes ainsi que
I’analyse manuelle diminue de fagon considérable 1’apparition de faux positifs méme si cela reste

encore non maitrisé complétement vu la difficulté¢ qu’il y’a a trouver les faux positifs surtout
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quand le systéme est complétement automatisé en d’autres termes, absence d’analyse manuelle
(intervention humaine), cependant hormis la complémentarité, les différents outils qui utilisent
une méthode par rapport a 1’autre ne sont pas tres efficace et ne permettent pas d’offrir un large
choix en maticre de résultat concret ou bien une analyse en un temps extrémement réduit, pour
cela la complémentarité des deux méthodes et leur utilisation synchronisé permet d’avoir des

résultat beaucoup plus optimiste.

7 Conclusion :
Dans ce chapitre nous avons vu I’importance de la sécurité et plus particuliérement la sécurité

applicative, la négligence de ’aspect sécuritaire en informatique peut engendrer des problemes
majeurs et peut causer des pertes faramineuses, ainsi plusieurs méthodes ont été développées afin
de venir & bout des problémes rencontrés, I'une d’elles est le SDL qui permet d’introduire la
sécurit¢ dans toutes les phases du cycle de développement, nous avons vu aussi la méthode
d’analyse et de test dynamique qui est employée aprés I’exécution du programme et qui ne
nécessite pas la lecture du code source, a I’inverse de la méthode d’analyse statique qui elle
consiste a réaliser des tests directement sur le code source, ce type de test existe sous deux
versions, I’analyse manuelle et ’analyse automatique, I’analyse statique automatique est trés
importante car elle permet de réduire le coiit de développement en détectant les bugs dans I”étape
d’implémentation (codage) 14 ou la majorité des bugs se produisent et ainsi réduire 1’effort
effectué pour trouver ces erreurs en utilisant des outils automatiques. Dans l'ensemble, I'industrie

des tests de sécurité semble mirir et tend vers une meilleure maitrise de la sécurité applicative.
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1 Introduction :
Notre mémoire de master s’est déroulée au sein de la filiale ELIT (EL Djazair Information

technology) de groupe Sonelgaz.

Ce chapitre présente une étude exhaustive sur le systéme que nous allons compléter et les
composants qui le constituent. Toutes les informations ont été rassemblées suite a des visites sur
place et des entretiens avec les membres de 1’équipe du département de sécurité des systémes
d’information, représentant aussi un portail vers la réalisation d’un systéme plus intuitif et plus
pratique qui offrira une simplicité qui sera appréciée par les auditeurs qui utiliseront cette

application.

Dans cette partie nous allons présenter notre organisme d’accueil ainsi que la description de

leurs besoins.

2 Présentation de ’organisme d’accueil :
La filiale ELIT se charge principalement de I’activité du systémes d’information, confiée a une

actions, dénommée "EL Djazair Information Technology", par abréviation "ELIT Spa". Elle a
€t créée pour répondre a la stratégie du Groupe Sonelgaz de développer des moyens propres de
maitrise d’ceuvre dans le domaine des Systémes d’Information, et de disposer d’un pdle
de compétences technologiques au service de ses sociétés, mais aussi de confier la propriété des
Systemes d’Information a une entité spécialisée et de focaliser les capacités de ses sociétés sur

leurs métiers de base respectifs.

2.1 Rdles et attributions :
o Elaborer le schéma directeur SI du Groupe Sonelgaz.

e Assurer I’accés a I’information et aux applications et en garantir la sécurité, I’intégrité et
la fiabilité.

e Mettre a la disposition du Groupe Sonelgaz les moyens informatiques et de
télécommunications (ressources, matériels, infrastructures, etc.) nécessaires pour assurer
le niveau de service attendu.

e Assurer des prestations en termes de besoins en systémes d’information par la fourniture
de services en mode client / fournisseur.

e Veiller au choix des normes, des standards et des méthodes, a des fins d’optimisation
¢conomique et technique et de faciliter 1’interopérabilité et les échanges d’informations

entre ces systemes.
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e Assurer le r6le de centre d’expertise du Groupe par le développement des ressources

humaines et des méthodologies adaptées.

e Proposer, a terme, ces mémes services aux clients externes.
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A cet effet, ELIT est chargée notamment de :

a. Au niveau stratégique :

o L’¢laboration de la politique des Systemes d’Information et des technologies de
I’information et de la communication du Groupe Sonelgaz ;

o La prise en charge des besoins des sociétés du Groupe Sonelgaz en matiére
d’informatique et de télécommunications.

b. Quant au niveau opérationnel, ELIT s ’emploie { :

o Elaborer et mettre en ceuvre les Systemes d’Information destinés au pilotage et a la
gestion des différentes activités des sociétés du Groupe Sonelgaz ;

e Mettre a la disposition des sociétés du Groupe Sonelgaz les moyens informatiques et de
télécommunications (logiciels, matériels, infrastructures, etc.) nécessaires pour assurer
le niveau de service attendu ;

e Assurer la maintenance et 1’administration des Systémes d’Information, des plates-
formes et des équipements mis & la disposition des utilisateurs ;

e Assurer I"acces a I’information et aux applications et en garantir la sécurité, I’ intégrité et

la fiabilité ;

3 La mission du département de la sécurité des systémes d’information :
La Direction Sécurité des Systémes d’Information est chargée de la sécurité du patrimoine

informationnel, des systémes d'information du Groupe Sonelgaz et de garantir l'intégrité, la
confidentialité, la disponibilité et la tragabilit¢ des données de l'ensemble des systémes

d'information de la société.
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Figure 8: Organigramme du département de sécurité des systémes d’information.

< Roles et attributions :

o Définir la stratégie sécurité des systémes d’information du Groupe Sonelgaz.

o Mettre en place la politique de sécurité du Groupe Sonelgaz et veiller a son
application.

e Sensibiliser les différents acteurs des systémes d’information sur la sécurité des
systemes d’information.

o Réaliser des audits de sécurité des systemes d’information (application et controle des
plans de sécurité préétablis).

e Identifier les risques informatiques pesant sur le Groupe Sonelgaz et leurs éventuelles
conséquences.

e Assurer la veille technologique dans le domaine de la sécurité informatique.

4 Ktude du systéme existant :
Dans cette partie nous allons présenter le systéme actuel, ses point forts et ses points faibles.

4.1 Introduction :
Dans cette partie nous allons nous intéresser au systéme existant afin de déterminer ces points
forts et ces points faibles. En fonction de cette analyse et en fonction de la critique de I’existant,

on peut déceler le fond du probléme et trouver une solution pour améliorer le systéme existant.
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L’audit code source manuel est une maniére insuffisante de détecter les vulnérabilités surtout
dans des entreprises qui misent en premier lieu sur deux facteurs principaux qui sont le temps et
le coit, cette technique est exhaustive et non fiable, de plus, des études ont montré que Paudit
dynamique ne suffit pas 4 déceler toutes les failles de sécurité que rencontre un projet lors de sa
phase d’audit.

Cependant, I’approche de 1’analyse statique du code source présente plusieurs imperfections,
deux d’entre elles sont les faux négatifs et les faux positifs qui faussent parfois les résultats de

I"analyseur, mais aussi, remettent en cause toute la phase d’audit.

4.2 Les besoins de ’entreprise :
L’entreprise dans lequel nous effectuons notre stage a exprimé plusieurs besoins et sont énumérés
ci-dessous :
1. Minimiser le temps d’audit du code source et le temps de scan.
2. Détecter les failles de sécurité de type injection présente dans le code source.
3. Développer une application facile et intuitive qui permet d’aider les auditeurs a
accomplir la phase d’audit du projet.
4. Mettre en place un systéme de scan qui supporte en premier lieu le langage PHP
et qui peut par la suite s’étendre vers d’autres langages.
5. Générer des rapports d’audits et permetire leur archivage et leur gestion par
I"auditeur.
6. Etablir une interaction efficace et robuste entre le systéme proposé et le systéme
actuel.
7. Diminution du taux de faux positifs et des faux négatifs.
4.3 Exposition du systéme actuel :
La filiale ELIT a pour objectif d’auditer et de tester la sécurité des produits logiciel développé
par le groupe Sonelgaz, mais aussi d’autres projets qui appartiennent a des organismes
indépendants (clients). Le systeme actuel est une application web de gestion des demandes
d’audit qui posséde un ensemble de fonctionnalités afin de réaliser I’audit et garantir un suivi
complet jusqu'a la mise en production de ’application ou son exploitation, les principaux acteurs
sont :
° Les clients, qu’ils soient internes ou externes au groupe sonelgaz, doivent passer par les
mémes ¢tapes afin de gérer de fagon automatique les demandes d’audit.
° Le responsable d’audit a plusieurs missions comme le traitement des requétes d’audit

effectué par le client ainsi que ’affectation des projets a des équipes d’audit.

40



Chapitre III: solution proposee

L’auditeur audit les projets et traite les données qui en résultent.

Pour ’instant, ce systeme ne gere que les informations récoltées par I’auditeur lors de 1’analyse

dynamique (test de pénétration, test de configuration...etc.) du projet, de plus il facilite la

communication entre I’auditeur et le client, en premier lieu ce dernier doit remplir une demande

contenant un ensemble d’information sur le projet a auditer, cette demande comporte :

L.
2,

Les informations concernant 1’interlocuteur (entreprises).

Les adresses des serveurs qui sont nécessaires au bon fonctionnement du projet ainsi
que leurs roles (serveur d’application, serveur de fichier, serveur de base de
données...etc.).

Les informations requises pour I’acces aux différents serveurs (nom d’utilisateur, mot
de passe, clés SSH...etc.).

Une description précise des exigences et des directives du client concernant 1’audit

réalisé sur son projet.

Apres avoir regu ces informations de la part du client, le responsable d’audit effectue plusieurs

opérations :

1. Vérifications de la véracité des données entrées par le client lors de la demande.

2. Siles données n’autorisent pas I’acces, le responsable envoie une demande de correction
au client.

3. Le responsable d’audit affecte des projets & un ou plusieurs auditeurs pour effectuer
I’audit dynamique.

4. L’auditeur rédige par la suite un rapport contenant toutes les insuffisances et les
incomplétudes détectées lors de la phase d’audit et I’envoi au client(développeur).

5. Apres la correction des failles détectées, le client ré effectue une nouvelle demande
d’audit qui passera par les mémes phases.

6. Un rapport final est généré et le responsable d’audit envoie ce rapport au client pour la

mise en production du projet.

Le diagramme illustré dans la page suivante (figure 10) montre en détail les différentes

phases d’audit et I’interaction entre les acteurs du systéme et le systéme en lui-méme.
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5 Critique de Pexistant :

Le systeme actuel qu’ELIT a développé pour mener a bien leur mission d’audit comprend entre

autres des points forts et des points faibles que nous allons énumérer ci-dessous

5.1 Les points forts du systéme :

Dispose d’une plate-forme qui permet un échange d’information nécessaire afin
d’effectuer 1’audit du produit développé par le client.

Une interface auditeur simple qui permettra de consulter tous les projets qui lui ont été
affectés ainsi que les rapports d’audit déja archivés.

Un espace réservé aux clients qui permet de faire des demandes d’audit, mais aussi la
mise en place d’un formulaire qui permettra d’exprimer la demande du client ainsi que
toutes les informations nécessaires a 1’acces (droits d’accés aux serveurs, délai d’audit,
etc.)

La classification automatisée des vulnérabilités détectées ainsi que I’archivage des

rapports.

5.2 Les points a déplorer du systéme :

Cette plate-forme est une application web qui sert seulement & automatiser la gestion
des demandes d’audit.

Aucun outil d’audit (tests de pénétration) propre au systéme n’existe dans le systeme
actuel

Le systéme ne dispose d’aucun analyseur d’audit code source (statique) que ce soit du

coté de ’analyse du code ou bien des résultats rédigés dans le rapport final.

Par ailleurs, nous devons savoir que le nouveau systéme congu n’améliora pas le systéme actuel,

mais le complétera d’un point de vue fonctionnel et opérationnel.

6 Exposition du systéme proposé :

Afin de répondre aux besoins exposcs par I’entreprise nous avons élaboré un systeme qui a la

fois apporte une complémentarité aux insuffisances du systéme existant énumérées plus haut,

mais aussi offre de nouvelles perspectives pour un meilleur audit et de meilleurs résultats.

Ce systeme doit offrir une simplification lors de la phase d’audit, une réactivité dans le

traitement, une analyse rapide et efficace, mais aussi la détection des erreurs et des vulnérabilités

contenues dans le code source du programme que I’auditeur doit analyser.
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Tout d’abord, avant qu’il ne consiste a étre un outil d’audit code source, notre projet est en

premier lieu un systéme a part entiére qui a pour but de faire de 1’audit & I’échelle code source, il

se détermine par deux aspects :

v" L’aspect fonctionnel :

Le systeme regoit les résultats lors de sa phase d’analyse et rassemble toutes les
informations de fagon claire et organisée.

Le systeme exposera a 1’auditeur toutes les vulnérabilités détectées dans le code source
et lui affichera la partie du code ou la menace a été détectée dans le but de vérifier si
vraiment la menace en est une ou bien ¢’est un faux positif.

Le systéme permet a 1’auditeur de supprimer une vulnérabilité s’il estime que la menace
détectée n’est pas dangereuse et n’aura aucun impact.

Le systéme fournit a ’auditeur un moyen d’ajouter une vulnérabilité si au court de I"audit
manuel sur une portion de code il découvre une vulnérabilité que le systéme n’a pas réussi
a détecter, ce qui est connu par les faux négatifs.

Le systéme offre toujours la possibilité a ’auditeur de faire de /’audit manuel sur la

portion de code ou les vulnérabilités ont été détectées.

v" L’aspect opérationnel :

L’analyseur se base en particulier sur les « input » qu’un utilisateur peut insérer, et en
partant de ce principe on alimente une librairie qui contient des fonctions dangereuses et
obsoletes ainsi que les vulnérabilités les plus répondues, pour qu’on puisse comparer et
dire si la menace(faille) trouvée dans le code en est vraiment une ou bien ce n’est qu’une
fausse alerte.

L’analyseur proposera dans I’aspect opérationnel une partie remédiation aux résultats

acquise lors de la phase de scan

6.1 Description du systéme proposé :

Dans cette partie nous allons voir en premier lieu le schéma global des deux systémes ainsi que

leur interaction, ensuite, nous verrons la conception détaillée du systéme propose.

La figure 11 ci-dessous est une représentation globale de 1’interaction entre le systeme qu’on

propose et le systtme actuel, chaque systtme se compose de plusieurs modules qui

communiquent entre eux a travers une base de données.
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Figure 10: schéma global de I’interaction des deux systémes.

Le systeme propos¢ se compose de 3 couches essentielles & son bon fonctionnement et qui

permettent d’avoir a la fois des résultats satisfaisants en matiére de détection de vulnérabilités et

une simplicité dans 1’acquisition de ses informations.

a. Couche utilisateur : la lere couche représente la couche utilisateur elle offre I’une des

principales fonctionnalités de notre systéme et qui est la gestion des résultats obtenus par

’auditeur la présence de ce dernier est le dernier maillon de la chaine avant la validation

finale du résultat, elle se compose de six modules bien distincts :

e Le module d’Authentification est un systéme de session réservé a nos deux types

d’utilisateurs, le responsable et les auditeurs, a 1’aide de ces sessions nous instaurons

une politique d’accés qui permettra de faire en sorte que seuls I’auditeur et le

responsable puissent y accéder.

e Le module de contréle d’entrées utilisateur permet entres autres de vérifier si

I"utilisateur a déja scanné un projet, si oui, un contréle doit étre mis en place pour qu’il

n’y ait pas un écrasement répété¢ des données récoltées et stockées dans la base de

données lors I’analyse statique du code source (scanne).

e Le module de Gestion des rapports d’audit se charge de traiter et d’afficher les

informations qui ont été récupérées de la couche scanner.

De plus, I"auditeur a grace a ce module a la possibilité de supprimer définitivement les

informations (vulnérabilités) que I’analyseur détecte et qui s’avérent aprés 1’audit étre
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de fausses alertes (faux positifs), mais aussi a la possibilité d’ajouter manuellement
une vulnérabilité que 1’analyseur n’a pas pu détecter et qu’on appelle un (faux négatif)
(voir chapitre II) et qui sera ajoutée au rapport final aprés que la phase d’audit se soit
terminée.

e Le module de Gestions des notifications permet une communication bidirectionnelle
entre les deux systémes, en effet grice a ce module le responsable notifie en temps réel
les auditeurs sur les nouveaux projets auxquels ils sont affectés et cela a travers le
systeme existant, de plus le systéme proposé sera en mesure de notifier le responsable
dés qu’un projet en phase d’audit change de statut.

e Le module de Gestion des suivis d’audit est ’'un des modules les plus importants dans
cette premicre couche, il fournit des informations primordiales a propos de I’état
d’avancement de 1’audit ainsi que les différentes phases du projet par lequel il passe et
que nous allons énumeérer ci-dessous :

1. Phase d’audit : c’est la phase qui vient tout juste aprés I’affectation du projet a
I’auditeur afin que ce dernier commence a analyser le projet(audit).

2. Phase de ré audit : c’est la phase ou I’auditeur doit ré analyser le projet aprés
que ce dernier ait été envoy¢ aux développeurs pour qu’ils corrigent les erreurs
détectées lors de la phase précédente.

3. Phase de validation : c’est la derniére phase du suivi d’audit et qui comme son
nom I’indique valide les résultats ainsi que le projet tout entier pour qu’ensuite
un rapport final soit généré et envoyé aux clients.

e Le module de gestion des résultats du scan représente le portail qui permet la
communication entre la couche utilisateur et la couche scanner, il récupére les données
envoyées par la deuxiéme couche (voir couche scanner) afin qu’il les traites et les
affiches que ce soit par catégories, par nombres de failles détectées ou bien par les
vulnérabilités appartenant a un fichier bien précis du répertoire du projet.

Toujours est-t-il que malgré toutes les regles de remédiation et les fonctionnalités d’analyse
qu’offre le systeme, la présence et I’implication de I’expert (auditeur) est obligatoire pour valider
les résultats et ainsi éviter toute validation de faux positifs et de faux négatifs dans le rapport

final.

Pour finir, on peut dire que la couche utilisateur est une porte d’accés aux couches suivantes,
mais aussi une plate-forme d’affichage et de modifications des résultats obtenus lors de I’analyse

du code source.
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b. Couche scanner : d’aprées la description qu’on vient de voir dans la couche utilisateur on

C.

conclut que le réle principal de la 1ére couche est de gérer et stocker les données des
utilisateurs dans une base de données.
La couche scanner a pour but de piloter la couche 3 (noyau), elle effectue le traitement
des données avant et aprés I’analyse du code source pour le noyau, a cet effet 1a 2e couche
se compose de deux modules dépendants 1’un de I’autre et que nous allons présenter ci-
dessous :
1. Prés analyse : ce module traite deux principales informations qui sont récupérées
depuis la 1re couche (couche utilisateur).
Premi¢rement, le langage sélectionné, il va déterminer a quel analyseur du noyau
(couche 3) ce module va faire appel.
Deuxiémement, le chemin du répertoire du projet a scanner, il va étre utilisé pour
générer une liste contenant le chemin des fichiers qui se trouvent dans ce répertoire,
on note que les fichiers a analyser concernent le langage qui a été choisi par I’auditeur,
en d’autres termes si le répertoire contient des fichiers d’un autre langage, ces derniers
ne seront pas pris en charge par ’analyseur et une erreur sera affichée pour que
I’auditeur y remédie.
2. Post analyse : ce module recevra les résultats de 1’analyse et va réaliser les opérations
suivantes :
e Traitement des résultats afin de les renvoyer a la couche utilisateur et cela dans le
but de les afficher d’une maniere simple et compréhensible.
e  Récupérer les résultats obtenus lors de la phase de I’analyse statique et les stocker
dans la base de données réservée a cet effet.
Couche noyau : Cette couche se charge principalement de 1’analyse statique du code
source, elle peut contenir plusieurs analyseurs (outils), chaque outil correspond a un
langage donné, pour chacun de ces outils plusieurs techniques sont utilisées et
implémentées, ces techniques et leurs implémentations peuvent changer d’un outil a un
autre selon le type du langage utilisé (on verra par la suite la conception d’un analyseur
qui est spécifique au langage PHP). Cependant le résultat des différents analyseurs doit
suivre la méme structure pour garantir la bonne gestion des informations qui sont
envoyées a la couche 2, cela garantie aussi un ajout facile de plusieurs autres analyseurs
dans la couche 3 (noyau), rendant le coeur du systeme extensible et robuste afin de gérer
le maximum de langages et de traiter le maximum de projets possible lors de la phase

d’audit sans avoir a changer le fonctionnement de la couche scanner.
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7 Interaction entre les deux systémes :

Le diagramme de séquence qui suit (figure 12) montre comment et a quel moment les deux

systémes interagissent entre eux et décrit précisément les étapes de ’opération d’audit durant

I"utilisation du nouveau systéme et la fagon avec laquelle les informations (affectation de sujets,

rapport d’audit...etc.) sont envoyées et échangées a travers les deux systémes. ..

Aprés que le client ait fait sa demande d’audit, il I’envoie pour que le responsable la traite,

ensuite, chaque acteur devra suivre une marche a suivre (scénario nominal) afin de mener a bien

le processus d’audit.

Sceénario 1 : Interaction entre le systéme actuel et le systéme proposé.

Objectif : montrer I’interaction des systémes et leurs principales opérations.

Acteurs :Auditeur, responsable, client.

Précondition : la demande d’audit doit étre déja effectuée par le client.

Post condition : une génération du rapport final de 1’audit et son envoi au client.

Scénario nominal :

1 : le responsable affecte un projet a un auditeur
2 : le systeme actuel envoi notification au
systeme proposé.

3 : le systéme proposé notifie I’auditeur.

4 : I’auditeur sélectionne le projet a audité.

5 : le systeéme proposé analyse le projet.

6 : Affichage information générée par le
systeme proposé.

7 : Pauditeur met a jour les informations.

8 : le systéme notifie de la réussite de la mise a

jour.

D
10
11
12
13

14 :

15

16 :

17

"auditeur valide le rapport d’audit statique

: L’auditeur rédige rapport d’audit dynamique
: le systeme actuel envoie les deux rapports

: le client renvoie le projet corrigé

: le systeme actuel notifie de la réception du projet.
I’auditeur valide le projet

: le responsable valide les deux rapports d’audit

le systéme actuel notifie de la fin d’audit

. le systéme actuel notifie de la validation et de

I’envoi des deux rapports.

Tableau 8: scénario nominal de notre diagramme de séquence.

Le digramme de séquence découlant est alors le suivant (figurel2):
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8 Conception du systéme proposé :
Le systeme offre nombreuses fonctionnalités, en effectuant toutes ces opérations nous pourrons

considérer que la phase d’audit code source a été accompli de fagon rigoureuse.

Cas d’utilisation du systéme proposé

_ Notifier. - consulter les |

Ak N — —include— —— —
. S aufbgntlfler 3 projets affectés

~ choisirle
. langage

entrer chemin du
répertoire

Auditeu
upprimer faus
positifs/faux
~ nepatifs

" Mod ifier — — —extend- — —
rapports

- N =
include N \\ % extend,
B - \\\ S o )
% % Ajouter une "N
N extend vulnérabilité non
LS ; Zoz NNt AR}
\\ ~ détéctées
s gt -
extend %
: \
- Consulter N Proposer

. rapport. 4

N remédiation

"Ajéutérﬁ )
déscription

Figure 12: Cas d’utilisation du systéme proposé.

Nous allons en premier lieu mettre en place une fiche descriptive (tableau 9) d’un exemple réel

du fonctionnement de notre systéme afin de définir notre cas d’utilisation (figures 13) :
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Casn° 1

Nom : Faire I’analyse statique du code source (auditer)

Acteur(s) : Auditeurs

Description : Un ou plusieurs auditeurs peuvent auditer un projet selon le choix et I’affectation du
responsable.

Auteur : auditeur (adjailia romaissa)

Date(s) : 10/05/2017 (premiére rédaction)

Préconditions : L’utilisateur doit étre authentifié en tant qu’auditeur (Cas d’utilisation «

S’authentifier »)

Démarrage : L’utilisateur a demandé la page « Consultation des projets 4 affecter »

Tableau 9: fiche descriptive de notre cas d’utilisation.

Ensuite, nous allons décrire les scénarios qui explicitent la chronologie des actions qui seront
réalisées par I’utilisateur (tableau 10), il existe 3 parties :
v" Le scénario nominal :

Il s”agit ici de décrire le déroulement idéal des actions, ot tout va pour le mieux.

Le scénario nominal

1. Le systeme affiche une page contenant la liste des projets qui ont été affectés a I’auditeur.

2. L’utilisateur consulte les rapports et sélectionne un projet a auditer.

3. Le systeme affiche une nouvelle page qui permettra d’analyser le projet sélectionné.

4. L’utilisateur doit obligatoirement choisir le langage et entrer le chemin du répertoire.

5. Le systéme génére un rapport contenant toutes les vulnérabilités détectées.

6. L’utilisateur consulte le rapport et procéde & une modification de ce dernier. (Suppression, ajout,
description, remédiation

7. L’ utilisateur peut ensuite consulter une nouvelle fois le rapport et le validera définitivement.

8. Le systeme sauvegarde les changements et valide le projet en modifiant son statut.( projet

audité)

Tableau 10: scénario nominal de notre cas d’utilisation.
v Lescénario alternatif :
Ici, il s’agit de décrire les éventuelles étapes différentes liées aux choix de ’utilisateur,

par exemple. C’est le cas des étapes liées a des conditions.
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Le scénario alternatif

2.a l'utilisateur décide de quitter la consultation des projets qui lui sont affectés.
2.b I'utilisateur décide de ne sélectionner aucun projet a auditer, il ne fait que consulter.
5.al’'utilisateur décider de quitter la consultation du premier rapport  généré.
6.a l'utilisateur décide de  ne  faire  aucune modification sur le rapport.

7.al'utilisateur décide de wvalider le rapport sans consulter une nouvelle fois.

7.b l'utilisateur décide de quitter la consultation du rapport sans valider.

Tableau 11: scénario alternatif de notre cas d’utilisation.
v' La fin et les post-conditions :
- La fin permet de récapituler toutes les situations d’arrét du cas d’utilisation.
- Les post-conditions nous indiquent un résultat tangible qui est vérifiable apres I’arrét

du cas d’utilisation et qui pourra témoigner du bon fonctionnement.

Fin : Scénario nominal : aux étapes 2, 5 ou 7, sur décision de I’utilisateur.

Post-conditions : Scénario nominal : aux étapes 6, 8.

Tableau 12: 1a fin et les postes conditions de notre cas d’utilisation.

8.1 Description de la base de données :
Le point principal qui relie les deux systémes est justement la base de données, elle sera utilisée

pour garantir I’échange d’informations, chaque module du systéme aura besoin d’informations
qui ont initialement été entrées dans un module n’appartenant pas au mé€me systeéme.

La base de données comme montrée ci-dessous (figure 14) illustre avec un code couleurs, les
tables appartenant au systéme initial et les tables ajoutées pour enregistrés les informations

générées par le systéme d’audit code source.

8.1.1 Role et description de quelques tables :

® Table suivie audit : cette table sert a stocker les informations nécessaires au suivi du
projet qu’on audit, elle prend en compte le statut du projet relatif a la phase d’audit
dynamique qui s’effectue dans le systéme existant(actuel), mais aussi le statut résultant
du suivi d’audit statique. Par conséquent elle permet de synchroniser la validation du
projet dans sa globalité¢ en prenant en compte les deux méthodes d’audit afin que le
rapport soit prét a étre envoyé au client.

°  Table suivie d’audit code source : la table suivie est propre au systeme proposé, elle a

eté ajoutée afin de stocker seulement les informations du projet qui est analysé par le
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systeme d’audit code source, ces données seront récupérées a travers la clé étrangére « id
demande » stockée dans la table « suivi audit ».

o  Table Notification : cette table est celle qui relie nos deux systémes elle leur permet de
de stocker des informations afin que nos différents acteurs puissent communiquer entre
eux en envoyant des notifications.

©  Tables failles : cette table concerne premiérement les vulnérabilités détectées, on y stocke
le nom de la vulnérabilité, numéro de la ligne, et la ligne de code ou a été détecté la
vulnérabilité. Deuxiémement, elle stocke aussi les informations de prévention ce qui veut
dire que si le systéme détecte une fonction dangereuse ou obsoléte cette méme table devra
contenir le nom du « warning » ainsi que les mémes informations citées premiérement,
ces deux failles seront différenciées par attribut « type_faille ».

® Table demande d’audit : cette table est le point de départ par lequel passe le systeme
actuel, les informations entrées par le client (nom du projet, date, descriptions, etc.) sont
traitées et enregistrer dans la table demande audit afin que ces demandes soient consultées

par le responsable dans le but de les affecter aux auditeurs.

Les tables du systéme proposé stockent essentiellement les informations générées lors de
Iutilisation de I’analyseur statique de code source, le systéme actuel utilisera ces informations
pour terminer le rapport final qui a été déja rédigé partiellement par 1’auditeur au moment de la

phase d’audit dynamique (test de pénétration, test de politique de sécurité, etc. ).

8.1.2 Politique d’acces a la base de données ;
Comme les deux systémes interagissent avec la méme base de données, un risque de conflit
d’acces existe, pour remédier a cela nous avons mis en place une politique d’accés que nous
allons définir ci-dessous :
v' Le systéme actuel peut accéder aux tables réservées a stocker les informations générées
par le systéme proposé seulement en mode lecture.
v' Le systtme proposé peut accéder aux tables réservées & stocker les informations
enregistrées par le systéme actuel seulement en mode lecture
v Les deux systémes ont le droit d’accéder en mode lecture et écriture seulement dans la

table notification (figure 14).
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id_role

iServeur

id serveur

*id_role

*id_demande

Suivi d'audit

id audit

*id_demande

- Tables du systéme actuel

- Tables du systéme proposé

Faille

id_faille

*id_fichier

*id_application

Application

id_application

Demande d'audit

id: demande

*id_application

suivi_d'audit code source

id_suivi

date_suivi

*id_demande

Il

- 2017

stattt

statut

*id_demande

attribution_auditeur

id (attribue

*id_demande

*id_user

Utilisateurs

id user

notification

id notification

*id_user S

L

ste. fichiers

id. fichier

*id_suivi

Figure 13: Diagramme de base de données.
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8.1.3 Identification des tables :
Ci-dessous le les attributs que contiennent les tables de la base de données de notre systéme

ainsi que leurs désignations et leurs types.

Tables

Notification

Suivi_audit code

_source

Faille

Liste fichiers

Attributs
Id_notif

from

to

Vue

Msg
Id systéme

Id statut d

Id_suivi audit

lang

Id suivi*
Statut

Id faille
Id_suivi
Nom_vul
Nom_var
Num_ligne
Code ligne
Id_fichier
Type vul
Descrip

Remeédiation

Id fichier
Id suivis

Chemin_rap

Désignation

Identificateur de la notification

Identifiant de I’envoyeur
identifiant du récepteur
Vue

Message

Identificateur du systéme

Identifiant du statut dynamique

(table de systeme actuel)

Identifiant du suivi audit code

source

Langage

Identifiant suivi (de la table suivie)

Statut

Identifiant de la faille
Identifiant suivi

Nom vulnérabilité

Nom variable détetectée

Numéro de la ligne

Code source de la ligne

Identifiant du fichier

Type de la vulnérabilité
Description de la vulnérabilité
Remédiation de la vulnérabilité

Identifiant du fichier
Identifiant du suivi d’audit

Chemin du répertoire du projet

Tableau 13: attributs et dictionnaires de données des tables.

Type

Entier

Entier
Entier
Booléen

Chaine de caractere
Entier

Entier

Entier

Chaine de caractére
Entier
Chaine de caractére
Entier
Entier
Chaine de caractére
Chaine de caractére

Entier

Chaine de caractere

Entier

Chaine de caractére
Chaine de caractére
Chaine de caractére

Entier
Entier

Chaine de caractére

55



Chapitre II: solution proposee

8.2 Conception d’un analyseur PHP :

Nous avons dit que la 3e couche (noyau) peut contenir plusieurs analyseurs, chacun de ces outils
est congu pour un langage donné pour cela différentes techniques peuvent étre utilisés, on va
voir ici comment nous avons congu un analyseur dédi¢ au langage PHP (notre outil ne prend
pas en charge PHP comme langage orienté objet). Selon W3 Techs, PHP est le langage de

programmation c6té serveur le plus couramment utilisé€, avec 82,6% des serveurs web déployer.

Les applications développées avec ce langage en tendance a étre destiné a un grand public via
internet, cela expose ces applications a un risque d’utilisation malveillante. Si les développeurs
ne prennent pas en considération les risques venant de 1’extérieur (inputs), un attaquant peut
prendre le contréle de toute I’application au pire des cas via des injections.
Notre analyseur a comme objectif principal est de détecter tous les points d’entrer des
utilisateurs (input) et de les tracer pour voir si 1’utilisation de ces données peuvent mener a des
injections ou non, I’outil développé doit pouvoir en 1% lieu détecter les vulnérabilités de type
XSS, SQL INJECTION, PATH TRAVERSALLE, FILE INPUT et quelques autres types
d’injection, mais aussi il doit détecter I’utilisation des fonctions dangereuse ou obsoléte

existante dans le langage PHP, la figure suivante illustre la structure de notre analyseur.

Taint

Analyseur PHP analyse
e Mode
Entré | Analyse ’t : matching Résultat
| lexicales ! :
‘ |
String
matching

| Bibliothéque |

Figure 14: structure de 1’analyseur PHP proposé.
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On voit que I’analyseur proposé est divisé en deux phases et que chaque phase inclue un
ensemble de méthode (figure 15), la premiére réalise une analyse lexicale, ensuite, les résultats
obtenus de cette analyse sont envoyés & la seconde phase, dans cette derniére on voit que les
trois méthodes (taint analyse, model matching et string matching) sont utilisées simultanément
pour analyser le code source et détecter les failles de sécurité, ces trois techniques se basent sur
une bibliotheque qui contient tous les mots clés comme les identificateurs des variables et les
noms des fonctions dangereuses et obsolétes..., une fois le résultat obtenu I’analyseur envoi ces

résultats a la couche scanner.

A. L’entrée de I’analyseur :
Comme expliqué plus haut nous savons que la couche noyau peut contenir plusieurs
analyseurs et que chaque analyseur peut étre congu d’une maniére différente pour analyser
des langages différents, et que I’ajout d’un autre analyseur par la suite doit étre simple et facile,
pour cela nous avons proposé d’unifier la structure d’entrée de I’analyseur, ce qui veut dire
que pour n’importe quel analyseur la structure de 1’entrée attendue est la méme, et que tous
les analyseurs développés par la suite doivent prendre en considération cette restriction.
e Description de la structure d’entrée :
Dans la description de la couche scanner, on a dit que cette derniére va générer une liste
contenant le chemin ou se trouve les fichiers du répertoire qui doivent étre analysés, par la
suite, la couche scanner va envoyer a I’analyseur le chemin d’un seul fichier a la fois et non
pas tous les chemins générés, ce qui veut dire que ’entrée de ’analyseur correspond & une

chaine de caractere qui représente 1’endroit ou se trouve le ficher a scanner.

Ensuite, ’analyseur renvoi un résultat du scanne a la couche deux, et de fagon récursive cette
méme couche va envoyer le chemin d’un autre fichier qui n’est pas encore scanné, et ainsi de

suite jusqu’a ce que tous les fichiers soient traités (figure 16).

B /
(

|
I Couche 2 N Analyseur é
- 3 7 ]’

|

V |
Chemin d’un fichier ' k

N

\
N

VS
F. Y
M. :.- e

S Résultat g

Figure 15: Entrée de I’analyseur.
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B. Techniques utilisées :
Nous avons utilisé quatre techniques pour réaliser notre analyseur PHP, et pour mieux
comprendre I’utilité de ces techniques nous allons étudier une portion de code PHP (figure

17) comme étude de cas.

7
NS R

§

ho

........

include ("un _autre fichier.ghn'):

1
F————

function test($x , $z}{

return $x.$z:

- |
L=l

g | Sa = § GET["ig"

9 $z = test{$a , $b):

8 $c = $ GET{'nom'}; //
11 $d = $c  // $4d devient

Se = 'propagation'.Sc;

13 $a = htmlspecialchars{S$a);
14 . | echo $z:

£ ﬁ function test2 () {
i6 $a = §_GET['test2']
1¢ H function test3(){
20 Sa;
22 mysql query (“SELECT * FROM exmp WHERE id = 'Sa' ");

Figure 16: Portion de code PHP.

1. Analyse lexicale :
Cette méthode est tres utilisée dans le domaine de la compilation, elle permet de
décomposer une chaine de caractéres en lexémes, unités ou entités lexicales, aussi
appelées tokens en anglais. Nous 1’avons utilisée telle qu’elle est définie et utilisée dans
les autres domaines, le tableau 14 ci-dessous représente les unités lexicales des quatre

premieres lignes de la portion de code de la figure 17.
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Unité lexicale Syntaxe
T OPEN TAG < 7php
T INCLUDE Include()

T CONSTANT ENCAPSED STRING "un_autre fichier.php"

T _COMMENT // ¢’est un commentaire
T FUNCTION Function

T STRING Test

T VARIABLE bx

T VARIABLE $z

Tableau 14: Quelques unités lexicales du langage PHP.

> Remarque :

- Dans PHP les séparateurs comme « ; » et «(» ou bien « , » ne sont représentés par
aucune unité lexicale

Aprés avoir réalisé une analyse lexicale du code source, tous les caracteres illustrés dans le

tableau 15 seront supprimés, car ces unités-la sont inutiles pour la détection de failles de

sécurité, alors, les enlever nous permettra de gagner en temps de traitement du code source donc

au lieu que I’analyseur perde de précieuses millisecondes a traiter ces caractéres nous avons

préféré les supprimer pour que I’analyseur traite d’autres unités beaucoup plus importantes, ces

unités lexicales seront utilisées dans les autres méthodes.

Unité lexicale Syntaxe

T DOC_COMMENT e

T COMMENT /l ou#, et /* */

T INLINE HTML texte en dehors de PHP
T _WHITESPACE \t \r\n

T OPEN _TAG <?php, <? or <%

T CLOSE TAG 7> or %>

Tableau 15: Les unités lexicales inutiles pour notre travail.
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2. Taint analyse :
Comme nous I’avons vu dans le premier chapitre le Taint analyse consiste a tracer toutes les
variables infectées par une entrée utilisateur, par exemple si dans une page d’un site donné
il y’a un formulaire ou il existe un champ « nom », une fois que le champ est rempli par un
utilisateur et envoyé au serveur, ce dernier va stocker I’information (contenue dans « nom
») dans une variable « $c », cette derniére va étre infectée (tagué ou bien tainté) et doit étre
tracé dans tout le code source (figure 18). Dans le langage PHP on peut accéder aux entrées
utilisateurs par des variables super globales, voici ci-dessous une liste de toutes ces variables,
les données récupérées depuis ces variables sont considérées comme des données non
fiables :

e § SERVER

$ GET

$ POST

$ REQUEST

$ FILES

$ COOKIE

i = _ i . i
L S M RO e | - /7 Qo oo ~ A
i wie - _{.JE > L At s M vl So00L AR

Figure 17: Exemple d’une variable infectée.

Notre analyseur ne se base pas que sur la détection des points d’acces, il détecte aussi toutes
les variables qui ont pu étre controlé par I’utilisateur et savoir comment ces variables sont
utilisées dans le code source, comme le montre I’exemple de la figure 19 ci-dessous, la
variable « $d» qui n’est pas infectée recoit par une opération d’affectation la variable « $c »
qui elle est marquée comme infecter, alors la variable « $d » sera aussi marquée comme étant

une variable infectée, cela s’appelle la propagation d’infection (Taint propagation).

- o

Figure 18: Exemple de propagation de I’infection.
2.1.Reégle de propagation de I’infection (Taint propagation) :
Nous avons vu que I’infection peut se propager a travers les variables dans le code source,

pour que notre outil détecte toutes les variables qui ont été infectées par 1’utilisateur nous

avons défini ’ensemble des régles suivantes :
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2.1.1. La concaténation :
Comme montré dans I’exemple ci-dessous (figure 20), la variable « $e » regoit la chaine
de caractére « ‘propagation’ » qui est concaténée avec une variable déja marquée « $c »,

par conséquent la variable « $e » est automatiquement considérée comme infectée.

z F - >

= WP LAY, N M ) wi ey +
2 9= Crotagation’ . SC, Y > C ST Qe

)

Y
(O U

4
D
M
e
1
ot
b
rH
]

@

{
(
bl

Figure 19: Exemple de concaténation.

2.1.2. Les variables :

Notre analyseur doit pouvoir faire la différence entre une variable locale et une variable
globale, comme illustrée dans 1’exemple ci-dessous (figure 18) $a qui se trouve dans la
fonction test2 est infectée car elle regoit une variable GET, cependant la variable « $a » qui
se trouver dans la fonction test3 n’est pas infectée car les deux variables ont le méme nom
mais ne sont pas identiques (deux fonctions différentes), par conséquent la variable

« $b » ne sera pas infectée.

15 H function test2 () {

$a = $ GET['test2']; //Sa est infectée

{
=

i

function test3(}{

Sb = $Sa; // Sb pn'est pas infectée

Figure 20: Exemple variable global et local.

2.1.3. Les parameétres des fonctions :
Notre outil doit aussi pouvoir tracer I’utilisation des paramétres dans une fonction et voir

si les paramétres ont été infectés ou non comme le montre I’exemple qui suit (figure 22)

Efunction test ($x, S$z) ¢
5 l mysql query ("SELECT FROM exmp WHERE i
echo $z;

return $x.$z;

Figure 21: Exemple d’infection des paramétres de fonction.
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2.1.5. Les résultats des fonctions :
Comme les paramétres des fonctions, les résultats des fonctions peuvent étre infectés par
les données des utilisateurs donc il faut tracer aussi toutes les fonctions qui ont un résultat

infecté comme montré dans I’exemple qui suit (figure 23).

P > . o~ x ¥
Elfunction test {($x, $z) {

! . ! . o LA Y. o

i mysqgl cquery ("SELECT * FROM exmp WHERE i= ox "
echo $z;

return $x.$z://le resultat est in

u
v
Q)
O |
+3

N A N e
o}
i

N
|
¢t
0
0
ot
n
1]
£
o

r
a

D]
W
N
i}
=
]

{

D
N
N

]
0
ot
}

Figure 22: Exemple des résultats infectés.

2.2. Les régles de remédiation :

Nous avons vu comment les infections peuvent se propager a travers du code PHP, et comme
dans beaucoup d’autres langages, il existe un ensemble de fonctions pouvant valider les entrées
des utilisateurs et rendre leur utilisation fiable, par exemple la fonction « htmlspecialchar () »,
mais dans la plupart des cas, ces fonctions peuvent valider les entrées utilisateurs contre un seul
type de vulnérabilité, la fonction « htmlspecialchar () » est utilisée pour valider les données

contre une attaque XSS seulement (figure 24).

La solution qu’on propose a travers cet outil est de construire pour chaque variable une liste des
différentes menaces (failles), afin d'offrir & la variable une sécurisation optimale contre toutes
les vulnérabilités répertoriées, par exemple si cette liste est vide la variable peut contenir tout
type d’attaques, mais si elle contient une faille « XSS» alors la variable ne peut pas contenir

une vulnérabilité «XSS» cependant, elle n’est pas sécurisée contre les autres types d’attaques.

}

[ $a = htmlspecialchars($a);// $a est protégé contre une attaque xss
Figure 23: portion de code de remédiation.
3. Model Matching (concordance des modéles) :
On a eu recours a cette méthode «Model Matching » pour pouvoir détecter les vulnérabilités,

les variables infectées par les données des utilisateurs (Taint analyse) et I’inclusion de fichier

...etc. Dans ce qui suit, nous allons présenter les trois principaux modéles qu’on a utilisés :

62



Chapitre II: solution proposee

3.1. Modé¢le pour détecter I’infection des variables par les données d’utilisateur :

On utilise le modele suivant pour pouvoir dire si une variable est infectée ou non, ce modéle

passe par trois principales étapes figure 25.

Etape 1 : Etape2 : Etape 3!

détection de . L
. Détection Détection de
Variable . . . .
d’opération variable infectée
d’affectation

Figure 24: modéle pour la détection des variables infectées.

Comme le montre la figure ci-dessus, pour détecter une variable infecter notre analyseur doit
passer par les trois étapes suivantes :

o FEtape 1 : détecter en premier lieu une variable (la variable détectée peut étre infectée ou
pas).

o Etape 2 : I’analyseur doit trouver un des opérateurs d'affectation comme « = » ou bien
« =y,

o Etape 3 : notre analyseur doit pouvoir trouver une autre variable, mais cette derniére
doit étre soit une des variables super globales utilisées pour accéder aux entrées
utilisateurs, soit une variable qui est déja infectée, ou bien il doit trouver un appel  une
fonction qui a été marqué comme une fonction avec un résultat infecté (figure 23).

Si notre analyseur passe par ces trois étapes alors il va considérer que la variable détectée

dans la premiére étape est infectée (figure 26).

s = s emriviany;

Etape 1 Etape 2 Etape 3

Figure 25: exemple du modéle pour détecter I'infection.
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3.2. Modéle pour détecter les vulnérabilités :

Dans ce modéle on a défini comment notre analyseur peut reconnaitre une vulnérabilité, ce

modele est composé de deux étapes seulement figure 27.

Ftape 1: détection

de fonction ) , '
déclencheur de Etape 2 : détection
vulnérabilité de Variables

Figure 26: modele de détection de vulnérabilités.

e Dans la premiére étape I’analyseur doit détecter un appel 4 une fonction déclencheur de
vulnérabilités, comme son nom I’indique une fonction déclencheur de vulnérabilités
c’est une fonction qui va permettre de réaliser une attaque par exemple pour réaliser une
attaque XSS le programme doit faire un appel a une fonction qui va retourner au
navigateur du code HTML comme « echo », « exit » ou bien « print ».

e Apres cette étape notre outil doit trouver une variable qui est infectée pour pouvoir
détecter une vulnérabilité.

Dans le code source qu’on a proposé pour I°étude de cas (figure 17) on trouve une faille de type
SQL INJECTION dans la ligne 22 (figure 28)

22 | mysql query("SELECT * FROM exmp WHERE id = '$a’

Etape 1 Etape 2
Figure 27: Exemple du modéle pour détecter une vulnérabilité SQL INJECTION.

3.3. Modele pour détecter les inclusions de fichier :
Dans tous les langages de programmation, le programmeur doit pouvoir inclure des fichiers

qui contiennent du code, ces nouveaux fichiers qu’il a inclus peuvent aussi contenir des
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vulnérabilités ou des variables infecter d’ou la nécessité que notre analyseur doit pouvoir

charger et scanner ces fichiers. Pour cela on a défini le mode suivant :

Etape 2 : détection
d’une chaine de
caractere qui
représente un chemin
pour un fichier PHP

Etape 1: détection
des fonctions
d’inclusion des
fichiers

Figure 28 : mode détection de vulnérabilité.

Ce modele se compose des deux étapes suivantes :
e L’analyseur doit détecter en premier lieu une des fonctions PHP qui permettent
I’inclusion d’un fichier, voici ci-dessous une liste de ces fonctions °
o include
o include once
O require
O require_once
o En deuxieéme lieu il doit détecter une chaine de caractére qui représente un chemin pour un
fichier PHP, ce qui veut dire une chaine de caractére qui se termine par « .php ».
Remarque : aprés que notre analyseur passe par ces deux étapes, il doit vérifier que le fichier

a inclure existe pour inclure et scanner ce nouveau fichier.

include ( "un autre fichier.phr

Eté | tape 2

Figure 29: exemple du modéle pour une inclusion d’un fichier.
4. String Matching (concordance de chaines de caractéres) :
Le string matching est utilis¢ dans les deux techniques précédentes (taint analyses, models
matching), pour pouvoir identifier les mots clés comme les noms des variables super globales

pour accéder aux données des utilisateurs et les mots clés pour identifier un modéle de

vulnérabilité, etc.
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Nous utilisons aussi le string matching pour détecter 1’utilisation de toutes les fonctions

dangereuses ou obsolétes qui concernent le langage PHP, nous noterons aussi que méme si les

fonctions obsolétes ont été supprimées de PHP certain projet peuvent utiliser une ancienne

version qui prend toujours en compte ces fonctions-1a ¢’est pour cela que notre analyseur les

prend en charge, voici quelques-unes parmi plusieurs que nous avons répertoriés dans la

bibliotheque de notre analyseur (tableau 16 et 17).

Fonction dangereuse

Description

apache child terminate

Cette fonction programme le processus Apache pour qu'il se termine

une fois la requéte PHP courante terminée.

apache setenv

définit la valeur de la variable d'environnement Apache spécifiée par

le parametre variable.

define syslog variables

elle initialise toutes les variables relatives aux fonctions syslog.

Exec()

Cette fonction exécute un programme externe.

Eval()

La fonction eval exécute une chaine comme un script PHP, son

utilisation est vivement déconseillée.

shell exec()

Exécute une commande via le Shell et retourne le résultat sous forme

de chaine

Tableau 16: liste de quelques fonctions dangereuses dans PHP.

Fonction obsoléte

Description

call user method

Appelle une méthode utilisateur sur un objet donné, cette fonction est
devenue obsolete en PHP 4.1.0, et a ét€ supprimée en PHP 7.0.0

Dl Charge I'extension PHP library a la volée, elle a été supprimée du
SAPI en PHP 5.3.
Ereg Elle fait une recherche par expression rationnelle standard, cette

fonction est devenue obsoléte en PHP 5.3.0, et a été supprimée en
PHP 7.0.0.

eregi_replace

Cette fonction effectue une recherche par expression rationnelle,
cette fonction est devenue obsoléteen PHP 53.0, et a été
supprimeée en PHP 7.0.0.
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Split Scinde une chaine en un tableau, grice & une expression rationnelle,
cette fonction est devenue obsoléreen PHP 5.3.0, et a été
supprimée en PHP 7.0.0.

mysql db_query Sélectionne une base de données et y exécute une requéte, cette
fonction était obsoléte en PHP 5.3.0, et la totglité de I'extension
originale MySQL a été supprimée en PHP 7.0.0. A la place

Tableau 17: liste de quelque fonction obsoléte dans PHP.,

C. La bibliothéque :

Nous avons défini une bibliothéque pour enregistrer tous les mots clés et les noms de fonctions,
dont I’analyseur a besoin (Tableau 14,15 et 16), en plus de cela, elle est alimentée par une liste
qui contient la définition de chaque vulnérabilité. Une vulnérabilité est définie par les points

suivants :

e Le nom de la vulnérabilité (exemple :XSS).

® Une liste des noms de fonction qui permet de déclencher cette vulnérabilité (echo, exit
...etc.).

° Une liste des noms des fonctions qui permet de remédier a cette vulnérabilité
(htmlspecialchars, htmlentities. .. etc.).

e Une description de cette vulnérabilité.

e Une remédiation a cette vulnérabilité.

L’analyseur va se baser sur cette liste pour identifier les vulnérabilités, cela va faciliter I’ajout
d’autres vulnérabilités de type inclusion par la suite, car ’ajout ne se fera qu’en fonction de

cette liste au niveau de la bibliothéque.

D. Structure des résultats d’un analyseur :
Comme mentionné plus haut le résultat de I’analyseur doit étre le méme pour tous les analyseurs
afin faciliter la gestion des résultats dans la coucher scanner, pour cela on a défini la structure

des résultats suivante :

e Un seul résultat doit étre envoyé a la couche 2 (couche scanner).
e Chaque vulnérabilité doit contenir les informations suivantes :
o Nom de la variable qui a causé la vulnérabilité.
o Laligne de code ou la vulnérabilité a été détectée.
o Le fichier ou la vulnérabilité a été détecté.

o Une description sur 1’utilisation de la variable qui a causé la vulnérabilité.
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9 Conclusion :

A T'issue de ce chapitre, nous avons en premier lieu exposé ce que le systéme existant
comportait comme fonctionnalités tout en spécifiant ses objectifs, ses points forts et ses points
faibles, mais aussi nous avons décrit I’interaction que devra avoir le systéme actuel avec celui
qu’on a proposé et cela en décrivant la base de données qui en I’occurrence représente le coeur
méme de cette interaction, nous avons ensuite suivi une solution fondée sur I’analyse et la
conception d’un systéme de couches et de module afin de spécifier et de décrire le
fonctionnement de 1’analyseur statique du code source, chaque modules est décrit par les
fonctionnalités et les techniques qu’il propose et cela selon la couche dans lequel il se trouve,
nous avons aussi énuméré et définis toutes les techniques que nous avons utilisées afin de mettre
en place notre analyseur d’audit code source tout en spécifiant la bibliothéque qui comporte la
liste des vulnérabilités et des fonctions traitées par notre systéme d’audit. De plus, le systéme
permet a I’expert de mettre a jour les vulnérabilités détectées ainsi que leur suppression, pour
finir nous pouvons dire que nous avons cerné les objectifs de notre systeéme. Pour les atteindre,
nous avons suivi une solution fondée sur I’analyse et la conception d’un systeme de couches et
de module combinés a plusieurs techniques travaillant ensemble dans le but d’assurer I’audit
en général.

Dans le chapitre qui suit, nous allons présenter 1’environnement de travail et les outils qu’on va
utiliser pour implémenter le systéme étudié, nous allons aussi décrire ’application congue d'une

maniere générale, tout en évoquant ses différentes interfaces.
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1 Introduction
Dans ce chapitre, nous allons présenter I’environnement de développement de notre systéme en

précisant les outils et les langages de programmation qu’on a choisie pour le réaliser. Juste
apres, on va présenter I’implémentation des solutions et les fonctionnalités proposées dans le
chapitre précédent, ainsi que les principales interfaces qui composent le systéme actuel et les

celles du systéme proposé.

2 Environnement de travail :
Nous avons utilis€ les outils suivant afin de mettre au point notre systéme proposé :

2.1 Les outils :
Afin de réaliser notre systéme, nous avons utilisé plusieurs outils et langages qui nous ont

permis de mettre au point une application dynamique et interactive.

Wamp :WampServer est une plate-forme de développement web sous Windows pour des

applications web dynamiques (33). Qui comporte :

Le serveur web Apache version 2.4.9 : est un serveur HTTP, il permet d’utiliser des fichiers

PHP et d’installer des bases de données en local. 1l est stable et performant.

Le serveur de base de données MYSQL version 5.6.17 : est un systéme de gestion de bases de
donneées relationnelles (SGBDR) robuste et rapide. Il contrdle I’accés aux données pour
s’assurer que plusieurs utilisateurs peuvent se servir simultanément d’une méme base de

données pour y accéder rapidement. (34)

L’interface d’administration phpMyAdmin version 4.1.14 : est un outil logiciel libre écrit en
PHP , destin€ a gérer I'administration de MySQL sur le web. (35)

Sublime TEXT 3 : Est un éditeur de texte congu principalement pour 1'édition d'extraits de code,
il se démarque par la quantité et la qualité de ses fonctionnalités. On retrouve notamment la
s€lection multiple et les curseurs multiples. Ces fonctionnalités et beaucoup d'autres rendront

I'édition du code source beaucoup plus rapide et facile. (36)
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2.2 Les langages de développement de I’application :

Figure 30 : Les principaux outils de développement du systéme proposé.

Afin de réaliser notre systéme, nous avons utilisé plusieurs langages qui nous ont permis de

mettre au point un systéme dynamique et interactif, ces langages sont :

PHP 5 ( Hypertext Preprocessor ) : Est un langage de programmation, trés proche
syntaxiquement du langage C, destiné a étre intégré dans des pages HTML. Contrairement 2
d’autres langages, PHP est principalement dédié a la production de pages HTML générées

dynamiquement. (34)

AJAX (Asynchronous JavaScript and XML) : Derriére ce nom se cache un ensemble de
technologies destinées a réaliser de rapides mises a jour du contenu d'une page web, sans
qu'elles nécessitent le moindre rechargement visible par l'utilisateur de la page web. Les
technologies employées sont diverses et dépendent du type de requétes que l'on souhaite
utiliser, mais d'une maniére générale le JavaScript est constamment présent, d'autres langages

sont bien entendu pris en compte comme le HTML et le CSS.(sourceopenclassroom). (38)

HTML 5 ( HyperText Mark-up Language): C’est un langage de balisage moderne qui
corresponde mieux au type d’informations publiées sur le web.Il contient également un
ensemble de nouveaux éléments de formulaire qui devraient faciliter considérablement le

développement d’applications web. (39)

CSS (Cascading Style Sheets) : Est un langage pour décrire la présentation des pages web, il est
indépendant de HTML et peut étre utilisé avec n'importe quel langage de balisage XML. La
séparation du code HTML CSS rend plus facile & maintenir les sites. (40)

JavaScript : C’est un langage de script par excellence des navigateurs web, il offre la possibilité
d’implémenter des traitements ¢laborés dans des pages web. Il peut étre mis en ceuvre dans

toute application disposant d’un interpréteur pour ce langage. (41)
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Bootstrap : Bootstrap est un framework de type "Front-End Framework", ¢’est une compilation
de plusieurs éléments et fonctions web-design personnalisables, ces éléments sont une
combinaison de HTML, CSS et JavaScript.

2.3 Choix du Framework :
Un Framework n’est pas indispensable pour la création de notre systéme web. Cependant, pour

que ’application soit robuste, facile a faire évoluer et réalisable en un temps minimum, un

framework représente un outil idéal.

Il existe une grande quantité de frameworks PHP. Chacun présentant des avantages et des
inconvénients, il a fallu réduire le choix de ces frameworks (figure 32) pour permettre ainsi de
ne pas perdre trop de temps sur le comparatif et passer plus rapidement a la phase de

modélisation. (42)

Company internal Famenor

Zend Framewaork 2

Figure 31 : Popularité des frameworks PHP en entreprise. (43)

La figure ci-dessus présente les frameworks les plus populaires en entreprise. Nous allons donc
ici nous concentrer sur le framework le plus populaire et qui est Laravel.

Laravel est un Framework web open source écrit en PHP. Il respecte le modele MVC (modele-
vue-contrdleur). C’est un Framework orienté objet distribué sous licence MIT.

Laravel est un outil qui, dans sa conception, se base sur le meilleur de plusieurs autres
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Frameworks pour développer son propre systeme et étre plus efficace. Il posséde également des
composants qui lui sont propres.

11 fournit entre autres :

- Un systéme de routage des vues.

- Un créateur de requétes SQL et une gestion de version de Base de données.

- Un systeme d’authentification pour les connexions.

- Un systeme de cache.

- Une gestion de sessions.

2.4 Le paradigme MVC (Modéle-Vue-Controleur) :
Le paradigme MVC est un schéma de programmation qui propose de séparer une application
en trois parties :

K/

% Le modele, qui contient la logique et I'état de I'application.

K/

% La vue, qui représente I’interface utilisateur.

% Le controleur, qui gére la synchronisation entre la vue et le modéle.

Le point essentiel consiste & séparer les objets graphiques des objets métier, afin de pouvoir les

faire évoluer indépendamment et les réutiliser.

Au final, une telle séparation favorise le développement et la maintenance des applications :
< Le modele étant séparé des autres composants, il est développé indépendamment. Le
développeur du modele se concentre sur le fonctionnel et le transactionnel de son
application.

% Le modele n'est pas li¢ a une interface, il peut donc étre réutilisé. (43)

Remarque : Le framwork Laravel adopte le patron MVC, mais ne I’impose pas.

2.5 Aspect sécurité :

Laravel est I’un des Frameworks les plus sécurisés et le plus corrigés quand il s’agit de failles

et de breche détectés dans le noyau de son implémentation, il propose un trés bon systéme de

sécurité qui est généralement déja implémenté, il suffit alors de le paramétrer correctement pour

avoir une application sécurisée a I’épreuve des intrusions.

2.6 Déploiement et contraintes techniques de notre systéme :

L’application devra étre déployée sur un serveur propre a 1’entreprise, de plus, la conception et
implémentation du systéme d’audit code source devra étre un systéme multiutilisateur pour
permettre a chaque acteur du département de sécurité des systémes d’information d'effectuer

ses tdches. Pour ce faire, nous avons choisi d'utiliser une solution web qui sera régie
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par Iarchitecture MVC (voir plus haut) qui apporte de réels avantages a notre application tels
que :
v" Une conception claire et efficace grace a la séparation des données de la vue et du
controleur.
v" Un gain de temps de maintenance et d'évolution du systéme.
v" Une plus grande souplesse pour organiser le développement de I’application entre les

différents développeurs.

3 Implémentation du systéme proposé :
Nous allons présenter dans cette partie du chapitre la fagon avec laquelle nous avons
implémenté notre solution et cela en décrivant 1’implémentation du systéme et des couches

qui le composent.

3.1 Implémentation de la couche utilisateur :
La couche utilisateur qui comme nous I’avons dit dans le chapitre précédant se compose de
plusieurs modules, ces modules sont responsables des interactions homme-machine, dans la

plupart de ces derniers nous pouvons trouver des fonctionnalités comme :

° Controdler les données des utilisateurs (Controleur).
. Gérer les affichages des données.
° Gestion d’authentification (ce module est prés définit dans le framwork laravel).

L’implémentation des modules de la coucher utilisateur est simple et basic, par conséquent,

nous n’allons pas la détailler.

3.2 Implémentation de la couche scanner

Nous avons dit précédemment que la couche scanner est celle qui pilote la couche noyau, nous
avons aussi listé dans le chapitre précédant toutes les fonctionnalités de cette couche ainsi que
les données qu’elle traite lors de son exécution, ci-dessous on va présenter un pseudo-code

(figure 33) pour cette couche :
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" Début : $liste = générer la liste de fichier($chemin , $langage) ;

Selon ($langage){ Cas PHP : {
Pour chaque élement de $liste {
$res = Annalyseur php.analyse(S$liste[$i])}
} Cas JAVA : {

Pour chaque élement de $liste{// configuration de
’analyseur java si besoin

$res = Annalyseur_java.analyse(S$liste[$i]) ;

}
}

}

Enregister dans la base de donnée($res) ;

FIN

3.3 Implémentation d’un prototype d’analyseur PHP :

L’analyseur propos¢ utilise les quatre méthodes qu’on a présentées dans le chapitre précédent

(analyse lexical, taint analyse, model matching et string matching), et se base sur une

bibliothéque, cette derniere permet de stocké les informations nécessaires pour réaliser

’analyse du code (mots clés du langage et nom des fonctions ... etc.), dans ce qui va suivre nous

allons voir comment on a pu implémenter un prototype de I’analyseur pour le langage PHP

(cette partie ne contient pas tous les détaille de I’implémentation mais juste les plus importants).

3.3.1 Analyse lexicale :

Apres quelques recherches on a pu trouver une fonction définit dans le langage PHP qui permet

de réaliser une analyse lexicale d’'un code PHP, cette fonction s’appelle « token get all () »

figure34, nous avons utilisé cette fonction pour réaliser ’analyse lexicale.

3 =k 7

SEA o etk Eamevess [ Dasii § s
att { STring »source [, 1nt »riag

Figure 33: la fonction “token_get all.”
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Cette fonction prend en entrées une chaine de caractére qui correspond a un code source et

retourne en résultat un tableau qui contient les trois informations suivantes :

o L’unité lexicale, c’est une valeur entiere positive qui détermine le type de 1’unité lexical
Exemple : le numéro « 320 » correspond a I’unité lexicale « T VARIABLE »
e La syntaxe, c’est une chaine de caractere qui correspond a la syntaxe de 1’unité lexicale
par exemple « $x »
e Le numéro de ligne de code, il détermine quelle ligne cette unité lexicale a été détectée
dans le code
La figure 35 représente le résultat des deux premieres lignes de la fonction « token get all() »

apres qu’on lui ait passé la ligne de code de la figure (34).

arra a8
2 => arg 2 f
( : “
., %
: _2;
1 =3 2 [
%)
i
.\
"
2 =>1
2 => array:3 |
4 => 2bl2
i =>
=> 2
J
3 => "
3 => array:3 {
{ =% B9
1=>" _asutre ¥
2 => 2
S =>
6 => V"

Figure 34 : exemple du résultat de la fonction « token_get all() »
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Apres avoir réalisé I’analyse lexicale, on a traité le résultat de cette fonction pour supprimer
toutes les unités inutiles pendant la phase de scan « < ?php », la figure suivante représente le

résultat apres avoirs effacer les unités lexicales inutiles.

)
-

-

Figure 35 : le tableau des unités lexicales aprés suppression des unités inutiles

La figure précédente montre le résultat sous forme de tableau et cela apres le premier traitement
de I’analyse lexicale, chaque élément du tableau contient un autre tableau qui se compose des
trois informations concernent I’unité lexicale, on voit aussi que les éléments comme « ; », « ( »,
« ) » et d’autre ne sont pas définit de la méme maniere que les autres unités lexicales mais ils
sont défini que par leur syntaxe. On voit aussi sur la figure 36 que le nombre des unités lexicales
est plus petit (70 unités lexicales) que le nombre de ces unités dans la figure 35 (108 unités
lexicales, cela va permettre un gain de temps important lors de la deuxiéme phase d’analyse

(taint analyse, model matching et string matching).

Apres cette €tape nous avons proposé de regrouper les éléments lexicaux par ligne, ce qui veut
dire que toutes les unités de chaque ligne de code source sera regroupé dans une seule case du

tableau (figure37), cela va faciliter I’analyse du code source dans la deuxiéme phase.
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(o)
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Figure 36: Regroupement des unités lexicales par lignes

3.3.2 Taint analyse :
Pour implémenter cette technique on doit parcourir le tableau issu de la premiére phase a la

recherche des variables infectées en utilisant la technique du mode matching (le modeéle qui
détecte les infections), si on trouve une correspondance de mod¢le on ajoute la variable infecter
dans le tableau des variables infectées, chaque case du tableau des variables infecter contient

les informations suivantes :

e Lenom de la variable infecter par exemple $x.

e Le numéro ligne ou la variable a été infecté.

e Le chemin du fichier ou I’infection a été détecté car il y a une possibilité qu’une variable
globale soit infectée dans un fichier autre que celui qui est en train d’étre scanné

e Une liste des vulnérabilités prouvant que la variable a été sécuriser contre par exemple
« $x = htmlspecialchar($x) » la variable $x .ne peut pas contenir une attaque xss.

e Laligne compléte du code source par exemple « $x=$ GET[‘exp’]; »
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La figure ci-dessous (figure 38) est un pseudo-code qui montre 1I’implémentation du taint

analyse dans notre analyseur (ce pseudo-code ne montre pas tous les cas de figure possibles).

tokens = analyse lexicale(); // réalise 1’analyse lexicale avec toutes les
modifications
pour (1= 0 ;1i<tokens.length;i++){ // pour chaque ligne de code
pour (j =0 ; j <tokens[i].length ; j++){
si( token[i][j] est une variable && modell == 0) {// modell est le

modele d’infection

modell ++ ;

info_variable = les informations sur_token[i][j] ; //
info_variable contient les informations sur token[i][j] car elle peut étre

infectée
}
si(token[i][j] est une opération d’affectation && modell = 1 ){
model1++
}

si( token[i][j] est une variable && modell = 2 && token[i][j] est
une variable infecter ) {
ajouter info_variable dans le tableau des variables infectées

Figure 37 : Portion code source du taint analyse

3.3.3 Model matching (modéle de détection de vulnérabilité) :
Comme on la dit dans le deuxiéme chapitre, pour détecter une vulnérabilité notre analyseur doit

passer par les deux étapes suivantes :

1. Détection d’une fonction déclencheur de vulnérabilité.

2. Détection d’une variable infectée.
Pour implémenté ce modéle on a utilisé une simple variable entiére qui est initialisée a zéro et
on incrémente cette variable d’un chaque fois que 1’analyseur passe par une étape du mode. Si
la ligne se termine et la variable est égale 4 un on réinitialise la variable a zéro, et si cette

dernicre est égale a deux cela implique qu’une vulnérabilité est détectée.

Lorsqu’on détecte une vulnérabilité on 1’ajoute dans un tableau qui contient les vulnérabilités
trouver ce tableau est initialement vide, chaque case du tableau contient les informations

suivantes :
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e Le nom de la vulnérabilité

e La variable infecter qui a causé cette vulnérabilité

e Le numéro de ligne de la vulnérabilité

e Une description sur le déclenchement de la vulnérabilité

3.3.4 La bibliothéque :
On a implémenté la bibliothéque comme étant une classe avec des tableaux qui contiennent

les informations suivantes (figure 39) :

e Les unités lexicales qui sont inutiles

e Les variables qui permettent 1’acces aux données utilisateur

e Les fonctions qui permettent d’inclure des fichiers comme « include() »

e Une liste de toutes les vulnérabilités, cette liste contient deux informations
o Le nom de la vulnérabilité
o Une liste des fonctions déclencheurs de cette vulnérabilité

e Une liste des fonctions de remédiation cette liste contient deux informations
o Le nom de la vulnérabilité

o Une liste des fonctions de remédiation de cette vulnérabilité
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$T_IGNORE = array(

$T_INPUT = array(

|

VA A 1A A A
I

|

T DD
MmO m

= QA -

:

W
X

ST _INCLUDE = array(

$SECURING_FURCTICN array£
XSS
f tion nam array(
‘htmlspecialchars’,
*htmlentities'

)s

ure_against’=>'CMD INJECTION',
‘function_names’=>array(
‘escapeshellcmd’,
‘escapeshellarg’,

Figure 38: une portion de code de I’implémentation de la bibliothéque.

On a vu que I’analyseur se base que sur une liste de définition des vulnérabilités pour pouvoir
detecter ces derniers, voici ci-dessous la liste des vulnérabilités que notre analyseur peut

détecter pour I’instant :

e REFLECTED XSS

e CODE INJECTION

e SQL INJECTION

e FILE INCLUSION

e DIRECTORY TRAVERSAL
e CMD INJECTION

e STORED XSS
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Notre analyseur peut détecter que les sept vulnérabilités citées au-dessus, mais il est trés simple
d’ajouter d’autres vulnérabilités dans la liste de définition des vulnérabilités(la figure 40, 41).
C’est un exemple d’ajout d’une vulnérabilité appelé « vul », cette derniére est déclenchée par

les fonctions suivantes « d_vul 1etd vul 2 » et pour la remédiation contre cette vulnérabilité
il existe deux fonctions « r vul 1et r vul 2 ».

$VULNERABILITYS 1 - array(
array(

array(

)s

‘vulnerability name’ Vil
‘wulnerability alert’- array
'd wvul-1°,
d vyl

)s

Figure 39: Ajout d'une vulnérabilité (partie 1).
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$SECURING_FUNCTION - array(
array(

<

=
)

‘fu

Figure 40: Ajout d’une vulnérabilité (partie 2).
Nous avons dit auparavant dans la conception de la solution qu’il y a une seule liste qui contient
la définition et les informations concernant les vulnérabilités, cependant 1’implémentation en
genéral se confronte & des restrictions de tous genres et pour cette méme raison nous avons été
dans 1’obligation de diviser cette liste en trois sous liste différentes afin de permettre une

meilleure structure du code.

4 Test du systéme proposé :
Pour réaliser le test de notre analyseur, on suppose le scénario suivant :

e Une demande d’audit d’un projet appelée test est envoyée au systéme actuel d’ELIT.

e Le responsable affect le projet a un auditeur.

e L’auditeur entre dans notre systéme et trouve qu’une nouvelle demande lui est attribuée
(figure 44).

e L’auditeur télécharge depuis le serveur du client le code source de son projet (cette
phase se fait manuellement).

e L’auditeur alors va trouver une hiérarchie dans le projet que 1’analyseur va parcourir et

cela, fichier par fichier.
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FOLDERS
v & Test
= = Admin
v = admin_a
Y admin_a.php
w = admin_b
[ admin_b.php
v = Users
user.html
[ user.php

Figure 41: Hiérarchie du projet 4 auditer.

Nous remarquons que dans la figure ci-dessus (figure 42) le projet « Test » contient quatre
fichiers PHP et un fichier HTML (user. html).

Remarque : Le code source de ces fichiers ont été proposées par ELIT pour réaliser les tests.

Dans cette partie nous allons voir les interfaces qui constituent notre application tout en

détaillant chaque fonctionnalité et le la fagon avec laquelle notre systéme procéde.

Premicrement, nous allons commencer par I’affectation du projet aux auditeurs qui découlent

de la demande d’audit, comme le montre 1’interface ci-dessous :

Gestion audit VMs

Attribution de la demande

Nom d’application

© (2017-01-17 00:00:00) [Suivi projet]

Z
T

L'auditeur Chaisis

i

ayat - abdesiam

bounhidja - abderrahmane
ogal - abdelhakim
ouchene - youcefabdeiaziz
medjber - amina

azzaz - yasmine

hedibel - yakout

laddada - nadjet

il

Figure 42: Attribution de projet 4 auditer aux auditeurs.

Remarque : I’interface illustrée dans la figure 43 n’appartient en aucun cas a notre systéme,
cette interface appartient au systéme déja existant, quand la demande d’audit est attribuée 4 un

ou plusieurs auditeurs, notre systéme d’audit entre en jeu.
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Aprés que Dauditeur se soit connecté il sera automatiquement dirigé vers la page ou
s”afficheront tous les projets qui lui ont été affectés précédemment par le systéme actuel, alors

I"auditeur n’aura plus qu’a sélectionner le projet qu’il voudra analyser dans notre cas nous avons
un seul projet (figure 44)

Les projets a audités

Show 10 v entries Search

Nom projet A Status projet = Status audit du code Langage scannée 3 Nbr vulnérabilités < Date audit

Projet 1 En cours Non scanner

Showing 1t 1 of 1 entries

Figure 43: Interface des projets affectés a 1'auditeur.

Lorsque ’auditeur sélectionnera le projet qu’il voudra analyser et générer un rapport
I'interface qui suit s’affichera

S th = w

rabilité wiectionse

chemin Qu fichier : Aucun fichier selectionné.

figure 44 : interface de scan.

Alors I’auditeur aura la possibilité de sélectionner le langage de programmation que ’analyseur
devra scanner ainsi que le chemin du répertoire dans lequel le projet se trouve.

Nous verrons par la suite le role de chaque partie ainsi que les interfaces du résultat
et I’implémentation de 1’analyseur PHP.

> Résultat attendu :

Apres le scan, notre analyseur doit détecter trois fichiers PHP et ignorer le fichier HT ML,

dans chacun des fichiers PHP il doit trouver les résultats suivants
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e Le fichier admin a.php :
o Deux SQL injection dans la ligne 55 (figure 46)
o Utilisation de fonction obsolete dans la ligne 55 (figure 46)
o Reflected XSS dans la ligne 100 (figure 47), cette vulnérabilité a été causée par
une variable qui a ét¢ infectée dans le fichier user.php dans la ligne 3 (figure 48)

55 $result=fimysql query("SELECT * FROM utilisateur WHERE utilisateur=\"$username\"

mot de_passe=\"$passwordusername\"");

Figure 45 : extrait 1 du fichier admin_a.php.

<ddi class="col-md=3">
<?2= $nom utilisateur 2>
</ >

Figure 47: 2¢ extrait du fichier admin a.php

$nom utilisateur - $ GET['nom utilisateur'];

Figure 46:. Extrait du fichier user.php.

e Le fichier admin_b.php :
o Ne contiens aucune vulnérabilité
e Le fichier user.php :

o Ne contiens aucune vulnérabilité

> Résultat de notre analyseur :

Apres avoir entré le chemin du répertoire, un scan a été effectué et voici le résultat :

= s

SQL Injection

Infos e sourcs fichier - 3

Aucune vulnérabilité sélectionee

chemin du fichier : Aucun fichier selectionné.

Figure 48 : Affichage du résultat du scan.
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La figure 49 ci-dessus montre le premier résultat du scanne, on voit que notre analyseur a scanné
trois fichiers en effet dans la figure 42 nous voyons qu’il y a quatre fichiers, cependant le

quatriéme fichier est un fichier HTML donc notre analyseur 1’ignore automatiquement.

L’analyseur a aussi trouvé sept vulnérabilités alors que dans la partie du résultat attendu nous
avions dit que le projet contient quatre vulnérabilités ce qui veut dire que notre analyseur a

détecté trois faux positifs, nous allons voir par la suite pourquoi notre analyseur & trouver ces

résultats et comment y remédier.

5

SQL Injection

Infos Code source

L] <php

2 | session_start();

("../../Users/user.php");

1 operation(Snom_, $pranom_,$type_,$id_utilisateur )

alue('prencm_utilisateur’,Sprenom );

tvpe' St
type

ST{username’ }3){

chemin du fichier : D:\TestAdminladmin_aladmin_a.php

Figure 49 : résultat du scan du fichier.

Notre analyseur a détecté dans le fichier « admin a.php » quatre vulnérabilités et c’est le

résultat attendu reste a vérifier que ces quatre-1a ne sont pas des faux positifs
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2

SQL Injection

2017

infos Code source

vulnerability : SQL INJECTION

» Susemame = $_POST ['usemame'}; Dans le fichier : admin_a php, ligne N° 18
+  Sresult= @ mysql_guery (" SELECT * FROM utilisateur WHERE ulifsateur=\" $usemame \" AND
mot_de_passe=\" §passwordusername \"" ) ; Dans le fichier : admin_a.php, ligne N° 55

DESCRIPTION :

L'injection SQL estune technique ol un pirate modifie une requéte SQL existante pour afficher des données
cachées, ou pour écraser des valeurs importantes, ou encore exécuter des commandes dangereuses pour la base
Cela se fait lorsque V'application prend les données envoyées par linternaute, et lutilise directement pour construire
une requéte SQL

REMEDIATION :

vous pouvez uliiser fextension PDO_MySQL pour eviter les injections SQL

chemin du fichier : D:\Test\Adminladmin_a\admin_a.php

—

fichier : 3 Vulnérabifité . 4

>SQL INJECTION

Détecté dans - Susername

Dans laigne: 55

Fichier. D:\TestiAdminladmin_a\admin_a.php

>SQL INJECTION

Détecté dans : Spasswordusername
Dans laigne: 55
Fichier: D:\TestiAdminladmin_a\admin_a.php

PREFLECTED XSS
Détecté dans - Snom_utilisateur
Nanc ba inna: 400

Figure 50: Les vulnérabilités détectées dans le fichier admin_a.php.

Dans la figure précédente, notre analyseur a détecté les vulnérabilités attendues

e Deux vulnérabilités de type « Sql_injection » dans la ligne 55 (figure 51)

e Une utilisation de fonction obsoléte ligne 55

Fichier - 2 Vuinérabilité - 0

T & e

admin_b.php

Sitserphn

TR
W

Pour le premier fichier le résultat est correct ce qui implique que les faux positive détectés sont

dans les autres fichiers, la figure ci-dessous montre le résultat du fichier

Figure 51 :Les vulnérabilités détectées dans le fichier admin_b.php
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Aucune vulnérabilité détectée dans le fichier admin_b.php (figure 52), ce résultat est correct et
correspond au résultat attendu, ensuite, notre analyseur a détecté dans ce fichier trois
vulnérabilités, ces vulnérabilités sont des faux positifs, la figure suivante donne plus de détails

sur ces derniers.

Infos ,ode source fichier: 3 Vulnérahilité : 3

o }C ‘Z"“,.l‘.
vulnerability : REFLECTED XSS Détecté dans - §_SESSION

& A $ GET["d rubriaue’ 1" Dans le fichier - user oho. iane N¢ 23 Dans fa igne: 62
; Fichier: D:\TestWUsers\user.php

° y SESS| : =0 G

Détecté dans - §_SESSION
Dans faigne 63
Fichier: D:\TestWUsers\user.php

REMENIATINN - b Détecté dans : §_SESSION

Nanc lainna” R

chemin du fichier : D:\Test\Usersiuser.php

Figure 52: Les vulnérabilités détectées dans le fichier user.php

Dans la figure ci-dessus nous remarquons que la vulnérabilité détectée a été causée par la
variable « §_SESSION »

e «$ SESSION» a été infect¢é par la variable «$ GET » dans la ligne 23
« $_SESSION[ 'see_rubrique']=$_GET['id_rubrique']; »
e Apres dans la ligne 63 on trouve qu’il y a une possibilité d’attaque XSS « php echo
$_SESSION[ 'nom_utilisateur'] »
On constate que la variable « §_SESSION » est un tableau, et que la case avec 1’index
« see_rubrique » est infectée et non pas la case avec 1’index « nom utilisateur », mais
I’analyseur a détecté une vulnérabilité car il a pris en considération seulement la variable

« $ SESSION ».

Remarque : L’analyseur a détecté¢ seulement une vulnérabilité car on n’a pas implémenté un
modele pour I’infection des tableaux.

Comme solution rapide et simple & ce probléme Iauditeur peut supprimer les faux positifs
détectés (figure 54) :
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1 Suppression de la vulvunérabilité

ATTENTION :

VOULEZ-VOUS VRAIMENT SUPPRIMER CETTE VULNERABILITE 1177

Figure 53: Suppression des faux positifs.

L’auditeur peut aussi ajouter des vulnérabilités non détectées par notre analyseur (faux négatif),

==Ajouter une nouvelle vulnérabilite

Nom de la vuinérabilité *: Type *:
Chemain du fichier *: Ligne de vuinérabilité
Chemain du fichier *: Ligne de vulnérabilité

Nom de Ia variable ou de Ia fonction qui a causé la vulnérabilité *:

ajouter remédiation:

ajouter une déscription:

Figure 54: Ajout d’une vulnérabilité.
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Comme montré dans les figures 40 et 41 nous avons ajouté une vulnérabilité appelée « vul »
dans la code source de I’implémentation de notre bibliothéque, nous allons voir maintenant les

interfaces qui représentent le résultat avant d’avoir ajouté la vulnérabilité et apres avoir fait.

Dans la figure 56 qui suit, le fichier scanné ne contient aucune vulnérabilité donc aucun résultat

n’est affiché. (Vulnérabilité : 0)

Code source fick Vulnérabiité - 0

er d'adninistration du site web du Musisscute;e Hational du Bardo - Algies

chemin du fichier : D:\TestAdminladmin_bladmin_b.php

Figure 55: Résultat avant 1'ajout de la vulnérabilité.

Dans la figure 57, nous remarquons que la vulnérabilité “ vul ” a été détectée, et cela apres

qu’elle ait ét¢ ajoutée a la liste des vulnérabilités répertoriées dans la bibliothéque.

b 3
ellspacing="4"» Détecté dans : $§_GET

ministration du site web gu Musieacute;e National du Bardo - Algisa

ao
i
it

chemin du fichier : D:\TestAdminladmin_bladmin_b.php

Figure 56: Résultat aprés I'ajout de la vulnérabilité.

Apres que I"auditeur ait vérifié tous les résultats, il peut valider ces résultats et les envoyer au

client depuis le systéme actuel.
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5 Validation du systéme proposé :

La phase de validation de notre travail s’est passée aprés avoir terminé notre stage pratique et

cela par des experts compétents en matiére d’audit et de sécurité de 1’information.

La validation s’est déroulée en appliquant certains critéres et exigences que 1’entreprise
1Y)

voulait trouver dans notre solution proposée, I’expert a mis a I’épreuve notre systéme et les

résultats suivants en découlent :

Le systeme proposé

Observations

Langages scannés

Le systéme proposé scanne pour I’instant le

PHP langage de programmation PHP et cela comme
il a été formulé dans notre demande initiale.
L’ajout d’autre langage Le systeme proposé est doté d’une
extensibilité au niveau des langages qu’il peut
Oui analyser et qui permet d’ajouter trés facilement

d’autres analyseurs et d’autres langages.

Fichiers scannés

Tout le répertoire

L’analyseur appartenant au systéme permet de
fagon tres efficace de parcourir tous les
fichiers du répertoire d’un projet qu’on

voudrait auditer.

Validation des résultats

par I"auditeur

Oui

Ce critere cité dans la demande initiale a été
respecté et s’intégre complétement dans la
politique d’audit de I’entreprise et ceci en
permettant de garder toujours un droit de

validation sur tout ce que le systéme proposé.

Taux de faux positifs et

faux négatifs

Assez élevé

Malgré un taux élevé de faux positifs et de
faux négatifs, le systéme semble répondre aux
besoins, et cela en offrant la possibilité de
supprimer ou d’ajouter des vulnérabilités par
’auditeur afin d’y remédier, cette
fonctionnalité semble utile et trés appréciée

par les membres de 1’équipe.
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Temps de scanne

Rapide

Le temps de scanne est rapide mais dépend du
volume du projet a auditer de plus nous tenons
compte que le systeme parcoure tous les
fichiers un & un ce qui rend le temps un peu

plus lent dans certains cas.

La sauvegarde des

résultats

Oui

Cette fonctionnalité est citée dans notre
demande initiale et répond aux exigences, ce
qui apporte une flexibilité lors de la phase
d’audit, ainsi ’analyse se déroulera une fois et

les informations sauvegardées pourront étre

consultée a n’importe quel instant

Tableau 18 : Rapport de validation du systéme proposé.

L’expert Adjailia Romaissa auditeur et chef de département de la sécurité des systémes
d’information au sein de la filiale d’ELIT a validé le travail effectué et cela en appliquant sur
ce dernier plusieurs criteres qui ont donné des résultats trés satisfaisants, elle a aussi affirmé
que méme si le systeme proposé n’était pour 1’heure qu’un prototype il répondait bel et bien
aux besoins de I’entreprise et aux exigences énumérées au début de notre stage pratique. En
mentionnant que toutes les mesures ont été prises pour garantir une extensibilité du systéme

afin de le rendre adaptable a n’importe quel projet auditable.

6 Conclusion :
A P’issue de ce chapitre, nous avons vu les différentes illustrations que compose le systéme

actuel de I’entreprise ainsi que celles de notre application en précisant les quelques
fonctionnalités des différents utilisateurs, nous avons vu également 1’environnement de travail

tel que les outils de développement ainsi que les langages de programmation.

Bien que notre analyseur ne soit pour 1’instant qu’un prototype et qu’il ne détecte que quelques
types de vulnérabilités, nous pouvons dire que les objectifs fixés par ELIT ont été atteints, et

cela car il permet de :

e Réaliser une analyse statique du code source
e Minimiser les faux négatifs (Possibilité d’ajouter et de modifier des vulnérabilités)
e Minimiser les faux positifs (Possiblité de supprimer des vulnérabilités)

e Permettre d’avoir une interface simple et facile pour effectuer I’opération d’audit.
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Conclusion générale et perspectives :

Le présent projet a porté sur la réalisation d’un systéme d’audit code source qui a pour but de
détecter les failles et les vulnérabilités concernées par le langage PHP, certaines peuvent étre
détecté grice a ’analyse statique, d'autres graces a 1’analyse dynamique, testée dans les deux
sens rend I’analyse compléte, I’une des raisons les plus importantes & cela est que le test avec
une seule technique laisse un risque résiduel, par conséquent les applications les plus critiques
doivent €tre testés de préférence 4 l'aide des deux techniques, ajoutant a cela I’analyse manuelle

qui diminue de fagon considérable 1’apparition de faux positifs.

L’objectif de ce travail était d’apporter une nouvelle approche dans la sécurisation des logiciels
afin de permettre un gain de temps considérable et cela dans le but d’éliminer et/ou de minimiser
les inconvénients recensés tout au long de I’étude de I’existant.
L’¢tude conceptuelle nous a permis de présenter notre solution qui comme nous 1’avons
spécifiée combine plusieurs techniques afin d’offrir un systéme d’audit code source efficace et
robuste offrant des fonctionnalités simples, claires et totalement nouvelles, cette étude nous a
aussi permis de spécifier les nouvelles fonctionnalités du systéme proposé qui viendront
compléter et améliorer le systéme existant toujours dans le souci d’offrir un systéme d’audit
complet et satisfaisant.
Bien que pour Iinstant notre systtme n’est qu'un prototype, il offre cependant plusieurs
approches et plusieurs fonctionnalités qui seront appréciées, sa robustesse et son extensibilité
permettront d’enrichir et de compléter le systéme par d’autres fonctionnalités et techniques
comme proposees dans les perspectives, ce qui permettra au systéme de rivaliser avec les
meilleurs outils d’audit code source existant dans le marché actuel.
Les fonctionnalités offertes par le systéme proposé ont atteint les objectifs fixés. Toutefois, le
systeme d’audit code source peut étre sujet 4 des améliorations :
a) Auniveau de I’analyseur :

1. L’ajout de nouveaux modéles et techniques qui permettront de minimiser le taux de

faux positifs de fagon drastique, ainsi que la détection des erreurs syntaxique.
2. La détection de nouveaux types de vulnérabilités autre que les injections (buffer
overflow, null pointer exception, etc)

b) Auniveau du systéme :

1. L’ajout d’une fonctionnalité qui permettra d’ajouter de nouvelles vulnérabilités

directement sur 1’interface.
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A l'issue de ce projet de fin d’études dont les objectifs nous ont été assignés par notre encadreur,
nous pouvons dire que les travaux effectués ont abouti aux résultats attendus a savoir proposer
un systeme d’audit code source, et que cela puisse servir et contribuer aux efforts de
perfectionnement qu’offre 1’outil informatique dans les progrés de maitrise de la sécurité des

systemes d’information.
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