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Au cours des dernieres années, les avancées dans le domaine de réseaux informatiques et des
applications Cloud computing mobile (MCC) ont été présentées comme une technologie potentielle
pour services mobiles.

MCC est une nouvelle plateforme pour combiner les appareils mobiles et le Cloud computing pour
créer une nouvelle infrastructure ou :

L’utilisateur mobile est responsable de ses fonctionnalités, quelles que soient les limitations de
ressources du dispositifs mobiles.

Donc si on parle de Cloud on parle aussi de ressources partagées ce qui hous pousse a protéger ces
ressources et mettre en sorte un mécanisme de contrOler d'accés. Le controle d’accés est
indispensable pour la sécurité dans les systémes informatiques donc I’accés au modele de controle
est généralement concu pour fournir l'autorisation, l'authentification, l'approbation d'acces, et
veérification. Il peut protéger les données contre lutilisation et la divulgation non autorisées
(confidentialité) ; et la modification et la destruction non autorisees ou inappropriées (intégrité).
Dans ce contexte, I’objectif de ce mémoire est de définir un systéme de controle d’accés flexible et
puissant au niveau de MCC tout en basant sur ’approche d’emplacement de LRBAC (un mode¢le de
controle d'acces basé sur les rdles et tenant compte de la localisation) et 1’aspect jeton avec la
Plateforme sécurisé PASETO et I’intégration d’empreinte numérique de 1’appareil.

controle d'acces basé sur les rdles et tenant compte de la localisation), jeton d’accés PASETO,
empreinte numérique.




In recent years, advancements in computer networks and mobile cloud computing (MCC)
applications have been exposed as a potential technology for mobile services.

MCC is a new platform for combining mobile devices and cloud computing to create a new
infrastructure.

The major goal behind mobile cloud computing is to empower the mobile user by delivering
functionality, regardless of mobile resource limitations.

Devices, so if we talk about Cloud, we also talk about shared resources which pushes us to protect
these resources and set up an access control mechanism. Access control is essential for security in
computer systems therefore access to the control model is generally designed to provide
authorization, authentication, access approval and verification. It can protect data against
unauthorized use and disclosure (confidentiality); and unauthorized or inappropriate modification
and destruction (integrity).

In this context, the objective of this thesis is to define a flexible and powerful access control system
at MCC level while basing on the location approach of LRBAC (an access control model based on
roles and taking into account the location) and the token aspect with the PASETO secure platform
and the integration of the digital fingerprint of the device.

aware role-based access control model), PASETO access token, fingerprint.
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Introduction générale

Depuis quelque temps, le Cloud Computing, ou « Informatique dans les nuages » est le « Buzz
Word » le plus utilisé dans I’industrie informatique. Cela est, en grande partie, dd au fait quel Cloud
Computing constitue la tendance actuelle qui promet une évolution majeure de 1’informatique.

Il propose une nouvelle maniere de produire et de consommé I’informatique dans laquelle les
ressources sont fournies sous la forme de « services a la demande », accessibles de n'importe ou,
n’importe quand et par n'importe qui au travers d'Internet. Les utilisateurs n'ont ainsi besoin
d'aucune connaissance ni expérience en rapport avec la technologie derriéere les services proposeés.
Aujourd'hui le Cloud computing est principalement utilisé pour le traitement des charges de travail
informatiques trés intensives et pour fournir de tres grandes installations de stockage de données.
Ces deux objectifs sont combinés avec le troisieme but de réduire potentiellement les colts de
gestion et d'utilisation.

Le Cloud Computing Mobile (MCC) est introduit comme une intégration du Cloud Computing
dans I'environnement mobile. Le Cloud Computing Mobile apporte de nouveaux types des services
et d'installations pour les utilisateurs mobiles.

La sécurité dans le MCC est faite pour protéger les donnees des utilisateurs, ainsi que pour établir
et maintenir la confiance des consommateurs dans ’environnement mobile et avec I’augmentation
des services de Cloud Computing, la demande d'acces aux ressources des données (par exemple,
les images, les fichiers, et les documents) est augmentée dans les nuages. En consequence, une
méthode pour traiter les ressources de données (stocker, gérer, et acces) sur les nuages devient un
défi de taille. Cependant, la manipulation des ressources des données sur les nuages n'est pas un
probleme facile en raison de la faible bande passante, la mobilité, et la limitation de la capacité des
ressources des dispositifs mobiles.

Problematique :

La recherche présentée dans cette mémoire été menée dans le but de fournir un mécanisme de
contrble d'acces securises pour les utilisateurs mobiles autorisés du Cloud. En raison des risques
associés a la sécurité et a la confidentialité des données stockées par les entreprises dans le Cloud,
la plupart des services informatiques et les directeurs généraux sont préoccupés par l'utilisation de
ce type de technologie. Ces préoccupations croissent davantage en raison du fait que les utilisateurs
/ employés ont tendance a utiliser des appareils sans fil (par ex. et téléphones intelligents) pour
rester connectés tout en se déplacant a travers / en dehors de I'entreprise au lieu de rester dans leurs
bureaux et faire leur travail ou leurs activités quotidiennes. Plus précisément, fournir l'acces
autorisé aux données stockées dans le Cloud est plus critique pour les ressources dynamiques
limitées utilisateurs mobiles.

L'objectif est de proposer un mécanisme de contrdle d'acces léger, efficace, et qui permet
I'exploitation de la puissance de MCC en toute sécurité.




Structure du mémoire :
Ce mémoire est constitué de quatre chapitres et d’une conclusion générale avec les perspectives :

v" Chapitre 01 : Dans ce chapitre, nous présentons la sécurité dans le Mobile cloud computing
en présentant les définitions et les caractéristiques du Cloud Computing. Aprés, nous
passons au Mobile Cloud Computing en citant ses avantages, ses faiblesses, notamment ses
problémes de sécurité.

v Chapitre 02 : Dans ce chapitre, nous décrivons les mécanismes de sécurité utilisés dans
notre travail a savoir : les modéles Controles d’accés Authentification par jetons dynamiques et
I’empreinte digital.

v Chapitre 03 : Dans ce chapitre, nous expliquons notre approche proposée : ’architecteur et
le fonctionnement du systéme et comment nous avons déployé ces mécanismes de sécurité :
authentification par jetons dynamiques ; le modéle LRBAC et I’empreinte numérique.

v' Chapitre 04 : Ce chapitre est consacré a 1’'implémentation de notre solution ou nous
présentons aussi les interfaces et points forts de de I’approche proposée.




Chapitrel : La sécurité dans le cloud computing mobile

1. Introduction

Le Cloud Computing (CC) en francais « informatique dans les nuages » est en train de
révolutionner le monde informatique. Il consiste a externalisée des infrastructures
informatiques vers des prestataires spécialisés. Ce modéle aura un impact tres profond sur
les utilisateurs et sur les stratégies informatiques des entreprises.

MCC est une nouvelle plateforme pour combinée les appareils mobiles et le Cloud
computing pour créer une nouvelle infrastructure. Alors le MCC est un sous-ensemble du
Cloud Computing (CC) qui permet un accés et un stockage réseau pratiques et a la
demande qui peuvent étre utilisé pour fournir différents types de services et d'applications
aux utilisateurs mobiles,

Dans l'environnement MCC, CC, le mobile informatique et la mise en réseau sont
combinées pour offrir des services aux utilisateurs mobiles ou les données sont stockées et
les demandes sont traitées dans un systéme informatique centralisé avec des applications
situées dans les nuages.

Fournies par les fournisseurs (par exemple : Google, Amazon, Sales force) a faible codt,
CC permet aux utilisateurs d’utiliser les ressources a la demande. En conséquence, les
applications mobiles peuvent étre rapidement approvisionnées et publiées.

Le Cloud Computing Mobile (MCC) est introduit comme une intégration du Cloud
Computing dans Il'environnement mobile. Le Cloud Computing Mobile apporte de
nouveaux types des services et d'installations pour les utilisateurs mobiles.

Dans ce chapitre, nous commengons par présenter le concept et les caractéristiques du
cloud computing ; ensuite nous faisons un passage au Cloud computing mobile, ces
caractéristiques ces avantages et ces inconvénients et ces défis. Ensuite, nous présentons le
probleme du contréle d'acces aux données comme I'un des principaux défis de sécurité dans
le Cloud mobile et les Controles d’acces dans le Mobile Cloud Computing.

2. Cloud Computing
2 .1 Définition du Cloud Computing :

Il n’existe pas actuellement une définition exacte du concept « Cloud Computing »
acceptée universellement par les chercheurs concernés. Un extrait simplifié de la définition
de NIST (National Institute of Standards and Technology (Etats-Unis) qui nous semble la
plus générale.

« Le Cloud Computing est un modele qui offre aux utilisateurs du réseau un acces a la
demande a un ensemble de ressources informatiques partagées et configurables et qui peut
étre rapidement mis a la disposition du client sans interaction direct avec le prestataire de
service. » [1].

Gartner a récemment défini le Cloud Computing comme « un type d’informatique dans
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lequel des capacités tres évolutives sont fournies sous forme de service a plusieurs clients
via les technologies Internet » [2]. Cette définition est trés appropriée, car elle caractérise le
Cloud Computing comme un facteur d’optimisation de l’entreprise et non comme un
concept technique.

Selon Syntec informatique le Cloud Computing peut se définir comme : « une approche
permettant de disposer d’applications, de puissance de calcul, de moyens de stockage, etc.
comme autant de « services ». Ceux-ci seront mutualisés, dématérialisés (donc
indépendants de toutes contingences matérielles, logicielles et de communication),
contractualisés (en termes de performances, niveau des securité, codts...), evolutifs (en
volume, fonction, caractéristiques...) et en libre-service » [3].

Pour le leader mondial des technologies réseau Cisco Systems, le Cloud Computing peut se
définir comme : «IT ressources and services that are abstracted from the underlying
infrastructure and provided “ on-demand” and “at scale” in a multi tenant environnement »
[4]. Autrement dit le Cloud Computing est une plateforme de mutualisation informatique
fournissant aux entreprises des services a la demande avec l'illusion d'une infinité des
ressources.

Nous observons que ces définitions engendrent la notion des services disponibles a la
demande, extensibles et standardisés. En contradiction avec les systemes actuels, les
services sont virtuels, illimités et les détails des infrastructures physiques sur lesquels les
applications reposent ne sont plus durs sorts de I’utilisateur. Elles incluent également la
notion de Scalabilité, d’extensibilité a la demande et d’élasticité, c'est-a-dire qu’on ne paie
que ce qu’on utilise.

Nous observons d’apreés ces définitions que le Cloud Computing n’est pas en soi une
technologie nouvelle d'un point de vue technique, le Cloud Computing provient de
I'aboutissement de plusieurs technologies existantes antérieurement : internet et la
virtualisation le tout appuyé sur un réseau fiable et a haut débit.

2.2 Caractéristiques du Cloud Computing :

Le National Institute of Standards and Technology (NIST) donne une définition tres précise
des différents éléments qui caractérisent le Cloud Computing : « Ce modele favorise la
disponibilité et comprend les cing caractéristiques suivantes » [16] :
1.0n-Demand Self-Service (Libre-service a la demande) : le libre-service a la
demande permet aux entreprises clientes des fournisseurs de Cloud Computing
de faire évoluer automatiqguement les capacités informatiques mises a leur
disposition de facon continue.
2.Acces au réseau étendu : l'acces et les capacités sont disponibles sur le réseau
au moyen de dispositifs standards, tels que les téléphones cellulaires, ordinateurs
portables, PDA, etc.
3.Mutualisation des ressources ou la mise en commun des ressources ou
encore la colocation de serveurs : Des ressources telles que la bande passante
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réseau, les machines virtuelles, la mémoire, la puissance de traitement et la
capacité des stockages sont mises en commun pour desservir plusieurs clients a
l'aide d'un modele multi locataire. En d’autres termes, afin de personnaliser les
besoins des clients, des ressources virtuelles et physiques sont fournies
dynamiquement.

4.Elasticité rapide (mise a ’échelle rapide) : en fonction de la demande, les
ressources et les capacités peuvent étre rapidement et automatiquement
déployées et mises a I'échelle a n'importe quelle quantité et a tout moment.
5.Service mesurée : le Cloud Computing permet au client de payer a I’'usage,
uniquement ce qui a été consommé selon le type et le temps d’utilisation du
service. Par exemple avec la solution Cloud « Smart Cloud » d’IBM le client a la
possibilité de choisir entre quatre types de configuration serveur : Copper,
Bronze, Silver et Gold. La table 1 résume les caractéristiques ainsi quel prix
de chacune des offres [5].

Coniguraions 24 Configuratons 64t
Wachines virtuelles

[ Coppwr | Bronas JRETITNNC m- S God  Platioun
Virtual CPU's with 1.25GHz 1 1 2 4 4 8 16

Virtual Memory (Gigabytes) 2 /! i 4 ¢ $ § 16 16
Instance Storage (Gigabytes) 60 115 350 350 60 §50 1024 1024 2048
Prix par heure d'utilisation (sans engagement)
AvecRedhatLinux 08 €0097 €013  €0179 €0200 €0234 €0312 €034 €0576 €1,137
Avec SUSE Linux 08 €0074  €0090 €015 €0257 €020 €0208 €0351 €055 €108

Avec Windows Server ~~ €0078  €0093 €087 €0208 €0265 €032 €0369 €0748  €1,550
08 Linuxfournitpar leclient  €0058  €0074 €0140 €041 €0195 €0273 €0335 €053  €1,067

Tableau 1 : Tarification IBM Smart Cloud [5].

3. Cloud Computing Mobile

3.1. Définition de Cloud Computing Mobile :

Le Forum-Cloud computing Mobile définit MCC comme suit [7] :

« Cloud Computing Mobile », se référe a une infrastructure ou a la fois le stockage et le
traitement des données se font a I'extérieur de I'appareil mobile. Aepona [8] décrit MCC
comme un nouveau paradigme pour les applications mobiles permettant le traitement et le
stockage qui sont déplacés a partir des périphériques mobiles puissants et centralisés situés
dans les nuages. Les périphériques centralisés sont ensuite accessibles via la connexion
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sans fil basée sur un client léger ou un navigateur Web natif sur les appareils mobiles. Le
MCC fournit aux utilisateurs mobiles le traitement des données et des services de stockage
dans les nuages. Dans les appareils mobiles n‘ont pas besoin d'une configuration puissante
(par exemple, la vitesse du processeur et la capacité de mémaoire), car tous les modules de
calcul compliqué peuvent étre traités dans les nuages [9].

3.2. Avantages et Inconvénients :

3.2.1. Avantages du Cloud Computing Mobile :
Le Cloud Computing Mobile est connu pour étre une solution pour l'informatique
mobile pour de nombreuses raisons [11]. Dans ce qui suit, nous décrivons comment le
nuage peut étre utilisé pour surmonter les obstacles dans l'informatique mobile, ce qui
en soulignant les avantages du MCC.
e Extension de la durée de vie de la batterie.
e Améeliorer la capacité de stockage des donneées et la puissance de traitement.
e Ameélioration de la fiabilité.

En outre, le MCC herite également des certains avantages de nuages pour les services
mobiles comme suit [12] :
e Evolutivité : Les fournisseurs des services peuvent facilement ajouter et d'étendre
une application et un service avec ou sans contraintes d'utilisation des ressources.
e Multi-location : Les fournisseurs des services peuvent partager les ressources et
les codts pour soutenir une variété d'applications et un grand nombre d'utilisateurs.
e Facilité d’intégration : les services des fournisseurs peuvent étre intégrés
facilement a travers le nuage et I'Internet pour répondre aux demandes des
utilisateurs.

%+ Cloud Computing Mobile Extension de la durée de vie de la batterie :

La batterie est parmi les principales préoccupations des utilisateurs des appareils mobiles.
Et on peut citer plusieurs solutions ont été proposées afin d’améliorer les performances du
processeur [10, 13]et gérer le disque et I’écran d’une maniére intelligente [14, 15] afin de
réduire la consommation d’énergie. La technique de calcul du déchargement a été proposée
avec l’objectif de migrer les calculs importants et complexes des machines limités a 1’instar
des dispositifs mobiles (smartphone, Android, etc.) vers des machines ingénieuses
autrement dit les serveurs au niveau du Cloud. Cette solution évite de prendre une
application avec un long temps d’exécution sur un dispositif mobile qui se traduit par une
grande quantité de consommation d’énergie.

s Amélioration de la capacité de stockage et la puissance de calcul :

Le Cloud Computing Mobile donne I’accés aux utilisateurs mobiles pour stocker et accéder
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aux données dans le Cloud, le premier exemple est AMAZON simple Storage de vices
(AMAZON S3) [18] qui supporte le service de stockage de fichiers, le deuxiéme exemple
est le iCloud congu par APPLE qui permet aussi a ses clients de stocker leurs fichiers [20].
Au niveau du Cloud les utilisateurs peuvent bénéficier d’une quantité considérable d’espace
sur leurs dispositifs mobiles.

Le Cloud Computing Mobile permet aussi de réduire le colt de fonctionnement des
applications du calcul intensif vu la migration du calcul des dispositifs mobiles vers le
Cloud, ce dernier fait toujours appel & des machines virtuelles VMs [19] et des cloudlet.[21]

« Amélioration de la fiabilité :

Pour améliorer la fiabilité le Cloud est un moyen efficace avec le stockage de données ou
I’exécution des applications, car sont stockées et sauvegardées sur plusieurs ordinateurs ce
qui permet de réduire le risque de perte de données et des applications sur les dispositifs
mobiles. Par exemple le Cloud peut étre utilis€ pour protéger les droits d’auteur des
contenus numeriques [22]. Le Cloud peut offrir a distance pour les utilisateurs mobiles avec
des services de sécurité, des antivirus, ce qui implique d’avoir un usage efficace et fiable.

3.2.2. Inconveénients du Cloud Computing Mobile :
Mobile Cloud Computing posséde des inconvénients comme :
e Qualité de la connectivité.
e Soucis de sécurité.
e [l faut un bon nombre de puissances d’énergie.
e La largeur de bande fonctionnant est tres moins.

4. Problemes de sécurité du Cloud computing mobile

Le Mobile Cloud Computing est une combinaison de mobile et Cloud Computing. Ainsi,
les problemes de sécurité dans le Cloud computing mobile sont dus aux menaces de
sécurité contre le Cloud, les appareils mobiles et les applications exécutées sur ces
appareils. Ces menaces peuvent étre classées en trois catégories :

Les menaces mobiles, les menaces Cloud, et les menaces technologiques.

Le principale but de ces menaces est pour volée les données personnelles ou pour exploitée
les ressources des appareils mobiles.

4.1 Menaces mobiles :

I1'y a peu de temps, le développement de logiciels malveillants pour les appareils mobiles
était considéré comme un mythe en raison de leurs limites en termes de matériel et de
logiciel. De nos jours, l'utilisation et le développement croissants des appareils mobiles (par
exemple les smartphones) ont conduit a 1’évolution des menaces mobiles ; du premier cas
de malware sur les appareils mobiles en 2004 ciblant Symbian, au code de DroidDream,
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DroidKungFu et Plankton

Découvert en 2011 sur I'Android Market officiel [34]. Des études récentes [33], [35] ont
classé les attaques mobiles en plusieurs catégories telles que : attaques basées sur des
applications, attaques basées sur le Web, attaques basées sur le réseau et les attaques
physiques.

Les attaques basées sur les applications concernent a la fois les applications hors ligne et en
ligne dans ces types d'attaques sont inclus :

Les logiciels malveillants : Est un logiciel qui exécute un comportement
malveillant sur un appareil sans l'utilisateur étant conscient de ce comportement

Les logiciels espions : Les menaces a la vie privée sont causées par des applications
(malveillantes ou non) pour s'exécuter ils ont besoin de données plus sensibles telles
que la localisation

Les menaces a vie privée : Les menaces a la vie privée sont causées par des
applications (malveillantes ou non) pour s'exécuter ils ont besoin de données plus
sensibles telles que la localisation et le reconditionnement étaient les techniques les
plus utilisees en 2011 pour infectée les applications exécutées sous Android [33].
Dans ce genre d'attaque, un attaquant prend une application ; la modifie avec un
code malveillant puis le republie.

% La divulgation trompeuse :[33] est une technique utilisée par un attaquant pour
masquer la fonctionnalité indésirable d'une application, de sorte qu'un utilisateur ne
la remarque pas et serait d'accord. Ceux les applications sont difficiles a bloquer ou
a supprimée, car elles ne violent pas leurs conditions d’utilisation ou contrat
d’utilisation de tout marché d’applications.

% La technique de mise a jour : a été récemment utilisée par les auteurs de logiciels
malveillants comme méthode d'attaque Marché Android [33].

Cela peut réduire le nombre de clients du marché et donc les bénéfices du marche.

4.2 Menaces sur le Cloud :

D'un point de vue utilisateur, le Cloud Computing doit répondre a plusieurs questions de la
sécurité et la confidentialité des données, la propriété et I'emplacement des données, l'acces
et l'intégrité des données.

Qui peut voir mes données ?

La confidentialité est I'une des préoccupations majeures des applications cloud Mobile

Par exemple, certaines applications pour les téléphones intelligents utilisent le Cloud pour
stocker les données des utilisateurs. Un exemple concerne les applications géo-localisées
telles que des applications qui trouvent des restaurants a proximité pour I’utilisateur ; ou
des applications qui permettent a l'utilisateur amis et famille de recevoir des mises a jour
concernant sa position [36].




Qui est le propriétaire de « mes » données ? Ou sont situées mes données ?

La propriété des données fait référence a la propriété des données numériques achetées.
Gréce a Cloud, il est possible de stocker des fichiers multimédias achetés, tels que des
livres audio, vidéo ou électroniques a distance plutdét que localement. Si un utilisateur
achete des médias en utilisant un service donné et que le média lui-méme est stocké a
distance, il y a un risque de perdre l'accés aux médias achetés. Par exemple, ou pourrait
refuser I'accés a l'utilisateur pour d'autres raisons [37].

La localisation des données souleve de nombreux problemes en raison du probléme de
conformité et de la confidentialité des lois différentes d’un pays a ’autre. Par exemple, les
lois européennes L'Union (UE) et I'Amérique du Sud sont différentes des lois des Europe,
concernant la confidentialité des données [39]. En vertu du droit de I'UE [38] et du droit
sud-américain [41], les données personnelles ne peuvent étre collectées que dans des
conditions strictes et dans un but légitime. Aux Etats-Unis, il n'y a pas de loi globale
réglementant la collecte et le traitement des données personnelles [40].

Qui peut accéder et modifiée mes donneées ?

Les problémes d'accés et d'intégrité des données sont principalement liés aux politiques de
sécurité fournies aux utilisateurs lors de l'accés aux données. Toute modification de ces
données peut affectent l'utilisateur. L'accés aux données doit étre effectué par un utilisateur
identifié (application).

5. Solutions de sécurité dans le Mobile Cloud computing
Les solutions de securité existantes traitent indépendamment les différents types de
problemes de la sécurité. Ces solutions sont mises en ceuvre et fournies par des plateformes
mobiles et par les fournisseurs de Cloud pour sécuriser les appareils mobiles et les
communications entre les appareils mobiles et le Cloud.

5.1 Solutions de sécurité mobile :

Les appareils mobiles sont limités par des limitations de traitement et de puissance.

Les protégés contre les menaces de securité est plus difficile que le protége d’un ordinateur.
Les fournisseurs de plateformes mobiles (par exemple, Android, iOS) ont mis en ceuvre
plusieurs mesures de solutions de la sécurité dans le systeme d'exploitation des appareils.
Cing types de fonctionnalités de la sécurité ont été implémentés dans les différentes
plateformes : [33].

v Le contrble d'acces traditionnel est une technique qui utilise des mots de passe et un
écran d'inactivité verrouillage pour protéger l'appareil mobile.

v La provenance de l'application fait référence au fait que chaque application doit étre
étiquetée Avec lidentité de son auteur et également signé avec une signature
numérique.

v' Le cryptage est utilisé pour protéger et masquée les données enregistrées sur
I'appareil mobile en cas de perte ou vol.
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v L'isolement est une technique qui sépare chaque application sur l'appareil pour
refuser l'accés aux données d'autres applications.

v Le contrdle d'accés basé sur les autorisations est la capacité de I'appareil mobile a
fournir une application avec un certain niveau de controle d'acces aux données et au
systeme de l'appareil.

Android et iOS (voir le tableau2) ont tenté de sécurisée les plateformes plutét que de forcée
les utilisateurs a se fier a des logiciels de sécurité tiers. Alors qu'iOS propose quatre des
cing solutions de sécurité (contrble d'acces traditionnel, provenance des applications,
cryptage et isolation), Android n'en propose que trois (contréle d'accés traditionnel,
isolation et contrdle d'acces basé sur l'autorisation) [33].

La plateforme Android est moins rigoureuse qu’iOS. Cette faiblesse a été exploitée par
attaquants en 2010 et 2011 qui ont remplacé certaines des applications légitimes par des
applications contenant du code malveillant.

Security Feature Apple iOS Google Android
Access Control @

Application Provenance o
I

OJNOIN | |

Encryption @
—_—
1

[solation

Permission-based

Access Control

Tableau 2 : Solutions de sécurité mobile [33]

5.2 Solutions de sécurité des communications mobiles dans le Cloud :

Les fournisseurs d'applications de Cloud mobile doivent sécurisée les données échangées
entre les appareils mobiles et le Cloud. Le protocole de sécurité le plus utilisé pour
sécuriser la transmission de données entre l'appareil mobile et le Cloud est SSL / HTTPS
[51]. Cependant, ce protocole est d'une part tres énergivore [52] et d'autre part fournit des
propriétés de sécurité (intégrité, confidentialité et authenticité) comme un bloc sans tenir
compte du type de données transmises ou des attentes des utilisateurs.

Pour optimiser la consommation d'énergie, une architecture basée sur des composants de
sécurité appelée LECCSAM (une gestion de la sécurité a faible consommation d'énergie et
centrée sur l'utilisateur architecture adaptée aux environnements mobiles) a été congue pour
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sécuriser la communication entre deux appareils mobiles ou entre un appareil mobile et un
serveur [51].

5.3 Solutions de sécurité du Cloud mobile :

Pour protéger les environnements de Cloud mobile contre les attaques de sécurité, trois
catégories de solutions de sécurité ont été proposées.

5.3.1 Solutions de sécurité des donneées :

Pour garantie la confidentialité et I'intégrité des données de I'utilisateur stockées dans le
Cloud, plusieurs solutions ont été proposées.

Itani et coll. [53] proposent une solution pour garantir l'intégrité des fichiers stockés dans
Nuage. De plus, cette solution proposée veut un cadre éco-énergétique pour les appareils
mobiles.

Les concepts Utilisés pour le concevoir sont : la cryptographie incrémentale [54] et
confiance en informatique [55]. Les principales entités définies sont :

1) Le client mobile,

2) fournisseurs de services cloud

3) faire confiance a un tiers.

Les auteurs ont discuté de ce qui suit operations : téléchargement, insertion de bloc,
suppression de bloc et Vérification de I'intégrité des fichiers dans I'environnement cloud
computing Mobile. Lors du téléchargement de fichiers dans le cloud, le client mobile
génere un code d'authentification de message incrémentiel (MACT) a l'aide de la Clé secrete
et stockez-la.

Lorsque le client mobile souhaite effectuer une insertion, une suppression ou une mise a
jour operations sur les fichiers téléecharges les étapes suivantes sont effectuées: 1) le client
mobile demander un dossier; 2) le service Cloud envoie le fichier au client mobile et
également au tiers de confiance; 3) le tiers de confiance reconstruit l'authentification du
message code (MACcop) puis il I'envoie au client mobile; 4) le MACcop regu est par
rapport a8 MACTDe s'ils sont identiques, I'intégrité est vérifiée.
Apreés l'intégrité poing-a-poing, le client mobile peut effectuer des opérations d'insertion, de
suppression ou de mise a jour, puis nouveau calcul de MACf. Dans [56], les auteurs
proposent trois schémas pour garantir la confidentialité et Il'intégrité des fichiers des
utilisateurs stockés sur le Cloud en considérant trois hypotheses :

1) le l'appareil mobile est semi-fiable,

2) les serveurs cloud ne sont pas fiables ;

3) la communication le canal est sécurisé.

Les fichiers sont créés et modifiés sur I'appareil mobile et stockés sur les serveurs Cloud.
Dans chaque schéma, l'appareil mobile est responsable du cryptage, décryptage et
vérification de l'intégrité.
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Le premier systeme est appelé « systeme basé sur le chiffrement ». Lorsque l'utilisateur
veut télécharger un fichier depuis un appareil mobile vers un serveur Cloud, il doit fournir
un mot de passe (PWD). Ensuite, I'appareil mobile exécute les étapes suivantes: 1) il génére
le ClIé de chiffrement (EK) et la clé d'intégrité en utilisant une fonction de hachage (H) sur
concaténation du nom de fichier (FN), de la taille du fichier (FS) et du mot de passe
(PWD); 2) il crypte le fichier en utilisant EK afin d'obtenir la confidentialité; 3) il génére le
message code d'authentification (MAC) utilisant le fichier et I''K pour l'authentification; 4)
il télécharge sur le serveur Cloud le fichier crypté (EF), le hachage du fichier et le MAC; 5)
il supprime I'IK et I'EK; 6) il stocke le FN dans la table des fichiers locaux.

Lors du téléchargement d'un fichier, I'appareil mobile calcule le hachage du FN et transfére
la valeur de hachage sur le serveur Cloud. Le serveur Cloud recherche les EF et MAC
correspondants a l'aide des données recues. Si un fichier est friand, le serveur Cloud envoie
EF et MAC sur l'appareil mobile.

L'appareil mobile exécute les étapes suivantes : 1) il invite 'utilisateur doit entrer un mot de
passe pour le fichier ; 2) il régénere I'EK et 'K ; 3) il décrypte I’EF ; 4) il régénére le
MAC et 5) il vérifie l'intégrité du fichier.

Le second schéma est appelé « schéma basé sur le codage ». Il a ete développé afin de
réduire la surcharge de calcul de l'opération de chiffrement. La solution était d’éliminer
l'opération de cryptage. Ainsi, lors du téléchargement d'un fichier sur un serveur cloud les
étapes suivantes sont effectuées: 1) le fichier a protéger est divisé en de parties de t
morceaux et chaque bloc a n bits; 2) pour chaque bloc, il est généré un vecteur de codage
(o) en appliquant récursive la fonction de hachage sur la concaténation de PWD, FN et FS;
3) alors I'IK est calculé en appliquant une fonction de hachage sur la concaténation de
chaque a généré; 4) lea est utilisé pour produire un code de confidentialité (SC) pour
chaque partie du fichier; et enfin le MAC est généré. Sur le serveur, I'appareil mobile
télécharge la SC de chaque bloc avec le MAC et le hachage de la concaténation entre FN et
le numéro de bloc. Lors du téléchargement, le mobile régénére le hachage ; avec ce
hachage le serveur peut fournir la SC et MAC. L'appareil mobile invite l'utilisateur a saisir
un PWD pour le fichier afin de reproduire les a et les IK. Le fichier d'origine est décodé par
multiplier SC par l'inverse de a. Le troisiéme systéme est appelé « systéme basé sur le
partage ». Ce schéma introduit sur exclusif ou opération. En conséquence, on fait valoir que
ce régime nécessite moins de puissance de calcul cété appareil, ce qui conduit a I'économie
d'énergie de I'appareil mobile. Une autre solution est proposée par [57] pour garantir la
confidentialité, I'intégrité et la confidentialité des données de l'utilisateur stockées dans le
Cloud. Cette solution fait deux hypotheses : 1) le canal de communication est sécurisé ; et
2) le tiers est digne de confiance.

L'architecture proposée est chargée de gérer I'encodage / décodage, cryptage / décryptage,
génération de signature et vérification d'intégrité au nom d’utilisateur mobile. Il contient
trois entités principales : l'utilisateur final mobile, un tiers de confiance, et un service de
stockage Cloud.
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Un cadre pour sécuriser les services de stockage dans le Cloud computing mobile est
proposé dans [58].

Ce Framework comprend quatre modules : 1) un appareil mobile qui utilise le cloud
services, 2) un fournisseur de services cloud, 3) une autorité de certification qui authentifie
I’appareil mobile et 4) un module de télécommunication qui génére et assure le Suivies
mots de passe des appareils mobiles. Dans ce cadre, la clé secrete, la clé publique et la clé
des sessions sont distribuées en toute sécurité. Pour utiliser les services cloud, l'utilisateur
mobile doit s'inscrire auprés du module de télécommunication par I’intermédiaire de
l’autorit¢ de certification. En cas de succés enregistrement, le module de
téléecommunication émet un mot de passe (PWD) pour I'appareil mobile pour utiliser les
ressources cloud. Afin de garantir une livraison sécurisée de PWD a l'appareil mobile, le
module de télécommunication le crypte avec la clé publique des appareils mobiles. Avant
que lors du téléechargement d'un fichier, l'appareil mobile le crypte avec sa clé secréte. Lors
du télechargement d'un fichier, I'appareil mobile doit d'abord s’authentifier ; en cas de
succes, le cloud envoie le chiffre fichier sur lI'appareil mobile avec une signature. Le mobile
verifie d'abord la signature puis décrypte le fichier. Dans le tableau 3, présente un apercu
des fonctionnalités de securité fournies par chaque donnée de solution de sécurité.

5.3.2 Solutions de sécurité des applications :

Zhang et coll. [59] a congu une solution pour résoudre les problemes de sécurité d'une
application cloud mobile eélastique. Une application élastique consiste en une ou
indépendamment sur I’appareil mobile ou dans le Cloud et communiquer entre eux pour
effectuer les taches de l'application. Ils peuvent migrer entre le mobile et le Cloud en
fonction des évolutions sur le mobile appareil. Les principaux composants de ce modéle
d'application sont : Device Elasticity Manager (DEM) et Cloud Elasticity Service (CES).

Operations performed

Energy saving

Encry ption
based scheme

Integrity of files stored
in Cloud

generation;
Encrypt, decrypt files

Soluti S it ti
olution eeurlly properties by mobile device considerations
Integrity of files stored MAC generation;
TKC10 iy Fes
[ 1 in Cloud MACs comparison yes
[LLL+12] Confidentiality and EK, TK, MAC

no

[LLL+12] Confidentiality and 1K ti
eneration;
Coding based Integrity of files stored & . ) no
scheme in Clou;*I Additional computation
[LLL+12] Confidentiality and lusi
exclusive or

Sharing based Integrity of files stored computation ves
scheme in Cloud Pt

Privacy, Integrity and
[ONMS+12] Confidentiality of users | No operations ves

data in Cloud
[HLL11] Secure storage services | Encrypt, decrypt files no

Tableau 3 : Un apercu sur les fonctionnalités de sécurité offertes par les solutions de
sécurité des données.

13




Le Device Elasticity Manager configure l'application au moment du lancement (par
exemple, il décide ou un weblet doit étre lancé, dans le Cloud ou sur I'appareil mobile) et
rend ajustements de configuration au moment de I'exécution. Cloud Elasticity Manager
garantit la ressource d'exécution pour les weblets. La solution de sécurité proposee :

1) assure I’installation sécurisée de l'application élastique, 2) gere l'authentification des
weblets, 3) sécurise la communication entre les weblets fonctionnant simultanément sur un
appareil mobile et dans les nceuds Cloud, 4) sécurise la migration des weblets entre
I'appareil mobile et le Cloud and 5) garantit l'autorisation de weblets pour accéder aux
données des utilisateurs. Une solution, appelée Trust Cube, est proposée dans [60] pour
sécuriser l'accés aux données. Cette la solution utilise la propriété d'authentification pour
fournir ou refuser l'accés a un mobile client vers un serveur Web. A authentifier les
utilisateurs mobiles les auteurs proposent d'utiliser des mots de passe courts ou des codes
PIN, ce qui n’est pas assez pour garantir un niveau de sécurité élevé.

Huan et coll. [51] a proposé un nouveau cadre de cloud computing mobile, appelé
MobiCloud qui fournit des services de calcul conventionnels et améliore la fonctionnalité
du Mobile Adhoc Network (MANETS) en termes de gestion des risques, gestion de la
confiance et routage sécurisé. MobiCloud fournit plusieurs fonctionnalités pour gérer la
sécurité, I'évaluation des risques, les services géo-localisés, le réseau et I'état surveillance et
routage sensible au contexte. De plus, MobiCloud peut 1) étendre et augmenter la
fonctionnalité des MANET, et 2) prédire les futures situations MANET pourprise de
décisions en utilisant des données historiques. L'architecture MobiCloud définie dans [51]
ne prend pas en compte la confidentialité et la securité des données des utilisateurs stockées
dans le cloud. Une version améliorée de MobiCloud est proposee dans [61] ou un modele
de traitement de données sécurisé est ajouté. Ce modele se compose de trois domaines :

1) service public cloud et domaine de stockage, 2) cloud de confiance domaine et 3)
domaines mobiles et de détection dans le cloud. Les auteurs supposent qu’une 1’autorité est
toujours disponible pour controler la distribution des clés et gérer le certificat distribution et
identité de l'utilisateur.

Solutions de confidentialité : Les utilisateurs doivent savoir quelles informations
personnelles sont exactement visibles par le public et davoir le contrle sur les
informations personnelles stockées sur leurs appareils mobiles.
Il est trés important que toutes les données privées ne soient partagées qu'avec le
consentement des utilisateurs.
5.3.3 La sécurité pour les utilisateurs mobiles : Les appareils mobiles sont exposés a des
menaces et a de nombreux codes malicieux tels que les virus, les vers, et le cheval de Troie,
ils peuvent provoquer des probléemes pour le secret privé des abonnés deux questions
principales posées sont les suivantes :
1. La sécurité pour les applications mobiles : I’Installation et I’exécution des logiciels des
sécurité, et les programmes antivirus.
2.confidentialité : Avec les avantages des dispositifs de positionnement (GPS), le nombre
d'utilisateurs mobiles en utilisant les services de géo-localisation (LBS)augmente.
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3. La sécurité des données : les deux utilisateurs des téléphones mobiles et les
développeurs d'applications bénéficient de stocker une grande quantité des données et
application sur un nuage, ils devraient faire attention a des questions liées aux données de
MCC tel que :

L’Intégrité : désigne I'état de données qui, lors de leur traitement, de leur conservation ou
de leur transmission, ne subissent aucune altération ou destruction volontaire ou
accidentelle, et conservent un format permettant leur utilisation.

L’ Authentification : un processus permettant au systeme de s'assurer de la légitimité de la
demande d'acces faite par une entité (étre humain ou un autre systéeme...) afin d'autoriser
l'acces de cette entité a des ressources du systeme (systemes, réseaux, applications...)
conformément au paramétrage du contréle d'accés.[17]

Les droits numériques : Les contenus numériques non structurés (par exemple, vidéo,
image, audio, et e-book) ont souvent été piratés et distribués illégalement. La protection de
ces contenus a partir de l'accés est importante pour les fournisseurs des contenus dans le
MCC, comme le Cloud Computing traditionnelle et le Peer-to-peer.

6. Conclusion

Nous avons présenté dans ce chapitre, une idée générale sur le Cloud Computing, et avec
un passage au mobile Cloud computing, nous avons vu ses avantages ses inconvenients, les
Problémes de sécurité dans le Mobile Cloud Computing et les Solutions de sécurité
possible.

A partir de cette étude nous pouvons conclure que la grande gamme des avantages
présentés par le Cloud comme la productivite, la souplesse, la facilité de gestion, la
flexibilité, 1’¢lasticité ainsi que les avantages économiques justifient 1’adoption massive de
services dans le Cloud, quelque soient

Les risques et la complexité encourus.
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Chapitre 2 : Mécanismes de sécurité utilisés

1. Introduction

D’aprés nos recherches peu de travaux ont porté jusqu’a présent sur la mise en place d’un
contréle d’accés dans le Cloud Computing mobile au sein de la communauté de la sécurité
dans le Cloud.

Le MCC a de nombreux avantages pour les utilisateurs mobiles et les fournisseurs des
Services. En raison de I’intégration des deux domaines différents alors le MCC doit faire
face a de nombreux défis dans le contréle d’accés au MCC.

Dans cette partie de chapitre, nous allons essayer de définir notre Mécanismes de sécurité
utilisé.

2. Modeéles de Contrbole d'accés dans le Mobile Cloud
Compting

2.1. Définition :

Un modéle de contrdle d’accés généralement congu pour fournir une autorisation, une
authentification, une approbation d'acces, et audit. 1l peut protéger les données contre (a)
une utilisation et une divulgation non autorisées (confidentialité) ; et (b) modification et
destruction non autorisées ou inappropriées (intégrité).la protection peut étre atteinte en
s'assurant que les décisions, pour les demandes d'acces des utilisateurs pour les objets
protegés (données), devraient passer par certaines opérations qui sont réglementées par un
ensemble de contr6le d'acces politiques [63].

2.2. Controle d'acces et défis du Cloud computing :

Le partage de ressources physiques entre des locataires potentiels non approuvés peut
entrainer une certaine securité et les defis de contrdle d'acces dans le cloud, qui augmentent
le risque d'attaques par canal secondaire.

Prévenir des types d'attaques, un mécanisme de contrdle d'acces précis peut aider a mettre
en ceuvre des mesures de sécurité standard. Ces défis de contrdle d'acces et la complexité
les liens associés a leur gestion nécessitent une architecture de sécurité adéquate pour
satisfaire I'acces exigences de gestion et garantir une interopérabilité sécurisée sur plusieurs
nuages [64].

La multi-location, I’élasticité, I'évolutivité massive et la mobilité sont a l'origine d’une
Nouveauté unique défis a l'autorisation et au contréle d'accés dans le cloud mobile.

La multi-location rend laco-résidence de machines (par exemple, machines virtuelles,
moteurs de bases de données, etc.) et d'autres ressources, appartenant a différents locataires,
Au méme niveau d'acces privilégié dans le cloud par rapport a autre sent dynamicité du
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Cloud mobile entraine (a) un changement d'utilisateurs actifs au fil du temps

(b) créer ou modifier des ressources qui ont besoin de protection ; et (c) modifier

Les conditions d'acces des utilisateurs aux ressources pendant runtime des applications.
La mobilité des utilisateurs leurs permet de passer d'un fournisseur de services a un autre
Et obtenir les services et ressources demandés qui sont fournis, distribués et gérés

Par différents prestataires de services. Des techniques d'autorisation et de contréle d’accés
Appropriés ne doivent pas seulement protéger les ressources divulgation non autorisée et
Modification des attaquants, mais devrait également permettre la séparation des locataires
Les uns des autres, et isolement des ressources de calcul, de stockage et réseau du
Fournisseur de cloud des locataires [65].

2.3 Différentes approches de controle d’acces :

Il existe quatre méthodes de contrdle d'accés aux données [66, 17]

a) Acces

discrétionnaire modele de controle (DAC) [68] ; (b) Modeéle de contrble d'acces obligatoire
(MAC) [50] ; (c) Base sur les réles modeles de contréle d'accés (RBAC) [49] ; et (d)
modele de contrble d'acces baseé sur les attributs (ABAC) [48, 47].

Modele | Description Avantages Incontinents

DAC Est un mécanisme logiciel qui| L'interface Il n'est pas vraiment
permet de controler l'accés des| utilisateur est trés| possible pour
utilisateurs aux fichiers et aux| facile a utiliser, il| l'administration de
répertoires. Le DAC laisse a la n'est _donc pas| surveiller les ACL de_
discrétion du  propriétaire  la néce_ss_alre de Eout temps en tenjps, ce qui
définition de Ila protection des planifier en meme peu t enF_ramer ne
fichiers et des répertoires temps.[69] fuite  d'informations
Les propriétaires de données \efizrieuurze personnZ
déterminent les décisions d'acces et 'organisation.
sont basées sur l'identité de sujets
(utilisateurs) et objets (données)

(figure 1).

MAC | Pour protéger les données ou les| On peut étre sdr| Elle nécessite une mise
paramétres d’un systéme contre due leurs données| a  jour  réguliére
tout accés non autorisé ou contre I€s plus| lorsque de nouvelles
une modification malveillante, les confidentielles sont| données sont ajoutées
entreprises attribuent généralement bifen protégées et ne| ou que danciennes
a tout utilisateur un acces restreint I‘Tssem at;cytne St?nnfiiiées sont
aux fichiers dont il a besoin dans F%;e atbc fures) Stpp '
I’exercice de ses fonctions. Définir
et attribuer ces droits d’acces reste
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cependant une tache complexe
pour les petites et moyennes
entreprises ;

Un administrateur de politique de
sécurité

Controle et détermine de maniére
centralisée  les décisions de
controle d'accés en fonction des
étiquettes d'objet (sécurité étiquette

de classification) et les sujets
(étiquettes d'habilitation de
sécurité) ; les propriétaires de

données n'ont pas possibilité de
contourner la politique (Figure 1).

RBAC

L'acces aux données est basé sur le
role des sujets ou leurs fonctions
professionnelles spécifiques ; les
données les décisions d'accés sont
prises en fonction de Ia
correspondance entre (a) les sujets
et les roles, et (b) roOles et
autorisations, en fonction des
affectations de sujets aux rdles et
des roles aux autorisations (Figure
1). RBAC prend en charge le
contrble d'accés a grain grossier et

prédétermingé, en raison de
l'utilisation des rbles et des
attributions ~ de roles  aux
utilisateurs, il est difficile de
définir et de structurer rdles
prenant en charge les changements
dynamiques des conditions
d'environnement (par exemple,
I'emplacement actuel de
I'utilisateur, l'objet étant
actuellement dans un  état

spécifique et I'heure de la journée a
laquelle l'accés est demandé [46])
[50].

Vous pouvez
réduire le besoin
de paperasserie et
de changement de
mot de passe
lorsqu'un employeé
est embauché ou
change de role.
Au lieu de cela,
VOUS pouvez
utiliser RBAC
pour ajouter et
changer de rdle
rapidement et les
mettre en ceuvre a
I'échelle mondiale
sur les systemes
d'exploitation, les
plates-formes et les
applications.[71]

Vous ne pouvez pas
configurer une régle a
I'aide de paramétres
inconnus du systéme
avant qu'un utilisateur
ne commence a
travailler.

Et Les autorisations
ne peuvent étre
attribuées qu'aux roles
d'utilisateur, pas aux
objets et aux
opérations

18




ABAC

Utilise des attributs de sujets,
d'objets et d'environnements pour
décrire et différencier eux de tous
les autres. Sur la base des attributs
attribués a un sujet, les attributs
attribués d'un objet, les conditions
d'environnement et un ensemble de
politiques, qui sont spécifiés en
fonction de ces attributs et
conditions, demandes d'accés du
sujet pour effectuer une opération
sur 1’objet sont accordées ou
refusés. [45, 66]

Le contrdle d'acces
basé sur les
attributs exploite
plusieurs
dimensions des
attributs uniques
des données et des
consommateurs de
données pour
déterminer s'il faut
accorder ou refuser
I'acces aux
données.[72]

Il n'y a pas beaucoup
de déploiements car
c'est encore un peu
nouveau, et parce
que Vvous n'obtenez

tous les avantages
que lorsque vous
déployez une
infrastructure
suffisante

Tableau 4 : comparaison entre les modéles de contréle d'accés aux données

o A cause de plusieurs problémes ouverts dans DAC et MAC en termes d'évolutivité
et d'adaptabilité dynamique aux changements des politiques de sécurité [50], c¢’était
nécessaire de faire le choix sur une approche basé sur les roles plus la limitation de
ces roles en basant sur la situation géographique comme une point forte.

(c) RBAC

() ABAC

Figure 1:Contrdle d’acces : différentes approches [50]
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2.4. Modéle LRBAC :

Le modele LRBAC [Bertino et al. 2005], étend le modele RBAC en définissant de
Nouveaux concepts spatiaux pour représenter la position des sujets et celles des objets.

Ces nouveaux concepts sont utilisés pour limiter géographiquement I’utilisation des réles.
Le principe proposé dans LRBAC est de comparé une position physique, supposée obtenue
de facon fiable (par exemple la localisation GPS), a des positions logiques (exemples :
route, ville, région) auxquelles sont associées des roles géographiques [Thion 2008].

Il est composé comme RBAC de sous-modeles de base, hiérarchique, et contraint.

Le modéle LRBAC comprend tous les concepts de base de RBAC et ajoute des nouveaux
concepts : la notion de rdle spatial, et de position réelle/logique. Ce modéle est trés précis
pour répondre a la nécessité de prendre en compte la localisation géographique, dans la
construction d’une regle de politique de controle d’acces.

a. Composants de LRBAC : [43]

LRBAC est un modéle complet, qui, est comme RBAC, se compose de trois composants
Respectivement appelés Core, Hierarchical et Constrained LRBAC

Les apports de nos travaux peuvent étre résumés comme suit :

—Core LRBAC précise les concepts de base du modele, donc la notion de role, schema de
réle, position reelle/logique, réle activé/activé, qui sont utilisés par le composants
ultérieurs.

—Le LRBAC hierarchique étend le concept conventionnel de hiérarchie en introduisant
deux nouveautés majeures. Tout d'abord, deux hiérarchies distinctes sont fournies, I'une sur
les schémas de roles et un sur les instances de role. La hiérarchie du schéma de réle prend
en charge I'héritage de autorisations et appartenances d'utilisateurs parmi des ensembles de
réles homogeénes et définition de role simple. La deuxieme extension concerne la définition
formelle du rb6le activation et activation en présence de hiérarchies. A cet effet, nous
présentons un modéle dans lequel la hiérarchie des instances de réle est utilisée pour
dériver les roles qui sont non seulement activé mais également activé dans une session.
—Contrainte LRBAC prend en charge la spécification des contraintes de séparation des
taches (SoD) pour les roles spatiaux et les schémas de roles. Etant donné que les contraintes
de réle exclusif sont importantes pour accompagner la définition et la maintenance des
politiques de contrdle d'acces dans les contextes mobiles, Les contraintes SoD sont
étendues pour tenir compte des différentes granularités (schéma/instance niveau),
dimension (spatiale/non spatiale) et différents temps de vérification (statique, dynamique au
moment de l'activation, dynamique au moment de l'activation). L'ensemble de contraintes
résultant représente une premiere classe compléete de contraintes pour les applications
spatiales.

—Propriétés du LRBAC contraint. Méme si l'enquéte sur les opérations administratives
pour LRBAC est en dehors des objectifs de cet article, une analyse sur I'expressivité et la
complexité des contraintes proposées est un enjeu pertinent pour établir l'utilisabilité du
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modele proposé. Certaines de ces propriétés étendent des résultats déja connus aux
nouvelles classes de contraintes que nous avons introduites. D'autres propriétés sont neuves
et compte des caractéristiques spécifiqgues GEO-HRBAC.

L’objectif dans LRBAC peuvent étre représentés par extension en listant les
caracteristiques appartenant a I'ensemble ou en spécifiant intentionnellement une requéte
spatiale ou non spatiale sur un extension de type d'entité. L'objet dans ce cas correspond au
résultat de la requéte.

b. exemple de Modéle LRBAC

Dans LRBAC, nous supposons que les utilisateurs ont une position qui peut changer dans le
temps. Les postes peuvent étre réel ou logique. La position réelle correspond a la position
sur Terre de l'utilisateur, obtenu & partir d'un terminal mobile donné tel qu'un dispositif de
localisation de véhicule basé sur GPS ou un Téléphone cellulaire. Les positions réelles
peuvent étre représentées sous forme de géometries de différents types puisque, selon la
technologie choisie et les exigences de précision, ils peuvent correspondre a points ou
polygones. Par souci de généralité, nous ne faisons aucune hypothése sur la type
géométrique de la position réelle.

Outre les positions réelles, cependant, pour activer un role donné, il peut étre utile de
connaitre non seulement la position réelle de l'utilisateur mais aussi la position logique. La
position logique permet une position a représenter d'une maniere presque indépendante du
positionnement sous-jacent La technologie. La position logique est modélisée comme une
caractéristique spatiale. Par exemple le L'emplacement logique d'un véhicule peut étre une
caractéristique polygonale de type, par exemple, une ville. Une telle caractéristique peut
déja exister dans la base d'informations ou étre une nouvelle fonctionnalité entrée dans le
systéeme lorsque la position est notée Les positions peuvent également étre représentées a
différents niveaux de granularité qui peut dépendre du rdle joué par l'usager : par exemple
pour un chauffeur de taxi la logique La position peut étre un point le long d'une route alors
que pour un conducteur de camion, il peut s'agir d'une portion de route.

Notez qu'une position grossiere peut étre demandée a des fins de préservation de la vie
privée, afin de masquer la position réelle de l'utilisateur.

La position logique peut étre calculée a partir de positions réelles en utilisant un mappage
sphérique les fonctions. Par exemple, une fonction pourrait étre définie pour cartographier
un point acquis par GPS équipement basé sur le segment de route le plus proche.

3. L'authentification par jeton

L’authentification par jeton s’appuie sur un protocole qui permet a un utilisateur de
recevoir un jeton d’accés unique aprés avoir confirmé son identité. L’utilisateur bénéficie
alors, pendant toute la durée de vie du jeton, d’un acces a I’application ou au site web pour
lequel le jeton lui a été accordé. Il n’a ainsi plus besoin de saisir ses identifiants a chaque
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fois qu’il ouvre la méme page web ou application, ou utilise toute autre ressource protégée
par le méme jeton.

Les jetons d’authentification fonctionnent a la maniére d’un ticket d’entrée a validité
limitée : ils accordent un accés en continu pendant leur durée de validité. Dés que
I’utilisateur se déconnecte ou quitte I’application, le jeton est invalidé.

L’authentification par jeton est différente des mécanismes traditionnels basés sur un mot de
passe ou un serveur. Les jetons constituent un deuxiéme niveau de sécurité et offrent aux
administrateurs un contrdle accru sur 1’ensemble des actions et opérations.

L’utilisation de jetons demande toutefois quelques connaissances en matiere de codage. La
plupart des développeurs se forment rapidement aux nouvelles techniques, mais la courbe
d’apprentissage n’en est pas moins exigeante.

a. Types de jeton d’authentification

Tous les jetons d’authentification ont un objet pour autoriser I’accés, mais chaque type a
ses specificités. Les plus courants sont :

e Les jetons par connexion : clés, disques, lecteurs et autres supports physiques
connectés a un systéme pour en permettre 1’acces.

e Les jetons sans contact : le terminal est suffisamment proche du serveur pour
établir une connexion, mais sans contact physique. Le projet de bague
biométrigue de Microsoft en est un bon exemple.

e Les jetons a distance : le terminal est capable de communiquer avec le serveur sur
de trés longues distances, méme s’il n’entre jamais en contact avec un autre
dispositif.

Dans ces trois scénarios, [l’utilisateur est celui qui doit initier le processus
d’authentification, en saisissant un mot de passe ou en répondant a une question. Toutefois,
méme s’il remplit ces étapes préliminaires sans aucun probléme, 1’acceés ne pourra lui étre
accord¢ sans I’intervention d’un jeton d’acces.

Il existe d’autres types de jetons, comme les jetons mobiles dynamiques qui sont
implantés dans le téléphone mobile pour générer un code formé par la méthode du mot de
passe a usage unigue et ne peut étre utilisé que pour une session de connexion ou une
transaction.
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3.1. Les étapes de I’authentification par jeton [42] :

Pour mettre en place un systéme d’authentification par jeton, les identifiants des utilisateurs
ne seront vérifiés qu’une seule fois. Ils bénéficieront en contrepartie d’un jeton qui leur
garantit un acces continu pendant une période que vous définissez vous-méme.

La procédure se déroule de la maniére suivante :

o Requéte : I'utilisateur demande ’accés a un serveur ou a une ressource protégée.
Cela peut passer par une connexion via un mot de passe ou tout autre procédé de
votre choix.

o Vérification : le serveur détermine si 1’accés doit ou non étre accordé a cette
personne. Cela peut consister a vérifier la combinaison nom d’utilisateur/mot de
passe, ou bien a utiliser n’importe quel autre procédé de votre choix.

e Génération d’un jeton:le serveur communique avec le terminal
d’authentification, qu’il s’agisse d’une bague, d’une clé¢, d’un téléphone ou de tout
autre dispositif. Une fois la Vérification effectuée, le serveur émet un jeton et
I’envoie a I’utilisateur.

o Stockage : le navigateur de I’utilisateur conserve le jeton pendant toute la durée
necessaire.

Si l'utilisateur essaie d’accéder a une autre section du serveur, le jeton communique a
nouveau avec le serveur. L’accés est alors autorise ou refusé en fonction des
caractéristiques du jeton.

Ce sont les administrateurs qui définissent les limites applicables aux jetons. Il est ainsi
possible de créer des jetons a usage unique qui sont immédiatement détruits lorsque
I’utilisateur se déconnecte ou bien de programmer la destruction automatique d’un jeton
apres une certaine durée.

Password

Token

Authorization Server

Token
Resource

Figure 2 : représentation des étapes de 1’authentification par jeton [42]

‘ Password
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4. L’empreinte digitale

Une empreinte digitale ou une trace digitale de données est une trace de donnees unique des
activités, actions, communications ou transactions d’un utilisateur sur un support
numérique. Cette trace de données peut étre laissée sur l'internet, les ordinateurs, les
appareils mobiles ou d’autres supports. Une empreinte numerique peut étre utilisée pour
suivre les activités et les appareils de I'utilisateur. Un utilisateur peut laisser une empreinte
numérique de maniére active ou passive, mais une fois partagée, une empreinte numérique
est presque permanente par nature.

Les utilisateurs de technologies sont souvent impliqués dans des activités numériques, soit
activement soit passivement. Cependant, quoi qu’ils fassent, il reste toujours une trace de
données qui montre les activités des utilisateurs. Si nécessaire, ces activités peuvent étre
retracées.[73]

5. Conclusion

Le Cloud étant une technologie a croissance rapide qui offre une vaste gamme d'avantages
aux utilisateurs ainsi qu’aux entreprises. Cependant, la sécurité, la confidentialité des
donnees personnelles et la confiance restent les principales préoccupations qui empéchent
I'adoption massive du Cloud vu que la plupart des méthodes employées sont vulnérables a
de nombreuses attaques, ce qui engendre I'insécurité des utilisateurs.

Les mécanismes d’authentification forte offrent par conséquent une limitation des acces
illégaux, ils représentent la condition principale pour sécuriser le Cloud. Un mécanisme
d’authentification congu pour le Cloud doit étre suffisamment solide afin de le protéger des
diverses attaques possibles. Etant donné que l'identité de l'utilisateur et des informations
sensibles sont régulierement utilisées dans le processus d'authentification lors de I’acces
aux services Cloud, un besoin primordial est de protéger et empécher les utilisateurs de
révéler leurs informations personnelles au Cloud Service Provider.

Alors dans ce chapitre on a traité le contréle d’accés dans le MCC ensuite on a donné un
apercu sur 1’authentification par jeton dynamique.
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Chapitre 3 : Notre approche proposee

1. Introduction

Pour pouvoir tirer parti de tous les avantages offerts par le Cloud Computing, plusieurs
Eléments de sécurité doivent étre analysés : les processus, les technologies et les
mécanismes de contrble. Alors si on parle de Cloud on parle aussi de ressources partagéees
ce qui nous pousse a protéger ces ressources et a controlé ’acces. Le contrdle d’accés est
indispensable pour la sécurité dans les systemes informatiques.

Pour les applications critiques, un modéle de contrble d'accés basé sur I'emplacement et les
jetons est nécessaire pour augmenter la sécurité de l'application et garantir que les
informations de localisation ne peuvent pas étre exploitées pour causer des dommages.
L'objectif est de proposer un mécanisme de contrble d'acces léger, efficace, et qui permet
I'exploitation de la puissance de MCC en toute sécurité.

2. Architecture du systéeme

Notre implémentation a pour 1’objectif de proposer un mécanisme de contrdle d'acces léger,
efficace, et qui permet I'exploitation de la puissance de MCC en toute sécurité.
Pour atteindre cet objectif, nous avons choisi d’utiliser :
- Le modele LRBAC pour controler I’accés des utilisateurs. Ce modele sert a
combiner la localisation de I’utilisateur avec son role.
- L’authentification par jeton PASETO pour authentifier les actions des utilisateurs
- L’empreinte digitale de I’appareil afin de confirmer 1’identité de I’utilisateur.

Ainsi, nous proposons I’architecture suivante de notre systéme, illustrée dans la figure 3 :
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Figure 3 : Architecture du systeme de contréle d’accés
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3. Fonctionnement du systeme

consulter
I'Application

Remplir
farmulaire

Vérification

ea_ctlvv o - "
calisatig

nouveau
périphirique
enregistré

consulter
services

rifier toke Oui

nouvelle AT
localisation [-eNon alisati
enregistrée

l

Figure 4 : organigramme de fonctionnement d’application

Le fonctionnement de notre systéme passe par les étapes suivantes :

1. Inscription : Dans un premier temps, l'utilisateur doit s’inscrire pour accéder a
I'application qui est hébergé dans le cloud. Il doit obligatoirement activité sa
localisation sinon il ne peut pas accéder (échec d’acces). Une fois la localisation est
activée, I'utilisateur doit donner les informations suivantes : nom, email avec un
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mot de passe, et son réle. Ces informations avec la localisation et les paramétres de
I’appareil (périphérique) sont sauvegardés au niveau de base de données.
Connexion : Une fois I’inscription est réussie, I'utilisateur peut se connecter a son
compte a tout moment et de n’importe ou. Sa localisation doit étre toujours activée
lors de ’authentification, sinon la connexion échouera. A la connexion, on Vvérifie
I’empreinte digitale de 1’appareil de I'utilisateur pour confirmer si 'utilisateur se
connecte via le méme périphérique. Dans le cas contraire, le nouveau périphérique
sera enregistré dans la liste des appareils autorisée a connecté.

Action : Une fois connecté, l'utilisateur peut choisir une action a entreprendre et
pour chaque action un token selon son role.

Déplacement : Une fois I'utilisateur se déplace le systeme vérifié la liste des
localisations autorisée a connecté sinon la connexion échouera.

. Conception de LRBAC

User Assigner

utilisateurs Roles

session Role

p| Localisation

Activer Localisation

:

Autorisations |-

| Sessions |«
User session \ / Permission valide

Figure 5 : formalisation de I’approche LRBAC

Comme illustré par la figure 5, notre modele est composé de :

Utilisateur : est une entité active, soit un utilisateur ou administrateur.

User assigner : ’utilisateur au moment de I’inscription il établir son réle.

Activer localisation : I'utilisateur pour accéder a son compte ou il doit activer sa
localisation apres le systéme compare la localisation de I’utilisateur avec le premier
de I’inscription.

Role : est une fonction de travail dans le cadre d’une organisation liée a une autorité
et des responsabilités.

Session Roles : permet d’établir I’ensemble des rdles associés a une session.
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- Session : une correspondance entre un utilisateur et un ensemble de réles autorisés
si la localisation est correcte.

- Autorisations : afin d'effectuer des opérations sur un ou plusieurs objets protégés.

- User session : prend comme entrée ’autorisation de systéme et comme sortie la
session de 1’utilisateur.

- Localisation :de I'utilisateur aprés avoir un compte si sa localisation est incorrecte
il ne peut pas consulter sa session mais s’il est correct il peut accéder avec une
session

- Permission valide : si la localisation est valide ici le systéme donne 1’autorisation
pour accéder a son compte.

5. L'authentification par jeton dynamique

L'authentification par jeton dynamique utilise la cryptographie ou d'autres techniques pour
créer un authentificateur par session. Un authentificateur dynamique change a chaque
session d'authentification entre le demandeur et le vérificateur.

Dans notre solution, nous allons utiliser des jetons mobiles dynamiques pour les
transactions (actions) des utilisateurs. En effet, lorsqu'une API est protégée par un jeton
dynamique, un nonce temporel est inséré dans le jeton. Le jeton a une durée de vie (TTL)
apres laquelle I'utilisateur doit acquérir un nouveau jeton, sinon la transaction est interdite.
Dans notre cas, le jeton est expiré aussi si I'utilisateur se déplace (change de localisation)
car il doit s’inscrire parce que ce jeton dynamique permet aux donnees saisies par
I’utilisateur ou bien le formulaire d’étre accessible donc une vérification momentanée de
I’information de la localisation qui permet de renforcer la sécurité au niveau de la limitation
des rdles par emplacement et aussi a un usage unique et ne peut pas étre utilisé que pour
une session de connexion ou de transaction.

Apparemment est une solution simple et tres efficace pour implémenter ces défenses et
améliorer la securité implique des jetons dynamiques pour 1’authentification multi-facteurs.
Pour s’authentifier correctement, deux éléments d’authentification sont requis : quelque
chose que vous connaissez comme un mot de passe, et quelque chose que vous avez tel un
jeton mobile.

L’acces n’est accordé que lorsque les deux éléments sont présents si un attaquant vole les
informations d’identification d’un administrateur, il ne pourra pas accéder a vos systemes
sans le contréle du jeton.
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6. Empreinte numérique de périphérique

Figure 6 : ’empreinte numérique de periphérique

L’empreinte digitale d’appareil permet d’identifier I’appareil de maniére unique en utilisant
ses informations, telles que sa marque, son modele, son systeme d'exploitation, son
navigateur et méme les logiciels qui y sont installés.

Dans notre cas, nous avons choisi une empreinte numérique qui est défini par le modéle de
téléphone (ou I’appareil de maniére générale), son numéro de série et son adresse MAC.
Ces informations sont concaténées et hachées avec I’algorithme de hachage SHA-256 [67].

SHA256 autrement dit Secure Hash Algorithm, est un algorithme représentant une famille
de fonctions de hachage mises en place par la National Security Agency des Etats-Unis. 1
faut savoir qu’a I’origine Sha-2 a été créé en se basant sur Sha-0 ainsi que sur Sha-1, il
représente donc la suite logique de ces algorithmes.

Quand on parle de SHA256 il s’agit en fait d’une signature pour les fichiers de données.
Par exemple pour SHA256, il est ainsi possible de générer une signature de 32 octets (soit
256 bits).

Une fonction de hachage donne simplement un hachage identique pour une méme entrée.
Cela est réalise pour n’importe quelle donnée et ne dépend pas de la fagon dont
’algorithme est exécuté.

Il faut également préciser (c’est tres important) que si des données d’entrée ou simplement
si un caractére du texte est change, le hachage de sortie s’en retrouve alors lui aussi
également modifié.

De plus il faut aussi savoir qu’une fonction de hachage représente une fonction qui a la

30



http://cryptostrategie.com/quest-ce-quune-fonction-de-hachage/
https://fr.wikipedia.org/wiki/National_Security_Agency

particularité d’étre a sens unique. Cela veut donc dire que des données d’entrée ne peuvent

étre générées a partir du hachage.
Cette fonction a sens unique permet de convertir un texte de longueur différente en une

chaine de 256 bits [68].

e Le choix de travailler avec cette norme de hachage a cause de ces avantages :
v Respecte « RGPD-friendly »
v Fonction non réversible
v' Echange et Partenariat.

7. Conclusion

Dans ce chapitre, nous avons proposé un contrble d'accés qui est basé sur le modele
LRBAC et qui utilise aussi des jetons dynamiques pour les actions et 1’empreinte
numerique de périphérique. L’implémentation et le test de ce dernier est détallé dans le

chapitre suivant.
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Chapitre 4 : Implémentation et test de I’approche
proposée

1. Introduction

Dans le chapitre précédent, nous avons présenté notre solution pour un systéme de contrdle
d’acces des utilisateurs basé sur le modele LRBAC (localisation + r6le), authentification
par jeton dynamique des actions et empreinte digitale de périphérique. Nous allons décrire
dans ce qui suit, les aspects techniques attachés a I’implémentation et a la réalisation de ce
systéme.

Pour bien illustrer le fonctionnement de ce systéme, nous introduisons un exemple de
déroulement d’application développée.

2. Environnement de développements

Notre implémentation a été déroulée sous Android studio en utilisant le langage java,
Les données sont stockées au niveau d’une base de données MySQL d’ou la nécessité
d’utiliser le langage PHP et le serveur local wamp server.

Android Studio :
L’environnement de développement intégré (IDE) officiel pour le développement
d'applications Android, basé sur IntelliJ IDEA. En plus du puissant éditeur de code et des
outils de developpement d'IntelliJ, Android Studio offre encore plus de fonctionnalités qui
améliorent votre productivité lors de la création d'applications Android,

Android Studio permet principalement d'éditer les fichiers Java/Kotlin et les fichiers de
configuration XML d'une application Android.

Il propose entre autres des outils pour geérer le développement d'applications multilingues et
permet de visualiser rapidement la mise en page des écrans sur des écrans de résolutions
variées simultanément. Il integre par ailleurs un émulateur permettant de faire tourner un
systéeme Android virtuel sur un ordinateur.

MySQL :

Est un systeme de gestion de bases de données relationnelles (SGBDR). Il est distribué sous
une double licence GPL et propriétaire. Il fait partie des logiciels de gestion de base de
données les plus utilisés au monde, autant par le grand public (applications web
principalement)que par des professionnels, en concurrence
avec Oracle, PostgreSQL et Microsoft SQL Server.
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Java:

est un langage de programmation orienté objet créé par James Gosling et Patrick Naughton,
employés de Sun Microsystems, avec le soutien de Bill Joy (cofondateur de Sun
Microsystems en 1982), présenté officiellement le 23 mai 1995 au SunWorld.

PHP :

est un langage de programmation libre, principalement utilisé pour produire des pages Web
dynamiques via un serveur HTTP, mais pouvant également fonctionner comme n'importe
quel langage interprété de facon locale. PHP est un langage impératif orienté objet.

PHP a permis de créer un grand nombre de sites web célebres,
comme Facebook et Wikipédia. Il est considéré comme une des bases de la création de sites
web dits dynamiques mais également des applications web.

WampServer :

Est une plateforme de développement Web de type WAMP, permettant de faire fonctionner
localement (sans avoir a se connecter a un serveur externe) des scripts PHP. WampServer
n'est pas en soi un logiciel, mais un environnement comprenant trois serveurs
(Apache, MySQL et MariaDB), un interpréteur  de  script  (PHP),  ainsi
que phpMyAdmin pour I'administration Web des bases MySQL.

Il dispose d'une interface d'administration permettant de gerer et d'administréces serveurs
au travers d'un trayicon (icone pres de I'norloge de Windows).

API RESTful :

Une APl compatible REST, ou «RESTful», est une interface de programmation
d'application qui fait appel a des requétes HTTP pour obtenir (GET), placer (PUT), publier
(POST) et supprimer (DELETE) des données, Aujourd'hui, l'utilisation croissante du Cloud
entraine l'apparition de différentes API visant a présenter les services Web. REST constitue
un choix logique pour le développement d'APl permettant a l'utilisateur final de se
connecter a des services Cloud et d'interagir avec eux.

Actuellement, les modeles les plus répandus sont ceux fournis par Amazon Simple Storage
Service (S3), OpenStack Swift et CDMI (Cloud Data Management Interface). [27]
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Fonctionnalités de I'API REST expliquées [28]

Evolutivité : Comme les clients et les serveurs sont séparés, le produit peut étre mis a
I'échelle par I'équipe de développeurs sans trop de problemes. De plus, il est également plus
facile d'intégrer REST aux sites actuels sans re- factoriser l'infrastructure du site Web

Flexibilité et portabilité : Les utilisateurs peuvent facilement communiquer méme si le
client-serveur REST est hébergé sur différents serveurs,

Indépendance : I'API REST est ajustable a la syntaxe et a la plateforme opérationnelles,
offrant la possibilité de tester de nombreux environnements pendant le développement.

3. Implémentation d’authentification par jeton dynamique

Pour implémenter ce mécanisme de sécurité nous avons utilisé PASETO [74] qui est une
spécification et une implémentation de référence pour les jetons sans état sécurisé.
PASETO est une norme concurrente de JOSE (JavaScript Object Signing and Encryption)
et JWT (JSON Web Token) qui offre une suite de chiffrement versionnee.

Les messages PASETO sont constitués de trois ou quatre segments, séparées par un point (le
caractere ASCII dont le numéro, représenté en hexadécimal, est 2E).

Sans le pied de page facultatif :

version.purpose.payload

Avec le pied de page facultatif :
version.purpose.payload.footer

- Siaucun pied de page n'est fourni, les implémentations ne devraient pas ajouter de
point de fin a chaque charge utile.

- La version est une chaine qui représente la version actuelle du protocole.
Actuellement, deux versions sont spécifiées, chacune possédant ses propres suites
de chiffrement. Valeurs acceptées : v1, v2.

- Le but est une courte chaine décrivant le but du jeton. Valeurs acceptées : local,
public.

- Local : chiffrement authentifié par clé partagée

- Public : signatures numériques a clé publique ;

Les PASETO sont destinés a étre des jetons a usage unique, car il n'y a pas de mécanisme
intégré pour empécher les attaques de relecture pendant la durée de vie du jeton. _De plus,
les jetons publics sont destinés aux demandes d'authentification ponctuelles d'un tiers. Par
exemple, PASETO public conviendrait a un protocole comme OpenlDConnect.

Pour créer un jeton dynamique PASETO, nous avons utilisé le langage PHP.
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Ce dernier est enregistré dans notre base de données Puis, ce jeton sera décortiqué pour
pouvoir rajouter la localisation de [I’utilisateur. Enfin, si toutes les Vérifications de
connexion sont valides, le serveur génere le token qui comprend la localisation de
I’utilisateur.

Ce dernier récupére ce token et l'utilise pour l'accés

Voici implémentation du jeton PASETO :

Algorithm 1:
function createtoken($email,$password,$address)

{
$conn = OpenCon();

$sharedKey = new SymmetricKey('XYAXSJIGS&TS&"$* & EH');
$token = Builder::getLocal($sharedKey, new Version4);

$token = (new Builder())
->setKey($sharedKey)
->setVersion(new Version4)
->setPurpose(Purpose::local())
/I Set it to expire in one day
->setlssuedAt()
->setNotBefore()
->setExpiration(
(new DateTime())->add(new Datelnterval('P01D"))
)
/I Store arbitrary data
->setClaims([
‘email' => $email,
'password'=>$password,
‘address'=>%address
D
$sentencia = $conn->prepare("INSERT INTO tokens(token, email, password) VALUES
(‘$token', '$email’, '$password’)");
$sentencia->execute();
return $token;

}
$tokennn = Builder::getLocal($sharedKey, new Version4);

$tokennn = (new Builder())
->setKey($sharedKey)
->setVersion(new Version4)
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->setPurpose(Purpose::local())
/Il Set it to expire in one day
->setlssuedAt()
->setNotBefore()
->setExpiration(
(new DateTime())
)
/I Store arbitrary data
->setClaims([
‘email’ => 'hgjh’,
‘password'=>'hgjh’,
‘address'=>"hgjh’
D

echo $tokennn;

4. Implémentation du modéle LRBAC adapte

Le modele LRBAC intégre le role de I'utilisateur ainsi que sa localisation GPS qui sont
vérifiées a la connexion. Voici I’implémentation de la classe de localisation NewGeocoder
qui permet de récupérer la localisation GPS en chaine de caracteres et en fonction de
latitude et longitude la localisation de l'utilisateur

Algorithme 2 :
public class NewGeocoder {
Contextcontext;

public NewGeocoder(Contextcontext){
this.context = context;

}
public String getAddress(double latitude, double longitude) {
String strAdd = "";
Geocoder geocoder = new Geocoder(context, Locale.getDefault());
try {

List<Address> addresses = geocoder.getFromLocation(latitude, longitude, 1);
if (addresses !'=null) {

Address returnedAddress = addresses.get(0);

StringBuilder strReturnedAddress = new StringBuilder("");

i for (int i = 0; i<= returned Address.getMaxAddressLinelndex(); i++) {
strReturnedAddress.append(returnedAddress.getLocality()).append(”,
").append(returnedAddress.getCountryName());
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/) }
strAdd = strReturned Address.toString();
)
} catch (Exception e) {
e.printStackTrace();

)
return strAdd;

¥

5. Implémentation de ’empreinte numérique

Le code suivant représente implémentation de la classe de I’empreinte numérique ou en
hache I’adresse MAC, le modéle et le numéro de série de 1’appareil en utilisant la fonction
SHA256 :

Algorithm 3:

public class Encryt256 {

public String getSHA256(String str){

MessageDigestmessageDigest;

String encodestr = """;

try {
messageDigest = MessageDigest.getInstance("SHA-256");
messageDigest.update(str.getBytes("UTF-8"));
encodestr = byte2Hex(messageDigest.digest());

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

} catch (UnsupportedEncodingException €) {
e.printStackTrace();

)

return encodestr;

b

private String byte2Hex(byte[] bytes){
StringBufferstringBuffer = new StringBuffer();
String temp = null;
for (int i=0;i<bytes.length;i++){
temp = Integer.toHexString(bytes[i] & OXFF);
if (temp.length()==1){
stringBuffer.append("0");

¥
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stringBuffer.append(temp);

¥
return stringBuffer.toString();

6. Interfaces graphiques

Comme déja mentionné auparavant, la premiere fois que le client veule accéder au Cloud (a
I’application), il doit autoriser la localisation (Figure 7) puis s'inscrire (Figure 8). Si les
informations sont valides (inscription réussie, voir Figure 9), le systéme prend 1’empreinte
numérique de I’appareil pour stoker dans la base de données. Ensuite, 1’utilisateur peut
consulter la page de connexion pour accéder a son compte (Figure 10). Si les informations
de connexion sont toutes correctes alors le systéme compare la localisation de 1’utilisateur
avec la derniére localisation enregistrés dans la base de données (en stockant la nouvelle
localisation si elle est différente) et I'utilisateur peut choisir une action a faire (Figure 12)
pour laquelle le systéme créera un jeton PASETO.

Autoriser 'application
Cloud Control Access a
accéder a la position de
I'appareil ?

AUTORISER

REFUSER

Figure7 : Demande d’activation de la localisation
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Create Account

-

Admin

Imene

imene.info@univ.com

—

SIGN UP

Return to Login Screen

Figure 8 : Interface de création du compte

Success

Your account created successfully. You

can now login now

Figure 9 : un message succes affiché a I’utilisateur
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Login

imene.info@univ.com

LOGIN

Create Account

Forgot Password

Figure 10 : interface de connexion

Id : 93
Name :@ Imene
Role : Admin

Email : imene.info@univ.com

MANAGE USERS

SIGN OUT

Figure 11 : Les informations de I'utilisateur
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Manage Users

imane Manager

Rahim User

Admin

Admin

hj Admin

ayoub Admin

ayoub Admin

ayoub Admin

Imene Admin

Figure 12 : Les opérations possibles faites par I’utilisateur

7. Conclusion

Dans ce chapitre, nous avons présenté I’implémentation de notre proposition. Nous avons
d’abord présenté I’environnement dans lequel nous avons effectué 1I’implémentation de
notre mécanisme. Nous avons ainsi présenté 1I’implémentation de chaque mécanisme de
sécurité approche. Enfin, pour mieux expliquer les différentes fonctionnalités de notre
systétme de contrdle d’acces nous avons effectué quelques prises d’écran illustrant la
démarche de I’application.
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Conclusion générale & Perspectives

De nos jours, les appareils mobiles sont devenus un €lément essentiel de notre quotidien,
grace a la pléthore dapplications mobiles capables d'exécuter différentes applications, y
compris les réseaux sociaux, les jeux et les services bancaires en ligne. Ceci est di au fait
qu'ils sont dotés d'une puissance de calcul importante et capacité de mise en réseau qui
rivalise avec les ordinateurs portables et ordinateurs de bureau. Ainsi, des applications
complexes, qui sont déja utilisées dans les machines de bureau traditionnelles, sont migrées
vers les appareils mobiles.

L'emplacement d'un appareil est I'une des politiques contextuelles, qui est utilisée pour
améliorer la sécurité des données, authentifier l'utilisateur et donner accés aux services et
aux informations utiles. Cependant, contrairement aux autres politiques et attributs utilisés
dans le chiffrement basé sur les attributs, I'attribut de localisation est un attribut dynamique
intrinséque.

Dans ce contexte, I’objectif de ce mémoire était de définir un systeme de contrdle d’acces
au Cloud Computing mobile pour mieux controler et sécuriser 1’acces au Cloud via les
dispositifs mobiles.

Pour ce faire, nous avons proposé une solution basée sur le modeéle d’accés LRBAC qui
intégre le role et I’emplacement des utilisateurs. Pour renforcer la sécurité de notre solution,
nous avons utilis¢ ’empreinte digitale pour identifier ’appareil de 1’utilisateur et les jetons
dynamiques pour authentifier les actions entreprises par 1’utilisateur.

Notre solution sert ainsi a

v' Gérer et controler les accés logiques aux ressources informationnelles par des
personnes ou des dispositifs.

v' Préciser les régles a observer en matiére d’identification, d’authentification et
d’autorisation d’accés des personnes ou des dispositifs en détectant les altérations
par des utilisateurs non autorises.

v Assurer la confidentialité de 1’information.

v Meilleur contrdle d’accés en conditions changeantes.

Les travaux réalises dans le cadre de ce mémoire ouvrent des perspectives et plusieurs
travaux futurs peuvent étre envisagés. Parmi les perspectives de ce travail serait de :
e Tester le systeme développé dans un environnement réel afin de prouver son
efficacité a long terme.
e Intégrer I’intelligence artificielle a notre approche,
e Rajouter des aspects techniques de développement dans un seul langage, et
minimiser les failles a travers des politiques de sécurité qui fait un pas trés implicite
sur I’environnement Cloud mobile.
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e Rajouter d’autres aspects mobiles de sécurité tell que reconnaissance faciale ou
vocale.

o Développer une politiqgue de cryptage basé sur les formules mathématiques trés
complexes a plusieurs niveaux et a plusieurs couches ou lieu de SHA256.

e Utiliser deux serveurs chacune a de différents cryptages pour garantir une sécurité
supplémentaire et la perturbation de I’attaquant.

Enfin, rappelons que les problémes de controle d’acces de sécurité dans un environnement
ouvert et hétérogene tel que le Cloud Computing mobile demeurent toujours des probléemes
ouverts. Par conséquent, beaucoup de pistes restent a explorer.
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