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RESUME

Le Cloud Computing est un terme générique désignant toute prestation de
services hébergés sur internet, ou les utilisateurs peuvent stocker et accéder a

distance a leurs données a tout moment et de n'importe ou.

Le Cloud Computing est désormais adopté dans divers domaines, en raison de
son faible colt, sa haute disponibilité et son évolutivité. La santé est 'un des
domaines qui peut bénéficier du Cloud Computing. Le Cloud Computing facilite
I'échange d’information entre les professionnels de santé ; ce qui peut améliorer la

qualité des soins médicaux et réduire les codts.

Cependant, pour bénéficier du Cloud Computing, les institutions médicales
doivent déplacer les données sensibles de leurs patients vers un serveur tiers. Le
déplacement des données vers le Cloud Computing, implique le déplacement du
contrble de ces données vers le fournisseur de service définitivement. Par
conséquent, la sécurité et la confidentialité des informations deviennent une

question importante.

Ce travail aborde ce probleme et propose une solution pour sécuriser les
données médicales sur le Cloud Computing. Notre contribution consiste en une
architecture de sécurisation qui s’exécute sur une infrastructure Cloud publique

ainsi que sur l'infrasturcure privée de 'hdpital.
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ABSTRACT

Cloud computing is a generic term referring to any provision of services hosted
on the Internet, where users can store and remotely access their data anytime and
anywhere. Cloud computing is now adopted in various areas, due to its low cost,
high availability and scalability. Healthcare is one area that can benefit from cloud
computing. Cloud computing facilitates information’s sharing between health
professionals which can improve the quality of healthcare and reduce costs.

However, to benefit of cloud computing, medical institutions must move
sensitive data of their patients to a third serverur. Moving data to the cloud, involves
moving the control of these data to the service provider definitively. Therefore, the
security and confidentiality of information becomes an important issue.

This work addresses this issue and proposes a solution to secure medical data
on the Cloud Computing. Our contribution consists of a security architecture running
on a public Cloud infrastructure as well as on private hospital infrasturcure.
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INTRODUCTION

Le codt élevé engendré par la construction et la maintenance de serveurs
spécialisés, et les besoins de collaboration entre les institutions médicales ont
suscité l'intérét du secteur médical au Cloud Computing. Le Cloud Computing
introduit une nouvelle fagon de fournir des services aux communautés médicales. I
permet un acces rapide et ubiquitaire aux informations en offrant une infrastructure
d’échange permettant l'intégration et le partage d’informations entre les différentes

institutions médicales.

Malgré les avantages que peut apporter le Cloud pour les institutions
médicales, les problémes de sécurité et de confidentialité représentent I'obstacle

majeur a I'adoption du Cloud Computing par le domaine médical.

En comparaison avec le modele informatique traditionnel ou les utilisateurs
ont un contréle direct sur les aspects majeurs de la sécurité (car les données
résident sur leurs ordinateurs), les utilisateurs Cloud doivent compter sur les
fournisseurs de services pour sécuriser leurs données . Cette seule caractéristique
souleve cependant, de nombreuses questions en matiere de sécurité et de

confidentialité.

Bien que les fournisseurs de services Cloud glorifient la sécurité et la fiabilité
de leurs services, les déploiements actuels des services Cloud ne sont pas assez
shrs, ni assez fiables qu’ils le prétendent [23,26]. En 2009 par exemple, les

principaux fournisseurs Cloud ont été victimes de plusieurs incidents successifs

10



(Amazon’s Simple Storage Service (S3) a été interrompu 2 fois en Février et en
Juillet 2009. Cet incident a entrainé un arrét dans certains sites du réseau, en Mars
(mai) 2009, des failles de sécurité dans Google Docs ont conduit a une fuite
d’'information privées des utilisateurs. Google Gmail a eu un échec global de plus

de 4 h, Microsoft Azure a également subit un grave incident de panne pendant 22h).

Etant donné que le Cloud est un domaine en émergence, il y a un manque de
consensus en matiere de sécurité et de confidentialité des données [20,25] . Les
lois et réglementations sur la protection de la vie privée sont obsolétes dans ce
nouvel environnement. lIs ne sont plus applicables a la nouvelle relation entre les
utilisateurs et les fournisseurs, relation qui contient désormais trois parties
(Putilisateur du service Cloud, le fournisseur du service Cloud et le fournisseur de
l'infrastructure Cloud) [40,26,27]. De plus, I'évaluation et la comparaison entre les

différents services Cloud posent un probléme pour les utilisateurs novices. [20]

L’objectif général de notre travail consiste a proposer une solution pour
securiser les données médicales sur le Cloud. Nous avons pour cela adopté le plan

suivant :

1- Nous présenterons dans le premier chapitre un état de lart sur les
architectures Cloud. Nous commencerons par présenter le Cloud Computing, nous
décrirons son architecture en couches, ses modeles de déploiement, ses modeles
de services ainsi que ses principales caractéristiques par rapport a une architecture
traditionnelle. Nous finirons ce chapitre par des exemples de quelques produits

commerciaux.

2- Le deuxieme chapitre sera consacré a la sécurité. Il est composeé
principalement de deux parties : dans la premiere partie, nous analyserons les

questions de sécurité dans le Cloud Computing d’'une maniére générale. La
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deuxieme partie sera consacrée a la sécurité des données dans le Cloud
Computing. Nous analyserons, dans cette partie, la sécurité et la confidentialité des
données associées au Cloud Computing a travers le cycle de vie des
données. Nous metterons I'accent sur les nouveaux problémes relatifs aux données

introduits par I'utilisation du Cloud Computing.

3- Dans le troisieme chapitre, nous présenterons notre proposition pour
sécuriser les données médicales sur le Cloud. Nous décrirons, en premier lieu,
quelques travaux relatifs a notre sujet. Nous analyserons et comparerons ensuite
parmis ces travaux, ceux relatifs a notre problématique. Nous présenterons, en

dernier lieu, notre architecture et nos motivations.

4- Nous conclurons ce mémoire par le bilan du travail effectué ainsi que

guelques perspectives de recherche.
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CHAPITRE 1
ETAT DE L’ART SUR LES ARCHITECTURES DE CLOUD COMPUTING

1.1 Introduction

Le Cloud Computing est un terme générique désignant toute prestation de
service hébergée sur internet, ou les utilisateurs peuvent stocker et accéder a

distance a leurs données a tout moment et de n'importe ou.

Contrairement au modéle informatique traditionnel ou les données et la
puissance de calcul des utilisateurs se trouvent sur leurs systemes informatiques,
les utilisateurs ne détiennent plus l'infrastructure physique qui héberge les services,
mais louent plutét I'usage a partir d’'un prestataire de service professionnel. lls
consomment les ressources en tant que service et payent uniguement pour les
ressources utilisées. De plus, le partage des ressources informatiques entre
plusieurs consommateurs réduit significativement les codts. Les applications Cloud
éliminent le besoin d’installer et d’exécuter les applications sur les ordinateurs des
utilisateurs, ce qui allége le fardeau de la maintenance logicielle, le suivi des
applications et I'entretien. [2,3,10,21]

En outre le Cloud est facile a utiliser car il nécessite peu d'expertise. L’analogie
est souvent faite avec ['électricité ou les utilisateurs finaux peuvent utiliser les
services des fournisseurs sans se préoccuper de la complexité technique de ces

systemes.
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En effet, étant donné qu’on est dans une logique de consommation de service,
la responsabilité de I'exploitation, du déploiement et de la maintenance de

I'infrastructure est a la charge du fournisseur. [3,18]

Dans le Cloud Computing il existe traditionnellement deux types de fournisseurs
: [10,26,27]

- le fournisseur de I'infrastructure qui gére la plateforme Cloud et loue les ressources

selon un modeéle de tarification basé sur I'utilisation.

- les fournisseurs de services qui louent les ressources d'un ou de plusieurs

fournisseurs d’infrastructure pout servir les utilisateurs finaux. (cf. Figure 1.1)

4 )
Utilisateur de service

\_ J
f Applications Web

4 )

% Fournisseur de service

\_ J
1 Service public

4 )

@ Fournisseur d’infrastructure

. J

Figure 1.1 : Acteurs du Cloud Computing. [26]

L’émergence du Cloud Computing a eu un impact considérable sur l'industrie
informatique au cours de ces dernieres années, ou de grandes sociétés telles que
Google, Amazon et Microsoft s’efforcent de fournir des plateformes Cloud plus

puissantes, plus fiables et plus rentables.
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1.2 Qu’est-ce que le Cloud Computing ?

Il existe plusieurs définitions du Cloud Computing qui semblent se concentrer

uniguement sur certains aspects de cette technologie.

La raison principale de I'existence de plusieurs perceptions du Cloud est que
celui-ci, et contrairement a d’autres termes techniques, n’est pas une nouvelle
technologie mais plutét un nouveau modele de fonctionnement qui regroupe un
ensemble de technologies et de concepts existants [10,28,19,21,20]. En effet, la
plupart des technologies utilisées dans le Cloud comme la virtualisation et
I'informatique utilitaire ne sont pas nouvelles. Le Cloud met a profit ces technologies
existantes pour répondre aux exigences technologiques et économiques de la

demande actuelle. [10]

La définition la plus utilisée dans la littérature est celle de NIST (National Institut
of Standard and Technology) car elle couvre la plupart des aspects essentiels du
Cloud. NIST définie le Cloud Computing comme I'ensemble des disciplines
technologies et modeles commerciaux, utilisés pour délivrer des capacités

informatiques (logiciel, plateformes, matériel) comme un service a la demande.

Le Cloud Computing est donc un modéle qui consiste a proposer les ressources
informatiques sous forme de service a la demande et accessibles via internet. Ces
services sont généralement divisés en trois catégories : l'infrastructure en tant que
service (laaS), la plateforme en tant que service (PaaS), I'application en tant que

service (SaaS).

1.3 Historigue

Il N’y a pas de date clé a laquelle on pourrait dire que le Cloud Computing est
né. Cependant, I'idée principale derriére le Cloud Computing n’est pas nouvelle.

John McCarthy (un chercheur ameéricain en informatique) suggéra, en 1961,
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I'utilisation de ressources informatiques comme un utilitaire, permettant de disposer

de ressources informatiques comme un service public. [4,10]

Le terme « Cloud » est issu du monde des télécommunications quand les
fournisseurs de télécommunication ont commencé a proposer les services de
réseau VPN pour le transport des données. Les principes du Cloud Computing sont
trés similaires, car les fournisseurs proposent un environnement virtuel qui est

alloué dynamiquement pour satisfaire les besoins de l'utilisateur. [9,2]

Les années 80 furent aussi le début des concepts de la virtualisation. La
virtualisation est la base du Cloud Computing. Cette notion permet une gestion
optimisée des ressources matérielles dans le but de pouvoir y exécuter plusieurs

systemes virtuels sur une seule ressource physique.

Amazon a joué un réle clé dans le Cloud Computing en langant AWS (Amazon
Web Service) en 2006 [11]. Amazon a proposé de louer ses ressource aux
entreprises, afin de rentabiliser 'énorme infrastructure prévue pour absorber les
charges en périodes des fétes mais plutot inutilisée le reste de 'année. Depuis,
Amazon investit massivement dans ce domaine et continue d’agrandir son parc et

sSes services.

Récemment, d’autres acteurs du monde IT comme Google et Microsoft

proposent a leur tour des services similaires.

Tous ces concepts ont amené, petit a petit, a inventer une nouvelle maniére de

proposer l'informatique « comme un service ».

1.4 Technologies annexes

Le Cloud Computing est souvent comparé aux technologies ci-dessous,

chacune partageant certains aspects avec celui-ci :
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> Grid Computing (Grilles de calcul)

Le Grid Computing est un paradigme de calcul distribué qui coordonne les
ressources réseau pour atteindre un objectif de calcul commun ; Il permet le
partage, la sélection et l'agrégation d'une grande variété de ressources
informatiques délocalisées (comme supercalculateurs, clusters de calcul,
systémes de stockage) et les présente comme une ressource unique et unifiée

pour résoudre des calculs sur de grandes quantités de donnée. [10,17]

Le Cloud Computing est similaire au Grid Computing, parce qu'il utilise des
ressources distribuées pour atteindre ses objectifs. Cependant le Cloud
Computing va plus loin, en s’appuyant sur les techniques de virtualisation a
plusieurs niveaux (matériel, plateforme et application), afin de permettre le

partage des ressources et le provisionnement dynamique de celles-ci. [10]

Utility Computing (Informatique utilitaire)

L’informatique utilitaire représente le modéle de provisionnement des
ressources a la demande et de facturation basée sur I'utilisation plutét que sur
un taux forfaitaire. Elle permet de louer des ressources informatiques en
fonction du besoin [10,26]. Le Cloud Computing peut étre pergu comme tel, il
adopte un systéeme de tarification basé sur la consommation ce qui permet de

maximiser I'utilisation des ressources et minimiser les colts d’exploitation. [10]

Virtualisation

« Virtualization is the creation of a virtual version of something, such as

operating system, a server, a storage device or network resources » [13]

La virtualisation est une technologie qui fait abstraction des détails matériels.
Elle permet de faire fonctionner sur une seule machine (machine hoéte) plusieurs

systemes d'exploitation (OS invités) et/ou plusieurs applications séparément les

17



uns des autres, comme s'ils fonctionnaient sur des machines physiques

distinctes.

Une machine virtualisée est communément appelé Machine Virtuelle (VM :
Virtual Machine). Les VM sont contrdlées par un logiciel appelé hyperviseur, ou
controleur de machine virtuelle (Virtual Machine Monitor, VMM). L’hyperviseur
masque les véritables ressources physiques de la machine hote afin de
proposer des ressources différentes et spécifiques en fonction des applications.
Il simule autant de machines virtuelles que de systémes d’exploitation
souhaités. Ces derniers peuvent fonctionner en paralléle en partageant les
mémes ressources [10,32,29,13]. La figure 1.2 représente une comparaison

entre un environnement non virtualisé et un environnement virtualisé.

\
=
Systéeme d’exploitatio u

Stockage Réseau

Stockage Réseau

Mémoire CPU Mémoire CPU

Matériel virtuel
\ Machine virtuelle (VM) / \_ Machine virtuelle (VM)

Matériel physique

Matériel physique

Machine physique J k Machine physique /

Figure 1.2 : Environnement physique VS Environnement Virtuel. [36]

La virtualisation constitue la base du Cloud Computing, car elle offre la
possibilité de mettre en commun des ressources informatiques et I'affectation
dynamique des ressources virtuelles aux applications a la demande. [10]
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> Automatic Computing (Autogestion)

Elle vise a construire des systémes informatiques capables de s’auto gérer,
c’est-a-dire réagir a des observations internes et externes, sans intervention
humaine.

Le but de l'autogestion est de surmonter la complexité de la gestion des
systemes actuels. Bien que le Cloud Computing présente certaines
caractéristiques automatiqgues comme le provisionnement automatique des
ressources, son objectif est de minimiser le colt des ressources plutét que de

réduire la complexité du systeme. [10]

Le Cloud Computing s’appuie donc sur la virtualisation pour fournir des
ressources informatiques en tant que service public. Il partage certains aspects
avec le Grid Computing et 'automatisation mais differe par d’autres aspects.
[10]

1.5 Architectures de Cloud Computing

Le Cloud Computing transforme la fagon dont les organisations pergoivent leurs
ressources informatiques. En effet, les organisations évoluent d’une architecture
avec un systéme unique, (composé d’un systéme d'exploitation unique et d’'une
application unique), a une architecture Cloud ou les ressources sont disponibles a

profusion. [5]

Dans le Cloud Computing, les utilisateurs finaux n’ont pas besoin de connaitre les
spécificités des technologies utilisées pour héberger leurs applications, celles-ci
sont entierement gérées par le fournisseur du service et peuvent étre consommeées

en fonction des besoins des utilisateurs.

Cette section décrit le modéle architectural, commercial et les différents types de

Cloud Computing.
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1.5.1 L’architecture en couches du Cloud Computing

Les services Cloud sont basés au niveau matériel sur des data Center

iImmenses, et au niveau logiciel sur les techniques de virtualisation offrant ainsi aux

utilisateurs des ressources informatiques dont le dimensionnement est variable.

[8,10,30].

[10] a présenté I'architecture en couche du Cloud Computing. Celle-ci peut

étre divisée en 4 couches (cf. Figure 1.3) :

- la couche physique

- la couche infrastructure

- la couche plateforme

- la couche application

Utilisateur final

-

Ressources gérées sur chaque couche Examples:

App web, App commerciales, Google Apps

sk?t‘m:i mulimedia Facebook, YouTube
oftware as a
Service (5aa$s) Application Saleforce.com

/

Platformasa i

~ Suite logicielle (Java/ Python/ .Net)

Microsoft Azure,
Google AppEngine,

Stockage (BD/ Fichier)

Service (PaaS) ’ '

Infrastructure

Plateforme Amazon SimpleDB/S3
Amazon EC2,
Calcul/ Stockage (VM) CoGrid

i Flexiscale
Infrastructure l

as a service (laa$S)

CPU, mémoire, stockage, bande
passante

Matériel 4

Figure 1.3 :

Modele en couche du Cloud Computing. [10]

20



> La couche physigue

La couche physique est responsable de la gestion des ressources physiques
dans le Cloud. Dans la pratique cette couche est généralement implémentée
dans des data Center. Un data Center contient généralement des milliers de
serveurs organisés en racks et interconnectés par des switches, des routeurs

et autres matériels.

Les questions relatives a cette couche incluent la configuration matérielle, la
tolérance aux pannes, la gestion du trafic, la gestion des ressources électriques

et de refroidissement.

La couche infrastructure

Aussi connue sous le nom de la couche de virtualisation, cette couche crée un
pool de ressources de stockage et de calculs, en partitionnant les ressources
physigues, en utilisant les technologies de virtualisation telles que Xen et
VMware. La couche infrastructure est un composant essentiel du Cloud, étant
donné que des fonctionnalités comme I'affectation dynamique des ressources

sont possibles grace a la virtualisation.

La couche plateforme

Construite au-dessus de la couche Infrastructure, cette couche consiste en un
ensemble de systémes d’exploitation et d’environnements logiciels. L’objectif
de cette couche est d’alléger le fardeau du déploiement des applications

directement sur les machines virtuelles.

La couche application

Au niveau le plus haut de la hiérarchie, cette couche se compose des

applications Cloud actuelles. Différentes des applications traditionnelles, les
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applications Cloud peuvent tirer parti d’'une mise a I'échelle automatique pour

atteindre une meilleure performance, disponibilité, et colt d’exploitation.

En comparaison avec des architectures traditionnelles, I'architecture Cloud
est plus modulable. Chaque couche est faiblement couplée avec les couches sous-
jacentes, ce qui permet a chaque couche d’évoluer séparément, ceci est similaire
au modéle OSI pour les protocoles réseaux. L’architecture modulaire permet au
Cloud de répondre aux larges exigences des applications tout en réduisant la

gestion et I'entretien des frais généraux. [10]

1.5.2 Le modéle commercial du Cloud Computing

Le Cloud Computing utilise un modele commercial basé sur les services.
Toutes les ressources informatiques sont fournies en tant que services a la
demande (XaaS).

Conceptuellement chaque couche du modéle décrit précédemment peut étre
implémentée comme un service pour la couche supérieure [10]. Dans la pratique,

le Cloud offre des services qui peuvent étre regroupé en trois catégories :

- Infrastructure as a Service (IaaS)
- Platform as a Service (PaaS)
- Software as a Service (SaaS)

Ces trois classifications fondamentales sont souvent appelées le modele SPI,

pour Software, Platform et Infrastructure respectivement (cf. Figure 1.4). [22,23]
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A construire par l'utilisateur Flexibilité

-
Software as a
service (Saa$)

\.
-

Simplicité

Platform as a service

(PaaS)

Infrastructure as a service

(1aas)

Figure 1.4 : Le modéle SPI du Cloud Computing. [7,24]

Infrastructure as a Service (laaS)

Permet de disposer d’'une infrastructure a la demande (serveurs, réseaux et

stockage) généralement en terme de machines virtuelles. [10,2,9]

Le client n’a pas besoin d’acheter les serveurs requis, le data Center ou les
ressources réseau. Il ne paye que pour le temps pendant lequel il utilise le

service.

Les clients ne gérent pas linfrastructure sous-jacente. Le principal avantage de

cette solution réside dans sa flexibilité. [1,12,2,11,9].

Platfrome as a Service

Fournit un environnement de développement complet, constitué d’'un ensemble
de logiciels et d’outils de développement hébergés sur linfrastructure du

fournisseur. [10,2]

La PaaS facilite le déploiement des applications sans le codt et la complexité
de l'achat et la gestion des couches matérielles et logicielles sous-jacentes.
[2,9,12]
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> Software as a service

SaaS consiste en un ensemble de logiciels d’exécutant sur la plateforme du

fournisseur et délivré a divers clients via internet. [6,10,2,11]

Les utilisateurs n’achetent plus les logiciels, mais les utilisent a la demande, ce

qui évite leurs installations et leur mise a jour. [2,9]

Il est possible qu'un fournisseur PaaS exécute ses applications sur
linfrastructure d’'un fournisseur laaS. Cependant, dans la pratique, les
fournisseurs laaS et PaaS font souvent partie de la méme organisation (par
exemple Google ou Amazon) et sont appelé fournisseurs d’infrastructure ou

fournisseurs Cloud. [1]

1.5.3 Les types de Cloud Computing

La migration d’'une entreprise vers le Cloud Computing dépend de ses
besoins. Quelques fournisseurs de services par exemple mettent en avant la
réduction des colts d’exploitation tandis que d’autres choisissent la sécurité et la
fiabilité. Par conséquent, il existe différents types de Cloud chacun avec ses

avantages et ses inconvénients.

> Les Clouds publigues

L’infrastructure physique est détenue par le prestataire de service. Les
ressources tels que le stockage et les applications sont mises a la disposition
des consommateurs via internet, et sont donc hébergées chez le fournisseur et

gérer par celui-ci. [2,10,12,11]
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Le Cloud public offre plusieurs avantages : entre autre pas de dépenses initiales
sur linfrastructure et le déplacement des risques aux fournisseurs de

I'infrastructure. [10,9]

Cependant ce type de Cloud offre moins de contrdle sur les données et les
applications. Il est moins sécurisé en comparaison avec d’autres modeéles de
Cloud Computing étant donné que toutes les applications et les données sont

proposées au grand public et accessibles via internet. [1,10]

Les Clouds privés

Appelé aussi Cloud interne. Dans ce type de Cloud l'infrastructure physique est
exploitée exclusivement par une seule organisation.

Ce type de Cloud peut étre concu et géré par I'organisation ou par un prestataire
externe. [2,12,11,9,6,10]

Les Cloud privés offrent un degré de contréle plus élevé sur la performance et

la fiabilité. Ainsi la sécurité est renforcée étant donné que seuls les utilisateurs

de l'organisation ont accés au Cloud privé.

Les Cloud privés peuvent étre comparés a l'intranet et sont souvent critiqués

pour étre similaire aux serveurs propriétaires traditionnels. [10]

Les Clouds communautaires

L’infrastructure physique est contrélée et partagée par plusieurs organisations,
et s’appuie sur une communauté d’intérét. Les membres de la communauté
partagent l'accés aux données et aux applications dans le Cloud.
L’infrastructure Cloud peut étre hébergée chez le fournisseur ou a l'intérieur de

'une des organisations dans la communauté. [11,2,9]

25



> Les Clouds hybrides

Les Cloud hybrides regroupent deux ou plusieurs infrastructures Cloud
distinctes (privée, publiques ou communautaire), et sont liées par une
technologie standard permettant la portabilité des données et des applications.
[7,2,11]

Ces types de Cloud minimisent les colts associés aux Cloud privé, et les
risques associés aux Cloud publics. En effet, généralement dans ce modele, le
Cloud privé est connecté a un ou plusieurs services Cloud externes. C’est une
maniére plus sécurisée pour controler les données et les applications, et
permettre 'accés a l'information via internet. Il permet a 'organisation de servir
ses besoins dans le Cloud privé et de se déplacer dans le Cloud public quand

certaines nécessités occasionnelles surviennent. [9]

Les applications avec moins d’exigences de sécurité peuvent ainsi étre
externalisées vers le Cloud public, tout en gardant les services critiques et les

données confidentielles dans un Cloud sécurisé et privé sous controle. [2]

Pour la plupart des fournisseurs de services, la sélection du modéle approprié
dépend du scénario commercial ; Par exemple les applications de calculs
scientifiques intensifs sont mieux déployées sur les Cloud publics pour leur

rentabilité.

1.6 Caractéristiques du Cloud Compting

Le Cloud Computing offre plusieurs fonctionnalités différentes de

I'informatique traditionnelle :



> Multi-location

Dans un environnement Cloud, les services sont détenus par plusieurs

fournisseurs qui partagent la méme infrastructure physique.

Les probléemes liés a la performance et a la gestion des services sont partagés
entre les fournisseurs de service et les fournisseurs d’infrastructure.
L’architecture en couche du Cloud Computing fournit une division naturelle des
responsabilités. Le propriétaire de chaque couche se concentre sur les objectifs

associés a celle-ci. [10]

Cependant, la multi-location introduit également des problemes concernant de

sécurité et de confidentialité des données. [4] [10]

Partage des ressources

Les ressources du fournisseur sont mises en commun pour servir plusieurs
consommateurs, en utilisant un modele multi-tenant avec différentes
ressources physiques et virtuelles affectées dynamiquement en fonction de la
demande des utilisateurs. [11,31,2,25]

Le partage des ressources permet la réduction des codts. Il facilite également
la maintenance des applications Cloud étant donné qu’elles n'ont pas besoin

d’étre installées sur chaque machine. [9]

Géo-distribution et accés ubiquitaire au réseau

Dans le Cloud Computing, les utilisateurs accédent aux données et aux
applications a I'aide d’un navigateur web, indépendamment de I'appareil utilisé.
[9,10,5]
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> Orionté service

Le Cloud adopte un modele d’exploitation axé sur les services. Chaque
fournisseur offre ses services en accord avec le niveau de SLA négocié avec
ses clients. Le SLA (Service Level Agreement) est un contrat légal entre un
fournisseur et son client. Celui-ci contient par exemple le service délivré et les

responsabilités de sécurisation. [1, 10]

Provisionnement dynamique des ressources

L’'une des principales caractéristiques du Cloud est que les ressources
informatiques peuvent étre adaptées a la demande de [lutilisateur. En
comparaison avec le modéle traditionnel qui fournit les ressources en fonctions
des pics de la demande, le provisionnement dynamique des ressources permet
I'acquisition des ressources en fonction de la demande actuelle. Ce qui permet
de minimiser les coUlts, étant donné que les ressources sont fournis par un tiers,

et n‘ont pas besoin d’étre détenue que pour les taches occasionnels. [2,10,31]

Les capacités disponibles paraissent souvent illimitées pour les
consommateurs et peuvent étre affectées dans n'importe quelle quantité et

n’importe quand. [11,25]

Autogestion

La gestion automatisée des ressources fournit une agilité élevée qui permet aux
fournisseurs de services de réagir rapidement aux changements de la
demande. Le consommateur peut se provisionner en ressources au besoin et

automatiquement sans l'intervention du fournisseur. [10,5,11]
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> Payement a 'usage

Le Cloud Computing utilise un modéle de tarification fondé sur I'usage c.-a-d.
gue les capacités sont payées a la consommation. Le schéma exact de

tarification peut varier d’'un service a un autre. [2,10,25]

La tarification a 'usage diminue le colt d’exploitation. Cependant elle augmente

la complexité de la gestion des colts d’exploitation. [10]

> Sécurité

Celle-ci qui peut étre meilleure que dans les systémes traditionnels. Les
fournisseurs ont souvent plus d’expertise, et sont mieux équipés pour gérer les
problemes de seécurité. Cependant la sécurité reste une préoccupation

importante quand les données sont confidentielles. [9]

1.7 Quelgues produits commerciaux

1.7.1 Le Cloud Amazon

AWS (Amazon Web Sevice) est un ensemble de service Cloud fournissant
le calcul, le stockage et d’autres fonctionnalités qui permettent aux utilisateurs de
déployer des applications et des services a la demande.[10] Les offres AWS sont

accessibles au public depuis 2006. [33]

» Amazon EC2 (Amazon Elastic Compute Cloud)

Amazon EC2 est un service Web qui fournit une capacité de calcul

redimensionnable dans le Cloud. [14]
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EC2 permet aux utilisateurs Cloud de lancer et de gérer des instances de
serveur en utilisant des outils disponibles d’Amazon. Les Instances EC2 sont
des machines virtuelles fonctionnant au-dessus du moteur de virtualisation Xen
. [20]

L'interface EC2 permet d'obtenir et de configurer des capacités avec un
minimum d'efforts. Elle fournit un contréle complet des ressources
informatiques et permet d'exécuter les applications sur Il'environnement

informatique d'Amazon qui a fait ses preuves. [14]

> Amazon S3 (Amazon Simple Storage Service)

Amazon S3 est un service de stockage pour Internet, destiné aux développeurs.
Amazon S3 offre une interface de services Web qui permet de stocker et
d'extraire des données a tout moment et depuis n'importe ou. Il permet aux
développeurs d'accéder a une infrastructure hautement évolutive, fiable, sdre,

rapide et peu colteuse. [14]

1.7.2 Le Cloud Microsoft

Microsoft a lancé sa premiére version de Windows Azure : Windows Azure
Beta en 2009, cette derniere a été commercialisée en 2010 et ne cesse de se
développer depuis. [33]

> Microsoft Windows Azure

Windows Azure est une plateforme Cloud ouverte et flexible, qui permet de
construire, déployer et gérer rapidement des applications a travers un réseau
global de data Center gérés par Microsoft. La plateforme Windows Azure

permet de créer des applications a l'aide de n'importe quel langage. Les



applications Cloud public peuvent étre intégrées avec I'environnement

informatique existant. [15]

1.7.3 Le Cloud Google

En 2008, Google a lancé son Cloud Public orienté pour les services web
offrant une plateforme (PaaS) nommée « Google App Engine » et permettant
'nébergement d’applications Python et java, ainsi que des applications SaaS

regroupées dans la gamme « Google App ». [33]

> Google App Engine

Google App Engine est une PaasS. Elle permet d'exécuter des applications Web
sur linfrastructure Google. Les applications App Engine sont Faciles a
développer et a gérer grace a leur caractere évolutif. Celles-ci s'adaptent aux
besoins en termes de trafic et de stockage des données. [16]

» Google App

C’est une suite d'outils de productivité, qui permet a des utilisateurs (une
entreprise, un établissement d’enseignement, une collectivité,...) de se
connecter et de travailler sur n'importe quel appareil et n’importe ou. Google
Apps est tres facile a utiliser, elle facilite le travail en groupe en partageant les

documents sur le Cloud et en les modifiant en temps réel [16].

Les principales applications en ligne sont : Gmail, Google Agenda, Google Drive

(pour le stockage et le partage des fichiers), Documents texte, Feuilles de calcul
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1.7.4 Le Cloud SalesForce.com

Créé en 1999, SalesForce.com est un éditeur de logiciel, devenu 'un des
pionniers du modele SaaS, notamment grace a son outil historique de CRM.
SalesForce.com héberge des applications d’entreprise. SalesForce.com ne cesse

de se développer depuis. [34]

1.8 Conclusion

Le Cloud Computing offre divers services, permettant a des utilisateurs de gérer
leurs activités, stocker leurs données et utiliser des services Cloud sans avoir a
investir dans de nouvelles infrastructures, de licences, ou de formation du

personnel.

Cependant le stockage de grandes quantités de données, notamment des
données sensibles dans le Cloud Computing, pose de nombreux problémes.
Particulierement, les problemes liés a la sécurité et a la confidentialité de

I'information. [4]
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CHAPITRE 2

ETAT DE L’ART SUR LA PROTECTION ET SECURISATION DES DONNEES

2.1 Introduction

Le Cloud Computing s’appuie sur plusieurs technologies existantes, telles que:
la virtualisationet les services web qui contribuent a son évolution, mais se confronte
eégalement a leurs défis. Le principal défi concerne la sécurité des données et des

services fournis.

2.2 Les questions de sécurité dans le Cloud Computing

[77] définit la sécurité du Cloud Computing comme « un sous domaine du Cloud
Computing en relation avec la sécurité informatique. Elle implique des concepts tels
que la sécurité des réseaux, du matériel et des stratégies de contrdle déployées
afin de protéger les données, les applications et l'infrastructure associée au Cloud

Computing».

Les études réalisées par I'IDC* en 2008 et 2009 (cf. Figure 2.1 et Figure 2.2) sur
les risques liés au Cloud Computing , placent la sécurité au premier plan, et c’est le

défi numéro un pour les utilisateurs Cloud. [23,21,32,46,26]

1 International Data Corporation est un organisme spécialisé dans les études de marché,

les analyses sur les technologies de I'information, les télécommunications et les technologies
pour les consommateurs
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En effet, le déplacement des applications et des données sensibles dans un
environnement public et partagé est une préoccupation importante pour la plupart
des sociétés qui sont familiéres avec le modele sur-site traditionnel ou les données
et les applications résident sur leurs locaux. Par conséquent, il y a un manque

d’'inconfort quand il y absence de contréle sur la sécurité. [19,38,25]

Security

Performance

Availability

Hard to integrate with in-house IT

Not enough abillity to customize

Worried on-demand will cost more
Bringing back in-house may be difficult
Regulatory requirements prohibit cloud

Not enough major suppliers yet

Security 75 %
Availability

Performance

On-demand paym’t model may cost more
Lack of interoperability standards

Bringing back in-house may be difficult

Hard to integrate with in-house IT difficult

Not enough ability to customize

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figure 2.2: IDC 2009.
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Pour apaiser ces craintes, les fournisseurs doivent s’assurer que les
consommateurs continuent a avoir les mémes contrbles de sécurité que dans leurs
environnements traditionnels. lls doivent également fournir des preuves aux
consommateurs que leurs données et applications sont sécurisées, qu’ils peuvent

répondre a leurs SLA et prouver la conformité aux auditeurs. [19,38,25]

D’aprés [73], il est important de faire la distinction entre les risques de sécurité
lies a toutes infrastructures informatiques, et ceux introduits par l'utilisation du
Cloud. Ces risques sont généralement associés aux environnements ouverts et
partagés. Par conséquent, lors de I'analyse des risques, il est important de séparer
les problémes déja existants sur les infrastructures médicales de ceux soulevés par
le Cloud. Nous traiterons dans ce papier uniqguement les problémes introduits par

l'utilisation du Cloud dans I'e-santé.

En raison des modeles de services employeés, des modeles opérationnels et des
technologies utilisées, le Cloud peut présenter des risques supplémentaires par

rapport a une architecture traditionnelle. En effet :

les applications et les données sur la plateforme Cloud n’ont pas d’infrastructure
fixe, ni de périmétre de sécurité. Dans le cas d’'une violation de la sécurité, il est
difficile d’isoler une ressource physique particuliére qui est menaceée, ou qui a été
compromise. [23]

les applications et les données sont stockées sur l'infrastructure du fournisseur.
Il y a donc une perte de contrdle sur les questions relatives a la sécurité et a la
confidentialité des données.

en raison des problémes de transparence, aucun fournisseur Cloud ne permet a
ses clients de mettre en ceuvre des systémes de contréles. [21,45,32]

selon les modeles de services délivrés du Cloud Computing, les services Cloud
peuvent étre détenus par de multiples fournisseurs. Comme il y a un conflit
d’intéréts, il est difficile de déployer des mesures de sécurité unifiées. [23]

en raison de l'ouverture du Cloud Computing et du partage des ressources

virtualisées par les multi-tenants, des utilisateurs non autorisés peuvent accéder
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a des données utilisateurs. Ce qui constitue une menace directe sur la
confidentialité et la sécurité des données et des services Cloud. [23,26,21]

étant donné que la plateforme Cloud doit faire face a un stockage massif
d’information et fournir un accés rapide, les mesures de sécurité doivent répondre
au traitement massif d’information. [23]

les fournisseurs de services eétablissent souvent un SLA (Service Level
Agreement) pour souligner la sécurité et la confidentialité des services relatifs. Il
y a un manque d’une méthodologie standard pour concevoir un SLA. Le SLA
fournit des services et des dérogations. Celles-ci n’aident pas vraiment les

consommateurs a compenser leurs pertes. [21]

2.2.1 Les Obijectifs de la sécurité dans le Cloud Computing

Selon [26] , il existe cing objectifs pour atteindre une sécurité adéquate : la
disponibilité, la confidentialité, l'intégrité des données, le contréle et les audits. Les
5 objectifs sont intégrés automatiquement et aucun d’eux ne doit manquer pour
atteindre une sécurité adéquate. Néanmoins, peu de systemes Cloud actuels

peuvent atteindre les 5 objectifs en méme temps.

> Ladisponibilité

L’'objectif de la disponibilité dans les systémes Cloud est d’assurer que les
utilisateurs bénéficient des ressources et des services en permanence.
L’architecture Cloud doit garantir un acces aux services a tres haute
disponibilité et sans interruption [47]. En raison de sa nature web-native, le
systéme Cloud permet a ses clients d’accéder aux données et aux applications

a partir de n'importe quel endroit. [26,44]

Dans les environnements informatiques traditionnels, la principale menace pour
la disponibilité des données provient des agressions extérieures. Cependant,

dans le Cloud, il existe deux principales menaces:
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- les attaques externes : une personne non autorisée peut accéder a des
données sensibles, car le contrdle n’est pas aux mains des propriétaires.
(incluent toutes les menaces dans les scénarios impliquant des

infrastructures publiques). [42,27]

- le fournisseur de service lui-méme constitue une menace, car les données

sont maintenues dans ses locaux. [27]
De plus, lindisponibilité des services Cloud peut étre causés par d’autres
problémes tels que : des dysfonctionnements des réseaux, des erreurs

matérielles/logicielles et les catastrophes naturelles.

La confidentialité des données/services

La confidentialité consiste & assurer que seules les personnes autorisées

puissent accéder aux ressources Cloud.

La confidentialité dans les systemes Cloud est un grand obstacle a I'adoption
de celui-ci. Actuellement, les offres Cloud sont essentiellement publiques et
donc exposeées a plus d’attaques, comparées a celles hébergées sur les Data
Center privés. [26,32,30]

L’intégrité des données/services

L’intégrité des données dans le Cloud signifie protéger l'information des
modifications non autorisées. Assurer l'intégrité est une tache fondamentale.
[26,23]

L’intégrité des données est facile a réaliser dans un systeme autonome avec
une seule base de données. Cependant dans le Cloud Computing le probleme
de lintégrité des données s’amplifie. En effet le plus grand défi est la gestion

des transactions a travers de multiples sources de données. Les acces
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concurrents des utilisateurs ne doivent pas compromettre la cohérence des
données. [44,47]

De plus, les données sont stockées dans plusieurs endroits. Leur récupération
consomme de la bande passante réseau, et certains fournisseurs Cloud comme
Amazon obligent leurs utilisateurs a payer les frais de transfert. Comment
vérifier directement lintégrité des données dans le Cloud, sans avoir

télécharger les données au préalable ? [23,39]

Le controle

Le controle dans le Cloud signifie réglementer [l'utilisation du systéme

(linfrastructure, les applications et les données).

Le Cloud Computing implique des calculs distribués sur de multiples ensembles
de données a grande échelle, ainsi que I'accés aux données a travers internet.
Par conséquent, effectuer des calculs distribués dans le Cloud sur de telles
données, particulierement quand celles-ci sont confidentielles, souléve de
nombreux problemes de sécurité et de confidentialité [26]. L'utilisateur doit
s’assurer que le fournisseur produise des résultats valables quand celui-ci fait

des calculs sur les données hébergées chez lui. [32]

Les audits

Les audits signifient vérifier ce qui se passe dans le Cloud. Les fournisseurs
doivent pouvoir étre audité sur la sécurité de leurs infrastructures et de leurs
solutions par les organisations clientes. Ces audits doivent suivre la
classification des exigences auxquelles ils doivent s’y tenir, comme les contrats

des clients, les lois et les réglements. [55,22]
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2.2.2 Les dimensions de la sécurité dans le Cloud Computing

Les organisations utilisent le Cloud Computing dans une variété de modeles
de service (SaaS, PaaS et laaS) et modeles de déploiement (privé, public, hybride
et communautaire). Par conséquent, les risques sont différents selon le niveau du
Cloud utilisé, en effet, selon que l'utilisateur dépende d’un logiciel, d’une plateforme,
ou d’une infrastructure, la gestion de sécurité sera différente, comme le montre la

figure suivante :
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Figure 2.3: Contréle de sécurité dans le Cloud. [24]

La sécurité de l'infrastructure dépendra également de la maniére dont celle-
ci est déployée: publique, privée ou communautaire. En effet, si le contréle de la
sécurité sur un Cloud privé est a priori élevé puisque maitrisé, le niveau de contrdle

sur un Cloud public est considérablement plus bas.

Bien que les préoccupations liées a la sécurité dans le Cloud Computing

peuvent étre regroupées en un certain nombre de dimensions (13 selon CSA? -

2 13 domaines d'intéréts groupés en trois sections : I'architecture Cloud, la gouvernance

dans le Cloud, le fonctionnement dans le Cloud.
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Cloud Security Alliance- , 7 selon Gartner 3 ), ces dimensions ont été regroupées
dans ce mémoire en trois grands domaines (les problemes relatifs a SaaS, les
problémes relatifs a PaaS et les problémes relatifs a laaS). Etant donné que le
Cloud Computing est une technologie en couche, les mécanismes de sécurité
doivent étre réalisés sur chaque couche du modele SPI (Application, Plateforme et

Infrastructure).

2.3 La sécurité sur les différentes couches du modéle SPI

Le Cloud Computing utilise trois modeles de prestation, par lesquelles différents
types de services sont fournis a l'utilisateur final. Ces modéles de services mettent

aussi différents niveaux d’exigences en matiere de sécurité dans le Cloud.[44]
Cette partie explore les différentes couches du Cloud Computing, ainsi que

leurs problémes de sécurité associées. Elle s’appuie principalement sur les travaux
de [19] et [44] .

2.3.1 problémes de sécurité relatifs a SaaS

Dans le modele SaaS, les données de I'entreprise sont stockées sur les Data
Center des fournisseurs SaaS, avec les données d’autres entreprises. Le
fournisseur SaaS peut héberger les applications sur son propre serveur, ou les
déployer sur une infrastructure Cloud fournie par un fournisseur tiers comme
Amazon, ou Google. Le fournisseur Cloud pourrait, en plus, répliquer les données
sur de multiples endroits a travers divers pays pour un haut degré de disponibilité.
[44]

8 Acces privilégié des utilisateurs, conformité, localisation des données, ségrégation des
données, récupération des données, soutien aux enquétes, viabilité a long terme.
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Avec Saas, le client doit dépendre du fournisseur pour les mesures de sécurité
appropriées. L’adoption des applications SaaS peut soulever les problémes

suivants :

> La sécurité des applications

SaaS est un logiciel déployé sur internet. La principale caractéristique de ce
modele est que sa gestion se fait a partir d'un emplacement central, plutoét que

sur chaque site client. [19,44]
Etant donné que les applications web et SaaS sont fortement couplées dans la

fourniture de services aux utilisateurs, la plupart des menaces de sécurité sur

les applications web sont également posées par le modéle SaasS. [19, 44]

> La multi-location

La multi-location est 'une des caractéristiques principales du Cloud Computing,
dans laquelle les données de plusieurs locataires sont susceptibles d’étre
stockées sur le méme emplacement physique. Ainsi, le risque de fuite des
données entre les locataires est élevé. Les politigues de sécurité doivent
assurer que les données des concurrents soient séparer les uns des autres.
[19,44,25,21,23,26]

> La sécurité des données

La sécurité des données est une préoccupation commune a toutes les
technologies, mais elle devient un défi majeur, quand les utilisateurs SaaS

comptent sur les fournisseurs pour sécuriser leurs données. [19,44,24,32]



> L’accessibilité

L’accessibilité aux applications web et aux données via internet par un
navigateur web, rend l'accés a partir de n'importe quel périphérique réseau
facile, y compris des ordinateurs publics et appareils mobiles. Cependant elle

expose aussi le service a des risques de sécurité additionnels. [19,26]

Les questions relatives a I'acceés aux données sont principalement liées aux
politiques de sécurité fournis aux utilisateurs quand ceux-ci accedent aux
données. Les politiques de sécurité d’'une entreprise peuvent empécher
certains employés d’accéder a un certain type de données. Ces politiques de
sécurité doivent étre respectés par les fournisseurs pour éviter les intrusions
aux données par les utilisateurs non autorisés. Le modele SaaS doit étre
suffisamment souple pour intégrer les politiques spécifiques des organisations
[44]. Le contrble d’accés dans le Cloud est donc plus important que jamais,
étant donné que le Cloud et toutes ses données sont accessibles via internet.
[22]

2.3.2 Les problémes de sécurité relatifs a PaaS

PaaS facilite le déploiement des applications Cloud, sans l'achat et le
maintien des couches matérielles et logicielles sous-jacentes. La sécurité des
applications comprend deux couches logicielles [19]: la sécurité de la plateforme
PaaS elle-méme (c.-a-d. le moteur d’exécution) et la sécurité des applications

utilisateurs déployées sur la plateforme.

Du point de vue développement des applications, les développeurs se
confrontent a la complexité de concevoir des applications sécurisées qui peuvent
étre hébergées dans le Cloud. La vitesse a lagquelle les applications changent dans
le Cloud affecte la sécurité. Les applications PaaS doivent étre mises a jour
régulierement. Les développeurs doivent, donc, veiller & ce que les processus de
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développement de leurs applications soient suffisamment souples, pour s’adapter
aux changements. Cependant, tout changement dans les composants PaaS peut

compromettre la sécurité de leurs applications. [19]

Dans le modéle PaaS, les développeurs n’ont généralement pas accés aux couches
sous-jacentes, et n‘ont aucune assurance que les outils de développement de

I'environnement fournit par le fournisseur PaaS soient sécurisé. [19]

2.3.3 Les problémes de sécurité relatifs a laaS

laaS founit un pool de ressources telles que : les serveurs de stockage, les
réseaux et les autres ressources informatiques sous la forme de systémes
virtualisés, qui sont accessibles via internet. Avec laasS, les utilisateurs Cloud ont un
meilleur contrdle sur la sécurité par rapport aux autres modeles. lls contrdlent les
applications s’exécutant sur leurs VM et sont responsables de configurer les
politiques de sécurité. Cependant l'infrastructure sous-jacente est controlée par les
fournisseurs Cloud sur qui les fournisseurs laaS doivent dépendre pour la sécurité.
[19,44].

La virtualisation augmente la surface d’attaque, a cause de la couche
supplémentaire (couche virtuelle) qui doit étre sécurisée (cf. Figure 2.4). Les
environnements virtualisés sont vulnérables a tous les types d’attaques pouvant

toucher les infrastructures physiques. [19,20,22,32,2,29]
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Figure 2.4: Augmentation de la surface d’attaque avec la virtualisation. [36]

Les questions de sécurité de ce modele comprennnent la sécurité de l'infrastructure

physique et la sécurité de l'infrastructure virtuelle:

2.3.3.1 La sécurité de la couche virtuelle

» La sécurité des machines virtuelles

La sécurité de la VM devient aussi importante que la sécurité de machine

physique, et toute faille dans 'une peut affecter I'autre.

Dans les environnements laaS, une image VM est un modéle contenant les
fichiers de configuration qui sont utilisés pour créer les machines
virtuelles. Ainsi ces images sont fondamentales pour la sécurité globale du
Cloud. [19]

Une VM peut étre instanciée en utilisant une image malicieuse. Ces images
peuvent étre le point de départ pour la prolifération des malwares, en injectant

du code malveillant dans les autres VM. [19]



De plus, la création, la réplication ou la migration des VM peut exposer leurs
contenus au réseau, ce qui peut compromettre la confidentialité et I'intégrité de

leurs données.

L’hyperviseur

L’hyperviseur ou contrdleur de machine virtuelle (VMM) est responsable de
I'isolation des VM, par conséquent, si celui-ci est compromis, ses VM peuvent
potentiellement étre compromises aussi [19,20,2,29]. L’hyperviseur est un
logiciel de bas-niveau qui contrdle et surveille les VM ; ainsi comme tout logiciel
traditionnel, il comporte des failles de sécurité. En outre, la virtualisation introduit
la possibilité de migrer les VM entre les serveurs physiques pour une meilleure
tolérance aux pannes, un équilibrage de la charge, ou la maintenance. Cette
fonctionnalité utile, peut aussi augmenter les problémes de sécurité. Un
attaquant peut compromettre le module de migration dans I'hyperviseur et

transférer une VM victime vers un serveur malveillant. [19,21]

Les ressources partagées

Les VM situées sur le méme serveur peuvent partager le CPU, la mémoire, les
E/S... le partage des ressources entre les VM peut introduire des risques. Par
exemple : une VM malveillante peut déduire des informations concernant
d’autres VM a travers la machine partagée, ou d’autres ressources partagées
sans avoir besoin de compromettre I'hyperviseur. En utilisant des canaux
secrets, deux VM peuvent communiquer en contournant toutes les regles
définies par le module de sécurité de I'’hyperviseur. Ainsi, une VM malveillante
peut surveiller les ressources partagées sans se faire remarquer par son
hyperviseur. [19,26,23,21]

Les réseaux virtuels

Les composants réseaux sont partagés par différents locataires en raison de la

mutualisation des ressources. Les réseaux virtuels augmentent la connectivité
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entre les VM, mais introduisent d’importants probléemes en matiére de sécurité.
[22,19,21]

2.3.3.2 La sécurité de la couche physique

La sécurisation, a ce niveau, consiste a assurer la protection physique des
installations informatiques contre les risques d'origine naturelle, ou humaine. Pour
cela la conception sécurisée des data center doit étre prise en compte
(emplacement d’'une salle informatique, sécurisation de la partie énergie,
climatisation...), ainsi que le contréle des accés physiques (personnel interne et
prestataires externes) [2]. Les zones les plus sensibles doivent étre bien délimitées
[50]. (cf. Figure 2.5)
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Figure 2.5: Délimitation de I'infrastructure physique. [50]

PaaS ainsi que SaaS sont hébergées au-dessus de laaS. Ainsi n’importe
guelle faille dans laaS, affectera la sécurité de SaaS et de PaaS. De plus, PaaS
offre une plateforme pour créer et déployer des applications SaaS, ce qui augmente
la dépendance de sécurité entre eux. Comme conséquence a ces dépendances
profondes, toute attaque a n’importe quelle couche des services Cloud peut
compromettre les couches supérieures et inversement. Chaque modéle de service
comporte ses propres failles de sécurité inhérentes. Cependant ils partagent aussi

certains défis qui touchent 'ensemble. [19]
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En outre, un fournisseur SaaS peut louer un environnement de
développement d’'un fournisseur PaaS qui peut a son tour louer une infrastructure
d’un fournisseur laaS. Chaque fournisseur est responsable de sécuriser ses propres
services ce qui peut entrainer une combinaison incohérente des modéles de
sécurité. Cela créé également une confusion sur les responsabilités de chaque

fournisseur une fois qu’une attaque se produit. [19]

2.3.4 Autres risques

> Perte de gouvernance

En utilisant les infrastructures Cloud, le client doit nécessairement céder le contréle au
fournisseur Cloud sur un certain nombre de questions qui peuvent affecter la sécurité
[22,40,32,46]. Dans certains cas, il peut étre difficile pour le client, dans son réle en
tant propriétaire des données, de vérifier efficacement la gestion de ses données par
le fournisseur, et étre slr que ses données sont traitées d’'une maniére légale
[22,19,20].

En outre, le Cloud Computing crée un autre niveau d’utilisateurs privilégiés : les
administrateurs Cloud. Ces derniers ont un contréle total sur les ressources et peuvent
donc accéder a toutes les données stockées et les services. Ce type de risque est
difficile & détecte car les activités malveillantes des administrateurs sont souvent non
détectées, du fait qu’elles sont considérées comme des activités légales par le
systeme. [32,19]

» Le format propriétaire

Il'y a actuellement peu d'offres concernant les outils, les processus, les formats
standards des données, ou des interfaces des services, susceptibles de garantir la

portabilité des données et des applications. Cela peut rendre difficile [22,39,46] :



- la migration d’un client d’'un fournisseur a un autre.
- I'utilisation de services de plusieurs fournisseurs.

- la migration des données et des services vers une infrastructure internes.

> Fiabilité de la plateforme

La plupart des plateformes Cloud déclarent que la fiabilité atteint 99,9%, mais un taux
d’échec de 0,01% peut étre désastreux pour I'utilisateur, donc la sauvegarde des

données est un aspect important pour faciliter la reprise en cas d’incident. [39,19,44]

La fiabilité du fournisseur

- la viabilité a long terme du fournisseur : L’utilisateur doit s’assurer de la disponibilité
de ses données hébergées chez un fournisseur, lorsque celui-ci quitte le marché par
exemple. [49,23,24,55]

- la nature transitive du fournisseur : le fournisseur pourrait lui-méme sous-traiter ses
services par un autre fournisseur sur lesquels I'utilisateur a encore moins de controle,

et qui doit étre également digne de confiance. [32,19]

Les guestions juridigues

Les ressources physiques hébergeant les applications et les données dans le Cloud
ne sont pas fixes, et évoluent dans le temps. Les données et les applications sont
répartis géographiquement sur plusieurs data center dans divers pays ce qui souléve
de questions d’ordre juridiques. Les questions juridiques référent aux législation et aux
réglementations sur la confidentialité/vie privée dans les pays qui utilisent le Cloud.
[71,46,50]

En effet, les fournisseurs ont le droit de divulguer les informations des utilisateurs dans
le respect des lois et des demandes des autorités des différents pays ou résident les

données. [51]
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2.4 Analyse de la sécurité dans le Cloud Computing

Dans le Cloud Computing, les vulnérabilités existantes, les menaces et les
attaques associées soulévent plusieurs problemes de sécurité. Elles affectent
directement ou indirectement la confidentialité, l'intégrité et la disponibilité des

ressources Cloud, ainsi que les services sur les différentes couches.

[21] et [19] ont analysé les vulnérabilités et les menaces dans le Cloud
Computing. Cette partie consiste en un résumé des principales vulnérabilités et
menaces présentées de ces travaux. Elle décrit notamment quelques attaques
potentielles dans le Cloud Computing .Pour chaque menace et vulnérabilité les
modéles de services Cloud affectés par ces problemes de sécurité sont identifiés par

les auteurs. Celles-ci sont résumées dans le tableau 2.1 et le tableau 2.2.

2.4.1 Les vulnérabilités

Une vulnérabilité peut étre définie comme une faille dans I'architecture de
sécurité du Cloud qui peut étre exploité par un adversaire pour accéder aux ressources

de l'infrastructure. [19,21]

Le tableau 2.1 représente les principales vulnérabilités dans le Cloud
Computing. Il contient une breve description des vulnérabilités, et indique quels

modeles de service peuvent étre affectés.

Les auteurs dans [19] ont souligné d’autres vulnérabilités qui sont communes a
toutes les organisations, mais ont besoin d’étre prises en considération car elles
peuvent avoir un impact négatif sur la sécurité du Cloud, ainsi que sur la plateforme

sous-jacente. Certaines de ces vulnérabilités sont les suivantes :

- Lacunes dans le dépistage des employeés et pauvreté des pratiques d’embauche :

tous les fournisseurs n’effectuent pas des vérifications des antécédents de leurs
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employés ou de leurs fournisseurs. Les utilisateurs privilégiés tels que les

administrateurs Cloud ont généralement un acces illimité aux données.

Manque d’éducation sur la sécurité : les individus continuent a étre le point faible
dans la sécurité de l'information et ceci est vrai dans n'importe quel type
d’organisation. Cependant, dans le Cloud Computing il y a un impact plus
important étant donné qu’il y a plus de personnes impliquées : les fournisseurs
Cloud, les fournisseurs tiers, les fournisseurs de services, les organisations et les

clients finaux.

Couches

Vulnérabilités Description S
impliquées

Les fournisseurs Cloud offrent des services qui
peuvent étre accessibles via des APIs. La sécurité
du Cloud dépend de la sécurité de ces interfaces.
De plus, les APIs Cloud sont encore immatures et SPI
sont donc fréquemment mises a jour. Un bug peut
introduire une autre faille de sécurité dans une
application. [19,21]

Interfaces et APIs
non sécurisées

Co-localisation des données de différents
Vulnérabilités liées propriétaires,  suppression des  données
aux données incomplétes, emplacement des données inconnu,
données souvent traitées en texte clair.

SPI

- Vulnérabilités liées aux VM : isolation des VM,
migration incontrolée des VM entre des serveurs,

3 o copies incontrélées des VM,...)

Vulnérabilités liees | \yingrabilite liges a Ihyperviseur : peuvent étre

a la virtualisation exploitées afin de prendre le contréle des VM ou de
compromettre I’hyperviseur.

- Vulnérabilités liées au Réseau virtuel : partage des
ponts virtuels par plusieurs VM.

il s’agit des types d’attaques courantes comme
lattaque de homme-au-milieu, le détournement SPI
d’adresse IP, le DOS/DDoS. [21]

Vulnérabilités liées
alpP

Tableau 2.1: Les vulnérabilités dans le Cloud Computing.
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2.4.2 Les menaces

Une menace dans le Cloud est un événement potentiel, qui peut étre
malveillant, ou accidentel (échec d'un périphérique de stockage par exemple)

compromettant les ressources Cloud. [21,19]

Le tableau 2.2 représente les principales menaces dans le Cloud Computing.
Comme le tableau 2.1, il indique quels modéles de services Cloud sont exposés a ces

menaces.

Les auteurs mettent d’avantage 'accent sur les menaces qui sont associés aux

données et 'usage de la virtualisation.
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- Couches
Menaces Description L
impliquées
Problemes des administrateurs Cloud
Menaces internes | Efreurs humaines ne peuvent pas étre contrblées. SPI
Selon [42], 75% des pertes donc dues a des erreurs
humaines.
. Un détournement de comptes, ou d’instances de
Détournement de . . N o
service, peuvent servir de base a d’autres activités
comptes, ou de ) , s ,
services malveillantes telles que laccés a des données SPI
(hijacking) sensibles, la manipulation des données et redirection
) 9 d’'une transaction. [21,19]
Comme les données ne peuvent pas étre
Balayage des completement effacées a moins que l'appareil soit SP
données détruit, les attaquants peuvent étre en mesure de
récupérer ces données. [21]
: . L nné nfidentiell ven etr
Fuite des données | -€° dq ees  co dentie es  ped ent  etre SPI
compromises, modifiées ou supprimeées.
. Due a des catastrophes naturelles comme des
Interruption de . X
. tremblements de terre, ou & une surcharge du systéme SPI
service N .
par a utilisateur malveillant. [42]
. . Les utilisateurs attaquent les applications web en
Manipulation des . . .
données manipulant les donn.ees. envoyées par leurs s
- composantes d’applications aux serveurs
utilisateurs

d’applications, comme injection SQL. [19]

Menaces liées a
la virtualisation

Création, et injection de VM malveillantes dans le
référentiel du fournisseur.

Migration des VM a chaud expose leurs contenus au
réseau.

Usurpation d’adresse IP (Spoofing), et reniflement du
réseau virtuel (Sniffing)

Saut de VM (VM Happing) : 'accés d’'une VM a une
autre VM en exploitant les vulnérabilités de
hyperviseur. [19,52]

Evasion de VM (VM Escape): lexploitation de
lhyperviseur afin de controler l'infrastructure sous-
jacente. [19,52]

Tableau 2.2 : Les menaces dans le Cloud Computing.
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2.4.3 Les attaques

Les menaces peuvent profiter de certaines vulnérabilités pour compromettre le
systeme. Une attaque dans le Cloud est une action visant a nuire aux ressources de

celui-ci. [21]

Exemples d’attaques dans le Cloud Computing :

> Dos/ DDos

L’attaque par déni de service a pour but de rendre indisponibles les ressources ou
les services. Cette attaque consiste généralement a inonder un serveur de
requétes, afin qu’il ne soit plus en mesure de répondre aux requétes valides. En
effet, en présence d'une inondation les fournisseurs Cloud offrent plus de
puissance de calcul pour servir le grand nombre de demandes (y compris les
requétes non valides), ce qui peut causer lindisponibilité d'un service
[21,60,61,48,52] . Bien que théoriquement, le Cloud Computing offre un nombre
illimité de ressources. Il dépend toujours de la facon dont les services sont
configurés, et de leurs emplacements géographigues. Cette attaque est difficile a
reconnaitre, car il est difficile de distinguer entre un véritable pic de la demande
pour I'utilisateur du service, et une attaque DOS, car les deux créent des profils

similaires quant a l'utilisation des données. [42]

Lorsqu’un DoS (Denial of Service) est provoqué par plusieurs machines on parle
alors de DDoS (Distributed Denial of Service). Dans ce cas le Cloud Computing
peut atteindre un état de perte total, et ne peut satisfaire aucune requéte des

utilisateurs valides.

Ce type d’'attaque touche les couches infrastructure, plateforme et application, et

affecte la disponibilité des services et des données. [21]



> Attague par injection de malware

Consiste a injecter un service malicieux, ou une VM dans le systéme Cloud. Les
malwares Cloud affectent les services Cloud en changeant (ou bloquant) les
fonctionnalités Cloud [61,48,21]. Ce type dattaque touche les couches

infrastructure, plateforme et application et affecte I'intégrité des services.

> Attague sur la virtualisation

Il existe principalement deux types d’attaques effectuées sur la  virtualisation :
I'évasion de machine virtuelle (VM escape) et Le détournement de I'’hyperviseur

(Hyperjacking):

- VM escape

Les VM partagent les ressources de la machine héte. La virtualisation
fournie I'isolation entre les VM et entre les VM et la machine héte. L'évasion
de VM se produit quand 'isolation entre les VM est compromise. Dans cette
attaque, un programme s’exécutant sur une VM s’échappe de son
encapsulation VM en brisant la couche d’isolation pour interagir
directement avec I'hyperviseur, afin d’obtenir I'accés aux VM fonctionnant
sur la machine physique, et méme a la machine héte. Si I'attaquant accéde

a la machine hoéte, il acquiére les privileges administrateurs. [21,57,58,52]

- Hyperjacking

Le détournement de I'hyperviseur consiste a implanter un hyperviseur
malveillant, ce dernier prendra le contréle de toute la machine héte, et de
ce fait, controlera toutes les interactions entre le systeme cible et le matériel.
[36,58,59]

Ces deux attaques touchent la couche infrastructure. [21]
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> Attague de type homme au milieu (man-in-the-middle)

Cette attaque se produit si SSL (Secure Socket Layer) n'est pas correctement
configuré dans le Cloud. L’attaque de 'homme au milieu a pour but d’intercepter
les communications entre deux parties afin de consulter, capturer et controler la
communication en toute transparence [21,60,61]. Ce type d’attaque touche les
couches infrastructure, plateforme et application, et affecte la sécurité et la

confidentialité des données. [21]

> Attaque d’hameconnage (Phishing)

Les attaques d’hamegonnage sont bien connues pour manipuler les sites web et
rediriger I'utilisateur vers un faux lien pour obtenir ses données sensibles. Dans le
Cloud Computing il est possible qu'un attaquant utilise le service Cloud pour
héberger un site d’hamegonnage, afin de détourner les comptes et les services
(Account Hijacking) des autres utilisateurs dans le Cloud. Ce type d’attaque
touche les couches infrastructure, plateforme et application, et affecte la

confidentialité des informations sensibles des utilisateurs. [21]

» Usurpation d’adresse IP (IP Spoofing)

C’est une technique qui consiste a remplacer I'adresse IP de I'expéditeur d’'un
paquet IP par l'adresse IP d'une autre machine. Cette attaque vise le
détournement de session (Account Hijacking) par attaque de déni de service

(DoS) dans le but d’'inonder la victime de requétes. [35]

2.5 Lasécurité des données dans le Cloud Computing

La sécurité des données et la protection de la confidentialité dans le Cloud
Computing est similaire a la sécurité traditionnelle des données et la protection de la

confidentialité dans les environnements traditionnels. Cependant a cause de la



caractéristique d’ouverture, et de multi-location de Cloud Computing, la sécurité et la

confidentialité des données est particuliére. [23]

2.5.1 La notion de vie privée

La notion de vie privée est difficile & définir. Elle a été caractérisée comme un

droit dans la déclaration des droits de ’homme.

La perception de la vie privée peut changer selon la nature de I'information et
son utilisateur légitime. Elle est différente dans chaque pays, culture et juridiction.
[23,75]

La définition de la notion de vie privée adoptée par OECD* est "Any information

relating to an identified or identifiable individual".

Une autre définition populaire fournit par AICPA®> et CICA® est “The rights and
obligations of individuals and organizations with respect to the collection, use,

retention, and disclosure of personal information .

D’une maniére générale, la vie privée est associée a la collecte, I'utilisation, la
communication, le stockage et destruction des données a caractere personnel.
L’identification des informations privées dépend des scénarios d’application

spécifiques et des lois, et c’est la tache principale pour protéger la vie privée. [23]

4 Organisation for Economic Co-operation and Development : est une organisation

internationale d’études économiques. Son but est de promouvoir les politiques qui amélioreront le
bien-étre économique et social partout dans le monde.
5 American Institute of Certified Public Accountants

Canadian Institute of Chartered Accountants
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2.5.2 Les informations privées

Les données utilisateur qui ont besoin d’étre protégées sont les suivantes :

[43,54]

>

Informations personnelles

Incluent toute information qui peut étre utilisée pour identifier un individu, comme le
nom, et 'adresse... Elles incluent aussi des informations qui peuvent étre corrélées
avec d’autres informations pour identifier ou localiser un individu, par exemple :
information sur les relations sociales, code postal, adresse IP et numéro de carte

de crédit.

Informations sensibles

Elles nécessitent une protection supplémentaire. Elles comprennent des
informations sur la religion ou la race, la santé, 'appartenance syndicale ou toute
autre information considérée comme privée. D’autres informations peuvent aussi
étre considérées comme sensibles, comme les informations personnelles
financieres, information sur le rendement au travail et les informations considérée
comme des informations sensibles personnelles, telles que : les renseignements
biométriques, ou une collection d'images de vidéo surveillance dans les lieux

publics.

Données d’usage

Elles sont constituées des informations collectées a partir de périphérique
informatique comme I'imprimante ou les habitudes des chercheurs. Elles incluent
également des informations comportementales, telles que : les habitudes d’écoute
des contenus numériques, les sites web récemment visités, I'historique des produits

utilisés, les endroits fréquentés, ou I'interaction sociale.
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> Informations permettant la localisation d’'un périphérique personnel

D’autres types d’informations qui pourraient étre rattachables a un dispositif
d’utilisation, par exemple : I'adresse IP, l'identificateur de fréquence radio (RFID),

I'identité unique d’un matériel.

2.5.3 La sécurité des données

Il existe principalement 3 types de données dans le Cloud Computing : les
données en transit (les données transmises), les données au repos (les données
stockées) et les données en traitement [25]. Cependant la sécurité doit étre impliquée

dans chaque étape du cycle de vie des données.

Le Cycle de vie des données se référe a I'ensemble du processus de la

génération a la destruction des données. Il comporte 7 étapes. [23] (cf. Figure 2.6)

Phase 4 Phase 5
Partage.
Stock
Phase 3 2L0CXAgE
Tl It
rans Phase &
Archivage
Phase 2
utilisation s
Destruction
Phase 1
Genération

Figure 2.6: Cycle de vie des données. [23]

[23] a analysé la sécurité et la confidentialité des données associées au Cloud

Computing a travers le cycle de vie des données :
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> Génération (création des données)

Dans un environnement informatique traditionnel, I'utilisateur détient, et gére ses
données. Cependant, dans le Cloud Computing les données d’un utilisateur peuvent
étre générées par un tiers (par exemple un médecin pour les données médicales).
Le probleme pour le propriétaire est de garder le contrdle sur ses données crée par
un autre. Pour les informations personnelles et privées, le propriétaire doit connaitre
quelles informations personnelles sont collectées, et dans certains cas, d’arréter la

collecte et I'utilisation de ces informations. [23]

> Transfert

A lintérieur des frontieres de l'entreprise, la transmission des données n’a
généralement pas besoin d’étre protégée, mais en dehors de ces frontiéres la
sécurité des données transmises dans le réseau doit étre assurée afin d’empécher
que les données dans ce processus ne soient interceptées, altérées, ou

remplacées.

> L'utilisation

En raison de la fonction de multi-location des modeles Cloud, les données traitées
par les applications sont stockées ensembles avec les données d’autres utilisateurs.
Les propriétaires de ces données ont besoin de s’assurer que I'utilisation de leurs
données soit conforme aux objectifs de la collecte, et que les informations privées

ne soient pas communiquées a des tiers. [39,23]

» Le partage

Le partage des données permet I'échange d’information entre les utilisateurs.
Néanmoins, les mesures de protections d’origines et les restrictions d’'usage imposé

par le propriétaire doivent étre respectées. [23]



» Le stockage

Les données stockées dans le Cloud sont similaires a celles stockées dans les
autres endroits, et ont besoin de prendre en considération les trois aspects de la
sécurité de I'information : la disponibilité, I'intégrité et la confidentialité. [23]

Néanmoins, en raison de la caractéristigue de co-localisation les données de
différents utilisateurs sont stockées ensemble ce qui augmente les risques liés a la

sécurité et au respect de la confidentialité.

» L’archivage

L’archivage des données se concentre principalement sur le support de stockage,

la fourniture du stockage hors ligne et la durée du stockage. [23]

> La destruction

En raison des caractéristiques physiques des dispositifs de stockage, les données
supprimées peuvent encore exister et peuvent étre restaurées. Cela peut entrainer
la divulgation d’informations privées [40,41,39,23]. Il n'y a aucune assurance
gu’apres la suppression des données par le client le fournisseur n’y ait plus acces.
Aucune assurance non plus sur la suppression effective des données si le client

change de fournisseur.[53]

2.6 Conclusion

La sécurité et la confidentialité des données sont les principaux problémes
dans le Cloud Computing. En effet, une fois que les données sont stockées dans le
Cloud leur gestion et leur contréle sont transférés aux fournisseurs de service.
L’'idée que les données soient gérées par un tiers n’est pas encore acceptée,

particulierement, pour les grandes entreprises.



Les questions relatives a la sécurité et a la confidentialité des données existent
a tous les niveaux du modéles SPI (Application, Plateforme et Infrastructure), ainsi,
gue dans chaque étape du cycle de vie des données (création, utilisation, transfert,

partage, stockage, archivage, destruction).

Les systéemes d’e-santé qui stockent les données médicales sont un des
systemes typiques qui nécessitent la confidentialité des données. L’habilité de
contrdler quelles informations peuvent étre révélées, et qui peut accéder a ces
informations dans un tel environnement public et partagé devient une préoccupation

importante.
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CHAPITRE 3
PROPOSITION D’UNE ARCHITECTURE POUR LA SECURISATION DES
DONNEES SUR LE CLOUD COMPUTING

3.1 Introduction

Les infrastructures médicales font face a de nombreux défis, tels que : la
difficulté de partager l'information, le colt élevé des infrastructures médicales et le

manque de ressources matérielles et de professionnels de santé.

L’adoption du Cloud Computing dans le domaine médical peut résoudre
certaines de ces limites. En effet le Cloud Computing permet une réduction des
colts , une meilleure intégration et échange des informations médicales, une haute

disponibilité, la scalabilité, la flexibilité...

Cependant, ces bénéfices ne sont pas exempts de risques, le défis majeur
reste la sécurité et la confidentialité des données médicales. Les données
médicales sont essentielles pour le fonctionnement de toute institution médicale. La
qualité des diagnostiques et des traitements médicaux dépendent fortement de ces

données. Par conséquent, celles-ci doivent étre complétes, fiables, et sécurisées.

La sécurité des données meédicales doit répondre aux mémes exigences
fondamentales de sécurité que n’importe quel type de données. Cependant, en
raison de la nature sensible et I'importance des données médicales celles-ci

nécessitent plus de vigilance.
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3.2 Les exigences fondamentales de sécurité

Les systémes médicaux utilisent des données trés sensibles, la confidentialité
doit donc étre respectée. L’intégrité est également essentielle étant donné qu’un
traitement médical incorrect basé sur des données erronées peut avoir de graves
conséquences sur le patient. La disponibilité est aussi essentielle que I'intégrité car
les données médicales sont nécessaires pour un traitement approprié, et doivent

étre accessibles continuellement.

> La confidentialité

Les données meédicales sont des informations confidentielles entre un médecin
et son patient. Afin que la relation patient/médecin soit efficace, il est nécessaire
pour un patient de faire confiance au systéme médical pour protéger la
confidentialité de ses données ; Si le patient sent que I'information qu’il donne
a son médecin n’est pas protégée et que sa vie privée est menacée il peut étre
sélectif sur les informations qu’il fournit a son médecin dans le furtur. cela peut
nuire a la relation patient/médecin, et entraver le diagnostic et le traitement

médical approprié. [75]

En outre, les informations médicales d’'un patient sont personnelles, le patient
peut ne pas souhaiter que son état de santé soit révélé en dehors des
professionnels de santé avec lesquels il interagit. [75] La divulgation des
informations médicales concernant un patient peut avoir des conséquences
négatives sur sa vie (relations familiales, relations professionnelles...). Une
banque ou un employeur peuvent par exemple lui refuser un prét ou un emploi

si ses données médicales sont divulguées.
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» Llintégrité

Les données médicales doivent étre exactes étant donné leurs influences sur
les actes médicaux. Un traitement incorrect basé sur des données erronées

peut avoir de graves conséquences sur la santé des patients.

» La disponibilité

Les données doivent étre disponibles tout le temps et sans interruption. Le
Cloud offre généralement une haute disponibilité, cependant, un aspect
important, et souvent négligé dans I'e-santé est la disponibilité des données en
situation d’'urgence. Une situation d’'urgence est une exception a une opération
normale, dans laquelle un patient - le seul qui peut rendre ses données
médicales disponibles- n'est pas présent, ou n’est pas en mesure d’utiliser sa
carte de santé car il est inconscient par exemple, dans ce cas ses données

médicales doivent rester disponibles pour le médecin. [73]

3.3 Travaux relatifs

Il existe un certain nombre de travaux se rapportant a notre sujet. Quelques
travaux ont proposé des approches pour préserver la sécurité des données
médicales dans le Cloud Computing, d’autres ont analysé cette question d’'une

maniere générale.

[66] propose une architecture de gestion de la confidentialité appelée P3HR
(Privacy-aware Patient-controlled Personal Health Record) pour le contréle des
dossiers médicaux par le patient. Les identités des patients sont cachées par le
systeme, de telle sorte qu’il est impossible de faire le lien entre un patient et son

dossier médical.

Le systéme P3HR utilise des systémes d’authentification basés sur les cartes

de santé, la carte de santé d’'un patient stocke ses informations personnelles sous
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une forme cryptées. D’aprés le prototype, une implémentation basée uniquement

sur un nom d’utilisateur et un mot de passe est utilisée, ce qui n’est pas suffisant.

[64] propose un mécanisme de contréle d’acceés pour assurer la confidentialité
des données dans le Cloud, ce mécanisme est basé sur 2 protocoles : ABE
(Attribute Based Encryption) pour assurer la confidentialité des données, et ABS
(Attribute Based Signature) pour I'authentification des utilisateurs. ABE est combiné
a ABS pour assurer 'anonymat des utilisateurs qui stockent leurs données dans le

Cloud. La distribution des clés et des attributs est faite d’'une maniére décentralisée.

[72] donne un apercu des approches communes utilisées pour préserver la
confidentialité des Cloud d’e-santé, ces approches sont classées en deux
catégories : les approches cryptographiques (basées sur des techniques de
cryptage) et les approches non cryptographiques (basées principalement sur des

contrdles d’acces).

Les auteurs ont analysé et comparé ces approches en se basant,
principalement, sur le respect des exigences de sécurité. lls ont également souligné

les avantages et les inconvénients de chaque approche.

[67] traite un probleme souvent négligé : la sécurité de la plateforme client.
Pour répondre a ce probleme les auteurs ont proposé une architecture de sécurité
basée sur les TVD (Trusted Virtual Domain) dans laquelle les environnements
d’exécution des applications sont partitionnés en domaines distincts isolés les uns
des autres. L’'objectif principal est la séparation des données médicales des autres
données , pour cela, les données médicales sont gardées dans un domaine virtuel

privé, et ne sont accessibles que par les utilisateurs autorisés dans ce domaine.

[74] propose I'utilisation du Cloud hybride pour le partage et I'intégration des
dossiers médicaux. Les données médicales sont stockées sur le Cloud privé de
I’hépital ainsi que sur le Cloud public du fournisseur de service. Pour assurer la

confidentialité, les données médicales sont cryptées.
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Les dossiers médicaux peuvent étre décryptés uniquement par la clé privée du
patient qui est divisée aléatoirement, et stockée dans 2 endroits différents (le
serveur de I'hépital, et la carte de santé du patient). Les auteurs traitent le cas des
situations d’urgence en proposant I'utilisation de clé de décryptage spéciales fournie
par un tiers pour le décryptage des dossiers médicaux quand le patient n’est pas

présent.

[62] propose de segmenter les données médicales des patients, et de les
stocker sur trois emplacements différents (un systéeme de stockage local, et deux
plateformes Cloud commerciales) en utilisant I'algorithme RAID-3 (Redundant Array

of Inexpensive/ Independent Disk).

En utilisant RAID-3, les données segmentées et stockées sur chaque site Cloud
n’ont pas de sens, et ne peuvent pas étre utilisées seules, ce qui améliore la sécurité
et la confidentialité des patients. Afin d’assurer l'intégrité des données, une fonction

de hachage MD5 (Message Digest Algorithm 5) est utilisée.

[65] propose un mécanisme dans lequel la plateforme Cloud est utilisée pour

I'échange des dossiers médicaux ainsi que pour protéger la vie privée du patient.

Le respect de la vie privée du patient est atteinte avec : 1- 'anonymat du patient
(en utilisant des pseudonymes), 2- le cryptage des parties sensibles des dossiers
médicaux, 3- la caractéristique d’«unlinkability » dans laquelle il est impossible de

faire le lien entre un patient et son dossier médical.

Pour accéder aux dossiers médicaux, les auteurs proposent l'utilisation des
cartes de santé. Celles-ci sont obligatoires pour I'accés aux données, car elles
contiennent les informations nécessaires pour chercher et décrypter les données

médiales.

La méthode proposée prend en compte les situations d’'urgence, quand la carte

de santé du patient n’est pas disponible, ou quand le patient est inconscient et n’est
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pas en mesure d’utiliser sa carte. Dans ce cas le médecin peut accéder au dossier

médical d’'un patient sans la présence obligatoire de ce dernier.

[63] propose un systéme sécurisé d’e-santé appelé SASHA pour assurer la
sécurité des dossiers médicaux stockés dans le Cloud. Le systéme utilise le
cryptage homomorphique pour la confidentialité des données, et un mécanisme de
contrble d’acces pour gérer les droits d’acces aux données.

[68] propose de séparer les données sensibles des données non sensibles.
Seules les données non sensibles sont externalisées vers le Cloud public, les

données sensibles restent dans le Cloud privé détenu et contrélé par I'utilisateur.

Selon les auteurs, pour que le Cloud hybride soit efficace, il faut que la plus
grande quantité de données traitées se fasse dans le Cloud public, sinon 'utilisation
du Cloud hybride est insignifiante. Une tache importante reste a notre avis a

déterminer, et a minimiser au maximum I'ensemble des données sensibles.

[71] présente une analyse documentaire sur les défis concernant I'utilisation
du Cloud Computing dans le domaine de I'e-santé , ces défis ont été classé en 6
dimensions : techniques, de confidentialité, Iégaux, organisationnels, économiques

et médicaux.

[69] traite 'aspect de la confidentialité dans les systémes d’e-santé en tant
que probleme de communication étant donné que ces systemes sont de plus en

plus distribués, et nécessitent l'interopérabilité de plusieurs sous-systemes.

Les auteurs examinent brievement quelques travaux traitant la confidentialité
dans les systémes d’e-santé, ces travaux ont été divisés en 2 catégories : les
approches qui assurent la confidentialité du patient et celles qui assurent la
confidentialité du médecin. Les auteurs soulignent la nécessité d’'une approche

formelle pour adresser ces problémes.

67



[73] a introduit le concept des Cloud d’e-santé. Une architecture générique,
son potentiel pour améliorer la qualité des soins médicaux ainsi que ses défis

(classés en 2 catégories : technique et non techniques) y sont présentés.

Une analyse documentaire a été présentée concernant les recherches sur les
Cloud d’e-santé, ces recherches ont été regroupées par les auteurs en 4 catégories:
les solutions basées sur le stockage Cloud, les solutions basées sur les
plateformes, les modéles d'implémentation des Cloud d’e-santé, et les solutions

pour la sécurisation des systémes Cloud d’e-santé.

[70] présente quelques aspects concernant les problemes de sécurité et de
confidentialité des Cloud d’e-santé, ces problemes sont classés en 2 types par les

auteurs : techniques, et Iégaux.

Parmi les travaux présentés, 5 traitent de notre problématique. Une comparaison
des solutions proposées est représentée dans le tableau 3.1. L’objectif de ce
tableau est de mettre en évidence les points qui nhous semblent importants pour
notre travail, & savoir le respect des exigences fondamentales de sécurité, et la

méthode utilisée pour réaliser chacune d’elle.
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Respect des exigences de Méthode ) o )
Art Obiectif sécurité Méthode utilisée pour assurer la utilisée pour | Méthode utilisee pour gérer
' ) Confidentialité assurer les situations d’urgence
c ' D lintégrité
e Cryptage et segmentation des données, .

62 Stoc|_<age d[st_nbue des Oui Oui Non | et stockage de chague segment sur un Fonction de /

dossiers médicaux Iy hachage MD5

emplacement cloud différent

63 Sécurisation des dossiers Oui Non Non Cryptage homomorphique, et contrdle / /

médicaux dans le Cloud d’accés basé sur les attributs

Sécurisation de la . , . . |

lateforme de I'utilisateur Const,ructlop d un dom_alne prive pour les

P N Non données médicales qui sont cryptées
67 | final durant I'accés aux Non s cifi Non 6 ibl . / /

données médicales dans le spécifiée avec une clé accessible uniquement

cloud dans ce domaine

Sécurisation du partage des Cryptage des données médicales, Signature gée;;grn dt:nee c;er S:;?;g%en
74 | dossiers médicaux dans le Non Oui Oui | Segmentation et distribution des clés de gnat - yptage par u

. . numeérique utilisant les informations
Cloud hybride décryptage sur 2 emplacements : .
fournies par le médecin
L'échanae et le partage Anonymat des patients, Cryptage des Récupération des informations
echang partag , . .| parties sensibles des dossiers médicaux, Signature nécessaires pour I'accés aux

65 | sécurisé des dossiers Oui Oui Oui N S P o A )

médicaux dans le Cloud C(_)_ntrole d’accés, Authentification des numerique QOn,nees de 2 parties

utilisateurs indépendantes

Tableau 3.1 : Comparaison des approches proposant une solution pour sécuriser les données médicales dans le Cloud
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3.4 Analyse et critigue des travaux relatifs

Nous observons que la majorité des solutions, hormis les travaux [67] et [74],
remplissent I'exigence de confidentialité. En effet, [67] ne protege pas contre les
menaces internes provenant du méme TVD, la méthode proposée protége
uniguement des menaces externes au TVD. Dans [74], 'accés aux données dans
les situations d’urgence n’est pas assez s0r car les utilisateurs voulant accéder aux
données médicales dans ce cas ne sont pas authentifiés, et peuvent accéder aux
données en présentant uniquement I'ID du patient, I'ID du dossier médical et
I'identité de I'hopital ce qui n’est pas suffisant. Ces informations peuvent etre

connues par beaucoup d’utilisateurs travaillant dans le méme hopital par exemple.

Pour assurer la confidentialité, la plupart des travaux utilisent des techniques
de cryptage pour protéger les données et des mécanismes de contrbles d’accés
pour limiter les accés aux personnes non autorisées. Cependant ces solutions ont

des limitations :

Le cryptage introduit des calculs lourds (distribution des clés, cryptage et
décryptage des données,...) en plus du probléme de gestion des clés. En effet, la
seule tache de décider qui est responsable de la gestion des clés est difficile.
Idéalement, C’est le propriétaire des données. Mais a I'’heure actuelle, parce que les
utilisateurs n'ont pas suffisamment d’expertise pour gérer les clés, ils confient,
généralement, leur gestion aux fournisseurs. Comme ces derniers ont besoin de
maintenir les clés de plusieurs utilisateurs, la gestion des clés devient plus
complexe. La gestion des clés par les fournisseurs souleve, également, des
problemes de confidentialité étant donné qu’ils peuvent déchiffrer les données

cryptées.

Le probléeme avec le contréle d’acceés est qu'un contrble d’acces strict améliore

la sécurité mais limite la gestion des situations d’urgence.
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L’objectif principal de la confidentialité des données est de préserver la vie
privée du propriétaire. Cependant dans le domaine médical, le seul fait de savoir
gu’une personne posséde un dossier médical implique qu’elle regoit des soins ce
qui représente une violation de sa vie privée, méme si ses données meédicales
restent confidentielles. C’est le cas dans [63] dans lequel les patients sont
enregistrés par les administrateurs qui entrent leurs données personnelles dans le
systeme. Ainsi les administrateurs connaissent l'identité du patient méme si ils n’ont

pas acces a leurs données médicales. Ce qui pose un probleme de confidentialité.

Une propriété importante et souvent non considérée dans I'e-santé est
'anonymat des patients. L’anonymat consiste a cacher les identités des patients
généralement avec des techniques de « pseudonymisation » consistant a remplacer
les informations personnelles permettant d’identifier un patient (nom, tel. Adresse...)

par des pseudonymes.

Selon [66] la divulgation de certaines informations a une personne non
autorisée ne signifie pas nécessairement la perte de la confidentialité/vie privée, si
la personne non autorisée n’est pas en mesure de relier les informations divulguée

a un individu spécifique. Cette caractéristique est appelée « unlinkability ».

L’avantage de ces deux caractéristiques est qu’elles résolvent le probleme des
menaces internes. Ces menaces proviennent des employés internes du fournisseur
Cloud (administrateurs Cloud). Ce type de menace est difficile a sécuriser du fait
que les administrateurs Cloud sont des utilisateurs Iégitimes, et ne peuvent étre
détectés par le systéeme de sécurité. L’'avantage avec I'anonymat est que méme si
un administrateur accede a un dossier médical, il ne peut deviner a qui il appartient.
De plus les dossiers médicaux anonymes peuvent servir a la recherche sans

dévoiler les identités des patients.

Cependant le probleme posé par l'anonymat est l'authentification des
utilisateurs. Comment vérifier 'authenticité d'un utilisateur sans connaitre son

identité ? Les auteurs dans [64] proposent l'utilisation des signatures numériques
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telle que : ABS (Attribute-Based Encryption) qui permet d’identifier I'utilisateur
comme une personne valide sans révéler son identité, ce qui permet en plus de

veérifier 'authenticité du message.

L’intégrité des données est aussi importante que la confidentialité étant donné
que les traitements et les diagnostics médicaux dépendent de l'exactitude des
données. La plupart des travaux, hormis [63], répondent & cette exigence. La
méthode la plus utilisée pour assurer l'intégrité des données est la signature
numérique. Un processus important est la vérification de la signature, pour
s’assurer que les données contenues dans un dossier médical n’ont pas été modifié

ou altéré et qu’elles correspondent a celles créées par le médecin.

La disponibilité en situation d’'urgence se pose quand la présence du patient
est obligatoire pour I'accés aux données. Ce cas n’est traité que par deux travaux
[74] et [65] qui proposent la récupération des informations nécessaires pour I'accés
aux données (génréralement la clé de décryptage) a partir d’un tiers de confiance.
La gestion de cette situation souléve de nombreuses questions, telles que : Qui doit
étre responsable de cette tache ? Dans quel cas cette personne a la permission

d’ouvrir le dossier ? Doit-on impliquer des actions Iégales ?

Un autre probléme souvent soulevé est I'interopérabilité entre les systémes et
les données. Le probléme se pose quand les services d’e-santé sont fournis a partir
de plusieurs emplacements Cloud, ou a partir d'un emplacement local et un
emplacement Cloud comme c’est le cas pour [62] et [74]. Chaque fournisseur utilise
ses propres protocole, et formats de données. Ce qui rend difficile I'intégration et la

communication des informations médicales entre les différentes institutions.

La majorité des travaux ne respectent pas toutes les exigences fondamentales
de sécurité a part [65]. Néanmoins ce dernier souléve un probléme de portabilité du
mécanisme étant donné qu’il repose sur NHI (National Health Insurance) et HCA
(Health Cenrtification Autority) pour I'enregistrement des patients et des médecins,

I'accés aux données dans les situations d’'urgence...
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Selon [74], la confidentialité des données médicales ne concernent pas
uniquement les questions de sécurité/vie privée mais également les questions

juridiques.

L’aspect légal joue un réle crucial dans I'adoption du Cloud Computing par le
secteur de la santé. Les données médicales sont des informations confidentielles
entre un patient et son médecin. L'utilisation de telles informations sensibles
nécessite un cadre légal et éthique qui doit protéger la vie privée des patients, et

sécuriser leurs données médicales.

3.5 Proposition d’'une solution pour sécuriser les données médicales dans le

Cloud Computing

Notre contribution se base sur le systéme proposé par [66] que nous tenterons
d’améliorer. Nous indiquerons tout d’abord, nos motivations pour le choix de ce
systeme. Nous décrirons ensuite, I'architécture et le fonctionnement du systeme

proposé par [66]. Nous finirons cette partie par la description de notre proposition.

3.5.1 Motivations

Notre choix s’est porté sur ce travail pour les raisons suivantes :

- le systéme est simple & comprendre et a utiliser.

- le systéme n’utilise pas le cryptage pour assurer la confidentialité des
données. Il se base sur 'anonymat, ce qui évite le cryptage d’'une masse
importante de données médicales, et les problémes de gestion des clés
(et les questions de confidentialité qu’ils soulévent).

- étant donné que les dossiers meédicaux sont stockés sous forme

anonyme, le probleme des menaces internes est résolu.
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3.5.2 Présentation du systéme P3HR

[66] propose une architecture de gestion de la confidentialité appelée P*HR
(Privacy-aware Patient-controlled Personal Health Record) pour le contrle des
dossiers médicaux par le patient. Afin de préserver la vie privée des patients, leurs
identités sont cachées par le systéme, de sorte qu’un dossier particulier ne puisse

étre associé a un individu spécifique.

3.5.2.1 Architecture du systéme P3HR

L’idée principale sur laquelle repose I'architecture du systéme P3HR est
gue les identités des patients sont rendus anonymes en supprimant leurs
identifiants, et en les remplacant par des pseudonymes. Ainsi méme si une
personne non autorisée obtient I'accés aux dossiers médicaux, elle ne peut pas
associer un dossier médical & un patient particulier. L’architecture du systeme est

représentée dans la figure 3.1.

Systeme P*HR ﬂ

Dossiers
----- Meédicaux
Anonymes

7,
®

Médean
(Tiers partie)

| Générer : """
:Pseudon)me L

- - - - -

Profil crypté

A
| Module de contréle de 3 confidentalind 1

PR Module dd
Contréle
3 \d‘atcés
op)

Patent

Figure 3.1: Architecture du Systéme P3HR.
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Module d’Anonymisation

Le module d’anonymisation supprime tous les identifiants des dossiers
médicaux afin de dissocier les liens entre les patients et leurs dossiers
médicaux. Afin de permettre a une personne autorisée d’accéder au dossier
médical d'un patient, le systeme a besoin d’associer chaque dossier au patient
correspondant. Pour cela, le patient crée son ID unique (pseudonyme). Le
pseudonyme d’un patient est ajouté a tous ses dossiers médicaux durant le
processus d’ajout des dossiers. Ainsi, un dossier dans la base de données
contient le pseudonyme du patient avec ses informations médicales. Le
pseudonyme est crypté et stocké sur la carte de santé du patient dans son

Profil. La figure 3.2 décrit le fonctionnement du module d’anonymisation.

. Nouveau
Supprimer h
identifiants dossier
Pseudonyme N Ajouter dossier
Pseudonyme Anonvme

Figure 3.2: Opération d’anonymisation.

Profil du patient

Le profil du patient contient ses informations personnelles identifiables,
comme : le nom, I'adresse, le Tel, le numéro de sécurité sociale...il contient
également d’autres informations privées telles que le pseudonyme. Le profil

est crypté avant d’étre stocké sur la carte de santé. (cf. Figure 3.3)
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Figure 3.3: Profil du Patient.

Module de Contréle d’Acceés

Les dossiers médicaux sont accessibles par les patients et les professionnels
de santé. Le systeme propose deux modules de contrdle d’accés : un pour le

patient et un pour le professionnel de santé.

Contréle d’acces pour le patient

Un patient peut voir uniqguement les enregistrements contenant son
pseudonyme. Le pseudonyme doit étre décrypté avec sa clé privée (détenu

uniqguement par lui).

Le pseudonyme est obligatoire pour I'accés aux données. Seul un patient
légitime posséde la clé privee de décryptage et peut deécrypter son

pseudonyme. Le module de contréle d’accés du patient gére :

- l'accés aux données.
- le partage des données.

- la politique d’acceés aux données.



Deonnges

Contréle d’acceés pour le professionnel de santé

Les professionnels de santé ont des droits limités, ils peuvent avoir seulement
accés aux dossiers médicaux dont ils ont l'autorisation. Les identités des
professionnels de santé sont vérifiées grace a des moyens externes (lecteurs

de cartes).
Authentification

L’authentification est basée sur des cartes de santé (cf. Figure 3.4). Pour cela
les patients et les professionnels de santé ont des cartes d’accés. Chaque
patient possede une carte personnelle qui stocke les informations du Profil
sous une forme cryptée. Les professionnels de santé ont des cartes

professionnelles pour I'authentification.

Les lecteurs de cartes (installés dans les centres de santé€) peuvent décrypter
et lire les informations a partir des cartes. L’acceés aux données par le
professionnel de santé doit se faire en présence du patient en utilisant sa carte
personnelle. Le lecteur de carte vérifie I'identité du professionnel de santé
avant de lire le contenu de la carte du patient qui doit entrer son code PIN. Les
cartes médicales du patient et du professionnel de santé sont donc

obligatoires pour I'accés aux données.

Clé Pzcudonymd]
Crypté

Diécrypter ¢ TE; cEE.E:r;EE -i Carte du Patient
| o | —_——

. _F'_ —

. Pseufonvme i

vy Carte du Médecin

Module de Contréle P
racces (Medecin) —:

Pzcudonyme

Module de Contrale
d’acces (Patient)

Figure 3.4: Module de Contrdle d’acces.
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> Module de Contréle de la Confidentialité

Chaque patient est autorisé a créer et gérer les politiques d’accés a ses
données médicales par des tiers. Dans son Profil, le patient détermine les
regles d’acces pour les professionnels de santé. (cf. Figure 3.5). Le module de

Contréle de la Confidentialité comprend deux éléments :

- politique d’accés : permet au patient de choisir les dossiers médicaux qui

peuvent étre accessibles.

- gestion des données partagées : permet au patient de gérer le partage
de ses informations médicales. Il peut choisir les professionnels de santé
qui peuvent accéder a son dossier médical, la durée de I'acces et les parties

du dossier accessibles.

" | Gestion du Partage dez données

dossiers ~ Chotsir
e les dossiers
Choizir ~ Vue
la durée -~
lizte de Chodsir les ,
médecins > médecins Liste des dossiers =’
L — ) Partagesz

Figure 3.5: Module de contrdle de la Confidentialité.

3.5.2.2 Fonctionnement du systéme P3HR

Quand un professionnel de santé veut accéder au dossier médical d’'un
patient il utilise sa carte professionnelle pour étre authentifié par le systeme ainsi
que la carte personnelle du patient. Le systeme récupeére le pseudonyme crypté et
la clé privée (pour le décryptage du pseudonyme) du patient a partir de sa carte
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personnelle. Le systeme utilise le pseudonyme pour chercher le dossier médical
correspondant dans la BD des dossiers anonymes et I'affiche au professionnel de
santé sans lui dévoiler le pseudonyme. Ce dernier doit rester secret méme pour le

professionnel de santé.

Le patient peut accéder a son dossier médical soit de I'hdpital en utilisant

sa carte personnelle, soit en utilisant un navigateur web.

Le probléme qui se pose avec ce systeme est que la présence du patient
est obligatoire pour 'accés aux données. |l est possible que le patient ne puisse pas
étre présent parce qu'il est inconscient par exemple, ses données doivent rester
accessibles par le professionnel de santé. La gestion de cette situation n’est pas
prise en charge par le systtme P3HR. De plus l'intégrité des données n'est pas
vérifiée. Etant donné l'importance de ce type de données pour les décisions

médicales, le médecin doit étre sOr de I’exactitude des données avant de les utiliser.

3.5.3 Contribution

Notre contribution vise a améliorer le travail [66]. Elle consistera

principalement en:

- I'adaptation du systéme dans le Cloud : Centralisation du systeme dans le Cloud
au lieu de l'installer sur le serveur de chaque hépital. Ainsi, le systeme devient
accessible de n’importe quel hopital et a tout moment.

- la proposition d’une solution pour la gestion des situations d’'urgence.

- la vérification de l'intégrité des dossiers médicaux.

3.5.3.1 Changements apportés au system P3HR

- Développement du systéme en tant qu’application Cloud.
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- Le dossier médical d’'un patient contient deux types d’informations : des
informations personnelles (comme le nom, I'adresse, le tel...) et des informations
médicales (comme le groupe sanguin et la pathologie). Nous considérons que le
propriétaire des informations médicales est celui qui les a créées a savoir
I'hépital. Ce dernier a un contrdle total sur ces informations, il peut les créer, les
consulter, les modifier les supprimer, et les partager avec d’autres hépitaux.
Toutefois, les informations personnelles sont la propriété du patient qui a droit a
sa vie privée. La vie privée du patient sera protégée avec 'anonymat.

- les patients peuvent uniquement consulter leurs dossiers médicaux (ils n'ont pas
d’autres contrdles sur les dossiers).

- la création des pseudonymes se fait dans I'hépital.

- tous les acces, créations et modifications de dossiers médicaux doivent étre

signeés.

3.5.3.2 Idée générale du systéme proposé

La carte de santé d’'un patient stocke les informations nécessaires pour
'acces a son dossier médical, a savoir, son pseudonyme crypté et sa clé de

décryptage.

En situation normale, quand la carte de santé du patient est disponible,
nous utilisons la méme architecture proposée par les auteurs, dans laquelle le
systeme récupeére le pseudonyme crypté et la clé privée du patient a partir de sa

carte personnelle.

Dans le cas d’une situation d’urgence, quand la carte de santé du patient
n’est pas disponible, nous proposons de stocker les informations nécessaires pour
I'accés aux données sur le Cloud. Le systeme récupere ces informations a partir du
Cloud au lieu de les chercher sur la carte du patient. Etant donné que le Cloud n’est
pas considéré comme un environnement sar, et que les pseudonymes sont des
informations privées qui doivent rester secrets, ces derniers doivent étre cryptés.

Pour améliorer la sécurité, la gestion des clés doit se faire dans un environnement
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sr (a savoir I'hopital). Les clés de décryptage seront donc, en plus d’étre stockées
sur les cartes de santés des patients, stockées sur le serveur de I'hdpital, ainsi, nous
seécurisons les accés aux dossiers médicaux en situations d’'urgence, étant donné
gue seules les personnes autorisées (celles qui possedent les clés de décryptage)

peuvent décrypter les pseudonymes et accéder aux données.

3.5.3.3 Architecture du systéme proposé

Le principe sur lequel s’est basée notre architecture est le suivant : nous
avons séparé les données contenues dans les dossiers médicaux en deux

ensembles :

- les données sensibles : constituées des informations personnelles des patients,
qui permettent de les identifier telles que : le nom, I'adresse, le tel...Pour
protéger la vie privée des patients ces données seront supprimées et

remplacées par des pseudonymes.

- Les données non sensibles : constituées des informations médicales des
patients, qui sont inutiles sans les identités des propriétaires (patients).
L’architecture générale de notre solution est représentée dans la figure 3.6.
Notre solution est composée de deux parties principales : l'infrastructure de

I'hépital (environnement sar) et I'infrastructure Cloud (environnement non sdr).

»  Llinfrastructure de I'hdpital est responsable de la création des pseudonymes

et des dossiers anonymes. Tout le mécanisme de confidentialité de notre solution
repose sur les pseudonymes. Le mécanisme de création des pseudonymes est
donc tres important ; C’est pour cette raison que la création des pseudonymes doit
se faire dans un environnement sécurisé (ici I'hopital). L'objectif principal de cette
partie de I'architecture est la création des dossiers médicaux anonymes ; une fois

ces derniers créés, ils sont stockés sur le Cloud.
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> Llinfrastructure Cloud permet I'accés aux dossiers médicaux anonymes. Les

dossiers anonymes sont accessibles par les patients et les professionnels de santé

aprés leurs authentifications par le systéme.
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3.5.3.4 Fonctionnement du systéme proposé

> Ajout d’un nouveau dossier médical anonyme

Les dossiers médicaux ne peuvent étre ajoutés que par les professionnels de
santé aprés leurs authentifications par le systéme. Ce dernier supprime les
informations personnelles du patient (identifiants). Le pseudonyme du patient
est récupéré, soit a partir de sa carte personnelle si elle est disponible, soit du
cloud dans le cas contraire. Le pseudonyme est décrypté par le systeme et
ajouté a toutes les informations médicales du patient. Une empreinte est créée
pour le dossier médical anonyme qui doit étre signé par le médecin avant d’étre
stocké dans la base de données des dossiers anonymes sur le Cloud. Le
diagramme représentant I'ajout d’'un nouveau dossier est représenté dans la

figure suivante :
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> Création des pseudonymes

La création des pseudonymes est un mécanisme tres important étant donné
gue la confidentialité des dossiers médicaux dépend de ce dernier. Pour créer
les pseudonymes des patients, nous nous sommes basés sur le mécanisme
Unique user-generated digital Pseudonyms proposé par [76] que nous avons
modifiés. Ce mécanisme permet la création de pseudonymes uniques et

aléatoires en utilisant une fonction de cryptage asymétrique RSA” .

Les pseudonymes sont des identifiants de sujets, en 'occurrence des patients.
D’un point de vue technique, un pseudonyme est une chaine de bits ayant les

caractéristiques principales suivantes :

- Ce sont des identificateurs uniques et sont utilisés pour authentifier les
propriétaires.

- lls doivent étre créés aléatoirement.

- Il n’'y a aucun moyen de faire le lien entre un pseudonyme et son

propriétaire.

Pour répondre a la premiére exigence, le pseudonyme du patient sera créé a
partir de son numéro de sécurité sociale ; Etant donné que les numéros de
sécurité sociale sont uniques au niveau national, tous les pseudonymes seront

différents.

Concernant la deuxiéme, et la troisieme exigence, les pseudonymes seront
créés avec un algorithme de cryptage RSA. RSA est basé sur la génération
d’'une paire de clé aléatoire et une fonction a sens unique, une fois appliquée a

un message, il est extrémement difficile de retrouver le message original. Les

Abréviation tirée des trois noms de ses auteurs : R.Rivest, A.Shamir et L.Adleman
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pseudonymes des patients sont utilisés pour chercher leurs dossiers meédicaux,

ils sont donc nécessaires pour I'acces aux données.

- L’algorithme RSA

RSA est un algorithme de cryptage asymétrique reposant sur I'utilisation
d’'une clé publique (qui est diffusée) pour le cryptage et d’'une clé privée (gardée

secrete) pour le décryptage.

Avec ce systeme, tout le monde peut crypter un message en utilisant la
clé publique (connu par tous). Mais seul le propriétaire du message (celui qui

I'a crypté) peut le décrypter avec sa clé privée (connu uniquement par lui).

m : message en clair ; ¢ : message crypté ; mod : opération modulo (le reste de la division).

» Génération des clés
1. Génération de deux grands nombres premiers aléatoires p et g. Calculer n=p*q.
2. Clé publique : prendre un nombre e premier avec (p-1)*(g-1). La clé publique est
(e,n).
3. Cleé privée : calculer d, tel que : e*d mod (p-1)*(g-1) = 1. La clé privée est (d,n).
» Cryptage du message m
c=mémodn
» Décryptage du message ¢

m =c mod n

Algorithme 3.1 : L’algorithme RSA. [77]

- Génération des pseudonymes

Le pseudonyme P d’un utilisateur ayant l'identifiant unique numéro de
sécurité sociale (NSS) est généré en utilisant une fonction de cryptage

asymeétrigue RSA comme suit :
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e le module n, 'exposant public e et I'exposant privé d sont générées dans un

environnement sécurisé (hopital).

e le nss est concaténé avec quelques données additionnelles data et est crypté

avec la clé publique (e,n).

e le résultat du cryptage est concaténé avec la clé publique, et forme un

pseudonyme unique et aléatoire. (cf. Algorithme 2)

L’algorithme de génération du pseudonyme est le suivant :

Entrée : NSS, data
Sortie : P

(1) générer deux nombres premiers p, g. calculer n=p*q

(2) générer une clé publique aléatoire e, avec e premier avec (p-1)*(g-1)
(3) calculer la clé privée d, tel que : e*d mod (p-1)*(g-1) =1

(4) générer le pseudonyme P = E¢ (NSS||data) || e || n

(5) retourner P

Algorithme 3.2 : La génération d’un pseudonyme unique. [76]

> Acces a un dossier médical

Les dossiers médicaux peuvent étre accessibles par les patients et par les

professionnels de santé.

Chaque patient peut accéder a son dossier en utilisant sa carte de santé ; Cette
derniere contient son pseudonyme crypté la clé privée qui permet le décrypter,

donc personne a part lui ne peut accéder a ses informations médicales.

Le professionnel de santé peut accéder au dossier médical de son patient en

utilisant sa carte professionnelle pour étre authentifié ainsi que la carte
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G}\ __“ professionnel
m de santé

personnelle du patient qui contient son pseudonyme. Le pseudonyme du patient
est récupére a partir de sa carte de santé, et est utilisé pour chercher le dossier
médical correspondant dans la base de données des dossiers anonymes sur le
Cloud. Quand la carte du patient n’est pas disponible, le professionnel de santé
récupere le pseudonyme crypté a partir du Cloud et la clé de décryptage a partir

de I'hopital.

Le diagramme décrivant 'accés a un dossier médical par le professionnel de

santé est représenté dans la figure suivante :

—H—

= L= | Infrastructure hopital

Clés de
décryptage

Carte professionnel Pseudos

de santé

Authentifier

Patient
présent

Professionnel de Carte de santé v
et patient Décrypter

P -Pseudonyme pseudonyme Pseudos

crypté

56 __ e
\ crypte
_L -Clé privée

Patient Décrypter

pseudonyme _l
A 4

Chercher dossier

Dossier
anonyme

\ 4 Corgiggc:(;ant |II-__r i S .
e— § 10111001011

Vérifier signature Afficher ]4
. - <] ) s <
dossier médical dossier médical J

BDD anonyme

Infrastructure cloud

Figure 3.8: Acces a un dossier médical par le professionnel de santé.

89



Création d’'une I'empreinte et la signature d’un dossier médical

Les dossiers médicaux doivent étre signés par les professionnels de santé lors
de leurs créations, et aprés chaque modification. L’algorithme RSA peut
egalement étre utilisé pour créer et vérifier les signatures numeériques.
Cependant, contrairement au cryptage, la clé privée sert a crypter le message
et la clé publique a le décrypter. Ainsi seul le créateur du dossier, a savoir le
professionnel de santé, peut signer le dossier (avec sa clé privée : connue
uniguement par lui) et tout le monde peut vérifier son intégrité (avec la clé
publique : connue par tous). La création d’'une signature numérique se fait

comme suit :

¢ e professionnel de santé doit, tout d’'abord, créer une empreinte (hash) du
dossier médical en utilisant une fonction de hachage (nous proposons
I'utilisation de la fonction de hachage SHA-256).

¢ le professionnel de santé crypte ensuite 'empreinte du dossier en utilisant
sa clé privée stockée sur sa carte professionnelle en utilisant I'algorithme
RSA.

e I'empreinte cryptée est stockée avec son dossier médical correspondant
dans la base de données anonyme sur le Cloud ainsi que dans la base de
données de I'hdpital.

e Si une personne autorisée veut consulter un dossier médical, elle peut
vérifier si les informations contenues dans ce dossier sont correctes, et
gu’elles correspondent a celles crées par le professionnel de santé. Pour
cela, elle utilise la clé publique pour décrypter 'empreinte et la comparer
avec l'empreinte réelle du dossier. La signature numérique permet

également de vérifier 'authenticité du dossier.

Les figures 3.9 et 3.10 décrivent respectivement la création de la signature et la

vérification de la signature.
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Dossier médical
anonvme Empreinte dossier

— Creer empreinte [ 10111001011100 ]
= dossier
Crypter emprelnte “ c}>
dossier L‘j \

Médecin

Dossier médical

Carte
professionnelle
anonyme Sianature

médecin

+ # 101110010111100 ]

Dossier

anonyme ' ouromns
—

Signature

BDD Anonvme

Infrastructure Cloud

Figure 3.9: Création de la signature numérique d’'un dossier médical par le
professionnel de santé.

Infrastructure Cloud

Dossier
anonyme

Signature

|

10111001011

BDD Anonyme

Dossier médical

anonyme Signature
 § 1 [ 101110010111100 ]
Calculer l’en_lpreinte Décrypter la =7
du dossier sifnatiie Ci
Clé publlque
' ? ]

[ 101110010111100 ]

Empreinte réelle

= | ]
101110010111100
.

Empreinte calculée

Figure 3.10: Vérification de la signature numérique d’'un dossier médical.



- Choix de la fonction de hachage

Une fonction de hachage est une fonction qui transforme un message de
taille quelconque en une chaine de bits de taille fixe ; Le résultat obtenu est
appelé empreinte du message (« hash ») (cf. Figure 3.11). L’objectif de
'empreinte est de représenter les données de fagon certaine tout en réduisant la
taille qui sera chiffrée. L’empreinte doit étre la plus courte possible et garder sa
propriété principale, a savoir, l'unicité des empreintes créées. Le probleme qui
se pose ici est que plus 'empreinte est petite, plus il y a de chance de produire

la méme empreinte pour deux données différentes.

Dossier médical

Empreinte
anonyme
- Fonction de —.[ 101110010111100 ]
 § | hachage I
] I I .
Entrée : I Sortie

Figure 3.11: Fonction de hachage: Principe général.

Nous avons choisi la fonction de hachage SHA-256 car elle répond aux

exigences de sécurité principales des fonctions de hachage, a savoir :

e fonction de hachage a sens unique : difficulté de trouver un message a
partir de son empreinte.
e résistante aux collisions : difficulté de trouver deux message différents

ayant la méme empreinte avec SHA-256.

SHA-256 est actuellement la nouvelle norme recommandée par les

autorités de certification.
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3.5

P

.3.5 Discussion/ Analyse

Nous nous somme basés dans notre contribution sur le systéme P3HR

roposé dans [66] que nous avons tenté d’amélioré. Notre amélioration s’est

portée sur les points suivants :

P3HR consiste en une application locale qui doit étre installée sur le serveur
de chaque hopital, et accessible uniquement par le personnel de I'hépital. Pour
rendre les dossiers disponibles instantanément et accessible tout le temps,
nous avons proposé de centraliser le systeme dans le Cloud. Ainsi il bénéficie
de tous les avantages d’une application Cloud (accés ubiquitaire et facile,

haute disponibilité, maintenance et mise a jour facile, ...).

les dossiers médicaux ne sont accessibles qu’en présence du patient ; Ceci
pose probléme en situation d’'urgence. Nous avons proposé une solution pour
geérer cette situation en permettant au professionnel de santé d’accéder au

dossier médical d’'un patient méme quand celui-ci n’est pas présent.

l'intégrité des données n’est pas vérifiée, étant donné 'importance de ce type
de données pour les décisions meédicales ; Le médecin doit étre sdr de
I'exactitude des données avant de les utiliser. Nous proposons I'utilisation des

signatures numeériques pour vérifier 'intégrité des données médicales.

Notre systeme respecte toutes les exigences fondamentales de sécurité (cf.
Tableau 3.2) :

La confidentialité est assurée par 'anonymat des patients ; L’accés aux
dossiers médicaux est sdr. Il est basé sur les cartes de santé (quand le patient
est présent). Celles-ci stockent les informations nécessaires pour I'accés aux
données (les pseudonymes cryptés et leurs clés de décryptages). Pour améliorer

la sécurité en situations d’urgence, la gestion des clés se fait a partir de I'hopital.
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Notre solution résout le probleme des menaces internes car les informations
non cryptées (informations médicales) sont anonymes et les informations
sensibles (les pseudonymes) sont cryptées; et les clés de décryptage ne sont

pas stockées sur le cloud.

L’intégrité des données est assurée par les signatures numériques. Une
empreinte est créée pour chaque dossier médical, et vérifiee avant chaque

utilisation.

Notre solution est déployée sur le cloud ce qui offre une haute disponibilité.
L’exigence de disponibilité est donc respectée. Cependant, étant donné que les
dossiers sont accessibles via internet, leur disponibilité dépend de la connexion
internet. Nous avons résolu ce probleme en stockant également les dossiers
médicaux (non anonymes) sur le serveur de I'hépital ainsi les dossiers restent

accessibles mémes s’il 'y a pas de connexion internet.

Respect des Méthode utilisée

i . I Méthode utilisée .
exigences de | vgthode utilisée pour assurer oUr assUrer pour gérer les
securite la Confidentialité pl’inté it situations
cl D 9 d’'urgence
Anonymat des patients,
Cryptage des informations Récupération  des
nécessaires pour l'accés aux . informations
Signatures , .
Oui| oui| Oui | données et le stockage des L necessaires  pour
numeériques L
clés de décryptage sur le lacces aux
serveur de Ihopital, données du Cloud

Authentification par cartes

Tableau 3.2: Respects des exigences fondamentales de sécurité.



3.6 Conclusion

Nous avons proposé une architecture pour sécuriser les données médicales
sur le Cloud. Nous nous sommes basés sur le systeme P3HR proposé par [66] que
nous avons amélioré. Nous avons décrit I'architecture de notre systéme ainsi que
son fonctionnement général. D’aprés l'analyse de nous avons faite, notre
architecture respecte toutes les exigences fondamentales de sécurité a savoir : la

confidentialité, l'intégrité, et la disponibilité.

Par rapport au systéme proposé par les auteurs, notre systeme est plus facile
a implémenter, a utiliser et a maintenir car c’est une application web. |l facilite le
partage et I'échange d’informations entre les professionnels de santé grace a la
centralisation des dossiers médicaux sur le Cloud. Avec notre architecture, les
dossiers médicaux deviennent accessibles tout le temps et de n’importe ou
rapidement. De plus, notre systéme est performant car il n’utilise pas le cryptage

pour assurer la confidentialité des données médicales.
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CHAPITRE 4
EXPERIEMTATION ET VALIDATION

4.1 Introduction

Nous avons proposé dans le chapitre précédent une architecture pour
sécuriser les données médicales sur le Cloud. Notre architecture est composée de
deux parties principales : l'infrastructure de I'hépital et I'infrastructure Cloud. Pour
tester notre solution nous avons réalisé deux applications (EHR-Manager, CEHR-
Manager) représentant chacune une partie de I'architecture. Nous allons décrire
dans cette partie ces deux applications, quelques détails d'implémentation et les

structures de données utilisées.

4.2 Application 1 : Electronic Health Record Manager (EHR-Manager)

EHR-Manager est une application standard s’exécutant sur le serveur de
I'ndpital. Elle est responsable de la manipulation de la base de données, la création
des pseudonymes, de la base de données anonyme et des empreintes pour vérifier

I'intégrité des dossiers médicaux.

4.2.1 Structure de données

Pour stocker les dossiers médicaux des patients nous avons choisi une base
de données relationnelle. Notre base de données est composée de 3 tables : la
table Patient, la table Médecin et la table Ehr (Electronic Health Record). Le modéle

de données de notre base de données est le suivant :
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Patient

Id
Nom

Sexe

Tel

Prénom

Numéro SS
Pseudonyme

Date Naissance
Adresse

Ehr
Médecin
Id
r.*| Info Médicales 1% 1| 1
Date lo— a
Empreinte A
1d Patient nom
1d Médecin Spécialité

Figure 4.1: Structure de données de la base de données (stockée sur le serveur
de I'hopital).
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Pour stocker et interagir avec notre base de données nous avons utilisé le
SGBD MySql.

La base de données de I'hépital est donc constituée des dossiers médicaux

des patients contenant leurs informations personnelles et médicales (représentées

par une simple description de la pathologie). (cf. Figure 4.2).

14 Base de données hapital = B
ID| NOM | PRENOM |PSEUDONY. N_85 5..| DATE_NAL. ADRESSE TEL INFO_MEDICALE DATE  [MEDECIN_M..|MEDECIN_P..| EMPREINTE
1 |Ghita Mora 1106621162 [3540070013/58 |F |02-07-1955 |Zighoud youssef Constantine |0560-12-34-56  |Douleurs thoraciques 15-05-2014 |Benazouz Zahra 4a19adf3abedl... |~
2 |Ghita Mora 1106621162 (354007001358 |F |02-07-1955 |Zighoud youssef Constantine |0560-12-34-56  |Fracture de 1a jambe 23-03-2015 |Bouali Omar 1025ffc629ba12
3 |Ghita Mora 1106621162 (554007001358 |F |02-07-1955 |Zighoud youssef Constantine |0560-12-34-56  |Fracture du doigt 2 la suite 3 un accident de la route  |01-12-2014 |Bouali Omar aBc05ci7hfed3a..
4 |Chahla |Salima  |1746520937 8540070013/58 |F |09-10-1935 |Rue larbi benmhidi Constan... 0555-13-50-38  |Fracture du bras suite 3 un accident de la route 01-12-2014 |Bouali Omar 10d78d9bd1ces...
5 |Fikri Said 305504076 |4840070013/58 W [17-07-1948 |Rue fronton Gonstantine 0551-57-70-65 |Fracture du stémum 01-12-2014 |Bouali Omar 9104368581263...
6 |Fikri Said 395504976 |4840070013/58 W [17-07-1948 |Rue fronton Constantine 0551-57-70-65  |Violente douleur au ventre 12-11-2012 |Zidan Malik 12a38f62c98058...
7 |Fikri Said 305504976 [4840070013/58 (M |17-07-1948 |Rue franton Constantine 0551-57-70-65 |Déséquilibre glycémique 01-01-2012 |Zidan Malik a0b7e730ae0d9
3 |Hasa Hichem |1404789609 |7640070013/58 |M |16-02-1976 |Rue abane ramdam Consta... |0661-46-02-66 |Crise d'asthme sévére 06-03-2011 |Bouhbel Amir bdBfdaaffiad 20
9 |Maysan  |Malika 1706234378 (304007001358 |F |15-05-1930 |Zouaghi constantine 0777-45-87-67  |Maladie de parkinson 02-02-2006 |Alouane \Warda 9931185331360...
10 |Miloud Lamia 2047158681 |7740070013/58 |F |24-09-1977 |Sidi mabouk constanting 0772-45-67-06  |Fracture du col fémoral suite 3 un accident de 13 route [01-11-2003 [Bouali Omar 68272238d75¢d...
11 |Abbad Djamel  |284720968 |8840070013/58 |M |24-09-1988 |Rue abane ramdam Consta... (0775-45-67-06 |Forte grippe 01-06-2015 |Zidan Malik d337401db96904. |
12 |Rahmou... [Houria 878798554 (304007001352 |F |22-03-1930 |Sidi mabrouk tanti 0554-45-67-67  |Trouble du rythme cardiaque 01-05-1990 |Benazouz Zahra 6922bc461a447..
14 |Chahla  |Salima  |1746520937 (8540070013/58 |F |09-10-1985 |Rue larbi benmhidi Constan .. |0555-13-50-38 | Appendicite aigue 01-01-1988 |Himore Ali 4511a537ad51e
18 |Chahla |Salima  [1746520937 (8540070013/58 |F |09-10-1985 |Rue larbi benmhidi Constan... 0555-13-50-38  |Anémie séve 01-04-2015 |Zidan Malik 86b9504204a0D...
19 |Miloud Lamia 2047158681 |7740070013/58 |F |24-09-1977 |Sidi mabouk constanting 0772-45-67-06  |Vomissement, maux de ventre 10-10-2015 |Zidan Malik 5d8c54d3bdag0...
20 |Miloud Lamia 2047158681 |7740070013/58 |F |24-09-1977 |Sidi mabouk constanting (0772-45-67-06  |Fracture du bras 20-04-2015 |Bouali Omar 492c6992M0740...
21 |Abbad Djamel  |284720968 |8640070013/58 |M |24-09-1988 |Rue abane ramdam Consta... (0775-45-67-06  |Migraines aigues 10-10-2015 |Zidan Malik Gf2f7ccb0abend...
22 |Abid Hanane (479784036 (B640070013/55 |F |11-01-1986 |Massinissa el khroub 0555-11-11-12  |Méningite cérébro-spinal 12-10-2014 |Alouane Warda 133067728111
23 |Abid Hanane (470784036 |8640070013/55 |F |11-01-1986 |Massinissa el khroub 0555-11-11-12  |Infection urinaire 10-20-2013 [Dali Salim cafi3052a0b921...
25 |Sekou Houda (581936148 |8840070013/55 |F |28-08-1988 |Ain smara constantine 0554-30-20-33  |Bronchiolite 10-10-2010 |Bouhbel Amir 52d0950beaesh..
32 |Tamara  |Assia 321972332 |8640070013/52 |F |14-03-1986 (Stjean constanting 0560-60-60-60 |Le patienta subit une appendicectomie 10-10-2014 |Himare Ali 216390cc427d6.
80 |Yougorta |Amine 1547780361 |8240070013/58 |M |12-09-1932 |Elhama constantine 0661-06-66-67 |Maladie alzheimer 20-02-2011 | Zaidi Leila 709c1edandddts. | >

Figure 4.2: Base de données de 'hdpital.



4.4.2 Implémentation et description de I'application EHR-Manager

EHR-Manager a été réalisée en Java Standard Edition en utilisant I'IDE

Eclipse Java SE. L’interface graphique de l'application est représentée dans la

figure 4.3.
|£) CEHR. Manager
EHR Manager

Module d’interaction avec la base de données

Ajouter un nouveau
patient/dossier médical

Consulter un Modifier un
dossier medical patient/dossier médical
Consulter Modifier

Ajouter

Module de contréle de la confidentialté

CREER PSEUDONYME

Entrer le n_ss du Patient

Numéro 55 : ‘ ! ‘

Nouveau Pseudo :

Module de Contréle de l'intégrité

CREER EMPREINTE

Entrer I'D du dossier médical

ID dossier : ‘

Empreinte:

Supprimer un
dossier medical

Supprimer

‘ Fnregistrer ‘

‘ Créer Empreinte ‘

‘ Enregistrer

Elecronic Health Record Manager _Hopital

Affichage de la base
AFFICHER INFOS
Base de Données

Afficher

Base de Données Anonyme

Afficher

Figure 4.3: Interface graphique EHR-Manager.

L’application EHR-Manager est constituée de trois modules principaux : le

module d’interaction avec la base de données, le module de contrble de l'intégrité

et le module de contrdle de la confidentialité.
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4.4.2.1 Module d’interaction avec la base de données

Ce module est responsable de l'interrogation de la base de données des

dossiers médicaux de I'hopital. Il permet la consultation, I'ajout, la modification et la

Su

>

ppression des dossiers médicaux.

Consultation d’'un dossier médical

Ce composant permet la consultation d’'un dossier médical et la vérification de
sa validité. Pour consulter le dossier médical d’un patient, l'utilisateur doit
d’abord lidentifier en introduisant son numéro de sécurité sociale ou son
pseudonyme. Le dossier médical correspondant au patient est affiché, et

I'utilisateur peut vérifier sa validité. (cf. Figure 4.4).

Consulter Dossier Médical

INFOS MEDICALES DU PATIENT
IDENTIFICATION DU PATIENT

Enter le numéro de == ou le pseudonyme du patient

Numéro 55 : |5540070013f58 |
Pseudonyme :
i

INFOS PERSONNELLES DU PATIENT

Nom : Ghita

Prénom : Nora

Sexe: F

Dossiern® 1 r Dossier n® 2 r Dossiern® 3

ID dossier: 1

Date : 15-05-2014
Infos médicales :

Douleurs thoraciques

Date de naissance : 02-07-1955

Adresse :

Zighoud youssef Constantine

Tel : 0560-12-34-56

Numéro ss: 5540070013/58

Figure 4.4: Consultation et vérification de la validité d’'un dossier médical.

Nom médecin :

B

Prénom médecin :

Spécialité médecin :

Zahra

Cardiologie

Vérifier I'empreinte du dossier médical

Dossier valide

99



> Modification d’'un dossier médical

Ce composant permet la modification d’'un dossier médical. L'utilisateur
(généralement le médecin) peut modifier directement le dossier médical d’'un
patient apres avoir identifié ce dernier avec son numeéro de sécurité sociale ou
son pseudonyme. Aprés la modification du dossier, I'utilisateur doit lui créer une

nouvelle empreinte. (cf. Figure 4.5)

Modifier Patient\Dossier Médical - o

i

INFOS MEDICALES DU PATIENT

Dossier n® 1 Dossiern® 2 r Dossiern® 3

IDENTIFICATION DU PATIENT

Enter les références du patient (nss ou pseudo)

Numéro 5 :  5540070013/58 Afficher ID dossier: 2
Pseudonyme : Reset Date : |z3.|)3-2015
Infos médicales :
INFOS PERSONNELLES DU PATIENT Fracture de la jambe

Nom : Ghita

Prénom : Nora

Sexe: F

Date de naissance : 02-07-1955

Nom médecin : Bouali
Adresse : |Zighoudyoussef Constantine

Prénom meédecin : Omar

Tel: |0560-12-34-56 . .
Spécialité médecin :  Orthopeédie

Numéro ss : 554007001358

Créer une nouvelle empreinte pour le dossier médical

Créer empreinte

Annuler

Figure 4.5: Modification et vérification de la validité d’'un dossier médical.

» Ajout d’'un nouveau patient/dossier médical

Ce composant permet soit I'ajout d’'un dossier médical pour un patient existant

dans la base de données, soit la création d’un nouveau patient (cf. Figure 4.6).

Les figures 4.7 et 4.8 représentent respectivement I'ajout d’'un dossier médical

a un patient existant et la création d’'un nouveau patient.
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==

Choix ajout

AJOUTER UN NOUVEAU DOSSIER MEDICAL

Enter les références du patient (nss ou pseudo)

Numeéro 585 : ! Afficher
Pseundonyme : Reset
AJOUTER UN NOUVEAU PATIENT

Creéer un nouveau patient Créer

Figure 4.6: Ajout d’un nouveau patient/dossier médical.

INFOS PERSONNELLES DU PATIENT

Ghita

Prénom : Nora

F

Date de naissance : 02-07-1955

Adresse : |Zighoud youssef Constantine

:  0560-12-34-56

Numéro ss: |5540070013/58

Ajout dossier médical

- N

Dossiern® 1

INFOS MEDICALES DU PATIENT

Date :

ID dossier :

Medecin :

Infos médicales :

Créer une empreinte pour le dossier médical N°:

S e W

Figure 4.7: Ajout d’'un dossier médical a un patient existant.
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INFOS PERSONNELLES DU PATIENT

Nom : (Entrer le nom du patient)
Prénom : (Entrer le prénom du patient)
Date : | - -

Ajout Nouveau Patient\Dossier Médical

Sexe : EIEI (Entrer le sexe du patient) Tntoaadicaleer

Date de naissance : | - - (Entrer la date de
naissance du patient)

Adresse :

{Entrer 'adresse
du patient)

Tel:|

(Entrer le numéro de téléphone
du patient)

. Entrer le numéro de
Numero ss : ( .
! sécurité sociale du patient)

Annuler m l:l

Figure 4.8: Ajout d’'un nouveau patient.

» Suppression d’'un dossier médical

Ce composant permet soit, la suppression du dossier médical d’'un patient en
identifiant le dossier a supprimer avec son Id, soit la suppression d’un patient

(suppression de tous ses dossiers médicaux) en identifiant le patient avec son

e
INFOS MEDICALES DU PATIENT
Dossiern® 1
ID dossier :
sdect -]

Médecin :

Empreinte du dossier médical :

Reset

numéro de sécurité sociale ou son pseudonyme. (cf. Figure 4.9)

Effacer Patient\Dossier Médical - B

IDENTIFICATION DU PATIENT A EFFACER

Enter le numéro de ss ou le pseudonyme du patient

Numéro SS : ‘| / |

Psendonyme : ‘ |

IDENTIFICATION DUF DOSSIER A EFFACER

Enter l'identificateur du dossier

ID dossier: ‘

et

Figure 4.9: Suppression d’'un patient/dossier medical.
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4.4.2.2 Module de contrble de la confidentialité

Ce module est responsable de la création et de I'enregistrement des
pseudonymes dans la base de données. Le pseudonyme d’un patient est créé a
partir de son numéro de sécurité sociale (nss) comme suit : le nss est concaténé
avec un nombre aléatoire compris entre O et 1 et crypté avec la fonction RSA. Le
résultat du cryptage est ensuite haché avec la méthode hash code (pour avoir des

pseudonyme entiers et de taille réduite). Les classes responsables de la création

des pseudonymes et du cryptage sont les suivantes :

public class Pseudo {
static int pseudonyme=8;

public static int generer(String nss) {
MyRSA rsa=new MyRSA();
rsa.genererCle();
pseudonyme=new BigInteger(rsa.crypt{nss+Math.random())).hashCode();
if (pseudonyms<@)
pseudonyme=pseudonyme® (-1} ;
return pseudonyme;

Algorithme 4.1 : Création des pseudonymes.
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public class MyRSA {
public final static int teille_cle = 1824;
private RSAPublicKey cle_pub;
private RSAPrivateKey cle_priv;
public MyRSA() {
¥

public void genererCle() {
try {

cle_generateur.initialize(taille_cle, new SecureRandom());
KeyPair cles = cle_generateur.generateKeyPair();
cle_pub = (RSAPublicKey)cles.getPublic();
cle priv = (RSAPrivatekey)cles.getPrivate();
b
catch (Exception e) {
System.out.println{"erreur avec la génératiocn des clés"™);
h
¥

private BigInteger crypt(BigInteger msg) {
return msg.modPow(cle_pub.getPublicExponent(),cle_pub.getModulus());

}

private BigInteger decrypt(BigInteger msg) {
return msg.modPow(cle_priv.getPrivateExponent(), cle_priv.getModulus());

}
public byte[] crypt(byte[] text) {
return crypt(new BigInteger(text)).toByteArray();

¥
public byte[] crypt(String plaintext) {
return crypt(plaintext.getBytes());

¥
public byte[] decryptInBytes(byte[] ciphertext) {
return decrypt(new BigInteger(ciphertext)).toBytelArray();

public String decryptInString(byte[] ciphertext) {
return new String(decryptInBytes(ciphertext));

}

KeyPairGenerator cle generateur = KeyPairGenerator.getInstance("RSA");

Algorithme 4.2 : La classe RSA.

4.4.2.3 Module de contrble de l'intégrité

Ce module est responsable de la création et de I'enregistrement des

empreintes dans la base de données. Les empreintes sont créées avec la fonction

de hachage SHA-256 comme suit :
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public class Empreinte {
String empreinte;
public static String generer(String dossier) {
String empreinte=MySHA.hacher(dossier.getBytes());
return empreinte;

}

Algorithme 4.3 : Création des empreintes.

public class MySHA {
public MySHA() {

h
public static String hacher(byte[] msg) {

MessageDigest md;

try {
md = MessageDigest.getInstance("SHA-256");
md.update(msg, @, msg.length);
return new BigInteger(l, md.digest()).toString({l6};
b catch (MNoSuchAlgorithmException e) {
e.printstackTrace();
¥

return null;

Algorithme 4.4 : La classe SHA-256.

Nous avons utilisé dans cette application une authentification basée sur
les mots de passe (notre application est accessible avec le mot de passe
« magister »). (cf .Figure 4.10).
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Entrer le nom de l'utilisateur et le mot de passe

. Utilisateur:
¥
¥ - Mot de passe:

Valider

magister

Annuler

Figure 4.10: Authentification des utilisateurs.

L’objectif final de cette premiére application est la création de la base de

données anonyme contenant les pseudonymes des patients avec leurs

informations médicales et 'empreinte de chaque dossier comme le montre la

figure suivante :

1

& Base de données anonyme
ID | PSEUDONYME INFO_MEDICALE DATE MEDECIN_N..| MEDECIN_PR. EMPREINTE
1 1106621162 Douleurs thoracigues 15-05-2014 |Benazouz \Zahra 4319ad63abe50dabcbdbbd36effG7b39fc3b4331072464224685d43e1428017d 1=~
2 1106621162 Fracture de la jambe 23-03-2015 |Bouali Omar 1025ffc629ba121d058a6d0b359853d30b21d05dccI2fb81c38acd7b4798036
3 1106621162 Fracture du doigt & 1a suite 3 un accident de laroute  |01-12-2014  |Bouali Omar 38c05cf7bGed3a143db754e3790f52c79860M5C81352d970471bce2000e382c4
4 1746520037 Fracture du bras suite 3 un accident de la route 01-12-2014 |Bouali Omar 10d78d9bd1ce55deadiod 1006397 0e3eedbSce 1dcf01011d4eedM 708571721
5 195504976 Fracture du stérmum 01-12-2014 |Bouali Omar 91c4368581263d3dd635361f9a14c0b1b709901a10f9af770dd7 b 75c 1feGad7
G 395504976 Violente douleur au ventre 12-11-2013 |Zidan Malik 13338f63c08b582927dd78b4068415557 1de511af4bf046b752200444c0d807
7 395504976 Déséquilibre glycémique 01-01-2012 |Zidan alik 39b7e730ae0d9ee36d6074ddd57793244165990ceb804771aa2cB117907195F
8 1404789609 Crise d'asthme sévére 06-03-2011 |Bouhbel Amir bdB8daaff9a420165dd974cddb7ab26a8a7e801df3709668e64cT78caabazdb
9 1706234378 Maladie de parkinson 02-02-20086 |Alouane (Warda 99311853313604cf3554f0f7 abe7c2662bd06cafefcalf257688227c5d4 166
10 (2047158681 Fracture du col fémoral suite 3 un accident de la route [01-11-2003  [Bouali Omar 682172238d75cd466fe520720a75412ff8bf2dfac7i050ed6413b9ccddde0075
11 |284720968 Forte grippe 01-06-2015 |Zidan Malik d337491db96904ba13da5200eae6320eb61da533a500M9bd50065281f9af0cf4 =
12 |BT8798554 Trouble du rthme cardiaque 01-05-1990 |Benazouz \Zahra 6922bcd61a4477df0fbf9a53036c32afchb4bafdd7facfabfib5a989b10ecchs
14 1746520937 Appendicite aigue 01-01-1988 |Himare Ali 4511a537a451ee37824e5b807a724505de6d%e1bf34980e766837657a7 1bccib
18 (1746520037 Anémie séve 01-04-2015 |Zidan Malik 86b95b4204a0b52359babd212d864705acebd1a05cfb34c19d083ffa6c0e3653
19 |2047158681 'Vomissement, maux de ventre 10-10-2015 |Zidan Malik 5d8c54d3bda80c2616b292933c802cb5be8a777abfa20dedeadcagd99daz3ds
20 |2047158681 Fracture du bras 20-04-2015 |Bouali Omar 49ech992fb0740c7d3282cb286c7577c81c67d1cabfibetced10d62f061ea337
21 |284720968 Migraines aigues 10-10-2015 |Zidan Malik 6f2f7ccb0ab90de7abd1f5495dd78d267 db95a%6cabd2386ecalss7de09bafe2
22 |479784036 Méningite cérébro-spinal 12-10-2014 |Alouane (Warda 1339e772811c18e4d7e3cc9a9202123303865a05eaff1ae263fe2eeadbBfich 72
23 |479784036 Infection urinaire 10-20-2013 |Dali Salim Caf63052a00921dcdced20c0nid1ecd34d1374M1535838a88e6322130dalbd76
25 |581936148 Bronchiolite 10-10-2010 |Bouhbel Amir 52d0950beae5Ged7077a8dabb1d96408e218cb99bf4d0dfce6064a4Mae9140b
32 |321972332 Le patient a subit une appendicectomie 10-10-2014 |Himore Al 21639bcc427d62c8f535ec656d60cde38f7a30e4610553b31d02ce38718¢ceccd I—
oan 464 QNJED ¥ ETEY. 20 07 3014 i il h0cdndahdd AFEAREN1D EAN2021IEAIOFRAFOAAIAINEENI AR nhAd A AT hfin 2 ol

Figure 4.11: Base de données anonyme.

La prochaine étape consiste a stocker et a accéder a cette base de

données (anonyme) dans le cloud, et c’est le rdle de la deuxiéme application.




Remarque : le pseudonyme du patient est I'élément qui fait le lien avec son
dossier médical. Etant donné que notre mécanisme de confidentialité repose sur
« non connaissance » de ce lien, celui-ci doit rester secret. Contrairement au Cloud,
I'hépital est considéré comme un environnement sécurisé, et c’est la ou sont créés
les pseudonymes. C’est pour cette raison que nous avons utilisé les pseudonymes
pour chercher les dossiers médicaux des patients. Dans le cloud les pseudonymes
ne doivent pas étre révélés, et ne peuvent donc pas étre utilisés pour chercher les
dossiers des patients. Les recherches se feront avec leurs numéros de sécurités
sociales qui contrairement aux pseudonymes ne sont pas confidentiels, et peuvent
étre connus par tous. L’information a protéger dans le Cloud est donc la

correspondance entre les pseudonymes et les numéros de sécurité sociale.

4.3 Application 2 : Cloud Electronic Health Record Manager (CEHR-Manager)

CEHR-Manager est une application web s’exécutant sur le Cloud (SaaS),
permettant la consultation de la base de données anonyme et la vérification de son

intégrité.

4.3.1 Implémentation de I'application CEHR-Manager

CEHR-Manager a été développée en java Entreprise Edition (Java EE)
avec Eclipse, et déployée sur la plateforme de Google (Google App Engine).
Google App Engine est un service gratuit jusqu’a 1go de stockage ; Il est donc
suffisant pour tester notre application. Google fournit un kit de développement App
Engine sous la forme d'un plugin Eclipse qui permet de développer et de déployer
des applications sur les serveurs de Google. L’outil permet également de tester le

fonctionnement d’'une application en simulant un serveur Google localement.

Apres l'installation du plugin I'icbne Google apparait dans Eclipse qui donne

acces aux fonctionnalités de Google App Engine. (cf. Figure 4.12)
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A~
& New Web Application Project...
24 Import App Engine Sample Apps...
& Import Google Hosted Project...

# CWT Compile Project...
w Profile Using Speed Tracer...

24, Deploy to App Engine...
2 Google Apps Marketplace...

& Add Google APIs...

Figure 4.12: Le menu Google dans Eclipse.

Aprés avoir créé notre application web, nous I'avons déployée sur la
plateforme de Google en suivant les étapes suivantes : nous avons, dans un
premier temps, réservé un identifiant d'application libre pour notre application sur
appengine.google.com, nous avons choisi « cehrconsult ». Nous avons ensuite,
dans un second temps, déployé notre application directement depuis Eclipse aprés
avoir indiqué I'identifiant de I'application dans le fichier appengine-web.xml (le fichier

de configuration de Google App Engine).

Pour stocker notre base de données anonyme, nous avons besoin d’un
serveur de base de données. Google fournit un service appelé Google Cloud SQL
qui consiste en une base de données MySQL gérée dans le Cloud. Etant donné
gue notre base de données anonyme est une base de données relationnelle, nous
n’avons donc pas besoins de changements, nous avons juste a utiliser la base de
données MySQL de Google qui sera compatible ; Malheureusement ce service est

payant, méme pour de petites quantités de données.

Nous avons choisi comme alternative a Google Cloud SQL, d’utiliser un
autre service de stockage : le Datastrore. Le Datastore est I'outil conseillé par
Google. Il est facile d’utilisation, trés rapide et peut étre utilisé gratuitement (jusqu'a

une certaine limite de trafic). Il est basé sur Big Table (le systéme de stockage utilisé
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par Google lui-méme pour stocker toutes ses données), et fonctionne en mode High

Replication Datastore (HRD), il est donc trés résilient aux erreurs.

Le seul « inconvénient » pour nous est que le Datastore n’est pas une base
de données relationnelle ; Nous ne pouvons donc pas utiliser notre base de
données MySQL directement (comme c¢a aurait été le cas si hous avions utilisé
Google Cloud SQL). Le Datastore se base sur le concept d’entités pour structurer
les données. Les entités sont des regroupements d'une ou plusieurs paires clé-
valeur. Pour utiliser ce concept, nous avons dd recréer notre base de données

anonyme sur Google App Engine.

4.3.2 Nouvelle structure de données

Notre base de données anonyme est composée de deux tables (la table
Ehr et la table Pseudo). Etant donné que les identités des patients ont été
supprimées, la table Patient n’existe plus. Nous avons également enlevée la table

Médecin dans un souci de simplification.

Pour stocker notre base de données anonyme dans le Datastore nous

avons besoins de créer une entité par table comme suit :

Ehr 1 Ehr n

Id : valeur Id : valeur

Pseudonyme : valeur Pseudony_me > valeur

Info Médicales : valeur Info Médicales : valeur
Date : valeur Date : valeur

Empreinte : valeur Empreinte : valeur

Pseudo 1 Pseudo n

Id : valeur Id : valeur

Nss : valeur Nss : valeur

Pseudonyme Crypté : valeur Pseudonyme Crypte : valeur

Figure 4.13: Structure de données de la base de données anonyme stockée sur dans le
Datastore Google.
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Etant donné que le lien entre le patient et son dossier médical a été caché,
il faut trouver un moyen pour faire correspondre un patient a son dossier, sans
révéler ce lien. Pour cela nous avons ajouté I'entité Pseudo dans le Datastore qui
contient le numéro de sécurité sociale du patient et le pseudonyme correspondant
crypté. Le cryptage des pseudonymes assure la confidentialité du lien entre un
patient et son dossier médical, car personne a part lui (et les personnes autorisées)
ne détient la clé de décryptage, et ne peut donc décrypter le pseudonyme.

Dans notre implémentation, nous avons utilisé des pseudonymes non
cryptés, dans la mesure ou nous n’avions pas les cartes de santé qui stockent les
clés de décryptage pour tester notre application. La figure 4.14 représente I'entité
Pseudo de la base de données anonyme dans le Datastrore.

Requéte par type ~ Type | Pseudo - Filtres

Entités Pseudo | Supprimer

Mom/ldentifiamt

nss

pseudonyme

id=5071522616049664 2040070013/52 878798554
id=5144752345317376 8240070013758 1547780361
id=5634472569470976 7640070013758 1404739609
id=5639445604728832 5540070013/58 1746520937
id=5644406560391168 2640070013/52 321972332
id=5649391675244544 B840070013/58 284720968
id=5654313976201216 F740070013/58 2047158681
id=5659313586569216 5540070013/58 1108621162
id=5668600916475904 2640070013/55 479784036
id=5700305828184064 3040070013/58 1708234378
id=5707702298738688 4840070013/58 395504976
id=6197422522892288 8840070013/55 581936148

Figure 4.14: Stockage de I'entité Pseudo dans le Datastore.
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4.3.3 Description de I'application CEHR-Manager

L’interface graphique de I'application CEHR-Manager est représentée dans
la figure 4.15. CEHR-Manager est une application SaaS s’exécutant sur Cloud et
accessible via internet a I'adresse suivante:

http://cehrconsult.appspot.com/cehrmanager.

| P
/i CEHR Manager X ".\
<« C' ff [ cehrconsultappspot.com/Authen?email=lyndakacha%40yahoo.fr&mdp=magister # =
i Applications ) Google App Engine 23 CEHR Manager i lyndakacha - Yahoo .. <% [GWT] g google traduction - ... » [ Autres favoris
N\ CEHR-Manager
c—/ (Cloud Electronic Health Record Manager)
.‘_,‘ 1: Recherche Dossier Médical

Entrez le numéro de ss du patient

Numéro de ss du patient:

Valider Remettre & zéro

2: Affichage Base de données anonyme

Voulez-vous afficher la base de données anonyme?

Pour afficher la base de données anonyme Cliquez ici

Figure 4.15: Page d’accueil de CEHR-Manager.

CEHR-Manager permet la consultation des dossiers médicaux anonymes
sur le Cloud. La recherche se fait avec le numéro de sécurité sociale du patient, qui
sera utilisé pour chercher le pseudonyme correspondant. Etant donné que le
pseudonyme doit rester secret il ne doit pas étre affiché avec le dossier médical. (cf.
Figure 4.16)
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http://cehrconsult.appspot.com/cehrmanager

48 Affichage Dossier x W

| € 2 C f [ cehrconsultappspot.com/ChercherDossier?nssPatient=8840070013%2F58

BT |

i Applications 7 Google App Engine 2 CEHR Manager Wl lyndakacha - Yahoo .. <% [GWT] google traduction - ... E Java EE7 SDK Down...

&

» (] Autres favoris

Dossier médical correspondant au patient

D Info_ Médicales date Empreinte Validité
21 | Migraines aigues 10-10-2015 6£2f7ccb0ab90de7ab91£5495dd78d267db95a96cabd2386ecals579e09bafe2 /
11 | Forte grippe 01-06-2015 d33749fdb96904bal3da5200eac6320eb61da533a5009bd500652819af0cf4 /

Actions supplémentaires:

+ Pour faire une nouvelle recherche: Cliquez ici .

» Pour vénfier la validité du dossier medical appuyez sur:

Figure 4.16: Recherche et affichage d’'un dossier médical.

L'utilisateur peut vérifier la validité du dossier médial affiché en cliquant sur
« Vérifier » (cf. Figure 4.17)

i Affichage Dossier

€ =

x\_

& - ol

C i [} cehrconsultappspot.com/VerifierValidite?pcache=284720968

25 Applications ) Google App Engine  £& CEHR Manager Rl lyndakacha - Yahoo ... €% [GWT] google traduction - ... [®] Java EE 7 SDK Down...

# =

» (O] Autres faveris

Dossier médical correspondant au patient

D Info_Médicales date Empreinte Validite
21 | Migraines aigues 10-10-2015 6£2f7ccb0a690de7ab91£5495dd78d267db95a96cabd2386ecals579e09bafe2 Valide
11 | Forte grippe 01-06-2015 d33749fdb96904bal3da5200eac6320eb61da533a500f9bd500652819aflcf4 Valide

Actions supplémentaires:

+ Pour faire une nouvelle recherche: Cliquez sci .

* Pour vénifier la validité du dossier médical appuyez sur: Vérifier

Figure 4.17: Vérification de la validité d’'un dossier médical.
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Nous avons utilisé dans cette application une authentification basée sur
les mots de passe (notre application est accessible avec le mot de passe
« magister »). (cf. Figure 4.18)

23 CEHR Manager -
€« 2> C N |[O cehrconsultappspotcom/cehrmanager o =
2% Applications 3 Google App Engine & CEHR Manager » [0 Autres fawvoris
PN CEHR-Manager
c/ (Clond Electronic Healthh Record Manager)

el

Autherntificatior

Entrez votre adresse Email et votre mot de passe

Email: Iyndakacha@yahoo fr

Mot de passe: LA B L L B & N J

Valider Remettre a zéro

Figure 4.18: Authentification de CEHR-Manager.

Google fournie une interface « APIs Console Google » qui permet de
contréler I'application en se connectant a internet (elle permet entre autre d’accéder
a l'espace de stockage: Datastore). L’APlI est accessible a l'adresse

https://console.developers.google.com.

4.4 Conclusion

Le travail rapporté dans ce chapitre a consisté essentiellement & décrire
I'implémentation de notre architecture ainsi que les outils utilisés. Le résultat de ce
chapitre est que nous avons sécurisé nos données médicales sur le Cloud : nos

données meédicales sont confidentielles, disponibles sans interruption et leurs
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validité peut étre vérifiee. Nous pensons que I'objectif final de ce travail a été atteint
avec ce dernier chapitre & savoir la proposition d’'une solution pour protéger les

données médicales sur le Cloud.



CONCLUSION

L’'objectif de ce travail est de proposer une solution pour sécuriser les
données médicales sur le Cloud Computing. Notre contribution consiste en une
architecture de sécurisation qui se résume principalement en une application Cloud
hébergée sur la plateforme de Google, et qui présente les caractéristiques

suivantes:

Premierement, les dossiers médicaux des patients sont centralisés dans le
Cloud. Ills sont donc disponibles tout le temps, et accessibles par n’importe quel
hépital, ce qui facilite 'échange et le partage d’'informations entre les différentes

institutions médicales.

Deuxiemement, notre architecture est une application Cloud, elle est donc

facile a réaliser et a maintenir.

Enfin, l'utilisation du Cloud décharge l'institution médicale de la gestion

technique, et peut se consacrer a son obijectif principal : la santé des patients.

Nous avons démontré dans les chapitres précédents que notre architecture
répond a toutes les exigences fondamentales de sécurité requises pour les données
médicales, a savoir : la confidentialité, I'intégrité et la disponibilité : La confidentialité
est assurée par 'anonymat des patients et le cryptage des pseudonymes stockés
sur le cloud. L’intégrité des données est assurée par les signatures numeriques, et
la disponibilité par le stockage de base de données dans le Cloud et sur le serveur
de I'hopital. Nous avons également proposé une solution pour gérer les situations

d’urgences.

115



Notre solution est performante car elle se base sur 'anonymat et non sur
le cryptage pour assurer la confidentialité des données. Nous utilisons le cryptage
uniguement pour crypter les pseudonymes (quantité des données cryptée est
faible).

Toutefois notre solution reste théorique dans I'ensemble car elle n’a pas
été expérimentée sur des données réelles. De plus Notre solution n’est pas

achevée. Nous envisageons de lui apporter les améliorations suivantes :

- utilisation d’un controle d’accés basé sur les cartes de santé (en utilisant les
cartes CHIFA par exemple).

- expérimentation de notre solution sur une base de données concréte.

- l'enregistrement des dossiers médicaux anonymes a été fait manuellement. II
restera a ajouter un module d’enregistrement dans le Cloud.

- limplémentation des signatures des dossiers médicaux avec les cartes des

professionnels de santé.
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