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Résumeé

Le concept de I'Internet des objets implique le déploiement de réseaux a faible
puissance et avec perte (LLNS), composé de milliers de nceuds contraints et de liaisons non
fiables. Ces réseaux LLNs présentent de nouveaux defis surtout concernant le routage. L'IETF
a congu le protocole de routage pour les réseaux a faible puissance et avec perte (RPL) pour

prendre en charge ces réseaux contraints.

RPL organise des réseaux a faible puissance et avec perte sous la forme d'un ou de
plusieurs graphes acycliques orientés dirigés vers une destination (DODAGS). Chaque
DODAG se voit attribuer un numéro de version. Le but du numéro de version est de garantir
gu'il existe des chemins libres de boucles vers le nceud root, que les entrées de table de
routage des nceuds dans le DODAG ne sont pas obsolétes et qu'il n'y a aucune incohérence
dans le DODAG. Le nceud root d'un DODAG incrémente le numéro de version en cas
d'incohérence. Cela nécessite un processus de réparation global et le DODAG est reconstruit.
Un nceud malveillant peut publier un faux numéro de version dans son message de controle
pour forcer une réparation globale. Malheureusement, les services de sécurité actuellement
disponibles dans RPL ne le protégeront pas contre un nceud interne compromis qui peut

construire et diffuser de faux messages.

Dans ce mémoire, nous proposons une stratégie de détection basée sur la cryptographie
avec des algorithmes dédiés capables de détecter I'attaque et identifier les noeuds malveillants
a l'origine de l'attaque. Les résultats de la simulation montrent que I'approche proposée défend

de maniere fiable I'attaque du numéro de version du DODAG.

Mots-clés : Internet des Objets, Sécurité, LLN, RPL, Attaque Numéro de Version.



Abstract

The concept of the Internet of Things involves the deployment of Low-power and Lossy
Networks (LLNs), made up of thousands of constrained nodes and unreliable links, presenting
new challenges especially regarding routing. The IETF designed the Routing Protocol for

Low Power Lossy Networks (RPL) to support these constrained networks.

RPL organizes the low-power and lossy networks in the form of one or more
destination-oriented directed acyclic graphs (DODAGSs). Each DODAG is assigned a version
number. The purpose of the version number is to ensure that there are free loop paths to the
root node, also that the node routing table entries in the DODAG are not out of date and there
are no inconsistencies in the DODAG. The root node of a DODAG increments the version
number in case of inconsistency. This requires a comprehensive repair process and the
DODAG is rebuilt. A malicious node can post a false version number in its control message to
force a global repair. Unfortunately, the security services currently available in RPL will not
protect against a compromised internal node that can construct and broadcast fake messages.

In this thesis, we propose a cryptography-based detection strategy with dedicated
algorithms capable of detecting the attack and identifying the malicious nodes at the origin of
the attack. The simulation results show that the proposed approach reliably defends the
DODAG version number attack.

Keywords: Internet of Things, Security, LLN, RPL, Version Number Attack.
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Introduction générale

Ces dernieres années, les chercheurs se sont de plus en plus intéressés au domaine de
recherche de I'Internet des objets (10T en anglais), en raison de sa large diffusion dans de
nombreux domaines de la vie, tels que les réseaux intelligents, les villes intelligentes, les
environnements intelligents, 1’agriculture intelligente et les soins de santé, qui améliorent la

vie quotidienne des personnes.

L’IoT présente un nouveau paradigme du futur Internet qui vise a fournir une
communication interactive entre une variété d'appareils et leurs objets associés via des normes
et des protocoles de réseau a tout moment et en tout lieu [1]. Ces appareils forment des
réseaux avec différentes topologies (par exemple, en étoile, maillé) en utilisant diverses
technologies de communication (par exemple, IEEE 802.15.4, Bluetooth, Wifi, LoRa,
cellulaire, etc.) et ils peuvent détecter a distance et collecter des données brutes a partir de leur
environnement physique pour le traitement des données et la prise de décision [2]. Cependant,
le caractere contraint de ces appareils rend l'utilisation des protocoles de 1’Internet difficile
dans leurs formes natives pour établir une connectivité mondiale. Pour surmonter ce
probléme, le groupe ROLL du groupe IETF a introduit et normalisé le protocole de routage
pour les réseaux a faible puissance et faible liaison de communication (RPL) afin de s'adapter
aux contraintes de ressources des appareils intelligents.

Le protocole de routage RPL (Routing Protocol for Low-power and Lossy Networks)
est considéré comme un protocole de routage léger pour les appareils 10T, et il est congu pour
étre un protocole de réseau interopérable et simple pour répondre aux exigences des appareils
et des applications a ressources limitées qui sont interconnectés via des réseaux maillés a
sauts multiples tels que dans les environnements industriels, domestiques et urbains [3] [4]. Il
permet également d'utiliser efficacement I'énergie des appareils intelligents et d'établir une

topologie et un routage flexibles des données [5].

De plus, le protocole RPL prend en charge plusieurs topologies de routage, appelées
DODAG, construites a l'aide de differentes fonctions objectives. La maintenance d'un
DODAG optimisé est assurée par deux mécanismes a savoir, la réparation globale et locale.
La racine (root en anglais) initie la réparation globale en incrémentant un compteur spécial,
nomme numéro de version (VN). Une telle mise a jour est propagée via le message de
contréle RPL DIO (DODAG Information Object) et le DODAG est reconstruit en fin du

1



processus. Dans RPL, seul le root a le droit de changer le VN et donc démarrer le mécanisme
de réparation global [6]. Un nceud malveillant peut publier un faux numéro de version dans
son message de controle DIO pour forcer une réparation globale. Ce type d'action est connu
sous le nom d’attaque par numéro de version (VNA). VNA est une menace tres sérieuse pour
les réseaux et les applications 10T bases sur RPL, car elle peut entrainer I'épuisement des
ressources limitées des nceuds et affecter gravement les performances du réseau. Dans ce
contexte, il est nécessaire d’adapter les nceuds exécutants RPL pour répondre d’une maniére
sécurisée a une sollicitation a la reconstruction globale de la topologie, et ainsi éliminer les

risques que des nceuds malveillants endommagent le réseau.

Dans ce mémoire, nous étudierons 1’attaque par numéro de version, les techniques
existantes pour la détection de cette attaque, puis nous proposerons et implémenterons une

approche légere (lightweight en anglais) et efficace pour contrer VNA.
Notre mémoire est structuré en cing chapitres comme suit :

Chapitre 1: Est consacré a la présentation de I'Internet des objets et leurs principaux
caractéristiques, leurs différents protocoles ainsi que leurs différents domaines d’applications

et la sécurité de cette technologie.

Chapitre 2 : Est une présentation du protocole de routage RPL, ses principaux concepts, ses

fonctionnements et les mesures de sécurité pour protéger ce protocole.

Chapitre 3 : Est une étude de l'attaque par numéro de version et une présentation de notre

approche contre cette attaque.

Chapitre 4 : Sera consacré pour I’implémentation et la simulation de notre proposition sous le

simulateur Cooja/Contiki.
Chapitre 5 : Expose les différents résultats de simulation et leurs discussions.

Nous terminons notre mémoire par une conclusion générale, ainsi que quelques perspectives

pour des travaux futurs.
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1.1 Introduction

L'Internet des objets est la nouvelle ere de la mise en réseau et communication
intelligente qui est devenue un domaine attractif pour les chercheurs en raison de sa vaste
collection d'applications et de sa facilité de déploiement dans plusieurs domaines de la vie

réelle [7]. Entre autres, il rend les objets qui nous entourent intelligents en leur offrant la



Chapitre I : Introduction a L’IoT et Sécurité

faculté de communiquer entre eux pour atteindre des objectifs communs dans de nombreux
domaines d'application, mais tout ce qui est connecté a 1’ Internet peut étre exposé a des cyber-

attaques.

Dans ce chapitre, nous présentons 1’ToT, leurs domaines d’applications, caractéristiques
et protocoles. De plus, nous examinerons les problémes de sécurité de I’IoT et leurs mesures

de protection.

1.2 Internet des objets
1.2.1 Historique

En 1989, Mark Weiser, professeur a Berkeley, avait une vision d’un monde ou la
technologie s’intégre dans les objets de la vie quotidienne. Sa vision a pris forme avec le
développement de I’informatique et 1’¢électronique [8]. Elle a été nommeée « Internet des
Objets » ou « Internet of Things (IoT) » en anglais. Ce terme a été pour la premiére fois utilisé
par K. Ashton en 1999, co-fondateur d’Auto-ID Center au MIT dans I'une de ses
présentations [9]. Il y décrit sa vision de la facon dont les objets et les personnes du monde
physique peuvent étre recensés et gérés informatiguement grace a la technologie RFID
(Radio-Frequency IDentification). Depuis lors, ce concept a beaucoup évolué gréce aux
énormes progres effectués dans divers domaines technologiques, allant de celui des
microcontréleurs, de la nanotechnologie, des capteurs et actionneurs a celui des technologies
sans fils. Il fait aujourd’hui référence a la possibilité de connecter tout objet du quotidien a
I’Internet traditionnel [10]. L’intérét pour ces objets a énormément grandi au cours des
derniéres années. En effet, comme le montre la Figure 1.1, malgré la pandémie actuelle du
Covid-19, le marché de I'loT continue de croitre. En 2020, pour la premiére fois, il y avait
plus de connexions loT (par exemple, voitures connectées, appareils domestiques intelligents,
équipements industriels connectés) que de connexions non loT (smartphones, ordinateurs
portables et ordinateurs). Sur les 21,7 milliards d'appareils connectés actifs dans le monde,
11,7 milliards (soit 54%) ont été des connexions d'appareils 10T (a la fin de 2020). D'ici
2025, il devrait y avoir plus de 30 milliards de connexions loT, soit pres de 4 appareils 10T

par personne en moyenne.
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Figure 1.1: Nombre total de connexions d'appareils en 2020 [11].

1.2.2 Définition

L'loT est une technologie qui permet de connecter n'importe quels ensembles d’objets
du monde physique entre eux a travers I’Internet et /ou des réseaux locaux comme les réseaux
de capteurs sans fil (WSN), pas seulement des dispositifs électroniques, mais consiste a
intégrer et embarquer des capteurs et systemes intelligents dans les divers produits, pour
récupérer les informations et les données (sur leur identité, leurs caractéristiques et leur

environnement, etc.) [12].

L’IoT attribue a chaque objet du monde réel une identification unique sous forme d’une

étiquette lisible par des dispositifs mobiles sans fil.

L’IoT définit un monde dans lequel les objets peuvent communiquer automatiquement
entre eux et avec des ordinateurs, prendre des décisions intelligemment et méme offrir a un
utilisateur distant le controle de ses objets afin de fournir des services pour divers secteurs
(par exemple domotique, santé, industrie, etc.) [13]. La Figurel.2 est un exemple des

nouveaux objets connectés qui sont aujourd'hui associés aux objets traditionnels.

Avant l'internet des objets Aujourd’hui
] o) W)
_____ [ I
[0 o
| 5 @ i I @ SNA
- ==== i —
Monde numérique Mende physique Mende numeérigue ! Monde physique

Figure 1.2: Fonction entre le monde physique et le monde numérique avant et apres L’ToT.
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1.3 Pourquoi I’'loT

L’IoT pourrait faciliter tous les aspects de notre vie. Pour faire simple, elle permet aux
machines de supprimer une partie de 1’effort manuel en exécutant les taches a un temps donné
ou selon une condition précise. Cela réduit les codts et rend la vie plus confortable. Des
machines a café automatiques, une production industrielle qui répond rapidement a la
demande, des voitures autonomes et des bracelets qui détectent et signalent immédiatement
les maladies, les applications possibles couvrent un large éventail de domaines de la vie. De
nombreuses activités peuvent étre mieux planifiées sur la base des données collectées par les
objets en réseau. En particulier, en combinaison avec des méthodes de I’intelligence
artificielle, les objets mis en réseau via I’IoT fonctionnent de maniére plus fiable et, surtout,

plus rapide que les humains.

1.4 Domaines d’application de I’ToT

Plusieurs domaines d’application sont touchés par I’IoT. Les exemples courants sont

présentés dans la Figurel.3. Parmi ces principaux domaines, nous citons les suivants :

e Villes intelligentes : circulation routiere intelligente, transports intelligents, collecte
des déchets, cartographies diverses (bruit, énergie, etc.).

e Environnements intelligents : prédiction des séismes, détection d’incendies, qualité
de Dair, etc.

e Sécurité et gestion des urgences : radiations, attentats, explosions, etc.

e Logistique : facilite les décisions de la gestion d’approvisionnement, suivre des
éléments spécifiques dans le processus de la livraison, etc.

e Controle industriel : mesure, pronostic et prédiction des pannes, dépannage a
distance.

e Santé : suivi des paramétres biologiques a distance.

e Agriculture intelligente, domotique, applications ludiques, etc.
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Figure 1.3: Domaines d'application de I'loT.

1.5 Caractéristique de I’'IoT

Au cours des derniéres années, I'loT est devenu l'une des technologies les plus
importantes du 2le siecle attirant l'attention de nombreux experts, gouvernements et
industries. Comme l'importance de I'loT augmente de jour en jour, différentes caractéristiques

doivent étre prises en considération. Ces derniers sont illustrés dans la Figurel.4.

e La mobilité

La mobilité est un grand défi pour les implémentations 10T, ou la plupart des appareils
tels que les smartphones ont un degré élevé de mobilité. En effet, la mobilité est une
caractéristique tres demandée dans le monde de I'loT, mais elle rend également I'loT

vulnérable & de nombreux risques en termes de sécurité [14].
e L'évolutivité
L'évolutivité de I'loT fait référence a la capacité d'ajouter de nouveaux appareils,
services et fonctions pour les clients sans affecter négativement la qualité des services

existants. [15] Néanmoins, la propriété d'évolutivité de I'loT nécessite la mise en place de

cadres de sécurité flexibles et innovants qui peuvent réduire le risque de sécurité [14].
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e Heétérogenéité
Ce qui rend I'loT spécial, c’est la multiplicité des types d'appareils et des technologies

participant dans un méme réseau ou sur des réseaux différents [16].

e Connectivité et ubiquité

Une caractéristique importante de I'loT est de permettre la communication et la
connexion entre tous les objets. De plus, cette connectivité pourra avoir lieu n'importe quand
et n'importe ou, et permet également la compatibilité d'acces au réseau et d'échanger les

données.

e Auto-organisation et autoréparation

Etant donné que le nombre d'objets 10T et leurs états de connexion et d'emplacement
changent de maniere dynamique, les objets 10T intelligents sont équipés d'une intelligence
embarquée leur permettant de réagir de maniére autonome et de s'auto-organiser en réseaux
ad hoc transitoires selon des situations, états et contexte actuel. Les intrus peuvent exploiter

ces caracteristiques pour déclencher plusieurs attaques contre les réseaux 10T [17].

e Interopérabilité

L'interopérabilité est trés importante dans 1’IoT du fait qu’il se compose d'un grand
nombre d'appareils hétérogénes appartenant a différentes plates-formes qui communiquent
avec d'autres appareils, échangent et analysent également les données entre plusieurs systémes
sur différents réseaux. Ainsi, les systemes loT doivent gérer un degré élevé d'interopérabilité
[16].

e Limitation des ressources

Les objets IoT étant caractérisés par leur hétérogénéite, ils sont différents en termes de
capacités énergétiques, de stockage et de calcul. En fait, la majorité des objets 10T sont
connus pour leurs contraintes de ressources limitées. Par conséquent, le développement des
plates-formes 10T doit optimiser et minimiser autant que possible I'utilisation de I'énergie, du

stockage et du calcul des objets [17].
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e Sécurité

La sécurité est un enjeu important dans I'loT en raison du nombre croissant d'appareils
intelligents qui nous entourent en plus de I'nétérogénéité de ces appareils et leurs ressources
limitées. Aussi, la garantie de sécurité doit étre prise en compte lors de la conception des

protocoles et des applications IoT.

Hétérogénéité

internet

des
(0] bJ etS Interopérabilité

Connectivité et
ubiquité

Sécurité et
confidentialité

Figure 1.4: Caractéristiques de I'loT.

1.6 Les réseaux a faible consommation et avec perte

Diverses technologies sont impliquées dans la mise en ccuvre de 1'idée de 1'IoT. Nous
nous concentrerons sur les réseaux a faible consommation et avec perte, connus en anglais

sous le nom « Low Power and Lossy Networks (LLN) », car ils représentent un composant

nécessaire pour 1’IoT.

Les LLNs sont des réseaux de capteurs dans lesquels les routeurs et les noeuds sont

fortement limités en ressources en termes de capacité de traitement, de batterie et de taille de
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mémoire, et leurs liens d'interconnexion sont instables avec des taux de perte elevés, de
faibles débits de données et de faibles taux de livraison de paquets [8]. Méme si plusieurs
classes d'appareils peuvent étre utilisees dans ces réseaux, les ressources informatiques
disponibles sont assez minimes, comparées aux appareils informatiques standards utilisés
dans la plupart des applications d’aujourd’hui. Cela signifie que les protocoles pour I'loT

doivent fonctionner dans les limites de ressources impliquées par ces dispositifs [18].

Depuis I'émergence de I'loT, le routage dans les LLNs est I'un des principaux défis. Les
limitations et les contraintes des LLNs doivent étre prises en compte pour la conception et la
mise en ceuvre de tout protocole de routage [8]. Les caractéristiques des nceuds dans les LLNS
pourraient constituer un défi ouvert qui consiste a trouver un protocole de routage optimal
dans les réseaux de capteurs sans fil. Un protocole de routage appelé RPL a été spécialement
concgu par I'IETF pour répondre aux contraintes spécifiques qu'impose ce type de réseaux. La

Figurel.5 illustre un exemple de scénario LLN multi-sauts basés sur le protocole RPL.

UDP end host

RPL nodes ( _) 1 _;‘)}
(UDP end hosts) y :

Figure 1.5: Hlustration d'un scénario LLN multi-sauts 1oT [19].

|.7 Les protocoles de I’loT

La communication est le seul moyen pour les objets intelligents de I’loT d'échanger des
données entre eux. Par conséquent, I’I[EEE et I'lETF travaillent continuellement a la formation
et au développement de protocoles standardisés. La Figurel.6 représente les protocoles utilisés

dans I’ToT et Internet suivant le modéle TCP/IP.

10
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Protocoles Internet Protocoles 1ot Madéle TCP/IP
actuels expextés
HTTP CoAP Application
TCP / UDP UDP Transport
IPve ICMPVE
IPv4 [ IPvE Réseau
GLOWPAN RPL
UMTS /| 802.3 |802.11 802.15.4 Physique et
GPFRS |Ethernet| Wwifi LoWPAN Liaison de Données

Figure 1.6: Suite de protocoles pour I'loT comparée a la suite TCP/IP classique [17].
Les sections suivantes donnent un apercu de certains des protocoles standardisés les
plus courants dans le domaine de I'loT. Ces protocoles se caractérisent tous par des trames
courtes, avec des entétes courts, mais aussi des espaces réservés aux données fortement

réduites.

1.7.1 L’IEEE 802.15.4

Le standard IEEE 802.15.4 est une norme de communication sans fil pour les LLNSs. Il
spécifie une sous-couche pour le contrble d'acceés au support (MAC) et une sous-couche
physique (PHY) pour ces réseaux. Il prend en charge différentes topologies de réseau et
différents modes d'accés aux canaux [20]. Le standard a été défini par I’'TEEE dans le groupe
de travail 802.15 (PAN). Il vise les faibles bandes passantes (< 250 kbps) et les faibles
puissances (< 1mW). Les équipements ont une portée de quelques dizaines de meétres et
peuvent opérer sur batterie pendant plusieurs années en fonction des applications. L’IEEE
802.15.4 est utilisé comme couche de transmission (niveau 1 et 2 de I’architecture OSI (Open
Systems Interconnection)) par de nombreux standards tels que WirelessHART, ISA 100a,
ZigBee, RPL... [21].
1.7.2 6LowPAN

En raison de la taille limitée des paquets, de la faible capacité d'alimentation et d'autres
contraintes de I'loT, la communauté des chercheurs (groupe de travail 6LoOWPAN IETF) a
développé une version compressée d'IPv6 nommée 6LOWPAN. Il s'agit d'une couche
d'adaptation IPv6 (Internet Protocol version 6) fonctionnant au-dessus de la norme IEEE
802.15.4 (couche MAC/PHY). Le principe est de reporter la charge d’adaptation

(compression d’en-téte, fragmentation, adressage, etc.) & la frontiére du réseau, tout en

11
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conservant un fonctionnement normal de ce dernier [21]. Il se base principalement sur deux
mécanismes afin de réduire la taille des datagrammes IPv6 a savoir la fragmentation et la
compression des entétes afin de permettre aux paquets IPv6 d'étre envoyés ou regus via les
réseaux LLN. Ce mécanisme est exécuté au niveau du 6LoWPAN Border Router (6LBR) qui
représente une passerelle entre les nceuds 6LOWPAN et Internet. Le 6LBR est également
responsable de la gestion du trafic entre les interfaces IPv6 et IEEE 802.15.4, c’est une
solution pour compresser les grandes trames de paquets pour les insérer dans les tailles de
trame IEEE 802.15.4 [22] [23]. La Figurel.7 montre qu'avec l'adoption du protocole IPv6 par
les maisons intelligentes actuelles, ces appareils embarqués pourraient étre adressables de
maniere unique et peuvent étre connectés directement a Internet via les routeurs frontaliers
6LoWPAN.

—/
~[Je0

e
-~ Mobile/Web

o App

i x
et B

v GLOWPAN

? 6LoWPAN v
Coordinator Border Router .«t'."-
. LB 1
- > rt——————— o »
&= - X 9‘.
v v \@:"o’

Internet

PAN
- ~
Switch ‘

Camera

Figure 1.7: Architecture de réseau d'une maison intelligente basée sur 6LBR et 6LoOWPAN.

1.7.3 Le protocole de routage RPL

Le RPL est le protocole de routage normalisé par I''ETF pour le routage des paquets
IPv6 dans les LLNs. Il construit un graphe acyclique dirigé avec destination orientée
(DODAG) de nceuds au moyen de messages de controle. Parmi 1'ensemble des messages de
contréle, l'objet d'information du DODAG (DIO) est celui qui porte les informations
essentielles telles que la position relative du nceud dans le DODAG (c.-a-d. Rang), version et
identification du DODAG [24]. Comme RPL est au coeur de notre travail, plus de détails

seront presentés dans le chapitre suivant.
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1.7.4 Le protocole d'application contraint (CoAP)

L'IETF Constrained Application Protocol (CoAP) est un protocole de la couche
application adapté aux appareils a ressources limitées et aux applications M2M (Machine-to-
Machine). Il permet la communication sur Internet entre les objets IoT qui prennent en charge
UDP (User Datagram Protocol) et 6lowPAN, ce qui permet d'obtenir une faible surcharge et
de prendre en charge la multidiffusion [25]. COAP est un protocole RESTful léger qui est basé
sur UDP et hérite du méme paradigme client/serveur adopté en HTTP (HyperText Tranfert
Protocol) [26] comme illustré dans la Figurel.8. En effet, il implémente un ensemble de
techniques pour compresser les métadonnées du protocole de la couche application sans

compromettre I'interopérabilité des applications.

} CoAP

Figure 1.8: Piles des protocoles HTTP et CoAP [27].

1.8 Lasécurité dans I'loT

Etant donné que tout le monde peut accéder a certains appareils 10T de n'importe ol
sans l'autorisation de l'utilisateur, la sécurité des appareils et des communications loT est
devenue une question brilante. Un large éventail de systemes de sécurité doit étre mis en
ceuvre pour protéger ces derniers. Cependant, la structure physique des appareils 10T limite sa
fonctionnalité de calcul, ce qui limite la mise en ceuvre d'un protocole de sécurité¢ complexe

[16].

Dans la littérature, il existe différentes architectures pour 1’IoT, comme -celles
composeées de trois, quatre ou cing couches. Dans ce qui suit, nous présenterons les problemes

de sécurité suivant 1’architecture trois couches pour raison de simplicité.
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1.8.1 Couche perception

Le rble de la couche perception est de rassembler les informations du monde réel

(’environnement) et de les traiter si nécessaire. Les informations traitées sont ensuite

transmises a la couche réseau pour un traitement ultérieur. En raison de la nature restreinte de

ces appareils et du fait que les objets ne sont pas inviolables, et en raison du manque de

sécurité sur ces appareils, un intrus peut facilement y accéder afin d'endommager ou de

reprogrammer des actions illégales sur eux. [17]. Différentes attaques peuvent étre

déclenchées comme, les suivantes :

Attaques par canal : qui sont une famille d’attaques consistant a extraire les
informations relevant de la cryptographie comme les clés de chiffrement, obtenues
lors de la mise en ceuvre du systéme. Les attaques les plus célébres sont les attaques de
synchronisation, attaques danalyse de  puissance, attaques d'analyse
électromagnétique, attaques par induction de pannes, attaques de canal latéral optique,
attaque d'analyse de trafic, attaques acoustiques et attaques d'imagerie thermique [28].
Attaque par force brute : Une attaque par force brute, également connue sous le nom
de recherche exhaustive, est une méthode de craquage populaire qui consiste a deviner
les combinaisons possibles d'un mot de passe pour obtenir un accés non autorisé a un
systeme et décoder les données sensibles.

Attaques de I'homme du milieu (MITM) : L'attaque de I'nomme du milieu (HDM)
ou man-in-the-middle attack (MITM), parfois appelée attaque de I'intercepteur, est une
attaque qui a pour but d'intercepter les communications entre deux parties, sans que ni
I'une ni l'autre ne puisse se douter que le canal de communication entre elle a été
compromis. Afin d'acquérir ou de modifier des données importantes circulant entre
eux.

Autres : La falsification des nceuds et les attaques physiques, les attaques par
collision, attaques abusives, attaques de mascarade, attaques d'écoute clandestine,
attaques de destruction de nceuds, les attaques par brouillage, les attaques par
épuisement de la batterie, les attaques par rejet, les attaques par reniflage du trafic et

attaques d'authentification RFID, etc.
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1.8.2 Couche réseau

La couche réseau agit comme un canal de communication pour transférer les données,

collectées dans la couche de détection, vers d'autres appareils connectés. Dans les appareils

loT, la couche réseau est implémentée en utilisant les réseaux de communication filaire et
sans fil existants tels que Wifi, Bluetooth, Zigbee, LoRa, Z-Wave, LTE et GPRS. De plus, la

couche de communication est considerée comme I'épine dorsale des systemes IoT. Et le canal

principal entre la couche application et les différentes activités d'exploitation du systeme IoT.

1.8.2.1 Attaques sur la couche d'adaptation

Dans [29] les chercheurs ont présenté une enquéte sur les attaques liées a la couche

d’adaptation 6LOWPAN. Certaines des attaques sont les suivantes :

Attaques par fragmentation : Dans ces attaques, l'attaquant peut modifier ou
reconstruire les champs de fragmentation des paquets en mettre ses propres fragments
dans la chaine de fragmentation. En raison du manque de mécanisme
d'authentification c6té récepteur pour détecter les fragments falsifié ou double de la
chaine de fragmentation. Ainsi, un attaquant peut prétendre étre un nceud 1égitime et
exploiter cette faiblesse pour se lancer dans d'autres attaques telles qu'une attaque par
déni de service (DoS) [29], [30]. Ces attaques peuvent causer des dommages critiques
a un nceud, par exemple, un débordement de tampon de réassemblage, I'épuisement

des ressources.

Attaques d'authentification : Malheureusement, il n'existe aucun mécanisme
d'authentification pour vérifier les noeuds avant qu'ils ne rejoignent le réseau, ce qui
permet aux nceuds malveillants de rejoindre facilement le réseau et de générer d'autres

attaques. Ces attaques entrainent des dommages importants aux systéemes loT.

Attaques de confidentialité : La confidentialité, consistant a assurer que seuls les
nceuds légaux et autorisés peuvent accéder, surveiller et controler les données du
réseau. Assurer la confidentialité dans 6LOWPAN atténue diverses attaques telles que
I'écoute clandestine, I'nomme au milieu, les attaques d'usurpation d'identité, etc. la

confidentialité peut étre fournie par IPsec (Internet Protocol Security).
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e Attaques Internet: Les réseaux 6LOWPAN sont devenus vulnérables a plusieurs
attaques d'Internet. Parce que les appareils de ces réseaux sont caractérisés par une
mémoire limitée, une puissance de calcul et une sécurité tres limitée. En plus de sa

connexion directe a Internet non sécurisé.

Concernant les attaques contre le protocole de routage RPL, nous les aborderons dans le
prochain chapitre.

1.8.3 Couche d'application

Cette couche fournit des services en fonction des besoins de l'utilisateur. En outre, elle
implémente et presente les résultats de la couche de traitement des données pour réaliser des
applications disparates des appareils loT, tels que le transport intelligent, la maison
intelligente, les soins personnels, les soins de santé, etc.

La couche d'application sur Internet est généralement basée sur le protocole HTTP.
Cependant, HTTP ne convient pas dans un environnement a ressources limitées, car il est
extrémement lourd et entraine donc une surcharge d'analyse importante. Ainsi, de nombreux
protocoles alternatifs ont été développés pour les environnements loT, tels que le Protocol
(CoAP). Pour la sécurité, le protocole CoAP utilise Datagram Transport Layer Security
(DTLS) sur UDP, qui fournit une couche de protection supplémentaire. Bien que des
mécanismes de sécurité aient été mis en place dans CoAP, il souffre d'attaques courantes,
notamment attaques d'analyse, attaques de mise en cache, les attaques par amplification et
attaques d'usurpation d’identité [31], les attaques par injection de fausses données, attaque

DosS basé sur le chemin, attaque de reprogrammation et I’attaque de capteur accablant [32].

1.9 Contre-mesure

Les problemes de sécurité telle que ceux présentés dans la section précédente peuvent
menacer I'existence de I'loT si des mesures de protection ne sont pas prises. Dans ce contexte,
plusieurs travaux se concentrent sur la fourniture de mécanismes pour atténuer ces risques.
Par exemple, pour les attaques par liaison, la perte de confidentialité et la manipulation de
données, des scientifiques ont propose I'utilisation de petites trames comme ligne de défense
contre l'injustice [33]. Concernant les attaques MITM, les efforts de recherche peuvent se
concentrer sur la mise en ceuvre de protocoles de gestion de clés appropriés pour les
communications IoT. Une autre solution peut étre 1’utilisation de pare-feu et de systémes de

détection d’intrusion (IDS) [32].
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Pour éviter les attaques de la couche application et les attaques Internet, un pare-feu

peut étre installé sur le 6LBR pour controler les paquets malveillants provenant d'Internet.

Pour atténuer 1’attaque de duplication de fragments et I'attaque de réservation de tampon
au niveau de la conception contre le mécanisme de fragmentation 6LOWPAN. Les auteurs de
[30] ont proposé un schéma de chainage de contenu et I'approche de tampon divisé avec une
stratégie de rejet de paquets sur mesure. De plus, dans [34], un nouveau protocole de sécurité

appelé « 6LowPAN Sec » a été propose, fonctionnant au niveau de la couche d'adaptation.

D'un autre coté, le chiffrement de la couche de liaison empécherait les attaques externes
telles que I'écoute clandestine [34], et certaines solutions sont fournies dans [35], [36], [37],
[38], [39]. Comme mentionné dans les travaux [40] et [41], les protocoles de sécurité standard
sont utilisés pour fournir un mécanisme pour protéger le réseau contre les nceuds malveillants
et de nombreux types d'attaques (comme les attaques DoS, les attaques Sybil et ClonelD,
etc.). En plus de cela, il s'avéere que les clés secretes (clé symétrique et clé asymétrique) sont

utilisées par les protocoles choisis pour offrir plus de sécurité et de robustesse.

Pour éviter les attaques de confidentialité, IPsec définit un ensemble de protocoles pour
sécuriser la communication sécurisée de bout en bout. Il permet d’authentifier et crypter
également les paquets de données échangés, en utilisant les protocoles de sécurité
Authentication Header (AH) [42] et Encapsulating Security Payload (ESP) [43], les
algorithmes d'authentification et de chiffrement.

De plus, ils existent des travaux sur la gestion sécurisée des clés pour I'loTtels que ceux
dans [44] et [45]. Cependant, le cryptage n'est pas suffisant pour résoudre les exigences de
sécurité ou il est considéré comme la premiére ligne de défense pour résoudre la
confidentialité, I'intégrité et l'authentification. Par conséquent, il est trés important de fournir
des solutions de sécurité supplémentaires pour coopérer avec les mécanismes de cryptages,
tels que les systemes de détection d’intrusion (IDS) requis comme deuxiéme ligne de défense,

qui peuvent surveiller et détecter les nceuds malveillants dés la phase initiale.
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1.9.1 IDS pour les réseaux loT

Un IDS est utilisé pour detecter les attaques internes et externes. En effet, il est
principalement utilisé pour contrer les attaques contre le réseau [17]. 1l surveille et analyse les
informations, le trafic et le comportement des nceuds du réseau et tente de détecter les intrus
tentant de perturber le reseau. Il existe principalement trois composants de I'IDS:
surveillance, analyse et détection, alarme [46]. Les IDS peuvent étre classés en fonction de
leur emplacement (Centralisé, Distribué, Hybride) ou de la méthode utilisée pour la détection
(Base sur la signature, Basé sur les anomalies, Basé sur les spécifications, Basé sur I’hybride,

Basé sur les événements).

1.10 Conclusion

Récemment, I'Internet des objets est devenu l'une des technologies les plus importantes

du 21e siécle, ou il s'est développé rapidement dans le contexte des réseaux et des services.

Dans ce chapitre, nous avons préesenté les différents concepts généraux liés a I’IoT, a
savoir la définition et I’historique de I’IoT, ainsi que ses domaines d’applications, les
caractéristiques d’IoT et les différents protocoles tels que 6LOWPAN, CoAP, RPL, etc. De
plus, nous avons présenté les différentes attaques selon chaque couche de la pile 10T, et nous
avons présenté quelques mécanismes de sécurité existants pour protéger I’IoT. Dans le

chapitre suivant, nous décrivons le protocole de routage RPL.
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11.1 Introduction

Le protocole de routage pour les réseaux a faible consommation avec perte (RPL) a été
congu par le groupe de travail IETF RoLL (Routing Protocol for Low Power and Lossy
Networks), et est considéré comme le protocole de routage de I'Internet des objets. Il est
développé sur la base d'une sélection de fonctions objectives (FO) qui sont utilisées pour
évaluer les performances pour répondre aux diverses exigences prédéfinies de la domotique,

du contr6le industriel et de I'environnement urbain [47].

Dans ce chapitre, nous allons présenter le protocole RPL et fournir quelques
informations de base a son sujet. De plus, nous discuterons le fonctionnement de ce protocole
en abordant le processus de construction du DODAG et les différents messages de contrdle
qui contribuent a sa construction. Enfin, nous présenterons les différentes attaques qui ciblent

le protocole RPL, et les mesures de securité nécessaires pour le protéger.

11.2 Le protocole de routage RPL

Le protocole de routage pour réseaux a faible consommation et a perte RPL (Routing
Protocol for Low power and Lossy networks-LLNS) est le protocole de routage standardisé
pour I'loT basé sur IP, qui a été développé par le groupe de travail IETF ROLL pour répondre
aux limites des réseaux LLN. Il est congcu pour prend re en charge le fonctionnement de
plusieurs protocoles de couche liaison, y compris la couche physique IEEE 802.15.4 et la
couche MAC [48].

Une caractéristique clé du RPL est qu'il représente une solution de routage spécifique
pour les réseaux a faible puissance et avec perte [49] [50], qui sont des réseaux avec des
ressources trés limitées en termes d'énergie, de calcul et de bande passante. Le RPL a été
congu et capable d'étre extrémement adaptable aux conditions du réseau et de prendre en
charge des routes alternatives lorsque les routes par défaut ne sont accessibles a aucun

moment [7]. Il construit une topologie logique appelée DODAG (Destination Oriented
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Directed Acyclique Graph). En construisant ce DODAG, RPL permet de transporter des

paquets IPv6 a leur destination a travers une ou plusieurs routes.

Nous détaillons ci-dessous le fonctionnement et les principales caractéristiques du

protocole RPL.

11.3 Identifiant RPL

Un réseau RPL est identifié par trois champs: RPLInstancelD, DODAGID, et
DODAGVersionNumber.

» RPLInstancelD : Un RPLInstancelD est un identifiant unique dans un réseau. Les
DODAG avec le méme RPLInstancelD partagent la méme Fonction Objectif (FO) [50].
» DODAGID : DODAGID est une adresse IPv6 de 128 bits définis par un root DODAG
[51]. Une instance RPL peut avoir plusieurs DODAG, chacun ayant un DODAGID
unique.

» DODAGVersionNumber : Un DODAG est parfois reconstitué a partir du root
DODAG, en incrementant le DODAGVersionNumber. La combinaison de
RPLInstancelD, DODAGID et DODAGVersionNumber identifie de maniére unique une
version DODAG [50].

» Rank : Pour éviter les boucles dans le routage, RPL introduit un terme appelé rangs
(rank en anglais). Le rang d'un nceud est une représentation scalaire de I'emplacement de
ce nceud dans une version DODAG. Le rang est utilisé pour éviter et détecter les boucles
et, en tant que tel, doit démontrer certaines propriétés. Le calcul exact du rang est laissé a
la FO [50]. En particulier, une valeur de rang doit diminuer de fagcon monotone a mesure
que les gradients s'écoulent vers le root DODAG. Le rang est également utilisé pour

¢tablir la position relative du nceud par rapport aux autres nceuds.

1.4 DAG et DODAG

Un DAG (graphe orienté acyclique) est un graphe orienté sans cycles. Il décrit les
liens orientés entre les nceuds, se terminant a un ou plusieurs nceuds root [50]. Chaque DAG
posséde au moins un nceud root. Ce graphe est composé d'un ou de plusieurs DAG orientés
vers la destination (DODAG) avec un root par DODAG. La Figure 11.1 montre la différence
entre DAG et DODAG.
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DODAG & DAG

&3 &3 &3

DAG DODAG

Figure 11.1: Les graphes DAG et DODAG [52].
1.5 Types de nceuds dans RPL

RPL défini trois types de nceuds :
11.5.1 Low Power and Lossy Border Routers (LBR)

Il s'agit du root d'un DODAG qui représente un point de collecte dans le réseau et a la
capacité de construire un DAG [51]. Le LBR agit comme un dispositif de routage et peut
éventuellement héberger d'autres fonctions telles que le collecteur de données ou l'agrégateur

et agit comme une passerelle (ou routeur de périphérie) entre Internet et le LLN [49].

11.5.2 Routeur
Il s'agit d'un appareil qui peut transférer et générer du trafic. Un tel routeur n'a pas la

possibilité de créer un nouveau DAG, mais de s'associer a un existant [51].

11.5.3 Hote
Il s'agit d'un périphérique final capable de générer du trafic de données, mais qui n'est

pas en mesure de transférer le trafic [51].

11.6 Messages de controle RPL

Pour mettre en place et maintenir la topologie de routage, quatre messages ICMPv6 ont

été définis pour le protocole RPL, comme illustré dans la Figure 11.2 :

Figure 11.2: Exemple de réseau RPL composé de deux instances et trois DODAG [18]
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11.6.1 DIO (DODAG Information Object)

Ce message est utilisé pour la création des routes ascendantes dans lequel d'autres
nceuds (nceuds non root/récepteur) peuvent découvrir le neeud root (instance RPL) [7], obtenir
leurs parametres de configuration et le rejoindre en tant que nceud parent. En particulier, un
message DIO est composé de cing champs principaux correspondant & I'lD d'instance RPL qui
identifie de fagon unique I’instance RPL dans le réseau, I'ID DODAG qui caractérise le root
(tres souvent I’une de ses adresses IPv6), le numéro de version du DODAG permettant de
savoir si les informations recues sont « fraiches » ou obsoletes, la valeur de rang d'un nceud
émetteur dans le DODAG qui renseigne sur sa position dans 1’arbre construit sur le réseau. Le
champ mode de fonctionnement (MOP) permet le maintien des routes descendantes et les
communications multicast. La dissémination des DIO se fait par défaut en multidiffusion,

mais en cas de sollicitation spécifique d’un nceud, la monodiffusion est utilisée [53].

11.6.2 DIS (DODAG Information Sollicitation)

Ce message est utilis¢ par un nceud qui souhaite rejoindre la topologie (envoi en
multidiffusion) ou réclame des informations de configuration plus récentes (envoi en
monodiffusion). Dans tous les cas, un nceud recevant un DIS répond a D’initiateur par un

paquet DIO [53].

11.6.3 DAO (DODAG Advertisement Object)

Ce message est utilisé pour construire des routes descendantes le long du graphe
DODAG, ou il est envoyé par chaque nceud, autre que le root DODAG. Il permet de diffuser

des informations de destination le long de DODAG et permet a un nceud de se joindre en tant

gu'enfant au root DODAG ou au parent DAO [7].

11.6.4 DAO-Ack (DAO-Acknowledgment)

C’est un message d'accusé de réception unicast envoye par le destinataire DAO en tant
que réponse au message DAO recu pour acquitter ce dernier. En cas de non-réception du
DAO-Ack par la source, celle-ci peut réémettre le DAO initial [53]. Il contient des
informations sur RPLInstancelD, DAOSequence et Status.

Tous ces différents messages de contrdle jouent un réle important dans la construction

et la maintenance des DODAG.
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1.7 Construction du DODAG

Comme illustré dans la Figure 11.3, pour construire un DODAG, le root commence a
envoyer des paquets DIO contenant des informations sur le DODAG. Lorsqu’un nceud regoit
un message DIO d’un root, il traite ce message, puis prend une décision (joindre la structure
ou pas) basée sur certaines regles (selon la OF, les caractéristiques du DAG et le colt du

chemin annoncé).

Pour que le nceud rejoigne le DODAG, il ajoute I'expéditeur du message DIO a sa liste
de voisins candidats (contenant des nceuds de rang inférieur) et forme un ensemble de parents.
Ensuite, il choisit un parent préféré optimisant I'OF (parent ayant le rang le plus bas), qui
devient la passerelle par défaut a utiliser lorsque des données doivent étre envoyees vers le
root DODAG. Le nceud choisit aussi parmi son ensemble de voisins des parents de
substitution (appelé Feasible Successors). Dans le cas, ou le parent n’est plus joignable, un
des parents de substitution le remplacera dans le DODAG [54]. De plus, le nceud détermine sa
propre valeur de rang dans le graphe. Enfin, le nceud peut alors commencer a envoyer ses
propres messages DIO en ajoutant sa propre métrique a celle annoncée par le parent a ses
voisins. Tous les nceuds voisins répétent le processus, jusqu' a ce que le DODAG soit

construit.

Ainsi, le DODAG se construit étape par étape du root jusqu’aux feuilles. Il existe une
route entre chaque nceud du DODAG et le root. Un neeud peut ainsi envoyer des paquets de
données au root en envoyant le paquet a son parent. Les paquets sont transmis par conséquent
saut par saut jusqu’au root du DODAG [54]. Une fois la construction terminée, les messages
DIO sont envoyés périodiquement en respectant la minuterie Trickle [55] qui optimise la

fréguence de transmission des messages de contréle.

Pour identifier de maniére unique un nceud dans un DODAG, RPL utilise le triplet [ID
d'instance RPL, ID DODAG, Rang], ou le rang est déterminé en utilisant une fonction
objective. Le rang décrit la position relative d'un nceud par rapport au nceud récepteur [56]. 1l
existe des routes ascendantes dirigées des nceuds DODAG vers le root DODAG et des routes
descendantes dirigées du root DODAG vers les nceuds DODAG [57]. Le root envoie
périodiquement dans son voisinage des messages DIO. Les nceuds qui regoivent ces
informations peuvent rejoindre le réseau en choisissant leur prochain saut (parent RPL) vers le
root. Dés qu’il fait partie intégrante de la topologie RPL, le nceud commence par envoyer ses

propres DIO [53]. Dans le RPL, le numeéro de version (VN) est utilisé comme indicateur de
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réparation globale. Selon la spécification RPL, seul le root DODAG devrait le changer et ainsi
lancer une réparation globale [24]. Chaque fois que le mécanisme de réparation global est
appelé, le numéro de version du DODAG est incrémenté. Si un nceud détient une ancienne
copie du numéro de version, cela signifie que ses entrées de table de routage sont obsoletes.
L'état actuel d'un DODAG est identifié de maniere unique par le triplet [ID d'instance RPL,
ID DODAG, Numéro de version DODAG]. Par conséquent, le numéro de version est un
paramétre important pour maintenir une topologie stable et sans boucle des LLN dans

I'environnement 10T [56].
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Figure 11.3: Construction du DODAG [53].

11.8 Mécanismes de réparation du DODAG

Les mécanismes de réparation sont trés importants pour un protocole de routage pour
mettre a jour les routes de maniére dynamique et adapter la topologie du réseau aux pannes
potentielles. RPL prend en charge deux mécanismes de réparation intégraux ; en particulier
réparation locale et réparation globale [51]. Lorsqu'un nceud détecte une défaillance du réseau
(par exemple, une liaison entre deux nceuds échoue), il déclenche une réparation locale. Cette
réparation consiste a rechercher en urgence un chemin de sauvegarde sans tenter de reparer
tout le DODAG. Cependant, ce chemin de récupération alternatif peut ne pas étre le meilleur
chemin par rapport a I'OF définie. Le deuxieme mécanisme est la réparation globale, ou le
root DODAG peut déclencher cette réparation si les réparations locales ne sont pas efficaces
pour la récupération du réseau en raison de plusieurs incohérences. Il incite a la reconstruction

fondamentale de toute la topologie du réseau, mais au prix dun trafic de controle
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supplémentaire dans le réseau [58]. Les nceuds de la nouvelle version DODAG peuvent
choisir une nouvelle position dont le rang ne dépend pas de la précédente. La réparation

globale est considérée comme une réoptimisation complete des routes.

11.9 Le Trickle Timer

RPL utilise le Trickle Timer [55] ; un algorithme qui gouverne 1I’envoi de messages DIO
pour réduire la surcharge des messages de controle et préserver 1’énergie des nceuds en ne

transmettant les mises a jour que lorsque des incohérences sont détectées dans le réseau.

Initialement, la fréquence de transmission des messages DIO est réglée sur un intervalle
minimal. Ce délai double a chaque expiration du minuteur de 1’expéditeur, jusqu’a une valeur
maximale. Quand la topologie est stable (i.e. consistant) lorsque tous les nceuds ont obtenu les
mémes parametres de configuration et que ceux-ci sont cohérents (i.e. non contradictoires),
I'intervalle de la minuterie de maintien augmente et le débit de transmission sera ralenti (c'est-
a-dire moins de messages de contr6le). Sinon, s'il y a des incohérences (par exemple des
messages DIO altérés, etc.) ou qu’une nouvelle information est disponible, qui implique des
changements dans la topologie, la minuterie Trickle sera réinitialisée a une valeur inférieure et

le taux de transmission sera accéléré [59].

11.10 Fonction objective

La fonction objective (OF) définit comment les nceuds RPL sélectionnent et optimisent
les routes au sein d'une instance RPL en fonction d'un ensemble de meétriques et/ou
contraintes. L'OF est identifiée par un Objectif Code Point (OCP) dans I'option de
configuration DIO [50]. Une OF définit comment les nceuds traduisent les métriques de
routage et contraintes en une valeur appelée rank. Elle est également responsable de
déterminer comment les nceuds sélectionnent les parents. L’IETF a défini deux fonctions

objectives dans le RPL.

11.10.1 OFO0 (Objective Function 0)

OFO0 est la fonction objective par défaut définie dans RPL. Avec I’0OF0, un nceud calcule
son rang en ajoutant une valeur au rang de son parent. La valeur ajoutée au rang de son parent
représente la métrique de routage du parent ou du lien vers le parent [56]. De plus, elle

implémente le nombre de sauts comme métrique.
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11.10.2 MRHOF (Minimal Rank with Hysteresis Objective Function)

La métrique utilisée par MRHOF est déterminée dans le conteneur de métrique du DIO.
Le plus souvent, c’est le nombre de retransmissions attendues (ETX) a utiliser avec une
hystérésis pour éviter les différences minimes de rang. Cette métrique permet a RPL de
trouver les chemins stables a partir des nceuds vers le root. En I'absence d'une métrique dans
le conteneur métrique DIO, MRHOF utilise par défaut ETX [60].

11.11 Les modes d'opération du protocole RPL

Le protocole RPL offre deux modes de fonctionnement, le fonctionnement en «mode

avec stockage» et celui en «mode sans stockage».

11.11.1 Mode avec stockage

Dans ce mode, les nceuds intermédiaires sont en mesure de garder dans des tables de
routages des informations de routage puis de rediriger les données recues dans les messages
DAO vers la bonne destination en consultant les informations du routage. En outre, lorsqu'un
neeud génere un nouveau DAO, il devrait le diffuser a chacun de ses parents DAO. Il ne doit
pas diffuser le message DAO a des nceuds qui ne sont pas des parents DAO et lorsqu'un nceud
supprime un nceud de son ensemble parent DAO, il devrait envoyer un message DAO sans

chemin a ce parent DAO supprimé pour invalider la route existante [50].

11.11.2 Mode sans stockage

En mode sans stockage, seul le root est en mesure de stocker des informations de
routage. Les autres noeuds du réseau ne conservent que les adresses parentes directes. Puisque
les nceuds (excepté le root) n’enregistrent pas les routes descendantes, un paquet envoyeé
remonte tout le chemin jusqu' au root. Ensuite, le root construit le chemin jusqu'a la

destination et envoie le paquet a la destination sur le chemin construit [56].

Dans ce mode, les messages DAO sont monodiffusés vers le root DODAG. En cas de
besoin de router des données vers une destination quelconque, les nceuds transmettent des
données dans des messages DAO jusqu'a ce qu'ils atteignent le root, ou chaque nceud qui
recoit un message DAO ajoute son propre DAO et le transmet. Lorsqu'il atteint le root, le root

utilise les donneées recues dans les messages DAO pour reconstruire le chemin.
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11.12 Les paradigmes de communication

RPL prend en charge trois paradigmes de communication (MP2P), (P2MP) et (P2P) comme le
montre le troisieme DODAG dans la Figure 11.2.

11.12.1 Opération multipoint a point

RPL prend en charge le trafic multipoint & point qui concerne le trafic de collecte de
données transmis dans le sens de la route ascendante a partir de plusieurs nceuds vers le root
DODAG. Le trafic de collecte de donnees est appelé trafic unicast entrant [66]. Le multipoint

a point (MP2P) est un flux de trafic dominant dans de nombreuses applications LLN [50].

RPL prend en charge le trafic MP2P de sorte que les destinations peuvent étre atteintes
via les roots DODAG. Une fois que le DODAG est construit, il est utilisé pour construire les
routes ascendantes des routeurs vers le root. Les routes par défaut des nceuds aux root sont

établies via la chaine des parents preférés [51].

11.12.2 Opération point a multipoint

RPL définit également I'opération point a multipoint, qui représente le trafic transmis
dans la direction descendante du root vers plusieurs nceuds [51]. Cette configuration est
communément appelée trafic unicast sortant, et il est essentiel pour certaines applications

LLN comme Home Automation [32] et Industrial Automation [17].

RPL prend en charge le trafic P2MP en utilisant un mécanisme d'annonce de destination
qui fournit des routes descendantes vers des destinations (préfixes, adresses ou groupes de
multidiffusion) et loin des roots. Les annonces de destination peuvent mettre a jour les tables

de routage a mesure que la topologie DODAG sous-jacente change. [51]

11.12.3 Opération point a point

RPL fournit des mécanismes de routage point a point (P2P) entre deux nceuds
quelconques du DODAG. Pour qu’un réseau RPL prenne en charge le trafic P2P, un root doit
étre capable d'acheminer des paquets vers une destination. Les noeuds du réseau peuvent
également avoir des tables de routage vers des destinations. Un paquet circule vers un root
jusqu'a ce qu'il atteigne un ancétre qui a une route connue vers la destination. Cet ancétre
commun peut étre le root DODAG. Dans d'autres cas, il peut s'agir d'un nceud plus proche a la

fois de la source et de la destination [50].
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11.13 Attaques sur le protocole RPL

Le protocole RPL est exposé a une grande variété d'attaques de securité. Ces attaques
sont difficiles a détecter et a atténuer en raison de la nature vulnérable des nceuds et du réseau
sans fil, de la nature facilement falsifiable des nceuds, de la mobilité des nceuds et des
contraintes de ressources. Dans la littérature, il existe différentes classifications des attaques
contre RPL. Les auteurs dans [34], [61], et [62] ont classé les attaques RPL en trois
catégories: les attaques sur les ressources, les attaques sur la topologie et les attaques sur le
trafic. Medjek et al. [61] ont classé les attaques RPL en deux classes principales : les
nouvelles attaques basées sur la spécification RPL, et les attaques de routage existantes. Dans

ce qui suit, nous presenterons les attaques selon le dernier classement.

11.13.1 Nouvelles attaques basées sur la spécification RPL

Attaques de rang: L'attaque de rang augmenté consiste a augmenter volontairement la
valeur du rang d'un nceud RPL afin de générer des boucles dans le réseau. Un nceud attaquant
effectue l'attaque de rank en changeant illégitimement sa valeur de rang, attirant ainsi les
nceuds voisins pour le sélectionner comme parent, en supposant que le nceud meéne au nceud

root dans le colt du chemin le plus court [63].

Attaque de voisin ou de répétition : Dans l'attaque de voisin, un nceud attaquant duplique et
multicast tous les messages DIO valides provenant d'autres nceuds dans le réseau. Dans le cas
des réseaux dynamiques, cette attaque est assez dommageable, car la topologie et les chemins
de routage sont souvent modifiés. Les attaques par rejeu forcent les nceuds a mettre a jour
leurs tables de routage avec des données obsolétes [61]. Cela conduit a créer de fausses
routes, a perturber le réseau ou a consommer plus de ressources. Une autre variante de cette

attaque est proposée dans [61] et appelé attaque par rejeu DIO.

Attaque par intrusion de choix de routage : Zhang et al. [63] ont proposé une nouvelle
attaque de routage interne connue sous le nom d'intrusion de choix de routage, ou l'attaquant
apprend les regles de routage de RPL (choix d'acheminer les paquets), capture les messages
de contrble et diffuse de faux. Cette attaque est difficile a détecter, car I'intrus n'a qu'a ignorer
la détection interne RPL légitime par lui-méme et a fonctionner normalement. [17]. Cette

attaque peut générer des routes non optimisees, créer des boucles et épuiser des ressources.
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Attaques DAO : Les attaquants peuvent exploiter le mode de stockage du RPL pour
déclencher des attaques liées au DAO. Ces types d'attaques incluent I'incohérence DAO et la
falsification des tables de routage. Dans l'attaque d'incohérence DAO, les attaquants peuvent
utiliser le drapeau Forwarding-Error F pour rendre un nceud disponible sur les routes
descendantes [64]. Cette attaque vise a rendre la topologie du DODAG non optimisée et a
isoler des nceuds. De plus, elle entraine une augmentation du délai de bout en bout. Dans
I'attaque de falsification de table de routage, il est possible de falsifier ou de modifier des
informations de routage pour annoncer des routes falsifiées vers d'autres nceuds. Ce qui

entraine des délais, des pertes de paquets et/ou une congestion du réseau.

Attaques DIS : Les messages DIS sont envoyés par de nouveaux nceuds souhaitant rejoindre
un DODAG. Ces messages permettent aux nceuds de solliciter des messages DIO des nceuds
voisins. Il existe deux types d'attaques DIS. Dans le premier, un nceud malveillant uni diffuse
périodiquement de faux messages DIS a un nceud qui répondra par un message DIO. Dans le
second, le nceud malveillant envoie un multicast périodiquement des messages DIS a ses
voisins qui doivent réinitialiser leurs minuteries, et donc envoyer plus de messages DIO [17].
Les attaques DIS peuvent étre qualifiées d'attaques par inondation, car elles impliquent
I'inondation de messages DIS dans le réseau [61]. Cela conduit a une augmentation du paquet

de contréle, épuisement de 1'énergie des noeuds et interruption du routage.

Attaques par numero de version : Le numéro de version est un champ important. 1l est
propagé sans changement dans le graphe DODAG et est incrémenté par le root uniquement,
chaque fois qu'une reconstruction du DODAG est nécessaire [61]. Un attaquant peut changer
le numéro de version en augmentant illégitimement ce champ dans les messages DIO lorsqu'il
les envoie a ses voisins. Cette attaque conduit a augmenter la surcharge des messages de
contréle, et provoque une reconstruction inutile de I'ensemble du graphe DODAG et donc a

épuiser les ressources. Nous expliquerons plus en détail cette attaque dans le chapitre suivant.

Attaque de réparation locale : Un attaquant peut déclencher a plusieurs reprises une
réparation locale en modifiant le champ DODAG ID ou en diffusant un rang infini, ce qui
conduit a mettre a jour la topologie du réseau, et donc a consommer plus de ressources [17],
ainsi que la perturbation du processus de routage. Cette derniere attaque est définie dans [65]

comme DAG Inconsistency Attack.

30



Chapitre Il : Le Protocole RPL

Attaques d'épuisement des ressources: Le et al. [66] [67] ont défini les attaques
d'épuisement des ressources comme étant celles déclenchées lorsqu'un adversaire lance des
activités gourmandes visant a épuiser les ressources des nceuds en faisant des traitements
inutiles. Ce qui affecte la disponibilité du réseau en congestionnant les liaisons disponibles et

donc a raccourcir la durée de vie du réseau.

11.13.2 Attaques existantes adaptées au contexte de RPL

Attaques HELLO Flood : Dans un réseau RPL, un attaquant peut se présenter comme un
voisin des nceuds du réseau en diffusant des messages DIO - en tant que message HELLO -
avec une puissance de signal élevée et une métrique de routage favorable [68]. Cette attaque

conduit a la congestion du réseau et également a la saturation des nceuds RPL.

Attaque Sinkhole : Dans cette attaque, le nceud malveillant attire beaucoup de trafic en tant
que parent préféré par ses voisins, en annongant des informations falsifiées (par exemple, des
liens ascendants et descendants de qualité supérieure). D’apreés les chercheurs dans [17], cette

attaque est similaire a lI'attaque de rang.

Attaques par trou noir : Dans cette attaque, un intrus malveillant supprime tous les paquets
qui y transitent. Cette attaque peut étre tres dommageable lorsqu'elle est combinée a I’attaque

sinkhole ou de rank provoquant la perte d'une grande partie du trafic [17][61].

Attaques par transfert sélectif : dans ces attaques, un nceud qui se comporte mal peut soit
filtrer de maniére agressive les messages de contrdle RPL afin de détruire les chemins de
routage du réseau, soit supprimer des paquets de données et transférer uniqguement le trafic
des messages de contréle, qui conduit a une attaque DoS car aucune donnée ne sera transmise
aux nceuds de destination [17]. Ces attaques sont également connues sous le nom d'attaques

de trou gris [68]. Elles visent a détruire la disponibilité des informations et des services.

Attaque par trou de ver : Dans les attaques par trou de ver, les nceuds malveillants créent un
tunnel de communication direct qui est utilisé pour transmettre les données de trafic réseau.
Ce lien de communication est nommeé trou de ver (Wormhole en anglais). Dans les réseaux
RPL si un attaquant tunnelier les informations de routage vers une autre partie du réseau, les
nceuds qui sont réellement distants se voient comme s'ils étaient voisins, ce qui conduit & créer
des routes non optimisees [61]. L'attaque Wormhole est trés nocive, lorsqu'elle est combinée a

d'autres attaques du réseau, telle que I’attaque Sybil.
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Attaques Sybil et ClonelD : les attaques Sybil et ClonelD sont similaires et connues sous le
nom d'attaques sur I'identité [24]. Dans une attaque ClonelD (Spoofing attack), un attaquant
copie la méme identité logique sur plusieurs nceuds physiques [21]. Dans l'attaque Sybil, les
nceuds malveillants forgent ou créent plusieurs identités afin d'induire en erreur les autres

nceuds et prendre le controle du réseau.

Attaques par déni de service : les attaques DoS et DDoS visent a rendre les nceuds et/ou le
réseau indisponible. DoS est généralement expligué comme tout type de situation qui
consomme des ressources et diminue la capacité d'un réseau, empéchant ainsi le réseau

d'exécuter ses fonctionnalités correctement ou en temps opportun [34].

Attaques indirectes : Les attaques indirectes correspondent aux attaques ou le nceud
malveillant fait que d'autres nceuds générent une surcharge pour le réseau. Ils comprennent les
attaques d'inondation, le brouillage et I'écrasement qui affectent indirectement les opérations
de routage RPL et effectuent des attaques DoS contre le réseau. En effet, ces attaques
dégradent le fonctionnement des nceuds en consommant des ressources, voire détruisent le

trafic réseau [17].

11.14 Sécurité du RPL

Le protocole RPL est expose a plusieurs attaques de sécurité internes et externes. Les
caractéristiques des reseaux LLN telles que les contraintes de ressources, le manque
d'infrastructure, la sécurité physique limitée, la topologie dynamique et les liens peu fiables
les rendent particulierement vulnérables et difficiles a protéger contre les attaques.

De nombreux auteurs ont proposé divers mécanismes de sécurité spécifiques au RPL.
En termes de solutions standardisées basées sur la cryptographie, IPSec [69] et IEEE 802.15.4
PHY et Link Layer Security [62] peuvent étre considérés respectivement pour la sécurité de
bout en bout et hop-by-hop [51]. Cependant, la plupart des implémentations de RPL ne
prennent pas en compte les mesures de sécurité en raison d'une spécification incomplete des
mécanismes et des frais généraux d'implémentation [70]. Ces mécanismes de sécurité sont
efficaces pour se défendre contre les attaques extérieures. Mais, ils échouent en cas d'attaques
internes ou un attaquant interne peut contourner les mécanismes de sécurité RPL appliqués et

perturber les fonctionnalités du réseau.
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En raison des milliards de dispositifs interconnectés au réseau, leur sécurisation et leur
protection contre diverses attaques et menaces posent un défi critique. Par conséquent, il est
tres important de fournir des solutions légéres de surveillance des performances et de la

sécurité pour protéger les réseaux basés sur RPL.

Plusieurs travaux basés sur le calcul de confiance existent pour sécuriser RPL. Par
exemple, les auteurs dans [59] [71] ont introduit une nouvelle métrique basée sur la confiance
a utiliser lors de la construction de la topologie RPL [17]. Dans [66], les auteurs ont proposé
une autre approche basée sur les spécifications axée sur la détection des attaques RPL. Ils ont
spécifié le comportement RPL dans une machine a états finis, qui est utilisée pour surveiller le
réseau et détecter les actions malveillantes [72].

11.15 Conclusion

Dans ce chapitre, nous avons fourni une description compléte du protocole RPL. Tous
d'abord, nous avons fourni les identifiants de ce protocole et son modeéle de réseau. Puis nous
avons montré comment le DODAG est construit et maintenu grace a l'utilisation de différents
messages de controle (DIO, DAO et DIS). Nous avons décrit également les mécanismes de
réparation DODAG qui empéchent la perte de connectivité et assurent une topologie optimale,
qui sont la réparation locale et la réparation globale, et définir la fonction objective et le
fonctionnement de 1’algorithme Trickle Timer. De plus, nous avons exposé les deux modes de
fonctionnement (avec et sans stockage) et les différents paradigmes de communication. Enfin,
nous avons montré que le protocole RPL est vulnérable a de nombreuses attaques de sécurité
internes et externes, en raison des caractéristiques de ce protocole telles que le manque de
ressources (c.-a-d. traitement, mémoire, stockage et réseau). Nous avons ensuite introduit
certaines solutions de sécurité existantes que nous avons trouvées dans la littérature pour

atténuer ces risques.

Le chapitre suivant sera consacré a 1’étude de l'attaque numéro de version, et nous

introduirons également notre approche pour la contrer.
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I11.1 Introduction

L’attaque par numéro de version exploite le mécanisme de réparation globale fourni par

le protocole RPL, car il n'y a pas de mécanisme prévu pour protéger le champ du numéro de

version. Un nceud malveillant peut augmenter illégitimement le numéro de version du

DOGAG, ce qui conduit a une augmentation de la surcharge des paquets de controle et la

consommation d'énergie. Par conséquent, de nhombreux chercheurs ont tenté de trouver une

solution pour se défendre contre cette attaque.

A travers ce chapitre, nous allons expliquer l'attaque par numéro de version et son

impact sur le réseau. Ensuite, nous présenterons les méecanismes proposés par la littérature et
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effectuerons une comparaison entre eux. De plus, nous présenterons notre stratégie de

détection d'attaque numéro de version basée sur la cryptographie.

111.2 Attague numéro de version VNA

Dans RPL, le VN est un champ important du message DIO. Seul le root est responsable
de sa mise a jour (augmentation) et sa propagation dans tout le graphe DODAG. Lorsque le
root a besoin de reconstruire I'ensemble du DODAG, ce qui est également appelé réparation
globale, il incremente la valeur du VN et I'envoie dans le champ du VN du message DIO aux
nceuds enfants, ou les nceuds sont déplacés de I'ancienne version du DODAG vers la nouvelle

version,

Dans RPL, il n'y a aucun mécanisme pour Vérifier si I'intégrité du VN est maintenue
dans les messages DIO regus. Un nceud malveillant peut modifier le VN en augmentant
illégitimement ce champ dans les messages DIO et le transmettre aux voisins, afin de faire
croire aux nceuds voisins que leur table de routage et les données de configuration du réseau
sont obsolétes. Le but de l'attaquant est de forcer le nceud récepteur a appeler a une réparation
globale et a réorganiser le DODAG, ce qui produit des boucles, la non-existence de routes,
des retards et des abandons de paquets et la forte circulation des messages de contréle. Par
conséquent, les nceuds seront obligés a consommer une grande partie de leur énergie. De plus,
le modéle de cette attaque la rend difficile a détecter ou a atténuer localement, car il n'y a

aucune possibilité d'identifier précisément le nceud malveillant [56].

111.3 La quantification des conséquences de VNA dans RPL

L'attaque par VN est classée comme une menace d'intégrité, c'est-a-dire une attaque de
modification non autorisée. Les auteurs dans [73] ont évalué la gravité de cette attaque et ont
constaté qu’elle a un impact négatif sur la surcharge de controle et le taux de livraison, de
telle sorte que la surcharge peut augmenter jusqu'a 18 fois, ce qui a un impact sur la
consommation d'énergie et la disponibilité des canaux. Cela peut a son tour réduire le taux de
livraison des paquets jusqu'a 30% et presque doubler le délai de bout en bout dans un réseau.

Aris et al. [74] ont découvert une forte corrélation entre la position de l'attaquant et
I'effet sur le réseau. Lorsque I’attaquant est situe aussi loin que possible du root, il provoque
une augmentation plus élevée de la surcharge de contrdle, de la perte de paquets, et de la
consommation d'énergie des nceuds.

Dans [24], les chercheurs ont fait une analyse sur I'effet de plusieurs attaquants en tenant

compte du nombre et des positions des attaquants. Les résultats des simulations ont montré
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que l'augmentation du nombre d'attaquants affecte uniquement le taux de livraison des

paquets et n‘affecte pas le délai moyen du réseau et la consommation d'énergie moyenne.

111.4 Les travaux connexes

Dans la littérature, L’ attaque par numéro de version n'a été ¢tudié que dans quelques
travaux puisqu'il s'agit d'un type assez nouveau d'attaque par déni de service (DoS) pour les
LLN basés sur RPL. Nous citerons cing mécanismes qui sont les suivants :

111.4.1 VeRA - VN et authentification de rang dans RPL

Dvir et al. [57] ont proposé le mécanisme VeRA qui utilise des chaines de hachage a
sens unique et des codes d'authentification de message (MAC) pour sécuriser les champs de
rang et VN véhiculés dans les messages DIO pour empécher les nceuds compromis de se faire

passer pour le root et d'envoyer un numéro de version augmenté [57].

Tous d’abord, le root DODAG génére un nombre aléatoire » pour calcule une chaine de
hachage de numéro de version: V,,Vueq..,V1,Vy , de taille n+l ou
V, =h(r) et V; = h(V;,,). De plus, pour chaque Vi de la chaine de hachage de VN, le root
génére également un nouveau nombre aléatoire X; pour calcule une chaine de hachage de
rang: Ry, Riq1 ..., Riy—1,R;; et de taille [+ 10U R;p = h(x;) et R;; = h(R;;_1). Ensuite,
afin d’amorcer la securité, le root DODAG diffuse un message DIO {V,,VNy, MACy(Ry)),
o} a tous les nceuds, o MACy, (R, ) est une valeur de code d'authentification de message,

VN, estune valeur initiale du VN et a = (Vo , MACy4)sign €St la signature numérique [57].

Le nceud vérifie ces données et en cas de succes, les enregistre. Lors de la réception d'un
message DIO avec un nouveau numéro de version ou une nouvelle valeur de rang ou le
message DIO = {V;,VN;, MACy;+1(Ri+1,), 0}, chaque nceud vérifie d'abord si le nouveau VN
est supérieur au VN actuel (c'est-a-dire si VN; > VN;_; ). Si tel est le cas, il continue de
vérifier si le root est celui qui a mis a jour le VN en vérifiant si h(V;) = V;_; est valide et
verifie la valeur Rank en verifiant si MACy, (R;,) = MAGy,  (Ri_1,) [57].

111.4.2 Détection des VNAs a l'aide d'une architecture de surveillance
distribuee
Mayzaud et al. [8] ont proposé un mécanisme de détection de VNA qui utilise une

architecture de surveillance distribuée pour préserver les ressources des nceuds contraints [8].
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Cette architecture utilise deux types de nceuds, des nceuds surveillés qui effectuent la tache de
détection et constituent le réseau dit régulier, et des nceuds de surveillance qui ont des
capacités plus élevees et peuvent effectuer des activités de surveillance et de détection en
formant une seconde topologie de routage sans affecter leur capacité a acheminer les

informations dans le réseau normal [8].

Pour détecter I’attaque et identifier les nceuds malveillants, ils ont proposé des
algorithmes de détection et de localisation ; un algorithme détecte I'attaque et rassemble les
informations de tous les nceuds de surveillance, et l'autre identifie I'attaquant en analysant les
informations collectées. Les expériences ont demontré que la stratégie proposée donnait des
résultats faussement positifs €levés, autrement dit, le nceud normal est considéré comme
malveillant. A cet égard, les auteurs ont quantifié le nombre de nceuds de surveillance
nécessaires pour une taille de topologie donnée et ont analysé 1’évolutivité en fonction du

placement des nceuds [8].

111.4.3 Mécanisme de vérification distribué pour contrer VNA
Ahmed et Ko [2] ont proposé un mécanisme de vérification distribué et coopératif pour

détecter les nceuds malveillants. Le schéma proposé comprend deux cas [2].

> Le premier cas : un nccud malveillant pres du root (a un saut) envoie des messages
DIO avec un VN incrémenté a son voisin. Dans ce cas, il est facile a détecter par le
root DODAG. Lors de la réception du message DIO d'un nceud malveillant, le nceud
root compare son propre VN avec le Y contenu dans la réception du message DIO [2].
> Le deuxiéme cas : lorsque le nceud regoit un message DIO, il vérifie si le VN recu est
supérieur a son propre VN. Si c’est le cas, le nceud commence une vérification pour
savoir si le nceud expéditeur est malveillant ou non. Pour la vérification, le nceud de
verification stocke temporairement le VN et envoie un message DIO a ses voisins. |l
sélectionne des voisins a deux sauts comme destination via son nceud intermédiaire. 11
envoie ensuite un message CVQReq (demande de requéte de vérification coopérative)
= (adresse du nceud de destination, adresse du nceud de Vérification, horodatage) pour
obtenir leur VN actuel. A la réception d'un message CVQReq, les voisins & deux sauts
du nceud de vérification répondent CVQRep (réponse a la requéte de vérification
coopérative) = (adresse du nceud de vérification, adresse du nceud de destination,
horodatage, VN actuel) via les nceuds intermédiaires coopératifs vers le nceud de

vérification. Aprés avoir recu de nombreux messages CVQRep, le nceud de
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vérification enregistre l'adresse du nceud intermédiaire, nceud de destination et VN
correspondant dans une table de stockage. Puis il vérifie le VN de la table de stockage
avec le VN stocké temporairement dans le nceud de vérification, s'ils sont différents
alors le nceud expéditeur est un nceud malveillant. Si le nceud de vérification regoit
deux VNs différents de la méme destination, il vérifie alors les deux nceuds

intermédiaires de la table de stockage, car I'un d'eux est jugé malveillant [2].

111.4.4 Solution de détection des VNAs au niveau du Cloud

Dans cette étude [56], les chercheurs ont proposé un cadre pour détecter les VNAS dans
I'loT, qui a été déployé au niveau du Cloud par un service Cloud. En I'absence de contrainte
de ressources, des algorithmes sont utilisés pour la détection des attaques et I'identification

des nceuds malveillants. Le service de détection d'attaque comprend 6 modules [56].

IIs se sont appuyeés sur certains phénomeénes qui signalent la présence d'une attaque par
VN (des baisses soudaines des intervalles de balise, une augmentation rapide de la
consommation d'énergie et une augmentation de la métrique de routage). Ils ont fait des
captures en direct sur des données LLN afin d'analyser les paramétres de détection des nceuds
malveillants la fréquence de changement de VN initiée par chaque nceud est estimée pour
trouver la liste des nceuds attaquants probables. Les noeuds avec des probabilités élevées sont
marqués comme malveillants et leurs informations sont envoyées au routeur de périphérie et
enregistrées dans la base de données. Le nceud récepteur a la réception de la liste des noeuds

malveillants probables peut les lister en noir [56].

111.4.5 Nouvelles techniques d'atténuation légeres pour les VNAs

Aris et al. [6] ont proposé deux techniques d'atténuation contre VNA.

> La premiere technique « Elimination » : consiste a élimine les mises a jour VN
provenant de la direction des nceuds feuilles de meilleurs rangs (c'est-a-dire qu'il a une
valeur inférieure) que son rang. Cependant, pour le reste des positions d'attaque, il ne
peut pas atténuer les effets de I'attaque. Par conséquent, ils ont proposé une deuxieme
technique [6].

» La deuxieme technique « Shield » : cette technique est capable d'atténuer I'effet de
I'attaque, quels que soient les emplacements de I'attaquant. Un nceud change son VN si
seulement si la majorité de ses voisins qui ont un meilleur rang que lui-méme
demande de mettre a jour le VN. Cela se fait grace a l'utilisation de sa propre table

appelée Shield-List, qui contient l'identité des nceuds voisins (adresse IP) qui ont un
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rang supérieur a son rang et les champs VN. Lorsque le nceud regoit un message DIO
avec un VN supérieur, il vérifie si I'expéditeur existe dans sa table Shield-List. S’il est
présent, le nceud met a jour le VN de 1’expéditeur dans sa table et vérifie si au moins la
moitié des entrées de sa propre table partagent la méme mise a jour VN, il met a jour
son VN. S’il n'existe pas dans la table, le message DIO portant ce nouveau VN est

ignoré [6].

I11.5 Comparaison entre les travaux

Le tableau 1l1.1, présente une comparaison entre les différents mécanismes proposes

mentionnés ci-dessus, en identifiant les avantages et les inconvénients de chaque mécanisme.
Travail Avantages Inconvénients

Leur architecture de supervision | Ce mécanisme souffre de faux positifs
distribuée préserve les ressources | élevés et malgré leurs tentatives pour
des nceuds contraints en formant | réduire le nombre de faux positifs par des
une seconde topologie de routage. | stratégies de placement de nceuds, il
semble difficile quand le réseau est
grand, car il a besoin de plus de nceuds de
al.[8] | nceuds malveillants. surveillance de haut niveau. Ce qui ajoute
des codts supplémentaires.

Mayzaud et | Deétecte les attaques et identifie les

De plus, ils dépendent de la couverture
des nceuds réguliers par les nceuds de
surveillance.

Ce schéma offre une protection | L'inconvénient de VeRA est le manque
contre l'attaque numéro de version | de la mise en ceuvre du mécanisme
capable d'envoyer des messages | proposé et aucune évaluation n’existe en
DIO avec des valeurs de numéro | termes de surcodt des ressources,
de version plus élevées, en | mémoire, CPU, Ile temps et Ila

sécurisant le numéro de version. consommation d'énergie n'ont pas été pris
Dvir et al. en compte. De plus, il a été découvert
[57] quelle était vulnérable & un nombre

d'attaques de rang par Perrey et al. [100].

Il nécessite une surcharge de message de
contréle élevé en raison de l'utilisation de
la signature numérique et des opérations
MAC.

Arisetal. | La premiere technique assure que | Les techniques proposées ne considerent
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[6]

Ahmed et
Ko [2]

Rashmi et
al. [56]

les positions les plus fortes pour
les attaques par numéro de version
sont atténuées. De plus, il ne prend
pas beaucoup d'espace mémoire.

Bien que la deuxieme technique
prenne plus d'espace mémoire que
la premiére technique, mais elle
est efficace pour atténuer l'effet de
l'attaque sans tenir compte des
emplacements de I'attaque.

La consommation  d’énergie
diminue a 63%, Délai moyen
diminue a 87 % et les frais

généraux de controle réduit a 71 %
en présence de VNA. Cela signifie
que les techniques proposées
étaient fiables.

Les résultats de I'évaluation ont
montré que la surcharge de
contréle était réduite. Cela indique
que le schéma proposé est efficace
pour  réduire  limpact de
I'attaquant.

Les résultats ont montré que leur
approche est efficace pour détecter
les attaques par numeéro de version

et identifier les noeuds
malveillants.
Les mécanismes proposés ne

placent aucune surcharge de calcul
sur les nceuds contraints.
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pas la situation d'attaques multiples.

L’envoi fréquent des messages de
demande de Vérification par le nceud peut
rendre le mécanisme proposé en lui-
méme une source d'attaque DOS.

Aucune  évaluation  des  besoins
supplémentaires de communication, de
RAM et de ROM du mécanisme proposé
n'a été faite. Leur mécanisme proposé a
besoin que chaque nceud connaisse les
adresses de ses voisins & deux sauts.

Tableau I11.1: Comparaison entre les travaux.
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111.6 Fonctionnement du RPL pour la vérification du VN : Rappel

Dans le RPL, le numéro de version (VN) est utilisé comme un indicateur de
fonctionnement de la réparation globale. Selon la spécification, seul le root DODAG devrait
le changer et ainsi lancer une réparation globale du réseau. Il est incrémenté de maniere
monotone par le root chaque fois qu’il décide de former une nouvelle version du DODAG
afin de revalider l'intégrité et permettre des réparations globales. Si un nceud détient une
ancienne copie du numéro de version, cela signifie que ses entrées de table de routage sont
obsoletes. Quand il regoit un message DIO avec un nouveau VN, d’apreés I’implémentation du
RPL dans le systeme d’exploitation de I’ToT appelé Contiki, avant de participer directement a
la réparation globale il suit les étapes de Vérification suivantes comme illustrées dans la

Figure 111.1:

- Tout d’abord, il vérifie si le nouveau VN est supérieur au VN actuel. Si c’est vérifié :
» Si le neeud récepteur est le root, il met a jour le VN et incrémente sa valeur,
par la suite, il réinitialise le minuteur Trickle.
» Sinon, il met a jour certaines informations, ensuite il participe a la réparation
globale.
- Sinon, si le nouveau VN est inférieur au VN actuel, il considére que I’expéditeur DIO

est sur une ancienne version de DAG et réinitialise le minuteur Trickle.

Nous remarquons que ce processus de vérification n’est pas efficace, car il n’y a aucune
étape qui garantit que le root est celui qui a incrémenté le VN. Cela permet aux attaquants
(nceuds malveillants) d’incrémenter constamment le VN et provoquer une instabilit¢ du
DODAG. Notre objectif est d’améliorer ce processus pour assurer que le root est celui qui a

lancé une réparation globale.
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DIO avec un nouveau NV

NON

SI nouveau NV > NV actuel

NON Considere que l'expéditeur DIO
est sur une ancienne version de
DAG et réinitialiser le moniteur

Si nceud
récepteur == Root

DIO.
Mettre a jour le NV . . . .
i Mettre a iour des informations
Incrémenter le NV .
l, Participer a la réparation globale

Réinitialiser le moniteur DIO

Figure I11.1: La vérification du VN dans RPL.

[11.7 Notre approche

Dans le présent travail, nous proposons d’implémenter des algorithmes et des
fonctions qui permettent de protéger un réseau basé sur RPL de 1’attaque VN. Il faut noter que
nous avons proposé une approche similaire a celle qui a été évoquée prédicedament par les
chercheurs dans [57] et [75] pour contrer deux attaques en méme temps qui sont I’attaque du
VN et I’attaque sur le rang. Cependant, les chercheurs n’ont pas fait d’implémentation pour
expérimenter leurs propositions. De plus, ils ont proposé¢ d’utiliser des algorithmes de

cryptographie trop gourmands pour des objets LLNSs.

Dans ce qui suit nous présenterons notre approche. Dans le systeme propose, il y a
deux acteurs : le root et les nceuds collecteurs de données. Chaque acteur maintient une liste
des nceuds suspects (statut = 0 ou 2) et malicieux (statut=1). De plus, les deux acteurs

implémentent des fonctions de hachages différentes.

Tout d’abord, le root va calculer une chaine de hachage Vi=h(Vi+1) a partir d’une

fonction « h » comme il est montré dans la Figure 111.2. Le dernier hachage VO représente la
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valeur initiale de la version qui sera attribuée au DODAG par le root et envoyée dans le

premier message DIO.

chaine de hachage du numéro de vertion ;:Vi=h(Vi+1)

° h @ - h ° . ° : @
Vn=h(r) laracine dela
chaine de hachage

Notation Définition
i index de la chaine de hachage du numéro de version
r Nombre aléatoire
n+1 Longueur de la chaine de hachage du numéro de version
h() Une fonction de hachage cryptographique & sens unique
Vo Racine de la chaine de hachage du numéro de version
Vi La iéme valeur de la chaine de hachage du numéro de version

Figure 111.2: La génération de la chaine de hachage.

Les nceuds du réseau implémentent la fonction de hachage de vérification « h » et ont
une copie sauvegardée de I’ancien VN en cas ou le neeud expéditeur n’a pas encore adhéré au
DODAG actuel. Lors de la conception de notre approche, nous avons trouvé qu’elle peut étre
vulnérable a d’autres attaques, ou un nceud malveillant renvoie a chaque fois 1’ancien VN,
donc nous avons considéré deux types de nceuds suspects, 1’un est de I’attaque du VN (statut
=0) et I’autre de 1’attaque par I’ancien VN (statut=2).

Quand un nceud regoit un message DIO avec un VN différent de celui du DODAG
actuel, comme il est resumé dans la Figure I11.3, il suit les étapes de vérification suivantes :

e En premier lieu (verification approfondie), il va vérifier si le nceud expéditeur n’existe
pas dans la liste des nceuds suspects/malveillants, si c’est le cas il exécute 1’algorithme
dans la Figure 111.4.

- Tout d’abord, il commence par vérifier si le nouveau VN = ancien VN, si c’est
verifier :
» Il envoie au nceud expéditeur un message DIO unicast.
» Ensuite, il I’ajoute a la liste des nceuds malveillants avec un statut=2

c.-a-d. comme un suspect.
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- Sinon (VN =/= ancien VN), il continue de vérifier si h (nouveau VN) = VN
actuel, si c’est vérifier :
» Il met a jour I’ancien VN.
> Ensuite, il meta jour le VN ; c.-a-d. il participe a la réparation globale.
- Sinon ( h (nouveau VN) =/=VN) :

» Si le nceud récepteur est le root, il ajoute le nceud expéditeur a la liste
des nceuds suspects/malveillants avec un statut=1; c.-a-d. comme un
nceud malveillant.

» Sinon, il I’ajoute a la liste des nceuds malveillants avec un statut=0 ;
c.-a-d. comme suspect.

e En deuxieme lieu (vérification initiale), si le nceud expéditeur existe dans la liste des
nceuds suspecrts/malveillants il exécute 1’algorithme dans la Figure I11.5.
- Sisonstatut =0 ; c.-a-d. le nceud expéditeur est suspect dans I’attaque du VN

» Tout d’abord, le nceud récepteur envoie une notification au root et
augmente le nombre de notifications envoyées,

» ensuite, si le nombre égale a un seuil, il va rendre le statut=1; c.-a-d.
que le nceud expéditeur nest plus un suspect, il a devenu un nceud
malveillant.

- Sinon, si son statut = 2 ; c.-a-d. le nceud expéditeur suspect dans 1’attaque par
I’ancien VN

> Il vérifie d'abord si le nombre des messages DIO envoyés = 2 ; Si tel
est le cas, il met le statut =1.

» Sinon, le nceud récepteur envoie un message DIO unicast a celui-ci,

et augmente le nombre des messages envoyés.

DIO avec un nouveau VN

Si le nceud expéditeur
appartient a la liste des
nceuds malveillants

v

Vérification approfondie
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Figure 111.3: Organigramme de I’approche proposé.
Dans les chapitres suivants, nous allons présenter plus de détails sur le fonctionnement

de notre approche, ainsi qu’une estimation de la surcharge des algorithmes implémentés.

Noeud expéditeur & liste des nceuds
suspects/malveillants

Si nouveau VN
== ancien VN

Ajouter le nceud expéditeur a
la liste des nceuds
suspects/malveillants avec un

statut =2
Si h (nouveau

VN) == VN actuel

Envoyer un message
DIO unicast

Pas de mise a
jour pour le VN Si le nceud
récepteur est
le root

Ajouter le nceud expéditeur

a la liste des nceuds
suspects/malveillants avec
un statut=1 Ajouter le nceud expéditeur
a la liste des nceuds
suspects/malveillants avec
un statut=0

Envoyer une
notification au root

Pas de mise a jour
pourle VN
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Figure 111.4: Vérification approfondie.

Noeud expéditeur € liste des noeuds
suspects/malveillants

Envoyer une
notification au root

Pas de mise a

jour pourle VN
Augmenter le nombre

de notifications envoyés

Si le nombre
de messages

DIO envoyés
Si le nombre

de notifications
envoyés = =

Pas de mise a
jour pour le VN

Envoyer un message
DIO unicast

Statut=1

Statut=1

Augmenter le nombre

Pas de mise a de messages DIO
jour pour le VN envoyés

Pas de mise a
jour pour le VN

Pas de mise a
jour pour le VN

Figure 111.5: Vérification initiale.
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111.8 Conclusion

Dans ce chapitre, apres avoir présenté une étude compléte sur I'attaque VN. Il s'est avéré
que cette attaque a de graves conséquences qui sont : perturbation du trafic, raccourcissement
de la durée de vie du réseau, épuisement des ressources des nceuds, etc. Il a également été
constaté qu'il existe une forte corrélation entre I'emplacement de I'attaquant et I'impact sur le
réseau, ou l'attaque est plus efficace lorsque l'attaquant est situé loin du 6LBR. Nous avons
présenté et examiné ensuite certains mécanismes suggérés dans la littérature qui sont des
mécanismes cryptographiques et des systémes de détection d'intrusion pour atténuer ces
attaques. Puis, nous avons fait une comparaison entre ces mécanismes, oU NoOus avons
identifié les avantages, les inconvénients et les limites possibles de chaque mécanisme. Enfin,
nous avons présenté les détails de notre approche légére (lightweight) et efficace pour détecter

et contrer l'attaque, et identifier les nceuds malveillants a I'origine de l'attaque.

Dans le chapitre qui suit, nous allons présenter les outils d’implémentation de notre

solution et nous définirons le systéme d’exploitation ContikiOS.
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IVV.1 Introduction

Ce chapitre est question de présenter notre stratégie de détection de 1’attaque
d'incohérence du DODAG, connue sous le nom attague numéro de version, ciblant les réseaux
LLN basés sur le protocole RPL. Ce présent chapitre couvre tous les détails relatifs a 1’aspect
implémentation de notre approche qui s'appuie sur la cryptographie définie dans le chapitre
précédent. Pour ce faire, nous avons eu recours a 1’outil d’implémentation ContikiOS qui nous

a permis de simuler notre extension.
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V.2 L’outil d’implémentation Contiki OS

Contiki est un systeme d’exploitation léger, intégré, modulaire, flexible et générique,
basé sur un modéle d’exploitation hybride pour les réseaux a mémoire limitée tels que les
LLNSs. Ce systéme a été congu en 2004 par un groupe de développeurs de I’industrie et par
Adam Dunkels de I’Institut Suédois d’Informatique. Comme tout systéme d’exploitation, son
réle est de gerer les ressources physiques telles que le processeur, la meémoire, les
périphériques informatiques. 1l occupe peu d'espace mémoire - moins de 10 Ko de mémoire
vive (RAM) et 30 Ko de mémoire en lecture (ROM). Nous avons choisi Contiki, car il
présente les avantages suivants :

e Simple.

e Open source.

e Implémente la pile protocolaire et une librairie complete du protocole RPL
(ContikiRPL).

e Programmé en langage c.

e Prend en charge la réduction de la consommation d’énergie.

V.3 Les fichiers et les fonctions de I'implémentation

Il est encore trés difficile de trouver des approches efficaces pour simuler et évaluer le
comportement de RPL. Nous avons opté pour la version 3.0 de Contiki OS. Cette version est
trouvée sur le site « GitHub » elle fournit une implémentation open source de RPL. Elle est
stable et met a disposition de nouvelles bibliotheques et fonctionnalités par rapport aux
versions précédentes. Pour simuler notre travail recherché, nous avons apporté des
modifications au code source du protocole RPL. Dans cette partie nous présenterons les
fichiers, les fonctions et les structures concernés par les changements apportés dans le
Tableau V.1, Tableau IV.2, et le Tableau V.3, respectivement.

Chemin d’accés Fichiers Description

rpl-dag.c Logique pour les graphes acycliques dirigés en

RPL. Contient des fonctions qui assurent la stabilité

du DODAG. Par exemple : la sélection du parent,

Contiki/core/net/rpl/ les calculs du rang, la réparation globale, la
vérification du numeéro de version, etc.

rpl-icmp6.c Contient les fonctions qui permettent d’envoyer et

de recevoir les messages de contréle RPL (DIO,
DIS, DAO..) Avec le format ICMPV6.
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rpl-private.n  Contient la structure des messages DIO, ainsi que
les variables et constantes utilisées par les fonctions
qui gérent ce type de message.

rpl.h Contient la structure des nceuds RPL.

Contient des fonctions qui permettent de créer une
_ . connexion UDP et de gérer I’envoi et la réception
Contiki/exampels/ip - Udp-sender.c des paquets périodiqguement au niveau du root.
v6/rpl-collect / Udp-sink.c Contient des fonctions qui permettent de créer une
connexion UDP et de gérer I’envoi et la réception
périodique des paquets au niveau du neeud.

Tableau IV.1: Description des fichiers utilises.

Fichier Fonction Description
rpl_set root(...) Initialiser le root.
global_repair(...) Permet de reconstruire la topologie de routage
rpl-dag.c DODAG.
rpl_process_dio(...) Permet de verifier la crédibilitt du numéro de
version.
dio_input(...) Traite le buffer qui contient les informations du
_ message DIO recgu, et faire une mise a jour des
rpl-icmp6.c ¢léments du nceud si elle est nécessaire.
dio_output(...) Remplit le buffer du message DIO par les

informations nécessaires afin d’étre prét a ’envoi.

Tableau 1V.2: Description des fonctions utilisées.

Fichiers Structure Description
Rpl.h Rpl_dag_t Représente la structure d’un nceud du DODAG.
Rpl-private Rpl_dio_t Représente la structure du message DIO.

Tableau IV.3: Description des structures utilisées.
V.4 Les étapes de I’implémentation
IV.4.1 Augmentation de la taille du VN

Le numéro de version est un entier non signé de 8 bits défini par le root DODAG.
Comme notre solution est basée sur le hachage, on sait bien que plus la taille du résultat du
hachage est grande, plus 1’attaquant trouve une difficulté pour trouver le mot haché. Par

conséquent, nous avons étendu la taille du numéro de version jusqu'a 32 bits. Pour ce faire,
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nous avons apporté des modifications sur les structures et les fonctions mentionnées dans le
Tableau IV.2 et le Tableau 1V.3, respectivement.
1V.4.2 Procédures de hachage

Dans I’objectif d’avoir une solution robuste qui serait difficile a casser, nous avons opté
a l'utilisation de plusieurs algorithmes de hachages simultanément. Nous avons randomisé le
nombre de rotations des calculs comme le principe de BCrypt! [76] de maniére & ne pas
surcharger le nceud, ainsi que I’ajout du salage? [77] dans le but de compliquer la

détermination de la donnée hachée.

De plus, nous avons optimisé le code du MD53. Des lignes de code dans les fonctions
de I’algorithme MD?5 [78] ont été changées pour permettre de réduire 1’espace mémoire utilisé
par 1’algorithme et ainsi consommer moins de ressources de stockage et de calcul en
comparaison avec ses homologues. Par exemple, les opérations de division et de

multiplication ont été substituées par des opérations de décalage de bit quand applicable.

Les modifications apportées sont avérées légeres rependant ainsi aux besoins de
limitation de ressources de I'loT tout en respectant les exigences de sécurité.

Nous avons ajouté un nouveau fichier dans la librairie RPL appelé version.c. Dans ce
fichier, nous avons implémenté une fonction pour les nceuds et une procédure pour le root.
Les deux se composent de deux fonctions principales: MD5 et adler32* [79]. Elles

fonctionnent comme il est montré dans le Tableau IV .4.

' BCrypt est une fonction de hachage créée par Niels Provos et David Maziéres. Elle est basée sur
I'algorithme de chiffrement Blowfish. En plus de l'utilisation d'un sel et le cotit (nombre d’itérations pour
créer le hash) pour se protéger des attaques par table arc-en-ciel (Rainbow table).

% Le salage, est une méthode permettant de renforcer la sécurité des informations qui sont destinées & étre
hachées en y ajoutant des données aléatoires avant qu'elles ne soient soumises & une fonction de hachage
cryptographique.

¥ MD5 (Message Digest 5) est une fonction de hachage cryptographique, qui prend en entrée un message de
longueur arbitraire et produit en sortie une « empreinte digitale » ou un « condensé de message » de 128
bits (32 caractéres en notation hexadécimale).

* Adler32 est un algorithme de somme de contrdle qui a été inventé par Mark Adler et dérivée de la
fonction de Fletcher. Il est une fonction rapide a calculer et a un petit peu d'espace.
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La signature

Principe de Fonctionnement

Void vector_hash(const
char *msg, hash_data_t

*hashs) ;

L’appelle a cette procédure se fait au niveau du root dans la
fonction rpl_set_root(), elle permet de remplir un vecteur vide
de taille N et de type hash_data t par une chaine de hachage
calculé a partir d’un random donné. Tout d’abord, elle calcule
aléatoirement le nombre d’itération et I’enregistre dans le
vecteur, puis elle appligue la fonction MD5
nombre_d’itération fois sur le random donné. Par la suite, elle
fait une concaténation entre le résultat final du MD5 et le
salage. Enfin, elle minimise la taille du VN en hachant le
résultat de la concaténation par la fonction Adler32 et
enregistre le hachage final en parallele avec le nombre
d’itérations. Elle réexécute ce traitement N fois de telle sorte
que le random prend a chaque fois la valeur du hachage final.
(Voir la Figure 1V.1.)

Unit32_t hash (unit8_t

number, uint32_t tohash) ;

Chague nceud fait appel a cette fonction au niveau de la
fonction rpl_process_dio(). Tout d’abord, elle recalcule
md5(nouveau_VN) selon la valeur du nombre d’itérations
donnée. Par la suite, elle fait une concaténation entre le résultat
final du md5 et le salage. Enfin, elle minimise la taille du
résultat par la fonction adler32 et retourne le résultat de cette
derniére. (Voir la Figure 1V.2.)
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Tableau 1V.4: Fonctionnement des fonctions de hachage.

Procédure vector h

entrées:
random :uint8 t;
*table hachages:

Début

asn

hash_data t;

pour (i=@;i<nombre des hachages souhaité ;i++) faire

calculer aléatoirement le nombre d'itération;
table hachages[i].nombre_d?itération= le nombre d’itération calculé;

hachage initial =md5(random);

pour(i=1;i<nombre_d?itération;i++) faire
hachage secendaire =md5(hachage_initial);
hachage initial= hachage secendaire ;

fin-pour

Ajouter le salage;
hachage final=adler32(hachage secendaire + le salage);
table hachages[i].hachage = hachage final;

fin-pour
Fin

Figure 1V.1: Code source de la fonction vector_hash.
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1 fonction hash
2
3 entrées :
4  Nouveau_NV: uint32_t;
5 nombre_d'itération: uint8 t;
6
7 Début
8 *salage: chaine de caractére;
9
10 hachage _initial =md5(Nouveau NV);
11 pour(i=1;i<nombre_d’itération;i++) faire
12 hachage secendaire =md5(hachage initial);
13 hachage_initial= hachage_secendaire ;
14 fin-pour
15
16 hachage final=adler(hachage secendaire + salage);
17
18 Retourne hachage final;
19
20 Fin
21
Figure 1V.2: Code source de la fonction hash.
IV.4.3 Les listes des nceuds suspects/malveillants

Lors de la réception d'un message DIO avec un nouveau VN, chaque nceud vérifie si le
nceud root est celui qui a mis a jour le numéro de version. Si ce n'est pas le cas, le nceud va
ajouter le nceud qui lui a envoyé le message DIO avec un VN illégitime a la liste des nceuds
suspects/malveillants de type « node_malv » (Voir Figure 1V.3). D’ autre part, quand le root
recoit des notifications concernant un nceud malveillant, il va le mettre dans une liste de type
« node_mal » (Voir Figure IV.3). Le tableau ci-dessous (Tableau IV.5) montre la différence

entre les deux listes.

Niveau Liste Les éléments Signification
Id_node _malv L’identifiant du nceud suspect/malveillant.
Neeud node maly Nbr_msg_send Le nombre des notifications envoye.
- State Si prendre les valeurs 0 ou 2 c.-a-d. le nceud suspect.
Sinon (la valeur 1) le nceud est malveillant.
Malv L’identifiant du nceud suspect/malveillant
Nbr Le nombre des notifications regu
Root node_mal  node[] Vecteur qui contient les identifiants des nceuds qui
ont signalé le nceud suspect/malveillant.
ipaddr(] Vecteur qui contient les adresses des nceuds qui ont

signalé le nceud suspect/malveillant.

Tableau 1V.5: Les éléments de la liste des nceuds malveillants.
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struct node_malv {
uint8_t idnode_malv;
uint8_t nbr_msg_send;
uint8_t state;
struct node_malv *next;

s
struct node_mal {

uint8_t malv;

uint8_t nbr;

uint8_t node[NBR_TABLE_CONF_MAX_NEIGHBORS];

uip_ipaddr_t ipaddr[NBR_TABLE_CONF_MAX_NEIGHBORS];

struct node_mal *next;
s

Figure 1V.3: Code source des structures node_malv et node_mal.

V.44 La vérification du VN et I’envoi des notifications

A la réception d’un message DIO, le nceud récepteur peut passer par deux niveaux de

vérification du numéro de version.

V.4.4.1Vérification Approfondie

La Figure IV.4 présente les blocs d’instruction qui résument 1’implémentation des

étapes de vérification du VN dans la fonction « rpl_process_dio ». Nous les détaillons par la

suite ('h : la fonction de hachage ) :

- Le nceud commence par Vvérifier si le nouveau VN est égal a I’ancien VN, si c’est

vérifier :

» Il envoie au nceud expéditeur un message DIO unicast.

> Ensuite, il I’ajoute a la liste des nceuds suspects/malveillants avec un statut=2 ;

c.-a-d. comme un suspect.

- Sinon (différent de 1’ancien VN), il continue de vérifier si h(nouveau VN) est égal au

VN actuel, si c¢’est vérifier :

» Il meta jour I’ancien VN.

> Ensuite, il meta jour le VN ; c.-a-d. il participe a la réparation globale.

- Sinon (le hash est différent),

» Si le nceud intermédiaire est le root, il ajoute le noceud expéditeur a la liste des

nceuds  suspects/malveillants avec un statut

malveillant.

=1: c.-a-d. comme un ncud

» Sinon, il ’ajoute a la liste des nceuds suspects/malveillants avec un statut=0 ; c.-a-

d. comme suspect.
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1 Algorithme code source de la vérification au niveau 1
2

3 Si (ancien_NV == nouveau_NV) alors

4 dio_output(NV_actuel, noeud expidéteur);

5 Fin-Si

6

7 Si (nouveau NV I= NV_actuel) alors

a8 5i (noeud_intermédiaire == root) alors

9 insert{noeud expidéteur,statut=1);
10 Sinon
11 hachage_nouveau_NV = hash(nombre_itération, nouveau_ NV} ;
12
13 Si (NV_actuel == hachage_nouveau_NV) alors
14 global_repair();
15 Sinon
16 envoyer_signal(id_noeud_expidéteur);
17 insert(noeud_expidéteur,statut=0);
18
19 Fin-5i
20 Fin-5i
21 Fin-Si
22

Figure 1V.4: Les étapes de vérification dans la fonction rpl_process_dio.

V.4.4.2Vérification initiale

Lorsqu'un nceud recoit un message DIO avec un nouveau VN, avant de faire appel a la
fonction " rpl_process_dio " pour effectuer une vérification approfondie, il vérifie si le nceud
expéditeur est déja dans la liste des nceuds malicieux. Nous avons ajouté une fonction
test_malicious qui se trouve dans le fichier rpl-dag.c (Voir Figure 1V.5) et qui fait des
vérifications au niveau des listes, elle se base sur les tests suivants :
- Sisonstatut =0 ; c.-a-d. le nceud expéditeur est un suspect dans VNA
» Le nceud récepteur envoie une notification au root et incrémente le
nombre des notifications envoyées,
» ensuite, si le nombre = 3, il va rendre le statut =1 ; c.-a-d. que le nceud
expéditeur n‘est plus un suspect, il est devenu un nceud malveillant.
» Retourne 0
- Sinon, si son statut = 2 ; c.-a-d. le nceud expéditeur suspect dans 1’attaque par
I’ancien VN,
> 1l vérifie d'abord si le nombre des messages DIO envoyés = 2. Si tel
est le cas, il met le statut =1.
» Sinon, le nceud récepteur envoie un message DIO unicast a celui-ci,
et incrémente le nombre des messages envoyeés.
» Retourne 0
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- Sinon, c.-a-d. le nceud récepteur n'existe pas dans la liste des nceuds
malveillants, la fonction retourne 1 pour que le nceud récepteur puisse appeler
la fonction " rpl_process_dio " pour continuer la vérification approfondie.

Lorsque le statut d’un nceud suspect devient égal a 1, le noeud récepteur peut toujours
recevoir des messages DIO de celui-ci, mais il ne fait jamais 1’appel a la fonction

« rpl_process_dio ».

1 fonction test malicious

2

3 entrées:

4  id-noeud-expéditeur: uintd t;

5 (@noeud_ expidéteur :ruip ipaddr t;

6

7 Début

8 *ptr :node_malv;

9 ptr= la téte de la liste des noeuds suspects ocu malveilants;
18 tant que (ptr I= NULL) faire
11 Si (ptr->»idnode_malv == id-noeud-expéditeur ) alors
12 Si (ptr-»state==1) alors Retourne 8;
13 Fin-5i
14 Si (ptr-rstate==0) alors
15 envoyer_signal(id-noeud-expéditeur);
16 nombre_signaux_envoyes ++;
17 Si (nombre_signaux_envoyés==3) alors ptr->state=1;
18 Fin-51
19 Sinon
28 Si(ptr-»state==2) alors
21 Si (nombre_msgDI0O _envoyés==2) alors ptr-»state=1;
22 Sinon
23 dio_output(NV_actuel, @noeud expidéteur);
24 nombre_msgDI0 envoyés++;
25 Fin-51
26 Fin-5i
27 Fin-5i
28 Retourne @;
29 Fin-5i
3e Fin-tant que
31 Retourne 1;
32 Fin

Figure 1V.5: Code source de la fonction test_malicious.
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V.4.5 Le réle du root

Le root a deux rdles principaux :

- Le premier role est de construire la chaine de hachage par 1’appel a la fonction
vector_hash en donnant un random et un pointeur vers un tableau vide de type hash_data t .

La Figure V.6 illustre la génération d’une chaine de hachage.

Mote output !E
File Edit Wiew
Time | Mote | Message

00:01.298 ID:1  le hachage numro
03:01.331 ID:1  le hachage numro

0 'itration
1
00:01.368 ID:1  le hachage numro 2
El
4

'itration

2828453757, nombre d
3116632686, nombre d
3116501587, nombre d'itration
00:01.393 ID:1  le hachage numro 2863991215, nombre d'itration
00:01.423 1ID:1  le hachage numro 2860124555, nombre d'itration

d

d

d

d

d

00:01.457 ID:1  le hachage numro 5 = 3024292398, nombre d'itration
00:01.495 ID:1  le hachage numro 6 = 2864187806, nombre d'itration
00:01.520 ID:1  le hachage numro 7 = 3068169917, nombre d'itration =
00:01.550 ID:1  le hachage numro 8 = 2708180470, nombre d'itration
00:01.584 ID:1  le hachage numro 9 = 2901412326, nombre d'itration =5

[ | (| | A [}
WU AW

I
B

Filter: |hachage|

Figure 1V.6: Exemple sur le résultat de la fonction vector_hash.

- Le deuxieme rdle et de recevoir et gérer les notifications des nceuds et les enregistrer dans
une liste de type node_mal par I’appel a la procédure statique tcp_handlerl. Si le nombre de
notifications concernant un nceud suspect devient égal au seuil défini par I’administrateur du
réseau, le root va envoyer un message unicast (notification) aux voisinages du nceud
malveillant pour qu’ils mettent a jour son statut=1; c.-a-d. qu’il n’est plus suspect, il est

inévitablement malveillant, comme il est montré dans la Figure IV.7.

1 Procédure tcpip handlerl

2 ¥ Début

3 noeud existe : boolen;

4 signal before: boolen;

S5vw *ptr :node mal;

6 ptr= la téte de la liste des noeuds suspects ou malveilants;
7 noeud existe=0;

8v Si(ptr == NULL) alors

9 insert(id node suspect,id noeud expéditeur,@noeud expéditeur);
10 noeud existe=1;

11 Sinon
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12 v tant que (ptr /= NULL) faire

13w Si (ptr-»malv == id_node_suspect) alors

14 noeud existe =1;

15 signal before=0;

16 ¥ i=0;

17 v tantque(ptr->id noeud expéditeur[i]/=0 && signal before==0)faire
18 Si (id noeud expéditeur==ptr->id noeud expéditeur[i]) alors
19 signal before=1;

20 Fin-5i

21 it+;

22 Fin-tant-que

23w Si (signal before==0) alors

24 prt->nbr++;

25 ptr->node[1]=1d _noeud_expéditeur;

26w ptr->ipaddr[i]=@noeud expéditeur;

27 Si(prt->nbr >= seuil) alors

28 send_packet(id_node_malv,@noeud_expéditeur);

29 Fin-5i

30 Fin-5i

31 Fin-Si

32 ptr = ptr->next;

33 Fin-tant-que

34 Fin-Si

35 Si(noeud existe==0)alors

36 insert(id node suspect,id noeud expéditeur,@noeud expéditeur);
37 Fin-Si

38 Fin

Figure 1V.7: Code source de la fonction tcp_handlerl.

1\V.4.6 Autres modifications

Nous avons ajouté quelques fonctions et variables clés qui ont un role actif dans la
coordination des différentes opérations, parmi eux, les fonctions rpl_process_malicious (rpl-
dag.c) et send_signal (Contiki/exampels/ipv6/rpl-collect /collect_ common.c) qui gerent les

notifications ainsi que la variable version_old qui sauvegarde la valeur de 1’ancien VN.

De plus, comme nous 1I’avions mentionné, la fonction de hachage dépend du principe de
BCrypt, ou chaque VN est associé & un nombre d’itérations. Nous avons utilisé le champ
reserved dans le message DIO pour envoyer le nombre d’itérations avec le VN. En fait, le

champ reserved prenant toujours la valeur 0 et n’était pas utilisé par les nceuds.
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IV.5 L’implémentation d’un modéle d’attaque VN

Dans le chapitre suivant, nous allons évaluer les performances de notre solution. Pour

cela, nous avons besoin de commencer par la simulation de 1’attaque VN. Pour ce faire, nous

avons ajouté un autre type de nceud (nceud malveillant) qui a les caractéristiques suivantes :

- Dans un instant t le nceud se transforme en un noeud malveillant en utilisant la

fonction get time () qui se trouve dans le fichier Contiki/exampels/ipv6/rpl-

collect /collect-common.c.

- Envoyer un faux VN : lors de I’envoi du message DIO par la fonction dio_output (),

au lieu d’envoyer le VN actuel, il va envoyer VN actuel +1. (Voir la Figure 1V.8,

Algorithmel).

- Réinitialiser le minuteur DIO chaque une minute : Pour cela, nous avons ajouté un

appel a la fonction rpl_reset_dio_timer() dans la fonction collect_common_send

qui se trouvent dans les fichiers core/net/rpl/rpl-timers.c et udp-sender.c,

respectivement (Voir Figure 1V.8, Algorithme2).

1 Algorithme 1

2

3 switch(node_id)

4 |

5 case 16:

6 Si(get_time()»>= 300 )alors

7 buffer[pos++] = dag-»version + 1;
8 Sinon buffer[pos++] = dag->version ;
9 Fin-Si
10 break;
11  case 17:
12 if(get _time()>= 420){
13 buffer[pos++] = dag->version+ 1;}
14 else buffer[pos++] = dag->version ;
15 break;
16}

1 Algorithme 2

2

3 switch(node_id)

4 {

5 case 10:

6 Si(get_time()>= 300 ) alors

7 rpl_reset _dio_timer(rpl_get default instance());
8 Fin-Si

9 break;

10 case 5:

11 Si(get_time()>= 420 ) alors

12 rpl_reset dio_timer(rpl_get default instance());
13 Fin-Si

14 break;

15 1}

Figure 1V.8: Partie du code de I’attaque.
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I\VV.6 Conclusion

A travers ce chapitre, nous avons commencé par présenter 1’outil d’implémentation
Contiki OS. Comme nous avons défini les différents fichiers et fonctions concernés par VN.
De plus, nous avons détaillé les étapes de I’implémentation en expliquant les modifications
apportées pour detecter les nceuds malveillants a ’origine de I’attaque.

Le prochain et dernier chapitre définira les paramétres et les scénarios de la simulation
qui ont été déroulés pour obtenir des resultats nous permettant de faire des études
comparatives afin d’évaluer les capacités de performance et de fonctionnement de notre

solution.
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V.1 Introduction

Dans les chapitres précédents, nous avons expliqué les détails de conception et
d’implémentation de notre stratégie qui a été proposée dans le but de détecter les nceuds qui
lancent des attaques par numéro de version ciblant les réseaux RPL. Nous allons consacrer ce
chapitre pour présenter et analyser les résultats obtenus lors de la simulation de notre
approche. Avant d’effectuer divers tests de simulations portant sur différents scénarios, nous
présentons le simulateur Cooja, les parameétres et les scénarios pris en charge. Aussi, nous
proposons ici, d'évaluer les performances des modules de détection a travers plusieurs

métriques.
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V.2 Environnement de simulation

V.2.1 Le simulateur Cooja
Pour dérouler les tests de simulations, nous avons utilisé le simulateur Cooja fourni par
Contiki. Ce dernier permet d’émuler des nceuds simultanément a différents niveaux, y
compris le niveau du systéme d'exploitation et le niveau du réseau, et de charger un
programme compilé. Avec son modéle de simulation détaillé et trés proche de la réalite, il est
particulierement utile pour tester les programmes avant de les mettre dans la mémoire flash
des nceuds réels. Parmi les caractéristiques de Cooja nous citons [80] :
e COOJA combine des simulations de capteur matériel de nceud et simulation du
comportement de haut niveau en une seule simulation.
e COOJA est flexible et extensible de sorte que tous les niveaux du systeme peuvent
étre modifiés ou remplacés.
e COOJA est une application Java, toutes les interactions avec le code Contiki se font a
travers Java Native Interface (JNI).
e Chaque nceud simulé possede trois propriétés basiques : sa mémoire de donnée, son
type de nceud et ses périphériques matériels.
L’interface du simulateur Cooja est composée de plusieurs fenétres. La Figure V.1 montre

I’interface de nos simulations qui se compose de six fenétres :

@® Applications Places 1 3 <) 10:43PM It
& - = My simulation - Cooja: The Contiki Network Simulator

File simulation Motes Tools Settings Help

o) e Lox) Simulation control (_)O)(x) (&) Simulation seript editor *active* [B=)E3]
View Zoom Run Speed limit File Edit Run
1 TIMEOUT (600000, log.log("Total PRR " + totalPRR + "\n")); £
@ Start Pause Step Reload 2 packetsReceived= new Array();
3 packetsSent = new Array();
Time: 01:14.683 4 serverID = 1;
@ Speed: 15.23% S nodeCount = 30;
6 totalPRR = 0;
o9 —— b1
= Collect View (211} (J)T(x] “*_—\ — L
[5)] CollectView -> Mote: 0 bytes ID 12 packetsSent[ID] 1
[&) Mote = Collectview: 32985 bytes Time :66102020senderiD12 PRR 1
Time :66102929Total PRR 1 recv 2 sent 2
@ ID 3 packetsSent[ID] 1
Time :74384553senderiD3 PRR 1
Time :74384553Total PRR 1 recy 3 sent 3
ID 2 packetsSent[ID] 1
2 Mote autput B8 | =«
N[ File Edit view
Time | Mote | Message | = Radio messages: showing 812/826 packets BE6)]
00:00.893 ID:24 Rime started with address 193.12.0.0.0.0.0.24 A File Edit Analyzer View
00:00.902 ID:24 MAC cl:0c:00:00:00:00:00:18 Contiki-3.x-3345-932b5b17 started. Mode id is set t... -
00:00,998 1ID:24 nullsec CSMA nullrdc, channel check rate 128 Hz, radie channel 26 No. ‘T'“’_'e |From |To  |Data - — |
00:00,915 ID:24 Tentatlve‘hnk—lucal IPvE adgr?ss fesﬁzGGGO:DDOU:GGGGj:30::0000:03@@:0018 819 01:14.362 3 [4d] 97 15.4 D C1.0C:00:00:00:00:00:03 C1:0... &
00:00,918 1ID:24 Starting 'UDP client process' 'collect common process 820 01:14.366 1 14 d] 5 15.4 4
GELER) PR Wkl WP TGS (RO G 821 01:14.580 13  [3d] 76 15.4 D CL:0C:00:00:00:00:00:00 CL:0...
00:00,925 ID:24 (f:hent IPv6 addresses: fd0@::c30c:0:0:18 872 01:14.582 5 16 d] 5 15.4 A
000792/ 1072+ RS0 L.c300 0.0/ 18 823 01:14.810 5 [3d] 76 15.4 D C1:0C:00:00:00:00:00:05 C1:0...
00:00.931 ID:8 Rime started with address 193.12.0.0.0.0.0.8 824 01:14.613 1 [4 d] 5. 15.4 A
00:00,932 ID:24 Created a connection with the server i local/remote port 8775/5688 : 825 01:14.682 2 [6d]  97: 15.4 D C1:0C:00:00;00:00:00:062 C1:0. ..
00:00.939 ID:8 MAC cl:0c:00:00:00:00:00:08 Contiki-3.x-3345-932b5b17 started. Mode id is set t... - -
826 01:14.686 1 [4 d] 5: 15.4 A b
00:00.945 ID:8 nullsec CSMA nullrdec, channel check rate 128 Hz, radio channel 26 — —
00:00.953 ID:8 Tentative link-local IPv6 address fe80:0000:0000:0800: c30c:0000: 0000: 0008
00:00.957 ID:8 Starting 'UDP client process' ‘collect common process'
00:00.958 ID:8 UDP client process started v
Filter: |
— |
B B rplcollect @] user@instant-conti... |# rpl-dag.c (~/contiki/... (@ user@instant-conti... | |&| Mysimulation- Coo... 1 [#| Sensor Data Collect... [ [&] [:[:[:

Figure V.1: Interface du simulateur Cooja.
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La fenétre Network : présente la représentation graphique du réseau simulé et le flux
de communication durant la simulation. Elle visualise 1’état de chaque nceud du

réseau (identifiant, type, champ de transmission, etc.).

La fenétre Mote Output : c’est dans cette partie ou nous obtenons les affichages de
notre implémentation. Elle nous permet de voir tous les messages d’entrée/sortie
échangés entre les nceuds du réseau. Cette fenétre contient un champ de texte qui

permet d’entrer un filtre pour cibler un nceud ou un type de message en particulier.

La fenétre Simulation control : cette fenétre contient quatre boutons :
1) Start : pour démarrer une simulation
2) Pause : pour arréter la simulation.
3) Reload : pour recharger une simulation.

4) Step : pour régler la vitesse de la simulation.

La fenétre simulation script editor : I'éditeur de script peut étre utilisé simplement
pour afficher des messages dans le volet de sortie de I'éditeur de script et définir une
minuterie sur la simulation. On peut utiliser cette fonction pour effectuer une analyse

fine de la sortie du réseau.

La fenétre Radio messages : elle permet d’enregistrer le trafic réseau en tant que
fichier PCAP pour pouvoir I’ouvrir, I'analyser et I’exporter au format CSV avec un

programme d'analyse du trafic réseau.

La fenétre Sensor data collect : Une fois la simulation est terminée, une grande
quantité de données sera disponible a partir de cette fenétre, qui pourraient ensuite
permettre a un utilisateur de produire ses propres analyses et graphiques. Parmi ces

informations la consommation d’énergie par les nceuds du réseau.
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V.2.2 Foren6

Foren6 est un outil de diagnostic et d'analyse pour des réseaux 6LoOWPAN. Il capture
tous les paquets de données en temps réel et détecte les activités anormales du réseau
déclenchées par certains nceuds de mauvais comportement. Aussi, foren6 est capable de traiter
les paquets a partir d'autres plaques-formes telles que RIOT, mais ils doivent étre enregistrés
en tant que fichiers PCAP [81]. La Figure V.2 montre son interface qui se compose de deux
fenétres :

- La fenétre Network Visualizer offre une représentation graphique du réseau.

- La fenétre d’informations : contient toutes les informations sur un nceud sélectionné.

® Applications Places . 1 2 4)) 6:39PM %
% — o Foren6: A 6LoOWPAN Diagnosis Tool
File Layout Data wWindow Help

G) Stark G) @ﬂ Manage Sources | ﬁ Toggle node movement | # Clear |©Toggle node info I g Link/Unlink DialOQS|
B
biame data Overlay: | Normal =
Rank 928
Grounded false &
Preference 0
Last DTSN 107
Last DAQ.See ; 55
v Statistics La fenétre d’infomlationa
Transmited Packes 255
Max DAO Interval 176.719 sec
Max DIO Interval 362.473 sec
DIS sent 0
DIO sent 95
DAO sent 101
DAO ACK sent 0
v Erfors | La fenétre Network Visualizer I
Invalid IP 0
Invalid prefix 33
- Danl arcare 1 = =
a0 i D
Timeline: il T T T T T | | 10990/10990 | _ | (R)371.792 sec
Layout:
(5] o [softw... [ =1 Foren6... l B rplcoll... & user@i... [& Mysim... [ rplicm... [#| [Senso... C | ” II I

Figure V.2: Interface de Foren6.

V.3 La configuration de la simulation parametres et métriques

Dans nos simulations, nous avons effectué une évaluation du schéma proposé par
rapport au RPL standard et au RPL avec nceuds malveillants avec notre solution. Le mot
émulé Z1 a été utilisé comme plate-forme de développement, car ses ressources, bien que
limitées, sont suffisantes pour que notre implémentation fonctionne. Nous avons mis en place
une topologie de 30 nceuds statiques répartis d’une maniére aléatoire, ou chaque nceud envoie
des relevés de température et d’autres informations au root (nceud avec id =1) périodiquement
(c'est-a-dire toutes les minutes). Nous avons utilisé le modele de perte basé sur la distance

comme support radio avec des portées de transmission et d'interférence de 35 m et 55 m

64



Chapitre V : Evaluation des Performances

respectivement. La topologie de simulation et la forme du DODAG sont illustrées sur la

Figure V.3. Les paramétres de simulation et leurs valeurs sont donnés dans le Tableau V.1.

Parametre

Valeur

Systéme opérateur

Contiki OS

Simulateur Simulateur Cooja
Couche d'adaptation 6LOWPAN
Protocole de routage RPL

Couche physique IEEE 802.14.4

Métrique de routage

Type de mot

Radio moyen modéle

Nombre de transmissions attendu
(EXT)

Mote Z1

Unit Disk Graph Medium (UDGM) :

Perte de distance

Taille de la zone de déploiement 100m x 100m
Nombre de nceuds 30
Nombre de nceuds malveillants 2
Champ de transmission 35
Champ de interférence 55
Taux de réception 80%
Taux de transmission 100%
Fonction objective MRHOF

Tableau V.1: Parametres de simulation.
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Figure V.3: La topologie de simulation sans nceuds malicieux.

V.4 Scénarios de simulation

Afin d'analyser I'effet de l'attaque du numéro de version et d’évaluer les performances

de la solution proposée, nous nous sommes basés sur les six scénarios suivants :

1.

RPL : nous avons d'abord exécuté des simulations sans aucune modification pour
obtenir des résultats de performance de base.

RPL avec solution (RPL+Sol).

RPL avec réparation globale (RPL+ RG) : nous avant lancé une réparation globale
apres six minutes de temps de simulation, de sorte que le réseau ait suffisamment de
temps pour se stabiliser et atteindre une topologie RPL stable.

RPL avec solution et réparation globale (RPL+Sol+RG).

RPL avec attague numéro de version (RPL+ANV) : dans un scénario d'attaque,
nous avons fixé I'emplacement des attaquants au niveau des nceuds 10 et 17 comme il
est montré dans la Figure V.4. Ils commencent respectivement aprés cing et sept
minutes de temps de simulation en exécutant le modele d’attaque introduit dans le
chapitre précédent.

RPL avec solution et attaque numéro de version (RPL+Sol+ANV).

Cet ensemble complet de scénarios de simulation est répété dix fois pour des

raisons de précision en modifiant I’emplacement des attaquants. Chaque simulation a
duré dix minutes ce qui est suffisant pour réaliser les tests et obtenir suffisamment de
résultats pour la comparaison, car le mod¢le d’attaque qui a été implémenté affecte

rapidement et significativement la stabilité du DODAG.
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Figure V.4: La topologie de la simulation avec les nceuds malveillants (10 et 17).

V.5 Mesures de performance

Les mesures de performance utilisées peuvent étre présentées en deux classes :

e Mesures de performance du réseau :
- Le taux de paquets délivrés (Packet Delivery Ratio : PDR) : correspond au
rapport entre le nombre des paquets de données recus par la destination et le
nombre de paquets de données envoyés par la source. Le PDR est calculé comme

suit :

_ Y. Paquets_recus

PDR (V.1)

_Z Paquets_envoyes

- La surcharge du trafic de controle : constitue le total des messages DIO
transmis dans le réseau, ce sont 1'un des messages nécessaires pour former et
maintenir un RPL DODAG. Nous avons utilisé foren6 pour calculer la somme des
messages DIO envoyés par chaque nceud du réseau.

e Statistiques des besoins en ressources :

- Consommation moyenne d'énergie: est une autre mesure de performance
importante lorsque nous ciblons les LLN ou les nceuds ont des contraintes de
batterie. Grace a la fenétre, Sensor data collect de Cooja, nous pouvons récupérer
le pourcentage de consommation d’énergie de chaque nceud durant la simulation

ainsi que la consommation moyenne du réseau.
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V.6 Résultats de simulation et discussion

Dans toutes les expériences, dés que ’attaque se produit, notre stratégie de détection a
réussi a localiser rapidement 1’attaquant, ce dernier a été bien identifié par ses voisins.
D’aprés les listes des nceuds suspects/malveillants (des nceuds) nous n’avons pas eu des
résultats faux positifs, pour cette raison, nous n’avons pas pris en considération les mesures de
précision. Nous avons effectué nos simulations pour vérifier si la solution proposee est
efficace en termes de la stabilité du taux de livraison des paquets et de la surcharge des
messages de controle, ainsi, pour apercevoir si les algorithmes ajoutés consomment beaucoup
d’énergie pendant leur fonctionnement. Les résultats obtenus lors de la réalisation des tests

sont représentés dans la section suivante.

V.6.1 Résultats relatifs aux taux de paquets délivrés PDR

Les résultats obtenus dans la Figure V.5 montrent que le PDR prend des valeurs presque
identiques dans les quatre premiers scénarios qui veulent dire que notre solution n’a pas
d’effet négatif sur I’échange de paquets de données dans 1’état normal et pendant la réparation
globale. Cependant, lorsque le VNA est en place, nous pouvons voir que le PDR commence a
baisser a 32% dans le scénario sans solution. Ceci est évident, car les attaquants entrainent
I'abandon ou la perte de paquets pour diverses raisons telles que la collision de paquets, la
rupture de lien, etc. Par contre, avec la solution, quasiment tous les paquets ont été livrés au

root DODAG avec succes.
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Figure V.5: Le pourcentage de PDR selon les scénarios de simulation.
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V.6.2 Reésultat relatif a la surcharge du trafic de contrdle
En se référant a la Figure V.6, la surcharge de message de contréle dans le troisieme et
le quatrieme scénario augmente lorsqu’une réparation globale est lancée, ce qui est normal,

car les nceuds du réseau diffusent des DIO pour reconstruire le graphe DODAG.

En présence des nceuds malveillants, 1a surcharge augmente de 2346 messages en raison
des caractéristiques de l'attaque par numéro de version. En revanche, le schéma proposé
empéche la diffusion des DIO suspects pour reconstruire le DODAG, par conséquent, la
surcharge de controle est bien inférieure a celle du RPL avec VNA.

3500 3095
)
0 3000
]
o 2500
=
é’ 2000
w 1500
[a]
749
& 1000
s
i~ o ® ]
0
RPL+Sol RPL+RG RPL+Sol+RG RPL+ANV RPL+Sol+ANV
SCENARIOS

Figure V.6: Nombre de messages DIO dans les différents scénarios.

Nous avons fait une autre étude plus approfondie a propos de cette métrique pour les
nceuds voisins du neeud malveillant 17. Le nombre de messages DIO sortants de chaque nceud
voisin durant trois scénarios, est illustré dans la Figure V.7. Nous pouvons observer que des
que le nceud 17 se transforme en attaquant, la surcharge produite par ses voisins peut accroitre
jusqu'a 3 fois pendant une courte durée (3 min). Cela provoque une augmentation significative
des paquets de contr6le en cascade sur tout le réseau. En effet, nous pouvons clairement voir

que notre approche a pu réduire le nombre de messages DIO transmis par les voisins.
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Figure V.7: Nombre de messages DIO des nceuds voisins du nceud malveillant 17.

V.6.3 Résultat de la consommation moyenne d‘énergie

Les résultats de consommation moyenne d'énergie par rapport a différents scénarios
sont indiqués sur la

Figure V.8. D’apres le deuxiéme et le quatriéme scénario, nous avons réalisé que les
fonctions de hachage ont consommé trés peu d’énergie, ce résultat est acceptable. Dans le cas
de RPL sous attaque, nous avons observé que VNA peut affecter de maniére significative la
consommation d'énergie des nceuds et reduit leur durée de vie moyenne. Par contre, dans le
cas de RPL avec solution et sous attaque, nous pouvons voir que 1’énergie consommeée est

moins élevée, ce qui nous permet de dire que notre approche a réussi a conserver 1’énergie.
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Figure V.8: La consommation d’énergie moyenne pour les différents scénarios.
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La Figure V.9 montre également que les voisins du nceud malveillant 17 ont consommé
peu d’énergie pour découvrir et arréter 1’attaquant. De méme, VNA n’a pas affecté leur

consommation d'énergie.
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Figure V.9: La consommation moyenne d’énergie des nceuds voisins du nceud malveillant 17.

V.7 Comparaison avec les travaux connexes

Comme nous l'avons vu précédemment, il n'y a pas eu beaucoup d'études ciblant
I'attaque par numéro de version, puisqu'il s'agit d'un nouveau type d'attaque par déni de
service basé sur la spécification RPL. Dans le troisieme chapitre, nous avons mentionné
certains travaux qui ont étudié cette attaque. Toutefois, certaines études analysent I'impact de
I'attaque, et d’autres sécurisent le champ de numéro de version, ou bien proposent un systeme

de détection d'intrusion.

Dans notre travail, nous avons proposé une approche légére et efficace pour détecter et
contrer l'attaque VN, ou nous identifions les nceuds malveillants a l'origine de I'attaque pour
les arréter au début. Contrairement a d'autres études, leurs modules de détection ont besoin

d’un certain temps pour détecter I'attaque.

D'une part, les études précédentes n’ont pas pris en compte le cas d’un nceud qui n'a pas
encore migré vers la nouvelle version du DODAG, donc il peut étre considéré comme un

neeud malveillant, alors que nous avons tenu attention a ce cas.
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D’une autre part, par rapport a VeRA, nous avons mis en ceuvre notre mécanisme
proposé et réalisé une évaluation en termes de la surcharge de contrdle, la consommation
d'énergie et le taux de paquets livrés. Un attaquant peut exploiter la situation en envoyant
fréquemment un numéro de version illégitime pour forcer le nceud a recalculer le hachage a
plusieurs reprises, par consequent, cela conduira a I'épuisement des ressources du neeud cible.
En réponse, nous avons évité de recalculer le hachage de numéro de version a chaque fois que
le nceud cible regoit un message DIO avec un nouveau NV, par I’utilisation des listes, qui vise
a différencier entre les nceuds intermédiaires, les noeuds suspects et les nceuds malveillants,

aussi, par une vérification a deux niveaux : initiale et approfondie.

V.8 Conclusion

Dans ce chapitre, aprés avoir implémenté le mécanisme de la vérification du numéro de
version, nous avons montré qu’il était capable d’empécher VNA de nuire au réseau. En
particulier, nous avons quantifié les performances des modules de détection a partir d’une
analyse comparative entre RPL et RPL avec ’approche. Cette évaluation démontre que nous
avons réussi a détecter les deux variantes de I’attaque VN ciblant RPL tout en ayant un impact

minimal sur les nceuds cibles.
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Conclusion et perspectives

Conclusion géneérale

L'Internet des objets (I0T) est un réseau de divers appareils comprenant des capteurs,
des actionneurs, des appareils mobiles, etc. qui peuvent se connecter a Internet. Les réseaux a
faible puissance et avec perte (LLN) sont une classe de réseaux sans fil et filaires, dans
laquelle les appareils fonctionnent généralement avec des contraintes de puissance de
traitement, de mémoire et de batterie. RPL a été concu comme un protocole de routage
efficace et évolutif pour les LLNs. En effet, le manque de ressources de tels réseaux les rend
particulierement vulnérables aux menaces de sécurité compromettant leur disponibilité.
Cependant, Les services de sécurité RPL natifs ne protégeront pas contre un nceud interne

compromis.

Par conséquent, dans ce mémoire, nous présentons un mécanisme de Vérification pour
nous défendre efficacement et de maniére fiable contre les attaques par numéro de version
DODAG dans le protocole RPL. Nous avons développé une solution algorithmique apte a
satisfaire les besoins de sécurité (réparation globale) basés sur la cryptographie. Cette
méthode a été réalisée a travers I’implémentation et 1’exécution de certains algorithmes avec
le simulateur Cooja sous ContikiOS. Nous avons évalué notre solution & travers plusieurs
scénarios de simulation et I’analyser les performances selon des métriques définies. Les
résultats d’expérimentation obtenus ont prouvé I’efficacité de la méthode, ou nous avons eu
de bons résultats sur tous les plans.

Le travail que nous avons mengé, nous a permis de découvrir le domaine de I’internet des
objets et d’acquérir une vaste connaissance non seulement sur ses réseaux a faible puissance
et avec perte (LLN) mais aussi sur le protocole de routage pour les réseaux a faible puissance
et avec perte (RPL), nous avons aussi appris a programmer sur la plateforme Contiki et a

simuler des réseaux LLN sous le simulateur Cooja.
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Conclusion et Perspectives

Perspectives

Plusieurs perspectives de recherche futures peuvent étre envisagées sur la base de la
solution présentée dans le mémoire. Tout d’abord, il serait trés intéressant d’utiliser des
fonctions de hachage plus sécurisé (par exemple : SHA3) avec une consommation d’énergie

plus réduite.

De plus, nous souhaitons prochainement ajouter des nceuds mobiles dans la topologie de
simulation, pour que I’attaquant puisse se déplacer. Par conséquent, au lieu d’envoyer des
messages unicast, il faudra envoyer des messages multicast afin d’avertir tous les nceuds du

réseau de la présence de nceuds malveillants.
D’une autre par, pour que le root puisse calculer et sauvegarder un nombre significatif

et suffisant de hachages, nous avons l'intention de déployer la construction de la chaine de
hachages au niveau du Cloud par un service Cloud.
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