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Résumé

Dans le cadre de rendre I'enseignement & distance et le travail collaboratif plus ac-
cessible, les universités algérienne ont recours aux webinaires (web séminaire). Les we-
binaires référent aux réunions interactives et aux séminaires via Internet. Autrement
dit, c’est une conférence en ligne entre un conférencier et plusieurs participants séparés

géographiquement. Cependant, ils présentent plusieurs problémes en terme de sécurité.

Le but de ce projet est de développer un systéme de sécurisation des canaux de commu-
nications entre le conférencier et les participants afin d’assurer la sécurité des informations

transmises par ces canaux.

Pour la réalisation de notre projet, nous avons inspiré des problémes de sécurité de la
technologie web temps réel (WebRT'C) ainsi que ces mécanismes de sécurité, qui s’entoure
sur la sécurisation de la signalisation par le protocole TLS et la sécurisation de flux

multimédia par le protocole DTLS.

Mots clés :WebRTc, Transport Layer Security (TLS), Datagram Transport Layer Se-
curity (DTLS) .



Abstract

In the context of making e-learning and collaborative work more accessible, Algerian
universities are adopting webinars (web seminar). Webinars refer to interactive meetings.
In other words, it is an online conference between a speaker and several geographically

separated participants. However, it introduces several problems in terms of security.

The purpose of this project is to develop a system for securing the communication
channels between the speaker and the participants in order to ensure the security of the

data transmitted by these channels.

For the implementation of our project, we have inspired the security problems of real-
time web technology (WebRTC) as well as its security mechanisms, which evolves around
the security of signalling by TLS protocol and the security of multimedia flows by the
DTLS protocol.

Key words : WebRTc, Transport Layer Security (TLS), Datagram Transport Layer
Security (DTLS).
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Introduction générale

Internet a fait ces prouve et a envahi presque tous les domaines, y compris le domaine
de I'éducation et de ’enseignement, et cela, de fait que internet propose des solutions
faciles permettant de rendre I’enseignement & distance plus accessible, d’encourager le
travail collaboratif qui permet d’évoluer et d’échanger des connaissances, de casser toute
les barrieres qui empéchent la science & faire des pas en avant. Les universités algériennes,
comme les autres universités du monde, s’intéressent & la science et veulent améliorer la
qualité d’enseignement. De ce fait, elles ont recours aux webinaires (web séminaire) pour
faciliter la collaboration entre les universités & I’échelle nationale.

Cependant, les solutions webinaire, comme les systémes de vidéoconférence, sont af-
fectées par des vulnérabilités liées & Internet, et qui menaces la sécurité et la perturbation
de bon fonctionnement du systéme suite & des attaques comme les attaques de déni de
service, et les vols d’identité,

Pour cela, la sécurité dans les vidéoconférences, n’est pas seulement une nécessité
mais plutot une obligation, avec laquelle nous pouvons réduire, au maximum, le risque
d’attaques qui viole la disponibilité, 'intégrité et la confidentialité des données échangés
entre les participants d’une vidéoconférence.

Le travail que nous avons effectué a pour objectif de faire une étude des problémes de
sécurité inhérents dans les systeémes de vidéoconférence, tout en s’inspirant de la techno-
logie WebRTC, qui est une des solutions de vidéoconférence, pour pouvoir par la suite
proposer une solution pour sécuriser une plateforme de vidéoconférence qui sera déployé
pour les universités algériennes.Ainsi, est organisé ce document comportant quatre cha-
pitres :

Le premier chapitre intitulé Les systémes de vidéoconférence, est un état de lart
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sur les systeme de vidéoconférence. Il traite I’aspect général du fonctionnement d’une
vidéoconférence. il dresse un panorama de protocoles utilisés dans ce type de systéme &
savoir les de I"initialisation de communication et les protocole de transport de fluxr mul-
ttmédia ainsi qu'un ensemble de notions serviables dans ce contexte. Une solution de
vidéoconférence, qui est le WebRTC, sera incluse dans ce chapitre.

Quant au deuxieme chapitre nommé Sécurité des systémes de vidéoconférence, comme
son nom l'indique, traite I’aspect sécurité dans les systémes de vidéoconférence. Des
probleme en terme de sécurité seront exposés au fil de ce chapitre. les solutions existantes
pour palier & ces probleme seront met en évidence au long de ce chapitre .

Le troisieme chapitre intitulé Conception, est consacré pour concevoir un systéme de
sécurité pour sécurité la plateforme de vidéoconférence en question, de ce fait, des attaques
sur cette plateforme seront détailler au cours de ce chapitre. ce dernier, inclura I’ensemble
des solutions proposées pour remédier aux probléme de sécurités cités et d’autres qui sont
similaires a ce qui été exposés; mais qui ne sont pas cités.

le dernier chapitre, qui porte le titre/mplémentation, se concentre sur I’aspect développement
de la solution proposée. Les étapes et les outils de développement de la solution seront
met en évidence. Des tests de validation de validation de la solution proposée ainsi que
leur résultat seront discutés au cours du ce chapitre

Enfin, ce mémoire s’achévera par une petite conclusion est quelque recommandations

pour améliorer le niveau du sécurité du systéme de vidéoconférence en question.



Chapitre

Les systemes de vidéoconférence

1.1 Introduction

La vidéoconférence est un outil permettant & deux personnes ou plus d’avoir une
communication en temps réel a distance. La communication en temps réel peut étre audio,
vidéo, chat, partage de fichiers et partage d’écran. L’idée de la vidéoconférence ne date
pas d’hier. En effet, la mise en ceuvre de cette idée a débuté dans les années 60 purement
a but de démonstration dans des expositions mais n’a jamais réellement vu le jour dans
ces années-la. A cette époque, l'installation d'une telle technologie était trés cofiteuse et
donnait des résultats médiocres. A cause de la lenteur des lignes téléphoniques utilisées
pour transporter le signal, il n’a pas été possible de rendre abordable la vidéoconférence &
grande échelle. Il aura fallu attendre jusque dans les années 80 pour que les premiers appels
visiophoniques deviennent possibles aprés une amélioration de la technologie, notamment

de ses méthodes de codage et la baisse de cofit des équipements.

Cependant, déja a cette époque, une question restait sans réponse a savoir 'utilité réelle
de la visiophonie. Quel est ’avantage de voir son interlocuteur quand un simple coup de
téléphone devrait suffire 7 En vérité, le besoin de cette technologie se fait de plus en plus
ressentir sur le marché. L’internationalisation des entreprises nécessite un contact fréquent
avec des personnes positionnées en des lieux géographiquement éloignés et les cofits de
déplacement d’un employé & la participation d’une réunion peuvent vite devenir onéreux.
C’est entre autres pour ces raisons que la vidéoconférence peut s’avérer utile si elle est

utilisée & bon escient.
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Cependant, durant de nombreuses années, la vidéoconférence est restée une technologie
attendue mais non-exploitable. A I’heure actuelle, grace aux avancées technologiques dans
le domaine de télécommunication, les entreprises peuvent désormais 'utiliser et découvrir

ses bénéfices et surtout son retour sur l’investissement.

1.2 Concepts de la vidéoconférence :

Il existe deux types de réunions utilisant la vidéo : point-a-point appelé la visiophonie
et vidéoconférence multipoint. La vidéoconférence point-a-point, dans sa forme la plus

basique, relie un individu ou un groupe d’individus & un autre[1].

Contrairement & la visiophonie qui est la communication avec vidéo entre deux in-
terlocuteurs seulement, la vidéoconférence permet de faire dialoguer plus que deux per-
sonnes en meéme temps et donc de simuler une conférence & plusieurs individus éloignés

géographiquement[2].

Pour cela, il existe plusieurs fagons de s’organiser mais tout d’abord il faut définir ce

qu’on appelle un point .

1.2.1 Notion de point :

On appelle point chaque équipement permettant de faire de la vidéoconférence. Par
exemple : une salle équipée, un ordinateur ou un téléphone portable sont des points qui

vont servir a se connecter avec plusieurs interlocuteurs[1].

1.2.2 Mode de diffusion :

La mise en place d'une réunion par vidéoconférence selon les outils disposé. Cette
mise en place est appelée < mode de diffusion ». Elle représente I'organisation d’une
vidéoconférence. Elle peut étre constituée de plusieurs personnes disposant chacune de
son propre systéme pour interagir dans la conférence, ou alors, d’un seul systéme dédié a

plusieurs personnes en méme temps|[1].
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Mode point a point :

Une simple visiophonie est un mode point & point. C’est & dire que seul deux interlo-

cuteurs sont en relation avec chacun leur dispositif nécessaire[1].

n -
® e ¥
o o

FIGURE 1.1 — Mode point & point

Mode broadcast :

Dans ce mode plusieurs points écoutent un seul point. Ce systeme est utilisé lorsqu’un
message important doit étre diffusé a plusieurs endroits et que les autres points n’ont

aucune raison d’interagir entre eux/[1].

FIGURE 1.2 — Mode Broadcast

Mode multipoint :

Ce dernier mode de diffusion appelé multipoints va faire interagir tous les points entre
eux. Dans ce mode, le partage de la conférence est complet et égal pour tous. Chaque

interlocuteur pourra ainsi s’exprimer et se faire entendre par tous les autres[1].
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FI1GURE 1.3 — Mode multipoint
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1.3 Protocole de signalisation :

La connexion de deux pairs nécessite une initialisation de la communication ou si-
gnaling[3, 4]. Cette initialisation requiert impérativement un serveur distant qui va servir
d’intermédiaire aux différents participants. L’initialisation se résume & ’authentification
des participants et a I’échange d’informations nécessaires & la localisation des multiples

participants (adresse IP, port)[3, 4].

Serveur de signalisation

Signaling Signaling

Peer to peer connection

FIGURE 1.4 — Initialisation de la communication

1. Chaque participant s’identifie au niveau de serveur de signalisation et échange 1'in-

formation nécessaire & 1'établissement d’une connexion avec les autres participants.

2. Chaque participant peut maintenant partager directement son contenu multimédia

avec les autres participants et la communication peut alors commencer.

Plusieurs protocoles concurrents d’initialisation sont utilisés dans le contexte de signa-
lisation tel que SIP, XMPP, Socket.IO ou encore différents protocoles personnalisés et /ou

propriétaires [5, 3].

1.4 Technologie WebRTC :

La technologie WebRT'C' (Web Real-Time Communication) est une technologie qui

prend en charge la communication navigateur & navigateur browser-to-browser pour les

6
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appels vocaux, chat vidéo et le partage de fichiers point & point sans avoir besoin de
plugins internes ou externes [5, 6, 3, 4, 7]. La technologie est développée par Googleet a
été publiée en open source en mai 2011. Actuellement, Microsoft Edgel2, Google Chrome
28, Mozilla Firefox 22, Safari 11, Opera 18, Vivaldi 1.9 etc. supportent WebRT'C sans

plugins externes[5].

WebRTC differe des méthodes existantes pour communiquer via un navigateur dans la
mesure ou d’autres utilisent un modele client-serveur oti tout le trafic passe par le serveur.
Cela signifie que pour que deux clients communiquent entre eux, leur trafic doit passer
par le serveur. Avec WebRTC, le serveur est seulement utilisé pour établir la connexion

entre les points et leur trafic va directement & 'autre point[5, 3, 4, 7].

WebRTC se distingue d’abord par le choix du protocole de transport qui le soutient.
En effet, WebRTC' a déterminé UDP comme couche de transport (du modele OSI) qui se
préte particulierement bien au contexte temps-réel ot la latence devient critique. Si UDP
n’offre aucune garantie par rapport & TCP (qui garantit I'arrivée des paquets, mais aussi
Vordre de ceux-ci), il se préte beaucoup mieux aux flux multimédias en temps réel qui
peuvent généralement supporter la perte de certaines données (codecs audio et vidéo)[2].

Comme le diagramme précédant en témoigne(figure 1.5), d’autres protocoles sont mis en

ATCPeerConnectionf DataChannel
XHR | SSE | WebSocket SRTP SCTP
HTTP | x/2 Session (DTLS)
Session (TLS) ICE, STUN, TURN
Transport (TCP) | Transport (UDP)
Network (IP)

FIGURE 1.5 — Protocoles de Web a gauche et WebRT'C & droite

ceuvre pour permettre notamment le cryptage du contenu, mais aussi le contréle du débit,
le controle de la congestion, la gestion des erreurs, etc., tous nécessaires pour éviter la

submersion du réseau et la dégradation de la communication [7, 5, 3] :

7
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DTLS est utilisé comme couche obligatoire de sécurité et de cryptage [8, 9, 10].
SRTP est le protocole utilisé pour le transport des flux audio/vidéo [11, 10].

SCTP est utilisé comme transport des autres données applicatives [5, 3, 4].

1.4.1 Protocoles de transports :

1. Protocole UDP :

Le protocole de datagramme utilisateur (UDP) est le protocole de transport
sans confirmation. UDP est un protocole simple qui permet aux applications d’échanger
des datagrammes sans accusé de réception ni remise garantie . Le traitement des
erreurs et la retransmission doivent étre effectués par d’autres protocoles. UDP
n’utilise ni fenétrage, ni accusés de réception, et ne met en place aucun contrdle
de flux. Par conséquent, la fiabilité doit étre assurée par les protocoles de couche
application.

Les messages UDP peuvent étre perdus, dupliqués, remis hors séquence ou
arriver trop tot pour étre traité lors de leurs réceptions. UDP est un protocole
particulierement simple congu pour des applications qui n’ont pas & assembler des
séquences de segments. Son avantage est un temps d’exécution court qui permet de
tenir compte des contraintes de temps réel ou de limitation d’espace mémoire sur
un processeur, contraintes qui ne permettent pas 'implémentation de protocoles
beaucoup plus lourds comme TCP.

Dans des applications temps-réel, UDP est le plus approprié, cependant il
présente des faiblesses dues au manque de fiabilité. Des protocoles de transport
et de controle temps-réel sont utilisés au-dessus du protocole UDP pour remédier
a ses faiblesses et assurer sa fiabilité . Ces protocoles sont RTP et RTCP et sont

détaillés dans le paragraphe suivant.

2. Protocole TCP :

Le protocole TCP est un protocole de controle de transmission, il fait partie de
la couche transport du modele OSI. 11 est orienté connexion, c’est-a-dire, il assure
un circuit virtuel entre les applications utilisateurs. Le protocole TCP établit un
mécanisme d’acquittement et de retransmission de paquets manquants. Ainsi, lors-
qu’un paquet se perd et ne parvient pas au destinataire, TCP permet de prévenir

I'expéditeur et lui réclame de renvoyer les informations non parvenues.
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Il assure d’autre part un contréle de flux en gérant la congestion qui module le
débit d’émission des paquets. Il permet donc de garantir une certaine fiabilité des
transmissions. TCP assure un service fiable et est orienté connexion , cependant
il ne convient pas a des applications temps réel & cause des longs délais engendrés

par le mécanisme d’acquittement et de retransmission.

1.4.2 Protocoles de transfert de flux multimédia :

Pour transporter la voix ou la vidéo sur IP, le protocoleIP (Internet Protocol) de la
couche réseaux et le protocole UDP de la couche transport sont utilisés. En effet, si TCP
présente I'avantage de gérer un transfert fiable (renvoi des paquets IP en cas d’erreur), il
est malheureusement incompatible avec un flux temps-réel. Mais ces deux protocoles UDP
et IP ne suffisent pas & assurer le transport de la voix. De fait, UDP est un protocole sans
correction d’erreur, et a aucun moment P’arrivée des paquets dans leur ordre d’émission
est assurée.

1. Protocole RTP :

Pour le transport de données temps réel telles que la voix ou la vidéo, il est
nécessaire d’utiliser deux protocoles supplémentaires : RTP (Real-Time transport
Protocol) et RTCP (RTP Control Protocol)[12, 13, 4]. RTP et RTCP sont des
protocoles qui se situent au niveau de la couche application et s’appuient sur le
protocole de transport UDP. RTP et RT'CP peuvent utiliser aussi bien le mode
Unicast (point & point) que le mode Multicast (multipoint). Le but de RTP et
de fournir un moyen uniforme de transmettre sur IP des données soumises 3 des

contraintes de temps réel (audio, vidéo).

2. RTCP (Real-time Transfert Control Protocole) :  RTCP (Real Time
Control Protocol) est un protocole de controle utilisé conjointement avec RTP pour
controler les flux de données et la gestion de la bande passante. RTCP permet de
controler le flux RTP, et de véhiculer périodiquement des informations de bout en
bout pour renseigner sur la qualité de service de la session de chaque participant
a la session [12].

Des quantités telles que le délai, les paquets regus et perdus sont trés importants

pour évaluer la qualité de service de toute transmission et réception temps réelle

12, 4].
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1.5 Protocoles utilisés dans la résolution de probléme

de NAT :

Le réseau Internet est en fait constitué de plusieurs millions de réseaux publics et
privés reliés par de nombreux cébles, routeurs et une panoplie d’autres dispositifs comme
des pare-feu ou encore des routeurs NAT (Network Address Translation)(voire Annexe A)

ainsi que différentes restrictions déterminées par les fournisseurs de service Internet (ISP)

[6].

1.5.1 Network Adress traversal (NAT) :

La majorité des appareils disposent d’une adresse IP privée et nécessite un dispositif
NAT qui s’occupe de transformer 'adresse privée en adresse publique (ainsi que les ports)

pour pouvoir accéder & I'Internet[2, 14].

Types de NAT :
la figure 1.6 représente les différents type de NAT qui existent.

Full cone NAT Association indépendante de la destination.
Filtrage indépendant de la destination.

Restricted cone NAT Association indépendante de la destination.
Filtrage par adresse uniquement.

Port-restricted cone NAT | Association indépendante de la destination.
Filtrage par adresse et port.

Symmetric NAT Association dépendante (adresse ou adresse/port).

Filtrage par adresse et port.

FIGURE 1.6 — Type de NAT

NAT symétrique(Symemetric NAT) :

* Le NAT symétrique considére la destination lorsqu’il choisit quelle associa-
tion utiliser (Association dépendante). De ce fait, la moindre modification dans
I'adresse et le port de destination imposera au NAT de créer une nouvelle as-
sociation. Bien évidemment, tout changement dans la source impliquera aussi

une modification de I’association[2, 14, 1].

10
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* Aussi, le NAT symétrique applique un mécanisme de filtrage simple, n’autori-
sant le trafic entrant que pour les couples adresse et port ayant au préalable

été contactées par le client(Filtrage par adresse et port) [2, 14, 1].

1.5.2 Traversée de NAT :

Les NAT ne se préoccupent en effet que des informations réseaux de routage et trans-
port (TCP/UDP/IP), et ignorent totalement les données applicatives utilisées par les
protocoles de vidéoconférences afin d’établir leurs communications. Le probléme est que
ces données contiennent parfois des adresses IP privées qui ne sont alors pas exploitables
par les correspondants situés en dehors du réseau privé. Cela conduit alors inévitablement
a des problémes dans I’établissement des appels (échec global, appel établi mais sans ca-
nal audio, perte de messages de signalisation).Pour pallier & ce problémes, des solutions
ont été proposées, entre autre, on trouve des serveurs Session Traversal Utilities for NAT

(STUN) et des serveurs Traversal Using Relays around NAT (TURN)

1.5.3 Serveur STUN :

Un serveur STUN permet au client STUN de connaitre les informations réseaux qu’il
expose a l'externe, soit son adresse IP publique, le port, mais aussi le type de routeur

NAT devant lui [15].

Peer A

you are:
208.141.55.130:325%
who
am?
STUN server
Peer B//

FIGURE 1.7 — Stun

¥l
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1.56.4 Serveur TURN :

Un serveur TURN est une extension & STUN lorsque celui-ci ne parvient pas & établir
la connexion. Il va permettre de relayer le média d’un point communicant & lautre et
devra étre présent durant toute la communication contrairement & STUN. TURN est une
opération définitivement plus exigeante et la communication directe devrait en tout temps
étre privilégiée [16] .

La figure 1.10 montre & quoi ressemble une simple architecture d’une communication
multimédia aprés avoir ajouté les serveurs STUN et TURN :

Serveur de signalisation

Signaling Signaling

er to peer cennecti m
m w® Peer to peer connection A
ry S ’
A ~ ’ B
a . |
CEEED g e jiammes]
Jisuiesi] X K =
EEEER . % A Jieeicoss]
s =) TR
Serveur STUN Serveur STUN
Serveur TURN
only when direct connection fails

FIGURE 1.8 — Architecture d’une communication avec serveurs TURN et STUN

TURN Doit contourner la restriction de NAT Symétrique en ouvrant une connexion
avec un serveur TURN et retransmettre toutes les informations par le biais de ce serveur.
Une connexion avec un serveur TURN doit étre créer et dire & tous les points d’envoyer
des paquets au serveur qui seront alors expédiés. Cela vient évidemment avec une certaine
surcharge sur le serveur TURN ce qui fait que ce dernier ne sera utilser que s’il n’y a pas

d’autres alternatives [16] .
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Peer A

you are: 209.141.55.130:3255
Behind Symmetric NAT

who

am1?

TURN server STUN server

L./

FIGURE 1.9 — Turn

1.6 MCOCU dans la vidéoconférences :

WebRTC tel qu’il est implémenté actuellement ne prend en charge que la communi-
cation point & point mais peut étre utilisé dans des scénarios de réseau plus complexes
par exemple avec plusieurs points chacun communiquant directement, point & point ou

via une unité de contréle multipoint (MCU).

Le MCU (Multipoint Control Unit) est utilisée pour mettre en place des conférences
multimédias entre plusieurs utilisateurs, au moins deux. Comme l'illustre la figure 1.10,

tous les utilisateurs qui veulent participer & une conférence doivent se connecter au MCU

afin d’y définir et de négocier les parametres de communication & utiliser.

B —

FIGURE 1.10 — Modele Multipoint Conferencing Unit(MCU)

Contrairement aux autres types d’équipement, la MCU ne s’intéresse pas unique-
ment a la signalisation, mais aussi au transfert des données multimédias. Nous allons
décrire les entités constituantes d’'un MCU, avant d’examiner comment s’effectue une

conférence multimédia.
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La MCU désigne un équipement composé de deux entités, qui jouent un role complémentaire,
le MC (Multipoint Controller) et le MP (Multipoint Processor)[1].
MC (Multipoint Controller) :

Le Multipoint Controller est chargé de la négociation des parameétres. En préalable
a la conférence, tous les utilisateurs négocient I’ensemble des paramétres de commu-
nication qu’ils désirent utiliser, selon les capacités de leur terminal et leur souhait.
Ils conviennent notamment du mode d’adressage (unicast ou multicast), du type de
flux souhaité (audio, vidéo ou les deux), du codec & utiliser et de la bande passante
nécessaire(1, 17].
Le MC n’intervient que pour les signaux de contrdle, & I’exclusion donc des données
multimédias proprement dites, auxquelles il ne s’intéresse pas. Contrairement au
MP, le MC n’est pas un intermédiaire de la communication. Il est toujours soit
émetteur soit récepteur des messages et ne fait pas transiter les messages qu’il
recoit d'un poste vers un autre[l, 17].
MP (Multipoint Processor)

Le Multipoint Processor est un centre de traitement des flux multimédias.

Dans une conférence, chaque utilisateur peut disposer de parameétres spécifiques.
L’un peut réclamer un codec audio de trés bonne qualité, un autre un codec de
moins bonne qualité, un troisiéme ajouter la vidéo en plus de ’audio. Pour satisfaire
ces demandes, tous les utilisateurs se connectent aupres de I’entité MP, laquelle leur

delivre & chacun, dans la limite de ses possibilités, les flux qu'ils sollicitent[1, 17].

1.7 Conclusion :

Dans ce chapitre, nous avons parlé sur les systémes de vidéoconférence, nous avons vu
leurs principes du fonctionnement, les protocoles déployés et une des solutions qui existe,

qui est utilisée pour des solutions basées web, qui est la technologie WebRTC.

Dans le chapitre qui va suivre, nous allons voir les problémes de sécurité dans ces

systemes et les mécanismes pour contrer & ces problémes.
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Chapitre

Sécurité des systemes de vidéoconférence

2.1 Introduction :

Comme tout autres systémes, les systéemes de vidéoconférence peuvent étre soumis aux
différents types d’attaques, soit pour en perturber le fonctionnement, soit pour intercepter

les informations transmises, et méme pire, le rendre indisponible .

Cependant, pour éviter toute divulgation d’information, le trafic réseau doit é&tre chiffré,

de maniere que quiconque n’ayant pas le droit & avoir 'information ne puisse y parvenir.

Dans ce chapitre, nous commengons par présenter les propriétés qui sont & la base
de I'expression des besoins de sécurité. Nous détaillons par la suite les principales at-
taques de sécurité contre les systemes de vidéoconférence. On terminera par présenter les

mécanismes et les moyens & mettre en place pour contrer ces problemes.

2.2 Propriétés de sécurité :

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire les

vulnérabilités d’un systéme contre les menaces accidentelles ou intentionnelles [18].

Selon[19], on peut définir le mot ” sécurité ” comme étant la capacité d’un systéme
informatique & résister a des agressions externes physiques ( incendie , inondation, bombe,

etc ) ou logique ( erreurs de saisie, intrusions , etc ).
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Dans cette section , nous présentons les propriétés de sécurité usuelles et celles qui

peuvent étre dérivées .

L’ensemble des propriétés de sécurités est couramment vu comme Pensemble dérivé de
trois propriétés principales, & savoir, La confidentialité, l’intégrité et la disponibilité, ou
encore, le triangle CIA(Confidentiality, Integrity, Availability)[20]. Plusieurs définitions

existent dans la littérature, nous en présentons ici une synthese.

2.2.1 Confidentialité :

La propriété de confidentialité peut étre exprimée comme suit :
Une information est dite confidentielle si elle n’est accessible que par les entités

autorisées(21, 22].

Cette propriétés implique que I'information ne doit étre accessible que par ceux qui
ont le droit. En d’autres termes, une personne non-autorisée & accéder & une information

quelconque ne doit en aucun cas y accéder [23, 24] .

2.2.2 Intégrité :

La propriété d’intégrité désigne le fait que 'information ne puisse étre altérée partielle-
ment (modifiée) ou altérée totalement (détruite ou supprimée ) & I'insu de son propriétaire
tant de maniere intentionnelle qu’accidentelle [24]. Autrement dit Une information est dite

intégre si elle ne peut étre altérée ou supprimée que par les entités autorisées [21, 22].

Comme dans le cas de la confidentialité , la propriété d’intégrité spécifie un ensemble des
entités ayant autorisation pour modifier ou supprimer une information [23]. Tout autre
entité n’appartenant pas a cet ensemble et désireuse de modifier ou encore de supprimer

cette information n’en pourra pas aboutir[23] .

2.2.3 Disponibilité :

C’est la propriété par laquelle est mesurée la fiabilité d'un systéme [25, 23, 26]. Un

systeme qui n’est pas disponible est dit défaillant. Elle exprime la possibilité d’accéder a
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une information ou une ressource. Une définition pour cette propriété peut étre comme
suit :
Une information est dite disponible si elle est accessible par les entités autorisés

a tout instant ou il leur est permis d’y accéder[20, 22]

La notion temporelle d’acces est relative au domaine d’application , ’acces & une infor-
mation ou un service doit étre plus rapide dans un systéme critique(exemple :systeme de

gestion des patient dans un hopital) que dans un systéme non-critique.

Comme cité plus haut, ces trois propriétés(CIA) sont les piliers de la sécurité , deux

autres propriétés s’ajoutent, 'authentification et la non-répudiation [21, 22].

2.2.4 Authentification :

L’authentification est le processus d’établissement de confiance dans lidentité des
utilisateurs. C’est le processus qui consiste & vérifier si 'entité est celle qu’elle prétend

étre (21, 27]. L’authentification est la clé pour assurer la sécurité.

L’authentification se compose de deux volets, qui sont I'identification et la vérification

[23, 22].

L’identification consiste & présenter I'identité de I’entité, cette derniere étant une infor-
mation non-secréte, connue au moins par l'entité qui la proclame ainsi que par le systéme

informatique [23, 20, 28] .

Quant & la vérification, elle consiste & prouver I'identité de 'entité proclamée [23, 20,
24]. La procédure de vérification se fait en introduisant une information de plus pour
le systeme, c’est-a-dire, I’entité doit présenter une information ou une combinaison des
informations suivantes :

*  Vérification & base de quelque chose que l'utilisateur connait : C’est
une méthode qui permet de vérifier I'identité des utilisateurs en se basant sur des
informations mémorisées par le systeémes lors de la phase d’inscription, entre autre,

un mot de passe , une question secréte [23, 20, 28].
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* Vérification & base de quelque chose que l'utilisateur posséde : Clest
une méthode selon laquelle les utilisateurs sont authentifiés par des informations
contenues dans un physique en leur possession comme un certificat numérique, une
carte & puce, un passeport [28, 20, 23] .

Vérification a base de ce qui est propre a 'utilisateur : Ensemble de
méthodes permettant la vérification automatique de I'identité des personnes sur
la base des caractéristiques personnelles, physiologiques et/ou comportementales
[28, 20, 23], par exemple, les empreintes digitales, reconnaissance faciale et recon-

naissance vocale.

L’authentification peut étre de deux types, & savoir ’authentification faible et I’au-
thentification forte [23]. le premier type englobe I’authentification & base des mots de
passes fixes ou a usage unique [20], quant au deuxiéme type, qui est I'authentification
forte, consiste en un protocole d’authentification[20]. Ce dernier est un type de protocole
cryptographique, dont le but est 'authentification des parties qui souhaitent communi-
quer en toute sécurité. Il comporte une séquence de messages échangés entre deux parties

permettant I'utilisation/la possession d’un secret, dans le but d’&tre confirmé [23, 28] .

Le but d’établir un tel protocole entre des parties communicantes, est de pouvoir prouver
un secret qui sera créer et/ou transférer ou utiliser pour le reste de la session, et ce,
afin d’assurer la confidentialité de toutes les données communiquées [23]. Les primitives
cryptographiques les plus déployées dans les protocoles d’authentification comprennent :
les signatures électroniques, le hash, les mécanismes de chiffrement/déchiffrement [20, 29,

27).

Il existe plusieurs protocoles d’authentification et méthodes disponibles. Chaque pro-
tocole d’authentification emploie certaines méthodes pour réaliser ’'authentification, bien

que la mise en ceuvre puisse différer en termes de robustesse et des processus impliqués.

La majorité des protocoles d’authentification utilisent un secret [28, 20], ce dernier
étant soit pré-partagé ou dérivé pour mener le processus d’authentification d’identité
[28, 23]. IIs utilisent des nombres aléatoires, des fonctions de hachage, des défis et des

estampilles temporelles pour améliorer la robustesse ou ajouter des fonctionnalités au
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protocole [28]. Comme exemple de protocoles d’authentification, nous avons le protocole
Password Authentication Protocol (PAP), Challenge Handshake Authentication Protocol
(CHAP), Eztensible Authentication Protocol (EAP), SSL/TLS, IPSec, RADIUS, kerberos
[23].

2.2.5 Non-répudiation :

Clest le fait que I'’émetteur d'un message ne puisse nier I’avoir envoyé et le récepteur
lJ s L b = = z 7
avoir recu. Le recu que l'on signe au livreur, la lettre recommandée avec accusé de

réception sont des mécanismes de non répudiation [28, 23].

Dans cette section, nous avons fait un petit tour d’horizon sur les besoins cruciaux en
terme de sécurité. Dans la section qui va suivre, nous allons voir les problemes de sécurité
qu’on peut avoir dans les systémes de vidéoconférence et qui violent les propriétés de

sécurité citées avant.

2.3 Problémes de sécurité liées a la vidéoconférence :

La sécurité des systémes de vidéoconférence n’est pas vraiment différente de celle des
autres applications du monde IP. Nous allons dans un premier temps voir les sources po-
tentielles et les objectifs d’'une attaque, et on examinera par la suite les attaques possibles

dans les systémes de vidéoconférence.

2.3.1 Sources et objectifs d’une attaque :

Les vulnérabilités dont les attaques peuvent tirer parti peuvent avoir cinq origines :[1]

* Les protocoles.

* Les logiciels.

* Les systemes d’exploitation.

* L’infrastructure physique.

* Les erreurs humains.
Chacune d’elles est une source potentielle de faille, qu’il convient d’étudier avec précaution
dans la mise en place d’une solution de vidéoconférence.

Une attaque peut avoir trois objectifs [1] :

19



Chapitre 2 Sécurité des systémes vidéoconférence

1. Acquisition de service : L’objectif d’une telle attaque est de s’approprier des droits

et fonctionnalités qui n’ont pas véritablement été attribués a I’attaquant [1].

2. Interception de service : Cette attaque compromet la confidentialité du service et

vise & en analyser ou modifier le contenu [1].

3. Interruption de service : L’objectif est purement de nuire au bon déroulement du

service en cherchant & le mettre hors d’usage [1].

2.3.2 Attaques contre la vidéoconférence :

Une vidéoconférence est constitué de deux parties : la signalisation qui instaure la
conférence, et les flux de media qui transporte la voix, audio. Les types d’attaques les

plus fréquentes contre un systéme vidéoconférence sont :

Usurpation ARP (ARP spoofing) :

Lorsqu’une machine essaye de communiquer avec une autre qui se trouve dans le méme
réseau qu’elle, elle a recours au protocole ARP. Ce dernier récupere I’adresse MAC de la
machine destinataire et I'enregistre sur un tableau qu’on appelle le cache ARP [14, 30].

L’ARP spoofing consiste & envoyer des réponses ARP & une machine cible pour usur-
per une autre machine. Ainsi, & chaque fois que la cible voudrait communiquer avec la

deuxi¢me machine, elle le fera avec la machine usurpatrice [14, 30].

Usurpation IP(IP spoofng) :

L’usurpation IP consiste & forger un paquet avec une adresse IP source falsifiée [28,
14, 31]. Cela peut avoir comme objectif de surpasser un systéme d’authentification qui se
base sur les adresses IP, comme il peut avoir comme objectif le lancement d’une attaque

en modifiant son identité [32, 33].

Homme du milieu (Man in the middele) :

L’attaque de I’homme du milieu consiste & faire passer le trafic transitant entre deux
machines par le biais d'une troisiéme qui est sous la prise d’un pirate sans que les in-
tervenants ne le suspectent [14, 6, 33]. Cela est possible par exemple en appliquant de

I'usurpation ARP au niveau des deux machines [28].
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Déni de service :

Un DOS (Denial of Service) est une attaque qui consiste & utiliser toutes les ressources
d’un service pour qu'il ne soit plus accessible [14]. Ainsi, personne ne peut plus utiliser
un serveur de signalisation ou tout autre service disponible. Le plus gros probleme de
cette attaque est qu’elle ne peut pas étre contrée, sauf en fournissant plus de ressources
[32, 13, 38].

Il existe plusieurs fagons pour faire attaque de DOS, entre autre, on trouve SYN

Flooding et ICMP Flooding [28, 14].
1. Inondation SYN (SYN Flooding) :

Le protocole TCP/IP s’appuie sur un modele appelé le three way handshake pour
établir des connexions T'CP [1](voire figure 2.1). Ce modele se dirige normalement
de la fagon décrite dans la figure 2.1 [1]. Le client commence par envoyer une
demande de connexion (SYN). A la réception de cette demande le serveur réserve
des ressources et envoie son acceptation sous forme d’acquittement (SYN-ACK).
Le client & son tour doit accuser la réception de cette acceptation et s’attache
a ces ressources réservées. Et puis, la communication peut s’établir suivant cette
connexion.

Client Serveur
SYN Request

SYN ACK

ACK

v

FIGURE 2.1 — établissement dune connexion TCP

Une personne malveillante n’acquittera jamais la réponse du serveur et tentera
de demander plus de connexions T'CP plus vite que le timeout des semi-connexions.

Cela occupera une partie de ressource du serveur jusqu’a I’épuisement.

2. ICMP(ICMP flooding) : L’inondation JCMP consiste en I’envoie de plusieurs
ping a la cible. Cela nécessite que la bande passante de 1'attaquant soit nettement

importante par rapport a celle de la cible [14].

Une variante intéressante de cette attaque s’appelle le smurf. Au lieu d’envoyer

des ping vers la cible, avec I'attaque smurf [14] on envoie un ping vers une adresse
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de broadcast (voire Annexe A) en usurpant adresse IP. Cette adresse IP recevra
les réponses de ping de la part de toutes les machines qui sont actives dans le

réseau.

DoS distribue (Distributed DoS) :

Le DDoS est une dérivée distribuée du déni de service [14]. I consiste en I'envoi d’at-
taques DoS depuis un ensemble de machines [14]. Ces derniéres peuvent étre en collabo-
ration pour une cause quelconque, comme elles peuvent étre sous la prise d’une personne

malveillante. Chose qui amplifie considérablement I'impact de ’attaque sur la cible.

Ecoute clandestine (Eavesdropping) :

L’eavesdropping [32] est I’acte d’écouter secrétement une conversation de vidéoconférence
sans avoir ’accord des participants. Ceci pourrait étre réalisé en capturant les paquets.
En effet, un attaquant peut intercepter et enregistrer le trafic en utilisant des analyseurs

de réseau. Il peut également décoder la conversation [32][13].

Attaques sur le protocole RTP

Apres I'établissement d’une session entre deux entités communicantes, le protocole
RTP est utilisé pour transporter les données multimédia (trafic en temps réel) entre les

parties communicantes [11, 1, 31].

Dans ce contexte, ce protocole est cible de plusieurs attaques parmis les on trouve :
'attaque de charge utile (Payload attack) et ’attaque de falsification (Tampering attack)
[32].

1. Attaque de charge utile :

Un utilisateur malveillant peut utiliser 'attaque d’homme-du-milieu (Man-In-
The-Middle) [20] pour intercepter et modifier la charge utile d’un message de flux
RTP. Comme il est indiqué dans [34]et [31], le flux multimédia transitant entre
deux entités est transporté par le protocole RTP. Ce protocole est une extension
au protocole UDP (User Datagram Protocol) [31] tout en ajoutant des informa-

tions de séquencement [11, 1]. Cela signifie qu'un attaquant pouvant inspecter la

22



Chapitre 2 Sécurité des systémes vidéoconférence

charge utile du message est capable d’intercepter la communication. En outre, si un
attaquant peut modifier le message, alors il serait en mesure de modifier le sens de
la conversation en injectant son propre message ou dans un autre cas, d’introduire

un bruit afin de dégrader la qualité du message.

2. Attaque de falsification :

Le paquet RTP comporte deux champs dans son en-téte qui peuvent étre ma-
nipulés par un attaquant. Ces champs sont le numéro de séquence et les champs
d’horodatage (timestamyp fields). L attaquant peut modifier avec succes la séquence

du paquet et rend ainsi la conversation dénuée de sens [32, 1, 11].

DNS Spoofing :

L’objectif de cette attaque est de rediriger, & I'insu des point communicants, les par-
ticipants d’une vidéoconférence vers des serveurs des pirates (Serveur de signalisation).
Pour la mener & bien, le pirate utilise des faiblesses du protocole DNS (Domain Name
System) et/ou de son implémentation au travers des serveurs de nom de domaine. A titre
de rappel, le protocole DNS met en ceuvre les mécanismes permettant de faire la corres-
pondance entre une adresse IP et un nom de machine [28, 33, 35]. Il existe deux principales
attaques de type DNS Spoofing [28]. Nous allons voir seulement un seul type qui est DNS
ID Spoofing. Concrétement, le but du pirate est de faire correspondre I’adresse IP d’une
machine qu’il contréle & un nom réel et valide d’'une machine publique.

Description de l’attaque DNS ID Spoofing :

Si une machine A veut communiquer avec une machine B, la machine A a obliga-
toirement besoin de I’adresse IP de la machine B. Cependant, il se peut que A possede
uniquement le nom de B. Dans ce cas, A va utiliser le protocole DNS pour obtenir ’adresse
IP de B & partir de son nom. Une requéte DNS est alors envoyée & un serveur DNS, déclaré
au niveau de A, demandant la résolution du nom de B en son adresse IP. Pour identifier
cette requéte un numéro d’identification lui est assigné. Ainsi, le serveur DNS enverra la
réponse 2 cette requéte avec le méme numéro d’identification. L’attaque va donc consis-
ter a récupérer ce numéro d’identification (en sniffant, quand 1'attaque est effectuée sur
le méme réseau physique, ou en utilisant une faille des systémes d’exploitation ou des

serveurs DNS qui rendent prédictibles ces numéros) pour pouvoir envoyer une réponse
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falsifiée avant le serveur DNS. Ainsi, la machine A utilisera, sans le savoir, I’adresse IP

du pirate et non celle de la machine B initialement destinataire [28].

2.4 Meécanismes de sécurité dans la vidéoconférence :

La plupart des mécanismes de sécurité dans les systémes de vidéoconférence et plus
précisément & l'entour de la signalisation s’intéressent & I’authentification, le chiffre-
ment et 'intégrité des messages de signalisation. Parmi ces mécanismes, nous évoquons
TLS Transport Layer Protocol .

Cependant, des mécanismes telle que DTLS et SRTP servent pour assurer la
sécurité dans le transport des flux média.

Avant de détailler ces mécanismes, on doit présenter quelque concepts fonda-
mentaux dans les mécanises de sécurité. 0 Nous allons présenter dans la suite de ce
chapitre quelques mécanismes permettant de faire face & ces attaques dans un systéme de

vidéoconférence .

Concepts fondamentaux :

1. Cryptographie :
la cryptographie est la science qui utilise les mathématiques pour chiffrer et
déchiffrer des données, elle permet de stocker des informations sensibles ou de
les faire véhiculer & travers des réseaux peu siir, comme Internet, de telle sorte
qu’elles ne soient intelligibles qu’au destinataire convenu [36, 37]. Elle offre des
outils permettant de minimiser les risques et susceptible de rendre I’échange de

I'information confidentielle, non falsifiable, authentique et non-altérable .

la cryptographie se divise en deux grandes familles. La premiere est la crypto-
graphie & clé secréte, aussi appelée cryptographie symétrique. Cette derniére est
basée sur I’échange préalable d’une clé secréte commune d’une taille variable ( elle
peut étre sous la forme d’un chiffre, d’une lettre, d’un livre de code ), permettant
aux communicants de crypter ou décrypter un message. La seconde famille est
connue sous le nom de la cryptographie a clé publique, ou encore cryptographie
asymétrique. Elle se différencie de la cryptographie & clé secréte par le fait qu’elle

ne nécessite aucun échange secret préalable.
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Chiffrement symétrique -Le chiffrement symétrique utilise la méme clé pour
chiffrer et déchiffrer un message. La connaissance de cette clé est cruciale pour

la confidentialité des informations échangées[38, 17, 39, 40, 2].

Les algorithmes de chiffrement symétrique sont souvent basés sur des tech-
niques de substitutions et de transpositions [37]. Cela offre un moyen rapide
et efficace pour chiffrer un message. Plusieurs algorithmes ont été développé ,
entre autre DES [41, 42, 37], TDES, AES , RC4 .

Chiffrement asymétrigue : La cryptographie asymétrique se base sur des
problemes mathématiques complexes. Elle se base sur le principe de deux clés :
clé publique, clé privée [43, 44, 45]. La premiere clé, qui est publique, est mise &
la disposition de tout le monde, tous ce qui est chiffré avec cette clé ne peut étre
déchiffrer qu’avec la clé privée, qui doit étre confidentielle et connue seulement

par son propriétaire.

Un chiffrement asymétrique est défini par trois algorithmes, & savoir ’algo-
rithme de génération des clés, l’algorithme de chiffrement et 1’algorithme de
déchiffrement.

Parmi les crypto-systemes asymétrique, on trouve RSA [36], du nom de ses
concepteurs, Ron Rivest, Adi Shamir et Leonard Adlemanest. C’est un systéme
de chiffrement asymétrique basé sur I'arithmétique modulaire et notamment sur

le probleme de factorisation [46, 47, 48].

2. Fonction de hachage :

Une fonction de hachage est une fonction 3 sens unique permettant d’obtenir
un résumé d’un texte [29, 26, 49, 50], c’est-a-dire. une suite de caracteres assez
courte représentant le texte qu’il résume. La fonction de hachage doit [51, 52] :

* Ftre telle qu’elle associe un et un seul résumé & un texte en clair (cela signi-
fie que la moindre modification du document entraine la modification de son
résumé)|[52].

* Etre une fonction A sens unique afin qu’il soit impossible de retrouver le message
original & partir du résumé[52).

3. Public key infrastructure (PKI) :
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On désigne sous 'appellation PKI (Public Key Infrastructure) '’ensemble des
moyens matériels,logiciels, composants cryptographiques, mis en ceuvre par des
personnes, combinés par des politiques,des pratiques et des procédures requises,
qui permettent de créer, gérer, conserver, distribuer et révoquer des certificats
basés sur la cryptographie asymétrique [53, 54].

4. Certificat numérique :

Un certificat contient, tel un passeport ou une carte d’identité, un ensemble
d’informations administratives sur son propriétaire (nom, prénom, adresse électronique,
etc.), sur sa validité, et sur 'organisme d’émission. Il contient également la clé
publique de I'utilisateur et un sceau (la signature électronique de I’autorité de cer-
tification) nécessaire & la vérification de son authenticité. Il permet de garantir
I'identité du possesseur de la clé privée associée.[20, 54]

Plusieurs normes de certificats existent, les plus employées sont X509.

5. Politique de sécurité et modéle de contréle d’accés :

Les premieres mesures en sécurité informatique consistent & controler les
différents acces possibles & un systéme et & autoriser ou non certains nombre d’ac-
tions en fonction des utilisateurs .

Le controle d’acces est définit comme n’importe quel mécanisme par lequel un
systéme autorise ou interdit le droit a des entités actives d’acceder a des entités
passives ou d’effectuer des opérations. En d’autres terme, le contrdle d’acces est le
mécanisme par lequel les propriétés de sécurité, tel que la confédentalité et 'ingrité,
sont préservées [25] .

Une politique de contréle d’acces est vu comme étant I’ensemble des lois,
régles, pratiques qui régissent la facon par laquelle I'information sensible et les

autres ressources sont gérées et protégées [25].

24.1 TLS

TLS est un mécanisme qui est basé sur le Secure Socket Layer (SSL) et fonctionne sur
TCP. Il permet la confidentialité, 'intégrité et I’authentification du serveur. L’authentifi-
cation mutuelle peut étre assurée par 1’échange de certificats durant la procédure de prise
de contact TLS. Bien que les certificats auto-signés ne peuvent pas étre toujours crédible,

le maintien d’une infrastructure a clé publique exige beaucoup d’efforts de gestion[10, 55)].
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2.4.2 DTLS

Le protocole DTLS (Datagram Transport Layer Security) est congu pour construire
un trafic TLS sur datagramme qui ne nécessite pas de transmission de données fiable ou
en ordre. Parce que le TLS nécessite un canal de transport fiable tel que TCP, il ne peut
pas étre utilisé pour sécuriser le trafic de datagramme non fiable. DTLS est une variante
de TLS compatible avec les datagrammes [11, 9].

Avant que les données d’application puissent étre envoyées ou recues, le protocole
DTLS nécessite une prise de contact pour établir les parametres cryptographiques. Cette
prise de contact nécessite une série de messages de va-et-vient entre le client et le serveur.
Le iHandshake DTLS exige que tous les messages soient correctement recus. Ainsi, dans
un trafic de datagramme non fiable, les paquets manquants ou retardés doivent &tre

retransmis [9].

2.4.3 SRTP

SRTP est congu pour sécuriser la multiplication & venir des échanges multimédias sur
les réseaux. Il couvre les lacunes de protocoles de sécurité existants, dont le mécanisme
d’échanges de clés est trop lourd. Il aussi est béti sur le protocole RTP. Les principaux
services offerts par SRTP sont :

* Rendre confidentielles les données RTP, que ce soit I'en-téte et la charge utile ou
seulement la charge utile.

* Authentifier et vérifier I'intégrité des paquets RTP. L’émetteur calcule une em-
preinte du message & envoyer, puis I'envoie avec le message méme.

* La protection contre le rejoue des paquets. Chaque récepteur tient & jour une liste

de tous les indices des paquets regus et bien authentifiés.

2.5 Conclusion

Dans ce deuxieéme chapitre nous avons présenté les propriétés de sécurité. Nous avons
aussi présenté des problemes de sécurités dans les systémes de vidéoconférence et les

mécanisme a mettre en ceuvre pour palier 4 toute violation de sécurité.
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Chapitre

Conception

3.1 Introduction :

Dans ce chapitre, nous décrivons I’architecture fonctionnelle du systéme de vidéoconférence
a sécuriser. Nous présentons les différents éléments qui le composent et on donne le réle de
chaque composant ainsi que les interactions entre ces différents composants. Nous traitons
ensuite les attaques qui peuvent survenir sur cette architecture. Pour chaque attaque, on
donne les composantes concernées. Enfin, nous proposons des solutions pour contrer  ces

attaques et assurer la sécurité du systéeme.

3.2 Description de ’architecture du systéme :

La figure 3.1 représente I’architecture du systéme de vidéoconférence qu’on veut sécuriser.

Comme le montre la figure 3.1, ce systéme se compose principalement de :
Conférencier : C’est 'entité qui veut démarrer une conférence.
Participants : C’est les entités qui se joindraient & une conférence démarrée.

MCUs (Multi point control unit) : C’est des entités logicielles qui servent pour
la diffusion des flux audio et vidéo pour les autres entités qui sont relies & eux.

C’est des entités intermédiaires qui relient le conférencier et les participants.

Serveur de signalisation : Il constitue de 1'élément de base de I’architecture.

C’est une entité logicielle qui a pour role de mettre en contact le conférencier avec
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Serveur de signaiisation

Serveurs STUNZ
FIGURE 3.1 — Architecture fonctionnelle du systéme de vidéoconférence

les autres participants vu que ces derniers ne savent pas comment se joindre les
uns aux autres. Mais ils savent comment joindre le serveur de signalisation et qui

a les informations des autres entités de systéme.

Serveur STUN : C’est une entité permettant aux participants et aux conférenciers
de connaitre les informations réseaux qu'’ils exposent & I'externe ( adresse IP pu-
blique, numéro de port).

Serveur TURN : C’est une entité permettant & un client TURN (Participant)
d’allouer et utilisé une adresse relayé pour relayer le média d une entité a une autre

entité quand le serveur STUN ne parvient pas & établir la connexion.

Pare-feu(Firewall) : Une entité logicielle qui filtre les communications dans
le but de contrer les attaques subtiles. Un pare-feu possede au minimum deux
interfaces, I'une connectée au réseau privée et I'autre connectée au lien d’acces a
Internet. Il filtre les paquets entrant au réseau privé ou sortant du réseau privé vers
Internet selon plusieurs critéres. Parmi ces critére en trouve I'adresse IP source,

I'adresse IP destination, Le numéro de port source et le numéro de port destination.

NAT : C’est une entité qui se trouve entre le réseau local et Internet, il fait le
routage de paquet IP de réseau privé vers Internet et inversement. Le logiciel Nat
ou le périphérique NAT se charge de translater les adresses de machines locales,

en utilisant son adresse, dans le cas ou il a une seule, ou ses adresses, dans le
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cas ol il possede plusieurs adresses. Lorsqu’il recoit un paquet d’une machine du
réseau local, il change I’adresse pour mettre sa propre adresse IP, change le port
pour mettre une valeur & lui, puis stocke cette information dans une table. Lorsqu’il
regoit la réponse, il vérifie dans ses tables qu'’il posséde bien I’entrée correspondante,

puis réécrit le paquet avec 'adresse IP de la machine émettrice.

3.2.1 Principe de fonctionnement :

Dans cette partie, on va présenter le principe du fonctionnement du systeme de
vidéoconférence. Pour cela on propose un scénario du fonctionnement ot on a un conférencier
qui organise une conférence dans laquelle on aura un participant. Le conférencier et le
participant étant géographiquement séparés.

On commence d’abord par illustrer ce fonctionnement sous forme d’un diagramme de

séquence qu’on détaillera sous forme d’un scénario de fonctionnement nominal.

Diagramme de séquence :

La figure 3.2 représente un diagramme de séquence pour le scénario cité avant.

%onre'rencie;’ Swin1.1| |Stun1.2 e sf;,’,:i‘;;gs" 1Mcu2 Turn | |Swn2.1 Stwn2.2
i . H H ﬁ 1 o § E 'E i
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<

7

[~
=
Q 5 ] :
P T —’H § i
[ i :
I 2 i : —t e
H > 14 :
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3 74__,___
7

FIGURE 3.2 — Diagramme de séquence de scénario nominal
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Scénario de Fonctionnement nominal :

Pour bien comprendre le diagramme de séquence qui se trouve dans la figure 3.2, on

propose ce scénario nominal par lequel on met en évidence les différents messages échangés

par les différentes entités, et ce dans le but de voir les interactions entres elles.

L.

2.

© ® N

10.

11.
12.
13.
14.

15.

16.

17.
18.

MCU1/MCU2 rejoignent le serveur de signalisation Ils annoncent leurs présence.

Le conférencier sollicite le serveur de signalisation et demande de démarrer une

conférence.

Le serveur de signalisation demande 1'adresse IP et le port d’écoute de MCU

adéquat.

MCU crée un canal UDP ensuite il envoi ’adresse IP et port au serveur de signa-

lisation.

Le serveur de signalisation envoi ces informations au conférencier.

Conférencier envois les frames vidéo de la conférence au MCU adéquat.

Le client demande de rejoindre la conférence.

Le serveur de signalisation calcule le chemin (Conférencier, MCU1, MCU?2, Client)
Le serveur de signalisation demande ’adresse IP et le numéro de port du MCU2.

Le MCU2 ouvre un canal UDP, ensuite il envoie son adresse IP et port au Serveur

de signalisation.

Le serveur de signalisation envoi ’adresse IP et port de MCU2 au MCUL.
Le MCUL1 envoi les frames vidéo de la conférence au MCU2.

Le serveur de signalisation demande I’adresse IP et port de participant.

Le participant ouvre le canal UDP, ensuite il sollicite les serveurs Stun pour avoir

son adresse IP publique et le numéro du port publique du canal créé.

Si le NAT est symétrique le participant demande une adresse relayée du serveur

TURN.

Le participant envoi 1’adresse IP et port relayé de serveur TURN au Serveur de

signalisation.
Le serveur de signalisation envoi I’adresse relayé de client au MCU?2.

MCU2 envoi les frames vidéo de la conférence au participant & partir de serveur

TURN.
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3.3 Eléments a sécuriser :

3.3.1 Découverte du systéme :

Avant de lancer des attaques, 'attaquant a besoin d’avoir une idée sur ’ensemble du
systeme et d’identifier les applications qui y tournent. Pour chaque application découverte,
le pirate cherche ses vulnérabilités et tente de les exploiter en lancant des attaques
adéquates.

L’attaque qui permet d’identifier les systémes s’appelle un balayage de systémes. Il en

existe différents types :

Balayage ICMP :

Le balayage ICMP consiste & envoyer un ping (icmp request)a I’ensemble des machines
susceptibles d’étre présentes sur le réseau. A chaque fois qu’on regoit une réponse au ping
(icmp response) cela fera une machine active dans le réseau. On peut tenter le ping sur

chaque adresse /P comme on peut faire un ping directement sur une adresse de broadcast.

Balayage TCP :

Le balayage TCP consite & envoyer un paquet SYN sur chaque port d’une machine
distante afin de découvrir s’il y a une application qui y fait 1’écoute.
Balayage semi-ouvert :

Le balayage semi-ouvert ressemble au balayage TCP, seulement il ne respecte pas le

handshake pour ne pas donner & la cible la main pour journaliser ’événement.

3.3.2 Les attaques possibles :

Une fois que I'attaquant & fait le balayage du systéme, il peut réussir une ou plusieurs

attaques des attaques qu’on a cité dans le chapitre 2.

Usurpation ARP (ARP spoofing) :

L’attaque ARP Spoofing peut toucher aux :

Serveur de signalisation.
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Conférencier.
Participant.
MCUs.
Serveur Stun.

la figure 3.3 montre le cas ou le pirate vise le MCUL. Il procede de la manitre suivante :
1. Déterminer les adresses IP de MCU1 et conférencier.

2. Envoyer une requéte ARP non sollicitée au MCU1, pour Iinformer du changement

de I'adresse MAC de conférencier & son adresse MAC.

3. Désactive la vérification des adresses MAC sur la machine d’attaque.

:

IP: 192.,168.19.131
MAC: FB:A0:63:69:D8:98

A 4

IP: 192,165.19.132
MAC: EB:03:9A:C1:3D:DS

ARP Response
IP: 192168.19.131
{ \ MAC: 00:0C:19:Ac:44:CA

1P: 192.168.19.130
MAC: 00:0C:19:Ac:44:CA

Sk

FIGURE 3.3 — Schéma de 'attaque arp spoofing

Homme du milieu (Man in the middle) :

Une personne malhonnéte réussit 'attaque de Phomme au milieu & plusieurs niveau
dans le systeme de vidéoconférence représenté par I’architecture qui se trouve dans la
figure 3.1, et ce, dans le but d’avoir des informations, soit sur la signalisation, ou sur les

flux multimédia.

Le pirate peut s’interposer entre :
* Le serveur de signalisation et le MCU.
* Le serveur de signalisation et le conférencier (participant).
* Le MCU1 et le MCU2.

* Le serveur Stun et le participant.
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Une fagon pour mener a bien une attaque de ’homme au milieu est d’effectuer I’attaque
d’ARP spoofing sur les deux entités communicantes. Pour bien comprendre, nous allons

détailler le cas ou le pirate s’interpose entre le conférencier et le MCUL.

Comme le montre La figure 3.3. Le pirate a ’adresse MAC 00 :0C :19 :AC :44 :CA,
le MCUL l'adresse MAC 00 :0C :29 :4A :A4 :41 et le conférencier a I’adresse MAC
FB :A9 :63 :69 :D8 :98.

Si le pirate envoie des paquets au MCU1 avec ’adresse IP du source du conférencier
mais en laissant son adresse MAC (ce qui est faisable si on construit nos paquets nous
meéme plutdt que si on laisse notre carte réseau le faire), la table ARP de MCU1 va donc

enregistrer le couple suivant :( 192.168.1.31 , 00 :0C :19 :AC :44 :CA ).

{

IP: 192,168.19.131 V"\

MAC: FB:40:63:69:D8:98

v

IP: 192,168.19.132
MMAC: EB:03:04:C1:3D:DS

N
" \\\
ARP Response \ o ARP Response
L . 3 Ploiceiioio N
IP: 192.168.19.132 \ [EZ] IP: 192.168.19.131
MAC: 00:0C:19:4c:44:CA N | gt 1
MAC: 00:0C:19:Ac:44:CA ¥ ‘-l MAC: 00:0C:19:Ac:44:CA

1P: 102.168.19.130
AAC: 00:0C:19:Ac:44:CA

FIGURE 3.4 — Schéma final de 'attaque Man In The Middele

Cela vient du fait que I'enregistrement est marqué comme dynamique, donc volatile, et
qu’il peut étre mis a jour a chaque réception de paquet présentant des couples IP-MAC

différents.

Dans l'autre partie, il envoie des paquets au conférencier avec I’adresse IP du source du
MCU1 mais en laissant son adresse MAC, la table ARP de conférencier va donc enregistrer

le couple suivant :( 192.168.1.32 , 00 :0C :19 :AC :44 :CA )(voire figure 3.4).

On voit donc que si les tables ARP de MCUL1 et du conférencier sont falsifiées, il va

former ces trames avec I'adresse IP du MCU1 mais va en fin de compte les envoyer au
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pirate car il formera ses requétes avec comme adresse MAC de destination celle du pirate,

et les trames formées avec I’adresse IP du conférencier vont étre envoyer au pirate.

IP: 192,168.19.131 IP: 192,168.19.132
MAC: FB:A9:63:69:D8:98 MAC: EB:03:04:C1:3D:DS

A
SR,
[ 2 ]
L.J

o

1P: 192.168.19.130
AAC: 00:0C:19:Ac:44:CA

FIGURE 3.5 — Schéma final de 'attaque Man In The Middele

Déni de service :

L’attaque de déni de service peut toucher au serveur de signalisation, les serveurs Stun,

les MCUs.
Nous allons voir le cas ou I'attaque déni de service touche au serveur de signalisation ¢

Une personne malhonnéte réussit cette attaque afin de paralyser le serveur de signali-

sation.

Deux paradigmes peuvent étre employés. Le premier paradigme consiste & utiliser une
adresse IP d’une entité légitime (MCU, Confér.encier, Participant). Quant au deuxiéme
paradigme, il consiste en 'utilisation d’une adresse IP non valide. Ces deux cas seront
détaillés dans ce qui va suivre.

Paradigme 1 :
Dans ce scénario, le pirate se sert de Padresse IP de MCU1 pour inonder le serveur
de signalisation avec une grande quantité de paquet SYN. Il envoie des paquets
TPC avec comme adresse source I'adresse IP de MCU1 et comme adresse IP

destination celle de serveur de signalisation. Le serveur de signalisation quand
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il recoit cette demande SYN qui parait parvenir de MCU1, alloue les ressources

nécessaires pour I’établissement d’une connexion TCP avec le MCU1 et il lui envoie

une réponse SYN-ACK. A ce niveau nous avons deux cas de figures

o

Casl1 :
Le MCULI est toujours actif dans le réseau. Dans ce cas, il recoit un SYN-ACK
inattendu de la part de serveur de signalisation. Il répond par un RST ce qui
mettrait fin a la connexion en attente et libérerait les ressources vu qu'un RST

est plus rapide qu'un message de négociation de fin de connexion.

Serveur de

Attaquant sinalisation meut

SYN-Rg, :
Ve qlles((' u K
SORCEMCUU sYN AC
s sT
IouReauesy -
ORg, My 7
s yN’R’e /
o Quesgy —ACK
S ORCE mcy 7 4/&/
T
SYN-Ra RS
G
PSORcE ,;é"{/ " R ACK
\ 4/’/RST//,-

F1GURE 3.6 — Utilisation d’adresse IP de MCU1

Comme I'illustre la figure 3.6, quelque soit le nombre de SYNenvoyés, le fait
que le MCU1 soit toujours active et réponds par des messages RST qui libere
les ressources alloués par le serveur de signalisation empéchera l'attaque de se

réaliser correctement.

Casl1 :

Nous avons vu lors du premier cas que attaque SYN Flooding ne peut pas
se réaliser correctement, et cela di au fait que le MCU1 est toujours actif et
répond par des messages RST qui libére les ressources allouées par le serveur

de signalisation.

Pour mener a bien cette attaque, on doit empécher le MCU1 & envoyer ces
messages, c’est-a-dire déconnecté le MCU1 du réseau, ce qui nécessite un acces

physique.
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Ce qui est évident, c’est qu'un pirate n’a pas un acces physique au MCUL.
Une autre alternative sera la mise hors service de MCU1 en le saturant, et ceci,

peut se réaliser en lui envoyant des messages ICMP massif.

Méme dans ce cas, MCU1 peut répondre avec un message RST au message
SYN-ACK inattendu parvenu de serveur de signalisation ce qui ne permettra

pas de réussir l'attaque.

Paradigme 2 :
Dans ce cas, le pirate forge des paquets TCP avec une adresse source non valide, et
les envoie vers le serveur de signalisation. A la réception de ces paquets, le serveur
de signalisation réserve des ressource pour établir une nouvelle connexion et ajout
cette demande a sa liste d’écoute , comme illustré dans la figure Figure 5, tout en
envoyant un message SYN-ACK a cette adresse qui n’est pas valide. Il est claire
que dans ce cas, le serveur de signalisation ne va pas recevoir un message SYN-
ACK de pirate , qui tente de I'inonder avec des demande SYN en les envoyant
pendant une durée qui soit inférieur au timeout, et ce, dans le but d’avoir plusieurs
semi-connexion ouverte et saturer la liste d’écoute de serveur de signalisation et le

rendre incapable a traiter les demandes parvenant des utilisateurs légitimes.

Pour contrer & I'attaque DOS par inondation SYN, on propose de configurer le
serveur de signalisation ainsi que les serveurs Stun d’une facon & limiter le nombre
de connexions pour la méme source et de libérer les connexions semi-ouvertes apres

un délai raisonnable.

DoS distribue (Distributed DoS) :

Tout comme dans le cas d’une attaque DoS, Le DDoS peut toucher aux :
* Serveur de signalisation.
* Conférencier.
* Participant.
* MCUs.
* Serveur Stun.
Nous allons prendre comme exemple de victime le serveur de signalisation , et comme

moyen d’attaque, le serveur Stun.
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Serveur de

Atiaquant sinalisation meut

s ;
YN-R CQuesy ]

Ajout & Ia liste d"écoure
pendant le timeout

a—jﬁfff”/

SYN-R quesys
fjout 4 fa liste d"écoute
SYN ACK pendant le timeout
Ry
il YN‘RC’QUES“[

Njout 3 la liste d"écouze

é’jﬁf_c’is_’___,._ pendant le timeour

s YN-Rg, quest

sYN ReqUeSt

ignorer la tentative de
| | connexion'liste pleine)

FIGURE 3.7 — Inondation par message SYN avec une adresse source non valide

Nous avons vu lors du premier chapitre que le serveur Stun permet aux participants
et aux conférencier de savoir quelle adresse IP publique qu’ils exposent. Si jamais un
pirate réussit & prendre le contréle d’un serveur Stun.A chaque fois qu’un participant
ou un conférencier demande son dresse IP publique, le pirate lui répond en lui envoyant

I’adresse publique de serveur de signalisation.

Remarquez bien que quand les participant et les conférencier communiquent Padresse
IP publique fournit par le serveur Stun et ui est celle de serveur de signalisation, donc
tous les paquets se dirigent vers cette adresse. Au bout d’une certaine durée le serveur de
signalisation devient hors service, et ce dii u fait qu’il est submergé d’un trafic provenant

de plusieurs source.

DNS Spoofing :

L’attaque DNS Spoofing peut toucher aux :

* Serveur de signalisation.
* MCUs.

* Serveur Stun.
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Une personne malhonnéte se sert du nom du domaine de serveur de signalisation pour
rediriger tout le trafic vers un autre serveur de signalisation pour lequel il prend le controle.
Dans ce qui va suivre, nous allons parler de quelques attaques spécifique au serveur

Stun et au serveur Turn.

3.3.3 Attaque liées aux serveurs STUN :
Muet un client :

La figure 3.8 montre le schéma d’une attaque Muet un client. Dans cette attaque,
I'attaquant fournit & un client STUN (participant ou conférencier) une adresse réflexive
(ou publique) falsifié en interceptant la communication entre le client STUN et les serveurs
STUN (1,2). Il remplace 'adresse privée de client avec une adresse falsifiée. Le serveur
STUN répond & la demande de client en envoyant une adresse publique falsifiée(3). Le
client fournit son adresse réflexive falsifiée au serveur de signalisation(4), ce dernier a son
tour envoie cette adresse au MCU (5). Cette adresse réflexive qu’il Iui a été fournie est une
adresse qui ne méne nulle part(6). En conséquence, le client ne recevra aucun des paquets
qu’il s’attend & recevoir lorsqu'il distribue 1'adresse réflexive au serveur de signalisation.
Car, le serveur de signalisation envoi cette adresse au MCU et le MCU envoi les paquets

I’adresse qui n’existe pas.

Serveur de signalisation

Serveurs STUN

FIGURE 3.8 — Muet un client
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Usurpation de ’identité d’un client :

L’attaque de I'usurpation de I'identité d’un client illustrée par la figure 3.9 est similaire
a lattaque Muet un client. Cependant, 'adresse réflexive falsifiée pointe vers 'attaquant

lui-méme. Cela permet & 'attaquant de recevoir le trafic destiné au client (6).

Serveur de signalisation

FIGURE 3.9 — Usurpation de I'identité d’un participant

Eavesdropping (L’écoute) :

L’attaquant dans une attaque Eavesdropping oblige le client & utiliser une adresse
réflexive qui se dirige vers lui-méme (voire figure 3.10). Il transmet ensuite tous les paquets
quil recoit au client (7). Cette attaque permettrait & I’attaquant d’observer tous les
paquets envoyés au client. Cependant, pour lancer l'attaque, 'attaquant doit avoir déja

pu observer les paquets du client vers le serveur STUN.

Serveur de signalisation

FIGURE 3.10 — I’écoute clandestine
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L’utilisation de TLS et DTLS pour sécuriser les communication entre le client et les

serveur STUN peut nous protéger contre ces attaques.

3.3.4 Attaque liées aux serveurs Turn :

Ecoute de trafic (Eavesdropping Traffic) :

Chent1

il

Serveur TURN
A

lil
FIGURE 3.11 — I’écoute du trafic

Le protocole TURN se préoccupe principalement de authentification et de I'intégrité
des messages. La confidentialité n’est qu'une préoccupation secondaire, car les messages
de contréle TURN n’incluent pas d’informations particulierement sensibles.

pour empécher ’écoute sur une connexion TURN Le contenu des messages de
controle est Padresse IP de client TUR(voire figure 3.11 , TLS doit étre employé.

Concernant la confidentialité des données relayées par TURN elles sont assurées
par le protocole d’application lui-méme (par exemple RTP) car 'exécution de TURN
sur TLS ne protege pas les données multimédia entre TURN et le client. Pour assurer
la, confidentialité des données multimédia nous devons chiffrer les données afin de les
protéger, pour les données multimédias en temps réel, la confidentialité peut étre assurée

en utilisant SRTP.

Attaques de dictionnaire hors ligne :

Le mécanisme d’identification utilisé par TURN est soumis & des attaques de dic-
tionnaire hors ligne. Un attaquant capable d’espionner un échange de messages entre un
participant et un serveur STUN peut déterminer le mot de passe en essayant un certain
nombre de mots de passe candidats et en vérifiant si 'un d’entre eux est correct. Cette
attaque fonctionne lorsque les mots de passe sont d’une entropie faible, comme un mot du

dictionnaire. Cette attaque peut étre atténuée en utilisant des mots de passe forts avec
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une grande entropie. Dans les situations ol une atténuation encore plus importante est

nécessaire, le transport TLS entre le client et le serveur peut étre utilisé.

m client! : 2be9bd7a343417038¢a27d19180e5800 (Trrmme)
. -

Serveur TURN

A
AT

ww  Client1 password = 3333
i

B

mas{1111)=b50c67bi196a4758181e42{75570¢ceba
md5(2222)=934b53580001chaSi98asd7 217211611
md5(3333)=2be9bd7a343417038ca27d1918de58hd

FIGURE 3.12 — Attaque par dictionnaire hors ligne

3.3.5 Loop attack :

Un attaquant pourrait tenter de faire boucler indéfiniment des paquets de données
entre deux serveurs TURN. L’attaque procéde comme suit. Tout d’abord, I’attaquant
envoie une requéte Allocate au serveur A, en utilisant I’adresse source du serveur B. Le
serveur A enverra sa réponse au serveur B, et pour que I'attaque réussisse, ’attaquant
doit avoir la possibilité de voir ou deviner le contenu de cette réponse, afin que l'atta-
quant puisse apprendre I'adresse de transport relayée allouée. L’attaquant envoie alors
une requéte Allocate au serveur B, en utilisant I’adresse source du serveur A. Encore une
fois, Pattaquant doit pouvoir voir ou deviner le contenu de la réponse, de sorte qu’il puisse
envoyer l'adresse de transport relayée allouée.

Utilisant la méme technique d’adresse de source usurpée, I'attaquant lie alors un
numeéro de canal sur le serveur A & 'adresse de transport relayée sur le serveur B, et
lie de méme le méme numéro de canal sur le serveur B & 'adresse de transport relayée
sur le serveur A. envoie un message ChannelData au serveur A.Le résultat est un paquet
de données qui passe de 'adresse de transport relayée sur le serveur A & l'adresse de
transport relayée sur le serveur B, puis de I’adresse de transport du serveur B & ’adresse
de transport du serveur A, puis & nouveau autour de la boucle.

Cette attaque est atténuée comme suit en imposant une limite par nom d’utilisa-

teur sur la bande passante utilisée pour relayer les données par des allocations appartenant
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a ce nom d’utilisateur, afin de limiter I'impact de cette attaque sur d’autres allocations.

3.3.6 DoS contre le serveur TURN :

Un participant souhaitant perturber le service & d’autres participant, il peut obtenir
une allocation, puis I'inonder de trafic. Le but est de submerger le serveur et de ’empécher
de traiter d’autres utilisateurs légitimes

Ceci est atténué par la recommandation que le serveur limite la quantité de
la bande passante qu’il relaie pour un nom d’utilisateur donné. Cela n’empéche pas
un client d’envoyer une grande quantité de trafic, mais il permet au serveur d’ignorer
immédiatement le trafic en exces.

Comme chaque allocation utilise un numéro de port sur Padresse IP du serveur
TURN, le nombre d’allocations sur un serveur est fini. Donc, un attaquant pourrait tenter
de tous les consommer en demandant un grand nombre d’allocations. Ceci est empéché
par la recommandation que le serveur impose une limite le nombre d’allocations actives

a la fois pour un utilisateur donné.

3.4 Solution générale

Les attaques cités avant ne peuvent tirées partit si les communications entre les
différents composants du systéme sont chiffrées. De ce fait, on exige 'utilisation du proto-
cole TLS qui utilise les certificats pour sécuriser la signalisation, Et le protocole DTLS, qui
n’est rien d’autre qu’une adaptation du protocole TLS pour sécuriser les paquets UDP, et

ceci, pour sécuriser les flux multimédia qui transitent sur le systéeme de vidéoconférence.

Une mise en évidence de TLS/SSL handshaking est indispensable pour compréhension

de la solution proposée.
Le TLS/SSL handshaking peut étre fait de deux fagons, qui sont, One-way TLS/SSLet
le Two-way TLS.

1. One-way TLS/SSL handshaking :

La figure 3.13 montre le TLS/SSL handshaking pour ’authentification unidirec-

tionnelle entre un client TLS et un serveur TLS.
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TLS Server
T Hello Message : i
> 1
Keystore
Certificate and public key
- certipublic key ’
Key validation
4——’ .................
private key
Encrypted data
L |

FI1GURE 3.13 — One-way handshake

Dans une configuration TLS unidirectionnelle, les messages échangés entre un
client et un serveur sont :

* Hello message : Le client envoie une requéte de session au serveur.

* Certificate and public key :Le serveur répond avec un certificat, qui contient
sa clé publique. Ce certificat provient du keystore du serveur, qui contient
également la clé privée du serveur. La clé privée n’est jamais envoyée au client,
pour un certificat signé, le client demande a l'autorité de certification (CA)

d’authentifier le certificat.
* Key validation : Le client et le serveur échangent plusieurs autres messages
pour valider les clés.

* Encrypted data : Le client commence le transfert de données TLS avec le

serveur.

* Two-way TLS handshake :

La figure 3.14 montre le TLS/SSL handshaking pour I’authentification bidi-

rectionnelle entre un client et un serveur :

Dans ce scénario :

Si le serveur TLS utilise un certificat auto-signé ou un certificat qui n’est
pas signé par une autorité de certification approuvée, on doit crée un fichier de
clés certifiées sur le client appelé truststore. Le client a une copie du certificat du
serveur dans son fichier de clés certifiées. Lors de handshaking, le client compare
le certificat dans son truststore avec le certificat envoyé par le serveur pour vérifier

I'identité du serveur.
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TLS Server

TLS Client

o

- Hello Message

Keystore Keystore
Certificate and public key
cert/public key | Saln cert/public key
Certificate -

v

private key

_______________

private Key

Key validation

_______________

Encrypted data

FIGURE 3.14 — two-way handshake

Sile client TLS utilise un certificat auto-signé ou un certificat qui n’est pas signé
par une autorité de certification approuvée, un fichier truststore doit étre crée sur
le serveur. Le serveur possede une copie du certificat du client dans son truststore.
Pendant le handhsaking, le serveur compare le certificat dans son truststore avec
le certificat envoyé par le client pour vérifier I'identité du client.

Server certificate et client certificate :

L’utilisation de certificat de serveur et certificat de client se differe en ce qui
suit :

Les certificats clients, comme leur nom I'indique, sont utilisés pour identifier
un client. Ils sont destinés & authentifier le client sur le serveur, la clé de certificat
client est utilisé juste pour authentification, tanque la clé de certificat de serveur

est utilisé dans ’authentification et le chiffrement.

3.5 Conclusion :

Dans ce chapitre, nous avons présenté le systéme de vidéoconférence & sécuriser. Nous

avons vu les attaques qui peuvent y touché. Nous avons proposé I'utilisation de protocole

TLS et DTLS pour réduire ou éliminer complétement ces problémes.

Dans le prochain chapitre, nous allons implémenter et tester cette solution.
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Chapitre

Reéalisation du systeme

4.1 Introduction

Pour satisfaire nos objectifs de sécurité, on a choisi d’implémenter le protocole TLS
sur TCP et le protocole DTLS sur UDP pour assurer authenticité du serveur de signali-
sation en utilisant les certificats, et la confidentialité des données échangées en utilisant le
chiffrement, aussi I'intégrité des données échangé et I’authentification du client en ajoutant

l'option de certificat de client.

4.2 Architecture générale du systéme

Notre systéme de sécurisation des canaux de communication pour les webinaires se
déploie sur des canaux sécurisés par les protocoles TLS et DTLS. Ces canaux sont choisis

pour leurs avantages cités dans le chapitre précédent (chapitre trois) .

Les échanges entre les différents clients et le serveur de signalisation s’effectuent par
socketchannel (un canal connecté & un socket TCP) avec le protocole TLS 1.2 ce qui est
basé sur TCP pour garantir le transfert des données de facons fiable et en toute sécurité

en garantissant la confidentialité en chiffrant les données circulant dans ses canaux.

Cependant, les échanges entre les participants ou les conférenciers avec les MCUs s’ef-
fectuent par datagramchannel (un canal qui peut envoyer et recevoir des paquets UDP)

avec le billet de protocole DTLS 1.2, ce choix a été pris pour la diffusion des conférences
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car le DTLS est basé sur UDP ce qui offre une performance en termes de délais car en

peut tolérer des pertes de paquet dans une communication en vidéo temps réel.

Notre systéme est composé de quatre applications, ’application du serveur de signali-
sation, 'application de MCU et celle du conférencier et participant relié par des canaux
sécurisés.

* L’application de serveur de signalisation représente le coeur du systéme ou toutes
les applications communiquent avec lui via des socketchannel TLS.
L’application MCU représente le lien entre deux applications conférencier et MCU
ou MCU et participants.
L’application participant et P’application conférencier permettant de voir et de
lancer une conférence.
Fichier Keystore Contient le certificat et la clé privée de chaque entité de notre
systéme, utilisée pour identifier 1’entité lors d’une communication TLS entre le
serveur de signalisation et les autres applications, et DTLS pour la communication
entre les participants ou les conférenciers avec les MCUs.
* Fichier Truststore qui contient tous les certificats des entités qui font part de notre

systeme. Ils sont des certificats auto-signés dans notre plateforme de teste.

Des certificats auto-signé pour chaque entité de notre systeme, créé par l'utilité de

keytool.

4.3 Environnement et outils du développement

Nous avons utilisé des outils différents qui sont :

4.3.1 Partie matérielle :

Un ordinateur portable ayant comme processeur i5-7200 CPU et RAM 8 GO avec un

systeme d’exploitation de 64 bits et Windows 10 professionnel.
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4.3.2 Partie logicielle :
Langage de programmation java version 9 :

Java est un langage de programmation orienté objet développé par Sun Microsys-
tems (aujourd’hui racheté par Oracle), Une de ses plus grandes forces est son excellente

portabilité, la version 9 de java est sorti en juillet 2017.

Environnement de développement :

NetBeans nightly build :

Netbeans nightly ou NetBeans IDE Build 201804200002 est un environnement de
développement intégré (IDE) qui permet aux utilisateurs d’écrire et d’exécuter plus

facilement des programmes Java. Contrairement & netbeans 8.1, neatbeans nightly

build supporte la version 9 de java ce qui est utilisé dans notre implémentation de

DTLS.

FIGURE 4.1 — L’interface netbeans

JSSE :

[’extension Java Secure Socket (JSSE) permet la création des communications
Internet sécurisées. Elle fournit une structure et une implémentation pour une ver-

sion Java des protocoles SSL et TLS. Egalement, elle inclut des fonctionnalités
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pour le cryptage des données, I'authentification du serveur, I'intégrité des mes-
sages et l'authentification de client. Grace & JSSE, on peut assurer le passage
sécurisé des données entre un client et un serveur indépendamment des protocoles
applicatif, tel que HTTP (Hypertext Transfer Protocol), Telnet ou FTP, via TCP
/ IP. Tout cela en faisant l'abstraction des algorithmes de sécurité sous-jacents
complexes et les mécanismes de « handshaking ». Le JSSE minimise le risque
de créer des vulnérabilités de sécurité subtiles et dangereuses. De plus, elle sim-
plifie le développement d’applications en servant de bloc de construction que les

développeurs peuvent intégrer directement dans leurs applications.

L’API JSSE est capable de prendre en charge la version SSL 3.0 et 1.0, 1.1 et
1.2. Ces protocoles de sécurité encapsulent un flux bidirectionnel normal, ainsi que
IAPI JSSE ajoute un support transparent pour I'authentification, le cryptage et
la protection de I'intégrité. L’implémentation JSSE fournie avec le JDK prend en
charge SSL 3.0, TLS (1.0, 1.1 et 1.2) et DTLS (versions 1.0 et 1.2). Cependant elle
ne prend pas en charge SSL 2.0.

Keytool : La génération et la manipulation des clés sont effectudes & I’aide de
I'utilitaire keytool, qui se trouve dans le kit JDK standard. keytool est un utilitaire
de gestion de clés et de certificats qui permet aux utilisateurs d’administrer leurs

propres paires de clés publiques/privées et certificats.

Ici, nous allons I'utiliser pour créer des paires de clés publiques /privées, et pour
extraire les certificats de clé publique de ces paires et les placer dans leurs propres

fichiers.

4.4 Présentation des interfaces :

Dans ce qui va suivre, nous allons présenter les interfaces de notre systéme de vidéoconférence.

4.4.1 Interface de serveur de signalisation :

L’interface de serveur de signalisation représentée dans la figure 4.2, offre un apercue

sur les différents clients qui ce connecte au serveur de signalisation, elle contient un buton
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start qui permet la mise en ligne de serveur de signalisation et un buton deconnect qui

permet de le déconnecter.

listening on port 3000 & adresse 197 168 |
Server : Tmecu3 established a secure connet

Server . Tmcu3.is connected :
Server © userl established a secure connecti
Server : Tmeul established a secure conne

Server : Tmcul is connected

Server : sonia established a secure connecti
Server : imene established a secure connect]
Server : Tmeu? established a secure connec

Server S Tmcu? is connected
Server : Tmcul listening on part 2000 & 20

Server : imenestarted conference number
Server ; soniastarted conference number

FIGURE 4.2 — L’interface de serveur de signalisation

4.4.2 Interface login :

L’interface logine qui se trouve dans la figure 4.3, permet I’authentification d’un

conférencier ou d’un participant au niveau de serveur de signalisation.

4.4.3 Interface de MCU :

Cette interface (figure 4.4 ) montre un apercu sur les conférences qui passe par lui. Le
button listen permet de recevoir des connexions, le button connect permet de connecter

au prochain entité MCU ou participant pour lui transférer les données.

Interface de conférencier :

L’interface du conférencier(figure 4.5) permet au conférencier de lancer un conférence
P | t“

i

p .

en appuyant sur le bouton start conference. /:,.n )
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FIGURE 4.3 — L’interface Login

FIGURE 4.4 — L’interface de MCU

4.4.4 Interface de participant :

L’interface participant qui se trouve dans la figure 4.6 permet au participant de voir

une conférence en appuyant sur le bouton button watch conference.
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FIGURE 4.5 — L’interface de conférencier

iConnected to server
{

You can start s

|

Mo conn o participant

FIGURE 4.6 — L’interface de participant

4.5 Scénario et tests du systéme :

Dans cette partie nous illustrons les étapes d’un scénario de test qui explique le fonc-

tionnement de notre systéme.
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4.5.1 Outils de tests :
wireshark :

Wireshark (dont son interface est représentée par la figure 4.7) est un logiciel d’ana-
lyse réseau (sniffer) qui permettant de visualiser 'ensemble des données transitant sur la
machine qui I'exécute, et d’obtenir des informations sur les protocoles applicatifs utilisés.
Les octets sont capturés en utilisant la librairie réseau PCAP! | puis regroupés en blocs

d’informations et analysés par le logiciel.

FIGURE 4.7 — L’interface de wireshark

Architecture Globale de test :
La figure 4.18 illustre un exemple de scénario de tests du systéme de sécurisation des
canaux dans ce qui suit nous détaillerons les étapes de ce scénario.

1. Le serveur de signalisation est actif et attend 1’arrivée des clients sur I’adresse

192.168.1.11 et le port 3000.

2. Les trois MCU arrivent et se connecte via TLS au serveur de signalisation & son

adresse et port.

3. Les deux conférenciers connectent au serveur de signalisation via TLS.

1. https ://fr.wikipedia.org/wiki/Wireshark
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4. Les trois MCU se mettre en écoute sur les adresses 192.168.1.11 pour le MCU 1 et
192.168.1.22 pour le MCU 2 et 192.168.1.33 pour le MCU 3.

5. Le conférencierl connecte au MCU 1 & ’adresse 192.168.1.11 et port 2000.

6. Un canal DTLS est ouvert entre le conférencierl et le MCU1 et le conférencier

commence la diffusion de vidéo.

7. Un canal DTLS est ouvert entre le conférencier 1 et le MCU1 et le conférencier

commence la diffusion de vidéo.

8. Les participants se connectent au serveur de signalisation par TLS et choisissent

de voir la conférence.

9. Les participants regoivent les frames vidéo sécurisés par le protocole DTLS.

4.5.2 La gestion des clés :

La premiere étape de la préparation de notre test consiste & générer une paire de
clés publique/privée et des certificats auto signées pour chaque entité de notre systeme
(Serveur de signalisation, conférencier, MCU, Participant) et les stockés dans un fichier

keystore en utilisant la commande suivante :

keytool -genkey -keyalg RSA -keysize 2048 -validity 360 -alias mykey -
keystore myKeyStore.jks -genkey/-genkeypair : Génere une paire de clés (une clé
publique et une clé privée associée).

keyalg :

Le nom de lalgorithme utilisé pour générer la clé. La valeur RSA signifie quon a utilisé
I’algorithme RSA.
keysize : La taille en bits de la clé & générer. Normalement, les tailles de clé sont
des multiples de 8 qui s’alignent avec un nombre d’octets. validity :Le nombre de jours
pendant lesquels le certificat attaché a la paire de clés doit étre valide. alias :Le nom dans
le KeyStore Java la clé générée doit étre identifié par. Un alias ne peut pointer que vers
une seule clé. keystore :Nom du fichier KeyStore dans lequel on va stocker la paire de

clés générée. Si le fichier n’existe pas, il sera créé.
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keytool -genkey: -keyalg RSA -keysize 2048 -validity 360 -alias SSkey -keystore SSkeystore.jks

nouveau ‘mot de p
Quels: sont ‘vos nom et prénom 2
[Unknown]:

FIGURE 4.8 — Création d’un keystore pour le serveur de signalisation

La figure 4.8 représente 1'exemple de serveur de signalisation :

Lorsque nous exécuterons cette commande, on nous posera une série de questions
(votre nom, organisation, et autres). Les informations que nous fournissons seront utilisées
pour créer un certificat auto-signé qui associe 'information avec une clé, il nous sera
également demandé d’entrer des mots de passe pour le fichier de clés et, éventuellement,

des mots de passe pour la paire de clés que nous avons créés.

ey: ~Keystore SS
le mot de p
issez le no

Saad! da

e nom de votre ville dé résidence ?

blida
e nom. de votre 'état ou province ?
us
t le code pays a deux le ur cette unité ?
{Unknown]: us 2
ce CN=SS, OU=PFE, O=Saad dahleb, L=blida, ST=us, C=us ?
[non]: oui

FIGURE 4.9 — Les informations fournies pour 1'obtention d’un certificat

deuxieme étape consiste a exporter les certificats contenant la clé publique & partir de
keystore dans un fichier.cert avec la commande suivante :

keytool -export -alias mykey -keystore myKeyStore.jks -file mykey.cert

Lorsque nous exécuterons cette commande un fichier .certsera crée et dans ce fichier
on aura le certificat de notre entité dans I'exemple de la figure 4.9 c’est le serveur de
signalisation.

Cette opération nécessite d’entrer le mot de passe de fichier créé précédemment pour
pouvoir y accéder.

La troisieme et derniére étape est de créer un fichier truststore pour stocker nos cer-
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chier de clés :
Certificat stocké dans le fichier <SSkey.cert>

C:\Users\User\Desktop\certificates>keytool -expont -alias Sskey -keystore SSKeyStore. jks -file SSkey.cert
Entrez le mot de passe du fi

FIGURE 4.10 — La création d’un certificat

tificats dedans avec la commande suivante :

keytool -import -file mykey.cert -alias mykey -keystore my TrustStore.jks

C:\Users\User\D: \certificat

ida, ST=Us, C=us
=blida, ST=us, C=us

CEST 2918 ‘au- Sun Jun 69 17.48:27

algorithme de signature 56withRSA

e de clé publique du sujet : A 2048 bits

RO CER22 506

ce’certificat ?
fichier de ¢

FIGURE 4.11 — L’ajout de certificat de serveur de signalisation au truststore

4.5.3 Test de confidentialité :

En utilisant wireshark, on a capturé les paquets de données qui passent en temps réel
sur notre réseau dans les deux cas suivants :

1. CAS1 : UDP sans protocole DTLS :

Dans le cas d’utilisation de protocole UDP sans DTLS I’attaquant peut facile-

ment voir les données échangées comme le montre la figure 4.12 suivante :

2. Cas 2 : UDP avec le protocole DTLS implémenté :

Les paquets circulant dans notre systéme sont cryptés par le protocole DTLS

version 1.2, donc un attaquant ne peut rien voire des données échanger entre les
différentes entités.

56



Chapitre 4 Réalisation du systéme

2 2% @7 di 11 e
4D 46 00 a1 42 e
02 25 00 08 27 0¢ @
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7o

Paciers Frtie: Tatadt

FIGURE 4.12 — capture des paquets UDP sans le protocole DTLS

la figure 4.13 montre le résultat d’interecption des paquets UDP Sécurisés pas

B e 2L Qe 1EEaaan
Id'ds -2 = =l : i< e |+
2 Time Source Destination Protocol Length Info A
1004.. 3899.556451 192.168.1.11 192.168.1.33 DTLSv1.2 659 Applicaticn Data
10@4. 3899.562596 192.168.1.11 192.168.1.22 DTLSv1.2 1514 Application Data
1@e4.. 3899.568922 192.168.1.11 192.168.1.33 DTLSv1.2 659 fApplication Data
- 1@e4.. 3899.575371 192,168.1.11 192,168.1.22 DTLSv1.2 1514 Application Data
| 100@4.. 3899.582749 192,168.1.11 192.168.1.22 DTLSv1.2 1514 Applicaticn Data
1~ 1204.. 3899.608130 192,168.1.22 192.168.1.11 DTLSv1.2 652 Application Data
1 1994, 3899.652874 192.168.1.22 192.168.1.11 DTLSv1.2 550 Application Data
j 16e4.. 3899.729432 192.158.1.11 192.168.1.22 DTLSv1.2 1514 Application Data
5 E )
{
& S5 A e 2y
Vv DTLSv1.2 Record Layer: Application Data Protocol: Application Data ~
; Content Type: Application Data (23)
! Version: DTLS 1.2 (@xfefd)
{ Epoch: 1 v
c23fe7dl12b3 616b 17 fe fd @0 61 00 @ 00 - 2---.a- ... . a
12210 @@ 44 42 12 9¢ 90 @1 20 @0 €@ 60 44 42 51 2d 26 DB - -DBQ-&
2220 2b fe f9 63 6d 6a a5 @3 @c b3 d3 13 @6 fe bl 97 +--cmj
- 9232 Be 42 de 2b 5b 65 1d b8 36 2a 8f 3f 8a €8 ce b8 B +[e - 6% 2
2242 a8 a3 92 al Bc 23 6F f4 @8 f1 8@ bf 6d 39 a9 9c¢ #0 m9- -
2058 86 fd 6c ae b9 cf 29 37 48 96 e4 9b @9 8 98 71 1 )7 H- q
2350 72 7e 5d 31 6 63 72 @b 15 9e a7 b3 30 86 d9 38 r~]icr o3 v

Frame (381 bytes) ﬁéaéembled Pyv4 (-687 bytés)
7 Bytes 21-4785: Encrypted Appication Data (gtls.app_data)

e

Packets: 1004452 - Displayed: 116268 (11.6%)  Profile: Default

FIGURE 4.13 — capture des paquets UDP sécurisés avec DTLS

»

4.5.4 Test de mécanisme de protection d’identité :

1. Cas 1 : entité connue au niveau de serveur de signalisation :
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Pour ce test on affect un certificat légitime qu’il est inclus dans le truststore &

une entité, ici le MCUS, la figure 4.14 montre le code qu’il nous a permet de donner

le keystore légitime.

String keystorepathmcu3 =

java.awt.EventQueue.invokelater(new Runnable() {
public void run() {

MculFrame mcu3 = new MculFrame (T » keystorepatchmcu3) ;
mcu3.setVisible (true) ;

FIGURE 4.14 — Affectation de keystore légitime

variable keystorepathmcu3 sera affecté au keystore avec la fonction keyStore.load().

Maintenant on essaye de connecter au serveur et on observe le comportement de

KeyStore keyStore = KeyStore.g=tInstance( )2
keyStore.load(new FileInputStream(keystorefile), ' .toChararray()):
HeyManagerFactory keyFact = KeyManagerFactory.getInstance( |

keyFact.init (keyStore, " >" .toCharArray()):

N

levStore trustStore = KeyStore.getInstance( e
rustStore.lead (new FileInputScream(®

AT s

ustHanagerFactory trustFact = TrustManagerFactory.getInstancs b -
rustFact.inic (trustStore);

context = SSLContext.getInstance vi.2%)

FIGURE 4.15 — Affectation de keystore 1égitime2

serveur et de l'entité, et les paquets échangés entre ’entité et le serveur avec wi-
reshark (voire figure 4.16) : Puisque on a implémenté le two-way TLS, on peut
observer dans les étapes de handshake capturé par wireshark, que le serveur en-
voi son certificat avec un server hello, apres le client envoi son certificat apres la
vérification de certificat de serveur. La communication réussie car I'identité de ser-
veur est vérifiée au niveau de client et I'identité de client est vérifier au niveau de

serveur de signalisation.

2. Cas 2 : entité non connue au niveau de serveur de signalisation :
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& adresse 192 1681
Server | Tmeud establishod B secoura connectic

g On [)l)l‘( fele

Server - Tmeud is connected

{thernet 11, Src
Internet Prot
Transeissien
Secure Sockets Layer

cnte_toinfild [

=

frave 4207 305 bytes on wire (2440 bits),

I Version 2, Gre: 102,16
trol Protocol, Sre Port:

Lene1055

305 bytes captured (2840 bits) on interface O

2:iciel;ed:67:00 (72:1cie7i00:07:63)
168.1.41
rti 3200, Seq: i, Ack: 1, Lea: 251

B85 23 40 €F SO fi» S0 12 { € ve
03 20 16 01 0@ c@ 72 03 z
<d 3f 73 db a3 62 &7 o nglk b
€6 cr 26 &3 12 cd
22 34 c@ 2e c 3
€ 31 20 Se 05 22
< 2a 80 6b 0@ Ea < Ca $ ¢
@9 33 00 38 0 23 e 27 5
o0 4D €D 09 €@ 13 00 2f %)
€& 0B €@ 12 00 21 <& @3 3
f 91 90 03 65 Q0 €2 20 20 e
2 19 9D 09 9 a 0C Gk 09 Oc

FIGURE 4.16 — capture des paquets entre le serveur et I'entité

Pour ce test on affect un certificat qu’il n’est pas inclus dans le truststore a une

entité est on essaye de connecter avec cette entité au serveur de signalisation.

Le code qu’il nous a permet de donner le keystore illégitime est illustré dans la

figure 4.17.

String keystorepathmcu3 = : \
java.awt.EventQueue. invokelater(new Runnable ()
public void run() {
MculFrame mcu3 = new MculFrame (
mcu3.setVisible (true):

{

~

keystorepathmcu3) ;

FIGURE 4.17 — Affectation de keytore illégitime

Maintenant on essaye de connecter au serveur et on observe le comportement de

serveur et de l'entité, et les paquets échangés entre I’entité et le serveur avec wi-

reshark : Dans ce cas on peut observer dans les étapes de handshake capturé par

wireshark, que le handshake entre le serveur de signalisation et entité illégitime
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est interrompu (voire figure ??, et la communication échoue car le certificat de
I'entité n’est pas reconnu par le serveur et cela nous garantit ’authentification des

clients au niveau de serveur de signalisation.

4.6 Conclusion :

Au fil de ce dernier chapitre, nous avons présenté la mise en ceuvre de notre solution
des canaux de sécurité en choisissant deux protocoles, le protocole TLS pour les données
échangées entre les clients et le serveur de signalisation, et DTLS pour les frames vidéo

échangées entre les MCU et les conférenciers et les participants.

Ainsi, nous avons montré lefficacité de approche en capturant les paquets échangés
entre les entités pour assurer la confidentialité, et en essayant un certificat illégitime pour
tester authentification. Ce qui assure la confidentialité des données et ’authentification

des clients.
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Chapitre }

Flux media DTLS 1.

192.168.1.22

192.168.1.22
port 2001

= 192.468.1.33 ¢
33 :
._uo_‘w.wwo ¥ E ﬂ

Serveur de signalisation 192,488,133

ports 3
(2000,2008)

By 192.168.1,11
port 3000 - W———

FIGURE 4.18 — L’architecture globale de test
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Conclusion générale et perspectives

Ce travail a été réalisé dans le cadre de la sécurisation d’un systéme de vidéoconférence
déployé par les universités algériennes.

Plusieurs phases ont été accompli avant d’arriver & ces lignes.

La premiere phase, se trouve dans le premier chapitre , était d’étudier 1’existant par
rapport aux solutions de vidéoconférence qui existe dans la littérature, ce qui nous a
permet de comprendre le fonctionnement de ces systémes. Nous avons vu que le fonc-
tionnement de ces derniers s’entoure généralement sur deux choses. La premiere étant
I'initialisation de la communication, la deuxieme étant le transfert de flux multimédia.
Nous avons présenté le protocole TCP utilisé pour initier une communication entre un
conférencier et un participant qui se fait par l'intermédiaire d’un serveur nommé ser-
veur de signalisation Nous avons aussi vu, qu'une fois la communication est initié, des
données multimédias seront échangé entre le participant et le conférencier par le bais des
entités nommées MCU dont le réle est de diffuser les flux multimédias aux participants
(UDP,RTP ,RTCP).Nous avons parlé d’une des solution de vidéoconférence qui est le
WebRTC.

Le deuxiéme chapitre reflete la deuxiéme phase de ce travail.Nous avons basé, dasn
ce chapite, sur I’aspect sécurité dans les systémes de vidéoconférence. Nous avons vu que
les propriétés de sécurité (la confidentialité, I'intégrité, la disponibilité la non-répudiation
et I'authentification ) sont & la base de I’expression des besoins de sécurité. Nous avons
aussi parlé des violations de ces propriétés par des attaques comme le dénni de service,
I'usurpation de I'identité E t nous avons conclus ce chapitre par quelque mécanismes de
sécurité (comme le chiffrement des données, I'utilisation des certificats) qui sont employé

dans des protocoles tel quel TLS et DTLS qui peuvent servir pour sécuriser la signalisation
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et le transfert des flux multimédias dans une vidéoconférence.

Dans le chapitre trois, nous avons exposé I’architecture de la plateforme de vidéoconférence
sur laquelle nous avons agit. Nous avons expliqué son fonctionnement par un schéma de
focntionnement qui met en évidence les interactions entre les entités qui la composent.
Nous avons décelé les problémes de sécurité qui peuvent touché A ces composantes (& titre
d’exemple I'attaque déni de service qui paralyse le serveur de signalisation). Et vers la fin
de ce chapitre, nous avons proposé de faire appel aux prtocol TLS pour chiffrer I’étape
de signalisation,et aux protocole DTL pour chiffrer le flux multimédia, et ceci, dii au fait
que la plupart des attaques citées sont dii au fait que les donnée échangées sont en claire.

Dans le chapitre quatre, nous avons présenté les différentes phases de mise en ceuvre
de la solution proposée dans le chapitre trois, allant des outils de développement arrivant
jusqu’a la phase de test par laquelle nous avons pu prouvé que la solution proposée répond
au travail demandé et aux objectifs fixés au début.

Cependant, des améliorations peuvent étre apporter, et d’autre solutions peuvent étre
employé pour augmenter la sécurité de ce systéme. On recommande 1'utilisation de pro-
tocole SRTP pour sécuriser les flux multimédias transportés par le protocole RTP.

On recommande 1'élaboration d’une politique de sécurisé pour assurer la sécurité la
totalité de ce systeme (la sécurité physique des serveurs, la sécurité logicielle, le controle

d’acces).
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Annexe A

Glossaire du protocole TCP/IP

IP Internet Protocol :Le support de travail des protocoles de la couche de
transport TCP et UDP.

TCP Transport Control Protocol : de transport des datagrammes IP en
mode connecté.

UDP User Datagram Protocol : Protocol de transport des datagrammes IP
en mode non connecté ou mode datagramme.

Adresse IP : nombre de 32 bits (4 octets) permettant I’identification d’un héte
et le réseau auquel il appartient. Chaque adresse IP contient deux informations adresse
du réseau et adresse d’hote.

Classe A : L’adresse IP est formée d’un octet pour identifier le réseau, trois
octets pour les hotes. La plage d’adresses varie de 1.x.y.z & 127.x.y.z.

Classe B : L’adresse IP est formée de deux octets pour identifier le réseau, deux
octets pour les hotes. La plage d’adresses varie de 128.0.x.y & 191.255.x.y.

Classe C : L’adresse IP est formée de trois octets pour identifier le réseau, un
octet pour les hotes. La plage d’adresses varie de 192.0.0.z & 223.255.255.2.

Classe D : classe d’adressage destinée pour faire du maulticast, ou multipoint.
Contrairement aux trois premitres classes qui sont dédiées & I'unicast ou point & point.
La plage d’adresses varie de 224.0.0.0 & 239.255.255.255.

Classe E :Classe d’adressage expérimentale. La plage d’adresses varie de 240.0.0.0
a 247.255.255.255.

Broadcast : Adresse qui désigne toutes les machines d’un réseau, tous les bits de

la partie hote sont & 1.
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Multicast : adressage pour s’adresser en une seule fois & un groupe de machines.
Adresse source Adresse IP de I’émetteur, & Porigine de I'information.
Adresse destination : Adresse IP du récepteur de I’information.
ARP Address Resolution Protocol : Protocol permettant d’avoir Padresse
MAC a partir de I'adresse IP.
ICMP Internet Control Message Protocol : Mécanisme permettant de
contréler et de détecter des échecs de transmission au niveau IP.
Port : entier de 16 bits non signé appartement a l'intervalle [1, 65535], utiliser
pour identifier un service ou une application.
DNS Domain Name Server : Serveur de noms gérant la correspondance entre
les noms et les adresses des machines.
NAT Network Adresse Translater : Protocole permettant de convertir des

adresses IP non routables vers des adresses publiques et donc routées sur Internet.




