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RESUME 
Les systèmes d’information sont devenus des éléments critiques et indispensables au bon 

fonctionnement des entreprises en matière de services offerts comme le stockage, la gestion, 

et le transport des données qu’ils fournissent, d’où la nécessité de sécuriser de tels systèmes. 

Dans ce projet, nous nous intéressons à sécuriser le réseau LAN d’un campus au couche du 

périmètre de l’accès au réseau. On aura à explorer les différentes attaques utilisées par les 

hackers au couche  deux du modèle OSI et mettre en œuvre une stratégie de sécurité basée sur 

les bonnes pratiques, afin de protéger cette couche en repoussant ces attaques qui peuvent 

nuire au bon fonctionnement du réseau, après mettre en œuvre la stratégie on va créer une 

application desktop qui va idée à optimiser et applique cette stratégie sur un commutateur . 

Mots clé : LANs, Sécurité, couche 2, réseau,commutateur



 

 
 

ABSTRACT 

 
Information systems have become critical and indispensable elements for the proper 

functioning of companies in terms of the services offered such as the storage, management, 

and transport of the data they provide, hence the need to secure such systems. In this project, 

we are interested in securing the LAN network of a campus at the level of the perimeter of 

access to the network. We will have to explore the different attacks used by hackers at layer 

two of the OSI model and implement a security strategy based on best practices as well as the 

latest research in the field, in order to protect this layer by repelling those attacks that can 

harm the proper functioning of the network, after implementing the strategy we will create a 

desktop application that will idea to optimize and applied this strategy on a switch . 

Key words: LANs, Security, Switches, Layer 2, network
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Notre travail  : 

                         
Le développement technologique dans le domaine des réseaux a été rencontré par de nombreuses 

nouvelles techniques de piratage et d'infiltration de réseaux il est donc nécessaire de trouver des 

mécanismes pour se défendre contre ces attaques et parce que le système de défense dans les 

entreprises algériennes est faible notre objectif de ce projet est de créer une stratégie de défense 

contre les attaques de la deuxième couche du modèle osi. 

Notre projet est divisé en deux parties où nous allons: 

 

• Dans la première partie : nous allons créer une stratégie de défense en appliquant des attaques au 

deuxième niveau du modèle osi (attaque mac flooding, attaque dhcp, attaque hsrp, attaque telnet , 

plus d'attaque) sur de vrais appareils et un environnement de travail réel (vrai commutateur, vrai 

bureau) et nous défendrons contre ces attaques, donc dans la dernière partie, nous allons créer une 

stratégie de défense et le faire pour créer nos réseaux. 

• dans la deuxième partie, nous créerons un logiciel qui automatisera le commutateur cisco en 

langage java qui aidera à augmenter la configuration du commutateur et aidera à minimiser le taux 

d'erreur, et à réduire le temps du travail, la meilleure partie est qu'il générera automatiquement les 

stratégies de défense. 
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Introduction Générale : 

Après l'avènement du numérique, l'entreprise ne cesse jamais de s'agrandir et de se 

développer en termes d'évolution dans l'architecture des systèmes informatiques vers une plus 

grande distribution des fonctions. Aujourd'hui, les réseaux locaux constituent l'axe autour 

duquel s'organise l'ensemble des services informatiques. 

La technologie actuelle permet d'accroître les volumes et les vitesses de transfert des données 

tout en diminuant les coûts. Les interconnexions de réseaux sont innombrables et 

pratiquement tous les réseaux se trouvent aujourd'hui imbriqués les uns dans les autres, cela a 

conduit au concept de réseau d'entreprise. Au le du temps, les entreprises et les organisations 

ouvrent leur système d'information à leurs partenaires ou leurs fournisseurs, les données 

vitales deviennent plus sensibles, ces systèmes peuvent être vulnérables soit à des attaques 

malveillantes ciblées soit à différentes types d'attaques non ciblées auxquels sont exposés les 

systèmes ouverts sur internet (virus, espionnage, rançongiciels, etc.). 

Nous pouvons partir du constat que tout Système d'Information (SI) est vulnérable, la sécurité 

est maintenant un élément obligatoire de la conception de ces systèmes. Les protocoles de 

communication sont pénétrables, les logiciels et les équipements d'infrastructure qui le 

composent sont pour la plupart vulnérables. 

Il est donc essentiel de connaître les ressources de l'entreprise à protéger et de maîtriser le 

contrôle d'accès et les droits des utilisateurs du système d'information. 

Les équipes de sécurité au sein des organisations doivent mettre en oeuvre des nouvelles 

méthodes e caces et des améliorations des techniques utilisées pour sécuriser leurs ressources 

et assurer des niveaux de protection adéquats 

pour que l'entreprise puisse mener ses activités. 

Notre projet s'inscrit dans le cadre de l'élaboration d'un réseau de campus au sein de 

l'entreprise SONATRACH en mettant en oeuvre plusieurs mécanismes et procédures de 

sécurité de niveau 2 de la couche OSI. 
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1.1 Introduction 

Avec l'avancement rapide et la dépendance totale de l'être humain avec les déférentes 

technologies surtout dans le monde professionnel, les réseaux informatiques prennent une 

place de plus en plus importante dans l'activité des entreprises, par conséquence, ils 

connaissent une croissance exponentielle introduisant des nouvelles préoccupations en 

matière de sécurité. Les questions qui se posent sont : Qu'est-ce qu'un LAN? Quelle est sa 

structure ? Et comment élaborer une stratégie de sécurité ? 

Dans ce chapitre, nous allons répondre à ces déférentes questions en faisant une présentation 

générale des réseaux locaux, leurs déférents concepts clés, ainsi que les aspects fondamentaux 

de la sécurité des réseaux. 

1.2 Définition d'un réseau local 

Un réseau local (en anglais LAN : local area network) est un moyen de communication 

permettant d'interconnecter des équipements informatiques et de partager des ressources (de 

calcul, de stockage, etc.) dans une zone géographique restreinte. Une norme commune très 

répandue pour les réseaux locaux câblés est le protocole Ethernet. Les autres technologies 

moins fréquentes et parfois obsolètes sont anneau à jeton et FDDI. La transmission de 

données est réalisée sur la base de câbles de cuivre ou via des câbles de fibre optique. Un 

LAN est conçu pour permettre un transfert rapide de grandes quantités de données. Selon la 

structure du réseau et du moyen de transmission utilisé, un débit de données de 10 à 1000 

Mbit/s est courant. Les réseaux locaux permettent un échange d'informations confortable entre 

les différents périphériques qui sont connectés au réseau. [1] 

Aujourd'hui, les réseaux locaux constituent l'épine dorsale de l'activité informatique et du 

système d'information de l'entreprise, du laboratoire, de l'atelier de production. [2] 

1.3 Conception hiérarchique du réseau 

Le modèle de réseau hiérarchique ECNM (Entreprise Cisco Network Model) a été l'un des 

premiers modèles de références recommandés par Cisco qui ont divisé le réseau en différents 

blocs an d'obtenir un réseau simple, performant et facile à administrer. [3] 

ECNM introduit la modularité en divisant le réseau en zones fonctionnelles qui facilitent la 

conception, et le dépannage. Dans une conception de couche modulaire, les composants de 

réseau peuvent être placés ou retirés du service avec peu ou pas d'impact sur le reste du réseau, 

ce qui facilite le dépannage, l'isolation des problèmes et la gestion du réseau. [4] 

Comme illustré par la figure ci-dessous, l'architecture d'entreprise Cisco comprend les 

modules principaux suivants : 

 Campus d'entreprise (Enterprise Campus). 

 Périphérie d'entreprise (Enterprise Edge). 

 Périphérie du fournisseur de service (Service Provider Edge). 

 Réseau distant (Remote network). 
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Figure 1.1: Architecture du modèle ECNM. [3] 

1.4 Réseau de campus 

1.4.1 Définition 

Un réseau de campus est un réseau d'entreprise composé de nombreux LAN dans un ou 

plusieurs bâtiments, tous connectés et tous généralement dans la même zone géographique. 

Une entreprise typiquement est propriétaire de l'ensemble du réseau du campus et du câblage 

physique. 

Une telle architecture est conçue pour répondre aux besoins des organisations qui vont d'un 

petit bâtiment ou d'un site éloigné à un grand bâtiment, multi emplacement. L'infrastructure 

des réseaux de campus peut être découpée en trois couches : 

Accès, distribution et cœur, Chaque couche fournit des fonctionnalités et des capacités 

déférentes au réseau. Le nombre de couches nécessaires dépend des caractéristiques du réseau 

site de déploiement. Par exemple, un site qui occupe un seul bâtiment pourrait nécessiter 

seulement les deux couches : accès et cour, tandis qu'un campus de bâtiments multiples 

nécessitera probablement les trois couches. [5] 

La figure I.2 montre les trois couches d'un réseau de campus, où nous voyons 

que la couche d'accès vient en premier, suivi de la couche de distribution et la couche cœur 

vient en dernier : 
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Figure 1.2: Modèle hiérarchique d'un réseau de campus à 3 couches. 

1.4.2 Couche d'accès 

La couche d'accès est la couche inférieure du modèle Cisco à 3 couches, et le point d'entrée du 

réseau, l'endroit où les dispositifs ou les extrémités de l'utilisateur final se connectent au 

réseau. Elle fournit une connectivité à bande passante élevée à l'aide de technologies d'accès 

filaires comme Gigabit Ethernet, et sans fil tel que 802.11n et 802.11ac. 

Le module de couche d'accès contient des commutateurs de couche 2 pour assurer la densité 

de port requise. Il assure l'implémentation des réseaux locaux virtuels (VLAN) et des liens 

'trunk' vers la couche de distribution du réseau. 

1.4.3 Couche de distribution 

La fonction principale de la couche de distribution est de regrouper les commutateurs de 

couche d'accès dans un bâtiment ou un campus donné. Cette couche peut inclure plusieurs 

rôles, y compris la mise en œuvre des fonctions suivantes : l'agrégation des liens, la 

redondance et l'équilibrage des charges, le routage entre les vlans, l'optimisation de routage IP 

en fournissant un résumé des routes vers le coeur, ainsi qu'un mécanisme de qualité de service 

QoS. [5][6] 

Les commutateurs de distribution sont généralement des switches multiniveaux, et qui doivent 

être déployés par paires pour la redondance. Les paires de commutateurs de couches de 

distribution doivent être interconnectées les unes aux autres à l'aide d'un lien Couche 2 ou 

Couche 3. 

1.4.4 Couche cœur 

La couche de base est la couche principale du réseau et le point d'agrégation pour les réseaux 

multiples qui fournit l'évolutivité, la haute disponibilité et la convergence rapide au réseau. 

Cette couche donc doit être able, disponible, redondante et avoir un équilibrage de charge 

entre ses différentes liaisons. Parmi les principales caractéristiques de la couche coeur nous 

avons : 

- Transport rapide. 
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- Haute fiabilité et disponibilité. 

- faible latence et bonne gestion 

- qualité de service (QOS). 

- Tolérance aux pannes. 

1.4.5 La commutation dans les réseaux de campus 

Dans la terminologie des télécommunications, les commutateurs réseau améliorent 

l'évolutivité et la stabilité dans un réseau grâce à la création de canaux virtuels, il maintient 

une table qui associe l'adresse MAC locale pour acheminer le trafic réseau uniquement vers le 

port de destination où le MAC de destination est attaché. Cela réduit considérablement la 

taille du domaine de collision entre les appareils et permet aux appareils de transmettre et de 

recevoir des données en même temps. [7] Les commutateurs sont classés dans le LAN selon 

leur fonctionnement dans le modèle d'interconnexion de systèmes ouverts (OSI) comme nous 

décrivons dans la suite : 

1. Commutateur niveau 2 : Un commutateur de niveau 2 fonctionne sur la couche de liaison 

de données, ce qui signifie que l'acheminement de trafic est basé sur les adresses MAC. Il 

prend en charge toujours des fonctions telles que la séparation des réseaux physiques en 

domaines de collision et de diffusion, ainsi l'élimination des boucles de commutation, mais ils 

sont concentrés que sur l'information recueillie dans la couche 2. [5][8] 

Parmi les commutateurs de niveau 2 nous citons la série 2960 de Cisco qui est une nouvelle 

famille améliorée. Elle fournit des services avancés notamment : 

Le contrôle d'admission au réseau (NAC), et une qualité de service. 

2. Commutateur multi-niveau : Le commutateur multicouches (en anglais MLS : multilayer 

switch) est une technologie de commutation de routeur basée sur Ethernet qui opère la 

commutation de couche 3 conjointement aux routeurs existants. Désormais, en plus des 

fonctions traditionnelles de commutation d'un port à l'autre, les commutateurs multicouches 

sont capables d'effectuer des fonctions de niveau 3 et même de niveau 4 du modèle OSI. 

Parmi les commutateurs multi-couches nous citons la série 3650. Cette série permet un 

dépannage rapide, une sécurité avancée et un contrôle de la qualité de service (QoS) avec une 

très bonne résilience. Les fonctions de niveau 3 que peuvent exécuter par les MLS sont : 

- Le routage inter-VLANs, en fonction des adresses IP. 

- Le routage dynamique comme RIP, OSPF, BGP. 

- Les protocoles VRRP (Virtual Router Redundancy Protocol), HSRP (Hot Standby Routing 

Protocol) et GLBP (Gateway Load Balancing Protocol) pour assurer la haute disponibilité. 

- La gestion de listes de contrôle d'accès ou ACL (Access Control List). [9] 

1.5 La sécurité des réseaux informatiques 

1.5.1 Pourquoi sécuriser un réseau ? 

Les réseaux de campus, comptent un grand nombre d'utilisateurs, y compris des employés, 

des entrepreneurs, des invités et des partenaires, qui sont extrêmement vulnérables aux 
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menaces à la sécurité, comme l'accès non autorisé au réseau, l'espionnage et la propagation de 

logiciels malveillants. Pour cette raison, une conception solide de la sécurité du réseau protège 

les extrémités de ces types de menaces est obligatoire. Les entreprises d'aujourd'hui doivent 

également se conformer à la politique de l'entreprise et aux lois sur la sécurité qui sont en 

place pour protéger les données et les garder privées. 

1.5.2 Les objectifs principaux de la sécurité informatique 

La sécurité réseau c'est un ensemble de règles et de configurations conçues pour assurer les 

cinq objectifs suivants : [10] 

Confidentialité : c'est l'assurance que l'information n'est accessible qu'aux personnes ayant 

l'accès, et qu'elle ne sera pas divulguée en dehors d'un environnement spécifié. 

Intégrité : c'est garantir que l'information n'a pas été altérée lors de son transite sur les 

différents éléments du réseau que ça soit de manière accidentelle ou intentionnel dans un but 

malveillant. 

Disponibilité : est l'assurance que les ressources et données de l'entreprise sont disponibles 

pour les personnes autorisées en cas de besoin sans délai. Et donc, maintenir le bon 

fonctionnement du système de l'information. 

Authentification : c'est le processus qui permet évidemment d'assurer l’authenticité, où il 

identifie l'utilisateur ou l'appareil pour accorder un accès, des privilèges et certaines règles et 

emplacements dans le réseau pour assurer que seules les personnes autorisées aient l'accès aux 

ressources. 

Non répudiation : c'est l'assurance de l'information qui garantit la transmission et la réception 

d'informations entre l'expéditeur et le destinataire via différentes techniques telles que les 

signatures numériques et le cryptage. 

 

 

1.5.3 Les champs d'application de la sécurité 

Un environnement informatique et de télécommunication sécurisé implique la sécurisation de 

tous les éléments qui le compose, cela comprend : 

La sécurité physique : soit la sécurité au niveau des infrastructures matérielles : salles 

sécurisées (accès sécurisé, contrôlé, et monitoré), adaptation à l'environnement (salle 
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climatisée), redondance de plusieurs sites, lieux ouverts au public, espaces communs de 

l'entreprise, postes de travail des personnels, etc. 

La sécurité juridique : celle-ci est assurée par l'application des lois internes de l'entreprise, 

sensibilisation et accord des employés, lois du pays. La sécurité technique : c'est-à-dire la 

sécurité au niveau des données, notamment les données de l'entreprise, les applications ou 

encore les systèmes d'exploitation. 

1.5.4 Approche de sécurité réseau 

Pour considérer efficacement les besoins de sécurité d'une organisation, évaluer et choisir les 

nombreux produits et politiques pour renforcer la sécurité, le responsable de la sécurité a 

besoin de moyens systématiques de définition des exigences de sécurité et de caractérisation 

des approches qui satisfaire le mieux possible ces exigences. Une approche possible est de 

considérer trois aspects de la sécurité de l'information : 

Attaques de sécurité : une action qui compromet la sécurité de l'information possédée par une 

organisation. 

Services de sécurité : un service qui améliore la sécurité des systèmes informatiques et des 

transferts d'information d'une organisation. Les services sont conçus pour contrer les attaques 

de sécurité, et ils utilisent un ou plusieurs mécanismes de sécurité. 

Mécanismes de sécurité : un mécanisme est conçu pour détecter, prévenir ou rattraper une 

attaque de sécurité. Donc, l'équipe de sécurité se base essentiellement sur ces trois approches 

pour la mise en place d'une stratégie de sécurité solide et efficace dans n'importe quelle 

organisation. [11] 

1.5.5 Mise en place d'une politique de sécurité 

L'implémentation de mesures de sécurité doit répondre à des besoins de sécurité clairement 

identifiés à la suite d'une analyse des risques spécifiquement encourus par une organisation. 

Les besoins s'expriment en termes d'exigences de sécurité à satisfaire au travers d'une 

politique de sécurité. La politique de sécurité est donc l'ensemble des orientations suivies par 

une organisation à prendre au sens large en termes de sécurité : 

-Désigner un responsable informatique, qui sera en charge de l'élaboration et de la mise en 

place de cette politique de sécurité. 

- Précision des droits d'accès et d'administration aux différents utilisateurs. 

- Contrôler et analyser la circulation des données avec des outils matériels et logiciels sur 

différents niveaux. 

- Tenir à jour un registre de l'ensemble des éléments qui composent le système d'information. 

Ce registre est important lors des modifications des composants de la configuration 

informatique. En cas d'incident, il peut permettre aux équipes IT de trouver l'origine du 

problème. 

- Effectuer une analyse des risques informatiques, au regard du préjudice possible et de la 

probabilité d'occurrence de l'incident. 
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- Déterminer les moyens nécessaires pour la réduction des risques et la prise en charge des 

incidents, qu'il s'agisse de moyens matériels ou humains. 

- Rédiger une charte informatique, à l'attention des collaborateurs. 

- Communiquer sur la politique de sécurité informatique auprès de l'ensemble de l'entreprise. 

1.5.6 Stratégie de la sécurité 

La sécurité informatique d'une entreprise doit s'appréhender d'une manière globale et 

stratégique. Cette gestion fournit à l'entreprise les concepts et la terminologie spécifique de 

façon à ce que le personnel puisse comprendre les objectifs de sécurité et les risques 

potentiels, suivre les procédures liées aux impératifs requis. De nombreuses organisations 

nationales et professionnelles recommandent des règles de bonne pratique pour améliorer la 

sécurité, ces règles sont : 

-Effectuer une évaluation des risques : la connaissance de la valeur de ce que nous protégeons 

aidera à justifier les dépenses de sécurité. Créer une politique de sécurité qui décrit clairement 

les règles de l'entreprise, 

Les tâches et les attentes. Mesures de sécurité physiques : restreignez l'accès aux équipements 

réseau, aux emplacements des serveurs, ainsi qu'à la suppression des incidents. 

- Mesures de sécurité des ressources humaines : les employés doivent faire l'objet d'une 

recherche appropriée avec vérification de leurs antécédents. 

- Effectuer et tester les sauvegardes : effectuez des sauvegardes régulières et testez la 

récupération des données à partir de ces dernières. 

- Gérez les mises à jour : mettez régulièrement à jour les systèmes d'exploitation et les 

programmes des serveurs, clients et périphériques réseau. 

- Utilisez les contrôles d'accès : configurez les rôles d'utilisateur et des niveaux de privilèges 

ainsi qu'une authentification forte. 

- Testez régulièrement la réponse aux incidents : faites appel à une équipe de réponse aux 

incidents et testez des scénarios de réponse aux urgences. 

- Mettre en œuvre un outil de surveillance, d'analyse et de gestion de réseau : choisissez une 

solution de surveillance de la sécurité qui s'intègre à d'autres technologies. 

- Implémentez des dispositifs de sécurité réseau : utilisez des routeurs, des pare-feu et d'autres 

dispositifs de sécurité de nouvelle génération. 

- Mettre en œuvre une solution complète de sécurité des points finaux : 

- Utilisation d'un logiciel anti-malware et antivirus. 

-Éduquer les utilisateurs et les employés aux procédures de sécurité. 

-Cryptage de données : crypter toutes les données sensibles de l'entreprise, y compris les e- 

mails. [12] 
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1.5.7 Triangle sécurité, fonctionnalité, utilisabilité 

Tout système sécurisé doit fournir une protection solide tout en offrant tous les services, et 

facilité l'utilisation de fonctionnalités du système. Le niveau de sécurité est une mesure de la 

force de la sécurité du système, de sa fonctionnalité et de son utilisabilité, la mise en œuvre 

d'un haut niveau de sécurité généralement un impact sur les deux autres facteurs. Le système 

devient moins convivial avec une diminution des performances, voir la qualité de service. 

Lors de déploiement d'une solution de sécurité dans un système, nous devons garder à l'esprit 

d'assurer la fonctionnalité et de la facilité d'utilisation. Ces trois composantes du triangle 

doivent être équilibrées. [13] Ce trio constitue un maillon important dans le domaine des 

réseaux comme le montre la figure ci-dessous, où si l'un d'entre eux est retiré, le réseau 

devient inefficace. 

L’image suivant représente le triangle de sécurité : 
 

 

 
                 1.6 Conclusion

Figure 1.4: Triangle sécurité, fonctionnalité, utilisabilité.[13] 

L'infrastructure de couche 2 est principalement composée de commutateurs d’Interconnexion 

Ethernet. La plupart des appareils des utilisateurs finaux, tels que Ordinateurs, imprimantes, 

téléphones IP, serveurs et autres. L'hôte est connecté au réseau via un commutateur d'accès de 

couche 2. 

Par conséquent, ces commutateurs peuvent constituer une menace pour la sécurité de réseau, 

ils sont vulnérables aux attaques d'utilisateurs internes malveillants, la mise en place d’une 

politique de sécurité solide et efficace n’est pas facultatif mais une obligation. Dans le 

prochain chapitre, nous verrons les attaques les plus courantes et leur impact sur le réseau afin 

de mettre en œuvre les mécanismes nécessaires pour renforcer la sécurité. 



 

 

 

 

 

 

 

 
 

 

 

 

 

Chapitre II - Partie I : 
 
 

LES STRATEGIES DE SECURITE 
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Chapitre 2 : 

Introduction 

Notre travail commence par la réalisation d’un réseau LAN sans la prise en considération des 

aspects de la sécurité afin de tester ensuite les différentes attaques. 

Nous allons présenter dans ce chapitre l'architecture du réseau réalisé, il est basé sur 

l’architecture d’un réseau d'entreprise à deux couches (Collapsed Network). 

Pour cela, nous présentons les différents protocoles implémentés et le détail de la 

configuration implémentée dans chaque switch. 

Le chapitre est devisé en trois parties, la première est consacrée à la conception, configuration 

et déploiement du réseau. Le troisième est réservée à l’application des diverses attaques qui 

peuvent cibler la couche 2 du modèle OSI. 
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II.1 Partie 1 : Présentation du réseau réalisé 
Le réseau réalisé est schématisé par le schéma suivant 

 
 

 

Figure 2.1: architecture de réseaux 

 
 

Notre modèle d'entreprise est composé de : 

Niveau cœur de réseau : Il est composé de deux commutateurs de niveau 3. Il assure les 

connexions avec le commutateur d'accès. 

Niveau accès : Le niveau d'accès est composé d’un commutateur Cisco niveau 2, destiné à 

connecter les périphériques finaux. 

 

Ces deux niveaux s'interconnectent entre eux selon certaines règles de conception 

Pour assurer la Haute Disponibilité de l'infrastructure, le routage entre les VLANs, 

la limitation des boucles . . . etc. 

Entre les deux couches, on trouve un maillage partiel (le switch d'accès est connecté au deux 

switches coeur), Cela fournit une redondance forte pour le réseau, ainsi que la connectivité de 

la couche Access ne dépend d'aucun autre commutateur de même couche. 
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A. Equipements utilisés 

1. Commutateur niveau 3 (catalyst 3650) : ils se trouvent au niveau de la couche 

d'accès et cœur . Nous allons l'exploiter comme la porte d'entrée au réseau, en 

implémentant plusieurs services et protocoles pour assurer le bon fonctionnement de 

ce dernier selon la couche la quelle est installée. [8]  

L’image suivant représente un commutateurs utilisé : 
 

 
Figure 2.2: commutateurs utilisés 

 
 

2. Fibre optique : les interconnexions entre les switch est réalisée par des jarretières de 

la fibre optique. 
 L’image suivant représente fibre utilisé : 

 

Figure 2.3: fibre optique 
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3. Cable console : Il s'agit d'un câble utilisé pour la transmission de données 

informatiques. Il permet de connecter la console du switch au port série ou USB du 

Pc, il permet ainsi d’introduire la configuration initiale du switch avant de pouvoir  

accéder à ce dernier à travers le réseau. 

L’image suivant représente un câble console  utilisé : 
 

 
Figure 2.4: Cable console 

 
 

4. Câble réseau RJ45 : Le câble réseau est utilisé pour connecter des ordinateurs et 

d'autres périphériques d'utilisateurs finaux (par exemple, des imprimantes) aux 

switchs. 
L’image suivant représente câble réseau RJ45  utilisé : 

 
 

Figure 2.5: Straight-through cable 



CHAPITRE II-Partie I : LES STRATEGIES DE SECURITE 

14 

 

 

 

5. Micro ordinateur Pc : 

  

 

B. Les protocoles Installés 

Figure 2.6: desktop utilisé 

Le long de notre travail, nous allons exploiter plusieurs protocoles et technologies. 

Dans cette partie, nous allons décrire le mode de fonctionnement du niveau 

2 de réseau, ainsi que d’autres protocole des couches supérieures nécessaire pour le bon 

fonctionnement du notre réseau(HSRP ,DHCP), en décrivant la façon de les implémenter. 

 

1. VLAN Trunking Protocol VTP 

VLAN Trunking Protocol ou VTP est un protocole de niveau 2 utilisé pour configurer et 

administrer les VLAN sur les périphériques Cisco. [9] 

Trois modes de configuration sont disponibles serveur, client et transparent. Le mode server 

permet au switch en question de propager ces Vlan vers les clients VTP. Par contre dans le 

mode transparent les Vlans devront être créés sur chaque switch et aucune propagation n’est 

permise, par défaut le mode est serveur. [7] 
 

2. VLANs 

Nous avons segmenté notre réseau en VLANs afin de segmenter le réseau et limiter ainsi les 

domaines de brodcast et gérer les flux d’information. [7] Dans notre réseau campus, 04 Vlans 

ont été créés comme suit : 

 

N° de VLAN Nom de VLAN Plage d'adressage Masque 

2 informatique 10.110.2.0 255.255.255.0 

3 Commercial 10.110.3.0 255.255.255.0 

4 production 10.110.4.0 255.255.255.0 

5 Management 10.110.5.0 255.255.255.0 

 

Tableau 2.1: tableau des vlans utilisés 

Performance : 

-8 GB ram 

-1To Sata disque dur 

-windows 10 

-processeur i7 

-carte graphique Intel HD intégrée 
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 VLAN informatique : Ce vlan sera utilisé pour héberger les employeurs du service 

Informatique . 

 VLAN commerciale : Il sera utilisé par les employeurs du service commerciale. 

 VLAN production : ce vlan et destiné aux service de production . 

 VLAN managment : Ce vlan sera utilisé pour administrer les switch 

 

3. Spaning-tree : 

 

Le STP est un protocole crucial et fondamental dans tout réseau informatique. L'ensemble des 

switchs du réseau utilisent ce protocolequi permet d’éviter les boucles dans le réseau. [7] 
Dans notre cas on a utilisé la version Rapid-PVST (Rapid-Per Vlan Spanning-Tree) grâce aux 

avantages qu'il offre notamment : la vitesse de calcul et réponse au changement de la 

topologie. 

Afin de répartir la charge des Vlans entre les deux switch cœur, la configuration de root 

primary et root secondary est importante. [6] 
 

4. CDP Cisco Discover Protocol 

 

Ce protocole sera activé sur les commutateurs d'accès et cœur de réseau pour des besoins de 

facilitation de l'administration et du troubleshooting, en plus cela permettra une meilleure 

intégration avec les solutions de téléphonie IP et Wireless. [3] 
 

5. HSRP 

 

C'est le protocole de redondance qu'il sera utilisé pour assurer une disponibilité accrue de la 

passerelle du réseau où l'adresse IP de la passerelle est configurée sur les deux commutateurs 

cœur (interfaces), une seule de ces deux interfaces sera active. Si l'interface active ne sera plus 

accessible, l'autre interface deviendra active. 

La configuration du HSRP dépendra aussi du STP pour mieux exploiter les deux protocoles, 

dont le commutateur qui sera le primaire pour un VLAN, son interface va être active pour le 

même VLAN, et vise versa. [9] 
 

6. DHCP 

Afin de simplifier à l'administrateur la gestion et l'attribution des adresses IP, on utilise le 

protocole DHCP qui permet de configurer les paramètres réseaux client, au lieu de les 

configurer sur chaque ordinateur manuellement. [4] 
 

7. Agrégation des liens 

EtherChannel est une technologie d'agrégation de liens utilisés principalement sur les 

commutateurs de Cisco. Elle permet d'assembler plusieurs liens physiques Ethernet en un lien 

logique. [6] 

Nous allons implémenter l'etherchannel entre les commutateurs cœur de réseau pour 

augmenter la vitesse et la tolérance aux pannes entre eux. Pour la configuration 

d'etherchannel, nous allons utiliser le protocole LACP qui est le protocole standard de 

l'agrégation des liens. 

8. Gestion d'accès aux équipements : 

Le protocole Telnet définit un protocole standard d'Internet qui autorise les communications 

entre un client et un serveur. Plus concrètement, ce protocole relie un système composé d'un 

https://www.journaldunet.fr/web-tech/dictionnaire-du-webmastering/1203337-serveur-informatique-definition-traduction/
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clavier et d'un affichage à un interpréteur de commande. Dans notre cas il sera pour se 

connecter aux commutateurs à travers le réseau. [7] 

C. Plan final de la configuration : 
La mise en place d'un réseau campus qui répond aux exigences de l'entreprise nécessite un 

bon plan de travail. Ce dernier doit être simple, clair et facile à appliquer. Pour cela, nous 

allons deviser la configuration de notre réseau en trois niveaux où chacun complètera les 

autres. 

Le premier niveau va être basé sur la configuration initiale pour tout réseau tel que la 

manipulation basique des protocoles notamment : STP, VTP, HSRP. . .. . . etc. Quoi que ce 

niveau est tellement simple et basique, il reste la base des réseaux informatiques, d'où la 

nécessiter de l'implémenter. 

L’image suivant représente le réseaux utilisé : 
 

Figure 2.7:reseau réalisé avec matériel réel 

 

 

 

 

 

 

 
1. Configuration initiale : Nous allons implémenter ici les premières configurations 

d'un réseau comme : le nom (hostname), mot de passe d’accès par console, …. Ces 

commandes sont les mêmes pour tous les switchs comme présenter dans l’image 

suivant : 
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Figure 2.8.: configuration initiale 

Le tableau suivant donne la signification de chaque commande utilisée. 
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Tableau 2.2 : commandes de la configuration initiale 

 

 
2. Création de vlan : 

On va configurer suite à cette figure  

 création du Vlan 2 
 

Figure 2.9.:Création du vlan 

 
Après la création on affiche les vlan 

Les vlans : 
 

Figure 2.10:les vlans créés 

 

                   Commandes pour la création de vlan 
 

 

Tableau 2.3: Commandes pour la création de vlan 
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Configuration des interfaces : 

Les interfaces seront configurées selon leurs utilisation, une interface qui sert à interconnecter 

deux switch sera configurée en mode trunk qui permet de véhiculer tous les Vlan (l’interface 

Ethernet0/0 dans le schéma ci-dessous). Les interfaces d’accès du switch d’accès seront 

configurées en mode access en indiquant le vlan attribué (l’interface Ethernet0/1 dans le 

schéma ci-dessous)  

Les images suivants présent les étapes pour configurer les interfaces : 
 
 
 

Figure 2.11 : configuration d’interface 
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Figure 2.12 :Etapes de configuration d’un port trunk 

Interface e0/0 : 

 

Figure 2.13.: Interface de connexion entre switch access et cœur 1 : 
 

Figure 2.14 : Interface de connexion entre switch access et cœur 2 
 

Figure 2.15 : répartition des vlans entre les interfaces 
 

Vlan 2 Interface e0/1-interface e0/2 

Vlan 3 Interface e0/3-interface e1/1 

Vlan 4 Interface e1/2-interface e1/3 

Tableau 2.4: répartition des Vlan 
 

 
 

Figure 2.16 : Diviser les vlans sur les interfaces 

Dans le tableau ci-dessous, est affiché les commandes avec leurs significations pour un port 

configuré en trunk. 
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Tableau 2.5 : Commandes utilisées pour un port interface. 

Configuration de la passerelle par défaut 

Une passerelle par défaut est définie dans le switch d’accès afin de l’administrer à travers le 

réseau via le Vlan 5 de Management. 

L’image ci-dessous configurer la passerelle  
 

Figure 2.17 : Configuration de default Gateway : 

Configuration des interfaces Vlan 

Chaque Vlan, a une interface vlan configurée au niveau des deux Cœur avec une adresse 

virtuelle gérée par le HSRP et configurée via la commande standby. Cette adresse sera 

l’adresse par défaut du vlan concerné. Une autre adresse de l’interface vlan sera attribuée à 

chaque switch Cœur selon le tableau ci-dessous . 

Exemple de l’interface vlan 2 du cœur 1 
 

Figure 2.18 : Configuration des interface vlans 
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numéro 

Vlan 

Adresse ip de l’interface 

vlan dans le cœur 1 

Adresse ip de 

l’interface vlan dans le 

cœur 2 

Adresse ip virtuelle 

de l’interface vlan 

standby 

2 10.110.2.3 10.110.2.2 10.110.2.1 

3 10.110.3.3 10.110.3.2 10.110.3.1 

4 10.110.4.3 10.110.4.2 10.110.4.1 

5 10.110.5.3 10.110.5.2 10.110.5.1 
 

Tableau 2.6 : les adresses des interfaces vlans 

Configuration HSRP : 

Afin de répartir la charge entre les deux switch cœur et assurer ainsi une haute disponibilité, 

on va assigner à chaque cœur une priorité dans le HSRP pour certains vlan afin de forcer le 

trafic des vlans en question à passer via ce dernier à l’aide de la commande standby x priority 

figure et tableau ci-dessous 
 

Figure 2.19 : étapes de Configuration HSRP 

Les priorités assignées sont comme suit 
 
 

Tableau 2.7 : répartition des Vlans sur les switch Cœur via HSRP 

La liste des commandes utilisées est la suivante 
 

 

Tableau 2.8 :explication de commandes HSRP 
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Configuration spanning tree STP : 

Afin de garder la cohérence de partage de trafic via HSRP, les vlan sont priorisés au niveau 

du STP de la même façon via la commande spanning-tree vlan x,y root primary 

(secondary) figure et tableau ci-dessous. 
 

Figure 2.20 : étape de la configuration STP 
 

 

 

Tableau 2.9 : explication de commandes STP 

 

 
Résultat : via la commande show run 

 

Figure 2.21 : résultat des commandes STP 

 

 
Configuration DHCP : 

Chaque switch Cœur est configuré comme serveur DHCP pour les clients finaux du réseau 

(end point). 

Dans la figure ci-dessous, un exemple de configuration pour le vlan2, pour chaque vlan on 

créé un pool DHCP avec la commande ip dhcp pool vlan x et on associé: 

 Le réseau à attribuer via la commande network pour le vlan 2 c’est 10.110.2.0/24 

 La passerelle par défaut via la commande default-router 

 Le serveur DNS via la commande dns-server 
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Figure 2.22 : étapes de Configuration dhcp pour le vlan 2 

La commande ip dhcp excluded-address est utilisée pour réserver des adresses ip afin de les 

attribuer statiquement, dans l’exemple en-dessus les adresses de 10.110.2.1 jusqu’à 

10.110.2.12 sont réservées. 

A la fin de configuration du DHCP on a : 

Pour le Core 1 figure suivant : 
 

Figure 2.23 : configuration de DHCP switch core 1 
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Pour le core2 la figure ci-dessus  
 

Figure 2.24 : configuration de DHCP switch core 2 

 
Configuration d’accès distant aux switch via Telnet : 

Le protocole telnet est utilisée dans les lignes virtuelle vty afin d’accéder au switch à distance 

les commandes utilisées sont 

Line vty 0 4 : les lignes virtuelles de 0 à 4 donc 05 connexions simultanées 

Transport input telnet : définition de telnet comme protocole d’accès 

Password xxxxxx : définit le mot de passe 

 

Figure 2.25 : Configuration de telnet 
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Tests de réseaux : 

Ainsi la configuration de base de notre réseau est terminée, afin de vérifier le bon 

fonctionnement du notre réseau, on a effectué les tests suivants 

La communication entre core 1 et Access switch : 
 

Figure 2.26 : tester le ping1 

La communication entre core 2 et switch Access : 
 

Figure 2.27 : tester le ping2 

La communication entre core 1 et core 2 : 
 

Figure 2.28 : tester le ping3 

La communication entre le switch Access et le core 1 : 
 

Figure 2.29 : tester le ping4 
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Teste d’accès distant au switch core 1 via Telnet : 
 

Figure 2.30 : connexion Telnet 

 

 
Conclusion : 

 

 
Dans cette partie, on a réalisé un réseau LAN basé sur l’architecture du réseau campus à deux 

couches (Collapsed Network). Tous les protocoles nécessaires au bon fonctionnement ont été 

implémentés. Les tests de vérification étaient concluants. 

Aucune mesure de sécurité n’est implémentée dans notre architecture, dans la prochaine partie 

on va démontrer les vulnérabilités de cette implémentation, en lançant différentes attaques 

qui exploitent les failles de sécurité du niveau 2 . 



 

 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

Chapitre II - Partie II : 
Etudier des attaques réseau de niveau II 



Chapitre II -Partie II : attaques de niveau II 

29 

 

 

Partie 2 : 

Etudier des attaques réseau de niveau II : 

1 Introduction : 
 

La sécurité de l'information est le point le plus critique du processus de déploiement Réseau, 

car il est soumis à de nombreux types d'attaques et de menaces, utilisant Pour diverses 

raisons, il existe diverses vulnérabilités dans le réseau mal intentionné. Par conséquent, un 

audit de sécurité informatique est requis Définir une stratégie de sécurité efficace, y compris 

l'entreprise qu'ils utilisent Aujourd'hui, traitez-le comme un avantage concurrentiel et un 

nouveau défi qui doit être réalisé. Dans ce chapitre, nous allons détailler ces attaques à partir 

du niveau 2 du modèle. OSI, leurs principes de fonctionnement et leur impact sur le réseau. 

Mettre en œuvre des contre-mesures et des stratégies solides pour assurer notre Le réseau 

d'entreprise fermera cette partie. 

 
2 Classification des menaces : 

Le réseau est définitivement confronté à des menaces de sécurité, et ces Les menaces peuvent 

se manifester sous diverses formes. Les attaques contre ces Les vulnérabilités peuvent être 

très diverses et très dangereuses. Il existe différentes manières de classer n'importe quelle 

menace système. Nous pouvons les classer selon les dégâts occasionnés et le degré de dégâts 

Les compétences requises pour effectuer l'attaque, et peut-être même la motivation Derrière 

l'attaque. Au début, les menaces de sécurité étaient essentiellement divisées en trois catégories 

Les principales catégories sont décrites dans le tableau ci-dessous : [10] 
 

 

 

Tableau 2.10 : Classification de menaces 

Par la suite, en général, les attaques sont classées par ce qu'elles font réellement. Sur la base 

de cette philosophie, la plupart des attaques peuvent être classées dans l'une des trois grandes 

classes : [14] 

 Intrusion : cette catégorie comprend les attaques visant à violer la sécurité et à 

obtenir un accès non autorisé à un système. Ce groupe d'attaques comprend toute 

tentative d'obtenir un accès non autorisé à un système. C'est généralement ce que font 

les pirates. 
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 Blocage : cette catégorie comprend les attaques conçues pour empêcher l'accès 

légitime à un système. Les attaques de blocage sont souvent appelées attaques par 

déni de service (DoS). Dans ces types d'attaques, le but n'est pas de pénétrer 

réellement dans le système mais simplement d'empêcher les utilisateurs légitimes d'y 

accéder. 

 Malware : l'installation de logiciels malveillants sur un système. Un logiciel 

malveillant est un terme générique désignant un logiciel à des fins malveillantes. Il 

comprend les attaques de virus, les chevaux de Troie et les logiciels espions. 

3 Attaque de niveau 2 du modèle OSI : 

Un grand nombre de menaces courantes doivent être prises en compte lors de la sécurisation 

d'un réseau, mais un domaine souvent négligé est la sécurité du LAN. Lorsque les gens 

pensent à la sécurité, ils pensent souvent spéci_quement aux couches au-dessus de la couche 

2, mais il n'y a aucune raison de limiter un plan de sécurité à ces couches supérieures, surtout 

que plus de 70% des attaques proviennent de l'interne. [10] Un bon plan de sécurité doit 

prendre en compte toutes les couches, de la couche 1 à la couche 7. Cette partie examine 

certaines attaques de couche 2 les plus courantes ainsi que leurs principes de fonctionnement : 

[11] 

3.1Débordement de la table CAM : 

Mac flooding attack se produit lorsque l'attaquant essaie d'envoyer un grand nombre 

d'adresses MAC invalides à la table MAC. Il inonde la table source avec les adresses MAC 

invalides. Une fois que la table MAC atteint la limite assignée de la table MAC, elle 

commence à supprimer les adresses MAC valides. C'est une des caractéristiques de la table 

MAC, elle supprime l'adresse précédente au fur et à mesure que de nouvelles adresses s'y 

ajoutent. 

Maintenant, toutes les adresses MAC valides ont été supprimées. Le commutateur se 

comportera désormais comme le concentrateur du réseau. Si les utilisateurs connectés au 

même réseau tentent d'accéder au Web, ils reçoivent une diffusion ou une inondation sur tout 

le réseau. 

Lorsque deux utilisateurs valides tentent de se connecter, leurs données seront transmises à 

tous les ports comme la diffusion. Ceci est également connu sous le nom d'attaque par 

inondation de table MAC. Une fois cela fait, tous les utilisateurs valides ne feront pas 

d'entrée. Ils vont travailler en fonction de la diffusion. 

Dans de tels scénarios, les attaquants font partie d'un réseau. Il enverra des packs de données 

malveillants à la machine de l'utilisateur. Cela permettra à l'attaquant de pouvoir voler des 

données sensibles de la machine de l'utilisateur. Cela permettra également à l'attaquant 

d'obtenir toutes les données de communication aller-retour. Cela permet à une attaque par 

inondation MAC de réussir. [15] 
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           Déroulement de l’attaque  

Attack Scenario : 

1. Installation de l'outil DSNIFF : 
Vous pouvez effectuer une attaque par inondation MAC avec un outil appelé Macof . 

C'est la partie de Dsniff qui peut être installée avec cette commande sur kali Linux 

 

Figure 3.1 : installation de dsniff 

2.  Verification de la table Mac du switch avant l’attaque : 

Figure 2.32 : table mac avant l’attaque 

 

 
On Remarque que la table est de taille limitée aux  enregistrements des 

addresses Mac des différents Vlan. 
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3. lancement de l’attaque MAC address flooding   

                     Lancer l'utilitaire macof : via la commande macof  -i eth0 à partir de Kali linux, dont  

                 est l’interface avec la quelle Kali  est connectée au réseau . 
 

 

 

 

 

 

 

 

          
 

Figure 2.33 : lancement d’attaque 

 

                  Macof génère entre 10000 et 15000 paquets par seconde. Chaque paquet est envoyé avec une adresse 

                  IP source et destination aléatoire. L'adresse MAC source et destination est également différente pour  

                chaque trame Ethernet. 

Le processus d'apprentissage de l'adresse MAC dure plus de 2 secondes et le commutateur 

s'en plaint. Dans la sortie ci-dessous, l'utilisation du processeur est affichée immédiatement 

après la fin de l'attaque cryptés, donc si quelqu'un les capture, l'attaquant peut obtenir ces 

informations. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Figure 2.34 : résultat d’attaque 
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 Sur Wireshark, on capte les paquets envoyés pas Kali comme paquets Tcp mal formé Malformed paket TCP 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

Whireshark analyse : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figure 2.35 : whireshark résultat 
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3.2CDP FLOODING ATTACK : 

L'inondation CDP est une attaque DoS utilisant la vulnérabilité du protocole CDP, qui est 

activé par défaut sur la plupart des appareils Cisco. Une fois l'attaque lancée, le processeur de 

l'appareil cible est saturé à 100 %, ce qui l'empêche de fonctionner normalement. [21] 

Le protocole CDP est propriétaire Cisco permet de détecter automatiquement d'autres 

périphériques CDP 

Les diffusions CDP ne sont ni chiffrées, ni authentifiées. Par conséquent, un acteur de menace 

peut compromettre l'infrastructure de réseau en envoyant de fausses trames CDP contenant de 

fausses informations aux périphériques Cisco connectés. 

 Pour désactiver CDP globalement sur un périphérique, utilisez la commande du mode 

de configuration globale no cdp run . Pour activer CDP globalement, utilisez la 

commande de configuration globale cdp run . 

 Pour désactiver CDP sur un port, utilisez la commande de configuration d'interface no 

cdp enable . 

 Pour activer CDP sur un port, utilisez la commande de configuration d'interface cdp 

enable . 

Remarque: Le protocole LLDP (Link Layer Discovery Protocol) est également vulnérable 

aux attaques de reconnaissance. configurez no lldp run pour désactiver LLDP globalement. 

Pour désactiver LLDP sur l'interface, configurez no lldp transmit et no lldp receive. 
 

Figure 2.36 : cdp avant l’attaque 
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 Lancement du CDP flooding 

Nous utiliserons l'outil Yersinia situé sur la distribution Linux KALI ainsi que les autres 

tutoriels sur les tests d'intrusion et le piratage éthique. 
 
 

Figure 2.37 : lancement d’attaque cdp 

4. durant l attaque : 

Nous pouvons geler le système d'exploitation exécuté sur le commutateur, ce qui empêche 

efficacement quiconque de gérer le commutateur à distance. Nous pouvons également 

verrouiller le processeur, ce qui fait que le commutateur commence à réduire le trafic réseau. 

Mais ce n'est pas la seule chose qu'une inondation CDP fait. 

Cela signifie qu'un attaquant pourrait lancer un analyseur de protocole tel que Wireshark et 

commencer à renifler et à collecter des données sensibles sur votre réseau. Pourquoi? Parce 

que normalement, un commutateur ne transfère que des trames directement au MAC de 

destination, de sorte qu'un utilisateur capturant des trames sur le port de commutation 2 ne 

verra que des trames sur le port de commutation 2. Mais lorsque la table d'adresses MAC se 

remplit, le commutateur commence à transférer des trames sur tous les ports, ce qui le rend 

vraiment facile pour un intrus pour voir des choses qu'il ne devrait pas voir. [17] 

Lorsque la table d'adresses MAC déborde, le commutateur commence à supprimer des trames. 
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Résultat d’attaque : 
  
 

Figure 2.38 : résultat d’attaque cdp 

 

 

 

 

 

 

3.3VLAN HOOPING :  

 

VLAN : 
 

. Un réseau local virtuel (VLAN) est utilisé pour partager le réseau physique tout en créant 

des segmentations virtuelles pour diviser des groupes spécifiques. Par exemple, un hôte sur le 

VLAN 1 est séparé de tout hôte sur le VLAN 2. Tous les paquets envoyés entre les VLAN 

doivent passer par un routeur ou d'autres périphériques de couche 3. La sécurité est l'une des 

nombreuses   raisons   pour   lesquelles   les   administrateurs   réseau   configurent   les 

VLAN. Cependant, avec un exploit connu sous le nom de « VLAN Hopping », un attaquant 

est capable de contourner ces implémentations de sécurité. 

 
 

 

 

Nous pouvons ainsi saturer le switch, ce qui empêche efficacement quiconque de gérer le 

commutateur à distance. Nous pouvons également verrouiller le processeur, ce qui fait que 

le commutateur commence à réduire le trafic réseau est le Dos est ainsi réalisé. 
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Saut de VLAN : 

 
Ce type d'exploit permet à un attaquant de contourner toutes les restrictions de couche 2 

conçues pour diviser les hôtes. Avec une configuration appropriée du port de commutation, un 

attaquant devrait passer par un routeur et tout autre périphérique de couche 3 pour accéder à 

sa cible. Cependant, de nombreux réseaux ont une mauvaise implémentation du VLAN ou des 

erreurs de configuration qui permettront aux attaquants d'effectuer cet exploit.je vais passer en 

revue les deux principales méthodes de saut de VLAN, connues sous le nom de « spoofing 

commuté » et de « double balisage ». Je discuterai ensuite des techniques d'atténuation[15] 

 

Réseau commuté 

 
Il est crucial que nous comprenions le fonctionnement des commutateurs si nous souhaitons 

trouver et exploiter leurs vulnérabilités. Nous n'exploitons pas nécessairement l'appareil lui- 

même, mais plutôt les protocoles et les configurations qui expliquent leur fonctionnement. 

 
Sur un commutateur, un port est soit configuré en tant que port d'accès, soit en tant que 

port de jonction. Un port d'accès est généralement utilisé lors de la connexion d'un hôte à un 

commutateur. Avec la mise en œuvre des VLAN, chaque port d'accès est affecté à un seul 

VLAN. Un port de jonction est utilisé lors de la connexion de deux commutateurs ou d'un 

commutateur et d'un routeur ensemble. Les ports de jonction permettent le trafic de 

plusieurs VLAN. Un port de jonction peut être configuré manuellement ou créé 

dynamiquement à l'aide du protocole DTP (Dynamic Trunking Protocol). 

 

DTP est un protocole propriétaire de Cisco où une utilisation est d'établir dynamiquement 

une liaison de jonction entre deux commutateurs.  

 

Attaque de VLAN par usurpation commutée 

 
Un attaquant agit comme un commutateur afin de tromper un commutateur légitime en 

créant un lien de jonction entre eux. Comme mentionné précédemment, les paquets de 

n'importe quel VLAN sont autorisés à passer par une liaison de jonction. Une fois la liaison 

de jonction établie, l'attaquant a alors accès au trafic de n'importe quel VLAN. Cet exploit 

n'est réussi que lorsque le commutateur légitime est configuré pour négocier une jonction. 

Cela se produit lorsqu'une interface est configurée avec le mode "dynamique souhaitable", 

"dynamique automatique" ou "tronc". Si l'un de ces modes est configuré sur le commutateur 

cible, l'attaquant peut alors générer un message DTP à partir de son ordinateur et un lien de 

jonction peut être formé.  
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Double marquage 

 
Le double marquage se produit lorsqu'un attaquant ajoute et modifie des balises sur une trame 

Ethernet pour permettre l'envoi de paquets via n'importe quel VLAN. Cette attaque tire parti 

du nombre de commutateurs qui traitent les balises. La plupart des commutateurs suppriment 

uniquement la balise externe et transmettent la trame à tous les ports VLAN natifs. Cela dit, 

cet exploit n'est réussi que si l'attaquant appartient au VLAN natif de la liaison de 

jonction. Autre point important, cette attaque est strictement à sens unique car il est 

impossible d'encapsuler le paquet de retour.  

 

Exploit de saut de VLAN 

 
Les attaques par saut de VLAN peuvent être lancées par : 

 
I. L'usurpation du message DTP de l'hôte attaquant fait passer le commutateur en mode 

relais. À partir de là, l'attaquant peut envoyer du trafic étiqueté avec le VLAN cible et 

le commutateur transmet le paquet à la destination. 

nous pouvons exécuter l'outil (yersinia) et choisir la DTP, puis lancer une attaque: 

 
                                          Figure 3.9 : attaque vlanhopping 

 

 

Choisissez ensuite "enabling trunking" et cliquez sur OK: 
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Figure 2.39 : activer trunking 

 

Nous pouvons voir que l'interface (E0 / 0) est définie sur le tronc ce qui signifie que nous 

pouvons sauter d'autres 
 

 

 

Figure 2.40 : résultat d’attaque vlan hopping 
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3.4Attaque STP _ Spanning Tree Protocol _: 
 

STP est l'un des principaux protocoles que l'on retrouve au niveau 2. Il Permet d'éviter les 

boucles dans un réseau, mais aussi de profiter des topologies Redondantes, sans risque de 

créer des boucles. Sans STP, les réseaux locaux de Couche 2 cesseraient tout simplement de 

fonctionner, car les boucles créées au Sein du réseau inonderaient les commutateurs de 

Traffic. Le fonctionnement et la Configuration optimisés de STP garantissent que le LAN 

reste stable et que le Traffic emprunte le chemin le plus optimisé à travers le réseau. Si un 

attaquant avait un accès à l'un des ports de commutation qui peuvent devenir des ports truck, 

il peut introduire un commutateur non autorisé dans le réseau. [14] 
Nous savons que les commutateurs Cisco ont tous les ports en mode dynamique auto par 

défaut, cela signifie que si les ports sont toujours dans ce mode, l'attaquant 

Peut connecter le commutateur escroc dans le réseau, et il va négocier La liaison truck avec le 

commutateur de l'entreprise. À ce moment, il a la possibilité de former une autre connexion 

avec les autres commutateurs de cette société, puis il va être capable de manipuler la priorité 

de l'arborescence des commutateurs non autorisés. S'il configure son commutateur escroc 

avec une priorité inférieure à tout autre commutateur de l'entreprise, il deviendra le pont 

racine et tout le traffic traversera ce commutateur. Cela lui donne la possibilité de renifler tout 

le traffic dans l'entreprise. [15] 

Le principe de fonctionnement de cette attaque est illustré dans la figure 

 
Figure 2.41 : attaque stp 

Avant l’attaque : 

               On vérifie le protocole STP  pour le vlan 1  

 

 

 

 

 

 

 

 

 

 

 

Figure 2.42 : avant l’attaque stp 

 

               L’ID de Root a l’adresse mac est e4d3.f1fb.8180L’attaque est réalisée à l’aide de YERSINIA  

                figure ci-dessous  
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Durant l’attaque : 
 

 

 

Figure 2.43 : durant l’attaque stp 

Après l’attaque : 

 

 

 

 

 

 

 

 

 
 

Figure 2.44 : résultat d’attaque stp 
 

           L’Id de root a changé 760F.0e14.ac58 qui est la mac de KALI LINUX comme indiqué dans la 

          capture Wiresahrk. 
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Whireshark analyse : 

 

Figure 2.45: analyse avec whireshark 

 

3.5– Attaque saturation processeur via BPDU 

Cette attaque se base sur l’envoi massive de datagramme multicast (consommateur de 

processeur distant) à destination du Switch. L’intérêt est de changer le mode de 

fonctionnement du Switch afin qu’il travail en HUB. Cela est possible car certain Switch, à 

l’approche de la saturation processeur, préfère basculer en mode HUB afin de préserver une 

priorité sur l’exploitation. 

Cela dépend du constructeur, de l’équipement et de la version, mais les conséquences peuvent 

être multiple comme par exemple : 

 Buffer over flow du Switch (cette conséquence n’est plus réaliste de nos jours) 

 Impossibilité au Switch de commuter la plus part des trames 
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Figure 2.46: example d’attaque bpdu 

Passage du Switch en mode HUB permettant ainsi à l’attaquant d’effectuer de l’écoute. Le 

schéma ci-dessous montre le procédé : 

 

1 –   Les    cibles    finales    A    et    B    s’échangent    des    informations    normalement 

2 –     Le      pirate      Z      flood      le      Switch      avec      des      requêtes      Multicast 

3 – Le Switch C voit son occupation processeur monter en flèche et bascule en mode HUB 

4 – Les cibles A et B s’échangent des informations, mais le pirate les reçoit aussi 

Ils existent plusieurs possibilités afin d’éviter cette attaque. Par exemple, il est possible : 

 d’utiliser des Switches travaillant en mode distribué apportant une gestion processeur 

décentralisé à chaque port 

 d’applique un filtre IP sur chaque port afin d’éviter les requêtes à destination du 

Switch lui-même 

avant l’attaque de bpdu :  

 

  A              Avant le lancement de l’attaque, on affiche cpu history :  

cpu history : 
 

Figure 2.47 : cpu avant l’attaque 
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Bpdu number : 

Figure 2.48 : bpdu nombre avant l’attaque 

Durant l’attaque :  

  

 
 

Figure 2.49 : lancement d’attaque 

l’attaque est réalisée par YERSINIA, comme indiqué dans la figure ci-dessous 
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3.6cpu après l’attaque : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 2.50 : cpu après l’attaque  

 
 

 

 

                Les paquets Bpdu recus après l’attaque :  
 

 
 

Figure 2.51 : résultat de nombre bpdu 

 

 

 

 

 

 

 

Après l’attaque on affiche cpu history, on constate une saturation de ce dernier 
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3.7Attaque HSRP _ Host Standby Routing Protocol _ : 

 

HSRP (Hot Standby Router Protocol) est un protocole propriétaire de Cisco qui assure la 

redondance du réseau en cas de défaillance du routeur de passerelle par défaut. C'est l'un des 

protocoles les plus courants, cependant, il contient une vulnérabilité qui pourrait amener un 

attaquant à refuser le service ou à capturer des données. Nous vous montrerons comment se 

produisent les attaques HSRP et comment protéger votre réseau contre les attaques.[14]  

 
 

Figure 2.52 : hsrp attaque 

Le but de cette attaque est de faire jouer à notre station d'attaque le rôle d'un 

routeur HSRP actif, ce qui va provoquer un déni de service, ou nous pouvons 

capturer des données sur le réseau. Nous utiliserons l'outil Yersinia situé dans 

la distribution Linux KALI et d'autres tutoriels de tests d'intrusion et de 

piratage éthique. Nous pouvons exécuter Yersinia des manières suivante 

Avant l’attaque : 

Core1: 

int vlan 2 

ip address 10.110.2.2 255.255.255.0 

standby 2 ip 10.110.2.1 

standby 2 priority 150 

standby 2 preempt 

 
 

core2: 

int vlan2 

ip address 10.110.2.3 255.255.255.0 
standby 1 ip 10.110.2.1 
standby 1 preempt 
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core1: 

Figure 2.53: core1 avant l’attaque 

Core2: 
 
 

 

Figure 2.54 : core2 avant l’attaque 

 

 

Vulnérabilité 

Si vous vous arrêtez et réfléchissez aux opérations de base de HSRP, vous serez en mesure de 

reconnaître sa faiblesse. Essentiellement, tout périphérique compatible HSRP peut annoncer 

une valeur de haute priorité et prendre le relais en tant que switch actif. 

L'appareil peut être un routeur légitime ou un acteur malveillant qui souhaite émettre un déni 

de service (DoS) ou une attaque par intercepteur (MITM). En tant que professionnels du 

réseau, nous sommes chargés d'assurer la fiabilité du réseau et de protéger les équipements du 

réseau contre les attaques.  

Exploitation 

Maintenant que vous connaissez les opérations de base et la vulnérabilité de HSRP, vous 

pouvez appliquer ces connaissances pour exploiter sa faiblesse. Il existe deux outils logiciels 

open source que vous pouvez utiliser pour effectuer une attaque DoS : Scapy et Yersinia. 

Avec l'aide de ces outils, attaquer HSRP permet à tout le monde de le faire facilement.  

Durant l’attaque : 
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Figure 2.55 : lancement d’attaque hsrp 
 

 
 

Figure 2.56:devenr acite router Figure 2.57 : choiisir fake ip 

 

 
Résultat de l’attaque : 

Comme vous pouvez le voir, le message HSRP envoyé par l'outil Yersinia. Le 

logiciel a envoyé un message de succès au lieu d'un. Techniquement, Quoi qu'il 

en soit, le logiciel à lancé avec succès l'attaque et à repris le rôle du switch actif. 
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Figure 2.58: whireshark analyse résultat 

3.8ATTAQUE DHCP : 

Attaque DHCP Spoofing : 

Dans une attaque de famine DHCP, le client envoie un grand nombre de messages DHCP 

Discover avec de fausses adresses MAC, de sorte que le pool DHCP est rempli et que le 

serveur ne peut pas fournir de services pour les clients valides. Après avoir effectué une 

attaque de famine, l'attaquant peut configurer un serveur DHCP malveillant et commencer à 

utiliser de fausses adresses IP pour fournir des services à la machine de la victime. De cette 

façon, un attaquant peut effectuer une attaque de type man-in-the-middle, capturer les 

demandes des clients et les transmettre au serveur et recevoir les réponses du serveur et les 

envoyer au client.[15] 
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Pour atténuer ces attaques, la surveillance DHCP est utilisée. Dans la surveillance DHCP, les 

ports de confiance sont autorisés à envoyer des offres DHCP et des messages DHCP ACK. 

Pour les ports non approuvés, la demande de message DHCP doit être vérifiée. Les ports non 

approuvés ne sont pas autorisés à envoyer des messages tels que des offres DHCP.  

La table DHCP Snooping est utilisée pour identifier les messages de port non approuvés ou 

filtrés. Toutes les demandes des ports non approuvés seront interceptées par le commutateur 

et toutes les réponses des ports non approuvés seront rejetées.  

Avant connecter avec l’interface : 
 

Figure 2.59 : address de hacker avant l’attaque 
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1.Vérifiez si le service fonctionne bien en vérifiant l'adresse IP du système connecté au 

switch. 

Figure 2.60 : address ip de systéme 

Durant l’attaque : 

Dans une attaque de famine DHCP, l'attaquant enverra un message de découverte DHCP avec 

une adresse MAC falsifiée et obtiendra toutes les adresses IP disponibles. Après avoir 

effectué une attaque de famine, l'attaquant va maintenant commencer à louer de fausses 

adresses IP aux victimes comme un serveur DHCP. 

Avec Yersinia –G : 
 

Figure 2.61 : lancer l’attaque 
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Figure 2.62 : durant l’attaque 
 

Whireshark : 

                  Au niveau de Wireshark on capte les DHCP Discover envoyer au serveur DHCP  
 
 

Figure 2.63 : whireshark analyse 
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Les résultats de l’attaque : 
 

Le nombre de bases de données DHCP Snooping n'est pas verrouillé et les requêtes sont 

nombreuses : 

Figure 2.64: résultat d’attaque dhcp 

 

               Le switch peut ainsi distribuer toutes les adresses de pool et se sature si les  

              paquets DHCP DISCOVER continuent à affluer .  

3.9Attaque distant aux équipement : 

Telnet définition : 

Telnet, développé en 1969, est un protocole qui fournit une interface de ligne de commande 

pour la communication avec un périphérique ou un serveur distant, parfois utilisé pour la 

gestion à distance mais aussi pour la configuration initiale du périphérique comme le matériel 

réseau. Telnet signifie Teletype Network, mais il peut aussi être utilisé comme verbe ; « to 

telnet » consiste à établir une connexion en utilisant le protocole Telnet.  
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Attaque Telnet : 
Avant de pouvoir attaqué, vous devez télécharger un utilitaire pour renifler les paquets sur 

votre réseau. on s'appuiera sur un utilitaire gratuit nommé Wireshark car il fait le travail 

admirablement et est pris en charge sur un certain nombre de plates-formes. Une partie de la 

configuration de Wireshark installera également WinPcap, [19] 

Parce qu'il a été développé avant l'adaptation grand public d'Internet, Telnet n'utilise à lui seul 

aucune forme de cryptage, ce qui le rend obsolète en termes de sécurité moderne. Il a été 

largement chevauché par le protocole Secure Shell (SSH) (qui a ses propres considérations de 

sécurité autour de l'accès à distance), au moins sur l'Internet public, mais pour les cas où 

Telnet est toujours utilisé, il existe quelques méthodes pour sécuriser vos communications . 
 

Figure 2.65 : avant l’attaque Telnet 
 

 
 

  

Figure 2.66 : résultat d’attaque telnet 
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Après l’attaque 

Afin de l’attaque le hacker peut avoir le nom d’utilisateur et mot de passe et peux suivre la 

transformations des donnée , et tous les activités d’utilisateur. 

3.10Attaque ARP POISNING : 

Afin d'éviter que cette mystification ne soit découverte, le trafic intercepté est transmis au 

système initialement(ARP spoofing : attaques du réseau interne - IONOS, n.d.) ciblé. Puis le 

pirate est devenu l'homme du milieu. Si le paquet de données intercepté n'est pas transmis, 

mais rejeté, cela s'appelle une attaque par déni de service. L'usurpation d'identité ARP 

s'applique aux environnements LAN et WLAN. Même l'utilisation d'un accès WiFi protégé 

(WPA) pour crypter les réseaux sans fil n'offre pas une protection adéquate. Pour 

communiquer dans le réseau IPv4 local, tous les appareils connectés doivent résoudre(ARP 

spoofing : attaques du réseau interne - IONOS, n.d.) l'adresse MAC, et cela ne peut être fait 

que via ARP. [15] 

Afin d'éviter que cette mystification ne soit découverte, le trafic intercepté est transmis au 

système initialement ciblé. Puis le pirate est devenu l'homme du milieu. Si le paquet de 

données intercepté n'est pas transmis, mais rejeté, cela s'appelle une attaque par déni de 

service. L'usurpation d'identité ARP s'applique aux environnements LAN et WLAN. Même 

l'utilisation d'un accès WiFi protégé (WPA) pour crypter les réseaux sans fil n'offre pas une 

protection adéquate. Pour communiquer dans le réseau IPv4 local, tous les appareils 

connectés doivent résoudre l'adresse MAC, et cela ne peut être fait que via ARP. 

Scénario d’attaque : 
 

 

 
 

 

 

 
 

 
2- choisir la victime : 

1-Changer la valeur de ip forward = 1 

Pour que l’access de flow entre le switch  et le client 

 

 

 

Figure 2.67 : préparation d’attaque 
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3- avec ettercap suivre les étapes suivants : 

Lorsque vous être connecter physiquement avec le réseaux utiliser bridge sniffing 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

4- choisir votre victime : 

4.1-choisir default-gateway comme premier victime : 
 
 
 
 
 
 
 
 
 
 
 

4.2-choisir l’address de victime comme 2 éme : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figure 2.68 : étape pour établir l’attaque arp 
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Figure 2.69 : résultat d’attaque arp 

 

On va utiliser tcpdump pour sniffer les informations : 
 
 

 
Résultat de l’attaque on le Traffic de victime : 

4.3-on va éxecuter l’attaque de Mitm)man in the middle ) : 
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Conclusion : 

Dans cette partie, nous avons appliqué des attaques sur des commutateur réale 

et identifié ces attaques avec une définition détaillée de chacune et leurs résultats 

sur commutateur et nous sommes assurés qu'il existe plusieurs façons de pirater 

les appareils et arrivé à des informations importantes de l'entreprise et cette 

complaisance peut entraîner de graves conséquences, nous devons donc les 

protéger dans la partie suivante Pour obtenir une stratégie de défense. 



 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

Chapitre II Partie III : 

Solutions de sécurité de niveau II 
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Introduction : 

Afin de protéger tout réseau, une certaine terminologie doit être suivie pour promouvoir  

et accélérer le processus de sécurité. Dans cette partie, nous allons présenter en détail une stratégie  

basée sur plusieurs mécanismes qui aident à améliorer et renforcer la sécurité du réseau.  

2.1 Atténuation des attaques de table d'adresses MAC : 

Le moyen le plus simple et le plus efficace d'empêcher les attaques par saturation des tables 

d'adresses MAC est d'activer la sécurité des ports. 

La sécurité des ports limite le nombre d'adresses MAC autorisées sur un port. 

Il permet à l'administrateur Configurer manuellement l'adresse MAC Port ou autoriser le 

commutateur Apprendre un nombre dynamiquement Adresse MAC limitée. [14] 

 
 

 
Figure 2.70 : attaque mac flooding 

             La sécurité des ports ne peut être configurée que sur des ports d'accès.  

             La sécurité des ports est activée sur les ports concernés par la commande  
 

 

 
Figure 2.71 : activer port sécurity 
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switchport  port-security , en cas de violation du nombre maximum d'adresses MAC est de 1  

dans notre cas , le port entrera par erreur dans l'état désactivé. 

Pour définir le nombre maximal d'adresses MAC autorisées sur un port, utilisez la commande suivante 

 

 

Figure 2.72 : définir le nombre max de port 

                La valeur de sécurité du port par défaut est 1. Le nombre maximum d'adresses MAC sécurisées configurables   

d              dépend de Commutateur et IOS. 

Figure 2.73 : défini le nombre max à 1 

Après l’application de la mesure de sécurité, on essaye une attaque le message est affiché security violation 

occured 

On essaye une attaque : 
 

Figure 2.74 : résultat d’attaque mac 
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 Le commutateur est configuré pour apprendre l'adresse MAC sur le port sécurisé de 

trois manières : 

1. Configuration manuelle : 

L'administrateur configure manuellement une ou plusieurs adresses MAC statiques pour 

chaque adresse MAC sécurisée sur le port :  

 
2. Apprentissage dynamique : 

Lorsque la commande switchport port-security est exécutée, le MAC source actuel du 

périphérique connecté au port sera automatiquement protégé, mais il ne sera pas ajouté à la 

configuration en cours. Si le commutateur redémarre, le port devra réapprendre l'adresse 

MAC de l'appareil.  

3. Apprentissage dynamique – Sticky : 

L'administrateur peut utiliser la commande suivante pour permettre au commutateur 

d'apprendre dynamiquement l'adresse MAC et de la « coller » dans la configuration en cours : 

[20] 
 

Conservez la configuration actuelle et l'apprentissage dynamique de l'adresse MAC sera 

stocké dans la NVRAM. 

On essaye une attaque après activer mode sticky 
 

Figure 2.75: résultat d’attaque mac avec sticky 
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Table 2.76 : commande de sécurity des ports 

2.2 Atténuer les attaques VLAN : 

Utilisez les étapes suivantes pour atténuer les attaques de saut de VLAN : 

Étape 1 : utilisez la commande de configuration de l'interface d'accès en mode switchport 

pour désactiver la négociation DTP (jointure automatique) sur les ports non tronqués. 

Étape 2 : Désactivez les ports inutilisés et placez-les dans le VLAN inutilisé. 

Étape 3 : utilisez la commande switchport mode trunk pour activer manuellement la liaison 

de jonction sur le port de jonction. 

Étape 4 : utilisez la commande switchport nonegotiate pour désactiver la négociation de relais 

automatique (DTP) sur le port de jonction. 

Étape 5 : utilisez la commande switchport trunk native vlan vlan_number pour définir le 

VLAN natif sur un VLAN autre que le VLAN 1. 

Les Étapes pour atténuer les attaques par sauts de VLAN 

Par exemple, supposons ce qui suit : 

Les ports FastEthernet 0/1 à fa0/16 sont des ports d'accès actifs 

Les ports FastEthernet 0/17 à 0/20 sont actuellement inutilisés 

Les ports FastEthernet 0/21 à 0/24 sont des ports de jonction. 

Vous pouvez réduire le saut de VLAN en implémentant la configuration suivante. 
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Figure 2.77 : configurer la port en mode nonegotiate 
 

Figure 2.78 : vlan 99 comme vlan 

On essaye une attaque : 
 

Figure 2.88 : résultat d’attaque vlanhopping après contremesure 

 

                  On remarque que status a changer et le trunk ne passe pas dans le switch :
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2.3 Atténuer les attaques DHCP : 

L'objectif d'une attaque de pénurie DHCP est de créer un déni de service (DoS) pour 

connecter les clients. 

Les attaques de pénurie de ressources DHCP reposent sur des outils d'attaque tels que 

Gobbler. 

N'oubliez pas que vous pouvez atténuer efficacement les attaques de failles DHCP en utilisant 

la sécurité des ports, car Gobbler utilise une adresse MAC source unique pour chaque requête 

DHCP envoyée. 

Cependant, l'atténuation des attaques d'usurpation DHCP nécessite plus de protection. 

Gobbler peut être configuré pour utiliser l'adresse MAC de l'interface réelle comme adresse 

Ethernet source, mais spécifiez une adresse Ethernet différente dans la charge utile DHCP. 

Cela invalidera la sécurité du port car l'adresse MAC source est légale. [24] 

Vous pouvez atténuer les attaques d'usurpation DHCP en utilisant la surveillance DHCP sur 

les ports de confiance. 

La surveillance DHCP ne dépend pas de l'adresse MAC source. 

Au lieu de cela, la surveillance DHCP détermine si le message DHCP provient d'une source 

approuvée configurée ou d'une source non approuvée. Administrativement. 

Filtrez ensuite les messages DHCP et limitez la fiabilité du trafic DHCP provenant de sources 

non fiables. 

Les appareils sous contrôle de gestion (par exemple, les commutateurs, les routeurs et les 

serveurs) sont des sources fiables. 

Tout appareil placé en dehors du pare-feu ou en dehors du réseau est une source non fiable. 

De plus, tous les ports d'accès sont généralement considérés comme des sources peu fiables. 

La figure montre des exemples de ports approuvés et non approuvés. [14] 
 

Figure 2.89 : attaque dhcp 
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Notez que lorsque la surveillance DHCP est activée, le serveur DHCP malveillant sera situé 

sur un port non approuvé. 

Par défaut, toutes les interfaces sont considérées comme non fiables. 

Les interfaces de confiance sont généralement des liens relais et des ports directement 

connectés à des serveurs DHCP légitimes ; ces interfaces doivent être explicitement 

configurées comme étant de confiance. 

Créez une table DHCP qui inclut l'adresse MAC source du périphérique sur le port non 

approuvé et l'adresse IP attribuée au périphérique par le serveur DHCP. 

L'adresse MAC et l'adresse IP sont liées ensemble, cette table est donc appelée table de liaison 

d'espionnage DHCP. 

Exemple de configuration de l'espionnage DHCP: 

Utilisez les étapes suivantes pour activer la surveillance DHCP : 

Étape 1 Utilisez la commande de configuration globale ip dhcp snooping pour activer la 

surveillance DHCP. 
 

Figure 2.90 : configurer le dhcp snooping 

Étape 2 : Sur le port de confiance, utilisez la commande ip dhcp snooping trust pour 

configurer l'interface 
 

Figure 2.91 : ip dhcp snooping 

Étape 3 : Utilisez la commande de configuration de l'interface ip dhcp snooping limit rate 

pour limiter le nombre de messages de découverte DHCP qu'un port non approuvé peut 

recevoir par seconde. 
 

Figure 2.92 : limiter le rate à 3 

Étape 4 : Utilisez la commande de configuration globale ip dhcp snooping vlan pour activer la 

surveillance DHCP par VLAN ou par plage de VLAN. 
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Figure 2.93 : activer la surveillance DHCP par VLAN 

Essaye une attaque apés la contre mesure : 
 

Figure 2.94 : essayé une attaque 

On essaye de prendre une adresse d’apés le serveur dhcp mais aucun réponse , 

Quand on utilise whireshark on Remarque que on a aucun réponse dhcp : 

 

Figure 2.95: résultat d’attaque dhcp 
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Tableau 2.1 : expliqué les commande dhcp 

2.4 Atténuer les attaques d’ARP : 

Dans une attaque typique ARP , un acteur menaçant peut envoyer une réponse ARP non 

sollicitée à d'autres hôtes du sous-réseau, qui contient l'adresse MAC de l'acteur menaçant et 

l'adresse IP de la passerelle par défaut. [25] 

Afin d'éviter l'usurpation ARP et l'empoisonnement ARP qui en résulte, le commutateur doit 

s'assurer que seules les demandes et les réponses Transféré efficacement. 

La vérification dynamique ARP nécessite une surveillance DHCP et aide à prévenir les 

attaques ARP Pour réduire le risque de tromperie ARP et d'empoisonnement ARP, veuillez 

suivre ces directives de mise en œuvre du DAI 

-Activer l'espionnage DHCP globalement. 

-Activer la surveillance DHCP sur le VLAN sélectionné. 

-Activer l'inspection ARP dynamique sur le VLAN sélectionné. 

-Configurer des interfaces de confiance à l'aide de la surveillance DHCP ; inspection ARP . 

Il est généralement recommandé de configurer tous les ports de commutateur d'accès comme 

non approuvés et tous les ports de liaison montante connectés à d'autres commutateurs comme 

approuvés. 

Configuration de « Dynamic ARP Inspection » : le commutateur ira vérifier l'ensemble des 

paquets ARP sur les interfaces non approuvées. 

Tout de même l'inspection dynamique de l'ARP autorise tous les paquets ARP sur des 

interfaces de condiance, en mettant les ports du réseau comme ports trustés. [25] [19] 
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Figure 2.96 : Dynamic ARP Inspection 

 

 
On essaye une attaque : 

 

Figure 2.97 : essaye une attaque 

L’attaque ne pas pas et le ping est blocké 

Le switch détecter que il y’a une attack et l’ arrêter : 
 
 

Figure 2.98 : Le switch détecter que il y’a une attack et l’arrêter 
 

Tableau 2.2 : explication de commandes du dynamic arp inspection 

 

 

Atténuer les attaques HSRP : 

Configuration de l'authentification de HSRP : pour mieux sécuriser notre HSRP nous allons 

mettre en place un mot de passe, cependant ce dernier reste en clair et cela donne la possibilité 

à des attaquants d'envoyer des paquets en multicast 224.0.0.2 en UDP sur le port 1985 aux 

routeurs afin de difuser de fausses informations et avec le bon mot de passe qui peut être 
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facilement capturé. Nous allons maintenant chercher à hasher ce mot de passe afin de ne pas 

le difuser en clair, ce qui montrer dans la figure : [19] 
 

Figure 2.99 : configuration key chain 
 

Tableau 2.3 : explication de commandes l’authentification HSRP 

 

 
Atténuer les attaques STP : 

PortFast et protection BPDU : 

N'oubliez pas que les attaquants du réseau peuvent manipuler le protocole 3 pour attaquer en 

usurpant le pont racine et en modifiant la topologie du réseau. 

Utilisez PortFast et Bridge Protocol Data Unit (BPDU) Garde : 

PortFast - L'objectif de la fonction PortFast est de minimiser le temps d'attente du port 

d'accès avant que le spanning tree ne converge. Elle ne doit être utilisée que pour le port 

d'accès. PortFast ne doit pas être configuré uniquement sur le port connecté au terminal. [20] 

BPDU Guard-une Erreur BPDU Guard Le port qui reçoit les BPDU est immédiatement 

désactivé. Comme 2. BPDU Guard ne doit pas être configuré uniquement sur le port connecté 

au terminal. 

Le port d'accès de S1 dans la figure doit être configuré comme PortFast et BPDU Guard 
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Figure 2.100 : stp example 

 

 
Configurer PortFast : 

PortFast Contournez la situation d'écoute et d'apprentissage STP pour limiter le temps que le 

port d'accès doit attendre pour que STP converge. 
 

Figure 2.101 : Configurer PortFast 

 

 
Pour vérifier si PortFast est globalement activé, vous pouvez utiliser la commande show 

running-config | begin span ou la commande show spanning-tree summary. 
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Figure 2.102 : portfast activé 

2.5Configuration BPDU Guard : 

Même si PortFast est activé, l'interface écoutera toujours les BPDU. Les BPDU inattendues 

peuvent être accidentelles ou faire partie d'une tentative non autorisée d'ajouter un 

commutateur au réseau. [20] 

Si un BPDU est reçu sur un port d'accès avec BPDU Guard activé, le port sera placé par 

erreur dans l'état désactivé. Cela signifie que le port a été arrêté et doit être réactivé 

manuellement ou automatiquement restauré via la commande globale errdisable recovery 

cause psecure_violation. 
 

Figure 2.103 : Configuration BPDU Guard 
 

 
 

Tableau 2.4 :Explication de commandes STP 

2.6Mise en œuvre de la sécurité des ports : 

De nombreuses administrateurs méthodes simples utilisées pour aider à protéger le réseau 

contre les accès non autorisés consistent à désactiver tous les ports inutilisés sur le 

commutateur. 

Par exemple, si le switch dispose de 24 ports, et si trois connexions 2 sont utilisées, il est 

recommandé de désactiver les 21 ports inutilisés. [20] 
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Exécutez la commande shutdown pour chaque port inutilisé. 

Si vous devez réactiver un port ultérieurement, vous pouvez l'activer en exécutant la 

commande #no shutdown. 

Pour configurer le port gamma, utilisez la commande interface range. 

Par exemple, pour fermer les ports Fa0 / 8 à Fa0 / 24 sur S1, vous devez utiliser la commande 

suivante. 
 

Figure 2.104 : Exécutez la commande shutdown 

 

 

2.6 Accès à distance sécurisé : 

1. Opération SSH : 

-Secure Shell (SSH) est un protocole sécurisé qui utilise le port TCP 22. Il fournit une 

connexion de gestion sécurisée (cryptée) à un appareil distant. SSH doit remplacer Telnet 

pour les connexions de gestion. [25] 
 

Figure 2.105 : WHIRESHARK analyse 



Chapitre II -Partie III : Solutions de sécurité de niveau II 

73 

 

 

 

 

Vérifiez que le commutateur prend en charge SSH : 

-Pour activer le SSH sur un commutateur Catalyst 2960, le commutateur doit utiliser une 

version du logiciel IOS comprenant des fonctions et des capacités cryptographiques 

(cryptées). Utilisez la commande show version du commutateur pour voir quel IOS le 

commutateur est en cours d'exécution. Un nom de fichier IOS qui inclut la combinaison "k9" 

prend en charge les fonctions et capacités cryptographiques (chiffrées). L'exemple montre le 

résultat de la commande show version. [25] 
 

 

Figure 2.107 : vesrion ssh 

Configuration de SSH : 

Figure 2.108 : vérifier le support ssh 
 

Figure 2.109: configurer le domaine name 
 

 

Figure 2.110 : rsa configuration 
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Figure 2.111 : authentification configuration 
 

 

Figure 2.112 : configurer vty 
 

 

Figure 2.113 : activer ssh 

 

 

2. Configuration du protocole 802.1X : on sait que le protocole 802.1X contrôle l'accès à 

des réseaux locaux, et pour l'appliquer il faut l'activer sur tous les équipements du réseau 

qui ont besoin d'être sécurisé (commutateurs, équipement terminal), et pour cela nous 

allons suivre la configuration montrée dans la figure suivante : 
 

Figure 2.114 : configuration du protocole 802.1X 
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Tableau 4.5 : Explication de commandes du protovole 802.1X 
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Conclusion : 

 
                 Dans ce chapitre on a présenté une configuration basique d’un réseau campus, ensuite on a montré la  

                 fragilité de cette dernière face aux différentes attaques ciblant la couche 2 de ce dernier en exploitant les  

                 vulnérabilités de protocoles. A la fin du chapitre on a défini une stratégie de sécurisation de la couche 2  

                 en se basant sur les bonnes pratiques dans le domaine et les recommandation des constructeurs.



 

 

 

 

 

 

 

 
 

 

 

 

 

 

Chapitre III : 
Automatisation sécurisé d’un switch 
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Introduction : 
L'un des objectifs d'un ingénieur réseau et de trouver des solutions aux problèmes 
rencontrés quotidiennement ou d'essayer de développer le système pour cette raison, nous 
vous proposons une application qui fonctionne pour faciliter et automatiser le changement 
de paramètres en suivant la stratégie précédemment étudiée dans la première partie car 
nous avons remarqué Que le processus de préparation se fait par un processus constant et 
que du temps est perdu pour écrire des commande et récréer plusieurs fois les mêmes 
commande Et afin d'appliquer automatiquement la stratégie précédente . 
C'est pourquoi tout ce que l'administrateur fera est d'internaliser les paramètres et une 
stratégie sera formée de manière automatisée. 
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Étude conceptuelle : 

 

 Diagramme des cas d’utilisation :

La figure ci-dessous représente le diagramme des cas d’utilisations qui décrit les utilisations 
requises par notre application : 

 

 

 
Figure 3.1 : diagramme de cas d’utilisation 
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Diagrammes de séquence : 

Un diagramme de séquence est un diagramme interactif montrant comment les opérations 

sont effectuées 

 Authentification : 

Lorsqu'un utilisateur souhaite accéder à notre application, il sera obligé de vérifier son 
identité en entrant son nom d'utilisateur et son mot de passe avant d'y accéder. Après être 
entré dans le système, il enverra une demande au serveur pour traiter les informations 
envoyées. Si les informations sont correctes, l'utilisateur accédera à sa session, sinon un 
message d'erreur s'affichera et l'utilisateur sera renvoyé à la page d'authentification. 

 
 
 

 
Figure 3.2 : diagramme séquence de Authentification 
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Configuration du commutateur : 

Pour faire une nouvelle configuration, l'utilisateur doit saisir les configuration de 

commutateur d’après c’est besoins : vlan , dhcp , stp , telnet , hsrp ,hostname, configuration 

des interfaces 

 

 

 
Figure 3.3 : diagramme séquence Configuration du commutateur 
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Consultation la liste des configurations : 

L’utilisateur peut consulter la liste de ses configurations. Par option il peut supprimer une 

configuration. 
 

 

 
Figure 3.4 : diagramme séquence pour Consultation la liste 
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Représentation des interfaces : 
Authentification : 

 
 
 

Figure 3-5 : Interface d'authentification 
 

Figure 3-6 : Interface de sign-up 
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 Nouvelle configuration :

Figure 3-7 : choisir la couche 
 

 

Figure 3-8 : Interface de sign-up 
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                               Figure 3-9 : choisir le nombre de switch  
 

                      
                             Figure 3-10 : creation de vlan 
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                                Figure 3-11 : configuration dhcp 
 
 
 
 

                             

                                              Figure 3-12 : configuration hsrp 
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Figure 3-13 : configuration des interfaces 
 

 

                                      

Figure 3-14 : configuration stp 

                                

                                                  Figure 3-14 : configuration vtp
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                  Figure 3-14 : configuration a distant  
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Conclusion : 

Dans ce chapitre, nous avons abordé une description de l’application, 

L’application proposée la configuration automatisé d’un switch avec une stratégie contre 

les attaques de couche 2. 
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Conclusion générale : 
 

Le réseau est devenu l’épine dorsale qui supporte la transformation digitale de l’entreprise. Sa 
conception impacte directement la performance des nouveaux usages et des services mis à 

disposition des collaborateurs et des clients d’une organisation.  

La sécurité de cette partie de l’infrastructure de communication est particulièrement délaissée en 

terme de sécurité et d’audit au profit de l’historique pare-feu. 
 

Dans ce travail on a essayé d’attirer l’attention sur cette question, afin de prendre conscience de 

l’ampleur des menaces sur le réseau local et à envisager les contre-mesures disponibles et les bonnes 
pratiques particulièrement sur le matériel Cisco Systems.  

 

La première partie a été consacrée à la conception et la réalisation d’un réseau campus avec ces 

différentes couches, ensuite on a montré les failles existantes dans la couche 2 et comment sont 
exploitées par les hackers afin d’attaquer cette partie de l’infrastructure. 

 

Dans la deuxième partie on a présenté comment mettre en place les mesures de sécurité afin de 
contourner les attaques. Essentiellement la mesure de type Port-Security qui vise à limiter le nombre 

d’adresses MAC qui peuvent se connecter à un port de commutateur, mais aussi les sécurité Deep 

ARP Inspection (DAI), DHCP Snooping et autres. 
 

Une stratégie de sécurisation de la couche 2 a été ensuite élaborée, afin de faciliter la tâche aux 

administrateurs réseaux et de sécurité en mettant à leur profit les étapes à suivre afin d’implémenter 

cette dernière. 
 

A la fin, on a développé une application qui permet d’automatiser la configuration sécurisée basée 

sur la stratégie précédente d’un réseau campus. En limitant au maximum l’intervention des 
administrateurs afin de réduire la surface d’attaque liée à l’erreur humaine.  

 

On espère que notre travail servira comme un guide pour la conception, la configuration et le 
déploiement d’un réseau campus sécurisé. Et que notre application sera l’outil essentiel pour le 

réaliser. 

 

Notre travail ouvrira la porte à d’autres projet dans ce domaine, qui est un peu délaissé. Des 
améliorations peuvent être réalisées sur notre application en l’orientant vers le SDN et les dernières 

technologies dans le domaine. 
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