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Résumé

Gréace a I'Internet des Objets (Internet of Things, IoT), des objets peuvent étres in-
terconnectés et suivis a distance via une infrastructure réseau existante. Chaque objet
connecté est identifiable de facon unique gréce & un systéme embarqué. L’IoT a des ap-
plications dans plusieurs domaines tels que les villes intelligentes, les distributions in-
telligentes d’électricité (Smart Grids), le suivi de la pollution et de I’environnement, la
domotique, etc. La plupart des noeuds dans un réseau IoT ont des capacités réduites en
termes de mémoire, puissance de calcul, énergie, etc. L’objectif de I’équilibrage de charge
est d’équilibrer le trafic entre les différents noeuds du réseau de telle sorte & améliorer la
durée de vie totale. Pour ce faire, on peut tenir compte de plusieurs paramétres tels que le
taux d’occupation des buffers dans les noeuds, la capacité de stockage, la bande passante
disponible, la charge d’un noeud, etc. L’objectif de ce travail est :

— Etudier les différentes fonctions objectives proposées pour 1’équilibrage de charge dans
les réseaux IoT;

— Proposer une nouvelle fonction objective pour ’équilibrage de charge dans I'Internet
des Objets;

— Implémenter le nouveau protocole de routage sur un simulateur;

— Evaluer les performances du nouveau protocole de routage ;

Mots clés : Internet des Objets (IoT), équilibrage de charge, fonction objectives, routage,

simulation a événements discrets.



Abstract

With the Internet of Things (IoT), objects can be interconnected and remotely moni-
tored over an existing network infrastructure. Each connected object is uniquely identifi-
able by an embedded system. IoT has applications in several areas such as Smart Cities,
Smart Grids, Pollution and Environmental Monitoring, Home Automation, etc. Most
nodes in an IoT network have reduced capabilities in terms of memory, computing power,
energy, and so on. The goal of load balancing is to balance the traffic between the different
nodes of the network so as to improve total service life and improve network throughput.
To do this, we can take into account several parameters such as the occupancy rate of the
buffers in the nodes, the storage capacity, the available bandwidth, the load of a node,
etc. The objective of this work is:

— Studying the different objective functions proposed for load balancing

— Propose a new objective function for load balancing in the Internet of Things;

— Implement the new routing protocol on a simulator;

— Evaluate the performance of the new routing protocol;

Keywords : Internet of Things (IoT), load balancing, objective functions, routing, dis-

crete event simulation.
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Introduction générale

Contexte général

Les réseaux & faible consommation d’énergie et & perte (LLN) sont composés de plu-
sieurs systémes intégrés de détection qui communiquent et permettent des différentes
applications, telles que la construction intelligente, la surveillance de I"habitat et automa-
tisation industrielle . Ces réseaux font partie de I'Internet des objets (IoT), qui sera le
principal moteur de la croissance de la productivité . L’internet des objets (IoT) devrait
compter des dizaines de milliards d’appareils d’ici la fin de la décennie. Dans la plupart des
applications basées sur le réseau LLN, les noeuds de capteurs ont des ressources limitées :
meémoire, puissance de traitement et énergie . Compte tenu de ces capacités limitées, les
protocoles de routage doivent étre bien congus, car ils ont un impact sur 1'utilisation des
ressources du noeud et sur la consommation d’énergie . En plus de fournir une livraison
fiable et efficace, les algorithmes de routage doivent prendre en compte Uefficacité éner-
gétique afin de prolonger la durée de vie du réseau .
le groupe de travail IETF ROLL a publié un protocole de routage pour les réseaux a faible
consommation et & perte (RPL) . Le RPL est devenu le protocole de routage normalisé
conforme & IPv6 pour les LLN . Il s’agit d’un protocole de vecteur de distance qui établit
des graphes acycliques dirigés vers une destination (DODAG) en fonction de métriques
de liens et de nceuds . Un DODAG est une topologie en arborescence qui prend en charge
le trafic en aval et en amont et est construit selon une fonction objectif (OF).
Différentes fonctions objectives peuvent étre congues afin de répondre & des critéres d’op-
timisation spécifiques et de satisfaire aux exigences d’une application particuliére. Com-
plétant la spécification RPL, le groupe de travail ROLL a également normalisé la fonction
objective de classement minimum avec hystérésis (MHROF) . MHROF est concu pour &tre
étendu avec différentes mesures permettant de calculer le cofit d’un chemin. Une métrique
par défaut définie par le RFC 6719[], utilisée dans la plupart des implémentations RPL,
utilise le nombre de liaisons prévu (ETX) pour calculer le chemin avec un cotit minimal .
Avec les DODAG créés a 'aide de MHROF avec la métrique ETX, les noeuds ont tendance
a sélectionner des parents avec la meilleure qualité de liaison et le plus petit nombre de
sauts au noeud racine . Méme si la sélection du parent avec la meilleure qualité de lien est
un choix optimal local, cela pourrait causer un probléme d’équilibrage de charge . Dans
des scénarios o la distribution des nceuds et / ou la structure du trafic étant hétérogene,
le déséquilibre de la charge de travail devient critique . Les nceuds qui sont plus proches de
la racine et / ou qui ont de nombreux enfants avec des liens de bonne qualité recevront et
achemineront un grand nombre de paquets qui pourraient rapidement épuiser la durée de
vie de leur batterie . Pour résoudre les problémes ci-dessus, nous proposons une nouvelle
fonction objective basée sur MHROF . La nouvelle OF utilise & la fois la consommation
d’énergie et le nombre de voisins des nceuds et ETX des liens afin de résoudre le probléme
de déséquilibre.
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La proposition s’appelle LBCCOF( Load Balancing Count Children).
ce mémoire est organisé en 4 chapitres comme suit :

Chapitrel : Analyse sous forme d’un état de ’art sur Uinternet des objets et ses prin-
cipales caractéristiques ainsi ses differentes concepts .

Chapitre2 : Introduit les problématiques li¢es a I’équilibrage de charge , les travaux
annexes des solutions, il décrit également le protocole RPL .

Chapitre3 : Est consacré a la conception de la nouvelle fonction objective .

Chapitre4 : Présente 'évaluation de notre solution et discussion des résultats , ainsi
les détailles de 'implémentations .

13



Chapitre 1

Etat de l’art sur I'Internet des Objets

Introduction

L’Internet des Objets est une technologie en croissance rapide avec des opportunités et
des risques commerciaux . C’est la confluence de réseaux sans fil, internet et informatique
. IoT relie les objets physiques comme les véhicules, les batiments et autres dispositifs
avec des capteurs intelligents intégrés et permet & ces objets d’échanger et de collecter
des données . Les domaines de ToT est les villes intelligentes, la santé en ligne, les réseaux
intelligents, le commerce électronique, les transports intelligents, etc...

L’architecture de I’IoT est incorporée aux derniéres technologies des protocoles de com-
munication, réseaux de capteur et RFID. Les problémes de sécurité et de confidentialité
de I'IoT sont cruciaux car ils connectent, les périphériques de grand nombre .

Dans ce chapitre nous analysons un état de l'art de I'IoT en ce qui concerne les techno-
logies, les protocoles, ’architecture et les domaines d’application.

1.1 La 3éme vague de 'internet : Internet des objets

L’Internet of Things (IoT) est un réseau qui relie et combine les objets avec I'Internet,
en suivant les protocoles qui assurent leurs communications et échange d’informations i
travers une variété de dispositifs [21], Il peut étre défini comme une évolution et extension
de I'Internet de nos jours pour I'inclusion de tous les objets et les endroits dans notre
entourage (réfrigérateurs, thermostat, maisons, véhicules, routes, etc...). Le concept pro-
metteur de I'IoT va nous simplifier la vie, nous faire gagner du temps, décharger notre
cerveau de la mémorisation de données logistiques (itinéraires, temps de prise des médi-
caments, etc.). Ainsi, Paccés ubiquitaire a différents types d’informations permettrait la
sophistication du mode de vie et une amélioration significative de la qualité des services
dans différents domaines .
En 1999, la désignation Internet des objets a été prononcée pour la toute premiére fois par
Kevin Ashton, dans le cadre de la gestion de la chaine d’approvisionnement [2]. aprés, en
2000 la société LG annonce son premier réfrigérateur intelligent connecté a Internet . De
plus, la technologie RFID (Radio Frequency IDentification) qui est I'une des technologies
constitutionnelles de I'IoT, a commencé & étre massivement déployée vers les années 2003
et 2004 . D’autre part, une initiative trés intéressante a été prise en 2008 : un groupe de
recherche appelé IPSo Alliance s'est consacré & promouvoir I'utilisation du protocole IP
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(Internet Protocol) pour les réseaux d’objets miniatures intelligents [3] . Cependant, au
cours de la derniére décennie, la défi

nition a été plus inclusive couvrant une large gamme d’applications comme les trans-
ports, les soins de santé, les services publics, etec...

1.2 Cycle de vie d’un objet connecté dans I’internet des
objets |

Dans I'IoT, les objets intelligents passent par trois étapes : la phase préparatoire
(bootstrapping), la phase opérationnelle et la phase de maintenance maReference4.

[ Phase préparatoire

¥

-

{ Phase apérationnelie

i

-

( Phase de maintenance

&

FIGURE 1.1 — Cycle de vie d’un objet

— La phase préparatoire (bootstrapping) : déploiement des objets (capteurs, tags),
leur configuration avec les informations nécessaires, par exemple les identificateurs,
les clés de sécurité, etc...

— La phase opérationnelle : dans la phase opérationnelle, I’objet connecté se met a
réaliser sa mission qui différe d’une application & une autre .

— La phase de maintenance : effectue des mises a jours, régle les problémes en faisant
d’éventuelles réparations des objets en cas de défaillance par exemple, Il est meme
possible de remplacer carrément des objets et redémarrer 4 nouveau a partir de la
phase préparatoire.

1.3 Technologies fondatrices de 1’ToT

Bien que I'Internet des objets soit une notion relativement nouvelle, les technologies
qui la rendent possible existaient depuis quelques années déja. On parle alors des ré-
seaux de capteurs sans fil et de la technologie d’identification par radio fréquence . Les
évolutions observées par les technologies sans fil et le domaine des réseaux de télécom-
munication d’une part, et I'Internet de l'autre part, ont permis d’ouvrir de nouvelles
perspectives pour ces technologies, qui ont pu s’instaurer efficacement dans notre vie quo-
tidienne et qui sont devenues de plus en plus omniprésentes . Ainsi, de nouvelles facilités
et de nouveaux modes d’exploitation des services peuvent &tre envisagés si les capteurs
et les marqueurs d’identification intégrent I’Internet . En effet, bien qu’il existe plusieurs
technologies utilisées dans le fonctionnement de I’IoT, nous mettons I’accent seulement
sur quelques-unes qui sont, selon Han et Zhanghang, les technologies clés de 1'ToT . Ces
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technologies sont les suivantes : RFID Un systéme RFID[5] est composé d'un ou plu-
sieurs lecteurs et d’un ensemble d’étiquettes (appelée aussi tags, marqueurs, identifiants
ou transpondeurs) a micro-puissances . Les étiquettes sont des dispositifs minuscules équi-
pés d’une puce contenant des informations et une antenne pour la communication radio .
Elles sont placées sur les éléments que I’on veut identifier d'une maniére unique ou tracer
. Les étiquettes peuvent avoir différentes formes et peuvent é&tre passives ou actives :

Les étiquettes actives sont équipées d’une batterie, elles diffusent des signaux automati-
quement et d’une fagon autonome, tandis que les étiquettes passives ne disposent d’aucune
source d’énergie et attendent a ce qu’un signal électromagnétique leur arrive et munit de
I'énergie pour pouvoir envoyer leurs propres signaux . Les étiquettes passives sont plus
déployées que celles qui sont actives car leur usage est beaucoup plus flexible avec un
colit nettement réduit . Une autre spécificité pas moins importante dans les étiquettes
passives qui est la durée de vie . Par le fait d’étre passive, la durée de vie de I’étiquette
est importante (elle reste valable tant qu’elle garde son bon état), ce qui n’est pas le cas
pour une étiquette active ou la durée de vie est restreinte (s’achéve avec 1’épuisement de
la batterie).

Substrate

Antenna
coil

RFID Tag

FIGURE 1.2 — étiquette passive

FIGURE 1.3 — étiquette active

Le processus d’identification se réalise & travers un scénario bien déterminé . En effet,
le lecteur active les étiquettes qui passent devant lui en leur envoyant un signal électro-
magnétique puissant . Les étiquettent s’activent et réagissent en répondant par un signal
transportant les identités . Contrairement aux systémes d’identification par codes barre
qui exigent que le lecteur et le code barre soient exactement opposés et trés proches I'un
de l'autre, dans un systéme RFID, il suffit juste que le lecteur et 1’étiquette soient I'un
dans la portée de communication de I'autre pour que I'interaction puisse avoir lieu . La
portée de communication radio dans un systéme RFID dépend du type de tag (passif ou
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actif) et de la gamme de fréquences utilisées . Par exemple, la portée avec les étiquettes
actives est plus importante qu’avec celles qui sont passives . Dans le contexte de ’Internet
des objets, les objets intelligents ont besoin d’étre identifiés de fagon unique, & partir de
I'adoption de la technologie RFID s’est avérée nécessaire.

1.3.1 Les réseaux de capteurs sans fil

Les RCSF se composent genéralement d’un grand nombre de nceuds capteurs minus-
cules, stationnaires ou mobiles, souvent déployés aléatoirement dans un champ de captage
. Ce dernier est généralement un milieu hostile, isolé ou difficile & contrdler ou la mission
d’un neeud capteur consiste a chaque fois, de récolter, d’une facon autonome, des informa-
tions précises depuis I'environnement de déploiement . Suivant le type du nceud capteur,
la donnée captée peut étre la température, "humidité, la pression, la lumiére ou autres
. les noeuds capteurs dans un RCSF communiquent entre eux via des liens radio pour
I'acheminement des données collectées & un nceud considéré comme point de collecte, ap-
pelé station de base ou puit . Cette derniére peut étre connectée & une machine puissante,
appelée gestionnaire des téches, via Internet ou par satellite . En outre, le réseau peut
étre configuré de telle sorte que l'utilisateur puisse adresser ses requétes aux capteurs en
précisant I'information requise, et en ciblant les nceuds capteurs qui devraient s’y intéres-
ser.

Les RCSF jouent un role trés intéressant dans I'Internet des objets . En effet, les cap-

*~
capteur LQ i
gi:m o Ges%hnnaim
das EB3ches

fone de
captage

FIGURE 1.4 — Architecture de communication d'un réseau de capteur sans fi
1

teurs permettent la représentation des caractéristiques dynamiques (température, humi-
dité, pression, mouvements, . . .) des objets et des endroits du monde réel dans le monde
virtuel représenté par le réseau Internet global . Ainsi, avec I’incorporation des réseaux de
capteurs dans I'Internet, Les capteurs deviennent des serveurs (fournisseurs de services)
dans ce que I'on désigne par le web des objets (dit WoT pour Web of Things)maReference6.
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Ainsi, les services (applications) des RCSF se rajoutent a I’ensemble des services et ap-
plications de I'Internet de futur qui réunira une variété de réseaux fortement hétérogénes
(que ¢a soit sur le plan matériel ou logiciel), soumis & des contraintes différentes et qui
sont déployés pour diverses applications, afin d’en avoir un monde réel trés sophistiqué.

1.4 Architecture de 'Internet des objets

De point de vue architectural, on peut dire que I'Internet des objets est organisée en
trois couches principalesmaReference? : la couche de perception de données, la couche
réseau et troisiémement la couche application . La figure ci-dessous illustre telle organi-

sation.
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FIGURE 1.5 — Architecture de 'internet des objet

1.4.1 La couche perception

La couche perception, au niveau bas dans la hiérarchie, est responsable de la capture
de données, ainsi que leur identification dans leur environnement . Cette couche comprend
ainsi le matériel nécessaire pour parvenir 4 la collection de données contextuelles des ob jets
connectés, a savoir les capteurs, les étiquettes RFID, caméras, GPS (Global Positioning

System), etc...

1.4.2 La couche réseau

Cette couche se charge de la transmission fiable des données générées dans la couche
perception ainsi que P'assurance de la connectivité inter-objets connectés et entre objets
intelligents et les autres hotes de I'Internet . D’autre part, il est prévu que les données
issues de la couche perception soient énormes car le nombre d’objets connectés a Internet
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1.5.2 Communiquer :

C’est ’étape qui permet I’envoi des données depuis le réseau local vers le cloud. On
parle essentiellement des protocoles pour transporter la donnée et on peut en distinguer
deux modéles : Le modéle Publish / Subscribe avec des protocoles de type MQTT et le
modele REST avec des protocoles comme HTTP ou encore CoAP.

1.5.3 Exécuter :

C’est I'étape de stockage et de traitement de la donnée. A cette étape on parle souvent
de " Plate-forme IoT " qui est souvent une solution cloud capable de connecter plusieurs
objets connectés, stocker leurs données, les traiter, les analyser et les exposer a travers
differentes applications . Les plateformes IoT permettent aussi de faire communiquer
des objets hétérogénes. Ces plateformes se multiplient de nos jours (Amazon, Google,
Microsoft, etc...) et on parle méme de guerre des plateformes IoT.

1.5.4 Visualiser :

C’est I’étape qui permet d’exposer les services des objets connectés a travers differentes
applications dédiées . Un utilisateur, & travers une application mobile, peut par exemple
communiquer avec ses objets en consultant leurs données ou en envoyant des actions vers
ses objets.

1.6 Pile protocolaire d’IoT

Le protocole est un ensemble de régles et de réglements utilisés pour communication
dans des réseaux identiques ou différents. les protocoles tels que HTTP et TCP / IP ne
peuvent pas étre utilisés pour I'IoT en raison de Iexistence de dispositifs intelligents et
d’autres contraintes.

Pour la communication machine & machine, les protocoles MQTT (Transport de télémeé-
trie de file d’attente de messages) et CoAP (Constraint Application Protocol) sont utilisés
maReference8. MQTT protocole inclut les fonctionnalités de publication /abonnement mo-
déle de message, le transport de messagerie .CoAP est un web protocole de transfert pour
les nceuds contraints et contraint réseaux.

une pile de protocole avec les protocoles existants peuvent étre cong¢us comme le montre la
Fig.4[12]. la partie a droite montre la pile de protocoles pour Ienvironnement traditionnel,
et la partie & gauche montre la pile de protocoles pour les contraintes environnement .
Le protocole CoAP (The Constrained Application Protocol) & été congu par 'IETF pour
une utilisation avec des réseaux a faible puissance et contraints, et il est un bon choix
pour les appareils fonctionnant sur des batteries ou la récolte d’énergie .

Le protocole RPL maReference9 est un protocole de routage IPv6 destiné aux rseaux
6LoWPAN dans 'Internet des objets. il forme une topologie dynamique et optimisé avec
I'évitement des boucles et la considération des paramétres de qualité de service pour
I'acheminement des datagrammes IPv6 depuis et vers les noeuds capteurs . Avec UDP
(User Datagram Protocol), les applications peuvent envoyer des messages vers d’autres
hotes sur un réseau IP sans communication préalable pour con

naitre des canaux de transmission spéciaux ou des chemins de données . 6LowPAN est
un protocole réseau qui dé
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FIGURE 1.6 — pile protocolaire

nit des mécanismes d’encapsulation et de compression d’en-téte qui permettent d’en-
voyer et de recevoir des paquets IPv6 sur des réseaux locaux sans fil(LR-WPAN) & faible
débit . IEEE 802.15.4 E MAC(The Medium Access Control) permet la transmission de
trames MAC a D'aide de la couche physique[8], elle offre aussi une interface de gestion
et gére lui méme ’accés & la couche physique. Elle controle également la validation des
trames IEEE 802.15.4 PHY La couche physique fournit le service de transmission de don-
nées, ainsi que 'interface avec I'entité de gestion de couche physique, qui offre I’accés a
chaque fonction de gestion de couche et maintient une base de données d’informations sur
des réseaux personnels associés.
Comme IoT se compose d’énormes nombres d’appareils, la gestion du réseau devient dif-
ficile . Pour activer la bonne gestion du réseau, les protocoles comme LNMP, SNMP sont
utilisés [9]. LNMP est réseaux de gestion de réseau PAN 6LoWPAN, SNMP est Simple
Network Management Protocol est un protocole utilisé pour contréler et gérer les périphé-
riques réseau IP . SNMP peut étre utilisé pour divers périphériques tels que les routeurs,
commutateurs, postes de travail, serveurs, etc...

1.7 Les applications de I'Internet des objets

L’Internet des objets ce n’est qu’'un immense ensemble d’objets intelligents intercon-
nectés et connectés a Internet mais c’est également et plus considérablement, les applica-
tions qui sont en fait la raison d’étre de cette nouvelle vague de connectivité sur internet
. L’existence des objets intelligents avec de nouvelles possibilités de communications au-
tomatiques et intelligentes vont sensiblement améliorer le mode de vie des gens ainsi que
la qualité de services dans divers domaines & travers des degrés élevés d’autonomie et
d’intelligence.

Nous pouvons affirmer que I'Internet peut étre connecté a n’importe quel objet. Ainsi, les
domaines d’applications de I'IoT sont multiples . On cite, & titre d’exemples, I'industrie,
la santé, I’éducation et la recherche . Cependant, il sera possible dans le futur de trou-
ver le concept de I'IoT n’importe o, n’importe quand et & la disposition de tout le monde.
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FIGURE 1.7 — Application d’IOT

1.8 Les enjeux de I'Internet des objets

Bien que I'Internet des objets soit un concept qui est 4 la fois avantageux et prometteur,
et qui pourra apporter des solutions efficaces des problémes du suivi et de télésurveillance
dans differents domaines . En contrepartie, I'IoT souléve certaines questions décisives,
étroitement liées & sa maturité et son acceptabilité . On cite ci dessous les enjeux les plus
marquants :

1.8.1 La sécurité :

la sécurité des personnes, des communications, des données, des services, des réseaux
et des équipements etait et continue & &tre un probléme sévére observé par l'internet
courant . aujourd’hui avec la naissance de I'IoT, l'amplitude du probléme va prendre
un autre ordre de gravité . Des milliers d’objets contraints connectés en permanence &
internet et intégrés dans toute sorte d’objets dans notre vie quotidienne, vont porter le
risque d’étre ciblés par les menaces classique de I'Internet. Il est méme possible que de
nouvelles générations d’attaques apparaissent. Donc, les objets intelligents dans I'ToT, la
transmission et le stockage de leurs données sur Internet devraient &tre sécurisés . D’autre
part, I'IoT peut lui méme menacer la sécurité des individus ou des institutions . L’armée
chinoise proscrit les officiers et les soldats de porter des objets connectés (comme les
montres et les lunettes connectées & Internet) et considére leur utilisation comme une
violation de la réglementation sur le secret dans les casernes [10].

1.8.2 L’énergie du capteur :

Pour IoT, les choses seront actives participants dans tous les aspects comme les affaires,
l'information et autres processus . Pour activer 'IoT pour les environnements intelligents
plus d’attention doit étre donnée sur les exigences des capteurs . Ceux peut étre mis en
ceuvre a travers des réseaux de capteurs & grande échelle. Donner une alimentation conti-
nue et fiable aux neeuds de capteurs est une préoccupation majeure . Pour déployer 1'loT
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avec succés [11], la puissance besoin d’étre fourni pour une période de temps prolongée .
Divers technologies comme les cellules solaires, les générateurs thermiques, et la rectifica-
tion des signaux radio doivent étre déployés pour connecter des capteurs situés dans des
endroits éloignés et distants .

1.8.3 Les limitations de ressources :

les capteurs et les tags RFID sont trés limités en ressources de calculs, de stockage
mémoire et d’énergie . A cet effet, les solutions (protocoles de communications ou de sécu-
rité, technologies de transmission, etc...) destinées & 1'Internet des objets doivent prendre
en considération telles contraintes et limitations .

1.8.4 L’interopérabilité :

c’est parmi les plus grands manque de la réalisation de I'Internet des objets . L’inter-
opérabilité c’est en réalité, la cohabitation des dispositifs, des systémes et des mécanismes
disjoints et la possibilité de les faire coopérer et interagir en toute exibilité . Une tendance
récente tend vers la standardisation et 1'uni

cation des systémes et protocoles opérationnels dans I'IoT et de les présenter en open
source . Ceci afin de faciliter la collaboration entre objets connectés, ainsi que le couplage
avec les entités externes se trouvant sur Internet.

1.8.5 La virtualisation :

plusieurs capteurs connectés peuvent représenter un seul capteur virtuel qui rapporte
une mesure virtuelle résultant de I'agrégation de plusieurs états secondaires . Par exemple
un capteur virtuel qui nous dit si I’état de santé du patient est bon ou non . Cette infor-
mation n’est qu'une combinaison de plusieurs informations fournies par plusieurs capteurs
médicaux réels incorporés dans le corps du patient . Ainsi, un modéle générique de virtua-
lisation des objets connectés a 1'loT, nommé VoT (Virtualization of Things) [12] permet
une représentation abstraite des objets et 'accumulation des données qui en proviennent,
depuis differents endroits, pour faciliter leur controle .

1.8.6 Le nombre croissant d’objets connectés :

Il est prévu que le nombre d’objets intelligents qui vont peupler I'Internet du futur
franchira les millions, voir les milliards. Avec cela, I’adoption de nouveaux mécanismes
qui supportent efficacement I’évolutivité continue dans le nombre d’objets connectés, est
vivement recommandée [13].

1.8.7 La mobilité :

un nombre immense d’objets connectés & Internet en tant que partie de 1'Internet des
objets, seront le plus souvent mobiles . De ce fait, des solutions exibles de gestion de la
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mobilité doivent étre mises en place pour permettre & tels objets d’accomplir leurs mis-
sions efficacement indépendamment de la fréquence et la vitesse de la mobilité.

1.8.8 La qualité de service des communications :

[14] suivant I’application qu’elle soit critique ou non, les communications inter objets
connectés dans I'IoT et entre ces derniers et les hotes ordinaires de I'internet, peuvent
exiger ou non un minimum de qualité de service en termes de delais, debits, fiabilité, etc...

Conclusion

Dans son ensemble, I'ToT change la facon dont nous vivons . Le déploiement d’IoT
est en cours. Comme innovant et créatif produits seront congus et présentés chaque jour,
de nombreux des défis comme la collecte d’énergie, les problémes d’alimentation, le réveil
retards, et I'identification de la technologie viendra a Iimage . Ces défis doivent étre
affrontés et résolus soigneusement .

Dans ce chapitre, nous avons analysé les derniéres tendances dans 1’architecture IoT,
protocoles de communication, problémes de sécurité, applications qui ont beaucoup de
portée pour accueillir le développement futur.

Dans le chapitre qui suit nous entamons le routage dans I’Iot, les problémes d’équilibrage
de charge ainsi que ses solutions .
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Chapitre 2

Routage et Equilibrage de charge dans
I’Internet des objets

Introduction

Le routage est le mécanisme par lequel des chemins sont sélectionnés dans un réseau
pour acheminer les données d’un expéditeur jusqu’a un ou plusieurs destinataires.
Dans les réseaux de faible puissance et de perte, le routage qui existe dans internet n’est
pas adapté & ce réseau .Les noeuds fonctionnent comme routeur pour envoyer un paquet
sinon elles fonctionnent comme station pour émission ou réception d’un paquet.
Dans ce chapitre, nous allons aborder les routage et I’équilibrage de charge dans I'IoT,
pour cela nous présentons les principes de routage, ainsi que les problémes des routage
dans IoT, les problémes d’équilibrage de charge et les solutions qui existent pour optimiser
équilibrage de charge dans IoT, qui est Pobjectif de notre travail.

2.1 Le principe de routage

[4] Le routage peut étre défini comme étant I’ensemble des régles appliquées au format
et & la signification des trames, paquets, ou messages échangés entre les nceuds. I’objectif
principal d’un protocole de routage et de trouver et maintenir le chemin optimal multi
saut pour une communication quelconque, le sens du mot optimal dépend de la nature
du réseau, la nature des utilisateurs, on distingue plusieurs points de vue :

e chemin optimal qui consomme le minimum de ressources (bande ,mémoire, proces-
seur,énergie, etc... ).
e chemin optimal qui est le plus court chemin (distance).
e chemin optimal qui est le plus sir.
e chemin qui assure la meilleure qualité de service (QoS).
cet objectif peut étre atteint par les points suivants :
e Lviter les boucles de routage.
e Réduire le nombre et la taille des messages de controle.
e Réduire et simplifier les trames .

2.1.1 Classification des protocoles de routage

Il existe plusieurs critéres pour classifier les protocoles de routage
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2.1.1.1 Selon le moment d’établissement des routes

1.

protocoles de routage proactifs :

Le principe de cette classe est que les routes sont préparées a ’avance, les protocoles
de routage proatifs utilisent une ou plusieurs tables de routage dans chaque nceud,
ils essaient de maintenir les meilleurs chemins existants vers toutes les destinations
possibles au niveau de chaque nceud au réseau, pour ce faire, ils utilisent I’échange
régulier des messages de contréle pour mettre 4 jour les tables de routage vers toute
destination atteignable depuis celui-ci . Cette approche permet de disposer d’une
route vers chaque destination immédiatement au moment ou un paquet doit étre
envoyé . les tables des routages sont modifiées & chaque changement de la topologie
du réseau . Cette approche offre un gain de temps lorsqu’une route est demandée.
mais elle peut étre cotiteuse en termes de bande passante 4 cause de I’émission ré-
guliére des messages de contréle surtout dans un réseaux & grand nombre de noeuds.

Les protocoles de routage réactifs :

Le principe de cette classe est que les routes sont établies & la demande .Ces pro-
tocoles se basent sur la découverte et le maintient des routes. suite 4 un besoin
d’une procédure de découverte globale de route est lancée . Ce processus s’arréte
une fois la route trouvée ou toutes les possibilitées sont examinées. Dés que la com-
munication est établie .cette route maintenu jusqu’a ce que la destination devienne
inaccessible ou jusqu’4 ce que la route ne soit plus désirée. Ce type de routage mi-
nimise I'échange des messages de contréle qui libére la bande passante . Cependant
il est lent & cause de la recherche des chemin .ce qui peut dégrader les performances
des applications interactives.

. protocoles de routage hybrides

Cette classe combine les deux concepts proatif et réactif ,afin de profiter de leurs
avantages ,et limiter leurs inconvegnent . Le principe est que chaque nceud utilise
un protocole de routage proactif localement (3 sauts en général ) et un protocole
de routage réactif.

2.1.1.2 Selon la participation des nceuds dans le routage

1

Les protocoles uniformes Dans cette classe de protocoles, les noeuds ont le
méme niveau et la méme fonctionnalités en point de vue de la responsablité de
participer dans le routage . La décision qu'un nceud peut router des paquets dépend
de sa position. Ainsi que chaque noeud envoie et recoit des messages de contréle de
routage. Donc la charge est répartie de facon uniforme dans le réseau. Ce type de
routage est simple et efficace dans les réseaux de petites tailles, par contre dans le
cas des réseaux denses ou de grande dimension, le volume d’information de routage
devenant important.

. Les protocoles non uniformes Le but de ce type de protocole est de limiter

la complexaité du routage en réduisant le nombre de nceuds qui contribuent & la
détemination des routes. Dans les nceuds n’ont pas la méme responsabilité dans le
routage. Cette classe de protocole est composée de deux familles :
e Protocole sélection des voisins : Chaque nceud sélectionne un sous-ensemble de
ses voisins qui prend un réle distinct dans opération de routage .Chaque noeud
fait sa sélection tout seul (indépendamment des autres).
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e Protocole a partionnement (hiérarchique) :les noeuds négocient un partitionne-
ment sur la topologie, cette opération est effectuée de maniére distribuée car il
n’y a pas de nceud qui fait office de gestionnaire de topologie .Généralement,
les noeud sont partitionnés en groupes (cludtersdont I'appartenance d’un noeud
varie suivant les changements de connectivité. Quelques nceuds sont élus pour
prendre un certain role dans le routage (leader du groupe, ou bien passerelle
entre deux groupes [Gateway]).

Protocole de routage

|
v v

La participation noeud dans le routage Le moment d'établissement des routes
¢ Y Y ¢ *
Proactifs Réactifs Hybrides Uniformes Non uniformes

FIGURE 2.1 — Diagramme de classification des protocoles de routage

2.2 Protocole de routage

[12]11 existe plusieurs protocole de routage dans IoT mais aujourd’hui est utiliser les
deux protocoles qu’on va voir :

2.2.1 LOAD

Est un service simplifié & la demande protocole de routage réactif basé sur AODV pour
6LoWPAN qui peut étre utilisé sur les réseaux LLN . LOAD est défini pour fonctionner
sur le dessus de la couche d’adaptation au lieu de la couche de transport. Les nceuds
directement accessibles sont considérés comme des voisins . Lorsqu’un neeud doit envoyer
un message a un autre nceud qui n’est pas son voisin , il diffuse un message RREQ (Route
Request). Si un nceud regoit un message RREQ et a la destination dans la table de
routage, il répond par une réponse de route (RREP) sinon il transmet le RREQ. LOAD
présente des simplifications et des fonctionnalités supplémentaires en ce qui concerne
AODV. Une partie des extensions du protocole sont la modularité (possibilité d’ajouter
des attributs arbitraires), le support d’adresses courtes et le support de diverses métriques.
LOAD utilise les opérations de protocole de base d’AODV, y compris Route Discovery et
Route Maintenance mais sous une forme simplifiée : pendant la découverte d’itinéraire, les
messages RREQ sont inondés par le réseau et seul le noeud avec I’adresse dans le RREQ
répondra avec un RREP unicast. La maintenance de la route est effectuée lorsqu’un
itinéraire activement utilisé échoue. Si un paquet ne peut pas étre livré, un message
RERR est généré, envoyé en monodiffusion le long de la route vers la source du paquet
de données.

Comparaison entre AODV et LOAD

1. LOAD est une méthode de routage des messages entre appareil mobiles. LOAD
simplifie le comportement du protocole en interdisant aux périphériques intermé-
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diaires de répondre avec une route-réponse, méme s’ils ont un itinéraire actif vers la
destination prévue, éliminant ainsi le besoin de numéros de séquence de destination.

2. Ou dans AODV, dans le cas ol un périphérique détecte une rupture de lien, ce pé-
riphérique tentera de transmettre le message d’erreur d’itinéraire a tous les voisins
qui 'ont récemment utilisé comme saut suivant sur un chemin vers la destination
du paquet non distribué, LOAD désactive cela, éliminant ainsi la nécessité d’un
dispositif pour maintenir une liste de précurseurs. D’autres différences mineures
incluent la simplification du format de paquet, la prise en charge des adresses IPv6
compressées , etc...

LOAD n’impose aucun rdle spécifique sur des périphériques spécifiques, notamment, n’a
aucun controéleur ou racine avec des responsabilités spécifiques pour le fonctionnement du
réseau. Ainsi, le modéle de trafic par défaut pris en charge par LOAD est le trafic point-to-
point bidirectionnel. Le seul sacrifice que fait LOAD en ce qui concerne le trafic de données,
en simplifiant de AODV, est qu'il suppose qu'une destination donnée est typiquement en
communication avec une seule source 4 un moment donné - d’oi1 la suppression de la liste
des précurseurs.

2.2.2 RPL

est un protocole de routage & vecteur de distance pour les LLNs, a émergé comme
la solution standard de facto . RPL est une solution de routage basée sur IPv6 propo-
sée par 'IETF (Internet Engineering Task Force) et projetée pour les réseaux LLN. La
construction est basée sur le rang d’un nceud, qui représente sa distance relative a la
racine, utilisant une fonction d’objectif et un ensemble de métriques et de contraintes .
La fonction d’objectif se base sur une combinaison de métriques et de contraintes pour
calculer le « meilleur »chemin acceptable. Il pourrait y avoir plusieurs fonctions d’objec-
tifs considérées par le méme nceud ou le méme réseau . Par exemple, plusieurs DODAGs
peuvent étre utilisés avec 1'objectif de (1) Trouver les chemins avec les meilleurs valeurs
de ETX (métriques) et d’éviter les liens non-cryptés (contrainte) ou (2) Trouver le che-
min offrant la plus faible latence (métrique) tout en évitant les noeuds fonctionnant sur
batterie (contrainte). La fonction d’objectif ne doit pas nécessairement préciser les mé-
triques/contraintes, mais elle dicte des régles qui cadrent la formation du DODAG (par
exemple, le nombre de parents secondaires, 1'utilisation de ’équilibrage de charge, etc...).

2.2.2.1 Les messages de contréle RPL

Il existe 4 principaux messages de contréle RPL :

e DODAG Information Solicitation (DIS) : il est utilisé pour solliciter un DO-
DAG Information Object (DIO) a partir d'un noeud RPL. Le DIS peut étre utilisé
pour sonder les nceuds voisins dans les DODAG adjacents.

e DODAG Information Object (DIO) : il est publié par la racine DODAG pour
construire un nouveau DAG puis envoyé en multidiffusion via la structure DODAG.
Le message DIO contient des informations réseau pertinentes qui permettent 4 un
nceud de découvrir une instance RPL, d’apprendre ses paramétres de configuration,
de sélectionner un ensemble parent DODAG et de conserver le DODAG.

e Destination Advertisement Object (DAO) : il est utilisé pour propager des
informations de route inverse pour enregistrer les noeuds visités le long du chemin
ascendant. Les messages DAO sont envoyés par chaque noeud, autre que la racine
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DODAG, pour remplir les tables de routage avec les préfixes de leurs enfants et
pour annoncer leurs adresses et préfixes a leurs parents.

e Acknowledgement d’objet de publicité de destination (DAO-ACK) : il
est envoyé en tant que paquet unicast par un DAO destinataire (un DAO parent
ou une racine DODAG) en réponse 4 un message DAO unicast.

2.2.2.2 La Construction DODAG

La construction DODAG est basée sur le processus Neighbor Discovery (ND), qui se
résume en deux opérations principales :

e La transmission des messages de contréle DIO émis par la racine DODAG pour
construire des routes dans la direction descendante depuis le noeud racine vers le
noeud client)

e Diffusion de messages de contréle DAO émis par les nceuds clients et envoyés a la
racine DODAG pour construire des routes dans la direction ascendante.

Afin de construire un nouveau DODAG, la racine DODAQ diffuse un message DIO pour
annoncer son DODAGID, son rang des informations pour permettre aux nceuds de dé-
terminer leurs positions dans le DODAG, et la fonction Objective . Ce message sera regu
par un neeud client qui peut &tre un nceud disposé & rejoindre ou un nceud déja joint.
Lorsqu'un nceud disposé & rejoindre, le DODAG recoit le message DIO, il :

1. Ajoute I’adresse de I'’émetteur DIO 4 sa liste parente,

2. Calcule son rang selon la Fonction Objective, de sorte que le rang du noeud est
supérieur & celui de chacun de ses parents,

3. Et transmet le message DIO avec les informations de rang actualisées. Le noeud
client choisit le parent le plus préféré parmi la liste de ses parents comme noeud
par défaut par lequel le trafic entrant est renvoyeé.

Lorsqu’un nceud déja associé & DODAG regoit un autre message DIO, il peut procéder
de trois maniéres différentes :

e De rejeter le message DIO selon certains critéres spécifiés par RPL,

o Traiter le message DIO pour maintenir son emplacement dans un Existant DODAG

e Ou améliorer son emplacement.
En obtenant un rang inférieur dans le DODAG basé sur la fonction objectif et le coiit du
chemin. Chaque fois qu'un nceud change du rang, il doit jeter tous les nceuds de la liste des
parents dont les rangs sont plus petits que le nouveau rang calculé pour éviter les boucles
de routage. L’organigramme présenté & la figure ci-dessous résume le fonctionnement d’un
routeur dans un DODAG.
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FIGURE 2.2 — L’opération dans un routeur dans DOODAG

Apreés la construction du DODAG, chaque noeud client aurait un itinéraire par défaut
par lequel il pourrait transmettre son trafic vers la destination de la racine DODAG .
Evidemment, litinéraire par défaut est formé par le parent le plus préféré de chaque

noeud.

2.3 Probléme de I’équilibrage de charge :

[17][24] un nceud qui a une grande capacité de transfert peut étre sollicité dans le
routage des paquet par plusieurs noeuds. Cela peut surcharge ce noeud par rapport aux
autres ces qui diminue ses performances, et peut donner des résultat inverser dans le
routage, une métrique doit tenir en compte la capacité des noeuds sans négliger leurs
charge, qui affecte sur la réseau complet. en a classifie les mértriique de routage qui sont
utilisées par les noeuds pour detarminer leur chemin en deux classes :

Etat du noeud

état du neeud et attributs (NSA) : est utilisé pour fournir des informations
sur les caractéristiques de nceud, y compris ’attribut d’agrégation de données et
la charge de travail de noeud. Certaines applications peuvent utiliser I'attribut
de noeud d’agrégation dans leur décision de routage de maniére 3 minimiser la
quantité de trafic sur le réseau, ce qui augmente potentiellement sa durée de
vie dans les environnements fonctionnant sur batterie . La charge de travail
de noeud peut é&tre une métrique utile a prendre en compte lors du calcul du
chemin . La charge de travail du nceud peut étre définie en cas de surcharge du
processeur, de manque de mémoire ou de toute autre condition liée au nceud.

Objet énergétique de Neeud : Clest la capacité de battrie de chaque noeud.
I'énergie du noeud est utilisé lorsqu’un nceud doit considérer le niveau d’énergie
de ses voisins avant de choisir parmi eux . Lorsque cette métrique est utilisée,
nous devons regarder le type de fourniture, nous pouvons trouver trois états :
sur batterie, alimenté et piégeur . par exemple , pour le nceud sur batterie,
l'estimation de I’énergie (EE) représente le pourcentage de batterie restée dans
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un nceud, elle est calculée comme suit :

EE - Power;g,

- 2.1
Powerpqz &1

e Nombre de saute : L’objet Comptage de bonds (HP) est utilisé pour indiquer
le nombre de nceuds traversés le long du chemin . L’objet HP peut étre utilisé
comme une contrainte ou une métrique.

Lorsqu'il est utilisé comme contrainte, le noeud racine indique le nombre maxi-
mal de sauts qu’un chemin peut traverser . Lorsque ce nombre est atteint, aucun
autre nceud ne peut rejoindre ce chemin.

Lorsqu'il est utilisé en tant que mesure, chaque nceud visité incrémente simple-
ment le champ Nombre de bonds.

Etat du lien

e Throught object : L’objet de débit est utilisé pour signaler le débit de liaison
lorsqu’il est utilisé en tant que mesure, et il peut étre utilisé en tant que mesure
additive ou pour indiquer un maximum ou un minimum .

e latence : L’objet de latence est utilisé pour signaler la latence du chemin .
Similaire au débit, la latence peut étre utilisée comme une métrique ou une
contrainte. Lorsqu’elle est utilisé en tant que métrique, I'objet de latence ex-
prime la latence totale (mesure additive) et la latence maximale ou minimale le
long du chemin . Lorsqu’elle est utilisée comme une contrainte, la latence peut
étre utilisée pour exclure les liens qui fournissent une plus grande latence que
les valeurs prédéfinies .

e Fiabilité du lien : présenter par fiabilité du niveau de qualité des liens(LQL)

et nombre de transmissions attendues(ETX).
L’objet LQL (Link Quality Level) est utilisé pour quantifier la fiabilité du lien
en utilisant une valeur discréte, de 0 & 7, o 0 indique que le niveau de qualité
de liaison est inconnu et 1 indique le niveau de qualité de liaison le plus élevé.
ETX est une métrique de lien, représente le nombre moyen de fois qu’un nceud
doit transmettre le message pour terminer la transmission . En sommant tout
le ETX le long du chemin du parent candidat, une métrique de chemin basée
sur ETX est créée, donnant le nombre attendu de transmissions qu'un noceud
doit faire pour envoyer un paquet au récepteur . Pour calculer ETX, le taux de
réception de paquet (PRR) doit étre calculé :

Nombre paquets reus
PRR — _pbaq -

2.2
Nombre_paquets _envoys 8%

Un ETX entre deux nceuds est calculé en tenant compte des deux cotés, dans
I'équation suivante PRR._ A est le PRR calculé & partir de A sur A-Bet PRR_B
est le PRR calculé & partir de B sur A-B :

1

BTX = PRR, + PRRy 23]
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FIGURE 2.3 — Diagramme de classification des métriques

RPL est congu pour les LLN et effectue le routage de maniére distribuée . Cependant,
la fonction de balance de charge critique est manquante dans RPL . Sans équilibrage de
charge, les trafics de données inégaux, ainsi que la distribution non uniforme des noeuds
de capteurs dans les LLN & grande échelle peuvent entrainer un déséquilibre de charge
significatif pour les nceuds de capteurs qui ont plus de voisins que d’autres. Par conséquent,
I'épuisement de I’énergie de ces noeuds de capteurs est beaucoup plus rapide que ceux avec
une charge de travail légeére . Cela entrainera des trous et des trous dans tout le réseau et
rendra le réseau déconnecté.

De plus, les métriques de routage recommandées et couramment utilisées avec le protocole
RPL, par exemple le nombre de transmissions attendues (ETX) et le rapport de livraison
de paquets, se concentrent uniquement sur la qualité de communication par paire entre
deux nceuds . Etant donné que la communication sans fil peut étre facilement perturbée
par les transmissions des nceuds voisins, méme un lien parfait entre deux nceuds peut ne
pas fonctionner correctement dans des conditions de trafic intense .

2.4 Solution existent pour I’équilibrage de charge :

2.4.1 LB-RPL

[18] Ce protocole designer pour optimisé I’équilibrage de charge de travail entre les
nceuds ,il répartit la charge de travail entre tous les nceuds par une technique distribuée
et non intrusive et fournie pour réaliser la signalisation et la détection de déséquilibre de
charge de travail automatique; La distribution de Ia, charge de travail et les conditions
de communication sont conjointement considérées pour sélectionner les chemins d’ache-
minement de données optimaux pour maximiser le débit de distribution de paquets . Le
protocole LB-RPL modifie la procédure de construction DODAG dans RPL en incorpo-
rant les deux fonctionnalités suivantes :

1. détection et signalisation de déséquilibre de la charge de travail :
Pour effectuer la détection et la signalisation du déséquilibre de la charge de travail,
le nceud ne transmettra pas immeédiatement le nouveau DIO avec son rang. Au lieu
de cela, il démarrera un temporisateur proportionnel & sa charge de travail au cours
de la période précédente et transmettra le message DIO aprés 'expiration du délai.
La méme procédure se poursuit & chaque niveau croissant de DODAG jusqu’a ce
qu’un message DIO avec un numéro de version plus récent atteigne les noeuds de
papier . La détermination de la valeur de synchronisation appropriée est essentielle
pour la détection du déséquilibre de charge et de la signalisation . Pour évaluer la

32



valeur de la minuterie, ils ont utilisé la méthode suivante
T'i = T0 * Compteurd'utilisationdutampon (2.4)

Lorsqu’un noeud recoit plusieurs copies du mihe message DIO provenant de diffé-
rents neeuds inférieurs, il forme son ensemble parent comme dérit dans RPL. Selon
I'heure & laquelle ces messages DIO sont regus de ces nceuds parents, I'ordre de
priorit’e de ces parents est déterminé en conséquence.

2. charge de transfert de données équilibré :
Contrairement & RPL, ot un seul nceud de capteur dans ’ensemble parent est
sélectionné comme parent préféré selon une métrique unique, dans LB-RPL, les
k premiers nceuds parents sont tous considérés comme un prochain saut potentiel
pour le transfert de données . La probabilité pour le noeud i de transmettre le
paquet de données a un nceud parent particulier J est calculée comme suit :

(1 ‘pfj)

fij = —¢—L—
Z?=1(1 “pfj)

(2.5)

2.4.2 CO-RPL

[8]pour les WSN mobiles 3 faible puissance et & perte, ’architecture de corona est uti-
lisé pour la localisation de nceuds mobiles. Cette architecture facilite la recherche rapide
de parents alternatifs comme le prochain saut . L’architecture de Corona repose sur le
concept simple de division de la zone de réseau en couronnes . Une couronne est définie
comme une région circulaire avec un certain rayon centré sur la racine DAG .

)
| \ @ DAG root
i i
6/ /) @ RPL mobile
= g,f router
: L
Fre “BAGd

FIGURE 2.4 — Architecture réseau composée de quatre DODAG avec des racines DAG
statiques

Le comportement du routeur mobile Chaque routeur RPL écoute les DIO des noeuds
voisins . S’il ne regoit aucun DIO donc il n’a pas de voisins et il sera isolé du reste du
réseau . Le nceud sera alors en mode inactif et continuera 3 envoyer des messages DIS

33



jusqu’a ce qu'il regoit une DIO pour rejoindre un DAG (lorsqu’il se trouve & portée d'un
neceud). Lorsqu’un routeur RPL reoit le premier DIO, il rejoint le DAG, calcule son rang
et son CID , et diffuse le message DIO mis & jour & ses voisins . S’il recoit plusieurs DIO
(avec plus d’un ID corona), le noeud sélectionne un parent. Il le fait en fonction de I'ID
corona minimum et de la meilleure qualité annoncée dans les DIO recus.

Un probléme qui doit étre résolu est lorsqu’un neceud change de position sans que son
identifiant C soit changé (il est toujours proche de la méme racine DAG). Cela ne déclenche
pas la découverte d’un voisin et nécessite une attention particuliere . Traiter chaque fois
que la table des voisins change. Cette modification est suffisante car méme si un neceud
mobile conserve le méme identifiant corona, la liste de ses voisins changera nécessairement
avec sa position modifiée . Sil'un des ID C des neeuds voisins est modifié ou si un nouveau
voisin est détecté, le noeud déclenche une découverte de voisin immeédiat.

24.3 ELT

[13] La métrique de durée de vie prévue (ELT) c’est combien de temps un capteur doit-
il vivre avant que son batterie soit déchargée et montre comment 1’estimer pour chaque
noeud. Un noeud N calcule son ELT de la maniére suivante -

1. estimer le trafic total que N doit transmettre en tenant compte & la fois du trafic
qu’il génére et du trafic entrant de ses enfants :

Tiota(N) = Tyen(N) + D" Ttotal(i) (2.6)
i1€Children(N)

2. multiplier le trafic que N doit transmettre par la moyenne nombre de retransmis-
sions, donné par la fiabilité du lien a son parent préféré (ETX (N,Py )) : plus on
retransmet des missions nécessaires, plus I’énergie est consommeée :

ELT(N) = Trowa(N) * ETX(N, Py) (2.7)

3. calculer le taux d’occupation du milieu en prenant en compte le débit auquel les
données sont envoyées :

. TTotal (N) k ETX(N, PN)
BT ) = DATARATE

(2.8)

4. calculer I'énergie dépensée pour transmettre tout le trafic par multipliant le taux
d’occupation par la transmission puissance de sa radio :

. TTota.l(N) * ETX(N, PN)
BLE] = DATARATE

* Prx(N) (2.9)

o. enfin, calculer la durée de vie restante de N comme le rapport entre son énergie
résiduelle et 1'énergie dépensée pour transmettre son trafic -

E"I‘ES

TTm‘.al (N)*ETX(N!PN)
DATARATE * Prx(N)

ELT(N) =

(2.10)
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2.4.4 QU-RPL

[19] un mécanisme léger basé sur le taux d’utilisation de la file d’attente, pour I’équi-
librage de la charge afin de prendre en charge un trafic important.

1. le metrique ETX ne refléte pas la congestion qui provoque la perte de réseau pour
résoudre ce probléme ,cette solution ajoute une nouvelle valeure QU . QU c’est un
compte qui calculer I'espace resté dans la queue ,elle est calculé comme suit :

__ depaquetdansla filed attentedunoeudk
* tailletotaledela filed attentedunoeudk

(2.11)

2. propagation la congestion : Dans QU-RPL, chaque nceud distribue ses infor-
mations QU & ses nceuds voisins . 11 y a plusieurs facons de mettre en ceuvre ceci
dans la norme RPL la plus simple est consisté & modifier uniquement le caractére
OF et & redéfinir RANK pour contenir la valeur QU en méme temps que le RANK
précédemment défini (c’est-a-dire le nombre de sauts). ’équation suivant calculé le
nouveau RANK :

RANK _QU(k) = B(h(k) +1) + (8 — 1)Q(k) (2.12)

3. Probléme de sélection d’un nouveau parent : L’utilisation de la nouvelle métrique
de routage et de la propagation QU dans QU-RPL créer un nouveau défi appelé
effet d’élevage comme le montre la figure 3.5 :

Congestion! Vicious Congestion!/,
Cycle

_ ) _

FIGURE 2.5 — L’opération dans un routeur dans DOODAG

Le probléme est que les noeuds enfants peuvent avoir découvert la congestion dans
le nceud parent et cela peut changer le parent en méme temps, ce qui entraine une
nouvelle congestion sur le bon nceud 1-hop . De cette fagon, un cercle vicieux peut
etre créé, ot un groupe de nceuds répéte indéfiniment des changements de parent
sans signification et sans réaliser I'équilibrage de charge. pour résoudre ce problém
cette condition doit étre remplie :

>y (2.13)

ot  est I'indicateur d’encombrement qui indique I'encombrement du trafic autour
du neceud k, et v est une valeur de seuil pour décider quand effectuer I'équilibrage
de charge . Si cette condition (14) est satisfaite, le noeud k doit changer son noeud
parent en considérant I’équilibrage de charge. Sinon, si seule la condition de stabilité
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est satisfaite, le noeud k dans QU-RPL change son noeud parent de la méme maniére
que dans le RPL par défaut . En d’autres termes, QU-RPL a le miiie mécanisme
de changement parent que RPL lorsqu’un nceud ne subit pas d’encombrement.

2.4.5 ALABAMO

[15] Cette OF utilise 4 la fois le profil de trafic des nceuds et ETX des liaisons

pour résoudre le probléme de déséquilibre . La proposition est appelée AL-ABAMO (A
LoAd BAlancing MOdel pour RPL) ALABAMO est un modéle flexible qui utilise deux
parameétres d’entrée et améliore la tache de choix due parent préféré dans RPL visant
a4 lextension de la durée de vie du réseau. | L’implémentation I’ALABAMO est une
fonction objective basée sur le rang minimum avec fonction d’hystérésis (MHROF). Dans
cette solution, chaque nceud diffusait le nombre de paquets transmis au cours du dernier
intervalle de mesure, ce qui inclut les pPaquets générés et transmis, ces informations sont
intégrées dans les messages DIO . Pour choisir le parent préféré, les noeuds considérent les
métriques de qualité de chemin standard, telles que ETX, et le nombre de paquets que
chacun de ses parents candidats a déja envoyé.
ALABAMO utilise un mécanisme d’hystérésis similaire 4 celui utilisé dans MHROF pour
éviter les changements instables pendant les fluctuations rapides . Nous définissons deux
constantes auxiliaires pour fournir une flexibilité lors de la pondération des paramétres
dans notre fonction objective.

2.4.6 Load balancing in OF :LB-OF

[9] LB-OF Stimule la dure d vie de réseau LB-OF équilibrera le trafic de donnée en
prenant en compte le nombre d’enfants pour chaque parent candidat.
Dans cette solution les messages de contréle DIO a été modifié du coté de parent et DIA
par rapport les noeuds enfant.

1. Une nouvelle technique d’utilisation pour I'DIO modifiée : le nceud DIO
recu du nceud enfant est compté par le noceud parent préféré en utilisant un tampon
spécial (ensemble) créé. a cet effet, le DIO modifié contient I'adresse IP du parent
préféré choisi. Ainsi, pour chaque DIO regu, le noeud correspond 4 sa propre adresse
IP avec 'adresse IP parent préférée qui est insérée dans le message DIO, puis
incrémente le nombre d’enfants défini par un pour ce nceud s’il y a correspondance.

2. Nouvelle métrique proposée pour la sélection des parents : cette solution
modifie le message de contréle DIO, les informations nouvelles ajoutées sont a 2
octets nommeés nombre de nceuds enfants(child node count CNC), Le format du
corps d’objet CNC est le suivant :

e 'P’ flag : 'adresse de 1’adresse parent . si elle est définie sur 1, indique qu'il y
a un champ d’adresse parent dans 'objet CNC.
e CNC : sur 8 bit, représentant le nombre de nceuds enfants.
® MAX-CNC : elle est sur 8 bit, c’est le nombre maximum d’enfants qu’un
nceud peut contenir .
® parent adresse : 128 bits, ipv6 Adresse du nceud parent . Ce champ n’est
présent que lorsque le drapeau 'p’ est mis & 1.
Dans le mode de stockage, DAO peut &tre utilisé pour Ienregistrement des noeuds
enfants alors que no-pathDAO peut étre utilisé pour le dés-enregistrement, et cela
permet de compter le nombre de noeuds enfants . Ainsi, pour minimiser la charge
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de trafic, le champ d’adresse parent dans le L’objet CNC ne doit pas étre présent
dans le stockage.
Dans le mode sans stockage, NS / NA pourrait étre une option pour le compte de
noeud enfant. Lorsque lindicateur p est activé, 'adresse parent dans 'objet CNC
devrait étre recherchée pour le comptage des nceuds enfants.
Lorsque cette métrique CNC est utilisée, I'informatique RNK refléte la, capacité de
chaque nceud & contenir plus de nceuds enfants. De plus, un nouveau calcul RANK
a été effectué

CNC

un neeud avec RANK plus petit 4 une grande priorité pour accepter de nouveaux
nceuds enfants, un noeud avec RANK = 255 ne devrait plus contenir de nouveaux
neeuds enfants.

2.4.7 Power Control-RPL

[16] PC-RPL qui vise & obtenir une meilleure bande passante par rapport & RPL .
PC-RPL s’attaque aux problémes de déséquilibre de charge et de terminal cachés dans un
réseau multi-sauts en contrélant la topologie de routage via la puissance de transmission
et le controle de seuil RSSI . Sur la base de ces idées, PC-RPL emploie un nouveau
mécanisme d’élection des parents qui utilise des seuils RSSI adaptatifs et une valeur RSSI
de référence d’un nceud candidat parent, en plus des régles par défaut dans RPL (c’est-a-
dire, distance de saut et sélection parentaleETX). PC-RPL contréle ces RSSIthresholds de
maniére adaptative pour atténuer les problémes de terminal cachés et réaliser ’équilibrage
de charge. De plus, le PC-RPL minimise la, puissance d’émission de données en fonction
des résultats de transmission RSSI et de transmission (succes ou échec), qui réduisent les
terminaux et encombrent les liaisons sans compromettre la fiabilité.

2.4.8 ECRM

[23] Energy and congestion-Aware Routing for Smart Grid (ECRM) un mécanisme
de sélection de nceud parent dynamique dans RPL pour la mesure intelligente dans les
réseaux AMI, en tenant compte & la fois de Iénergie résiduelle et de I’utilisation des files
d’attente.

Lorsque la topologie est construite, chaque noeud commencera périodiquement & diffuser
des messages DIO. Ces paquets contiennent des informations sur leur rang, le facteur QU,
létat de I'énergie, la valeur ETX et Iidentité de DODAQG. Lorsqu'un nceud recoit des
messages DIO provenant de noeuds voisins, il génére un ensemble de nceuds de candidats
parents avec un nombre de sauts de 3 sauts et un ETX minimum de 3 sauts vers le routeur
de bordure. ETX prédit le débit pour les courtes routes de 1, 2 ou 3 sauts . A partir de
tous les nceuds du jeu de candidats, le nceud choisira un neceud parent ayant une énergie
résiduelle et QU avec un certain niveau et un rang le plus bas et ETX vers le routeur
frontiére . Chaque noeud modifie son noeud parent actuel lorsque les informations sur les
candidats parents ont été modifiées.

dans cette solution il propose une métrique de routage,R,,.,(pk), pour sélectionner le
meilleur parent alternatif, qui est défini comme suit -

Rpro(pk) = Rank(pk) + ET X (k, pk) + aQ(pk) + BEres(pk) (2.15)
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ot Rank(pk) est la valeur de rang du nceud parent, ETX(k, pk) montre la valeur ETX
du neeud. Q(pk) est le QU sur le nceud parent pk, QU il est déja calculer par I’équation
(2.3) .a est un coefficient qui contrale le poids de QU ,f est le poids donné & Eres (pk) et

Eres(pk) est I'énergie résiduelle du noeud parent pk a été calculé comme suit :

Eyes = InitialEnergy — E_cons

le processus du schéma, proposé est présenté dans la figure 3.6 .

( Start ’

v

L DIO Received

4

k.,

Make parent
candidates set of
neighboring nodes

!

Is Residual
energy less then
threshold?

Change current
parent node
l No
Forward data Change current parent
node according
conventional RPL
packet

l ’ Packet may lost ’_‘

FIGURE 2.6 — Processus du schéma, proposé de ECRM .
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2.5 comparaison entre différentes solutions

(2.16)

38



UOTSSTWISURI} 9P
aouessimd e[ ooar
uawsne Ty

-N0® °p juared
op jusweSueyd
op aouenbaIy j9pnq e j1odder
'l* opueid snid | red juored In|Y[reur o] dIpu9)R
HIIBS 9P 90UBYSIP | UOI309[9G ‘UOIYSaSu00 uory SIY ‘YXIA
oun OHISSe0QU | O] 21pnosyy ‘spdums | -eorpdde SeSNaIqUIO N SOIuod | G107 Suey Td9-n0O
syenbed
ap UOSTRIAT]
o9p Xmne)} op 1o
Jnoq ue qnoq op o1310U9, P uory
Uwafouwl re[9p op | WOrEWWOSOD B[ -dunsuoo
SOULI9} UO 9OURW | OSTUTUIA] ‘squared A319u0
-10119d  eumoq syuswe SRt op 19NSAM Sursn ‘Aetop
oun sed aigou | axquou of QIMNPYY pajemuis | 10z | ‘Aqiqerfex ITH
uofowr QUIOOPYU INST XNe
B[P op ouue) stwsuery red sjueryed
uo  douruIofrad Sop IoUSIS SO Io[[IeA
auuoq osun sed Jiyerdy | -ms  anod  anejden
o1go,u‘qenbed | -re yuared sop 10AnOI] OP N®OSRI o] I8SITIN
op UOISSIwsuRI} | ‘puoou op  oeyda,p ‘seIqow  sj0qoI  sp
°P  ¥qep up | wrweyd op uorgeidno juestiiin  magdes np
UOT}BIUSWISNE, [ | -91 OP SWSIUROYWI UN 99UUOD Bp 9309[[00 8p 91310U9
O9A®  913I9u,p Isjuewgrdur ‘quered uorjeordde Slestiiden) ‘pus 01
snid  swWWwOosuod | Inaqratn IoUuor}oges | mojdes  op  neesar NSMIA | #T0¢ | pus  refep TdH-0D
sjenb rereg
-ed sop o310d o 91Ty ‘a1pueg
h "UOTIS2FU0D 9] MNPy CSN | €T0C | -7e.p o[y 1dY-d71
SJUSTUIYATOIUT odequeAr uoryedtdde poryejustugdury o1e(] anbrjoy zoEmomoHMi
adreyd ap afeiqumbg, [ mod HUSISIXS SUOTIN[OS AT d1jue uosreredwon op OIqRL, — T°Z @19V,

39



opider | syped sop jueprad 9
eIy  uoneond | restururr ‘neeser op
-dep soSessour | o1a op 9INp [ JUAW
sap souanb | -8ne  mb o1310U9, p (pn) jrewmg
=9I 9] onbsio] | WORWWOSUOD e[ 10] Sury
oIpuelye, |  S[Y IBSTWIUIW D V(O (] oY eremy
19 ordioug,p | o suep S90UI9T0OUL -U019503100
UOIJRIIUIOSUOD | S9] 199149 ‘oFeqnox dIpuelje,p pue
Bl IOJUOWINY | Op SO[IN0q SO 193140 P jIeWg SO B1uod | 4107 | o[y “A3reuy L31ouy) NyOT
spneou soy rured nprad
(Imegep) sewog | jenbed op dIquiou I
-run uere)9 | restwururt - ‘syenbed
UOISSTWY, p 90UBS | SO IIAN[9P S900MS A
-sind 19 [mes IUAWSNY ‘9701900
°p  me[eA o | op  seSessewr  sop " doy (1dx 1oxguoo
onbsio]  jenbed | uosstmsuey ®] 108 mod ‘Y15 Temod)TaY
Sop pred ® £ 1 | -Twurur ‘reuuorjoores SOAuLT, | 4102 1SSY 0d
squared
o[ suep juejuL SOp
eIquiou of eIqmbe ©l00d SOB{Iu0 | 4107 quey d0-97
XId
olejua ‘(spnaou
NBISYT NP 91A OP -9UUOIIATD sop 0
991D e[ ILIOTPUIY 90UR[[IOAINS BI] O |
TWORINOID ] op | e Eleegiiten) oxd
xmengoadser 9 gIq ‘doy-1ymu o] )sepou (Tdy 105
-Imbousnteureye | seguuop op oY} JO [ | PPOIN Sum
un - quepewed 99 | 9309[[00  ap oxd | -ueryg pyorq
TdY 294e a[qryeduron uoryeoridde 910¢g | °ge1l oy} ¥)OINVIVTYV

40



Conclusion

Dans ce chapitre nous avons parlé sur les principes et classification des protocoles de
routage et ainsi présenté les deux protocoles de routage les plus utilisé aujourd’hui : RPL
et AODV et nous avons détaillé la méthode de joindre entre nceud enfant et nceud parent.

Notre travail est basé sur I'équilibrage des charge dans I'IoT ot nous avons choisi le
protocole RPL pour discuter des probléme I’équilibrage de charge et nous avons présenté
quelque solutions qui déja existe pour réaliser Péquilibrage de charge dans I'IoT .

Dans chapitre suivant, nous proposons une solution pour réalisé 1'équilibré de charge
qui manqué dans le protocole de routage RPL.
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Chapitre 3

Proposition d’une nouvelle fonction
objective pour équilibrage de charge

Introduction

Il est conclu que les OF actuels conduisent & la construction dune topologie qui souffre
d’un trafic de charge déséquilibré dans les noeuds & goulot d’étranglement, en particulier
pour les noeuds du premier saut (c’est-a-dire a partir de la racine) . Par conséquent,
ce probléme a un impact crucial sur la durée de vie de ces types de nceuds et aussi
'épuisement de la batterie de ce nceud parent surchargé peut affecter négativement la
fiabilité du réseau . Ce probléme difficile est toujours un probléme ouvert et c’est la
raison pour laquelle on a tenter de le résoudre, pour ce faire, nous proposons une nouvelle
fonction objective qui équilibre le nombre de nceuds enfants pour les noeuds surchargés
afin de maximiser la durée de vie de réseau dans RPL.

Ce chapitre peut étre résumée comme suit. Tout d’abord, nous avons commencé par
un diagramme de classe montrant les classe de protocole RPL et les relation entre eux
ainsi que les fonctions ajouter . ensuite, nous avons détailler les métriques de routage
utilisé tout en expliquant les méthodes de calcule et les modifications nécessaire ajoutées
a la structure RPL . et L’idée principale de ce travail est de combiner ses métriques de
routage des nceuds qui sont I'énergie consommé(EN _CON) et le nombre de voisin(NBV)
avec une métrique de liaison qui est le nombre de transmissions prévu (ETX)et avec
le mécanisme de fonctionnement basé sur la recherche de routes assurant I’équilibrage
de bout en bout, Cette combinaison permet de résoudre certaines limitations dues &
I'utilisation de métriques uniques.

3.1 Motivation

La motivation peut étre illustrée & aide d’un exemple présenté a la figure 3.1, La figure
montre un exemple de configuration de réseau et explique comment le routage DAG est
construit sur la base des valeurs de rank et ETX, les noeuds C et D ont les nceuds A et B
comme meilleurs nceuds candidats parents et éventuellement, les deux noeuds choisissent
le noeud B comme meilleur noeud parent.

Supposons que le nceud C choisisse le nceud B comme meilleur neeud parent au début,
puis que le noeud D le fasse plus tard. Par conséquent, les nceuds C et D transmettent
eventuellement leurs propres données ou transmettent leurs données de neceuds enfants
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au nceud B . Toutefois, si I’énergie consommé du nosud B est trés supérieure a celle du
nceud A, les communications entre les noeuds C / D et B vont étre déconnecté en raison
de ’épuisement de ’énergie du nceud B. En conséquence, les noeuds C et D démarreront
le processus pour rechercher et définir le meilleur nceud parent, ce qui entrainera une
surcharge de réseau indésirable . Au lieu de choisir le neeud B, le noeud A pourrait étre
le meilleur choix pour le meilleur neeud parent. Ainsi, le réseau ne peut pas déclencher
de mécanisme de réparation local ou global pour la reconfiguration de la topologie et par
conséquent, les performances du réseau seraient meilleures. Outre le probléme d’énergie
consommé, le nombre de voisin du meilleur neeud parent peut affecter les performances
du réseau. Par exemple, étant donné que le nceud B est le nceud parent des noeuds C et
D, le nceud B a plus de voisin que le nceud A. Si plusieurs noeuds du réseau sélectionnent
le nceud B comme noeud parent, le noeud B sera saturée et le réseau sera non équilibre
. Par conséquent, si I’autre noeud (dans 'exemple, le noeud A) ayant le statut de moins
de voisin était sélectionné en tant que nceud parent, le surcharge de réseau aurait pu étre
évitée . En résumé, comme nous l’avons décrit ci-dessus avec la figure 3.1, afin d’améliorer
les performances du réseau, 'état de I'énergie consommé et le nombre des nceuds voisins
des neceuds candidats parents doivent étre pris en compte afin de choisir le meilleur nceud
parent . Par conséquent, I’objectif de schéma. proposé vise a fournir un moyen d’amélioreré
les performances du réseau en prenant en compte les deux facteurs (énergie consommé et
le nombre de voisin des noeuds )-

Nombre de voisin

Nombre de voisin

Energie consommé

Energie consommé

FIGURE 3.1 — Un exemple de construction DODAG et de sélection de nceud parent

3.2 Diagramme de classe pour le protocole RPL

Un réseau peut exécuter plusieurs instances de RPIL simultanément, Chacune de ces
instances peut servir des contraintes ou des critéres de performance différents et potentiel-
lement antagonistes . RPL utilise quatre valeurs pour identifier et gérer une topologie, Le
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premier est un RPLInstanceID. Un RPLInstancelD identifie un ensemble de un ou plu-
sieurs DAG orientés destination (DODAG), Le second est un DODAGID. Une instance
RPL peut avoir plusieurs DODAG, chacun ayant un DODAGID unique ,Le troisiéme
est un DODAGVersionNumber. Un DODAG est parfois reconstruit & partir de la racine
DODAG, en incrémentant le DODAG VersionNumber, Le quatriéme est le rang, Rang
établit une commande partielle sur une version DODAG, définissant positions de neceud
individuelles par rapport a la racine DODAG.

La fonction objectif (OF) définit la maniére dont les noeuds RPL sélectionnent et
optimisent itinéraires dans une instance RPL a, I’aide de la classe ICMPVG,elle est identifié
par un objectif Point de code (OCP) et elle définit comment les nceuds traduisent une ou
plusieurs métriques (ETX ,JENERGYTOTAL, ...etc) et contraintes, et une valeur appelée
Rank qui se rapproche de la distance du nceud & une racine DODAG. Chaque message
de controle ICMPV6 RPL (DIS ,DAO,DIO) & un champ RPLInstancelD et il est identifié
par un code qui précise le type de message de controéle, la classe de message DIS contient
les attribut suivants :Drapeaux , Réservé. la classe de message DIO contient les attributs
suivants : RPLInstanceID : Est une information definiti par la racine DODAG qui
indique I'ID de I'instance RPL dont le DODAG fait partie.

Grounded (G) : Est un flag indiquant si le DODAG actuel satisfait a, Pobjectif défini
par 'application.

Mode of Opération(MOP) : Identific le mode de fonctionnement de I'instance RPL
defi

nie par la racine DODAG.

DODAGPreference (Prf) : Un entier qui def

nit comment la racine de ce DODAG est préférable a d’autres racines DODAG dans
I'instance.

Version Number : indique le numero de version d’un DODAG qui est géneralement
incrémenté & chaque mise  jour d’informations .

Destination Advertisement Trigger Sequence Number (DTSN) : est un indi-
cateur qui est utilisé pour maintenir des itinéraires descendants.

Rank : un champ qui spécifie le rang du neeud envoyant le message DIO.

Flags : Champ non utilisé résservé aux flags. Le champ doit étre initialisé & zero par
'expéditeur et doit étre ignorée par le récepteur.

Reserved : Champ non utilisé, Le champ doit &tre initialisé a zéro par l'expéditeur
et DOIT étre ignore par le récepteur.

DODAGID :Une adresse IPv6 defi

nie par une racine DODAG qui identifie de maniére unique un DODAG . Le DODAGID
doit &tre une adresse IPv6 appartenant & la racine DODAGQG.

la classe DAO contient les attribut suivants : RPLInstanceID : Un champ indiquant
I'instance de topologie associée au DODAG.

K : Indique que le destinataire doit retourner un DAO-ACK.

D :Indique que le champ DODAGID est présent, Ce drapeau doit étre defi

nit quand un RPLInstancelID local est utilisé.

Flags : champ Flags est réserves aux flags.

Reserved : Un champ non utilisé de 8 bits.

DAOSequence : incrémenté chaque message DAQ unique & partir d’un noeud et
echo dans le message DAO-ACK.

Un nouveau noeud peut rejoindre un réseau déja formé en diffusant un message DIS
pour solliciter en réponse un message DIO qui contient des informations sur le DODAG

44



. une fois qu'il choisit son parent il envoie un message DAO a son parent préféré en
attendant une accusé de réception dao-ack.
la figure 3.2 montre le diagramme de classe de du scénario ci-dessus :

Dodag £ 1}InstanceRPL | i.. B
+dodaglD = +RPLInstancel D
srank ltoneelp +DodagID
+racine fype +DodagVersionNumber
+Rank
1
OF
+OCP
+nom
+ETX appel=
+Energy
‘ =energytotal
1.2 +MNombreVoisin
Noeud
+D
+|Padress multicast:
+rank :
DAO
+RPLinstancelD
DIO ik
+RPLinstanceiD +D
+VersionMumber +Hags
DIs +Rank +Reserved
+Drapesau €] +DADsequence
+Reservé ig-iop +dac_input(}
+dis_inpuit{) +PRE +dan_output()
+dis_output{} <DTSN
+Fiags
+Resernved
<reponse +enerytotal
+nombrevoisin
+dig_input()
+dio_outputf)
unicast>

FIGURE 3.2 — Diagramme de classe de protocole RPL

3.3 Fonction objective

Une fonction objectif (OF) définit la maniére dont un neeud RPL sélectionne et op-
timise les itinéraires au sein d’une instance RPL en fonction des objets d’information
disponibles. Prenons un réseau physique constitué de plusieurs liaisons de différentes qua-
lités, telles que le débit, la latence, et de nceuds de différentes qualités, tels que, ceux
qui fonctionnent sur batterie ou sur secteur . Si le réseau achemine différents types de
trafic, il peut s’avérer utile de le transporter en fonction de différents OF qui optimisent
différentes métriques ou satisfont & des contraintes . Ainsi, le OF sert & orienter le trafic
sur différents trajets en fonction des besoins . Ces exigences sont en fait codées dans une
logique de programmation, appelée OF, et utilisées par RPL lors des opérations de rou-
tages. Le processus de construction DODAG de RPL est principalement déterminé par
la fonction objectif (OF) et les métriques de chemin . Une OF définit la maniére dont un
noeud calcule son rang, basé sur un ou plusieurs métriques . Un rang représente la distance
relative & la racine DODAG . De plus, Il décrit également, comment un noeud doit choisir
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son parent préféré. L'une des spécifications de RPL est donc qu’il crée une route vers la
racine en fonction de la fonction Objectif . Pour cette raison, I’OF est considérée comme
le facteur clé pour déterminer dans le réseau, le parent préféré dun neeud . Un neeud peut
avoir plus d’un parent en particulier dans un réseau avec une énorme densité . Pour cela,
la fonction Objectif essaie de choisir quel parent est adapté pour un nceud que d’autres.
En outre, le choix de parent par la fonction objectif est basé sur un ou plusieurs critéres
spécifiques qui sont des métriques . Ces métriques peuvent étre spécifiées par le concep-
teur en fonction de ses besoins . Jusqu’a présent, le groupe de travail ROLL a spécifié
deux fonctions objectives. La premiére est I’'objective Fonction Zéro (OFO0), sur laquelle le
critére de sélection du meilleur parent est le nombre minimum de sauts (Hop Count). Le
deuxiéme est le minimum rank avec fonction d’objectif d’hystérésis (MRHOF). Contraire-
ment & OF0, le MRHOF sélectionne les itinéraires en fonction de la métrique de comptage
de transmission attendue (ETX). La valeur minimale de cette meétrique détermine donc
I'itinéraire optimal pour remonter vers la racine.

3.4 Principale métrique proposée

Le choix des métriques est donc essentiel car ces derniéres ont le réle le plus important
dans la prise de décision de cette fonction objectif . nous avons choisit trois métrique pour
améliorer I'équilibrage de charge qui sont I'énergie consommé par le noeud, nombre de
voisin de nceud et ETX (nombre de transmissions prévu) qu’on I'a expliqué au chapitre2 .
Dans cette section, nous décrivons tous les meétriques que nous avons étudiées dans cette
étude.

3.4.1 Energie consommé :

EN_CON est I’énergie des nceuds dépensés lors de I’échange d’informations dans le
réseau . La consommation d’énergie d’un noeud est calculée en fonction de la puissance
consommeée lors de la transmission et de la réception . De plus, d’autres parameétres sont
pris en compte pour la calculé. L’OF peut alors sélectionner l'itinéraire vers la racine en
fonction de la consommation énergétique de ses parents, chaque nceuds enfants choisit
le parent qui a consommé moins d’énergie que d’autre nceud parents condidats . Cette
métrique est donc la principale & prendre en compte dans le contexte d’une application
efficace au niveau énergétique. I’énergie consommé est une métrique du neeud La formule
utilisée pour la calculer est la suivante :

3V

59763
(3.1)

Ot : CPU : représente la consommation d’énergie au cours de la mode pleine puissance.

LPM : représente la consommation d’énergie en mode basse consommation.

Transmit correspond aux opérations de transmission, alors que Listen est destiné aux
opérations d’écoute.

La consommation d’énergie est I'un des enjeux majeurs des réseaux de I'IoT . c’est
une préoccupation majeure en raison de Iapprovisionnement en énergie limité des noeuds
. Par conséquent, les protocoles de routage sont nécessaires pour maximiser la forme de
communication et de calcul économe en ¢énergie afin de prolonger la durée de vie de la
batterie.

EN_CON = Transmit*19, 9+ Listen*21,5+CPU _timex1, 8+LPM=*0,0545%(
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3.4.2 Nombre de voisin

étre le parent préféré de plus d’enfants signifie plus de frais généraux et une charge
déséquilibrée, ce qui conduit & drainer sa propre énergie beaucoup plus rapidement que
les autres parents candidats et aussi peut entrainer une distribution inégale du trafic
de données . Pour résoudre ce probléme, nous proposons une nouvelle métrique qui est
nombre de voisin(NBV).

Lorsqu’un neeud veux rejoindre un réseau il envoie un message DIS en multidiffusion
pour demander des informations sur le DODAG, en d’autres termes il demande un message
DIO , dans ce message DIS il incrémente ses nombre de voisin , dans notre travail on a,
récupérer ce totale des voisins et on la injecter dans le massage DIO comme ¢a dés qu'un
noeux recoit le message DIO d’un parent candidat il sera ses nombre de voisin de ce
derniére .comme le montre la, figure 3.3 le nceud M a deux parents candidat (G,C) quand
il regoit le message DIO de ses deux parent candidat il compare ses nombre de voisin , on
vois que le nceud C possédé trois voisin (ILA,F) tandis que G a les nceuds (B,D,K,E,H)
comme nceuds voisins donc il va choisit le nceuds C comme parent préféré.

FIGURE 3.3 — Les voisins d’un nceud

Plus précisément, le parent ayant le moins nombre de voisins sera élu comme parent
préféré. A cette fin, I’équilibre sera atteint en réduisant le nombre d’enfants du nceud
surchargé.

La probabilité attendue qu’une transmission soit regue avec succes et acquittée est df
* dr. Un expéditeur retransmettra un paquet qui n’a pas été acquitté avec succés.

3.5 La fonction objective proposé

RPL est un protocole de routage vectoriel de distance proactif con¢u pour les LLN .
Il construit un DODAG en utilisant une certaine fonction objective qui répond aux exi-
gences de I'application. Pour résumer, RPL s’appuie sur un message de contréle DODAG
Information Object (DIO) pour créer le DODAG. Ainsi, le point de départ commence
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lorsque le nceud racine (racine) diffuse le message DIO aux nceuds voisins comme indiqué
sur la figure 3.4 (a). Dés que le noeud le plus proche recoit le message, il peut décider de
rejoindre ce DODAG . Si le nceud décide de se Joindre, il ajoute I'expéditeur & la liste des
parents candidats.

¥ g
5 5
| 8
{a) {b)
Huwag . "i § ey
e - BN Koo 5
0] 5 N
'4 \ ‘ \ ﬁ "
i 1
g 3 T ‘ TR s

FIGURE 3.4 - La séquence de DIO dans la construction DoDAG dans RPL

Ensuite, le parent préféré, c’est-a-dire le saut suivant 3 la racine, sera choisi en fonction
du rang de cette liste pour recevoir tous les trafics du neeud enfant. aprés, il calcule son
propre classement en fonction de la fonction objective sélectionnée. La fonction objective
sélectionnée définit la maniére de calculer le rang . Dans les fonctions d’objectif standard
le rang est calculé soit en fonction de nombre de transmissions prévu (ETX) avec la
fonction objective MRHOF qui choisit, le parent avec une meuilleure qualié de lien , soit
en fonction de nombre de saut avec OF( qui minimise le nombre de saut vers la racine, mais
les deux fonction objective donne un réseau non équilibré, pour résoudre ce probléme nous
proposons une nouvelle fonction objective qu’on a nommé LBCC Load Balancing Count
Children ,elle équilibre le nombre de nceuds enfants et évite le probléeme de surcharge et
assurer la maximisation de la durée de vie.

LBCC est basé sur la fonction objective MRHOF, elle prend en compte les deux
metrique qu’on a étudié qui sont I’énergie consommé par le noeud ainsi que le nombre des
voisins de noeud, elle combine ses deux métrique avec la métrique ETX donc le rang sera
calculé comme suit :

Rank(N) = Rank(PN) + ETX (N, PN)+ax NBV(PN) + 8 EN_CON(PN) (3.2)
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ou Rank(PN) est la valeur de classement d’échelle du noeud parent PN,ETX (N, PN)
affiche la valeur ETX du nceud N au neeud parent PN .NBV (PN) est le nombre de voisin
de nceud parent PN. « est un coefficient qui contréle le poids donné au nombre de voisin
. EN_CON(PN) est I'énergie consommé du noeud parent PN et 8 correspond au poids
attribué & EN_CON(PN) ,« et B sont des paramétres de conception.

Par conséquent, le nceud parent PN sera remplacé par le meilleur nceud parent alter-
natif PC si la condition suivante est remplie.

Rank(PC) < Rank(PN) (3.3)

dans ce cas le parent ayant le moins nombre de voisin et la moindre consommation d’éner-
gie sera élu comme parent préféré , donc la majorité des enfants choisissent un parent
préféré en fonction du rang inférieur et & sGrement un nombre moins élevé d’enfants.

Apreés cela, le nceud propage son propre DIO avec toutes les informations mises & jour
a ses voisins, comme indiqué sur la Figure 3.4 (b)et la méme chose avec les autres noeuds
de la figure 3.4 (c)(d). Le processus du schéma, proposé est présenté a la Figure 3.5 sous
forme de diagramme de flux et la description détaillée du processus est donnée comme
suit :

étape 1 :Chaque nceud reconnait ses noeuds voisins par des messages DIO regus
périodiquement de leur part, y compris des informations de rang, ETX, Energyconsommé
et le nombre de voisins des noeuds.

étape 2 :s'il sagit d’un DIO recu pour la premiére fois, il ajoute I'éxpediteur a la liste
des parents.

étape 3 :Sinon, le nceud parent actuel sera modifié selon le rang inférieur basé sur
LBCC .

étape 4 : le noeud ameliore sa position et recalcule son propore Rank.

étape 5 :Aprés le processus de sélection du nceud parent, les données seront transmises
en multidifusion au nceuds voisins.
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3.5.1 message DIO modifié

Pour transporter des informations sur I'énergie consommé et nombre de voisin des
noeuds , nous avons exploité le champ Options du paquet DIO conventionnel, comme
indiqué sur la Fig3.6. ces champs nous permet de connaitre I'énergie consommé par le
nceud parent condidat qui est sur 32 bits et le nombre de voisin qu’il posséde chaque
noeud qui est aussi sur 32 bits .

o) 1 2 3
@1234567890123456789012345678901
+-+—+-+~+-+—+~+-+-+-+-+-+—+-+-+-+~+-+—+-+-+-+—+—+-+—+-+—+-+—+-+-+
| RPLInstancelD |Version Number- | Rank |
+—+—+-+—+-+—+—+-+—+»+—+—+—+—+~+-+-+~+-+—+-+~+—+—+—+»+~+—+-+-+-+-+
|G|O] MOP | Prf | DTSN | Flags | Reserved

+-+—+-+-+—+—+-+-+«+-+—+-+-+-+-+-+-+-+~+-+-+-+-+-+-+-+-+-+-+—+-+-+

|
|
|
|

Option(s)...

i i S S R

FIGURE 3.6 — message DIO modifi

Conclusion

Dans ce chapitre nous avons proposé un mécanisme de sélection de nceud parent dy-
namique dans RPL pour I'équilibrage de charge prenant en compte & la fois I’énergie
consommeé par le noeud pour éviter I'épuisement de la batterie et le nombre de voisin pour
éviter un parent ayant beaucoup de voisins ainsi le nombre de transmissions prévu (ETX),
nous avons détaille également le principe de fonctionnement du nouveau protocole.

Le prochain chapitre sera consacre aux détails de 'implémentation et I’evaluation de
performances de la fonction objective LBCCOF sous le simulateur Cooja.
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Chapitre 4

Eva luation des performances

Introduction

Dans ce chapitre nous avons implémenter le protocole LBCC_RPL qui assure I’équi-
librage de charge dans le but d’améliorer les performances des application par rapport a
RPL standard sous simulateur Cooja et systéme d’exploitation Contiki. a fin de valider
et évaluer LBCC_RPL, nous présentons d’abord les différents fichier concérnés par les
modifications . En suite, nous décrivons les modifications nécessaire du protocole RPL
pour l'ajouts des nouvelles métriques qui sont énergie consommé et nombre des voisin, et
la combinaison qui est la nouvelle fonction objective LBCCOF . aussi nous présentons les
mesures de simulation qu’on a utilisé pour évalué ses performances . a la fin nous mon-
trons les résultats de performance de cette nouvelle fonction objective en comparaisant
avec la fonction objective OF0.

4.1 Systéme d’exploitation :

4.1.1 Contiki OS

Contiki OS est un systéme d’exploitation open source léger concu pour I'Internet des
Objets . Il a été développé a I'Institut suédois des sciences de I'informatique par Adam
Dunkels et écrit dans la langue de programmation C . Contiki est un systéme d’exploitation
hautement portable et il a déja été porté sur plusieurs plates-formes fonctionnant sur
différents types de processeurs . La plupart des plates-formes utilisent le processeur Texas
Instruments MSP-430 ainsi que la série de microcontréleurs Atmel ATmega. Le principal
avantage de Contiki est qu’il fonctionne sur un concept qui se situe entre le multi-threading
et la programmation événementielle, cela permet aux processus de partager le méme
contexte d’exécution et donc d’améliorer I'utilisation de la mémoire et de I'énergie . Cest
le concept des Protothreads.

Contiki prend en charge les implémentations de pile IPv6 et IPv4, ainsi que les normes
sans fil peu avancées comme 6lowpan, RPL, CoAP ou encore la pile Rime . Ils agit d’une
pile de communication légére pour les réseaux de capteurs et posséde des couches plus
petites que les piles traditionnelles.

Ce sont des couches simples qui ont de petits en-tétes (seulement quelques octets).
Rime prend également en charge la réutilisation du code et le but principal de ce protocole
est de simplifier la mise en ceuvre des réseaux de capteurs.

Contiki est utilisé dans de nombreux systémes tels que les compteurs électriques, la
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surveillance de systémes industriels, les feux de signalisation, les systémes d’alarme et la
domotique, la surveillance des rayonnements électromagnétique etc... La derniére version
de Contiki OS est Contiki 3.0 (publié le 26.08.2015), cela fait donc quelque temps qu’il
n’a pas évolué comparé aux possibilités du secteur.

Contiki Operating Node Management
System __
Qs —
—— (] — :\ S ,:::‘1,: ,_.,":__‘
s b [y 32 e =
ﬁc;_:. s = i = = RS
= = = 3 = 3 =
2 S 8 = = = =
= = = b = ] =
[N = = = = B =
=1, «I =3, e il o =
Contiki Core
, ulP ] Loadesr | l ProtoThreasds —,
Racho CTEE I Sensors Macillator _i:fth,e‘r';_
i F T‘ — — —

JHardware

R ’ ( Loy SR T | ] ' Sensors ] l Oscillator !

FIGURE 4.1 — Architecture de Contiki

4.1.2 COOJA :

Cooja est un outil de Contiki, c’est un simulateur de réseaux de capteurs . C’est une
application Java avec une interface graphique (GUI basée sur la trousse  outils Swing
standard de Java). Cooja prend en charge la simulation du support radio et I'intégration
avec les outils externes pour fournir des fonctionnalités supplémentaires 3 I’application.
Il peut simuler de grands et petits réseaux de différents capteurs qu’on appelle noeuds
sur lesquels on peut charger un systéme d’exploitation et des applications . Ces capteurs
peuvent étre émulés & des niveaux plus ou moins complexes. Cooja comporte deux logiciels
émulateurs : Avrora et MSPSim . Cooja utilise Avrora, pour I’émulation des périphériques
Atmel AVRbased et MSPSim pour I'’émulation de périphériques TI MSP430 . La, plupart
des plates-formes ont des microcontroleurs MSP430. C’est la raison pour laquelle MSPSim
est le logiciel le plus utilisé pour la simulation de réseaux de capteurs sans fil . Cooja peut
imiter plusieurs plates-formes comme : TelosB / SkyMote, Zolertia Z1 mote, Wismote,
ESB, MicaZ mote . C’est un outil trés utile pour le développement et le débogage d’ap-
plications Contiki OS. Il permet aux développeurs de tester leur code et leurs systémes
avant de 'exécuter sur le matériel cible réel, d’estimer les consommations d’énergie des
nceuds dans les simulations ou de voir les transmissions radio et les réceptions.
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Eile Simulation Motes Tools Settings Help
e A g e
| View Zoom

Notes | [E=E3| notes

No help available

Speed: —

FIGURE 4.2 — L’interface de simulation

4.2 Implémentation LbCCRPL :

Contiki OS implémente une version assez stable de RPL Le code source du routage
RPL se trouve dans /core/net/rpl c’est dans ce module qu’on va consacrer notre étude
car c’est la ol on va implémenter notre travail. Pour ce faire, nous avons modifier dans
ses fichier rplh, rpl-icmp6.c, rpl-mrhof.c

1. rpl.hdans ce fichier nous avons déclarer les deux nouvelles métriques énergie consommé
et nombre de voisin qui sont les métrique(9) et (10) comme elles sont présentés dans
la figure 4.3 .

g
&

5
{3 [
63 ._DRG MC 7 /= pect 1smission Count =/
g REL_DAG MC_LC g /= olor «/
655 Fdefine RPL_DAG_!-IC_ICTALE}ERGY 9 /7 Node Total Energy Comsumption~/
68 #define RPL DAG MC NEIGHBORS o /#neichbors</

FIGURE 4.3 — Déclaration des métriques

chaque neeud diffuse ces métriques énergie consommé et nombre des voisins de che-
min au autres nceuds, ces deux informations se trouvent dans la, métrique container
pour cela nous avons ajouté les métriques énergie consommé et nombre des voisins
dans le conteneur de métriques pour qu’il soient diffusées et utilisées au lieu ETX.
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o5 =] union metric_object {

*pl_metric_object_energy energy:

_T etx;

_t total enexgy: // zio l'energie conscrmé dans la co ar- de métrique
intlé .t neighbors; 7/ =aje ©izin dans la conteneur de mécrigus

FIGURE 4.4 — Conteneur des métriques

2. rpl-icmp6.c : les messages de controle DIS, DIO, DAO sont implémentés dans ce
fichier, il existe une fonction de ’envoie qui est dio_ output responsable d’envoyer
et une autre fonction dio_input responsable de la reception , pour notre cas nous
interessons d’envoyer des données de I’énergie et nombre de voisins ,0US recu-
pére les nouveaux valeurs I’énergie et nombre de voisins qui calculé dans fonction
objective mrhof,et sauvegarde dans le buffer .

} else if (instance->mc.type — RPL_DAE_I—IC_TOIBLENERGY) {
bufferpos++] = :;
setl6(buffer, pos, instance->mc obj.total_energy): //2nexgis consommé
BRINTF ("DIC Cuctput Totai A% 1:15:ance—>n'.c.nbj.:acal_ene:qy) :
pos 4= 2:
Vad , f
I =/
} else if (instance->mc.tvpe = RPL_DAG MC NEIGH3CRS) {
buffer[pos++] = :;
seti6(buffer, pas, inst, >mc.obj.neighbars) ; //nonkre des voisin
PRINTF("DIC Curp z3ulan, i:sr.ax:ce-xnc.obj.neiqhbc:s):
£os += :3;
o }
o= I

FIGURE 4.5 — Energie consommé et nombre de voisin dans dio_ buffer

dans dio_ inpt nous récupere les valeurs I’énergie et nombre de voisins qui contient
dans le message DIO :

ds .
sd)dic.mc. flags,
ed)dio.rc.aggs,
ad)dio.me.prec,
sd)dio.re.lengeh,
ed)dio.me.obj. cotal energy) ;

) else 1f(dio.mc.Type == RFL_DAG !
dic.mc.obj.neighbors = gatls (

IGHBORS) ( // =i nous cr
1+46);

ed)dio.me.agex,
ad)dio.mc.prec,
2d)dio.mc. length,
4)dio.me.obj.neighbors) ;

FIGURE 4.6 — Energie consommé et nombre de voisin dans dio_ buffer

3. rpl-mrhof.c MRHOF fonctionne avec des métriques qui sont additifs le long d’une
route et la métrique utilisée est déterminée par les métriques annoncé par les mes-
sages DIO, puisque la nouvelle fonction ob jective que nous avons proposé est multi-
parent c-a-d quand un nceud choisit un parent préféré, il prendre en considération
le pére du pére du candidat. Dans MRHOF, on a implémenté la nouvelle fonction
objective qui combine les trois métriques qui sont Nombre des voisin et énergie
consommeé et ETX .nous choisirons la métrique ETX pour applique OF quand uti-
liser la fonction neighbor_linkcall _back qui calcule la somme de ETX de nceud
instance et leur noeud parent.
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$if RPL_DAG MC == REL_

return p->rank + (ux

7elif RPL_DAG MC == RPL_DAG MC EZIX

return p->mc.obj.etx + p->rank + (

16 t)p->link metric; // combinier encre le Rank et EIX

208 $21if RPL

DAG MC == RPL_DRG M

FIGURE 4.7 — combine entre rank et ETX

Pour diffuser la nouvelle fonction objective nous utilisons le Rank pour cela nous
avons modifié la fonction calculate rank, qui calcule le nouveau Rank en fonction
de ETX, energie consommé et nombre des voisin.

if(p == NULL) {
if(base_rank = ) {
return INFINITE RENX;
]
renk increase = RPL_INIT_LINK METRIC * RPL DAG MC ETX DIVISOR:
} else (_[

Fif RPL_DAG MC == E—‘.P'__EZ-,-S_}!'.’_EII{ //poar calculiar le nouveau Rank

rank increase = Neighbors BETA * Gip ds6_nbr num() + Neighbors ALPHA * get_total energy consumption():

FIGURE 4.8 — Modification le Rank

4.3 Meétriques de simulation

Les métriques sont des paramétres de test du protocole de routage qui permettent de
mesurer les performances de celui-ci. Dans notre étude, nous avons pris en compte les
métriques suivantes :

Taux de perte : représente le rapport entre le nombre de paquets de données perdus
et la somme de paquets livrés et le nombre de paquets perdus :

Nombre _paquet pardu
Nombre_paquet _mis

(4.1)

Energie : représente I’énergie consommeée par les nceuds parent.

la charge de noeud : Total nombre d’enfant de chaque parent par rapport 4 nombre

total des parent
Nombre des enfants

Nombre_total des parents

(4.2)

4.4 Evoluation

Pour évaluer notre protocole, nous avons simulé LBCC_ RPL avec Cooja Simulator, un
simulateur largement utilisé dans le domaine de I'ToT développé par Contiki . Nous avons
comparer LBCC_RPL avec ContikiRPL. on a définit OF0 comme OF de contikiRPL,
et les parameétres du protocole sont ajustés conformément & ceux de LBCCOF (Tableau
4.1).
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TABLE 4.1 — Paramétres de simulation

Paramétre Valeur
Simulateur Cooja

Temps de simulation 30 min

Surface 300x300 métres
Nombre de nceud 1 Sink,30 sender
Fonction objective RPL, LBCCOF
Modéle de rapport(Ratio model) | UDGM

Type de nceud Cooja mote
Topologie Random

Rang de transmission 90 métres
ETX_ SCALE 100

ETX ALPHA 90

Dans notre scénario, nous avons 30 nceuds avec un routeur frontiére, déployés dans une
zone de 300 m & 300 m pour une topologie aléatoire . Le routeur frontiére agit comme une
racine. Le type de noeuds est Sky avec micro-contraleur MSP430, avec émetteur-récepteur
sans fil IEEE 802.15.4 & puce 2,4 GHz, et suit le modeéle de consommation d’énergie de
Pémetteur-récepteur CC2420. Ils utilisent Contiki OS. comme systéme d’exploitation et
le protocole de communication IEEE 802.15.4 pour communiquer entre eux . UDGMS3
de Cooja utilisé avec perte de distance, pour RadioMedium . Le nceud récepteur est
situé devant les nceuds, comme indiqué & la Fig. 7. Pour introduire la, perte dans le
support sans fil, nous avons utilisé le modeéle de canal Cooja Unit Disk Graph Medium
(UDGM), qui applique le facteur de perte relatif aux distances relatives des nceuds. dans
le milieu radio . Les chiffres de la figure indiquent le taux de réception des paquets (RX)
en unité de pourcentage%, indiquant les pertes du support sans fil, ce quie signifie que
la réception des paquets des nceuds augmente a mesure que la distance entre le noeud
récepteur et le noeud émetteur diminue . Nous avons utilisé design paramétres o et
tout au long de notre simulation . o est le poids donné & NBV et S est le poids donné
a 'énergie consommé ENgoy . o et B devrait étre supérieur a 1 pour avoir un effet
notable sur la sélection du nceud parent . Sinon, NBV et EN_CON auraient un effet
plus petit que ETX.nous donnons les valeurs de o — 3 etf = 2 . Nous avons utilisé
I'intervalle d’envoi de paquets a 30 s.Nous avons calculé la consommation d’énergie a
'aide des sorties de suivi de l'alimentation|?] , notamment le temps de transmission, le
temps d’écoute, le temps CPU et le temps LPM. L’énergie consommeée au cours des états
de transmission, d’coute /reeption, de 'UC et du LPM était respectivement de 0,0017944
mJ, 0,00199 mJ, 0,00016 mJ et 0,000004 mJ. Pour calculer I'énergie consommeée par les
particules célestes, nous avons ajouté dans le fichier actuel sys/energest.c la fonction
get_total_energy_consumption() pour calculé ’énergie consommé par nceud
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FIGURE 4.9 — Scénario de simulation.

4.5 RESULTATS ET DISCUSSION

La premiére comparaison est faite du point de vue de la charge au niveau des parents.
Le graphe dans figure 4.10 montre la topologie du réseau en cas d’utilisation de RPL. Le
numéro de chaque nceud y est écrit. Dans cette figure, quelques nceuds tels que les noeuds
26 ou 4 doivent gérer un grand nombre de nceud enfants lors du transfert de paquets,
tandis que d’autres ne subissent pas une charge aussi lourde pendant la durée de vie du
réseau. Ainsi, le déséquilibre de I’arbre RPL entraine des encombrements et des pertes. par
contre dans LBCC_RPL protocole, les nceuds qui étaient auparavant sous forte charge,
semblent étre dans un meilleur état dans LBCC_RPL . par conséquent, une meilleure
construction de DODAG.
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=0F mlb-cc-RPL = La charge maximal
FIGURE 4.10 — la charge des noeuds parents

Nous avons calculée aussi la consommation d’énergie par nceud parent pour LBCC_RPL
et nous ’avons comparée 4 la fonction objective OF0 du RPL standard . Comme le montre
la figure , Le résultat montre que les nceuds parent dans LBCC_RPL ont consommées
mois d’énergie par rapport 4 OF0 .donc une duré de vie de réseau LBCC_RPL grande
par rapport & OF0 .

4500
4000
3500
3000

2500

1500

CONSOMMATION D'ENERGIE

1000

500

OF Lh-ce-RPL

mheeud 26 @ Neosud 4 Neeud 17

FIGURE 4.11 — La charge maximal vs nombre des nceuds enfant dans un nceud parent.

D’apres la figure 12, nous remarquons que la perte des paquet dans OF0 et LBCC_ RPL
est presque la méme , C’est & cause du changement de parent dans LBCC_RPL aprés
chaque 2 minute de simulation mais par contre OF0 garde le méme parent dans tous le
temps de simulation.
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FIGURE 4.12 — La perte des paquets au niveau des nceuds parents

Dans la figure 4.13,Notez que la consommation d’énergie moyenne dans l'oscillateur
de protocole LBCC_RPL est due au changement des parents.Mais dans I’ensemble, on
constate une diminution de la consommation par rapport & RPL

2 4 & 3 10 12 14 i6
Tempsis)

moyenne de consommation d'énergie{mw)

—e=—RPL ===LBCCOF

FIGURE 4.13 — La moyenne de consommation d’énergie vs temps(s)
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Conclusion

Dans ce chapitre, nous avons présenté 1’évaluation du protocole RPL avec une combi-
naison de trois métriques de routage : ETX et I’énergie consommé par noeud et le nombre
des voisin et on a comparés ses resultas avec le RPL starndars qui travaille avec OF0

Les résultats obtenus montrent une grande amélioration dans I’énergie consommeée par
le réseau, le taux de perte de paquets et bon répartition des enfant entre les parents par
rapport a RPL ,par conséquence la nouvelle fonction objective améliore le protocole RPL
et a réalisé I’équilibrage de charge.
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Chapitre 5

Annexes

5.1 Installation de Contiki

Contiki est une source de code ouvert et il marche directement sur les systémes de
Linux. Pour mettre en place contiki sur une machine, il y a deux fagons :

— Premiére fagon : télécharger une version Instant Contiki qui est situé dans le
site,http ://sourceforge.net/projects/contiki/files/Instant Contiki/. En effet, c’est
une version du systéme de I'exploitation Ubuntu, qui comprend le répertoire de
contiki,dedans. Cette facon d’installation est compatible avec une machine de Win-
dows.

— Deuxiéme fagon : utiliser 'outil Git pour synchroniser la derniére version du ré-
pertoire de contiki depuis le site https ://github.com/contiki-os/contiki vers ton
ordinateur. Cette fa,con d’installation est compatible avec une machine de Linux.

9.2 Le simulateur Cooja

Le simulateur Cooja est situé dans le dossier contiki-2.7 / tools / cooja. Il utilise
une combinaison de code Java pour 'interface frontale et les émulateurs spécifiques a la
plateforme pour effectuer les simulations.

5.3 Démarrage de Cooja

Vous pouvez démarrer le simulateur Cooja avec les commandes suivantes
1. cd contiki-2.7/tools/cooja

2. ant run
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Eile Simulation Motes Tools Settings Help

FIGURE 5.1 — L’interface de bureau Cooja

Vous verrez beaucoup de texte passer au moment o I’environnement Cooja est com-
pilé, construit et démarré. Finalement, vous verrez maintenant Iinterface de bureau Coo ja,
comme le montre la figure 5.1. §

5.4 Création d’une simulation

Tout d’abord, vous devrez créer une nouvelle simulation. Pour ce faire, cliquez sur
"Fichier>Nouvelle simulation”. Cela présentera une boite de dialogue, illustrée a la figure
9.2. Donnez & votre simulation un titre plus approprié, puis sélectionnez le supp ort radio

. SR— e = = -

x Create new simulation

Simulation name My simlation

Advanced settings

Radio meclium | Unit Disk Graph Medium (UDGM}: Distance Loss d
Mote startup delay (ms) (1,000

Random seecl 123,455

New rancdom seed on reload [l

| cancel J [ Create ]

FIGURE 5.2 — Créer une nouvelle interface de simulation.

qui convient le mieux ‘a votre typ e de simulation. Pour la plupart des simulations, Unit
Disk Graph Medium (UDGM) est tout & fait approprié¢. Désactiver la simulation radio
en sélectionnant "No Radio Traffic’ ("Pas de trafic radio”), lorsqu’il n’est pas nécessaire,
enregistre le temps CPU et rend la simulation plus rapide. Le démarrage aléatoire retarde
le démarrage de chaque nceud simulée au hasard, de sorte qu’ils ne commencent pas tout &
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la fois exactement. La graine aléatoire (random seed) est une graine pour le générateur de
nombres aléatoires. Vous pouvez co cher la case a la fin pour obtenir une graine aléatoire.
Lorsque vous etes pret, cliquez sur "Créer”. Vous allez maintenant voir le bureau Cooja
une fois de plus, mais avec '’environnement de simulation présenté, comme le montre la
figure 5.3.

5.5 L’interface de simulation

L’interface de simulation, illustrée a la figure 5.4, se compose de cing fenetres. La

[ Eile Simulation Motes Tools settings Help

) Network @ (=) Simulation control [Z)(@)x) | {z)N. .. L;Jl::_l@)—
s Zoom Fun Speed limit J]Ente:-; noteshel‘
SR s P i i) N !

tart | Reload | |/ \

— || ‘

Time: 00:00.000 | |

f

Speed: — i |

! BSama a3
(=) Mote output =oix)

File Edit wiew

[ Time | Mote | Message |

line ] L:_l@ﬂﬁ)

-F s e

FIGURE 5.3 — L’interface de simulation.

fenetre Réseau affiche la disposition physique du réseau, c’est-a-dire que vous pourrez
placer des noeuds ici et les d “eplacer, au besoin, afin de former la topologie et la mise en
page qui vous intéressent.

— La fenetre de controle de simulation vous permet de démarrer, Arretez et rechargez
la simulation. Cela vous permet “egalement de controler le taux de progression de
la simulation.

— La fenetre Mote Output montre toute sortie série générée par toutes les nceuds,
c’est-a~dire la sortie de la commande printf. Vous pouvez filtrer la sortie affichée en
fonction de la chaine que vous entrez dans le champ "Filtre”. Par exemple, si vous
souhaitez filtrer la sortie de sorte qu’elle affiche uniquement la sortie de neeud 2,
vous pouvez entrer "ID :2” dans ce champ.

— La fenetre Timeline affiche les événements qui se produisent sur chaque nceud au
cours de la chronologie de la simulation. Ces événements peuvent etre le trafic
radio, I’activité LED ou toute autre chose.

— La fenetre Notes peut “etre utilisée pour prendre des notes temporaires dans la
simulation.
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5.6 Définition des types de nceuds

La prochaine étape consiste & définir les types de nceuds. Dans Cooja, vous créez une
liste de types de nceud, définissez leurs parameétres et attribuez leur code de programme
/binaire. Vous alors, en tant que tache séparée, créez des instances pour simuler. Nous
abordons ici la premiére partie : créer les types de nceuds. Cliquez sur "Motes > Add
Motes > Create New Mote Type > cooja mote.”. Donnez au nceud une description utile.
voir la figure 5.4.

% Create Mote Type: Compile Contiki for sky

Description: Sk Miste Type 2skyl

Contiki process § Firmware: | Browse

_I Compile commands | Mote interfaces ] Tips

=
1
\
l
l
|
|
L -

FIGURE 5.4 — L’interface créer le type de noeud

Dans le champ "Contiki Process / Firmware”, vous devez spécifier votre fichier source
(le fichier .c) ou le fichier binaire (le fichier .sky). Si vous spécifiez le fichier binaire, vous ne
verrez aucune instruction de compilation (les fichiers binaires sont le résultat de la com-
pilation - il n’est pas nécessaire de compiler). Si vous spécifiez le code source, le champ
de commandes de compilation devient actif et vous pouvez spécifier des instructions Spé-
cifiques pour la compilation. pour nous, nous allons utiliser le bouton Browse (Parcourir)
pour sélectionner le fichier udp-sink.c, aprés nous allons cliquer sur Compiler pour pouvoir
créer le type de nceud. Vous pouvez voir la sortie / résultat de la compilation dans Ionglet
de sortie de compilation. En cas de succés, le bouton Créer est disponible pour créer vos
nceuds. Dans le cas, ofl vous utilisez un binaire pré-compilé (le fichier .sky), le bouton
Créer est déja disponible sans compiler. De meme, vous pouvez créer le client UDP en
utilisant le fichier udp-sender.c.

5.7 Ajout de nceuds (Motes)

Maintenant que vous avez créé les types de nceuds udp-sink et udp-sender, nous pou-
vons commencer a ajouter des nceuds physiques a la simulation. Le dialogue "Add motes”
vous permet de d “efinir le nombre et la configuration de ces nouvelles actions. Vous pouvez
acc“eder a cela en cliquant sur "Motes > Add Motes”. Ajoutez un noeud du type udp-sink
et cinq neeuds de type udp-sender par exemple. Vous pouvez utiliser le positionnement
aléatoire pour ajouter les nceuds. Une fois que vous faites cela, vous constaterez qu’un
total de six noeuds placés au hasard apparaitront dans la fenetre Réseau. Un arrangement
aléatoire possible peut etre vu & la figure 5.7 (a). Parmi ceux-ci, le noeud 1 est le serveur
et le reste sont des noeuds qui exécuteront le code du serveur UDP. Vous pouvez interagir
avec chacune des nceuds en cliquant et en les faisant glisser. Vous pouvez réorganiser la
disposition des nceuds en les faisant glisser autour, de sorte qu’ils formeront une topologie
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qui vous intéresse. Lorsque vous cliquez sur un nceud, il affiche également I’environnement
radio en couleur verte et grise. Le cercle vert représente la zone dans laquelle le signal
a €té re,cu avec succes par d’autres nceuds et le gris représente la zone ot I'interférence
radio du nceud actuel. Un exemple de cet environnement radio et une nouvelle mise en
page telle que seul un maximum de deux nceuds se situent dans la portée de chaque nceud,
peut etre vu & la figure 5.7(b).

FIGURE 5.5 — a. FIGURE 5.6 — b.
® Network [EEZ] & Netwark SR8
View Zoom Visw Zoom
f} ® 5 v ok
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FIGURE 5.7 — La fenetre du réseau.

5.8 Conclusion

Vous savez maintenant comment travailler avec le simulateur Contiki Cooja.
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Conclusion générale

Les réseaux a faible consommation d’énergie et & perte ont un large potentiel et consti-
tuent un sujet de recherche innovant ainsi qu’un outil convoité par plusieurs domaines.
C’est sans aucun doute, une technologie qui va nous accompagner pour les prochaines
années et ainsi faire partie de notre vie quotidienne . Cependant, il y a encore beaucoup
de problémes qui doivent &tre abordés pour un fonctionnement efficace de ces réseaux
dans des applications réelles . Parmi les problémes fondamentaux et importants dans ces
réseaux nous citons la problématique de I’économie de I’énergie qui est une nécessité ab-
solue & laquelle des solutions adéquates doivent étre proposées . Ce mémoire est centré
sur I'équilibrage de charge des noeuds parents qui est une nécessité absolue & cause de
I'épuisement de ces derniers , ce qui cause la perte de réseaux , sachant que la commu-
nication entre les noeuds constitue 'opération la plus consommatrice d’énergie donc tout
limitation de la communication entre les noeurs sera surement bénéfique.

Pour résoudre ce probléme de charge dans les noeuds parents, nous avons proposé une
stratégie d’optimisation de routage qui une combinaison des métriques appelé LBCCOF
ou une extention de protocole RPL nomé LBCC_RPL , ces métrique qui sont I’éner-
gie consommé et le nombre de voisin des noeuds, pour I’énergie consommé,les noeuds
choisissent un parent préféré elon sa consommation d’énegie , le parent qui a consommé
moins d’énergie sera choisit comme parent préféré, et pour la métrique nombre des voisin,
le noeud choisit un parent préféré ayant moins nombre de voisin , et ETX qui mesure la
qualité de lien entre un noeud et son parent préféré, et on la implémenté sous le simulateur
cooja, les resulatat de simulation montre un équilibre de charge dans les noeuds d’étran-
glement et réduit 'énergie de noeud ainsi que de réseau par rapport a RPL standard. Ce
projet nous a permis d’acquérir des connaissances en programmation événementielle. I1
nous a aussi fait découvrir le simulateur cooja et son OS contiki. En outre, dans ce projet
on a pu bien comprendre le fonctionnement de protocole RPL didié & les réseaux LLN .
mais on a recentré des diffucultés dans 'implémentation comme ya une limitation dans
la documentation sur le protocole RPI et la simulation sous cooja.

En perspectives, nous proposons de mettre en place les protocoles de RPL modifié sur
des plateformes réelles .

— étudier I'impact de la mobilité sur notre protocole,

— étudier la scalabilité du protocole

— Implémenter les mémes métriques et comparer Le protocole avec un protocole ré-

actif tel que LOADng;

— ajouter d’autre critéres d’évaluation de performances,

— etc
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