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Résume :

L’objectif de notre travail est de réaliser un autre support de transmission qui est le

Réseau privé virtuel (VPN) et cela pour assurer la redondance du support existant (filaire)
toute en évitons les coupures de I’image radar liés au disfonctionnement du support afin
d’assurer la continuité du service.

C’est grace a une application sur Cisco Packet Tracer qu’on a pu arriver a de solide
résultats ; notre travaille peux étre résumé sous les points citées cidessous :

La compréhension de 1’expression : «Aéronautique dit redondance » ;

Description pratique sur les modules, dispositifs du radarprimaire de surveillance
(PSR) ainsi que du radar secondaire mono pulse de surveillance (MSSR) et ce a la
salle équipements de la station radar d’Alger

Prendre connaissances sur les différentes phases de traitement de la téte Radar avant
I’affichage des plots Radar pour I’exploitation (contréleurs CCR&App) ;

Apprendreet maitrise du logiciel Cisco Packet Tracer ;

Utilisation des différents équipements CISCO (router, Switch, cable de connexion,
PC;...);

Configuration des équipements CISCO (router, PC ;...) selon la disponibilité de cet
équipement a la station Radar d’Alger.

Pour finir on espére bien que ce projet voie le jour dans le but de généraliser ce genre de
réalisation afin d’assurer une redondance du support de transmission qui permettra aux
utilisateurs et exploitants des données Radar (CCR, APP et radaristes) de bien mener leurs
fonctions.

Summary:

The objective of our work was to achieve another transmission medium for
redundancy of the existing support (wired) and avoid cuts radar image associated with
dysfunction of the support in order to ensure continuity of service.
This modest work is to provide a virtual private network (VPN), to achieve our
purpose we realized an application on the Cisco Packet Tracer; this work has led us to
the following results:

understand the phrase: "Aerospace said redundancy”;

Description of practical modules and devices of the primary surveillance radar (PSR)
and monopulsesecondary surveillance radar (MSSR) in the Algiers radar station

Take knowledge about different processing phases of Radar head processer (RHP)
before the display to operate (CCR & App controllers);

Learning and mastery of Cisco Packet Tracer software;

Use different CISCO equipment (router, switch, connection cable, PC, ...)

Configuring Cisco equipment (router, PC, ...) according to the availability of this
equipment to the Algiers radar station.



At the end we hope that this project see the light and that in order to generalize this kind of
achievement to ensure redundancy of the transmission medium that will allow users and
operators of radar data (ACC, APP and radar operators) of well carry out their functions.
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DTN A: Direction Technique de la Navigation Aérienne.

DRFC : Direction des Ressources, des Finances et de la Comptabilité.
DJR: Direction Juridique et des Ressources Humaines.

DL : Direction de la Logistique.



IGT : Inspection Genérale Technique
AlG : Audit Interne de Gestion

SIE : Sdreté Interne de I'Etablissement

CQRENA : centre de qualification, de Recyclage et d’Exploitation de la

Navigation Aérienne.
IATA : International Air Transport Association

DCA : Departement de la circulation aérienne

DS: Département systéeme

DAF ;. Département administratif et financier

DT: Département technique

DIA : Département de I’information aéronautique
DTA: Département téléecommunications aéronautiques

CCR : Centre de contréle regional:

CNS/ATM : Communication Navigation Surveillance/Air Trafic Mangement
VHF: very high frequency

HF: haute frequency

VSAT: Very Small Aperture Terminal

CPDLC: Controller Pilot Data Link Communications

RSFTA: Réseau du Service Fixe des Télécommunications Aéronautiques
VOR: vertical omnidirectionnal range

DME: distance measerement equipement

NDB : non directional biacon



ILS: instrument linding systeme

ADS-C : Automatic dependent surveillance — contract

APP :[contrble d'approche

ATC : air trafic control
Chapitre 11 : les systemes de surveillance Algérien
VSM : Le minimum de séparation vertical
RNAV: radio navigation
RADAR: RAdio Detection and Ranging
PSR: Primary Surveillance Radar
LCP: local control panel
AMDU : Unité d’exécution du moteur d’azimut
REC: Récepteur
RMM: radar maintenance monitoring
LCMS: local control monitoring system
A/D Converter (Convertisseur Analogique Numérique) :
IFF : Identification Friend Foe
FL : Flight level (le niveau de vol)
MSSR : Monopulse Secondary Surveillance Radar
SPI : Special Position Indicator
SSR : la surveillance par radar de surface

FRUIT : False Replies Unsynchronised with Interrogator Transmission

ISLS : Interrogations avec Suppression de Lobes Secondaires.


https://fr.wikipedia.org/wiki/Contr%C3%B4le_d%27approche

SIR-M 3 IISLS secondary interrogator receiver monopulse with II1SLS.
Chapitre 111 : Les RHP et le format ASTERIX
RHP: Radar Head Processor (subsystem)

ASTERIX: All purpose STructured Eurocontrol suRveillance Information

eXchange
TTM: Tele-controls and Tele-signals Management CSCI
SMD : System Messages Dispatcher CSCI
NSV : Node Supervisor CSCI
TRH : Tracks Handler CSCI
CSCI : Computer Software Configuration Item
PM : maintenance préventive
CM : maintenance corrective).
LCMS: local control monitoring system .
OSI : Open Systems Interconnection
FSPEC: Field SPECification
IDEN: Identificateur de la source de données

SAC : Source Area Code

SIC : Source ldentification Code

DESC : Descripteur de type

NUM : Numeéro de piste

POSI : Position mesurée en coordonnées polaires

VIT : Vitesse sol



EXT : Extension

CAR: Caractéristique du plot = vitesse doppler
PIST: Etat piste

QUAL : Qualité de la piste

CON :piste confirmée ou en phase d'initialisation
ASE : Avertissement/Situation d’erreur

RAD : Piste radar primaire

MAN : Détection de manoeuvre

DOUT: Association plot piste douteuse

XTRP : Nombre d'extrapolations

GHO : Piste présumée fantéme

Chapitre IV : les réseaux informatique, le réseau VPN et la simulation du

nouveau support de transmission des données Radar
PAN: Personal Area Network
LAN: Local Area Network
MAN: Métropolitain Area Network
WAN: Wide Area Network
FDDI: Fiber Distributed Data Interface.
IP : internet protocole.

VPN : Réseau priveé virtuel
PPTP: Point-to-Point Protocol

L2F: Layer Two Forwarding



L2TP: Layer Two Tunneling Protocol

IETF: Internet Engineering Task Force
PPP: Point To Point Protocol
IP Sec: Internet Protocol Security

DNS: Domain Name System/Service



Introduction générale :

La sécurité humaine est une approche basée sur la conscience des individus, non
seulement des Etats, mais également des sociétés qui fournissent des services trés sensibles et
tres importants et qui sont liés a la sécurité humaine. Alors comment peut-on assuré la
sécurité humaine dans le domaine de la navigation aérienne par le développement des

systemes de la communication, navigation et surveillance ?

L’aéronautique est un domaine sensible et pour assurer la disponibilité des données
sol/sol et air/sol et surtout la continuité de service il faut toujours redonder les équipements et
les systemes utilisés et pour cette raison on a traité un theme qui consiste dans le transfert des
données radar via un réseau virtuel VPN. Ceci pour but de redonder le seul moyen de
transport existant (filaire) pour envoyer les données radar de la station radar d’Alger vers le
CCR.

La virtualisation des réseaux introduit un nouveau mode¢le d’affaires qui permet d’avoir
deux acteurs distincts. Le premier acteur est le fournisseur de I’infrastructure physique (FIP)
qui est le propriétaire de I'infrastructure réseau. Il est responsable du déploiement et du
maintien des ressources physiques du réseau (routeurs, liens, etc). Le second acteur est le
fournisseur de services (FS) qui déploie des protocoles en louant les ressources d’un ou de
plusieurs fournisseurs d’infrastructure physique pour créer un VN. Ce dernier ne possede pas
d’infrastructure réseau. Il a la responsabilité de délivrer des services de bout en bout aux
différents utilisateurs. Le FIP permet aux différent FSs de partager son infrastructure grace a
des interfaces programmables. Il peut rejeter la demande d’un FS si un accord ne peut étre
conclu entre eux suite a une sur-utilisation des ressources. A titre d’exemple, imaginons qu’un
fournisseur de service de vidéo a la demande (comme Netflix) déploie un équipement chez
I’utilisateur pour lui permettre de visionner des vidéos a sa demande. Ce FS loue
I’infrastructure physique de différents FIPs (Algérie Télécom) pour créer des réseaux virtuels
et fournir ce service de bout en bout avec garantie de service. La figure 1.1 présente un
exemple d’environnement réseau virtualis¢é ou deux fournisseurs de services louent des
ressources de deux fournisseurs d’infrastructure afin de créer a chacun son propre réseau
virtuel sur lequel il déploie un service de bout en bout. La virtualisation des réseaux vise a
offrir une meilleure flexibilitée supportant plusieurs topologies et mécanismes de routage et de
transfert de paquets. Elle permet a une configuration du VN d’étre indépendante de celle des

autres VNs. Son objectif est d’offrir une meilleure gestion du réseau tout en maximisant le



nombre de VNs qui coexistent sur une méme infrastructure physique. Elle permet également
d’offrir une isolation des flux de chaque VN pouvant étre créé sur plusieurs infrastructures

réseaux hétérogenes.
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Chapitre | : Présentation des structures de I’établissement(ENNA) et les moyens CNS/ATM

1. Administration de ’aviation civile en Algérie :

La direction de I’aviation civile et de la météorologie DACM est la structure chargée

de I’aviation civile en Algérie sous la tutelle du ministére des travaux publics et du transport.

DACM

V‘ \ 4 \ 4 \ 4

SOUS DIRECTION

SOUS DIRECTION

SOUS DIRECTION

SOUS DIRECTION

DU TRANSPORT DE LA DE LA GESTION DE LA
NAVIGATION DES AEROPORTS METEOROLOGIE
4 \ 4 A 4 \ 4
VERITAL ENNA EGSA ONM

Figure 1.1 Organigramme genéral du DACM

2. L’Etablissement Nationale de la Navigation Aérienne :

2.1Historique:
Depuis l'indépendance, cing organismes ont été chargés de la gestion, de I'exploitation

et du développement de la navigation aérienne en Algérie :
OGSA, ONAM, ENEMA, ENESA, ENNA.

De 1962 a 1968 c'est I'Organisation de Gestion et de Sécurité Aéronautique (OGSA),
organisme Algéro-Francais, qui a géré I'ensemble des services d'Exploitation de I'Aviation
Civile en Algérie.

Le 1 Janvier 1968, I'OGSA a été remplacé par I'Office de la Navigation Aérienne et de
la Météorologie (ONAM). Ce dernier a été remplacé, en 1969, par I'Etablissement National
pour I'Exploitation Météorologique et Aéronautiqgue (ENEMA) qui a géré la navigation

aerienne jusqu'a 1983.
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En 1975, les activités de météorologie ont été transférées a I'Office National de
Météorologie créé le 29 Awvril 1975, sous forme d'Etablissement Public a caractére

administratif.

Le décret N°83.311 du 07/05/1983 a réamenagé les structures de L'ENEMA et modifié
sa dénomination pour devenir ENESA « Entreprise Nationale d'Exploitation et de Sécurité

Aéronautique » avec statut d'entreprise nationale a caractere économique.

Afin de clarifier les attributions de I'ENESA, il a été procédé aux réaménagements de
ses statuts ainsi qu'au changement de dénomination en « ENNA » par décret exécutif N° 91-
149 du 18 mai 1991.

L'ENNA, Etablissement Public a Caractere Industriel et Commercial (EPIC), sous la
tutelle du Ministére des Transports, est dirigé par un directeur général et administré par un

Conseil d'Administration.

2.2. Présentation de ’ENNA :

L’ENNA c’est I’établissement qui assure le service public de la sécurité¢ de la
navigation aérienne sur toute la FIR d’Algérie pour le compte et au nom de 1’état et a pour
mission principale la mise en ceuvre de la politique nationale dans le domaine de la sécurité de
la navigation aérienne en coordination avec les autorités concernées et les institutions
intéressées. Il est chargé en outre du contrdle et du suivi des appareils en décollage, en

atterrissage et en route.

Dans le cadre du développement des projets liés a la navigation aérienne, ’ENNA

collabore avec les institutions nationales et internationales suivantes :

e Ministere des travaux publics et du transport ;
e Organisation de 1’Aviation Civile Internationale (OACI) ;

e Organisation entre Pays méditerranéens (AEFMP) ;
ASECNA ;Agence pour la Sécurite de la Navigation Aérienne en Afrique et a Madagascar ;

o SITA.
e EUROCONTROLE : organisation européenne pour la sécurité de la navigation
aérienne

e Ecole Nationale de I’ Aviation Civile (ENAC) de Toulouse.
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2.3Les missions de ’ENNA :
Ses principales missions sont :

e Assurer le service public de la sécurité de la navigation aérienne pour le compte et au
nom de I'Etat;

e Mettre en ceuvre la politique nationale dans ce domaine, en coordination avec les
autorités concernées et les institutions intéressees;

e Assurer la sécurité de la navigation aérienne dans I'espace aérien national ou relevant
de la compétence de I'Algérie ainsi que sur et aux abords des aérodromes ouverts a la
circulation aérienne publique;

e Veiller au respect de la réglementation des procédures et des normes techniques
relatives a la circulation aérienne, et l'implantation des aérodromes, aux installations
et équipements relevant de sa mission;

e Assurer I'exploitation technique des aérodromes ouverts a la circulation aérienne
publique;

e Assurer la concentration, diffusion ou retransmission au plan national et international
des messages d'intérét aéronautique ou météorologique.

e Contrdle de la circulation aérienne pour I’ensemble des aéronefs évoluant dans son
espace aérien qu’ils soient en survol, a I’arrivée sur les aérodromes ou au départ de
ces derniers.

e assurer le service de sauvetage et de lutte contre les incendies sur les plates-formes
aéroportuaires.

e dans le cadre de sa mission, participer a 1’élaboration des schémas directeurs et aux
plans d’urgence des aérodromes ; établir les planes de servitudes aéronautiques et
radioélectriques en coordination avec les autorités concernées. Veiller a leur
application.

e Contribuer a I’effort du développement en matiere de recherche appliquées dans les

techniques de la navigation aérienne.

2.4L°Organigramme de PENNA:

Dans le cadre de sa mission et afin de répondre aux besoins du secteur du transport aerien

contemporain; I’ENNA est structuré comme suit :
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Direction général

IGT SIE
AlG
[ [ | | | | |
DDNA DENA DTNA DRFC DJRH CQRENA || DL

AERODROMES

Figure 1.2 L’organigramme de PENNA

DDNA
DENA
DTNA
DRFC

DJR

H

CQRENA

DL

IGT
AlG
SIE

Direction du Développement de la Navigation Aérienne.

Direction de I'Exploitation de la Navigation Aérienne.

Direction Technique de la Navigation Aérienne.

Direction des Ressources, des Finances et de la Comptabilité.
Direction Juridique et des Ressources Humaines.

Centre de Qualification, de Recyclage et d'Expérimentation de la
Navigation Aérienne.

Direction de la Logistique.

Inspection Générale Technique

Audit Interne de Gestion

Sdreté Interne de I'Etablissement

AERODROMES Directions de la Sécurité Aéronautique.

25 aérodromes nationaux.

11 aérodromes internationaux
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3. L’Organisation de l'aviation civile internationale(OACI) :

L’OACI est une organisation internationale qui dépend des|Nations unies

Son réle est

de participer a 1’élaboration des normes qui permettent la standardisation du transport

aéronautique international (les vols a I’intérieur d'un méme pays ne sont pas concernés par

I’OACI) Son siege social est situé a|Montreal

Le conseil de I’OACI adopte les normes et recommandations reéglementant la

navigation, le partage des fréquences radio, les brevets du personnel d'aviation, la circulation

aerienne, etc. 1l définit aussi les protocoles a suivre lors des enquétes sur les accidents aériens,

protocoles qui sont respectés par les pays signataires de la

Convention de Chicago

L’ENNA est comme tous les organismes de la navigation aérienne au monde entier

suivantles recommandations et les normes émises par L’OACI.

Les normes et recommandations adoptées par I'OACI sont regroupées au sein de 19 annexes a

la convention de Chicago relative a I’aviation civile internationale.

Ces normes et recommandations sont concluent en 19 annexes qui sont les suivantes :

e Annexe 1: Licences du personnel

e Annexe 2 : Régles de l'air

e Annexe 3 : Assistance météorologique a la navigation aérienne internationale

e Annexe 4 : Cartes aéronautiques

e Annexe 5 : Unités de mesure a utiliser dans I'exploitation en vol et au sol

e Annexe 6 : Exploitation technique des aéronefs

e Annexe 7 : Marques de nationalité et d'immatriculation des aéronefs

e Annexe 8 : Navigabilité des aéronefs

e Annexe 9 : Facilitation

e Annexe 10 : Téléecommunications aéronautiques
e Annexe 11 : Services de la circulation aérienne

e Annexe 12 : Recherches et sauvetage

e Annexe 13 : Enquétes sur les accidents et incidents d'aviation

e Annexe 14 : Aérodromes
e Annexe 15 : Services d'information aéronautique

e Annexe 16 : Protection de lI'environnement
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e Annexe 17: Sdreté. Protection de l'aviation civile internationale contre les actes
d'intervention illicite
e Annexe 18 : Sécurité du transport aérien des marchandises dangereuses

e Annexe 19 : Gestion de la sécurité

4.L’association internationale de transport aérien IATA :

C’est une organisation commerciale internationale de sociétés de transport aérien. Ces

entreprises sont spécialement autorisées a consulter les prix entre elles par I’intermédiaire de

cet organisme. Cette association, fondée alLa Havane|a|Cubalen|avril|1945( a été accusée

d’agir comme un|cartel{ et de nombreux transporteurs a bas prix n’en sont pas des membres

complets. Son siege social est situé ajMontréal| dans la|tour de la Bourse

L'activité principale de I'ATA est la simplification des facturations entre les
compagnies aeriennes et les agents de voyages (BSP) ou les transitaires/agents de fret
(CASS).

5. L’ASECNA :
L’ASECNA Régie par la Convention de Dakar du 25 octobre 1974, exerce a titre
principal les activités communautaires et, a titre subsidiaire, gére les activités nationales au

bénéfice des Etats membres pris individuellement ainsi que des Etats et organismes tiers.

5.1 Les Missions :

Conformément a l'article 2 de la Convention de Dakar, I'Agence est chargée de la
conception, de la réalisation et de la gestion des installations et services ayant pour objet la
transmission des messages techniques et de trafic, le guidage des aéronefs, le contréle de la
circulation aérienne, I'information en vol, la prévision et la transmission des informations dans
le domaine météorologique, aussi bien pour la circulation en route que pour l'approche et

I'atterrissage sur les aérodromes communautaires.

6. Présentation de la DENA :

La Direction de I'exploitation de la navigation aérienne (DENA) est l'une des
structures centrales clés de I'Etablissement national de la navigation aérienne (ENNA).
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La DENA est chargée d’assurer la sécurité et la régularité de la navigation aérienne et

veiller a la bonne gestion technique au niveau des aérodromes, ses principales missions se

résument comme suit :

e Gérer et contrdler I’espace aérien confié en route et au sol, par le centre de controle

régional (CCR) et les différents départements de la circulation aérienne.

e Mettre a disposition de tous les exploitants le service de I’information aéronautique en

volet au sol, ainsi que les informations méteorologiques.

e Gérer les services de la télécommunication aéronautique

e Assurer le service de sauvetage et lutte contre incendies aux aérodromes.

Elle est & quelques encablures a l'est d'Alger, dans le complexe de la navigation

aérienne, étendue sur trente-sept hectares, a Oued Smar. Dotée de moyens techniques

sophistiqués, la considerent comme une direction a la pointe de la technologie, une fierté pour

I'Algérie.

La DENA est organisée en six structures

DENA
CCR
\ 4
\ 4 \ 4 \ 4 \ 4 A\ 4
DCA DS DAF DT DIA DTA
Figure 1.3 Les structures de la DENA
e DCA : Département de la circulation aérienne
e DS: Département systeme
e DAF : Département administratif et financier
e DT: Département technique
e DIA: Département de I’information aéronautique
e DTA : Département télécommunications aéronautiques
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e CCR: Centre de controle régional

Dans chaque département un jargon particulier, propre a l'aérien, utilisé par les
organismes régionaux et internationaux impliqués dans la navigation aérienne. La DENA
fonctionne a plein temps, I’effectif de I’exploitation (les aiguilleurs du ciel) et de la technique
(les ingénieurs et les techniciens) et ceux qui assurent la diffusion de la messagerie

aeronautique ce sont des brigadiers qui s'y relayent vingt-quatre heures sur vingt-quatre,

6.1 Les services de la DT (département technique) :

C’est la structure qui est chargée du maintien et de la maintenance des equipements
installés aux complexe et dans les salles opérationnelles ; la salle technique et la salle
d’exploitation CCR.

Ces activités sont subdivisées sur quatre services :

6.1.1 Service radar :

Il est chargé d’assurer plusieurs taches :

e [D’entretien et la maintenance des équipements du radar primaire et du radar secondaire.

e Entretien et intervention sur le support de transmission utilisé a fin d’assurer 1’image
radar Alger au CCR.

e Entretien et intervention sur le support de transmission utilisé a fin d’assurer ’image
radar Alger a I’ Approche d’Alger.

e Entretien et intervention sur les supports de transmission utilisés a fin d’assurer

I’image des Radars : Oran ; Annaba ; Eloued et El bayadhau CCR.

6.1.2 Le Service Radio Et Téléphonie :
Il est chargé d’assurer la communication AIR/SOL et SOL/SOL suite a :

e [D’entretien et la maintenance des consoles des antennes avancés installées dans le
territoire national;

e Entretien et intervention sur les supports de transmission utilises entre chaque antenne

avancée et le CCR.

6.1.3 Service énergie :

11 est chargé d’assurer plusieurs taches :
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e [Dentretien et la maintenance des UPS et Groupes électrogénes qui alimentent le
complexe ;

e [D’entretien et la maintenance des UPS et Groupes électrogénes qui alimentent la station
radar;

e entretien des systemes de climatisation du complexe ;
6.1.4 Service commutation :

e [l est chargé d’assurer plusieurs taches :
e [Dentretien et la maintenance des matériels installés dans la salle d’exploitation de la
messagerie Aéronautique BCT.

e Entretien et intervention sur les supports de transmission utilisés.

7. Les moyens de CNS/ATM :

La gestion du trafic aérien repose sur la communication, la navigation et la

surveillance et utilise les systemes d'information.

7.1 Communication :
Pour but d’assurer les communications vocaux et Data entre air/sol et sol/sol I’ENNA

utilise les moyens suivant :

e 23 Stations radio VHF (dont 20 antennes avancées)

e (02 Stations HF

e Des stations VHF sur les aérodromes

e Des liaisons spécialisées téléphoniques et télégraphiques (Support  PTT et VSAT)
e CPDLC : Controller Pilot Data Link Communications

e RSFTA:

7.2 Navigation :
Technique de navigation utilise des aides ou des moyens basés sur les ondes
radioélectriques définies des stations au sol ou des satellites pour déterminer la position ou le

lieu de position de I’avion dans 1’espace.

Les moyens de Radio Navigation opérationnelles actuellement en Algérie au sien de
I’ENNA sont les suivant :
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e 40 VOR (Guidage omnidirectionnel);
e 47 DME (Equipement de mesure de distance);
e 34 NDB (Balise de navigation);

e 14 ILS (Systeme d'atterrissage aux instruments), dont 1 de catégorie3

7.3 Surveillance
La surveillance est une technique de détection instantanée des cibles et la

détermination de leur position (si possible 1’acquisition de 1’information supplémentaires
reliées a ces cibles) et la livraison de ces informations dans le but d’un controle de trafic
aerien sécurisé.

e Surveillance par procédure

e Surveillance par le radar primaire

e Surveillance par le radar secondaire

e Surveillance par le radar de sol

e Surveillance par le systeme ADS-C

7.4 ATM (Air Trafic Management) :

L’ATM est un systeme de contrdle automatisé du trafic aérien a pour but d’assister le
contréleur aérien a remplir sa mission de contrdle et a rendre les services de la circulation
Aérienne aux différents utilisateurs de 1’espace aérien; Il offre un traitement automatisé des

données Radar, ADS-C et Plan de vol pour afficher et envoyer I’image traitée aux controleurs
CCR, APP, et Tour.

Le ‘Fail Soft’, nature redondante et distribuée de 'architecture du systéme assure

la continuité des services ATC.

7.4.1 Présentation du Systéme ATM de ’ENNA :

L’EUROCAT-X est un systéme congu pour 1’automatisation de la gestion du trafic
aérien, qui recueille, Assemble, collationne, Traite, Affiche,Les données Radar, ADS et plan
de vol et les informations aéronautique dans un environnement complétement intégré qui
permet aux contrdleurs aériens et d’autres personnels de s’acquitter convenablement de leurs

taches opérationnelles

L’EUROCAT-X répond aux standards de 1’organisation de 1’aviation civile

internationale OACI.
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7.4.2 Architecture globale du systétme ATM de P’ENNA:
Le systtme ATM de ’ENNA comprend :

e Un centre de controle en route CCR

¢ Quatre unités d’approche (Alger, Oran, Constantine et Annaba) connectées au CCR
par des liaisons de transmission de données de haut débit. Chaque approche est
connectée a la station radar locale ce qui permet 1’affichage de données radar brutes
en cas d’isolement

e Une vigie/tour a Alger

e Quatre positions passives déportées connectées au CCR

e Unsimulateur ATC au CQRENA

e Une station de maintenance et développement software SMDE.

Il est composé de plusieurs sous-systemes interconnectés, assure le traitement et la
visualisation des données de surveillance (RADAR et ADS-C) corrélées avec des
informations de vol présentés aux contrdleurs dans une interface conviviale au controleurs
aériens permettant ainsi de rendre en charge le trafic aérien et I’introduction de nouveaux

services identification des pistes Radar, RVSM,ADS,CPDL, stripping automatique
Il s’interface avec :

e Les Systémes de surveillance (RADAR primaire, RADAR secondaire, ADS-C)
e Les réseaux de transmission spécifiques (SITA, RSFTA)

e Les systemes de traitement et visualisation des centres adjacents (AIX
enPROVENCE) par liaison OLDI
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Introduction :
Actuellement ’ENNA assure la couverture du territoire Algérien en exploitons les
données d’images des cing stations radars installées qui couvrent le nord Algérien et I’image

du systeme ADS-C qui couvre le sud Algérien.

Les contréleurs utilisent les systemes Radars et ADS-C afin d’assurer la sécurité des aéronefs

et cela en appliquant des procédures de contrdle exigées par I’OACI.

l. Contréle aux Procédures :

Série de manceuvres prédéterminées effectuées en utilisant les instruments de vol, avec
une marge de protection spécifiée au-dessus des obstacles en respectant les minimums de
séparations, les guidages latéral et vertical sont assurés par :

e une aide de navigation au sol.

e une base de données de navigation produite par ordinateur.

La séparation est la distance entre deux|aéronefs| deux niveaux, deux trajectoires. C'est

un moyen utilisé par le contrdle aérien pour réduire le risque de collisions et les accidents dus

aux|turbulences de sillage

I.1. Les types de séparation selon I’aide utilisent :
e Séparation aux procédures: Séparation utilisée dans le cadre du contrble aux
procédures.
e Séparation radar : Séparation utilisée lorsque les renseignements sur la position des

aéronefs sont tirés de sources radar.
1.2. Méthodes et minimums de séparation :
1.2.1. Séparation verticale :

Application de la séparation verticale :
La séparation verticale est obtenue en demandant aux aéronefs qui appliquent les
procédures prescrites de calage altimétrique de voler a des niveaux différents exprimés au

moyen de niveaux de vol ou d’altitudes minimum de séparation verticale.

Le minimum de séparation vertical(VSM) :
Un VSM nominal de 300 m (1 000 ft) au-dessous du niveau de vol 290 et un VSM
nominal de 600 m (2 000 ft) a ce niveau ou au-dessus
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dans I’espace aérien désigné, sous réserve d’un accord régional de navigation aérienne, un
VSM nominal de 300 m (1 000 ft) au-dessous du niveau de vol 410 ou d’un niveau de vol
plus €levé, 1a ou 1’'usage en est prescrit dans des conditions spécifiées, et un VSM nominal

de 600 m (2 000 ft) a ce niveau ou au-dessus.

1.2.2. Séparation horizontale :

soit d’autres minimums, a appliquer dans des cas non prévus par les dispositions
existantes ;
soit des conditions supplémentaires a celles qui sont stipulées pour un minimum donné ;

sous réserve gue soit préserveé a tout moment le niveau de sécurité propre.

a- Séparation latérale :

Application de la Séparation latérale :

La séparation latérale sera appliquée de maniére que la distance entre les troncons des
routes prévues auxquels s’applique ce type de séparation ne soit jamais inférieure a une
valeur déterminée pour tenir compte des erreurs de navigation et augmentée d’un
intervalle tampon spécifi¢. Cet intervalle tampon sera fixé par 1’autorité compétente et
incorporé dans les minimums de séparation latérale, dont il fera partie intégrante.

La séparation latérale des aéronefs est assurée en demandant a ces aéronefs de suivre des
routes distinctes ou de survoler des points géographiques différents identifiables soit a
vue, soit au moyen d’installations de radionavigation ou par I’utilisation d’équipement de
navigation de surface (RNAV).

S’il regoit des informations indiquant une panne de I’équipement de navigation ou une
détérioration de ses performances telle que celles-ci sont inférieures aux performances de
navigation requises, I’ATC appliquera des méthodes ou des minimums de séparation de

remplacement, selon les besoins.

Meéthodes et minimums de séparation latérale :

Les moyens permettant d’assurer la séparation latérale sont notamment les suivants :

Par référence aux mémes points geographiques ou a des points géographiques différents.

Séparation assurée d’apreés des comptes rendus de position qui indiquent formellement que les

aéronefs sont au-dessus de points géographiques différents, cela ayant été déterminé

visuellement ou par référence a une aide de navigation.
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b- Séparation longitudinale :

Meéthodes et minimums de séparation longitudinale :

La séparation longitudinale sera appliquée de maniére que l’intervalle entre les
positions estimées des aéronefs auxquels s’applique ce type de séparation ne soit jamais
inférieur a une valeur minimale prescrite. La séparation longitudinale entre des aéronefs qui
suivent la méme route ou des routes divergentes pourra étre maintenue par application de

techniques de modifications de vitesse, y compris la technique du nombre de Mach.

I1.Systéme de surveillance radar :

RADAR est un acronyme de RAdio Detection And Ranging qui signifie « Détection
et Télémétrie Radioélectriques ».Un radar est un systeme qui utilise la propriété de
propagation des ondes électromagnétiques sur un volume de couverture pour la detection et
localisation des obstacles ,permettant ainsi de détecter leur existence et de déterminer
certaines caractéristiques de ces objets ,cettes deriéres seront selon le type de radar comme la

position, la vitesse, la forme ..etc

A T’heur actuel le radar est I’un des instruments les plus importants dans le contrdle de
la circulation aérienne (ATC) s’est imposé comme le capteur universel dans le domaine de
I’aviation civilepour faire face au développement du trafic aérien d’une maniére siire et

efficace, il a pour but de sécuriser, accélérer et optimiser le trafic aérien.

I1.1.Le Radar primaire :
C’est un radar de détection a grande portée munie d'un faisceau fin balayant en
azimutsur 360° autour de la station, il fournit la position des avions en coordonnées polaires

sur un écran cathodique.

But:
Détection des aéronefs dans un volume d'espace donné afin de fournir aux contréleurs

une vue en plan de la circulation aérienne.

Figure I1.1 : radar primaire Co-implanter avec un secondaire
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11.1.1.Principe de fonctionnement Radar :

Son fonctionnement est fondé sur le principe de l|écholocation| Les impulsions

¢lectromagnétiques de forte puissance émises par I’antenne radar sont converties en un front

d|onde|étroit qui se propage a la vitesse de la[lumiere|(300 000 km/s). Celui-ci est réfléchi par

les avions puis capté a nouveau par 1’antenne en rotation sur son propre axe. Un radar

primaire détecte tous les avions sans sélection, indépendamment du fait qu’ils possédent ou

non unjtranspondeur| L'opérateur écoute les eventuels échos issus de la réflexion. Donc on

effectue des émissions / réception, ce qui permet de couvrir 1’espace sur 360°.

Les fonctions du radar primaire se traduisent donc par des détections et mesures a

I’aide de moyens|radioélectriques] la détection étant la décision de présence d’une cible par la

reconnaissance du signal utile.

On mesure avec un radar primaire :

e ladistance D établie sur la durée de propagation de 1{onde(sur son trajet aller/retour ;

e un angle 0 calculé sur la position d’une|antenne|directive en|azimut|;

e une vitesse radiale par|effet Doppler

Un tel radar situe un objet volant sur un quart de cercle dans le plan vertical, mais peut
ne pas connaitre exactement l'altitude d'un avion s'il utilise seulement un faisceau plat, tres
mince latéralement tres large verticalement. Ces informations sont alors obtenues par

triangulation de plusieurs radars.

flechie

énergie @
onde re

T

Transmetteur —=| Duplexeur —=| Reécepteur [

Ecran

Transmetteur~Duplexeur~Antenne~ Onde électromagnétique~But

Ecran- Récepteur= Duplexeur--Antenne - Onde réfléechie =- But

Figurell.2 : le fonctionnement d’un radar primaire
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I1.1.1.a.Forme d’onde :
Le radar classique (2 impulsions) permet d’émettre a intervalles réguliers des

impulsions de durée trés bréve. Les caractéristiques du signal émis sont :

e Ladurée de I'impulsion 7 : une fraction de quelques s

e La fréquence de la porteuse f: elle peut étre soit fixe (radar mono fréquence) ou
variable.

e La modulation de I’impulsion : dans les radars classiques, 1I’impulsion est en général
non modulée, mais dans certains radars (compression d’impulsions), on utilise les
modulations de fréquence ou de phase pour augmenter des performances.

e La fréequence de répétition f; : c’est le nombre d’impulsions émises par seconde. Elle
est désignée par PRF en anglais. Elle varie entre quelques centaines de Hz jusqu’a
quelques centaines de KHz. elle peut varier pendant 1’émission. La période de

récurrence est T,=1/f,.

Emission Ecoute Emission Ecoute
W‘ W‘ W‘ t
—> Tr
3 Figure 11.3 :Forme d’impulsion

[1.1.1.b.La fréquence d’émission :
La fréquence porteuse est choisie dans le domaine des hyperfréquences de facon a

favoriser la réflexion de I’onde émise. Nous rappelons ici les différentes gammes utilisées.

Bande Gamme de fréquence
HF 3-30MHz
VHF 30-300MHz
UHF 300MHz-1GHz
L 1-2GHz
S 2-4GHz
4-8GHz
X 8-12GHz
Ku 12-18GHz

Tableau 11.1 : Désignation des bandes de fréquences.
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11.1.1.1.Mesure de la distance :

4 )

CIBLE

0T dr T

Figure 11.4: Distance R calculée avec dTet la portée maximale avec Ir

La maniére de mesurer la distance a un objet est d'émettre une courte impulsion de
signal radio, et de mesurer le temps que prend lI'onde pour revenir aprés avoir été réfléchie. La
distance (R) est la moitié du temps de retour de I'onde (car le signal doit aller a la cible puis
revenir) multipliée par la vitesse du signal (qui est proche de la vitesse de la lumiere dans le
vide si le milieu traversé est I'atmospheére).

cdl’
2

Ou c’est la vitesse de la lumiére dans le média et d.” le temps aller-retour

R =

Pour d{’ = 1|microsecondes| on obtient R = 150 métres

L'antenne étant a la fois émettrice et réceptrice, elle ne peut pas détecter l'onde
réfléchie pendant que le signal est émis car on ne peut pas savoir si le signal mesuré est
I'original ou le retour. Cela implique qu'un radar a une portée minimale, qui est la moitié de la
durée de I'impulsion () multipliée par la vitesse de la lumiére. Pour détecter des cibles plus
proches, il faut utiliser une durée d'impulsion plus courte. Un effet similaire impose une
portée maximale. Si le retour arrive quand I'impulsion suivante est émise, une fois encore le
récepteur ne peut pas faire la différence. La portée maximale est donc calculéee par:

T
2

ou T: estle temps entre deux impulsions.

an:r.' =

Page | 18


https://fr.wikipedia.org/wiki/Microseconde
https://commons.wikimedia.org/wiki/File:Distance_radar.svg?uselang=fr

Chapitre 11 les systemes de surveillance Algérien

11.1.1.2.Mesure d'azimut :

L'angle entre la direction du nord et celle de la cible (azimut) est déterminé grace a la
directivité de l'antenne. La directivité est la capacité de l'antenne a concentrer I'énergie
rayonnée dans une direction particuliere. En mesurant la direction dans laquelle est pointée
I'antenne a l'instant ou elle recoit un écho. La précision de la mesure de ces angles dépend de
la directivité de I'antenne. Pour une fréquence émise donnée (ou une longueur d'onde définie),
la directivité d'une I'antenne est fonction de ses dimensions propres. Elle est proportionnelle a

cette longueur d'onde mais inversement proportionnelle au diamétre de I'antenne.
11.1.1.3.Mesure de la vitesse apreés le traitement :

Radar Doppler pulse :

On peut noter la variation de fréquence de I'onde émise par rapport a celle recue

lorsqu'on émet continuellement a une fréquence fixe. 1l s'agit a l'utilisation de I|Effet Doppler-

Fizeau] Comme on ne fait pas varier la fréquence émise, on ne peut cependant pas définir la

position de la cible de cette maniére. En plus, on n'a que la composante radiale au radar de la
vitesse. Par exemple, une cible se déplacant perpendiculaire au faisceau radar ne causera pas
de changement de fréquence alors que la méme cible se déplacant vers le radar a la méme

vitesse provoquera un changement maximal.

On peut également utiliser une variante de I'effet Doppler avec un radar a impulsions.
Dans ce cas, on note la différence de phase entre les impulsions successives revenant de la

cible. Cette méthode permet de déterminer la vitesse radiale ET la position de la cible.

11.1.2.L’Equation RADAR :

L'éguation du radarest un bilan des|puissancesisur le trajet aller-retour

d'unefonde|émise par un radar. Celle-ci dépend des caractéristiques du radar (antenne, circuits

électroniques,|guide d'onde| pertes de signal, etc.), de celles de la cible et du milieu traversé le

long du trajet. Les premiéres sont constantes alors que les deuxiémes et troisiemes varient

P .G’ Yo

3 (m)
(47)°KFT, .(S/N),, Ls

dans le temps et I'espace R, = i/
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11.1.2.1.Résolution :

La résolution d'un radar est sa capacité a distinguer deux cibles trés proches I'une de
l'autre, en azimut ou en distance. Les radars de contrdle d'armes, qui demandent une grande
précision, doivent étre capables de distinguer des cibles espacées de quelques meétres. Les
radars de veille, généralement moins précis, ne peuvent faire de distinction qu'entre des cibles

espacees de quelques centaines, voire milliers, de metres.

La résolution en distance :

Est la capacité d'un systéeme radar a distinguer deux ou plusieurs cibles situées dans la
méme direction mais a des distances différentes. La qualité de la résolution dépend de la
largeur de I'impulsion émise, du type et de la taille des cibles, et de I'efficacité du récepteur et
de l'afficheur. En général, la résolution en distance sera égale a une demi-largeur d'impulsion.
En effet, c'est la distance que parcourt le front de I'impulsion vers le radar aprés avoir frappé
une cible avant de rejoindre l'arriere de I'impulsion. Si a ce moment l'arriére de I'onde frappe

une autre cible, il est impossible de distinguer les deux retours au site radar.

La résolution angulaire :

Est I'écart angulaire minimum qui permet au radar de distinguer deux cibles identiques
se présentant a la méme distance. La résolution angulaire d'un radar est déterminée par la

largeur de son lobe principal qui est I'angle de chaque c6té de son centre ou l'intensité du

faisceau tombe de -3|dB|(mi-puissance). Deux cibles identiques, a la méme distance ne

peuvent étre distinguées que si elles sont séparées de plus que cet angle.

e

I g
ouverture du

diagramme

-

Figure 11.5 : résolution angulaire en azimut
: d
< pr—-_ |'
| K_-——__|_____4
&chos _____—— >s:
; 2z

Figure 11.6: résolution en distance radiale
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11.1.2.2.Réduction des interférences :

Le|traitement du signallest nécessaire pour éliminer les interférences (dues a des

sources radio autres que celle du radar) ainsi que les échos parasites. On utilise les techniques

suivantes:

« Elimination en suivant seulement les échos qui bougent (Visualisation des cibles

mobiles).

o Filtrage des échos en utilisant leur vitesse Doppler : les échos parasites et les

interférences ont généralement des vitesses nulles.

« Corrélation avec des|radars de surveillance secondaires|: il s'agit d'un dispositif

qui envoie depuis la cible un signal lorsqu'il recoit un faisceau radar. Ce signal

identifie la cible et, selon le cas, son altitude et sa vitesse.

o Processus adaptatif temps-espace : en utilisant une|antenne réseau a commande

de phaselpulsée et les vitesses Doppler qu'on en obtient, on peut analyser le

patron moyen des fréquences et en faire ressortir le pic qui indique la cible.

e |Taux de fausse alarme constant|: il s'agit de déterminer le niveau de bruit moyen

continuel en chaque point de I'affichage radar et de ne garder que les échos ayant
un retour supérieur a celui-ci.
o Masque digital du terrain qui permet d'éliminer les échos qui proviendraient de

sous le niveau du sol.

11.1.3.Description du Radar primaire d’Alger (ATCR-33S DPC d’Alger) :

L’ENNA a cinq stations radar une a Alger, contienne deux radars Co-implantés 1’un
sur I’autre le premier est un radar primaire et le deuxiéme est un radar secondaire mono-pulse
le radar primaire de contr6le aérien a diversité de fréquences de bande S a une portée de
80NM et utilise un transmetteur a semi-conducteurs de 8modules dans 1’etage finale
d’amplification HPI ( high power amplifier ) . Il est équipé d’un réflecteur parabolique G-33.
Le radar est travail avec divercité de fréquences de transmission pour les modes a longue et
courte portee ( long and short beam).la largeur de bande de la fréquence intermédiaire (FI) est
de 4 MHZ.

Le détecteur de phase | et Q a une bande passante de 1IMHZ. Un processeur de signal
numérique effectue la compression d’impulsion et utilise quatre série de filtres doppler

différents de 6 filtres chacun (10en option). Le taux de fausse alarme est réglé séparément
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dans chaque filtre Doppler et optimisé a une carte des échos statiques et du fouillis

dynamique. Le traitement utilise la méthode de corrélation du centre de masse.

Un systéeme de test intégré vérifie les composantes et leur fonctionnement ainsi que

I’alimentation et la température de I’ensemble .quatre canaux de réception indépendants

peuvent étre utilisées pour la redondance. Un cana météo intégré peut afficher une carte des

précisions a six.

L’ATCR 338 est utilisé sur de nombreux terrains d’aviation dans le monde dont 1’Ukraine et

le Venezuela.

PSR /M S SR - Alger

Figure 11.7 : Les Radar PSR / MSSR d’Alger

La station PSR au sol consiste d’un émetteur, d’un récepteur et d’une antenne rotative.

Primary Surveillance Radar

Figure 11.8 : le fonctionnement du radar primaire

11.1.3.1.Les compositions genéralesde I’ ATCR-33S-DPC :

Groupe antennes G33
2 baies de réception (REC A et REC B)
2 baies de transmission (une pour les drivers et I’autre pour les HPI)

Unité d’exécution du moteur d’azimut(AMDU)

La position LCP (local control panel pour les différentes commandes du PSR)
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e La position RMM (radar maintenance monitoring pour affichage des plots et test)
e La position LCMS (local controlmonitoring system pour affichage de 1’état des
équipements et la télésignalisation)

e Systéeme de communication(LAN)

11.1.3.1.a. Caractéristiques du Radar :

e Données général :
Gamme de fréquence : 2700 — 2900 MHZ (Band S)

Polarisation : linéaire (horizontal) ou circulaire a sélecter d’une fagon manuel
Couverture : Vertical
Poids (support et réflecteur): 860 Kg

Angle d’inclinaison : -2° & +8° ajustable manuellement

e Dimension :

Taille du plat de support : 315 cm

Rayon de rotation : 3 m

e Faisceau Principal :

Longueur horizontale de faisceau a -3db :1 ,45° £0,05°
Largeur verticale de faisceau a -3db : 5° +0,2°
Gain : 33,5 dB min ;etPente horizontale de faisceau: -3 dB/degré

Largeur verticale de faisceau a -3 dB :5° ;et Gain : 32 dB

e Base d’Antenne :

Vitesse de rotation:15 tour/min

e Joint rotatoire de RF :

(03) canaux ou (07) peuvent étre fournis

e Processeur de signal :

A/D Converter (Convertisseur Analogique Numeérique) :
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11.1.3.1.b. Composition du systeme RADAR :
-Deux Générateurs de courant (systeme redondant)

-Groupe électrogene avec économie de 24h
-Les canaux d’Emission / Réception
-Les Amplificateurs : pour amplifier le signal générer jusqu'a 10 KW

-Guide d’Onde:

I11.2. Radar Secondaire:

La surveillance coopérative est assurée grace a la participation active de la cible a sa
détection. Le radar secondaire est utilisé pour l'identification des cibles et la surveillance de
I'espace aérien. Son principe est basé sur les modes d'interrogations et les réponses associées

retransmissent par le transpondeur embarqué a 1I’aéronef.

Le radar secondaire, ou bien I'lFF (ldentification FriendFoe) est un systéeme utilisé
pour l'obtention l'identification d'un mobile et d’autres informations comme le FL et la

position.
Le systéme se compose essentiellement:

e Au sol : dune antenne d’une forme rectangulaire qui fait la 360° associéea un
interrogateur (radar secondaire)

e Abord : d'une antenne omnidirectionnelle associée au répondeur (transpondeur)

Le processus de ’interrogation sol-air s’appelle le mode, tandis que le processus de réponse

air-sol s’appelle le code.

11.2.1.Radar secondaire mono-pulse :
Un MSSR est un appareil destiné a contrdler et a guider le trafic aérien en Route et en

Approche et d’assurer la sécurité des avions en vol; Le MSSR est composé de deux éléments :

e Une station sol interrogatrice.

e Un transpondeurembarqué dans l'avion.
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11.2.1.1. Principe de fonctionnement :

Interrogé sur un mode déterminé, le répondeur IFF de bord (ou transpondeur
en aviation civile) répond par une suite d'impulsions HF qui forment un code destiné a

étre décodé par I'équipement au sol délivrant ainsi I'information désirée.

Les signaux d'interrogationssont constitues par une paire d'impulsions P1 et P3
de fréquence 1030 MHz et de puissance créte de 1 a 2 kW. L'espacement entre ces
deux impulsions détermine le mode d'interrogation (I'impulsion P2 a une fonction qui

sera définie plus loin).

Le signal réponse est constitué d'un train d'Impulsions de fréquence 1090

MHz comprenant :

e deux impulsions d'encadrement espacées de 20,3 us toujours présentes.

e douze impulsions espacées de 1,45 us, qui sont présentes ou non suivant
le code utilise.

e L'impulsion spéciale de positionnement « Special Position Indicator SPI
», qui est transmise a la demande du contrdleur.

e L'impulsion X, qui n'est plus utilisée, et qui indiquais la position du train

d'atterrissage.

Les signaux recgus par l'interrogateur subissent différents traitements avant d'étre
décodés. L'association de cette information a celle issue du radar primaire
permet d'apporter une aide précieuse a toutes les opérationsd'identification et de
contrble des objets détectés. La Figure Il. 9. illustre la synoptique de la chaine

de communication radar secondaire-transpondeur.
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Figure 11.9.1a synoptique de la chaine de communication radar secondaire-

transpondeur.

Le MSSR nous fournit :

e Ladetection

e La Localisation

e La Visualisation

e Identification

e Flight level (niveau de vol)

11.2.2. L’antenne :
C’est une antenne réseau constituée d’un alignement de (35 +1) éléments rayonnants

ou sources élémentaires.
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Diagramme de rayonnement :

Le principe du mono pulse au diagramme de rayonnement; on adjoint un diagramme
d’antenne constitué de deux lobes symétrique par rapport a la direction de recherche dont la
particularité est d’avoir un zéro de réception dans I’axe de I’antenne, en plus un diagramme de

contréle avec une réception maximale dans la direction de recherche comme illustré dans la

Figurell.10.

e Un diagramme utilisé en émission (interrogation).
e Les deux diagrammes sont utilisés en réception qui permet de donner une information

précise de I'azimut de chaque impulsion.

Les diagrammes correspondent a trois combinaisons différentes de ces éléments. Ce

qui est le plus caractéristique d’une antenne mono pulse est leur organisation pour générer ces

diagrammes.
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Figure 11.10 : Diagramme de rayonnement de I'antenne mono pulse

Dans un récepteur Mono pulse, les impulsions recues et détectées sur le lobe

principalsont délivrées avec une information sur I'OBA de chaque impulsion.

Le signal recu mono-pulse :
Les séquences d’interrogation du radar et les réponses du transpondeur seront
identiques en mono-pulse (MSSR) qu’en secondaire (SSR). Seule la réception change avec

I’apparition des antennes réseaux et le traitement de 1’information.

11.2.3. Détection :

Reconnaissance d’une structure de réponse émise uniquement par un transpondeur.
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11.2.4.Les informations fournit par le radar secondaire mono pulse :

11.2.4.1. La mesure de la distance :
C’est la mesure du temps de propagation des ondes radioélectriques en tenant compte

du trajet aller-retour et du retard systématique introduit par le traitement du transpondeur.
En utilisant la relation :
D =C*AT2.

La réponse d’un transpondeur qui doit interpréter la question posée ne peut techniquement pas
étre instantanée. Tous les transpondeurs de toutes les marques se sont vus imposer un temps

de réponse fixe rt de 3 s qui sera soustrait par le radar :
D =C*(AT 1t) /2.

11.2.4.2. La mesure d’azimut:
L’azimut, étant une mesure angulaire, est moins précise avec l’¢loignement de

I’aéronef par rapport au SSR

En MSSR L’utilisation d’une antenne directive tournante permet de connaitre la direction
dans laquelle se trouve ; on mesurant la position de 1’antenne rotative quand la réponse est
recue.se mesure fais sur chaque impulsion du code; donc dans 1’application radar secondaire,

sur une seule impulsion 1’expression « mono impulsion »

En radar secondaire classique (non mono-pulse) SSR, I’azimut de la cible est I’azimut

de ’antenne. En MSSR 1’azimute si la position de I’axe +écart.

11.2.4.3. Identification et altitude de la cible :

Ces deux fonctions sont permises grace au décodage de la réponse du transpondeur.
a- L’interrogation :

Le signal émis :

En radar secondaire les fréquences d’interrogation (1030 Mhz) et de réponse
transpondeur (1090Mhz) sont identiques (Normes OACI), le délai entre P1 et P3 représente le
Mode.
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Positionnement en azimut :

e Lobe directif libellé £ d’ouverture 2,4

e La position de I’antenne se mesure par rapport au Nord Géographique (Az) par un codeur 14
bits. Ceci équivaut a une précision de 0,022° :0,022 = 360/214

e Le niveau du signal sur les lobes secondaires sera toujours inférieur au

minimum de 26 dB par rapport au lobe principal.

b- La réponse transpondeuse :
La séparation temporelle entre deux impulsions détermine le mode utilisé et la question posée.

CREBRRED BERREER
Figure 11.11 : La forme de la réponse
Un Code transpondeur s’exprime sous la forme de 4 mots de 3 bits :
* Mode A Ces mots s’exprimeront par ABCD
* Mode C Codage du FL (Fly Level) : - 10 au FL 1267 par pas de 100 Pieds.
On utilise le Binaire Codé Réfléchi (Code de Gray)
* X, E, G ne doivent jamais exister

» SPI (Special Pulse Identification) est positionné par le pilote pour les besoins du

Contrdleur (Identifiez Vous), le SPI est renvoyée avec le mode A pendant une durée de 15 a

30s

Mode Temps P1-P3 Interprétation

1 3 s identification militaire mission
2 5us identification militaire

3etA 8us identification
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C 21 ps altitude
D 25 s non défini
S trois impulsions avec usage multiple

séparation variable

Tableau 11.2 : Les modes transpondeur

11.2.4.Le Bilan de puissance :

Les équations:

Un radar émet la puissance Pi avec un gain d’antenne Gi (i pour Interrogateur) et avec une
fréquence fi correspondant a une longueur d’onde Ai. De la méme maniére le transpondeur
répond en émettant une puissance Pt, un gain d’antenne Gt (t pour Transpondeur) et une

longueur d’onde At.

a- A I’émission
La densité de puissance recue au transpondeur a une distance d du radar se retrouve

dans I’expression :
DPt = Gi*Pi/4nd2
Surface équivalente présentée par I’antenne du transpondeur:

St = (Gt* Ai %)/ (4n)

Puissance recue au transpondeur :
Prt = St x DPt = (Gt*Gi*Pi * Li?)/ (d. (4n)) 2

b- A la Réception

La densité de puissance recue
DPt = Gt*Pt/4nd2
Surface équivalente présentée 1’antenne du radar :

Si = (Gi* Ai %)/ (4m)

Puissance regue a ’interrogateur :

Pri=Si x dpi = (Pt*Gt*Gi* Ai2)/ (d. (4m)) 2
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11.2.5. Les phénomeénes parasites (Les problémes) :

11.2.5.1. Les réponses sur lobes secondaires :
La présence des lobes secondaires est quelque chose de naturel dans le cas d’antennes
fortement directives.
Une imperfection de géométrie d’antenne ne fera qu’accentuer le probléme La
réception d’une réponse sur un lobe secondaire constitue, pour le radar, une information
erronée sur la position de la cible. Les réponses recues, sur les lobes secondaires, sont

beaucoup plus faibles que celles recues sur le lobe principal.

L’ISLS (Interrogations avec Suppression de Lobes Secondaires) :

Le but est d’empécher le transpondeur de répondre s’il est interrogé sur lobe
secondaire. On crée un deuxiéme diagramme de rayonnement Q dit "de controle" sur lequel
on va émettre une impulsion P2 retardée de 2us par rapport a P1. Q doit étre congu pour
qu’un avion interrogé sur lobe secondaire de X recoive une amplitude sur P2supérieure a celle
recue sur P1. Le diagramme Q est souvent représenté sous forme omnidirectionnelle en

Azimut. La réception d’un P2 > P1 va bloquer le transpondeur pendant 35pus.

11.25.2. Le FRUIT :
False Replies Unsynchronised with Interrogator Transmission

Ensemble des réponses recus par le radar (asynchrones) : Une réponse, destinée a une
station radar, est renvoyé par I’aéronef de maniére omnidirectionnelle. L’aéronef se situe dans
le lobe principal de son antenne a ce moment-la. La réponse ne peut pas étre utilisée par ces
autres 63 stations, par manque de référence de temps. Elle lui est donc inutile et constitue un «
fruit ». Ce dernier peut étre génant si les deux stations interrogent avec la méme période de

répétition.
Au lieu d’interroger deux fois on interroger une foi; Donc on supprime la FRUIT.
11.2.5.3. Le GARBLING :

C’est I’enchevétrement des réponses
Deux avions se trouvent en méme temps dans le lobe principal de I’antenne, a la méme
distance de celle-ci. Donc Ils regoivent en méme temps 1’interrogation du radar et les réponses

de reviennent, au méme moment a I’entrée du récepteur du radar; donc les réponses
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enchevétrées au récepteur du radar; les réponses des deux avions peuvent rester garblées sur

un ou plusieurs tours d’antenne.

En MSSR:

La technologie aidant bien, on chiffrera pour chacune des impulsions recue les valeurs
log Z, logA et surtout A /X. Ceci doit permettre par comparaisons aux valeurs extrémes (F1 et
F2) de reconnaitre a quelle réponse associer I’impulsion par principe si dans deux trames

GARBLES, 2 impulsions ne le sont pas.

11.2.6.Suppression des réflexions (11SLS) :

Les radars secondaires sont utilises dans un environnement plein de
constructions causant des réflexions, Le message d’interrogation et la réponse des
appareils en vol peuvent étre chacune réfléchies par ces surfaces avec assez de
puissance pour s’ajouter aux signaux directs, causant des fantdomes sur 1’écran radar a

une distance et un azimut erronés.

Une solution plus pratique est d’utiliser une méthode appelée suppression

améliorée des lobes secondaires aDans ce cas, I’impulsion Py est aussi émise par

I’antenne de controle omnidirectionnelleen plus deP, du cas de lajsuppression des

lobes secondaires par interrogation|(ISLS).

Dans le cas ou I’antenne directionnelle pointe vers I’avion, P, de cette antenne
plus P; de I’antenne omnidirectionnelle s’additionnent et on revient au cas du ISLS.
Par contre, dans les autres directions, I’appareil en vol regoit la paire P;-
P, directement de I’antenne de controle et comme les deux ont la méme intensité
(P, = P,), le transpondeur ne répond pas a I’interrogation et se met hors-circuit durant
un certain laps de temps (habituellement 35 ps). Pendant ce temps, les impulsions du
faisceau principal, qui auraient pu étre réfléchies par des obstacles et arriver en retard
a I’avion, ne recevront aucune réponse.

Cette méthode est tres efficace pour éliminer les réponses fantdme venant des
réflexions. Par contre, a I’intérieur de la portée de I’antenne de contrdle (typiquement
40 milles nautiques), le transpondeur est presque constamment hors-circuit, ne
pouvant répondre qu’a D’interrogation du faisceau principal du radar secondaire

associ¢ a I’antenne de controle. En effet, il regoit constamment des impulsions P, et
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P, égales, sauf dans le faisceau principal, au contraire de I’ISLS ou ce serait juste

dans la direction des lobes secondaires qu’il pourrait étre mis hors-circuit.

Ceci est un désavantage majeur qui élimine la possibilité de toutes les
interrogations venant d’autres radars plus éloigné couvrant la méme zone mais non
affecté par les réflexions du radar initial. Dans un espace aérien achalandé cela réduit
considérablement le temps disponible pour [D’interrogation des cibles et le
recoupement des données dans un réseau local de radars de surveillance, ce qui est

jugé inacceptable.

11.2.7. Le Radar secondaire d’Alger :
Le radar secondaire mono-pulse d’Alger est le SIR-M 3 IISLS I’abréviation de

secondaryinterrogatorreceivermonopulsewith 1I1SLS.

L’¢équipement SIR-M dans la version standard est un systeme a doublé canal avec un

dispositif incorporé pour le changement de canal ainsi qu’un dispositif d’antenne

e [Dinterrogateur/récepteur au sol qui émet des groupes d’impulsions sur la fréquence 1030
Mhz au moyen d’une antenne rotative servant a la fois pour les voies d’émission et de
réception;

e le transpondeur embarqué (un récepteur/émetteur) qui répond a un signal d’interrogation
de la station sol en émettant automatiquement une réponse codée sur la fréquence 1090
Mhz lorsque les aéronefs sont a I’intérieur du faisceau d’antenne.

e L’antenne rotative détermine la fréquence de mise a jour de I’information (12 tours par
minute aux abords des aéroports a forte densité de trafic).

Le transpondeur répond aux interrogations afin de déterminer la distance et 1’azimut
d’un aéronef par rapport a la station au sola partir d'une seule réponse. La consommation en

énergie d’un MSSR est d’environ 1 kW.

11.2.7.1.Le mode du radar MSSR d’Alger :

Le radar secondaire d’Alger est de mode A/C

Les transpondeurs mode A/C fournissent le code d’identité (mode A) et 1’altitude-
pression (mode C) en réponse aux interrogations du radar. L’espacement des impulsions de
I’interrogation détermine le mode (8us pour le mode A et 21us pour le mode C) et ainsi

contrdle la réponse du transpondeur.
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a- Mode A :
Le code d’identité mode A, sous la forme d’un nombre a 4 chiffres (chaque chiffre
entre 0 et 7, d’ou possibilit¢ de 4096 codes), est attribué par I’ATC et introduit dans le

transpondeur par les pilotes.

Une impulsion additionnelle aux codes mode A (SPI: Special Position Identification)

peut étre utilisée par les pilotes pour valider I’identification de 1’aéronef.

Le mode A disposé de codes spéciaux qui permettent 1’identification immédiate des

aéronefs en situation spéciale:

» Urgence (situation critique): code 7700;
« Panne de télécommunications: code 7600;
« Intervention illicite (piraterie aérienne): code 7500.

b- Mode C:
L’interrogation mode C déclenche une réponse contenant une information codée

d’altitude-pression (calage altimétrique normalisé: 1013,25 hectopascals).

Ainsi, le mode A/C détermine, non seulement la distance et 1’azimut d’un aéronef,

mais aussi I’identité et 1’altitude-pression.

ATC Display System

Aircraft FL 280
Surveillance | Reports

Ground Station Processor

Secondary Surveillance Radar

Figure 11.12 : Le fonctionment du MSSR

Les avantage du radar secondaire d’Alger :

e Meilleur précision dans la mesure d’azimut
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e Démélage (degarbling) possible grace a I’information d’écartomeétre les impulsions
d’un méme code peuvent étre regroupes si elles ont la méme écartometre, il est ainsi
possible de détecter dans la plupart des cas deux avions proches

e La maitrise de la technique mono impulsion est indispensable a 1’exploitation en mode
S

I1.3.Radar de surface (SMR) :

Radar qui permet de localiser les véhicules et aéronefs sur le tarmac et les pistes. Ce

radar sol permet d’organiser et de contréler les mouvements pour éviter les accidents.

Il s’agit d’un radar primaire qui balaie toutes les zones ou des véhicules de surface et les
avions peuvent manceuvrer, excluant les quais d’embarquement. Le radar de surface est placé
dans un endroit qui a une bonne visibilité de tout 1’aéroport, en général sur une tour, et
possede un taux de rafraichissement trés rapide. L’environnement sondé est fort différent de
celui en latitude a cause des nombreux obstacles qui donnent des échos parasites. La qualité
de la surveillance est donc souvent mauvaise et limitée. L’identification des cibles n’est
souvent pas possible et le contréleur aérien, du haut de la tour de contréle, doit compléter par
une identification visuelle. C’est I’un des facteurs limitant les mouvements aériens lors de

visibilité réduite.

I11. ADS-C (surveillance automatique dépendante - contrat) :
Un moyen par lequel les termes d'un accord ADS- C seront échangés entre le systeme
au sol et I’avion, par l'intermédiaire d’une liaison de données, en précisant dans quels rapports

conditions ADS-C seraient engagées, et quelles données seraient contenus dans les rapports.

I1.1.Description :

Surveillance dépendante automatique - contrat (ADS-C) utilise les systéemes a bord de
I'appareil pour transmettre automatiquement des informations similaires - position de
I'aéronef, l'altitude, la vitesse, les éléments d'intention de la navigation et des donnees
météorologiques - seulement a une ou plus spécifique Unité des services de la circulation
aérienne (ATSU) ou AOC installations de surveillance et / ou de litinéraire suivi de
conformité. La fourniture de données par un aéronef est générée en réponse a une demande
dans les termes du contrat ADS détenus par le systeme au sol. Ce contrat definit les types
d'informations et les conditions dans lesquelles les rapports doivent étre envoyés par l'avion.

Certains types d'informations sont incluses dans chaque rapport, tandis que d'autres types sont
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fournis seulement si précisés dans une demande de contrat ADS. L'avion peut eégalement
envoyer des rapports non sollicités d'urgence ADS-C a tout ATSU qui a un contrat ADS avec
l'avion. Un systéme ATSU peut demander plusieurs contrats ADS simultanés avec un seul
appareil, dont un périodique et un contrat de I'événement, qui peut étre complétée par un
certain nombre de contrats de la demande. Jusqua cing systemes sol séparés peuvent

demander contrats ADS avec un seul appareil.

I11.1.1Type de contrat ADS-C :

Apres reception d'une demande d'ouverture de session, I’ATSU devra établir un
contrat (s) ADS avec l'avion avant qu'il puisse recevoir des rapports ADS-C. Il existe trois
types de contrats ADS :

e Contrat périodique ;

e Contrat de la demande ; et

e Contrat de I’événement.
Le systeme au sol peut établir des contrats ADS sans action d'équipage de conduite a
condition que I'ADS- C dans le systétme de l'aéronef n’ait pas été sélectionné au large.
L'équipage de conduite a la possibilité d'annuler tous les contrats en sélectionnant ADS- C
hors tension et certains systemes d'aéronefs permettre a I'équipage de vol pour annuler un

contrat ADS avec un ATSU spécifique.

a- Contrat périodique :

Un contrat périodique permet a un ATSU de préciser :

e L'intervalle de temps au cours de laquelle le systeme d'aéronef envoie un rapport ADS- C
e Les groupes facultatifs ADS-C qui doivent étre inclus dans le rapport périodique. Chaque
groupe optionnel peut avoir un module unique qui définit la fréquence du groupe en

option est incluse dans le rapport périodique.

b- La demande de contrat :
Un contrat de la demande permet a un ATSU pour demander un rapport périodique
unique ADS- C. cette contrat n'a pas d'annuler ou de modifier d'autres contrats ADS qui
peuvent étre en vigueur avec l'avion. L'application ADS- C prend également en charge

d'alerte d’urgence.

Un rapport d'urgence ADS- C est un rapport périodique qui est étiqueté comme un

rapport «d'urgence», permettant a la situation d'urgence a étre mis en évidence a ’ATC. Une

Page | 36



Chapitre 11 les systemes de surveillance Algérien

urgence ADS- C peut étre déclenchée par I'équipage de conduite dans un certain nombre de

fagons :

Manuellement, en sélectionnant la fonction d'urgence ADS- C ;

Indirectement, par le déclenchement d’un autre type de systéme d'alerte d'urgence (par
exemple la transmission d'un rapport de position CPDLC ou la sélection d'un code
d'urgence SSR) ; et

Secrétement (La disponibilité de cette fonctionnalité peut varier entre les types d’aéronefs)
Une fois une urgence ADS- C a été déclenchée, dans des circonstances normales de
I'avionique continueront de transmettre des rapports périodiques ADS- C urgence jusqu'a

ce que I'équipage de conduite de- sélectionne la fonction d'urgence ADS- C.

c- Contrat de I'événement :

Un contrat d'événement permet a un ATSU de demander un rapport ADS-C chaque

fois qu'un événement particulier se produit. Un ATSU peut établir un seul contrat de

I'événement avec un aéronef a un moment donné. Cependant, le contrat d'événement peut

contenir des types d'événements multiples. Ces types d'événements optionnels comprennent:

Le changement de la route événement (WCE);

Cas d'écart de la plage de niveau (LRDE);

Cas de déviation latérale (LDE); et

Changement de taux vertical événement (ERV). Un contrat d'événement reste en vigueur
jusqu'a la ATSU annule ou jusqu'a ce que I'événement (s) utilisé pour déclencher le
rapport se produit. Le contrat d'événement de changement de la route déclenchera un
rapport pour tous les changements de la route . Tous les autres contrats d'événement
déclencheront un rapport sur la premiére occurrence, puis, si nécessaire, I'ATSU devra
demander un nouveau contrat d'événement indiquant tous les types d'événements
souhaités. ADS-C Rapports Le systeme d'aéronef envoie des données spécifiques de
I'avion dans des groupes différents d'un rapport ADS-C. Chaque groupe contient différents
types de données. Un rapport d'événement ADS-C ne contient que certains des groupes,
qui sont fixés. Le rapport périodique ADS-C peut contenir des groupes ADS-C, que
I'ATSU spécifie dans la demande de contrat. Les groupes de rapports ADS-C sont
constitués : groupe de base ,groupe d'identification de vol ,groupe de référence de la
Terre, groupe de réference Air ,groupe d'identification de cellule, groupe météorologique,

groupe d'itinéraire prédite, groupe de l'intention projetée fixe Inter médiate, groupe de
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I'intention projetée Le ATSU peut utiliser un rapport ADS-C pour une variété de fins.
Ceux-ci inclus: Mise en place et suivi des minimums de séparation traditionnelle basée sur
le temps; Mise en place et suivi des normes de séparation basés sur la distance;
Signalisation des points de la route que «survolés»; Mise a jour des estimations pour les
points de la route en aval; Route et le niveau de conformité de suivi; Mise a jour de
I'affichage du symbole de position ADS-C, et I'extrapolation associée; Génération (et de
compensation) des alertes; Genération (et la compensation) des situations d'urgence ADS-
C; Mise a jour de I'information météorologique; et Mise a jour d'autres informations dans
le plan de vol a eu lieu par le ATSU. Pour des informations plus détaillees sur les
principes ADS-C de fonctionnement, les capacites et les mérites voir la liaison de données
opérationnelle document OACI mondial (Bibliographie),
Lectures complémentaires Contréleur-pilote par liaison de données Diffusion surveillance
dépendante automatique ( ADS- B ) Données opérationnelles Global Link Document (
GOLD ) : 2e édition , le 26 Avril 2013; OACI SATCOM Aircraft Communications ,
Adressage et Reporting System Contrdleur-pilote par liaison de données ( CPDLC)

Controle opérationnel aéronautique (AOC) avec lequel un contrat est détenu aux fins

de ’ouverture, la poursuite, le détournement ou la résiliation de vol pour la sécurité, la

régularité ou l'efficacité des raisons.

Conclusion :

Dans ce chapitre on a exposé les procédures de contrdle utilisée afin d’assurer la

sécurité des aéronefs.

Q).

Ensuite en a exposé les différents types de radars existants a ’ENNA.

Enfin, on a décrit le systeme de surveillance automatique dépendant par contrat (ADS-
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Introduction :
Apres la détection de la cible par le radar primaire, radar secondaire ou les deux en
méme temps les données se transmettent vers des serveursDS10de traitements qui sont

installé d’une maniére ordonnée et redondé.L’affichage sur les écrans ce fait grace aux RHP.
Les RHP contient des sorties de données différentes qui sont TH, ALO, ALI et EXT.

Le format de donnée radar est sous le Protocol ASTERIX qui a été normalisé au
niveau européen par EUROCONTROL.

l.Les RHP:

Une des caractéristiques les plus importantes du systeme sont Les serveurs DS10 qui
sont des ordinateurs qui traitent les informations des récepteurs PSR / MSSR, conjointement
avec le filtrage de la cible, I'opération de combinaison et envoie de ceux-ci a I’affichage. En
autre, il traite le canal informations. L’application RHP est installée sur deux serveurs DS10

le premier maitre (MASTER)et le deuxiéme esclave (SLAVE).

Les RHP utilisent les données envoyées par les récepteurs master PSR et MSSR, sont
traités par les différents sous-systemes (TTM, SMD, NSV et TRH) a la fin le RHP nous
fournit deux types de données (ALO et TH) qui seront utilisés par les opérateurs du systéme

(controleurs CCR, contrbleurs APP).

Pour avoir la donnée ALO, la derniere trame traitéeelle doit passer par la partie ALR
et pour avoir la donnée TH, la méme trame elle doit passer par une autre partie qui est la
partie ALT.

Les données ALO et TH vont étre exploiterau niveau des salles technique et
exploitation CCR et la salle d’exploitation APP.
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Figure 111.1 : RHP

I.1. Les sous-systemes des RHP :

1.L1.1. TRH :
La fonction TRH fonctionne au nceud RHP, ce dernier effectue les manipulations sur
la piste par le traitement des données radar et il est capable de traiter ces données provenant

de I'extracteur primaire, extracteur secondaire ou les deux en méme temps.

1.1.1.1. L'activiteé principale de TRH est la suivante:
e [ ‘identification des cibles par les moyens de numérisation

e TRH envoie les données traitées a "Central Processor" et / ou "Processeur d'affichage"

Chaque TRH (RHP MAST/RHP SLV)communique avec son partenaire afin de garantir
I'alignement des données de sortie.
Les données de sortie de ces processeurs sont circulées dans des autres unités de

traitement qui sont:

a- Processeur 1:
RMM « Radar Maintenance Monitoring », ¢’est une position de teste a la station radar
elle permet aux radaristes d’effectuer les différentes maintenances (PM : maintenance

préventive et CM : maintenance corrective).
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Figure 111. 2 : La position RMM

b- Processeur 2 :
LCMS «Local Control Monitoring System » dont I'acces est local a haut-test

diagnostic du systeme, en plusil affiche 1’état de la station dans la salle équipement radar.

Figure 111.3 : La position LCMS
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1.L1.2.TTM :

Ce sous systeme est le responsable sur la gestion de contrdle a distance il calcule la

vitesse, la direction de I’avion et la télé signalisation de la station elle-méme.

Si les données récupérent passe par la partie ALT on aura 1’azimute pour les données

PSR et I’azimute, I’identification et le FL pour les données MSSR.

Si les données récupérés passe par la partic ALR on aura plus del’azimute pour les
données PSR et I’azimute, I’identification et le FL pour les données MSSR la vitesse calculer,
la direction de la cible et la télésignalisation de la station.

L’échange des donnéesdu radar jusqu’au systéme de traitement se fait via le SMD.

1.1.3.SMD :

Le SMDdispache les Messages du systeme dans le site ou se trouve le CCR,ces
messages sont des messages de systeme ATC :(commandes, notification, rapports, alarmes,

etc.) et fournit alignement temporel a I'horloge GPS externe.

1.1.4. NSV:
Le NSV c’est le nceud de la supervision, il gere I'interface matérielle et logiciel et

aussi I’activation de la connexion de la surveillance des périphériques externe

I1. Structure ATC systeme général :

Dans cette structure tout est redonder a part les antennes radar PSR et MSSR.
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RHP

TT™
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Support de communication

Les exploitants (APP, CCR et Radaristes)

Figure 111.4 : L’interconnexion du site Radar
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Il. 1. L’affichage des Plotsradar :

L’affichage des plots radar primaire et secondaire se fait sur un écran au niveau de la

station radar,a la tour de contréle et aussi au CCR sous la forme suivante :

o
ans
Ao

sureos & P
PR w B ADO
m‘» o gf-';'ﬂa ‘\”ﬂ°4“‘m¥g 420
O 2de. TN . oS a0

888  aao

Nl aea
“aza

ASHSG
COIBO  ATS, =
O30 438

Figure 111.5 : P’affichage des plots radar
Le ‘x’présente le plot radar secondaire.

Le ‘+” présente le plot radarprimaire.
Et le ‘@’ présente la combinaison des deux plots radar brute (PSR &SSR)
Le radar primaire d’Algerporte jusqu’aude 80Nm

Le radar secondaire porte jusqu’au 255 Nm.

I11. ASTERIX:

Le protocole ASTERIX assure 1’échange des données des capteurs de surveillance sur
les réseaux de 1’aviation civile.
Il a été normalisé au niveau européen par EUROCONTROL.

Le format ASTERIX est un format utilisé al’ENNA pour la transmission des données

Radar Primaire etRadars Secondaires.
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ASTERIX est une norme EUROCONTROL. Donc on peut faire I’échange (émettre et
recevoir) des données avec des organismes étrangers charges de la navigation aérienne.
ASTERIX est indépendant des couches protocolaires (transport, réseau, liaison)

I'équivalent de la couche application dans le modele OSI a 7 couches.

I11.1. Les catégories du format :

La catégorie définie le type de données qui vont suivre dans les enregistrements, Elles
vont de 0 & 255.

Les catégories opérationnelles dans I’ATC sont les suivantes :01,02,08,
30,34,48,10,11,21,32,246et 255 et le reste des catégories fonctionnent hors de I’ATC.
Exemple :

Cat 01 : Plot pistés (détection d’un avion)
e radar primaire (catégorie 01, Version 5)

e radar secondaire (catégorie 01, Version 7)
111.2. Définitions :

111.2.1. Le message ASTERIX:

Le message ASTERIX peut étre composeé de plusieurs blocs. Chaque bloc correspond
a une catégorie. La longueur est relative a la taille d’un bloc. Enfin dans chaque bloc nous
pouvons trouver plusieurs enregistrements. Les données des enregistrements sont détaillées
dans les champs FSPEC. Ainsi que chaque bit & un champ FSPEC annonce une donnée
particuliére définie par la norme.

Le FSPEC est un champ étendu, c'est-a-dire que sa taille est variable.
111.2.2.Définitions de type de champ :

111.2.2.1. Champ fixe :
Un champ de données a une taille fixe d'octets.
Exemples :
e ['heure TU seras envoyée sur 4 octets
e l'identité d'un radar sur 2 octets

Octet n°1 Octet n°2 Octet "n"

Figure 111.6 : le format d’un champ fixe.
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111.2.2.2. Champ étendu :
C’est un champ de données, qu’il peut avoir une taillevariable.
Le dernier bit de I'octet précise si le champ dedonnées continue ou s'il s'arréte.
e Sidernier bit octet = 1 donc le champ continue.

e Si dernier bit octet = 0 donc le champ s'arréte.

7 bits de données bit d'extension

I@‘

Octet n°1 Octet n°2 Octet n°3

Figure 111.7 : le format d’un champ étendu

111.2.2.3. Champ répétitif :
Dans les données envoyées, un champ peutétre présent "n" fois
e Le premier octet donne le nombre de répétition

e Les"n" octets qui suivent représentent "n"champs avec des valeurs différentes.

/' o S0
Octet de répétition

"N" Octets
Figure 111.8 : le format d’un champ répétitif

111.2.3. Définition d’un bloc :

Un bloc commence toujours par unoctet spécifique appelé "catégorie” la catégorie est
codée de 00 a FF (en hexa) 256 catégories possiblesla catégorie définie le type de données

e radar aviation civile

e Multi-radar

e radar météo

Aprés D'octet de catégorie, il y a 2octets pour la longueur du bloc puis les octets

d’enregistrement.
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111.2.4. Définition d’un enregistrement :
Un enregistrement commence par unchamp FSPEC (Field SPECification)
e chaque bit du FSPEC indique la présence ou l'absence de donnée du rang "i" pour
lacatégorie en cours
e C'est en quelque sorte la "table des matieres” ou le "sommaire" des données qui vont

suivre

111.2.5. Le champ FSPEC ou le champ spécifique :
Le mécanisme du FSPEC :
e Dans le FSPEC, si un bit=1, alorsl’enregistrement est envoye
e Dans le FSPEC, si bit=0, alorsI’enregistrementn’est pas envoyé.

Le champ FSPEC de la catégorie 01 composé de quatre octets qui sont les suivants :
111.2.5.1. Octet 1
8 1 0 5 4 3 2 1
| IDEN | DESC | NUM [ POSI | 0 | VIT | 0 | EXT |
Tableau 111.1 :I’octet N° 1 du champ FSPEC de la catégorie 1version 5.1
Bit 8 : IDEN=0 Absence du champ IDEN.
=1 Présence du champ IDEN.
Bit 7:DESC= 0 Absence du champ DESC.
= 1 Présence du champ DESC.
Bit 6:NUM=0 Absence du champ NUM.
= 1 Présence du champ NUM.

Bit 5: POSI =0Absence du champ POSI.
= 1 Présence du champ POSI.

Bit 4: fixe a 0 Absence du champ "position calculée (lissée) en cartésiennes" .
Bit 3: VIT = 0 Absence du champ VTT.
=1 Présence du champ VTT.
Bit 2 : fixe a 0 Absence du champ "Mode A plot" (radar primaire).
Bit 1 :EXT =0 Fin du champ EXT.

=1 Extension vers l'octet suivant.

Page | 48



Chapitre 111 Les RHP et le format ASTERIX
111.2.5.2. Octet 2 :
3 7 6 5 4 3 2 1
0 0 CAR 0 0 PIST |QUAL | EXT

Bit 8 :fixe a 0 Absence du champ "Mode C binaire"” (radar primaire).

Bit 7: HPTU= 0 Absence du champ HPTU.
Bit 6: CAR= 0 Absence du champ CAR.
= 1 Présence du champ NUM.

Bit 5:fixe a 0 Absence du champ "puissance du plot recu”.

Bit 4: fixe a0 Absence du champ " vitesse Doppler mesurée".
Bit 3:PIST = 0 Absence du champPIST.
=1 Présence du champPIST.

Bit 2 :QUAL = 0 Absence du champ QUAL piste.

= 1 Présence du champ QUAL Piste.
Bit 1 : EXT =0 Fin du champ EXT.

=1 vers l'octet suivant.

Tableau 111.2 :I’octet N° 2 du champ FSPEC de la catégorie 1version 5.1

111.2.5.3. Octet 3 :
8 7 6 5 4 3 2 |
0 0 0 0 ASE 0 0 EXT

Tableau 111.3 :I’octet N° 3 du champ FSPEC de la catégorie 1version5.1

Bit 8 : fixe a 0 Absence du champ "Mode 2 octal™ (radar primaire).

Bit 7 : fixe a 0 Absence du champ "Qualité mode A" (radar primaire).

Bit 6 : fixe a 0 Absence du champ "Qualité mode C" (radar primaire).

Bit 5 : fixea 0 Absence du champ Qualité mode 2" (radar primaire).

Bit 4 : ASE = 0 Absence du champ "Avertissement/situation d’erreur"

Bit 3 : Reserve pourl’indicateur de présence de champ SP.

Bit 2 : Réservé pour I’indicateur de présence de champ RFS.

Bit 1 : EXT =0 Fin du champ I’octet suivant jamais transmis.

=1 Présence du champ " Avertissement/situation d’erreur ".
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111.2.5.4. Octet 4 (jamais transmis) :

8

7

0

5

A

D

[

1

0

0

0

EXT

Tableau 111.4 :I’octet N° 4 du champ FSPEC de la catégorie lversion5.1
Bit 8 : Fixe a 0 Absence du champ "présence de I'impulsion X" (radar primaire).
Bits 7 a 2 : Fixe & 0 des bits libres fixés a 0.

Bit 1 : EXT =0 Fin du champ I’octet suivant jamais transmis.
111.2.6. La spécification de chaque octet de FSPEC :

111.2.6.1. IDEN :

L’identificateur de la source de données il a deux octets de longueur fixe (Donnée
élémentaire Eurocontrol 1001/010).

Octet 1 Octet 2
16 (151141 13(12(11110]9 [ 8|7 |6 |54 ]13 2|1
SAC SIC

Tableau I11.5 : les deux octets de I’identification
Bits 16 a 9 : SAC = Source Area.

Bits 8 a 1 : SIC =Source Identification Code numéro du radar source (0 a 255).
111.2.6.2. DESC :
Un octet extensible (Donnée élémentaire Eurocontrol 1001/020) .

a- Octetl:

8

-

6 5 4

4l

-9

TYP

SIM

SSR/PSR

ANT

o

TF

EXT

Tableau I11.6 : I’octet 1 de Descripteur de type

Bit8: TYP = 0 Plot

1Piste
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Bit 7 : SIM = 0 Info vraie
1 Info simulée (simulateur de trafic)

Bits6 a5 : SSR/PSR =00
Pas de détection PrimaireSecondaire (impossible)

01
10 Associée (impossible)
11

Bit 4 : ANT =0 Information en provenance du TPR 1
1 Information en provenance

Bit 3 : SP1 =0 pas de SPI

1 avec SPI

Bit 2 : TF = 0 Par defaut
1 Piste émanant d’un transpondeur fixe

Bit 1 : EXT =0 fin de champ

1 Extension octet suivant

b- Octet2:
| ¢ 7 6 5 4 3 2 1
| TST 00 0 0 0 0 | EXT

Tableau 111.7 :I’octet 2 de Descripteur de type

Bit 8 : TST = 0 Information réelle
= 1 Information de test (au sens plot fictif extracteur)

Bits 7 a 6 : DC = 00 Détresse civile

= 01 Pas de détresse
= 10 Détournement (code 7500) Panne radio (code 7600)
=11 Détresse (code 7700)

Bit 5 : DM = 0 Pas de détresse militaire
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= 1 Détresse militaire

Bit 4 : IM = 0 Pas d'identification militaire
=1 Identification militaire

Bit3a 2 : fixesa 00 libres
Bit 1 : EXT =0 Fin du champ Octet suivant jamais transmis.

111.2.6.3. NUM :

Deux octets de longueur fixe (Donnée élémentaire Eurocontrol 1001/161)

16 (1514113112111 ]10]19 |8 |7 |6]|5]|4

NPI

fad
Ll
(-]
—

Tableau 111.8 : I’octet de Numéro de piste
Bits 16 a 1 : NPl Numéro de piste (>0) Valeur binaire entre 0 et 65535

111.2.6.4.POSI :

Quatre octets de longueur fixe (Donnée élémentaire Eurocontrol 1001/040)

Octet 1 Octet 2
16 (1514131211109 | 8| 7|6 |5[43]2]1
RHO
Octet 3 Octet 4
1615|1413 (1211 )10} 9 | 8|7 (6|5 4]3]2]|1

TETA

TableauxIl1.9 : les octets de la Position mesurée en coordonnées polaires
Octet 1 a 2: Bits 16 a 1 : RHO = Distance au radar (>0) / RHOmin =0 NM LSB =1/128 NM
RHOmax =512 NM - LSB
Octet 3 a 4: Bits 16 a 1 : TETA = Azimut (>0)/ TETAmin = 0° LSB = 1/216 tour =
360°/65536=0,0054931° TETAmax = 360° - LSB
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Quatre octets de longueur fixe (Donnée élémentaire Eurocontrol 1001/200)

Les RHP et le format ASTERIX

Octet 1 Octet 2
16 15|1al13]12|11]1o0]l o | 8| 7]l6[s5]a]l3]2]1
MOD
Octet 3 Octet 4
1615|1al13]12]11]1ofl o | 8|7l ]la]l3]|[2]1

CAP

Les tableaux 111.10 :’octet de 1aVitesse sol

Octet 1 a 2: Bits 16 a 1 : MOD = module de la vitesse (>0) / MODmin = 0 NM/s = 0 Kt
LSB = 1/16384 NM/s = 0, 22 Kt

MOD

max =2 NM/s = 7200 Kt — LSB

111.2.6.6. CAR : Caractéristique du plot = vitesse doppler :

Un octet extensible (Donnée élémentaire Eurocontrol 1001/130)

a- Octetl:
8 7 6 5 4 3 2 |
Pl P2 MI M?2 Al A2 0 EXT
Tableau 111.11 : I’octet1 de la vitesse doppler
Bit 8 : P1 = 0 Absence du plot voie 1
= 1 Présence du plot voie 1
Bit 7 : P2 = 0 Absence du plot voie 2
= 1 Présence du plot voie 2

Bit 6 : M1 =0 Plot voie 1 normal

=1 Plot voie 1 marqué multiple
Bit5: M2 =0 Plot voie 2 normal

= 1 Plot voie 2 marqué multiple
Bit 4 : A1 =0 Vitesse doppler mesurée du plot voiel non ambigué

Bit 3:

=1 Vitesse doppler mesurée du plot voiel ambigué
A2 =0 Vitesse doppler mesurée du plot voie 2 non ambigué

= 1 Vitesse doppler mesurée du plot voie 2 ambigué
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Bit 2 : fixe a 0 libre
Bit 1 : EXT =0 Fin du champ

=1 Extension vers l'octet suivant

b- Octets2et3:

Octet 2 Octet 3

161151141131 12(11 |10 9 [ 8|7 [6 |54
E1| 0] 0| 0 |SD| HDPl |**F LDP1 EXTl

Tableau 111.12 : I’octet2 et 3 de la vitesse doppler

a2

-2

[
—

Octets 2 a 3: Bit 16 : E1 =0 Plot voiel détecté sur tour pair ou plot voie 1 non détecté
= 1 Plot voiel détecté sur tour impair
Bits 15 a 13 : fixes a libres
Bits 12 : SD = 0Signe de la vitesse doppler: +- ou inconnu
Bits 11 a 10: HDP1 = 2 bits de poids fort du module de la valeur de la vitesse doppler
mesurée du plot voie 1: (valeur binaire codée sur 9 bits)
Bit 9 : EXT =0 Fin du champ
= 1 Extension vers l'octet suivant
Bits 8 a 2: LDP1 = 7 bits de poids faible du module de la valeur de la vitesse doppler
mesurée du plot voie 1: (valeur binaire codée sur 9 bits) / DP1min = 0 m/s LSB =1 m/s
DP1max =511 m/s
Bit 1 : EXT =0 Fin du champ
= 1 Extension vers l'octet suivant
c- Octets4et5:

Octet 4 Octet 3

16 [IS|14[13[12]11[10] 9 [ 8| 7|6 |54
E2( 0| 0| 0 [SD| HDP2 [** LDP2 ExXt

Tableau 111.13 :I’octet 4 et 5 de la vitesse doppler

d
2
p—

Octets 4 a 5: Bit 16 : E2 = 0 plot voie2 détecté sur tour pair
= 1 plot voie2 détecté sur tour impair

Bits 15 a 13 fixes a O libres

Bits 12 : SD =0, 1 signe de la vitesse doppler: +ou —
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Bits 11 a 10: HDP2 = 2 bits de poids fort du module de la valeur de la vitesse doppler
mesurée du plot voie 2: (valeur binaire codée sur 9 bits)
Bit 9 : EXT =0 Fin du champ

= 1 Extension vers l'octet suivant
Bits 8 a 2: LDP2 = 7 bits de poids faible du module de la valeur de la vitesse doppler
mesurée du plot voie 2: (valeur binaire codée sur 9 bits) / DP2min = 0 m/s LSB = 1 m/s
DP2max =511 m/s
Bit 1 : EXT= 0 Fin du champ

= 1 octet suivant jamais transmis

111.2.6.7. PIST :

Un octet extensible (Donnée élémentaire Eurocontrol 1001/170)

a- Octet1:

8

7

6 5

-
)

CON

RAD

MAN

DOU

XTRP

GHO

EXT

Tableau I111.14 :I’octet 1 de I’état de la piste
Bit8: CON=0
=1 Piste confirmée Piste en phase d'initialisation
Bit 7 : RAD = 0 Piste primaire
=1 Piste SSR ou associée PR/SSR
Bit 6 : MAN =0, 1 Détection de manceuvre
Bit 5 : DOUT = 0 Association plot
= 1 piste douteuse
Bits 4 a 3 : XTRP = Nombre d'extrapolations (limité a 3) Valeur binaire entre 0 et 3
Bit 2 : GHO = 0/1Piste présumée fantdme
Bit 1 : EXT= 0 Fin du champ

= 1 Extension vers l'octet suivant

b- Octet 2 :

8

6

Lh

(S

TRE

0

=]

=

EXT

Tableau I11.15 :I’octet 2 de I’état de la piste

Bit 8 : TRE = 0/1 éveénement de mort de piste
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Bits 7 a 2 fixes a 0 Non utilisés
Bit 1 : EXT =0 Fin du champ

= 1 octet suivant jamais transmis

111.2.6.8. QUAL PISTE :

Un octet extensible (Donnée élémentaire Eurocontrol 1001/210)

a- Octetl:

8 ] 0 5 4

LS ]
-2
i

0 POS | HEL VIT EXT

Tableau I11.16 : I’octet 1 de la Qualité de la piste
Bits 8 4 6 : fixes a 0 Non utilisés
Bit 5: POS = 0/1 Coordonnées de position: Brutes mesurées Calculées par la poursuite
(lissées)
Bit 4 : Hel = 0 Pas de présomption d'Hélicoptére
= 1 Présomption d'Hélicoptere

Bits 3a 2 : VIT = 00 Plage de vitesse Cible lente
01 Cible rapide

10 Valeur réservée

11 Valeur réservée
Bit 1 : EXT =0 Fin du champ

= 1 octet suivant jamais transmis

111.2.6.9. ASE :
Un octet extensible (Donnée élémentaire Eurocontrol 1001/030)

a- Octetl:

8 7 0 5 4
A/E EXT

(3]
-2
[a—

Tableau 111.17 :Poctet 1 de ’avertissement/Situation d’erreur
Bits 8 a 2 : A/E = Code d'alerte Valeur binaire entre 0 et 127
Bit 1 : EXT =0 Fin du champ

= 1 octet suivant jamais transmis
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I11.3. Vue générale d’un Message ASTERIX :

La figure suivante va nous présenter la forme générale d’un message sous le protocole
ASTERIX.

Figure 111.9 : vue générale d’un message ASTERIX

111.4. Exemple sur Ethernet :
ETHERNET

T T ESWSIE
,.f?m.mmmu ASTERIX
P TR 09 1 A N IS G2 0 O ) b 'y ¥ ~y ? ~ ~ M ~N 7 ~ O - B
1 41 27 401cl 0a™t 2|75 22 % 00j 58 A5 &l | cat 01 VS

ENE) BEENEN RWEE 10
76 k272 40, . ol0 |
™

nN2E
02| [Tkp2. 49 00
o -

Adresse Mac destinataire

Adresse Mac source

Longueur Ethernet
(4*16)+13=770ctets

DSAP

SSAP

Figure 111.10 : présentation du premier ronger du message sur Ethernet
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ETHERNET

Début di message] ASTERIX donc octet de catégorie ici la catégorie 01

Longueur du blbc ici c’esf (3*16)+14=62 octets
FSPEC

Figure 111.11 : présentation du deuxiéeme ronger du message sur Ethernet

£5 22

£y

L Y e PN

Figure 111.12 : analyse du FSPEC
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ETHERNET

DESC :|piste,vraie,primaire,tprl,pas de spi, non i

Vitessl sol = 0.11Nm/s(408Ks), 55° 11° 40’

NU

b

ssu d

. piste n° 507

un trangpondeur fixe

Positi1n:76Nm,52

ASTERIX
cat 01 V35

> 46 397

Figure 111.13 : présentation du deuxiéme ronger du message s

CAR : plot vois
Plot 1 détecté sur tour pair, vitesse négati

Plot 1 détecté sur tour pair, vitesse négati

QUAL : coordonnées brutes mesurees, pas hélicl>, cible rapide

FSPEC (avion2)  FSPSC (avion 3)

1, plot

e, 34rJ|/s

/0iS 2

ve, 118m/s.

ur Ethernet

ASTERIX
&l cat 01 V5

Figure 111.14 : présentation troisiéme ronger du message sur Ethernet
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Conclusion :

Dans ce chapitre on est arrivéaconnaitre le RHP et ses sous-systemes (TRH,
TTM,SMD et le NSV), les différentes positions d’affichage Et aussi le format ASTERIX

utilisé pour le transfert des données radar primaire et secondaire.

Tout le systeme est redonder pour ne pas avoir la coupure d’information chez les
Radaristes et les controleurs aériens, desprocédures de travailrespectées par le personnel

Radar pour assurer la disponibilité de I’image Radar au CCR.
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réseau VPN et
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. Introduction :

Internet estle réseau informatique mondial accessible au public.

Le complexe de la navigation aérienne est un des consommateurs de I’internet
.elle utilise internet pour assurer leur but de crée un nouveau moyen de transmission
des données radar de la station radar d’Alger jusqu’au CCR a fin de redondée le seul
moyen existant actuellementqui estle cable coaxial, et pour cela elle doit passer par
Algérie Telecom pour réservée une adresse IP spéciale, pour aller a ce nouveau moyen

qui est le tunnel virtuel(VPN) dans ses réseaux LAN.

Avant de réaliséce support il faut le simuler sur un logiciel qui est le pakcet

tracer de CISCO qu’elle a crée pour ne pas avoir des problemesréels.

I1.généralités sur les réseaux informatiques:

Les réseaux sont nés du besoin d'échanger des informations de maniére simple
et rapide entre des machines. En d'autres termes, les réseaux informatiques sont nés
du besoin de relier des terminaux distants a un site central puis des ordinateurs entre

eux, et enfin des machines terminales, telles que les stations de travail a leur serveur

I1.1. Classification des réseaux :
Lorsque I’on parle de réseau informatique, il faut distinguer les classes de

réseaux:
11.1.1. bus : qui relient les différents composants d’un ordinateur.

11.1.2. Les réseaux personnels PAN (Personal Area Network):utilisé pour

I’interconnexion sans fil des équipements personnels.

11.1.3. Les réseaux locaux LAN (Local Area Network): Qui sont géneralement

circonscrits a un ou plusieurs groupes de batiment pas trop éloignés les uns des autres

11.1.4. Les réseaux métropolitains MAN (Métropolitain Area Network):Qui peut

regrouper un petit nombre de réseaux locaux d’une ville ou une région
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11.1.5. Les réseaux distants WAN (Wide Area Network):Permet de communiquer a

I’échelle d’un pays ou de la planéte entiére.

Voila une figure qui représente la portée des classes de réseaux :

’Réseaux

im i0m 100m 1km 10 km 100 km

Figure 1V.1 : la portée des classes de réseaux

11.2. Topologie des réseaux :

Une topologie de réseau informatique correspond a l'architecture (physique ou
logique) de celui-ci, définissant les liaisons entre les équipements du réseau et une

hiérarchie éventuelle entre eux.

Elle peut définir la facon dont les équipements sont interconnectés et la représentation
spatiale du réseau (topologie physique). Elle peut aussi définir la facon dont les

données transitent dans les lignes de communication (topologie logique)

11.2.1.La topologie logique:

Correspond a la maniére de faire circuler le signal parmi les composantes
physiques (on parlera des méthodes d'accés au canal). Par opposition a la topologie
physique, représente la fagon dont les données transitent dans les lignes de
communication. Les topologies logiques les plus courantes sont Ethernet, Token Ring
et FDDIL.
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11.2.2.La topologie physique:

Un réseau informatique est constitué d'ordinateurs reliés entre eux grace a des
lignes de communication (cables réseaux, etc.) et des éléments matériels (cartes
réseau, ainsi que d'autres équipements permettant d'assurer la bonne circulation des
données).Correspond a la fagcon dont les postes du réseau local sont cablés. Autrement

dit c'est la configuration spatiale du réseau.
On distingue genéralement les topologies suivantes :

Topologie en bus  Topologie en étoile  Topologie en anneau  Topologie en arbre

@@-’;@ L@ @-Q@'“ e

Topologie maillée

e

Figure 1V.2 : la topologie des réseaux
11.3.Le Modele OSI :

Le modele OSI (Open Systemsinterconnection) a été adopté pour faciliter
I'échange des données provenant des matériels des différents constructeurs. Ce modele
de référence a été défini en 7 couches pour communiquer entre elles. Il décrit le

fonctionnement d'un réseau a communication des paquets.
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11.3.1. Couche physique :

Elle assure I'établissement, le maintien de la liaison physique et le transfert de
bits sur le canal physique (support). Elle comprend donc les spécifications méecaniques

(connecteurs) et les spécifications électriques (niveaux de tension);
11.3.2.Couche laisse des données :

Elle assure le maintien de la connexion logique, le transfert des blocs de
données (les trames et les paquets), le contrble, I'établissement, le maintien et la

libération du lien logique entre entités ;
11.3.3.Couche réseau :

Assure des blocs de données entre les deux systéemes d'extrémités, le routage
(choix du chemin & parcourir a partir des adresses), lors d'un transfert a travers un
systeme relais, 1'acheminement des données (paquets) a travers lesdifférents nceuds

d'un sous - réseau (routage) Et elle définit la taille de ses blocs ;
11.3.4. Couche transport :

Est le pivot du modele OSI. Elle assure le contréle du transfert de bout en bout

des informations (message) entre les deux systemes d'extrémité.

Afin de rendre le transport transparent pour les couches supérieures. Elle assure le
découpage des messages en paquets pour le compte de la couche réseau et les

reconstitue pour les couches supérieures. Elle utilise les protocoles TCP et UDP ;
11.3.5. Couche session :

Elle assure I'échange des données, et la transaction entre deux applications
distantes. C'est une interface entre les couches qui assurent I'echange de données

(transaction) entre les applications distantes. La fonction essentielle de la couche
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session est la synchronisation et le séquence ment de I'échange par la détection et la

reprise de celui-ci en cas d'erreur ;
11.3.6. Couche présentation :

Elle assure la mise en forme des données; elle est une interface entre les
couches qui assurent I'échange de données et celle qui manipule, celle couche assure la
mise en forme de données, les conversions de code nécessaires pour délivrer a la

couche supérieure un message dans une syntaxe compréhensible par celle-ci ;
11.3.7. Couche application :

Est la couche située au sommet des couches de protocoles TCP/IP. Elle ne
contient pas les applications utilisateurs, mais elle assure la communication, a I'aide de
processus, un ensemble de fonctions (entités d'application) permettant le déroulement

correct des programmes communicants (transferts des fichiers, etc.).

Ce modele a pour objectifs, décomposer, structurer et assurer l'indépendance

vis-a-vis du matériel et du logiciel
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T application pIOLOchISIdiApRlICSLION application
[ présentation BIOIoColEdCIRTES S Etion présentation
. protocole de session .
5 session session
1 transport protocole de transport transport
routeurs routeurs
3 réseau réeseau
liaison de liaison de
2 . .
donnees donnees
1 physigque physique
Hite A frontiére de sous-réseau Hite B

Figure 1V.3 : le modele OSI

I1.4. Transmission de données au travers du modeéle OSI :

Le processus émetteur remet les données a envoyer au processus récepteur a la
couche application qui leur ajoute un en-téte application AH (éventuellement nul). Le
résultat est alors transmis a la couche présentation.

La couche présentation transforme alors ce message et lui ajoute (ou non) un
nouvel en-téte (éventuellement nul). La couche présentation ne connait et ne doit pas
connaitre I'existence éventuelle de AH ; pour la couche présentation, AH fait en fait
partie des données utilisateur. Une fois le traitement terminé, la couche présentation
envoie le nouveau "message” a la couche session et le méme processus recommence

Les données atteignent alors la couche physique qui va effectivement transmettre les
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données au destinataire. A la réception, le message va remonter les couches et les en-

tétes sont progressivement retirés jusqu'a atteindre le processus récepteur :

processus
emission

application

présentation

session

transport

réseau

liaison de
données

physigue

OH

NH

donnees
d'application

donnees

AH d'application

PH unite de donnees

SH| wnite de donnees

TH uniteé de dennées

unité de donnees

unité de donnees

unité de données (bits)

oT

processus
réception

application

présentation

session

transport

réseau

liaison de
données

physirque

FigurelV.4: canal de transmission de données.

Le concept important est le suivant : il faut considérer que chaque couche est

programmée comme si elle était vraiment horizontale, c'est a dire qu'elle dialoguait

directement avec sa couche paire réceptrice. Au moment de dialoguer avec sa couche

paire, chaque couche rajoute un en-téte et I'envoie (virtuellement, grace a la couche

sous-jacente) a sa couche paire.
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11.5. Matériel du réseau informatique:

11.5.1. Le routeur:
Un routeur est un équipement d'interconnexion de réseaux informatiques

permettant d'assurer le routage des paquets entre deux réseaux ou plus afin de

déterminer le chemin qu'un paquet de données va emprunter.

Lorsqu'un utilisateur appelle une URL, le client Web (navigateur) interroge le serveur

de noms, qui lui indique en retour I'adresse IP de la machine visée.

Son poste de travail envoie la requéte au routeur le plus proche, c'est-a-dire a la
passerelle par défaut du réseau sur lequel il se trouve. Ce routeur va ainsi déterminer la
prochaine machine a laquelle les données vont étre acheminées de maniére a ce que le

chemin choisi soit le meilleur

11.5.2. Le Modem:
(Mot-valise pourmodulateur-démodulateur), est un périphérique servant a
communiquer avec des utilisateurs distants par l'intermédiaire d'une ligne

téléphonique.

Techniquement, ’appareil sert a convertir les données numériques de I’ordinateur en
signal modulé, dit analogique, transmissible par une ligne de téléphone classique et la
principale caractéristique d’un modem, c’est sa vitesse de transmission. Celle-Ci est

exprimée en bits par seconde (bit/s ou bps) ou en kilobits par seconde (kbit/s ou kbps)

11.5.3. Hub (répétiteur):

Un Hub est un simple répétiteur (sonnom en Francais). Il ne fait qu'amplifier le
signal pour le retransmettre sur tous ses ports. Le réel probleme de ce type de
concentrateur, c'est justement le renvoi des données vers tous les équipements. Dés
que le nombre d'ordinateurs connectés augmente, le taux de collision augmente en

proportion, réduisant la vitesse effective du réseau
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11.5.4. Switch (commutateur):
Est un équipement qui relie plusieurs segments (cébles ou fibres) dans un réseau

informatique. Il s'agit le plus souvent dun boitier disposant de

plusieurs ports Ethernet (entre 4 et plusieurs centaines).

Il a comme avantages:Décongestion du réseau: les données envoyées d‘un port a un

autre sans interférer sur les autres ports

11.5.5.Serveur:
Est a la fois un ensemble de logiciels et I'ordinateur les hébergeant dont le réle
est de répondre de maniére automatique a des demandes de services envoyées par

des clients — ordinateur et logiciel via le réseau.

Le client formule des requétes puis les transmets au serveur. Le serveur traite les
demandes, puis envoie sa réponse au client. Le client affiche la réponse (par exemple,

il présente le résultat a I'écran).

Un protocole de communication établit le format des requétes envoyées au
serveur, et des réponses de celui-ci Les utilisations courantes des serveurs sont

le serveur de fichiers, de base de données, de courrier, ainsi que le serveur web
I11. Le Réseau privé virtuel(VPN):

Dans les réseaux informatiques et les télécommunications, le réseau privé
virtuel ou VPN est vu comme une extension des réseaux locaux et préserve la sécurité
logique que I'on peut avoir a l'intérieur d'un réseau local. Il correspond en fait a une
interconnexion de réseaux locaux via une technique de « tunnel ». Nous parlons de
VPN lorsqu'un organisme interconnecte ses sites via une infrastructure partagée avec

d'autres organismes.

Il existe deux types de telles infrastructures partagées : les « Publiques » comme
Internet et les infrastructures dédiées que mettent en place les opeérateurs pour offrir
des services de VPN aux entreprises.
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C'est sur internet et les infrastructures IP que se sont développées les techniques

de « tunnel ».

Il permet d'échanger des données entre deux ordinateurs sur un réseau partagé

ou public, selon un mode qui émule une liaison privée point & point.

I11.1. Latunnelisation :
La tunnelisation est un protocole permettant aux données passant d'une

extrémité a l'autre du VPN d'étre sécurisées par des algorithmes de cryptographie.

I11.1.1. Principe :

Le terme tunnel est utilisé pour symboliser le fait qui est entre I'entrée et la
sortie du VPN les données sont chiffrées et donc normalement incompréhensibles pour
toute personne située entre les deux extrémités du VPN, comme si les données
passaient dans un Tunnel. De plus, créer un tunnel signifie aussi encapsuler un
protocole dans un protocole de méme niveau du modele OSI (IP dans IP Sec par
exemple). Dans le cas d'un VPN établi entre deux machines, on appelle client VPN
I'élément permettant de chiffrer les données a I'entrée et serveur VPN (ou plus

généralement serveur d'acceés distant) I'élément dechiffrant les données en sortie.

TUMMEL

Sous
reseau A

Figure IV.5 : Tunnel interconnectant le réseau sous réseau A au sous réseau B a

travers le réseau Internet.
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I11.2. Les protocoles de tunnelisation :
Voici les principaux protocoles de tunnelisation :

111.2.1. PPTP :

Est un protocole de niveau 2 développé par Microsoft, 3Com, Ascend, US

Robotics et ECI Telematics.

11.2.2. L2F :

Est un protocole de niveau 2 développé par Cisco, Northern Telecom et Shiva.

Il est désormais quasi-obsolete

111.2.3. L2TP:

Est I’aboutissement des travaux de I’'IETF (RFC 2661) pour faire converger les
fonctionnalités de PPTP et L2F. Il s’agit ainsi d’un protocole de niveau 2

s’appuyant sur PPP.

111.2.4. 1P Sec :

Est un protocole de niveau 3, issu des travaux de I’'IETF, permettant de

transporter des données chiffrées pour les réseaux IP.

111.3. Concept de VPN :

Les réseaux locaux d'entreprise LAN sont des réseaux internes a une
organisation, c'est-a-dire que les liaisons entre machines appartiennent a lI'organisation.
Ces reseaux sont de plus en plus souvent reliés a Internet par l'intermédiaire

d'éguipements d'interconnexion.

Il arrive ainsi que des entreprises eprouvent le besoin de communiquer avec des
filiales, des clients ou méme des personnels géographiquement éloignés via internet.
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Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que
lorsqu'elles circulent sur un réseau interne a une organisation car le chemin emprunté
n'est pas défini a l'avance, ce qui signifie que les données empruntent une
infrastructure réseau publique appartenant a différents opérateurs. Ainsi il n'est pas
impossible que sur le chemin parcouru, le réseau soit écouté par un utilisateur indiscret

OouU méme détourné.

Il n'est donc pas concevable de transmettre dans de telles conditions des
informations sensibles pour I'organisation ou l'entreprise. La premiere solution pour
répondre a ce besoin de communication sécurisé consiste a relier les réseaux distants a

I'aide de liaisons spécialisées.

Ce réseau est dit virtuel car il relie deux réseaux "physiques” (réseaux locaux)
par une liaison non fiable (Internet), et privé car seuls les ordinateurs des réseaux
locaux de part et d'autre du VPN peuvent "voir" les données. Le systeme de VPN
permet donc d'obtenir une liaison sécurisée a moindre codt, si ce n'est la mise en

ceuvre des équipements terminaux.

En contrepartie il ne permet pas d'assurer une qualité de service comparable a

une ligne louée dans la mesure ou le réseau physique est public et donc non garanti.

V. La simulation de notre projet :
A travers le packettracer on est arrivées a simuler ce réseau qui assure le

transfert des données radar de la station jusqu’au CCR,

Ce réseau est inclue dans le réseau mondial internet et il a une adresse IP
statique louer par AlgérieTelecom, cette ligne spécialisée est la ligne qui assure la

redondance de la ligne actuelle « le cable coaxial » en toute sécurité.
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=ZopyCopyCopyCopyCorps réesedie,
- F 'h-...__. s

1 / -
Réfuter- """'hn-___ _, -—‘-_-_,. Houter-Fh,
Copy@pyCorps Megeau "'I-l‘-g.’-i'—"" CopyCom&fD’py pyCopy‘BqQJs réseau
s N // ~

Routgr -
CopySopy! yCUpy#DVCUpyCWéseau

outer-FT
CopyCopyCopyCorps réseau

Figure V1.6 : Le schéma de transfert des données de la station jusqu’au CCR

Pour arriver a simuler ce réseau on est passé par la configuration de chaque
élément du réseau, au debut de notre configuration on commence par le PC1 du

premier LAN.

VI1.1. La configuration du PC1 :

| Phys=ical Config | Desktop I Custom Interface |
[ SR SR m Global Settings
[ - Display N PC1
- - [E=] a ame
[Algurlthm Settings play
[ Firewall Gateway/DMNS
[ IPWiE Firewall & DHCP
I INTERFACE _ .
@ Static
[ FastEtherneto
Sateway

CNS Server

Gateway/DMNS IPwvS

| DHCP
1 Auto Config

@ Static

IPvE Gateway

IPwE OINS Server

Figure V1.7 : la fenétre de la configuration du PC1

Config : display : PC1
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V1.2. configuration du serveur 1 :

Config : display name : serveur 1

,  On coupe le HTTP, HTTPS,TFTP,Syslog , AAA, NTP puis on configure notre
serveur par mettre une adresse IP ,1I’adresse de la passerelle ,le masque de sous réseau

et ’adresse du serveur DNS et on fin en enregistre tous sa.

DHCPE
Saerwvice o @ O
Fool Mame serverPool
Default Gateway 192.155.1.0
DMNS Server 192.168.1.1
Start IP address - 192 168 1
Subnet Mask: 255 255 255 u]
PMaximum mnumber p—
of Us=ers ¢
TFTP Serwver: 0o.0.0.0
| Add I | Sawe Remowe

Poocl Mam Default Gateyn DINS Serwve Start IFP add Subnet Mask Ma>x Murr 71
serverPool 192.168.1.0 192.1638.1.1 192.168.1.2 IZ255.255.255.0254 ]

- Frr |2

Figure V1.8 : la fenétre de la configuration du serveur

ommand Prompt

mmarnd Line 1.0

FastEthernetl Connection: (default port)

Figure V1.9 : la fenétre de commande du serveur
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V1.3. Configuration de Switch :
On fait lier le Switch avec le PC et le serveur par des céblesdirecteet par le

routeur par un cable croisé.

V1.4. Configuration du routeur :
On ajoute une adresse IP qui est la passerelle duréseaupour faire configuré le

routeur et on va le lier par un autre réseau (cable croisé).

V1.5. La configuration d’un VPN sous PUNIX TRUE 64 sur un serveur :

Svstem Bootatrap, WVersiom 12.1(32rx)T2, RELERSE SOFTWREE (£fcl)
Copyright (o) 2000 By cisco Systems, Inc.
BT 1001 (BPTSCZ005) processor (rewvisiom 0xZ00) with €041&8E/51Z0E bytes of memory

Self decompressing the image
EEEEEEEEEEEEEEEEEEEEEEEEE [QFE]

Bestricted Rights Legend

Use, duplication, or disclosure by the GCovernment is
subkject to restrictiomns as set forth in subkparagraph

(el of the Commercial Computer Software — Restricted
Bights clause at FAR sec. 52_.2Z7-1% and subkparagraph
(el (1) {(ii) of the Rights in Technical Data and Computer

Software clause at DFRARS sec. Z5Z _ZZ7-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jogse, California 95134-170&

Cisco Imternetwork Operating System Software
I0S (tm) PT1000 Software (PT1000-I-M), Versiom 1Z2_.Z(Z28), BRELEASE SOFIWARE (£fcb)
Technical Support: http://www_cisco.com/techsupport
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Copyright (c) 138€-2005 by cisco Systems, Inc.
Compiled Wed Z7-Zpr-04 13%:01 by miwang

ET 1001 (FTISCZ005) processor (revision 0x200) with ©0418E/5120FEK bytes of memory

Processor board ID PTO0123 (0123

PTZ005 processor: part number 0, mask 01

Bridging scftware.

¥_Z25 software, Wersiom 3.0.0.

2 FastEthernet/IEEE B802.3 interface(s)

2 Low—speed serial (sync/async) network interface(s)
3ZE bytes of non-wvolatile configuration memory.
©3488E bytes of ATA CompactFlash (Read/Write)

Press BRETUEN to get started!

5LINE-5-CHRNEED: Interface FastEthernet0/0, changed state to up
5LINE-5-CHRNEZED: Interface FastEthernetl/0, changed state to up
5LINE-5-CHRNEED: Interface FastEthernets,/0, changed state to up

5LINE-5-CHRNEED: Interface FastEthernet7,/0, changed state to up

FLINFE-5—-CHRMNEED: Interface FastEthernet8,/0, changed state to up
SLINE-5—CHAMEED: Interface FastEthernet3/0, changed state to up

FLINE-5—-CHREMEED: Interface FastEthernet&/0, changed state to administratively do
wWn

FLINE-5-CHREMEED: Interface FastEthernet7/0, changed state to administratively do
W

SLINE-5—-CHREMEED: Interface FastEthernet8,/0, changed state to administratively do
W

FLINE-5-CHAEMEED: Interface FastEthernet3/0, changed state to administratively do
W

E5YS-5-—CONFIE I: Configured from conscle by conscle

SLINEPROTO-5-UPDOWN: Line protocol on Inmterface FastEthernetd/0, changed state t©
o up

SLINEPROTO-5-UPDOWN: Line protocol on Inmterface FastEthernetl/0, changed state t©
o up

Figure VI1.10 : la fenétre de la configuration du routeur
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Chapitre 1V : les réseaux informatique, le réseau VPN et la simulation du nouveau support
de transmission des données Radar

V. circulation des données :
Aprés le traitement des données qui viennent de 1’antenne radar au serveur 1,

les données sont circulées dans un réseau VPN.

Du serveur 1 qui est a la station radar d’Alger les données Alo et TH qui sont
sous un format ASTERIX nous donnons les Plots radars primaire et secondaire sur le
PC 1 et aussi d’autre informations sur les cibles comme 1’identification de 1’aéronef

son altitude sa destination... qui sont dans leur zone de couverture via le Switch 0.

Les données Alo et TH peuvent traverser le routeur 1 puis le 2, le 3, le 4 et le

5éme routeur au Switch 1 et en fin au PC 2 qui est au CCR.

La route utilisée du premier routeur jusqu’au dernier elle n’est pas la seule route
disponible car Algérie Telecom a une infinitive des routes disponible dans le cas du

coupure de cette route qu’on a choisie comme exemple.

La circulation des données elle est bidirectionnelle mais nous on a besoin de le

faire circulée dans une seule direction de la station Radar au CCR

Pour réaliser ce réseau I’ENNA elle doit passer par Algérie Telecom pour

réserver une adresse IP spéciale pour plus de sécurité des données.
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Chapitre 1V : les réseaux informatique, le réseau VPN et la simulation du nouveau support
de transmission des données Radar

Toute cette circulation est assurée quand on ainternet au niveau des deux sites.

Routker-FT
CopyConps réseau

Le tunnel de transmission

PC1 Server-PT
Server(

Le premier LAN

La station radar d’ Alger

Server-FT | =
Serverz

Le 2éme LAN

la salle techniqueCCR

Figure VI.11 les sites concerneés
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Chapitre 1V : les réseaux informatique, le réseau VPN et la simulation du nouveau support
de transmission des données Radar

V.1. Pour quoi le choix VPN ?

Dans notre cas on a choisi le protocole PPTP parce que ce protocole est
compatible avec notre projet qui relie deux sites distant qui sont la station radar
d’Alger et le CCR et aussi para port au systeme d’exploitation utilisé¢ aux serveurs de

I’ENNA qui est PINUX
Et on choisit le VPN car leurs :

= Sécurité : assure des communications securisées et chiffrees.
= Simplicité : utilise les circuits de teléecommunication classique.
= Economie : utilise internet en tant que média principal de transport, ce qui évite
les couts liés a une ligne dédiée.
Le systeme d’exploitation INUX a déja un VPN inclue dans le systéme lui méme
donc on n’a pas besoin d’installer un VPN sur notre PC ou notre serveur, on a juste
besoin a la configuration de ce VPN pour lui donnée une adresse IP spécifique ou une

adresse statique

IVV. Conclusion :

Dans ce chapitre pour arriver a réaliser le nouveau support de transmission des
données Radar de la station d’Alger au CCR d’une maniére sécurisé et rapide (en
temps réel), on a du commencer toute au début a essayer de comprendre qu’est qu’un
réseau informatique ? et quel sont les instruments utilisés pour avoir un réseau ?le
model OSI ? comment la donnée circule dans un réseau ? puis le réseau virtuel VPN
et la technique de tunnelisation et ces protocoles et comment on peut crée ce réseau

VPN ?, et en fin pour faire simuler le support on a utilisé le pakcet tracer de CISCO.
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Conclusion générale :

Aujourd’hui internet est devenu le moyen d’échange de I’information le plus utilisée au

monde entier.

L’ENNA est un des clients d’Algérie télécom, dont I’utilisation de ces moyens de
transmission disponibles : fibre optique ; support 2MB ; lignes spécialisées et les hot lignes
.....Pour envoyer ces données Radar ; téléphonies ; fréquences .... des différents sites qui sont
la station Radar secondaire d’Oran, Annaba ,El Oued, El Bayhed et la station Radar
secondaire Co-implanté avec un Radar primaire d’Alger au nord de 1’Algérie et le systéme
ADS-C au sud, vers le centre de control régional CCR et méme vers les différentes

approches.

On a proposé ce théme afin d’assurer la redondance du support existant qui est un

cable coaxial par une ligne virtuel dans le réseau internet.

Cette ligne assure le transfert des données radar de la station radar d’Alger vers le
CCR et vers la position de la supervision a la salle technique pour avoir la télésignalisation et
I’image brute de la station , et assure aussi la continuité de service méme avec une coupure du
support existant ,ce transfert des données se fait sous le protocole PPTP comme le systéeme

d’exploitation utilisées au niveau des serveur de ’ENNA d’Alger est I'INUX.

Cette technique utilisée parce qu’elle est simple, rapide, sécurisée et de plus elle n’est

pas tréscouteuse.

Cette étude est trés intéressante surtout qu’on a eu la chance de passer notre stage
pratique au Centre de Controle Régional CCR d’Alger, IIs nous ont vraiment fait découvrir le
mode de travail dans cette entreprise et méme comment savoir gérer le stress dans un régime
opérationnel ou le temps de I’intervention et trés important, c’est pour cela qu’il faut vraiment

penser a tous redonder.
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