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Résumé : Les noyaux "NF 5G" seront construits a travers des « Cloud native
applications ». Le principe consiste a décomposer un logiciel en éléments plus petits
appelés Micro-services, qui sont plus faciles a gérer et a déployer sur une
infrastructure Cloud distribuée basée sur des conteneurs en utilisant la virtualisation.
L'approche Cloud native utilise des mécanismes Kubernetes telles que la découverte
de services. Le but principal de ce projet est de présenter la technologie Cloud native

et les principes de sa conception, pour répondre aux exigences du réseau cosur 5G.

Mots clés : Fonctions Réseaux 5G, Cloud Native, Virtualisation, Kubernetes.

Abstract: The NF 5G core will be built through "Cloud native applications". The
principle consists of breaking down software into smaller elements called Micro-
services, which are easier to manage and deploy on a distributed cloud infrastructure
based on containers in using virtualization.

The cloud native approach uses Kubernetes mechanisms such as service discovery.
The main goal of this project is to present the native Cloud technology and the
principles of its design, to meet the requirements of the 5G core network.

Keywords: Network Functions 5G, Cloud Native, Virtualization, Kubernetes.




Listes des acronymes et abréviations

A

AF: Application Function

AMF: Access and Mobility Function

API: Application Programming Interface
ARP: Address Resolution Protocol
AUSF: Authentication Server Function
B

BSS: Business Support System

C

CIDR: Classless Inter-Domain Routing
CLI: Command Line Interface

CRI: Container Runtime

CUPS: Control and User Plane Separation
CPU: Central Processing Unit

E

EAP: Extensible Authentication Protocol
eMBB : Enhanced Mobile Broadband
EPC: Evolved Packet Core

E-UTRAN: Evolved Universal Mobile
Telecommunications System Terrestrial
Radio Access Network

H

HSS: Home Subscriber Server

|

IMS: IP Multimedia Sub-System
IOT: Internet of Things
IP:Internet Protocol.

ITU: Internet Control Message Protocol.

L

LTE: Long Term Evolution

LXC: Linux Container

M

MAC: Media Access Control

MME: Mobility Management Entity
mMTC: Massive Machine Type
Communications

N

NAT: Network Address Translation
NAS: Non Acces Stratum

NFV: Network Functions Virtualization
NFVI: Network Functions
Virtualization Infrastructure
ng-Nb: Next Generation Nb
NG-RAN: Next Generation Radio
Acess Network

NSSF: Network Slice Selection
NSSAI: Network Slice Selection
Assistance Information

0]

0S: Operating System

0SS: Operations support system

P

PCF: Policy Control Function
PCRF:Policy Control and Charging
Rules

PDN: Public Data Network

P-GW: Packet Gateway Function
POP: Point of Presence



S

SBA: Service Based Architecture

SDN: Software Defined Networking

S-GW: Serving Gateway

SMF: Session Management Function

\'

VM: Virtual Machine

VNFM: Virtual Network Function Manager
VIM: Virtualized Infrastructure Manager

U

UDM: Unified Data Management
UDR: Unified Data Repository
UE: User Equipment

UPF: User Plan Function

URLLC: Ultra Reliable & Low
Latency Communications



Table des matiéeres

INtroduction ENEIAlE .........ueeeeeeiiiiiiiiinreetiiieccrennseeereseessssssnsesesssssssssssnnseessssssssssnnnnns 1
Chapitrel Introduction auX réSeauX 5Gi...........c.cccvuirieeieeicenereseieieere s e s ete st sreenens 4
1.1 Les réseaux de la quatrieéme génération « 4G » LTE ....cccceeervrrririiiiriieeeiereneenennnns 5
.1.1 L'architecture d’un réseau LTE..........oovcuiiiiiiiieeiiiiiiieeeee e 5
1.L1.1.1 Partie acces radio e-utran (evolved-utran).........cccceceevvieeeieeeiiccciiiieeeeenn, 6
1.1.1.2  Partie réseau coeur epc (evolved packet COre)......cccceeeeieccnrreeeeeeeeniennns 6

.2 Virtualisation des fonctions réseaux «NFV» .......cccccerrrrmeeerinecisssssnnneeennesesssssnnnes 7
1.2.1 DEFINIHION. ... 7
1.2.2 L'architecture NFV.....ooo i 7
1.2.3 Les Avantages de la technologie NFV...........uuviiiiiiiiiiiieiiiiriiieiiieeeeeeeeeeeeennnnn 9
1.3 Les Réseaux de la cinquiéme génération 5G........ccccceviiiiiiiiiiiiiiiniiiiniiccscssssssnnnan 9
1.3.1 DEFINIEION. ... e 9

1.3.2 L’évolution de l'architecture 4G « LTE » vers I’architecture de réseau coeur

DG ettt e e e e h e e b s S e h s e seR et e s et ee e b bt eae st e b b seaea s 9
1.3.2.1 CUPS « Control User Plane Separation »...........ccccccevvnvuiiiiinneeeesnnncnnnnen. 9

1.4 L’architecture de réseau 5G........cccceiiiivueeiniineeiinininenisnnnee e sssssse s ssee s 10
1.4.1 RESEaU COBUI 5G € 5G COME M uevviieiiieieiiiiiteesiitee e sireee et e e e e 10
1.4.2 L'aCCES radio 5G ..eeeveeeiiiiieee ettt 12
1.4.3 NETWOIK SIICING vevvvveiiiiiiiiiiiiiiiiieeeeeeee et ee e eeeeeeeeeeearseasererrrererrresaerserrees 12
1.4.4 Cloud diSrIDUG ......cooiiiiie e s 13
Chapitre Il L’approche Cloud Native avec NFV........cccccriiiiiiiiiiiiiircccrrrsrcreesssesseseseeaes 15
L0 R 61 T T T I T 1 N 15
.11 LS MICIO-SEIVICES ..eeiiiiiiiiiiiiiiiiiiititittt ettt eeeee et eee e e eeeeeeeeeeeeeeeeeeeeeaeee 16
[1.1.2.1 DAFINITION weeeeeiiiieie ettt 16
1.L1.1.2 Le concept des MIiCrO-SEIVICES ...........cccceeeiiuuuunniiiiieiieeeseeeeeeeeeeeeeenan 16
[1.L1.1.3  Les avantages des MiCrO-SEIVICES. ... .uuuuurrrrrrrrrrrrrerrrrrerrrrsrrrrrrrrereersererne. 16
11.1.2 La Technologie des CONTENEUIS..........eeveeiieeiiieiieeeeeeereeereeeeeeeeerererererarreeaa... 17
[1.1.2.2 DOCKET .ttt et ettt et e ettt e e s e e e eabee e e e enreeeeeaa 20
11.1.3 KUDEBINELES. ...ttt e 22
[1.11.3.1 L'architecture de Kubernetes.......cccccuueiimniiiiiiniiiiieiieee e 22
11.L1.3.2  Objets de KUDEINELES .......ccoveeiiiiieii e 23

Chapitre lll Implémentation et Réalisation de I'application........ccccccceeiiiiiiiiiiinnnnnn. 27



.1 La mise en place de I'application « NZINX M.....eeeeiiieeiiiirrrreneeeeeeccnssssnneeeeeeeeseens 27

[1.L1.1  Installation de Kubernetes..........cueeveiiiiiiiiiiiiiiee e 27
11.L1.2  Déploiement de I'application....... ... 30
1.1.3  Tests FONCHIONNEIS.......uiiiiiiiiiiiiiiieiee et e e e 32
e e Y=Y = [ o = PP PPPPPPPPIRE 32

1 e 0 Y=Y o [ o Y =] PP PPPPPPPPIRE 33
[11.11.3.3  ROIING UPate...cceviiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeseeeeeeeeveeeeeeeseeeeeeeesesseeeseeennne 35
ConclusSion GENArale...... .. s 40

Bibliographie...cccuuuueeiiiiiiiiieninniiiinccnenrr s 42



Liste des figures

Figure 1.1 : L'architecture d'Un réSEAU LTE............cccoeueeeeeiiieeeeeiieeeeieeeeeitee e et e este e esiiea e esateaessseeeens 5
Figure 2.1 : L’architecture NFV

Figure 3.1 : L’évolution de I'architecture 4G EPC G 5G...........coccuveeeeeueeeeniiieeeeiiieeesiieeesiiee e e esiieaens 10
Figure 4.1 : L’architecture de réSEaU 5G .............ueeeeeuieeeeiiiie ettt e e stta e e siteaeesaaeaens 10
Figure 5.1 : NEEWOIK SHICING...........uueeeieiiiiieeeiee ettt ettt e e e et eeeae e e 12
Figure 6.1l : L’architecture d’une application monolithique VS les microservices ..............ccccceevveevnuen.. 16
Figure 7.11 : Architecture des machines Virtuelles VIMS.........ouuueeeeeeeeeeeeeeieeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeavvaeeaens 18
Figure 8.1 : Architecture d’Un CONtEN@UY...........cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteee e eeeeeeaeeeaeeseeanesenenes 19
Figure 9.1 : Architecture d@ DOCKE ..........coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt aeeeeveeaeeeeseeaeeseennes 21
Figure 10.11 : Architecture de KUDEINELES...........cuuueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt eeeeeeeeeaeeaeeeeaeeaeesenenes 22
Figure 11111 : DEMQArrage de KUDEIMELES ............ccoeecuuveereeeeeeeeciieiieeeeeeessetstteeaeeeesssssaaaaaeeesssssssaaaaeenas 28
Figure 12.111 : I'installation de I"oUtil KUDECE ............cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeeeeaeeaeaaens 28
Figure 13.111 : Ajouter le bingire au PAth (ELQAPE 1)..........ceueeeeeeceeieeiieeeeeeeciiiieeee e eeessiistaeaeeeeesssisssaeaaaeeens 29
Figure 14.111 : Ajouter le bingire Qu PAth (ELQAPE 2)..........eueeeeeeeeiieeiieeeeeeeeiieteee e eeessisaevaaeeeeesssirsaaeaaaeeens 29
Figure 15.111 : Ajouter le bingire au PAth (ELAPE 3).........ueeeeeeeeeeeeeiiieeeeeeeccvetee e eeestcvtveaaeeeessiirssaeaaaeeens 30
Figure 16.111 : Vérification de I'état de CIUStOr............coeeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeeeveeaeeaeeenes 30
Figure 17.111 : Fichier YAML de DEPI0iemMeNnt.............coueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeaeeeeeeeeeeaeeaenenes 30
Figure 18.111 : La création du DEPIoiemMEeNt ............cceeeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e aeeaeeeeneees 31
Figure 19.111 : Détails de déploieMENt .............coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt aeaeeaneeaaaaes 31
Figure 20.111 : VOIr 1€ DEPIOIEMENT .........ccoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt eaaeaaeaaeaasaeeeeaesesennes 32
Figure 21.111 : Voir les Pods de DEploiemMent ..............cceeeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeaeaeeaeeseaenes 32
Figure 22.111 : SUPPression d’Un POd.............ccoueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt saeaasaeseeasesennnes 32
Figure 23.111 : VErifiCation deS POUS...........ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt ettt eeeaeeeeaeaaseesseaeesennnes 33
Figure 24.111 : Fichier YAML QVEC 4 REPIICAS.......cccoueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeetaeeeeeeeaasaeaevanesenenes 33
Figure 25.111 : Exécution de DEPI0I@MENTt...........ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeseasaaeaesesanesnsenes 33
Figure 26.111 : VOIr 185 POUS .........ccoeeeeeeeeeeeeeeee ettt ettt e et e e e e eaaaaeaeseasasaesesasssssenes 34
Figure 27.111 : Etat de DEPIOI€MENT .........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt eeaeeseeaaasaaseesssassssnnnes 34
Figure 28.111 : SUPPIresSion d’UN POU...........ccoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et eeeeeeaeeeaaaaaasaessesesssnenes 34
Figure 29.111 : VErification deS POUS.........ccueeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et eeeeaseaaaaeaasaesssasssssnnes 35
Figure 30.111 : Fichier YAML A€ MiSE G JOUF ......ccuueeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeaeaeeasaaaaaeesssasessennes 35
Figure 31.11l : Exécution et Déploiement de |G MiSe G JOUI ..........ccueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeevvvaveveaaans 35
Figure 32.111 : Détails de DEPIOIEMENT...........ccoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaeeaaaaaaasaesesasssssnnes 36
Figure 33.111 : EtQt d@ MiSE O JOUT .......cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e et e eeeetaaaaasaasasssassssssssssssssssnes 36
Figure 34.111 : Historique de DEPlOi€mMeNt.............cccuuveeeeeeeiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesaeeaeeaasesasssssenes 36
Figure 35.111 : Rolling Update Via KUBDECL] ..........cccoeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaaeaaeaevavaassaannes 37
Figure 36.1ll : Etat de Déploiement avec I'iMage 1.15 .....ouuueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeeeveevevavevaaaans 37
Figure 37.11l : Détails de Déploiement avec I'iMmaAge 1.15 ........uueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeevevaaaveaaans 37
Figure 38.111 : HiStOriqUE deS MUSE@ G JOUI ..........cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeaaaaeaeaaaaaasaasaasssssssssssnnnns 38
Figure 39.111 : Revenir sur une révision PréCEAENTE .............uuuuweeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeasssssssasssssnnns 38
Figure 40.111 : VErification d’UNE rEVISION..............coeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeaeeaeaeaasaaaassssssssssssnnns 38
Figure 41.111 : Exécution de I'image NGiNX 0.0.0..........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessaasssassessssssnnnns 38

Figure 42.11 :

Exécution de I'image nginx 0.0.0 iNEXISLANTE .........cccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen, 38



Introduction générale

Ces dernieres années, nous avons observé une expansion progressive et
continue des réseaux téléphoniques sans fil concentrés sur I'étre humain. L'apparition
de ces réseaux a encouragé les chercheurs a réfléchir a de nouvelles solutions pour
assurer une évaluation efficace et une conception appropriée des protocoles de
communication. En fait, ces réseaux sont soumis a de multiples limites, telles que:
Manque d'infrastructure, de topologie dynamique, de ressources limitées et de qualité
de service, ainsi que la sécurité des informations préliminaires.

Les opérateurs souhaitent déployer leurs réseaux et introduire de nouveaux et divers
services plus rapidement et a moindre cout. Pour cela, ils doivent avoir des environnements de
travail flexibles. C’est ici qu’intervient la virtualisation des fonctions réseaux (qu’on va étudier
en détail par la suite) en permettant aux fournisseurs de services la possibilité d’évoluer plus
rapidement et plus aisément au sein des nouvelles infrastructures telles que le LTE (Long Term
Evolution). Elle permet aussi d’automatiser et de donner une certaine intelligence au réseau et
d’utiliser plus efficacement les ressources pour accroitre ou diminuer les services. La
virtualisation va apporter un plus en ce qui concerne la réduction des couts et les délais de

commercialisation des services réseaux.

La cinquieme génération du réseau mobile est la pour répondre a plusieurs
problématiques : I'augmentation des débits nécessaires pour les nouveaux usages
numeériques, la réduction de la latence mais aussi la densification du réseau. La 5G aura
donc une capacité supérieure a la 4G, ce qui sera particulierement utile pour les zones

denses comme les centres-villes.

Les bénéfices de la 5G sont vastes pour les sociétés comme pour les
consommateurs. La vitesse est le plus grand atout des réseaux de cinquieme génération.
Les débits en 5G sont 10 fois plus élevés que ceux de la 4G. Un univers a ultra haut débit
s’appelle 1oT « I'internet des objets connectés », qui utilise un débit fort et demande un
temps de latence faible. Les outils de surveillance ou la vidéo immersive en temps réel

sont a inclure dans I'loT haut débit.



La 5G est donc supposée apporter des avancées a un réseau de
télécommunications toujours plus exigeant, sur lequel I'architecture NFV constitue la
base, cette approche vise a la création des partitions du réseau isolées sur une
infrastructure réseau partagée afin de permettre une automatisation de bout en bout
et de prendre en charge des services dédiés a un spectre spécifique ou a des cas

d'utilisateurs (découpage en tranches de réseau, par exemple).

Alors que les plans d'architecture réseau 5G commencent a prendre forme, ils se
tournent distinctement vers le Cloud. L'architecture «Cloud native» est considérée
comme l'architecture principale pour la conception et le développement d’applications
de réseau dans le futur. Elle permet aux organisations de créer et d'exécuter des
applications évolutives dans des environnements modernes et dynamiques tels que les
Clouds publics, privés et hybrides. Le fait que les applications seront déployées dans des
conteneurs cela constitue une étape cruciale pour faire évoluer les innovations et les
cas d'utilisation. De plus les applications monolithiques, seront fragmentées pour créer
des micro-services pouvant étre développées, mises a I'échelle, corrigées
indépendamment et communiquant entre eux via des API riches. Kubernetes a évolué
pour gérer de telles charges de travail en fournissant une orchestration dynamique pour

les applications.

La technologie « Cloud native » présente les avantages d'efficacité, de flexibilité
et d'ouverture par rapport aux architectures de réseau conventionnelles. Elle est
devenue le meilleur choix pour les opérateurs d'ajouter ou de remplacer leurs

périphériques réseaux centraux.

Notre projet intitulé «Cloud Native pour les applications 5G—VNFs évolutifs
basées sur des micro-services avec Kubernetes» a pour but principale de présenter la
technologie Cloud native et les principes de sa conception, et mettre en place une
application qui démontre I'avantage de cette nouvelle technologie qui constitue le

point-clé pour répondre aux exigences du réseau cceur 5G.



Le présent mémoire s’articule autour de trois chapitres :

Le premier chapitre donnera une introduction qui contient une présentation des

réseaux 4G et leur évolution vers les réseaux 5G.

Le deuxiéme chapitre sera dédié a la description de la technologie « Cloud native » et
les principes de sa conception ainsi que ses avantages dans le coeur du réseau 5G, ainsi

que les fonctions de virtualisation des réseaux.

Le troisieme chapitre traitera la partie pratique de notre travail, il donne une
présentation de notre solution, les différentes étapes d’installation de I’application, ainsi

que les tests et les résultats obtenus.



! Chapitre | |

| Introduction aux réseaux 5G



Chapitre | Introduction aux réseaux 5G

Introduction

La 4G/LTE a permis des services hauts débit mobiles utilisables, et la 5G devrait
désormais apporter de nouveaux cas d'utilisation et modeles commerciaux aux
consommateurs, aux entreprises et aux industries. Voitures autonomes, robotique
avancée, objets connectés, gestion de I'énergie en temps réel. De nombreux usages
recherchent des réseaux denses, rapides et accessibles pour les gérer. Dans ce chapitre
Introduction aux réseaux 5G, nous présenterons I'évolution du réseau de cinquieme

génération et les concepts clés qui permettent de mettre a niveau son infrastructure.

.1 Lesréseaux de la quatrieme génération « 4G » LTE

La 4G constitue la quatrieme génération des technologies de téléphonie mobile.
Elle repose sur la nouvelle norme « LTE » ou Long Term Evolution, et succede

directement a la technologie 3G et a la 3G+, avec un débit plus élevé.

1.1.1 L’architecture d’un réseau LTE

- -~ - contrel plane path
Userdata path

HSS

eMB 1S6a
9x | | Ra IMS/
PDN

LTE-Uu

JJ}) ﬁ:(c

LTE-UE eNB sSGW PGW

sS5/58 sSGi

Figure 1.1 : L'architecture d'un réseau LTE

L'architecture générale du systéeme LTE est composée de deux entités principales
comme la figure ci-dessus illustre.

= Partie accés radio E-UTRAN (Evolved-UTRAN).

= Partie réseau cceur EPC (Evolved PacketCore).

Chaque partie contient des entités qui sont reliées entre elles par des interfaces.



I.1.1.1 Partie acces radio e-utran (evolved-utran)

La partie radio du réseau est appelée "E-UTRAN" et est simplifiée par l'intégration de
stations de base "eNodeB".

E-UTRAN fournit des connexions entre les terminaux mobiles et les réseaux centraux
des opérateurs mobiles par ondes radio. Les deux entités qui existent dans E-UTRAN
sont UE (User Equipment) et eNodeB:

= UE (équipement utilisateur): il s'agit de téléphones mobiles et d'autres
appareils prenant en charge la norme LTE.

= E-NodeB: les nceuds E-UTRAN B ou eNodeB sont répartis sur I'ensemble du
réseau de l'opérateur mobile. Ils connectent le terminal mobile au réseau

central via une interface radio.

1.1.1.2 Partie réseau cceur epc (evolved packet core)

L'EPC qui est le cosur du réseau, constitué principalement de :
=  MME (Mobility Management Entity).
=  SGW (Serving Gateway).
=  PGW (Packet Data Network Gateway).

L’'UE communique avec I'EPC par le biais de ’'E-UTRAN. Lorsqu’un UE est allumé, 'EPC
est responsable de I'authentification et I’établissement de la connexion nécessaire pour
toute la communication. A la différence de ’'UMTS, le LTE a une architecture dite toute
IP, qui supporte uniquement les données a commutation par paquet, Le réseau principal

LTE est appelé EPC (Evolved Packet Core) est constitué des cing nceuds suivants :

= MME : est le nceud de controle du réseau EPC. Il est responsable de la
signalisation, de la mobilité et de la sécurité.

= S-GW : llinterconnecte également le réseau d'accés radio avec le réseau EPC, et
il est connecté au P-GW.

= P-GW : passerelle PDN (réseau de données par paquets) connecte le réseau EPC

aux réseaux externes. Il achemine le trafic depuis et vers les réseaux PDN.



= HSS : est la base de données de tous les utilisateurs mobiles qui inclut toutes les
données des abonnés. Il est responsable de I'authentification, de la configuration
de 'appel et de la session.

= PCRF : est le nceud responsable des regles de politique en temps réel et de la

facturation dans le réseau EPC.

.2 Virtualisation des fonctions réseaux « NFV»

1.2.1 Définition

La virtualisation des fonctions réseaux (NFV) est une approche réseau en
développement qui permet le remplacement d’appareils matériels dédiés et colteux
tels que les routeurs, pare-feu avec des périphériques réseaux basés sur des logiciels qui
fonctionnent comme des machines virtuelles sur les serveurs standard de I'industrie.

Les administrateurs réseau gérent les fonctions d’orchestration et d’administration
via un systeme d’exploitation qui coordonne les périphériques virtuels qui s’exécutent
sur un réseau. Comme les machines virtuelles, les appareils virtuels peuvent étre
sélectionnés et déployés en fonction des besoins du réseau. NFV remplace le matériel
réseau colteux et dédié par un équipement logiciel.

1.2.2 L’architecture NFV

L'architecture NFV définie par I'ETSI est représentée sur la figure 2.1. La couche
horizontale VNF correspond aux fonctions réseaux virtualisées VNF (Virtualised Network
Function). Il s’agit de machines virtuelles (VM) fonctionnant sur l'infrastructure NFV
(NFVI). L'infrastructure NFVI est une infrastructure physique de stockage, de calcul et de
réseau.

La gestion et l'orchestration des VM sont sous la responsabilité de la fonction
MANO (Management and orchestration). La fonction MANO doit gérer les ressources
de I'infrastructure NFVI et la durée de vie des fonctions virtuelles en fonctionnement sur

I'infrastructure NFVI (création et allocation des VMs).
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Figure 2.1 : L'architecture NFV

L'architecture NFV est constituée par :
Le service OSS / BSS, qui doit pouvoir transmettre des informations sur les profils

d'utilisateurs, les factures, etc. a I'unité NFV M&O.

L'infrastructure NFV, NFVI fournissait des ressources matérielles (serveurs,
cartes électroniques, etc.) et des logiciels de virtualisation. Par conséquent, NFVI
comprend :

- Interface matérielle (stockage, réseau, informatique).
- Interface virtuelle (stockage, réseau, informatique).

- Couche de virtualisation entre matériel et logiciel.

VNF (Virtual Network Function), correspond a la fonction de réseau virtuel qui

peut étre exécutée sur le périphérique NFVI.

NFV M&O (Management and Orchestration), pour la gestion des services réseau
de bout en bout, elle se compose de trois modules :

- NFV Orchestrator : I'entité d'orchestration est responsable du cycle de vie du
service réseau au niveau logiciel et matériel sur plusieurs domaines en controlant
le VIM de chaque domaine.

- Manager en charge du cycle de vie VNF (VNFM).

- Le gestionnaire (VIM) responsable de la gestion des ressources NFVI dans le

domaine.



I.2.3 Les Avantages de la technologie NFV

La NFV permet aux opérateurs réseau de fournir dynamiquement de nouveaux
services, sans qu’il soit nécessaire d’installer de nouveaux éléments matériels, et donc
NFV présente des avantages importants, notamment :

v La faible consommation d’énergie du réseau.

v Réduction du colt d’entretien du réseau.

v' Mises a jour réseau plus simples et plus rapides.

v

Préparation de 'architecture 5G.

.3 Les Réseaux de la cinquiéme génération 5G

1.3.1 Définition

Le réseau 5G englobe un ensemble de technologies correspondant a la cinquiéme
génération du standard pour la téléphonie mobile. La 5G devrait permettre de gérer le
nombre toujours plus grand d’appareils connectés. Le réseau 5G réduira
considérablement les temps de latence a 1 ms contrairement aux 30-40 ms observés

aujourd'hui.

1.3.2 L’évolution de l'architecture 4G « LTE » vers l’architecture de

réseau coaur 5G

Dans la technologie 4G, le « cceur » (core) du réseau est la partie centralisée du
systeme qui utilise des ordinateurs pour trier et traiter toutes les données. En gros, tant
que le cceur est protégé, les données le sont aussi. Avec la 5G, le traitement des données
sera plus proche des utilisateurs et de leurs appareils. L'augmentation de la puissance
de traitement dans toutes les parties du réseau rend la 5G plus rapide.

Des technologies comme le CUPS, Network slicing et le Cloud distribué

permettent un changement drastique dans I'architecture réseau.

1.3.2.1 CUPS « Control User Plane Separation »

Le CUPS propose de séparer les entités SGW et PGW. Le contréleur se nomme SGW-
C et PGW-C et le plan de données deviennent les entités SGW-U et PGW-U.

= SGW - SGW-C et SGW-U

= PGW - PGW-C et PGW-U



Cela permet un déploiement et une exploitation réseau flexible, grace a une mise a
I'’échelle indépendante entre les fonctions du plan de contréle et du plan d’utilisateur.
La figure ci-dessous montre I"évolution de I'architecture 4G EPC vers I'architecture de

réseau coeur 5G.
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Figure 3.1 : L’évolution de I'architecture 4G EPC a 5G
1.4 L’architecture de réseau 5G
1.4.1 Réseau coeur 5G « 5G Core »

Le réseau central 5G (5GC) adopte une architecture de contrble et de transfert

distincte, qui permet une gestion indépendante de la mobilité et de la gestion de

session.

La figure ci-dessous montre L’architecture de réseau coeur 5G.

-
-

5G QNB
UE J(NG-RAN)

Figure 4.1 : L'architecture de réseau 5G

/7

«* AMF ( Access and Mobility Function )

L'AMF exécute la plupart des fonctions que le MME exécute dans un réseau 4G.
- L'authentification de I'UE.
- Gestion de I'accessibilité.

- Gestion de mobilité et de connexion.
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¢ SMF (Session Management Function)
SMF exécute les fonctions de gestion de session suivantes :
- Allocation des adresses IP aux UE.
- Signalisation pour la gestion de session.
- Création de la mise a jour et de la suppression des sessions PDU (Protocol Data
Unit)
¢+ UPF (User Plan Function)
L'UPF exécute les fonctions suivantes :
- Intégrer les fonctions de pare-feu et de traduction d'adresses réseau (NAT).
- Routage et transmission de paquets.
+* PCF (Policy Control Function)
PCF 5G exécute les mémes fonctions que le PCRF dans un réseau LTE
- Prend en charge la nouvelle politique de qualité de service 5G.
- Prend en charge les fonctions de contréle de facturation.
+* UDR (Unified Data Repository)
C’est une base de donnée qui stocke le profil utilisateur (son abonnement, ses droits...)
+» UDM (Unified Data Management)
L'UDM exécute des parties de la fonction HSS en 4G.
- ldentification de I'utilisateur et autorisation d’acces.
- Gestion des abonnements.
+* AUSF (Fonction serveur d'authentification)
- Implémente le serveur d'authentification.
- Stocke les clés.
¢ AF (Application Function)
- Contréle des politiques.
** NRF(NF RepositoryFunction)
- Maintient le profil NF et les instances NF disponibles.
** NEF(Network Exposure Function)
- NEF fournit un mécanisme permettant d’exposer en toute sécurité les services,
et les fonctionnalités du réseau coeur de la 5G.
*» NSSF(Network Slice Selection Function)

La NSSF redirige le trafic vers une tranche de réseau.

11



1.4.2 L’acces radio 5G

Les mobiles UE communiquent avec les stations de base soient par un lien radio
5G, soit par un lien radio 4G.
Si la communication est en 5G, la station de base se nomme gNB (next Generation Node
Base Station), si la communication est en 4G, la station de base est une station de base
4G eNB évoluée pour s’interconnecter avec le coeur du réseau 5G. La station de base se
nomme ng-Nb (Next Generation-Nb). Les fonctions de la station de base gNb sont assez
similaires avec I'entité eNB. Cependant, les différences concernent la gestion de la
qualité de service par flux et non par support et la gestion des tranches de réseau (Slices)
sur I'interface radio.

1.4.3 Network Slicing

Le découpage de réseau 5G est une architecture de réseau qui permet le
multiplexage de réseaux logiques virtualisés et indépendants sur la méme infrastructure
de réseau physique. Chaque tranche de réseau est un réseau de bout en bout isolé concu
pour répondre aux diverses exigences requises par une application particuliére. Pour
cette raison, cette technologie assume un role central pour prendre en charge les
réseaux mobiles 5G.

Network Slicing, s’agit de fournir un service réseau dont les caractéristiques sont
spécifiques a la nature de I"'usage qui en est fait. Par exemple : un acte de télémédecine
requiert une fiabilité beaucoup plus importante que la visualisation d’une chaine
Youtube. Cette adaptation se fait en utilisant les technologies SDN (Software-Defined
Networking) et NFV. Ces deux approches complémentaires ont révolutionné la fagon de

mettre en ceuvre et d’opérer les réseaux.

Bupyjg o™

Figure 5.1 : Network Slicing
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1.4.4 Cloud distribué
L'infrastructure « Cloud distribué » est plus décentralisée que les architectures

Cloud traditionnelle. Elle permet de répartir le trafic utilisateur physiquement a
proximité du réseau d'acces, les données ne devraient pas avoir a parcourir beaucoup

de trajets sur le réseau pour atteindre I'utilisateur. Cela permet de :

- Réduire le temps de latence.
- L’évolutivité de réseau.
- Répondre aux exigences des cas d'utilisation nécessitant une bande passante
élevée.
Conclusion
La 5G offre plusieurs caractéristiques nouvelles dont notamment, le trés haut
débit garanti et la faible latence qui vont bouleverser les usages et les marchés. La 5G
permet de connecter plusieurs technologies (le Cloud, I'intelligence artificielle, I'internet
des objets et la réalité virtuelle) qui se nourriront les unes des autres, tout ¢a basé sur

le concept des applications Cloud native avec NFV qui fera I'objectif du chapitre

prochain.
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Chapitre Il L’approche Cloud Native avec NFV

Introduction
Nous présentons dans ce deuxieme chapitre les concepts liés a l'infonuagique
(Cloud Native), a la virtualisation traditionnelle et a la conteneurisation. L'objectif est de

décrire et expliquer les liens qui existent entre eux.

II.1 Cloud native
Le Cloud-native est la clé pour libérer tout le potentiel de revenus des
applications 5G. Cloud-native, en substance, signifie que le logiciel a été congu pour le
déploiement dans le Cloud. Le logiciel est constitué sur des micro-services indépendants

et peut s'exécuter sur une plate-forme de conteneur.

7

+* Le principe et la conception des applications Cloud native

Le concept principal consiste a créer des logiciels sur des micro-services congus et
déployés indépendamment les uns des autres. Ces micro-services communiquent via
des interfaces d'applications et peuvent étre déployés sur une infrastructure Cloud
distribuée basée sur des conteneurs avec un systéme d'orchestration central. Ces
applications peuvent étre plus rapidement mises a jour, distribuées sur des territoires
plus vastes, et requieérent moins d’espace de stockage en plus d’étre réparties sur

plusieurs serveurs.

+ Avantages des applications Cloud native
- Laréduction des colts liés a I’'hébergement de I'application.
- Le développement rapide des applications.

- Disponibilité de service : en cas de panne d’un équipement du DataCenter du
fournisseur de Cloud, un autre équipement de ce méme DataCenter peut

prendre le relais automatiquement.
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I.L1.1 Les micro-services

1.L1.1.1 Définition

Les micro-services désignent a la fois une architecture et une approche de
développement logiciel qui consiste a décomposer les applications en éléments plus
simples, indépendants les uns des autres. Contrairement a une approche monolithique
classique, selon laquelle tous les composants forment une entité indissociable, les
micro-services fonctionnent en synergie pour accomplir les mémes taches, tout en étant

séparés. Chacun de ces composants ou processus est un micro-service.
La figure 6.1l montre la différence entre I'architecture d’'une approche monolithique

vers les micro-services.

MONOLITHIC MICROSERVICES

Vo. NN 11iCROSERVICE

| ~a W
" ¥ & 4,

MICROSERVICE MICROSERVICE MICROSERVICE

| Y

Figure 6.1l : L’architecture d’une application monolithique VS les micro-services

1.L1.1.2 Le concept des micro-services

Les micro-services désignent a la fois une architecture et une approche de
développement logiciel qui consiste a décomposer les applications en éléments plus
simples appelés services, indépendants les uns des autres. Chaque service exécute un

processus unique et gére sa propre base de données, ce processus est un micro-service.

1.1.1.3 Les avantages des micro-services

" Rapidité
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Un micro-service doit étre capable de proposer de nouvelles fonctionnalités. Vous
pouvez en méme temps modifier un composant du systéme, le tester et 'utiliser dans
la production. C'est une facon beaucoup plus rapide et plus agile de développer de
nouvelles fonctionnalités pour un logiciel.

= Utilisation d’outils adaptés au travail

En raison de l'isolement et de l'indépendance des micro-services, les services
individuels peuvent étre polyglottes en matiére de langage de programmation, ce qui

offre la possibilité d'utiliser le bon outil pour le travail.
= Dynamisme et flexibilité

Les micro-services offrent plus de dynamisme. Ainsi, il est possible d’augmenter ou
de réduire I'usage du Cloud en fonction de la charge de I'application. Grace aux micro-
services, les entreprises pourront mettre en place un systéme beaucoup plus flexible par

rapport aux services individuels.
= Encapsulation

Les avantages des micro-services sont similaires aux résultats des objets et services
gui communiquent via des interfaces bien définies. C'est un bon moyen de concevoir le
code et la classe, mais aussi au niveau systémique, rendant les constituants du systeme

plus simples et plus faciles a matitriser. Ce qui les rend réutilisables.
= Résistance

Les micro-services, ainsi que la fagon dont ils sont abordés, offrent plus de
résistance, surtout quand les entreprises sollicitent plus des systemes. Ce qui équilibre

le degré de la charge.

I.L1.2 La Technologie des conteneurs
Pour exécuter les applications modernes qui font appel a des micro-services, les
conteneurs sont I'option préférée et Docker étant la meilleure solution de déploiement

de ces micro-services dans des conteneurs.

1.1.2.1 De la virtualisation par VM a la virtualisation par conteneur

*

* La virtualisation par VM
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La virtualisation est un mécanisme informatique qui consiste a faire fonctionner
plusieurs systemes, serveurs ou applications, sur un méme serveur physique comme s’ils
fonctionnaient sur des machines distinctes.

Une machine virtuelle est essentiellement une émulation d'un ordinateur réel, elle
exécute des programmes dans une machine hote a l'aide d'un «hyperviseur». Un
hyperviseur, a son tour, s'exécute sur la machine hoéte. Il est donc le logiciel de
virtualisation sur lequel les machines virtuelles s'exécutent.

La machine virtuelle utilise les ressources informatiques de la machine physique,
notamment la RAM et le Processeur. Ces ressources sont réparties entre plusieurs

machines virtuelles. Et donc on peut avoir plusieurs machines virtuelles sur une seule

machine physique, et chagque VM a son propre systeme d’exploitation.

» Fonctionnement de la virtualisation par VM

Il permet aux organisations de partitionner un seul ordinateur physique ou serveur
en plusieurs machines virtuelles (VM). Chaque machine virtuelle peut alors interagir
indépendamment et exécuter différents systemes d'exploitation ou applications tout en
partageant les ressources d'un seul ordinateur.

Le logiciel hyperviseur facilite la virtualisation. Un hyperviseur se trouve au-dessus
d'un systéme d'exploitation. Mais, nous pouvons également avoir des hyperviseurs qui
sont installés directement sur le matériel. Les hyperviseurs prennent des ressources

physiques et les répartissent afin que les environnements virtuels puissent les utiliser.

La figure 7.1 montre I'architecture des machines virtuelles VM’s

Processus Processus Processus Processus

OS5 (hoyau) OS5 (noyau)

Materiel virtuel Materiel virtuel

VM 1 VM 2

Figure 7.1l : Architecture des machines virtuelles VM’s
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%+ La conteneurisation

Un conteneur est une solution logicielle permettant d’exécuter des processus dans
un environnement isolé du reste systeme d’exploitation. Autrement dit, au sein d’un
conteneur, vous verrez uniqguement ce qui concerne ce conteneur et vous serez limité

dans vos interactions avec le reste du systeme d’exploitation ou avec les autres

Processus Processus Processus Processus

cul £

conteneurs.

[y+)

=1 ¥} i

Systéme d'exploitation (noyau)

Figure 8.1l : Architecture d’'un conteneur

» Le principe de la virtualisation par conteneur

La virtualisation par conteneurs se base sur la virtualisation Linux LXC, pour Linux
Containers. |l s’agit d’'une méthode de cloisonnement au niveau de I'OS. Le principe est
de faire tourner des environnements Linux isolés les uns des autres dans des conteneurs
partageant le méme noyau.

Ce qui veut dire que contrairement aux machines virtuelles traditionnelles, un
conteneur n’inclut pas d’0OS, puisqu’il s’appuie sur les fonctionnalités de I'OS de la
machine hoéte. Les conteneurs accédent alors a I’OS héte de maniere totalement isolée
les uns des autres.

Le conteneur virtualise I'environnement d’exécution (comme le processeur, la

mémoire vive ou le systéme de fichiers...) et ne virtualise donc pas la machine. C’est pour
cela que l'on parle de « conteneur » et non de machine virtuelle (VM). LXC repose
principalement sur deux fonctionnalités du noyau Linux :
1. Cgroups (Control groups) : Ont pour but de controler les ressources systemes utilisées
par un ou plusieurs processus. Les processus sous controle sont affectés dans des
groupes sur lesquels agissent des contrdleurs de ressources. Chaque controleur gere un
type de ressources :

» cpuset : allocation CPU (numéro CPU/core CPU).
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cpuacct : consommation CPU (nombre de cycles).
memory : controle la mémoire vive et la mémoire swap.
devices : contrdle I'acces aux périphériques.

blkio : contréle I'accés aux périphériques de type bloc (ex : disque dur).

YV V V VYV V

net_cls : contréle I'acceés aux périphériques réseau.

2. Les espaces de noms (names-spaces) : Les conteneurs Linux proposent également
une isolation compléete de leurs espaces de noms. Chaque type d'espace de noms
s'applique a une ressource spécifique. Et chaque espace de noms crée des barrieres
entre les processus. Ces obstacles peuvent étre a différents niveaux. Les types des

espaces de noms que docker utilise :

pid : isole les processus (pid : Process ID).
net : permet la gestion des interfaces réseaux (net : networking).

ipc : gére les acces inter-processus (ipc : InterProcess Communication).

YV V V V

mnt : gestion des points de montage (mnt : mount).

1.1.2.2 Docker

Avec la technologie Docker, on peut traiter les conteneurs comme des machines
virtuelles trés légéres et modulaires. En outre, ces conteneurs nous offrent une grande
flexibilité : créer, déployer, copier et déplacer d'un environnement a un autre, ce qui

vous permet d'optimiser vos applications pour le Cloud.

/7

¢ L’architecture de Docker

Docker utilise une architecture client-serveur. Le client Docker parle au démon
Docker, qui s'occupe de la construction, de I'exécution et de la distribution des
conteneurs Docker.

Le client et le démon Docker peuvent s'exécuter sur le méme systeme, ou on peut
connecter un client Docker a un démon Docker distant. Le client et le démon Docker
communiquent a I'aide d'une API REST, via des sockets UNIX ou une interface réseau.
Un autre client Docker est Docker Compose, qui permet de travailler avec des

applications composées d'un ensemble de conteneurs.

20



La figure 9.1l montre I'architecture de Docker
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Figure 9.1l : Architecture de Docker
1. Le démon Docker

Exécute réellement les commandes envoyées par le client Docker telles que la

construction, 'exécution et la distribution des conteneurs.
2. Leclient Docker

Le client Docker est I'interface utilisateur principal de docker, il communique avec le

Docker daemon.
3. Registre Docker

Un registre Docker stocke les images Docker. Docker Hub est un registre public que
tout le monde peut utiliser, et Docker est configuré pour rechercher des images sur

Docker Hub par défaut.
4. Image Docker

Une image est un modele en lecture seule avec des instructions pour créer un

conteneur Docker.
5. Objets Docker

Lorsqu’on utilise Docker, on peut créer et utiliser des images, des conteneurs, des

réseaux, des volumes, etc. Cette section est un bref apercu de certains de ces objets.
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11.1.3 Kubernetes

Kubernetes est un orchestrateur de conteneurs, il automatise le déploiement,
I'évolution, la maintenance, la planification et le fonctionnement de nombreux
conteneurs d'application sur des clusters. Il contient des outils d'orchestration, de
catalogue de services et d'équilibrage de charges utilisables avec les conteneurs
Docker.

1.L1.3.1 L’architecture de Kubernetes

L'architecture Kubernetes suit une architecture client-serveur, elle est définie par les

types de nceuds suivants:

¢ Un nceud maitre « appelé Master » : Chargé d’orchestrer le cluster, et c’est le point

d’acces des taches administratives par une interface APl ou CLI.

o Worker Node : correspondant a des hotes physiques ou virtuels qui exécutent une

application Docker. lls sont contrdlés par le Master node.
e ETCD: Elle joue le role d’'une base de données du cluster.

La figure ci-dessous montre I'architecture de Kubernetes :

Marre Noeud
P Kubesot Kube DNS
T A cradill] B Lebiamas atnci2 iy
Control Manager > Y Y
/ | Dockar
7 Ve
R — Pod Pod
Scheduler Serveur APl [
,' -
ETCD et ' =
‘ Kube Proxy CN

Figure 10.1l : Architecture de Kubernetes

Les composantes de « master node » :

- Controller manager : Ce composant gere les différentes boucles de contrble qui
régulent I'état du cluster Kubernetes. Chacune de ces boucles de controle connait I'état
souhaité du cluster, I'état des objets qu'elle gere et surveille I'état actuel du cluster via

le serveur API. Dans une boucle de contréle, si I'état actuel des objets qu'elle gére ne
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correspond pas a I'état souhaité, la boucle de contréle prend des mesures correctives
pour s'assurer que I'état actuel est identique a I'état souhaité.

- APl serveur : il permet d’exécuter toutes les taches administratives et fournit toutes
les opérations sur le cluster a I'aide d’une interface (API, CLI).

- Scheduler: il est responsable de la planification, la répartition, et le suivi de la charge
de travail entre les nceuds esclaves.

- ETCD : est utilisé pour stocker I'état du cluster ainsi que les informations de

configuration pouvant étre utilisées par chacun des nceuds du cluster.

Les composantes de « worker node »

- Runtime : Aide a exécuter les conteneurs d'applications encapsulés dans un
environnement d'exploitation relativement isolé mais léger.
- Kubelet : Il s’agit d’'un petit service dans chaque nceud chargé de relayer les
informations vers et depuis le master node. |l recoit la définition du pod via différents
moyens (principalement via le serveur API) et exécute les conteneurs associés au pod, Il
s'assure également que les conteneurs qui font partie des pods sont fonctionnels a tout
moment.
- Kube proxy : Il s'agit d'un service proxy qui s'exécute sur chaqgue noeud et aide a
rendre les services disponibles pour I'hote externe.

1.L1.3.2 Objets de Kubernetes
Ce sont des abstractions qu’utilise Kubernetes pour représenter I'état souhaité du
cluster. Ce modele d'objet est tres riche, il décrit :

e Quelles applications conteneurisées sont exécutées et sur quel nceud.

e Laconsommation des ressources d'application.

e Les différentes stratégies attachées aux applications, telles que les stratégies de

redémarrage / mise a niveau, la tolérance aux pannes, etc.
e Comment maintenir I'état actuel du cluster selon I'état souhaité.
Ces objets sont :

1. Les pods : Ce sont une collection logique d'un ou plusieurs conteneurs, qui :
sont programmeés ensemble sur le méme hoéte, partagent le méme espace de noms

réseau, montent le méme stockage externe.

23



2. Les Volumes : lIs permettent de stocker et de gérer les fichiers de I'application, en les
partageant entre les pods.

3. Les Replicasets : Il s'assure que le nombre spécifié de pod (replicas) est en cours
d'exécution a un moment donné.

4. Les déploiements : IIs représentent la maniére dont les pods sont déployés et en
particulier la maniére dont ils sont créés ou supprimés lors d’une montée en charge.

5. Les Services : C'est un ensemble logique de pods ouverts au reste du cluster
Kubernetes. Par défaut, le pod est uniquement accessible par son adresse IP interne
dans le cluster Kubernetes.

6. Les Names-spaces : Kubernetes fournit un partitionnement des ressources qu'il gére
en différents ensembles qui ne se chevauchent pas appelés « namespaces ».

7. Ingress : C’est un objet API qui gére I'accés externe aux services dans un cluster, il
donne a ces services des URLs accessibles de I'extérieur.

++ Gestion des objets Kubernetes

Kubernetes fournit des mécanismes qui permettent de gérer, sélectionner ou manipuler
ses objets :

e Labels : Ce sont des paires keys/values qui sont attachées a n'importe quel objet
du systéme. Lorsqu'un service est défini, des labels sont utilisés pour
sélectionner I'ensemble de pods vers lesquelles le trafic sera acheminé.

e Selectors : Ils permettent de sélectionner les objets de Kubernetes,
contrairement aux labels la sélection est basée sur les valeurs d'attribut

inhérentes a I'objet sélectionné.

Conclusion

Alors que les opérateurs de téléphonie mobile continuent de vanter les attentes
théoriques de nouveaux services et sources de revenus que la 5G est censée annoncer,
cette nouvelle technologie doit reposer sur la nouvelle approche « Cloud native ».

Dans ce chapitre nous avons présenté I'approche « Cloud native », nous avons
également montré comment elle favorise le déploiement des applications de
télécommunication dans une infrastructure Cloud, permettant au réseau cceur 5G de

répondre a ses promesses.

24



Le chapitre prochain sera dédié a la mise en pratique de toutes ces notions

théoriques.
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Chapitre lll Implémentation et Réalisation de I’application

Introduction

Apres avoir accompli toute une étude théorique sur la nouvelle approche des
applications «Cloud native» considérée comme |'élément-clé de la conception des
applications télécom des réseaux coeur 5G. Nous allons mettre ces notions théoriques

en pratique.

Ce chapitre sera dédié a la description de la mise en ceuvre de I'application «nginx»
dans un cluster Kubernetes ou elle a le méme principe de fonctionnement d’une
application 5G et voir comment elle bénéficie de I'approche « Cloud native » pour
I'implémentation de ses fonctions réseau, avec un ensemble de tests de

fonctionnement.

lll.1La mise en place de I'application « nginx »
Pour mettre en place I'application « nginx » dans un environnement Cloud native

nous sommes passées par les étapes suivantes :

I1.1.1 Installation de Kubernetes

Pour créer un cluster kubernetes nous avons utilisé I'outil « Minikube » qui est un
moyen facilitant l'installation d’un cluster kubernetes. Nous avons procédé a

I'installation de notre cluster comme suit :

1. Installation d’une version récente de VirtualBox pour exécuter Minikube

2. Linstallation de « Minikube ».

3. Le démarrage de « Minikube » en utilisant la commande « minikube start » et la
vérification de son bon état avec la commande « minikube status ».

4. Acces a Minikube.
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La figure ci-dessous montre l'installation de kubernetes

PS C:\lsers\B I P> minikube start

Enable colors error: PFaramétre incorrect.

* minikube v1.20.0 sur Micresoft Windows 3.1 PFro 6.3.9600 Build ?&00

P Choix automatique du pilote virtuwalbox

* Démarrage du noeud de plan de contrdéle minikube dans le cluster minikube
 Création de UM virtualbox (CPUs=2, Mémoire=2200MB, Disque=20000MB)...
3

Préparation de Kubernetes vw1_20.2 sur Docker 20.10.6-..

- benerating certificates and keys ...

- Booting up control plane ...

- Configuring RBAC rules ...

Uerifying Kubernetes components...

- Using image ger.iofk8s-minikube/storage-provisioner:vh

Enabled addons: storage-provisioner, default-storageclass

Done! kubectl is now configured to use "minikube” cluster and "default™ namespace by default

Figure 11.1ll : Démarrage de Kubernetes

Un cluster Kubernetes en cours d’exécution est accessible via les méthodes suivantes :
- Interface de ligne de commande (CLI) : « kubectl » est I'outil de lighe de commande
permettant d'exécuter des commandes sur les clusters Kubernetes, de déployer des
applications, d’inspecter et de gérer les ressources et les applications du cluster
Kubernetes.

- Interface utilisateur graphique (GUI) : « Kubernetes dashboard » fournit une
interface utilisateur graphique pour interagir avec ses ressources et ses applications
conteneurisées.

- APIs.

+»* Pour accéder a notre cluster kubernetes, nous avons utilisé I'outil « Kubectl », et on

a téléchargé la derniére version v1.21.0 comme la figure suivante le montre :

- watalation o Lsermeses - Moinse - ~ BN - btatiabon de Gbmrgtes - Molute - = BRI

e ahasos
Brorwvenue dans ko progrmme ez € amrer e e 0 WrCH 0t St LDee - e W
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Figure 12.11l : I'installation de I'outil Kubectl
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+¢ Il faut ajouter le binaire a notre Path, en suivant les étapes suivantes, étalées sur les
figures 13.111 a 15.111.

» Etape 1:Aller au systéme, en choisissant « Parameétre systéme avancés ».

» Etape 2 : Cliquer sur Variables d’environnement.

» Etape 3 : Ajouter le Path.

4 ™  Panneau de configuration » Systéme etsécurité » Systéme v & Rechercher 2
~
Page d'accueil du panneau de

configuration Informations systéme générales

'@' Gestionnaire de périphériques Edition Windews

@ Paramétres d'utilisation 3 Windows 8.7 Professionnel

distance ® 2013 Micresoft Corporation, Tous .

M \\indows 8

@ Protection du systéme ™
® Pasmencsptemenncts 08 PR et s
Systéme

Processeur: Intel(R) Core{TM) i3-4210U CPU @ 1.70GHz 240 GHz

Mémoire installée (RAM) : 4,00 Go

Type du systéme: Systéme d'exploitation 64 bits, processeur x84

Stylet et fonction tactile:  Prise en charge de I'interface tactile Windows intégrale avec 10 points de

contact

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Mom de I'ordinateur : DELL /Modifier les
Mom complet: DELL paramires
Description de I'ordinateur :
Voir aussi Groupe de travail : WORKGROUP
Centre de maintenance Activation de Windows
Windows Update Windows est activé, Lire les termes du contrat de licence logiciel Microsoft
v
| |0 éléments 1% Ordinateur

Figure 13.1ll : Ajouter le binaire au Path (Etape 1)

| Mom de l'ondinateur | Matériel
Paramétres systéme avancés | Protection du systéme | Lkilisation & distance

Vous devez ouvrr une session d administrateur pour effectuer la plupart de
ces modfications.

Peformances

Effets visuels, planfication du processeur, utiisation de la mémoire et

mémoire virtuele

Profil des utilisateurs
Paramétres du Bureau liés & votrs connesdon
Paramétres. ..

Démamage et récupération
Informations de démamage du systéme, de défaillance du systéme et de

débogage

Variables d'environnement..

Figure 14.111 : Ajouter le binaire au Path (Etape 2)
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Propriétes systéme
Nom de l'ordinateur Matériel

Variables d'environnement

Variables utilisateur pour B 1P

Varigble Valeur

Path Di\Kubernetes

TEMP % USERPROFILE % AppData L ocal Temp
han 81ICEDRN AST B | (Tl

Modifier la variable utilisateur

MNom de |a variable : Path
Valeur de la variable : ID: Kubernetes]
NUMBER_OF P... 4
05 Windows_NT A
Nouvelle. .. Modifier... Supprimer
oK Annuler
0K Annuler Appliquer

Figure 15.111 : Ajouter le binaire au Path (Etape 3)

+* Pour avoir des informations sur le cluster, nous avons utilisé la commande suivante :

PS C:'Users“B I P> kubectl cluster-info
ID6DS 15:50:36.356383 5984 request.qo:668] Waited for 2.3661460s due to client-side throttling, not priority and fair
ness, request: GET:https:/F192.168.99.100:8483 apis/networking.kés.i0/vi?timeout=325
is running at https://192_168_99_100:8443
is running at https:/f/1%2_168.99. 1ﬂﬂ 8hh3/fapi/vifnamespaces/kube-systemfservices/kube-dns:dns/proxy

To further debug and diagnose cluster problems, use “kubectl cluster-info dump’.
PS C:\lUserssB I P>

Figure 16.l11l : Vérification de I’état de cluster

Le résultat montre que le cluster a bien été créé, il contient le noeud master dont
I'adresse IP est 192.168.99.100 attribué par un DHCP.

l11.1.2 Déploiement de I'application

Pour le déploiement de I'application «nginx», nous avons créé un fichier YAML de
type déploiement dans lequel nous avons défini notre état souhaité pour le cluster, y
compris I'image docker de I'application «nginx». Notre fichier de déploiement YAML est

le suivant :

lainers ion: apps/vl
2 kind: Deployment
3 %metadata
name: nginx-deployment
[lspec:
] selector:
= matchlabels:
app: nginx
replicas:
template:
metadata:
labels:
app: nginx
= spec:
containers:
=

- name: nginx
image: nginx:1.14.2
ports:
- containerPort:

Figure 17.11 : Fichier YAML de déploiement
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Le fichier YAML de la figure 17.11I contient les principales spécifications suivantes :

apiVersion : Ceci spécifie la version de I'API de I'objet « déploiement Kubernetes ».
kind : Il décrit le type d'objet a créer. Dans ce cas, c'est un objet de type déploiement.
metadata : C'est 'ensemble de données permettant d'identifier de maniere unique
ledéploiement il s’agit essentiellement du nom de déploiement.

spec : Sous spec, nous avons déclaré |'état et les caractéristiques de déploiement
souhaitées, nous avons spécifié le nombre de réplicas, le nom de l'image docker de
« nginx » et sa version nginx 1.14.2

Pour exécuter ce déploiement dans le cluster, nous avons transmis le fichier YAML

comme une spécification d’objet en utilisant I'option -f avec la commande kubectl apply

PS C:wlsersyB I P*» kubectl apply -f D:\Deploymenti.yml
deployment._apps/nginx-deplovment created

PS C:wlsersyB I P>

Figure 18.11l : La création du déploiement

Comme la figure ci-dessus montre, notre déploiement « nginx-deployment » a été
bien crée. Pour voir les détails de ce déploiement, nous avons utilisé la commande

suivante :

PS C:WlUsers™B I P> kubectl get all

HAME READY  STATUS RESTARTS  AGE
podSnginx-deployment-66bbéch8ddS- jmgtd 1/1 Running 1] 2mbll s
podsSnginx-deployment-66bociBdd5-x7826 1/1 Running |} nills

TYPE CLUSTER-1IF EXTERHAL-IP PORTC( 5D AGE
ClusterIP 10.%6.0.1 4noney 443/ TCP 63m

READY  UP-TO-DATE AVATLABLE AGE
deployment .appsfnginx-deployment 252 2 2 2nills

HAME DESIRED CURREHT READY  AGE
replicaset_appsfnginx-deployment-66b6chBddS 2 2 2 2l =
PS Coslsers™B I P>

Figure 19.11l : Détails de déploiement

La figure ci-dessus montre que ce déploiement contient 2 pods qui sont en cours
d’exécution, chaque pod possede une adresse IP unique dans le cluster, 1 Replicaset qui
pointe vers ces 2 pods exécutants I'image « nginx ». Donc I'état actuel du cluster

correspond a I'état souhaité.
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I11.1.3 Tests Fonctionnels

Une fois notre application est bien déployée « préte », nous avons effectué un

ensemble de tests pour s’assurer de son bon fonctionnement.

l11.1.3.1 Self Healing

Kubernetes vérifie constamment I'état du cluster pour s’assurer qu’il correspond a
I’état souhaité par 'utilisateur a travers des boucles de contréle.
Siun objet tombe en panne ou n’est plus fonctionnel, Kubernetes réagit immédiatement
pour le corriger afin de garder cet état souhaité sans intervention de I'utilisateur.

Pour montrer le « Self healing » de Kubernetes, nous avons effectué ce test comme suit

PS C:wllsers%B I P* kubectl get deployments
HAME READY  UP-TO-DATE AlAILABLE
2

nginx-deployment 212 2
PS C:'wWlsersyB I P>

Figure 20.l1l : Voir le déploiement

Cette figure montre notre déploiement nginx-deployment, qu’il est en cours
d’exécution. Et pour voir les pods de ce déploiement nous avons utilisé la commande

suivante :

PS C:wlsersyB I P* kubectl get pods
HAME READY  STATUS RESTARTS AGE

nginx-deployment-66b6ciB8dd5-jmgtd 1/1 Running 1] Smiis
nginx-deployment-66b6chdddS-x7826 1/1 Running ] Sm2 s
PS C:Zlsers™B I P>

Figure 21.11I : Voir les Pods de déploiement

La figure 21.11l montre que notre application nginx est déployée sur les 2 pods que
nous avons spécifiés dans le fichier YAML.
Pour tester le comportement de Kubernetes, nous avons supprimé un pod parmi ces

2 pods en utilisant la commande présentée dans la figure 22.1II

PS C:Wlsers“B I P* kubectl delete pod nginx-deployment-66bbct8dd5-jmgtd

pod “nginx-deployment-66b6cBBdd5- jmgtd™ deleted
PS C:u\lsers™B I P>

Figure 22.1ll : Suppression d’'un Pod

Le pod ciblé a été bien supprimé.
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Pour voir comment le Kubernetes va réagir face a ce probleme on a utilisé la

commande suivante :

PS C:wlsersB I P> kubectl get pods
HAME READY  STATUS RESTARTS
ngink-deployment-66bbchidd5-2wug¥p 151 Running 0

nginx-deployment-66bbctBdd5-x7826 1/1 Running 1]
PS C:wlUsers™B I P>

Figure 23.11l : Vérification des Pods

Cette figure montre qu’un nouveau pod vient juste d’étre créé par kubernetes et que
notre déploiement contient 2 pods au lieu d’un seul pod.

Cela signifie que Kubernetes a rapidement recréé un nouveau pod pour remplacer
celui que nous avons supprimé, et cela d’'une maniéere automatique (sans intervention

de l"utilisateur).

111.1.3.2 ReplicaSet

Un ReplicaSet garantit qu’un nombre spécifié de réplicas de Pod soit exécuté a un
moment donné. Et on peut changer le nombre de replicas dans notre fichier YAML, ce
qui implique un changement de nombre de pods dans notre déploiement, comme c’est

montré dans la figure suivante :

1 apiVersion: apps/vl
2 kind: Deployment

%metadata:
4 name: nginx-deployment
5 Clspec:
& = selector:
7 = matchlLabels:

app: nginx

replicas: # Update the replicas from 2 to 4

1 [~ template:
11 ] metadata:
12 = labels:
13 app: nginx
14 ] spec:
15 containers:
16 = - name: nginx
17 image: nginx:1.14.2
18 ports:

18 - containerPort:

Figure 24.11l : Fichier YAML avec 4 Replicas

Pour exécuter ce déploiement dans le cluster, on a utilisé la commande suivante :

PS C:\lUsers™B I P> kubectl apply -f D:\DeploymentReplicas.yml

deployment.apps/nginkx-deplovment configured
PS C:vllsersyB I P>

Figure 25.111 : Exécution de déploiement
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La figure 25.111 confirme que le nouveau déploiement a été bien configuré dans le
cluster. Pour voir ce déploiement (Changement de nombre de replicas) nous avons

utilisé la commande suivante :

PS C:\lUsers™B I P* kubectl get all

HAME READY  STATUS RESTARTS  AGE
podSnginx-deployment-66bbchBdd5-2wugp 1/1 Running 0 Smb5ds
podfnginx-deplovment-66bocifdd5-9?des 1/1 Running mils
podSnginx-deployment-66bbchBdd5-jc5x7 1/1 Running 2m3ls
podfngink-deplovment-66bociBddS-x7826 1/1 Running 18m

HAME TYPE CLUSTER-IP  EXTERHAL-IF  PORTCS)  AGE

servicefkubernetes ClusterIP 10.%6.0.1 <noner G837 TGP 8lm

HAME READY  UP-TO-DATE AVAILABLE AGE
deployment . appsfnginx-deployment ¥4 1 1 18m

HAME DESIRED CURREHT READY  AGE
replicaset._apps/nginx-deployment-66béchB8ddS ! 1 1 18m
PSS C:ulUsers™B I P>

Figure 26.l11 : Voir les Pods

On remarque bien que Kubernetes a rajouté les deux pods, et que notre application

nginx est déployée sur les quatre pods, que nous avons spécifiés dans le fichier YAML.

PS C:\lsers\B I P> kubectl get all -o wide
HAKE READY  STATUS RESTARTS  AGE HODE HOMINATED HODE  READIMESS GATES
pod/nginx-deployment-bbbbciBddS5-Jug?p Running 1 A0, minikube  <none’ <none’
pod/nginx-deployment-6bbbciBdd5-996bb Running A0, minikube  <none} <none}
pod/nginx-deployment-66b6ctBdd5-je5x? Running A7 minikube  <{none> <none>
pod/nginx-deployment-bbbbciBdd5-»7826 Running A0, minikube  <none’ <none’

HAME TYPE CLUSTER-IP  EXTERMAL-IP  PORT(S) AGE  SELECTOR
service/kubernetes ClusterIP 10.96.0.1 <none> 443/TCF  88m  <none>

HAME READY  UP-TO-DATE  AVAILABLE AGE  COMTAIMERS  IMAGES SELECTOR
deployment .apps/nginz-deployment  &4/4 i i 2im  nginx nginx:1.14.2  app=nginx

HAME DESIRED  CURREMT  READY AGE  COMTAIMERS  IMAGES SELECTOR
replicaset.apps/nginz-deployment-66béchddds & i 3 2Im  nginx nginx:1.14.2  app=nginx,pod-template-hash=6ébéctiddS
PS C:\lUsers\B I P>

Figure 27.11I : Etat de Déploiement

Comme la figure 27.1ll montre, notre cluster contient maintenant 4 pods, donc il est

a jour avec notre fichier YAML.

Si 'un de ces pods tombe, Kubernetes va recréer un nouveau pod. Pour confirmer
ceci, nous supprimons un pod et nous vérifions le nombre de pods restant, en exécutant

la commande suivante :

PS C:wlsersyB I P* kubectl delete pod nginx-deployment-bGobb6ch8dd5-7%des

pod “nginx-deployment-66b6ctB8dd5-99des™ deleted

Figure 28.11l : Suppression d’un pod

Le pod a été bien supprimé.
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Pour vérifier les pods restant dans notre cluster, on a utilisé la commande suivante :

PS C:WlsersiyB I P> kubectl get all
HAME

READY  STaTUS RESTARTS  AGE
pod/nginx-deployment-b6bbciBdd5-2ugPp 11 Running 1] 12m
podfnginx-deployment-b6bbciBdd5-F96bb 1/1 Running s
pod/nginx-deployment-66bb6ciBdd5-je5x7 171 Running Im2s
pod/nginx-deployment-66b6ciBdd5-x7826 11 Running 25m

HAME TYPE CLUSTER-IP  EXTERHAL-IF  PORT(S)  AGE
service/kubernetes ClusterIP 10.%26.0.1 <none> 443/ TCP Biém

HAME READY  UP-TO-DATE  AUVAILABLE  AGE
deployment _apps/nginx-deployment Wih 11 i 25m

HAME DESIRED  CURREMT  READY  AGE
replicaset_apps/nginx-deployment-66bbchfdd5 4 [ [ 25m
PS C:\lsersi\B I P>

Figure 29.11l : Vérification des pods

Le cluster contient toujours les 4 pods. Cette figure montre gu’un nouveau pod vient
juste d’étre créé par kubernetes et que notre déploiement contient 4 pods au lieu de 3
pods. Cela signifie que Kubernetes a rapidement recréé un nouveau pod pour remplacer
celui que nous avons supprimé, et cela d’'une maniere automatique (sans intervention
de l'utilisateur).
llI.1.3.3 Rolling Update

A partir du fichier YAML, nous avons modifié la version de I'image nginx de (nginx-1.14.2)

vers la version la plus récente (nginx-1.16.1) comme suit :

1 apiVersion: apps/vl
2 kind: Deployment

%metﬂdatﬂ:
4 name: nginx-deployment
5 —|spec:
& -] selector:
7 = matchLabels:
app: nginx
replicas:
1 -] template:
11 = metadata:
12 = labels:
13 app: nginx
14 = spec:
15 containers:
16 = - name: nginx
17 image: nginx:1.16.1 # deﬂte the version of nginx from 1.14.2 to 1.16.1
18 ports:

19 - containerPort:

Figure 30.1ll : Fichier YAML de mise a jour

Pour exécuter ce déploiement dans le cluster, nous avons utilisé la commande

suivante :

PS C:wllsersyB I P* kubectl apply -f D:%DeploymentlUpdate.yml

deployment .appsfnginx-deplovment configured
PS C:sllsers\B I P>

Figure 31.1ll : Exécution et déploiement de la mise a jour
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Notre déploiement a bien été exécuté, pour voir ce déploiement (la mise a jour de

I'application), nous avons utilisé la commande montrée dans la figure 32.111

PS C:\lUsers\B I P> kubectl get all -o wide
HAHE READY

STATUS RESTARTS  AGE IP HODE HOMINATED HODE  READIMESS GATES
pod/nginx-deployment-552d658b74-Bcxbr Running 1] 5 172.17.0. minikube  <none? <none>
pod/nginx-deployment-552d658b74-m? ] Im Running 172.17.0. minikube  <none? <noner
pod/nginx-deployment-552d658b74-nbehm Running 172.17.0. minikube  <none? <{none>
pod/nginx-deployment-559d658b7h-xkqhin Running 172.17.0. minikube  <none> <{none>
pod/nginx-deployment-66bbciBdd5-2wgdp Terminating 172.17.0. minikube  <none> <{none>
pod/nginx-deployment-66b6chBdd5-jc5u? Terminating 172.17.0. minikube  <none> <noneX
pod/nginx-deployment-66bochddd5-x7826 Terminating 172.17.0. minikube  <none> <noneX

TYPE GLUSTER-IP  ERTERMAL-IF  PORT(S)  AGE SELECTOR
ClusterIP  10.%6.0.1 <none? 443/TCP 103m  <none>

READY  UP-TO-DATE  AVAILABLE AGE COMTAIHERS  IMAGES SELECTOR
deployment.apps/nginx-deployment &4 3 i 41m  nginx ngink:1.16.1  app=nginx

HAME DESIRED  CURRENT  READY  RGE CONTAINERS  IMAGES SELECTOR

replicaset.apps/nginx-deployment-559dé658b74 & 3 13 8m1¥s  nginx nginx:1.16.1 app=nginx,pod-template-hash=559d658b74

ngéi{ﬁset.tspifgginx—deplnyment—ﬂﬁhﬁcﬁﬂddS 1] 1] 1] m nginx nginx:1.14.2  app=nginx,pod-template-hash=66béch8dd5
\lsers

Figure 32.11l : Détails de déploiement

La figure ci-dessus montre que notre nouveau déploiement exécute la version
récente de I'image nginx 1.14.2.

A ce niveau-la nous avons remarqué qu’un nouveau replicaset a été créé, ce
replicaset contient 4 pods exécutant la version récente de I'image nginx 1.16.1 tandis
qgue l'ancien replicaset ne contient aucun pod, cela signifie que les pods ont été
supprimés de I'ancien replicaset et recréés dans le nouveau replicaset un par un sans
interruption de service (les pods sont toujours en cours d’exécution).

Donc, notre déploiement nginx-deploy est exécuté sur ce nouveau replicaset. Nous
avons remarqué également que I'ancien replicasets (avec la version de I'image 1.14.2)
n’a pas été supprimé.

Pour voir I’état du Rolling-update nous avons utilisé la commande suivante :

PS C:lsersB I P* kubectl rollout status deplovment nginx-deployment

deployment “"nginx-deployment” successfully rolled out
PS C:wlsers™B I P>

Figure 33.1ll : Etat de mise a jour

Pour voir I'historique de la mise a jour de notre application, nous avons utilisé la

commande montrée dans la figure 34.11I

PS C:\lsers™B I P> kubectl rollout history deployment nginx-deployment
deployment.apps/nginx-deployment
REVISIOH CHAHGE-CAUSE

<noner

1
2 <none>

PS C:wlsersyB 1 P>

Figure 34.1ll : Historique de déploiement

La figure montre les deux révisions du Rolling-update, I'ancien déploiement est
représenté par la premiére révision, tandis que le nouveau déploiement est représenté

par la deuxieme révision.
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+ Utilisation de Kubectl

Kubernetes permet d’effectuer un Rolling-update via Kubectl. Pour le faire, nous avons utilisé

la commande suivante :

PS C:ullsers™B I P* kubect]l set image deplovment nginx-deployment nginx=nginx:1.15

deployment.apps/nginx-deployment image updated
PS C:\lUsers™B I P>

Figure 35.11l : Rolling Update via Kubectl

Cette figure montre que nous avons changé la version de I'image nginx 1.16.1, vers la version

nginx 1.15.

Pour voir I'état de ce déploiement nous avons utilisé la commande suivante :

PS C:slsers™B I P> kubectl get replicasets -o wide
HAME DESIRED  CURREHT  READY COHTAIHERS SELECTOR
nginx-deployment-55%d658b74 O nginx : I app=nginx,pod-template-hash=55%d658b74

nginx-deployment-66bbchBdds 1] nginx app=nginx,pod-template-hash=66bbcasddds
nginx-deployment-628676d7F8 nginx app=nginx,pod-template-hash=6%8676d7f3
PS C:slserssB I P>

Figure 36.l1l : Etat de déploiement avec I'image 1.15

Cette figure montre que le troisieme replicaset a été bien créé.

Pour voir les détails de ce déploiement nous avons utilisé la commande suivante :

PS C:\lsers™B I P> kubect]l get all -o wide
HAME READY  STATUS RESTARTS AGE HODE HOMIHATED HODE READIMESS GATES
pod/nginx-deployment-698676d7f8-6hibg Running 1] 2m55s A7.0. minikube <none? <none?
pod/nginx-deployment-628676d7f8-dskis Running A7.0. minikube <none> <none
pod/nginx-deployment-698676d7f8-jdnTm Running 7.0 minikube <none> <none>
pod/nginx-deployment-698676d7f8-zkzbn 141 Running 7.0 minikube <none> <none>

HAME TYPE CLUSTER-IP  EXTERHAL-IP  PORT(S)  AGE SELECTOR
service/kubernetes ClusterIP  10.96.0.1 <none> 443/TCP 112m <none>

HAHE READY  UP-TO-DATE  AVAILAELE AGE  COHTAINERS  IMAGES SELECTOR
4 1] 51m 1 1 1

deployment .appsSnginx-deployment oih

HAME DESIRED  CURRENT  READY GOHTAINERS  IMAGES SELECTOR
replicaset_apps/nginu-deployment-559d658b78 O [} 1} 17 nginx nginx:=1_16_1 app=nginx,pod-template-hash=55%d658b74
replicaset.apps/nginx-deployment-66béchidds [} [} 1} nginx g1 14.2 app=nginx,pod-template-hash=66b6chBddS
replicaset._appsSnginx-deployment-698676d7f8 [ i '3 nginx ginxz1. app=nginx,pod-template-hash=698676d7f8
PS Cislsers™B I P>

nginx nginx:1.15% app=nginx

Figure 37.11l : Détails de déploiement avec I'image 1.15

Cette figure montre que le nouveau replicaset contient 4 pods exécutants la nouvelle
version de l'image « nginx 1.15 », cela signifie que les pods ont été supprimés de
I’'ancienne révision « nginx 1.16.1 » et sont recréés dans la nouvelle révision (la version

1.15) un par un sans interruption de service.

Pour voir I'historique des mises a jour, nous avons exécuté la commande suivante :
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PS C:\Users\B I P> kubectl rollout historv deployment nginx-deployment
deployment . apps/nginx-deployment

REVISION CHAHGE-CAUSE

1

<none}
2 <none}
3 <none}

PS C:\Users\B I P>

Figure 38.11l : Historique des mises a jour

La figure 38.1ll montre les trois révisions du Rolling-update. Ce qui signifie que les
anciennes révisions n’ont pas été supprimées mais qu’elles ne soient pas utilisées.
Kubernetes les garde dans le cas ou l'utilisateur souhaite revenir sur une révision
précédente.

Pour revenir a la révision précédente, nous avons utilisé la commande suivante :

PS C:WlserssB I P> kubectl rollout unde deployment nginx-deployment

deployment .apps/ngink-deployment rolled back
PS C:\llsers™B I P>

Figure 39.11l : Revenir sur une révision précédente

Pour vérifier que les pods sont exécutés sur la deuxiéme révision « nginx1.16.1 » nous

avons utilisé la commande suivante :

PS C:\lUsersZ\B I P> kubectl get deployments -o wide
HAME READY  UP-TO-DATE AVAILABLE AGE  COHTAIHERS THAGES SELECTOR

mginx-deployment il i 1 54m  nginx nginx=1.16.1 app=nginx
PS C:ilUsers™B I P>

Figure 40.l11 : Vérification d’une révision

La figure montre que les pods sont supprimés de la version de I'image nginx 1.15, et
sont recréés dans la version précédente nginx 1.16.1, un par un sans interruption de
service.

Dans le cas ou la version de I'image de |'application est inexistante ou fausse, le
Rolling-update ne marchera pas.

Pour le montrer, nous avons utilisé la commande suivante en spécifiant une version

inexistante de I'image nginx :

PS C:wlsersyB I P* kubectl set image deployment nginx-deployment nginx=nginx:-0.0.0

deployment . apps/nginx-deplovment image updated
PS C:ullsers™B I P>

Figure 41.11l : Exécution de I'image nginx 0.0.0

La figure montre que notre déploiement a bien configuré la version « nginx 0.0.0 ».

PS C:\lUsers\B I P> kubectl get replicasets -o wide
HAME DESIRED  CURREHT  READY CONTAIHERS IMAGES SELECTOR
3 3 nginx nginx:1.16. app=nginx,pod-template-hash=55%d658b74
nginx nginxz1.14. app=nginx,pod-template-hash=66b6chidds
1] 1] nginx nginx:1. app=nginx,pod-template-hash=698676d7 18
2 1] nginx nginx:0.0. app=nginx,pod-template-hash=8565f55669

3
1]
1]
2

PS C:\Users\B I P>

Figure 42.11 : Exécution de I'image nginx 0.0.0 inexistante
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La figure 42.111 montre que le Rolling-update n’a pas marché. Le Rolling-update met
a jour les pods un par un et ne fait tomber qu’un seul pod a la fois, et vu que la version
de I'image est inexistante, le pod indisponible n’a pas été mis a jour donc le Rolling-

update n’est pas passé vers le prochain pod.

Conclusion

Au cours de ce chapitre nous avons montré comment sera la conception des
fonctions réseaux coeur 5G a travers les applications «Cloud native».

Nous avons commencé par le déploiement de I'application nginx, qui présente ces NF
sous forme de micro-services, congus et déployés indépendamment les uns des autres.
Ces micro-services sont exécutés dans des conteneurs Docker et orchestrés par
Kubernetes.

Et a la fin de ce chapitre on a effectué un ensemble de tests de fonctionnement pour

approuver que les applications du réseau 5G bénéficient de I'approche «Cloud native».

39



Conclusion générale

Le développement d'applications Cloud-native est axé sur les pratiques DevOps, avec
ses conteneurs, ses micro-services et son Cloud hybride. Maintenant c’est possible de
changer notre facon de penser pour adopter cette approche et concevoir des services

d'applications plus rapidement.

L'approche « Cloud native » permet de créer des applications sous forme de services
plus petits appelés micro-services, indépendants et faiblement couplés, et de les
exécuter sur des plates-formes conteneurisées, ce qui fournit aux développeurs
d'applications modernes un moyen d'itérer et de déployer rapidement des mises a jour
logicielles plusieurs fois par jour dans un environnement rapide, distribué et isolé

permettant d’exploiter pleinement les avantages du Cloud.

Kubernetes est devenu un outil indispensable pour les applications Cloud Native,
congues pour étre hébergées dans le Cloud, ainsi que les micro-services, il est donc la
solution la plus populaire d’orchestration de ces applications conteneurisées sur un

cluster de machine, en utilisant des méthodes de haute disponibilité.

La 5G représente I'avenir. La 5G requiert une évolution vers une infrastructure
virtualisée, automatisée, software-defined, basée sur la plate-forme NFV. Elle nécessite
la modernisation du réseau en un Cloud. La plate-forme de services NFV éprouvée en
production de VMware est optimisée pour la 4G et la 5G avec une architecture unique.
Elle prend en charge les réseaux actuels tout en offrant le moyen le plus rapide de passer

efficacement a la 5G.

Mon projet avait pour objectif de montrer comment la conception des applications
du réseau coeur 5G bénéficiera de I'approche « Cloud native ». Pour ce faire notre
solution consiste a orchestrer un cluster Kubernetes contenant deux types de nceuds «
master node » et « worker nodes », le premier est chargé de I'exécution du systeme
d’orchestration Kubernetes, qui commande et contréle toutes les autres machines du
cluster. Les « worker nodes » quant a eux exécutent les applications 5G. Dans notre cas

nous avons choisi I'application nginx qui est responsable du « load balancing » dans un
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réseau cceur 5G. Ces applications sont conteneurisées et déployées dans des pods, ou
chaque pod représente une seule instance d’une application ou d’un processus en cours

d’exécution sur Kubernetes.

Malgré les difficultés confrontées tout au long de ce projet en matiére de nouveauté
technologique (les réseaux de nouvelle génération 5G, les applications Cloud native,
I'orchestration des applications conteneurisées avec Kubernetes), j'ai pu m’adapter a
chaque situation afin d’accomplir au mieux les taches qui m’ont été données, et ce grace

a cette expérience professionnelle au sein d’ATM Mobilis.

De plus, le stage pratique était trés enrichissant autant sur I'aspect « techniques de
développement des réseaux mobiles » que sur I'aspect de « création et exploitation de
I'approche Cloud native ». Ce qui m’a permis d’approfondir les connaissances acquises
durant notre formation a I’'Université de Saad Dahleb et de mieux nous intégrer dans le

milieu professionnel.
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