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Résumé

Ce travail propose de fournir un systéme de collecte et d’analyse d’événements pour surveiller
la sécurité des actifs informatiques dotés de systémes d’exploitation Ubuntu ou Windows a
I’aide d’un SIEM : un outil d’aide a la gestion centralisée des journaux avec des tableaux de
bord pour surveiller les logs analysés en temps réel et générer des alertes de sécurité en cas
d’anomalie.

Le systeme implique des agents pour collecter les logs des systémes d’exploitation Windows et
Ubuntu et envoyer ces données dans un format brut au serveur de traitement pour la
normalisation et le parsing. Une fois parsés, les logs sont indexés et stockés dans une base de
données No-SQL qui permettra leur exploitation par un outil de visualisation en format lisible
et sous forme de graphes et de tableaux assemblés dans des tableaux de bord (Dashboard).
Apres la visualisation de divers logs de sécurité d’intérét, des alertes sont créées lors de
I’identification d’une tentative d’attaque tel que les attaques par force brute et par injection.

Les tests ont été effectués en générant les logs de sécurité souhaités depuis des machines
virtuelles Windows 10 et Ubuntu 18 afin d’étre capturés par le systéme congu et mis en ceuvre.

Mots clés : SIEM, centralisation, gestion de logs, événement de sécurité, log, surveillance,
alerte, incident, tableau de bord, attaque.

Abstract

This work proposes to provide an event collection and analysis system to monitor the security
of IT assets running Ubuntu or Windows operating systems using a SIEM: a log management
tool with dashboards to monitor the analysed logs on a real time basis and generate security
alerts in case of anomalies.

The system involves agents to collect logs from the Windows and Ubuntu operating systems
and send these data in a raw format to the processing server for standardisation and parsing.
Once parsed, the logs are indexed and stored in a readable format in a No-SQL database that
allows their use by visualization tools as graphs and tables gathered in dashboards. After
viewing various security logs of interest, alerts are created when identifying an attempted attack
such as brute force and injection attacks.

The tests were performed by generating the desired security logs from Windows 10 and Ubuntu
18 virtual machines in order to be captured by the designed and implemented system.

Keywords: SIEM, centralization, log management, security event, log, monitoring, alert,
incident, dashboard, attack.
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Introduction générale

Avec le développement et la croissance réguliére de plusieurs technologies, la sécurité
informatique est devenu un enjeu crucial pour tout type d’entreprise. Etant donné que le systéme
d’information représente un patrimoine essentiel de I’entreprise, la sécurité de ce dernier est
primordiale.

La sécurité des systémes d’information, d’une maniére générale, consiste a assurer que les
ressources d’une organisation sont uniquement utilisées dans le cadre prévu. Pour faire face aux
probléme liés a la sécurité, la mise en place des mécanismes de sécurité permettant d’interférer
avec le systéme et d’assembler les différentes informations en temps réel est indispensable. Pour
ce faire, ’adoption du concept de centralisation et gestion des logs est le bon choix.

La centralisation repose sur le principe de localisation sur un méme emplacement, les différents
types de logs générés par les différentes unités du SI, afin de mieux les superviser et surveiller.

Problématique

Les systemes informatiques de toute organisation générent des milliers de journaux par minute,
parmi lesquels se trouvent des événements de sécurité. Le défi consiste a identifier et filtrer ces
évenements de sécurité importants qui pourraient étre utile pour détecter une atteinte a la
sécurité. Si nous pouvions collecter les événements de sécurité générés, et avoir une
connaissance en temps réel de tous les événements qui se produisent, nous aurons alors une vue
globale de la sécurité de I’organisation.

Avec l'analyse de ces données, il est plus facile pour une entreprise de déterminer sa conformité
aux politiques réglementaires en matiére de sécurité de l'information.

Les systemes actuels utilisés pour l'extraction et I'analyse des événements de sécurité font face
a des défis majeurs en raison de la taille énorme des fichiers logs, de la complexité de la gestion
de ces logs sur plusieurs hétes individuellement ainsi que de la difficulté de la compréhension
des modeles dattaque liés a un incident de sécurité. Cela conduit a une lente analyse des
événements.

La plupart des solutions existantes sont coliteuses, standards et ne peuvent étre flexibles aux
besoins de la plupart des organisations, Ooredoo n’en fait pas I’exception.

Objectifs

Afin d’avoir une vision globale en terme de sécurité de I’entreprise, le service chargé de la
sécurité de I’information de Ooredoo nous a convié a participer dans un projet de déploiement
d’une solution de centralisation et de gestion des fichiers journaux.

Notre mission est de mettre en place une solution qui permet la bonne gestion des fichiers logs
de I"entreprise afin de permettre aux analystes de maintenir une surveillance simple et efficace
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1. Chapitre 1 : Contexte général du projet

1.1.Introduction

Ce chapitre est une introduction au contexte du travail, nous présenterons 1’organisme d’accueil
et le service de sécurité ou s’est déroulé le stage avec des définitions et notions de base reliées a
notre théme.

1.2.Présentation de I’organisme d’accueil

1.2.1. Entreprise Ooredoo

Ooredoo est une société de télécommunication d’origine qatarie. Présente en Algérie depuis le
23 décembre 2003 sous le nom de Nedjma, devenu Ooredoo le 21 novembre 2013. Clest la
marque commerciale mobile de Wataniya Télécom Algérie.

Acteur essentiel du secteur des nouvelles technologiques, Ooredoo s’appuie sur les progres
rapides de la technique pour développer des services adaptés, innovants et de qualité ;
Aujourd’hui Ooredoo est un opérateur universel qui répond a tous les besoins de ses clients
particuliers ou entreprise en présentant une gamme d’offres et de services novateurs, en respect
avec les standards internationaux.

1.2.2. Service de sécurité de I’information

Le systéme d’information est considéré comme le cceur de toute entreprise, il représente
I’ensemble des moyens organisationnels, humains et technologiques mis en ceuvre pour la gestion
de I'information. Il doit étre immunisé de toute faille de sécurité qui risquerait de compromettre
I’information qui y circule, en terme de confidentialité, d’intégrité ou de disponibilité.

Le Service de sécurité de I’information a pour vocation d’assurer et de maintenir la sécurité des
systtmes d’information d’Ooredoo, en accomplissant les missions et les responsabilités qui lui
sont attribuées :

e  Participer a I'élaboration et le développement des politiques de sécurité d'information.

e Participer a I'élaboration et la maintenance continue du systéme de gestion de sécurité de
l'information et ISO27001.

o Conduire et assurer le suivi d'audits internes et avec des partenaires pour mesurer
l'efficacité des processus d'organisation de la sécurité de l'information en ligne avec les
exigences 1SO27001/ 2.

e Faire un diagnostic et identifier les points faibles du systéme de sécurité informatique.

e  Proposer des solutions pour sécuriser les systémes d'information.

e  Proposer des stratégies de sécurité a longs terme.

°  Analyser les journaux de transaction et extraire des informations suspectes.

e Interpréter les corrélations de Logs.
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e  Assurer le reporting (mois, trimestre, semestre, année) etc.

1.2.2.1.Architecture du service

Le bon fonctionnement et l'efficacité de la sécurité d'un systéme d'information ne repose pas
uniquement sur les outils de sécurité ou sur une stratégie mais également sur les équipes de ce
service. A Ooredoo on en trouve trois. Chaque équipe doit accomplir les tAches qui lui sont
accordées.

i.  Equipe CSA (Cyber Security Architecture)
L'alignement des trois piliers : technologique, humain et organisationnel sur les objectifs de
sécurité de I'entreprise est la principale mission que cette équipe effectue.
Elle prend en charge :

e Lamise en place des politiques et des stratégies de sécurité et I’architecture technologique.

o EBvaluation des Processus et des procédures de gestion des incidents de sécurité et aux
évolutions du périmétre SOC/ SIEM.

e Validation des Projet IT sur le point de vue sécurité.

e La veille sécuritaire.

o Effectuer des recherches de produits de sécurité et d'évaluer leur pertinence pour la
compagnie

e Faire évoluer la politique InfoSec et les procédures afin de rester alignés avec 'évolution
technologique et les bonnes pratiques du secteur TIC et la norme ISO 27001.

e Effectuer des tests de vulnérabilité et faire le suivi de chaque vulnérabilité trouvée pour
assurer l'application des correctives (Vulnerability Management, Patch Management)

e Effectuer des tests d'intrusion pour simuler I'impact des vulnérabilités sur l'entreprise et pour
évaluer les contrdles de sécurité.

e Audits d’ Architecture, configuration et de code applicatif.

ii. Equipe ASOC (Advanced Security Operation Center) plateforme

ASOC est I’équipe technique du service de sécurité. Les membres de cette équipe sont
responsables de :

e L’administration du systéme (création des comptes, utilisateurs...)

e Lamise a jour de la plateforme

e Lamaintenance de la plateforme

e L’application des use-cases créés par la CSA

e Garantir I’opérationnalité des outils 24h/24

iii. Equipe SOC (Security Operation System)
Un Centre des opérations de sécurité (SOC) est l'endroit ot les systémes d'information de
l'entreprise sont surveillés, évalués et protégés. IL est typiquement dédié a la détection, a
I'imvestigation et a la réponse des événements déclenchés par la logique de corrélation liée a la
cyber sécurité.

L’>équipe SOC est devisée en trois niveaux :
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Niveau 1 : I’équipe de ce niveau travaille par shift, elle est chargée de surveiller le systéme
24h/24, détecter les menaces et y répondre rapidement.

Les membres de cette équipe sont généralement les premiers intervenants en cas d'incident. Ce
sont les soldats au front qui luttent contre ces derniers. S’ils ne parviennent pas a les atténuer
pendant une période de 5 & 10 minutes I’incident sera escaladé au niveau supérieur.

Niveau 2 : les membres de cette équipe sont plus expérimentés que ceux du niveau 1. Ils évaluent
les incidents identifiés par les analystes de niveau 1, réalisent une analyse approfondie des
informations et les investigations nécessaires afin de localiser les systémes affectés et 'ampleur
de I’incident. Sils n’arrivent pas a résoudre la menace rencontrée, ils font appel aux niveau 3.

Niveau 3 : On les nomme « Analystes de sécurité ». Cette €quipe traite les incidents critiques.
Elle réalise des évaluations de la vulnérabilité et des tests d'intrusion afin d'évaluer la résilience
de l'organisation et d'isoler les points faibles a surveiller. Elle examine les alertes, les
informations sur les menaces et les données de sécurits. L’objectif principale de ce tiers est
d’identifier les « root » causes (causes fondamentales) pour éviter de commettre les mémes
erreurs les prochaines fois.

1.2.2.2.Solutions de sécurité utilisées

Comme toute entreprise existante, Ooredoo vise a assurer la sécurit¢ du son systéme
d’information (SSI). Pour garantir la SSI, le service de sécurité d’Ooredoo dispose d’un ensemble
de solutions permettant de maximiser ses chances de lutte contre les menaces et de réduire
Ioccurrence des éventuels incidents.

° Pare feu (Firewall en anglais) : Un pare feu est un élément du réseau informatique, il peut
étre logiciel, matériel ou une combinaison des deux. Le firewall interconnecte des réseaux
de niveaux de sécurité différents, son réle est de sécuriser le réseau informatique en
définissant les communications autorisées et interdites selon les regles de sécurité.

e Systéme de détection d’intrusion (ou IDS, Intrusion Detection System) : Un IDS est un
mécanisme qui a pour objectif de repérer tout type de trafic potentiellement suspect ou
malveillant sur la cible analysée. En gros, il détecte les activités anormales qui s’éloignent
de la norme [1].

e Systéme de prévention d’intrusion (ou IPS, Intrusion Prevention System) : les IPS sont
similaire aux IDS mais la principale différence réside dans le fait que les systémes de
prévention des intrusions sont capables de bloquer ou d'empécher activement les intrusions
détectées [2].

° Serveur proxy : un serveur proxy est un serveur qui sert d’intermédiaire entre les machines
de deux réseaux distincts. C’est une sorte de passerelle, utilisée pour effectuer des requétes
a la place des clients en vue de préserver leur anonymat.
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Scanneur des vulnérabilités : Ce sont des programmes congus pour détecter et trouver les
failles de sécurités des systémes informatiques et des systémes de communications, afin de
les corriger avant que les pirates informatiques ne les exploitent [3].

Gestion d’accés a privilége : un acces a priviléges, ou acceés « root », permet de modifier
les configurations d’un systéme, d’installer et désinstaller des programmes, de créer ou
supprimer des comptes d’utilisateurs, ou encore d'accéder a des données sensibles. la
gestion des accés a privilége aide les entreprises a empécher tout usage inapproprié des
données cruciales et donc de réduire les risques.

Antivirus : Les virus sont des programmes informatiques capables de se dupliquer par
eux-mémes et de perturber plus ou moins gravement le fonctionnement de 1’ordinateur
infecté : ralentissement de la machine, suppression de fichiers, destruction des données ...
Un antivirus va scanner en continu les postes de travail de fagon a repérer, bloquer ou
éradiquer les virus en temps réel [3].

Antimalware : En réalité, le « malware » est un terme geénérique qui englobe tous les types
de logiciels malveillants : les virus, les chevaux de Troie, les vers, les ransomwares, ... Les
anti-malwares protégent les systémes contre tout type de malware [3].

Anti spam : Les spams sont tous des emails qu’on regoit dans la boite électronique sans
n’avolr rien demandé. Généralement, il s’agit d’envois en grande quantité effectués a des
fins publicitaires. Le logiciel anti-spam a pour objectif de faire le tri dans le courrier en
plagant tous ces emails indésirables dans un répertoire approprié [3].

Solutions de gestion de fichiers journaux : Ces solutions permettent I’automatisation de
I’analyse des journaux, amélioration des opérations informatiques, réduction des menaces
et garantie de la conformité systéme d’information [3].

1.3.Notions de base

1.3.1. Information de sécurité

On appelle information de sécurité toute information contenue dans le systéme d'information
susceptible d'avoir un impact sur la performance des fonctions de sécurité, pouvant entrainer
I’échec de I’application de la politique de sécurité du systéme [4].

1.3.2. Evénement de sécurité

Un événement, est une action ou un fait pouvant étre identifié¢ par un programme et ayant une
signification pour le matériel ou les logiciels du systéme. Un événement de sécurité désigne tout
événement susceptible d'avoir des conséquences sur la sécurité des informations : C’est Un
changement observé dans le comportement normal d’un systeme, soupgonné d'étre un incident
de sécurité, mais pas encore validé [5].
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1.3.3. Fichier journal

Un fichier journal (ou log), est un fichier geénéré automatiquement permettant de stocker
I’historique des événements survenus dans un systeme. Ces évenements sont horodatés et
ordonnés en fonction du temps [6]. Il a une structure ASCII qui est lisible par les humains.

Les logs ont un intérét et une importance cruciale en informatique, car il s’agit 1a de savoir ce
qui se passe dans les « coulisses » et si quelque chose devait se produire dans un systéme
complexe.

Par exemple :

Expliquer une erreur, un comportement anormal, un crash sur un service comme un
service web.

Retracer la vie d’un utilisateur, d’une application, d’un paquet sur un réseau sur les logs
d’un proxy et des éléments réseau par exemple.

Comprendre le fonctionnement d’une application, d’un protocole, d’un systéme comme
les étapes de démarrage d*un service SSH 'sous Linux.

Etre notifié d*un comportement, d’une action, d’une modification tel qu’une extinction ou
un démarrage systéme.

1.3.3.1.Types des fichiers journaux

Les fichiers journaux proviennent de différentes sources, on cite les exemples suivants :

Les fichiers log issus des systémes,

Les fichiers log issus des serveurs,

Les fichiers log issus des sites web,

Les fichiers log issus des pare-feu,

Les fichiers log issus des systémes de détection d’intrusion.

1.3.3.2.Formats des fichiers journaux

Formats standards
a. Syslog format

Les logs systéme sont sauvegardés dans des fichiers textes au format syslog. 1l comporte trois
parties :

Un timestamp qui est la date et heure du log. Il est au format "Mimm dd hh:mm:ss".

Un identifiant de la machine qui a généré le log. Cela peut étre le nom de la machine (son
hostname) ou son adresse IPv4 ou IPv6.

Le message, qui est un message texte comportant des informations.

! Le service SSH (Secure Shell) : le service ssh permet aux utilisateurs de contrdler et de modifier leurs serveurs
distants sur Internet [44].

Page | 8



Figure 1 : Exemple de logs sshd.

= Mar106:25:43 : Timestamp
= serveurl : Nom de la machine

® « Accepted publicket for server2 from 172.30.128.115 port 21011 ssha »
Message

Ce log signifie qu’une connexion ssh a é1é acceptée pour le serveurl ayant I’adresse
172.30.128.115 via le port 21011 utilisant le protocol ssh2 le 1" mars ¢ 6h25m43s.
b. Web log format

Format dédi¢ aux logs qui sont générés des serveurs web. Parmi les formats les plus répandus :

» CLF (Common Log Format)

Egalement connu sous le NCSA (National Center for Supercomputing Applications) Common
Log Format , est un format de fichier log standard utilisé par les serveurs Web lors de
la génération des logs [7].

161.31.132.116--[21/Dec’2001:08:42-55 -0300] "GET /home htm HTTP/1.0” 200 4392

Figure 2 : Exemple de log CLF.

® [61.31.132.116 : L adresse IP du client (hote distante) qui a envoyé la requéte.
" [21/Dec/2001:08:42:55 -0500] : La date est I’heure de la requéte.

" GET /home.htm HTTP/1.0 : La méthode de requéte, la page demandée et le
protocole utilisé.

= 200 : Le numéro de code de réponse de serveur.

" 4392 : Lataille de la page demandée en octets.
Ce log signifie que le client /61.31.132.116 a demandé 1’acces 3 la page /home.htm via le

protocole Atip utilisant la methode GET. Sa demande a été acceptée et 4392 octets ont été
transmis pour la requéte le 2/ Decembre 2001 ¢ 8h42m535s.
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> ELF (Extended Log Format)

Le format de journal étendu (ELF) est un format de fichier texte normalisé, tel que le format de
journal commun (CLF), utilisé par les serveurs Web lors de la génération de fichiers journaux ,
mais les logs ELF fournissent davantage d'informations et de flexibilité [8].

16130132116 - - [21/Dec/2001:08:42:55 -0300] "GET ‘home htm HTTPR/1.0" 200 4392
“hitp: /! search yahoo com/fr?p pemture” "Mozilla' 4.7 [en] (Win98)"

Figure 3 : Exemple de log ELF.

Le format ELF a les mémes champs que le format CLF, avec I’ajout d’autre parametres pour plus
de détails, tel que :

= http://fr.search. yahoo.com/fr?p=peinture : La page de référence a partir de
laquelle la requéte est lancée.

® Mozilla/4.7 [en] (Win98) : Le navigateur et le systeme d’exploitation utilisés par
I"utilisateur.

Ce log signifie que le client /6/.31.132.116 a demandé I’acces a la page /home.htm via le
protocole Atip utilisant la methode GET depuis 1a page http://fr.search.yahoo.com/fir?p=peinture
sous Windows98. Sa demande a été acceptée et 4392 octets ont été transmis pour la requéte /e 21
Decembre 2001 & 8h42m55s.

ii. Formats propre a des organismes
a. LEEF (Log Event Extended format)

Le format LEEF (Log Event Extended Format) est un format de journal personnalisé pour IBM®
Security QRadar (SIEM est une plateforme de gestion de sécurité) qui contient des événements
lisibles et faciles a traiter pour QRadar [9].

b. CEF (Common Event Format)

CEF est un format de journal a base de texte développé par ArcSight ™ et utilisé par les produits
HP ArcSight ™. 11 s'agit d'un format extensible a base de texte congu pour prendre en charge
plusieurs types de périphériques en offrant les informations les plus pertinentes [10].

1.3.4. Vulnérabilité

Une vulnérabilité connue aussi sous le nom de « faille » est une faiblesse qui compromet la
sécurité ou la fonctionnalité d’un systéme, qui peut étre exploitée par des menaces, permettant
aux pirates de contourner les politiques de sécurité et d'avoir accés non autorisé a un systéme
informatique. [11].
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1.3.5. Menace

la menace est définit dans Le Glossaire National ‘Information Assurance’ comme étant:

Toute circonstance ou événement susceptible d'avoir un impact négatif sur un SI parle biais d'un
acces non autorisé, de la destruction, de la divulgation, de la modification de données et / ou
d'un déni de service [12].

Une menace est un danger potentiel qui pourrait exploiter une vulnérabilité afin de nuire & un
systéme et porter atteinte a sa sécurité informatique.

1.3.6. Alerte

C’est une notification prédéfinie qui se déclenche dés la survenance dun ou de plusieurs
évenements particuliers, afin d’avertir I"utilisateur des violations potentielles de la sécurité lui
permettant de prendre des mesures correctives.

C’est un message décrivant une circonstance se rapportant a la sécurité réseau. Les alertes
viennent souvent de systémes de surveillance actifs sur le réseau.

1.3.7. Incident

Un Incident est défini par ITIL (Information T. echnology Infrastructure Library pour
Bibliothéque pour l'infrastructure des technologies de l'information) comme étant -

« Tout événement qui ne fait pas partie du fonctionnement standard d’un service et qui cause ou
peut causer une interruption ou une diminution de la qualité de ce service. » [13].

1.3.8. Attaque

Une attaque est le résultat de I’exploitation d’une faille d’un systeme informatique (Systéme
d’exploitation, logiciel, erreur de configuration, ...etc.) a des fins non connues par I’exploitant du
systéme et elle est généralement préjudiciable [14].

Autrement dit ¢’est tout type d'action offensive qui vise des systémes d’information, des
infrastructures, des réseaux informatiques ou des dispositifs informatiques personnels, en
utilisant diverses méthodes pour voler, altérer ou détruire des données ou des systémes
d’information.
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1.3.8.1.Types d’attaques

i. Attaques directes

Les attaques directes se produisent uniquement lorsqu’un ordinateur est connecté & Internet ou

un réseau local ou [attaquant utilise des logiciels pour envoyer les paquets directement a partir
de son ordinateur a la victime.

Dans ce cas, il est possible en général de remonter & l'origine de 1'attaque, et déterminant I'identité
de l'attaquant [15].

Victime _: e Pirate
SRR,

Attaque directe

Figure 4 : Attaque directe.

ii. Attaques par rebond

Généralement, les pirates privilégient les attaques par rebond qui consistent a utiliser un ou des
systémes intermédiaires, participant a leur insu a I’attaque, et permettant a I’attaquant de
dissimuler son identité et dans le but d'utiliser les ressources de la machine servant de rebond
[16].

Victime

| = Pirate
i

r'y

(2) Attaque par rebond (1) Attaque

Ordinateurs intermédiaires

Figure 5 : Attaque par rebond.
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iii. Attaques par réponse

Cette attaque est une alternative de I"attaque par rebond. Son principe est d’envoyer une requéte
a la place d’une attaque a I’ordinateur intermédiaire afin qu’il la répercute. Donc 1’ordinateur
victime va recevoir la réponse de cette requéte [15].

Victime ::::::::] Pirate

(3) Réponse (4) Réponse autorisée

(2) Requéte autorisée # | (1) Attaque requéte

Ordinateurs intermédiaires

Figure 6: Attaque par réponse.

1.3.8.2.Les attaques les plus courantes

Comme nous I’avons défini plus haut, Une cyberattaque est tout type d’action offensive qui vise
des systemes, des infrastructures ou des réseaux informatiques.

Nous allons décrire les types d’attaques les plus courants :

i. Attaques par injections
a. Injection SQL

D’apres I’ « OWASP » les injections sont considérées comme le risque N° 1. Les attaques par
injection se produisent via une application web lorsqu'une donnée non controlée est envoyée a
un interpréteur dans le cadre d'une commande ou d'une requéte. Les données malveillantes de
l'attaquant peuvent leurrer l'interpréteur afin d'exécuter des commandes imprévues ou d'accéder
a des données non autorisées [17].

Autrement dit, les injections consistent a détourner les requétes en y injectant un code non prévu
et pouvant compromettre la sécurité du systéme.

Prenons ’exemple le plus basique qui consiste a usurper une identité pour se connecter a une
application Web sur des entrées client chargées d'exécuter une requéte SQL :

String query = "SELECT * FROM accounts WHERE username="
‘request.getParameter("login") +" AND password = "+ request.getParameter("pass") +"";

L'attaquant modifie les champs des inputs, par exemple login égalera « admin’ or 1=1]-- » :

SELECT * FROM accounts WHERE username="admin' or 1=1--' AND password='17101612"
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Cela va changer le sens de la requéte d’ou 1’ utilisateur a un acces auquel il n’a pas le droit et le
risque ne se résume pas seulement qu’a cela, il peut causer beaucoup de dommages dans la BD
avec des requétes imbriquées, unies ... et toute la puissance de l'interpréteur (insert, drop, select

-3

b. Les failles XSS (Cross-Site Scripting)

Les attaques de type Cross Site Scripting (XSS) constituent un type de probléme d’injection,
dans lequel des scripts hostiles sont injectés. Cette vulnérabilité permet aux attaquants d'insérer
leur code coté client dans ces pages Web victime afin de détourner des sessions utilisateur,
défigurer des sites Web, ou rediriger I'utilisateur vers des sites malveillants [17].

(4) Exécution du cade

v

(1) Envoi d'un lien piege
Victime I Pirate
Jrisiismet iy

= (5) Envoi de données

PC

(3) Page demandée . _
contenant le code injecté (2) Clique sur le lien
dans I'URL par le hacker

a Site web ciblé

Figure 7: Faille XSS.

¢. Injection de commande

L'injection de commande est également connue sous le nom d'injection de commande OS. 1l
s'agit d'une technique d'attaque utilisée pour exécuter des commandes sur un systéme
d'exploitation héte via une application Web vulnérable. Les attaques par injection de commande
sont possibles lors de la transmission des données non sécurisées fournies par I'utilisateur
(formulaires, cookies, en-tétes HTTP, etc.) a un shell systéme. Ces commandes sont exécutées
avec les priviléges de 1'application vulnérable [19].

Tout simplement on peut dire qu’une injection de commande est une vulnérabilité dans laquelle
l'attaquant peut contrler une ou plusieurs commandes en cours d'exécution sur un systéme.

ii. Attaque par mots de passe
a. Attaque par brute force

L’attaque par force brute est une méthode utilisée en cryptanalyse pour trouver un mot de
passe ou une clé. Il s’agit de tester, une a une, toutes les combinaisons possibles.
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b. Attaque par dictionnaire

L’attaque par dictionnaire est une méthode utilisée en cryptanalyse pour trouver un mot de
passe ou une clé. Elle consiste a tester une série de mots de passe potentiels, les uns a la suite des
autres, en esperant que le mot de passe utilisé pour le chiffrement soit contenu dans le
dictionnaire. Si ce n’est pas le cas, I’attaque échouera.

L’attaque par dictionnaire est une méthode souvent utilisée en complément de I’attaque par force
brute [18].

iii. Inclusion de fichier local (LFI)

LFI (également connu sous le nom d’Inclusion de fichier local) est le processus d'inclusion de
fichiers sur un serveur via le navigateur web. En général, LFI se produit lorsqu'une application
utilise le chemin d'accés 4 un fichier en tant qu'entrée. La vulnérabilité est alors due a I'utilisation
de l'entrée sans validation adéquate. [20] En conséquence elle peut conduire 3

L'exécution de code sur le serveur web,

L'exécution de code sur le coté client comme Cross-site scripting (XSS),
Déni de service (DoS),

Extraction des données.

O O O O

1.4.Conclusion :

Dans ce premier chapitre, nous avons présenté le contexte du projet, par la suite nous avons défini
les différents termes utilisés tout en détaillant différents points essentiels dans la sécurité
informatique : vulnérabilités, menaces, incidents et attaques.
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[ Chapitre 2 : Supervision et Gestion de la Sécurité ]
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2. Chapitre 2 : Supervision et gestion de la sécurité

2.1.Introduction

Dans le chapitre précédent, nous avons présenté le contexte général du travail ainsi que les
notions de bases liées a notre sujet. Dans ce nouveau chapitre nous présenterons des approches
de gestion de la sécurité liées a notre probléme.

2.2.Supervision de la sécurité

La sécurit¢ informatique est une condition préalable au succés durable d’une entreprise. De
nombreuses mesures sont prises pour protéger les données. Cependant, les fonctionnalités
étendues et complexes des systémes informatiques offrent constamment de nouveaux points
d'entrée pour les attaques. C'est pourquoi la surveillance et la supervision de maniére continue et
centralisées de la sécurité informatique de l'infrastructure et de ses composants est essentielle.

2.2.1. Objectifs et cadre de la supervision de la sécurité

D’apres le guide de supervision de la sécurité [21], les objectifs de la supervision se résument en
trois points essentiels :

e Larecherche d'indicateurs d'incidents potentiels.
e Respecter les normes contractuelles ou de certification.
e Répondre aux exigences de conformité.

2.2.2. Processus de la supervision de la sécurité

Le processus de supervision de la sécurité s’appuie sur quatre phases trés importantes pour
assurer une supervision continue. La figure 8 résume ces étapes de maniére simple.

__{ Collecte de données \
X pertinentes f
v

Prendre les mesures Fusion des donnges
( appropriées ) ( )

A
[/ Analyse de données \A
\ irréguliere /o

Figure 8 : Processus de la supervision de la sécurité
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2.3.Les logs de sécurité

Les logs relatifs a la sécurité sont des logs qui contiennent des enregistrements ou événements
liés a la sécurité du systéme. En effet, ils sont parmi les seules informations qui permettent a Ia
fois de mesurer le niveau de securité, de détecter d’éventuelles menaces et d’enclencher les
¢ventuelles actions a entreprendre, le tout en temps réel ou pas.

2.3.1. Types de logs de sécurité

L’article de CREST [21] résume les différents types de journaux de sécurité comme suit :

Journaux du systéme *  Journaux d’activité du systéme
Journaux des terminaux
Journaux issus d’applications standards
et personnalisées
Journaux d’authentification

* Journaux de sécurité physique

Journaux issues des réseaux * Joumnaux de courrier électronique, pare-feu
VPN et Netflow.
Journaux techniques *  Journaux de proxy http

Journaux DNS, DHCP et FTP?
Journaux web et SQL Server

Journaux issus des outils de surveillance * Journaux de protection contre les
et de journalisation de la cyber sécurité logiciels malveillants (exemple : antivirus)
= NIDS
NIPS

Protection contre la perte de donnée (DLP)
Autres dispositifs ou outils de gestion de
la sécurité.

Tableau 2 : Types de logs de sécurité.

Les différents types de logs de sécurité sont détectés et traités dans la premiére phase de la
supervision de la sécurité informatique en utilisant des outils de collecte, de parsing et
d’analyse.

2.3.2. La gestion de logs

La gestion de logs fait partie intégrante d’une solution de gestion de la sécurité. Suivant le guide
de gestion de log de la sécurité informatique de NIST [22], les €éléments d’informations d’un
incident peuvent étre enregistrés a partir de plusieurs sources : routeurs, pare-feu, IDS, et les logs

2 FTP (File Transfert Protocol) : Protocole de transfert de fichiers, comme son nom I’indique il est dédié a
I’échange de fichiers sur un réseau [45].
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Comme le schéma le montre, le processus de supervision de la sécurité se fait en 4 étapes. La
collecte des données qui regroupe 1’identification des logs a traiter, la normalisation de ses logs
en des formats universels, le stockage des logs normalisés et leur filtrage en des documents
partageant les mémes caractéristiques. Aprés la collecte vient la fusion des données qui consiste
en I"automatisation du processus et I’application des régles de corrélations tout en prenant
comptes des régles de pare-feu et des signatures IDS existantes. Une fois la fusion achevée,
c’est au tour de I’analyse qui est faite par des analystes et qui consiste en la vérification des
regles appliquées, I’investigation et le controle du workflow pour assurer que tout fonctionne
comme voulu. Cette étape permet d’analyser les risques en mettant en ceuvre I’intelligence de
cyber sécurité. La derniére étape, aussi exécutée par des analystes est la phase de prise de
mesure : que ¢a soit en terme de remédiation, de réponse, de récupération, de gestion des
incidents ou de création de rapports.

Le tableau suivant résume le paragraphe précédent :

Phase Actions
Identification de logs
Collecte *  Normalisation
Stockage
Filtrage

*  Automatisation
Fusion *  Régles de corrélation
*  Reégles de pare-feux

*  Signatures IDS

Régles prédéfinies
Analyse *  Investigation
*  Workflow
* Analyse de risques
Intelligence de cyber sécurité

Réponse, remédiation et récupération
Mise a I’échelle

Enquéte

Gestion des incidents

Rapports

Prise de mesures

Tableau 1 : Phases du processus de supervision de la sécurité.
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des applications et des services. Pour que les incidents soient détectés et gérés, la solution de
gestion de la sécurité met en place des outils qui permettent d’analyser en temps réel, les logs, le
trafic et d’autres informations de maniére automatique et de générer des alertes.

2.3.2.1.Etapes de gestion de logs

La gestion de logs se fait en trois principales étapes divisées en sous-étapes que nous
expliquerons comme suit :

i. Génération de logs

La génération des logs est bien évidement la premiére chose a faire afin que les logs méritent
d’étre lus et traités. Sur certains systémes la production des logs n’est pas activée par défaut. Sur
d’autres, seuls les logs critiques et supérieurs sont sauvegardés. Il peut alors, en fonction du
besoin, rehausser ou abaisser la criticité des logs qui sont produits [23].

ii. Analyse et stockage de logs
a. La collecte

Les journaux sont la source idéale qui refléte I’'image de ce qui se passe et ce qui fait un systéme
en temps réel. La collecte permet de recueillir les journaux log provenant de n’importe quelle
source, que ce soit de fagon passive en mode écoute ou active en mettant en place des agents
dédiés a la collecte qui sont capable de discerner les différents formats de logs.

b. L’agrégation

L'agrégation des journaux logs est un moyen d’assembler tous ces journaux en un seul endroit,
elle permet la consolidation des différents formats de logs issus de différentes sources en un
seul endroit pour faciliter les autres étapes de traitement tel que : 1'analyse, la normalisation et
la génération de rapports sur les informations importantes [24].

¢. La normalisation

Le plus grand défi du traitement des journaux logs consiste a surmonter la diversité des formats
de ces derniers. Pour permettre une interprétation efficace des données sur les différentes
sources, ce processus de normalisation permet de convertir les logs originaux collectés dans un
format universel, lisible et structuré. Tout en les décomposant en champs significatifs [25].

d. Le stockage

Une fois collectées, les journaux doivent étre conservé stocker et archiver dans un
emplacement de stockage.

iii. La supervision des logs

a) Analyse
L’anal)yse des};ogs permet de réduire et d'éviter les différentes menaces potentielles [26]. Elle
consiste a décortiquer les journaux logs afin de savoir ce qui s'est passé et permet d’adopter en
conséquence les mesures de correction ou de renforcement les plus adéquates. L’analyse peut
se faire en temps réel pour un maximum de réactivité dés qu’une alerte est lancée ou a échéances
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régulieres. Elle se présente sous forme de visualisations et de Dashboard qui donnent une vue
globale de ce qui se passe dans le systéme.

b) Corrélation

La corrélation consiste a relier les points et a corréler les événements des différentes sources de
données. Ce travail de corrélation est basé sur des régles fournies par différents outils,
prédéfinies pour différents scénarios d'attaque ou créées et ajustées par I'analyste. En termes
simples, une régle de corrélation définit une séquence d'événements pouvant indiquer une
atteinte a la sécurité. En fait, les régles permettent de condenser ces données en des ensembles
de données plus faciles a gérer en éliminant le bruit et en pointant vers des événements
potentiellement marquants [27].

c¢) Création des alertes

Cette fonction permet de créer des alertes qui déclenchent les notifications auprés des
opérateurs ou de gestionnaires en temps réel. Leur création se base sur les régles de corrélation
définies précédemment, elles se présentent sous forme d’un mail, SMS ou une notification si
un probléme (anomalie, attaque...) est détecté [28].

Figure 9: Processus de gestion de logs.
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2.4.La centralisation des logs

La centralisation des logs consiste simplement & mettre sur un méme systéme, une méme
plateforme, I’ensemble des logs des systémes, applications et services des machines
environnantes. Nous avons vu dans les points précédents le principe de la supervision, dont la
surveillance des logs est une branche, qui consiste a centraliser les éléments de surveillance sur
une plate-forme unique. [23]

La centralisation permet de :

*  Avoir une vue d’ensemble d’éléments cruciaux a la bonne gestion d’un SI pour y mener
des traitements
* En cas de crash ou de suppression des logs :

o Diagnostiquer un crash
o Garantir la survie des logs a une suppression

Une solution de centralisation et de gestion des logs rentre dans le cadre d’un SIEM (Security
Information and Event Management).

La technologie SIEM a vu le jour il y a plus de 10 ans, elle est apparue pour la premiére fois sur
le marché en 1997. C’est une approche de gestion de sécurité qui fournit une vue globale de la
sécurité de I’information de l'entreprise en temps réel et éventuellement prévoir les menaces. Une
solution de supervision de la sécurité réseau rentre dans la catégorie des SITEM (Security
Information and Event Management). En effet, un SIEM encore appelé SIM (Security
Information Management) est un outil qui permet d’avoir une vue unique sur tous les événements
liés a la sécurité du réseau et des systémes. Il comprend I’analyse et la corrélation de logs, de
gestion des incidents et le reporting basé sur 1’analyse d’événements. Un SIEM analyse d’autres
données en plus des logs, mais la source de données primaire est le log [29].

Un SIEM agrége les données provenant des périphériques de sécurité, de réseau, des systémes et
des applications. Les données ainsi agrégées sont normalisées. Alors, un événement apparaissant
plusieurs fois dans plusieurs sources différentes peut étre corrélé. En plus des points cités plus
haut, un SIEM fournit la capacité d’investigation et de supervision ce qui en fait « le noyau du
SOC » [30].

Les fonctions d’un SIEM :

e  Gestion centralisée de logs ;

e Corrélation de logs et mise en relation « cause a effet » ;

e Agrégation des événements de sécurité en une liste que I’on peut facilement gérer :
classifier, catégoriser, etc.

e Permet de prévenir des dommages sur les ressources informatiques de I’entreprise ;

e Permet d’avoir un tableau de bord pour la gestion de la sécurité, I’assurance de conformité
avec les politiques de sécurité, etc.

2.4.1. Solutions de centralisation propriétaires
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2.4.1.1.Splunk

La plate-forme leader en matiére d’intelligence opérationnelle. Cela permet aux curieux de
regarder de prés ce que les autres ignorent - les données de la machine - et de trouver ce que les
autres ne voient jamais : des informations qui peuvent aider a rendre votre entreprise plus
productive, plus rentable, plus compétitive et plus siire. Splunk Enterprise est la principale
plateforme d’intelligence opérationnelle en temps réel [31].Bien que Splunk soit une solution
propriétaire, il existe une version gratuite ouverte au publique.

2.4.1.2.SolarWinds

Le logiciel de gestion d’événements d’information de sécurité SolarWinds (SIEM) est congu
pour fournir une automatisation, un soulagement et une connaissance approfondie de la situation
sans la complexité des solutions concurrentes [32].

2.4.1.3.IBM QRadar

Security QRadar SIEM consolide les données d'événement de source de journal provenant de
milliers de points de terminaison de périphériques et d'applications distribués sur un réseau. Il
exécute immédiatement des activités de normalisation et de corrélation sur les données brutes
afin de distinguer les menaces réelles des faux positifs [33].

2.4.1.4. MCAfee

La gestion performante des informations et événements de sécurité (SIEM) rassemble des
données sur les événements, les menaces et les risques afin de fournir des informations de sécurité
fiables, une réponse rapide aux incidents, une gestion transparente des journaux et des rapports
de conformité extensibles. Enterprise Security Manager, au cceur de l'offre SIEM, consolide,
corréle, évalue et hiérarchise les événements de sécurité pour les solutions tierces et McAfee
[34].

2.4.1.5.LogRhythm

C’est une plate-forme d’entreprise qui associe de maniére transparente SIEM, la gestion des
journaux, la surveillance de I’intégrité des fichiers et I’analyse des machines, aux analyses d’héte
et de réseau, au sein d’une plate-forme unifiée de renseignements de sécurité. Il est congu pour
faire face a un paysage en constante évolution de menaces et de défis, avec une suite compléte
d'outils haute performance pour la sécurité, la conformité et les opérations [35].

2.4.2. Solutions de centralisation Open Source

2.4.2.1.0SSIM

AT & T Cybersecurity propose AlienVault OSSIM qui est un outil SIEM open source basé sur
leur solution AlienVault USM. Comme pour les entrées ci-dessus, AlienVault OSSIM combine
plusieurs projets open source dans un méme package. De plus, AlienVault OSSIM permet la
surveillance des périphériques et la collecte des journaux [36].
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2.4.2.2.SIEMonster

SIEMonster se situe a cheval entre SIEM gratuit et une solution payante, car il propose les
deux. Comme beaucoup de solutions répertoriées, SIEMonster offre une plate-forme combinant
plusieurs outils Open Source. Il offre donc une interface centralisée permettant de contrdler ces
outils, la visualisation des données et les informations sur les menaces[36].

2.4.2.3.Prelude

Prelude OSS propose une version open source de la solution Prelude SIEM. Cela prend en charge
une large gamme de formats de journaux et peut s'intégrer a d'autres outils de sécurité. Il offre
¢galement la normalisation des données d’événement dans un langage standard qui peut aider a
prendre en charge d’autres solutions et outils de cybersécurité [36].

2.424.ELK

La pile ELK (ELK Stack) est une collection de trois produits open-source : Elasticsearch,
Logstash et Kibana. Ils sont tous développés, gerés et maintenus par la société Elastic. C’est une
plateforme de gestion centralisée de log qui intégre plusieurs technologies ensemble dans le but
de permettre aux utilisateurs d’utiliser des données provenant de n’importe quelle source, quel
que soit leur format, et de rechercher, analyser et visualiser ces données en temps réel [37].

2.4.2.5.Graylog

Graylog est une solution open source de gestion log développée en java et basée sur
Elasticsearch qui permet de centraliser, monitorer et d’analyser les logs de différentes sources
qui se retrouvent tous consultables au méme emplacement. Il permet facilement de comparer et
corréler les logs de différents services entre eux afin d’avertir en cas de rencontre d’incidents
en temps réel [38].

2.4.3. Comparatif des SIEM Elk , Splunk, Graylog

Etant donné que notre approche consiste a implémenter un SIEM propriétaire a Ooredoo, ELK,
Splunk et Graylog sont les outils les plus adéquats pour developper un outil SIEM flexible et qui
répond aux besoins de I’entreprise.

Le tableau suivant représente une étude comparative des trois outils -
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splunk:

?@wg_

Trés simple d'installation, on créé un compte et on
récupeére le fichier d'installation sur le site officiel de
Splunk.

L'installation est plus complexe que Splunk mais reste
relativement simple grace  la documentation en ligne.

Installation similaire 3 ELK {Graylog utilise également
ElasticSearch), bonne documentation.

Configuration simple qui se fait depuis I'interface Web
(configuration de port d’écoute, ajout de données...)

Configuration plus camplexe car il faut configurer
Logstash (il faut donc maitriser un minimum les langages
de script)

Configuration simple et similaire a Splunk car elle se fait
13 aussi depuis I'interface web.

Simple pour utilisation basique, if suffit de taper le mot
clé recherché pour qu'il s‘affiche en surbrillance.
Recherche avancée basée sur la syntaxe de recherche
SPL {Splunk Search Processing Language)

Simple également pour une basigue utilisation, similaire
a Splunk (mot clé = en surbrillance). Syntaxe de
recherche avancée basée sur la syntaxe Lucene.

Utilisation basique simple, similaire 3 Splunk et ELK.
Syntaxe proche de Lucene.

Les graphiques se créent depuis la recherche et grace aux
champs disponibles. Graphiques facilement réalisable et
trés complet.

lls se créent aussi depuis la recherche et les champs
disponibles mais cela nécessite une bonne canfiguration
de Logstash. On peut également créer les graphiques
depuis le menu « visualise » en appliquant les filtres que
I'on souhaite. Graphiques légérement moins complet
que Splunk.

Graphigue facilement réalisable depuis la recherche et
les champs (similaire & Splunk). Graphigues cependant
moins complet que Splunk et ELK.

- Dashboard non interactif. Barre de recherche ot temps
non disponible par défaut. il faut configurer les
dashboards pour les rendre compatible avec les
visualisations ce qui peut étre vite contraignant.
Possibllité de mettre un Dashboard en page d’accueil.

Dashboard interactif par défaut. Barre de recherche et
barre de temps toujours disponible. Les dashboards
s‘adaptent en fonction des termes de recherches ou de la
plage de temps sélectionnée. Dashboard facile 3 créer ot
a madifier. Point fort d’ELK.

Dashboard facile 3 créer et 2 modifier mais ils ne sont pas
interactif et la barre de recherche / temps n'est pas
disponible. Point faible de Graylog.

Nécessite la version Splunk Enterprise

Nécessite le X-Pack et donc de souscrire 3 un
abonnement.

Alertes disponible gratuitement. Point fort de Graylog.

Nécessite la version Splunk Enterprise pour créer des
utilisateurs et gérer leurs droits. Possibilité d’intégration
Active Directory / LDAP.

Nécessite le X-Pack pour bénéficier de la fonction
d’identification et la gestion des utilisateurs.

Gestion des utilisateurs disponible gratuitement. |
Intégration Active Directory / LDAP possible égafement.
Point fort de Graylog.

Version gratuite limitée 3 500 Mo de logs/jour.

Nécessite également la version de Splunk Enterprise pour
bénéficier des alertes, monitoring, support...

Open source sponsorisé par la société Elastic.

Nécessite I'achat d'une licence {X-Pack) pour bénéficier
de toutes les fonctionnalités (identification, alerting,
monitoring...} et du support.

Open Source, possibilité de souscrire 3 un abonnement
pour bénéficier d'un support. Dans ce cas, le prix varie en
fonction de la quantité de donnée que I'on envoie 3
Graylog.

Tableau 3 : Comparatif des outils SIEM [39]

2.5.Discussion

e Splunk est I’outil le plus complet mais peut étre assez complexe d’utilisation au départ.
De plus il est propriétaire il faut donc impérativement une licence.

e ELK est simple d’utilisation et trés intuitif mais sa configuration peut vite &tre complexe.
La aussi, pour une utilisation en entreprise, il est presque obligatoire d’adopter une licence
pour bénéficier de toutes les fonctionnalités.

e Graylog est certainement I’outil le moins complet en termes de graphiques / plugins mais
il est simple d’utilisation et de configuration. Gros point fort : il permet de gérer
gratuitement les alertes et les utilisateurs (intégration Active Direcotry et LDAP). La
documentation officielle est aussi trés compléte et détaillée.

Apres comparaison des outils open-source Splunk, Graylog et ELK, nous jugeons que le meilleur
choix serait de travailler avec : ELK en remplacant les fonctionnalités payantes de génération
d’alertes et de rapports par des modules Open-source.
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2.6.Solution retenue : La pile ELK

La pile ELK (ELK Stack) est une collection de trois produits open-source : Elasticsearch,
Logstash et Kibana. Ils sont tous développés, gérés et maintenus par la société Elastic.

Elle est congue pour permettre aux utilisateurs d’utiliser des données provenant de n’importe
quelle source, quel que soit leur format, et de rechercher, analyser et visualiser ces données en
temps réel.

B kibana

= elasticsearch

w logstash | B beats

Figure 10 : La plie ELK[40]

R

" Elasticsearch est un moteur de recherche et d’analyse RESTful distribué. C’est le
ceeur de la solution Elastic. Ce dernier est classé comme BD NoSql et est utilisé pour stocker
toutes les données collectées sur I’infrastructure. Les points forts de la solution sont :

» Larésilience et I’architecture hautement disponible

» La performance des requétes grace a I’indexation, particuliérement adapté a la recherche
rapide de données de type métriques ou journaux.

Paradoxalement, c’est la couche avec laquelle on interagit le moins au début, puisqu’on passe
surtout du temps a configurer en amont la collecte des logs au niveau Beats et Logstash, puis
en aval avec la visualisation dans Kibana [41].
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Logstash est un outil dédi¢ au traitement des logs. Il dispose d’une grande quantité
W  de collecteurs de donnée, ce qui en fait un outil trés puissant et adapté a presque tous
les besoins de récolte de logs.

11 centralise, normalise et stocke les données. 11 faut le voir comme un outil qui va éclater tous
les champs d’une ligne composant un log afin d’y faire des recherches complexes.
Pour cela, il peut traiter, transformer les données pour nous donner une meilleure
compréhension de I’information avant de les transmettre 3 Elasticsearch [41].

p Kibana est une interface web qui permet d’explorer/de visualiser des informations
provenant d’Elasticsearch et de les afficher sous formes de graphiques. On peut ensuite
consolider les graphiques en tableaux de bords (Dashboard).

Un gros point positif de la solution est la possibilité de filtrer en temps réel sur une sous-
catégorie des données, soit via une barre de recherche, soit en cliquant directement sur les
graphiques, en mode « drill down » [41].

Beats : Introduit depuis le renommage et la version 5 de la suite logicielle, Beats
regroupe un ensemble de modules logiciels de type « agents » a déposer sur les serveurs a
surveiller.

Ce sont ces agents, adaptés pour chaque contexte, qui récoltent les données brutes et les
transmettent a la brique suivante (logstash). Les types d’agents Beats sont :

e Metricbeat
e Packetbeat
e Filebeat

e Winlogbeat

On peut directement envoyer les données collectées a Elasticsearch, la couche Logstash étant
optionnelle, mais on perd de nombreuses fonctionnalités et il est préférable de garder Logstash
[41].

9 z:—;::h{:

3

p SENTINL est un plugin d’application qui étend Kibana avec des fonctionnalités
dynamiques d’alerte et de rapport, pour surveiller, informer et faire rapport sur les changements
de la série de données en utilisant des requétes standard, de validateurs programmables et de
diverses actions configurables.

SENTINL est également congu pour simplifier le processus de création et de gestion des alertes
gréce a des observateurs « watchers ». Les watchers fournissent des alertes et des notifications
basées sur les modifications des données [42].
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Un Watcher se compose de quatre parties :

e Trigger : Ou on programme la fréquence du lancement du watcher.

o Input : Ou on spécifie la requéte qui servira d’entrée pour la condition.

e Condition : Ou on décide quand exécuter I’action,c’est-a-dire quand les résultats de la
requéte correspondent a la régle de corrélation.

e Action : Notification slack, rapport ou mail qui seront envoyés si la condition est satisfaite.

2.7.Conclusion

Dans ce second chapitre, nous avons commencé par expliquer deux principes fondamentaux de
la gestion de la sécurité informatique : La supervision et la gestion de logs. Ensuite nous avons
présenté une solution qui permet la gestion centralisée des fichiers journaux et les outils qui
permettent de la déployer. Aprés une étude comparative, nous avons opté pour la solution ELK
qui selon I’étude, serait le meilleur choix pour concevoir un outil SIEM flexible qui répond aux
besoins de Ooredoo.
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3. Chapitre 3 : Architecture et conception de la solution de
la gestion centralisée de logs

3.1.Introduction

Ce chapitre décrit 1’architecture et la conception du systéme que nous avons congu pour la
centralisation et la gestion des fichiers logs.

3.2.Architecture du systéme

L’architecture de notre systéme peut étre représentée en trois niveaux.
Nous avons la couche de présentation, la couche de traitement et la couche de stockage :

e La couche présentation permet d’exposer les données collectées et traitées aux analystes
a des fin d’analyse et de prise de décision. Au niveau de cette couche, on trouve plusieurs
fonctionnalités tel que la création des interfaces graphiques.

e La couche de traitement de données est utilisée pour traiter (normaliser) les données
collectées par les agents et de les indexer sous un format universel lisible.

e La couche de stockage consiste en une base de données noSql qui permet de stocker les
données indexées par les outils de la couche précédente.

L’architecture inclue les agents Filebeat et Winlogbeat. Filebeat est installé sur tous les serveurs
Ubuntu et permet la collecte et la redirection des logs vers ’outils de traitement. Winlogbeat
est installé de son coté sur les serveurs Windows pour capturer les événements de sécurité et
les envoyer a I’outil de traitement.

L’outil de traitement (Logstash) convertit les données regues en des données indexées qui seront
stockées dans la BD (Elasticsearch).

Quand un utilisateur veut visualiser les logs, il n’a qu’a se connecter a 1’outil de visualisation
(Kibana) qui récupére les données depuis la BD et les lui expose.
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Figure 11 : Architecture de I'environnement.
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3.3.Diagramme de séquence

La figure 12 montre un diagramme de séquence qui décrit les différentes interactions entre les
composants : Winlogbeat, Filebeat, Logstash, Elasticsearch, Kibana et I’analyste qui utilise le
systéme.

Winlogheat Filebeat Logstash Elasticsearch Kibana Analyste

Les événements de
windows

Les Lags
d'authentification,
SSH, FTP, SFTP, Nginx. . .

Lance une

Données indexées Récupére les requéte

données pour la
requéte

Donne les
résultats
demandés

Présente les
résultats

Figure 12 : Diagramme de séquence.

3.4.Diagramme de cas d’utilisation (Use-case)

Recherche de logs
—~

.——"'-'—'_’_'—_—‘ ”‘—_‘*-&‘

7 .
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e ool
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Figure 13 : Diagramme de cas d'utilisation.
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3.4.1. Cas d’utilisation « Recherche de logs »

Ce Use-case montre comment un analyste peut effectuer des recherches dans le systéme afin
de visualiser les logs significatifs qui sont collectés et indexés.

Nom du cas Recherche de logs

d’utilisation

Objectif Permettre a I’utilisateur de faire une recherche afin d’identifier
un événement.

Acteurs Analyste

Précondition Le systéme doit avoir regu des données qui remplissent les

critéres de la recherche sinon on aura un résultat nul.
Les logs doivent étre traités et indexés pour une recherche
efficace.

Post-condition

Les résultats de la recherche seront exposés a "utilisateur sur le
navigateur web.

Scénario Acteur Systeme
L’utilisateur donne des critéres | Le systéme expose les résultats
de recherche sur la barre de qui remplissent la requéte.
recherche.

Tableau 4 : Cas d'utilisation "Recherche de logs"

3.4.2. Cas d’utilisation « Création des filtres (recherches enregistrées) »

Ce use-case décrit comment un utilisateur peut créer des filtres, ces filtres facilitent la
réutilisation des recherches les plus communes.

Nom du cas

Création des filtres

d’utilisation

Objectif Permettre a 1’utilisateur de créer une recherche et I’enregistrer
sous forme de filtre.

Acteurs Analyste

Précondition L’utilisateur doit donner des critéres de recherche valides.

Scénario Acteur Systéme
L’utilisateur donne des critéres | Le systéme stocke le filtre pour
de recherche sur la barre de un acces facile a I’utilisateur.
recherche et les enregistre sous
forme de filtre.

Tableau 5 : Cas d'utilisation « Création des filtres (recherches enregistrées) »
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3.4.3. Cas d’utilisation « Création des visualisations »

Ce cas dutilisation explique la création des visualisations :

Nom du cas Création de visualisations
d’utilisation
Objectif Permettre a I'utilisateur de créer des graphes et des tableaux

basées sur les recherches enregistrées ou sur des agrégations des
champs des indexes.

Acteurs Analyste

Précondition L’utilisateur a besoin d’avoir des recherches et des filtres valides.

Tableau 6 : Cas d'utilisation « Création des visualisations »

3.4.4. Cas d’utilisation « Création de Dashboard (tableau de bord) »

Ce use-case explique comment se fait la création des dashboard.

Nom du cas Création de dashboard

d’utilisation

Objectif Permettre a I’utilisateur d’ajouter une collection de visualisation
reliées dans un dashboard vide.

Acteurs Analyste

Précondition L’utilisateur Doit avoir créé les visualisations

Post-condition Les résultats de la recherche seront exposés a I’utilisateur sur le
navigateur web.

Tableau 7 : Cas d’utilisation « Création de Dashboard (tableau de bord) »

3.4.5. Cas d’utilisation « Création des Alertes »

Ce cas d’utilisation décrit la création des alertes selon des regles prédéfinies :
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Nom du cas Création des alertes

d’utilisation

Objectif Permettre a ’utilisateur de créer une alerte en utilisant un
observateur selon une régle de corrélation prédéfinie.

Acteurs Analyste

Précondition Les données doivent étre traitées et indexées et les régles de
corrélation claires et définie.

Post-condition En cas de satisfaction des régles et des conditions des
observateurs, une alerte est envoyé via mail a I’utilisateur

Scénario Acteur Systeme
L’utilisateur crée un Le systéme envoie une alerte
observateur qui traduit la régle | via mail en cas de satisfaction
de corrélation. de la régle.

Tableau 8 : Cas d’utilisation « Création des Alertes »
3.5.Diagramme de contexte

Un diagramme de contexte est un composant de la modélisation fonctionnelle qui se révele étre
un outil précieux (Burge, 2011). La figure 14 ci-dessous représente le diagramme de contexte
du systéme.

Création des alertes

Création des tableaux de
bords

Création des

visualisations

Création des Ubuntu 1 avec
fltres(Recherches 1'agent

enregistrées) filebeat

\ fe: des: 1.
\ Envaie des logs
Recherche des T
données

Ubuntu 2 avec

4
\\\\ 1'agent
ELK ///) fileheat

Analyste

A
A

Windows avec
1'agent
winlogheat

Résultat des
recherches

Envoie des
événements

Affichage des
visualisations

Affichage des tableaux de
hords

Figure 14 : Diagramme de contexte.
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3.6.Conclusion
Dans ce chapitre nous avons donné une idée sur la conception et I’architecture de notre systéme

tout en expliquant les différents cas d’utilisation qu’on y trouve : recherche des logs, création
de filtres, création des visualisations, des tableaux de bord et des alertes.
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Chapitre 4 : Déploiement de la solution de la gestion
centralisée de logs
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4. Chapitre 4 : Déploiement de la solution de la gestion
centralisée de logs

4.1.Introduction

Ce quatriéme chapitre décrit I’implémentation de solution de gestion centralisée des logs ainsi
que ses caractéristiques et fonctionnalités.

4.2.Environnement du travail

Etant donné que les données de I’entreprise, surtout celles de sécurité, sont confidentielles, notre
travail se fera sous une architecture virtuelle : VMware.

VMware : VMware Workstation Pro permet la création d'une ou plusieurs machines virtuelles au
sein d'un méme systéme d’exploitation (généralement Windows ou Linux), ceux-ci pouvant étre
reliés au réseau local avec une adresse IP différente, tout en étant sur la méme machine physique
(machine existant réellement). Il est possible de faire fonctionner plusieurs machines virtuelles
en méme temps, la limite correspondant aux performances de l'ordinateur hote [43].

Notre environnement virtuel comprend :

1. Serveur de la centralisation et de la gestion des logs :
e Serveur Ubuntu 18.10
e 4GB de RAM
e 80 GB de disque
e Elasticsearch 6.6.0
e Logstash 6.6.0
e Kibana 6.6.0
2. Serveur test1:
Serveur Ubuntu 18.10
1GB de RAM
10 GB de disque
e FileBeat
3. Serveur test 2 :
e Serveur Ubuntu 18.10
1 GB de RAM
20 GB de disque
Filebeat
4. Serveur test 3 :
e Serveur Windows 10
e GBdeRAM
o 60 GB de disque
e  WinlogBeat
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4.3.La mise en ceuvre de la solution

4.3.1. La collecte des logs

4.3.1.1.La collecte des logs sous Ubuntu

Les machines Ubuntu générent tous les logs du systéme automatiquement et les stockent dans
des fichiers .log.

root@ubuntu: /var/log# 1s
alternatives.log
alternatives.log.1

lastlog:
Logstash
mail.err
mail.err.1
mail.log
matl.log.1

mysql

pi te

sftp.log

speech-dispatcher

syslog

syslog.1
syslog.1.9z-2019022000.backup
syslog.1.9z-2019051805.backup

apache?2
apport.log
apport.log.1

apt
auth. log

auth.log.1 tallylog

ufw. log
ufw.log.1

ded-upgrades

vmware-network.1.log
vmware-network.2.log
vmware-network.3.log

bootstrap.log
btmp i
btmp.1

Figure 15 : Liste des logs générés par Ubuntu.

Comme nous pouvons le voir, une centaine de fichiers logs existent sur notre systéme. Par
manque de ressources, nous avons choisi de travailler sur quelques types : Logs
d’authentification (PAM, Systemd-logind, Sudo®,SU..), SSH (Secure Shell), FTP (File Transfert
Protocol, SFTP (Secure File Transfert Protocol) et Web (Nginx et Apache). Etant donné que les
logs sont enregistrés dans des fichiers, nous avons opté pour Filebeat comme agent de collecte
en le configurant pour récupérer les logs cités précédemment.

* Sudo (abréviation de substitute user do) est une commande permettant a 'administrateur systéme d'accorder a
certains utilisateurs (ou groupes d'utilisateurs) la possibilité de lancer une commande en tant qu'administrateur
[46].
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Prenons I’exemple de la collecte des logs FTP, le reste des confi gurations sera donné en Annexe-
A.

# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
# Below are the input specific configurations.
#- type: log
- type: log
paths:
- "/var/log/vsftpd.log™®
fields:
ftp: true
Figure 16 : Collecte des logs Ftp.
output.logstash:
# The Logstash hosts
hosts: ["localhost:5044"]

Figure 17 : Les configurations de la sortie de Filebeat.

Sun Jul 7 16:46:35 2019 [pid 8779] [ftpuser] OK LOGIN: Client "::ffff:102.168.162.130"

Figure 18 : Log en format brut.

La figure 18 présente un exemple d*un log en format brut collecté par filebeat et envoyé a
logstash.

4.3.1.2.La collecte des logs sous Windows

La machine virtuelle Windows10 a été configurée pour capturer les événements d’audit en

activant d’abord I’audit des événements de sécurité au niveau de 1’outil des politiques de sécurité
locale.

Ceci a été fait pour permettre au serveur Windows de genérer des événements lorsque des actions
spécifiques sont faites par Iutilisateur. Ces actions sont : des connexions aux comptes, la gestion
des comptes, les changements de politique et les événements de systéme comme on le constate
sur la figure 19.
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Figure 19: Politique de la sécurité locale.

Nous installons et configurons 1’agent Winlogbeat pour la capture des éveénements audités.
Winlogbeat a été configuré pour la collecte des événements de systéme, d’application et de
sécurité de Windows et de les envoyer a logstash pour leur futur traitement ou indexation
directe.

= = Winlogbeat specific options

# event logs specifies a list of event logs to monitor as well as
any
# accompanying options. The YAMT. data type of event_logs is a
list of
# dictionaries.
#
# The supported keys are name (required), tags, fields,
fields_under root,
# forwarded, ignore_older, level, event_ id, provider, and
include xml. Please
# visit the documentation for the complete details of each
option.
# https://go.es.io/WinlogbeatConfig
winlogbeat.event logs:

— name: Application

ignore_older: 72h
— name: Security
— name: System

Figure 20 : Collecte des événements windows.
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output.logstash:
# The Logstash hosts
hosts: ["152.168.102.130:5043"]

Figure 21 : Configurer logstash comme sortie de winlogbeat.

La figure 22 présente I’exemple d’événement Windows collecté par Winlogbeat et envoyé a
logstash

Echec d’ouverture de session d'un compte.,

Sujet :

ID de sécurité :

Nom du compte

Domaine du compte : WORKCROUP

ID d'ouverture de session Bx3E7
Type d'ouverture de session : 2

Compte pour leguel l'ouverture de sescion a échoué -
-G

ID de sécurité : 5-1-6-8
Nom du compte : Asma
Domaine du compte : DESKTOP-LBOF3IVE

Informations sur 1’échec ;

Raison de 1’échec : Nom d'utilisateur inconnu ou mot de passe inc
B
orrect.
Etat : 8xCeoOERED
Sous-8tar GxCEa9EEEA

Informations sur le processus
IO du pro
Nom du proc

= da l'appelant : 8x33c

s de 1l'appslant : C:\indows\System3zhsvchost.exe

Informations sur le réseau :

Nom de la station de travail : DESKTOP-LBSFE3VS
Adresse du réseau source 127.8.9.1
Port source : 8

m
(&)
ra

B Session : User

thentification : Negotiate

B

Figure 22 : Evénement Windows collecté par Winlogbeat.

4.3.2. Traitement des fichiers logs :

Les composants individuels de la centralisation de logs ont été installé sur Ubuntu 18.10, voir
I’ Annexe A. Comme chaque composant est indépendant, nous les configurons de maniére a ce
que la communication entre eux soit possible via des ports spécifiques :

e Elasticsearch est configuré pour étre accessible via le port 9200
e Logatsh est configuré pour étre accessible via les ports 5044 et 5043
e Kibana est configuré pour étre accessible via le port 5601
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> La configuration de logstash

La configuration de logstash est faite en ayant des sources de données en entrée (Input) : tout
log capturer depuis les ports 5044 et 5043 qui sont les ports auxquels Filebeat et Winlogbeat
envoient les données.

input {
beats {
port == 544
E -
E

Figure 23 : Input capturant les données envoyées par Filebeat.

input {
beats {
port => 5043
"type" => "winlogbeat"
}
¥

Figure 24 : Input capturant les données envoyées par Winlogbeat.

Le filtre pour la configuration est un parseur JSON qui va capturer toutes les données en entrée
et les normalisera en utilisant des patterns integrés ou de nouveau patterns créés par I’analyste.
Tous les parseurs que nous avons utilisés existent dans la documentation de logstash mis a part
ceux des logs FTP et SFTP que nous avons ajouté nous-méme.

Ftp :
grok {
patterns dir  => "${LL PATTERN DIR:/etc/logstash/patterns.d}"
match => { "message" =» ['%{CONNECT}','%{RESPONS}',‘%{ANON}','%{FILE}'}}
by
Figure 25 : Le grok pattern de fip.
SFTP :
if [program] == “sftp-server" {
grok {

patterns dir  => "${LL PATTERN DIR:/etc/logstash/patterns.d}"
match => { "message" => ['%{CLOSE}', "%{FILE}', '%{DIRECTORY}', '%{MODIF}', '%{SESSION}', '%{STATUS}']}

}

Figure 26 : Le grok pattern de sfip

Nous donnerons les détails sur les patterns en Annexe-B.

Une fois les logs normalisés, les données traitées sont dirigées vers la configuration de sortie
(output). Elles sont transférées a Elasticsearch qui les recoit sur le port 9200.
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FTP

if [source] == "/var/log/vsftpd.log" {
elasticsearch {
hosts => ["localhost:9200"]
index => "ftp-s{+YYYY.MM.dd}"
:
i3

¥

Figure 27 : Indexation de fip.

SFTP

if [program] in [”sshd",“sftp-server","su","sudo","systemd-logind"] {
elasticsearch {
hosts => ["localhost:9200"]
manage template => false
index =» “s{program}-%{+YYYY.MM.dd}"
3}

Figure 28 : Output de sfip.

output {
if [type] == "winlogbeat" {
elasticsearch {
hosts => ["localhost:9200"]
manage template => false
index == "%{[@metadata][beat]}—%{+YYYY.MM.dd}"
Hr

Figure 29 : Output des événements Windows.

4.3.3. Stockage des indexes

Comme mentionner précédemment, nous avons opté pour Elasticsearch comme BD. C’est-a-dire
qu’apres le traitement, les logs sont indexés et stockés, ou chaque type de log aura son propre
modele d’indice (Index Pattern).
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Index management
Update your Elasticsearch indices individually or in bulk. X Indlude system indices
QU searct ! ;"y
|
Name Health Status Primaries Replicas Docs count Storage size
shd-2019.07.02 yellow open 5 1 8 116.1kb
§0-2019.07.06 yellow open 5 i 2 39.6kb
19.07.05 yellow open 5 1 107 505.1kb
sudo-2013.07.07 yellow open 5 1 63 563.3kb
nd-2019.07.05 yellow open 5 1 61 549kb
stcher_alarmis-2019.07.05 yellow open 5 i 4 23.8kb
ver-2019.06.30 yellow open 5 1 4 57kb
fip-2019.07.07 yellow open 5 1 16 249.7kb
/stemd-logind-2019.07.02 yellow open 5 i 28 291.2kb
-2019.07.03 yellow open 5 i 23 440kb
Rows per page: 10 1 2 3 45§ 8 >

Figure 30 : Exemple de la liste des index.

Les données sont stockées dans des indices au niveau de Elasticsearch. Pour pouvoir les
exploiter a des fins de supervision, il faut créer un modeéle d’indice (Index Pattern) sur Kibana
qui regroupera les indices contenant le méme type de logs.

Create index pattern
t « ndex patterns to retrieve data from g ticseart i tor thing e visualizatio X Include system indices

Step 1 of 2: Define index pattern

ttern

<, |

v Success! Your index patie hes 5 indices

ftp-2019.06.30
ftp-2012.07.01
ftp-2019.07.03
ftp-2019.07.07

ftp-2019.07.08

Rows per page: 10 v

Figure 31 : Création d'un index pattern « fip »

Le modele d’indice « ftp » va regrouper tous les index « Ftp » afin les rendre exploitables par
kibana : Affichage de logs, recherches, filtres, visualisations, dashboard. ..
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Figure 32:Liste des « index Dpatterns » de la solution.
Apres la création de tous nos « index patterns », la supervision des logs est possible.
4.3.4. Supervision

4.3.4.1.Recherche de logs

Quand un utilisateur accéde au systtme depuis le navigateur il est directement mis face a
Pinterface Kibana ou il peut effectuer des recherches spécifiques par texte en utilisant des
requétes DSL (Domain Specific Language). La figure 33 montre un exemple de recherche de
Iutilisateur “ftpuser © sur la machine Ubuntu.

>. user:ftpuser Options Refresh

ter 4

ftp* ¥ july 7th 2019, 02:21:15.371 - July 8th 2019, 02:21:15371 - Auro v

Selected fields

& Bl
{
4
{
il
t @versian |
¢ ChentiP
Response
Time _source
_id
v duly 7eh 2010, 16:46:38.806 yscrl: peniuser otfsats 1,248 message: Sun Jul 7 16:46:35 2619 [pid 8779] [frpuser] OK LOGT
index -
H: Client "::ffff:102.168.182,138" ftp: true tags: beats input_codec_plain applied, _grokp
# _score arsefailure, _geoip_lookup_failure Response: 0K LOGIN beat.hostname: ubuntu beat.name: ub
i untu beat.version: 6.5.4 prospector.type: log input.type: log ClientIP: ::ffff:192.168.1
€ _type

02.130 host.os.platform: ubuntu host.os.family: debian host.os.codename: cospic

£ _Deathostname

Figure 33 : Recherche de I'utilisateur Flpuser’.
4.3.4.2.La création des recherches enregistrées (Filtres)

- Les recherches enregistrées sont des requétes qui sont enregistrées sur Kibana pour une
réutilisation dans le futur. Elles sont généralement congues pour les utiliser dans la création des
visualisations qui ont besoin de filtrer des données. La Jigure 34 montre la liste de nos recherches
enregistrées.
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Open Search

Figure 34: Liste des recherches enregistrées.

Une fois la recherche enregistrée, il suffit de 1a relancer pour avoir les résultats voulus. La figure
35 en donne un exemple.

ftp failedloginD 7 hits

>. Response: "FAIL LOGIN"

New Save Open Share Inspect C Auto-refresh

< Olast24hours >

Optians

ftp* -~
Selected fields
? _source

Availabie fields o
© ®umestamp
t @version

Clientl®

Response

¢ _id

_index

# _score

-

_type

beat hostname

"

beat.name

beat.version

QO fip

July 7th 2019, 02:42:45.448 - July 8th 2019, 02:42:45.448 Auto

o
5
|
[k
15

Time _source

July 7th 2019, 16:46:30.986  Response: FAIL LOGIN offset: 1,081 message: Sun Jul 7 16:46:30 2019 [pid B8767] [frpuser]

FAIL LOGIN: Client "::ffff:102.168.102.138" ftp: true tags:

d, _yrokparsefailure, _geoip lookup_failure beat.hostname:

beat.version: 5.5.4 prospector.type: log input.type:

© user: frpuser host.os.platform: ubuntu host.os.family: debian

beats_input_codec_plain_applie
ubuntu beat.name: ubuntu
log ClientIP: ::ffff:102.168.102.13

host.os.codename: cosmi

July 7th 2910, 16:46:23.978 pespanse: FAIL LOGIN offset: 014 message: Sun Jul 7 16:46:23 2010 [pid 8754] [frpuser] FA

IL LOGIN: Client "::ffff:102.168.162.130" ftp: true tags:

—grokparsefailure, _geoip_lookup_failure beat.hostname:

beat.version: 6.5.4 prospector.type: log input.type:

© user: ftpuser @timestamp: July 7rh 2819, 16:46:23.973 source:

beats_input_codec_plain_applied,
ubuntu beat.name: ubuntu

log ClientIP: ::ffff:192.168.162.13
/var/log/vsftpd.log

Figure 35 : Recherche Enregistrée lancée pour le terme ‘Fail Login’.
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4.3.4.3.La création de visualisation

Les visualisations aident les analystes de sécurité a avoir une bonne vue des événements
collectés par le systeme. Elles sont créées a partir des recherches enregistrées ou des modéles
d’indices en utilisant des agrégations des champs obtenus par les filtres de logstash et la
normalisation. La figure 36 montre un exemple de visualisation (tableaux) contenant les top 10
tentatives de connexion échouées.

Username Source £ Destination Attempts Last Seen

ftpuser =ffff:192.168.102.130 ubunty 6 July'7th 2019, 16:46:30.986
anonymous =ffff:192.168.102.130 " ubuntu ; Fel J 2019, 16:45:02.806

hihi ffff:192.168.102.1 . ubuntu July'3rd 2019, 14:32:24.158

Figure 36 : Visualisation.

4.3.4.4.Création des tableaux de bord

Un dashboard est une collection de plusieurs visualisations ayant des points d’intéréts
communs.

e Le tableau de bord de FTP

Activities @ Google chrome ¥ Thu'18:03 e
E FtpDashboard-kibana x [

> C O locathost:5501/anp/k nait/dashboard/775 90c-11e9-H7bd-e57fdf6954212_g=(refreshinte

i sfonmos

Count - Failed users

Username Saurce Destination " Attempts Last Seen

hihi : {8 ubunty & -

ubunte

ubunty

" Saurce Username Destination

st 2130 sonia ubunty

Figure 37 : Tableau de bord FTP.
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e Le tableau de bord de Windows

Activities @ Google Chrome v : Thu'18:06e

E WindowsEvents Dashb:  x

e <

C O localhost 5601/,

Event Level Event_Id

L0 ‘ kibana

Figure 38 : Tableau de bord de windows..

4.3.4.5.Corrélation

i.

Création des régles de corrélation

Une fois les tableaux de bords faits, ¢’est au tour de la corrélation des événements.

Les régles de corrélation permettent de faire un lien entre différents logs pour détecter une
tentative d’attaque ou un incident.

Voici les régles que nous avons défini selon les besoins du service de sécurité de I’entreprise :

a) Authentification SSH

Echecs de 5 tentatives de connexion suivis par succes par une méme adresse IP vers
une méme destination.

Echecs de multiples tentatives de connexion par une méme adresse IP vers une méme
destination.

Echec de connexion.

b) Authentification FTP

Echecs de 5 tentatives de connexion suivis par succés par une méme adresse IP sur un
méme utilisateur.

Détection de multiple tentatives de connexion échoué.

Détection de connexion anonyme.
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¢) Authentification Windows
e Détection des événements d'échec d'authentification répétés au minimum 3 fois sur un
seul h6te Windows en moins d'une minute.
o  Force brute : alerte lorsqu'un nom d'héte a plus de 3 échecs de connexion suivis par un
succes en 3 minutes.

d) Authentification Sudo
e Détecter I’échecs de multiples tentatives de connexion.

e) Injection de SQL
e Détection des caractéres spéciaux tel que ( ', ",--, #....) ou les mots clé (select, union,
exec....) dans les champs de saisie.

f) Injection XSS
° Détection des caractéres spéciaux ayant des significations particuliéres dans
I’interpréteur visé.

4.3.4.6.Création des alertes

Une alerte est une notification qui est envoyée lors de la rencontre de certaines conditions : les
regles de corrélation.

Nous créons nos alertes en utilisant 1’outil Sentinl. Sur Sentinl, ou méme sur x-Pack d’Elastic
une alerte est programmée en utilisant un observateur « Watcher ».

La création du watcher consiste 4 se baser sur une régle de corrélation, la traduire en requéte DSL
et de filtrer les résultats selon une condition. Si la condition est satisfaite, I’action de création
d’alerte sera exécutée.

Les watchers créés :
o «SSH : One failed login » une tentative de connexion SSH échoué

Des que ce watcher détecte le terme “invalid_user’ provenant d’une seule adresse IP source
avec un seul utilisateur dans les 3 derniéres minutes, il lance une alerte : « SSH : One
failed login ».

o« SSH : failed login » plusieurs échecs de connexion SSH

Des que le watcher détecte le terme ‘invalid_user’ au moins 2 fois provenant d’une seule
adresse IP source avec un seul utilisateur et accédant au méme héte de destination dans les
3 derniéres minutes, il lance une alerte : « SSH : failed login »

°  « SSH brute force success » force brute réussie de SSH

Dés que le watcher détecte le terme “fail’ au moins 5 fois suivi d’un “success’ au moins
une fois provenant d’une seule adresse IP source, avec le méme utilisateur ssh et accédant
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au méme hote de destination dans les 3 derniéres minutes, il lance une alerte : « SSH brute
force success »

« Sudo incorrect attempts » tentatives incorrectes de sudo

Deés la détection ‘incorrect password attempts’ dans le champ’sudo_message’ au moins 1
fois survenu d’une méme adresse IP source, accédant la méme hote de destination durant
les dernieres 3 minutes, le watcher lance une alerte : « Sudo incorrect attempts»

« SQL injection attempt » Injection SQL

Des que le watcher détecte les caractéres d’échappements et les mot-clé dans le champs
‘request’ durant les derniére 48h, il lance une alerte : « SQL injection attempt »

« XSS attempt » tentative de XSS

Dés que le watcher détecte les balises et les tags dans le champs ‘request’ durant les
derniere 48h, il lance une alerte : « XSS attempt »

« FTP anonymous login » connexion anonyme de FTP

Des I'identification des connexions réussies d’un utilisateur anonyme avec la méme
adresse IP source dans les derniéres 2 minutes, le watcher lance une alerte : « FTP
anonymous login »

« FTP : failed logins » connexions échouées de FTP

Des la détection du terme ‘FAIL LOGIN’ au moins 5 fois survenu d’une méme adresse
IP source et d’un méme utilisateur, durant les derniéres 2 minutes, le watcher lance une
alerte : « FTP : failed logins »

« FTP brute force success » force brute réussie de FTP

Des que le watcher détecte ‘FAIL LOGIN’ au moins 5 fois suivi d’un ‘OK LOGIN’ au
moins une fois, provenant d’un méme utilisateur et d’une méme adresse IP, il lance une
alerte : « FTP brute force success » comme /a figure 39 le montre.

Le reste de nos watchers seront mis en Annexe C.




"actions”: {
"emaill_admin": {

“email": {
"to": "soniahdjs@gmail.com™,

}
}

"from”:

"soniahdjs@gmail.com",

"subject™: "SENTINL ALARM {{ payload._ id
"priority": "high",

"body":

"input": {
“search”: {
“request”: {

"index":
"body": {

"Series Alarm "

"eftp-{now/d}>",

¢ g,

"query"”: {

"range”: {
"@timestamp”: {
"from”: "now-3m"

b
}!

"terms”: {
"Response.keyword™: [
"FAIL LOGIN",
"OK LOGIN"

terms”: {
"field": "ClientIP.keyward"

‘aggs": {

“users”: {
"terms": {
"field": "user.keyword"

"ages™: {
login": {
“terms": {

Se

53

"field": "Response.keyword”

¥
"condition": {
"script": {

"script”: "payload.aggregations.failed_ip && payload.aggregation

"éompare": {
“payload.aggregations.failed_ip.buckets.0.users.buckets.e.doc_count": {
"gte": S

3
1

"compare_array": {
"payload.aggregations.failed_ip.buckets.e.users.buckets.l.doc_count": {
"gte": 1

}
}

“%rigger“: {

“schedule™: {
“later": "e

"&isable": true,

"report”

"title":

: false,
"FIP

very 2 minutes”

Brute force success”,

"savg_payload“: false,

"spy"

false,

"impersonate”: false

Figure 39 : Watcher

« I'TP : Brute force success »

s.failed_ip.buckets.length > @"
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o« Windows failed logins » Tentative de connexion windows échouées

Des que le watcher détecte 'winlog.event_id = 4625 qui signifie ‘connexion échouée’ et
‘Echec de I’audit’ en méme temps au moins 3 fois durant les derniéres 24h, il lance une
alerte « Windows failed logins »

e« Windows succsseful brute force » force brute réussie de windows

Dés que le watcher détecte le terme ‘authentication failure’ au moins 5 fois suivi d’un
‘authentication_success’” au moins une fois, provenant d’un méme utilisateur dans les 8
derniéres heures, il lance une alerte : « Windows succsseful brute force »

"query™: {
"bool”: {
"filter™: [
{
"range”: {
"Gtimestamp”: {
"from": "now-8h"

"terms”: {
“event.type.keyword”:

"auth N

"asuthen
1
}
L
{
"match”: {
"winlog.channel": "Security"
}
]
}
g "
"aggs”: {
"Account™: {
"terms™: {
"fleld": "user.nare,keyword”
},
"2ggs”: {
“event”: {
"terms”: {
"field": "ewent.type.keyaord”
}
}
¥
}
1
}
}
}
},
"condition™: {
"script”: {
"script™: "payload.aggregations.fccount 38 payload aggregations.Account.buckets.length > 1
“compare”: {
“paylaad.aggregations.Account.buckets.D.evenz;buckets.BAdac_coun:": {
"gte™: 3
3
}J
‘compare_array": {
"payload.aggregations.Account.buckets.B.event.buckets.1.doc_count": {
"gte™: 1
I
}

Figure 40 : Watcher « Windows succsseful brute force »
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4.4.Conclusion

Dans ce chapitre, nous avons expliqué le déploiement de notre solution de gestion centralisée des
fichiers journaux. Nous avons commencé par décrire I’environnement du travail dans lequel la
mise en ceuvre de la solution a été établie tout en expliquant les étapes suivies : collecte des logs
sur ubuntu et windows, le traitement de ces logs avec 1outil logstash en utilisant les parseurs
adéquats, le stockage sur la BD elasticsearch et la supervision sur Kibana qui englobe des
recherches, des visualisations, des tableaux de bords et des alertes.
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Chapitre S : Tests et Résultats
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5. Chapitre 5 : Tests et résultats

5.1.Introduction

Apres 'implémentation de notre solution, nous passons dans ce chapitre aux différents scénarios
de tests afin de vérifier I"efficacité et le bon fonctionnement de notre systéme.

5.2.0utils utilisés

Pour effectuer nos tests nous utilisons :

Terminal GNU/Ubuntu

Damn Vulnerable Web App (DVWA) qui est une application Web PHP / MySQL
extrémement vulnérable. Ses principaux objectifs sont d'aider les professionnels de la
sécurité a tester leurs compétences et leurs outils dans un environnement Jjuridique, a aider
les développeurs Web a mieux comprendre les processus de sécurisation des applications
Web et a aider les enseignants / étudiants a enseigner / apprendre la sécurité des
applications Web dans un environnement de salle de classe.

MobaXterm qui est une boite a outils ultime pour I'informatique a distance. Dans une
seule application Windows, il fournit une multitude de fonctions sur mesure pour les
programmeurs, les webmasters, les administrateurs informatiques et a peu preés tous les
utilisateurs qui doivent gérer leurs taches distantes de maniére plus simple. MobaXterm
fournit tous les outils réseau distants importants (SSH, X11, RDP, VNC, FTP, MOSH,
...) et les commandes Unix (bash, I, cat, sed, grep, awk, rsync, ...) au bureau Windows.

Machine virtuelle Kali/Linux : Kali Linux est une distribution GNU/Linux basée
sur Debian. L'objectif de Kali Linux est de fournir une distribution regroupant I'ensemble
des outils nécessaires aux tests de sécurité d'un systéme d'information,

5.3.Scénarios de tests

Afin de tester notre solution, nous avons tenté quelques attaques et observé le comportement
du systéme face a elles.

5.3.1. Tests sur le systéeme d’exploitation Ubuntu

S.3.1.1.Détection d’attaques sur le service FTP

> Détection de connexion anonyme

Un serveur hdte qui héberge un service FTP peut dans certains cas autoriser les connexions
anonymes. Ceci ne veut pas dire que tout accés anonyme est légitime et sans risque. D’ou, étre
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au courant des connexions anonymes est important pour la sécurisation des transferts de fichiers
via Ftp.

Pour pouvoir effectuer une connexion anonyme, nous devons d’abord autoriser 1’acces au
service pour les utilisateurs anonymes. La figure 41 montre comment cette autorisation se fait.

vsftpd.conf !

Example config file /etc/vsftpd.conf

The default compiled in settings are fairly paranoid. This sample file
loosens things up a bit, to make the ftp daemon more usable.
Please see vsftpd.conf.5 for all compiled in defaults.

ot

READ THIS: This example file is NOT an exhaustive list of vsftpd options.
Please read the vsftpd.conf.5 manual page to get a full idea of vsftpd's
capabilities.

Run standalone? wvsftpd can run either from an inetd or as a standalone
daemon started from an initscript.
isten=NO

This directive enables listening on IPv6 sockets. By default, listening
on the IPv6 "any" address (::) will accept connections from both IPv6

and IPv4 clients. It is not necessary to listen on *both* IPv4 and IPv6
sockets. If you want that (perhaps because you want to listen on specific
addresses) then you must run two copies of vsftpd with two configuration
files.

listen_ ipv6=YES

#

LR N L RN

# Allow anonymous FTP? (Disabled by default).
anonymous_enable=YES
#

Figure 41: Autorisation d’accés aux utilisateurs anonymes.

Une fois la connexion anonyme autorisée, nous accédons au serveur ftp installé sur notre machine
Ubuntu dont I’adresse IP est 192.168.102.130 avec le nom d’utilisateur « anonymous » et un mot
de passe vide, le tout se fait en utilisant 1’outil MobaXtrem. La Jfigure 42 représente cette étape.

B MobaXterm — [m] X

H @ om X E @ @ ME O m @ n ©=

SSH Telnet Rsh Xdmcp RDP VNC FTP SFTP Serial File Shell Browser Mosh AwsS3 WSL

@ Basic Ftp settings

Remote host *{192.168.102.130 Usemame |anonymous G i Port |21 =

@ Advanced Ftp st

Please enter your password for anonymous on 192.168.102.130

[ ]

[ show password

@ ok € Cancel

| @ cancel

Figure 42: Entrée d'un mot de passe vide.

La connexion anonyme donne un accés limité aux fichiers du systéme sauf si I’administrateur
change les politiques d’accés. La figure 43 décrit une connexion anonyme réussie.
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BT 192,168.102.130 (anonymous) - (] x
Terminal  Sessions  View Xserver Tools Games Settings  Macros Help
"o = (@] B =
LI c B B Y 3= o& = @ X ©
Session Servers Tools Games Sessions View Split MultExec Tunneling Packages Settings Help X server Exit
Quick connect... 2 @ 2.192.168.102.130 (anonymous) £ 4
2 User sessions Bureau « + ;
L % OneDrive » . 2 @]
i @ 192.168.102.130 (anonymous) SoniaHdjs *  Hame Size (KB) Last modified Owner
i
5 N | share 2019-02-16 10:45 [}
a — | {7 fite o 2019-02-16 10:45 0
& Hom i
@, OneDrive li
8 (3 SoniaHdjs il
S EHcerc il
2 ‘rw Bibliothegues It
i Réseau .“
é [E]Panneau de configura...
3 4 Corbelle
- captures
v
[EZ]Panneau de configura...
11 blacklist |
< e ) < >
<<< 250 Directory successfully changed. ) 3 ) S o
Directory / ocpened. Showing file list...
~
UNREGISTERED VERSION - Please support by subscribing to the profe edition here: htips://mobaxterm.mobatek.net

Figure 43 : Connexion anonyme réussie.

Le log généré par cet événement apparait sur la plateforme Kibana sous sa forme normalisée,

un utilisateur anonyme prend automatiquement le nom d’utilisateur «

figure 44.

= July 9th 2019, .821
Table C

& drimestamp QT *k
t @version QQm®
t  ClientIP QQm*%x
Response aam=*x

S id aQq®m

t  _index QQm

score o

t aam
t  heat.hostname QQ T *x
t  heat.name QQm=x
t beat.varsion QaQ @@ *x
@ rrp aaQmT*x
t haost.architecture Q Q[ *
@ host.containerized @ Q M %
t host.id QQm*
t host.name QA QD %k
t host.es.codename aalls
host.os. family QQm*
t host.os.platform @ QM *
t host.os.version QQ D *
T input.type aqQms=$
T a QT x
QQ @ #*
t  pid aQm@*x
t prospector.type QQqQm=x
t  source QQm=*x
Tt tags QaQamT=%x
3 QQm%x
T user QQm=*

ftp » comme le montre la

i true offset: 7,442 tags: be input codec plain_applied, _grokparsefailure, _geoip lookup_failure
input.type: leg host.id: €127deofeafodalebecfasdizsosfoas host.os.family: debian host.os.codename: cesmic
host.os.version: 1s.16 {cosmic Curtisfish) host.os.platform: usuntu host.name: ubuntu host.containerized: f
alse host.architecture: xees_ca timestamp: Tue Jul © 10:32:3¢ 2019 user: ftp source: svar/log/vsftpd.log
@rimestamn: Julv Grh Jata 16-32-36 A2 @uercinn: « nid: v:3a Recnanses ax :oaarw ClientTP: 16
[(wie g ents J{ vi d
July 9th 2619, 19:32:3s5.021
1
1iffff:192.168.102.1
0K LOGIN
UVOSZWsBem_15SgLLviss
frp-2019.07.19
doc
ubunty
ubunty
6.5.4
true
XBE_B4
false
612fd69TBafRLL1ebocfO5d13026F0a3
ubuntu
cosmic
debian
ubuntu
28.19 (Cosmic Cuttlefish)
log
Tue ul 9 10:32-°37 219 [pid 7318] [frp] OK 10GTN: Clien: * FEEFIIRZ IGA 162 1", annn pas
7,432
7418
tog
fvar/log/vsfipd. log
beats_loput codec plain applied, grokpar ailure, _geoip lookup_failure

Tue 3ul 9

© 2319

fp

Figure 44 : Log normalisé d'une connexion anonyme.
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Cette connexion est détectée par le watcher « FTP : Anonymous Login » présenté en Annexe-
C et une alerte est tout de suite générée pour la notification de cette connexion. Les figures

suivantes représentent I’alerte générée ainsi que le mail envoyé pour la notifié.

Watchers Alamis Reports

UTC time s 02:47:3L

¢ Level ¢ Action v Watcher v Message

About  Chuosefesh € O Last ISminutes )

Local time is 19:47:31

TIMESTAMP Level  Action Watcher Message
2019-07-09 19:34:00.000 high  email admin  FTP anonymous login FTP - 1 anonymous Login from :ff192 168,102 1 ol
Figure 45 : Alerte « FTP : Anonymous Login » .
¢« B 06w ¢ be g : Bsur 319 Fre &
SENTINL ALARM - ecie e écepton « § 0
WHES 1 =

FTP - 1 anonymous Login from :fift-192 168 102.1

% soniahdjs@gmail.com 20:34 (it y 2 15 minutes

Figure 46 : Email Correspondant a 1'alerte.

> Détection de multiples connexions FTP échouées

Le test de détection de multiples tentatives échouées de connexion 4 un serveur ftp consiste a
essayer d’accéder aux fichiers de la machine cible en utilisant un nom d’utilisateur existant avec

la saisie d’au moins 3 faux mots de passe afin que I’alerte soit générée.

Pour simuler ce test, nous utiliseront 1’outil MobaXtrem pour tenter d’accéder aux fichiers de
la machine ayant 1’adresse TP 192.168.102.130 par le nom d’utilisateur « ftpuser » comme le

montre la figure 47.
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B @E XY ® @9 @ ¥ B O @ x 2z ]

&/ 3
SSH  Telnet Rsh Xdmcp  RDP VNC FTP SFTP  Sernal File Shell  Browser Mosh Aws S3 WSL

@ Basic Fip settings

! e

Remote host * T95“1_678—1?)37307 Username ’E;L;er

] = Port [21 2]

@ Advanced Ftp settin

Please enter your password for Rpuser on 192,168.102.130
@5}{;‘*‘"” T

)
Shuw password

& ok € Cancel
€ Cancel
Please enter your password for fipuser on 192.189.102.120 Please enter your password for fipuser on 192.168.102.130
oty o
Shuw passwerd Show password
& ok @ Cancel & ok {3 Cancel

Figure 47 : La saisie de 3 faux mots de passe.

Trois logs identiques sont générés par cet événement et apparaissent sur la plateforme Kibana
sous leur forme normalisée. Nous pouvons voir sur /a Jigure 48 que ’utilisateur « ftpuser » n’a
pas pu se connecter et a un « Fail login » comme réponse.
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v July oth 2019, 20:20:26.:

o
i)
(=1

LiffEfi192.168.102.1 FAIL LOGIN ftpuser

»  July oth 2019, 28:20:22.275 :ffff:192,168.182.1 FAIL LOGIN ftpuser
»  July oth 2018, 20:26:21.274 ::ffff:102,168.182.1 FAIL LOGIN ftpuser
@ Q Q@ * uly oth ze19, 20:2
QQil* 2
Q Q% ::ffff:102.168.162.1
Q Q [T *® FAIL LOGIN
i QQam SFP12vsBem_iSgLLiplY
inde aam ftp-2019.97.10
3}
Qam doc
beat.hostname Q Q@ % ubuntn
beat .name Q Q [T * ubuntu
beat . version QQD % 6.5.8
o fp Q QM %k true
T host.architecture Q Q [0 %* xgc_ &4
® host_containerized @ Q (I % false
host.id Q Q [T * 612fd69783fead1ebocFfas5d13926f0a3
host.name Q Q@D * ubunty
host.os. family Q Q T %k debian

host.os.platform @ Q (0 % ubuntu
t host.os.version QQ @ % 12.19 (Cosmic Cutzlefish)
input . type QQ T * log
Q Q@ %k Tue Jul 9 20:268:26 2919 [pid 8201] [ftpuser] FAIL LOGIN: Client "::Ffff:192.168.182.1"
Q@Q @ % 9,060
pid Q Q@ * s261

t prospector.type Q Q@ % log

source Q Q @ *® /var/log/vsftpd.log

tags @ Q (T * beats_input_codec_plain_applied, _grokparsefailure, _geoip_lookup_failure
timestamp Q QT % Tue Jul © 20:26:26 2019

user Q Q @ % frpuser

Figure 48 : Log normalisé de multiples échecs de connexion.

Cette connexion est détectée par le watcher « FTP : Failed Login » présenté en Annexe-C et
une alerte est tout de suite générée pour la notification de cette connexion suspecte. Les figures

suivantes représentent I’alerte générée ainsi que le mail lui correspondant.

Watchers Alarms Reports

v Level v Action » Watcher « Message

TIMESTAMP Leval Action Watcher Message

2019-07-09 20:22:00.000 high emall_admin FTP : failed login FTP Login Failure from ::ffff:192.168.102.1 by user fipuser

UTC time is 03:25:35 Local time is 20:25:35

Figure 49 : Alerte « FTP : Failed Login ».

< 8 @ & © o ® 4 1 sur 297

t

SENTINL ALARM =itz ¢
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Figure 50 : Email Correspondant a 1'alerte.
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> Détection force brute sur service FTP

Ce test sera effectué a partir d*un serveur Kali Linux.

Pour ce test, nous avons lancé une attaque par force brute ftp sous Hydra* pour cracker le mot
de passe d’une session distante de notre serveur Ubuntu dont nous connaissons le login, pour
ce faire nous avons ajouté les mots de passe possibles au dictionnaire nommé FastTrack.txt qui
contient les mots de passe possibles pour hacker cette session (une chaine de caractéres par
ligne).

On lance I’attaque en tapant la commande décrite dans la figure suivante :

s/usr/share/wordlists# hydra -t 1 -1 ftpuser -P fasttrack.txt 192.168.1
02.130 ftp ; ’ : .
Hydra v8.8 (c) 2019 by van Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes.

Hydra (https://github.com/vanhauser-thc/thc—hydra) starting at 2019-07-160 10:02:
15

[DATA},max 1 task per 1 server, overall 1 task, 223 login tries (l:1/p:223), ~22

3 tries per task
[DATA] attacking ftp://192.168.102.130:21/
[21][ftp] host: 192.168.102.130 login: ftpuser password: 16121995
1 of 1 target successfully completed, 1 valid password found
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2019-07-10 10:02:
31
:/usr/share; rdlists# I

Figure 51 : Exécution de l'attaque force brute sur FTP.

5 logs ont été générés suite a 5 tentatives échoudes, le 6 éme mot de passe était le bon et a
genéré un log de connexion aboutie. Les figure 52 et 53 représentent les 5 logs
d’authentifications échouées et 1’authentification réussie respectivement.

S hits New Save Open Share Inspect  Chutorefresh € O july 10th 2019, 09:16:00.608 to July 10th 2019, 09:17:19.608 )

Time Response
3 July 18th 2819, €9:16:46.259 FAIL Locin

42 FAIL LOGIN

0 FAIL LOGIN
t _type ®  July 10th 2019, OD:16I3T.238 FAIL LOGIN

t beathostname *  July 16th 2019, ©D:1G:37.238 FAIL LocIN

Figure 52 : Génération de 5 logs suite a 5 tentatives échoudes.

4Hydra : un logiciel de craquage de mots de passe capable de cracker des mots de passe sur un grand nombre de
protocoles ou de bases de données différentes : HTTP, HTTPS, SSH, FTP, MYSQL etc...
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1 hit New Save Open Share Inspect  CAutorefresh < O_Iul'»,-l-}th.’lm@,E@:\&CJEOS!D}U[/IO!hl!J!\J_

fip* - july 10th 2018, 09:16

S - July 10th 2019, 091715608 —  Auto v

Time Response

» July 16th 2819, ©9:16:47.261 OK LOGIN

Figure 53 : Log généré suite & une authentification réussie.

Le watcher « Ftp Brute Force Success » a detecté cette attaque et généré I’alerte correspondante
en notifiant I"utilisateur par email. Les figures 54 et 55 représentent I”alerte envoyée.

Watchers Alarms Reporis

UTC time is 08:20:12 Local time is 09:20:12

v Level # Action v Wartcher ¥ Message

TIMESTAMP Level Action Watcher Message
2019-07-10 high  emall_admin FTP : Brute force A successful FTP Brute force attaque has been detected from IP : -fi1:192.168 102,135 by
09:18:00.000 success user : fipuser @

Figure 54 : Alerte « Fip Brute Force Success ».

S g o L U] D ® g 1 sur 345 > R IX
SENTINL ALARM  cite e raception & B

7

@ soniahdjs@gmail.com 1018 litya 2 m

A successful FTP Brute force attaque has been detected from 1P - i 192.168.102 135 by user - ftpuser

Figure 55 : Email Correspondant a I'alerte.

3.3.1.2.Détection d’attaques sur le service SSH

> Détection d’un échec de connexion
La détection d’un échec de connexion ssh permet a un analyste de prévenir une tentative

d’attaque pour accéder au systéme via le protocole SSH.
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Pour simuler ce test, nous utiliseront deux machines Ubuntu. La machine & I’adresse IP
192.168.102.129 sera utilisée pour accéder au Ubuntul8 dont I’adresse IP est 192.168.102.130
par I’utilisateur « sonia ».

La figure 56 représente la demande de connexion avec un faux mot de passe.

Serveur 2@ubuntu: —-S ssh sOnia@192.168.162-130
SONia@is2.168.162_.130"'s Password:

Permission denied, please try again.
SoNia@i92.168.1602 _136"'<= Password:

Figure 56 : Demande de connexion avec un Jaux mot de passe.

Un log est tout de suite généré par cet événement et apparait dans Kibana sous sa forme
normalisée comme le montre /a figure 57,

& Q QT * July 9th 2619, 22:13:52.531
QQ @ *«
id [cQcWas) ITINZMSEZMTLESWLZCXD
index QQm sshd-2@19.07.16
o cor [an1
typ aQ m doc
Q Q I * ubuntu
Q Q @ % ubuntu
Q Q@ % 6.5.4
Q QT & xs6_64
o Q@ *
Q QD% 612fdeofaafessiehacfosdl13o26foas
hoszt.name Q Q T % ubuntu
host.os.codename QQT %k c
host.os.family Q Q@ %k ¢
s .platform Q Q T % ubuntu
host.os.version Q Q @ % :8.28 (Cosmic cuttlefish)
input. type Q Q [T * log
Q Q [T ® ubunty
Q Q @ % Fail wvord for sonia from 192.168.162.128 port 52438 sshz
offse Q Q@ * 59,956
pid Q Q@ T & 23a3s
Q@ @ #* sc=hd
Q Q@ % log
Q @ @ * svar/logfauth.log
Q Q @ ¥* password
Q Q @ * Fail
Q Q @ * 292_168.182.129
€ Q @ @ * s2a3s
t Q Q I * walid user
t Q Q O & sshe
S Q Q@ & son
Q QT * £ input_codec_plain_applisd, _geoip lookup failure, SSH_AUTHFAIL WRONGUSER
amp Q Q7 % Jul ¢ 22:13:851

Figure 57: Log normalisé d'une tentative de connexion échoude.

Cet échec de connexion est détecté par le watcher « SSH : One failed login » présenté en
Annexe-C et une alerte est tout de suite générée pour la notification de cette connexion. Les
figures suivantes représentent I’alerte générée ainsi que le mail lui correspondant.

Page | 63



Watchers Alarms Reports

UTC time is 05:17:36 Local time is 22:17:36
< Level ~ Action ¥ Waicher v Message

TIMESTAMP Level Action Watcher Message

2019-07-09 22:15:00.000 high  email_admin  SSH One Failed Login One SSH Login Failure from 192.168.102.129 by user sonia To ubuntu i

Figure 58 : Alerte « SSH : One failed login ».

€ = @ @ [»] @ ) Tsur2 > Fr - ﬁ
SENTINL ALARM  zcit B O

% soniahdjs@gmail.com 2315 (iyasminutes) Yy 4
Amoi v

One SSH Login Failure from 192 168 102.129 by user sonia To ubuntu

Figure 59 : Email Correspondant & ['alerte.

> Détection de multiples échecs de connexion SSH

Le test de détection de multiples tentatives échouées de connexion ssh consiste a détecter plus
d’un échec de connexion sur le protocole ssh.

Nous continuons notre test en utilisant le terminal ubuntu précédent avec le méme scénario
mais en répétant I’action de demande de connexion avec 3 faux mots de passe successifs. La
Jigure 60 représente ces tentatives de connexion.

serveur2@ubuntu:~$ ssh sonia@l192.168.1602.136
sonta@192.168.102.130's password:

Permission denied, please try again.
sonila@192.168.102.130's password:

Permission deniled, please try again.
SonNla@192.168.102.130's password:
sonia@192.168.102.130: Permission denied (publickey,password).

Figure 60: Demande de connexion avec 3 faux mots de passe successifs.

Trois logs identiques sont générés suite aux connexions échouées tel que /a figure 61 le montre.
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»  July 9th 2019, 22:44:42.727 ssh_client_ip: 1202.188.102.223 message: Failed password for sonia from 182.168.182.120 port 524

applied, _geo:

ssh_authresult: fail source: Fvar/leg/auth.loy tags: beats_inpur_codsc_pla
SSH_AUTHFAIL WRONGUSER timestamp: Jul @ 22:.44:42 logsource: ubuntu progr sshd  ssh_failreason: invalid us
er ssh_client port: szase prospector.iype: log @version: : ssh user: sonia ssh_protocol: ssh2

inout Tvne: Joa arimestamn: Julv ark 2at1a ?2:44:22 727 heat.name: whunru heat hastname: nnunro

b duly 9th 2049, 22:44:41.726 ssh_client ip: 192.168.162.120 message: railed password for sonia frosm 192.168.102. 129 port 52455 ssh2

ssh_authresult: fail source: /varslog/auth.log tags: beats_input_codec plain applied, geoip lookup §

SSH_AUTHFAIL. WRONGUSER timestamp: Jul 9 22:14:39 logsource: ubuntu program: sshd ssh_failreason: :nvalig

er 5sh client port: saass prospector.type: log @version: : ssh user: somia ssh_protocol: ssho

inout . tune: lnan Atimestamn: 1dw ark sn1q 72:42-a1 774 heat.name: usunru  heat_hastname: shonrn
* July 9th 2019, 22:44:45.734 ssh_client ip: 102.168.102.120 message: railed password for sonia fros 192.168.102.129 por: 52456 sshz

ssh_authresult: fail source: /var/leg/auth.log tags: beats_inpur_codec_plain applied, _gecip_ lool failure,

SSHOAUTHFAIL WRONGUSER timestamp: Jul 9 22: 5 logsource: ubuntu progri sshd ssh_failreason: :invalid us

er ssh client port: szase prospector.type: log @version: 1 ssh user: sonia ssh protocol: sshz

frout tune: lon ArimesStAmn: alu ark 2n16 20-44- a5 730 heat name: obonta heat_hnstname: ahons

Figure 61: les 3 logs générés suite a la saisie de 3 Jaux mot de passe successifs.

Cet échec connexion est détectée par le watcher « SSH : Failed login » présenté en Annexe-C
et une alerte est tout de suite générée pour la notification de cette connexion. Les figures
suivantes représentent I’alerte générée ainsi que le mail lui correspondant.

Waichers Alarms Reports

UTC time is 05:47:12 Local time is 22:47:12

v Level # Aclion v Watcher ¥ Message

TIMESTAMP Level  Action Watcher Message

2019-07-09 22:45:00.000 high  email_admin SSH Failed Login Multiple SSH Login Failure from 192.168.102 129 by user sonia S

Figure 62 : Alerte « SSH : Failed login » .

[ 4] b ® g ) R 0
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SENTINL ALARM  &cite de éeeption x & [

% soniahdjs@gmail.com 23:45 (il v a 2 mir

Multiple SSH Login Failure from 192.168.102.129 by user sonia

x}
7

Figure 63 : Email Correspondant a I’alerte.

> Détection de force brute sur le service SSH
Ce test sera effectué a partir d>un serveur Kali Linux.

Pour ce test, nous avons lancé une attaque par force brute SSH sous Hydra pour cracker le mot
de passe d’une session distante de notre serveur Ubuntu dont nous connaissons le login. Pour
ce faire nous avons ajouté les mots de passe possible au dictionnaire nommé FastTrack.txt qui
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contient les mots de passe possibles pour hacker cette session (une chaine de caractéres par
ligne).

On lance I’attaque en tapant la commande décrite dans Ia figure suivante :

101 :/usr/share/wordlists# hydra 192.168.102.130 ssh -1 sonia -P fasttrack.
txt -5 22 vV

Hydra v8.8 (c) 2019 by van Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes.

Hydra (https://github.com/vanhauser-thc/thc—hydra) starting at 2019-07-10 08:58:
16 2

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco
mmended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 223 login tries (L:1/p:223),
~14 tries per task

[DATA] attacking ssh://192.168.102.130:22/vV
[22][ssh] host: 192.168.102.130 login: sonia password: 16121995
1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 6 final worker threads did not complete
ntil end. :

[ERROR] 6 targets did not resolve or could not be connected

[ERROR] 16 targets did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2019-07-10 08:58:

19
{ /share/wordlists#

Figure 64: Exécution de l'attaque force brute sur SSH

Un log est généré pour chaque échec de connexion, Hydra indique avoir fait 16 tentatives et

donc 15 échecs et un succes. La figure 65 un des logs obtenus montre que 15 logs d’échecs de
connexion ont été regus.

1;!"(5 New Save Open Share Inspect CAuto-refresh < O July 10th 2019, 07:58:22.874 to July 10th 2019, 08:18:03.563 2
>. FAIL Optians Refresh
Add a liter 4
ssh* . July 10t 2019, 07:58:22.874 - July 16th 2019, 08:18:03.563 — Ayt v
Selected fields
i
|
Available fields L

Time _source

*  duly 1Gth 2019, 07:58:22.875 . cop authresult: fasl ssh protocol: sshz @rimestamp: July 1eth 2019, 67:58:22,875

program: =shd @version:

1 ssh_authmethod: pa

ord Ssh_client port: sis7z offset: 167,034 tags: beats input codec plain applisd,

geaip_lookup failure, SSH_AUTHFATL WRONGUSER Pid: 43s2 ssh_client ip: 1o

beat.version:

beat.name: ubuntu best.hostname: ubun:tu message:

led password for sonia fro

ssh? timestasn: anl 6 a7-8a:71  <ch failreasan: invalid usee hnst architectura: AR &1 host id: R

Figure 65 : Génération de 15 logs d'échecs de connexion.
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La figure 66 quant 4 elle illustre le log généré par ’aboutissement de la connexion.

© @gtimestamp Q Q @ % July ioth 2619, 97:5B:22.573
t  fHversion Q QI *x z
t id Qam D-at2msBcnEaiqlasouh
t index Qam szhd-2019.87.10
score 15}

t type Qam doc

beat.hostname Qaml ubuntu
t  beat.name QQm ubuntu
Tt beat.vwarsion QaQm 6.5.4

=

t host.archizecture @ Q
@ host.containerized & Q@ M
t host.id QQqd@

t  host.name Q Q@

612fd£-‘§f53fﬁd-1lebe':fCISdlBi?ZEf:QaE

ubuntu

t  host.os.codename Qad@
host.os. family QQaQm

t host.os.platform Q QM

t dinput.type Qam log

t legsource QQm ubuntuy

t message Q Q@ Accepted password for sonia from 192.168.182.135 port 54574 sshz
t offset QQm 102,765

T pid aQQaQd 354

t  program QQl szhd

=

t prospector.typs Q Q

=

t source Q Q

/var/leg/auth.log

I

t ssh_authmethod QaQ

=

password

*
*
P
5
*®
Y
&
*
*
#
t host.os.version Q @ 01 ¥ 12.10 (Cosmic cuttlefish)
t 3
t 3
E 3
E
*
s
E
%k
*
*

t ssh_authresult Qq

=

success

Figure 66 : log généré par I'aboutissement de la connexion.

Le watcher « SSH Brute Force Success » a détecté Iattaque et 1’alerte correspondante a été
générée. Les figures 67 et 68 représentent 1alerte.

Warchers Alarms Reports

UTC time is 07:29:20 Local time is 08:29:20

v Level < Action ¥ Watcher + Message

TIMESTAMP Level Action Watcher Message
2019-07-10 high  email_admin SSH Brute force SSH Brute force success : 15 failed I by an pted login from
08:00:01.011 suecess :192.168.102.135 by user : sonia @

Figure 67 : Alerte « SSH Brute Force Success » .
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SENTINL ALARM &

%’ soniahdjs@gmail.com 09°00 {ity 229 minutes) Yy 4
Amoi v

SSH Brute force success : 15 failed attempts followed by an accepted login from :192.168.102.135 by user : sonia

Figure 68 : Email Correspondant a I'alerte.

5.3.1.3.Détection de tentatives d’acces aux droits de super utilisateur (Sudo)
> Détection de multiples tentatives d’accés échouées

Avoir le droit de super utilisateur veut dire avoir tous les droits sur la machine. Pour éviter
qu’un simple utilisateur ne puisse accéder a cela, la détection des tentatives échouées de la
commande sudo est primordial.

Le test se fait sur une seule machine comme la commande est utilisée localement. 3 faux mots
de passe seront saisi pour la génération d’une alerte. La figure 69 représente un essai de
connexion avec un faux mot de passe.

sonia@ubuntu:~S sudo gedit /etc/logstash/conf d/ftp.conf
[sudo] password for sonia:

Sorry, try again.

[sudo] password for sonia:

Sorry, try again.
[sudo] password for sonia:
sudo: 3 incorrect password attempts

Figure 69 : Essai de connexion avec un faux mot de passe.

Un log est immédiatement généré traité et transféré a Kibana. La figure 70 montre le log
correspondant a ce scénario de test.
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Q Q @ * July 9th 2819, 23:22:18.011

fversion aam*%x :
id Qam ANEMZmSE2MTLE JWLDXWR
index Qad sudo-2819.87.16
_score 5]
t type QQm doc

beat . hostname Q Q @ % ubuntu
Q Q T % ubunzu
QQ@* 6.5.4

tecture Q Q (0 % x86_64

beat . name

beat .y

host.arc
@ host.containerized Q Q (I} % false
host . id Q Q [T * 612fd69fB3Te141eboc fo5d13926F0a3
Q Q 0 % ubuncy
@ Q @ % cosmic
Q Q (@ % debian
Q Q @ % ubuntu

host.name
host.os.codename
host.os. family
host.os.platform
host.os.version QA Q [0 % 18.19 (Cosmic Cuttlefish)
QQ@=% log

Q Q @ % ubuntu

input.type
logscurce

t  message

tc/ stash/conf.d/ftp.conf

QQ@* 72,634
Q Q@ * sudo
Q QD% log

prospector. type
source Q @ @ % /var/log/auth.log
sudo_message @Q Q @ % incorrect password attempes
Q Q @ % /home/sonia

Q QT % roct

QQ T * pts/o

QQT*k =on

sudo_pud

sudo_runas

sudo_user

Tt tags Q Q @ * _grok_sudo_success

Q Q=% sonia : 3 incorrect password attespts ; TTr=pts/6

: PWD=/home/sonia ; USER=root ; CoMMaND=/usr/bin/gedit /e

Figure 70 : Log normalisé de 3 tentatives de connexion échouées.

Cet échec de connexion est détecté par le watcher « Sudo : Incorrect attempts » présenté en
Annexe-C et une alerte est tout de suite générée pour la notification de cette connexion. Les
figures suivantes représentent I’alerte générée ainsi que le mail lui correspondant.

Watchers Alarms Reports
UTC time is 06:20:26
¢ Level « Action ¢ Watcher v Message

TIMESTAMP Level  Action Watcher

2019-07-09 23:24:00.000 high email_admin SUDQ incorrect attemp

Local time is 23:29:26

Message

Multiple failed sudo commands from : sonia to root iR

Figure 71: Alerte « Sudo : Incorrect attempts ».

“« B & § & 0 &b ®» 5

SENTINL ALARM

% soniahdjs@gmail.com
Amoi -

Multipls failed sudo commands from : sonia to root

Boitg de réception x

1 sur 303 > Fe ~ o
L= ]

00:22 ity 2 11 minutes) v 4=

Figure 72 : Email Correspondant ¢ I’alerte.
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5.3.2. Tests sur systéme d’exploitation Windows10
> Détection de multiple connexions échouées

Le test de détection de multiples tentatives de connexion a un compte windows consiste a
essayer de se connecter a un compte Windows avec un faux mot de passe 3 fois de suite.

Nous testerons cela sur le compte « Asma » de notre machine Windows10.

Asma Asma
EXNE -

Le mot de passe est incorrect. Essayez 3 nouveau,

ASIhn o

Indication de miot de Passe - dmn

Reinrtialiser le mot de passe

Figure 73 : Saisie d’un faux mot de passe 3 fois de maniére successive .
p

Trois evenements windows d’ID 4625 (Echec d’authentification) sont alors ,traité et envoyé a
Kibana. Les événements normalisés sont présentés dans la figure 74.
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Time winlog.event id user.name event.type
v July 10th 2819, 89:49:31.374 4,625 Asma authentication_failure
4 July 10th 2018, 08:40:29.657 4,625 Asma authentication failure
» July 10th 2819, 68:48:27.949 4,625 Asma authentication_failure

Figure 74 : les 3 logs générés suite a la saisie de 3 Jaux mot de passe successifs.

Ces échecs de connexion sont détectés par le watcher « Windows possible bruteforce » présenté
en Annexe-C et une alerte est tout de suite générée pour la notification de cette connexion. Les
figures suivantes représentent I’alerte générée ainsi que le mail lui correspondant.

Watchers Alarms Reports

UTC time is 23:49:55 Local time is 00:49:55

v Level v Action v Walcher v Message
TIMESTAMP Level Action Watcher Message

2019-07-10 00:42:00.000 high email_admin Windows Possible Brute Froce A possible Brute force attaque has been detected on Windows account : Asma gl

Figure 75 : Alerte « Windows possible bruteforce ».

« B o LU G @ 3 : Swrigs ¢ > Fv 8
SENTINL ALARM  Boite de récention « B @
@ soniahdjs@gmail.com 0142ty s 14 minutes) v 4
A possible Brute force attaque has been detected on Windows account : Asma

Figure 76: Email Correspondant a l’alerte.

5.3.3. Tests sur application web

Les tests sur application web seront effectué sur 1’application web DVWA spécialement congue
pour I’exploitation des vulnérabilités web.

> Détection d’attaque par injection SQL

Pour commencer le test on doit d’abord se connecter a I’application comme le montre /a figure

77.
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DV(WA

Username

admin

Password

esesecsce

‘Login |

Figure 77 : Connexion a ’application DVWA.

Une fois connectés, nous accédons au menu SQL Injection. Un champ de saisie est disponible
pour inclure notre requéte (injection).
La déclaration de selection PHP que nous allons exploiter est

$ getid = "SELECT nom, dernier nom FROM utilisateurs WHERE 1d_utilisateur ="' $ id "";

Le principe est de remplacer le $ id par une entrée qui aura toujours une valeur Vraie.
L’injection SQL la plus courante est * OR “0°="0.

L’injection de ce code se traduira par la requéte SQL comme suit :

mysql> SELECT nom_nom, nom_nom FROM utilisateurs WHERE id_utilisateur ="' OR '0'
=0 s

e ““ne sera égal arien et sera donc faux.
e “0°=0 est égal = vrai car 0 sera toujours égal 4 0.

La requéte renverra toujours un «true » et donc la récupération des données se fera
automatiquement. La figure 78 décrit le scénario précédent.
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Vulnerability: SQL Injection

UserD:fOR0=0 | submi

ID: ' OR '0'='0
First name: admin
Surname: admin

ID: ' OR '0'='9
First name: Gordon
Surname: Brown

ID: ' OR 'D'='8®
First name: Hack
Surname: Me

ID: ' OR '0'='0
First name: Pablo
Surname: Picasso

ID: ' OR '0'='0
First name: Bob
Surname: Smith

Figure 78 : Injection SOL réussie.

Ceci est visible au niveau du log généré par cet événement et nous pouvons voir que le champ
«Request » contient des valeurs hexadécimales car effectivement, les caractéres spéciaux sont
remplacés par la valeur équivalente en hexadécimale dans les logs apaches.

La figure 79 représente le log généré.
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Atimestamp Q @ @ % 3uly i0th 2619, 86:67:16 000
Qem*x :

id QeQ@ PZVH2msBLVZ sXBWhHTE

aqm apache-2019.67.10

€ @
t type QqQm doc
t agent QQd "Mozilla/5.€ {X11; Linux x86_64) AppleWebKit/537.36 (KATML, 1like Gecko) Chrome/71.0.3578.98 safari/537.36"

*x
auth QQm*x
t beat.hostname Q Q@ % ubunty
heat . name Q Q@ % ubuntu
t  beat.version QQil*%x
bytes QQrT*x
clientip QQ @ *x
t host.architecture @Q Q 0 % x35 84
x
*
¥
*
*
L 3

£l

@ host.containerized @ Q @
host.id QQm

t host.name aQd

bfeB7s1b8sabieadheTcatfrcacfans2
ubunty

host.os.codename Q@ Q@ @ cosmic
host.os . family aQqd debian

host.os.name QQ Ubuntu

t host.os.platform @ Q I % ubuntu

t host.os.version @ Q@ @ * 18.19 (Cosmic Cuttlefish)
t httpversion QQ@*k 1.1
ident QQl%x -
t  dinput.type Q Q@ * log
g.file.path QQ T %
Q QI % vulnerabilities/sqli/7id=X27+0R-%270%27530N27RLE:
1i/" "Mozi 5.8 (X11; Linux xB6_61)
offset QQmd 17,702

t  prospector.type QqQT

© referrer QQm
T request QQm
t rasponse aQqm 206

t  source aam@
t tags aQqm

T timestamp Qam

/var/log/apache2/access.log

«codec_plain_applied, _grokparsefailure —geoip_leookup_failure

9:22:03:42 -0709

useragent _build Qam
t useragent device Q@ @
t  useragent_major Qam

t usaragent_minor QaQm

@

w
L useragent name QQm chrome

t useragent _os QQm Linux

t useragent_os _name Q Q Linux

LA S BE BE AR IR IR IR IR IR IR I I IR B A

7 useragent_patch T 3578
t vark QQm@ GET

Figure 79 : Log normalisé d'une tentative d’ injection SOL.

Ces injections de code sont détectées par le watcher « SQL Injection Attempt » présenté en
Annexe-C et qui consiste en la détection des délimiteurs et des caractéres d’ échappement en
utilisant des expressions réguliéres. Une alerte est tout de suite générée pour notifier Iutilisateur
de cette attaque. Les figures suivantes représentent 1’alerte générée ainsi que le mail lui
correspondant.
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Watchers Alarms Reports

UTC time is 05:08:32 Local time is 06:08:32
v Level v Action v Walcher v Message

TIMESTAMP Level Action Watcher Message

2019-07-10 06:08:00.000 high emall_admin SQL injection attempt SQL injection attempt by 192.168.102.130 =t

Figure 80 : Alerte « SQL Injection Attempt » .

« B © § o b ® 3 s ¢ > Fe 0
SENT'NL ALARM Boite de réception x ﬁ &
u soniahdjs@gmail.com 708Gyl minte) Fr
] Amoi -
SQL injection attempt by 192.168.102.130

bt Figure 81: Email Correspondant & ’alerte.

> Détection d’attaque par injection XSS

Une attaque XSS sont réalisées en incorporant des balises de scripts. Nous testerons une des
attaques les plus populaires :

° <script> alerte (" Ceci est un test d'exploitation XSS") </ script> : ce script affiche une
- boite de dialogue contenant une alerte JavaScript. La boite de dialogue sera affichée a
tout utilisateur utilisant le champ de texte que nous avons utilisé.
La figure 82 présente la réalisation de 1’attaque décrite.

Ceci est une alerte xss

- Figure 82: Attaque XSS réussie (1).
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Un log est tout de suite généré et nous pouvons voir encore une fois ce qui a été injecté au
niveau du « Request », voir la figure 83.

© frimestamp Q Q [T * July 10th 2619, 06:14:58.906
fiversion Qailx%x:

t _id aa@ asvo2msBLvz_sxoWgYXo

t _index aQam apache-2019.67.10

% _soore

&}

t _type Q Q@D doc
agent QQ @ * "Mozilla/5.8 (X11; Linux %86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.8.3578.98 Safari/s37.3s"
t  auth QQT*
beat.hostname Q Q [0 * ubunty
t beat.name Q Q@ % ubuntu
beat .version QQil* 6.6.2
bytes QQ % 1797
T clientip Q Q@D * 192.168.102.136

t host.archirecture @Q Q I % x86 64

@ host.containerized @ Q (17 % false

t host.id Q Q [ % bfen7sihssabseasbcTcari7oacfanss
t host.name Q Q I % ubuntu

t host.os.codename Q Q [ & cosmic
t hest.os.family Q Q@ & debian
t host.os.name Q Q T #* ubuntu
t host.os.platform @ @ I % ubuntu
T input.type Q Q% log

t log.file.path Q Q 0 % /var/log/apache2/access.log

t massage QQ@=%x 19

2Ce
© 1797 "hrip /vulnera
nloization+xS5% V3BN3ICH2FSCriptH3s”
(KHTML, like Gecko) Chrome/71.9.3578.0s8 Safari/537,36"

FSCript%3E HITP/1.1

"GET /vulnerabilities/s
5
i

ecitestrunttest+dy2

&
w®

¢ offset @ Q@ % 24,572

t prospectar.typs QQ @ % log

t raferrer QaQm*x " cirest-unstest-dx27axploitatio

t reguest Q Q (@ % /vulnerabilities/xss r/"n:“me:".ECS:Tlp[?:aEalart-:-“‘,:’i'—'ZL‘CECI'ES(rLH'IESt‘G"‘-Z?EVﬂ10{(3:10(1?!55"12,'».29‘4,35",3(."'.25:5-:(1
PENIE

Tt response QQ@*x 26

T source Q Q @ % /var/log/apache2/access. log

t tags @ Q @ % beats_input_codec plain_applied, _grokparsefailure, _geoip leokup failure

t  timestamp Q QM % 99/3uL/2010:22:14:58 -670a

t useragent_build Qadx*x

t usgragent device @ Q {1 % other

£ useragent_major QQT%x 71

T useragent_minor QQ@d*x o
useragent_name Q Q 1 % chrome

T ussragent_os Q Q@ % Linu

t useragent_os_name @ Q (01 % Linux

? useragent_patch m % 3578

t verb Q Q@ % GET

Figure 83 : Log normalisé d'une attaque XSS.

Le watcher « XSS Attempt » détectera cette attaque en utilisant des expressions réguliéres et
generera I’alerte correspondante tout en envoyant un email de notification. Les fi gures suivantes
représentent "alerte et le mail lui correspondant.

Page | 76



LA Rl L o A L B S o g B v )

Watchers Alarms Reports

UTC time is 05:23:14 Local time is 06:23:14

v Level v Action ¢ Waicher v Message

TIMESTAMP Level Action Watcher Message
2019-07-10 06:21:00.000 high email_admin XSS attempt XSS attaque Atiempt el LR
Figure 84 : Alerte « XSS Attempt » .
¢« B 0 ¥ & © & ®» 5 1 sur 325 > Fev 43
SENT'NL ALARM Boite de réception x %1 @

% soniahdjs@gmail.com 07:21 (iy a2 minutes) Yy 4

XSS attaque Attampt

Figure 85 : Email correspondant a 1'alerte.

5.4. Conclusion

Dans ce dernier chapitre nous avons effectué les différents scénarios d’attaques afin de voir le
comportement et I’efficacité de notre solution. Les tests ont abouti car toutes les alertes ont

€té généré en temps quasi-réel.
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Conclusion générale

Page | 78



Conclusion générale

Ce projet de fin d’études porte sur le développement d’un systéme pour la surveillance et 1a
gestion de logs de sécurité et d’audit pour les systemes Windows et Ubuntu pouvant étre utilisé
par Ooredoo pour la surveillance de ses réseaux.

Notre travail a été€ congu avec des outils open-sources qui permettent d’avoir une meilleure
flexibilité et adaptation aux besoins de ’entreprise.

En prenant compte de ce qui a précédé, nous pouvons dire que les objectifs fixés au début de
ce projet ont été atteints. Nous avons congu un systeme qui permet de collecter, parser, stocker,
analyser et superviser les fichiers logs en générant des alertes dés qu’une attaque par mot de
passe ou pas injection est réalisée ou méme tentée. Ces alertes se basent sur des régles de
corrélation précises qui permettent de détecter ’anomalie en temps réel. Une fois détecté,
Pincidents est directement prit en charge par un analyste de I’équipe SOC.

Les tests émis ont donné des résultats satisfaisants car nous avons pu détecter toute tentative
d’attaque testée. Cela ne veut pas dire que notre systeme est parfait car la sécurité de
’information n’est jamais garantie a 100%.

Notre solution pourrait étre enrichie par la collecte et I’analyse des logs générés par des logiciels
et des équipements de sécurité pour avoir une meilleure corrélation et donc une meilleure
détection.

Ce travail a été ’occasion pour nous en tant qu’étudiantes en Sécurité des Systéme
d’information de voir concrétement une partie du monde professionnel et de mettre en ceuvre
les connaissances théoriques acquises durant notre cursus.
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