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Introduction général

Introduction générale

Avec le développement de I'utilisation d’internet, de plus en plus d'entreprises
ouvrent leurs systemes d'information a leurs partenaires ou leurs fournisseurs, il est
donc essentiel de connaitre les ressources de I'entreprise & protéger et de maitriser le

contrdle d'acces et les droits des utilisateurs du systéme d'information.

Si une entreprise par exemple, ne prend pas de précautions, son systeme
d'information sera en sous-entendu, sujet aux vulnérabilités et par conséquent aux
attaques et exploits pouvant soit émaner de I'intérieur ou de I'extérieur par rapport a
I'entreprise, ce qui serait plus que dommageable pour cette derniére dont l'un des

objectifs principaux est de sécuriser son réseau.

L'objectif de notre projet est de proposer une solution qui comprendra une
architecture et une stratégie sécuritaire nouvelles adaptées au besoin de l'entreprise
Groupe SAIDAL.

Ce travail est organisé en Troie chapitres :

Le premier chapitre s'intitule "Généralités sur la sécurité informatiques",
nous décrirons des notions de base sur la sécurité informatique et présentons
quelques définitions fondamentales que nous avons jugées utiles pour avancer dans le

travail.

Le second chapitre, étude de I'existence présente la société Groupe SAIDAL , son
organisation et ses besoins en termes de sécurité, Conception qui constitue dans le

méme chapitre, oll nous mettons une solution en adéquation avec les objectives fixés .

Enfin, nous évoquerons la mise en place de la solution choisie dans le dernier chapitre

intitulée Test et réalisation.
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Chapitre I : Généralité

Introduction

La sécurit¢ des systémes d’information demeure un défi permanent pour les
organisations. Bien que beaucoup d’entre elles aient découvert I’'importance de 1’information
pertinente, cruciale, encore peu parviennent a étre efficaces dans la sécurisation des données
en ¢vitant les accés non autorisés, les dénis de service ou en limitant la divulgation non
autorisée de I’information. De plus les avancées technologiques stimulent une plus grande
utilisation des systémes informatiques distribués qui manipulent des masses de données gérées
dans des bases et des entrepdts de données mais aussi des informations provenant du Web a
travers des applications ‘grand public’. Ces nouveaux environnements collaboratifs doivent
donc répondre & des exigences de sécurité critiques de maniére a prouver que les composants
logiciels ayant en charge la sécurité des SI réagissent aux différentes attaques potentielles et
offrent une protection efficace de la vie privée en conformité avec les politiques de sécurité et

les lois de protection sur les données personnelles.

Bien que la protection de 1’information ait toujours été une préoccupation majeure des
organisations, la numérisation, la dématérialisation des échanges, l'ouverture de I'accés de
l'entreprise sur internet ont grandement augmenté les menaces et les vulnérabilités de
Pinformation. La sécurité des SI est devenue un probléme critique et donc stratégique dans les

organisations.

Beaucoup d’organisations publiques ou privées dépendent de la fiabilité, disponibilité
et de la confidentialité de leurs informations. Pour cela nous allons essayer de mettre en
évidence dans ce chapitre toutes les notions de base concernant les systémes d’informations,

leurs vulnérabilités et leurs sécurisations.

s
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Chapitre 1 : Généralité

1. Sécurité informatique

La sécurité informatique est I'ensemble des techniques qui assurent que les ressources
du systeme d'information (matérielles ou logicielles) d'une organisation sont utilisées

uniquement dans le cadre ou il est prévu qu'elles le soient.

e Les systtmes informatiques sont au cceur des systémes d’information

o Ils sont devenus la cible de ceux qui convoitent I’information

o Assurer la sécurité de Dinformation implique 1’assurance la sécurité des
systémes informatiques

e La sécurité informatique est la science qui permetde s’assurer que celui qui

consulte ou modifie des données du systéme en a I’autorisation

1.1. Objectifs de la sécurité informatique

La sécurité informatique vise généralement cinq principaux objectifs :

a. Authentification: vérifier I'identité des personnes qui veulent manipuler I’information
b. Confidentialité : L’information ne peut étre connue que par les personnes autorisées
c¢. Disponibilité : L’information doit étre utilisable a la demande

d. Intégrité : L information ne doit pas étre altérée ou détruite par accident ou

malveiliance

e. Non répudiation : TL’absence de possibilité de contestation d’une action une

fois celle-ci est effectuée

1.2. La sécurité des Systémes d’informations

Un systéme d'Information (noté SI) représente I’ensemble des moyens nécessaires a

I’élaboration, au traitement, au stockage, a 1’acheminement et & ’exploitation des informations

La sécurité du systéme d'information est I’ensemble de mesures de sécurité physique,
logique, administrative et de mesures d'urgence mises en place dans une organisation, en vue

d'assurer:

e La confidentialité et 1’intégrité des données de son systéme d’information.

e La protection de ses biens informatiques.




Chapitre I : Généralité

e La continuité de service.

- Vulnérabilité informatique

Une vulnérabilité ou faille est une faiblesse dans un systéme informatique pouvant étre

utilisé pour obtenir un niveau d’accés illicite a une ressource d’informations ou des priviléges

supérieurs a ceux considérés comme normaux pour cette ressource.

La vulnérabilité caractérise les composants du systéme (matériel, logiciel, les régles, les

procédures, personnel) susceptibles d’étre attaquées avec succes, elle est exploitée par une

menace pour causer une perte. [1]

2.1. Criticité d'une vulnérabilité

Les modeles de criticité d’une vulnérabilité :

Critique

Probléme critique permettant rapidement
prendre le contrdle du systéme

Important | Probléme pouvant étre la cause d’une

intrusion, mais difficilement exploitable

Moyen Probléme pouvant étre indirectement la
source d’une intrusion
Mineur Probléme sans conséquence directe pour la sécurité du systéme mais

pouvant fournir des informations techniques.

Tableau I.1 : Criticité d’une vulnérabilité

2.2. La cause de la vulnérabilité des systémes

Les systémes informatiques sont vulnérables pour les raisons suivantes :

a.

b.

C.

La sécurité est chére et difficile. Les organisations n’ont pas de budget pour ¢a.
La sécurité ne peut étre stre & 100%, elle est méme souvent inefficace.

La politique de sécurité est complexe et basée sur des jugements humains.

Les organisations acceptent de courir le risque, la sécurité n’est pas une priorité.
De nouvelles technologies (et donc vulnérabilités) émergent en permanence

Les systemes de sécurité sont faits, gérés et configurés par des hommes.

Il n’existe pas d’infrastructure pour les clefs et autres éléments de cryptographie.
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h. L’état interdit la cryptographie dans certains cas (exportation, par exemple) dans
certains pays, ce qui empéche le cryptage systématique au niveau du systéme

d’exploitation. [2]

2.3. Quelques systémes les plus vulnérables

GFI Labs (laboratoire d’innovation du Groupe Informatique) vient de publier un rapport
sur les menaces de sécurité en 2014, afin de prévoir les susceptibles problémes de sécurité qui

pourrait arriver dans les années a venir.

Apres analyse des chiffres du National Vulnerability Database (NVD), GFI Labs estime
qu’en 2014, les chercheurs en sécurité ont découvert en moyenne 19 nouvelles vulnérabilités
par jour. Un total de 7038 failles de sécurité ont été signalées en 2014, dont le tiers a &té marqué
comme « critiques ». Ce chiffre représente le plus élevé enregistré au cours des cinq derniéres

années. [3]

EVOLUTION DES VULNERABILITES 2010 - 2014

2011 3332
2012 4347
2013 1794
2014 7038

Jo2010 - go1t o012 onis o ouie

Figure L1 : le nombre de vulnérabilité entre 2010 et 2014.
Le rapport de GFI Labs ressort également les applications, systémes d’exploitation dont
les produits ont enregistré le plus de signalisations de failles de sécurité au cours de I’année
2014.

En ce qui concerne les applications, Internet Explorer enregistre le plus de vulnérabilités
critiques (220). Le navigateur est suivi par Mozilla et Chrome respectivement (57 et 86 failles

critiques découvertes)




Microsoft Interne

Explorer

Google Chrome 124 86 38 0
Mozilla Firefox 117 37 3 3
Adobe Flash Plaver 6 63 11 0
Oracle Java 104 30 16 8
Mozilla Thunderbird 66 36 29 1
Mozilla Firefox ESR 61 35 25 1
Adobe Air 15 38 7 0
Apple TV 86 29 19 8
Adobe Reader 44 37 7 0
Adobe Acrobat 43 35 8 0
Mozilla Seamonkey 63 26 34 1

Figure 1.3 : le nombre de vulnérabilité trouvé en 2014 pour certain application connu.

L'année derniére 24% de ces vulnérabilités ont ét€ jugées sérieuses, soit 1887 contre
1492 l'année précédente. Selon GF1, les applications seraient responsables pour 83% de ces
failles de sécurité contre 13% pour les systémes d'exploitation eux-mémes et 4% pour le

matériel.

C'est OS X qui se trouve en pdle position des systémes vulnérables avec 147 mentions
saisies au sein de la base de données dont 64 jugées importantes. En seconde place, nous
retrouvons iOS avec 127 failles devant le kernel de Linux. « Bien que les systémes de
Microsoft ont toujours un nombre considérable de vulnérabilités, il est intéressant de noter
qu'ils ne sont plus dans le top 3 », affirme GFL Reste que combinés, Windows Server 2008 et
2013 ainsi que Windows Vista, 7, 8, 8.1 et RT détiennent au total 4010 failles rapportées dont
168 importantes.
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Apple Mac 08 X 147 64 7 16
Apple i0S 27 32 72 23
Linux Kernel 119 2 74 2
Microsoft Windows 38 26 2 0
Server 2008

Microsoft Windows 7 36 23 11

Microsoft Windows 38 24 14

Server 2012

Microsoft Windows 8 36 2 2 0
Microsoft Windows 8.1 36 24 12 0
Microsoft Windows Vista 34 23 11 0
Microsoft Windows RT 30 22 8 0

Figure 1.4 : le nombre de vulnérabilité en 2014 pour certain systéme d’exploitation
3. Les risques

Face aux différentes vulnérabilités susceptibles d'étre exploitées pour attaquer les
systemes d'information et aux menaces multiformes existantes, il est clair que tout systéme
d'information peut étre impacté par des risques. Un risque est un événement susceptible

de se produire.

3.1. Classification des risques

e Les risques Humains

Les risques humains sont les plus importants, ils concernent les utilisateurs mais

également les informaticiens.

Malveillances: Certains utilisateurs peuvent volontairement mettre en danger le systéme
d’information en y introduisant en connaissance de causes des virus, ou en introduisant
Volontairement de mauvaises informations dans une base de données

Inconscience: De nombreux utilisateurs d’outils informatiques sont encore inconscients ou
ignorants des risques qu’ils encourent aux systémes qu’ils utilisent, et introduisent souvent des

programmes malveillants sana le savoir.
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e Les risques Techniques

Accidents: il s’agit la d’un événement perturbant les flux de données en 1’absence de
dommages aux équipements (panne, incendie, dégats des eaux d’un serveur ou centre

informatique,..).

Erreurs : que ce soit une erreur de conception, de programmation de paramétrage ou
de manipulation de données ou de leurs supports, I’erreur désigne les préjudices consécutifs a

une intervention humaine dans le processus de traitement automatisé des données. [4]

4. Les Attaques

Une attaque est une activité malveillante qui consiste a exploiter une faille d'un systéme
informatique (serveurs, routeurs, systéme d'exploitation, logiciel, etc.) a des fins non
connues par les responsables du systéme et généralement préjudiciables pour le systéme
d'information en général. Une attaque est une action qui compromet la sécurité de 1’information

possédée par une organisation.

4.1. Les types d'attaque

e Les attaques d’accés

Ingénierie sociale : L’attaquant établit des relations avec le personnel pour obtenir des

informations sur les mots de passe, La topologie du réseau,

Portes dérobées (backdoors): Une porte dérobée n'est pas un programme, mais une
fonctionnalité¢ d'un programme permettant de donner un accés secret au systéme. Ce
genre de fonctionnalité est souvent ajouté a un logiciel par I'éditeur, afin de lui permettre de
surveiller l'activité du logiciel, ou de prendre le contrdle en cas de sollicitation. Généralement,
les pirates informatiques une fois entrés dans le systéme, créent une porte dérobée afin

de pourvoir y avoir acces a n'importe quel moment .
Sniffing : L’attaquant se met a I’écoute sur le réseau pour obtenir des informations.
e Les attaques de modification

» Virus: un programme malveillant caché dans un autre qui peut s’exécuter et

se reproduire en infectant d’autres programmes ou d’autres ordinateurs [5]
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> Ver: un programme malveillant qui peut s'auto-reproduire et se déplacer a travers
un réseau en utilisant les mécanismes réseau comme internet, sans avoir réellement

besoin d'un support physique ou logique (disque dur, fichier, etc.)

> Bombe logique: un programme malveillant qui se déclenche & une date ou a

un instant donnée

> cheval de Troie: Un cheval de Troie est un programme d'apparence légitime
congu pour exécuter de facon cachée des actions a l'insu de l'utilisateur. En
général, un cheval de Troie tente d'utiliser les droits appartenant & son
environnement pour détourner, diffuser ou détruire des informations, ou encore
pour ouvrir une porte dérobée qui permet a un attaquant de prendre, a distance, le
contrdle de l'ordinateur

e Les attaques par saturation (déni de service):

> DHCP Flooding:
Le principe de cette attaque est de Consommer toutes les adresses IP disponibles

de serveur
DHCP pour empécher les autres utilisateurs de se connecter :

Le pirate simule des paquets DHCP Discover avec un identifiant changeant a
chaque fois, le serveur DHCP réserve donc une IP a chaque requéte. Lorsque la
réserve d’adresses IP est épuisée, plus aucune nouvelle machine ne pourra se

connecter au réseau. [6]

> Le smurf: S’appuie sur le Ping et les serveurs de broadcast. On falsifie

d’abord son adresse IP pour se faire passer pour la machine cible.
Les attaques de répudiation
> L’attque Mac spoofing:

Une trame Ethernet dispose d'un champ source et d'un champ destination. Ces champs
sont examinés par les commutateurs Ethernet pour, d'une part, choisir sur quel port ils vont
envoyer une trame regue par examen de l'adresse MAC destination, et d'autre part mettre a jour
une table associant ses ports aux adresses MAC des différents postes par examen de I'adresse
MAC source. Cette table, appelée table CAM (Content Adressable Memory) dans la

terminologie Cisco, contient pour chaque port les adresses MAC des hotes qui y sont connectés.

[
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Le contenu de cette table est mis a jour dynamiquement pour permettre le changement de port

d'un héte par exemple. [7]

L'usurpation d'adresse MAC vise a se servir de ce mécanisme de mise a jour pour forcer
le commutateur a croire que la station dont nous voulons écouter le trafic se trouve sur notre
port. Le principe est simple : nous envoyons une trame ayant pour adresse source I'adresse MAC
de notre victime, et pour destination notre adresse MAC. Le commutateur, en recevant cette
trame, met sa table a jour en associant l'adresse MAC de la victime a notre port. Dés lors,
l'intégralité du trafic qui lui est destiné est dirigée sur notre port et il ne nous reste plus qu'a le

lire tranquillement.

Certains commutateurs réagissent mal & de nombreux conflits d'adresse MAC en

passant en mode répéteur, se conduisant alors comme des hubs.
> L’attaque ARP SPOOFING

Le principe est d’envoyer des informations & un systémes afin de lui faire enregistrer
des informations qui ne sont pas les bonnes et qui usurpent ’identité (la relation IP-MAC) d’un

autre systéme. Partons du schéma suivant :

Client
1P :192.168.19.131
MAC : E8:03:9A:C1:5D:D8

Switech de niveau 2

/E 2\
| @@@

Paznserciie
1P 192.168.19.2

MAC : 00:05:56:E9:52:38B
[

Serveur
IP: 192.168.19.132 Pirate
MAC : 00:0C:29:4A:A4:41 IP:192.168.19.130

MAC : 00:0C:12:AC:44:CA

Figure L.5 : schéma de I’attaque arp spoofing

——y
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Le Pirate a D’adresse MAC 00:0C:19:AC:44:CA et le serveur 1’adresse MAC
00:0C:29:4A:A4:41, la table adresss MAC chez le client ressemble donc a cela

Tiieitce = (oo fen 4n 100 n 20 = =
Adresse Internet Adresse physique
192 16819 .1 —— ———— B8-58-56—cB-0B8-08 —— dynamique

1922.168.12.2 AB-58-56—e2-52-3b dynamigue

192.168.192.1386 BB—Bc—29—ac—44-ca dynamigue
—492.1468 19432 ——————AB—0Bc—2%2—4da—ad—41— —dynamigue=

1922 .168.12.255 i e > S S s b S S e B 5 statigue

Figure 1.6 : Table ARP du client avant attaque

Si le pirate envoie des paquets au client avec 1’adresse IP du source du serveur mais en
laissant son adresse MAC (ce qui est faisable si on construit nos paquets nous méme plutdt que
si on laisse notre carte réseau le faire), la table ARP de notre client va donc enregistrer le couple

suivant :

Adresse Internet Adresse physique Type

- 192.168.19.1 —  BB8-50-56-cB-B0-08 — dynamique;
192 {68 19 2 @AB-58-56-e9-52-3h dynamigue|
192.168.19.138  BB-Bc-29-ac-44-ca  _  dynamique|]
1192168 .49 132 PBB-Bc-29-ac-44-ca’ dynamique|}

Figure 1.7 : Table ARP apreés attaque
Cela vient du fait que I’enregistrement est marqué comme dynamique, donc volatile, et
qu’il peut étre mis a jour & chaque réception de paquet présentant des couples IP — MAC
différents. Les paquets que le client va générer a destination du serveur vont donc a présent se
former avec 1’adresse IP destination du serveur mais 1’adresse MAC destination du pirate étant

donné qu’il se base pour cela sur sa table ARP et que celle-ci est falsifiée. [8]

On voit donc que si la table ARP de notre cible est faisifi€e, il va former ces trames avec
I’adresse IP du serveur mais va en fin de compte les envoyer au pirate car il formera ses

requétes avec comme adresse MAC de destination celle du pirate.

Technique d'attaques par messagerie

Le Pourriel (Spam) : Un courrier électronique non sollicité, la plus part du temps de la

publicité. Ils encombrent le réseau.

> L’Hameconnage(phishing): Le phishing est une technique dans laquelle des
bandes organisées de cybercriminels se font passer pour des organismes financiers

ou grandes sociétés en envoyant des emails ou des pages web frauduleux pour
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récupérer des mots de passe de comptes bancaires ou numéros de cartes de crédit
pour détourner des fonds. Le phénoméne existe depuis 1996 et a connu une
accélération significative début 2003.

o Attaques sur les mots de passe

Les attaques sur les mots de passe peuvent consister a faire de nombreux essais jusqu’a

trouver le bon mot de passe.
Dans ce cadre, notons les deux méthodes suivantes :

> L’attaque par dictionnaire: le mot testé est pris dans une liste prédéfinie contenant

les mots de passe les plus courants.

> L’attaque par force brute: toutes les possibilités sont faites dans 1’ordre jusqu’a

trouver la bonne solution.

4.3. Les effets d'une attaque
° Attaque passive : c’est la moins dangereuse, Ne modifie pas I’information son objectif
est la consultation de l'information.

° Attaque active : ce type d’attaque est dangereux permet de Modifie 1’état d’une

information, d’un serveur ou d’une communication.

S. Principaux outils de sécurité informatique

5.1. Cryptage

v chiffrement symétrique : la clé de chiffrement, est identique a la clé de déchiffrement

: DES, IDEA

v' chiffrement asymétrique: Une clé est utilisée pour le chiffrement et l'autre pour le
déchiffrement, La clé de déchiffrement aussi appelée clé privée est normalement gardée
secrete tandis que la clé de chiffrement aussi appelée clé publique est la plupart du

temps distribuée.

v' SSL (Secure Socket Layer)

P

12
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La Technologie SSL est utilisée pour sécuriser la transmission de données sur
Internet: elle chiffre et protége les données transmises a l'aide du protocole HTTPS. Le
SSL garantit aux visiteurs de site web que leurs données ne seront pas interceptées de

maniére frauduleuse.

v" SSH (Secure Shell) C'est un protocole qui permet de faire des connexions sécurisées

entre un serveur et un client SSH.

v' VPN: Les réseaux privés virtuel sont utilisés pour permettre la transmission sécurisée
de données, voix et vidéo entre deux sites. Un réseau Vpn repose sur un protocole
appelé "protocole de tunneling". Ce protocole permet de faire circuler les informations
de l'entreprise de fagon cryptée d'un bout a l'autre du tunnel pour assurer la
confidentialité des données transmises entre les deux sites. Ainsi, les utilisateurs ont
I'impression de se connecter directement sur le réseau de leur entreprise

% Le protocole Ipsec:

IPsecest un protocole qui vise a sécuriser I'échange de données au niveau de la couche
réseau. Le réseau Ipv4 étant largement déploy€ et la migration vers Ipv6 étant inévitable, mais
néanmoins longue, il est apparu intéressant de développer des techniques de protection des
données communes a Ipv4 et Ipv6. Ces mécanismes sont couramment désignés par le terme
Ipsec pour (IP Security Protocols). Ipsec est basé sur deux mécanismes. Le premier, AH, pour
Authentification Header vise a assurer l'intégrité et l'authenticité des datagrammes IP. Il ne
fournit par contre aucune confidentialité : les données fournies et transmises par Ce "protocole"
ne sont pas encodées. Le second, Esp, pour Encapsulating Security Payload peut aussi
permettre l'authentification des données mais est principalement utilisé pour le cryptage des
informations. Bien qu'indépendants ces deux mécanismes sont presque toujours utilisés
conjointement. Enfin, le protocole Ike permet de gérer les échanges ou les associations entre

protocoles de sécurité. [09]
% Les protocoles a base IP sec:

> AH (authentication header) :
AH est le premier et le plus simple des protocoles de protection des données qui font

partie de la spécification IPsec Il a pour vocation de garantir :

s
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» L'authentification : les datagrammes IP recus ont effectivement été émis par

'hote dont 1'adresse IP est indiquée comme adresse source dans les en-tétes.

* L'unicité: un datagramme ayant été €mis légitimement et enregistré par un
attaquant ne peut pas €tre réutilisé par ce dernier, les attaques par rejoue

sont ainsi évitées. .

» L'intégrité : un on s'assure que les champs du datagramme IP n'ont pas été
modifiés pendant la transmission, dans I'entéte IP qui précede I'entéte AH et les

données

> ESP (encapsulating security payload)
ESP est le second protocole de protection des données qui fait partie de la spécification
IPsec il ne protége pas les en-tétes des datagrammes IP utilisés pour transmettre la

communication. Seules les données sont protégées. Il assure :

* La confidentialit¢é des données : la partie donnée des datagrammes IP

transmis est chiffrée
° L'intégrité : les données n'ont pas ét€¢ modifiées depuis leur émission

* L'authentification: la partie donnée des datagrammes IP regus ne peut avoir

été émise que par I'hote avec lequel a lieu 'échange [Psec

e L'unicité

% La gestion des clefs pour Ipsec:

Ike: a pour role la négociation, I'établissement, la modification et la suppression des
associations de sécurité et de leurs attributs. Il pose les bases permettant de construire divers

protocoles de gestion des clefs. Il comporte deux aspects principaux :

e phase 1, un ensemble d'attributs relatifs a la sécurité est négocié, les identités
des entités sont authentifiées et des clés sont générées. Ces éléments constituent
une premiére association de sécurité, dite SA ISAKMP.

* phase 2 permet de négocier les parametres de sécurité relatifs a une association
de sécurité a établir pour le compte d'un protocole de sécurité donné (par
exemple AH ou ESP). Les échanges de cette phase sont protégés en

confidentialité et intégrité/authentification grace au SA ISAKMP.

.
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Ike : utilise quatre modes : Le mode principal (Main mode), Le mode agressif (Aggressive

Mode), Le mode rapide (Quick Mode), Le mode nouveau groupe (New Groupe Mode)

Main Mode et Aggressive Mode Les attributs suivants sont utilisés par Ike et négoci€s
durant la phase 1 : un algorithme de chiffrement, une fonction de hachage, une méthode
d'authentification et un groupe pour Diffie-Hellman, Trois clefs sont générées a l'issue de la
phase 1 : une pour le chiffrement, une pour l'authentification et une pour la dérivation d'autres
clefs, Quick Mode est un échange de phase 2. New Group Mode est un peu a part : Ce n'est ni
un échange de phase 1, ni un échange de phase 2, mais il ne peut avoir lieu qu'une fois qu'une
Isakmp est établie ; il sert a se mettre d'accord sur un nouveau groupe pour de futurs échanges
Diffie-Hellman [10]

% Les deux modes de fonctionnement d’Ipsec :

Le mode transport : prend un flux de niveau transport (couche de niveau 4 du modéle OSI)
et réalise les mécanismes de signature et de chiffrement puis transmet les données 2 la couche
Ip. Dans Ce mode, I'insertion de la couche Ipsec est transparente entre Tcp et Ip. Tcp envoie

ses données vers Ipsec comme il les enverrait vers IPv4.

L'inconvénient de Ce mode réside dans le fait que I'en-téte extérieur est produit par la

couche Ip c'est-a-dire sans masquage d'adresse.

Le mode tunnel : les données envoyées par I'application traversent la pile de protocole jusqu'a
la couche Ip incluse, puis sont envoyées vers le module Ipsec. L'encapsulation Ipsec en mode
tunnel permet le masquage d'adresses. Le mode tunnel est utilisé entre deux passerelles de

sécurité (routeur, firewall, ...) alors que le mode transport se situe entre deux hotes.

i5
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Figure 1.08 : les deux modes de fonctionnement d’IPSec

5.2. Authentification

L'authentification est la procédure qui consiste, pour un systéme informatique, a vérifier
I'identité d'une personne ou d'un ordinateur afin d'autoriser l'accés de cette entité a des

ressources (systemes, réseaux, applications...) .

5.2.1 Les protocoles d'authentification
% Le protocole PAP

Le protocole PAP (Password Athentication Protocol), utilisé avec le Protocole PPP,
permet d’identifier un utilisateur auprés d’un serveur PPP en vue d’une ouverture de connexion
sur le réseau. Aprés une phase de synchronisation entre le client et le serveur pour le définir

I’utilisation du Protocole PPP et PAP, le processus d’authentification se fait en deux étapes :

* Le client envoie son nom PAP ainsi que son mot de passe en clair.

e Le serveur qui détient une table de noms d’utilisateurs et de mots de passe vérifie

que le mot de passe correspond bien a ’utilisateur et valide ou rejette la connexion

[11].
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Figure 1.09 : Authentification du protocole PAP

PAP est le plus simple des Protocoles d’authentification, il est donc trés facile a
implémenter. Mais €tant donné que le mot de passe circule en clair sur le réseau, c’est aussi le
moins sécurisé, 1l est donc fortement déconseillé. D autre part, méme si le mot de passe est
crypté, il est toujours possible d’utiliser un sniffer afin de capturer la requéte d’authentification

et la réutiliser pour s’authentifier, c’est ce qu’on appelle : attaque par rejeu.

Le Protocole CHAP

Contrairement au Protocole PAP, le Protocole CHAP (Challenge Handshake
Authentification Protocole) permet une authentification sécurisée par hachage MD5 (Message
Digest 5). MDS5 et une fonction de hachage cryptographique permettant d’obtenir 1I’empreinte
numérique d’un message a partir de laquelle il est impossible de retrouver le message original.
Ainsi, en envoyant I’empreinte du mot de passe au serveur, le client peut montrer qu’il connait
bien le mot de passe sans avoir a réellement I’envoyer sur le réseau. Aprés le méme type de
synchronisation que pour le Protocole PAP, le mécanisme d’authentification est basé sur un
CHALLENGE en 3 étapes : [12]

e Le serveur envoie au client un nombre aléatoire de 16bits ainsi qu’un compteur

incrémenté a chaque envoi.

e Le client génére une empreinte MD5 de I’ensemble constitué recu puis il envoie cette

empreinte.

—
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* Le serveur calcule également de son coté I’empreinte MDS5 grace au mot de passe du
client stocké localement puis il compare son résultat & I’empreinte envoyée par le client.
Si les deux empreintes sont identiques, le client est bien identifié et la connexion peut

s’effectuer sinon, elle est rejetée.
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Figure 1.10 : authentification du protocole CHAP

% Le protocole MS-CHAP

MS-CHAP (Microsoft Challenge Handshake Authentification Protocol) est la version
spécifique de CHAP mise au point par Microsoft. Plus qu’une simple version prioritaire, MS-
CHAP apporte également quelques améliorations & CHAP. Un des principaux inconvénients
de CHAP est que le serveur doit détenir les mots de passe des utilisateurs en clair pour pouvoir
vérifier I’empreinte MD5 envoyée par les clients, ce qui constitue une vulnérabilité potentielle
en cas de compromission du serveur. Pour remédier a cette faibiesse, le Protocole MS-CHAP
integre une fonction de hachage propriétaire permettant de stocker sur le serveur un hash
intermédiaire du mot de passe. Ainsi, en travaillant uniquement avec ce hash intermédiaire au
lieu du mot de passe, le client et le serveur peuvent réaliser le méme type de procédure que
celle du CHAP, ainsi, le mot de passe e clair n’a plus besoin d’étre stocké sur le serveur. Puis
malgré 1’avancée du Protocole MSCHAP par rapport 8 CHAP, Microsoft créa une seconde
version su Protocole (MS-CHAP-v2) pour résoudre deux principales faiblesses de MS-CHAP-
v1, d’une part le fait que le client ne puisse pas vérifier I’authenticité du serveur sur lequel il
veut se connecter et d’autre part que 1’algorithme de hachage propriétaire utilisé soit tres

vulnérable & des attaques par brute-force [13].
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Voici le fonctionnement du processus d’authentification mutuelle fournit par MS-CHAP-v2 :
« Le serveur d’accés disant envoie une demande de vérification au client contenant une

identification de session I et une chaine C1 générée aléatoirement.

« Le client envoie alors une réponse contenant : son nom d’utilisateur, une chaine aléatoire C2
ot un hash de I’ensemble formé par la chaine C1, I'identificateur de session I et son mot de

passe.

o Le serveur vérifie la réponse du client et il renvoie une réponse contenant : une chaine
indiquant le succés ou ’échec de ’authentification, et un hash de ’ensemble formé par 3

éléments : la chaine C2, ’identificateur de session I et son mot de passe.

« Le client vérifie 4 son tour la réponse d’authentification et établit la connexion en cas de

réussite.
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Figure .11 : Authentification du protocole MS-CHAP

Cette méthode d’authentification est bien mutuelle car elle permet effectivement au

client d’étre sr de I’identité du serveur car seul le serveur peut lui renvoyer son mot de passe

dans le hash a I’étape 3.

% Le protocole EAP (Extensible Authentication Protocol)

La méthode d'authentification EAP utilise différents éléments pour identifier un client

;19!
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e Authentification mutuelle

EAP-PEAP | -Login/password e Similaire 8 EAP-TTLS
-Certificat e Création d'un tunnel TLS sir

e Authentification mutuelle

Tableau 1.2 : les types d’authentification en utilisant EAP
5.3. Pare-feu (Firewall)

Le Firewall est un systtme qui permet a une organisation de mettre en place un

périmetre de sécurité entre Internet et son réseau informatique interne.

Il détermine :

- Les services internes pouvant accéder a I’extérieur (Internet).
- Les services externes pouvant accéder au réseau Interne

% Listes de controle d'accés:

Une liste de contrdle d'acceés est un ensemble séquentiel d'instructions d'autorisation
ou de refus qui s'appliquent aux adresses ou au protocole de la couche supérieure. Les listes de
controle d'acces représentent un outil puissant pour contrdler le trafic entrant ou sortant d'un
réseau
%+ Types de liste de controle d'acceés:

Les deux grandes catégories des ACLs sont :

° ACL standard : Les ACLs standard permettent d'autoriser et de refuser le trafic en

provenance d'adresse ip source, la destination du paquet et le port concernés non aucune

incidence.

° ACL étendu : Les ACLs étendues filtrent les paquets ip en fonction de plusieurs attributs,
L’adresse ip source, 1’adresse ip destination, port source, port destination, protocole.

% Positionnement des ACLs:

Chaque ACL doit étre placée la ou elle aura le plus grand impact sur les performances.

Les régles de base sont les suivants :

|
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* login / mot de passe ;
* certificat électronique ;

= ° biométrie ; ° puce (SIM).
Certaines méthodes combinent plusieurs critéres (certificats et login/mot de passe etc.)

¢ Les déférents types du protocole EAP
° EAP-TLS : authentification mutuelle entre le client et le serveur Radius par le

biais de certificats (coté client et coté serveur).

° EAP-TTLS et EAP-PEAP : authentification mutuelle du client et du serveur
Radius par le biais d'un certificat c6té serveur, le client peut utiliser un couple login/mot

de passe.

° EAP-MDS : pas d'authentification mutuelle entre client et le serveur Radius, le

client s'authentifie par mot de passe. [14]

Meéthode Remarque

d'authentification

| Login/password e Facile a implémenter
e Supporté par beaucoup de serveur
e Utilise les mots de passe en clair

e pas d'authentification mutuelle

; Certificat e Utilisation de certificats pour le serveur et les

| clients

e Solide mais plus compliqué a gérer a cause des
certificats

e Authentification mutuelle entre le serveur et le

client
| -Login/password e Création d'un tunnel TLS siir
= -Certificat e Supporte PAP, CHAP, MS-CHAP, MS-CHAPv2

e Certificat obligatoire c6té serveur, optionnel coté

client

20




- Chapitre 1 : Généralité

°* Placez les ACLs étendues le plus pres possible de la source du trafic

° Placez les ACLs standard le plus prés possible de la destination.

% ACL numéroté et ACL nommée
e ACL numéroté
Au moment de configurer les listes de contrdle d'accés il faut identifier chaque
liste de protocole en lui attribuant un numéro unique. Le numéro choisi pour identifier
une liste de controle d'acceés doit se trouve a l'intérieur d'une plage précise, valable

pour le protocole:

Type d’ACL Plage de numéros
ACL standard 1 299 et 1300 a 1999
ACL étendu 100 a199 et 2000 a 2699

Tableau 1.3: les plages des ACLs et leurs types

e ACL nommée

Les ACL nommées sont utilisées pour pouvoir donner un nom a notre ACL et
ne plus les identifier par un numéro. En effet on pourra lui donner un nom explicite ce qui nous

aidera a déterminer plus facilement le but de notre ACL.
% Les ACLs Reflexives

Les ACL réflexives permettent de prendre en compte les retours de connexions. Ces
ACL sont définis en entrée ou en sortie. Le but est d'effectuer un suivi de la connexion en
n'autorisant le trafic que dans un sens seulement s’il est précédé d'un trafic dans l'autre sens.

[15].

% Les ACLs dynamiques
Les ACL dynamiques obligent I’utilisateur a établir une connexion Telnet sur le routeur
en fournissant a ce dernier une combinaison nom d’utilisateur/ mot de passe, pour autoriser le
trafic de cette utilisateur. Si D’authentification Telnet a réussi, le routeur modifie

dynamiquement I’ ACL associée, autorisant le trafic provenant de I’IP de I’utilisateur.[16]

% Les ACLs Datés

Elles autorisent un controle d'accés basé sur I'heure. Une plage temporelle est créée qui

définit des heures spécifiques de la journée et de la semaine afin d'implémenter des listes de
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contrdle d'acceés basées sur I'heure. La plage temporelle est identifiée par un nom et référencée

par une fonction.

% Les CBAC

Les CBAC de Cisco fournissent un nouveau mécanisme de filtrage basé sur 1'état des
connexions. Elles examinent non seulement les informations des couches réseau et transport
mais examinent aussi les informations de la couche application (comme fip) pour apprendre et
inspecter I'état des sessions TCP et UDP. Les CBAC maintiennent des informations d'état des
connections, pour chaque connexion, dans leurs propres structures de données. Ces
informations d'état sont utilisées pour prendre les décisions sur quels paquets doivent étre

autorisés ou refusés. A la fermeture d'une session, I'entrée des ACL associée est effacée.

* Fonctionnement des CBAC
Les paquets arrivant sont comparés a I'access-list de l'interface associée. Si le paquet est
autorisé a transiter (ACL), il est inspecté. S'il initialise une nouvelle connexion ou ouvre un
nouveau port de donnée, I'access-list correspondante est modifiée pour permettre aux paquets
relatifs 4 la nouvelle connexion de passer. Les paquets sont inspectés quand ils entrent ou

sortent d'un réseau protégé, pour chaque interface configurée pour l'inspection par les CBAC.

Une entrée de la table d'état est crée si le paquet est celui commengant une nouvelle
session TCP ou s'il est le premier paquet UDP contenant une adresse et un port non récent. Le
trafic de retour n'est permis que si la table d'état contient des informations indiquant que le
paquet appartient a une session valide. Quand la session se termine (TCP) ou finit (Time-out)

I'entrée de la table d'état d'une session est effacée. [17]

° Les avantages des CABC
> Dbloquer les attaques DoS
- ip inspect tcp synwait-time seconds : Spécifie combien le firewall laissera de temps

pour que la connexion TCP atteigne 1’état “établie”

- ip inspect tep finwait-time seconds : Spécifie combien le firewall attendra de temps

I’échange des bits FIN avant d’interdire la session

» CBAC génére des alertes temps réel: ip inspect alert-on

-
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54. IDS

Systemes de détection d'intrusions, sont des systémes software ou hardware congus afin
de pouvoir automatiser le monitoring d'événements survenant dans un réseau ou sur une
machine particuliere, et de pouvoir signaler a 1'administrateur systéme, toute trace d'activité
anormale sur ce dernier ou sur la machine surveillée .L'IDS est un systéme de détection

passif.[18]
% Principes de détection:

Nous classons les IDS en deux grandes catégories de principe de détection
d'intrusion :

* Approche par seénario: Les systémes a base de signatures qui consistent a rechercher
dans l'activité de I'élément surveillé les empreintes d'attaques répertoriées et donc

connues

* Approche comportementale: Les systémes a approche comportementale consistent a
détecter les différentes anomalies sur le réseau. C'est I'administrateur qui définira le
fonctionnement "normal” des éléments surveillés, il y a donc une phase d'apprentissage

pour fixer ce niveau

% Type d'IDS:

e Network based IDS (NIDS): analyser de maniére passive les flux en transit

sur le réseau et détecter les intrusions en temps réel.

° Host Based IDS (HIDS): surveille le trafic sur une seule machine. Il analyse
les journaux systémes, les appels systeémes et enfin vérifie l'intégrité des

systémes de fichiers

5.5. IPS

Un systéme de prévention d'intrusion peut étre n'importe quel outil qui utilise le contrdle
d'acces pour protéger un systeme d'un abus de la part d'attaquant , congu pour étre installé en
ligne par rapport au flux du trafic et prévenir les attaques en temps réel il a la capacité de

vérifier les protocoles de la couche 7 comme :HTTP,FTP,SMTP permettant une meilleur prise

24
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de conscience ,il peut corriger le CRC, flux de paquet défragmenté ,prévenir les problemes de

séquencages TCP et nettoyer les options indésirable de la couche transport et réseaux

Plusieurs stratégies de prévention d’intrusions existent :

host-based memory and process protection: surveille I'exécution des processus et les tue
s'ils ont I'air dangereux (buffer overflow). Cette technologie est utilisée dans les KIPS (Kernel

Intrusion Prévention System)

Interception de session: termine une session TCP avec la commande TCP Reset : «RST».

Ceci est utilisé dans les NIPS (Network Intrusion Prevention System).

Gateway intrusion détection: si un systéme NIPS est placé en tant que routeur, il bloque le

trafic ; sinon il envoie des messages a d'autres routeurs pour modifier leur liste d'acceés.

% Type d'IPS:

1. Host Based IPS (HIPS):complémente les traditionnels méthodes d'antivirus
heuristique et basé empreinte il réside sur une adresse ip spécifique sur un ordinateur

unique

2. Network based IPS (NIPS):Application ou matériel qui empéche toute intrusion

sur un réseau spécifique, Les NIPS peuvent étre basé contenu ou basé taux

> IPS : se rattache a ’intention de I’attaque plutdt qu’au contenu, prévient d'attaque Dos
et DDos

> CIPS: inspecte le contenue des paquets a la recherche de séquences unique (signature).
5.6. Honeypot

Une ressource d'un réseau qui accroit la sécurité en étant mis a I'épreuve, attaquée ou

effectivement compromise. Ce leurre permet de récupérer des informations des méthodes,

tactiques et outils des pirates, Un honeypot n’a aucune valeur de production, tout ce qui entre

ou sort d’un honeypot est probablement un sondage ou une attaque [19]

% Niveau d'interaction de honeypot:

Les honeypots sont principalement divisés en deux catégories : les honeypots a faible

interaction et les honeypots a forte interaction
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» Niveau interaction faible: émule des faux services réseaux qui sont vulnérables, il les
simule par l'intermédiaire de script. Avec ce type d'honeypot, le pirate n'interagit jamais
avec le systéme d'exploitation méme s'il en a l'impression. La sécurité est donc ainsi
conservee.

> Niveau interaction fort: ne sont pas basés sur I'émulation de services ou de systémes
d'exploitation. Au contraire, ils reposent sur un vrai systéme d'exploitation ot de
véritables services, vulnérables ou non, tournent et sont accessibles aux pirates. Ainsi,
la méthode d'approche est complétement différente puisque l'on offre au pirate la
possibilité de rentrer dans le systéme et de faire ce qu'il lui plait une fois le systéme

compromis.

5.7. Les serveurs proxy:

Un serveur proxy est un ordinateur qui sert d’intermédiaire entre un navigateur Web
(tel qu’Internet Explorer) et Internet. Les serveurs proxy permettent d’optimiser les
performances Web en stockant la copie des pages Web souvent utilisées. Lorsqu’un navigateur
requiert une page Web qui est stockée par le serveur proxy (dans le cache de celui-ci), il est
servi par ce dernier, et donc plus rapidement qu’en allant sur le Web. Les serveurs proxy

renforcent également la sécurité en filtrant certains contenus Web et les logiciels malveillants.
[20]

5.8. L’antivirus

La meilleure protection contre les infections reste I'antivirus, bien que le nombre de
virus augmente chaque jour et que les antivirus ne soient pas capables de tous les détecter. Les
antivirus doivent donc étre mis a jour réguliérement afin de contenir le plus de définitions de
virus possible, ce qui peut s'effectuer de manicre automatique. La détection d’un virus
s’effectue par la recherche de fragments de code malicieux, correspondant a sa signature. Il se
pose ici le probléme des virus polymorphes, capables de modifier leur signature durant leur
réplication. C’est pour cela que les logiciels antivirus sont capables de détecter des
comportements anormaux, mais cette détection difficile ne peut en aucun cas dispenser des
mises a jours fréquentes. Deux techniques de protection sont offertes. La premiére est I'analyse
automatique de tout fichier accédé de la machine. La seconde consiste 4 lancer une analyse
compléte du systéme. Cette analyse nécessitant beaucoup de ressources est donc réalisée

ponctuellement.
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Conclusion

Les systémes informatiques et plus précisément les systémes d’information sont vitaux
au bon fonctionnement de toute entreprise. Il est donc nécessaire d’assurer leurs protections,
afin de lutter contre les menaces qui pesent sur I’intégrité, la confidentialité et la disponibilité

des ressources.

La malveillance informatique est souvent a ’origine de ces menaces, qu’il s’agisse de
vol d’information ou de sabotage, n’importe qui pouvant s’improviser pirate informatique avec

des outils adaptés.

Nous avons essayé dans ce premier chapitre de recenser toutes les menaces et attaques
susceptibles de toucher a tout systéme tel quel I’attaque HSRP et DHCP Toute cette étude a
¢t¢ menée pour nous aider 4 entamer notre travail au sein de notre organisme d’accueil afin de

déceler toutes les éventuels risques, menaces et attaques pouvant nuire & I’entreprise.

Dans le chapitre suivant nous allons essayer d’étudier le systéme informatique de notre
organisme d’accueil a savoir « Saidal », de Comprendre tous les risques liés 4 sa sécurité
informatique, et finalement de proposer et de construire une politique de sécurité adaptée aux

besoins de notre structure.
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Introduction

Dans nos jours I’entreprise demande beaucoup des compétences nécessaires pour
garantir une sécurité optimale tel qu’elle minimise les risques des attaques. Mais est ce que
possible de garantir la sécurité d’information a 100%., Malgré tout ce qu’il existe comme des

moyens efficaces pour faire face a ces attaques.

C’est pour cela qu’il est utile de bien savoir gérer les ressources disponibles et
comprendre les risques liés a la sécurité informatique, pour pouvoir construire une politique
de sécurité adaptée aux besoins de la structure a protéger. La mise en place d’un dispositif de
sécurité¢ efficace ne doit cependant jamais dispenser d’une veille réguliére au bon

fonctionnement du systéme.

Ce chapitre sera consacré a la présentation de 1’organisme d’accueil « le Groupe
SAIDAL» ainsi que tous ses besoins en terme de la sécurisation de son systéme et son réseau

informatiques.

Nous allons par la suite décrire les solutions proposées aux insuffisances du réseau
actuel, elles comprendront une architecture et une nouvelle politique de sécurité qui devront
étre en conformité totale avec la politique de I’entreprise.

Pour cela, il sera question de faire des choix a savoir la technologie d'interconnexion
entre les sites des protocoles implémentés pour véhiculer les données de l'entreprise de
maniére siire et fiable, un mécanisme qui assure l'identité des utilisateurs internes de
I'entreprise et une technologie qui permet aux utilisateurs d'accéder a Internet plus rapide.
Ce chapitre se compose de trois principales parties :

1. Passerelle internet
2. Datacenter

3. Authentification RADIUS

1. Présentation de I’organisme d’accueil

Le groupe industriel SAIDAL est une société par action (SPA) au capital social de 2500,
000,000 dinars algériens dont la mission principale est de développer, produire et
commercialiser pharmaceutique a usage humain et vétérinaire, le groupe SAIDAL est considéré
actuellement comme le leader de 1’industrie pharmaceutique en Algérie avec une grand part de

marche

—
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1.2 Historique

SAIDAL a été créée en avril 1982 a la suite de la restructuration de la pharmacie
centrale algérienne (PCA) et a bénéficier, dans ce cadre, du transfert de usines d’EL Harrach,
de Dar El-Beida et Gué de Constantine, il a été également transfére en 1988, le complexe
‘Antibiotique’ de Médéa dont la réalisation venait d’étre achevé par la SNIC (Société

National de Industries Chimiques).

En 1989 et suite a la mise en ceuvre des référence économique SAIDAL devient une

entreprise publique économique dotée de I’autonomie gestion

En 1993, des changements ont été apportés aux statuts de I’entreprise, lui permettant
de participer a toute opération industrielle ou commerciale pavant se rattacher a I’objet social

par voie de création de société nouvelle ou de filiales

En 1997, la société SAIDAL a mise en ceuvre un plan de restructuration qui s’est
traduit par sa transformation en groupe industriel regroupant trois filiales (Pharmal,

Antibiotical et Biotic).

En 2009, SAIDAL a augmenté sa part dans le capital SOMEDIAL 3 hauteur de 59%.
En 2010, elle a acquis 20% du capital d’IBERAL et sa part dans le capital de TAPHCO est
passée de 38 ,75% a 44,51%

En 2011, SAIDAL a augmenté sa part dans le capital ’IBERAL a hauteur de 60%.

En janvier 2014, SAIDAL a procéde par voie d’absorption,  la fusion de ses filiales

détenues a 100% : Pharmal, Antibiotical et biotic. [webc]

1.3. Les Missions

En tant que premier producteur de médicaments génériques en Algérie, la mission

premiere de SAIDAL c’est :

B De contribuer a la protection de la santé des citoyens et & I’amélioration de la qualité
des soins par la mise a disposition des patients, d’une gamme riche et diversifiée de
produit de qualité

B De protéger le droit des citoyens d’accéder aux traitements par 1’adaptation d’une

politique tarifaire favorisant de larges couches de la société
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Sa position d’entreprise publique lui confier également la mission d’accompagner la
politique de santé¢ publique dans le développement de I’industrie pharmaceutique par le choix

d’investissement orientés vers la satisfaction des besoins de la population. [Webc]

1.4. Organigramme générale du Groupe SAIDAL

Le Groupe SAIDAL a procédé en janvier 2014 a la fusion, par voie d’absorption, des
filiales Antibiotical, Pharmal et Biotic. Cette décision approuvée par ses organes sociaux a

donné lieu a une nouvelle organisation s’articulant autour de :

B Une direction générale
B Neuf (09) sites de production

E Trois centres de distribution




Chapitre 1l : Développement de notre politique de sécurité

Cette structure organisationnelle est détaillée par ’organigramme suivant :

Centre de

Direction générale . Sitede

~ dugroupe . production = . distribution
'S 3 =,
-—{ Direction de {'Audit Interne —i Dar El-Beida o
L Centre de Destribution
L Centre (CDC)
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Programmes ( F N e——————————
— Médea
Direction de la Strategie et l
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gesventss - Costantine
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P ———————
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Figure I1.01 : Organigramme générale du Groupe SAIDAL
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1.5. Site de production de Dar El-Beida

C’est le site dans lequel nous effectuons notre stage, il existe depuis 1958, il
appartenait au laboratoire frangais LABAZ avant nationalisation en 1970, ce qui donné lieu

aux transformations suivant :

Agrandissement du site de 3600 m? a 6600 m?
La mise au point des produits pharmaceutique algériens.

Extension du magasin de stockage.

Modernisation de chaines et ateliers

L’activité de site était limitée a la fabrication de quelques médicaments cométiques,
mais actuellement elle produit une gamme de médicaments trés large dans plusieurs forme
génériques (comprimes, gélules, sirops, forme pateuses, suspension buvable, sels et solution

dermique).

Le site de production de Dar El-Beida est caractérisé par une capacité de production
trés importante (43 millions unités de vent par an), Aussi I’usine est dotée d’un laboratoire de
contrdle de la qualité charge de I’analyse physico-chimique et microbiologique et d’une

surface de stockage de 6600 m? (4600 palettes [webc]

1.6. Lieu d’affectation du stage : la sous-direction de maintenance

Notre étale s’effectue au sein de la sous-direction de maintenance, qui est rattaché
hiérarchiquement a la direction de I’usine, chargé du suivi de ’entretien des équipements et des
ateliers de production, 1’organigramme suivant présente la structure organisationnelle de la

sous-direction de maintenance :
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Sous-Directeur de la
maintenance
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Figure I1.02 : Organigramme de service de la maintenance
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2. Présentation du sujet

Aprés plusieurs séances de travail effectuées avec les responsables de la cellule
informatique au sein du groupe SAIDAL, nous avons pu extraire un ensemble d’insuffisances

et de faille au sein de leur réseau informatique, a savoir les 3 grands problémes :

e Probléme de Sécurité lors d’accés internet (authentification + contenu)
e Probleme de sécurité lors de I’interconnexion site-to-site (extranet)

e Probléme d’accés et de disponibilité des données locales en toute sécurité

3. Plan général du réseau informatique de Groupe SAIDAL

La topologie ci-dessous illustre I’architecture générale du réseau de Groupe SAIDAL:

internet
Serveur WER

DMZ public

Serveur HITP

Figure I1.04: plan initial de réseau de Groupe SAIDAL

Pour cela, notre objectif principal est de proposer une politique de sécurité
basée sur (les protocoles utilisés) et qui devra étre en conformité totale avec la
politique de I’entreprise.

4. Notre solution :

Il sera question de faire des choix a savoir la technologie d’interconnexion
entre les sites des protocoles implémentés pour véhiculer les données de I'entreprise de maniére
sire et fiable, un mécanisme qui assure l'identité des utilisateurs interne de I'entreprise et une

technologie qui permet aux utilisateurs d'accéder a Internet plus rapide.
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Cette solution se composera de trois principales parties a savoir :

1. Partie Passerelle internet
2. Partie Datacenter

3. Partie Authentification RADIUS

Figure I1.0S: plan général de réseau de Groupe SAIDAL

4.1 Partie passerelle internet

Cette partie représente la passerelle internet du réseau de Groupe SAIDAL
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Figure I1.06 : Architecture de la solution proposée (partie passerelle Internet)

Les utilisateurs de l'entreprise se trouvent dans la zone interne, et Internet est considéré
comme une zone externe (zone non approuvée), La zone démilitarisée (DMZ) configurée pour
services d’accés Internet tel que le serveur web, se situe entre la zone interne et externe (zone
non approuvé) , mais lors de la réalisation de notre passerelle nous avons rencontré plusieurs
problémes parmi c’est dernier en a un probléme major qui est le probléme de sécurité lors de
I’interconnexion site-to-site (extranet) , pour résoudre ce dernier nous avons opté a une politique

de sécurité suivante :

- Translater les adresses de réseau interne a l'aide du NAT

- Permettre au réseau interne 'acces a Internet a 'aide de proxy ISA serveur.

- Permetire au réseau interne l'acces aux réseaux DMZ

- Permettre l'acces Internet au réseau DMZ a I'aide du NAT statique

- Filtrage URL pour bloquer des sites web (blacklist)

- Serveur de mise en cache pour réduire le temps d'acces a Internet

- Seul le trafic autorisé transite sur le réseau de I’entreprise (intranet).

- Bloquer tout autre trafic

- vpn ipsec site to site entre site de Groupe SAIDAL et site Blida

- vpn remote access qui permet a l'administrateur d'accéder a l'entreprise depuis

Internet

4.1.1. Développement de la structure de l'inter-réseau

Les réseaux locaux d'entreprise (LAN) sont des réseaux internes a une organisation,
c’est-a-dire que les liaisons entre machines appartiennent a I'organisation. Ces réseaux sont de
plus en plus souvent reliés a internet par l'intermédiaire d'équipement d'interconnexion.il arrive
ainsi que des entreprises éprouvent le besoin de communiquer avec des filaires ,des client ou
méme des personnels géographiquement ¢loigner via internet .pour autant, les données
transmises sur internet sont beaucoup plus vulnérables que lorsqu'elies circulent sur un réseau
interne a une organisation car le chemin emprunté n'est pas défini  a l'avance ,ce qui signifie
que les données empruntent une infrastructure réseau publique appartenant a différents
opérateurs. Ainsi il n'est pas impossible que sur le chemin parcouru, le réseau soit écouté par
un utilisateur indiscret ou méme détourné. Il n'est donc pas concevable de transmettre dans

telles conditions des informations sensibles pour I'entreprise

|
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4.1.1.1. VPN site to site

La solution pour répondre au besoin de communication sé€curis€ consiste a relier chaque
site de Groupe SAIDAL lis a internet avec une liaison spécialisée. Le Transfer des données
entre les deux sites avec ligne spécialisés est en clair, sans cryptage ; donc il y a un risque de
piratage des données pendant le transfert entre les deux sites. Ceci nous a ramenés a opter pour
le concept des réseaux virtuels privés (vpn) c'est a dire encapsulation les données a transmettre
de facon chiffrées (VPN, acronyme de Virtual private network) .Le syst¢tme de VPN permet

donc d'obtenir une liaison sécurisées.

K/

¢ Motifs de choix de la solution :

e Les VPN créé un tunnel sécuris¢ entre deux ou plusieurs usagers sur n'importe quel réseau
et s'appuient sur des technologies de chiffrement robuste et la mise en place des clés de
chiffrement .Le niveau de confidentialité est donc trés élevé.

< Choix du protocole au niveau de la couche réseaux:

Aujourd'hui, le protocole le plus utilis¢ pour la mise en place des VPN est IPSEC
(internet Protocole Sécurité) qui est un protocole de la couche 3 du modele OSI .il est I'un des
standard les plus diffusés, et les plus ouverts. IPSec offre plusieurs services : le chiffrement,
le controle d'intégrité, 1'authentification et le renouvellement périodique des clés. De plus, il
est nativement  implémenté dans IPv6 qui le rend par conséquent comme le protocole

incontournable pour la communication sécurisés.

% Motifs de choix de la solution IPSEC:
La stratégie IPSec permettant d'assurer la confidentialité, 1’ intégrité et I'authentification
des donnés entre deux hote est gérée par un ensemble de normes et de protocoles il a
pour vocation de garantir:
o Confidentialité : IPSec crypte les paquets avant de les transmettre sur un réseau.

e Intégrité : les données n'ont pas été modifiées depuis leur émission

L'authentification: les paquets recus ne peut avoir été émise que par 'hote avec lequel a lieu

'échange [Psec.

Protection anti-réémission: [PSec empéche la capture et la réémission des paquets et

contribue ainsi a déjouer les attaques par saturation.
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0,

% Choix del'Algorithme de chiffrement et fonction de hachage utilisé par le Protocol
IPSEC :

e S'agissant de I'algorithme de chiffrement utilisé par IPSec nous avons choisi I'algorithme
3des car il est suffisamment robuste pour chiffrer les données, de plus, il est facile a
implémenter.

e Nous avons opté pour la SHA comme fonction de hachage afin de vérifie I'intégrité de nos

données car il est le plus utilisé et simple & implémenter.

4.1.1.2. VPN d'acces distant

Cette solution est utilisée pour permettre a des utilisateurs itinérants d'accéder au réseau

d'entreprise. L'utilisateur se sert d'une connexion Internet pour établir la connexion Vpn.

L'utilisateur posséde son propre logiciel client pour le VPN auquel cas il établit directement la

communication de manicre cryptée vers le réseau de ['entreprise

4.1.1.3. NAT

Le mécanisme de translation d'adresses a €té mis au point afin de répondre a la pénurie

d'adresses IP avec le protocole IPv4 (le protocole IPv6 répondra a terme & ce probléme).

En effet, en adressage IPv4 le nombre d'adresses IP routables (donc uniques sur la
planéte) n'est pas suffisant pour permettre a toutes les machines nécessitant d'étre connectées a

internet de I'étre.

Le principe du NAT consiste a utiliser une adresse IP routable (ou un nombre limité
d'adresses IP) pour connecter l'ensemble des machines du réseau en réalisant, au niveau de la
passerelle de connexion a internet, une translation entre I'adresse interne (non routable) de la

machine souhaitant se connecter et I'adresse IP de la passerelle.

4.1.1.4. NAT statique

Le Nat statique consiste a associer une adresse IP publique & une adresse IP privée

interne au réseau (serveur web)

4.1.1.5. ISA SEVER

Cette solution offre plusieurs avantages pour I'entreprise qui souhaitent bénéficier d'une

connectivité a Internet rapide et sécurisée [21]:

e

i
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1) Acces rapide au Web grice a un cache trés performant:

ISA Server présente les avantages suivants en matiére de performances Web :

Il fournit aux utilisateurs un accés Web plus rapide en récupérant en local les objets non
expirés plutdt que par le biais d'une connexion Internet plus lente et susceptible d'étre
encombrée

1l réduit les cofits liés a la bande passante en diminuant le trafic réseau en provenance
d'Internet.

Il répartit le contenu de serveurs Web entre plusieurs serveurs pour un rendement

optimal

2) Connectivité a Internet sécurisée a 'aide d'un pare-feu multicouche

ISA Server fournit les avantages suivants en termes de sécurité :

-]

Il protége les réseaux des accés non autorisés en inspectant le trafic réseau au niveau de
plusieurs couches dans le modele OSI

Il proteége le Web, le courrier électronique et d'autres serveurs d'applications d'attaques
externes en utilisant la publication Web et la publication sur serveur pour traiter en toute
sécurité les demandes entrantes adressées aux serveurs internes

Il filtre le trafic réseau entrant et sortant pour garantir la sécurité

Il active l'acces sécurisé pour les utilisateurs autorisés & partir d'Internet jusqu'au réseau
interne en s'intégrant au service Routage et acces distant sur Windows Server pour
implémenter des réseaux privés virtuels (VPN, Virtual Private Network) de maniére

sécurisée.

3) Gestion unifiée avec administration intégrée:

ISA Server fournit les avantages suivants en termes de gestion :

Il contrdle l'accés de fagon centralisée pour garantir et appliquer les stratégies
d'entreprise

1 améliore la productivité en limitant l'utilisation d'Internet aux applications, membres
du personnel et destinations approuveés

1l alloue la bande passante disponible en fonction des priorités de I'entreprise

Il fournit des outils de surveillance et crée des rapports qui montrent comment la
connectivité a Internet est utilisée

Il automatise les taches couramment effectuées a l'aide de script

o
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4.1.1.5.1. Modes d'ISA Server:

Pour satisfaire les besoins de I'entreprise et des services en matiére de sécurité et de
performances, on peut installer ISA Server sous trois modes différents : le mode cache, le

mode pare-feu et le mode intégré [22]

e Mode cache:

En mode cache, on peut améliorer les performances réseau et économiser de la bande
passante en stockant les objets Web fréquemment utilisés sur I'ordinateur ISA Server le plus
proche de l'utilisateur .on peut alors diriger les requétes des clients vers un ordinateur ISA
Server qui contient les objets mis en cache.

e Mode pare-feu

En mode pare-feu, on peut sécuriser le trafic réseau en configurant des régles qui
contrdlent les communications entre un réseau interne et Internet. On peut également publier
des serveurs internes qui permettent a une organisation de partager des données sur son réseau
avec des partenaires ou des clients.

e Mode intégré : En mode intégré, nous pourrons combiner les services de pare-feu et
de cache sur un seul ordinateur hote. Bien que les organisations peuvent déployer ISA

Server en tant que pare-feu séparé ou serveur de mise en cache séparé.

% Choix du mode d'ISA serveur
Nous allons utiliser pour notre implémentation le Mode intégré.

Cette partie permet aux utilisateurs de l'entreprise d'accédé au Datacenter en assurant la

disponibilité des services (HTTP, HTTPS, FTP, DHCP).

4.2. Partie Datacenter

Cette partie permet aux utilisateurs de l'entreprise d'accédé au Datacenter en assurant la

disponibilité des services (HTTP, HTTPS, FTP, DHCP).
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4.2.1.L’architecture proposée

192.168.12.0/24 s

ESW6 R1 ESW7
3 Inside-1 VMnet4
- i S f1/2
. 1‘,\

* i

et

172.16.2.0/24

Inside-2 VMnets

HSRP,Spanning tree
Etherchannel

ServeurFichier :vian 10 ServeurWeb Vian 20
ServeurDHCP 192.168.10.20 192.168.20.20

Figure I1.07: Architecture de la solution proposée (partie Data Center)

4.2.2. La Redondance

4.2.2.1. La Redondance des pare-feux

Au sein d'une infrastructure réseau, le firewall représente généralement un point de
félure important, Nous allons donc mettre en place deux pare-feux afin de rendre 1'architecture

hautement disponible.

Notre choix porté sur le protocole FAILOVER car c'est le seul protocole qui assure la
redondance pour La gamme ASA 8.4.2 .Celle-ci fonctionne en mode actif/passif, le second

firewall ne prend la main que lorsque le premier connait une défaillance.
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ASA utilise une interface HA (haute disponibilité) sur chaque firewall pour la

réplication des modifications et le changement d'état entre les deux pare-feux.

4.2.2.2. Redondance des commutateurs

Nous allons utiliser le mécanisme de la redondance au niveau des Switch cores qui va
nous permettre d’avoir des adresses ip virtuelle entre les deux Switch. Ainsi, si un commutateur
est en panne, en maintenance ou bien est inaccessible, les équipements qui sont situés derriére

ou avant ces commutateur continuent d'étre joignables sans reconfiguration nécessaire

Notre choix du type de redondance de commutateur s'est porté sur les protocoles HSRP
et GLBP et Etherchannel, HSRP et GLBP permet au ESW1 de géré le trafic de vian 10 et
pour le ESW2 de géré le vlan 20, en cas de panne ou de maintenance sur I'un des switches le
trafic sera redirigé vers le deuxiéme Switch, Etherchannel permet d'assembler plusieurs liens
physiques Ethernet en un lien logique. Le but est d'augmenter la vitesse et la tolérance aux

pannes entre les deux Switch core

Nous allons utiliser le protocole Spanning Tree au niveau des Switch cores qui va nous

permettre d'éviter les boucles dans le réseau.
4.2.3. Sécurité Datacenter

4.2.3.1. Port Security

Cette option permet de définir une seule adresse MAC par ports et si cette adresse
change le port se verrouillé automatiquement. Cela permet de limiter la plupart des attaques
ARP.

4.2.3.2. Cache ARP statique

Ajouter des entrées statiques. Ainsi les passerelles par défaut et les serveurs important
sont renseignés de maniére définitive dans le cache ARP. De telles entrées n'expirent jamais

et ne peuvent étre mises a jour.

4.2.3.3. DHCP Snooping

Le DHCP Snooping est en ensemble de techniques, agissant au niveau 2 du modele OSI,
La principe consiste a introduire la notion de confiance au niveau des interfaces des
commutateurs. L’équipement sera configuré pour autoriser les DHCP Offer et DHCP Ack

uniquement depuis les interfaces de confiance (trusted), les requétes d’un poste utilisateur
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tentant de se faire passer pour un serveur DHCP ne proviendront pas de I’interface de confiance

seront donc supprimées.

4.2.3.4. Dynamic ARP Inspection (DAI)

Cette fonction permet au commutateur de contréler 1’ensemble des requétes
ARP (ARP query, reply, Gratuitious ARP) afin de vérifier leur 1égitimité. Pour cela, il doit au
préalable avoir connaissance de toutes les correspondances MAC / IP des postes directement
connectés. A 1’aide de la fonction DHCP Snooping présentée précédemment. Cette fonction
analysant les requétes DHCP garde une trace de toutes les affectations par DHCP des adresses

IP et constitue une table MAC / IP réutilisée par DAL
4.2.3.5 Listes de contrdle d'accés

4.2.3.5.1. Définition

Une liste de contrdle d'acceés est un ensemble séquentiel d'instructions d'autorisation
ou de refus qui s'appliquent aux adresses ou au protocole de la couche supérieure. Les listes de
controle d'accés représentent un outil puissant pour controler le trafic entrant ou sortant d'un

réseau.

4.2.3.5.2. Le filtrage des paquets

Une liste de controle d'acces peut extraire les informations de l'en-téte des paquets, les
valider conformément aux régles, et prendre des décisions d'autorisation ou de refus en fonction

des critéres suivants :

e Adresse IP source.

e Adresse IP destination.
e port source.

e port destination.

e Protocole.

Une liste de contrdle d'accés est un script de configuration de routeur contrblant
l'autorisation ou le refus de passage des paquets, conformément aux critéres stipulés dans leur

en-téte. Les ACL sont les objets les plus couramment utilisés dans le logiciel Cisco IOS.

A chaque fois qu'un paquet traverse une interface avec une liste de contrdle d'acces

associé, celle-ci est vérifiée de haut en bas, ligne par ligne, a la recherche d'un modele

JSS—1
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correspondant au paquet entrant. L’ACL exécute au moins une stratégie de sécurité de

I'entreprise en appliquant une régle d'autorisation ou de refus au paquet. On peut configurer des

ACL en vue de contrdler I'accés a un réseau ou a un sous-réseau.

4.2.3.5.3 Régle des trois P

1.

Une ACL par protocole: pour controler le flux du trafic sur une interface, il faut une
ACL pour chaque protocole activé sur 'interface.

Une ACL par direction: les ACL contrblent le trafic dans une seule direction a la fois
sur une interface .il faut créer deux ACL: la premiére pour controler le trafic entrant et
la seconde pour controler le trafic sortant.

Une ACL par interface: Les listes de contrle d'accés contrdlent le trafic pour une

interface. [23]

4.2.3.5.4. Fonctionnement des listes de controle d'accés

Les ACLs effectuent les taches suivantes :

elles limitent le trafic réseau pour accroitre les performances réseau.

elles controlent le flux de trafic .Les listes de controle d'accés peuvent limiter l'arrivée
des mises a jour de routage.

Elles fournissent un niveau de sécurité de base pour l'accés réseau .les ACLs permettent
a un hote d'accéder a une section du réseau tout en empéchant un autre hote d'y avoir

acces

elle détermine le type de trafic & acheminer ou bloquer sur les interfaces de routeur

Les Acls définissent des régles de contrdle pour les paquets arrivant par les interfaces

d'entrée, passant par le routeur et atteignant leur destination par les interfaces de sortie .Elles ne

génerent pas les paquets provenant du routeur lui-méme.

ACL entrantes : les paquets entrants sont traités avant d'étre routé vers l'interface
de sortie. Une liste d'acces entrante est efficace car elle réduit la charge des recherches
de routage en cas d'abandon du paquet .si le paquet est autorisé a l'issue de tests, il est
soumis au routage.

ACL sortante :  les paquets entrants sont routés vers l'interface de sortie puis

traités par le biais de la liste de contrdle d'acces sortante.
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4.3 Partie Authentification RADIUS

4.3.1. Authentification

L’ Authentification est la vérification d'informations relatives & une personne ou
a un processus informatique. L'authentification compléte le processus d'identification dans
le sens ot l'authentification permet de prouver une identité déclarée. Dans un serveur, un
processus de controle valide l'identité et apres authentification, donne I'accés aux données,
applications, bases de données, fichiers ou sites Internet. Dans le cas contraire, I'acces est

refusé.

4.3.2. Radius

RADIUS (Remote Authentication Dial-In User Service) est un protocole
client-serveur permettant de centraliser des données d'authentification. Le protocole RADIUS
a €té inventé et développé en 1991 par la société Livingston, il a fait ultérieurement I'objet d'une

normalisation par I'l[ETF, qui sera développé plus loin dans ce rapport.

4.3.3 Fonctionnement de RADIUS

Le fonctionnement de RADIUS est basé sur un scénario proche de celui-ci :
1. Un utilisateur envoie une requéte au NAS afin de demander une connexion;
2. Le NAS achemine la demande au serveur RADIUS ;

3. Le serveur RADIUS consulte la base de données d'identification afin de connaitre le
type de scénario d'identification demandé pour l'utilisateur. Soit le scénario actuel

convient, soit une autre méthode d'identification est demandée a ['utilisateur.

Le serveur RADIUS retourne ainsi une des quatre réponses suivantes :

e Access-Request : La conversation commence toujours par un paquet Access-Request
émis par le NAS vers le serveur. Il contient au moins Iattribut User-Name et une liste
d’autres attributs tels que Calling-Station-Id, Nas-Identifier, etc.

e Access-Accept: ce paquet est renvoyé au NAS par le serveur RADIUS si
’authentification transmise par I’Access-Request a été correctement validée. Ce paquet
contient alors des attributs qui spécifient au NAS les autorisations accordées par le
serveur.

e Access-Reject : envoyé par le serveur RADIUS au NAS si I’authentification a échoué.
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e Access-Challenge : apres réception d’un paquet Access-Request, le serveur peut
renvoyer un paquet Access-Challenge qui a pour but de demander d’autres
informations et de provoquer I’émission d’un nouveau paquet Access-Request par le

NAS.

Les paquets RADIUS utilisent les ports par défaut UDP 1812 pour authentification et
I’autorisation et 1813 pour la Comptabilisation. Les ports 1645 et 1646 sont maintenant

obsolétes.

Le diagramme ci-dessous présente I'usage des différents messages du protocole RADIUS.

[ Connexion d'un hote

- NAS <
I’Emet

Access-Request
Contient I"attribut User-Name , Calling-
Station-id, NAS-identifier, NAS-IP
address,...
Reéponse aux sollicitation du serveur Radius

Emet, ou T Emet
Emet, ou
A 4 v
Access-Accept Access-Reject Access-Challenge
Le serveur Radius Le serveur Radius ne Le serveur Radius ordonne
valide I’identité de valide pas [’identité de la réalisation d’un challenge
’entié ) 1 entle Tou_]ours utile avec EAP

Figure I1.08: Organigramme du fonctionnement RADIUS

4.3.4.Format des paquets

Les données sont échangées entre un client et le serveur en paquets RADIUS. En fait,

un paquet RADIUS est encapsulé dans un paquet UDP.
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Code(1) | Iden-
tifier(1)

Figure 11.09: Format d’un paquet RADIUS

Les champs d’un paquet RADIUS sont les suivants :

Champs Taille Usage Note
Typede paquet :
- Access-Request (code 1) Défini par la
Code 1 - Access-Accept (code 2) REC3575
- Access-Reject (code 3)
- Access-Challenge (code 11)
- Accounting-Request (code 4)
ID 1 | ID de session pour associer les requétes et les réponses
Longueur 16 |Longueur totale du paquet
Signature du paquet, elle est utilisée par le serveur. Elle
Authentificateur | 16 st calculée par une fonction MD35 entre les autres
champs et un secret partage.
. Variables et leur valeur échangée par l'intermédiaire du
Attributs Var
protocole.
Tableau I1.01: Eléments d'un message RADIUS
4.3.5.Protocole 802.1X

Le protocole 802.1X est une solution standard lié & la sécurité des réseaux

informatiques, mis au point en 2001 par I'lEEE, aussi appelé « Port-Based Network Access

Control (PBNAC) » ,qui a pour objectif la vérification de I'authentification avant la connexion

de l'ordinateur au réseau filaire ou non-filaire. En effet, 802.1X travaille au niveau de Ia couche
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2 du modele OSI et ne requiert pas ’utilisation de la couche 3 (couche IP).Le protocole 802.1X

est constitué de trois composants pour le controle du port.

serveur d'authentification

Point d'accés servewr RADIUS

client RADIUS

supplicant
Station

Figure 11.10: Architecture d'authentification 802.1X

e Le demandeur (Supplicant) : est I'entité qui demande 'accés au réseau via la

supplique. C'est le systéme a authentifier.

e L’authentificateur (authenticator) : C’est I'intermédiaire entre le demandeur et Ie
serveur. C’est un élément actif qui met en ceuvre le processus d’ouverture ou de

fermeture de 1’acces au réseau, en fonction de la réponse du serveur d’authentification.

e Le serveur d’authentification: Répond aux requétes de ’authentificateur, en lui

indiquant si le demandeur peut se connecter ou non (serveur RADIUS).

e S e e e e e I e e e i S e H e G s S Y
: N - r e . : 5
! Syvstéme a i Systéme authentificateur o ! Systéme serveur i
: i . [ i . 5 < i
i authentifier ! {Relais) P \ d authentification |
7 H 1 H ' H
1 .
i i B — I p—— !
1 1 . ! } ! §
. E H L ! 1
I i b ! ;
i ' s, H !
b A S S SN S I
——
ot ‘ I PAE
= LAN (support phvsigue) — |
802.1X

Figure IL.11: Les trois entités qui interagissent dans 802.1X

4.3.6.Le point d’accés au réseau (PAE)

La principale innovation amenée par le standard 802.1X consiste a scinder le port
d’accés physique au réseau en deux ports logiques, qui sont connectés en paralléle sur le port

physique. Le premier port logique est dit « contrdlé », et peut prendre deux états « ouvert »ou
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« fermé ».Le deuxiéme port logique est, lui, toujours accessible mais il ne gére que les trames

spécifiques a 802.1X

i

Donne 'accas a la ressource
controlée en cas de sucogs de
l'authentification

|

|

|

1

|

|

|

|

|
_ i e
-.—‘_—:ﬁil___::lﬁ Portcontrolé ~ Port non contrdlé <=7 ===

|
|
i
|
|

|
[
i
!
i
!
!
!
i
|
I
|

Sert  échanger les
mformations d autorisation
(toujours accessible)

- a\u—.—

Point d'acces
physique (ex. RI43)
ou logique (802.11)

- LAN (support physigue)

]

Figure I1.12: La structure d’un port dans 802.1x (PAE)
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4.3.7.L’architecture propesée

Serveur-RADIUS VMnet4

fi/3

Vian30

Pc-2 VMnet4

Vian50

Figure I1.13: Architecture du réseau interne (partie utilisateurs)

4.3.8.Choix du mécanisme d'Authentification

Nous allons utiliser PEAP comme mécanisme d'authentification (certificat coté

serveur).

PEAP est un protocole qui a été développé par Microsoft, Cisco et RSA security
pour pallier le principal probléme d’EAP/TLS, a savoir la nécessité de distribuer des
certificats a tous les utilisateurs ou machines. Cela peut étre une charge importante,
voire ingérable pour certains sites.

Comme avec EAP/TLS, c’est une authentification mutuelle qui s’établit entre le

supplicant et le serveur. Mais cette fois, elle est asymétrique. Le serveur sera authentifié par

son certificat aupres du supplicant qui, lui-méme, s’authentifiera aupres du serveur par la

présentation d’un identifiant et d’un mot de passe.

T
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Seul le serveur a besoin d’un certificat. Mais les clients doivent tout de méme installer
le certificat de I’autorité qui a émis le certificat du serveur. Cela permet de
s’assurer que les mots de passe sont envoyé€s au bon serveur et non a un usurpateur.
Comme un mot de passe va étre envoyé par le supplicant au serveur, il faudra bien
que ce dernier le valide en fonction d’une base d’authentification qu’il pourra interroger. Le
serveur Radius devra donc étre paramétré de maniére a pouvoir valider le
mot de passe. En principe, si on décide d’utiliser PEAP, cela signifie que cette base
existe déja sur le site. En général, il s’agit d’une base Windows mais il est aussi possible

d’utiliser une base LDAP.

4.3.9. Fonctionnement d’PEAP

¢

&
255y

% fquipameant de résaau 802.1x
Client final

) ' Etatdu port
& Serveur | Ly
Radios | CONtrolé

Phase ‘_ )
d'identizé r
e | FERME

il e —— RS

M ¥ IS Y

Phasengzo - e
protocole (—-—l 2 EAP-TeqUEST/PERD start £ ;m

Phese TLS S

hagQghake ! | 3.1¢ tent hello '—-———ﬁ

Authentfizatiendu | 29 24 I bows axchanc e _—
: | (——I 3.2- Sefver_helle, certificate, server_key_exchange
Certificatduservenr | s sadbeis i, = { FERME’
i = - .—
; i

CalruiMK | G—{ 33— Client_l=y_sxchangs. Changs_dpher spec. Client finish l—) ‘ Caloul MY

H 3.4- Change_cipher_spes, Server_finish ; (-
Phase . RS % JE—
715 Record <_1 TUNNELTLS — &change MSCHAP2 H__ g P
S — \

 FERME
= - - (R ————
h—'l Etapeclés de chiffrement I—9

Figure I1.14: Diagramme d'échanges PEAP

o Ktape 1 : Identité externe
- L'équipement demande au client final de décliner son identité (trame EAPRequest-

Identity) ;
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Le client répond par une trame EAP contenant son nom d'utilisateur (trame EAP
Réponse-Identity). Ca tombe bien, les trames EAP sont les seules autorisées a entrer

dans I'équipement ;

L'équipement fabrique un paquet IP [access-request] encapsulant la trame [EAP-
response-Identity]. Il ajoute d'autres informations comme l'adresse MAC du client
final. Ce paquet IP est envoyé€ au serveur RADIUS.

Etape 2 : Négociation de protocole

Le serveur RADIUS recoit le paquet [Access-Request] et fabrique un paquet [Access
challenge] encapsulant une trame [EAP-Request] contenant une proposition de

protocole d'identification, comme PEAP.
L'é€quipement décapsule le paquet pour transmettre la trame EAP au client final.

Le client final répond dans une trame [EAP-response] transmis de la méme maniére-

indirecte par encapsulation - au serveur RADIUS.

Le client et le serveur étant tombés d'accord sur le protocole d'authentification,

Etape 3 : TLS handshake

Le serveur RADIUS envoie au client une requéte de démarrage [PEAP-START]
toujours par le mécanisme d’encapsulation d’une trame EAP. Le client final répond par

un message [client hello] avec 1a liste des algorithmes de chiffrement qu’il connait.

Le serveur envoie son choix d’algorithme, ainsi que son certificat et sa clé publique au
client final. Le client final authentifie le serveur. Il génére une « pré-master-Key » avec

la clé publique du serveur.
Le serveur fait de méme et un tunnel chiffré est établi entre eux.

Le tunnel sert a protéger 1’échange du mot de passe par rapport a une authentification
EAP simple.

o TKtape4 : TLS record

Les échanges liés au protocole de validation du mot de passe vont étre effectués dans

le tunnel TLS. Avec MSCHAP-V2.

Le port s'ouvre lorsque le serveur envoie au client final un message [Access-Accept]

apres avoir vérifié le mot de passe de 'utilisateur et s'€tre assuré de ses autorisations.
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Conclusion

Dans ce chapitre, nous avons étudié une solution parmi les solutions proposé dans la
littérature pour l'interconnexion des deux sites distants de I'entreprise et I'acces distant sécurisé
afin de permettre a des utilisateurs itinérants d'accéder au réseau d’entreprise, les protocoles
implémentés pour véhiculer les données de I'entreprise de maniére siire et fiable (redondance),
Radius pour I'authentification PEAP, Proxy pour le filtrage URL et l'acces au page WEB plus

rapide.

Le chapitre suivant va comporter les étapes de I'implémentation de notre solution de
sécurité dans un environnement virtuel similaire au réseau informatique de notre organisme
d’accueil, le choix d’utiliser un environnement virtuel a ét€ imposé par la soci€t€ pour des

raisons de confidentialité.
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introduction

Cette partie présente en détail la mise en ceuvre de la simulation de notre réseau basé
sur les technologies suivantes: VPN site to site, VPN d'acces distant, proxy et filtrage URL,
redondance pour le Datacenter (HSRP, GLBP, Failover, Etherchannel, Spannig tree),
Authentification PEAP, NAT.

Ce chapitre se compose de trois principales parties. Dans la premiere partie, nous
donnons un apergu des outils choisis pour réaliser la simulation .Dans la deuxiéme partie,
nous montrons les différentes configurations mises en place au cours de notre simulation .La

derniére partie est une description des tests effectués sur notre réseau

1. Supports et logiciel de tests

Cette phase de test et de réalisation a nécessité ['utilisation de plusieurs logiciels de

simulation et d'émulation de réseau, lesquels seront présentés dans ce qui suit:
1.1 Présentation de GNS3

GNS3 est un outil libre de simulation de réseau.il permet de simuler des équipements

Cisco et l'intégration des machines virtuelles.

Contrairement a d'autres outils, GNS3 permet de choisir les équipements a simuler.
L'outil utilise de vraies images de systéme d’exploitation, ce qui offre des conditions

plus réalistes de simulation.

L'outil est doté d'une interface graphique facile d'utilisation .il offre un espace de

travail qui permet de mettre en place la topologie réseau a simuler.

!
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Figure III.01 : Interface graphique de I'émulateur GNS3

1.2 Présentation de VMware Workstation

VMware Workstation est un logiciel de virtualisation de PC pour les développeurs de
logiciels et les professionnels. Il permet de faire fonctionner simultanément plusieurs
systémes d'exploitation sur un seul PC. Nous pourrons ainsi disposer de machines Windows,

linux en méme temps, avec une seule machine physique .Ces machines pourront étre

parfaitement intégrée a notre réseau.
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Figure II1.02 : Interface de VMware Workstation
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2. Les configurations mise en place

2.1. Partie

passerelle internet

2.1.1. Présentation de 'architecture

Notre architecture est constituée des actifs suivants (voir figure IV.03)

e cinq (6) machine virtuelles:

Une machine pour simuler le serveur http (web) du DMZ

Une machine pour simuler ordinateur client du réseau Inside de SITE Groupe
SAIDAL (Windows xp)

Une machine pour simuler ordinateur client du réseau Inside de site de Blida
(Windows xp)

Une machine pour simuler ordinateur du réseau d'internet (Windows xp)

Une machine pour simuler proxy ISA serveur (Serveur 2003)

e Deux firewalls ASA: ASA-3 pour site Groupe SAIDAL et ASA-4 pour le site de Blida
e Deux routeur : R2 et router FAI pour le réseau internet

bmz

nusmo.wk

f1/2 ‘

Figure II1.03 : Parchitecture proposée (partie passerelle Internet)
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2.1.2. L’adressage

SITE Adresse réseaux
SITE GROUPE SAIDAL 192.168.12.0/24
SITE BLIDA 192.168.30.0/24

Tableau II1.01 : le plan d’adressage des sites de Groupe SAIDAL et de Blida

Matérielle Interface | Adresse IP Masque
Routeur FAI Fal/2 60.60.60.1 255.255.255.0
Fal/3 50.50.50.1 255.255.255.0
Fal/l 198.51.100.101 255.255.255.0
Routeur 2 Fal/l 60.60.60.2 255.255.255.0
Fal/2 198.52.100.1 255.255.255.0
ASA-3 Ethernet2 | 192.168.11.1 255.255.255.0
Ethernetl | 192.168.12.1 255.255.255.0
Ethernet3 | 198.51.100.100 | 255.255.255.0
ASA-4 Ethernet0 | 198.52.100.2 255.255.2550
Ethernetl | 192.168.30.1 255.255.255.0
DMZ-ISA-SERVER 192.168.11.5 253.255.255.0
DMZ-Web-SERVER 192.168.11.3 255.255.255.0
Client-Internet 50.50.50.2 255.255.255.0
Pc-Dar El-Beida 192.168.12.5 255.255.255.0

R
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Pc-Blida

192.168.30.10 253.255.255.0

Tableau II1.02 : Padressage des sites de Groupe SAIDAL et de Blida

2.1.3. Les configurations

2.1.3.1. Configuration des routeurs R2 et FAI

Pour chaque routeur nous devons configurer : les interfaces et le routage

La configuration du routeur R2 et FAI est présenté dans I'Annexe 1

2.1.3.2. Configuration des pare-feux

2.1.3.2.1. pare-feu ASA-3

Les interfaces (inside, outside, DMZ)
NAT dynamique : les utilisateurs de réseau inside accédent a l'internet via une
adresse publique entre 198.51.100.50 et 198.51.100.61
NAT statique: les clients internet accédent au serveur web avec adresse publique
198.51.100.14
VPN site to SITE: VPN Ipsec entre site Groupe SAIDAL et site Blida (AES,
SHA)
VPN Remote Access:
routage :
ACL: vont se résumer en une liste d'adresse ou de ports autorisés ou interdits par
le dispositif de filtrage:

= autoriser les utilisateurs du réseau inside d'accéder au service du dmz

(HTTP) et au réseau internet
= autoriser les utilisateurs du réseau internet d'accéder au service du dmz

(HTTP).

La configuration du firewall ASA-3 est présentée dans I'Annexe 2

2.1.3.2.2. Pare-feu ASA-4

Nous devons configurer :

v" Routage
v" VPN site to site
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La configuration du firewall ASA-4 est présentée dans I'Annexe 3

2.1.3.3. Configuration du proxy ISA serveur:

Configuration de la mise en cache:

Général | A
HTTP

Propriétés de cache 7 0

] Stockage et récupération des données dans le cache I

FTP

I¥ lActiver ia mise en cache HT 1P}

Limites de durée de vie :
Pas moins de :

Pas plus de :

valeurs par défaut

La durée de vie est la durée pendant laquelle le contenu reste valide dans
le cache, avant qu'il n'expire. L'Sge du contenu est le temps écoulé depuis
ia création ou la modification d'un objet.

Sauf expiration specifiee par Is source, mettre 3 jour i=s objets du cache
en fonction de la durée de vie :

Deéfinir la durée de vie des objets (% de 'Ege du
contenu) :

Zixt

Svance i

j= |

]xs

! Minutes L’

B

= Appﬁ_guer égalemept ces limites de durée de vie aux sources qui

specifient une expiration

i
i

I Jours L]

o]

=5 ! Apptinuer !

Figure II1.04: les propriétés de mise en cache d’ISA Server

Filtrage URL:

3 Microsoft internst Security and Acceler B
= g ALGER-PWKQIOF¥# |
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g ”ﬁ Stratéqie de pare-fed o

. Réseaux privés virtuels (¥PN) Stratégie de pare-feu ‘).t

77 Configuration ’ o

Qi * ’Nom 'Action ‘Protecdes lDe[Portd‘eco... l A | Condtion [
1 wazetsky ORef... L woznetsky 2, Partout 2, Partout
2 wazBlaster O Ref... 7 wazBtsster , Partout i Partout
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i 19) blackisteURL

: 1v]Facebook
U4 proxy Dad... Linre i Interne i Interne ™ Tous les utiisat...
|iDu. Réglepardéfaut (O Ref.. il Toutletrafic — Touslesrése... = Tousles rés.., ) Toustes utiisat.,

Figure III .05 : le filtrage url dans ISA Server

Blacklist: La liste noire représente l'ensemble des sites interdits pour les utilisateurs de

I’entreprise

L
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Propriétés de blacklistet] 5 o 2
Général |
~u Mom : HbiackiisteURL]
B J]

i 1 Sile serveur DNS n'est pas configuré de Facon adéquate, les
reqgles dtilisant les ensembles d'URL peuvent ne pas Stre
\ - -
appliquées comme prévu.

URL incluses dans cet ensemble (ne s'applique qu'au trafic HTTP) :
Exemple : http:/{microsoft.comfcheminf*

H ;a] htip:jiv3space.comiafas87is? _:__E
o} http:fiv3space.comfafaS7isS7] ==
@] http:fjv3space.comfafa®1/126
_Q http:fiv3space.comjferror
] http:fjved.free. frisexef ~|

Figure II1.06 : les propriétés de blacklistURL dans ISA Server

2.2. Partie Datacenter
2.2.1. Présentation de I'architecture

Notre architecture est constituée des actifs suivants (voir Figure 111.04)

e  Trois (4) machine virtuelles:
v" Une machine pour simuler le serveur http (web)

v Deux machines pour simuler ordinateur client du réseau Inside de SITE Groupe

SAIDAL (Windows xp)
v Une machine pour simuler le serveur de fichier (ftp)
e Deux firewalls ASA: les firewalls ASA-1 et ASA-2 configurés en mode actif/standby

e  Deux Switch core (ESW1 et ESW2), deux Switch Access (ESW3 et ESW4), routeur
DHCP.

—
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192.168.12.0/24

12.19

HSRP,Spanning tree
Etherchannel

ServeurFichier :Vlan 10 ServeurWeb Vian 20

o

Inside-1 VMnet4 |

 § @l

Inside-2 VMnet4

it A T
Figure IIL07: Parchitecture proposée (partie Data Center)
2.2.2. L’adressage
Vlan Adresse
Vlan 10 192.168.10.0/24
Vlan 20 192.168.20.0/24

Tableau ITL.08 : Ie plan d’adressage des vlans (partie Data Center)

—
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Matérielle Interface Adresse
Routeur 1 FastEthernet0/0 172.16.2.100/24
FastEthernetb/l 192.168.12.19/24
ASA-1 Ethernet 0 172.16.1.1
Ethernet 1 172.16.2.1
Ethernet 2 10.1.0.1
SERVEUR WEB 192.168.2.1
SERVEUR FTP 192.168.1.1

Tableau II1.04 : Padressage des vlans (partie Data Center)

2.2.3. Les configurations
2.2.3.1. Configuration des Switch core ESW1 et ESW2 (niveau 3) :

La configuration des commutateurs niveau 3 ESW1 et ESW2 est présenté dans
I'Annexe 4, pour chaque commutateur nous devrons configurer: Routage, failover,
Etherchannel, Spanning tree
routage inter-vlan.

HRSP pour le Switch ESW1 Actif pour vilan 10 et standby pour le vlan 20, le Switch
ESW2 actif pour vlan 20 et standby pour vlan 10

GLBP pour le Switch ESW1 Actif pour vlan 10 et standby pour le vlan 20, le Switch
ESW2 actif pour vlan 20 et standby pour vian 10

2.2.3.2. Les firewalls ASA-let ASA-2

Nous devons configurer: protocole failover (actif, standby), routage, ACL.

ACL: pour autoriser les utilisateurs de 'entreprise d'accéder aux services du
Datacenter tel que: DHCP, HTTP, FTP, HTTPS.

La configuration des firewalls ASA3 et ASA4 est présenté dans I'Annexe 5.
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2.2.3.3. Les Switch ESW3 et ESW4:
Nous devons configurer les vlan et DHCP Snooping

2.2.3.4. Configuration du proxy ISA serveur:

Configuration de la mise en cache:

2.3. La partie Authentification RADIUS
2.3.1. L’architecture proposée

Serveur-RADIUS VMnet4d

Vvian30

Vvian50 |

Figure IIL1.09 : Parchitecture du réseau interne LAN

2.3.1. Les configurations
2.3.1.1. Installation de serveur controleur de domaine

Nous avons créés un controleur de domaine pour le domaine « gs.est », nom choisi
arbitrairement a titre d’exemple. Ce serveur fait également office de serveur DNS et de global

catalogue (annuaire d’objets Active Directory).
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La premiere étape est d’installer le systéme d’exploitation, Windows Server 2012 R2,
sur une nouvelle machine virtuelle (VMware workstation). Cette machine posséde une
interface réseau virtuelle qui est configuré pour se comporter comme une interface réseau

physique.

La deuxiéme étape consiste a installer Active Directory et le service DNS. Pour cela, il

faut exécuter promote This server to 2 Domain Controller et suivre I’assistant pas a pas

e Créer un nouveau domaine dans une nouvelle forét;
e Configurer le contrdleur de domaine comme serveur DNS;

e Définir un mot de passe de restauration et redémarrer quand cela est demandé.

2.3.1.2. Mise en place d’une plate-forme PKI

Pour pouvoir utiliser une authentification sécurisée avec PEAP, NPS le (Network Policy
Server) a besoin d’un certificat qu’il puisse envoyer aux clients. Ce certificat doit étre délivré
par une autorité de confiance, en I’occurrence notre contréleur de domaine. Pour faire de notre
contrdleur de domaine une autorité de certification, il faut lui ajouter le réle « Active Directory

Certificat Services » avec les options par défaut.

La procédure d’installation de la plate-forme de gestion de clé PKI. Dans cette partie
nous allons présenter les différentes étapes nécessaires pour la mise en place d’une plate-forme
de gestion de clé PKI, ceci va nous permettre de générer des certificats conformes a la norme
X509, pour les différents clients afin de renforcer le processus d’authentification. Pour cela

nous allons utiliser Windows server 2012 R2
2.3.1.3. Installation du NPS (Network Policy Server)

Le serveur NPS nous permet de créer et de mettre en ceuvre des stratégies d'acces réseau
a l'échelle d'une entreprise pour assurer l'intégrité des clients, 'authentification des demandes

de connexion et l'autorisation des demandes de connexion.

Par défaut, NPS écoute le trafic RADIUS sur les ports 1812, 1813 1645, et 1646 sur
toutes les cartes réseau installées. Si nos serveurs d'accés au réseau sont configurés pour
envoyer du trafic RADIUS sur les ports autres que ces valeurs par défaut, on doit supprimer les
exceptions créées dans le pare-feu Windows avec sécurité avancée lors de l'installation de NPS

et créer les exceptions pour les ports qui seront utilisés pour le trafic RADIUS.
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Pour installer un Serveur-RADIUS sur Windows server 2012, il faut d’abord installer

le NPS.

Une fois le rdle est bien installé, il faut dans un premier temps rajouter les différents
clients RADIUS (Switch, points d’acces, etc...) sur le serveur .C’est ensuite qu’on pourra
configurer nos « Stratégies réseau ». 1l est important de noter que les stratégies réseaux suivent
un ordre de traitement. Dans notre cas, nous avons défini une stratégie pour 1’acces aux réseaux
filaires AAA. En effet, on peut créer plusieurs stratégies selon le besoin et chaque stratégie
dispose d’un numéro de traitement spécifique qui permettra de les traiter de maniére croissante.
Cela veut dire que notre serveur RADIUS va évaluer chaque stratégie et appliquer les

parametres relatifs a celle (la stratégie) qui aura remplies toutes les conditions.

2.3.1.4. Comptabilisation NPS

Network Policy Server

7 RADIUS Clients and Servers)
Il RADIUS Clients
35| Remote RADIUS Server
| Policies —
| Enrvec tion Request Po| §_Folicy Name Stetus  Processing Order  Access Type
MNetweork Policies R efans Enabled 1 Grant Accece
L£5Connections to Microsoft Routing and Remote Access cerver Enabled SSSSS8 Deny Access
L&§Connections to other access servers Ensbled 993999 Deny Access

tictwrork policies oliow you to ior who i to 1o the ond the
under which they can or cannot connect.

ccon|

_ Health Pcli
%5, Network Access
L, Accaunting i3
M, Templates Management |13
[.f Shared Secrets
RADIUS Clients
Remote RADIUS Servers)
[ 1P Filters |
Haalth Policies $ i
37} Remediation Server Gro | Ii=
|

Protection’

LUk

Settings - Then the following seltings ans appliod:

[ Setting Value . g R |
! |

Figure 111.10: Comptabilisation NPS

On peut configurer NPS (Network Policy Server) de fagon a gérer les comptes
RADIUS pour les demandes d’authentification utilisateur, les messages d’acceptation et de
refus d’acces, les demandes et les réponses de gestion des comptes ainsi que les mises a jour
périodiques de 1’état. Par ailleurs, on peut utiliser cette procédure pour configurer les
propriétés de journalisation et la connexion au serveur exécutant SQL Server qui héberge vos
données de gestion. A I’aide des journaux d’événements de I’Observateur d’événements, on
peut analyser les erreurs NPS et les autres événements dont on a configuré I’enregistrement

par NPS.

Le NPS enregistre les événements d’échec d’une demande de connexion dans les
journaux d’événements Systéme et Sécurité par défaut. Ces événements d’échec consistent en

demandes rejetées ou ignorées par le NPS. D’autres événements d’authentification /NPS sont

N
W
—
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enregistrés dans le journal systéme de 1’Observateur d’événements en fonction des paramétres
qu’on spécifie dans le composant logiciel enfichable NPS. Certains événements susceptibles
de contenir des données sensibles sont enregistrés dans le journal de la sécurité de
’Observateur d’événements. Le NPS permet aussi de garder une tragabilité des utilisateurs en

stockant un historique de leur passage sur le réseau.
2.3.1.5. Les clients RADIUS

Les clients RADIUS sont des commutateurs compatibles avec la norme 802.1X,
configurés comme des clients sur le service NPS. Le Switch d’accés est un transporteur
d’informations d’authentification jusqu’au serveur, il attend ensuite la réponse pour savoir
comment agir et quelles autorisations attribuer au client.

La configuration des clients Radius nécessite les étapes suivantes

e une configuration initiale sur le commutateur d’accés tel que les mots de passe
d’accés.

e La création des vlan.

e L’affectation des ports de connexion aux vlans de travail.

e Configuration des Service AAA.

e Configuration des ports.

2.3.1.6. Configuration du poste client « Supplicant »

Le client est un ordinateur sous Windows, qui dispose d’une connexion filaire
Ethernet et qui désire accéder aux ressources internes du réseau filaire. La premiére étape
consiste a joindre le client au domaine Active Directory et la deuxiéme étape consiste le
déploiement du certificat au client. La derniére étape est de configurer la connexion au réseau

filaire de I’ordinateur pour I’authentification (voir ’annexe 6)

3. Test sur le réseaun

3.1. TEST de VPN entre site Groupe SAIDAL et site de Blida:

Nous allons tester notre configuration en faisant un Ping sur les machines distantes.

]
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ply from 192 168.38.18 hyte°
Reply from 192468 .30.18: -hytes=32 time=54ms
‘Beply from 1922.168.38.18: hytes=32 time=37ms ;
ply from 192.168.38.18: hytes time=68mns

g statistics for 192.168.30.18% : =
Packets: Sent = 4, Rerelued =4, Lost = 8 (8% loss?>,
Approximate rnund trip times in milli—seconds:

Mininmum = 37ms: Maxinum = 176ms; Average = 8ims

\Documentﬂ and bettlngs\ﬂdmlnlurrator>

Figure IIL.11 : Test de connectivité depuis le Site Groupe SAIDAL vers le site Blida

L'encadré rouge indique que le test effectué a partir d'un poste utilisateur qui se trouve
au niveau du site Groupe SAIDAL vers un autre poste utilisateur qui se situe au niveau du site
Blida (encadré vert). Le résultat de la commande est présenté par L'encadré bleu. Nous

remarquons ici que le test de connectivité entre les deux sites a réussi.

Command Prompt -

Microsoft Windous 8P [Uersion 5.1:26001
(C> Copyright 1985-28081 Microsoft Corp.

hyteﬂ—32 t1m

statist 192 158 12 z
~Packets: Sent = 4, Received = 4, Lost = B (0% lToss>
Approxinate vound trlp times 1n m1111—¢econd H
Mininum = 58ms,. Maximum 142ms. Average = 99ms

IC:\Documents and Settings\Administrator>

Figure II1.12: Test de connectivité depuis le site Blida vers le site Groupe SAIDAL
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Méme test au niveau du site de Blida et le résultat démontre qu'il a réussi
Nous pouvons voir dans la Figure I11.09 que le tunnel créer est actif en utilisant la commande

(show crypto ipsec stats), I'état du tunnel est actif (encadré vert).

Trbound

=] = -
Bytea:

Hecom

Figure II1.13 : Etat du tunnel VPN site to site
3.2 Test de VPN Remote Access

L’utilisateur du réseau internet tape son nom et son mot de passe pour connecté a l'entreprise
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%Connection Entries Status Certificates Log Options Help

=) & B thal |
Cancel Connect New Import tdodify Delete CISCO |
Connection Entries ]Cerliﬁcates l Log 1

i Connection Entry 7 ‘ Host 7 : | 'I;ransport
vpn 198.51.100.100 IPSec/UDP

The server has requested the following information to complete the user

authentication.

ctfrer]y, Usemame: Ebdelmalek
CisCo

Password: ]

Connection Entries  Status Certificates Log Options Help

| = %\~
Ly B2 q 11 D
Disconnect New Import todify Delete CIiSCO

Connection Entries ]Certiﬁcates l Log 1

Transport
 IPSec/UDP

Host , : ;
198 £ 100100 SRR

I! Connected to "vpn", Connected Time: 0 day(s), 00:00.33 | ¥|

| ConnectionEntry .~

Figure IIL15 : test de VPN Access

Le résultat démontre que l'utilisateur a réussi de connecté a I'entreprise (I'encadré vert)

Nous pouvons voir dans la Figure I11.12 le tunnel créé est actif en utilisant la

commande (show crypto ipsec stats), I'état du tunnel est actif (encadré vert).

]
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Figure II1.16 : état de VPN

Dans la figure on voit qu’il y a 2 tunnels active (vpn site to site et vpn remote access)
L'administrateur de I'entreprise utilise le VPN remotes access pour accéder au réseau interne

de l'entreprise pour configurer n'importe quel équipement de son domicile

Figure I11.17: Configuration de Parfeu ASAl

Le résultat montre que l'administrateur a réussi d'accéder au parfeu ASA1 qui se

trouve dans le réseau interne de I'entreprise
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3.3 Test de NAT

Figure III.18: Test de NAT

Le résultat montre que l'utilisateur avec l'adresse privé 192.168.12.5 acceéde a internet
via 'adresse publique 198.51.100.58

3.4. Test de Redondance

Pour tester la Redondance de notre architecture (datacenter) il faut débrancher ou

éteindre un Switch core ou un des pare-feux.
3.4.1. Cas oti il y a pas une panne

Le Switch core ESW1 est actif pour les vlan 10 et standby pour les vian 20

Figure IT11.20 : L'état du Protocole GLBP pour le switch S2

Le pare-feu ASA-1 est actif et ASA-2 est standby (I'encadré vert)
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conds

ety

T
[
T et femd )
(]

(o TR
|_I
i}

o Tk
H o
(e L et
i8]

=
Hikd
(i}

Figure II1.22: L'état du Protocole failover pour le parfeu ASA-2
3.4.2.Cas de panne de switch ESW1

Le switch ESW2 devient actif pour tous les vlans

Figure II1.23:L'état du Protocole HSRP pour le switch ESW2

3.4.3. cas de panne du parfeu ASA-1

Le pare-feu ASA-2 devient actif

1
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Ea1lgver
Unit Pall freguen

Incerface

Figure I11.24: L'état de parfeu ASA-2

3.5. Test de sécurité de protocole hsrp:
3.5.1. Cas ou HSRP n'est pas sécurisé :
Avant l'attaque:

Switch ESW1:

£
1.0 0
(]

 t

Figure I1L1.25: L'état du Protocole HSRP pour le switch ESW1

Switch ESW2:

Figure I11.26: L'état du Protocole HSRP pour le switch ESW2
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pour attaquer le protocole HSRP il faut utiliser I'outil yersinia (kali ou backtrack)

Attaque HSRP:

Fha Edr Maw Saxch  Tasmisal Help
T e A T T by S Ly & oM o S R I e e e e e e s
S51f D

!., ) 132:1

L s S S e — Yotal Packets: 76 - HSRD Packatsiidb ————— " WAC Spooting [X] ————— o T o

Figure I11.27: Attaque HSRP

Résultat de l'attaque HSRP:

Figure I11.28:Résultat de ’Attaque HSRP

Critique et solution :

D’aprés I’étude qu’on a fait et les tests de pénétration simulé on a déduit que le HSRP
n’est pas fiable, parce que il n’aide pas a sécuriser notre topologie car les messages circule en
claire, par contre le protocole de redondance GLPP est fiable et plus sécurisé, le trafic est bien

crypté en plus il partage la charges entre les switches.

—n
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Conclusion

Ce chapitre avait pour but de détailler les différentes phases d’implémentation de la

solution proposée pour permettre interconnexion sécurisée de deux ou plusieurs sites distants
tout en protégeant le Data Center de notre organisme d’accueil.

Ce chapitre avait également pour finalité de présenter toutes les configurations

implémentées au niveau des équipements utilisés dans la nouvelie architecture réseau.
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Conclusion

Le secteur des technologies de l'information étant en constante mutation, le présent
travail fait état des résultats obtenus lors d'une simulation pour la mise en place d'un réseau
VPN site to site. En effet, la mise en place de VPN site to site permet aux réseaux privés de

s'étendre en étant séparés et reliés au moyen d'Internet.

Cette solution VPN au moyen du protocole [PSec apporte des bénéfices importants
pour l'infrastructure réseau de notre entreprise, elle contribue a la réduction des couts et

participe également de facon considérable dans la sécurisation de notre infrastructure.

Notre travail fait pareillement état des résultats propres a la mise en place d'un serveur

Radius, celui-ci étant connu Par sa capacité a centraliser les procédures d'admission d'un
grand nombre d'utilisateurs, concourt la solution présentée ci-haut dans la sécurisation de
notre infrastructure et ce, en agissant en tant qu'authentificateur des entités représentant

l'organisme.

Le serveur Radius profite, quant a lui, de l'appui sécuritaire du serveur ISA qui fait
I'objet de proxy filtrant les URLs auxquelles les utilisateurs essaient d'accéder et mettant en

cache les pages web les plus consultées dans le but de réduire le temps d'acces a Internet.

Ces solutions, pour faire de notre organisation, une organisation siire et non-sujette
aux pannes et dont la disponibilité est assurée, sont déployées et secondés avec redondance
étant faite par la réplication des équipements tels que les pare-feux et commutateurs, et

réalisée au moyen des protocoles tels que FailOver, HSRP, EtterChannel et STP.
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Annexel: La configuration des routeurs R3 et FAI:
R3:

Les interfaces :

Routage :




Routeur FAI

Les interfaces

Routage



Annexe 2: configuration du firewall ASA3

Les interfaces:

NAT:




LocalNetwork LocalNetwor inat eNetwork no

VPN site to site:

tunnel=group S8

tunnel—graoup 188
ikevl p




VPN Remote access:

tunnel-—group




Annexe 3: configuration du firewall ASA4

Les interfaces:

anterfac
nameif ot




VPN site to site:

=

B
P

Netw
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Annexe 4: configuration des switches S1 et S2:
Configuration du Switch S1:

Spannig tree:

Les interfaces et Etherchannel:

=5

ok
=
o

%o

£

q
)




VLAN et GLBP:

Routage:

Configuration du Switch S2:

Spannig Tree:




Les interfaces et Etherchannel:

Switchport made

duplex v [

apeed 100




Routage:

VLAN et GLBP:




Annexe 5: configuration des firewalls ASA 1 et ASA 2:
Configuration du firewall ASA1:

Configuration des interface et failover:

ACL:

102

Wl

https
-baotpe
permit udp 1 ] a8 baootp




n interface

Routage:

Configuration du firewall ASA2:

interface et FaiLover:

unit secondary
interface FO

sk




ANNEXE 6

INSTALLATION DE L’ACTIVE DIRECTORY SUR WINDOWS (SERVER

2012 R2)

e Installation du role « Controleur du domaine Active Directory »

Pour ajouter un rdle, un simple clique sur Ajouter des roles :

NOUVEAUTES

des f(:xrzv;:ti‘::xt‘sr;aii‘.éij

Curs a gerer

i
i

Masquer

EN SAVOIR PLUS

Sélectionner le role « Services de domaine Active Directory L’assistant suit son cours et termine sur un

rapport d’installation

Roles

|
100000000000000

"

Acoces a8 distancs
Experiences Windows Sesrwer Essentials

Hyper-\W

Serveur d'applications
Serveur de tElécopis
Serveur DHCP
Serveur DINS ,
Serseur Web {(1IS])

Services AD FS [Auctive Directory Fedsration Ser‘vi-cj
Services AD LDS (Active Directon, Lightweight Dire
Seraces AD RS {&ctive Directory Rights Manags
Services Bursau & distance

Services d’'activaticon en volume

e

war i ' >




Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Instziler.
Redémarrer automatiquement lz serveur de destination, si nécessaire

Il se peut que des fonctionnalités faculistives (comme des cutils d’administration) soient affichées sur
cette page, car elies ont éié sélectionnées sutomatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

7 7 y Gestion de stratégie de groupe |
. Cutils d'administration de serveur distant :
| Cutils d'adminisiration de roles !
'! Qutils AD DS et AD LDS .’
! Module Active Directory pour Windows PowerShell |
Cutils AD DS
Centre d'administration Active Directory

i Compaosants logicisls enfichables et outils en ligne de commande AD DS
| Services AD DS ‘

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

péci

| < Précédent | | S

D e Feh o e e M : es et Y

Apres I’installation du role Active directory par le biais de 1’assistant d’installation, on passe a Active
Directory Domain Services Configuration Wizard et Sélectionner I’option « Créer un domaine dans une

nouvelle forét » ensuite Saisir le nom du domaine gs.est et cliquer sur Suivant :



SERVEUR CIBLE
WIN-SSD527L60DL

Sélectionner I'opération de déploiement

Cpiions du conirdlzur de... o . o i .
Ajouter un contrdleur de domaine 3 un domaine existant
Onptions DN N aa 2 & - =
OpuensDNS ) Ajouter un nouveau domaine 3 une forét existante

Ajouter une nouvelle forét

Spécifiez les informations d= domaine pour cette opération

Nom de domaine racins : gs.est

Verification de |z configur..

En savoir plus sur la configu

Définir un mot de passe de restauration. Ce mot de passe sera indispensable pour réaliser des opérations de

maintenance sur la base de données

Options du contrdleur de domaine R i

Sélectionner le niveau fonctionnel de Ia nouvelle forét et du domaine racine

Niveau fonctionnel de Ia forét [Windows Server 2012 R2 =1

Cptions DNS
Opticns supplémentairss

Niveau fonctionnel du domaine : | Windows Server 2012 R2 =]

Chemins d'accas Spécifier las fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name Systens)
Vé&rification de la configur... s
Jce

Examiner les options

Taper [e mot de passe du mode de restauration des services cd’annuaire (DSKRM)

Mot de passe -

Confirmer le mot de passe

En savoir plus sur |a options du contréleur de domaine

< Précédent| [ Suivent > | { instafler




Ensuite, nous allons désigner le nom NetBIOS, qui est une réminiscence des anciens systémes Windows et
encore utilisé par de nombreux éditeurs de logiciels. Il est préférable de le laisser tel que I’assistant le

génere : GS

Vérifiez

[0
=
(w8
[

Options du conirdlzu

Le nom de domains Net2l0S : GS

En savoir plus sur |z options supplémentzires

< Précédent‘ I Suivant >

le nom NetBIOS attribué au domaine et modifiez-le si nécassaire.

SERVEUR CIBLE
WIN-SSD527L60DL




Le DNS sera installé en méme temps que 1’ Active Directory

Cliquez sur oui pour installer le service de domaine Active Directory

= Assistant Configuration des services de domaine Active Directory
T P SERVEUR CIBLE
Options DNS S =
l 2. 1l est impossible de créar une délégation pour ce serveur DMS car ia zone parente faisant autorité est intro... Afficher plus >

Configurstion de déplois... B ) PR}
= Reih Spécifier les options de délégation DNS

Options du con ~ T

. Options DNS | e

En savoir plus sur la Délégation DNS

< Précédent' l Suivant > Ioin

Annuler

T T T

Placer, de préférence, la base NTDS dans un emplacement sécurisé



(=, Assistant Configuration des services de domaine Active Directory

£ o~ - oy P ~ SERVEUR CTIBLE
Chemins d'acces server2012

Spécifier 'emplacement de |2 base de données AD DS, des fichiers journasux =t de SYSVOL

CAWindows\INTDS

r de 1a base de données :

=2

Dossier ces fichiers journaux: CAWIndowsWNTDOS

5
]
=

Cossier SYSVCOL : CTAWindows\S¥SVCOL

de la configur...

aveir plus sur la Chermins c'acces Active Directonye

[<Précédent| [ suiven: > | I installer Annuler

Cochez le bouton radio "Redémarrer 2 la fin de I'opération", pour la prise en charge des nouveaux

paramétres de configuration aprés le redémarrage du serveur.

Lors du redémarrage vous pouvez constater que la mire de connexion est changée puisque 1’authentification

s’effectue désormais sur le domaine GS.
Vous devez utiliser le premier mot de

Passe du compte pe utilisé Auparavant



== Windows Server2012R2

Une fois le redémarrage automatique effectué, I’ Active Directory est installé et opérationnel. Pour Vérifier
Iinstallation correcte du Role DNS, aller dans  la fenétre "Gestionnaire de serveur" vous observez que le

role "DNS" et le role "Service de domaine Active Directory” ont bien été installés.

Résultats BPA

Réles et groupes de serveurs

Roles:3 | Groupes de serveurs Nombre fotal de zerveurs : 7

‘ EEmy )

| Il ADDS 1 = DNS 1

e
o Facilité de gestion Facilité de gestion L-

; Evénements Evénemenis

! ]

| - - i

| Services Services |

i

| Performances Performances

|

i

Résuliats BPA

® Ajout d’un utilisateur au domaine

Pour créer un nouvel utilisateur, développez le role "Service de domaine Active Directoryy, aller dans

le dossier "Users", clique droit, "Nouveau" puis"Utilisateur".



taEvaEan
Type Description

| Utilisateurs et ordinateurs Active|

[ :[ Requétes enregistrées builinDoridin :A‘
| b 3 cfs.est Conteneur Default container for up... H
] ! Default container for do... i
“ - ForeignSecu... Conteneur Default container for sec... ’;
& . Managed Se... Conteneur Default container for ma... ol
& Lot Conteneur Default container for up.... 1
Délégaticn de contréle... ,
Rechercher... {
I Nouveau > Ordinateur
' Toutes les taches >  Contact
| Propriétés ‘ Groupe
| Ajde s s { InetOrgPerson
msDS-ResourcePropertylist
| mslmaging-PSPs
- Alizs de file d'attente MSMQ
Imprimante
Dossier partagé

m e

Remplir les différents champs et entrer un mot de passe, puis choisir une stratégie du compte, ensuite cliquez

sur "Terminez", ainsi, le premier utilisateur a été ajouté.

E@ Créerdans : gs.est/Users

Quand vous cliguerez sur Terminer, I'objet suivant sera créé -

Mom complet : Guellati
Nom de connexion de ['utiisateur : Guellati@gs sst

Lutilisateur doit changer de mot de passe 3 la prochaine ouveriure de session.

< Précédent “ Teminer | l Annuler j

T VA A e A




® Ajout d’un groupe au domaine

Pour créer un nouveau groupe, développez le role "Service de domaine Active Directory», aller dans le

dossier "Users", clique droit, "Nouveau" puis"Groupe".

= . _ Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
IS S = S T ) o= i R | S — ey : =i
“‘@“‘ 2E 40 XE Q= B ePaRETER
| Utilisateurs et ordinateurs Active)| Nom Type Description
b | Requétes enregistrées " Builtin builtinDomain
b Fi gs.est | Computers Conteneur Default container for up...
= Domain Controllers Unité d'organi... Default container for de...
S __ ForeignSecurityPrincipals  Conteneur Defauit container for sec...
_ | Managed Service Accou... Conteneur Default container for ma
. Délégation de controle... !
Rechercher...
Nouveau v Ordinateur
Toutes les taches > Contact
Actualiser Groupe
Propriétés InetOrgPerson
! msDS-ResourcePropertylist
Aide i 3
! mslmaging-PSPs
| ! Alias de file d'attente MSMQ
b Imprimante
Utilisateur
| Dossier partagé
(<[ w7 E
;Crég_ un nouvel élément dans ce conteneur.

Pour ajouter un utilisateur au groupe, on clique sur ajouter, puis on sélectionne ’utilisateur dans ’annuaire :




Fichier Action Affichage 7

e 2FE 0 XDz Ba2euTEe
7 Utilisateurs et ordinateurs Active| Nom Type Description A
b | Requétes enregistrées 2, Administrateur Utilisateur Compte d'utilisateur d'a... ER
4 F guest 42 Administrateurs de l'ent... Groupe de séc..  Administrateurs désigné...
4 — Builtin 52 Administrateurs du sché... Groupe deséc... Administrateurs désigné...
b | Computers 2, Admins du domaine Groupe de séc...  Administrateurs désigné... il
b (31 Domain Controllers 42 Contréleurs de domaine  Groupe deséc...  Tous les contrdleurs de ... 1 |
b L “ ForeignSecurit_yPrincipals 42, Contréleurs de domaine... Groupe deséc...  Les membres de ce grou... . ‘
> “ o 42 Controleurs de domaine... Groupe deséc..  Les membres de ce grou... .
& Users B:I,Contréleurs de domaine.. Groupe deséc.. Les membres de ce grou... £
12 DnsAdmins Groupe de séc...  Groupe des administrate... =
42, DnsUpdateProxy Groupe deséc...  Les clients DNS qui sont ...
52 Editeurs de certificats Groupe deséc..  Les membres de ce grou...
2, Groupe de réplication d... Groupedeséc... Les mots de passe des ...
12, Groupe de réplication d... Groupe deséc... Les mots de passe des ... i
Groupe de séc... = 3
2, Guellati Utilisateur ;
2, Invite Utilisateur Compte d'utilisateur inv...
42 Invités du domaine Groupe de séc...  Tous les invités du dom...
2, Mezhoud Utilisateur b
42, Ordinsteurs du domaine Groupe de séc... Toutes les stations de tr...
5@, Propriétaires créateurs d... Groupedeséc.. Les membres de ce grou...
RN "~ 3|| 42, Protected Users Groupedeséc... Les membres de ce grou... v i@




Fichier Action Affichage ?

e 2E s 0 REexBE 223 T7ER
|| . Utilisateurs et ordinateurs Active|| Nom Type Descri Copier...
| b | Requétes enregistrées 2, Administrateur Utilisateur Comp Ajouter & un groupe..
4 F3 gsest 82, Administrateurs de l'ent... Groupe de séc... Admin Désactiver le compte
4 —- Builtin 42 Administrateurs du sché... Groupe deséc.. Admin | Réinitialiser le mot de passe...
b L Computers 42, Admins du domaine Groupe de séc...  Admin Déilaces
b :—' Domain Controllers 42 Contréleurs de domaine Groupedeséc.. Tousl " . E
bL "“ ForeignSecurit_yPrin:ipal 42 Contréleurs de domaine... Groupe deséc.. Lesme S e
¥ _‘ e - dmntasany 42 Contréleurs de domaine... Groupe deséc.. Lesme Esvoyer trimessage CE
B Users 42 Contréleurs de domaine... Groupe deséc.. Lesme Toutes les taches 4
.'%ﬁ DnsAdmins Groupe deséc... Group Couper
42 DnsUpdateProxy Groupe de séc... Lescli 1
12 Editeurs de certificats Groupe deséc... Lesme Hapioomer
33, Groupe de réplication d... Groupe de séc.. Lesmc Renommer
& Groupe de réplication d... Groupe de séc... Les mg Propriétés
42 Groupe-Reseaux Groupe de séc... [ Aide
% Guellati Utilisateur P = :
?_. Invité Utilisateur Compte d'utilisateur inv... :
42, Invités du domaine Groupe de séc...  Tous les invités du dom... 5
3, Mezhoud Utilisateur
2 Ordinateurs du domaine  Groupe deséc...  Toutes les stations de r...
42 Propriétaires créateurs d... Groupe de séc.. Les membres de ce grou... %
et ] 1> | 82,Protected Users Groupe deséc... Les membres de ce grou...

nouvel utilisateur en copiant I

informations relatives a I'utilisateur sélectionné.




-

Fichier Action Affichage ?

o3 z2E 40/ XE |

E
El

Utilisateurs et ordinateurs Active Directory

ey

j Types d'objets...

! ‘ Emplacements...

|
|

Vérfier les noms

oK TLWWI;

Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tr...
Les membres de ce grou...

. Utilisateurs et ordinateurs Active i
b || Requétes enregistrées I ;
4 ¥ 9?'? " Sélectionnez le type de cet objet -
I; ’7 _: czln:l: uters ‘ ldes groupes ou Principaux de sécurité intéarss
p =| Domain Controllers : A partir de cet emplacement :
b | ForeignSecurityPrincipaly || igsaz
b | Managed Service Accoun |
| Users ~ Epirezles noms des objets 3 sélectionner (zxemoles) :
[Groupe-Reseatn]
42 Groupe-Reseaux Groupe de séc...
2, Guellati Utilisateur
2, Invite Utilisateur
42 Invités du domaine Groupe de séc...
2, Mezhoud Utilisateur
42 Ordinateurs du domaine Groupe de séc...
42 Propriétaires créateurs d... Groupe de séc...
BREETN "> || 42, Protected Users Groupe de séc...

Les membres de ce grou...




i Utilisateurs et ordinateurs Active Directory -[o] x
Fichier Action Affichage 7
ez 2E 0 XE = B
" Utilisateurs et ordinateurs Active | Nem Type Description \ E
b | Requétes enregistrées 2, Administrateur Utilisateur Compte d'utilisateur d'a... ‘
4 i gsest 42 Administrateurs de I'ent... Groupe deséc.. Administrateurs désigné...
4 - Builtin 2 Administrateurs du sché.. Groupe deséc.. Administrateurs désigné... !
b .1 Computers 52, Admins du demaine Groupe de séc...  Administrateurs désigné... {
b = Domain Centrollers 2 Contréleurs de domaine Groupe deséc.. Tous les controleurs de ... |
b ForeignSecurit.yPﬁnv:ipal: 42, Contrdleurs de domaine... Groupedeséc... Les membres de ce grou...
4 - Misnagedibentios Rexew 2 Contréleurs de domaine... Groupedeséc.. Les membres de ce grou...
. Users 1a : . .
12, Contréleurs de domaine.. G
§2, DnsAdmins G Services de domaine Active Directory
42 DnsUpdateProxy G i
42 Editeurs de certificats G i
2 Groupe de réplication d.. G 0 L'cpération Ajouter au groupe est terminée.
42 Groupe de réplication d... G
42, Groupe-Reseaux G|
2 Guellati Ui
i Invité Ui
42, Invités du domaine G gl -
2, Mezhoud Utilisateur —
#2 Ordinateurs du domaine  Groupe de séc..  Toutes les stations de tr...
52 Propriétaires créateurs d... Groupe de séc...  Les membres de ce grou... l}
< el W ] > || $2 Protected Users Groeupedeséc.. Les membres de ce grou...

o Modification de la stratégie de groupe
La stratégie de groupe est I’outil standard pour gérer, de fagon centralisée, les régles qui doivent controler
les utilisateurs en mati¢re de gestion de meot de passe par exemple qui vont permettre d’exiger certaines
fors de la définition des mots de

limitations passe.

Pour modifier la stratégie du groupe on va suivre les étapes suivantes:

Démarrage de la console «gestion des stratégies de groupe» en utilisant la commande «gpme.msc» :

N

S ,Adminiﬁya‘tém Windows Powershell

Windows PowerShe
Copyright (C) 2013 Microsoft Corporation. Tous, droits réservés. .

PS C:\Users\Rdministrateur)> gpmc.msc_




Cliquer sur le bouton droit sur Stratégie de comptes/Stratégie de mot de passe puis sélectionné «

modifier»
- —"""°"“':" "'_"'-"-" J Pméb!s w-..dm
.-/ Defauit Domain Pelicy |
b [ Filtres WMI ‘ Paraméltres de sécunité
b ) Objets GPO Starter ! Stratégies de /Stratégie demob.cia : 1
3 a Sites e - } ! e “&‘I‘cdiﬁa.;j !
) M‘cdeh:atxcn de sFr?tegxa de groupe ; Antérionté madmale du mal de :-E.v’- Imprimer i
i Résultats de stratégie de groupe | Antéronté mnimele du mot de passe ; Enregistrer le rapport... |
| Appliquer I historique des mots dz pas onierlasdiectio e 152 mémonisés
| Enregistrer les mots de passe en utilis] B |
| rSversible i Sélectionner tout
! ‘ L= mot de passe dot respecter das é Actpstes !
il Longueur minimale dumot depasse ©oooioe
|
| Stratégies de /Stratégie de verrouillage du compte
Sirstégie Parsmétre
| Seuil de vemouillage de comptes (tentative d'ouveriure de session non valides
|
| SIS I % T e e Siwei e

La Stratégie de mot de passe va nous permettre d’exiger certains paramétres de stratégie a respecter lors

de la définition des mots de passe des utilisateurs, a savoir :

»> Conserver I’historique des mots de passe : Cette stratégie permet aux administrateurs d’améliorer
la sécurit¢ en garantissant que d’anciens mots de passe ne sont pas réutilisés continuellement en
déterminant le nombre de nouveaux mots de passe uniques devant étre associés & un compte
d’utilisateur avant qu’un ancien mot de passe puisse étre réutilisé.

» Durée de vie maximale du mot de passe : Détermine la période (en jours) pendant laquelle un mot
de passe peut étre utilisé avant que le systéme oblige I’utilisateur a le changer.

> Durée de vie minimale du mot de passe : Détermine la période minimale (en jours) d’utilisation d’un
mot de passe avant que 1 utilisateur puisse le changer.

Enregistrer le mot de passe en utilisant un cryptage réversible : détermine si le systéme d’exploitation
enregistre les mots de passe en utilisant un chiffrement réversible. Cette stratégie est requise lors de
I’utilisation de 1’authentification CHAP par accés distant ou IAS. Elle est aussi requise lors de I’utilisation de

I’authentification Digest dans IIS.

> Le mot de passe doit respecter des exigences de complexité : Détermine si les mots de passe doivent
respecter des exigences de complexité. Les mots de passe doivent respecter les exigences minimales
suivantes :
= Ne pas contenir le nom de compte de I’utilisateur ou des parties du nom complet de 1’utilisateur
comptant plus de deux caractéres successifs.
= Comporter au moins six caractéres.
= Contenir des caractéres provenant de trois des quatre catégories suivantes :
- Caractéres majuscules anglais (A a Z).

- Caractéres minuscules anglais (a a z).



- Chiffres en base 10 (0 a2 9).
- Caracteres non alphabétiques (par exemple, *, !, $, #, %).
Longueur minimale du mot de passe : Détermine le nombre minimal de caractéres que doit contenir le mot

de passe d’un compte d’utilisateur.
Ensuit :

1. Sélectionnez l'interface réseau ou les interfaces réseau.

2. Entrez ensuite le nom du domaine, l'adresse IP du serveur DNS local, puis I'adresse IP du
serveur DNS public.

3. Configurer ensuite les étendues d'adresse IP qui seront distribuées par le serveur. Cliquez
sur « Ajouter ».

4. Lorsque vous avez ajouté les étendues souhaitées, cliquez sur « Suivant ».

5. L'assistant d'installation vous demande si vous voulez configurer le serveur en IPv6. N'ayant

que des adresses IPv4, on sélectionne la deuxiéme option (Disable DHCPv6).

On vous demande ensuite le login de l'administrateur autorisé & ajouter un serveur dans le domaine. (Ce

message s'affiche si le serveur est intégré au domaine).

e Intégrer une machine dans le domaine AD
Afin d’intégrer un nouveau poste de travail dans le domaine AD, il est nécessaire de suivre les étapes

suivante :

- Sélectionner 1’adresse IP, le masque sous réseau
Ainsi que I’adresse IP du DNS automatiquement .

- Modification du nom de la machine et redémarrage

de la machine.



TR Zs
L

Computer Name/Domain Changes | % |} Windows Security

Computer Name/Domain Changes

Enter the name and password of an account with permission to join the
demain.

o dith cithia
fmmlu.mmmm:mhmm

Domllrr gs.est

W(WMB-WOSUCPUQLTDG‘I: 170GH:z
fwomksROLP 00 GB

S AR Sl 4-bit Operating System
lo Pen cr Teuch Input is availzble for this Display

rrkgroup settings
erveur-ftp $lrmgmzaing:

fip

Windows Update

! ’: Computer description:
Performance Informaticn and
| S Teols Woerkgroup: V/ORKGROUP

; s24Mm [
= 6762017

- Station de travail vous demande alors le nom
d'utilisateur et le mot de passe d’un compte
qui autorise I’intégration de la machine au

- domaine (administrateur de domaine).

- Confirmation de I’intégration de la machine dans le domaine et invite pour le redémarrage de la machine.

L Computer Name/Domain Changes (SRR e bout your computer

You can change the name and the membership of this bmputer 3 ;
computer. Changes might affect sccess to netwark resources.

Lorporation. All rights reserved.
Computer name: s
Guelliati

Computer Name/Domain Changes

Full computer name:
Guellati

00 GB T T
4-bit Operating System E

{ OK ! [ Cancel } No Pen or Touch Input is available for this Display

i J | | prkgroup settings i

OK I Cancel } 7 lerveur-ftp f??ChengeseQngs




Apres le redémarrage vous obtenez l'écran en

face Sélectionner "Ctrl + Alt + Suppr" et entrer le

nom d'utilisateur sur le domaine, le mot de passe

associé€ puis on clique sur "Options" pour sélectionner

le domaine au quel on veut se connecter via le

menu déroulant.

Groupes de sécurité

GUELLATItene
Er—

Symﬁ;r—_\

. Windows 7 Professicrial




Pour que notre NPS puisse authentifier nos différents Supplicants, il faut lui fournir un groupe de sécurité

dans lequel il va contréler ’identité du Supplicant, nous avons donc créé des groupes .

INSTALLATION DU ROLE SERVICES DE CERTIFICAT AD

Dans cette annexe, nous allons présenter les différentes étapes nécessaires pour la mise en place d’une
plate-forme de gestion de clé PKI, ceci va nous permettre de générer des certificats conformes a la norme

x509, pour les différents clients afin de renforcer le processus d’authentification.

e Procédure d’installation du réle AD CS

1. Dans le gestionnaire du serveur on clique sur « Ajouter des réles » puis on sélectionne « Service de

certificats Active Directory »

| Al SETUSUR LD pfistee
] Serveur Web (1S)
M Secuites ADDE fnssils e et gérar les certificats
[0 Services AD FS (Active Directory Federation Servic: utilisé€s dans diverses applications.
] Services AD LDS {Active Dir ctory Lighnweight Dire
[] Services AD RMS (Active Diractory Rights Manage|
[[] Services Bursau # distance |
1 Services d'activation en volumse
| [[] Services d'impression =t de num<risation de docu | = |
Services de certificats Active Directony] |
] Services de déploiement Windows
> Services de fichiers et de stockage (2 sur 12 instail]
[ s de stratégie =t d'accés résssu
| AMSUS (Windows Server Update Services) -
< R T T >

< Précédentl l Suivant > Installer

Sélection de« autorité de certification », et « inscription de ’autorité de certification viale web »



SERVEUR DE DESTINATION

serverZO1Z cfaess

Selectionner les services de rdle & installer pour Services de certificats Active Directory

Services de role Description

| Uinscription d= l'autorité d=

i centification via le YWeb fournit une
interface Web simple permettant
aux utilisateurs d'effectuer des
t3ches telles que I demande st le
rencuvellement de certificats, ia

! [ Service Web Inscription de certificats | récupération des listes de révocation
‘; [ Service Web Stratégie d'inscription de certificats | de certificats et ‘inscription a des

| i certificats de carts 3 puce.

] Autorité de carti

| [[J Service d'inscription de périphérique rés=au |

! < Précédent | I Suivant > |

1. Sélection du type d’installation« Entreprise » pour pouvoir Utiliser les données d’Active
Directory ainsi que pour Simplifier I’émission et la gestion des certificats puis cliquer sur

suivant :

SERVEUR DE DESTINATION
server20i2.cfa.est

Spécifier le type d'installation de I'AC

Les autorités de certification d'entrepriss peuvent utiliser les services de domaine Active Directory
(AD DS} pour simpiifier la gestion des certificats. Les autorités de certification autonomes
nutilisent pas AD DS pour émettre ou génsr des cartificars.

‘@) Autorité de certification d'entreprise
Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Nem de I'ac généralement en ligne pour émettre des certificats ou des stratégies de certificat.

O Autorité de= certification sutonome
Les sutorités de certification sutonomeas peuvent &tre mambres d'un groupe da travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS =t peuvent &tra
utilisées sans connexion réseau (hors connexicn).

| Annuler

Sélection de autorité de certification racine »puis cliquersur suivant :



- - SERVEUR DE DESTINATION
de certification server20i2.cfa.est

Specifier le type de 'AC

Lorsgque vous instzllez les services de certificats Active Directory (AD CS), vous créez cu étendsz
une hiérarchie c'infrastructure & clé publigue {PKl). Une autorité de certification racine se trouve au
sommet de Is hiérarchie PKI st émet ses propres certificats auto-signés. Une autorité de
certification secondaire regoit un certificat de I'a2utorité de certification de rang pius élevé dans Ia
higrarchie PKI

Type

* Autorité de certification racine

Les sutorités de certification racines sont les premiéres voire les seules autorités de cartification
configurées dans une hiérarchie PKI.

T3 AuvtoritE de cartification sscondaire
Les autoritds de certification secondaires nécessitent une hiérarchis PKI Stablie =t sont
autcrisées & érnettre des cartificats par ‘autorité de certification de rang plus éleveé dans la
hiérarchie.

£n savoir plus sur le type d'autorité de

I =< Pré:e'dentt Suivant > ‘

Créé une nouvelie cié privée puis cliquer sur suivant :

SERVEUR DE DESTINATION
server20i2.cfa.est i

Spéecifier le type de iz cié prive

Pour géndrar et émetire des cartificats aux clients, une autorits de certification doit une
cig privée.

@1 Créer una cié prives
Utilisex cette option 5i vous n'svex pas de clé privée ou pour en créer une.

T Utiliser In ci poivés axistants

cette option pour garantir Ia continuité avec les tificats émis antéri ent lors de

En savoir plus sur la clé privée

[ < Précedent] | suivan: >

Annuler i

L’étape suivante consiste au choix de la méthode de chiffrement, dans notre cas on qui est le SHA1 avec
une taille de clé de 2048 :



SERVEUR DE DESTINATION

Chiffrement pour i'autorité de certification server2012.cfa.est

iInformastions

Nom de I'AC

Piriode de validits

Spéecifier les options de chiffrement

Sélectionnez un fournisseur de chiffrement: Longueurde lacié:
I RSA=Microsoft Software Key Storage Provider ] e I l 2048 | e [

Sélectionnez l'algorithme de hachage pour signer les certificats émis par cstte AC :
SHAZ56
SHA3gs
SHAS12 ) I

[sha1 o EemraaE

Sk e L~

] Avtorisex l'interaction de 'administrateur lorsque Fautorité de certification accede & Iz clé
privée.

En savoir plus surle

. Annuler

l < Précédent[ I Suivant > |

Pour terminer, il faut fixer la durée de validité des certificats générés par cette autorité. Ensuit, spécifier

I’emplacement de la base de données des certificats.

SEVERDED

s

[cpricident] | uiamt> |




SERVEUR DE DESTINATION
WIN-SSD527L60DL.gs.est

Pour configurer les rdles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer.

A Services de certificats Active Directory

Autorité de certification

Type d'AC: Racine d'sntreprise

Fournisseur de services de RSA=Microsoft Software Key Storage Provider
chiffrement:

Algorithme de hachage : SHAT

Longueurdelz clé: 2048

Autoriser I'interaction de Désactivé

I'administraieur :

Période de validité du certificat : 16/06/2037 04:07:00
Nom unigue : CN=gs-WIN-SAIDAL-CA,DC=gs DC=est
Emplacement de la base de C\Windows\system32\Certlog

données de certificats :
.

Emplacement du journal dela  CAWindows\system32\Certlog
base de données de certificats :

Inscription de I'autorité de certification via le Web I}

< Précédent

Configurer l I Annuler —I

SERVEUR DE DE

zerverzor

Résultats

Les roles. servicas de rale ou ToNCHONNANTes Ci-Bpres ont Sté configurss :
=~ Servicos de cortificats Active Dircctory

Nutoritd de cortification €2 Configuration réussio
En savorr plus sur le configuration de I'autonte de certification

In<eviption do Pautoritd de cortification via fe €20 Configuration rdomie
wWes

En savoir plus sur In configuration de Finscrption par e Web

(. Réslltats

< BPedretrsom Sistant. 5 e W

< Note : La distribution des certificats se fera soit par une clé USB ou via le web

Concernant le deuxiéme cas, il faut installer un serveur web IIS.

.



e Sécurisation du site pour l'échange des certificats

Donc une fois I’autorité deCertificationinstallée, on va créer uncertificat SSLpour le serveur afin de pouvoir
demanderuncertificat, car par défaut on ne peut pas demanderun certificat en utilisant http (sécurité requise).

Pour cela on se connecte sur la console mmeGestionnaire de services internet.

' Gestionnaire des services Internet ({IS)
: iég » WIN-SSD527LE0DL »
Fichier  Affichage Aide
ST Gg}:“-s; Page d'accueil de WIN-SSD527L60DL
[ > = _
| %3 Page de démarrage & . —
= a1 = — : - Atteindre - G2 Al |
| 2195 WIN-SSD527L60DL (GS\Administrateur) it ) stteindre: vl Affichestout, | 5 ||
| -} Pools d'applications Gestion A et
bl Sites = D
Configuration Délégatic;n des  Editeurde
partagé fonctionnalités  configurati
iis Nl
@ R, 3 5
= &= L] A = |
asp Authentification  Certificatsde  Compression I
serveur
== =
@ ED &=
Documentpar  En-tétesde Exploration de Filtrage des
défaut réponse HTTP répertoire demandes
o ] (
Ho@ ey
Fe &= - Iy
=] Affichage des fonctionnalités |, - Affichage du contenu
Prét “%

e Création d’un certificat auto-signé
Pour créer un certificat auto-signé il faut sélectionner « Créer un certificat auto-signé » dans le volet

« Actions »



E ~ Gestionnaire des services Internet (IS)

e | €5 » win-ssps27iGoDL »
Fichier  Affich:

Ujﬁ Certificats de serveur

€1 |70 |8
4 Page de démarrage

| 4 -"15 WIN-SSD327L60DL (GS\Administrateur)

.2 Pools d'applications -

b Sites Filtrer: v 7 Atteindre - G Afficher tout |

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web
pour accéder aux sites Web configurés pour le protocole SSL.

2

“Nom "~ Déivréa Emis par i i
{ gs-WIN-SAIDAL-CA gs-WIN-SAIDAL-C ||

| Affichage des fonctionnalités |, - Affichage du contenu

Prét

Maintenant que le certificat est créé, on va configurer notre site web (certsrv) en utilisant le port 443, on va
ajouter une liaison https sur le site de demande de certificat, en cliquant sur le bouton puis sur« modifier les
liaisons »et enfin on clique sur « ajouter », 1a il faut choisir https et ensuite le certificat que nous venons de

créer et en termine par validation.

~ Ajouter la liaison de site

Type: Adresze [P : Port:
@ps q IToutes non attribuées vl iﬁ?’ —[

Nom de I'héte:

| |

] Exiger l'indication de nom du serveur

%

Certificat SSL:
gs-WIN-SAIDAL-CA v| [ setectionner.. | Afficher... |

H

l CK L Annuler T




Pour forcer 1’accés web en SSL au niveau de IIS, on sélectionne le site « certsrv » et on clique sur

« paramétres SSL » en cochant« Exige SSL »

A B
T Gestionnaire dess
@ » WIN-SSDS27LEODL » Sitez » Default Web Site »
Fichier  Affichage Aide
o @ Paramétres SSL :
= |71 |8 o {1) Les modifications ont été il
% én correctement enregistrées, | ||
6? ':Tge de der:avrage - Dans cette page, vous pouvez modifier les paramétres SSL du contenu d'un site Web S STeneEgiE:
i 4-93 \’.’:N-SSDSZ.LSODL (GS\Administrateur} ou d'une application.
-,-} Pools d'applications
_ |3 Sites Rp [V Exiger SSL
4 &‘ DgfaultWebSite Certificats clients :
b -, CertEnroll .
b-% CertSrv _* Ignorer
- Accepter |

L | ) Demander i
i i

i

| =] Affichage des foncti ités |, - Affichage du contenu
Ih pplicationHost.config, <chemin d'accés des emplacements="Default Web Site"> LER

A ce stade, I’autorité de certification est déployée et nous pouvons demander des certificats directement sur

I’interfaceWEB: https://radius:443/CertSrv ou I’adresse du serveur




© hitps: 1920681200°C O ~ X || © Enattente de 1921681210 ¢ | |

Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.

Les problémes def 5 interception des
données que vou i

i iexplore

~ Ceonnexion 3 192.168.12.10.
Nous vous recon

' Cliquez ici pou

]
]

£ ] I Nem d'utilisateur —]
Poursuivre ave

[

= ; | i B
& Informationji | ‘Mctdepasse | |

| Domaine: GS
|

] Mémoriser ces informations

Bienvenue !

Utilisez ce site Web pour demander un certificat pour votre navigateur Web, votre p client de ie électronique ou un autre programme. En utilisant un certificat, vous pouvez

confirmer votre identité aux personnes avec lesquelles vous communiquez sur le Web, signer et chiffrer des messages et, selon Ie type de certificat que vous demandez, effectuer d'autres
{aches sécurisées.

Vous pouvez également utiliser ce site Web pour télécharger un certificat d'autorité de certification, une chaine de certificats ou une liste de révocation das certificats, ou vous pouvez afficher
Ie statut d'une requéte en attente.

Pour obtenir plus d'informations sur les Services de certificats Active Directory, voir Documentation sur les Services de certificats Active Directory.

Sélectionnez une tache :
Demander un certificat
Afficher le statut d'une requéle de cerlificai en attente
Télécharger un cerlifical d'autorité de certification. une chaine de certificats ou une liste de révocation des cesificats

S —
1106 PM

616/2017




e Demander et installer des certificatsutilisateur :
Pour autoriser les connexions des différents utilisateurs du domaine, il faut installer un certificat serveur

pour chaque utilisateur.

Le procédé d’installation du certificat est comme suit :

9,

% Se connecter sur I’ordinateur cible avec un compte du domaine cfa.est et lancer

une « console mmey.

Cliquersur« Fichier »puis« Ajouter /Supprimer un composant logiciel enfichable ».Dans la nouvelle

fenétre, on sélectionne « Certificats » puis « Ajouter ».

Aller a« Certificats » puis cliquer sur le bouton droit sur « Personnel », puis Choisir « Toutes les

taches »ensuite« Demander un nouveau Certificat ».

On suite I’assistant d’installation du Certificat jusqu’a la saisie du nom de L’ordinateur jusqu’a la fin de

Pinstallation.

2 Services de cestificats Activi.

‘Accueil fEal

[l Services de cerificals Microsofi Active Diteciory — gs-WIN-SAIDAL-CA

| Demande de certificat avancée

Modéle de certificat :

| Utitisateur Vf

Options de laclé :
’ ®Créerunnowasujeudeciés ) Utiiser un jeu o2 clés sxistant
| Fournisseur de services de chiff 3 @msoﬂ 2 C: Provider v1.0 V|
Ut sationdz faclé: » Exchange
Taillodalacl:[1024 | M7 3uaves co et commuma: 212 1024 2043 4290 3192 1034
®:Nom da daclé i INomde ds clés spécifié par Iutifsatsur
Marquer las clés comms étant exportables

(i Activer b protection renfomss par olé privie

| Options supplémentaires :
] Formatde fa demande: @ CMC  )PKCS10

Algerithme de hachags : | shal v
Utitiss uniquement pour signaer I3 dsmsnde.

[ Enrsgisirar Iz raquéte

T
Attributs :

Nom convivial : | !
A ——

Envoyer >

TR ::fﬁ?ﬁ'ui} filie]
AT a6l




© Wisiting for 1921631210 :--

5 Microsoft Active Directory - gs WIN SAIDAL CA

. D de de certificat

Modale de certificat :

| Utilisateur Nof

| Optionsdelaclé:

® Créer un nouveau jeudaclés > Utiliser un jeuda clés existant
Fournisseur de services de % Mcrcsoﬂ Es Ci ic Provider vi.0 Vi
‘ Utiisation de laclé : ® Exchange
Tallsdslacis 1028 | ,::';,é‘;::m«a:—.-vrﬂglﬁﬁa':& )
‘®'Nomdz declé
[Marquer les clés comms étant expeortzbles
{Activer Ia protection renforcés par ¢lé privé)

©2 clés spEciia par i

En attente d’une réponse du servenr...

Options supplémentaires :
Formatdelademands: :CMC @ PKCS10

Algorithme de hachage : [shal v
Ukrsé unquamant pour sigrer i3 demande

[Enregistrer Iz raquéts

Annbuts:‘

Nom convivial : |

EN L g ey g

ToaeM
S 6A6/0i7 |

En attente d’une réponse du serveur pour creer une certificate pour ’utilisateur

On peut également examiner sur le serveur, dans « outils d’administrations/Autorité de certification »sous
« Certificats délivrés », tous les certificats que I’autorité de certification a délivré, ainsi que les informations
relatives a chaque certificat a savoir :

I'ID, Nom du demandeur, Modéle de certificat, Date d’effet, date d’expiration, etc....

INSTALLATION DE NETWORK POLICY SERVER (NPS)

e Installions du serveur NPS

Pour installer un serveur radius sur Windows server 2012 2, il faut installer le role NPS (network policy

server). Pour cela, il faut suivre les étapes suivantes :

Ouvrir le gestionnaire du serveur, puis cliquer sur « ajouter des rdles »et sélectionner « serveur des

stratégies et d’aceés réseau »puis cliquer sur suivant.



Sélectionner des rdles de serveurs

Avant ds commsncer

Roles

fe i
16 sur 43 instalié(s)) !

Services AD FS (Active Directory Federation Servic: B
Services AD LDS (Active Directory Lightweight Dir(r ;
Services AD RMS {Active Directory Rights i\.ﬂanagel ;

i
Services Bureau 3 distance :

Services d'activation en volume

Services d'impression et de numérisation de docu!
Services de certificats Active Directory (2 sur & ins{i
Services de déploiement Windows

Services de fichiers et de stockage (2 sur 12 install

E0E000000CE:

Services WSUS (Window

FET I S ¥

I

SERVEUR DE DESTINATION
server20iZ cfa.est

Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.

Description

Les services ce stratégis et d'accés
réseau fournissent le servaur NPS
{(Network Policy Server), I'autorité
HRA (Health Registration Authority)
et le protocole HCAP {(Host
Credential Authorization Protocol),
qui favorisent le maintien de
Fintégrité et de la sécurité de votre
résesu.

sizlier Annuler

Cocher serveur NPS (network policy server) puis suivant, et terminer 1’installation.

Sélectionner des services de role

Services de role

i
{
i
i
|

SERVZUR DE DESTINATION
servar2012.cfs.est

Sélectionner les services de rdle 3 installer pour Services de stratégie et d'zccds réssau

Description

Le serveur NPS (Network Policy
Server) permet de créear =t
dsppliquer les strazégies d'acces
résesu 3u niveau de i'organisation
pour l'intégrité des clients,
Fauthentification des demandes de
connexion et I'sutcrisation des
demandes de connexion. Avec NPS,
wous pouvez également déployer la
protection d’accés résezu (NAP), un=
technologie de création,
d'application et de mise & jour d'une
stratégis d'intégrité client.

bprécédent[ I Suivant >

Terminer 1’installation du service NPS.



 Acsistont Aowt de dles et e fonctiomaiies

Progression de l'installation

Afficher Ia progression de I'instaliation

o Instaliation de fonctionnalité

Outils d'administration de serveur distant
Outils d'administration de réles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

d Serveur NPS (Network Palicy Server)

&

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
we  leur progression ou rouvrez cette page en cliquant sur Notifications dans Is barre de
commandes, puis sur Détails de Iz tiche.

Exporter les paramétres de configuration

Quand la configuration est terminée, Procédez 4 I’enregistrement du serveur NPS aupres de I’ Active

Directory sansQuoi il ne pourrait se connecter pourVérifier les parameétres d’authentification.



& ‘ . Serveur NPS (Network Policy Server)
. Fichier Action Affichage ?
c=([EH=
g’l} NPS (Local)
b | Clients et serveurs RADIUS
b [Z] Stratégies
b B Protection d'accés réseau

Le serveur NPS (Network Policy Server) vous pemmet de créer et de metire en application sur l'snsemble du

B Gestion ~.— réssau de votre organisation des stratégies d'accas réseau portant surlintégrité des clients, ainsi que sur
5] = .
» Mlj Gestion des modéles > I'authentification et |'autorisation des demandes de connexion.
Configuration standard -
Sélectionnez un scénario de configuration dans ks bste. puis cliquez surle lien cidessous pour ouvrr I"Assistant
Scénario.
[ Serveur RADIUS pour les connexions cablées ou sans fil 802.1X 7'

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez des stratégies réseau qui pemettent zu serveur NPS d'zuthentfier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d authentfication (Egalement appelés
clients RADIUS).

i u Coni 121X
Configuration avancée -
Configurstion de modéles -

¢ Ajouter un client RADIUS (SWITCH) :

Une fois terminé, il faut ajouter le point d’accés (client RADIUS), dans notre cas on utilise un Switch Cisco
2960: dans le gestionnaire de serveur développer « Clients et Serveurs RADIUS » Faire un clic droit sur «
Clients RADIUS » puis Choisir « nouveaux client RADIUS » en fournissant I’adresse IP ou DNS, nom du

fournisseur et le secret partagé (qui sert a la protection des messages échangés entre le client et le serveur).



e
| Paramétres 1

Sélactionner un modéle adstant

Nom et adresse
Nom convivial :
|Client-RADIUS |

Adresse {IF ou DNS) :
[192.188.1.10 ]| Veier... |

Secret partagé
Selectionnez un modéle de secrets partaoés existant

Eucun v ,

Pour taper manuellement un secrst partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, dliquez sur Générer. Vous devez configurer le
cliert RADIUS avec le méme secret partagé entré ici. Les secrats paragés
respectent I casse.

(® Manusl ) Générer

Secret partagé - h
! SOOOPBY W
Confimez le secret partzgé :

l: 55598590 .I l

[ OK I ! Annuler




e Création des stratégies du réseau

L’¢étape suivante consiste a la création d’une stratégie du réseau pour P’équipement support IEEE802.1x.
Dans le gestionnaire de serveur développer« stratégies réseau » faire un clic droit sur « nouveaux » et

entrer le nom de la stratégie.

€ NpS (Local
4 Clients et serveurs RADIUS
3 Clients RADIUS ~ | Lessirtégies résea vous pemitient d sutoriserles connizdons au sz ds maniére séleciive, ef dindiguer es cioonsiznces dans lesqusles ces

5 Groupes de serveursR| 0 Co e

4 [ Stratégies L
" Stratégies de demande | o de e sietége Bet Odedefeiement Typsdaccds  Source
[ Sagies st ] Comniions cabizes (Bhems!) stoursées Acivé 1 Aoconderl'zoods  Non spéciis
. Statégiesde W“i Nouvesu (P!Euosoﬁ de Routege et Accésdisterts  Acé 338539 Refuserfacds  Nonspéchié
o seveurs daccés Activé 1000000 Refuserlacegs  Non spéeifié

b % Protection d'accésré: Erporter a lste
B, Gestion ]

b M Gestion desmogeles ATPE b

I Actualiser

Aide

Condiions - Siles condtions suivantes sont réunies :

Condtion Valeur



Cliquer sur le bouton« Ajouter », pour ajouter Condition ensuit choisir catégorie« Type de Port NAS »Sous

type de « tunnels pour connexions 802.1Xstandard »choisir« Ethernety Puis Valider.

Nouveile stratégie réseau
Spécifier les conditions

Speécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connsxion. Au
minimum, une condition est nécessaire.

andtions 5
) Condition Valeur
&5 Type de port NAS Ethemet

Description de la condition :

Lz condttion Type de port NAS spécifie le type de média utilisé par le client d'accés 3 distance., par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs
Ethemet.

‘ Houter... || Modfier... Supprimer
i |

N
BT

. VPrécédentw I Suivant ] |

Cliquer sur le bouton « Ajouter » pour choisir la catégorie«Type d’authenfication »et spécifier les

méthodes :MS-CHAPv2,PEAP/EAP,



~ Nouvelle stratégie réseau

Configurer les méthodes d'authentification

Configurez une ou plusisurs des méthodes d'authentification nécessaires pour que |z demande de connexion
corresponde 3 catte stratégie. Pour l'authentification EAP, vous devez configurer un type EAP., 5i vous déploysziz
protection d'accés réseau (NAP) avec une connexion 802.1X ou VPN, vous devez cenfigurer le protocole PEAP
{Protected EAP) dans la stratégie de demande de connexion, ce qui entraine le remplacement des paramatres
d'authentification de stratégie réseau.

| Lestypes de protocoles EAP sont négociés entre le serveur NPS et le client dans I'ordre
dans lequel ils sort listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP)
Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Méthodes d authentification moins séourisses -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
[T L utilisateur peut modfier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
{] Lutilissteur paut modifier le mot de passe aprés son expirstion
[[] Authentification chiffrée (CHAP) b
[] Authentification non chiffrée {(PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentfication.
[] Vérifier uniquement l'intégrité de I'ordinateur

Précédent | | Suivant || | Annuer |

Maintenant il faut choisir quel type d’EAP qui sera utilisé, dans notre cas nous avons choisi « Microsoft :
PEAP protected EAP».



Sélectionnez le type de protocole EAP pour cette strategie.

Type (base sur la methode d 'acces et la configuration réseau) -

I Microsoft: Carte & puce ou autre certificat e | [ Configurer...
Microsoft: Carte 3 puce ou autre cerliﬁcat
Micro! EAP (Protected EAP)

Microsoft: Mot de passe securis€ (EAP-NISCHAP veision 2

On clique sur « modifier »puis choisir Certificats et type EAP « Mot de passe sécurisé (EAPMSCHAP
v2».

| strstSgies supplémentairss g B
Condition i
&3 Type de port NAS Spécifiez les types de protocoles EAP nécessaires 3 Ja configursation ds la
i Type d'authentificatiof | méthode d Lauthermﬁcab ion de I'ordinateur clent pmrc?nes'pondrle 3 cette
3 sﬂategxe “utilisstion de cette condibon nécessi= que le protocole EAP soit
5 Sreupes Windgus it igurs dans la de demande de connexion. .
:‘;? Types de protocoles § frersion 2}
[ e ou autre cenficat]
« d EAP)
[_] Microsoft: Carte & puce ou autre certificat
i...[s&f] Microsoft: Mot de passe sécurisé {(EAP-MSCHAFP version 2)
[IMicroscft: Mot de passe sScurisé (EAP-MSCHAP version 2)
Description de la condition f
La condition Types de protd | =19 i Annuler 2 la msthode
d’authentification de 1'ording ST == [ belep le EAP soit
S OISOt COMTIGUINS GmrTm b o
[ Aomer ) [ Woser| [ Susoimer ]
[ oK ] [ Annuler | [ Appliquer |

Cliquer sur le bouton« Ajouter » pour choisir la catégorie«Group Windows »



Selechonnez une condtion, puis cliquez sur Ajouter.

| Groupes - A
hn % Groupes Windows =

- La condition Groupes Windows specifie que l'utilisateur ou l'ordinateur gui tente detablir la connexion doit appartenir
a l'un des groupes sélectionnes.

Groupes d'ordinateurs {
Lz condition Groupes d'ordinateurs spécifie que I'ordinateur qui tente d'établir Iz connexion doit zppartenir 2 I'un des i
groupes sélectionngs. !
Groupes duiilisateurs

Lz condition Groupss d'utilissteurs spécifie que I'utilisateur qui tente ¢'étsblir Iz connexion doit =ppartenir 2 I'un des -
groupes sélectionnés. Lo

A

LR BN B

G

; ﬁ Groupes d'emplacements ’
R Lz condition Groupes d'emplacements HCAP spécifie les groupss d'emplacements HCAP (Host Credentizl P
. Authorization Protocol) nécessaires pour correspondre 2 ceiie siratégie. Le profocole HCAP sert 2 Iz communication Rl

g L eritrele senmir MPS 2t dzs senieors NAS fizrs Cansiltes 1= Arcumenisting A= vetre sznezor NAS =w=nt A'vdilinar Y
i

Spécifiez I'appartenance aux groupes nécessaire pour comespondre 3 cette
stratédie.

Groupes
GS\Groupe-Reseaux

N

Ajouter des groupes... Supprimer

|| Annuer |




[ Vue d'ensemble | Conditions | Contraintes | Parsmét

Configurez les conditions de cette stratégie réseau.

Sila demande de connexdon'répond 3ux condtions, le serveur NPS utilise cette stratégie pour autoriser Ia demande de connexion. Sils

demande de connexion ne répond pas aux condttions. le serveur NPS ignore cette stratégie et en évalue d'sutres. dans Ihypothése ol des
stratégies supplémentaires seraient configurées.

E Type d'authentification

Condttion Valeur
&3 Type de port NAS Ethemst
&2 Groupes Windows GS'Groupe-Reseaux

? Types de protocales E...

EAP QU MSCHAP v2 OU PEAP
Microsoft: PEAP (Protected EAP)-Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

Description de la condition :

La condition Types de protocoles EAP autorisés spécifie les types de protocoles EAP nécessaires & la configuration de la méthode
d'authentification de |'ordinateur client pour comespondre 3 cette stratégie. L'utilisation de cette condition nécessite que le protocole EAP soit
également corfiguré dans Iz stratégie de demande de cormexion.

[ Houter... H Modiffier... lLSuppﬁmer !

l OK HArmuler Hﬂppﬁquerl'

Et a la fin on a la nouvelle stratégie reseau AAA



-~ Les stratégies réseau vous p "autor jons au réseau de manigre sélective, et
- dindiquerles c ces dans | : nt s'effectuer ou non.

|| Stratégies de demande
| Stratégies réseau : -l
7] Stratégies de contrgle d | Nom dela sttégie Btat  Ordre detrsitement Type d'accés

§ I Protiectioh dsccBsdsean x;__"_ﬂConne:dons cablées (Ethemet) sécurisées Activé 1 Accorder l'sc...

B Gestion = : :
" 5 N | #:3Connexions au serveur Microsoft de Routage et Accés distarts
p M; Gestion des modéles He fons 5 ' diaces

Condiicns - Siles condttions suivantes sorit réunies :

Condition Valeur

Type de port NAS Ethemet

Groupes Windows GS'\Groupe-Reseaux h

Type d'suthentification EAP QU MSTHAP v2 OU PEAP

Types de protocoles EAP autorisés  Microsoft: PEAP (Protected EAP)-Microsoft: Mot de passs sécurisé (EA...

Parsmétres - Les paramétres suivants sont appligués -

Paramétre Valeur

1 BAShnds Az dhantfisst) Brotnanis EAROLLMCIHAD L1 O MCSOUAD D
Ht




CONFIGURATION DU SWITCH D’ACCES

La configuration des clients Radius qui sont dans notre projet des commutateurs d’accés nécessite les

étapes suivantes :

e Une Configuration Initiale Sur Le Commutateur D’accés Tel Que Les Mots De

Passe D’accés :

e La Création Des Vlan Et L’affectation Des Ports De Connexion Aux Vlan De
Travail .
e Configuration Des Service AAA .

e Configuration Des Ports .



CONFIGURATION DU CLIENT SUPPLICANT

e Configuration d’une connexion Client filaire sous Windows?7 :

Inscrivez services.mscDans le champ de saisie Rechercher les programmes et fichiers A

partir du menu Démarrage Windows

 Voir plus de résultats

SENVICEs.msc 5 ! l Fermer la session | b |

Démarrage du service d'authentification 802.1X

Sélectionnez le service Configuration automatique du réseau cibié

Services == = |
_ Fichier Action Affichage 7 I e e e T O ST o _— e— -
e |E D o= Heml o @ oo
Services (local) S Seres Thoeat
C que de Nom A Dezcription
nExeatcStIE Client de stratégie de groupe Le service e...
e , * Client de suivi de lien distribué Conserve le...
Arréter le cervice - - g
et meriice: 2, Client DHCP Inscrit et m...
‘.7 Client DNS Le service cl...
Do " Collecteur d'événements de Windows Ce zervice g...
L:‘;‘"".‘(’:’,:\,'_.m A “ Configuration automstique de rézeau cablé Le service .o
{DOT3SVC) est responsable de = C des Bureau 3 d Le service C...
I'exécution de I ification IEEE ‘.. Connai des réseau Collecte et 5...
802.1X sur les i S %% C ions résea Prend en ch...
vetre déploiement de rdsesu cible e L i i s
i actuel applique I'authentification . Controle a distance de onfiguration Manager re la cap...
il 802.1X, le service DOT3SYC doit étre . Coerdinateur de transactions distribuées Ccordonne ... M
B configuré de fagon 3 s'exécuter pour 7, Découverte SSOP Découvre le... Dém. ™M
l'établizsement de la ivitéde - oo ie i
o e e s ne . /i Défragmenteur de disque Fournit les f.. ™M
ressources réseau. Les résesux ciblés = D deservices Active Lt A
qui n'appliquent pas Détection matériel novau Foumnitdes.. Dém.. A
I'authentification 802.1X ne sont pas ‘.. Disque virtuel Fournit des ... M
coticemes porle sevice DOTIGVC. “ Ecouteur HomeGroup Effectue des... M
i Emplacement protége Fournit un s. n
Enumérateur de bus IP PnP-X Le zervice €... M
" Expérience audic-vidéo haute qualité Windows qWave (Qu... V]
- Expérience d'application Traite les de... Dém... M~
- 1 ] ’
Y Etendu { Standard 7 B s




Au menu déroulant "Type de démarrage" sélectionnez le type Automatique et cliquez sur le

bouton Appliquer

Propriétés de Configuration sutomatique de résesu cablé (Ordinate.
e e T

Nom du sesvice :

hom complst |

Description

dotdsve
Cordguration auwomangus de risesy o358

Le service Wired AtoTonfig (DOTISVCjen

responsatie de fexdcution de 'suthemdication IEEE

Chermn d'zccés des fickiers exdoutaties - ]
CoMndows eystem32 i svohost axs 4 LocalSystemNetwoicRestnoted

Type de démamsge - | Atomatique T -
b
gicbe noir & dibmannae des saninas |

Szt dusersce - Démars

u Aréter | i
Vous pouver spéciier les parsmélres qut o sppliquent su démarmage du {
sansse t
i
) r 1
(Lo [[ Amwue [ fopiquer |

A la section sur I'Etat du service, cliquez sur le bouton Démarrer et par la suite sur le bouton OK

Propriétés de Configuration sutomatique de réseau c3bIE (Ordin: )

:—dé;‘;falc"- _"‘“""I’R‘ :'“;-'E'*“;;_; ;70‘ “""l‘ STee

WNom do seneoe
Moo complet

det3gve
Corfiguration automsticue de réseay oibie

Le senvice Wined AntolCorfig (DOTISVC ) est o

, DERBen responsable de l'exécirion de Nautiherzdicaton I1E ==

;‘ Chemin d'accés des fickiers exécutables : ‘

? CrlWindows system 22 \svchost exe & LocalSystemNetworkRastricted {

| Twededimaruge: [Astomatove >}

|

: Exot du sesvice 1 Sm@d

I i 45;;\;;"”" Ferdter Suspendee Secrendre ]‘

g Viows pouves spéctier les paramatres qui s apphoquent su démarsge du

i zervize

| Faramitres de démamage -

i

i |
f oK { Arawder | otige




Fermez la fenétre des Services Windows.
e Activation et configuration de I'authentification 802.1X

Inscrivez NCPA.CPLDans le champ de saisie Rechercher les programmes et fichiers, A partir

du menu Démarrage Windows

O Voiplisderiiltete: e vnan o i

nepa.cpl | Fermerla 5essionm:§” v

Sélectionnez laconnexion au réseau local de votre poste et sélectionnez Propriétés a l'aide du

menu bouton droit de la souris.



Fichier Edition Affichage Outils Avancé 7

Organiser Désactiver ce périphérique réseau Diagnostiquer cette

Connexicn au réseau local
zds.umontreal.ca

| Intel(R)B2579LM Gigabit N[ @) pesactiver A
Statut |
Diagnostiquer

' Connexions de pont
Créer un raccourci
Supprimer

! Renommer

® Propriétés

Sélectionnez I'onglet Authentification



= Propriétés de Connexion au réseau local 8 @

| Gestion de réseau ;wp'\u"'ﬂ:thhﬂ ent f;cauor;Paﬁag;
Connexion en utilisant - !
LY intel(R) 82579V Gigabit Network Connection 52
- S i %

{ Adresse MAC : 10-1F-74-F7-94-€€ p—— |
‘ 3
|
|

I i | i

L Conﬂgur&r {

Cette connexion utifise les dléments suivants
VI ™R Client pour les réseaux Microsoft 2
v Cisc-o AryConnect Network Access Manager Rter Driver ’

I ElPiote de fitre réseau Vitual PC |
¥ {8} Planificateur de paquets QoS N
¥ (Blpatage de fichiers e impimantes Réseaix Microsoft
| M1 i Protocole Intemet version 6 (TCP/IPvE)

| Ml = Protocole Intemet version 4 (TCP/IPv4) - |
] i |

Deseription

<

K K

< K

Permet 3 voire ordinateur d'scoéder sux ressowrces d'un réseau Microsoft.

Cochez la case Activer I'authentification IEEE 802.1X

-A partir du menu déroulant "Choisissez une méthode d'authentification réseau",
sélectionnez Microsoft: PEAP

- Cochez la case Mémoriser mes informations d'identification pour cette connexion a
chaque fois que je suis connecté

- Cochez la case Revenir a un accés réseau non autorisé

- Cliquez sur Paramétres Supplémentaires



s de Comnnexion au réseau local 8

[ Sestion de réseau | Authentdfication | Patage |
| Sélectionnez cette option pour foumiir un 3coces nesesu
ermet.

{ authentdfie & cette carte Eth
{ W] Activer I'authentffication IEEE SO2.13X

1
i
{
i
i

Thhoisissez une mérthodes dauthemfication réseaw - {

[ Miicrosoft: PEAP (FProtected EAPY -~ | Parmsmetres | 1

l
i

|

i

i

! L | MeéEmonser mes informations didemfication powr catte

{ commescon & chaque fois qQue je suIs conmectse |
|

{

%

! Revenir & un scoas reseau Nnom Sutonss i

Parameétres supplémentaires. .. ] {

-Cochez la case Spécifier le mode d'authentification et sélectionner Authentification

utilisateur. Cllquez sur le bouton OK

Parametr&c avancés :
| Parameébes 802. 1X !
: [V specfier le mode dauthentificaton
{0
{ et Y. Astik v; cnregtstrer ident. 5 { |
§ Authentfication de l'utlisateur ou de lordnmateur frous les { (
i Authentxﬁcatvon de Iordtnateur ey : {
! - e r il - |
! Authent;ﬁcabon o irvite £ i i
‘ [ lactver Mauthentfication unique Ppour ce resesu : {
| r
3 = {
| { 1l
; -
i 1 ]
| .
{ i i
i i |
i { el
! {
| g
? !
| i
1 i
g
¢ } !
| | i
i O g { Anmuier J |
i

- De retour a la fenétre "Propriété de connexion au réseau local”, cliquez sur le

bouton Paramétres



- A partir du menu déroulant "Sélectionner la méthode d'authentification",
sélectionnez l'option Mot de passe sécurisé (EAP-MSCHAP version 2)
- Cliquez sur le bouton Configurer

ps =
Proprieteés EAP protégées

Lors de ia connaxion =

[ wvalider le certificat du serveur

i AddTrust Externa | CA Root ] =
Baltimore CyberTrust Root =8 i

Class = Public Primary Certification Authority i

| CyberLink.com{Test}

| DigiCert Assured ID Root Ca

DigiCert Global Root CaA

| »

Selectonner la methode dauthentfication =

§Mot de passe s€auris€ (EAP MSCHAP version 2} VE ;‘Conﬁ_gurer-. -

v Activer la reconnexion rapide
[l Aappliquer ia protection dacces réseau
I Dé€connect. sile serveur ne présente pas TLV de liaison de chiffr.

__lActver la protecton de
ia confidentalits

- Assurez-vous que la case de la fenétre "Propriétés EAP MSCHAPv2" n'est PAS

cochée. Cliquez sur le bouton OK

Propriétés EAP MSCHAPv2

Lors de la connexion ¢

__ Litiliser automatiquement mon nom et mon mot de
| passe Windows d'ouverture de session (et
éventuellement le domaine)

; OK ’ [ Annuler j




- De retour a la fenétre "Propriétés EAP protégées", cochez la case Activer la

reconnexionrapide et cliquez sur le bouton OK (voir image précédente).

- De retour a la fenétre des propriétés de la connexion réseau locale, cliquez sur le

bouton OK pour fermer la fenétre.



e Connexion au réseau filaire
Suite a ces opérations, un message d'information sera affiché au bas de I'écran vous avisant

que Des informations sont requises pour la connexion a ce réseau. Cliquez sur le lien de ce

message.
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Ernwvorés
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o Wi Des informations sont requises pour la connexion a ce réseau W X
1 - Cliguer pour fournir des informations suppidrmentsires.

- Saisissez vos identifiants SIM et cliquez sur le bouton OK.

Sécurité de Windows ‘
Authentification réseau
Veuillez entrer les informations d'identification utilisateur

Annuler j

O
~

Vous serez connecté au réseau filaire dans la communauté utilisateur correspondante.



10.
11.
12.

13.

Configuration d’une connexion Client filaire sous Windows 8

tapez services.msc Dans le champ de saisie Rechercher les programmes et fichiers et puis
cliquez sur OK.

Clic droit surConfiguration automatique du réseau ciblé . Choisissez Propriétés dans

le menu contextuel.

- Modifier le type de démarrage sur Automatique et cliquez sur Démarrer. Suivez en

cliquant sur OK

Maintenez le bouton de fenétre-clé et appuyez sur R, le contrdle de type et cliquez sur
OK.

Clic droit sur Connexion au réseau local (Ethernet). Choisissez Propriétés dans le pop
up menu.

Cliquez sur I’ongletAuthentification. Cochez Activer Pauthentification IEEE 802.1X.
Vérifier "Rappelez- vous mes informations d’identification pour cette connexion
chaque fois que je suis connecté". Vérifiez « se retirer 4 ’accés non autorisé au

réseau ». Choisissez Microsoft PEAP (Protected EAP) en tant que réseau Méthode
d'authentification.Ensuite, cliquez sur Paramétres.

Cochez I’option «Vérifier I'identité du serveur en validant le certificat" et

"Connexion a ces serveurs ".

Cochez la case "Activer reconnexion rapide". Option Décochez "Application
Network Access Protection”, et" Activer Identité confidentialité " Choisissez un mot
de passe sécurisé (EAP-MSCHAP v2) comme méthode d’authentification. Puis clique
Configurer.

Si ceci est un ordinateur de domaine, cochez ’option "Utiliser automatiquement mon
nom d'ouverture de session Windows et mot de passe (et éventuellement le domaine)
". Puis cliquez sur OK.

A son retour au menu «Propriétés EAP protégées", cliquez sur OK.

Cliquez sur Paramétres supplémentaires.

Vérifiez Spécifiez le mode d'authentification, Sélectionner un utilisateur ou
authentification de I’ordinateur a partir du dans le menu déroulant, puis cliquez sur
OK.

Cliquez sur OK.



14. Une fois connecté au port cablé, vous serez en mesure d'obtenir la fenétre
d’authentification réseau.
15. Entrez Nom d’utilisateur (Domain \ Nom d'utilisateur ) et mot de passe, puis cliquez sur

OK.

16. Une fois I’authentification, I’utilisateur sera connecté avec succes au réseau.




