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Résumé :

Ces derniéres années, les réseaux pair a pair (P2P) ont gagnés en popularité sous
la forme d'applications de partage des fichiers tel que “utorrent" et "A-Mule". Cette
popularité s'accompagne d'implications, de vulnérabilités en matiere de sécurité et
saturation de bande passante. Dans ce mémoire, nous examinons le cadre sur lequel la
plupart des réseaux Peer to Peer sont construits, on va faire une inspection des paquets
de trafic réseau afin d’extraire les empreintes numériques de ces deux applications, grace
au logiciel d’analyse du paquets "Wireshark". Nous examinons comment peut-on
détecter I'utilisation des deux protocoles "BitTorrent" et "E-Donkey" dans un réseau
d’entreprise a I'aide d’un systéme de détection d’intrusion "Snort". Cette solution nous
a permis de détecter I'utilisation du Peer to Peer de manieére trés efficace.

Mots clés : Réseau pair a pair, E-Donkey, BitTorrent, Analyse du trafic, empreintes
numeériques systemes de détections d’intrusion, Snort.

Abstract :

In recent years, peer to peer (P2P) networks have gained popularity in the form
of file sharing applications such as utorrent and A-Mule. With this popularity comes
security implications, vulnerabilities, and bandwidth saturation. In this thesis, we
examine the framework on which most Peer to Peer networks are built, we will do an
inspection of the network traffic packets in order to extract the digital prints of these two
applications, and with using packet analysis software. ' Wireshark ". We are examining
how to detect the use of both BitTorrent and edonkey protocols in a corporate network
with a "Snort" intrusion detection system. This solution allowed us to detect the use of
P2P very effectively

Keywords : Peer to Peer network, E-Donkey, BitTorrent, Traffic analysis, digital prints,
intrusion detection systems, Snort
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Introduction générale

En quelques années seulement, le monde de I'Internet a connu un développement
fulgurant, que ce soit chez les particuliers ou dans le domaine professionnel offrant aux
utilisateurs du globe un moyen rapide et efficace pour partager des informations. Ce
monde est en effervescence autour d’un phénomene portant le nom de Peer to Peer qui

constitue une part significative du trafic total dans de nombreux réseaux.

A l'arrivé de ce dernier, il n'est plus rare de voir des échanges de plusieurs Giga
octets de données sur Internet a travers des petites machines. Il ne se limite plus

aujourd'hui au partage de fichiers, mais aussi au travail collaboratif...etc.

Beaucoup de problémes se posent devant ces avantages. Les gens qui utilisent une
application Peer to Peer, ils consommeront une énorme quantité de bande passante aussi
ces applications sont sujettes a une large diffusion des logiciels piratés, méme le taux

d'épidémie de virus sur le réseau est trés élevé et trés fréquemment.

E-Donkey et BitTorrent sont I'un des protocoles de partage de fichiers Peer to Peer
les plus populaires, accessible par tout le monde et offrant aux utilisateurs une méthode

simple et facile pour le partage et téléchargement des fichiers.

L'utilisation de ces derniers dans un réseau d’entreprise est mal identifiée pour les
internautes, car ils exposent I'entreprise a divers risques de sécurité et a des problémes
judiciaires. Pour cela les organisations et les entreprises commencent a préter attention au

risque d’utilisation du réseau Peer to Peer dans leurs réseaux.

Afin de surveiller le réseau et détecter I'utilisation du Peer to Peer, les systémes de
détection d’intrusion réseau (NIDS) ont été proposé comme solution par l'identification des

signatures des protocoles par rapport a un flux temps réel.

Pour toutes ces raisons on cherche a mettre en place une solution fiable basée sur

le NIDS contre I'utilisation de ces protocoles.

A cet effet nous allons aborder le phénoméne du Peer to Peer avec un regard

technique sur les deux protocoles E-Donkey et BitTorrent, leurs principes et les différents
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risques qu’ils peuvent causer. Par la suite on proposera une technique de détection de

I'utilisation de ces derniers en passant par les étapes suivantes :

01- Analyse profonde du trafic de réseau a l'aide de l'analyseur de paquets
“Wireshark”.

02- Extraction des empreintes P2P.

03- Implémentation des signatures au niveau de I'IDS “Snort” afin de valider

I'interception des utilisateurs P2P.

Dans notre premier chapitre nous aborderons les généralités sur les réseaux
informatiques, puis a travers le chapitre Il nous allons voir de prés le monde du Peer to
Peer, ses avantages et ses inconvénients. Dans le chapitre Il nous procédons a I'étude
minutieuse d’analyse des paquets Peer to Peer pour |‘extraction des empreintes
numérique. Enfin, le dernier chapitre nous permettra de démontrer la fiabilité de ces

signatures a travers I'implémentation de ces derniers dans I'IDS.



Chapitre |

Geéneéralites sur les
réseaux informatique



Chapitre | : Généralités sur les réseaux informatiques

I.1. Introduction

Avec l'arrivée de I'Internet et son réle actif croissant dans I'économie et la société,
offrant aux utilisateurs du monde entiers un moyen rapide et efficace pour le partage des
informations, l'informatique réseau n'a eu de cesser de trouver des innovations pour

exploiter toutes les ressources afin d’atteindre cet objectif.

Dans ce chapitre nous allons voire quelques notions sur les réseaux informatique
avec un apergu sur les différentes couches du modéle TCP/IP, ensuite en présentant les

types des réseaux informatiques, ainsi que la présentation de base du réseau Peer to Peer.

Et enfin nous citerons brievement quelques champs d’application de ce dernier.

1.2. Définition des réseaux informatiques

Un réseau informatique est la base d’'un réseau de communication, c’est un
ensemble d'équipements informatiques reliés entre eux grace a des supports de
transmissions afin de pouvoir permettre aux utilisateurs du réseau d’échanger des

informations et partager les différentes ressources matérielles et logicielles.

1.3. Modéle TCP/IP

TCP / IP signifie (Transmission Control Protocol / Internet Protocol) il est nommé
d'apres deux protocoles principaux (TCP et IP). C’est un systéme d'architecture de serveur
en couches dans lequel chaque couche est définie selon une fonction spécifique a
exécuter. Il a pour but d'acheminer les données entre I'émetteur et le destinataire,

largement utilisé dans I'architecture Internet actuelle.

Le modele TCP / IP comporte quatre couches qui travaille en collaboration pour
transmettre les données d'une couche a une autre. Ces couches sont tres similaires aux

couches du modele OSI.
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On peut noter la différence entre les deux modeles par le schéma suivant :

MODELE OSI MODELE TCP/IP
7 Application
6 Présentation Application 4
5 Session
4 Transport Transport 3
3 Réseau Internet 2
2 Liaison de données
1 Physique Acces réseau 1

Figure I.1: Modéle OSI et TCP/IP

1.3.1. Couche Accés réseau

Les protocoles de cette couche permettent au systeme de fournir des données aux
autres appareils sur un réseau directement connecté. Il définit comment utiliser le réseau
pour transmettre un datagramme IP. Contrairement aux protocoles de niveau supérieur,
les protocoles de la couche d'accés réseau doivent connaitre les détails du réseau sous-
jacent (sa structure de paquets, son adressage, etc.) pour former correctement les données

transmises afin de respecter les contraintes du réseau [1].

1.3.2. Couche Internet

Elle traite des données sous forme de datagrammes ou de paquets de données.
Cette couche effectue principalement |'adressage logique des paquets de données en y
ajoutant I'adresse IP (Internet Protocol), I'adressage IP peut étre effectué soit en utilisant

le protocole Internet version 4 (IPv4) ou le protocole Internet version 6 (IPv6).

La couche Internet effectue également le routage des paquets de données en

utilisant les adresses IP [1].

1.3.3. Couche de transport
Elle traite des données sous la forme de segments de données. Elle effectue
principalement la segmentation des données recues des couches supérieures. Elle est

responsable du transport des données et de |'établissement de la communication entre la
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couche application et les couches inférieures. Cette couche facilite la communication et Ia

livraison sans erreur des données [1].

La couche Transport facilite le controle de I'encombrement a I'aide des protocoles

suivants :
i- TCP

TCP signifie “Transmission Control Protocol”. C'est un protocole orienté connexion.
Il effectue le séquencage et la segmentation des données. Il effectue également un contréle
de flux et d'erreurs dans la transmission de données. Il existe une fonction d'accusé de
réception dans TCP pour les données recues. C'est un protocole lent mais fiable. Il convient

aux éléments de données importants et non en temps réel.

ii- UDP

III

UDP signifie “User Datagram Protocol”. C'est un protocole qui n'effectue pas de
controle de flux et d'erreurs lors de la transmission de données. Il n'y a pas de fonction
d'acquittement dans UDP pour les données recues. C'est un protocole rapide mais peu

fiable. Il convient aux éléments de données en temps réel.

TCP uDP
Connexion orientée Sans connexion
Fiable Non fiable
Lent Plus rapide
Frais généraux d'en-téte plus Frais généraux d'en-téte
élevés inférieur
Mécanismes complets de Vérification des erreurs treés
vérification des erreurs basique
Séquencage des paquets de Pas de séquencage des
données paquets de données
Retransmission des paquets Pas de retransmission
perdus

Tableau I-1: Comparaison entre TCP et UDP
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1.3.4. Couche d'application

La couche Application dans le modeéle TCP / IP équivaut aux trois couches
supérieures (couche Application, Physique et Session) du modele OSI. Elle traite la
communication de I'ensemble du message des données. La couche Application fournit une
interface entre les services réseau et les programmes d'application. Elle fournit
principalement des services aux utilisateurs pour travailler sur le réseau. Par exemple,
transfert de fichiers, navigation Web, etc. Cette couche utilise tous les protocoles de niveau

supérieur comme HTTP, HTTPS, FTP,...etc. [1].

1.4. Architecture réseau

L'architecture de réseau informatique définit le cadre physique et logique d'un
réseau informatique. Elle décrit comment les ordinateurs sont organisés dans le réseau.
Les composants de |'architecture réseau comprennent le matériel, les logiciels, les supports
de transmission (filaires ou sans fil), la topologie du réseau et les protocoles de
communication.

Les deux types d'architectures réseau utilisées sont :

1.4.1. Client / serveur
L’architecture client/serveur désigne un mode de communication entre plusieurs
composants d’un réseau. Client-Serveur est |'un des styles architecturaux distribués les plus

connus, composé de deux composants, le fournisseur et le consommateur.

Le fournisseur est un serveur qui fournit une série des services ou des ressources

consommeés par le client.

[

mMobile

-

Clients
Laptop
— —_——————
+

m Serveur
P

Tablet

Figure I.2: Modéle de réseau client — serveur
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1.4.2. Peer to Peer

Un réseau informatique Peer to Peer fait référence a un réseau de partage de toutes
sortes de ressources informatiques qui n'a pas de client ou de serveur fixe, mais une série
des nceuds qui se comportent simultanément en tant que clients et serveurs par rapport
aux autres noeuds du réseau. On peut considérer que chaque utilisateur d’'un Peer to Peer
est a la fois un client et serveur.

Les utilisateurs Peer to Peer stockent des fichiers sur leurs ordinateurs et
I'application Peer to Peer permet aux autres utilisateurs de télécharger ces fichiers sur leurs

ordinateurs.

—

PC

Laptop

Figure I.3: Modéle de réseau Peer to Peer

I.5. L’historique de réseau Peer to Peer

Le Peer-Peer : Un concept redécouvert par Napster

Fin 1998, Shawn Fanning, un étudiant américain passionné d'informatique décide
de quitter l'université et se lance dans I'écriture d'un logiciel pour permettre I'échange de
fichiers musicaux. La raison d'étre de ce logiciel repose sur le constat suivant : rechercher
des MP3 sur les moteurs de recherche habituels conduit a une perte de temps énorme et
les réponses sont souvent inappropriées. Apres quelques mois de travail acharné, une
premiere version du logiciel est disponible. Fanning décide de tester une premiére version
le 1er juin 1999 et appelle son logiciel Napster (son pseudo sur Internet). Le logiciel qui ne
devait étre testé que par quelques-uns de ses amis remporte un succes des plus rapides

[2].
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La fin de Napster

Tombent alors les premieres interdictions de la part des universités : les étudiants
['utilisent tellement qu'ils saturent les bandes-passantes. Les groupes de musique
demandent a ce qu'on protege leurs droits. En janvier 2001, le verdict de la 9e cour d'appel
de San Francisco tombe : Napster viole la loi sur les droits d'auteurs et devra cesser dans
un bref délail'échange gratuit de fichiers musicaux MP3. C'est une victoire importante pour
les maisons de disques, méme si elles n'obtiennent pas la fermeture immédiate de Napster
[2].

L'arrivée de nouveaux logiciels : le pur Peer-Peer

Devant les menaces de la justice pour violation des droits d'auteurs puis
I'interruption du service sur décision judiciaire, de nouveaux logiciels similaires
apparaissent. Mais au lieu de faire appel a un serveur centralisé indexant les ressources
pour mettre en relation les usagers, ils transférent cette fonction d'annuaire a des milliers

d'ordinateurs par le monde. Le principe du pur Peer to Peer est né [2].

1.6. Caractéristique de Peer to Peer

Les systémes Peer to Peer possedent des caractéristiques avantageuses par rapport
aux autres systémes basés sur le paradigme Client/serveur. Pour cette raison, ils sont trés
populaires. Méme s’il n’y a pas, a notre connaissance, un systeme Peer to Peer possédant

toutes les caractéristiques suivantes :

Caractéristiques

de Peer to Peer

) | =

Auto configuration

Grande- échelle

Autonomie des

noeuds

Décentralisation

Environnement

dynamique

Hétérogénéité

Figure 1.4: Caractéristiques de Peer to Peer
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e Grande- échelle
Il s’agit de faire coopérer un grand nombre des nceuds (jusqu’a des milliers ou des
millions) pour partager leurs ressources tout en maintenant une bonne performance

des systémes [3].

e Autonomie des nceuds
Chaque noeud gére ses ressources d’une fagon autonome. |l décide quelle partie de
ses données a partager. |l peut se connecter ou/et se déconnecter a n’importe quel

moment [3].

e Environnement dynamique
A cause de I'autonomie des nceuds, chaque nceud peut quitter le systéme a
n’importe quel moment ce qui fait disparaitre ses ressources du systeme. De nouvelles

ressources peuvent étre ajoutées au systéme lors de la connexion des nouveaux noeuds

[3].

e Hétérogénéité
A cause de I'autonomie des noeuds possédant des architectures matérielles et/ou
logicielles hétérogenes, les systemes Peer to Peer doivent posséder des techniques

convenables pour résoudre les problemes liés a I’'hétérogénéité de ressources [3].

e Décentralisation
Le fait que chaque nceud geéere ses propres ressources permet d’éviter la

centralisation de contréle [3].

e Auto configuration
Puisque les systémes Peer to Peer sont souvent déployés sur l'Internet, la
participation d’'un nouveau noeud a un systéme Peer to Peer ne nécessite pas une

infrastructure co(teuse [3].

10
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I.7. Avantages du modele Peer to Peer

Le Réseau Peer to Peer a des fonctionnalités qui le distinguent des autres

architectures d'Internet. Parmi ces avantages, nous avons mentionné :

Avantages de
modele Partage des

PeertoPeer | ressources

Coiit /
Administration | Evolutivité

Mise en ceuvre

Exigence du

serveur

Fiabilité

Figure 1.5: Avantages de Peer to Peer
e Colt
Le colt global de création et de maintenance d'un réseau Peer to Peer est

relativement peu colteux [4].

e Fiabilité

Le réseau Peer to Peer ne dépend pas d'un systeme centralisé. Ce qui signifie que
les ordinateurs connectés peuvent fonctionner indépendamment les uns des autres [4].

e Mise en ceuvre

Il est généralement facile de configurer un réseau Peer to Peer ne nécessitant
aucune connaissance avancée. Seul un concentrateur ou un commutateur est nécessaire

pour la connexion [4].

e Evolutivité
Le réseau Peer to Peer possede lI'une des meilleures fonctionnalités d'évolutivité.
Méme si des clients supplémentaires sont ajoutés, les performances du réseau resteront

les mémes [4].

e Administration
Aucun administrateur réseau spécialisé n'est nécessaire puisque tous les
utilisateurs ont le droit de gérer leur propre systeme [4].

11
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e Exigence du serveur
Dans la mise en réseau Peer to Peer, chaque ordinateur connecté agit comme un
serveur et un poste de travail. Par conséquent, il n'est pas nécessaire d'utiliser un serveur

dédié [4].

e Partage des ressources
Dans le réseau Peer to Peer, les ressources sont partagées de maniere égale entre
tous les utilisateurs. Ce réseau Peer to Peer peut étre utilisé pour localiser et télécharger

facilement des fichiers en ligne [4].

1.8. Problemes de réseau Peer to Peer

1.8.1. Sécurité réseaux
Peer to Peer est devenu une méthode de mise en réseau populaire qui augmente la
robustesse et I'évolutivité. Cependant, les modéles informatiques Peer to Peer distribués

et décentralisés présentent de sérieux problemes de sécurité.

e DOS

Les réseaux Peer to Peer demandant énormément de ressources et impliquant des
milliers d’utilisateurs, ils peuvent étre détournés pour lancer des attaques par dénis de
services (DoS) et dénis de services distribués (DDoS). Les réseaux Peer to Peer peuvent étre
utilisés pour lancer des attaques distribuées vers une cible. Par exemple, un serveur
eDonkey (ou un tracker BitTorrent) spécialement préparé peut donner les mémes adresses

cibles a tous les clients qui vont se connecter a eux.

e Attaque Sybil
L'attaque Sybil est une attaque visant a éviter les systemes de partages basés sur la
réputation. Elle consiste a voler une identité (possédant beaucoup de crédit) ou a se forger

de nombreuses identités pour casser le systeme de réputation [6].

e Attaque Eclipse

L'attaque Eclipse vise principalement les réseaux Peer to Peer structurés. Dans ces
réseaux, chague nceud maintien des pointeurs vers ses voisins. L'attaque consiste alors a
controler plusieurs pairs influant sur le réseau (une grande partie des voisins), pour ne pas
rediriger le trafic vers les bons pairs et donc modifier I'utilisation normal du routage [6].

12
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1.8.2. Consommation de la bande passante
Parmi les grands inconvénients de la technologie Peer to Peer on a le probléeme de
consommation de bande passante, non seulement pour les téléchargements mais aussi

pour le partage des fichiers.

Certains protocoles qui sont basé sur cette technique consommeée jusqu’au 100%
de la bande passante (BitTorrent, EDonkey...), car ils utilisent des techniques de

téléchargement permet de télécharger et partager des grands fichiers rapidement.

1.8.3. Copyright
Peer to Peer est une technologie puissante qui a de nombreuses utilisations. Elles
peuvent étre utilisés pour partager et échanger de la musique, des films, des logiciels et
d'autres matériels électroniques. L'utilisation de réseaux Peer to Peer pour télécharger ou
partager du matériel protégé par des droits d'auteur, peut violer les droits des titulaires de

droits d'auteur. Ce qui conduit a un suivi judiciaire.

1.9.Technique d’anonymat

1.9.1. Proxy

Un serveur proxy est un service qui fonctionne comme un relais entre le client et le
serveur, c’est un hote a double hébergement avec deux adresses IP réseau. L'adresse du
cOté sortant est celle que voit Internet. Les proxys sont souvent utilisés en conjonction avec
la traduction d'adresses réseau (NAT), qui masque les adresses IP des utilisateurs sur le

réseau interne.

Les serveurs proxy anonymes permettent aux utilisateurs de surfer sur le Web et de
garder leur adresse IP privée, il peut gérer, filtrer le flux des donnes entrant/ sortant de

réseau.

1.9.2. VPN

Un VPN, “virtual private network” en anglais ou réseau privé virtuel en francais, fait

en sorte que votre ordinateur ne puisse plus étre suivi.

Voici comment cela fonctionne : au lieu de se connecter a votre fournisseur d’acces

internet, votre ordinateur se connecte a un serveur VPN, via une connexion sécurisée et

13
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cryptée. Ensuite, le serveur du VPN contacte le site internet sur lequel vous souhaitez aller.
Les informations concernant votre visite y sont enregistrées, comme d’habitude, mais avec

I’adresse IP du serveur VPN comme référence, et non pas celle de votre ordinateur.

Les VPN, en résumé, vous mettent a I’abri des regards indiscrets quand vous surfez
sur internet. Les serveurs VPN sont extrémement puissants, et sont capables de protéger

des centaines d’utilisateurs en méme temps.

1.10. Conclusion

Au cours de ce premier chapitre on a présenté globalement des généralités autour
les réseaux informatiques. Tout d’abord on a défini la notion de réseau informatique. On a
vu aussi la conception du modeéle TCP/IP avec ces quatre couches et les protocoles TCP et
UDP. Ensuite, on a présenté les deux réseaux client-serveur et le Peer to Peer avec son

historique, ces caractéristiques, ces avantages et ces inconvénients.

Le prochain chapitre va nous permettre de voir de pres le Peer to Peer.

14
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I.1. Introduction

Le réseau informatique Pair a Pair (en anglais Peer to Peer) devient la plus grande
source de téléchargement au monde. Ce réseau est basé sur des nouvelles techniques de
transfert de données. On va présenter dans ce chapitre les différentes architectures Peer
to Peer existantes, avec leurs principes de fonctionnement. Notre focalisation se basera sur
les deux protocoles de partage Peer to Peer, E-Donkey et BitTorrent, et pour finir une

synthése sera présentée sur les logiciels d’échange de fichier Peer to Peer.

11.2. Classification des réseaux Peer to Peer

En général, Il est également possible de regrouper ces architectures en deux

grandes catégories souvent utilisées pour classifier les réseaux Peer to Peer :

Réseau Peer To Peer

Réseau structuré

0 D

Figure Il.1: Classifications des réseaux Peer to Peer

Réseau non-structuré

11.2.1. Réseau Peer to Peer non-structuré

Réseau simple et facile a mettre en ceuvre, toutes les Peers sont indépendantes
mais la propagation des requétes se fait de maniére automatique par inondation en

interrogeant toutes les Peers du réseau jusqu’a obtention du le Peer concernée. Le temps
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de localisation des Peers est grand a cause de I'absence de critére de répartition des

données sur les Peer [7].
On peut classifier cette catégorie en 3 sous-catégories :

i. Réseau Peer to Peer centralisé
La premiéere génération des réseaux de partage, consiste a utiliser un serveur central
qui gere toutes les taches :
» Lidentité des utilisateurs.
» Lindexation des Fichiers.
» Lesrecherches et la mise en relation des Peers (le serveur donne a chaque

client la localisation du fichier recherché).

L’échange des fichiers se fait directement entre les Peers sans passer par le serveur.

Ce systeme permet de centraliser I'index mais les fichiers sont décentralisés [8].

*

* Principe de Fonctionnement :
Dans ce type de réseau, si un utilisateur veut :
» Joindre le réseau : il doit s’enregistrer au niveau du serveur.

» Partager un fichier : I'utilisateur doit se déclarer au serveur central.

Index : Peer 1 - Fichire A

Serveur centrale

Serveur centrale

N
N
N
N

W ¥ 9

Peer 1 Peer2 Peer3

Figure 11.2: Partage d’un fichier — Peer to Peer centralisé

» Télécharger un fichier : Pour obtenir un fichier, il suffit juste d’interroger I'index

central, qui va envoyer une adresse IP.
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Index : Peer 1 - Fichire A

Index : Peer 1 - Fichire A
Serveur centrale

Serveur centrale

Ny
Ny
§ g
< ;
%,  Ep >
758 P
SO A,
B, S0y, @ PG
6/6’/. % % @@rfe p

Figure I.3: Recherche d’un fichier — Peer to Peer centralisé

Par la suite, il faut utiliser un logiciel de partage (Napster, Audiogalaxy...) qui va faire

la liaison entre les deux Peers sans la nécessité du serveur.

Index : Peer 1 - Fichire A
Serveur centrale

Py

=
’

L

g Y wE

I —
Peer 1 Peer 2 Peer 3

Connexion
direct entre
peer 1 - peer 3

Figure 11.4: Téléchargement de fichier — Peer to Peer centralisé

Le serveur central fonctionne comme un annuaire (son réle est terminé une fois
I’adresse IP trouvée). Cependant sans le serveur central, le réseau ne peut pas fonctionner.
Dans le but d’améliorer la performance de ce systéme, il est possible de mettre en
place un groupe de serveur, sachant que l'accés aux données partagées dans chaque

serveur est totalement transparent pour les autres utilisateurs.
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. Peer N
Serveur 02 Serveur 04
= =
=]
El

-~
Serveur 01 Peer 20
[y
=
=
/I\

g Ty

Peer 1 Peer 2 Peer 3

-1l

\M

Figure I1.5: Technique d’amélioration de systéme Peer to Peer centralisé

Le réseau Peer to Peer centralisé assure un volume de trafic réduit car la
communication entre les Peers dépend du besoin seulement, par contre il est trés faible en
terme de sécurité car il suffit de bloquer le serveur central pour bloquer tous les autres
utilisateurs, ainsi toutes les adresses IP sont visibles au niveau du serveur, doncil suffit juste

d’accéder au serveur pour voir toutes les informations qui concernent les clients.

ii. Réseau Peer to Peer décentralisé (purs)

Les Réseaux décentralisés dits « purs », représente la 2eme génération des réseaux
non-structurés. Dans ce systéeme, toutes les composantes du réseau sont égales et jouent
le méme roéle. Chaque élément joue a la fois le réle du client et le r6le de serveur [8].

Servent : Serveur + client

La différence entre ce modéle et le modéle de 1éregénération ast |'gbsence du serveur central.

Peer 5 Peer 7

Peer

Peer 2 ' ' ' Peer 6

g oy

Peer 1 Peer 3

Figure I1.6: Architecture Peer to Peer décentralisé
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7

+* Principe de fonctionnement :
Pour bien comprendre le principe de fonctionnement de ce réseau, on va prendre

le réseau Gnutella comme un exemple d’étude, d’ou le client a pour but de :

e Joindre le réseau : il faut connaitre au moins un servent déja présent sur le réseau, par
la suite la découverte des autres servent ce fait a I'aide de Ping.
e Trouver le premier servent : en utilisant la base des données

(http://gnutellahosts.com).

Les Peers qui recoivent un ping, doivent répondre avec une (ou plusieurs) requéte(s)
qui indique leur adresse IP, numéro de port ainsi que le nombre et la quantité de données

partagées.

Mouveau Peer Nouveau Peer

<

PING
PONG

-—
—_—

PING PONG

I
e T o=
'{

Peer 4

Peer2 '

&

PONG

—
E—

PING |

Peer 1 Peer 1

<

Figure II.7: Connexion d’un Peer / Peer to Peer décentralisé

e Echange des fichiers : Si un servent cherche a télécharger un fichier dans le réseau, il
envoie une requéte QUERY a ses voisins.
» Sile voisin détient le fichier, il va répondre avec une requéte QUERYHIT.
» Sinon, il diffuse la requéte Query a ses voisins.

e Cette requéte est contrdlée par la valeur de TTL (time to live).
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QUERY

Peer 3
Jai besoin le fichier A

l QUERY

Peer 3

%UERYHIT

« WJERY
Peer 2
Fichier A '

=' Peer 4 Peer 2 '

J Ry »
W%

Peer 1

,' Peer 4

5

Peer 1

Figure I1.8: Recherche des fichiers / Peer to Peer décentralisé

Lorsque le servent localise le fichier (d’apres QUERYHIT), il envoie une requéte GET
vers le Peer qui contient le fichier. Par la suite, il va établir une connexion entre les deux

Peers et commence le téléchargement.

peer3 Peer 3

o -

&
GET @-,5‘?2{;‘?
FICHIER A <

GET 'FICHERA'

Peer2 ' ’ Peer 4

Peer2 ' ,'

% <

Peer 1 Peer 1

Figure 11.9: échange des fichiers / Peer to Peer décentralisé

Le mécanisme de ce réseau permet de voir une grande tolérence aux pannes, trés
grande capacité, et facilité de jondre le réseau. Par contre il consomme énormément de

bande passante et diminue le niveau de sécurité du réseau.
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iii. Réseau Peer to Peer hybride
Ce systeme regroupe les techniques utilisées dans les deux architectures
précedantes, sauf que le regroupement des Peers se fait en fonction du débit :
e Super-Peer : Un Peer avec un haut débit.

e Peer: Chaque terminal informatique dispose d’une connexion bas débit.

Chaque regroupement de Peers est géré par un Super-Peer et chaque Super-Peer
indexe les fichiers des Peers bas débit qui lui sont rattachés (le méme fonctionnement du
serveur central — systeme centralisé). Les Supers-Peers connectés entre eux avec une

liaison haut débit, fonctionnent toujours comme des systémes décentralisés .

Peer 5 ' Peer6
SUPER-F'EER/'

SUPER-PEER SUPER-PEER

7]

)
2
S
~

77,

¥y %

Peer 4 Peer 3 Peer 2 Peer1

Figure 11.10: Architecture hybride

R

+* Principe de fonctionnement :
C’est un modele qui fonctionne suivant deux méthodes en méme temps, le but
reste le méme mais le principe change, Pour :
» Joindre le réseau : Il suffit d’installer un logiciel de partage (Kazaa par exemple).
» Trouver un fichier : Le client envoi une demande de fichier au Super-Peer le plus

proche, qui va a son tour partager la demande sur tout le réseau.
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Figure I1.11: Recherche d’un fichier / Peer to Peer Hybride

Une fois que le super-Peer recoit une réponse par les autres super-Peer, il informera
le Peer cherchant la localisation du fichier, ensuite le Peer va établir une connexion directe

avec I’hote du fichier.
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Figure I1.12: Réponse de recherche d’un fichier / Peer to Peer hybride
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Une fois la connexion établie, le transfert du fichier entre les deux Peers commence,

puis la connexion est interrompue a la fin du transfert.

Peer 5

77}

SUPER-PEER

=

f/ -\
I( Peer 6 I|
\ FICHIERA |
\ /

SUPER-PEER A\ y.
//’
— _1.’/

T SUPER-PEER

\

Iy

=
S
-

]
N
-

échange
des fichiers

Peer 3 Y Peer 2 Peerl
“._ FICHERA? .~
- ~

— -

Peer 4

Figure 11.13: Téléchargement d’un fichier / Peer to Peer hybride

Le réseau hybride a pour but de combiner les avantages des architectures
centralisées et décentralisées pour avoir un réseau tolérant aux pannes avec une grande

capacité et faible consommation de la bande passante.

iv. Téléchargement multiple
Le probléme des connexions ADSL est leurs débits asymétriques. Le débit de sortie
des clients (UPLOAD) est de 10 a 20 fois plus faible que leur débit de téléchargement
(DOWNLOAD). Ce faible débit interrompe I'ensemble du réseau, car il est indépendamment
de sa vitesse de connexion. Un ordinateur sera limité par le débit imposé par le Peer qui
envoie des données. Pour cela, la notion du téléchargement multiple a été introduite pour

compenser cette asymétrie.

C’est un systeme de téléchargement des fichiers qui permet d’optimiser le temps
de téléchargement. il permet a un client de télécharger les fichiers en petits morceaux a
partir de plusieurs Peers contrairement a I'ancien systéme. Le client ne peut télécharger le

fichier qu’a partir du Peer source disposant du fichier complet [4].
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Le schéma ci-dessous montre clairment le fonctionnement du réseau de

Peer 01
Fichier A (1 2 3 4)

F
o
o
=
'@,
-
~
w o
_ FichierA(1 4) Fichier A (4)
Peer 02 Peer 03 J'ai besoin le Fichier
FichierA( 2 3) Fichier A (4) A2

Figure 11.14: Réseau de téléchargement multiple

Le Peer 01 posséde la totalité du fichier (1 2 3 4) que les Peers 02, 03 et 04 veulent

télécharger. Les Peers 02 et 03 contiennent déja des morceaux du fichier A, ils peuvent

télécharger le reste des morceaux a partir du Peer 01 et mutuellement partager les

données relatives au Peer 04.
Avec ce mécanisme, on ne peut jamais avoir une saturation de bande passante au

niveau du Peer 01(Théoriquement), a cause du partage des taches entre les différents

Peers.
Cela permet, d’éviter partiellement le probléme de connexion ADSL avec les réseaux

Peer to Peer, grace a I’équilibrage des capacités UPLOAD et DOWNLOAD.
Cette technique garantit I’exploitation maximale de la vitesse du réseau, qui permet
d’avoir un téléchargement rapide avec une grande diversité des ressources, d'un autre coté
I'inconvénient majeur de cette technique est la bande passante, surtout dans les réseaux
d’entreprises & universitaires. D’'une part, toute la bande passante est utilisée par un seul

logiciel (de téléchargement multiple), d’autre part la sécurité des réseaux devient faible.
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11.2.2. Réseau Peer to Peer Structuré

Les réseaux Peer to Peer structurés sont basés sur |'établissement d’'une DHT
(Distributed Hash Table) permettant de "placer"” les nouveaux Peers aux seins du réseau.
Chaque Peer recoit une liste des voisins avec lesquels il pourra communiquer. Il s'agit ici

des voisins "logiques", ceux-ci pouvant se trouver a l'autre bout du monde.

De plus, chaque Peer est responsable d’une partie spécifique du contenu du réseau.
lIs sont en général identifiés par un couple clé/valeur qui permet de réaliser des recherches

avec un nombre de messages croissant de fagon logarithmique.
i Table de Hachage Distribuée

Le principe des tables de hachage distribuées consiste a utiliser une fonction de
hachage « h », que I'on peut appliquer a la fois aux adresses IP des Peers et aux chaines
ASCll identifiant une ressource disponible sur le réseau. Le résultat est un nombre aléatoire
codé sur « m bits », « m » est choisi suffisamment grand pour que la probabilité d’une
collision soit suffisamment petite. Typiqguement m = 160, et on dispose donc de

2160 jdentificateurs [6].

u R L T
¢ Fichier 1 Y Function de ;T Cle D )
e // hachage \_ﬁghler Ci‘l/
T - T —_————

Peer 01

Reéseau
décentralice

o — L
¢ Eichier2 ) Function de ;7 Cle D k‘)
— /_7/ hachage \‘ﬁETE—,gL
—

Figure II.15: Principe de hachage distribué

Parmi les algorithmes structurés [6] :
» CAN (Topologie en D-dimension)
» CHORD (Topologie anneau)
» Pastry (Topologie en Anneau)
» KADEMLIA (Topologie en Arborescence)
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ii. Réseau KADEMLIA

Le réseau KAD est un réseau Peer to Peer basé sur le DHT qui implémente le
protocole KADEMLIA. L'accés au réseau KAD est fourni via le client E-Mule, qui peut

également se connecter au réseau E-Donkey?2.

Il spécifie la structure du réseau et I'échange d'informations a travers la consultation
des nceuds. Les nceuds KADEMLIA communiquent entre eux en utilisant UDP. Un réseau
virtuel ou superposition est formé par les nceuds participants ol chaque nceud est identifié
par un numéro « I'ID du noeud ». Ce dernier sert non seulement d'identificateur, mais
I'algorithme KADEMLIA I’utilise pour localiser des valeurs (généralement des hachages ou
de mots-clés). En fait, le noeud stocke les informations sur I'emplacement actuel du fichier

ou de la ressource [9].

Les techniques utilisées dans le réseau structuré améliorent les performances des
réseaux Peer to Peer car ils diminuent le temps de recherche et ils permettent de localiser

les fichiers trés rapidement, ainsi la démonisation des charges sur les Peers.

1.3. Synthése des architectures Peer to Peer

Réseau Peer to Peer Structuré Non-structuré
Autonomie Faible Forte
Efficacité Forte Faible
Qualité de réponse Forte Faible
Tolérance aux pannes Forte Forte
Capacité Forte Forte

Tableau II-1: Syntheése des architectures Peer to Peer

Le bilan montre clairement qu’il n’y a pas encore de systeme parfait absolu, c’est

pour cette raison que la recherche dans ce domaine est encore trés active.

Chaque architecture a sa propre technique avec des différentes avantages, donc
pour regrouper le maximum d'avantages il faut chercher a regrouper les techniques des

deux architectures, pour cela les deux protocoles BitTorrent et E-Donkey font une
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révolution dans le domaine de téléchargement Peer to Peer car il combine le réseau non-
structuré décentralisé et les réseaux structurés. Cette combinaison entre ces deux derniers

mets ces deux protocoles en téte des protocoles Peer to Peer les plus performante.

11.4. Réseau de partage E-Donkey

Le réseau E-Donkey est un réseau de partage de fichiers Peer to Peer hybride
décentralisé. le serveur ne partage aucun fichier, il gére uniquement la distribution des
informations et travaille comme plusieurs dictionnaires centreaux qui contiennent les
informations sur les fichiers partagés et I'emplacement des clients respectifs.

Le protocole E-Donkey utilise des hachages MD4 de 16 octets seulement pour
identifier un fichier indépendamment de son nom de fichier. Il permet de télécharger tous

types de fichiers (Video,musique...) [9].
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SUF‘ER-F'EER/'
4

)
&

~

SUPER-PEER SUPER-PEER

o - wg . vg

Peer 4 Peer 3 Peer 2 Peert
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Figure 11.16 : Réseau E-Donkey

11.4.1. Composant du réseau E-Donkey

% Serveur:
Les serveurs sont les points d’entrée du réseau, lls permettent d’'indexer I’ensemble
des fichiers des clients connectés et permettent aux Peers de se faire connaitre sur le

réseau.
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7

% Client:
C’est I’élément le plus important dans le réseau, car il assure le fonctionnement du
Peer to Peer. Pour devenir un client edonkey il faut utiliser I'un des programmes clients (E-

Mule, A-Mule, Edonkey2000...) ce dernier assure les taches suivantes :

Recherche les fichiers (type, nom, date...)
Envoie les fichiers

Connecte au serveur.

YV V VY V

Télécharge les fichiers.

Gere l'utilisation de la bande passante.

1.4.2. Principe de fonctionnement

*» Connexion au serveur :

Une fois l'installation du logiciel client terminée, le Peer cherche a établir une
connexion avec le serveur. Ce dernier distribuer un des deux ID pour identifier le client
correspendant a I'adresse IP du client avant la connexion établie :

» HighID : Recommendé car il permet une connexion facile.

» LOWID : Cet ID est assigné au client quand le serveur n’a pas réussi a initier une

connexion avec lui.

Connexion Connexion =
” Lowib H| .I- HIGH ID 5]
CLIENT CLIENT
LOGIN
LOGIN
Connexion TCP Connexion TCP .
Hello
LOGIN |
Connexion TCP ‘ Connexoin TCP
Connexion échoué Rﬁgl?;s
PAR-FEU
Serveur Serveur
donne LOW ID donne HIGH ID
+ I
J v

Figure 11.17: Connexion Low/high ID

Lorsqu’un LOWID est obtenue méme un inconvénient majeur fais surface, on ne
pourra jamais communiquer avec les autres serveurs (les serveurs n’échangent pas entre
eux les LowlD) [10].
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7

+* Messages principaux entre le client et leur serveur :

Lorsque le client établit une connexion TCP avec un serveur, il commence par
I’envoie et la réception des messages de mise a jour d’information. Le client commence a
envoyer une liste de ses fichiers partagés et demande ensuite une liste des serveurs. Le
serveur répond avec un message qui contient son statut, sa version et une liste des

serveurs.

Par la suite, le client demande les sources des différents fichiers qu’il est en train de
télécharger. Le serveur y répond par une suite de message contient les sources de chaque

fichier.

ll

Premiére =
” Connexion ['““' | .ﬂ rec:i:;::sdes |=f |

client-serveur =
CLIENT CLIENT
Requete
liste des fichiers partagé Recherche
Demande une liste de serveurs
- replay
Recherche

Hello- serveur

liste des serveurs Demande la source d'un fichier

identifiant de serveur

Demande les sources d'un fichier
liste des sources

Donne les sources du fichiers

r v

Figure 1.18: Premiére connexion entre le client-serveur

* FileID:

Le File ID est utilisé pour identifier d’une fagon unique les fichiers sur le réseau.
Chaque fichier est identifié par un hash sur 128 bits calculé par le client et basé sur le
contenu du fichier (cet hash est calculé par I'algorithme MD4). |l est divisé en parties de
9,28 Mo dont on calcule pour chacune d'elle la somme MDA4. Le hashset est I'ensemble des

hash combinés, pour trouve le File hash on applique le MD4 sur le hashset.

¢ Recherche de fichier :
Le client E-Donkey peut effectuer une recherche du fichier par son nom. Ce dernier
est traduit par le serveur en liste de mots clés, va ensuite comparer les mots clés aux noms
des fichiers disponibles et répond en envoyant la liste des fichiers correspondants. On filtre

la recherche avec plusieurs autres parametres comme le type du fichier, la taille minimale,
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la taille maximale et I’extension du fichier. Les recherches peuvent étre effectuées sur le
serveur auquel le client est connecté (TCP), mais il est également possible d'interroger les

autres serveurs d’une maniere non connectée (UDP).

*

¢ Liste d’attente de téléchargment :

Lorsqu’un client souhaite télécharger une partie du fichier situé au niveau d’un
autre client, il est placé dans une file d’attente de téléchargement de ce dernier. Si la file
est vide le Peer commence immédiatement le téléchargement. Sinon, des clients sont déja
en attente, et donc placé dans la queue. La file d’attente est de taille finie et il est possible

gue le client soit rejeté parce qu’elle est pleine.

Des messages sont émis en UDP périodiquement entre les Peers pour connaitre leur
position dans la file d’attente. Il y a 3 types de réponses a ce message :

» Le client est dans la file.

» Lafile est pleine.

» Le fichier n’existe pas.

Le client supporte un systeme de crédit dans le but d’encourager les utilisateurs a
partager leurs fichiers. Plus le client envoi des données a d’autres clients, il aura une

augmentation du crédit chez ces derniers, et il avance dans la file d’attente.

Malgré la grande popularité de ce protocole durant les années 2000-2009 il
présente plusieurs failles et problémes. L'un de ces derniers est au niveau du client car
beaucoup de personnes utilisent un routeur pour se connecter a internet, ils ne disposent
alors que d’une seule adresse publique, celle du routeur. Il faut donc rediriger les ports TCP
et UDP de eMule vers le bon client (PAT). Dans le cas ou cette redirection n’est pas
effective, le client pourra uniquement se connecter en LOWID et ainsi il ne va pas étre

privilégié pour le partage.

Pour cela les gens cherchent de basculent vers I’utilisation d’un nouveau

réseau simple et rapide, c’est le réseau BitTorrent.
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II.5. Réseau de partage BitTorrent

Réseau décentralisé qui reprend le principe du téléchargement multiple qui repose
complétement sur le protocole BitTorrent. Le nouveau mécanisme de ce protocole est basé
sur la coopération entre les Peers qui permet de distribuer des fichiers de tailles

importantes par des petits serveurs.

Chaque Peer est responsable de maximiser son propre taux de téléchargement en
contactant des Peers appropriés. Des Peers avec des taux de téléchargement élevés seront
également en mesure de télécharger des données avec des vitesses élevées, ce qui pose le
probleme majeur du téléchargement torrent “I’occupation de la bande passante”. Les
Peers sont toujours en mode de fonctionnement (UPLOAD) méme si le téléchargement est
clos. En effet, les Peers ne font pas partie d'un réseau global, mais ils sont regroupés par

fichier, il existe un réseau autour de chaque fichier «.torrent ». [9]
1.5.1. Les composants du réseau torrent

» Peer : Une machine qui utilise un logiciel client BitTorrent, auquel d'autres clients

se connectent et échangent des données (Torrent).
» Seed : Une machine qui contient un fichier complet qui va étre partager au Peers.

» Leech: C'est un utilisateur qui télécharge sans jamais proposer ses fichiers aux

autres utilisateurs.
» Swarm : Un groupe de Seeds et de Peers partageant le méme torrent.

» Tracker : Un serveur qui garde la trace des Peers et Seeds dans un Swarm. Il n'a pas
de copie du fichier lui-méme, mais il permet de gérer le processus de transfert de

fichiers. N’'importe qui, est susceptible de créer son propre tracker.

» Scrape : C'est quand un client envoie une demande au tracker pour obtenir des

informations sur les statistiques de fichier torrent, comme avec qui il partage le fichier.

» Torrent : Généralement, I'instance d'un fichier ou d'un groupe de fichiers distribués

via BitTorrent.
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» Fichier torrent (MetaData) : Un fichier qui décrit le ou les fichiers en cours de
distribution, ol trouver les piéces et d'autres informations nécessaires a la distribution

du fichier.

» Bloc (Fragment) : Un bloc est un morceau de fichier. Lorsqu'un fichier est distribué
via BitTorrent, il est divisé en plus petits morceaux, ou blocs. En général, la taille du

bloc est de 256 Ko, plus les fragments sont petits, plus le téléchargement sera rapide.

++ Création d’un fichier torrent :
La création de (fichier) torrent se fait de maniére simple a I'aide d’outils tel que
“torrenteditor, Maketorrent...”, il suffit de choisir :

» I'emplacement & Nom de fichier.
» Le Tracker (lien/IP).
» LaTaille du fragment en général 256 Ko.

Enfin, pour amorcer le partage, il suffit d’utiliser un client BitTorrent comme si on
souhaitait télécharger le fichier. Le client vérifiera que le fichier que I'on souhaite
télécharger est le méme que celui présent sur notre disque. Il se connectera alors au tracker
et commencera le partage du fichier. On sera alors considéré comme le Seed original et les

autres clients pourront se connecter a nous pour télécharger le fichier.
11.5.2. Principe de fonctionnement

Le client qui veut télécharger un fichier a 'aide de ce protocole il doit installer au
moins un client du protocole BitTorrent (BitTorrent, uTorrent, Vuze...), par la suite il surfe
sur le web pour trouver le lien du fichier MetaData (.torrent). Ce fichier contient toutes les
informations nécessaires pour établir une connexion entre le client et le tracker qui va
gérer le téléchargement par la suite. Aprés |'établissement de la connexion, le tracker
commence a communiquer avec le client avec les requétes “GET HTTP” . Ces requétes
contiennent les informations nécessaires pour commencer le téléchargement et I'échange

des fichiers.
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Figure 11.19: Principe de fonctionnement — Protocole BitTorrent

+¢ Structure d’un fichier MetaData (.torrent) :
Un fichier torrent contient des informations concernant le fichier a télécharger et

le tracker, comme montre le tableau ci-dessous :

Anoncer URL DE TRACKER
Info informations sur les fichiers
Name Nom du fichier torrent
files description des fichiers
Lenght taille d’un fichier (bayte)
Path chemin d’un fichier

Piece lenght

La taille de chaque partie du fichier, issue de la fragmentation.

Pieces

Chaine constituée de la concaténation de tous Valeurs de hachage

SHA1 de 20 octets, un par piece (encodé en binaire brut)

Tableau II-2: Clés principales d’un fichier MetaData (.torrent)

+ Trouver le Tracker :
Une fois que le client obtient le fichier Metadata, il peut par la suite se connecter au tracker
par des requet http GET vers son URL/IP, afin d’avoir des informations sur la localisation du

fichier.

+* Connexion au tracker :
Tout d’abord, Le client envoie une requéte « HTTP GET anounce » vers le tracker,

cette requéte contient :
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Info_hash Hachage SHA1 de 20 octets de la valeur de la clé info du
fichier MetaData
Peer_id Chaine de 20 bits utilisée comme identifiant unique pour le

client, générée par le client au démarrage

Port Numéro de port sur lequel le client écoute. Les ports
réservés pour BitTorrent sont généralement 6881-6999
IP Adresse IP du client

Tableau II-3: Clés principales — requéte http tracker

Le tracker répond avec une liste des Peers qui permet au client de participer au

réseau torrent. Cette requéte contient différents informations (voire table 11-4) :

Intervalle Intervalle a attendre avant de contacter le tracker
Peers Liste des Peers, chaque peer avec une clé.
Ip Adresse IP de client (Peer)
Peer id Identifiant de client (Peer)
Port Port de client (Peer)

Tableau lI-4: Clés principales — réponse http tracker

+» Développement du Protocole BitTorrent

L’architecture classique du réseau BitTorrent basée sur un fichier MetaData gérée
par un seul tracker central, afin de faciliter les taches du Peer une extension importante
vise a supprimer ce point faible du protocole a était mise en place, le client implémente
alors une table DHT pour identifier et stocker la liste des différents clients partageant le
fichier quil'intéresse, cette extension permet aux clients BitTorrent de faire des connexions
sans tracker.

On pourra aussi noter la présence d'une extension permettant le WebSeeding
autorisant un serveur HTTP a servir de "Seed" pour les téléchargements et ainsi combiner
le protocole BitTorrent avec le protocole HTTP.

Coté sécurité, I'extension des connexions cryptées permet la création de liaisons
cryptées entre les Peers, protégeant ainsi le contenu de nos messages des regards

extérieurs. Le cryptage RC4 obscurcit non seulement I'en-téte mais le flux entier.
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Il.6. Les logiciels Peer to Peer les plus utilisés

11.6.1. A-Mule

Logiciel le plus réputé des clients du réseau E-Donkey aujourd’hui. Les codes
sources de ce logiciel sont publics (disponible sur sourceforge.net). Le fait qu’il soit open
source fait apparaitre un certain nombre de versions enrichies ou « mods », qui sont
censées apporter de meilleures performances et d’autres options. A-Mule propose en plus
une extension du protocole E-Donkey congu pour la sécurité et |'utilisation du protocole
UDP [12].

L'application a cependant un atout supplémentaire, elle est proposée sur de

nombreux systemes d’exploitation.

11.6.2. uTorrent

Est un client Peer to Peer trés léger compatible avec le protocole BitTorrent, un
protocole de téléchargement des plus populaires, congu pour la distribution de fichiers a
tres haut débit. puTorrent est tres utilisé car il est tres léger et extrémement facile a utiliser.

La version actuelle de uTorrent pour Windows est la “3.5.5”, mise en ligne
le 30/06/2020. Cette nouvelle "build" de la version 5.5 corrige différents soucis de
fonctionnement et de sécurité, change I'onglet Vitesse en graphique dans le panneau de

détail et ajoute la recherche intelligente de torrents [13].

11.6.3. Synthese des logicielles Peer to Peer

Client Mtorrent A-Mule
Protocole BitTorrent E-Donkey
Extension DHT KADEMLIA
Cryptage Oui Non

Fil d’attente Non Oui
Navigation Non Oui
Consommation Elevé Moyenne
Popularité Grande Petite
Sécurité Forte Faible
Mise en place Facile Difficile

Tableau II-5: Synthése des logicielles Peer to Peer
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1.7. Les risques de l'utilisation du réseau Peer to Peer

Le systeme utilisé par les torrents favorise la prolifération des différents logiciels
malveillants comme les logiciels espions ou les ransomwares. Si un utilisateur dont
I'ordinateur est infecté par un virus, télécharge le fichier saint et devient un serveur, les
ordinateurs qui le téléchargeront apreés lui seront infectés également. L'utilisateur prend
donc le risque d'étre la cible du virus ou des logiciels malveillants. Ainsi que le risque que
I'appareil soit infecté a cause des torrents potentiellement dangereux et les données qui

peuvent étre volées, tel que les données bancaires, mots de passe, ou tout autre donnée.

Le réseau torrent est considéré comme un réseau ouvert, n‘importe qui peut joindre
le réseau sans aucun controle. Chaque client risque d’étre victime d’attaques réseaux
comme I'attaque DOS/DDOS qui cible derniérement les réseaux Peer to Peer en premier
lieu grace a leur facilité d’atteindre les machines cibles et les utilisées par la suite comme
des botnets. Sans oublier les sanctions pénales qui peuvent aller de la sommation a un
séjour en prison avec une amende élevée. En France par exemple, l'article L335-2 du code
de la propriété intellectuelle dispose d'une peine maximale de 300 000 euros d'amende et
de 3 ans d'emprisonnement. |l est donc impératif d’étre conscient avant |'utilisation des

réseaux Peer to Peer [11].

11.8. Conclusion

Dans ce chapitre, on a vu les différentes architectures du réseau Peer to Peer, ainsi
que les différentes techniques et algorithmes pour avoir un téléchargement rapide et
fiable. D’une maniére générale, les Peer to Peer actuels souffrent de nombreux problémes
tels que les fichiers truqués, virus et autres. Cependant, la plupart des applications Peer to
Peer actuellement existantes supportent des utilisations illégales : des crimes, propagande,
influence sur les réseaux universitaires, entreprises ... L'utilisation du Peer to Peer
comporte donc de nombreux risques, mais paralléelement a ces attaques, les défenses et

protections se développent.

C’est dans I'optique de cette problématique, et a I'aide de cette étude détaillée du
réseau Peer to Peer plus précisément les caractéristiques des protocoles BitTorrent et E-
Donkey et leurs principes de fonctionnement, que nous abordons de proposer une

méthode fiable de détection de I'utilisation de ces deux protocoles.
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Chapitre Il : Inspection des paquets P2P

1.1. Introduction

D’apres ce qu’on a vu précédemment, les clients du réseau Peer to Peer tel que
MTorrent et AMule sont tres utilisés pour le partage et le téléchargement des fichiers.
Cependant, l'utilisation de ces deux clients dans un réseau de campus universitaire ou
d’entreprise peut exposer ce dernier a divers risques. Pour cela, les entreprises

commencent a préter attention au risque de I'utilisation du Peer to Peer dans leurs réseaux.

La détection d’utilisation de ces deux clients nécessite une inspection profonde de
paquets, afin d’extraire les signatures qui permettent de faire la différence entre un trafic

Peer to Peer et un trafic normal.

A cet effet une analyse détaillée du trafic sera élaborée, afin de mettre en évidence

la différence qui permet de distinguer le trafic des application Peer to Peer.

l11.2. Plan de travail

Afin de mieux comprendre le fonctionnement du ces protocoles, on va faire une
implémentation réelle par l'installation des clients de ces deux derniers au niveau de deux
PC différents dans un réseau local.

> Le travail se déroulera suivant deux volets :

v/ 1°€ étape : Inspection profonde des paquets (Analyse).

Apreés l'installation des clients, I'étape qui suit est le téléchargement d’un fichier
guelconque au niveau des machines qui contiennent ces clients. On va utiliser par la suite
la surveillance du réseau pour collecter les traces du trafic circulant entre le réseau
d’entreprise et le reste de l'internet. Le réseau se connecte a ses FAl via un routeur

frontalier utilisé pour le trafic sortant et entrant.

L'installation du logiciel “WireShark’ va nous permettre au niveau du serveur proxy,
d’exploiter les paquets entrants /sortants au cours du téléchargement afin d’extraire les

signatures pour chaque protocole.
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v/ 2®me étape : Implémentation des empreintes numériques.
Pour finir, on va implémenter ces empreintes numériques sous forme de régles dans

un systéme d’intrusion (SNORT) qui sera installé au niveau du serveur proxy.

l11.3. Architecture de travail

La figure ci-dessous (Figure 111.1) montre bien I'architecture de notre travail :

Client BiTtorrent
Uttorrent

10.0.0.2/8 Configuration

DHCP

PCO1

Client E-Donkey

A-Mule Commutateur Prive Public Routeur INTERNET

ey

SERVEUR
PROXY
WIRESHARK
SNORT

10.0.0.3/8

PCo02

Utulisateur
normal

10.0.0.4/8

Priveé Publique

Figure lll.1: Architecture de Travail - Laboratoire

e Le serveur proxy a deux interfaces réseau :
o Interface publique : Configuration automatique
o Interface privée : Adresse IP 10.0.0.1 dans la plage 10.0.0.0/8.
o Logiciel installé : Wireshark / Snort.

o Systéme d’exploitation : Windows 10

e Llesclients:

o Client 01 : Adresse IP 10.0.0.2 | Passerelle 10.0.0.1
= Logiciel installé : uTorrent.
= Systéme d’exploitation : Windows 10

o Client 02 : Adresse IP 10.0.0.3 | Passerelle 10.0.0.1
= Logiciel installé : AMule.
= Systéme d’exploitation : Windows 10

o Client 03 : Adresse IP 10.0.0.4 | Passerelle 10.0.0.1
= Utilisateur normal.

= Systéme d’exploitation : Windows 10
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l11.4. Outil d’analyse & capture « Wireshark »

Wireshark est un analyseur de trafic réseau, avec une interface graphique qui nous
permettra de capturer les trames qui entrent et sortent de notre serveur, puis de les
disséquer et d'étudier leur contenu et les afficher d’une maniere détaillée.

Wireshark utilise la méme bibliotheque de capture de paquets (libpcap) que
d'autres renifleurs populaires tels que TCPDUMP, bien qu'il soit capable de lire de
nombreux autres types de format de capture. C'est également un logiciel de distribution
gratuit qui peut fonctionner sur différentes plateformes (Windows, Linux et Mac ...). Mais,
probablement, le plus remarquable est son interface graphique et la puissance de capacité

du filtrage des paquets affichés [14].

Parmi ces fonctionnalités les plus intéressantes :
e Capture les données des paquets en direct (temps réel) depuis une interface réseau.
o Affichage et enregistrement des paquets avec des informations de protocole tres
détaillées.
e Recherche et filtrage des paquets sur plusieurs critéres.
e Affichage colorisé des paquets en fonction des filtres.
o Affichage du contenu du paquet pour toutes les couches du réseau.
e Exportation de certains ou tous les paquets dans un certain nombre de formats de

fichiers de capture....
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» Linterface graphique de l'utilisateur du Wireshark se présente comme suit apres la

capture des paquets :

Ml ED2K recherche KAD ONLY peapng 0 = X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
dnie DREQc=ETLE/Eeaan (2]
‘ |»'«pu\. a display filter ... <Crl-/> 9 'I +
No. Time Source Destination  Protocol  Lengt Info N
66 35.852342 10.0.9.3 2.229.24.. UDP 93 4672 » 63938 Len=51 [—
67 35.123182 123.118.98.1.. 10.8.8.3 UDP 352 4672 + 4672 Len=318
68 35.136116 185.148.3.67 10.6.0.3 LUDP 319 208386 + 59169 Len=277
69 35.161123 2.229.243.177 10.8.8.3 UDP 352 63938 + 4672 Len=318
78 35.417263 @a:a2:d6:4a:. LiteonTe. ARP 42 Who has 10.@.9.3? Tell 10.6.8.1 g —
71 35.418483 LiteonTe_d9:.. @a:a2:d6.. ARP 42 10.0.0.3 is at 20:68:9d:d9:ab:94
72 38.835637 10.0.9.3 78.122.6.. UDP 93 4672 + 28775 Len=51
73 39.1@5104 78.122.66.11 10.6.8.3 UDP 352 28775 = 4672 Len=310
74 39.178737 LiteonTe_d9:.. @a:a2:dé.. ARP 42 Who has 18.8.6.12 Tell 10.8.8.3

75 39.176774 @a:a2:d6:4a:. LiteonTe. ARP 42 16.0.9.1 is at @a:a2:dé:4a:a7:f5

76 39.617742 6@ KAdu UDP: Unknown
77 39.808208 93.147.7.222 10.8.8.3 UDP 62 4672 + 4672 Len=20
78 49.399291 10.0.9.3 1.171.11.. UDP 85 4672 » 9082 Len=43
79 41.852499 1.171.116.74 10.8.8.3 UDP 86 9882 + 4672 Len=44 e
Frame 76: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{A@B4E69E-687(-4476-BFCE-831F25232(91}, id @
Ethernet II, Src: LiteonTe_d9:ab:94 (20:68:9d:d9:ab:94), Dst: @a:a2:d6:4a:a7:f5 (@a:a2:d6:4a:a7:f5)
Internet Protocol Version 4, Src: 19.0.8.3, Dst: 93.147.7.222
User Datagram Protocol, Src Port: 4672, Dst Port: 4672 9
v eDonkey Protocol
¥ eDonkey Message
Protocol: KAdu (@xad)
Message Type: Unknown (@xf4)
Trailing/Undecoded data: 16 bytes
0002 @a a2 db 4a a7 f5 PLNENEE d9 ab 94 03 00 45 @9 k) E
@9 2e c6 bd 00 @@ 32 11 @4 8= @a @9 90 @3 5d 93 . ]
@7 de 12 48 12 49 92 1a T4 3c a4 f4 0 a8 2b ca @@ < +
cb c3 9 97 ba fa 95 74 ce 6a el eb tj @
\Contenu en v\ Contenu
hexadécimale en ASCI
O ti eDonkey Protocol (edonkey. protocol), 1 byte(s) Paquets: 1043 * Affichés: 1043 (100.0%) Profile: Default

Figure lll.2 : L’interface graphique de wireshark

01- Le menu: Est utilisé pour démarrer les actions.

02- La barre d'outils principale : Fournit un accés rapide aux éléments fréquemment
utilisés a partir du menu.

03- La barre d'outils de filtrage : Permet aux utilisateurs de définir des filtres d'affichage
pour filtrer les paquets affichés.

04- Le volet de la liste des paquets : Affiche un résumé de chaque paquet capturé. En
cliguant sur les paquets dans ce volet, vous controlez ce qui est affiché dans les deux
autres volets.

05- Le volet des détails des paquets : Affiche plus en détail de paquet sélectionné dans
le volet de la liste des paquets.

06- Le volet d'octets de paquet : Affiche les données du paquet sélectionné dans le volet
de la liste de paquets et met en surbrillance le champ sélectionné dans le volet de
détails des paquets.

07- La barre d'état : Affiche des informations sur I'état actuel du programme et les

données capturées.
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lII.5. La structure d’analyse

L'inspection approfondie des paquets va nous permettre de déceler les deux
protocoles a savoir BitTorrent et E-Donkey a travers I'étude de deux logiciels A-Mule et

pnTorrent.

l1.5.1. A-Mule

La structure d’analyse du trafic pour le client AMule est divisée en trois parties :
o Etablissement de connexion.
o Accomplissement d’une recherche d’un fichier.

o Téléchargement d’un fichier.

a. Etablissement de connexion :

Pour établir une connexion vers le serveur E-Donkey avec le client A-Mule, il faut
tout d’abord cliquer sur I'icobne Réseaux pour afficher la liste des serveurs disponibles. Le
client A-Mule affiche la liste des serveurs avec leurs caractéristiques sur son interface
graphique ol on peut trouver : le nom du serveur, son adresse IP et Port, le temps de

réponse, nombre d’utilisateurs, nombre de fichiers etc. ... Comme afficher ci-dessous.

L,
Ste deg s
,

% v o @ E 9 X g @ Surs
et ) . s .

Se connecter Réseaux Recherches  Téléchargements Fichiers partagés Messages Statistiques Préférences Importer A propos

EDZK  Kad

&) serveurs (6) ‘hﬁp‘ffgruk‘orgfserver.met.gz

Ajouter un serveur manuellement : Nom [ | Prport | ]+ ]

Nom du serveur Adresse Port Description Temps de réponse  Utiisateurs  Fichiers Priorité  Echec Statique  Version
[eMule Security No1 §0,208.228.241 8369 . emule-security. org 0,225 97727 39074606 Mormale
11 Sharing-Devils No. 1 11 91.208.184. 143 4232 (80,443,25,21,9999,9998,9997,9996) hittps://forum.sharing-devils. to 0,303s 19843 6821802 Normale
pew server 47.37.145.12 28288 edonkey server Mormale
PEERATES.NET 62.210.28.77 7111 hitp: jedk.peerates.net Normale
PeerBooter 212.83.184.152 7111 eDorkey bridge for kademlia users Mormale
WEB 183.136.232.234 4244 eserver 17.15 Normale

a_ae

Journal daMule  Infos Serveur Infos ED2K  Infos Kad

Non 17.15
Non 17.15
Non Inconnu
Non Inconnu

Non Inconnu

K e eeR oo

Non Inconnu

Figure lll.3 Etablissement de connexion vers le serveur E-Donkey

Toutes les informations qui concernent le client et le serveur sont affichées dans la

zone info comme suit :

=  Zone 1: C'est la zone qui décrit la description détaillée du serveur.
e Zone 2: Elle contient toutes les informations qui concerne la connexion Ed2k.

e Zone 3: Elle contient toutes les informations qui concerne la connexion KAD.
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» Une fois la connexion établie, A-Mule rapporte un ID et indique le type d’ID que nous

avons dans le globe qui apparait dans le coin inferieure droit, dans cette capture on voit

plus clairement qu’on a un LowlD, ce qui signifie que le port TCP est bloqué ou n’est pas

accessible (La cause de cela peut étre trouvée en présence du pare-feu). On peut aussi

noter la présence des informations du réseaux KADEMLIA comme le statut du réseau, les

ports, I'adresse IP publique du client, et d’autre parameétres supplémentaires concernant

les autres utilisateurs.

Journal d'aMule  Infos Serveur Infos ED2K  Infos Kad

Statut

Journal daMule  Infos Serveur  InfosEDK Infos Kad

StatuteD2k: Connecté

Statut de Kademlia :

Etat de la connexion :
Etat de la connexion UDP :
Etat du pare-feu

P:Port  Servewr AdresselP:
Sources indexées :
D 3073000 Mots dés indexés :
Notes indexées :
LowID

Charge indexée :
MNombre moyen dutilisateurs :
Nombre moyen de fichiers :

En marche

Connecté

Derrigre un pare-feu - Ouvrez le port TCP 4662 sur votre routeur ou pare-feu
0K

Pas de pote requis - port UDP ouvert
41.108.196.17

1]

o

1]

]

259

28k

Figure lll.4: Statut de connexion - client A-Mule

b. Accomplissement d’une recherche d’un fichier

L'intégration d’un moteur de recherche dans le client A-Mule offre un choix de

recherche des fichiers selon trois types de connexion différents (Locale -Globale - KAD).

Une fois que vous étes connecté, dans la barre supérieure cliquez sur le bouton

Recherches pour accéder a la section de recherche. A chaque recherche, un onglet

différent s'ouvrira.

L aMule -
: W n
v N L b e Yoe de
p-4 “ Qﬁ : A Con"le)(,'o
Déconnecter Réseaux Recherches  Téléchargements Fichiers partages  Messages Statistigues Préférences Importer A propos n
Rechercher
jom : ‘facebook IType Local VI [lparamtres étendus
Démarrer Plus Arréter Récep Réiritialiser les Champs Efface < Section de
recherche
Résultats
(X facebook (1) K] facebook (5) (K] facebock (153
Nom du fichier Tallle Sources Type 10 du fichier Statut Reépertoires
(2) Facebook-1.mp4 1,62Mo 1D Vidéos C74CCC21135B3FE0EF 3936852A86BBE 5 Nouveay
(Doku GER) Datenkrake Facebook avi 319,78 Mo 1D Vidéos CFDD2AZD0D7A92C73D5362C8490F 34A5 Nouveay
(For Dummies (Business & Persanal Finance)) John Haydon - Faceboak Marketing For Dummies-For Dur 35,14 Mo L)1) Textes TB4DG0BEBF 57E 7ES7E 76 3946FBACDTFE MNouveau
-B Faceboak-22 mp4 6,07Ma 1] Vvidéos 34760BD 2F 94 3E0R94F OFE TR9BCCRO04E Annulé
_Facebook. webloc 4ko 1D Tous 5088 1F25C 74970985 20CER0CFAQDBEES Nouveau
0321637984, Addison-Wesley, Professional, Essential Facebook.D: t.Build Successful Applicati 10,22 Mo O[N] Textes  EOF53181C226ES91BD3CAFFA0470F604 MNouveau
10 SERALES PARA DETECTAR LNA ADICCIGN A FACEBOCK _COMPRESSED.MP4 3,06 Mo 1D Vidéos T9C55C16CA1SEAGS0ADAGAGIDDO230ER Nouveau
100_facebook_marketing_tis. paf 330ko (0[] Textes 398447CFIEIEBA TE01713DAB4E6 24F AF Nouveay

X
[Firage

Figure Ill.5 Résultats de recherche avec le client E-Donkey
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c. Téléchargement du fichier

Dans les résultats de la recherche, on double-clique sur le fichier souhaité et le
téléchargement commence. Ensuite, on clique sur 'icobne Téléchargement pour accéder a
la section de téléchargement, ou nous verrons la progression de chacun. Qui nous

indiquera le nombre de sources ou de clients auxquels nous sommes connectés.

Sec;
& aMule Ct’on de - X

v S @]8 2 8 X & @ e,

Réseaux Recherches | Téléchargements Achiers partagés  Messages Statistigues Préférences Importer A propos /

Déconnecter

/ Tékéchargements (1)  Tous (1/1)

Partie * Nom du fichier Taile Requ Terminé  Vitesse  Progression Sources Priorité  Statut Temps restant Viu complet pour [a dernigre fois Derniére réception
002 12De Junho De 2013 13-50 - Facebook_mpeg2videc 38,35Mo  1,84Mo  1,90Mo  72,3Kofs e | 5/11(2) Auto [Hau Entélécharge 8:36 min (36,45Ma) Inconnu 21f05/0513:52: 3

Figure Ill.6 : Progression de téléchargements du fichier avec le client E-Donkey

Note : il existe une liste d’attente derriére chaque fichier a télécharger et les clients doivent
passer obligatoirement par cette liste, si la liste est vide le téléchargement commencera

directement.

111.5.2. puTorrent

Le fonctionnement de ce client est complétement différent car I'utilisateur doit
chercher lui-méme le fichier a télécharger afin d’obtenir le fichier MetaData qui ressemble
a ce fichier, apres il lance le téléchargement dans pTorrent indépendamment. Donc les

états de fonctionnement de ce client sont :

1. Obtention du fichier MetaData.

2 Exécution du fichier MetaData : trouver le tracker.
3. Etablissement de connexion Peer — Peer.

4 Mode crypté : Forcé.

La 1 étape a faire est de se connecter aux sites web offrant des téléchargements

de fichier torrent, voici 'exemple de trois sites torrents différents :

> https://LimeTorrents.com
> https://RARBG.com
> https://OxTorrent.com
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On laisse chaque téléchargement jusqu’a la fin, apres on refait le méme procédé avec
le mode crypté. Cette méthode nous permettra d’étudier tous les cas possibles du

fonctionnement de uTorrent.

a. Obtention du fichier MetaData
Lorsqu’un utilisateur cherche a utiliser le client uTorrent pour télécharger un fichier,
il faut tout d’abord obtenir le fichier MetaData, ce dernier est la premiere étape du

téléchargement pTorrent.

e Exemple d’un fichier MetaData obtenu a partir de « LimeTorrents »

\-/ torrenllls.cc Téléchargements Pl Q o &

o+ limetorrentsinfo]Days.Gone-FLT .torrent

= Quvrir un fichier

®an  Oanime O applications (Games (JMovies (JMusic ()TVshows () Other

HOME | BROWSE | TOP TORRENTS | LATEST TORRENTS | SEARCH CLOUD | REGISTER | FAQ | RSS | CONTACT |

My Friends | Messages | Feedback | Upload a torrent | Bookmarks | Personal RSS Feed | My Profile

Days Gone-FLT taoata
Seeders : 1693 Leechers : 513 2\ €
pcnt

Torrent Hash : 3B402DF176D59683A33DCBB6A22214CBBESA395C
Torrent Added : 14 minutes ago in Games - Other
Torrent Size : 51.98 GB

‘ Download torrent

‘ Magnet Download "" Add to bookmarks .\\ Add to RSS

Figure I11.7 : Téléchargement du fichier MetaData site « Limetorrents »

b. Exécution du fichier MetaData : Etablissement de connexion Peer — Tracker
Apres avoir récupéré le fichier MetaData, on cherche a trouver les autres Peers qui
partagent le fichier. Pour cela, le client va envoyer des requétes HTTP GET vers le tracker
qui va gérer la connexion par la suite. Il suffit juste d’exécuter le fichier MetaData pour
établir la connexion au tracker, on peut de méme limiter le taux de consommation de la
bande passante, voir les trackers qui vont gérer ce téléchargement, activer ou désactiver

le DHT, et aussi d’autres configurations de téléchargement.
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La touche Propriétés nous permettra d’avoir d’autre options comme montre la

figure ci-dessous :

A

Sauvegarder dans

[ PADownlcadsy -

‘ Créer un Sous-dossier

Nom

| [ OxTorrentws 1 Mews.of the World.2020. TRUEFRENCH.HDRip. XviD-EXTREME.avi

Options du Torrent

I Placer en téte de file

[ Eviter le contréle du b Etiquette:
Lancer le torrent

Altruistic Mode

Geénéral  Avance

Trackers (... chacun séparé par une ligne vierge)

udp://tracker.opentrackr.org:1337/announce
udp://open stealth.si:280/announce
udp://explodie.org:6969/announce

udp://exodus.desync.com:6969/announce

aucw

Paramétres de la bande passante

Taux maximum en émission (ko/s): [0: illimité]

Taux maximum en réception (ko/s): [0: illimité]

Nombre de slots d'émission: [0: par défaut]

i

Objectif de partage
[ Ecraser les paramétres par défaut

Autres parameétres
Echange de clients
Recher. locale de Client

[1Premier partage
] Activer DHT

Altruistic Mode

Propriétés...

] Me plus afficher oK Annuler Auler

Figure 1.8 : Fenétre de configuration du téléchargement torrent

c. Etablissement de connexion Peer — Tracker
Une fois que le téléchargement commence, on retrouve au niveau du logiciel toutes

les informations qui concernent le fichier et leurs sources (voir figure 111.9)

+ &% | @] m| - 7[0- smerseon | mDO %
# Mom Taille Statut Réception Emission  Estimé Sources/Clie...

1 [ OxTorrent.ws | News.of the.World.2020,TR... 1.36 Go Téléchargement 0.0 % 32.8 ko/s 0.3 ko/s 31sem.. 3.003

Fichiers Infos At Clients Trackers Graphs ¥
IP Logiciel client Statut % Réception Emission Requ... Partagé Regu R. Client

$3.6.192.121 [uTP] pTorrent 3.5.5 D HP 100.0 18.7 ko/s o]0 112 ko

105.87.28.173 [uTP]  pTorrent 3.5.5 D HP 100.0 4.9 ko/s 5|0 16.0 ko

105.191.71.200 [uTP] pTorrent 3.5.5 D HP 100.0 5.4 ko/s 6|0 16.0 ko

51.38.54.129 [uTP] Transmission 2.84 dpP 100.0

81.14.119.193 uTorrent 3.3.3 dH 99.3

174.88.231.7 pTorrent 3.5.5 DH 100.0 1.5 kofs 6|0

197.15.35.84 [uTP] pTorrent 3.5.5 D HP 100.0 2.0 ko/s 6|0

DHT: 308 noeuds D: 21.2 ko/s T: 334.2 ko U: 0.5 ko/s T: 57.4 ko W&

Figure II1.9 : Interface graphique du logiciel uTorrent

d. Mode crypté : Forcé
Généralement I'acheminement de paquets entre clients se fait en clair, mais il
contient des extensions de cryptage qui permet de chiffrer la communication entre les
Peers pour protéger nos messages contre les regards extérieurs. Vu que les Peers en mode
crypté ne peuvent communiquer qu’entre eux seulement, les sources des fichiers seront

limitées.
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&
Fichier Options Aide
ACVERTISEMENT Report Ad X
& Speed - Download Torrents Faster!
@ Dlive
Préférences b
W TronTV
- General BitTorrent 7
Mettre & niveau vers Pro - Privacy * BN
—— - Interface BT P icsion Estimé  Sources/Clie..
- Torrents (1) . Dossiers [ Active le support réseau des DHT [ Infos de scrape par le Tracker 162
= @ Etiquettes 'ED”;‘E"D” [ Activer DHT pour les nouveaus torrents 7] Activer I'échange de client
ande passante
an:nt [ Activer la recherche locale de client [ Limiter la bande passante locale
Flux RSS (0) Plafond de transfert|  [] Activer la gestion de la bande passante [u” [] Enable Altruistic Mode
0 Agpareils (0) File d'attente [ Activer le support des trackers UDP Enable protocol enhancements
Planificateur
Accis 2 distance 1P/nom d'héte 3 rapporter au tracker: |
Visionner Protocole de chiffrement
Apparsils appairés
- Etiquette Sortant: ~ | [4] Activer connectians entrantes héritées
- Avancé ¥
mmmmm Report Ad |
Reu R Client
< >
Annuler Appliquer
I
T
DHT: 299 noeuds D: 0.0 ko/s T: 30.3 Mo U: 0.0 ko/s T: 1365 ko L)

Figure 111.10: Extensions du protocole BitTorrent sous uTorrent

lll.6. L’analyse du trafic

On va effectuer une analyse approfondie des paquets pour chaque état de
fonctionnement précédent afin d’extraire les empreintes numériques, cette derniere nous

permettra d’identifier I'utilisation de chaque Protocole.
11.6.1. A-Mule

a. Etablissement de connexion :
Voici un extrait des paquets regus lors d’'une connexion a base d’un client E-Donkey

(voire figure I11.11).

Time Source Destination Protocol Length Info
77 32.466787 18.8.8.3 59.126.251.46 eDonkey 167 eDonkey TCP: Hello
82 33.127163 59.126.251.46 18.9.8.3 eDonkey 178 eDonkey TCP: Hello Answer
84 33.282754 18.8.8.3 59.126.251.46 eDonkey 65 eMule Extensions TCP: Second Identification State
88 33.844841 59.126.251.46 l1e.98.8.3 eDonkey 88 eMule Extensions TCP: Hello, eMule Extensions TCP: Second Identification State
91 33.980927 18.8.8.3 59.126.251.46 eDonkey 68 eMule Extensions TCP: Unknown
94 34.355998 59.126.251.46 18.8.8.3 eDonkey 137 eMule Extensions TCP: Public Key
95 34.418249 18.8.8.3 59.126.251.46 eDonkey 162 eMule Extensions TCP: Hello, eMule Extensions TCP: Public Key
99 35.825806 18.8.8.3 59.126.251.46 eDonkey 189 eMule Extensions TCP: Signature
188 35.277777 59.126.251.46 18.8.8.3 eDonkey 189 eMule Extensions TCP: Signature
122 49.566192 18.8.8.3 91.288.184.143 eDonkey 48 eDonkey UDP: Server Status Request
126 55.221325 18.8.8.3 212.83.184.152 eDonkey 48 eDonkey UDP: Server Status Request
137 68.737926 19.0.0.3 183.136.232.234 eDonkey 48 eDonkey UDP: Server Status Request
147 B66.255383 18.8.8.3 62.218.28.77 eDonkey 48 eDenkey UDP: Server Status Request
172 78.676874 18.8.8.3 47.37.145.12 eDonkey 48 eDenkey UDP: Server Status Request

Figure lll.11: Paquets E-Donkey capturés lors d’établissement de connexion

Lors du lancement de l'application A-Mule, on constate I'envoie de plusieurs
paquets UDP et TCP. Ces derniers sont la premiére étape de fonctionnement A-Mule, qui
nous permettrons en suite le téléchargement et le partage des fichiers. Si on veut identifier
I'utilisation de protocole E-Donkey, il faudra étudier et analyser ces requétes en détail.
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D’apres la figure (111.11) I'établissement de la connexion avec le serveur « 59.126.251.46 »
commence par une requéte “ Hello client ”. Le contenu de cette requéte est détaillé dans

la figure ci-dessous :
ID du protocole
Z

eDonkey Protocol
~  eDonkey Message
Protocol: eDonkey

Longueur du

Message Length:

Message

Message Type:

Client ID:
Port: 4662

User hash length:
eonkey Client Info
Client Hash:

Hello (@xxal)
16

5493672 11Z3da4secss3Ia7tceTed

126,211 .29

7 Sl

nIs

2858
585
o
+fa
et

ba a1

Figure Il.12 : Capture du paquet (E-Donkey-Hello)

® |e serveur répond a cette requéte par “Hello answer”

elonkey Protocol
~  eDonkey Message
Protocol: eDanii.E!i!HHn
Message Length: L1311 ]
Message Type: Hello Answer
eDonkey Client Info
Client Hash: 7la@9e3dib@etaca492d837oaceslafcs
Client ID: S9.126.251.46
Port: 4662

{@cdc )

el - - -Lg- -
s - e
- hEEp
-project

c3
e
&1
e
as=
e

S femule
-net----

Figure Ill.13 : Capture du paquet (server hello answer)

® Aprés l'établissement de connexion, le serveur E-Donkey et le client commence
I’échange des paramétres supplémentaires qui concerne l'indentification et les options

de partage.

~ eDonkey Protocol
¥ eDonkey Message
Protocol: eMule

tensions | (@xcS)
Message Length:| 6

Message Type: Second Identification State (8x87)

<
Ba a2 de 4a a7 5 28 68 ad do ab 94 @88 @& 45 aa J h E
28 33 34 T 40 08 I8 6 85 25 8a 20 e 83 3b Fe 34-@ 4 i
fb 2Ze c2 12 12 36 _ad c5 cd 1la aft a6 a2 @1 58 18 . & P
aa3@ @1 ff 92 bs 06 o8 87|e2 fb 71 @8 B ------ q-
[=25]

Figure Il.14 : Capture du paquet (Second identification state)
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Cette requéte représente le deuxieme état d'identification avec le client gu’il envoie pour
s’assurer de la communication avec le serveur. Par la suite le serveur répond par une
requéte qui contient les deux informations précédentes « Hello & second identification

state »

~ eDonkey Message
Protocol: eMule Extensions| (@xcs)|
Message Length:
Message Type: Hello (@xel)
Version: 65351
Meta Tag List Size: 1
Meta Tag[1l/1]

~ eDonkey Protocol

~ eDonkey Message
Pretocor: Smute extensions[oxa]
Message Length: E
Message Type: Second Identification State (@x37)
State: public key and signature are needed (2)
Rndchallenge: 1629367488

ooan @ 68 9d do ab o4 CLEEFEE TN T rEL o5 oo 45
Z @@ 43 54 dd 4@ @8 29 @6 bc 21 3b Fe
22 83 12 36 c2 12 af as a2 21 ad <S5
20 =3 20 s¥ 0o eo[c3iz oo 5o oojfer
26_@8 82 @1 8@ 94 BS 66 4c B9 6e 75
87| @2 b8 2c 1le 51

;

Figure Ill.15 : Capture du paquet (Second identification state response)

Le serveur propose une clé publique au client par une requéte « Public -key », pour indexer

I’ID du client au niveau du serveur.

~ eDonkey Protocol
>  eDonkey Message
Protocol: eMule Extensions |(BxcS)

Message Ler‘lg,‘th:@
Message Type: Public Kewy [(@8x85)

£

28 568 9d do ab 94 8a a2 dse 4a a7 5 a5 a8 45 a8 === - R N
ea 7b 54 df a8 ee 29 86 bb ee 3b 7e fb Ze 2a a8 ~LT-@- Y- BT
2Ee a3 12 35 c2 12 =1 = ad c5 cd 33 5@ 18 B = - R |
28 3 95 dl1 a8 a8 g A ae ae aal 85 4c S8 4a a0 - oo - - - 'N - === Lala
ad 8es @9 2a 86 48 86 T7 ad 81 81 81 a5 8. 83 39 mm e FaHe s e 9
28 38 36 82 31 88 ds ag ce b8 66 4e bl 41 55 =a -B5-1L--=- =-FN-AU:
®a 41 98 fb a5 64 52 4c 58 27 13 8b Ff cc 4b al B~ cdRL X" = = =~ K~
be 81 8 4c 9e a2 56 cc 98 c5 97 d2 92 4a Za Sa I B T T) 2 7
68 9d 84 Fb 35 27 82 a8l i BT -

Figure lll.16: Capture du paquet (Public Key)

Le client répond par une requéte contenant la confirmation de cette clé :

* eDonkey Protocol
~ elonkey Message
Protocol: eMule Ex:tensions
Message Ler‘lg‘th:
Message Type: Public Key (B8x85)
Public key length: 76
Public Key: 384a388d8s6892a264336T768d4d6161616566633096883036023166d1508a586ce@b’

Ba a2 ds 4a a7 5 28 &3 9d d9 ab 94 @83 88 45 88 S e o T E-
a8 94 34 2 46 88 S8 as 84 c2 8a 82 88 83 3b Te B - G
fb 2e c2 12 12 36 ad c5 cd 33 aft ag a2 76 5@ 18 rar e rBrr B ayPe
@1 ff e@ 83 88 88 cS 14 @9 88 88 a1 47 f+ e1L e’ - - - - - - - G e -

S 5e
Be--*.H-
9-85-1- -

SRR T

Figure Ill.17 : Capture du paquet (Public Key response)
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Pour terminer I'identification, le client propose au serveur une signature spéciale qui

identifiera les téléchargements ou le partage de ce client, par une requéte Signature :

“ eDonkey Message
Protocol: eMule Extensions| (8xc5)|
Message Leng'th:
Message Type: Signature (8x36)
Signature length: 48

Signature: 48%elb67as76acbhfcebbbc?b51283b34b5ae755c485chedB111T4d373055ec5d82e@albb..

a2 dé 4a a7 5 280 68 9d d9 ab 94 83 88 45 B8
5f 34 f3 40 00 30 86 34 T6 ©a @@ 88 83 3b Te
2e ¢2 12 12 36 _ad 5  cd o9f af a6 a2
13 of ee 3220 o2 ao]zs]

8848 7 a5 76 ac ce bb bc 7b 51 28 3b
LT S 49 S5c 62 dd 11 1f 4d 37 3@ 55 ec 5d
Ba6a E dd al 9c dd

R
\@\n---M FEU-]---

- 'H.ﬂ""'

G

Figure I11.18: Capture du paquet (Signature request)

® Le serveur répond par une requéte contenant la signature qui identifiera par la suite
toutes les taches de ce client :
~ eDonkey Protocol
~ eDonkey Message
Protocol: eMule Ex‘tensions
Message Leng‘th:
Message Type: Signature (BxB6)
signature length: 48
Signature: 3d6e55faac85893376lfcdccched3Rs216@86e44e556dbab2e3d331a48fd76444F5F751235..
68 9d d9 ab 94 8a a2 de 4a a7 fs 88 B2 45 88
5f 54 el 48 @@ 29 86 bc @8 3b Fe Th 2e Bz @6
@3 12 36 12 af a6 a2 76 c5 cd of 5@
2838 e3 2a 15 L2z 86 S
aada
@a5e
BaGE
Figure I11.19: Capture du paquet (Signature response)
[ ]

Le client établit automatiquement des connexions UDP avec les serveurs de ce réseau afin

de faire constamment des mises a jour d’état de ces derniers. La figure (I11.20) montre

clairement la demande des états des serveurs a partir du client a I'aide de la requéte

« Server status request » :

w eDonkey Protocol
¥ eDonkey Message

Protocol: eDonkey

Message Type: Serwver 5tatus Request
Challenge: @x55aa@Sde

5000 Ba a2 dE 4a a7 f5 28 68 Od do ab 94 88 88 45 88
@218 8@ 22 c5 =3 00 20 50 Bl 56 85 8a @9 @@ @3 5b de
geze bs 8F 12 39 18 Sc 88 Be e2 hsm 4e 85 aa 55

Figure 111.20: Capture du paquet (Server Status Request)
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b. Acco

mplissement d’une recherche d’un fichier

Une fois la connexion avec le serveur E-Donkey établit, le client peut faire une

recherche au niveau de A-Mule. Les résultats d’analyse obtenu pendant cette étape sont

représentés ci-d

Mo, Time

182 32.161561
1a3 32.461742
1a4 32.461858
185 32.466836
la6 32.496497

la7 32.767918

essous .

Source Destination Protocol

168.6.8.3 80.208.228.241 eDonkey
58.20858.228.241 16.6.8.3 eDankey
80.208.228.241 16.6.08.3 eDonkey
58.288.228.241 18.8.8.3 eDonkey
80.208.228.241 16.6.8.3 eDonkey
88.288.228.241 18.6.8.3 eDonkey

Length Info

62 eDonkey UDP:
914 eDonkey UDP:
899 eDonkey UDP:
859 eDonkey UDP:
925 eDonkey UDP:
843 eDonkey UDP:

Reask File Ping

search File Results
Search File Results
Search File Results
Search File Results
Search File Results

Figure IlIl.21 : Paquets E-Donkey capturés lors d’une recherche A-Mule N°01

Note : Toutes les connexions reposent sur 'lUDP seulement car le client est

situé derriere un Pare-Feu, donc il est identifié par un LOWID.

e Leclientenvoie unerequéte auserveur « 80.208.228.241 », de type « Reask File Ping »

afin de localiser le fichier, cette requéte est représentée comme suit

~ eDonkey Message

Protocol: EDonkeyI{'B-xe3|

Message Type: Reask File Ping I{GKBGI

Message Data: 91668808598:0181838866616365626T6TED

de
B2
12

ad
f8
7a

da
32
cl

=
38
f1

4z
ch

al
/8

68
11
1c

2e 45 ae
a3 58 de

Figure 111.22:

Capture du paquet (Reask file ping)

e Le contenu de la recherche est clairement visible dans le paquet (figure 111.22), le serveur

répond par une requéte « Search file resultes » comme suit :

Trailing/Undecoded

* eDonkey Message

Protocol: eDonkey
Message Type: Search File Results |(8x99

eDonkey File Info

data: 775 bytes

aavea
aasa
aa9a
aaad
|88 ba
aace
e de
aaed
aafta
al1ea
aliliea
al1z2a
al13a
a14aa

al

GO s U1 LA D
[V T )

=]
1
L
6
1
l
E]
T

RSOGO NOEDT O

Figure 111.23: Capture du paquet (Search file resultes)
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e Le client A-Mule utilise la requéte « search File » afin de demander des informations
concernent la recherche, cette requéte est diffusée vers tous les serveurs, uniquement

le serveur principal du réseau E-Donkey y répond di au LOWID.

1@ 31.929819 18.9.9.3 212.83.184.152 eDonkey 55 eDonkey UDP: Search File
118 32.945184 18.9.8.3 62.210.28.77 eDonkey 55 eDonkey UDP: Search File
111 33.788911 18.9.8.3 47.37.145.12 eDonkey 55 eDonkey UDP: Search File
112 34.801616 18.8.8.3 183.136.232.234 eDonkey 55 eDonkey UDP: Search File

Figure 1ll.24 : Paquets E-Donkey captureés lors d’une recherche A-Mule N°02

c. Téléchargement des fichiers

Le téléchargement a l'aide de A-Mule est basé entierement sur le protocole
KADEMLIA, ce dernier fonctionne suivant un mécanisme basé sur UDP permettant
d’effectuer des téléchargements méme si les ports TCP sont bloqués.

Les requétes principales de ce protocole sont représentées dans la figure suivante :

Mo, Time Source Destination Protocol  Length Info
7 4.641334 16.6.8.3 1.85.248.135 eDonkey 64 Kademlia UDP: KADEMLIA2 HELLO REQ
1@ 5.895832 1.85.248.135 16.8.8.3 eDonkey 8@ Kademlia UDP: KADEMLIA2 HELLO RES
11 5.459585 16.6.8.3 1.85.248.135 eDonkey 77 Kademlia UDP: KADEMLIAZ REQ
12 5.815294 1.85.248.135 16.8.8.3 eDonkey 111 Kademlia UDP: KADEMLIAZ RES
98 31.254452 16.6.8.3 226.198.11.227 eDonkey 64 Kademlia UDP: KADEMLIA2_HELLO_REQ
198 88.574234 16.8.8.3 58.253.48.192 EDGr‘IkE}-r 64 Kademlia UDP: KADEMLIA2_HELLO_REQ
214 9B8.658998 16.6.8.3 117.62.48.69 EDor'lkey 77 Kademlia UDP: KADEMLIAZ_REQ
457 1088.858690 16.6.8.3 186.84.281.217 eDonkey 77 Kademlia UDP: KADEMLIA2 REQ
2888 135.2920885 16.6.8.3 183.167.174.45 eDonkey 64 Kademlia UDP: KADEMLIA2 HELLO REQ
2858 135.765195 183.167.174.45 16.08.6.3 eDonkey 8@ Kademlia UDP: KADEMLIA2 HELLO RES
2881 136.119968 18.8.8.3 183.167.174.45 eDonkey 77 Kademlia UDP: KADEMLIA2 REQ
2917 136.56@8219 183.167.174.45 18.8.8.3 eDonkey 111 Kademlia UDP: KADEMLIAZ2 RES
3884 138.573053 18.8.8.3 186.91.181.188 eDonkey 64 Kademlia UDP: KADEMLIA2 HELLO REQ
3029 148.634680 18.8.8.3 119.119.167.281 eDonkey 64 Kademlia UDP: KADEMLIA2 HELLO REQ

Figure 111.25: Paquets E-Donkey capturés lors du téléchargement d’un fichier

D’aprés la figure (lll.25) on peut constater que le fonctionnement du protocole
KADEMLIA est basé sur 4 types de requéte principales :
e KADEMLIA_hello_REQ

% eDonkey Protocol
* ebDonkey Message

Protocol: Kademlia|(@xed)
Message Type: KADEMLIA2 _HELLO REQ| (@x11

L4

@828 29 f7 12 4@ 3c 9a @@ le c5 bf |30 11 1d 28 7e 63 ) i< B--(~c
6c da e2 0 62 87 94 2b 3a c1 @1 bc 36 12 @83 @@  Le++"+et iovGoes

Figure 11.26: Capture du paquet (KADEMLIA_hello_REQ)
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e KADEMLIA_hello_RES

“ eDonkey Protocol
~ elonkey Message

Protocol: Kademlia
Message Type: KADEMLIAZ HELLO RES

Baze

28 68 9d
B@ 32 Ba
8@ 83 bs
ge B2 98

88 45 88 h ] E
fs @a 8@ 2-i--1
1d f9 &3 i@
a@ @5 b F

dé 4a a7 5 B8
83 38 53 22 B3

35 eb 3?

f5 31 77 9e 9b

d9 ab 94 Ba a2
69 88 88 6c 11
be 12 48 88 le
95 fth 66 fc 4a

Figure 111.27: Capture du paquet (KADEMLIA_hello_RES)

e KADEMLIA2_REQ

~ eDonkey Protocol
* eDonkey Message

Protocol: Kademlia
Message Type: KADEMLIAZ2_REQ |(@x21)

Ba2e

Ba a2 de6 4a a7 f5 28 68 9d
Ba 3T d4 3 @8 8@ 88 11 5d
21 ec 12 48 64 B3 8@ 2b 6O
63 6c da =2 f@ 6@ 87 94 2b
63 18 b6 ec 55 a6 e3 33 6O

d9 ab 94 88
31 _Ba_ B8 e

ae 45 a8 2 h E
@3 dc aa ?
ss[B 21] eb 1d 28 7e !
3a cl1 @1 bc 59 a2 79
al 4b a4 82 [V

Figure 111.28: Capture du paquet (KADEMLIA2_REQ)

e KADEMLIA2_RES

~ eDonkey Protocol
v eDonkey Message

Protocol: Kademlia
Message Type: KADEMLIAZ RES

a2

28 68 9d d9 ab
81 42 75 89 a8
@a 83 71 1c 12
6c da e2 8 68
B3 B6c da =2 f@
81 @f 54 35 12

4a a7 5 88 @@ 45 8o h

43 81 55 F8 57 Ba @8 Bu- - -+
ef [B 29]1d 28 7e &3 q @ .
€1 @1 bc @b 1d 28 Te caati
3a cl @1 bc 8Ba 11 2d cl---
63 34 b3 834 37 23 T2

94 Ba a2 db
ea 2b 11 15
48 81 2e cd
87 94 2b 3a
68 87 94 2b
88 fd 78 Je

Figure 1Il.29:Capture du paquet (KADEMLIA2_RES)

La mise a jour des nceuds et les Peers du protocole KADEMLIA se fait de maniere

périodique. A 'aide de la requéte suivante :

v eDonkey Protocol
* elonkey Message

Protocol: Kademlia
Message Type: KADEMLIA FINDBUDDY REQ

Ba2e

@a a2 d6 4a a7 f5 2@ 68 9d d9 ab 94 @8 @0 45 @8 3~ h E
@0 49 57 3@ @0 @0 50 11 5c 18 @a 8O @@ @3 53 3b -@-° \ s;
fa 26 12 4@ 12 40 @0 2c 39 49[H 51]e2 d7 81 9c¢ 2@ @, 9IfQ----
93 25 1d of of 8 6b d4 5 3e fe 43 72 36 49 62 -%----k- ->-Cr6In
13 al @e bS 63 ¢5 50 d4 6d 6f 4c 87 36 12 cveCP- moL-6-

Figure 111.30 : Capture du paquet (KADEMLIA_FINDBUDDY_REQ)
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Apres plusieurs essais on déduit qu’il n’y a pas de nouveauté dans les requétes entre
le client et les serveurs. Les requétes principales du client A-Mule sont représentés dans
notre étude précédente, sauf qu’il existe d’autres éléments supplémentaires que I'on citera

a la fin de ce chapitre.

Note : Il est possible d’effectuer le téléchargement a I'aide du protocole E-Donkey
uniquement avec les requétes « GET SOURCES » qui est I'équivalent de

« KADEMLIA2_REQ »

111.6.2. pTorrent

a. Obtention du fichier MetaData :

L'utilisation du protocole http permet I'obtention du fichier MetaData pareille a
celui de la navigation normale, sauf que les requétes HTTP GET sont destinés cette fois pour
un fichier torrent. La figure (I11.31) montre clairement les requétes HTTP échangées lors de

la premiére connexion pour I'obtention du fichier « .torrent » :

Mo, Time Source Destination Protocol  Length Info
43,9577 18.0.0.2 104.26.14.170 HTTP 623 GET /torrent/60BC99574787510E7AIC6871643C05248C151A76. torrent?title=[ Linetorrents. info] Lilith.Czar. -, Createc
58 4.128946 104.26.14.170 10.0.0.2 HTTP 987 HTTP/1.1 381 Moved Permanently

B2a 3 Sc 79 49 aa ee 47

Baa4a

B8 58

B8 58

287 e i 59 T4 65 3d 69 6d

6f 72 72 6% Be 74 73 2e B9 6e 66 6T 5d 4c B9 6C
69 74 68 2e 43 JVa 61 72 2e 2d 2e 43 72 65 61 74
65 64 2e 46 72 6f 6d 22 46 69 6c 74 B8 2e 41 6e ed.From. Filth.An
64 2e 44 F5 T3 74 2e 2e 32 38 32 31 2e 2e 25 35 d.Dust.. 2821..%5
42 39 36 6b 68 Va 2e 2d 2e 32 34 62 69 T4 V3 25 Baskhz.- .24bits%

info]Lil
-—-Creat

Figure 111.31: Contenu de la requéte http GET TORRENT

e Le client demande au serveur web « 104.26.14.170 » des informations pour le
fichier « .torrent ».
e Cette demande est envoyée une fois que I'utilisateur veut télécharger le fichier

.torrent.
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b. Exécution du fichier MetaData : trouver le tracker

Jusqu’a présent on n’a pas commencé le téléchargement, une fois I'exécution du

fichier MetaData est fait le client BitTorrent commence I'établissement de la connexion

avec le tracker. Les paquets capturés dans cette étape sont représentés dans la figure

(1.32) :
No, Time Source Destination Protocol  Length Info
| 56716749134 10.0.0.2 172.67.148.164 HTTP 250 GET /scrape?info_hash=¥19dAqkcd¥halaaif 7~
i """" 589 17.207289  172.67.148.164 10.9.9.2 HTTP 59 HTTP/1.1 20@ OK (text/html)
737 20.232945 108.9.0.2 184.21.3.146 HTTP 431 GET /announce?info_hash=k19dAqkcdthakaaif?
791 20.613462  104.21.3.146 10.6.8.2 HTTP 59 HTTP/1.1 208 OK (text/plain)
1458 26.178246 10.9.0.2 54,37.106.164 HTTP 431 GET /announce?info_hash=¥19dAq¥cdtha®aaif?
1514 26.422944  54.37.106.164 10.6.8.2 HTTP 498 HTTP/1.1 367 Temporary Redirect

Figure 11l.32: Requétes principales Peer-Tracker — http GET

e Le client contacte un nouveau serveur, mais cette fois-ci il contacte le tracker
« 172.67.140.164 » avec la requéte GET SCRAPE qui contient I'ID du fichier
« info_hash » pour avoir des informations concernant le fichier « .torrent » et tous
les trackers hébergés.

e Le contenu de requéte http GET SCRAPE est clairement visible dans la figure ci-
dessous :

Ba a2 d6 4a a7 5 88 ed b9 28 a2 aa @8 B@ 45 @0 J { E
@8 e5 77 b7 48 @2 88 @6 7a 98 Ba @@ 82 B2 63 53 we i z €5
9a 76 c¢6 3e @@ 58 dd 2b b5 de 85 1c 13 c@ 5@ 18 voroB |
4@ 42 f9 2d @@ @@ 47 45 54 28 2T 73 63 72 61 7@ (@B---|GE T /scrap
65 3f 69 6e 66 6f 5T 68 61 73 68 3d 25 36 3@ 25 e?info h ash-B6E® |
38 63 25 39 39 57 47 25 62 37 51 25 64 65 7a 25  ScXO9WGE b7QEdezd
39 63 68 71 64 25 33 63 25 64 35 25 32 34 25 62 Schgd¥3c Hd5H24%b
63 25 31 35 25 31 61 76 2@ 48 54 54 58 2f 31 2e  c¥15%¥lav _HTTP/1.
31 @d @a 48 6F 73 74 3a 28 74 72 61 63 6b 65 72  1--Host
aase ; tfile.c o- [
20ae ligent: u Torrent/
eeba 34 :
eace g 74 be ccept-En
63 6f 64 69 6e 67 3@ 28 67 7a 69 78 @d ®a 43 6f coding: gzip--Co
Be Ge 65 63 74 69 6f 6e 3a 20 43 6c 6f 73 65 &d nnection : Close-
Ba ad Ba

Figure 111.33: Contenu de la requéte http GET SCRAPE

Le tracker « 127.67.140.164 » répond avec une liste des trackers disponible, le client

envoie des requétes http GET ANOUNCE avec le méme ID « info_hash » vers tous les

trackers disponibles.
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e Le contenu de requéte « http GET ANOUNCE » est représenté dans la figure suivante :

248
eas5e
ea6a
eavea

Ba a2 d6 4a a7 5 @3 ed b9 28 a2 za 83 @8 45 @8 R “f ~E-
8l 9b 7c 2f 48 @8 8@ @5 23 1c @a @8 88 82 b3 &9 | F@- - e i
97 a6 c6 59 1b 39 37 ¢S5 ee db b8 3d 2b 37 5@ 18 N -

b3

=X info _hash=%¢g
ESCEDIOW GRbTQXde

ATE% 26%al¥ab
fM¥e8&po
Zuploade
loaded=1
eft=8538
rrupt=e&
24938eve
ed&numwa
ompact=1
_id=1 HT
Host: ex

coco

Shadib :
HX13H92%c
rt=228421
d=a&down
57286481
11651&co
key=96C9
nt=start
nt=288&c
&nc_peer

TP/1.1--
ladi

ent - .
5(111915
66) - -AcCc
ding: gz
ection:

avec le tracker.

Figure 1ll.34: Contenu de la requéte http GET ANOUNCE

Cette requéte regroupe toutes les informations nécessaires pour établir la connexion

Une fois I'un de ces trackers « 104.21.3.146 » répond avec la requéte « http/1.1 200

OK » le client établira une connexion. La réponse du tracker permet au client d’établir

des connexions avec les Peers qui partage le fichier, cette réponse est comme suit :

@8 ed b9 28 a2 aa @a a2 d6 4a a7 s @5 @@ 45 @@ sesfmeee +Je---E-
81 82 86 8B 48 @8 32 B85 ed e4 b8 69 97 ab Ba 88 R .
@88 82 1b 39 c6 59 b8 3d 3b 37 37 c5 T8 4e 58 18 cee8eY = 3T NP
22 81 b3 76 &2 @8 48 54 54 58 2T 31 2e 31 28 32 ceewe -HT TPF1.1 2
38 38 28 4f 4b ed @a 43 6T 6e 74 65 6e 74 2d 54 a2 OK--C ontent-T
79 7@ 65 3a 28 74 65 73 T4 2f 7@ 6c 61 69 6e 3b ype: tex t/plain;
28 63 68 61 72 73 65 74 3d 75 74 66 2d 38 ed @a charset =utf-&- -
44 61 74 65 3a 28 57 65 64 2c 26 38 35 28 4d B1 Date: We d, 85 Ma
FO9 28 32 3@ 32 31 26 31 31 3a 34 36 3a 33 38 28 y 2821 1 1:46:38
47 4d 54 @d @a 43 6f 6e 74 B5 Ge 74 2d 4c 65 Be GMT - -Con tent-Len

=il gth: 82- -Connect

a8aba ion: clo se

eace 5 1 Co i

eade 5

880 5 tervali2 188el12:

eafe =] in inter valic@@e

alea 7 S:peersg :---K0-g

Figure 1l.35: Contenu de la réponse http GET ANOUNCE

Note : Jusqu’a cette étape aucune interaction du protocole BitTorrent est notée, seul le

protocole http qui prend en charge I'établissement de la connexion avec le tracker.
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c. Etablissement de la connexion Peer — Peer
Une fois que l'utilisateur a une connexion avec les Peers, le premier message qu'il
envoie devrait étre BitTorrent HANDSHAKE, le protocole BitTorrent établit cette connexion

comme la figure le montre :

Mo Time Source Destination Protocol  Length Info
454 16.385899 18.8.8.2 182.239.281.184 BitTor.. 122 Handshake
457 16.987538 18.8.8.2 118.158.72.8 BitTor.. 122 Handshake
| 792 37.498098 16.6.8.2 96.163.77.146 BitTor.. 122 Handshake
! 883 37.694511 18.68.8.2 89.178.245.72 BitTor.. 122 Handshake
| 887 38.858484 98.163.77.146 18.8.8.2 BitTor.. 1454 Handshake Extended

a2 dé 4a a7 fs 88 ed b9 28 a2 aa @5 @8 45 @8
6c 1d 4b 48 @@ 8@ B 16 2c Ba @8 8@ B2 c5 ce
44 c4 db e3 46 e® 2d T1 69 4c B85 Bc T3 58 18
14 2E e 2
28 78 72 6 3
B85 19 64 41 71 cd ba 89 7 7e 93 9c 87 89 85
ea fS 99 13 e® 2d 55 54 33 35 35 57 2d 8e b3
ed 78 fa 8b 85 32 dd 26 ac

Figure 111.36:BitTorrent HANDSHAKE

e On remarque que la requéte HANDSHAKE contient des informations dédiées au

protocole BitTorrent et le Client (Peer ID).

Note : Cette étape sera répétée avec tous les Peers qui étaient envoyés par le tracker.

e Laréponse de cette requéte est HANDSAKE EXTENDED, qui est représentée dans la

figure (111.37) :

Bava 77
238 78 BC lete ago
Basa 1 31 1:1t don
Baae 68 5 1 thavei7e 1@:share
eabe 6d 5 31 modei8e 11:uploa
BBaCce st 3 B5 d_onlyi3 el2:ut h
eade BC 8 69 oclepunch
B8 6d 74 Bl _metadat
eafe 78 65 31 pexilee
Blpa 74 B85 B9 lata size

E 5

Blie
Blzae

o

:reqqis eeel:vly

:qBittor rent/4.2

Bl3e ; . ] 2 3
elae [E5 o0 e a7 43 es ff ff +f fF ff ff F £F fF fo = S
#8158 ¢l c1 4b 84 98 32 50 B2 46 83 81 @8 59 20 bc 21 KPR @Y )
2158 dd ca bs 83 99 @9 a@ c9 4a 22 18 83 d2 25 19 Bc - PR 2
GlVEe 84 20 0@ 82 8@ 19 91 28 82 13 28 48 83 65 @1 se R - He-P
B1568 @8 f4 4a 23 c5 48 @2 71 4b 88 82 @4 98 7@ 29 B34 --J#-H-q K----p)-
o 4a Bl cc 34 B8 86 88 87 88 21 9d a4 ed B8 85 B Joroeen R EEERER
2la@ @1 ee 2@ 54 B3 30 @8 Y4 85 2c 21 50 84 30 4B @aa - t -,-@
glbe 48 @4 @1 36 @8 4b 18 99 11 88 24 @c 52 ba 43 85 veweflee oo BeR-C-
Blce 74 4b 82 68 42 20 24 49 46 b6 32 c6 ed4 88 49 f1 tK-hB $I F-2---I-
21lde 86 ca 87 89 75 a4 @6 84 45 b2 12 e B2 25 e5 12 secepe s FeoesoEe

Figure 111.37: Réponse BitTorrent HANDSHAKE

e D’apres la figure (111.37), on constate que la requéte BitTorrent handshake dédie

pour renseigner le client sur les parameétres des Peers, comme la taille du fichier qui
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contient, le mode de fonctionnement « upload ou bien download », le logiciel qui

I'utilise (QBitTorrent) avec sa version.

e Ensuite, le client joint le SWARM de téléchargement, et commence a faire la
négociation avec les autres Peers concernant les ports et les piéces disponibles
/restants.

Note : D’'une maniere générale le fonctionnement de pTorrent nécessite deux
protocoles principales « BitTorrent, http ».

e Parmi les extensions du protocole BitTorrent on a le DHT, ce dernier a pour but
d’identifier les Peers rapidement. Il peut étre détecté dans les tests effectués par le
ping DHT qui implémente dans le protocole UDP :

Mo. Time Source Destination Protocol  Length Info
114 7.479812 5.39.93.46 16.8.8.2 uopP 353 51413 = 28421 Len=311
115 7.479146 93.158.213.92 18.8.8.2 uDP 1262 1337 - 28421 Len=1228
116 7.479217 46.188.53.228 16.8.8.2 uopP 327 51413 - 28421 Len=285
117 7.479486 142.118.2258.174 16.8.8.2 uopP 379 27453 = 28421 Len=337
118 7.479562 154.81.288.18 18.8.8.2 uDP 676 B3B8l - 28421 Len=634

r 119 7.532542 laé.6.8.2 i198.188.145.52 (UDP 148 28421 -+ 8999 Len=186

! 128 7.532745 1e.8.8.2 185.21.216.191 uopP 148 28421 -+ 64678 Len=1l8&

E 121 7.532746 18.8.8.2 91.218.258.284 uDP 148 28421 - 4444 Len=186

i 122 7.533332 la.6.8.2 176.62.225.7 uopP 148 28421 -+ 8999 Len=186

i 123 7.5335862 18.8.68.2 79.78.34.59 uDpP 148 28421 = 9889 Len=186

@a a2 dé 4a a7 5 @3 ed b9 28 a2 aa @5 @8 45 88
28 86 Be dS 88 88 88 11 c9 7 Ga 88 @8 82 c6 64
4f 23

e

0O
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Figure 111.38: Ping DHT — Peers

La figure (111.38) illustre clairement cette apparence. Le ping est représenté par la
chaine «d1:ad2:id20 », informations de torrent par «info_hash20 », et la

demande des Peers par « get_peersl ».

Autre utilisation de DHT pour pinger le tracker, cette fois la requéte contient

seulement un indice qui concerne le tracker « ANNOUNCE ».
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7 Ba a2 de 4a a7 5 @83 ed b9 23 a2 aa B3 B8 45 88
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Figure 111.39: Ping DHT - Tracker

d. Mode crypté : Forcé
Les signatures du protocole BitTorrent trouvées jusqu’a maintenant sont toutes en
mode claire, une fois le mode crypté activé I'analyse de trafic devient comme la figure

(111.40) nous montre :

Mo, Time Source Destination Protocol  Length Info

7671 182.418970 10.6.8.2 178.199.123.28 BitTor.. 173 Continuation data
7736 182.916867  18.8.8.2 178.199.123.28 BitTor.. 249|Continuation data
7882 183.316599 178.199.123.28 10.6.8.2 BitTor.. 151 Continuation data
7811 183.332187 18.8.8.2 178.199,123.28 BitTor.. 142| Continuation data
7825 183.735870 10.6.8.2 178.199.123.28 BitTor.. 172| Continuation data
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Figure 111.41: Réponse de BitTorrent HANDSHAKE — Crypté

e Tous les échanges Peer to Peer qui sont basé sur BitTorrent seront chiffrés, mais

comme nous |’avons vu précédemment ou on a deux autres protocoles qui rentrent
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en jeux dans la structure du fonctionnement BitTorrent, le protocole http et UDP
ces deux derniers fonctionnent toujours en claire méme si le cryptage BitTorrent

est activé.

Solution proposée : On va focaliser la détection de la connexion torrent cryptée sur

le fonctionnement du protocole http et UDP.

lIl.L7. Résultat d’analyse : Signatures d’applications

1.7.1. AMule

Notre structure d’extraction des empreintes basée sur 3 champs dans le paquet
E-Donkey capturé :
o) Protocole - Un ID de protocole a un octet - OXE3 pour E-Donkey, 0xC5 pour
E-Mule, OxE4 pour KADEMLIA.
o Taille — les nombre d’octet entre le ID de protocole et le type de message
de ce protocole.

o Type — Un octet unique - un ID de message unique.
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A travers notre analyse, on déduit le tableau des signatures du protocole E-Donkey

représenté ci-dessous :

TYPE DE MSG Length Identifiant | Transport
protocole
Edonkey HELLO XX XX XX XX | E301 TCP
Edonkey Hello answer XX XX XX XX | E3 4C TCP
Emule extensions Second identification state | XX XX XX XX | C5 87 TCP
Emule extensions Public key XX XX XX XX | C585 TCP
Emule extensions Hello answer XX XX XX XX | C54C TCP
Emule extensions Signature XX XX XX XX | C5 86 TCP
Edonkey Get server info E3 A2 UDP
Edonkey Server statut E3 97 uDP
Edonkey Server Statut req E3 96 UDP
KADEMLIA-KADEMLIA2_HELLO_REQ E4 11 UDP
KADEMLIA-KADEMLIA2_HELLO_RES E4 19 uDP
KADEMLIA-KADEMLIA2_REQ-FIND NODE E4 21 0B UDP
KADEMLIA-KADEMLIA2_REQ-FIND VALUE E4 21 02 UDP
KADEMLIA-KADEMLIA2_RES E4 29 uDP
KADEMLIA-KADEMLIA2_REQ E4 21 uDP
KADEMLIA-KADEMLIA_FINDBUDDY_REQ E4 51 UDP
Edonkey Get Sources E3 9a UDP
eDonkey-Search File E3 98 uDP
eDonkey-Search File Results E3 99 UDP
eDonkey-Reask File Ping E3 90 UDP

Tableau IlI-1: Empreintes numériques du protocole E-Donkey
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11.7.2. pTorrent

Les résultats d’analyse des signatures du protocole BitTorrent sont résumés dans le

tableau suivant :

N° | Nom Contenu Transport
protocole
01 | GET TORRENT GET /torrent TCP
02 | GET SCARPE GET /scrape?info_hash TCP
User-Agent: uTorrent TCP
03 | GET/ ANOUNCE GET /announce?info_hash TCP
User-Agent: uTorrent TCP
05 | HADSHAKE BitTorrent protocol TCP
06 | HANDSHAKE ut_metadata TCP
EXTENDED metadata_size TCP
08 | DHT Ping Peer d1:ad2:id20 UDP
info_hash20 uDP
get peersl UDP
09 | DHT Ping Tracker /announce UDP

Tableau IlI-2: Empreintes numériques du protocole BitTorrent

Note : La méthode d’analyse et d’extraction est différente, chaque protocole est identifie par
une méthode, A-Mule par les captures des identifiantes des paquets et uTorrent par la

capture du contenu du paquet.

111.8. Conclusion

A travers ce chapitre nous avons analysé le trafic Peer to Peer venant des
applications puTorrent et AMule, I'étude de cette analyse nous a permis d’extraire des
empreintes numériques qui identifient l'utilisation des protocoles BitTorrent et E-Donkey,

afin de les implémenter dans un systeme de détection d’intrusion IDS.

Dans le prochain chapitre, nous allons procéder a faire I'implémentation de ces
empreintes dans I'IDS “Snort” et tester grace a deux scenarios la validité de ces empreintes

numeériques.
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Chapitre IV : Implémentation et validation des signatures

IV.1. Introduction

L'IDS est un systéme de détection d'intrusion (en anglais Intrusion Détection
System). C’est un logiciel concu a l'origine pour repérer des activités anormales ou
suspectes sur une cible analysée. Dans ce sens, |'administrateur systeme responsable peut
gérer la découverte d'un « intrus » grace au fait que lorsqu'une tentative d’intrusion est

détectée, une alerte est émise.

Au cours de ce dernier chapitre, on va étudier les systémes de détection d’intrusions
SNORT dans le but de créer des régles qui nous permettrons de tester la fiabilité des
signatures extraites précédemment pour la détection d’utilisation des protocoles E-Donkey

et BitTorrent.

IV.2. Systeme de détection d’intrusion SNORT

Il existe trois grands types de systémes de détection d'intrusions (IDS) bien distincts :
= Les NIDS (Network Based Intrusion Detection System).
» Les HIDS (HostBased Intrusion Detection System).

= Les IDS hybrides a la fois NIDS et HIDS.

Snort est un IDS ou un systeme de détection d'intrusion basé sur un réseau (NIDS).
Il est open sources et fonctionne sous les plates-formes Windows, Linux.... Il met en ceuvre
un moteur de détection d'attaques et d'analyse des ports qui permet d'enregistrer,
d'alerter et de répondre a toutes les anomalies préalablement définies telles que des
modeles qui correspondent a des attaques, des balayages, des tentatives d'exploitation de

toute vulnérabilité, I'analyse des protocoles connus, etc... Et tout cela en temps réel [15].

Figure IV.1: Logo de Snort IDS [16]

65



Chapitre IV : Implémentation et validation des signatures

IV.3. Modes de fonctionnements de Snort

e Mode « écoute » : il permet d'exécuter Snort en mode renifleur et de surveiller les
paquets que le systéeme IDS percoit ("snort -v")

e Mode « log de paquets » : Le journal des paquets permet |'archivage des paquets
circulant sur le réseau IDS. Grace a ses arguments, il permet des opérations
intéressantes pour limiter la taille des fichiers logs a certains critéres, comme une
plage d'adresses IP.

e Mode « détection d'intrusion » : Le mode IDS permet d'adopter un certain
comportement dans le cas ou des chaines dans les paquets interceptés sont
détectées (en cascade). Selon les regles spécifiées dans les fichiers de |'extension

"rules".

IV.4. Lesregles de Snort

Snort se caractérise par son utilisation d’'un langage simple et puissant pour la
description des regles. Et lors du développement de ces regles il faut retenir certains

nombres de directives simples.

e L'ensemble des regles doit tenir sur une seule ligne.

e Les regles sont divisées en deux parties.

L'en-téte L'option de regle

Figure IV.2: Structure de base des régles de détection d’intrusions
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La structure générale de la regle Snort est représentée comme suit :

Action

Q

o

<«Q

v

c

_QJ

- Protocole

Source adresse
Source port
Direction
Destination adresse
Destination port
Msg

Content

2

(o] Depth

QD P

| .

q, q

S Sid

c

9 Rev

fd

Q.

O Distance

|

g—

e alert - génere une alerte en utilisant la méthode
d'alerte sélectionnée, et alors journalise le
paquet.

* log - journalise le paquet.

. ) .

— pass ignore le paquet.

—

—

-

—

—

-

-

>

¢ activate - alerte et alors active une autre regle
“dynamic”.

¢ dynamic - reste passive jusqu'a étre activée par une
regle “activate”, alors agit comme une
regle “log”.

IP— ICMP — UDP — TCP

Direction de packet.

affiche un message dans les alertes et journalise les paquets.

recherche un motif dans la charge d'un paquet.

modifie I'option content, fixe la profondeur maximale de
recherche pour la tentative de correspondance de motif.

identifiant de regle.

numéro de révision de la regle.

distance entre le 1°" content et le 2 -eme content dans la regle.

Figure IV.3: Structure générale d’une régle de détection d’intrusions
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IV.5. Création des regles a partir des empreintes extraites

La structure de création des régles de détection de ces deux protocoles est basée
complétement sur le protocole de transport en premier lieu. Tel mentionné

précédemment, chaque protocole est identifié par une méthode différente.

A) A-Mule
La création de la régle dépend du protocole de transport utilisé, TCP ou bien UDP.

Régle N° 01 : E-Donkey-Hello

* La capture de ce paquet est affichée dans la figure suivante :

* eDonkey Protocol
~ elonkey Message

Protocol: eDan_
Message Length:| 168 |
Message Type: Hello  (Bx81)
User hash length: 16

w eDonkey Client Info

Client Hash: 6e493672b5@eall3d4secsSe3a7a4cefed

Client ID: 126.211.288.8
Fort: 4662

22 @88 84 95 88 ee[c=3] 6c 6B BB 60| 81 18 6= 49 36 1 ni6
72 b5 8e al 13 d4 58 cS5 63 @7 4c &6F 6d 78 d3 c8 r P < - Lomx

eese oo EEJEE o7 @0 00 68 02 01 80 81 14 06 68 74 74 5 -| htt
78 Sa 2f 2f 77 77 77 2e 61 4d 75 6c 65 2Ze 6 72 p:f v . aMule.or
67 ©3 81 @3 11 3c @9 B8 @8 83 81l e’ fo 48 12 48 s < @@
12 @3 81 @3 fb 8@ ©c @4 @3 83 8l @@ fa 16 32 13 el
4 B3 @81 @3 fe bE &d 88 @8 B3 @1 @3 of @1 @3 @8 4

Figure IV.4 : Capture du paquet (E-Donkey Hello)

* L'ID du protocole E-Donkey est « E3 », I'ID du message Type est « 01 » et entre les deux,
guatre octets du message Length sont présents. Dans les regles d’identifications des
paquets du protocole E-Donkey, I'option de distance va étre utilisée pour présenter les

guatre octets mentionnés précédemment.

ID PROTOCOLE DISTANCE ID MESSAGE

XX XX XX XX XX XX

Tableau IV-1: structure de la création des régles E-Donkey TCP

* Donc nous aurons la régle suivante :

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Hello ";

content:"|E3|"; depth:1; content:"|01|"; depth:1;distance:4; sid:1000000; rev:1;)
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Régle N° 02 : eDonkey-Hello answer

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Hello answer ";

content:"|E3|"; depth:1; content:"|4C|"; depth:1;distance:4; sid:1000001; rev:1;)

Régle N° 03 : Emule extensions-Second identification state

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: Emule extensions-
Second identification state "; content:"|C5|"; depth:1; content:"|87|"; depth:1;distance:4;
sid:1000002; rev:1;)

Régle N° 04 : Emule extensions-Public key

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: Emule extensions-Public

key "; content:"|C5|"; depth:1; content:"|85|"; depth:1;distance:4; sid:1000003; rev:1;)

Regle N° 05 : Emule extensions-Signature

Signature "; content:"|C5|"; depth:1; content:"|86|"; depth:1;distance:4; sid:1000004;

rev:1;)

Reégle N° 06 : Emule extensions-Hello answer

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: Emule extensions-Hello
answer ";content:"|C5|"; depth:1; content:"|4C|"; depth:1; distance:4; sid:1000005;

rev:1;)

alert tcp any any -> any any (msg:"possibilité d'utilisation d'Emule: Emule extensions- J

Régle N° 07 : eDonkey-Get server info

Dans les requétes UDP on va se focaliser seulement sur la suite des octets de I'ID du
protocole et du message, sans besoin d’utiliser I'option de DISTANCE d{ au fait qu’ils sont

déja concaténés.

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Get server

info "; content:" |E3 A2|";depth:2; sid:1000006; rev:1;)
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Régle N° 08 : eDonkey-Server statut

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Server statut

"s content:"|E3 97| ";depth:2; sid:1000007; rev:1;)

Régle N° 09 : eDonkey-Server Statut req

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Server Statut

req "; content:"|E3 96| ";depth:2; sid:1000008; rev:1;)

Reégle N° 10 : Kademlia-KADEMLIA2_HELLO_REQ

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_HELLO REQ"; content:"|E4 11|";depth:2; sid:1000009; rev:1;)

Régle N° 11 : Kademlia-KADEMLIA2_HELLO_RES

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_HELLO_RES "; content:"|E4 19| ";depth:2; sid:1000010; rev:1;)

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_REQ-FIND NODE "; content:"|E4 21 0B | ";depth:3; sid:1000011; rev:1;)

Reégle N° 13 : Kademlia-KADEMLIA2_REQ-FIND VALUE

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_REQ-FIND VALUE "; content:"|E4 21 02| ";depth:3; sid:1000012; rev:1;)

Régle N° 14 : Kademlia-KADEMLIA2_RES

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_RES "; content:"|E4 29|";depth:2; sid:1000013; rev:1;)

Reégle N° 15 : Kademlia-KADEMLIA2_REQ

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA2_REQ"; content:"|E4 21|";depth:2; sid:1000014; rev:1;)

Régle N° 12 : Kademlia-KADEMLIA2_REQ-FIND NODE
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Régle N° 16 : Kademlia-KADEMLIA_FINDBUDDY_REQ

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Kademlia-

KADEMLIA_FINDBUDDY_REQ"; content:"|E4 51|";depth:2; sid:1000015; rev:1;)

Régle N° 17 : eDonkey-Get sources

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Get sources";

content:"|E3 9A|";depth:2; sid:1000016; rev:1;)

Régle N° 18 : eDonkey-Search File

content:"|E3 98| ";depth:2; sid:1000017; rev:1;)

Reégle N° 19 : eDonkey-Search File Results

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Search File

Results"; content:"|E3 99|";depth:2; sid:1000018; rev:1;)

Reégle N° 20 : Reask File Ping

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: Reask File Ping ";

content:"|E3 90| ";depth:2; sid:1000019; rev:1;)

alert udp any any -> any any (msg:"possibilité d'utilisation d'Emule: eDonkey-Search File"; }

a) uTorrent

Regle N° 01 : handshake
Les régles de détection de ce protocole dépendent seulement du contenu, ou la

structure des regles répétée est la méme mais le contenu est différent.

alert tcp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: handshake ";

content:"BitTorrent protocol"; sid: 200001 ; rev:1;)

Reégle N° 02 : handshake extension

alert tcp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: handshake

extended "; content:"ut_metadata"; content:"metadata_size" ; sid: 2000002 ; rev:1;)
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Regle N° 03 : Get torrent

alert tcp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: Get torrent ;

content:"GET /torrent"; sid: 2000003 ; rev:1;)

Régle N° 04 : get scrape

alert tcp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: get scrape "

content:"GET /scrape?info_hash" ;content:"User-Agent: uTorrent"; sid:2000004 ; rev:1;)

Régle N° 05 : get anounce?info_hash

content:"GET /announce?info_hash"; content:"User-Agent: uTorrent";sid:2000005 ; rev:1;)

Regle N° 06 : DHT Ping Peer

alert udp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: DHT Ping Peer "

content:"d1:ad2:id20"; content:"info_hash20";content:"get_peers1"; sid:2000006 ; rev:1;)

Régle N° 07 : DHT Ping Tracker

alert udp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: DHT Ping Tracker ";

content:"/announce"; sid:2000007 ; rev:1;)

alert tcp any any -> any any (msg: "Possibilité d'utilisation de uTorrent: get anounce"; }

e Par lafin, 20 régles pour E-Donkey et 07 régles pour BitTorrent ont été créés. Il
nous reste donc seulement I'implémentation de ces derniers au niveau de I'IDS
Snort.

IV.6. Implémentation des signatures d’applications

e L'implémentation des signatures se fait directement par la copie de ces différentes

regles au niveau du fichier au niveau du fichier « local.rules.txt ».
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e Le chemin d’emplacement de ce fichier est :

C:\Snort1\rules\local.rules

f----------] Bittorrent rules
alert tcp any any -» any any (msg: "Possibilité d'utilisation de uTorrent: handshake "; content:"BitTorrent protocol”; sid:100000001 ; rev:l;)

alert tep any any -» any any (msg: "Possibilité d'wilisacion de ulorrent: handshake extended "; content:™ut metadata”; content:"metadata_size” ; sid:100000002 ; rew:l;)

alert tcp any any -» any any (msg: "Possibilité d'utilisation de uTorrent: Get torrent "; content:"GET /torrent”; sid:100000003 ; revily)

alert tep any any -» any any (msg: "Possibilité d'utilisation de uTorrent: get scrape "; content:"GET /scrape?info hash” ;content:"User-Agent: uTorrent”; sid:100000004 ; revil;)
lert tep any any -» any any (msg: "Possibilité d'uilisacion de ulorrent: get anounce"; content:"GET /announce?info hash"; content:"User-Agent: ulorrent”;sid:100000005 ; rev:ls)

alert udp any any -» any any (msg: "Possibilité d'utilisation de uTorrent: DHT Ping Peer "; content:"dl:ad2:id20"; content:"info hash2(";content:"get _peersl"; sid:100000006 ; rev:l;)

alert udp any any -» eny any (msq: "Possibilité d'utilisation de uorrent: DAT Ping Tracker "; content:"/ennounce"; sid:100000007 ; revil;)

Figure IV.6: L'implémentation des régles uTorrent dans le fichier local.rules

IV.7. Test de fonctionnement

Pour tester le fonctionnement de nos régles, on va tout d’abord lancer Snort en

utilisant la commande suivante :

tion Comple

=
F
F
F
E
E
E

W

Figure IV.7: Lancement de Snort - CMID
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e Une fois le message « Not Using PCAP-FRAMES » est affiché, Snort sera en mode

fonctionnement.

e Apreslelancementde Snort, il faut lancer I'interface graphique « Base » pour visualiser

les alertes en temps réel.

Basic Analysis and Security Engine (BASE)

unique listing Source IP Destination IP mﬂﬂ@?‘;;"g =R
unique Source IP Destination [P Time Windonw: o
unique Destination [P

any protocol ICMP

any protacol

f— Search

Graph Alert Data
any protocol Graph Alert Detection Time

any protocol
Source:

- Most recent 15 Unigue Alerts

- Most frequent 5 Unique Alerts
Sensors/Total: 0 /0 Traffic Profile by Protocol
Unique Alerts: 0 TR %)
Categories: 0 |
Total Number of Alerts:
UDP (0%)

o Sic P addrs: 0

o Dest. IP addrs- 0

+ Unique IP finks 0 1CMP %)

» Source Ports: 0

Portscan Traic (1%)

o TCP( 1) UDP () [
+ Dest Parts: 0

o TCP{0) LOP{0)

Alert Group Maintenance | Cache & Status | Administration

BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyiiw )

Figure IV.8: Interface graphique BASE

e Pour cela on va effectuer un test au niveau de notre réseau laboratoire qui est
constitué de trois clients et un serveur, en activant la détection Snort sur le trafic des
clients venant de A-Mule et uTorrent, Snort nous donne la main de consulter toutes
les statistiques du réseau comme le nombre total des paquets traités, les paquets

rejetés, les paquets retransmirent, ainsi que le temps total de fonctionnement.

shutdown w : : seconds
ion to d:

Figure IV.9: Statistiques des paquets analysés
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01- A-Mule
Une fois que le client utilise A-Mule, Snort lance des alertes UDP/TCP. Ces alertes sont

représentées dans la figure suivante :

- Today's alerts: unique listing Source [P Destination IP
- Last 24 Hours alerts: unique listing Source [P Destination IP
- Last 72 Hours alerts: unique listing Source [P Destination IP
- Most recent 15 Alerts: any protocol TCP upP ICMP

- Last Source Ports any protocol TCP upP
- Last Destination Ports: any protocol TCP upP
- Most Frequent Source Ports any protocol TCP upP
- Most Frequent Destination Ports: any protocol TCP upP
- Most frequent 15 Addresses: Source Destination

- Most recent 15 Unique Alerts

- Most frequent 5 Unique Alerts

SensorsiTotal: 1/1 Traffic Profile by Protocel
| IJniaue Alerts: 17 I TCP (36%)

. I
Total Number of Alerts: 100

UDP (64'%)
o Src P addrs: 12
+ Dest. IP addrs: 24
+ Unique IP links 35 ICMP (0%)

+ Source Ports: 22

Portscan Traffic (0%)

o TCP(13) UDP(9)
+ Dest Ports: 27

v o TCP(7) UDP(20)

Figure IV.10: Détection de client A-Mule

Le lien « Unique alerts » nous permet de consulter ces régles comme affiché dans

la figure (1V.11) :

= Srgnatre = = Classiheation - TTonlFs  Sensorf < Soutce AGress > < Det. Address > TFs <lasts
a [smort] possibiité dutilisation dEmula: eDonkey-Hello unclassified N(1%) 1 1 5 2021405-28 21.28:21 2021-05-26 21:32.19
a [snort] pessdulité dutilisation dEmule: eDonkey-Hello answer unclassihed 4j4%) 1 ) 1 202105282128 38 20210528 213219
(] [snort] possibeité Emule unclassiied 5(5%) 1 2 5 2021-05-28 21 2839 20210528 213219
[} [snort] possibiité dubhsation SEmule. Emule extensions-Hllo uncigssified Ad%) 1 4 2 20210528 21.28:39 2021-05-28 21.32.19
O [snort] possibilté dutisabon Emuls: Emule extensions-Pubbc key unclassied 44%) 1 4 1 2021-05.28 21:28:39 20210528 21.2220
a [snort] pos GEmule: Emule = unclassihed B[8%) 1 5 5 2021-05-78 21 2840 2021-05-28 213220
O dEmule: Y Statut req unclassified T7%) 1 1 & 0210528212914 20210528 213318
[m] [snon] possibiité dutiksation dEmube eDonkey-Server statut unciassibed 22%) 1 1 1 2021-05-28 21 2914 2021-05-28 213250
O [snan] passibité dutisation dEmule: eDonkey-Get senves il unciassibed 22%) 1 1 1 2021.06-28 212015 2001-05-28 213250
[m] [snort] possitilité dutiisation JEmule: Kademlis-KADEMLIAZ HELLO REQ unclassified 5(5%) 1 1 5 2021-05-28 213306 2021-05-28 21°38:00
a [snort] possibilité dutilisation FEmule: Kademlia KADEMLIAZ_HELLO_RES unclassihed 4a%) 1 4 1 2021-05-28 213307 2021-05-28 21-36:05
[m] [snort] possibilté dutilisation dEmule: Kademka-KADEMLIA2_REQ-FIND VALUE unclagsified 9%} 1 1 T 2021-05-28 213309 2021-05-28 21°36.05
) [snon) possibilité dutiisation dEmule: Kademlia-KADEMLIAZ_REQ unciassifed 14(14%) 1 1 " 2021-05-28 21:33:09 2021-05-28 2136:05
[} [snort] possibilité dutisation dEmule: Kadamlis-KADEMLIAZ_RES unclassified 6(6%) 1 4 1 2021-05-28 21.33:09 2021-05-26 21:36.06
a [smort] possibiité dutilisation dEmule: Kademiia-KADEMLIA2_REQ-FIND NODE unclassified 5(5%) 1 1 5 2021405-28 21:33:13 2021-05-28 21:35:16
a [smort] possibilité dutiisation dEmule: eDonkey-Get sources unciassihed 5(5%) 1 1 5 2021-05-28 21 3405 2021-05-28 213409
=} [smor] possibilité dutiksation dEmube: eDonkey-Search File unclassified 5(5%) 1 1 5 2021-05-28 21 36:19 2010528 213622
= Signature = < Classification = < Total # =

[snort] possibilité d'utilisation dEmule: eDonkey-Hello unclassified 11(11%)

[snort] possibilité dutilisation dEmule: eDonkey-Hello answer unclassified 4(4%)

[snort] possibilité dutilisation dEmule: Emule extensions-Second identification state unclassified 5(5%)

[snort] possibilité d'utilisation dEmule: Emule extensions-Hello unclassified 4(4%)

[snort] possibilité dutilisation dEmule: Emule extensions-Public key unclassified 4(4%)

[snort] possibilité d'utilisation dEmule: Emule extensions-Signature unclassified 8(8%)

[snort] possibilité dutilisation dEmule: eDonkey-Server Statut req unclassified T(7%)

[snort] possibilité d'utilisation dEmule: eDonkey-Server statut unclassified 2(2%)

[snort] possibilité d'utilisation dEmule: eDonkey-Get server info unclassified 2(2%)

[snort] possibilité dutilisation dEmule: Kademlia-KADEMLIAZ_HELLO_REQ unclassified 5(5%)

[snort] possibilité d'utilisation dEmule: Kademlia-KADEMLIAZ_HELLO_RES unclassified 4{4%)

[snort] possibilité d'utilisation dEmule: Kademlia-KADEMLIAZ_REQ-FIND VALUE unclassified 9(9%)

[snort] possibilité d'utilisation dEmule: Kademlia-KADEMLIAZ_REQ unclassified 14(14%)

[snort] possibilité d'utilisation dEmule: Kademlia-KADEMLIAZ_RES unclassified 6(6%)

[snort] possibilité d'utilisation dEmule: Kademlia-KADEMLIAZ_REQ-FIND NODE unclassified 5(5%)

[snort] possibilité dutilisation dEmule: eDonkey-Get sources unclassified 5(5%)

[snort] possibilité d'utilisation dEmule: eDonkey-Search File unclassified 5(5%)

Figure IV.11: Liste des alertes lancées par Snort — Client A-Mule
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On peut voir des informations détaillées sur les alertes de chaque regle dans la colonne

« Total », comme suit :

O D < Signature > < Timestamp > < Source Address > < Dest. Address > <Layer 4 Proto >
O | #4188 | isnorg TEmule: Emule ext a 20210525 16429 1B8.78.214.36 26703 10.0.0.349776 P
O | #4170 | [snon] possiiles dusilisation dEmule: Emale extensions-Signature 20210528 163429 1000349776 188.78.214.36.25709 P
O | #4151 | Isnort] possivit duilisalion §Emule: Emaie extensions-Signature 20210528 16420 88.164.223.250:46588 10.0.0.3:49763 P
O | #4160 | [snort] possiilté duilisation dEmule: Emale extensions-Signature 20210528 163419 10.0.0.349768 80.164.223.250:465688 P
O | #4140 | snon] possiviits ion §Emule: Emule extensions-Sig 20210525 16:3344 10.0.0.349766 79.30.167.38:4663 e
O | #4141) | [snon] possiviles dusilisation dEmule: Emale extensions-Signature 20210528 16.33.44 10.0.0.3:49763 93.55.225.1204662 P
O | #4137 | lsnor] possiviits duilisation §Emue: Emaie extensions-Signature 20210528 16:33:43 93.55.225.120:4662 10.0.0.3:49763 P
O | #4115 | [sort] GEmule: Emale extensi 20210528 16.33.36 1000349762 223011324662 P
O | #4120 | isor Emule: Emule exi ignt 20210528 163335 2739201324662 10.00.3:49762 P

ID
#0{1-69)
#1{1-70)
#2{1-61)
#3.{1-60)
#4.{140)
#5.141)
#6.1-37)
#7.{1-15)
#8{1-20)

= Source Address =
188.78.214.36:25709

10.0.0.3:49776
88.164.223.250:46588
10.0.0.3:49768
10.0.0.3:49766
10.0.0.3:49763
93.55.225.120:4662
10.0.0.3:49762
2.239.20.132:4662

= Dest. Address =
10.0.0.3:49776

188.78.214.36:25709
10.0.0.3:49768
88.164.223.250:46588
79.30.167.38:4663
93.55.225.120:4662
10.0.0.3:49763
2.239.20.132:4662
10.0.0.3:49762

Figure IV.12: Alertes lancées par la régle « edonkey-Hello »

e Cette capture nous montre clairement les adresses IP et les Ports (Source et
destination), le temps de déclenchement d’alerte, le protocole et la signature. En
cliqguant sur I'ID on aura des informations détaillées qui concernent le paquet capturé.

e On peut méme consulter le contenu des paquets, et voir la correspondance du contenu
avec la régle :
1D # Time Triggered Signature
1- 62| 2021-05-28 16:34:27 | [snort] possibilité d'utilisation d'Emule: eDonkenyellol
Meta Sensor Address Interface Filter
senser sensor_lea \Device\NPF_{AQ8B4E69E-687C-4476-BFCE-831F25232C91} || none
Alert Group || none
|50urDeAddress Dest. Address |Ver |Hdr Len [TOS |length | ID |fragment |offset |[TTL | chksum
. |] 10.0.0.3 188.78.214.36 | 4 | 20 o | 153 [23786| no o |128|_249°5
ng_‘:e [P’ﬁf: '11 g Eg E g E E seq # ack offset [res d urp
e [sans] [t:r?zazg] [sstats] ||[sans] [t:i:a?g:l [sstats X|| X 1974321898 |419243192| 20 o] 514 (] 44214
Oxabee
Payload
Plain
Display
Download||.1............ R.XPE. 07 e =ueinnnnnennns |.:u:r.;:://ww,;.aM.ue.cxgl. e e et aa e e e - | .
of
Payload
Download
in pcap
format

Figure IV.13: Contenu du paquet edonkey Hello — Snort
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e Apres la consultation du contenu, on peut confirmer que ce trafic venant de

I’application A-Mule par le nom du domaine « https://www.aMule.org » est l'indice

qui prouve la source du trafic, et confirme aussi la fiabilité de nos regles.

e Les alertes générées par chaque regle sont présentées comme suit :

14
14 n
12 11
10 9
8 -
o8 1 7
|~ .
i 6
|
< 6 5 5 5 5 5
4 4 4
4
2 2
2
0 0 0 0
o B J - i i [ . -—
O & I R R S S . S T I I - T I TG
FEFLFFFLFLFLFFLFFT IS S
P P L L T L LS LLFLFESESELFLFLELFSLSFLTLELLSS
N NN N N N O N A NN N N I NN
SID
Figure IV.14:Colonnes graphiques des résultats de détection E-Donkey
Remarques :

e On remarque que Snort a détecté l'utilisation de I'application A-Mule, ou il a lancé
100 alertes qui correspondent a nos regles.

e Les alertes sont lancées en temps réel.

e On peut noter I'absence de 4 regles, qui sont basées sur des identifiants des
messages de fonctionnement E-Donkey supplémentaire.

e D’apres la figure (IV.14) des alertes, on note que la présence du protocole
KADMELIA est clair. Un grand nombre de requétes capturées sont des requétes KAD
dont le client A-Mule se base principalement pour la recherche et le téléchargement

des fichiers.
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02- uTorrent :

e Une fois que le client lance le téléchargement torrent, I'interface graphique de Snort

affiche ces alertes :

- Today's alerts: unique listing Source IP Destination IP
- Last 24 Hours al unique listing Source IP Destination IP
- Last 72 Hours alerts: unique listing Source IP Destination IP
any protocol TCP upp ICMP
any protocol TCP UopP
Destination any protocol TCP upp
) any protocol TCcP uop

any protocol TCP UbDpP
- Most frequent 1 Source Destination
- Most recent 15 Uni
- Most frequent 5 Unique Alerts

cnsorslotal 1) 1 Traffic Profile by Protocol
o>

Categories: 1

Total Number of Alerts: 174

N

UDP (63%)
" Dot Padire I ——
o Dest. IP addrs: 99
« Unique IP links 121 ICMP (0%)

* Source Ports: 48

Portscan Traffic (0%)

o TCP (41) UDP (7)
+ Dest Ports: 85

o TCP (38) UDP { 59)

Figure IV.15: Détection de client uTorrent

e Sion clique sur le lien « Unique alerte » on obtient les régles qui géneéerent toutes les

alertes, comme mentionné dans la figure (IV.16) :

= Classification > = Total # > Sensor # = Source Address > = Dest. Address > < First > = Lost >
{u} [snort] Possibalité dutihsation de uToment Get torent wnclassiied 11%) 1 1 1 2021-05-28 22 5438 2021405-28 22 5438
] [snort] Possibilité dutisation de uToment: DHT Ping Peer unclassified TH41%) 1 B 8 2021-05-28 22°55:10 2021-05-28 22:58:55
n} [smort] Possibiité dutilisation de uTarrent get scrape unelssified A1%) 1 1 1 2021-05-28 22 55:13 20210528 22 55:13
u} 1] Possitilité dutiisats uToment handshake wnclassified IN22%) 1 10 n 20210526 225519 2021-05-28 22 56:45
(n} [snor 55ibdité dutiksation d rrent: handshake extended wiclassify 23(13%) 1 1 T 20210526 2255 19 2021-05-28 22 5645
a [snort] P ité dutiisation de uToment: OHT Ping Tracker wnclassihied AN22%) 1 1 2 2021-05-28 22 5648 2021-05-28 22 58:04
|m} [snort] Possibdité dutiksation de uToment: get ancunce wnclassified 1A1%) 1 1 1 2021-05-28 22 57:04 2021-05-28 22 5704
= Signature > = Classification = < Total # =

[snort] Possibilité d'utilisation de uTorrent: Get torrent unclassified 1(1%)
[snort] Possibilité dutilisation de uTorrent: DHT Ping Peer unclassified 73(41%)

[snort] Possibilité d'utilisation de uTorrent: get scrape unclassified 1(1%)
[snort] Possibilité dutilisation de uTorrent: handshake unclassified 39(22%)
[snort] Possibilité d'utilisation de uTorrent: handshake extended unclassified 23(13%)
[snort] Possibilité d'utilisation de uTorrent: DHT Ping Tracker unclassified A0(22%)

[snort] Possibilité dutilisation de uTorrent: get anounce unclassified 1(1%)

Figure IV.16:Liste des alertes lancée par Snort — Client uTorrent

e Chaque signature lance au minimum une alerte, ce qui veut dire que toutes les regles
sont juste. En cliqguant sur le nombre total des alertes lancées par la régle « get

announce» on trouve :

0 L) < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Prato >
O #4{1135) [snort] Possibdité dutilisabon de uToment: get anounce 2021-05-29 00-14:49 10.0.0.351541 91.121.145.207-6969 TCP
[m] #1139 [snort] Possibiité dutilisation de uToment: get anounce 2021-05-29 00-14-08 10.0.0.3:51537 193208547777 TP
n} F241133) [snort] Possibiité dutilisation de uToment: get anounce 2021-05-29 00-14-09 10.0.0.3:51536 212.47.252.214:8888 TP
] #£170) [snort] Possibiité dutilisation de uToment: get anounce 2021-05-29 00:01-15 10.0.0.3:49742 18.13.474.3:80 TCP

1D < Source Address = < Dest. Address = < Layer 4 Proto =

#041-135) 10.0.0.2:61207 82.41.48.224:51214 TCP
#141-132) 10.0.0.2:61194 23.233.79.86:31937 TCP
#2(1-133) 10.0.0.2:61194 23.233.79.86:31937 TCP
#31-70) 10.0.0.2:61194 23.233.79.86:31937 TCP

Figure IV.17:Alertes lancées par la régle « get announce »
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e Onclique sur I'lID de l'alerte, on trouve :

1D # Time Triggered Signature

1- 135|[2021-05-29 00:14:49 | [snort] Possibilité d'utilisation de uTorrent: get anounce

Meta Sensor Address Interface Filter
Sensor

sensor_lea ‘\Device\NPF_{A0D84E69E-687C-4476-BFCE-821F25232C91%} | none

Alert Group || none

Source Address | Dest. Address |Ver Hdr Len ([TOS |length | ID |fragment |offset |TTL | chksum
62738

10.0.0.2 91.121.145.207 || 4 20 o] 405 (3333 no o izg

hiz] = 0xfs512
UA|PR|S F
Sgu:-l:e [P'esr: ': E R[C|(S[S|Y|I seq # ack offset |res \window |urp |chksum
o ! G |K|[H|T NN
35004
TCP 51541 6960
[sans] [tantalo] [sstats]||[sans] [tantalo] [sstats] XX 3973632942|2733478118 | 20 0 | 64240 o ngngc

Payload

Plain

Display r['E"—l_ T
/announce?info hash; Evied43c3td337byiefWiediZT]6%e42979DutZatdospeer_1d=-UT355W-3c43b331atl12385320G%d4%a3taln3Z0ap0f

Download|[[ETIE/ L. 1. .808t: anidex.moe:&696%9..User-Agent:

of 'JT:xrentlSSS {111915972) (46020) . .Accept-Encoding: gzip..Connection:
Payload ose. ..
Download
in pcap
format

Figure IV.18: Contenu de requéte get announce- Snort

e (Cette requéte http contient des informations concernant le tracker, I'application client,
I’ID du fichier (voir chapitre Ill). Toutes ces informations sont clairement visibles dans
la case du contenu apparent dans la figure (IV.18). Cela nous permet de dire que ces
alertes correspondent au trafic torrent.

e Toutes les alertes générées sont présentées dans la figure suivante :
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@ 40
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2000001 20000002 20000003 20000004 20000005 20000006 20000007
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Figure IV.19:Colonnes graphiques des résultats de détection uTorrent
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Remarques :

e Onremarque que Snort a détecté I'utilisation de I'application uTorrent ou il a lancé
174 alertes qui correspondent a nos regles.

e Onremarque aussi que le nombre d’alertes générées par la regle « DHT Ping Peer »
est trés grand et cela est totalement normal parce que cette regle génére une alerte
sur chaque requéte envoyer vers les Peers.

e Toutes nos régles déclenchent des alertes qui sont représentées dans la figure
(IV.19).

e Le fonctionnement du Protocole BitTorrent se base complétement sur la requéte «
BitTorrent Handshake ».

e Le Protocole BitTorrent suit une structure de fonctionnement basé en premier lieu

sur le protocole http.

[ Note : jusqu’a présent le test est effectué en mode clair sans aucun cryptage. ]

02.A- uTorrent (Mode crypté) :

On va refaire la méme procédure de téléchargement, mais cette fois-ci avec

I'activation du mode crypté, les alertes affichées par Snort sont :

Security Engine (BASE)

- Today's alerts: unique listing Source |P Destination |P
- Last 24 Hours alerts: unique listing Source IP Destination |P
- Last 72 Hours alerts: unique listing Source |P Destination IP
- Maost recent 15 Alerts: any protocol TCP upp ICMP
- Last Source Ports: any protocol TCP UDP
- Last Destination Ports: any protocol TCP UDP
- Most Frequent Source Ports: any protocol TCP upp
- Most Frequent Destination Ports: any protocol TCP UDP
- Most frequent 15 Addresses: Source Destination
- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts
Sensors/Total: 1/1 Traffic Profile by Protocol
TCP [3%)
T:t:lslﬁ:llr:lsl;el of Alerts: 100
UDP (37%)
St -
] . N
s

v Source Ports: 3

Portscan Traffic (0%)

v o TCP(3) UDP(2) |
» Dest Ports: 66

v o TCP(1) UDP(66)

Figure IV.20: Détection du client uTorrent - Mode crypté

80



Chapitre IV : Implémentation et validation des signatures

Snort détecte I'utilisation de I'application uTorrent en mode crypté, il lance 100 alertes
qui correspondent a nos 5 regles.
Le lien « Unique alerts » nous permet de consulter les 5 alertes lancées par Snort

comme affiché dans la figure (IV.21) :

< Signature > < Classification > < Total #> Sensor # < Source Address > < Dest. Address > <First> <Last>
O [snort] Possibiité dutiisation de uToment: DHT Ping Peer unclassified 1917%) 1 2 ] 2021-05-29 00:00:31 2021-05-29 00:01:39
O [snort] Possibilté dufilisation de uToment: get scrape unclassfied 1[1%) 1 1 1 20210529 00:00:30 2021-02-28 00:00:30
O [snorf] Passibiité dutiksation de uToment: DHT Ping Tracker unglassified 120%) 1 1 10 20210529 00-00:31 202105-28 00:01:40
O [snort] Possibilité dutifisation de uToment: get anounce unclassified 1[1%) 1 1 1 20210529 00-01:15 021405-28 00:01:15
O [snort] Possibilité dulisation de uToment: Get torent unclassiied 1(1%) 1 1 1 2021-05-29 00:00:10 2021-05-28 00:00:10
= Signature = < Classification = = Total # =
[snort] Possibilité d'utilisation de uTerrent: DHT Ping Peer unclassified T9(77%)
[snort] Possibilité d'utilisation de uTorrent: get scrape unclassified 1(1%)
[snort] Possibilité dutilisation de uTorrent: DHT Ping Tracker unclassified 21(20%)
[snort] Possibilité d'utilisation de uTorrent: get anounce unclassified 1(1%)
[snort] Possibilité dutilisation de uTorrent: Get torrent unclassified 1(1%)

Figure IV.21: Liste des alertes lancées par Snort — Client uTorrent

En cliguant sur le nombre total des alertes lancées par la régle « get announce » on

trouve :

« Source Address > < st Address > < Laper 4 Prolo >
100034742 1B21U380 (]

INN <S> Tinesanp
[shor] Possbfié dlisaon de uTrert: ge nounce MR G

1D < Source Address > < Dest. Address > < Layer 4 Proto >
#0{1-710)  10.0.0.257018 104.26.15.170:80 TCP

Figure IV.22: Les alertes lancés par la régle « get announce »

En cliquant sur I'ID de I'alerte, on trouve :

ID # Time Triggered Signature

1- 70(/2021-05-29 00:01:15 | [snort] Possibilité d'utilisation de uTorrent: get anounce

Meta Sensor Address Interface Filter
Sensor

sensor_lea ‘Device\NPF_{ADB4E69E-687C-4476-BFCE-831F25232C91} || none

Alert Group || none

Source Address | Dest. Address |Ver |Hdr Len |TOS |length | ID |fragment |offset TTL | chksum

4699
10.0.0.2 213174,
= 18.213.174.3 4 20 0 405 |7213 no 0 et — O0x125h
UAPIR|S|F
Sg;:e [P)f):t‘l ? E R|C|S|S|Y|! seq # ack offset [res |\window |urp |chksum
G[KH|T|N|N
55151
TCP 49742 80
[sans] [tantalo] [sstats]||[sans] [tantalo] [sstats XX 1701310603 2884063738 20 0 512 0 []Xd:j!ﬁf

Payload

Plain
Display [cET
announce?info hash*v%e 4%5c33d3%Tbytefie4%3276%243979Du%2a%d5speer_id=-UT355W-3c43b331a3123E5%20G%d4%a3%aln%20sp
Download|[HTTE/1.1. .Host: tracker.tfile.co..User-Lgent:
of m,fsss ({111915%972) (46020) . .Accept-Encoding: gzip..Connection:
Payh)ad Close....

Download
in pcap
format

Figure IV.23:Contenu du paquet http GET announce — Snort
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En trouvant les informations du client BitTorrent, une garantie de trafic venant de

I'application puTorrent est assuré.

80
70
60

50
40 7]

ALERTES

30

20
10 0 0 1 1 1 &l
A A AP LA A=
2000001 2000002 2000003 2000004 2000005 2000006 2000007
SID

Figure IV.24: Colonnes graphiques des résultats de détection uTorrent crypté

On peut noter clairement I'absence des alertes déclenchées par les deux regles

« Handshake » « Handshake Extended » du protocole BitTorrent a cause du cryptage.

IV.8. Test de fiabilité

Apreés la confirmation du fonctionnement de nos régles, on doit maintenant confirmer
leurs fiabilités. Pour cela, deux aspects principaux de la détection sont évoqués :

o Le faux négatif : L'IDS ne détecte pas I'intrusion.

o Le faux positif : L'IDS lance I'alerte sans aucune intrusion réelle.
Notre intérét a nous se dirige vers le deuxieme aspect, ou on va effectuer le test principal
dans un réseau de simulation de réseau d’entreprise pendant 4 jours, en mettant Snort
en fonctionnement sur l'interface publique du serveur proxy qui capte le trafic venant
des clients en temps réel. On pourra donc consulter et suivre les résultats de cette
expérience a I'aide de I'interface BASE.

L'architecture du test est montrée dans la figure (IV.25) ci-dessous :
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10.0.0.0/8

Client BiTtorrent
Uttorrent

10.0.0.2/8 Configuration
DHCP
PCO01
Client E-Donkey Poin d'acces
A-Mul
ule ((( Prive Public Routeur INTERNET
10.0.0.3/8 ))) I!
PCo2 SERVEUR
PROXY
Utulisateur WIRESHARK
normal SNORT
10.0.0.4/8

Smartphone
client utorrent
10.0.0.5/8

Privé Publique

Figure IV.25: Architecture du réseau d’entreprise

Pour garantir la fiabilité des regles, un test sans aucune utilisation des clients Peer to

Peer dans le réseau n’est réalisé. Les résultats se présentent comme ceci :

2445869 2445869 2445869 2445869
2500000
2000000
1500000
1000000
500000
6 5 3 2
2000006 2000007 1000000 1000001
SID
M Fausses alertes M Total des paquets traités

Figure IV.26: Colonnes graphiques des résultats des fausses alertes
Taux acceptable remarqué dans la figure IV.26 ou quatre regles seulement parmi les
vingt-sept ont généré des fausses alertes.

Fausses alertes causées par la similitude de contenu, ainsi que le taux d’erreur de

détection du Snort.
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800000 < 652632 616333 copo3 620352
600000
400000 B Paquets traités
200000 6 . 5 3 B Faux alertes
0
jour 01 Jour 02 Jout 03 Jour 04

Figure IV.27: Colonnes graphiques des résultats — test réel

e Atravers les résultats fournis précédemment, on va classer chacune de ces regles selon

leur taux de fiabilité comme montrer ci-dessous :

0,00025
N
(%]

g 00002
[V
©

@ 0,00015
(%]
wv
]

£ 0,0001
[%]
[
©

% 0,00005
©
l_

0

2000006 2000007 1000000 1000001
SID

Figure IV.28 : Classification des régles - fausses alertes

e On peut clairement constater le changement du taux des fausses alertes aprés chaque
essai, avec une moyenne acceptable de 0,000643%. Les 4 regles précédentes génerent
16 fausses alertes sur 2445869 paquets traités pendant les 4 jours, la fiabilité de nos
regles est donc confirmée.

e La constatation sur les quatre régles nous ont permis d’observer une similitude avec
les liaisons ping effecteur pour atteindre n’importe quels serveurs, ainsi que pour la

connexion serveur hello qui est trés souvent élaborer dans une connexion TLS.

Note : Il existe toujours un taux de faux positifs sur ce type d'alerte, il est donc
nécessaire de vérifier le contexte de |'alerte afin de déterminer si I'on a bien affaire a

une véritable tentative d’utilisation du réseau Peer to Peer.
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7.3. Résultats :

IV.9.

v Détection de I'utilisation du trafic Peer to Peer basé sur le protocole E-

Donkey et BitTorrent.

Détection de la connexion BitTorrent cryptée, a I'aide des requétes
principales d’établissement d’une connexion torrent « http GET
TORRENT/SCRAPE/ANNOUNCE ».

Utilisation du DHT qui est considérée comme une extension
supplémentaire du protocole BitTorrent. On recommande donc d’éviter
son utilisation pour une quelconque détection du mode crypté.
Détection de la connexion uTorrent a partir du smartphone.

Implication d’alertes faites par toutes les régles implémentées.
Crédibilité de toutes les regles, avec de différents taux de fiabilités pour

chacune.

Méthodes supplémentaires de protection

Pare-feu (firewall)

Une autre méthode supplémentaire de protection contre les risques

d’utilisation du réseau Peer to Peer est le PARE-FEU. C'est un outil de protection basé

sur le blocage des Ports par défaut des applications (automatiquement le blocage du

trafic). L'emplacement du PARE-FEU sera entre I'ensemble du réseau interne et le

serveur proxy, cela va nous permettre de diminuer la charge sur notre serveur. Les Ports

par défaut de chaque protocole sont :

Protocole Ports par défaut
TCP - [4660 — 4669]
E-Donkey
UDP — [4670 — 4679]
BitTorrent TCP — [6681 — 6999]

Tableau IV-2: Ports par défaut des applications E-Donkey et BitTorrent
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Client BiTtorrent
Uttorrent
10.0.0.2/8 Configuration
DHCP
PCO1
Client E-Donkey Poin d'acces
A-Mul
ule Piivé Public Routeur INTERNET
10.0.0.3/18 ..l.ll
<7 I
|
\47 \{ T ] ===
PCO02 PARFEU  SERVEUR
PROXY
Utulisateur WIRESHARK
normal SNORT
10.0.0.4/18
Smartphone
client utorrent
10.0.0.5/8
X Privé N Publique i

Figure IV.28: Amélioration de la protection par le PARE-FEU

e Le changement des ports de fonctionnement des clients permet d’éviter cette étape
de protection, pour cela il est recommandé d’éviter I'utilisation de cette méthode

uniquement.

IV.10. Conclusion

Nous avons acquis durant ce chapitre certaines connaissances liées a I'utilisation de
Snort en tant que systeme de détection d’intrusion réseau sous Windows, a l'aide des
différents identifiants extraits du troisieme chapitre ou on a créé des régles de détection
pour le Protocole E-Donkey et BitTorrent. Et afin de bien gérer la détection, on a utilisé
I'interface graphique BASE avec ses nombreuses fonctionnalités qui nous facilitent le suivi

du trafic analysé.

Comme tous les systemes de sécurité informatique, il existe toujours un taux de
faux positifs dans les systémes de détection d’intrusion. Le test du laboratoire nous a
permis d’atteindre un taux de détection de 100%. En revanche, le test effectué dans un
environnement réel affiche un taux de fausses alertes de 0,000643% généré par certaines
regles, nous permettons de confirmer qu’il n’y a pas de détection fiable a 100% dans la

pratique.
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La nouvelle technologie offerte par les réseaux Peer to Peer facilite les taches et
améliore les méthodes d’échange et partage de fichiers. Par contre, ce réseau contient pas
mal d’inconvénient qui ne peuvent pas étre pris a la |égére tel que : les virus (ex : En 2015,
10% des malwares étaient propagés via des applications P2P), les attaques informatiques
(Dos et DDos) etc... Pour cela, le contréle et le suivi de son utilisation au sien des entreprises

et universités est essentiels.

Ce travail est principalement axé sur la sécurité d’un réseau d’entreprise contre
I"utilisation de deux protocoles Peer to Peer : « E-Donkey » et « BitTorrent ». C'est dans ce
cadre-la gu’on a proposé une solution dans une architecture client-serveur constituée de
trois utilisateurs qui passent par un serveur proxy ou « Wireshark » y est installé afin de
faire une analyse profonde du trafic pour récupérer les empreintes numériques dédies aux
Peer to Peer. Par la suite, on a congu une liste de regles qu’on a implémenté dans un
détecteur d’intrusion réseau « Snort » au niveau du serveur proxy pour remédier a ce

probléeme.

Le test de notre solution est divisé en deux scénarios, le premier est effectué au
niveau de notre laboratoire afin de valider le bon fonctionnement de nos régles, ou les tests
étaient trés concluants puisque nous avons pu détecter toute les utilisations de

I"application A-Mule et uTorrent avec un taux de 100%.

L'efficacité de ces regles est le but de notre deuxieme scénario, effectué dans un
environnement réel ol on a mis en place une architecture client-serveur, mais cette fois-ci
sans aucune utilisation des clients Peer to Peer afin de simuler un réseau d’entreprise dans
lequel on a implémenté des régles au niveau du serveur proxy. En effectuant ce test-la
pendant 4 jours, on a constaté au final que ce systeme a engendré des fausses alertes pour
guatre regles seulement parmi les vingt-sept. Malgré ce faible taux de fiabilité presque nul,

on a bel et bien pu valider I'efficacité de nos régles.

Afin d’améliorer la détection du protocole E-Donkey et BitTorrent dans une

entreprise, on propose ce qui suit :
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v' Utilisation d’un HIDS au niveau des machines d’employées, avec des régles
spéciales contre I'utilisation de ces applications.
v’ Utilisation d’un NIDS dans le réseau, avec des régles constituées de signatures qui
identifient I'emploi de ces protocoles.
v' Mise a jour fréquente de la base des signatures de NIDS.
v' Sensibilisation contre les menaces venant des applications Peer to Peer.
v' Mise en place d’un serveur annuaire interne pour gérer les profils d’employés (ex :
Active Directory)
v" Activation du QoS en mettant a la quarantaine le trafic Peer to Peer.
Pour finir, on peut dire que la recherche dans ce domaine est encore tres active,
surtout que cette technologie est devenue la plus grande source de téléchargement de

fichiers.
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