LA

Prgparation a la ertification LPIC-2

LINUY

Exmims LPI 201 et LPI 202 qa?f’gl‘;izfo‘;"sﬁl e TG

0
U)éXAﬁEN BLANC en ligne .

avec reponses commentees et detalllees e




Gflifications

Préparation 4 la certification LPIG-2

LINUX

35T £
ERMENS LPI 201 et LPI 202 | 127 Questions néponses




Table des matiéres

Les éléments & télécharger sont disponibles & l'adresse suivante :
http://www.editions-enl.fr
Saisissez la référence ENI du livie CE3C2LIN dans la zone de recherche et validez.
Cliquez sur le fitre du livre puis sur le bouton de téléchargement.

Descriptif

Chapitre 1 Introduction

A. La certification LPI

. Intérét de la certification

. La certification LPI en quelques points

. Le programme de la certification LPI
a. Niveau 1
b. Niveau 2
c. Niveau 3

4. Le passage dexamen

B. Contenu du livre
1. Les informations techniques
2. Les travaux pratiques

C. Préparation des travaux pratiques
1. Téléchargement des logiciels
2. Installation du serveur alpha
a. Eléments nécessaires
b. Création de la machine virtuelle
c. Personnalisation de la machine virtuelle
d. Démarrage de la machine virtuelle et installation du systéme
3. Installation du serveur beta
. Eléments nécessaires
. Création de la machine virtuelle
. Personnalisation de la machine virtuelle
. Démarrage de la machine virtuelle et installation du systeme
. Personnalisation du systéme installé
4. Installation de la station de travail
a. Eléments nécessaires
b. Création de la machine virtuelle
c. Personnalisation de la machine virtuelle

© Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 2 Table des matiéres

d. Démarmage de la machine virtuelle et installation du systeme
e. Configuration de l'adresse IP de la station

5. Ajout de périphériques supplémentaires @ une machine existante
a. Ajout de disque dur (SATA)
b. Affectation du disque dur & la machine virtuelle
c. Ajout de carte réseau
d. Activation de la carte réseau sur la machine virtuelle

Chapitre 2

A. Gestion et configuration des systemes de fichiers
1. Gestion des systemes de fichiers
Les systémes de fichiers courants
Les systemes de fichiers virtuels ou pseudo-filesystems
Création des filesystems
Vérification des filesystems
Commandes spécialisees des filesystems ext
Création de filesystems ext
Affichage et modification des filesystems ext
Dénomination des systemes de fichiers
. Commandes spécialisées des filesystems XFS
. Gestion du swap
a. Pourquoile swapetenquellequantite ?..........cov i 48
b. Optimisation du swap
Montage des filesystems
a. Montage et démontage
b. Visualisation des filesystems montés
c. Fichier fstab
d. Autfomontage
. Protection des données stockées
a. Protection au niveau fichier
b. Protection au niveau disque ou partition
c. Protection au niveau filesystem
. Gestion des disques durs
a. Détermination des fichiers spéciaux
b. Informations sur les périphériques de stockage
c. Gestion des performances avec hdparm
d. Gestion des défaillances matérielles

a.
b.
¢
d.
e.
f.
g.
h.
i

LINUX - Préparation a la certification LPIC-2




Table des matieres

6. Gestion des disques iISCSI
a. Terminologie
b. Paquetages iISCSI
c. Linux client iSCSI
d. Linux serveur iSCS

B. Sauvegardes
1. Les utilitaires d'archivage

a. Lacommande tar
b. La commande cpio

. Les sauvegardes au niveau filesystem
a. Sauvegardes de filesystems ext
b. Sauvegardes de filesystems xfs

. Les logiciels de sauvegarde
a. AMANDA

c. BackupPC
d. Les logiciels commerciaux

. Duplication et synchronisation de données
a. Copie binaire avec dd
b. Génération de fichiers ISO avec mkisofs
c. Synchronisation de données avec rsync

. Les principaux niveaux de RAID
a. LeRADO
b. LeRAD 1
c. LeRADS
2. Configuration du RAID
a. Création du volume RAID

D. Logical Volume Manager
1. Architecture des volumes logiques
2. Commandes LVM

b. Diagnostics LVM
c. Extension de volumes logiques
d. Reéduction de volumes logiques

© Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 4 Table des matieres

3. Exploitation des volumes logiques
a. Données sur les volumes logiques
b. Exploitation du snapshot LVM pour les sauvegardes

E. Validation des acquis : questions/réponses

F. Travaux pratiques
1. Exploitation d'un espace de swap sur fichier
. Configuration d'un disque en RAID O
. Création et exploitation d'un volume logigue sur le disque RAID 0
. Extension du volume logique
. Gestion d'un filesystem XFS

Chapitre 3

A. Le processus init et les niveaux d'exécution
1. Les niveaux d'exécution
a. Quest-ce quun Niveau d'exeCution 2. .. ..o v v i i e 129
b. Les niveaux d'exécution possibles
c. Quidécide de ce qu'on met dans les différents niveaux ? ............ 130
2. Configuration du processus init
. Le premier processus démaré sur le systeme
. Le fichier inittab
. Rappels sur le lancement des services
. Liens entre les niveaux d'exécution et les services
. Gestion des niveaux d'exécution
. Commandes de gestion des liens de services
g. Script indépendant du niveau d'exécution : rc.local
3. Utilisation des niveaux d'exécution

B. Démarrage et chargement du noyau

1. Le gestionnaire de démanage GRUB
a. Configuration de GRUB 1
b. Configuration de GRUB 2
c. Le fonctionnement de GRUB

2. Utilisation de GRUB 1 en mode interactif
a. Edition des sections déja présentes
b. Chargement d'un noyau non liste

3. Réinstallation de GRUB
a. Réinstallation simple depuis un systeme actif
b. Réinstallation depuis un systéme non démarable

LINUX - Préparation a la certification LPIC-2




Table des matiéres

4. Maintenance et mode single
a. Passage en mode single planifie
b. Ouverture dun shell en cas déchec au démarrage

5. Les autres méthodes de chargement du noyau

b. ISOLINUX
c. Démarage PXE

C. Validation des acquis : questions/réponses

D. Travaux pratiques
1. Création d'un niveau d'exécution sur mesure avec applications spécifiques . 147

2. Réinstallation de GRUB 1 aprés coruption

Chapitre 4

A. Configuration du réseau
1. Adressage IP
a. Adressage IPv4 et notation CIDR
b. Adressage IPv6
. Configuration universelle du reseau

a. Détermination de linterface réseau
b. Affectation de ladresse IP : ifconfig
c. Configuration du client DNS : fichier /etc/resolv.conf
d. Configuration de la passerelle par défaut : route
e. Configuration du nom dhéte : hostname
. Spécificités des distributions
a. Configuration réseau dans /etc/network
b. Configuration réseau dans /etc/sysconfig/network-scripts
. Autres commandes et fichiers de gestion du réseau
a. Gestion des adresses MAC avec arp
b. TCP Wrappers
. Configuration Wi-Fi
a. Deétermination de linterfface Wi-Fi
b. Visualisation des réseaux disponibles
c. Connexion & un réseau non sécurisé

B. Diagnostic réseau
1. Outils de diagnostic en couche réseau
a. ping et pingb
b. Indicateurs de la commande route
c. taceroute

© Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 6 Table des matiéres

2. Outils de diagnostic en couches transport et application
Q. netstat

(o}

b. Journaux sur /var/log/syslog et /var/log/messages
4, libpcap et les captures de paquets

a. La bibliothéque libpcap

c. Wireshark

C. Configuration automatique avec DHCP
1. Le protocole DHCP
a. Fonctionnement
b. Le senice DHCP sur les systémes Linux
2. Configuration du serveur
. Le fonctionnement général du serveur
. Les parametres transmis aux clients
. Déclaration de plages d'adresses
. Parameétres spécifiques @ une machine
. Serveurs a plusieurs interfaces
Visualisation des baux DHCP
3. Configuration du client
4. Agent relais DHCP
a. Principe du relais DHCP
b. Configuration de lagent de relais

D. Validation des acquis : questions/réponses

E. Travaux pratiques
1. Configuration d'un serveur DHCP sur le serveur alpha

2. Exploitation du service DHCP

Chapitre 5

A. Evolution de l'authentification
. Les premiers systémes Unix et le fichier passwd
a. Mots de passe dans le fichier /etc/passwd
b. Mots de passe dans le fichier /etc/shadow
D'autres bases d'informations

Préparation a la certification LPIC-2




Table des matiéres

. Le principe
2. Les modules PAM
a. Les principaux modules PAM
b. Fonctionnement en piles de modules
3. Configuration de PAM
a. Stucture des fichiers de configuration
b. Les types d'action de PAM
c. Lescomportements des modules

. Le protocole LDAP
. Désignation des objets
. Authentification aupres d'un annuaire LDAP
. Le format LDIF
. Le serveur OpenlLDAP
a. Gestion du service
b. Configuration
. Les outils clients LDAP
. Recherche dinformations avec Idapsearch
. Ajout dobjets dans un annuaire avec ldapadd
. Modification d'objets existants avec Idapmodify
. Suppression d'objets avec Idapdelete
. Modification de mot de passe avec Idappasswd
. Allegement des syntaxes pour les utilitaires clients LDAP
g. Clients graphiques

. Authentification par LDAP des systemes Linux

1. Configuration NSS
a. Configuration de la bibliothéque NSS pour LDAP
b. Renseignement des sources de noms
c. Vérification des sources de noms

2. Configuration PAM
a. ldentification des services nécessaires
b. Configuration des fichiers PAM

Validation des acquis : questions/réponses

© Editions ENI - All rights reserved
m

Examen LPI 201 et LPI 202




Page 8 Table des matieres

F. Travaux pratiques
1. Création et alimentation d'un annuaire LDAP sur le serveur beta

2. Authentification du poste de travail par lannuaire LDAP

Chapitre 6

A. Partage de données avec NFS

1. Partage de répertoires
a. Observation des partfages actifs
b. Partage ponctuel
c. Serwvice NFS et parfage permanent
d. Options de partage

2. Configuration des clients
a. Affichage des partages distants
b. Montage d'un répertoire distant

3. Gestion des identités
a. Les droits du client
b. Le cas particulier du superutilisateur

B. Partage de données avec Samba
1. Configuration génerale
a. Les démons Samba
b. Les fichiers de configuration
c. Configuration globale
. Partage de répertoire
. Gestion des identités
a. Algorithmes de hachage et stockage des mots de passe
b. Authentification aupres des serveurs Samba
c. Génération des mots de passe MD4
d. Synchronisation avec les mots de passe Linux
e. Suppression ou désactivation d'un compte Samba
. Le client Samba
a. Exploitation ponctuelle de ressources avec smbclient
b. Montage dun partage SMB avec smbmount
c. Montage d'un partage CIFS

C. Partage de fichiers avec FIP
1. Le protocole FTP
a. Historique
b. Parametres techniques
c. Modes FIP actif et FTP passif

LINUX - Préparation a la certification LPIC-2




Table des matiéres

2. Lesclients FTP
a. Les clients FTP graphiques
b. Le client FTP en lignes de commande

3. Le serveur Pure-FTPd
a. Fonctionnement pour acces des utilisateurs & leurs répertoires personnels 245

b. Fonctionnement en acces anonyme
c. Options de fonctionnement
4, Le serveur vsftpd

D. Validation des acquis : questions/réponses

E. Travaux pratiques
1. Mise en place de partages Samba sur le serveur alpha

2. Mise en place de partages NFS sur le serveur beta
3. Configuration d'un serveur FTP sur le serveur alpha

Chapitre 7

A. Généralités
1. Les débuts de la résolution de noms et l'apparition du DNS
2. Concept de zones DNS
3. Mécanisme de la résolution de noms
4, Les enregistrements
. Enregistrement de type A
. Enregistrernent de type AAAA
. Enregistrement de type PR
. Enregistrement de type CNAME
. Enregistrement de type MX
. Enregistrement de type SOA
. Enregistrement de type NS
. DNS sur Linux
a. Le serveur DNS
b. Le client DNS

B. Configuration de base du serveur
1. Fonctionnement du serveur BIND
a. Structure du fichier named.conf et principaux éléments de configuration 266

b. Les fichiers de définition de zone préinstallés
2. Serveurde cache

a. Configuration du serveur de cache

b. Redirection
3. Commande de pilotage mdc

© Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 10 Table des matiéres

C. Gestion de zones DNS
1. Gestion de zones locales
. Création d'un fichier de zone directe
. Creation d'un fichier de zone inverse
. Création d'enregistrements dans les fichiers de zone
. Déclaration de zone principale dans le fichier named.conf
Prise en compte de la nouvelle configuration
; Ges‘rlon de zones secondaires
a. Déclaration de la zone secondaire dans named.conf
b. Prise en compte de la nouvelle configuration
. Délégation de zone
. Outils de test

e.

. Limitation des clients
Utilisation d'un compte de service
a. PourqQuol tNCOMPIS O SOIMICE T & o s oo s siowis 5 ¢ waes & £ oo o ¥ waiele 5 279
b. Lancement de nhamed avec un compte de service

. BIND en mode chroot

c. Lancement du programme en mode chroot
. Echange sécurisé entre serveurs
a. Génération du secret partagé
b. Déclaration du secret dans named.conf
c. Les deux serveurs doivent utiliser la clé
d. Tout senvice est refuseé en labsence de signature

E. Validation des acquis : questions/réponses

F. Travaux pratiques
. Installation d'un serveur DNS
. Configuration du serveur de cache
. Création de zones personnalisées directes et inverses
. Inferrogation du serveur
. Création d'un serveur secondaire

- Préparation a la certification LPIC-2




Table des matieres Page 11

Chapitre 8 Serveurs web

A. Configuration de base d'un serveur Apache

1. Apache et les serveurs web

2. Fichier de configuration
a. Format du fichier de configuration
b. Les directives de conteneur
c. Validation de la syntaxe
d. Démarage et arét du serveur

. Les modules Apache

a. Chargement des modules
b. Visualisation des modules
¢. Choix des modules

4, Gestion des ressources

. Hétes virtuels d'un serveur Apache
1. Configuration globale
a. Gestion des contenus
b. Organisation des sites virtuels
2. Configuration des hotes virtuels
a. Hotes virttuels sur adresse IP
b. Hétes virtuels sur nom d'héte

. Restriction de l'accés utilisateur d’un serveur Apache
1. Restriction de laccés aux pages web
a. Déclaration du répertoire & protéger
b. Directives d'authentification
. Authentification locale
a. Création d'une base de comptes locale
b. Chargement des modules d'authentification
c. Configuration de lauthentification locale
. Authentification par annuaire LDAP
a. Veérfication de la disponibilité des informations de lannuaire
b. Chargement des modules necessaires
c. Configuration de lauthentification
4. Authentification simple par fichier .htaccess

D. Configuration d'Apache avec SSL
1. Cryptographie et certificats
a. Concepts cryptographigues
b. Les certificats numeériques X509
c. Geénération locale d'un certificat

@ Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 12 Table des matiéres

2. Configuration SSL d'un serveur Apache
a. Chargement du module SSL
b. Configuration des clés de serveur
c. Gestion du fonctionnement SSL
d.

E. Serveur proxy Apache

1. Les seveurs proxy
Q. Protection des clients
b. Serveurs de cache
c. Filtrages
d. Inconvénients

2. Le serveur proxy squid
a. Configuration de base
b. Gestion des acces clients

F. Configuration de base d'un serveur Nginx
1. Nginx et les serveurs web
2. Fichier de configuration
. Format du fichier de configuration
. Directives générales
. Régles de syntaxe
. Validation de la syntaxe
. Configuration par défaut de type Debian
. Démarage et anét du serveur
Les modules Nginx
a. Chargement des modules
b. Visualisation des modules
c. Choix des modules
4. Gestion des ressources
5.

G. Hotes virtuels d'un serveur Nginx
1. Configuration globale
2. Configuration des hotes virtuels
a. Hotes virtuels sur adresses IP/numéros de port
b. Hbtes virtuels sur nom d'héte

H. Les filires d'URI de Nginx : le bloc de type location
1. Définition d'un bloc location de sélection d'URI
a. Synfaxe
b. Priorité de sélection

LINUX - Préparation a la certification LPIC-2




f
- Table des matiéres
|
|

c. Exemples de sélection
2. Bloc de location nommé

Restrictions de l'acces utilisateur d'un serveur Nginx
1. Contréle par adresse IP
2. Contréle par authentification
3, Contréle par authentification locale
a. Choix de la portée de la restriction d'acces simple
b. Directives d'authentification
c. Création d'une base de comptes locale
4, Authentification par LDAP
a. Utilisation de PAM
b. Sous-requéte
c. Module LDAP

. Configuration de Nginx avec SSL
1. Configuration d'un serveur virtuel SSL
2. Optimisation d'un serveur SSL

. Gestion des pages dynamiques avec un serveur Nginx
1. Les modules FastCGl
2. Configuration de FastCGl

Nginx en reverse proxy

1. Reverse proxy

2. Le module ngx_hftp_proxy

3, Déclaration du serveur cible

4, Sélection des demandes a rediriger
a. Sélection par un bloc location utilisant une expression réguliere
b. Sélection par la directive try files
c. Sélection par la directive fastcgi pass

. Répartition de charge avec un serveur Nginx
1. Le bloc upstream
2. Utilisation d'une grappe de serveurs

Validation des acquis : questions/réponses

Travaux pratiques

1. Configuration d'un serveur web avec deux sites virtuels
2. Confréle dacces par mot de passe sur un site en SSL
3. Mise en place d'un serveur proxy sur le serveur alpha
4. Mise en place dun serveur Nginx sur le serveur alpha

O =

© Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 14 Table des matiéres

Chapitre 9 Messagerie

A. Les MTA
. Le protocole SMTP
. Présentation de Sendmail
. Présentation d'Exim
. Présentation de Posffix

B. Le serveur SMTP Postfix
1. Configuration de Posffix
. Gestion des identités
. Gestion des alias
. La commande postfix
. Les fichiers de configuration
e. Vérification de la configuration active
2. Gestion de domaines virtuels
a. Définition des domaines virtuels
b. Gestion des identités pour les domaines virtuels
3. Gestion de quotas

C. Remise locale des messages
1. La commande mail

a. Envol de courier avec la commande mail
b. Lecture de courrier avec la commande mail

. Formats mbox et maildir
a. Le format mbox
b. Le format maildir
c. Utilisation du format maildir par Postfix

. procmail
a. Demander & Postfix d'utiliser procmail
b. Configurer procmail

. Alternatives @ la messagerie
a. wiite et wall
b. issue et issue.net

D. Remise distante des messages
1. Fonctionnement conjoint de MTA, de MDA et de MUA
a. Le protocole POP3
b. Le protocole IMAP4

LINUX - Préparation a la certification LPIC-2




Table des matiéres

2. Serveurs Courier-IMAP et Courier-POP
a. Format de messages pour les services courrier
b. Configuration des services
c. Validation de lauthentification
3. Serveur Dovecot
a. Configuration de Dovecot
b. Visualisation de la configuration

E. Validation des acquis : questions/réponses

F. Travaux pratiques
1. Gestion des envois
2. Gestion des retraits

|
j Chapitre 10
A. Routage et filtrage
1. Configuration d'un serveur Linux en tanf que routeur
a. Activation du routage sur un serveur Linux
b. Consultation de la table de routage
c. Gestion des routes statiques

2. iptables
a. Lestables
b. Leschaines
c. Lesactions
d. Le traitement des regles

B. Administration d'un pare-feu avec les iptables

1. Politiques
a. Principe des politiques de pare-feu
b. Configuration d'une politique de base

2. Filtrage de paquets
a. Politique et regles
b. Création de regles
c. Gestion des regles
d. Gestion des flux refour

3. Gestion du NAT
a. Rappel sur le principe du NAT
b. Diagnostic de la configuration NAT d'un routeur
¢. Connexion dun réseau privé & un réseau public

® Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 16 Table des matiéres

4. Scripts de configuration des regles de filtrage
a. Red Hat et les iptables
b. Création de sevices personnalisés de pare-feu avec les iptables

C. Détection des intrusions et des vulnérabilites
1. Les systemes IDS
a. Les limitations des pare-feu
b. Techniques d'analyse
c. Sources dinformation

a. Les composants
b. Gestion des sources d'information
c. Gestion des alertes
3. OpenVAS
a. Le serveur OpenVAS
b. Les clients OpenVAS
c. Récupération des vulnérabilités

D. Validation des acquis : questions/réponses

E. Travaux pratiques
1. Restructuration du réseau local
2. Configuration d'un routeur et pare-feu sur le serveur beta

Chapitre 11

1. Utilisations de OpenSSH
2. Gestion des authentifications
a. Authentification par mot de passe
b. Authentification par clés
c. Ll'agent SSH
3. Confidentialité des communications
a. Session interactive avec SSH
b. Copie de fichiers avec SSH
c. Utilisation d'applications dans des tunnels SSH
d. Renvoi de sessions X11 via SSH

LINUX - Préparation a la certification LPIC-2




"
Table des matiéres

¢. Fonctionnement réseau

2. Création d'un tunnel point-a-point
a. Gestion de lauthentification
b. Fichiers de configuration
c. Mise en ceuvre du funnel VPN

C. Validation des acquis : questions/réponses

D. Travaux pratiques
1. Gestion du réseau de test
2. Création d'un tunnel SSH entre la station de travail et le serveur beta
3. Création d'un tunnel VPN entre la station de travail et le serveur beta

Chapitre 12

A. Compilation des applications
1. Généralités

¢. Rappels sur les utilitaires de décompression
2. Procédure de compilation GNU
. Récupération des sources
. Configuration de la compilation
. Personnalisation des programmes compllés
. Compilation
. Les cibles de la commande make
. Installation des binaires
. Nettoyage des sources
. Deésinstallation d'un programme
. Environnement des applications
a. Les bibliothéques
b. Visualisation des appels systeme

B. Compilation du noyau
1. Les composants du noyau
a. Le coeurde noyau |
b. Les modules
¢. Autour du noyau
d. Gestion des versions du noyau

@ Editions ENI - All rights reserved

Examen LPI 201 et LPI 202




Page 18 Table des matiéres

2. Procédure de compilation et d'exploitation

. Récupération des sources
. Génération du fichier de réponse
. Compilation du noyau et des modules
. Installation des modules
. Installation du noyau

. Création du ramdisk des modules

g. Configuration du gestionnaire de démarrage

C. Patch du noyau
1. Ajout de patchs
2. Retrait de patchs

D. Validation des acquis : questions/réponses

E. Travaux pratiques
1. Compilation d'une application
2. Compilation et installation d'un module de noyau
3. Patcher une application
4, Compilation et installation d'un nouveau noyau

Chapitre 13 Gestion et planification des ressources

A. Gestion des ressources
1. Types de ressources
2. Sources d'information sur les ressources
a. Les pseudo-systemes de fichiers procfs et sysfs
b. Les jounaux du systeme
c. Les commandes de suivi instantané
. Surveillance et suivi des ressources processeur
a. Informations sur les ressources processeur
b. Utilisation des ressources processeur
c. Diagnostiquer une surutilisation du processeur
. Surveillance et suivi de la mémoire vive
a. Informations sur la mémoire
b. Utilisation de la mémoire
c. Diagnostiquer une surconsommation de la mémoire
. Surveillance et suivi des ressources disques
a. Informations sur les ressources disques
b. Utilisation des ressources disques

Préparation a la certification LPIC-2




Table des matiéres

6. Survelllance et suivi des ressources réseau
a. Informations sur les ressources réseau
b. Suivi et diagnostic des ressources réseau

B. Gestion prévisionnelle des ressources

1. Le paquetage sysstat
a. La collecte dinformations avec sysstat
b. La commande sar

. Le démon collectd

a. Installation
b. Configuration
c. Exploitation des données de collectd

3. Les solutions de supervision

C. Validation des acquis : questions/réponses

D. Travaux pratiques
1. Survelllance des ressources d'un serveur
2. Planification de charge

|
;%
f;
)

Examen LPI 201 et LPI 202




