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Resume

La tache de reconnaissance faciale consiste a reconnaitre les
visages dans les images, tandis que la détection d'objets consiste a
déterminer I'emplacement des objets dans les images. Pour atteindre
cet objectif, nous avons développé un modele capable de détecter des
visages ainsi que les reconnaitre. Le modele YOLO (You Only Look
Once) a été utilisé pour détecter les visages dans l'image. Si une
personne est détectée par le modele, une image recadrée du visage de
la personne est transmise au modele CNN. Le réseau siamois identifie
la personne en se référant a la base de données des personnes connues.
En ajoutant le réseau siamois, le cadre devient plus évolutif et

adaptable.
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Abstract

The task of facial recognition is to recognize faces in images,
while object detection is to determine the location of objects in
images. To achieve this goal, we have developed a model that can
detect faces as well as recognize them. The YOLO (You Only Look
Once) model was used to detect faces in the image. If a person is
detected by the model, a cropped image of the person's face is
transmitted to the CNN model. The Siamese network identifies the
person by referring to the database of known persons. By adding the
Siamese network, the framework becomes more scalable and

adaptable
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Les violations de données se produisent depuis aussi longtemps que les entreprises
tiennent des registres et stockent des données privées. Mais la prolifération des données, les
progres technologiques et la numérisation du stockage des données au cours de la derniére
décennie ont entrainé une forte augmentation du nombre de violations de données. Tirant parti
de ces développements, la cybercriminalité évolue. Les criminels ont tourné leur attention

vers le ventre mou des entreprises : les données stockées.

Aujourd'hui, le risque de perdre ou d'exposer des informations sensibles est plus grand
que jamais. Et les entreprises en ressentent les effets : toutes les plus grandes violations de
données de I'histoire se sont produites depuis 2005 et la taille et la portée de ces violations ne

font que s'agrandir de jour en jour.

En fait, la plupart des violations de données réussies se produisent en moins d'une
minute. Pourtant, la majorité des entreprises mettent des semaines a se rendre compte qu'une
violation s'est produite. Les données compromises ont de nombreuses conséquences
colteuses. C'est pourquoi les dirigeants d'entreprise pensent que les menaces a la
cybersécurité, telles que la faible sécurit¢ des données, sont préoccupantes. Une perte de
revenus importante a la suite d'une violation de la sécurité est courante. Des études montrent

que les entreprises confrontées a une violation de données finissent par perdre des revenus.

Les pertes financiéres ne sont pas la seule préoccupation des entreprises du secteur
financier ; les violations de données diminuent la confiance des utilisateurs et peuvent ternir la
réputation d'une entreprise. Cependant, les clients attachent également de l'importance a leur
vie privée, et les violations impliquent souvent des informations de paiement des clients. Les
prospects potentiels hésiteront a faire confiance a une entreprise ayant des antécédents de

sécurité¢ des données de mauvaise qualité.

Les informations d'identification compromises étant le point d'entrée le plus courant
pour les violations de données. Les pirates ont de nombreuses facons d'obtenir des
informations d'identification compromises, y compris des attaques de phishing qui incitent les

utilisateurs a partager les informations de leur compte.

L'authentification joue un rdle central dans le renforcement de la posture de sécurité

d'une organisation. Elle permet a une organisation de sécuriser ses systémes en autorisant
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uniquement les utilisateurs (ou processus) authentifiés a accéder aux ressources protégées,
telles que les systémes informatiques, les réseaux, les bases de données, les sites Web et

d'autres applications ou services basés sur le réseau.

Les mots de passe sont la forme d'authentification la plus traditionnelle, mais ils
constituent une forme de protection faible ; les utilisateurs sont sujets a de mauvaises
pratiques de mot de passe, telles que la réutilisation de mots de passe, 1'utilisation de mots de
passe prévisibles ou méme le partage de mots de passe avec d'autres. Pour lutter contre ce
probléme, de plus en plus d'entreprises tirent parti des technologies d'intelligence artificielle
(IA) et d'apprentissage automatique (ML), telles que les techniques basées sur I’apprentissage
profond, pour développer des approches d'authentification meilleures et plus sécurisées, il a
été démontré que les algorithmes IA/ML renforcent la cybersécurité en protégeant les
appareils contre les cyberattaques et en empéchant les activités frauduleuses. Dans ce
mémoire, nous présentons une solution d'IA basée sur 1’apprentissage profond et la vision par

ordinateur pour effectuer une authentification biométrique basée sur la reconnaissance faciale.

La technologie de reconnaissance faciale n'est pas nouvelle. La plupart d'entre nous
utilisent de nos jours des téléphones intelligents, qui utilisent souvent la technologie de
reconnaissance faciale pour déverrouiller l'appareil. Cette technologie offre un moyen
puissant de protéger les données personnelles et de garantir que méme si le téléphone est volé,
les données sensibles restent inaccessibles par l'auteur. L'utilisation de la technologie de
reconnaissance faciale est appliquée a un ensemble de domaines en constante expansion,

notamment la stireté, la sécurité et les paiements.

La reconnaissance faciale est un vaste probléme d'identification ou de vérification d'un visage
dans des images numériques ou des images vidéo grace au modele et aux données
biométriques du visage. La technologie collecte un ensemble de données biométriques
uniques de chaque personne associée a son visage et a son expression faciale pour authentifier
une personne. La technologie de reconnaissance faciale est principalement utilisée pour deux

types de taches :

Vérification faciale : étant donné une image de visage, faites-la correspondre a des images
connues dans une base de données sécurisée, donnez une décision oui/non. La personne

existe-t-elle dans la base de données ?

18
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Identification du visage : a partir d'une image de visage, associez-la a des images connues
dans une base de données sécurisée, détectez a qui appartient cette image (par exemple, qui

est cette personne ?).

L’objectif de ce projet consiste a développer un systéme de sécurité basé sur la
reconnaissance faciale qui répond a des besoins de sécurité¢ et de controle d’acces des
employés d’une société quelconque. Dans notre cas la Société nationale pour la recherche, la
production, le transport, la transformation, et la commercialisation des hydrocarbures

SONATRACH ou nous avons effectué notre stage de fin d’études.

Nous nous sommes intéressés par 1’étude d’un type d’algorithmes de Deep Learning, les
réseaux de neurones convolutionnels. Les CNNs sont tres utiles pour les taches de détection et
classification d'objets. Nous présenterons les bases des CNNs, les différentes architectures

disponibles et leurs utilisations pour des taches de classification d'images.

Le présent manuscrit est scindé en cinq chapitres. Le premier chapitre est composé de
deux sections; nous exposons dans la premiére les notions basiques des réseaux
informatiques en général et pour la deuxiéme nous parlerons de la sécurité¢ des réseaux. Dans
le deuxieme chapitre, nous introduisons la vision par ordinateur et ses défis avec des
fondements en imagerie numérique. Le troisiéme chapitre sera consacré a la présentation du
deep learning et les réseaux de neurones convolutionnels ainsi que des architectures de
détections d’objets. Dans le quatriéme chapitre nous proposerons la conception de notre
systeme. Enfin, le cinquiéme chapitre fera 1’objet d’une implémentation suivie par des

discussions des résultats obtenus.
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Chapitre 1. La sécurité des réseaux informatiques

CHAPITRE I : LA SECURITE DES RESEAUX
INFORMATIQUES

I.1 Introduction

Aujourd’hui, la plupart des organisations s’appuient fortement sur les réseaux informatiques
pour partager les informations de facon efficace et efficiente au sein d’un réseau défini.
Généralement, le réseau informatique d’une organisation est trés grand, et si chaque employé
dispose un poste de travail, alors une grande entreprise dispose des milliers de postes de

travail.

Imaginez sur un réseau d’entreprise, des milliers de postes de travail connectées directement a
internet. Cela expose 1’entreprise a un environnement non sécurisé ou les cyberattaques sont
en constante évolution. Pour protéger leur intégrité et préserver leur fonctionnalité, la sécurité

réseau comprend toutes les activités qui aident a résoudre ce probléeme.

Dans ce premier chapitre, nous aborderons la sécurité des réseaux informatique et les
différents aspects liés a la sécurité des réseaux informatiques : définitions, risques, attaques et

quelques mécanismes de défense contre les cyberattaques.

1.2 Définition de la sécurité informatique

La sécurit¢ informatique est lI'ensemble des moyens techniques, organisationnels,
juridiques et humains nécessaires qui assurent que les ressources du systéme d’information

(matérielles ou logicielles) d’une organisation sont uniquement utilisées dans le cadre prévu.

1.3 Les principes de sécurité

La sécurité informatique se repose sur cinq principaux objectifs :
*La confidentialité

Le principe de confidentialit¢ assure que seuls les utilisateurs autorisés ont acceés a

I’information.
*L’intégrité
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Le principe d’intégration garantit que le systéme et I’information ne soient modifiés que par

les utilisateurs autorisés.
*La disponibilité

Le principe de disponibilité assure le bon fonctionnement du systéme et la disponibilité¢ des

ressources a tout moment pour les personnes autorisées.
o] ’authentification

Le principe d’authentification exige une preuve d’identité, il garantit que 1’origine de

I’information ainsi que les différents utilisateurs sont correctement identifiées.
*La non répudiation

Le principe de non répudiation garantit que aucun propriétaire d’une information ne peut

contester les opérations qu’il a réalisé dans le cadre de ses actions autorisées.

1.4 Définition de la sécurité des réseaux

La sécurité du réseau comprend les politiques et les pratiques adoptées pour empécher
et surveiller I’accés non autoris¢, L’ utilisation abusive, la modification ou le refus d’un réseau

informatique et des ressources accessibles sur le réseau. [1]

I.5 Risques sur la sécurité des réseaux

I.5.1 Terminologies

* Vulnérabilité : est une faiblesse de sécurité, le plus souvent cachée. Elle permette a
I’attaquant de porter atteinte a 1’intégrit¢ d’un systeme. Elle découle généralement d’une
erreur dans la conception d’un systéme d’information, d’un logiciel ou d’une erreur dans

’utilisation d’un composant matériel.

* Menace : une menace est une cause potentielle ou un éveénement qui trouble le bon
fonctionnement d’un systéme d’information. Elle désigne 1’exploitation d’une faille de
sécurité¢ par un hacker. Elle peut causer des graves dommages a un systeéme informatique.

Cette menace peut étre accidentelle, intentionnelle comme elle peut étre active ou passive.

* Risque : C’est la probabilit¢ qu'une vulnérabilité ait un impact sur les actifs et les

ressources d’un systéme.
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* Attaque : une attaque informatique est un acte offensif mené au moyen d’un réseau
informatique dans le but de causer des dommages. C’est ’attaquant qui exploite les failles
d’un systeme a des fins non connues. Les cyberattaques peuvent cibler plusieurs équipements
informatiques : des serveurs ou des ordinateurs et des équipements périphériques comme les

imprimantes.

I.5.2 Logiciels malveillants

* Virus : est un programme malveillant de petite taille qui s’attache a un logiciel pour
perturber et endommager un appareil, il est capable de se propager automatiquement. Les
virus informatiques ont un large éventail d’effets : il peut ralentir un ordinateur ou détruire

carrément les données ciblées.

* Cheval de Troie (trojan horse) : est un logiciel malveillant avec une apparence
légitime, il exécute des instructions nocives sans 1’autorisation de 1’utilisateur. En revanche, il
n’est pas capable de se propager ou de se répliquer, il est class¢ dans la catégorie des

malwares.

* Vers (Worms) : C’est un type de virus qui est capable de se propager en utilisant un
réseau informatique. Mais contrairement au virus, le ver est un logiciel malveillant qui s’auto-
reproduit d’un ordinateur a un autre sans intervention de 1’utilisateur, pour objectif de détruire
les données et espionner les appareils dans lesquels il réside. Il peut également réaliser une

attaque de déni de service.

* Spyware : est un logiciel d’espion invisible, il se comporte sur des appareils
(ordinateur, smartphone...) dans le but de collecter des données personnelles (mot de passe,

données de formulaire) et les transférer a son concepteur.

* Spam : désigne les emails anonymes et indésirables envoyés en grande quantité

provenant des utilisateurs inconnus

* Porte dérobée (backdoor) : C’est un moyen de contourner les mécanismes de
controle d’acces. Elle s’agit d’une faille du systéme de sécurité due a une faute de conception

accidentelle ou intentionnelle. [2]

1.5.3 Les différents types d’attaque réseau
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1.5.3.1 Les attaques de reconnaissance

Les attaques de reconnaissance visent a collecter une grande quantité¢ d’informations

possible pour des futures attaques. Ces attaques recherchent des informations pour identifier

les vulnérabilités et les faiblesses dans le réseau ciblé. Dans ce type d’attaque, les acteurs

malveillants peuvent utiliser des outils internet comme les commandes « nslookup » et «

whois » pour découvrir certaines informations : les adresses IP utilisées, les propriétaires d’un

domaine...Une fois ces informations connues, 1’attaquant peut lancer des pings a tous les

adresses IP de réseau ciblé.

1.5.3.2 Les attaques du mot de passe

Dans ce type d’attaques, I'utilisateur malveillant essaie tous les moyens pour deviner le

mot de passe da sa victime. Parmi ces moyens, on distingue les plus utilisés :

L’attaque par dictionnaire : L’attaquant teste une série de mots et de phrases
souvent utilisés comme un mot de passe.

L’attaque par force brute : C’est une ancienne méthode consiste a tester toutes
les combinaisons possibles (lettres, chiffres, symboles) a 1’aide d’un logiciel

automatis¢ pour trouver un mot de passe.

1.5.3.3 Les attaques d’accés

Le but de ces attaques est de voler les informations sensibles d’un réseau informatique.

On distingue les méthodes les plus utilisées dans ce type.

Le phishing : C’est une technique d’ingénierie sociale, elle consiste & envoyer
des emails non sollicités avec des fausses URL dans le but d’inciter la victime a
envoyer des informations personnelles.

Le pharming : est souvent appelé « phishing sans leurre », il s’agit d’un code
malveillant qui détourne 1’acces d’un site 1égitime vers un site falsifiés.
Man-in-the-middle: est une cyberattaque ou I’attaquant intercepte toute
communication ou un transfert de données entre deux entités. L’objectif de cette
attaque est de voler des données précieuses qui peuvent étre utilisées pour des

activités illégales

1.5.3.4 Les attaques du réseau contre la disponibilité

Les attaques DOS : Denial Of Service ou attaques par déni de service, ayant

pour but de perturber le fonctionnement d’un serveur web et le rendre
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indisponibles pour les utilisateurs. Nous pouvons diviser ces attaques en deux

catégories :

» Les dénis de services par saturation : il s’agit d’inonder des machines par des
fakes requétes pour qu’elles ne puissent plus répondre aux vraies requétes.

» Les dénis de services par exploitation des vulnérabilités : ¢a inclut I’exploitation

de failles d’un systéme cible pour le rendre inutilisable.
e Les attaques DDOS : est une version distribuée d’une attaque par déni de
service DOS, provenant de plusieurs machines en méme temps contrdlés par le

pirate, le principe de ces attaques repose sur les méthodes suivantes :

» L’attaque SYN flood : Le pirate envoie plusieurs paquets SYN au systéme cible
sans rependre aux accusés de réception SYN-ACK.

» L’attaque ICMP flood : Un hacker envoie de nombreux faux paquets ICMP via

plusieurs appareils pour surcharger la bande passante de la cible.

1.5.3.5 Les attaques rapprochées
Dans ce type d’attaque, le pirate profite de I’avantage d’étre proche physiquement de la

victime pour réaliser ses actions malveillantes.

1.5.3.6 Les attaques de la relation d’approbation
Pour avoir plus de controle, 1’attaquant exploite la relation d’approbation entre une

machine cible et les différents périphériques d’un réseau.

1.6 Conclusion

La sécurité du réseau est définie comme le processus de création d'une approche
défensive stratégique qui sécurise les données et les ressources d'une entreprise sur son
réseau. Dans ce premier chapitre, nous avons vu les différents aspects liés a la sécurité. Dans
le chapitre suivant, nous abordons les deux domaines de I’intelligence artificielle : la vision

par ordinateur et la reconnaissance facial.
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CHAPITRE II : VISION PAR ORDINATEUR

I1.1 Introduction

L’espace autour de nous a une structure tridimensionnelle 3D. Lorsqu'on demande a une

1A M ' M 1 A AN 1 i 1 .

personne d'écrire ce qu'elle voit, elle n'a aucun probléme a nommer les objets qui I'entourent :
téléphones, livres, etc. La rétine guide a la fois les images ou les informations encodées. Le

processus visuel construit la perception.

La vision est une source d'informations tres riche, et les machines ont le potentiel de se
déplacer et d'explorer leur environnement afin qu'elles puissent reconnaitre et s'adapter, et ce

par le biais de plusieurs techniques et algorithmes.

Les visages sont I'un des moyens les plus simples pour différencier entre les individus.
La reconnaissance faciale est un systeme d'identification personnel qui utilise les
caractéristiques personnelles d'une personne pour les identifier. Le processus de
reconnaissance du visage humain se compose de deux phases : la détection du visage puis la
reconnaissance de visage en tant qu'individu. C’est 1'un des biométries les plus étudiés et
développé par les experts. L’identification d’une personne est une tache facile pour les
humains. Néanmoins ceci n’est pas pareil pour les machines, ce qui a engendré un grand
nombre de travaux de recherche au cours des derni¢res années pour que la machine puisse
reconnaitre et classifier les gens par des images numériques capturés, que nous allons

présenter dans ce chapitre.

I1.2 Vision par ordinateur

I1.2.1 Définition

La vision par ordinateur est une technologie d’intelligence artificielle permettant aux

ordinateurs d’imiter les étres humains.

La vision permet aux machines de reconnaitre des objets et des personnes. Cela permet
un contréle autonome avec un faible colit et une consommation d'énergie raisonnable. De
plus, le traitement d'images et la vision par ordinateur utilisent les connaissances et les

techniques de l'intelligence artificielle pour s'adapter a des environnements hostiles et
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changeants, répondre aux exigences de prise de décision possible lors du déplacement de

machines, de flexibilité et de sécurité.

I1.2.2 Une théorie de la vision

La théorie scientifique passe par 3 étapes :

v Enoncer la théorie (le concept de base) ;
v Exprimer ces concepts de base sous forme mathématiques ;

v Réaliser un ensemble expérimental qui permet de vérifier la théorie.

I1.2.3 Fondements de I’image numérique
Le terme image numérique, dans son sens le plus général, désigne toute image obtenue,
traitée et sauvegardée sous une forme codée qui peut étre représentée par des nombres

(valeurs numériques). [4]

Un signal bidimensionnel 2D borné et discret : ¢’est une image obtenue, créée, traitée et
conservée sous forme de nombres a codage numérique (binaire) et géométrique appelés
pixels, I'unité principale de mesure de la définition de I’image. Chaque pixel est localisé par
deux coordonnées X et Y dans le systtme de coordonnées de I’image. La numérisation d’une

image passe du physique au numérique [5].
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Figure I1.2-1 : Pixels et niveaux de gris
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I1.2.3.1 Types d’images numériques

I1.2.3.1.1 Image matricielle (bitmap)
Une image raster (mode pointillé, ou "bitmap" en anglais) est une image couramment
utilisée pour le rendu de photographies numériques. Ils sont basés sur une grille de plusieurs

pixels qui forment une image avec une définition tres précise.
Lorsqu'on les agrandi trop, on perd de la qualité «pixellisationy.

e La définition : définie en pixels sa hauteur H multipliée par sa largeur L
exprimées en pixels.

e La taille : c’est la place nécessaire au stockage de I’image avec la régle suivante
: Taille=Nbr d’octets par pixel X définition (en octets).

e Le codage : il s’agit du nombre de couleurs que peut prendre chaque pixel (en

bits).

11.2.3.1.2 Image vectorielle
Son principe est de représenter des données d’image par des formes géométriques

décrites d’un point de vue mathématique.

Son avantage c’est qu’elle peut étre facilement redimensionnée. Son codage dépend

directement du logiciel de sa création. [6]

I1.2.3.2 Traitement d’image numérique
C’est une procédure qui permet [’extraction de I’information utile de 1’image,

I’amélioration, redimensionnement et éventuelle transformation (luminosité, netteté, etc.).

I1.2.3.3 Niveaux de traitement d’image
Le traitement d'images peut étre classé en trois niveaux différents comme montré dans

la figure ci-dessous :
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L Traitement d'image
Traitement bas ) .
niveau | Traltem.ent | Traltn[\ent haut
L L moyen niveau L niveau
- amélioration - segmentation de - reconnaissances
- restauration l’imge ) des f_'ormtz;
- compression ) - indexation d’image
-contouring - classification de

données

Figure I1.2-2 : Niveaux traitement d'image

11.2.3.3.1 Traitement bas-niveau
Ce processus nous permet d’extraire des informations utiles (le contraste, la couleur, la
direction et I’orientation de 1’image). Il opére sur des données numérique, il modifie I’image

sans trop la dégrader, comme il donne aussi une description structurelle de I’image non

corrélé avec le contexte de la scene réelle.
Ces traitements comprennent :
- Amélioration : modification de I’image pour une meilleure visualisation.
- Restauration : correction des défauts causé par une source de dégradation.

- Compression : réduit le volume de I’'image.[7]

Image de Lena original zoomé Image de Lena compressé Image de Lena compressé
avec DCT-llzoomé avec DCT/DST-1I zoomé

Figure I1.2-3:Traitement bas niveau compression.
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11.2.3.3.2 Traitement moyen niveau (segmentation)
La segmentation d’images consiste a regrouper les pixels de ces images qui partagent
les mémes propriétés pour former des régions connexes. Il existe de nombreuses méthodes de

segmentation qui se répartissent en quatre classes principales :

v" Segmentation fondée sur les régions.

v" Segmentation fondée sur les contours.

v' Segmentation fondée sur la classification ou le seuillage des pixels selon leurs
intensités.

v" Segmentation fondée sur la coopération.
Entre les trois premicres segmentations. IIs existent deux approches principales :

» Approche (contour) : les régions sont délimitées par les contours des objets qu’elles

représentent (séparation).

» Approches (région) : les régions sont déterminées en fonction de leurs propriétés

intrinséques (agrégation de pixels avec le critere d’homogénéité)

Image d’origine Carte de contours /

Figure I1.2-4: Traitement moyen niveau-contour.

11.2.3.3.3 Traitement haut niveau

Il s’agit d’une technique qui concerne des propriétés émergentes telles que la
classification et la reconnaissance. Son rdle est la reconnaissance sémantique et
I’interprétation des sceénes par des techniques d’intelligence artificielle qui modélise le plus

souvent les connaissances humaines a travers des mod¢les appropriés. [6]

* Reconnaissances des formes : est une identification du contenu de I’image,

corrélation bidimensionnelle et normalisée.
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Figure I1.2-5: Reconnaissance des formes.

* Indexation d’image et recherche : recherche dans 1’image des caractérisations du

contenu de I’image.

* Classification de données : cela comprend I’extraction de caractéristiques (mesures

effectuées sur des objets) et les outils de classification (définition de critére de mesures).

11.2.3.4 Applications de traitement d’images

On retrouve le traitement d’images dans plusieurs domaines, a savoir: Sécurité et
surveillance notamment détection d’intrusion et reconnaissance faciale, Vision industrielle
(contrdle de marchandise), Imagerie médicale (détection des tumeurs cancérogene), et encore

I’instrumentation en développement de capteurs et en aviation (systeéme embarqué).

I1.3 Reconnaissance faciale

I1.3.1 Historique

La reconnaissance faciale automatique est un nouveau concept, le premier systeme de la
reconnaissance faciale semi-automatique a ét¢ développé dans les années 1960.
L’administrateur doit localiser les yeux, la bouche, le nez et les oreilles sur I’image et puis
saisir les distances et les rapports calculés par rapport a un point de référence commun et les
comparés aux données de référence. Ce probléme a été abordé pour la premicre fois par
Francis Galton en 1988. Il a proposé de collecter les traits du visage sous forme de courbes et
de trouver leurs critéres et de classer les nouveaux profils en fonction de leur dérivation a

partir de ces critéres. Depuis, une multitude d’approches et de multiples méthodes ont été

32



Chapitre II. Vision par ordinateur

développées pour résoudre ce probleme. En 1991, Turk et Pentland ont découvert que la
technique Eigenfaces (ACP) peut étre utilisée pour détecter des visages dans des images a
I’aide de résidus, cette technologie a été testée lors de la finale du championnat de football
américain ’'SUPER BOWL”’ de janvier 2001 en capturant des images de surveillance et en

les comparant a une base de données numérique.[8]

I1.3.2 Définition et problématique de reconnaissance faciale

La reconnaissance faciale est une catégorie de la sécurité biométrique et un moyen
d'identifier ou de confirmer l'identit¢ d'un individu a travers son visage. Les systémes de
reconnaissance faciale peuvent étre utilisés pour identifier des personnes sur des photos, des

vidéos numériques au sein de nombreuses applications notamment la surveillance. [9]

Etant donnée une ou plusieurs images d’un visage, la tache consiste a trouver ou a
vérifier I’identité d’une personne en comparant son visage a un ensemble d’images stockées

dans une base de données. La reconnaissance faciale reléve deux défis :

v Détection de visage en temps réel.

v Détection de visage dans les images. [10]

Un visage peut étre défini comme : « Une structure tridimensionnelle avec une
configuration 'externe'. Les contours du visage sont modelés par des crétes osseuses et
soulignés par des cheveux. Il est gravé d'une composition "interne" formée par un ensemble
de traits. .Il y a aussi certaines caractéristiques comme les cheveux, les lunettes, les textures,

la couleur de la peau..." [11]

La détection de visage dans les images est un processus essentiel et important avant la
phase de reconnaissance. En effet, le processus de reconnaissance faciale ne peut étre
entierement automatisé que s'il est précédé d'une étape de détection efficace. Les systemes de
reconnaissance faciale peuvent étre divisés en deux grandes catégories selon la source de
capture d'image : reconnaissance du visage dans une séquence vidéo ou bien a partir d’images

fixes.

D'autres formes de logiciels biométriques incluent la reconnaissance de la voix, des

empreintes digitales, de la rétine ou de l'iris. Cette technologie est principalement utilisée a
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des fins de sécurité et d'application de la loi, bien que d'autres domaines s'y intéressent de plus

en plus.

I1.3.3 Etape de la reconnaissance Faciale

De nombreuses personnes connaissent la reconnaissance faciale en utilisant FacelD
pour déverrouiller leur smartphone. Cette derniére ne repose pas sur une énorme base de
données de photos pour identifier une personne : elle ne fait qu'identifier et reconnaitre une
personne comme propriétaire unique de l'appareil, pour empécher autrui d'accéder a

I’appareil.

Au-dela du déverrouillage des téléphones, la reconnaissance faciale fonctionne en
comparant les visages des personnes passant devant des caméras spéciales aux photos des
personnes surveillées. Ces listes de personnes surveillées peuvent contenir des photos de
n'importe qui, méme ceux qui n'ont jamais rien fait de mal. Les photos peuvent provenir de
n'importe ou, méme des comptes de réseaux sociaux. Les systémes de reconnaissance faciale

varient, mais ils fonctionnent généralement comme ceci :

Image/vidéo

4

............ Détection de visage
Extraction des
caractéristiques

v

Reconnaissance de
visage

Simultanément

PRRERRRRRRRR R

-----------

Identification / vérification

Figure I1.3-1: Les étapes de reconnaissance Faciale.
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11.3.3.1 Etape 1 : Détection du visage

La caméra détecte 1'image d'un visage. L'image peut montrer la personne de face ou de
profil. L’efficacité des systémes biométriques basés sur I’authentification de visage dépend
fortement de la méthode utilisée pour localiser le visage dans 1’image ; tels que la bouche, le
nez, les yeux, etc. Cependant, les solutions doivent répondre a la variabilité des conditions
d’acquisition dans la vie quotidienne, surtout: La pose ; Avec ou sans éléments structuraux
(barbes) ; L'éclairage; Les occultations (visages peuvent masquer d'autres visages), les

propriétés de I’appareil photographique...etc.

11.3.3.2 Etape 2 : Extraction des caractéristiques du visage

L’extraction des caractéristiques telles que les yeux, le nez, la bouche, etc. est une étape
de prétraitement nécessaire pour identifier les spécificités de visage. On peut distinguer deux
pratiques différentes : La premicre est basée sur I’extraction de toute la région du visage, elle
est souvent mise en ceuvre avec une approche globale de la reconnaissance de visage. Le
deuxieme exercice extrait des points spécifiques de différentes zones caractéristiques du
visage (I’analyse géométrique du visage) Les facteurs clés incluent la distance entre les yeux,
la profondeur des orbites, la distance entre le front et le menton, la forme des pommettes,
ainsi que le contour des Iévres, des oreilles et du menton. Elle est utilisée avec les méthodes
de reconnaissance locale et également utilisée pour estimer la pose de visage. La plupart des
technologies de reconnaissance faciale utilisent la 2D plutdt que la 3D, car il est plus pratique
de faire la comparaison entre des images en 2D a des photos ou aux images d'une base de

données.

I1.3.3.3 KEtape 3 : conversion d'image en données

Le processus de capture du visage transforme des informations analogues (un visage) en
un ensemble d'informations numériques (les données) en fonction des caractéristiques faciales
d’une personne. En fait, I'analyse du visage est transformée en formule mathématique. Le
code numérique est appelé une empreinte faciale. Tout le monde a une empreinte faciale

unique, tout comme votre empreinte digitale est unique.[12]

11.3.3.4 Etape 4 : La reconnaissance du visage
Le module de reconnaissance utilise les propriétés de visage extraites en tant que telles
pour créer une signature numérique qu’il stocke dans une base de données. Chaque visage de

la base de données est associ¢ a une signature unique qui caractérise cette personne. [13]
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L’empreinte de visage est ensuite comparée a une base de données avec d'autres
visages connus. Si cette empreinte faciale correspond a une image de la base de données

utilisée par la reconnaissance faciale, une correspondance est effectuée.

La reconnaissance faciale est considérée comme la mesure biométrique et le moyen le
plus naturel. Ce qui est logique au niveau intuitif, car nous nous reconnaissons nous-mémes et

les autres par le visage plutot que par les empreintes digitales ou I'iris.[12]

11.3.4 Les difficultés de la reconnaissance faciale

* Le changement d’éclairage rend la tdche de reconnaissance faciale beaucoup plus

difficile.

* La variation de pose est considérée comme un probléme majeur pour les systemes de
reconnaissance faciale. Surtout pour les rotations supérieures a 30°, la normalisation

géométrique n'est plus possible.

*Les déformations du visage causées par les expressions faciales sont principalement
localisées sur la partie inférieure du visage. Cela conduit inévitablement a des taux de

reconnaissance plus faibles.

* Les jumeaux identiques : il est peu probable que la vérification automatique puisse

détecter les différences tres subtiles qui existent entre les jumeaux.

11.3.5 L’utilisation de la reconnaissance faciale

Cette technologie sert a bien des choses. Cela inclut :

e Le déverrouillage des téléphones

De nombreux smartphone utilisent la reconnaissance faciale pour déverrouiller les appareils.
Cette technologie offre une maniére efficace de protéger les informations privées et de
garantir que les données sensibles restent inaccessibles en cas de vol de téléphone. Les
chances de déverrouiller le téléphone avec un visage aléatoire sont d'environ une sur un

million.

e Application de la loi

La reconnaissance faciale est couramment utilisée par les autorités. La police collecte des

photos des personnes arrétées et les compare aux bases de données locales, étatiques et
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fédérales. Une fois prise, la photo du suspect est ajoutée a une base de données et scannée des

que la police effectue une autre enquéte criminelle.

e Controles dans les aéroports et aux frontiéres

La reconnaissance faciale devient la plus courante dans les aéroports du monde entier, Car

elle réduit les files d'attente et améliore la sécurité de 1’aéroport.

Figure I1.3-2: Des contrdles a reconnaissance faciale aux aéroports.

e Retrouver des personnes disparues

La reconnaissance faciale peut étre utilisée pour retrouver les personnes disparues et les
victimes de la traite d'€tres humains. Supposant que les personnes disparues soient ajoutées a
une base de données. La reconnaissance faciale peut étre utilisée pour alerter les autorités des

que ces personnes sont reperées.

e Santé

Les hopitaux utilisent la reconnaissance faciale pour améliorer la qualit¢ des soins.
L'utilisation de la reconnaissance faciale pour accéder aux dossiers des patients et simplifier
leur enregistrement.

e Surveiller I'addiction aux jeux d'argent

La reconnaissance faciale aide les sociétés de jeux d'argent a mieux protéger leurs clients.

Parmi les sociétés technologiques qui fournissent des services de reconnaissance faciale.
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I1.3.6 Les avantages de la reconnaissance faciale

En dehors du déverrouillage de votre smartphone, la reconnaissance faciale présente d'autres

avantages :

e Une meilleure sécurité :
Au niveau gouvernemental : la reconnaissance faciale permet d’identifier les
criminels.
Au niveau personnel : la reconnaissance faciale peut servir d'outil de sécurité¢ pour
verrouiller les appareils personnels et pour les caméras de surveillance des particuliers.
e Un traitement plus rapide :
Le processus de reconnaissance du visage ne dure qu'une seconde, ce qui représente
un avantage pour les entreprises qui utilisent la reconnaissance faciale.
e Intégration avec d'autres technologies :
La plupart des solutions de reconnaissance faciale sont compatibles avec les logiciels
de sécurité populaires. En fait, elles sont trés faciles a intégrer. Cela permet de réduire
les dépenses liées a leur intégration.

e Rationaliser la fouille des suspects.

I1.3.7 Les inconvénients de la reconnaissance faciale

La reconnaissance faciale repose sur le Machine Learning, une technologie qui nécessite
d'énormes ensembles de données pour apprendre a donner des résultats précis. Les petites et
les moyennes entreprises n'ont souvent pas les ressources suffisantes pour stocker les données
nécessaires. Ce qui précede, représente 1’inconvénient de stockage massive des données, par

ailleurs on peut citer les inconvénients suivants :
e Lasurveillance

Certains s'inquictent de l'utilisation de la reconnaissance faciale et des caméras de
surveillance, de l'intelligence artificielle et d’analyse des données qui créent une surveillance

de masse potentielle et restreignent les libertés individuelles.

Alors que la reconnaissance faciale permet aux gouvernements de retrouver des
criminels, elle peut aussi leur permettre de suivre des personnes ordinaires et innocentes a tout

moment.

e Lamarge d'erreur
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Les données de la reconnaissance faciale ne sont pas parfaites, ce qui pourrait mener a
limblicati . elles 1’ . ) ol
implication de personnes dans des crimes qu'elles n'ont pas commis. Par exemple, un simple

changement de I'angle d'une caméra, comme une nouvelle coiffure, peut donner des erreurs.

e Violation de la vie privée

Le probléeme de l'éthique et de la vie privée se pose toujours. On sait que certains

gouvernements possédent des photos de plusieurs citoyens sans leur consentement.

I1.4 Conclusion

Dans ce chapitre nous avons présenté 1’image comme un objet a deux dimensions,
projeter sur un espace a trois dimensions, de méme, la reconnaissance faciale est une
technologie qui a atteint une certaine maturité au point d'en faire un outil non seulement de la
vie quotidienne mais également une solution parmi d'autres pour améliorer la sécurité. L'enjeu
est celui des normes techniques qui garantissent un niveau de qualité et d'exploitation large. Il
porte surtout sur I'évolution de la norme juridique. Elle doit garantir le juste équilibre entre
liberté et sécurité¢ dans un cadre transfrontalier. La détection et la reconnaissance d’individus
demeurent des problémes complexes, malgré les recherches actives actuelles. Il y a de
nombreuses conditions réelles, difficiles a modéliser et prévoir, parmi lesquelles le

mouvement du visage, qui limitent les meilleurs systémes actuels.
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CHAPITRE III : DEEP LEARNING

I11.1 Introduction

Le Machine learning (apprentissage automatique) et le Deep learning (apprentissage
profond) sont les deux concepts les plus importants qui rendent 1’intelligence artificielle
possible. On confond bien souvent ces deux termes, alors qu’ils désignent deux méthodes

bien distinctes employées dans des champs d’application différents.

Le Machine learning et le Deep learning font partie de I’intelligence artificielle. Ces
approches ont toutes deux pour résultat de fournir aux ordinateurs la compétence de prendre
des décisions intelligentes. Cependant, le Deep learning est une sous-catégorie du ML, car il

s’appuie sur un apprentissage sans surveillance[ 14].

O—— - Intelligence artificielle

O~ Apprentissage automatique
(Machine Learning)

O~ Apprentissage profond
\ (Deep Learning)

O——————— Reseau de neurones

Figure I11.1-1 : ML et Deep Learning dans I’'1A.

Nous présentons donc dans ce chapitre les 3 concepts clés de I’intelligence artificielle :
Machine Learning, Deep Learning et les réseaux de neurones artificiels. D'abord, nous
rappellerons les définition de ces 3 concepts, avant de décrire I’architectures neuronales la

plus utilisée CNN. Nous poursuivrons en exposant les différents algorithmes de détection.

II1.2 Les concepts clés

II1.2.1 Qu’est-ce que P’intelligence artificielle ?
La notion voit le jour dans les années 1950 grace au mathématicien Alan Turing. Dans
son livre Computing Machinery and Intelligence, ce dernier souléve la question d'apporter

aux machines une forme d'intelligence. Il décrit alors un test aujourd'hui connu sous le nom «
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Test de Turing » dans lequel un sujet interagit a l'aveugle avec un étre humain, puis avec une
machine programmée pour formuler des réponses sensées. Si le sujet n'est pas capable de faire
la différence, alors la machine a réussi le test et, selon l'auteur, peut véritablement étre

considérée comme « intelligente ». [15]

L’intelligence artificielle est un processus qui consiste a développer des systémes
informatiques capables d’effectuer des taches qui nécessitent normalement I’intelligence

humaine.

L'TA fonctionne en combinant de grandes quantités de données avec un traitement
itératif rapide et des algorithmes intelligents, permettant aux logiciels d'apprendre
automatiquement les modeles ou les caractéristiques des données. L' IA est un vaste domaine

de recherche qui comprend de nombreuses théories, méthodes et techniques.

II1.2.2 Machine Learning

L'apprentissage automatique (Machine Learning) est un domaine scientifique, plus
précisément une sous-discipline de l'intelligence artificielle. Elle englobe de nombreuses
méthodes permettant de créer automatiquement des « patterns » et d’effectuer des prédictions
a partir de données. Ces données peuvent étre des images, des mots, des nombres, des

statistiques...

Les programmes informatiques traditionnels effectuent des taches en suivant des
instructions précises, donc toujours de la méme mani¢re. En revanche, les systémes
d'apprentissage automatique ne suivent pas les instructions, mais apprennent de manicre
autonome a faire des prédictions et a améliorer leurs performances dans 1’exécution d’une

tache au fil du temps. Plus on le "nourrit" de données, plus il devient précis.

Le Machine Learning comporte généralement deux phases : Une phase d’apprentissage
consiste a estimer un modéle lors la conception du systeme. L’estimation du modele
comprend la résolution de taches pratiques telle que la traduction du discours, 1’estimation de
la densité de probabilité, la reconnaissance de la présence d’un chat ou un chien dans une
photo. La seconde phase est dite de vérification, elle correspond a la mise en production : le
modele est déterminé, de nouvelles données peuvent alors €tre soumises pour obtenir des

résultats correspondant a la tache souhaitée.
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on Algorithme Sortie

d — B —

Figure II1.2-1 : Machine Learning.

II1.2.3 Réseaux de neurones artificiels

I11.2.3.1 L’origine des neurones artificiels

Le concept des réseaux de neurones artificiels fut inventé en 1943 par deux chercheurs
de I’Université¢ de Chicago : le neurophysicien Warren McCullough, et le mathématicien
Walter Pitts. Dans un article publi¢é dans le journal Brain Theory, les deux chercheurs
présentent leur théorie selon laquelle 1’activation de neurones est 1’unité de base de 1’activité

cérébrale.

En 1957, le Perceptron fut inventé. Il s’agit du plus ancien algorithme de Machine
Learning, congu pour effectuer des taches de reconnaissance de patterns complexes. C’est cet
algorithme qui permettra plus tard aux machines d’apprendre a reconnaitre des objets sur des

images.

Malheureusement, a I’époque, les réseaux de neurones étaient limités par les ressources
techniques. Par exemple, les ordinateurs n’étaient pas assez puissants pour traiter les données
nécessaires au fonctionnement des réseaux de neurones. C’est la raison pour laquelle la
recherche dans le domaine des réseaux de neurones est restée en sommeil durant de longues

années.

Il aura fallu attendre le début des années 2010, avec I’essor du Big Data et du traitement
massivement parallele, pour que les Data Scientists disposent des données et de la puissance
de calcul nécessaires pour exécuter des réseaux de neurones complexes. En 2012, lors d’une
compétition organisée par ImageNet, un réseau de neurone est parvenu pour la premiere fois a
surpasser un humain dans la reconnaissance d’image.
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C’est la raison pour laquelle cette technologie est de nouveau au cceur des
préoccupations des scientifiques. A présent, les réseaux de neurones artificiels ne cessent de

s’améliorer et d’évoluer de jour en jour.[16]

I11.2.3.2 C’est quoi un réseau de neurones artificiel
I11.2.3.2.1 Les réseaux de neurones biologiques

Le cerveau humain, est le meilleur modele de la machine, polyvalente incroyablement
rapide et surtout douée d’une incomparable capacité d’auto organisation. Son comportement

est beaucoup plus mystérieux que le comportement de ses cellules de base. [17]
Un neurone biologique est caractérisé pas :
* Le corps cellulaire : Ou se déroule toutes les activités vitales de la cellule.
* Des synapses : C’est une jonction entre les terminaisons axonales et les autres cellules.
* Des dendrites : les récepteurs du potentiel d'action.

* Les axones : un émetteur, conduit le potentiel d'action.

I11.2.3.2.2 Les réseaux de neurones formels

Un réseau de neurones artificiels est un modele de calcul informatique dont la
conception est tres inspirée du fonctionnement des neurones biologiques. Il s’agit d’une
variété d’apprentissage en profond, qui font elles-mémes partie de la sous-catégorie de

l'intelligence artificielle d'apprentissage automatique.

Leur architecture était trés innovante dans les années 1950, lorsqu'ils sont nés avec une
structure trés similaire au cerveau humain : de nombreux neurones sont connectés par des
synapses, a travers lesquelles le calcul se propage en parall¢le dans le cortex cérébral. Cela
permet d'acquérir de nouvelles capacités : trouver des solutions a des problémes complexes en

temps réel, auto-apprentissage, résistance aux €checs et aux erreurs, etc.
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Figure II1.2-2: Neurone artificiel et neurone biologique.

I11.2.3.3 Fonctionnement des réseaux de neurones

Un réseau de neurones artificiels peut étre décrit comme un systéme composé¢ d’au
moins deux couches, chacune contenant plusieurs neurones ou nceuds. D’une couche a I’autre,
les nceuds sont reliés entre eux. Chaque nceud est associé a des données d'entrée, un poids, un
seuil et des données de sortie (valeur de sortie est le résultat de la multiplication de la valeur
d'entrée du neurone par son poids). Si les données de sortie d'un nceud dépassent un seuil
spécifié, le neurone est activé et envoie ses données aux neurones de la couche suivante. Et un

ainsi de suite.

L'apprentissage d'un réseau de neurones artificiel consiste a ajuster itérativement les
poids associés a chacun de ses nceuds, en partant de petites valeurs. Dans 1’objectif de
minimiser les écarts par rapport aux résultats attendus. Pour notre cas, nous nous appuierons
sur une base d'apprentissage constituée de couples associant des données d'entrée a des
objectifs a atteindre. Pour chaque donnée d'entrée soumise, le réseau doit estimer les poids du
réseau. La fonction d'erreur est utilisée pour calculer la différence entre la valeur prédite
atteinte et la valeur cible afin d'ajuster les poids au fil du temps. Le processus est répété pour

chaque paire de bases d'apprentissage.

I11.2.3.4 Réseaux de neurones a multicouche
Un réseau de neurone multicouche est un type de réseau neuronal artificiel organisé en
plusieurs couches au sein desquelles une information circule de la couche d'entrée vers la

couche de sortie uniquement ; il s'agit donc d'un réseau a propagation directe (feedforward).
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Chaque couche est constituée d'un nombre variable de neurones, les neurones de la derniére

couche (dite « de sortie ») étant les sorties du systeme global.[18]

- .
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Figure II1.2-3 : Un réseau de neurone avec deux couches cachées

111.2.3.4.1 Un réseau de neurones a propagation avant

Le réseau de neurones a propagation avant a été le premier et le plus simple type de
réseau neuronal artificiel congu. Typiquement, il ne comportait qu'une seule couche cachée et
s'appelait Perceptron. Dans ce réseau, l'information ne se déplace que dans une seule
direction, vers l'avant, a partir des nceuds d'entrée, en passant par les couches cachées (le cas

échéant) et vers les nceuds de sortie. Il n'y a pas de cycles ou de boucles dans le réseau.[18]

111.2.3.4.2 Un réseau de neurone a rétro-propagation

La rétropropagation du gradient de 1’erreur (ou backpropagation) est un algorithme
d’optimisation permettant d’ajuster les parametres d’un réseau de neurones multicouches pour
mettre en correspondance des entrées et des sorties référencées dans une base d’apprentissage.
Pour pouvoir entrainer ces systémes, il faut savoir comment ajuster les parametres de chaque
couche de neurones. La rétropropagation permet de calculer le gradient de I’erreur pour
chaque neurone, de la derniére couche vers la premiére. Le calcul de ce gradient se fait par la
méthode de rétropropagation, pratiquée depuis le milieu des années 80. Cela permet de
corriger les erreurs selon I’importance des ¢léments qui ont justement participé a la réalisation
de ces erreurs. Ainsi, les poids synaptiques qui contribuent a engendrer une erreur importante

se verront modifiés de maniére plus significative que les poids qui ont engendré une erreur
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marginale. Moyennant quelques précautions lors de 1’apprentissage, les procédures
d’optimisation finissent par aboutir & une configuration stable, généralement un extremum

local, au sein du réseau de neurones. [19]

ITI1.3 Deep Learning

Le Deep Learning est I’'une des technologies principales du Machine Learning. Cette
méthode d'apprentissage dit profonde repose plus précisément sur le concept de réseaux de
neurones artificiels. Le systéme fonctionne a partir de plusieurs couches de réseaux
neuronaux, qui combinent différents algorithmes inspirés du cerveau humain. Par conséquent,
le systtme est capable de gérer des données non structurées. Cette approche est
particulierement utile pour les taches complexes, lorsque tous les aspects de I'objet a traiter ne
peuvent pas étre catégorisés en amont. Le systéme d'apprentissage profond lui-méme peut
identifier des caractéristiques discriminantes. Dans chaque couche, il recherche de nouveaux
critéres spécifiques a lI'objet comme une base pour décider du classement a conserver pour

l'objet en fin de processus.

Dans l'apprentissage profond, le systéme reconnait lui-méme les caractéristiques
discriminantes des données, sans classification préalable. Le systéme ne nécessite pas
d’entrainement par les développeurs. Il évalue par lui-méme s'il doit réviser la classification

ou créer de nouvelles catégories en fonction des nouvelles données.

;‘ —

cniree

Figure I11.3-1: Deep Learning.
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I11.3.1 Pourquoi le choix de deep

learning

o De meilleurs résultats qu’avec d’autres méthodes d’apprentissage machine

Le plus grand point fort du Deep learning reste la qualité des résultats obtenus. Dans
des secteurs tels que le traitement d’images ou la reconnaissance d’images, cette forme
d’intelligence artificielle détrone toutes les autres.[20]
. Une exécution efficace des taches de routine, sans écarts de qualité

Parce que basé sur un apprentissage routinier, ne montrant jamais aucun signe de
fatigue et avec une qualité constante, celle-ci est beaucoup plus efficace et rapide que

n’importe quelle autre méthode.

Puisque le systéme se forme de facon autonome (aprés une phase d’instruction initiale), il
permet d’économiser beaucoup de temps et d’argent tout en garantissant un développement de

ses fonctionnalités.[20]
° Le traitement des données non structurées

De plus, et contrairement a d’autres moteurs d’intelligence artificielle, I’apprentissage
profond est capable d’analyser des données stockées sous un format non structuré

(documents, photos, mails, etc.).[20]

II1.3.2 Les algorithmes de Deep Learning

I1 existe plusieurs algorithmes pour un réseau de neurone profond.

Deep Learning
|

'

Deep Multi Layer Convolutional

Recurent

Percaptron Neural Network Neural Netwark Tgmﬁegﬂt
(DMLP) (CNN) (RNN) g
Regression/classification problems  Image based recagnition Time series-based problems Adaptive learning based problems
+ Financial + Unmanned aerial vehicle + Language modeling + Traffic light contral
+ Engineering « Unmanned ground vehicle + Machine translation + Robotics
+ Medical + Self-driving car afc. + Financial application etc. + (Games efc.

+ Social applications

Figure I11.3-2 : Différents modeles du deep learning
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I11.4 Réseaux neurones convolutionnels

Les réseaux de neurones convolutifs (CNN) désignent une sous-catégorie de réseaux de
neurones dont l'architecture de connectivité s'inspire du cortex visuel des mammiferes. Ils
sont actuellement les modéles de classification d’images les plus efficaces. Ils comportent
deux parties différentes. La premicre partie est appelée la partie convolutive du modele, elle
est basée sur le principe mathématique de convolution. Et la deuxiéme partie est appelée la

partie classification du mode¢le, qui correspond au modele MLP (Multi layer Perceptron).

En entrée, une image est fournie sous la forme d’une matrice de pixels. Elle a deux
dimensions (largeur et hauteur) pour une image monochrome (en niveau du gris) ou trois
dimensions pour une image en couleur (une troisiéme dimension qui correspond a la

composante couleur : vert, bleu et rouge).

3 Colour Channels

Height: 4 Units
(Pixels)

Width: 4 Units
(Pixels)

Figure I11.4-1: image RVB 4%4*3,

La premiere partie du CNN fonctionne comme un extracteur de caractéristiques des
images. L'image est passée a travers un ensemble de filtres ou de noyaux de convolution,
créant une nouvelle image appelée carte de convolution. Et enfin, les cartes obtenues sont

concaténées en vecteur de caractéristiques, appelé code CNN.

Dans la deuxiéme partie de classification, le code CNN obtenue de la premicre partie est
fourni en entrée de cette seconde partie, composée de couches entierement connectées
appelées perceptron multicouche (MLP pour Multi Layers Perceptron). Son rdle est de

combiner les caractéristiques du code CNN afin de classifier I’image.
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A la sortie, on obtient des nombres généralement normalisés entre 0 et 1 pour

représenter une distribution de probabilité a propos de la classe.

Fully

Convolution Connected

Pooling __.----""" .

Input

Feature Extraction Classification

Figure I11.4-2: Les 2 étapes de CNN.

I11.4.1 Architecture d’un réseau de neurone convolutionnel

L'architecture CNN comprend plusieurs blocs de construction, tels que les couches de
convolution, les couches de Pooling et les couches entierement connectées (Fully Connected).
Une architecture typique consiste en des répétitions d'un empilement de plusieurs couches de
convolution et d'une couche de Pooling, suivies d'une ou plusieurs couches entierement
connectées (FC). L'étape ou les données d'entrée sont transformées en sortie a travers ces

couches est appelée propagation en avant.

I11.4.1.1 Couche de convolution

Une couche de convolution est un composant fondamental de 1'architecture CNN qui
effectue l'extraction de caractéristiques, qui consiste généralement en une combinaison
d'opérations linéaires et non linéaires, c'est-a-dire une opération de convolution et une

fonction d'activation.
o Terminologie

Dans la terminologie du réseau convolutif, le premier argument de la convolution est
souvent appelé I’entrée (input) et le second argument comme noyau (kernel). La sortie

(output) est parfois appelée feature map.
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° Convolution

La convolution est un type spécialisé d'opération linéaire utilisée pour l'extraction de
caractéristiques, ou un petit tableau de nombres, appelé noyau (filtre), est appliqué sur
'entrée, qui est un tableau de nombres, appelé tenseur. Un produit élément par élément entre
chaque ¢élément du noyau et le tenseur d'entrée est calculé a chaque emplacement du tenseur
et additionné pour obtenir la valeur de sortie dans la position correspondante du tenseur de
sortie, appelée carte de caractéristiques. Cette procédure est répétée en appliquant plusieurs
noyaux pour former un nombre arbitraire de cartes de caractéristiques, qui représentent
différentes caractéristiques des tenseurs d'entrée ; différents noyaux peuvent donc éEtre
considérés comme des extracteurs de caractéristiques différents. Deux hyperparameétres clés
qui définissent l'opération de convolution sont la taille et le nombre de noyaux. Le premier est
généralement 3 x 3, mais parfois 5 X 5 ou 7 X 7. Le second est arbitraire et détermine la

profondeur des cartes d'entités en sortie.

T (S 7 1 O S k4

o e s R s e il

Figure II1.4-3: Filtre de convolution.

Plusieurs noyaux fonctionnent comme différents extracteurs de caractéristiques, tels
qu'un détecteur de bord horizontal (en haut), un détecteur de bord vertical (au milieu) et un
détecteur de contour (en bas). Notez que I’image de gauche est une entrée, celles du milieu

sont des noyaux et celles de droite sont des cartes d'entités de sortie.

La distance entre deux positions successives du noyau est appelée foulée, qui définit
également 1'opération de convolution. Le choix commun d'une foulée est 1; cependant, une
foulée supérieure a 1 est parfois utilisée afin de réaliser un sous-échantillonnage des cartes
d'entités. Une technique alternative pour effectuer un sous-échantillonnage est une opération

de Pooling.
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I11.4.1.2 Fonction d’activation

La fonction d'activation est une fonction mathématique appliquée a un signal en sortie
d'un neurone artificiel. Le terme de "fonction d'activation" vient de 1'équivalent biologique
"potentiel d'activation", seuil de stimulation qui, une fois atteint entraine une réponse du
neurone. La fonction d'activation est souvent une fonction non linéaire. Un exemple de
fonction d'activation est la fonction de Heaviside, qui renvoie tout le temps 1 si le signal en

entrée est positif, ou 0 s'il est négatif. [21]

Les sorties d'une opération linéaire telle que la convolution sont ensuite asses a travers
une fonction d'activation non linéaire. Bien que les fonctions non linéaires douces, telles que
la fonction sigmoide ou tangente hyperbolique (tanh), aient été utilisées auparavant parce
qu'elles sont des représentations mathématiques du comportement d'un neurone biologique, la
fonction d'activation non linéaire la plus couramment utilisée actuellement est rectified linear

unit (ReLU), qui calcule simplement la fonction : f( x ) = max(0, x )

Sigmoid TanH ReLU
12 15 10
2
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Figure I11.4-4: Fonctions d’activation couramment utilisées

111.4.1.3 Couche de Pooling

L’architecture d’un réseau convolutif se compose de trois types de couches différentes.
Une premiére pour générer un ensemble d’activations linéaires ensuite, une deuxiéme
fonction d’activation non linéaire telle que Rectified Linear Unit (ReLu), et enfin on se

projette dans une couche pooling.

Une couche de pooling fournit une opération de sous-échantillonnage typique qui réduit
la dimensionnalité dans le plan des cartes de caractéristiques afin d'introduire une invariance
de translation aux petits décalages et distorsions, et de diminuer le nombre de paramétres
apprenables ultérieurs. Il est & noter qu'il n'y a aucun paramétre apprenable dans aucune des

couches de regroupement, alors que la taille du filtre, la foulée et le rembourrage sont des
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hyperparamétres dans les opérations de regroupement, similaires aux opérations de

convolution.
e Max Pooling

Le max pooling est la forme la plus populaire de la couche pooling, qui extrait les
correctifs des cartes de caractéristiques d'entrée, génére la valeur maximale dans chaque
correctif et supprime toutes les autres valeurs. Un max pooling avec un filtre de taille 2 x 2
avec une foulée de 2 est couramment utilisé en pratique. Cela sous-échantillonne la dimension
dans le plan des cartes d'entités par un facteur de 2. Contrairement a la hauteur et a la largeur,

la dimension de profondeur des cartes d'entités reste inchangée.
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Figure I11.4-5: Max Pooling avec un filtre 2x2 et un pas de 2.

I11.4.1.4 Couche Entiérement Connectées (FC)

Les cartes de caractéristiques de sortie de la convolution finale ou de la couche de
pooling sont généralement aplaties, c'est-a-dire transformées en un tableau unidimensionnel
(1D) (vecteur), et connectées a une ou plusieurs couches Fully Connected (FC), dans lequel
chaque entrée est connectée a chaque sortie par un poids apprenable. Une fois que les
caractéristiques extraites par les couches de convolution et sous-échantillonnées par les
couches de pooling sont créées, elles sont mappées par un sous-ensemble de couches
entierement connectées aux sorties finales du réseau, telles que les probabilités pour chaque
classe dans les tiches de classification. La couche finale entiérement connectée a
généralement le méme nombre de nceuds de sortie que le nombre de classes. Chaque couche

entierement connectée est suivie d'une fonction non linéaire, telle que ReLU.

I11.4.1.5 Fonction d'activation de la derniére couche
La fonction d'activation appliquée a la derniére couche entiérement connectée est
généralement différente des autres. Une fonction d'activation appropriée doit étre sélectionnée

en fonction de chaque tache. Une fonction d'activation appliquée a la tache de classification
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multiclasse est une fonction softmax qui normalise les valeurs réelles de sortie de la derniére
couche FC aux probabilités de classe cible, ou chaque valeur est comprise entre 0 et 1 et

toutes les valeurs totalisent 1.

Convolution Neural Network (CNN)

Inpat M Output
Pooling Pooling Pooling H 7
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|
:\ SoftMax
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Convolution Convolution  Convolution - Function
Kernel RelU RelU RelU FLIg;teern
y
Feature Maps————————————» : CO{\:yeéted
J J | ___|
Feature Extraction Classification Probabilistic

Distribution

Figure II1.4-6: architecture d’un réseau de neurone convolutif.

I11.4.2 Les avantages de CNN

Le CNN offre de nombreux avantages :

e Le réseau fonctionne de manicre robuste et est insensible a la distorsion ou a
d’autres changements optiques.

e Il peut traiter des images enregistrées dans différentes conditions d’éclairage et
dans différentes perspectives. Les caractéristiques typiques d’une image sont
ainsi facilement identifiées.

e [l nécessite beaucoup moins d’espace de stockage que les réseaux de neurones
enticrement maillés. Le CNN est divis¢ en plusieurs couches locales
partiellement maillées. Les couches de convolution réduisent considérablement
les besoins de stockage.

e Le temps de formation d’un CNN est également considérablement réduit. Grace
a ’utilisation de processeurs graphiques modernes, les CNN peuvent étre formeés
de maniere tres efficace.[22]
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I11.5 Réseaux siamois

A 1'ére moderne du Deep Learning, les réseaux de neurones sont presque bons dans
toutes les taches, mais ces réseaux de neurones s'appuient sur plus de données pour bien
fonctionner. Mais, pour certains problémes comme la reconnaissance faciale et la vérification
de signature, nous ne pouvons pas toujours compter sur l'obtention de plus de données, pour
résoudre ce genre de taches, nous avons un nouveau type d'architecture de réseau neuronal

appelé Siamese Networks. [23]
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Figure II1.5-1: réseaux siamois.

II1.5.1 Que sont les réseaux siamois ?
Un réseau de neurones siamois est une classe d'architectures de réseaux de neurones qui

« contiennent deux ou plus identique sous-réseaux ». ' identique' ici signifie qu'ils ont la
méme configuration avec les mémes parametres et poids. La mise a jour des paramétres est
reflétée sur les deux sous-réseaux. Il est utilisé pour trouver la similitude des entrées en
comparant ses vecteurs de caractéristiques, de sorte que ces réseaux sont utilisés dans de

nombreuses applications. [23]

Habituellement, les réseaux siamois effectuent une classification binaire a la sortie,
classant si les entrées sont de la méme classe ou non. Ainsi, différentes fonctions de perte
peuvent étre utilisées pendant l'entrainement. L'une des fonctions de perte les plus populaires

est la perte d'entropie croisée binaire. Cette perte peut étre calculée comme

L =-ylogp +(1 —y) log(1-p)

ou L est la fonction de perte, «y» I'étiquette de classe (0 ou 1) et p est la prédiction. Afin

d'entrainer le réseau a faire la distinction entre des objets similaires et différents, nous
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pouvons lui donner un exemple positif et un exemple négatif a la fois et additionner les

pertes :
L=L++L-
Une autre possibilité consiste a utiliser la perte de triplet :
L = max (d(a,p) - d(a,n) + m,0)

Ici, d est une fonction de distance (par exemple la perte L2), « a» est un échantillon de
I'ensemble de données, p est un échantillon positif aléatoire et n est un échantillon négatif. m
est une marge arbitraire et est utilisée pour accentuer la séparation entre les scores positifs et

négatifs.

IT1.5.2 Les avantages du réseau siamois

e Le réseau siamois est un modele de classification unique et peut effectuer des
prédictions avec un seul exemple d'entrainement.

e Plus robuste au déséquilibre de classe car il nécessite trés peu d'informations. Il
peut étre utilisé sur un ensemble de données ou tres peu d'exemples existent pour
certaines classes.

e La fonction d'apprentissage ponctuel du réseau siamois ne repose pas sur des
connaissances spécifiques @ un domaine, mais exploite des techniques

d'apprentissage en profondeur.

I11.6 Algorithmes de détection

I11.6.1 R-CNN, Fast R-CNN

o R-CNN: Le détecteur R-CNN génere d'abord des régions en utilisant un algorithme tel
que ‘Edge Boxes’ , Ces régions sont rognées hors l'image et redimensionnées. Ensuite, le
CNN classe les régions recadrées et redimensionnées. Enfin, les boites de délimitation de la
proposition de région sont affinées par une machine a vecteurs de support (SVM) qui est

formée a l'aide des fonctionnalités CNN.
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Figure II1.6-1: Illustration du R-CNN.
° Fast R-CNN : Comme dans le détecteur R-CNN, le détecteur Fast R-CNN utilise
¢galement un algorithme comme le Edge Boxes pour générer des propositions de régions.
Contrairement au détecteur R-CNN, qui recadre et redimensionne les propositions de région,
le détecteur Fast R-CNN traite 1'image entiere. Alors qu'un détecteur R-CNN doit classer
chaque région, Fast R-CNN regroupe les caractéristiques CNN correspondant a chaque
proposition de région. Fast R-CNN est plus efficace que R-CNN, car dans le détecteur Fast R-

CNN, les calculs des régions qui se chevauchent sont pas répétés.
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Figure I11.6-2 : Illustration du Fast R-CNN.

I11.6.2 SSD
SSD exécute un réseau convolutionnel sur l'image d'entrée une seule fois et calcule une
carte des caractéristiques. Pour mieux comprendre le SSD, commengons par expliquer d'ou

vient le nom de cette architecture:

Single Shot : cela signifie que les taches de localisation et de classification des objets

sont effectuées en un seul passage avant du réseau.

MultiBox : c'est le nom d'une technique de régression par boite englobante développée

par Szegedy.

Detector : Le réseau est un détecteur d'objets qui procede aussi a leur classements.
57



Chapitre III. Deep Learning

I11.6.3 YOLO

Yolo, qui veut dire “You Only Look Once”, en frangais : « vous ne regardez qu’une
seule fois », c’est un réseau de neurones spécialisé dans la détection et ’analyse d’objets dans
I’image. Sa grande force est la rapidité : il peut travailler en temps réel (a 45 im / sec). Yolo
est plus rapide que des R-CNN, car il découpe 1’image en petits blocs et génere des tenseurs
pour chaque bloques. Pour le Yolo I’entrainement est essentiel. Les modeles doivent recevoir

un jeu de données d’entrainement treés proches des futures images a analyser. [24]

I11.6.3.1 Comment fonctionne le Yolo ?
Notre systéme divise 1'image d'entrée en une grille S x S. Si le centre d'un objet tombe

dans une cellule de la grille, cette cellule de la grille est responsable de la détection de cet

objet.[25]

Figure I11.6-3 : Image YOLO (divisée en grille S*S)

Chaque cellule de la grille prédit B boites englobantes et les scores de confiance pour ces
boites. Ces scores de confiance reflétent la confiance du modele dans le fait que la boite
contient un objet et également la précision avec laquelle il pense que la boite prédit.
Formellement, nous définissons la confiance comme Pr(Object) * IOU . Si aucun objet

n'existe dans cette cellule, les scores de confiance doivent étre nuls. Sinon, nous voulons que
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le score de confiance soit égal a l'intersection sur I'union (IOU) entre la boite prédite et la

vérité terrain.[25]

Chaque boite englobante se compose de 5 prédictions : X, y, w, h et confiance. Les
coordonnées (X, y) représentent le centre de la boite par rapport aux limites de la cellule de la

grille. La largeur et la hauteur sont prédites par rapport a I'ensemble de I'image.

Each box predict:

(xy) h

w

P(Object): Probability
¥ that the box contains
— an object

Figure I11.6-4 : Boite-boite de délimitation de grille unique YOLO

Cela se traduit par une combinaison de boites englobantes de chaque grille comme celle-ci.

Figure I11.6-5 : Boite englobante YOLO Combinaison
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Enfin, la prédiction de confiance représente 1'lOU entre la boite prédite et toute boite de
vérité terrain. Chaque cellule de la grille prédit également les probabilités de classe

conditionnelle C, Pr(Classi |Object).

Dog

Cycle

Figure II1.6-6 : Carte de probabilité conditionnelle YOLO

Ces probabilités sont conditionnées sur la cellule de grille contenant un objet. Nous ne
prédisons qu'un seul ensemble de probabilités de classe par cellule de grille, quel que soit le

nombre de cases B.[25]

Au moment du test, nous multiplions les probabilités de classe conditionnelles et les

prédictions de confiance des boites individuelles,
Pr(Classi|Object)*Pr(Object)*IOU = Pr(Classi)*IOU

, ce qui nous donne des scores de confiance spécifiques a chaque classe pour chaque
case. Ces scores encodent a la fois la probabilité que cette classe apparaisse dans la boite et la

facon dont la boite prédite correspond a 1'objet.[25]
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Figure I11.6-7 : Résultat du test YOLO

I11.6.3.2 Pourquoi choisir le Yolo ?

YOLO s'entraine sur des images complétes et optimise directement les performances de
détection. Ce modele unifié présente plusieurs avantages par rapport aux méthodes
traditionnelles de détection d'objets. Premiérement, YOLO est extrémement rapide. Puisque
nous considérons la détection comme un probléme de régression, nous n'avons pas besoin
d'un pipeline complexe. Nous exécutons simplement notre réseau de neurones sur une
nouvelle image au moment du test pour prédire les détections. Notre réseau de base
fonctionne a 45 images par seconde sans traitement par lots sur un GPU Titan X et une
version rapide fonctionne a plus de 150 ips. Cela signifie que nous pouvons traiter la vidéo en

streaming en temps réel avec moins de 25 millisecondes de latence.

Deuxiémement, YOLO raisonne globalement sur 1'image lorsqu'il fait des prédictions.
Contrairement aux techniques basées sur la fenétre glissante et la proposition de région,
YOLO voit l'intégralit¢ de 1'image pendant la formation et le temps de test, de sorte qu'il
encode implicitement des informations contextuelles sur les classes ainsi que leur apparence.
Fast R-CNN, une méthode de détection de pointe, confond les correctifs d'arriére-plan d'une
image avec des objets car il ne peut pas voir le contexte plus large. YOLO fait moins de la

moitié¢ du nombre d'erreurs d'arriére-plan par rapport a Fast R-CNN.
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Troisiémement, YOLO apprend des représentations généralisables d'objets. Lorsqu'il est
formé sur des images naturelles et test¢ sur des illustrations, YOLO surpasse de loin les
meilleures méthodes de détection telles que DPM et R-CNN. Etant donné que YOLO est
hautement généralisable, il est moins susceptible de tomber en panne lorsqu'il est appliqué a

de nouveaux domaines ou a des entrées inattendues.

111.6.3.3 YOLO 5

YOLO (You Only Look Once) Version 5 est une famille de modeles de détection
d'objets publiée en juin 2020. 1 s'agit d'une architecture en une seule étape qui va directement
des pixels de I'image aux coordonnées de la boite englobante et aux probabilités de classe.
YOLO Version 5 utilise la technique Cross Stage Partial Networks (CSPNet) dans son épine
dorsale pour extraire des fonctionnalités riches et informatives de l'image d'entrée,
implémente le cou PA-NET pour l'agrégation de fonctionnalités et utilise la fonction SiLU
pour ses activations. Sa formation s'appuie sur plusieurs nouvelles techniques d'augmentation
de données telles que 'augmentation et la découpe de mosaique (également utilisées dans la
version 4 de YOLO), aidant le modele a reconnaitre de petits objets. Le modéle YOLO
Version 5 S est environ 90 % plus petit que YOLOv4-custom (avec architecture Darknet), ce

qui signifie qu'il peut étre déploy¢é beaucoup plus facilement sur des appareils embarqués.
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Backbone: CSPDarknet Neck: PANet Head: Yolo Layer
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m Spatial Pyramid Pooling Concatenate Function

Figure I11.6-8: Architecture globale de la version 5 du modele YOLO.

I11.7 Conclusion

Dans ce chapitre on a fait le tour sur I’apprentissage profond d’une maniére générale et
on a abordé¢ les définitions fondamentales relatives aux réseaux de neurones. On s’est basé en
particulier sur les réseaux de neurones convolutifs CNN. Enfin on a parlé de quelques

algorithmes de détection caractérisés par leur latence minimale.
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CHAPITRE IV : ANALYSE DES BESOINS ET
CONCEPTION DU SYSTEME

IV.1 Introduction

Ce chapitre définit les fonctionnalités clés de notre systéme en utilisant les différentes
versions proposées par les diagrammes d’UML qui seront par la suite utilisés dans la phase

d’implémentation :

v' Diagrammes de cas d’utilisation : représentation des fonctions du systéme du point de
vue de 'utilisateur.
v' Diagrammes de séquence : un type de diagramme comportemental en langage de

modélisation unifi¢ (UML) qui représente les transitions entre divers objets.

D’abord, nous présentons 1’architecture globale de notre systéme.

IV.2 L’architecture générale du systéme

Nous proposons notre Conception de ’architecture générale du systéme, mettant en

¢vidence le détail de fonctionnement tel qu’il est illustré par la figure ci-dessous.
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Figure IV.2-1: Architecture générale du systéme.

Le modéle MVC (Model View Controler) réspecter par django (framework)

IV.3 Diagrammes de cas d’utilisation

A ce stade du processus, nous présentons les différents cas d’utilisation qui seront

réalisés, ainsi qu’une description de chaque cas.

Les cas d’utilisation constituent un moyen de recueil et de description des besoins des
acteurs du systeme. Ainsi, ils permettent de décrire 1’interaction entre ces acteurs (les
utilisateurs du systéme) et le systeme. L’interaction est décrite selon le point de vue de

P’utilisateur.

Dans ce qui suit, nous décrirons les différents cas d’utilisation et les principaux

acteurs :
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e Administrateur : il s’occupe principalement de la partie technique de notre
application, la gestion des comptes des employés (les opérations de I’ajout et la
suppression des comptes des employés).

e Employé : son acces est conditionné par I’introduction du son mot de passe
adéquat de plus, il sera authentifi¢ par le biais de sa caméra tout ¢a pour

confirmer son compte.

Identifications des cas d’utilisation :

Le cas d’utilisation détermine la méthode d’utilisation du systéme et nous permet de
décrire ses exigences fonctionnelles. Chaque cas d’utilisation contient un ou plusieurs
scénarios qui définissent la facon dont le systéme interagit avec les utilisateurs
(I’administrateur et les employés) pour atteindre un objectif ou une fonction spécifique d’un
travail. Apres avoir identifié les acteurs, nous déterminerons pour chaque représentant leurs

propres cas d’utilisation.
L’employé : il a le role de :

e Accéder a son compte privé en toute sécurité.

e Modifier son profil : Changer sa photo.
L’administrateur : il a le role de :

e Gérer les comptes des employés (la suppression)
e Ajouter des nouveaux comptes pour les nouveaux employés de ’entreprise.

e S’assurer qu’une photo du nouvel employ¢ est prise lors de la création de son compte.

IV.3.1 Diagramme des cas d’utilisation global

Ce diagramme de cas d’utilisation globale aide a expliciter comment notre systéme est
utilisé. Selon notre diagramme, il existe deux acteurs principaux (employ¢, administrateur)
qui agissent directement sur le systeme et ils ont besoin d’utiliser ce dernier. Dans notre
diagramme, il y a plusieurs cas d’utilisation chacun représente un ensemble d’actions qui sont

réalisées par le systéme et qui produisent un résultat observable les acteurs désignés.
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Figure IV.3-1: Diagramme de cas d’utilisation globale du ‘systéme’

Nous identifions les cas d’utilisation qui donnent une vue d’ensemble des
fonctionnalités que doivent étre implémenté, puis nous allons détailler chaque cas d’utilisation
qui fera I’objet d’une définition préalable. Nous décrirons ’intention des acteurs lorsqu’ils
utilisent le systéme et la s€quence des actions principales qu’il est susceptible d’effectuer. Ces
définitions servent a clarifier les idées et ne visent pas a définir un processus complet et

irréversible.

IV.3.2 Diagramme de cas d’utilisation de ’administrateur

La figure suivante représente le diagramme de cas d’utilisation de 1’administrateur

(admin).
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Figure 1V.3-2: Diagramme de cas d’utilisation ‘Admin’.

Un administrateur peut effectuer les taches présentées dans le tableau ci-dessous

Cas d’utilisation

Messages émis/recus

créer
employé

un  nouveau  compte

Emet : demande d’inscription.
Recoit : validation d’inscription si: le
nom de ’employ¢ n’existe pas au niveau
de la base de donnée et son mot de passe
respecte les conditions notés sur le
formulaire d’inscription ;

Sinon Regoit inscription non
valide.

Ajouter une photo de I’employé
(apres la création de son compte)

Emet : demande d’ajouter photo.

Recoit : La caméra s’ouvre pour prendre
des photos du nouvel employé en temps
réel, afin de compléter le processus
d’ouverture de son compte.

Supprimer un compte employé

Emet : demande de suppression.
Regoit : compte supprimé.

Tableau IV.3-1 : Priviléges de I'administrateur
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IV.3.2.1 Créer un nouveau compte employé
e Sommaire d’identification : le sommaire résume les propriétés du cas d’utilisation
‘Créer un nouveau compte employer’.

e But : Ouvrir un nouveau compte sécurisé et personnel pour le nouveau employé
de I’entreprise afin que ce dernier puisse entrer au systéme.

e Acteur : administrateur (admin).

» Description des enchainements : cette description a pour but de déterminer les
conditions préalable au déclenchement du cas d’utilisation ; ‘Créer un nouveau
compte employer’ doit étre spécifié.

» Prés-condition : L’administrateur doit s’authentifier.

» Scénario nominal : Ce cas d’utilisation commence lorsque I’administrateur

demande au systéme de créer un nouveau compte.

L’administrateur remplit le formulaire par le nom d’utilisateur (le nom et prénom de
I’employé/pseudo) puis I’employé remplit le champ de mot de passe (Tout en respectant les

conditions mentionnées) et valide I’ inscription.
Pour finir I’inscription, I’administrateur ajoute une photo de I’employé en temps réel.

» Post-condition : L utilisateur accéde a son compte personnel.

IV.3.2.2 Ajouter une photo de ’employé
e Sommaire d’identification : présenter le but du cas d’utilisation « ajouter une photo
employé » et les acteurs principaux.
» But : prendre une photo de I’employé.
» Acteur : Administrateur.
e Description des enchainements : I’objectif c’est de présenter les prés-conditions du

cas d’utilisation « ajouter une photo employé» et le scénario nominal et les conditions.

> Prés-condition : - L’administrateur doit s’authentifier

-I1 doit y avoir un compte valide pour le nouvel employé¢, et

I’employé doit étre présent pour €tre photographié (en temps réel).

» Scénario nominal : Ce cas d’utilisation commence lorsque 1’administrateur et
I’employé (remplit le champ mot de passe) terminent la création du compte.
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e Post-condition : -La caméra fonctionne.
-Prendre quelques photos.

Le cas d’utilisation « Ajouter une photo d’employé » : nous ne pouvons pas y arriver
sans assurer que le cas d’utilisation « Créer un nouveau compte employer » est exécuté. En

d’autres termes, le compte d’employ¢ doit d’abord étre disponible (crée avec succes).

IV.3.2.3 Supprimer un compte employé

e Sommaire d’identification : il permet de présenter le but du cas d’utilisation «
Supprimer un compte employ¢ » et les acteurs principaux.

» But : Supprimer un compte d’un employé (qui ne travaille plus pour I’entreprise
par exemple un retraité) pour qu’il ne puisse pas accéder au systeme.

» Acteur : Administrateur.

e Description des enchainements : I’objectif est de présenter les prés-conditions du cas
d’utilisation « Supprimer un compte employé » et le scénario nominal et les post-
conditions.

» Prés-condition : L’administrateur doit s’authentifier.

» Scénario nominal : Ce cas d’utilisation commence lorsque I’administrateur
acceéde au systeme. L’administrateur consulte la liste des comptes des employés
de la société puis il sélectionne le compte qu’il souhaite. Enfin, il confirme la
suppression.

e Post-condition : Le compte de I’employ¢ est supprimé.

IV.3.2.4 Accés au systéme
Les employés et I’administrateur de 1’entreprise doivent s’authentifier avant d’accéder

au systeme.

La figure suivante représente le diagramme de cas d’acces au systéme par un employé.
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1
1
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vérifier les données faciales

Figure 1V.3-3: Diagramme de cas d’utilisation « acces au systéme ».

Sommaire d’identification : 1’objectif est de présenter le but du cas d’utilisation

« Acces au systéme » ainsi que les acteurs.

> But : Accéder a I’espace personnel.

» Acteur : Employé.

e Description des enchainements :

: le but est de présenter des prés-conditions au

déclenchement du cas d’utilisation « Acces au systéme », un scénario nominal.

» Prés-condition : L’employ¢ doit étre inscrit (le compte existe).
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» Scénario nominal : Ce cas d’utilisation commence lorsque 1I’employé accede
au systeme. L’employé doit saisir ses informations (Nom d’utilisateur et mot
de passe).

» Condition (reconnaissance faciale) : la caméra s’actionne pour détecter le
visage de I’employé pour le comparer avec sa photo au niveau de la base de

données.

S’il y a une correspondance entre les deux visages (de la méme personne) le systeme
accede au compte sinon il I’envoie a la page d’accueil. Ce processus vise a protéger le compte

d’employé.

[Exceptionl : champ obligatoire]: le systtme déclenche une exception sur un champ
obligatoire en envoyant un message d’erreur a I’employé pour I’informer que des champs

n’ont été pas remplis.

e Post-condition : Accéder a I’espace personnel de I’employé.

v Le systéme ajoute I’employé a la liste des employés connectés.

IV.4 Diagrammes de séquence

Dans cette partie nous allons présenter les diagrammes de séquence qui détaillent les cas

d’utilisation mentionnés ci-dessus.

IV.4.1 Diagramme de séquence « authentification admin »
Ce diagramme de séquence représente le scénario d’authentification de 1’administrateur

de systéme qui se résume dans les €tapes suivantes :

1. L’administrateur demande la page d’authentification.

Le serveur application doit afficher login.

L’administrateur saisit son identifiant et mot de passe.

Le systéme vérifie identification et mot de passe saisi par I’administrateur.
Le serveur application doit vérifier I’existence des données de 1’utilisateur.

Si les données sont erronées, le systeme réaffiche la fenétre d’accueil.

S A s

Si les données sont correctes, le systéme donne la main a I'utilisateur pour

accéder a son espace personnel.
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sd Authentification admin )
administrateur systéme

] 1 : afficher inteface authentification et
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2 - interface affiche |l
3 : saisir pseudo admin
-_
4 : saisir mot de passe i
._—
& - vérifier la validité des données .
= i [valide] !
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6 : afficher | inteface administrateur
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¥ afficher la page d accueil

Figure IV .4-1: Diagramme de séquence « authentification admin ».

IV.4.2 Diagramme de séquence « ajouter compte employé »

Ce diagramme de séquence représente le scénario d’ajout d’un nouveau compte pour le

nouvel employé par ’administrateur qui est déja authentifié, et se résume dans les étapes

suivantes :

1. L’administrateur demande le formulaire d’ajout au serveur application.

Le serveur application affiche le formulaire d’ajout.
L’administrateur remplie le formulaire.

Le systéme vérifie I’existence de ce compte.

A

pour I’'informé que le compte existe déja « pas d’enregistrement ».

6. Sinon, le systeme enregistre les données.
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7. Le systeme affiche la page insertion photo.

8. L’administrateur capture la photo de I’employé (le propriétaire de ce
compte).

9. Le systeme doit insérer la photo de I’employé renommé avec son
identifiant.

10. Le systeme affiche I’espace de 1’administrateur.

sd ADD compte employe )

administrateur systéme

ref (authentification admin)

1 : demander formulaire d ajout

2 - afficher le formulaire U
55 o W 1 RO P S s e e P e, Y R o N L L
3 - formulaire rempli

4 - verifier | existance . I

5 : pas d enregistrement

HlE 5i [compte existe]

:
6 : nouvrau utilisateur enregistré |
:

7 - page insertion photo

Figure IV.4-2: Diagramme de séquence « Ajouter compte employer ».

I1V.4.3 Diagramme de séquence « supprimer compte employé »

Ce diagramme de séquence représente le scénario de suppression d’un compte par

I’administrateur qui doit étre authentifié, et se résume dans les étapes suivantes :
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1. L’administrateur demande le compte de I’employé.

2. Le serveur fait une recherche pour vérifier I’existence de compte.

3. Si le compte existe, ’administrateur valide la suppression le compte sera supprimé.
4

Le serveur affiche I’espace de I’administrateur.

sd Supprimer compte employe )

administrateur systéme

ref (authentification admin)

1 : demander compte d un employe

2 - vernfier | existance de compte

|

o 5i [compte existe] :
3 : supprimer le compte :

R i e b :

4 - afficher intedface administrateur

Figure IV.4-3: Diagramme de séquence « Supprimer compte employ¢ ».

1V.4.4 Diagramme de séquence « authentifier I’employé »
Ce diagramme de séquence représente le scénario d’authentification des employés qui

se résume dans les étapes suivantes :

1. L’employé demande la page login (envois I’'URL au systéme).
Le systeme vérifie ’URL envoyé¢ par I’utilisateur.
Le systeéme répond par I’affichage de la page d’authentification.

L’employ¢ saisit son identifiant et mot de passe.

wok BN

Le serveur contacte la de base de données pour vérifier I’existence des données

saisies de I’utilisateur et renvoie les résultats au systeme.
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6. Si les données sont correctes, la caméra s’allume automatiquement pour détecter
son visage.

7. Le serveur doit vérifier les données faciales.

8. Si les données faciales sont valides, Le systéme donne la main a I’employ¢ pour
accéder a son espace personnel

9. Si les données faciales sont erronées, le systeme réaffiche la fenétre de 1’accueil.

10. Si ce n’est le propriétaire de ce compte, le systeme réaffiche la fenétre de

I’accueil.

sd authentification employe )

employé systéme

1 : afficher | intedface authentificaton

2 interface affiche

3 : saisir nom utilisateur

4 : saisir mot de passe .D

5 - vérifier la validité

alt 5i [le compte existe]
B : camera ouverte

Q. ...................................

¥ le vi =
: capturer le visage s - '
a g 8 : vérifier les données faciales

alt 5i [ donnees faciales valide] :
- L -
9 : acceder au compte '
sinon
ey N RS ;
1} : acces non autorise
i 5inan
e = ]
' 11 : acceés non autorise '

Figure IV.4-4 : Diagramme de séquence ‘s’authentifier’.
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IV.5 Conclusion

Dans ce chapitre, nous avons présent¢ la conception de notre systéme de la

reconnaissance faciale.

Nous avons présenté les éléments essentiels de I’architecture de notre systéme et décrit
leurs fonctionnements en utilisant les diagrammes de UML. Nous avons aussi identifi¢ les
utilisateurs de notre application (I’administrateur et les employé€s), nous avons établi les
diagrammes des cas d’utilisation ainsi que les diagrammes de séquence qui décrivent le

comportement du systéme proposeé.

Dans le chapitre suivant nous présenterons la partie réalisation que nous avons faite

pour le bon fonctionnement de notre systéme de la reconnaissance faciale.
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CHAPITRE V : IMPLEMENTATION ET RESULTATS

V.1 Introduction

Apres avoir achevé 1’étape de la conception de notre application. Dans ce chapitre nous
allons présenter les outils utilisés dans le développement, les fonctionnalités incluses dans le
prétraitement des données et la modélisation de nos modeles ainsi que les étapes de

I’implémentation de ces derniers.

Nous allons aussi présenter I’application finale et son interface afin d’introduire la
méthode d’utilisation du logiciel. Pour finir nous allons voir et discuter les résultats obtenus et

mesurer leurs fiabilités grace aux tests réalisés.

L’objectif de ce travail consiste en I’implémentation d’algorithmes CNN pour la
détection des visages sur des photos des employés de Sonatrach prises par la caméra

d’ordinateur.

On a développé une application de sécurité afin d’éviter les vulnérabilités face a des

menaces telles que les acces et les modifications non autorisés.
Le fonctionnement du systéme développé comporte trois étapes :
1. Création d'une base de données.
2. Implémentation du modele de détection YOLO.
3. Reconnaitre les données en temps réel.

Avant de commencer, il est important de citer le matériel utilisé et toutes les bibliotheques

nécessaires.

V.2 Matériels et outils

Pour développer notre systéme nous avons utilisé¢ le matériel et les logiciels suivants
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V.2.1 Ressources matérielles

Nous avons travaillé sur un ordinateur personnel. Les informations suivantes

représentent la configuration du matériel utilisé.
e Ordinateur personnel
Processeur : Intel® Core(TM) 15-3437U CPU @
1.90Hz 2.40 GHz

Mémoire RAM installé: 4.00 Go

Type du systeme : Systéme d’exploitation 64 bits
processeurx64

Edition Windows 10 Professionnel

Version 21H1

Build du systéme d’exploitation 19043.1889

V.2.2 Logiciels et librairies Utilisés dans I’implémentation

La mise en ceuvre des différentes étapes discutées se faites avec plusieurs outils et
logiciels de développement dans cette section on va parler sur tous les langages utilisés ainsi
les logiciels pour implémenter et réaliser notre projet, I’utilisation des technologies reconnues

et des versions stables sont nécessaires.

V.2.2.1 Python

Python est un langage de programmation de haut niveau interprété (il n’y a pas d’étape
de compilation) et orienté objet avec une sémantique dynamique. Il est trés sollicité par une
large communauté de développeurs et de programmeurs. Python est un langage simple, facile
a apprendre et permet une bonne réduction du cout de la maintenance des codes. Les

bibliothéques (packages) python encouragent la modularité et la réutilisabilité des codes.

Python et ses bibliothéques sont disponibles (en source ou en binaires) sans charges

pour la majorité des plateformes et peuvent étre redistribués gratuitement.
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V.2.2.2 Django (Framework)

Django (High-level Python web Framework) est un Framework Web Python de haut
niveau gratuit et open source qui encourage un développement rapide et une conception
propre et pragmatique. Il rendre le développement d'applications web simple et basé sur la
réutilisation de code ; ¢€laborer par des développeurs expérimentés, il prend en charge une
grande partie des taches du travail de développement Web de sorte que vous pouvez vous
concentrer sur I’écriture de votre application. La plupart des gens le connaissent sous le nom
de framework MVC, Par contre Django utilise une approche légeérement différente et le

framework réel utilisé est Model View Template.
Le fonctionnement de framework Django « MVC » est par suit :

e Un utilisateur demande https://localhost:8000 atterrit a notre application et se
retrouve dans urls.py fichier ou I’itinéraire « Home » est recherché.

e A views.py nous sommes sur le point de rechercher une vue qui pourrait traiter
ces demandes.

e Si une vue est trouvée, elle tente d’interroger la base de données pour des
données particulieres pour ce modele (models.py) et la renvoie a la vue.

e Une fois les données renvoyées par models.py, la vue affiche un Facing.html

modele et le renvoie au navigateur de I’utilisateur.

V.2.2.3 Dlib

Dlib est une bibliothéque moderne C++ open source implémentant une variété
d’algorithmes d’apprentissage automatique, notamment la classification, la régression, le
clustering, la transformation des données et la prédiction structurée. Dlib inclut une
couverture étendue des tests unitaires et des exemples utilisant la bibliothéque. Chaque classe

et fonction de la bibliothéque est documentée.
Dlib dispose également de fonctionnalités utilitaires, y compris :

e Filetage

e Réseautage

e Algorithmes numériques,
e Traitement d'images

e Algorithmes de compression et d’intégrité des données.
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V.2.24 OpenCV

OpenCV (Open Source Computer Vision Library) vision par ordinateur open-source est
une bibliothéque de fonctions de programmation destinées a la vision par ordinateur en temps
réel. 1l cible généralement le traitement d’images, la reconnaissance de visages, la capture
vidéo, la recherche et la divulgation d’objets. Développé a I’origine par Intel, il a ensuite été
soutenu par Willow Garage puis Itseez (qui a ensuite été acquis par Intel). La bibliothéque est

multiplateforme et gratuite pour une utilisation sous la licence open-source Apache 2.

OpenCV est créé pour mettre en ceuvre diverses opérations, notamment la
reconnaissance faciale et la détection de visages, 1’analyse des taches humaines dans des
vidéos, I’identification d’objets, 1’enregistrement de mouvements de caméra, le suivi d’objets
en mouvement et la combinaison d’images pour créer une image haute résolution pour une

scene précise.

V.2.2.,5 SQLiteStudio
SQLiteStudio est un gestionnaire de la base de données SQLite fiable et complet qui
nous fournit un moyen treés simple de gérer le contenu de chaque base de données, y compris

les tables, les vues et les déclencheurs.

SQLiteStudio est pratique pour les utilisateurs qui ont besoin de modifier et de gérer les

bases de données SQLite en insérant des nouveaux index, vues, tables et déclencheurs.

V.2.2.6 SQLite
SQLite est une bibliothéque écrite en « langage C » qui propose un moteur de base de

données relationnelle accessible par le langage SQL.

SQLite implémente en grande partie le standard SQL-92 et des propriétés ACID.
Contrairement aux serveurs de bases de données traditionnels, comme par exemple MySQL,
sa particularit¢ est de ne pas reproduire un schéma habituel client-serveur mais d'étre
directement intégrée aux programmes. L'intégralit¢ de la base de données (les index, les
tables, les déclarations et les données) est stockée dans un fichier indépendant de la

plateforme.
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V.2.2.7 CMake

Le nom « CMake » est I'abréviation de « cross platform make » est un systéme de
construction logicielle multiplateformes ; Il permet de vérifier les prérequis nécessaires a la
construction, de déterminer les dépendances entre les différents composants d'un projet, afin
de planifier une construction ordonnée et adaptée a la plateforme. La construction du projet
est ensuite déléguée a un logiciel spécialisé dans 1’ordonnancement de taches et spécifique a

la plateforme, Microsoft Visual Studio, Make, ou Ninja.

CMake reprend le concept de configuration initi€¢ par autoconf, mais s'en distingue par
son caractére multiplateforme, le rendant particulicrement adapté a la construction des

logiciels destinés a fonctionner sous Windows et Linux.
Exemples de quelques logiciels utilisant CMake :

e MySQL (sous Windows seulement)
e Netflix
¢ OGRE (a partir de la version 1.7)

e OpenCV
e Polycode
e ReactOS
e Scribus

e VIK

e wmfs

e  Wormux

V.2.2.8 HTML

Le langage de balisage hypertexte, ou HTML, est le langage de balisage standard pour
les documents congus pour étre affichés dans un navigateur Web. Il peut étre assisté par des
technologies telles que les feuilles de style en cascade (CSS) et des langages de script tels que

JavaScript.

Les navigateurs Web regoivent des documents HTML d’un serveur Web ou d’un
stockage local et restituent les documents dans des pages Web multimédias. HTML décrit la
structure d’une page Web de maniére sémantique et inclut a I’origine des indices pour

I’apparence du document.
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V.2.29 CSS
Les feuilles de style en cascade (CSS) sont un langage de feuille de style utilisé pour
décrire la présentation d’un document écrit dans un langage de balisage tel que HTML. CSS

est une technologie de base du World Wide Web, aux c6tés de HTML et JavaScript.

CSS est congu pour permettre la séparation de la présentation et du contenu, y compris
la mise en page, les couleurs et les polices. Cette séparation peut améliorer 1’accessibilité¢ du
contenu, offrir plus de flexibilité et de contrdle dans la spécification des caractéristiques de
présentation, permettre a plusieurs pages Web de partager le formatage en spécifiant le CSS
pertinent dans un fichier .CSS séparé, ce qui réduit la complexité et la répétition du contenu
structurel et permet le fichier .CSS a mettre en cache pour améliorer la vitesse de chargement

des pages entre les pages qui partagent le fichier et sa mise en forme.

V.2.2.10 JavaScript

JavaScript, souvent abrégé en JS, est un langage de programmation conforme a la
spécification ECMAScript. JavaScript est de haut niveau, souvent compilé juste a temps et
multi-paradigme. Il a une syntaxe entre accolades, un typage dynamique, une orientation objet

basée sur des prototypes et des fonctions de premicre classe.

Avec HTML et CSS, JavaScript est I'une des technologies de base du World Wide
Web. Plus de 97 % des sites Web 1’utilisent coté client pour le comportement des pages Web,

incorporant souvent des bibliothéques tierces.

La plupart des navigateurs Web disposent d’un moteur JavaScript dédié pour exécuter

le code sur I’appareil de ’utilisateur.

En tant que langage multi-paradigmes, JavaScript prend en charge les styles de
programmation ¢événementiels, fonctionnels et impératifs. I dispose d’interfaces de
programmation d’applications (API) pour travailler avec du texte, des dates, des expressions

régulicres, des structures de données standard et le modéle objet de document (DOM).

V.2.2.11 Bootstrap
Bootstrap est un Framework CSS gratuit et open source destiné au développement Web

frontal réactif et mobile. Il contient des modeles de conception CSS et (éventuellement)
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JavaScript pour la typographie, les formulaires, les boutons, la navigation et d’autres

composants d’interface.

V.2.2.12 UML
Le langage de modélisation unifi¢ (UML) est un langage de modélisation de
développement a usage général dans le domaine du génie logiciel qui vise a fournir un moyen

standard de visualiser la conception d’un systéme.

La création d’UML a été motivée a 1’origine par le désir de standardiser les systémes de
notation disparates et les approches de conception de logiciels. Il a été développé chez
Rational Software en 1994-1995, avec un développement ultérieur mené par eux jusqu’en

1996.

V.2.2.13 Microsoft visuel studio

Microsoft Visual Studio est un environnement de développement intégré (IDE) de
Microsoft. Il est utilis¢ pour développer des programmes informatiques, ainsi que des sites
Web, des applications Web, des services Web et des applications mobiles. Visual Studio
utilise des plates-formes de développement de logiciels Microsoft telles que Windows API,
Windows Forms, Windows Presentation Foundation, Windows Store et Microsoft Silverlight.
Il peut produire a la fois du code natif et du code managé. Visual Studio inclut un éditeur de
code prenant en charge IntelliSense (le composant de complétion de code) ainsi que la ré-
factorisation de code. Le débogueur intégré fonctionne a la fois comme débogueur au niveau
de la source et comme débogueur au niveau de la machine. D’autres outils intégrés incluent
un profileur de code, un concepteur pour la création d’applications GUI, un concepteur Web,
un concepteur de classe et un concepteur de schéma de base de données. Il accepte les plug-
ins qui étendent les fonctionnalités a presque tous les niveaux, y compris 1’ajout de la prise en
charge des systémes de contréle de source (comme Subversion et Git) et I’ajout de nouveaux
ensembles d’outils tels que des éditeurs et des concepteurs visuels pour des langages
spécifiques a un domaine ou des ensembles d’outils pour d’autres aspects du développement

logiciel. Cycle de vie (comme le client Azure DevOps : Team Explorer).

V.2.2.14 Pillow
La bibliotheque pillow pour les traitements d’image en langage python, cette

bibliothéque permet 1’ouverture, la manipulation et la sauvegarde des images et permet de
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faire de nombreuse autre fonctionnalités, la version actuelle identifie et permit de lire un

grand nombre de format d’images comme par exemple : jpg, png, tiff, gif ...
Les étapes de I’utilisation :

e la création de I’objet image
e la création de la photo image

e la création d’un label sur lequel on affiche I’image

V.2.2.15 PyTorch

PyTorch est une bibliotheque d’ IA, elle est développée par Meta (ex Facebook), écrite en

langage Python pour se lancer dans le deep learning (I’ apprentissage profond) et le développement

de réseaux de neurones artificiels. A partir de plusieurs variables, elle peut servir a réaliser des

calculs de gradients ou a utiliser des tableaux multidimensionnels obtenus grace a des tenseurs.

PyTorch est disponible depuis 2016 en open source sous licence BSD Modifiée ;En 2018, La
librairie est fusionnée par Meta avec Caffe2, son infrastructure de deep learning taillée pour les
déploiements et capable de prendre en charge des algorithmes d'apprentissage ingérant jusqu'a des

dizaines de milliards de parameétres.

V.2.2.16 TensorFlow
TensorFlow est un outil open source d’apprentissage automatique développé par Google. 11

est fondé sur I'infrastructure DistBelief, et est doté d’une interface pour Python, Julia et R.

TensorFlow fournit des API stables en langage Python et en C. Ces API sans rétro-
compatibilité garantie en C++, Java, JavaScript, Go et Swift. Des packages faits par des tiers
sont disponibles sur plusieurs de langages de programmation comme par exemple Julia, R et

Haskell.

V.2.2.17 Implémentation du YOLOvVS

YOLOVS est une famille d’architectures et de modéeles de détection d’objets préformés
sur ’ensemble de données COCO, et représente la recherche open source Ultra lytics sur les
futures méthodes d’IA de vision, intégrant les legons apprises et les meilleures pratiques

évoluées au cours de milliers d’heures de recherche et développement.
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Apres implémentation de 1’architecture YOLO version 5 sur notre plateforme et apres
entrainement sur cette base de données on a choisi quelques images de cette derni¢re hors

celles utilisées pour I’entrainement.

V.3 Implémentation du systéme

Dans cette section nous allons présenter I’interface graphique du systéme réalisé.

V.3.1 Page d’accueil

Commengons par la premicre page essentielle : la page d’accueil

\'4

FACE RECOGNITION APP

Figure V.3-1: Capture de la page d’accueil.

Cette interface contient le nom de notre application et un bouton essentiel « MENUy, et

ce dernier comprend les options suivantes :
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HOME

CONTACT

ABOUT

Figure V.3-2: Capture des options MENU.

V.3.2 Authentification

C’est la page d’authentification de tous les utilisateurs de 1’application (administrateur
et les employés). Il est montré dans la figure ci-dessous la capture de 1’authentification de

I’administrateur son pseudo est admin.

USERNAME"

PASSWORD"*

Figure V.3-3: capture de la page login de I’administrateur.
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Lorsque I’administrateur est authentifié avec succes, il se dirige vers sa propre page (il

sera sur la page WELCOME ADMIN) ou il peut gérer les comptes des employés.

ELCOME,ADMIN.

+

REGISTER NEW EMPLOYEES ADD PHOTOS LIST OF EMPLOYEES STATUS OF EMPLOYEES

Figure V.3-4: Capture compte admin.

La figure ci-dessous montre que I’administrateur a cliquer sur le bouton REGISTER

NEW EMPLOYEES (sur la figure compte admin)

egister New Employ
USERNAME"

red. 150 characters or fewer. Letters, digits and @/./+/-/_ on!
PASSWORD"

PASSWORD CONFIRMATION®

Enter the same password as before, for verificat

REGISTER

Figure V.3-5: Capture page d’inscription d’un nouvel employé¢.
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Une fois que le processus de saisie le nom d’utilisateur et le mot de passe a été terminé
avec succes, L’appareil photo s’ouvrira automatiquement pour prendre la premicre photo de
I’employ¢ et I’enregistrer dans un fichier Media/persons. Pour utiliser cette photo chaque fois

qu’il veut se connecter a son propre compte via son ordinateur dans 1’entreprise.

Enter Username

USERNAME"*

SUBMIT

Figure V.3-6: Capture de fenétre de caméra ouverte de 1I’employé TestUser.

L’administrateur peut consulter la liste de tous les comptes des employées. Une liste lui
apparait avec le nom des employées et leurs courriels ainsi qu’un bouton afin qu’il puisse

effacer le compte d’un travailleur dont le rapprochement avec 1’entreprise a expiré.

LIST OF EMPLOYEES

# Username Email Delete

TestUser.09 test@gmail.com DELETE

Testuser.1 testuserl@gmail.com DELETE

TestUser.06 testtest6@gmail.com DELETE

Figure V.3-7 : Capture de la liste des employées
91



Chapitre V. Implémentation et Résultats

L’administrateur peut aussi consulter la liste de tous les comptes des employées
connecté au niveau de I’entreprise (les employées en ligne). La figure ci-dessus montre que

I’employé¢ TestUser.09 est en ligne.

FACING

LIST OF EMPLOYEES

# Username Email Statut

TestUser.09  test@gmail.com

Figure V.3-8: Capture la liste des employées en ligne.

L’administrateur recoit des notifications : Tentatives répétées d’entrer le compte de 1’'un
des employés soit par erreur en tapant le mot de passe, soit méme apres 1’absence de la

reconnaissance de son visage.

PROFILE

NOTIFICATION §

LOGOUT
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Figure V.3-9 : Capture de menu administrateur.

LES NOTIFICATIONS

#  Notification Date and

Time

tentative de connexion avec mot de passe Oct. 8, DELETE

incorrect , USERNAME:TestUser.09 2022,3
am.

tentative de connexion avec donnees DELETE
faciale incorrect , USERNAME:TestUser.09

tentative de connexion avec mot de passe Oct. 8, DELETE
incorrect , USERNAME:TestUser.09 2022,10:08

p.m.

Figure V.3-10 : Capture de la liste des notifications regus.

L’administrateur peut supprimer les notifications recus bien sir aprés avoir alerté

I’employ¢ de la tentative de quelqu’un d’autre d’accéder a son compte.

La figure ci-dessous montre la connexion d’une autre personne que le propriétaire du

compte TestUser.09. Donc le résultat est « bad authentification ».

FACING

LogIn
USERNAME

Unknown

Forgotten your passworaz

Need An Account? Sign Up Now

93



Chapitre V. Implémentation et Résultats

Figure V.3-11: Capture bad authentification.

La figure ci-dessous représente que I'authentification a été effectuée avec succes par

le propriétaire TestUser.09.

Login
USERNAME

PASSWORD

LOGIN \
Forgotten your passwora /

Need An Account? Sign Up Now

Figure V.3-12: Capture d’authentification avec succes.

V.4 Création de la base de données

On a utilis¢ Django comme Framework, I’architecture de Django basée sur le MVC.

Notre root contient manage.py pour exécuter la base de données par le cmd (I’invite des

commandes).

V.4.1 Modéele

Sur le dossier modele.py au niveau de notre projet on a défini les classes ; ces derniers

nous les considérons comme des tables de la base de données.
e CMD:

Au début, Nous utilisons I'invite des commandes pour accéder au dossier par la

commande : cd chemin complet de dossier.

Apres, la commande de la création de la base de données :
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python manage.py makemigration nommigration
Ensuite la commande :

python manage.py migration.

V.4.2 View

Les vues sur notre projet sont également les Template (au niveau de dossier user).

V.4.3 Controler

C’est le traitement au niveau de « views.py ».

La figure ci-dessous montre une capture de notre base de données sur SQLiteStudio

~v i db (SClite 3)
Vv |- Tables (16
! api_category
! api_images
| auth_group
auth_group_permissions

auth_permission
auth_user
auth_user_groups
auth_user_user_permissions
django_admin_log
django_content_type
django_migrations
django_session
users_category
users_images
users_notification
users_profile

Figure V.4-1 : Capture les tables de la base de données

V.5 Test et résultats
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V.5.1 Création d’un réseau de neurone siamois

La premiére chose qu’on a fait, on a créé notre propre réseau de neurone siamois pour la
reconnaissance d’image a prise unique. Mais nous n'avons pas travaillé avec pour les raisons

suivantes :

1. Une grande quantité de données d'entrainement en raison d'un si grand nombre de

paires de classes.
2. Trés consommateur en ressources de calcul
3. Non rapide.
4. Sensible a certaines variations de I'entrée.

5. et surtout le manque de matériel

V.5.1.1 L’implémentation
e Pile technologique :
Langage utilisé : Python

Packages utilisés : TensorFlow, Keras, Numpy, etc.

Pour créer notre propre SNN (Simease Neural Network), on a passé par trois étapes

principales :

e La constitution d’une base de données d’images qui servira a I’entrainement et a
I’évaluation du réseau,

e Le choix d’une architecture de réseau de neurones,

e L’entrainement du réseau a partir de la base de données.

> Etape 01 : Importation des packages

Tout d'abord, nous avons importé les packages requis. Pour une liste compléte des

versions de package utilisées sur la machine virtuelle pour exécuter ce code
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#Import tensorflow dependencies -Functionnal API

from tensorflow.keras.models import Model

from tensorflow.keras.layers import Layer, Conv2D, Dense, MaxPooling2D, Input, Flatten
import tensorflow as tf

Figure V.5-1 : code python « importer les packages »

> Etape 02 : Importation des données
Ensuite, nous avons importé un ensemble de données pour que notre SNN puisse
travailler avec.
Les données sont organisées en triplets d'images : Positif, Négatif et Ancre(anchor).
Le dossier « anchor » contient 3000 captures de visage d’une seule personne
Le dossier « positive » contient 3000 captures de visage de la méme personne que le
dossier anchor
Le dossier « négative » contient 13000 photos de différents visages de personnes dans le
monde

Nous avons généré des paires (positives et anchor), et des paires (négatives, anchor)

Entrée : image anchor, image positive (le méme visage)
Sortie : 1

Entrée : image anchor, image négatif (des visages différents).
Sortie : 0

positives = tf.data.Dataset.zip((anchor, positive, tf.data.Dataset.from tensor slices(tf.ones(len(anchor)))))
negatives = tf.data.Dataset.zip((anchor, negative, tf.data.Dataset.from tensor slices(tf.zeros(len(anchor)))))
data = positives.concatenate(negatives)

Figure V.5-2 : code python « génération des paires »

Notre modele standard est un réseau de neurones convolutionnels siamois avec des L
couches chacune avec des Nj unités ou hi 1 représente le vecteur caché dans la couche 1 pour
le premier jumeau, et hy; dénote la méme chose pour le deuxiéme jumeau. Nous utilisons
exclusivement des unités linéaires rectifiées (ReLU) dans les premieres L - 2 couches et des

unités sigmoidales dans les couches restantes.
> KEtape 03 : Créer le modéle

Le modéle se compose d’une séquence de couches convolutionnelles, chacune utilisant
un canal unique avec des filtres de taille variable et une foulée fixe de 1. Le nombre de filtres
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convolutionnels est spécifi¢ comme un multiple de 16 pour optimiser les performances. Le
réseau applique une fonction d’activation ReLU aux cartes de fonctionnalités de sortie,

éventuellement suivie d’un max pooling avec une taille de filtre et une enjambée de 2.

Input image Feature maps  Feature maps Feature maps  Feature maps Feature maps Feature maps Feature maps Feature vector Output
1 @ 105x105 64 @ 96x96 64 @ 48x48 128 @ 42x42 128 @ 21x21 128 @ 18x18 128 @ 9x9 256 @ 6x6 4096 1x1
convolution max-pooling convolution max-pooling convolution max-pooling  convolution fully connected  fully connected
+ RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, + sigmoid, + sigmoid
64 @ 10x10 128 @ 7x7 128 @ 4x4 256 @ 4x4 L1 siamese dist.

Figure V.5-3 : L'architecture convolutionnelle pour la tache de vérification.

Le jumeau siamois n’est pas représent¢ dans I’image ci-dessus, mais se joint
immédiatement aprés ['unité 4096 entierement connectée couche ou la distance L1 dans le

sens des composants entre les vecteurs est calculé.

Les unités de la derniére couche de convolution sont aplaties en un seul vecteur. Cette
couche convolutionnels est suivie d’'une couche entieérement connectée, puis d’une couche
supplémentaire calculant la métrique de distance induite entre chaque jumeau siamois, qui est

donnée a une seule unité de sortie sigmoidale

Entrée [103]: def make_embedding():
inp = Input(shape=(100,100,3), name='input_image')

# First block
cl = Conv2D(64, (10,10), activation='relu')(inp)
ml = MaxPooling2D(64, (2,2), padding='same')(cl)

# Second block
c2 = Conv2D(128, (7,7), activation='relu')(m1)
m2 = MaxPooling2D(64, (2,2), padding='same')(c2)

# Third block
c3 = Conv2D(128, (4,4), activation="relu')(m2)
m3 = MaxPooling2D(64, (2,2), padding='same')(c3)

# Final embedding block

c4 = Conv2D(256, (4,4), activation='relu')(m3)
f1 = Flatten()(c4)

dl = Dense(4096, activation='sigmoid"')(f1)

return Model(inputs=[inp], outputs=[d1], name='embedding")

Figure V.5-4 : Capture du code python utilis¢ pour créer les couches d’intégration
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Ensuite, nous avons créé la couche L1 Dist qui calcule la distance de similarité entre 2
images.

# Siamese L1 Distance class
class L1Dist(Layer):

# Init method - inheritance

def _ init__ (self, **kwargs):
super().__init_ ()

# Magic happens here - similarity calculation

def call(self, input_embedding, validation_embedding):
return tf.math.abs(input_embedding - validation_embedding)

Figure V.5-5 : code python "fonction distance"

Ensuite, nous avons créé¢ un modele siamois qui regoit une image, le transmet
séquentiellement au modele d'intégration pour I'intégration, puis transmet les incorporations

résultantes a la fonction de perte.

def make_siamese model():

# Anchor image input in the network
input_image = Input(name='input img', shape=(100,100,3))

# Validation image in the network

validation_image = Input(name='validation_img', shape=(100,100,3))

# Combine siamese distance components

siamese_layer = L1Dist()

siamese_layer. name = 'distance’

distances = siamese_layer(embedding(input_image), embedding(validation_image))

# Classification layer
classifier = Dense(1, activation='sigmoid')(distances)

return Model(inputs=[input_image, validation_image], outputs=classifier, name='SiameseNetwork")

Figure V.5-6 : code python « modé¢le siamois »

> KEtape 04 : Fonctions de perte utilisées dans le réseau siamois

Le réseau siamois utilise le score de similarité pour prédire si les deux entrées sont
similaires ou différentes en utilisant une approche d'apprentissage des métriques, qui trouve la

distance relative entre ses entrées.
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On a calculé le score de similarité a 1'aide de I'entropie croisée binaire, « Binary Cross

entropy »

binary _cross_loss = tf.losses.BinaryCrossentropy()

Figure V.5-7 : code python "fonction de perte"

> Etape 05 : Entrainement de modéle

On est maintenant préts a former notre modele.

[gtf.function
def train_step(batch):

# Record all of our operations
with tf.GradientTape() as tape:
# Get anchor and positive/negative image
X = batch[:2]
# Get Llabel
y = batch[2]
# Forward pass
yhat = siamese _model(X, training=True)
# Calculate loss
loss = binary_cross_loss(y, yhat)
print(loss)

# Calculate gradients
grad = tape.gradient(loss, siamese_model.trainable_variables)

# Calculate updated weights and apply to siamese model
opt.apply gradients(zip(grad, siamese_model.trainable_variables))

# Return Lloss
return loss

Figure V.5-8 : code python "Fonction d'entrainement”

V.5.1.2 Résultat

Pour le réseau de neurone siamois qu’on a créé, la reconnaissance faciale est plutot
satisfaisante, mais nous avons rencontré quelques problémes dans la phase d’implémentation,
’utilisation d’un CPU a fait que le temps d’exécution était trop couteux. a cause de ressource

matériel . Donc On n’a pas travaillé avec le réseau qu’on a créé.
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On a trouvé une autre méthode permettant d’accélérer le calcul et d’étendre son emploi

en automatisant I’augmentation des données afin de gagner en temps et en énergie.

V.5.2 Discussion de résultats

1. Lareconnaissance faciale avec OpenCV :

Need An Account? Sign Up Now

Figure V.5-9 : résultat de calcule FPS pour OpenCV
Comme montré sur la figure précédente on constate que la reconnaissance faciale avec

OpenCV est plutot satisfaisante, mais le temps de calcul pour classifier une image est long.

Il est préférable de trouver d'autres méthodes permettant d’accélérer le calcul et
d’étendre son emploi, et de trouver des méthodes automatisant 1’augmentation des données

afin de gagner en temps et en énergie.

2. La reconnaissance faciale avec détection YOLO et identification avec I’algorithme

slamois :

La figure ci-dessus montre le temps de détection des visages (FPS) par la caméra de chaque

authentification de I’employée TestUser.09
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B C:\Windows\System32\cmd.exe - python manage.py runserver

Need An Account? Sign Up Now

Figure V.5-10 : Résultat de calcul FPS pour l'algorithme siamois

Nous concluons donc que le FPS de la reconnaissance faciale avec I’algorithme siamois
est plus petit par rapport a OpenCV, donc notre solution n’est pas couteuse en termes de

temps.

V.6 Conclusion

La détection des visages est considérée comme 1’un des probleémes les plus difficiles
dans le domaine de la reconnaissance faciale, car ¢a implique la combinaison de la
classification de visage de I’employé¢ en temps réel (login) et son visage qui existe sur la base
de données (un employé aprés I’inscription),dans ce chapitre on s’est focalisé¢ sur
I’architecture YOLO en version 5 et on 1’a implémenté sur machine, et aprés avoir enrichi
notre base de données et entrainé notre réseau de neurones qui consiste en une version de
YOLO en version 5 modifiée et en utilisant cette base de données équipé d’une caméra au

niveau de la machine (ordinateur...) de chaque employé.

On a effectué des tests qui ont donné des résultats concluants lesquels étaient affichés

sur une interface graphique qu’on a congue pour ces fins.
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CONCLUSION GENERALE

Ce travail illustre le fonctionnement d’un systéme de reconnaissance et
d’authentification faciale. Il permet de reconnaitre les intrus et d’authentifier le personnel
d’une entreprise. L’application en question doit répondre a des exigences de rapidité et de
robustesse des résultats.

L’application implémenté basée sur les réseaux de neurones convolutifs. Elle est
capable de détecter des objets ainsi que de reconnaitre des visages. Le modele YOLO (You
Only Look Once) a été utilis€ pour détecter les objets dans l'image. Le réseau siamois
identifie la personne en se référant a la base de données des personnes connues.

Dans ce mémoire, nous avons discuté des notions fondamentales de réseau et les
différents mécanismes pour le sécurisé. On a abordé quelques notions de base en maticére
d’imagerie numérique et de la vision par ordinateur. On a parlé des réseaux de neurones en

générale et des réseaux de neurones convolutionnels en particulier.
Ce mémoire de Master 2 nous a permet de :

e Effectuer des recherches sur les différents types de réseaux de neurones
existants et collecter une base de données qu’on a enrichie et augmenté afin de

I’utiliser dans I’entrainement de notre réseau de neurone convolutionnel.

e Implémenter I’architecture YOLO version 5 qui est un algorithme de détection

d’objets caractérisé par sa rapidité ainsi que son utilisation en temps réel.

e Concevoir une interface graphique afin de pouvoir visualiser les performances
de notre réseau de neurones artificiels convolutionnels aisément et ¢ca nous a
permis de maitriser un outil puissant en programmation orienté objet qui est le

python.
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