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Résumé : L'utilisation des réseaux anonymes au sein des réseaux d’entreprises
pour préserver I'anonymat sur Internet crée des canaux de communication cryptés
permettant aux utilisateurs d’accéder aux parties les plus sombres de l'internet tel
que le « DarkWeb » pour y mener des actions malveillantes. Ce projet consiste a
détecter l'usage du réseau anonyme JonDonym dans un Réseau d’entreprise, en
procédant a utiliser la technique de l'inspection approfondie des paquets "DPI". Ces
paquets sont capturés préalablement a I'aide du logiciel "Wireshark" pour extraire les
empreintes numériques du réseau JonDonym, qui seront ensuite implémentées a
travers des régles personnalisées dans un systeme de détection d'intrusion "IDS
Suricata" afin de déclencher une alerte a chaque tentative d’intrusion.

Mots clés : réseaux anonymes; réseaux d’entreprises; JonDonym ; DPI;

Wireshark ; IDS ; Suricata ; DarkWeb ; Proxy.

Abstract: The use of anonymous networks within enterprise networks to
preserve anonymity on the Internet creates encrypted communication channels that
allow users to access the darkest parts of the Internet, the "DarkWeb", to carry out
malicious actions. This project consists in the detection of the use of the JonDonym
anonymous network in an enterprise network, using the "DPI" deep packet inspection
technique with the "Wireshark" software to extract the digital prints of the JonDonym
network, which will be implemented by custom rules in an intrusion detection system

"IDS Suricata" to trigger an alert at each intrusion attempt.

Keywords : Anonymous networks ; Enterprise networks ; JonDonym ; DPI ;

Wireshark ; IDS ; Suricata ; DarkWeb ; Proxy.
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Introduction générale

Dans un monde connecté et ouvert, I'acces au DarkWeb a travers les réseaux
anonymes constitue une source potentielle de plusieurs risques liés a la sécurité des
systemes informatiques et des personnes connectées. En effet, cette face cachée du Web
est un faux ami. Elle commence par préner une aspiration légitime celle d’'un Internet non
censuré ou la vie privée des utilisateurs est respectée et ses données personnelles
protégées, pour virer ensuite sur une plateforme malveillante proposant des services

nuisibles « Crime-as-a-Service (Caa$) ».

Interdire I'utilisation de ces réseaux anonymes au sein des entreprises est l'une des
solutions permettant de renforcer la sécurité de leurs systéemes d’information. Elle
nécessite une étude théorique approfondie sur les principes de fonctionnement des
différents réseaux existant qui doit prendre en considération tous les parametres, qu'ils

soient matériels ou logiciels.

Avoir un systéme informatique sécurisé est aujourd’hui un réel défi pour les
utilisateurs finaux et les entreprises au regard de I'utilisation accrue des services en ligne
d’une part, et des nouveaux risques informatiques d’autre part ; Ainsi, c’est dans ce
contexte, que le projet de fin d’études pour l'obtention de Master en réseau et
télécommunication que nous allons réaliser a pour sujet : « Détection de |'usage du réseau
anonyme JONDONYM dans un réseau d’entreprise ». La possibilité d’exercer nos
compétences nous a donné |'opportunité de découvrir et d’enrichir nos connaissances dans

le domaine de la sécurité informatique.

Via une vaste opération menée le 22/09/2020, l'agence européenne de police
"Europol" a arrété en Europe et aux Etats-Unis, 179 personnes soupgonnées d’avoir
participé a des transactions illicites en utilisant le "DarkWeb", qui est I'un des points de

concentration des plus grands criminels de la planete. [1]
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Ainsi, ce coup de filet a mis en lumiére sur les risques liés a la sécurité qui peuvent
étre provoqués par l'utilisation du réseau JONDONYM dans une entreprise. La question
fondamentale suivante s'impose : La détection de ['utilisation du réseau JONDONYM dans

une entreprise, est-elle possible ?
De cette problématique, s’enchainent les questions suivantes :

e (Qu'est-ce que I'anonymat et la vie privée sur Internet ?

e Quels sont les outils permettant 'anonymat ?

e (Qu’est-ce qu’un réseau anonyme et quel est son mode de fonctionnement ?

e Qu’est-ce qu’un réseau JONDONYM ?

e L'implémentation des signatures du réseau JONDONYM dans un systeme de

détection d'intrusion est-elle possible ?

Pour apporter des réponses adéquates a ce probléeme, nous avons mis en ceuvre
une solution qui consiste a analyser le trafic d’un réseau local pour détecter |'utilisation du

réseau JonDonym au sein de ce dernier.

Cette analyse débute par le lancement du logiciel « Wireshark » qui permet de
capturer les paquets transitant dans le réseau dans le but de les comparer en utilisant la
technique l'inspection profonde des paquets « DPI ». Le résultat de la comparaison est
utilisé pour extraire les empreintes numériques du réseau JonDonym, qui une fois
obtenues, seront implémentées a travers des regles personnalisées dans un systéme de

détection d'intrusion « IDS Suricata».
Pour ce faire, ce mémoire est organisé en trois chapitres comme suit :

Dans le premier chapitre, nous présentons succinctement et de maniére générale
les réseaux informatiques afin I'élargir et de consolider nos connaissances dans ce

domaine.

Le deuxieme chapitre est dédié aux questions liées a la vie privée et anonymat sur
internet. Il porte également sur les différents outils permettant de garantir 'anonymat ainsi
gu’une étude théorique détaillée sur le réseau anonyme JonDonym. Nous avons jugé utile
d’inclure dans cette partie aussi la technique d'inspection approfondie des paquets qui sera

utilisé dans la partie implémentation de la solution.
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Le troisieme chapitre est consacré a I'étude portant sur la détection du réseau
anonyme JonDonym au sein du réseau d’entreprise, qui se fait a travers I'analyse des

paquets capturés par Wireshark et I'extraction d'empreintes digitales apres leur

comparaison.

En dernier lieu on termine le mémoire par une conclusion générale.



Chapitre 1 Généralité sur les réseaux

informatiques.

1.1 Introduction

Le monde est devenu aujourd’hui un petit village grace a I'avenement des réseaux
informatiques. Initialement destinés a la recherche pour relier quelques universités
américaines, ils ont évolué de maniére exponentielle pour devenir un outil indispensable

de développement pour divers secteurs d’activités.

Par ailleurs, la généralisation de |'utilisation des différents types de réseaux a révélé
de nouvelles menaces liées a la sécurité des systemes informatiques auxquels il fallait faire

face.

Ce chapitre nous permettra de faire la lumiere de maniére générale sur les réseaux
informatiques en mettant I'accent sur les types des réseaux, leurs protocoles de

communication, leurs architectures et leurs modes de fonctionnement.
1.2 Les réseaux informatiques

Un réseau informatique peut étre défini comme un ensemble d'ordinateurs,
[ H . 1 z . 7 .
d'imprimantes et d'autres équipements connectés (avec ou sans fil), dans le but de

permettre les communications entre les appareils.

D'un point de vue technique, le réseau informatique désigne le processus de
p que, q g p

transport et d'échange de données entre des points appelés "nosuds.

. Les réseaux informatiques peuvent étre classifiés en deux catégories principales,

les réseaux locaux et entendus [2]



Chapitre 1

Généralité sur les réseaux informatiques

1.2.1 Local Area Network (LAN) et Wide Area Network (WAN)

Les réseaux locaux sont

des moyens de communication permettant

d’interconnecter des équipements informatiques et de partager certaines ressources (de

calcul, de stockage, d’impression, etc.) dans des espaces limités a quelques centaines de
metres.

A

Cable Ethernet

Cable Ethernet (

: réseau
LAN

(o 10]

(=] =]
(-] ; o ;-

routeur
Cable Ethernet

Cable Ethernet ( :

routeur

switch
= = —°] i
° % ° % g reseau

Ordinateur LAN

imprimante

E réseau
WAN

Figure 1: Architecture des réseaux LAN et WAN.

En revanche, les réseaux étendus (WAN) sont des réseaux qui couvrent un vaste
territoire géographique, tel qu'une ville entiére, une région ou méme un pays. [3]

1.2.2 Intranet, Extranet et Internet

a Internet

Internet représente le plus grand réseau mondial permettant I'interconnexion de
millions d'ordinateurs et serveurs. Nous pouvons a travers ce réseau envoyer des courriels,
des photos, des vidéos et des messages a nos proches. Il crée un moyen de communication
pour partager et obtenir des informations en ligne. Si votre appareil est connecté a

I'internet, vous seul pourrez accéder a toutes les applications, sites web, applications de
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médias sociaux et bien d'autres services. Internet est aujourd'hui considéré comme le

moyen le plus rapide pour envoyer et recevoir des informations. [4]
b IntraNet

Le mot intranet est composé de deux mots : "Intra" signifie "a l'intérieur" et "net"
signifie "réseau". La signification d'Intranet est donc "Réseau interne". La conception de
I'Intranet est principalement destinée a la communication interne, car il s'agit d'un réseau
privé auquel seuls les utilisateurs autorisés du réseau ont acces. Il existe de nombreux types
de réseaux, dont certains se limitent a un réseau local (LAN), ce qui signifie que le systeme

du réseau est relié par un fil LAN. D'autres sont accessibles a distance via l'intranet. [5]
¢ ExtraNet

Le réseau extranet est un sous-ensemble du réseau intranet. En d'autres termes,
nous pouvons dire qu'il s'agit d'un réseau privé qui utilise la technologie Internet et le
systéme de télécommunication public pour partager en toute sécurité des informations
commerciales avec d'autres entreprises. L'extranet est décrit comme un "état d'esprit" et
un moyen de faire des affaires avec d'autres entreprises et de vendre des produits aux
clients. Ce réseau requiert sécurité et confidentialité et comprend la gestion de serveurs
pare-feu, l'authentification de I'utilisateur (ici l'utilisateur est une autre entreprise). En
utilisant ce réseau, le travail est effectué rapidement par rapport aux autres systéemes
manuels. Il permet d'améliorer les relations avec les clients potentiels en leur fournissant

des informations efficaces. [5]

InterNet
P
<
<

o

ExtraNet

C/’é

IntraNet 2
NTr '(;:.

Employés
LAN

Figure 2: Intranet, Extranet et internet.



Chapitre 1 Généralité sur les réseaux informatiques

1.3 Le modéle TCP /IP

Le modele TCP/IP est un modeéle de référence en couches, c'est un modeéle a quatre
couches. Il est également appelé suite de protocoles Internet. Il est communément appelé
TCP/IP car les protocoles de base sont TCP et IP, mais ces deux protocoles ne sont pas les

seuls a étre utilisés dans ce modeéle. [6]

Modéle TCP/IP protocoles utilisés

Applications HTTP | FTP |DNS | Snmp

TLS | SSL

icmp

arp | P

JUNE

/i:\\
0
o
=

Acces au
Ethernet Token Ring |Autres...

Réseau

Figure 3: Architecture du modele TCP/IP.

1.4 L’adoption du modele TCP /IP entreprise

La série de protocoles TCP/IP présente plusieurs avantages : capacité a fonctionner
sur des réseaux de différentes tailles, efficacité et évolutivité et indépendance par rapport
a un constructeur ou un éditeur. Elle attire les entreprises qui se sont d'abord

interconnectées via Internet, notamment pour la messagerie et les applications web.

Progressivement, elles ont aussi adopté ces protocoles standards de facto. Les

intranets ont commencé a apparaitre. lls utilisent les mémes protocoles et principes
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qu'lnternet, mais nécessite toutefois une authentification des employés de I'entreprise

pour y accéder.

L'extranet désigne la possibilité pour un partenaire d'accéder a l'intranet local. En
appliquant les mémes régles au niveau du réseau, l'authentification reconnait une

personne extérieure a I'entreprise, dont les privileges seront réduits
1.4.1 La couche application

La couche application du modéele TCP/IP fournit aux applications la possibilité
d'accéder aux services des autres couches, et définit les protocoles que les applications

utilisent pour échanger des données. [6]

e HTTP, HyperText Transport Protocol, assure le transfert de fichiers hypertextes
entre un serveur Web et un client Web.

e FTP, File Transfer Protocol, est un systéme de manipulation de fichiers a distance
(transfert, suppression, création...).

e DNS, Domain Name System, est un systeme de bases de données réparties
assurant la correspondance d’'un nom symbolique et d’une adresse internet

(adresse IP).
1.4.2 La couche de transport

La couche de transport est chargée de fournir a la couche application des services
de communication de session et de datagramme. Les protocoles de base de cette couche

sont TCP et UDP. [6]

Le protocole de contrdle de transmission (TCP) est un protocole de transport qui

fournit un service fiable et orienté connexion pour un flux d'octets.

e Le protocole TCP : utilise un mécanisme de poignée de main three way handshake)
e mettons en ceuvre 3 échange de segment (syn/syn ask/ask). Comme indiqué dans

le schéma :
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Client Serveur

SYN (seq=x)

SYN-ACK
(seq=y; ack=x+1)

&
[

Figure 4: Diagramme de TCP Three Way Handshake.
Le client envoie un paquet SYN (synchroniser) au serveur, qui a un numéro de
séquence aléatoire.
Le serveur renvoie un paquet SYN-ACK, contenant un numéro de séquence
aléatoire et un numéro ACK accusant réception du numéro de séquence du client.
Le client envoie un numéro ACK au serveur, accusant réception du numéro de
séquence du serveur.
Les numéros de séquence aux deux extrémités sont synchronisés. Les deux
extrémités peuvent désormais envoyer et recevoir des données indépendamment.
User Datagram Protocol (UDP) est un protocole de transport non orienté
connexion. Il est donc trés rapide mais surtout peu fiable.
TLS/SSL : sont des protocoles de sécurité basé sur le chiffrement.il sont utilisé pour
fournir des services de sécurité de base d’authentification, de confidentialité et
d’intégrité des données sensible. Le SSL est le prédécesseur du chiffrement

moderne TLS utilisé aujourd'hui.
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Client Serveur

Client hello

Serveur hello

—1Echange de clés

Demande de certificat
) — Certificats

€« Fin de la phase
/ Serveur Hello

Certificats
Echange de clés clients
Certificat vérifié

Change cipher spec
FIN

Change cipher spec

F/ "FIN

Figure 5: Diagramme de SSL Handshake.

Pour établir une connexion cryptée TLS/SSL, le client et le serveur effectuent

I’ensemble des opérations suivantes :

1. Message « Client Hello » : le client démarre la négociation en envoyant un message
« Hello » au serveur. Le message inclut la version TLS prise en charge par le client.

2. Message « Server Hello » : en réponse au message Client Hello, le serveur envoie
un message contenant le certificat SSL du serveur.

3. Echange de clés : Message complémentaire pour I'échange des clés. Ce message
contient la clé publique du serveur utilisée par le client pour chiffrer les
informations de clé de session.

4. Demande de certificat : Demande un certificat au client pour I'authentifier.

5. Certificat : envoi d’une chaine de certificats par le serveur. Le premier certificat est
celui du serveur, le dernier est celui de I'autorité de certification.

6. Fin de phase serveur hello.

10
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7. Certificat : Certificat éventuel du client si le serveur demande une authentification.

8. Echange de clés clients : Le client produit un secret pré-maitre et le crypte avec la
clé publique du certificat du serveur. Ces informations sont chiffrées une deuxieme
fois avec la clé publique du serveur.

9. Certificat vérifié : Message contenant une empreinte signée numériquement et
créée a partir des informations de clé et de tous les messages précédents. Ce
message permet de confirmer au serveur que le client posséde bien la clé privée
correspondante au certificat client.

10. Change Cipher Spec : Passage du client en mode chiffré avec la clé master comme
clé symétrique.

11. FIN : Fin des émissions du client, ce message est chiffré a I'aide des paramétres de
la suite de chiffrement.

12. Change Cipher Spec : Passage du serveur en mode chiffré avec la clé master

13. FIN : Confirmation au client du passage en mode chiffré. Ce message est chiffré a
I'aide des parametres de la suite de chiffrement.

14. Encrypted Data : Le tunnel SSL / TLS est établi, c’est maintenant le Record Protocol

qui prend le relais pour chiffrer les données. [7]
1.4.3 La couche Internet

La couche Internet est responsable des fonctions d'adressage, de conditionnement

et de routage des hotes. Le protocole principal de la couche Internet est le protocole IP. [6]

e Le protocole Internet (IP), fournit un systeme de livraison de paquets sans
connexion et non fiable. Il gére des adresses logiques, qui décomposent I'identifiant
de chaque nceud en un numéro de réseau logique et un numéro de périphérique

sur 4 octets (dans la version 4 du protocole IP).
a Adressage IP
1. Principe de I'adressage IP

IP fournit une livraison de paquets sans connexion et sans garantie. L'utilisation de
TCP/IP nécessite que I'administrateur définisse un plan d'adressage, en prévoyant pour

chaque nceud actif du réseau une adresse IP.

11
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Celle-ci se compose de deux parties :
b Adresse IPv4

Une adresse IP version 4 est représentée sur 4 octets (32 bits). On utilise, pour cela,
la notation décimale pointée, c'est-a-dire que chaque octet est affiché, séparé par un point

:192.168.1.1

Suivant la valeur du premier octet, il est possible de connaitre la classe de I'adresse

¢ Le masque

On utilise un masque de sous-réseau pour identifier la partie de l'adresse IP
correspondant au réseau, de la partie identifiant le nceud. Si I'on écrit I'adresse IP en
binaire, tous les bits associés au numéro de réseau vont étre marqué d'un '1' dans le

masque, d'un 'O’ sinon.0

Tableau 1: Tableau d'adresse ipv4.

Nombre de | Nombre d'hétes
Classe Masque réseau Adresses réseau
réseaux par réseau
A 255.0.0.0 1.0.0.0 - 126.255.255.255 126 16777214
B 255.255.0.0 128.0.0.0 - 191.255.255.255 16384 65534
C 255.255.255.0 192.0.0.0 - 223.255.255.255 2097152 254

d Adressage privée et publique :

Pour permettre aux réseaux de s'interconnecter, il est nécessaire de s'assurer que
les adresses sont uniques. C'est I'une des responsabilités de I'lANA, qui attribue une

adresse unique a chaque réseau.

Une adresse attribuée par I'lANA est dite publique. Pour éviter une utilisation
chaotique des adresses sur les réseaux privés, la réservation de la plage d'adresses de ces

réseaux a été envisagée. Ces adresses ne peuvent pas étre routées sur l'Internet, elles sont

12
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réservées a un usage privé, et sont donc appelées adresses privées, tandis que les autres

sont appelées publiques.

Tableau 2: Tableau d'adresse privée ipv4.

Classe Masque réseau Adresses réseau
10.0.0.0 -
A 255.0.0.0
10.255.255.255
172.16.0.0 -
B 255.255.0.0
172.31.255.255
192.168.0.0 -
C 255.255.255.0

192.168.255.255

e Network Address Translator (NAT)

Traducteur d'adresse réseau (NAT, Network Address Translator) est le processus par
lequel une ou plusieurs adresses IP privées ou utilisateurs connectés a des réseaux LAN
sont traduites en une ou plusieurs adresses IP publiques ou réseaux WAN et vice-versa pour

fournir un acces a l'internet aux hotes locaux. [8]

LAN . wan
] 192.168.1./24 : 10.0.0.0/24 y -
b Routeur 1/ : Routeur 2 8.8.8.8
Adresse ip: G0/ N AT G0/0 Internet G0/0
192.168.1.10 192.168.1.1 . 10.0.0.1 10.0.0.2

Adresses ip publiques:
54.54.54.0/29

Figure 6: Principe du fonctionnement du NAT.

f Principe de fonctionnement du NAT

Lorsque le NAT doit étre activé, un routeur doit étre configuré, c'est-a-dire le
routeur qui a une interface dans le réseau global (extérieur) et une autre interface dans le

réseau local (intérieur) et lorsqu'un paquet traverse I'extérieur du réseau local, le NAT

13
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convertit cette adresse IP locale (privée) en une adresse IP globale (publique) et

inversement. [5]
Il existe trois différents types de NAT :
- NAT statique :

Le NAT statique est le type de base du NAT. Une adresse IP privée est convertie en

une adresse IP publique. Ainsi, il ne peut cacher qu'une seule adresse IP privée. [9]
- NAT dynamique :

Le NAT dynamique est identique au NAT statique, mais ici nous avons un pool
d'adresses IP publiques. Ainsi, il prend automatiquement une IP libre du pool d'IP publiques

et modifie automatiquement I'en-téte IP du paquet.

Le NAT dynamique est utilisé dans les grands réseaux d'entreprise. Les grandes
entreprises achétent une grande quantité d'adresses IP publiques et les conservent dans
un pool. Ce pool est attribué a un groupe d'hétes, et il commence a fournir des adresses IP

publiques a ces hotes. [9]
- PAT (Port Address Translation) :

Il s'agit d'un type de NAT. Il est utilisé pour fournir une connectivité Internet a un
grand nombre d'hétes en utilisant une seule adresse IP publique sur laquelle le port est
modifié. Le PAT est largement utilisé dans les réseaux domestiques, de campus et

d'entreprise. [9]

e ARP, Address Resolution Protocol, Mapper les adresses IP logiques sur une Adresse
MAC physique (controle d'accés au support, adresse d'interface réseau Local)

e ICMP, Internet Control and error Message Protocol, Fournit un dialogue IP/IP,
Inclut : signalisation des embouteillages, synchronisation de [I'horloge et
estimations Temps de transit ... utilisé par |'utilitaire ping pour tester son existence

Depuis une station du réseau.

14
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1.4.4 La couche d'acces au réseau

La couche d'accés au réseau est chargée de placer les paquets TCP/IP sur le support

réseau et de recevoir les paquets TCP/IP du support réseau. [6]
1.5 Portlogique

Le port réseau est un numéro unique qui est attribué a chaque application. Chaque

protocole et adresse dispose d'un port, qui est désigné par un numéro de port.

Un numéro de port est un identifiant unique qui est utilisé en conjonction avec une
adresse IP. Un port est un nombre entier non signé de 16 bits. Il y a 65 535 ports accessibles
sous l'architecture TCP/IP. Internet Assigned Numbers Authority (IANA) est I'organisme

standard chargé d'attribuer les numéros de port. [10]

o0 ao/o
| 10.0.0.1
or— |=| Port sooo Routeur
Client
Adresse |P: Serveur
10.0.0.1 Advresse IP:

172.65.196.44

Figure 7: architecture client-serveur avec ports logique.

1.5.1 L’utilité des ports

Un méme client peut avoir plusieurs connexions au méme serveur ou a des serveurs
différents. Plusieurs programmes peuvent étre exécutés sur le client en méme temps.
Lorsque le client tente de contacter un service, I'adresse IP est insuffisante pour accéder
au service. Le numéro de port est nécessaire pour accéder au service depuis un serveur. En
attribuant un numéro de port aux applications, la couche transport joue un réle important

en favorisant différents canaux de communication entre ces applications. [10]
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1.5.2 Classification des numéros de port
a Ports connus

La plage des numéros de port connus est de 0 a 1023. Les ports connus sont associés

a des protocoles qui fournissent des applications et des services courants.

Si on veut, par exemple, accéder a certains sites Web sur Internet, on utilise le

protocole HTTP disponible sur le numéro de port 80. [10]

Table 1: exemples de protocoles et leurs ports.

Protocole N° de port
IP 4
uDP 17
TCP 6
SSH 22
FTP 20/21
HTTPS 443

b Ports enregistrés

Les ports enregistrés varient de 1024 a 49151. Les processus utilisateur utilisent les
ports enregistrés. Les applications individuelles, par opposition aux applications standard

avec un port connu, sont utilisées dans ces opérations. [10]
¢ Ports dynamique

Le port dynamique est compris entre 49152 et 65535. Lorsqu'un client établit une
connexion, ces numéros de port sont donnés dynamiguement a l'application cliente.
Lorsque le client commence la connexion, le port dynamique est identifié, alors que le port
connu est connu avant la connexion. Aussi, lorsque le client se connecte au service, il n'a

pas connaissance de ce port. [10]
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1.6 Architecture client /serveur

L’architecture client/serveur désigne un mode de communication entre plusieurs
composants d’un réseau. Chaque entité est considérée comme un client ou un serveur.
Chaque logiciel client peut envoyer des requétes a un serveur. Un serveur peut étre

spécialisé en serveur d’applications, de fichiers, de terminaux, ou encore de messagerie

B

serveur

électronique.

client B

client A

Figure 8 Architecture client/serveur.

a Client
Les caractéristiques d’un client sont les suivantes :

- Il envoie des requétes au serveur

- Il attend et recoit les réponses du serveur
b Un serveur
Les caractéristiques d’un serveur sont les suivantes :

- Il attend, il est a I’écoute.
- Prét a répondre aux requétes envoyées par des clients. Dés qu’une requéte

lui parvient, il la traite et envoie une réponse.
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1.7 Outil de sécurité de réseaux informatiques

1.7.1 Pare-feu/firewall

Un systéme informatique pare-feu assure un contrdle d'accés strict entre vos

systemes et le monde extérieur.

Red local ——— - - Internet

=

Router

]
6}{%

///////'
; o
R =

—WWW

Figure 9: Diagramme Firewall. [11]

Le concept d'un pare-feu est un point de controle par lequel tout le trafic entre un
réseau sécurisé et un réseau non sécurisé doit passer. En pratique, il s'agit généralement
d'un point de controle entre un réseau d'entreprise et I'Internet. En créant un point unique
par lequel tout le trafic doit passer, il est plus facile de surveiller et de controler le trafic et

de concentrer I'expertise en matiére de sécurité sur ce point unique. [12]
1.7.2 DMZ : Zone démilitarisée

Une DMZ est une méthode de mise en réseau qui sépare les serveurs auxquels on
accede souvent de l'extérieur. Des services tels que les serveurs de messagerie et les
serveurs http sont trés souvent accessibles depuis I'extérieur, ce qui peut poser un risque
de sécurité lorsque ces serveurs se trouvent sur le méme réseau que vos serveurs

contenant des données confidentielles.
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Firewall

Gateway

Figure 10: Diagramme DMZ. [13]
Certaines zones, telles que la chambre forte et les centres de contréle, sont interdits
a moins que vous ne soyez un membre du personnel autorisé. Les portes de ces zones sont
souvent gardées selon des regles beaucoup plus strictes qu'a I'entrée. De méme, le pare-
feu permet a la majorité du trafic d'accéder aux services de la zone démilitarisée (DMZ)
tout en appliquant des regles plus strictes lorsqu'il s'agit d'accéder aux serveurs internes.

(14]
1.7.3 Proxy

Le serveur mandataire ou proxy est notamment utilisé pour le trafic du protocole
de transfert de texte (HTTP) ou méme du protocole de transfert de fichiers (FTP) entre le

réseau local et I'Internet.

Interceptant une requéte vers le monde extérieur, le proxy |'effectue en son nom

propre, puis stocke les données renvoyées. Ensuite, il les retransmet au demandeur initial.

Le r6le du proxy est double. Premierement, il permet de cacher les adresses IP
internes, puisque la requéte n'est pas étendue a l'Internet. Deuxiemement, il permet le

filtrage, par exemple pour interdire I'accés a certains sites Web.

19



Chapitre 1 Généralité sur les réseaux informatiques

CLL

switch interieur

192.168.1.0/24

Routeur

switch G0/0 NAT GO0/1 Internet
exterieur Firewall 192.168.1.1 : Adresses ip
publiques:
== Connexion bidirectionnelle 54.54.54.0/29

Figure 11: Architecture réseau d'une entreprise.
Un troisieme avantage du proxy est sa capacité de gérer un cache. Ainsi, il est
possible d'éviter de demander a nouveau un fichier ou un site sur Internet. En effet, un site

dynamique change si régulierement que I'on peut souvent considérer qu'il est rechargé a

chaque requéte. [15]
1.7.4 Le principe de fonctionnement de proxy :

Le serveur proxy doit se connecter au serveur auquel I'application souhaite se
connecter, puis il envoie des requétes au serveur, une fois que le proxy regoit les réponses
du serveur, elles sont envoyées au client de I'application et I'utilisateur se connecte enfin

a la page web qu’il souhaite. [15]

1.8 Conclusion

Dans ce chapitre, nous avons étudié de maniere générale les réseaux informatiques
en mettant I’accent sur le protocole TCP/IP et ses principaux protocoles de communication

ainsi que les différents outils de protection assurant leur sécurité.

Cette étude nous a permis d’approfondir nos connaissances dans le domaine des
réseaux informatiques et plus précisément ceux des entreprises afin de nous permettre de

bien mener le reste de notre travail.
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2.1 Introduction

L'anonymat sur Internet est de plus en plus requis, plusieurs personnes cherchent
des moyens pour anonymiser leurs informations de navigation et de se protéger contre la
surveillance illégale exercée par les gouvernements et les géants de l'informatique

notamment les GAFAM (Google, Appel, Facebook, Amazon, Microsoft).

Les risques existent toujours a mesure que I'anonymat sur Internet devient plus
fréquent. Pour mieux se protéger, il estimportant de savoir a quoi s'attendre, en procédant

a I'étude détaillée de I'anonymat sur le Net, et les réseaux anonymes les plus courants.

Ce chapitre va porter sur les questions liées a la vie privée sur internet et les
différents moyens permettant de garantir 'anonymat notamment |'utilisation des réseaux
anonymes VPN, TOR, 12P, JONDONYM. Il traitera également des risques associés a
I"utilisation de ces moyens qui permettent aux utilisateurs de contourner les mesures de
protection établies et d’accéder au DarkWeb pour mener potentiellement des actions

malveillantes.
2.2 Lavie privée sur internet

Il s'agit généralement d'un échange libre de certains contenus que I'on souhaite
garder pour soi, mais que |'on transmet a d'autres personnes de confiance et a personne
d'autre au cours de la conversation. Il ne s'agit presque jamais d'une conversation secréete,
dans laquelle I'environnement ne peut pas voir qui tient la conversation, le plus important

est que le contenu de la conversation reste privé. [16]
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2.3 L'anonymat sur internet

L'anonymat n'a pas la méme signification que la vie privée, c'est surtout une
préoccupation liée a "invisibilité" ou "introuvabilité" d'une ou plusieurs personnes dans

leur environnement.

En effet, des qu'un utilisateur se connecte a Internet, ses activités sont
scrupuleusement analysées et retracées pour pouvoir l'identifier et le retrouver. Dans ce
contexte, I'anonymat permet de communiquer un contenu, quel que soit son degré de
confidentialité, au public le plus large possible, sans étre en mesure de retracer la source

de cette information.

L'anonymat est employé particulierement par les lanceurs d’alertes (comme c’était
le cas pour Edward Snawden pour dénoncer les programmes de surveillance de masse
américain et britannique) qui, prenant conscience d'un danger, d'un risque ou d'un
scandale, adresse un signal d'alarme en espérant enclencher un processus de régulation,

de controverse ou de mobilisation collective sans pour autant déclarer leur identité. [16]

L'anonymat sur la vie privée sur
internet internet

€ > € >
echange de contenus échange de contenus

Figure 12: Différence entre vie privée et anonymat sur internet.

e ['anonymat est-il possible au XXle siecle numérique ?

L'anonymat n'est pas quelque chose de nouveau sur Internet, plusieurs solutions
ont été développées afin de permettre aux utilisateurs de communiquer de maniére

anonyme. Toutefois cet anonymat n’est jamais parfait, puisqu’il est toujours possible de
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remonter a l'auteur, surtout si ce dernier utilise toujours le méme moyen pour préserver

son anonymat.

Dans le cas le plus simple d'anonymat, les utilisateurs emploient des faux profils ou
des faux noms pour échanger des e-mails ou pour participer incognito a des forums de
discussion des lors que ces services ne vérifient par leur identité. Toutefois cette technique
ne garantit pas I'lanonymat étant donné que I'adresse IP de I'utilisateur est visible et peut

étre utilisée pour l'identifier.

Il existe également d'autres méthodes bien connues pour rendre I'anonymat, que

nous aborderons plus en détail ultérieurement.
2.4 DeepWeb

Le DeepWeb représente la partie cachée du Web qui est constitué du contenu des
bases de données et autres services du web qui, pour une raison ou une autre, ne sont pas

indexés par les moteurs de recherche classique que tout le monde utilise. [18]
2.5 DarkWeb

Le DarkWeb fait référence a un contenu en ligne crypté qui n'est pas indexé par les
moteurs de recherche conventionnels. L'acces au DarkWeb ne peut se faire qu'a I'aide de
navigateurs spécifiques, tels que le navigateur JondoBrowser. L’utilisation de ce réseau est
caractérisée par la confidentialité et I'anonymat des activités par rapport aux réseaux

internet traditionnels. [17]
2.5.1 Différence entre DarkWeb et DeepWeb

Contrairement au DeepWeb, le DarkWeb est un énorme monde cyber clandestin ou des
personnes et des organismes malveillants tels que les pirates, les gangsters, les terroristes
et les pédophiles y vont pour acheter ou vendre toute sorte de produits interdits. Véritable
marché noir, ses marchandises et services ne sont pas payés par des moyens classiques tels
gue les cartes de crédit, puisqu’elles permettent de remonter au fournisseur et au

client mais plutot par les cryptos-monnaies. [18]
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2.5.2 Acces au DarkNet

Pour accéder au Darknet, procédez comme suit :

1. Installez JonDo le changeur d'IP qui est un programme proxy gratuit et open source
écrit en Java qui vous connectera au réseau JonDonym pour assurer I'anonymat de
votre identité.

2. Installer JonDoBROWSER le navigateur du réseau JonDonym.

3. Une fois JonDo téléchargé et installé sur votre appareil et le navigateur

JonDoBROWSER prét, il vous faudra aller chercher des liens dans le Darknet.

Pour cela, il faut aller sur ce qu’on appelle un annuaire de liens du Darknet. Il en
existe beaucoup, mais l'un des plus célebres est "inthehiddenwiki.net". Tapez cela dans la
barre de recherche pour étre redirigé vers une page qui ressemble beaucoup a Wikipedia...
mais avec un contenu un peu différent. Vous devrez ensuite passer un certain temps a

chercher dans le Darknet pour trouver des sites qui vous semblent pertinents.

SURFACE
WEB
4%

SUNNENENS

=
BASE DE E
7 P = SERVEUR

Figure 13: Différence entre le darkweb et le Deepweb.
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2.6 Les outils d'anonymat

2.6.1 Réseau TOR

TOR est I'acronyme de « THE ONION ROTING ». Il s'agit d'un logiciel qui permet de
brouiller I'empreinte digitale laissée par les utilisateurs au cours de leur utilisation du
réseau Internet en les rendant virtuellement introuvable. [19]

a Principe de fonctionnement

Le TOR est un réseau informatique qui garantit I'anonymat de ses utilisateurs grace
a un chiffrement multicouche appelé aussi routage onion. Le trafic des utilisateurs transite
par plusieurs relais (ordinateur des participants), et est chiffré a chaque étape. Le principe
de fonctionnement est le suivant : le proxy TOR calcule un itinéraire, récupére les clés

publiques des nceuds associés, et chiffre les données avec ces clés publiques, tour a tour.
neceuds

— nceud de sortie

@
- LN
LB
- ;.00

' ﬁ

Utilisateur % Internet
i3 / AR i
—

Figure 14 Le principe de fonctionnement du réseau TOR

Les données sont chiffrées entre I'ordinateur source et le nceud d’entrée, qui
déchiffre « sa partie » et transmet au suivant, qui fait de méme, et ainsi de suite. Le paquet
chiffré perd une « couche » de chiffrement a chaque saut, jusqu’au moment ou il va
atteindre le nceud de sortie : ce dernier va faire sauter la derniére couche de chiffrement,
et transmettre le paquet en clair a son destinataire final.

Par défaut, Tor anonymise uniquement la navigation sur le Web, mais vous pouvez
le configurer pour qu'il fonctionne avec un logiciel tiers afin d'anonymiser d'autres activités

Web, telles que I'envoi d'e-mails. [19]
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b Avantages et inconvénients

Tableau 3: Avantages et inconvénients du réseau TOR.

Les avantages Les Inconvénients
e Personne ne peut tracer les sites e Tres lent car les données sont
gue vous visitez. acheminées via une série de relais.
e Le trafic des utilisateurs est soumis e Certains FAl recherchent et
a un triple chiffrement, trés bloquent activement les relais Tor,
difficile a intercepter. ce qui rend difficile la connexion de

certains utilisateurs.
e Le Tor est un programme libre son
code source est accessible a tous

ceux qui souhaitent le voir

2.6.2 Réseau I2P

I12P signifier « le projet internet invisible » dont I'objectif principal est de construire,

déployer, et maintenir un réseau fournissant des communications sécurisées et anonyme.

Dans I2P, les utilisateurs peuvent controler le niveau de sécurité de I'anonymat et
la bande passante qui répond a leur besoin spécifique. L'anonymat d’I2P est assuré du fait
gue I'expéditeur et le destinataire ne communiquent jamais directement mais passent par

plusieurs routeurs appelées tunnels. [20]

tunnel de sortie tunnel d'entrée
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1 1 g
“ee._...-H neeud ¢ nceud —H nceud « nceud g __.-°
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1 1

tunnel d'entrée tunnel de sortie

Figure 15 Le principe de fonctionnement du réseau I2P.
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a Principe de fonctionnement

Le fonctionnement d’I2P est similaire au fonctionnement d’autres réseaux
anonymes, ou le trafic est acheminé a travers différents points du réseau a I'aide de chaines
de serveur proxy.

I2P est un réseau dans le réseau, c’est-a-dire que tous les ordinateurs constituant
ce réseau sont connectés entre eux et sont totalement isolés du reste de l'internet
autrement dit, toutes les connexions passent par des tunnels chiffrés. Les adresses IP ne
sont pas utilisées et sont remplacés par des clés asymétriques. Tout ordinateur connecté a
I2P est considéré comme un serveur internet, il synchronise un carnet d’adresse ou se
trouvent les autres sites qui s’appellent des eps sites. Bien qu’il présente des similitudes
avec d’autres réseaux anonymes, I2P ne cherche pas a améliorer I'anonymat de ses
participants. Il s’agit d’'un réseau orienté message ou chaque paquet de données est
acheminé de maniére anonyme vers sa destination correspondante. Cela signifie que
lorsqu’un expéditeur envoie un message les autres participants au réseau peuvent
connaitre I'existence d’utilisateur. [20]

b Avantages et inconvénients

Tableau 4: Avantages et inconvénients du réseau I2P.

Les avantages Les Inconvénients

e Effectuer une analyse du trafic tres e Ne garantit pas un anonymat
difficile. parfait lors de I'utilisation du Web

e |l est compatible avec les de surface pour visiter des sites
navigateurs les plus importants. indexés.

e Peut étre utilisé dans toutes les e Le processus d'installation et les
activités effectuées sur le Web. parametres du navigateur sont

complexes.

2.6.3 Définition de VPN :

Les réseaux privés virtuels, souvent appelés VPN pour Virtual Privat Network,
offrent a un client VPN une extension du réseau privé de I'entreprise a travers un support

public comme internet.
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Figure 16 Le principe de fonctionnement du VPN.

Aprés activation du VPN, un tunnel sécurisé est créé entre vous et le réseau
internet. Par conséquent, les informations qui y transitent seront cryptées et que
I’activation se fait en se connectant a un serveur VPN distant. Ainsi, vous obtiendrez une
nouvelle adresse IP usurpée et votre adresse IP sera bloquée. [19]

a Principe de fonctionnement

L'utilisateur se connecte au fournisseur VPN a travers une connexion Internet. Ce
dernier crypte toutes les informations stockées ou envoyées sur le réseau. Les connexions
VPN permettent également aux internautes d'accéder a du contenu qui ne serait
autrement pas accessible a leur emplacement. Les connexions VPN aident les utilisateurs a
masquer leurs adresses IP. [19]

b Avantages et inconvénients

Tableau 5: Avantages et inconvénients du VPN.

Les avantages Les Inconvénients
® Maintient I'anonymat sur Internet. ® Ralentie la connexion internet et la
e Protége contre toute forme de rend instable.
surveillance et d’espionnage en ligne. e Sous-traiter ses données a un acteur
externe inconnu.

2.7 LeréseaulJonDonym

Le réseau JonDonym est un systéme de proxy congu qui vous permet de naviguer

sur Internet a l'aide de pseudonymat révocable (utilisé ou posté avec des pseudonymes,
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des noms fictifs). Sans cet anonymat, tous les appareils qui utilisent Internet utiliseront des

adresses tracables.

Les fournisseurs d’accées ainsi que des tiers tracent et collectent des informations
sur les utilisateurs notamment les sites qui sont allés visiter et leurs données personnelles
dans le but de les surveiller ou d’influencer leur décision par le contréle du contenu qui leur
sera proposé dans les différents services qu’ils utilisent. Cette surveillance est d’autant plus

facile si ces utilisateurs n’utilisent pas des connexions cryptées.

. Cependant, le JAP empéche les tiers et les sites visités de collecter des informations
sur les utilisateurs en utilisant une adresse statique partagée par d'autres utilisateurs JAP.

[21]

- JonDonym est une branche de développement du projet AN.ON.

- JAP est le prédécesseur de JonDo, le logiciel client qui connecte les utilisateurs au
réseau de mix JonDonym/AN.ON.

- JonDos est la société qui développe activement JonDo et est l'instance de
facturation entre les utilisateurs et les opérateurs de mix.

- JonDonauts sont ceux qui surfent anonymement via le réseau JonDonym.
2.7.1 Historique

JonDonym est le systéme d'anonymisation d'Internet, bien connu en Allemagne. Il
s'agit également du produit principal de la société JonDos, fondée en 2007 a la suite d'un
projet de recherche universitaire. Entre-temps, JonDos offre des services informatiques
dans divers domaines du développement de logiciels généraux et de l'intégration de

logiciels. [22]
2.7.2 MIX network

Un réseau mixte assure I'anonymat en relayant les messages par un chemin de
nceuds mix (ou mixes) d'une maniere tolérante a la latence (retard). L'utilisateur crypte un

message qui sera partiellement décrypté par chaque mix le long du chemin.

Les mixes acceptent un lot de messages cryptés, qui sont partiellement décryptés,

permutés de maniére aléatoire et transmis. Un observateur est incapable de corréler les
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messages entrants et sortants au niveau du nceud de mélange ; ainsi, les réseaux de
mélange offrent I'anonymat contre un puissant adversaire passif global. En fait, tant qu'un
seul nceud de mélange sur le chemin de l'utilisateur n'est pas compromis, le message

conserve un certain anonymat.
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Figure 17: Mixnet avec topologie en couches (3 couches de Mixes).
Cependant, le regroupement des messages au niveau d'un nceud de mélange
introduit des retards inhérents, ce qui rend les réseaux de mélange inadaptés aux
applications interactives a faible latence (par exemple, la navigation sur le web, la
messagerie instantanée). Lorsqu'ils sont utilisés, c'est pour des applications tolérant la

latence, comme le courrier électronique anonyme. [23]
2.7.3 Fonctionnement du Java Anon proxy (JAP)

Lorsque JonDonym est utilisé, I'utilisateur n'est pas directement connecté au site
demandé. Au lieu de cela, I'utilisateur emprunte un long chemin pour se connecter au site.
Le long chemin consiste en une connexion avec cryptage via différents intermédiaires,

connus sous le nom de Mixes. [21]

Le proxy local (JAP) et les serveurs de Mix communiquent a travers des connexions
Internet TCP/IP. Chaque JAP a une seule connexion a un serveur de Mix. Un serveur de Mix

a une seule connexion a un ou deux autres Mixes. Si un Mix recoit des paquets de données
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de JAP's et les envoie a un autre Mix, nous l'appelons un premier Mix. Un premier Mix a
donc exactement une connexion a un autre Mix. Si un Mix recoit des paquets d'un Mix et
envoie les données au proxy de cache, nous l'appelons le dernier Mix. Par conséquent, un
dernier Mix n'a qu'une seule connexion a un autre Mix. Chaque Mix ayant deux connexions
a d'autres Mix est appelé Mix intermédiaire. Ce type de Mix recevra des paquets d'un Mix

et les transmettra a I'autre Mix.
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Figure 18: Fonctionnement de JAP. [24]
Si les Mixes sont connectés de maniére significative, une chaine est mise en place,
de sorte que les paquets sont transmis des JAP aux cache-proxies, puis a Internet. Une
chaine de Mixes est appelée une MixCascade. Plusieurs cascades différentes peuvent

exister en méme temps, mais le JAP peut en sélectionner une seule a la fois.

De méme, un Mix ne peut faire partie que d'une seule et unique cascade. Si un Mix
ne fait pas partie d'une cascade, nous l'appelons un Mix libre. Les Mix libres ne sont pas

utilisables pour les JAP, mais peuvent étre connectés pour construire une nouvelle cascade.

En plus des JAPs et des Mixes, un troisieme composant est ajouté au systeme :
I'InfoService. L'InfoService est plus ou moins une base de données qui stocke des
informations sur le systeme, comme les MixCascades disponibles, le statut des Mixes, etc.

[24]
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2.7.4 Mulitplexage et démultiplexage

Le JAP agit comme un proxy local pour le navigateur. Le navigateur ouvre de
nombreuses connexions au JAP (généralement une par requéte HTTP). Toutes ces
connexions sont multiplexées sur une seule connexion au premier mix auquel JAP est

connecté.

JAP

JAP

JAP

JAP

- MIX1
JAP {:}{::‘rﬂjc ‘ (Premier Mix)

JAP Paquets Mix de taille fixe

Figure 19: Mulitplexage et démultiplexage de MixPackets de taille fixe. [24]
Chaque connexion du navigateur est appelée un canal (canal de mixage ou
AnonChannel). Un premier mix envoie le flux de paquets (plusieurs canaux) de plusieurs
utilisateurs au mix suivant (le tout sur une connexion TCP/IP). JAP et les mixes doivent donc
multiplexer/démultiplexer les canaux. Un canal ne peut transporter que des paquets de
taille fixe. Ces paquets sont appelés MixPackets. Ainsi, un premier mix par exemple recoit
de nombreux paquets de différents utilisateurs en paralléle et les envoie au mix suivant de

maniére sérialisée. [24]
2.7.5 Cryptage dans Java Anon Proxy (JAP)

Le cryptage des données est d'abord effectué par le logiciel JonDonym. Les données
cryptées sont ensuite envoyées a la premiére station de mixage, cette derniere mélange
les données cryptées avec les données d'autres utilisateurs, puis les données sont recues

par la seconde station de mixage.

La deuxieme station de mixage transfere ensuite les données vers le troisieme
mixage ou le décryptage se produit, puis les données sont envoyées sur Internet via la

cache proxy.
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Une couche de cryptage entoure les données du dernier mixage de la cascade de
mix. Seul le dernier mix peut supprimer cette couche pour récupérer les données. Une
autre couche de cryptage est placée autour des données déja cryptées pour I'avant-dernier
mix, de la méme maniére, la troisieme couche de cryptage se produit du troisieme au

dernier mélange. [21]
2.7.6 Types de cryptages dans Java Anon Proxy

Java Anon Proxy utilise le processus cryptographique asymétrique pour effectuer le
cryptage afin que chaque couche de cryptage ne soit supprimée que par le mélange

approprié.

Les processus cryptographiques asymétriques sont différenciés par leur utilisation
des deux clés : une clé secrete qui est utilisée pour décrypter les données cryptées, et
I'autre est la clé publiqguement connue qui est utilisée pour effectuer le cryptage des

données.

La clé secrete est connue uniqguement par la station de Mix spécifique par laquelle
les données chiffrées sont censées étre déchiffrées. Voici les deux méthodes de

chiffrement utilisées par le proxy Java Anon. [21]

- AES avec la longueur de clé de 128 bits sachant qu'AES est un algorithme de

chiffrement/déchiffrement symétrique.
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Figure 20: Chiffrement AES. [25]
Une méme clef secrete est utilisée pour les opérations de chiffrement et de
déchiffrement (c’est un secret partagé entre |'expéditeur et le destinataire du message).

AES est un algorithme de chiffrement par blocs, les données sont traitées par blocs de 128
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bits pour le texte clair et le chiffré. La clef secréte a une longueur de 128 bits, d’ou le nom
de version : AES 128 (il existe deux autres variantes dont la clef fait respectivement 192 et

256 bits). [25]

- RSA avec lalongueur de clé de 1024 bits est asymétrique : il utilise une paire de clés
(des nombres entiers) composée d'une clé publique pour chiffrer et d'une clé privée

pour déchiffrer des données confidentielles.

Clé publigue Clé privée

\ v

Message Messagle Message
lisible —_—> -> (?:;\.'F.Ze)e — lisible
illisible

Figure 21: Chiffrement RSA.
L'algorithme RSA est un algorithme de cryptographie asymétrique. Asymétrique,
signifies en fait qu'il fonctionne sur deux clés différentes, a savoir la clé publique et la clé
privée. Comme son nom l'indique, la clé publique est donnée a tout le monde et la clé

privée est gardée privée.
Un client envoie sa clé publique au serveur et demande certaines données.

Le serveur crypte les données en utilisant la clé publique du client et envoie les

données cryptées.
Le client recoit ces données et les décrypte. [26]

Pour avoir une plus grande efficacité, les données sont chiffrées symétriguement
avec I'AES. La méthode RSA asymétrique plut lente effectue le chiffrement de la clé

symétrique.
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a Etablissement d'un AnonChannel

Avant de pouvoir envoyer des données via un canal Anon, il faut en établir un. Ceci
est fait en envoyant des messages d'ouverture de canal a travers les mixes. La figure 22
montre le format d'un tel message, comment il arriverait par exemple au dernier mix.

Byte

2223I |25|26| Ll L |32

| 7 7))\ HHHHHHH

Sym.cryptage

|:| Entéte :| Asym.cryptage ( RSA) - ( AES )
m Sym.clé m Entéte de charge utile E E E E E E charge utile

Figure 22: Paquet ChannelOpen (exemple pour le dernier Mix). [24]

b Avantages du chiffrement

Il'y a deux raisons principales pour lesquelles le cryptage est si important pour

atteindre I'anonymat.

1. Pour s'assurer que les données cryptées sont correctement décryptées par
le mélangeur réel, et non par un espion ou un attaquant. [19]

2. Différents niveaux de cryptage rendent vos données plus sires, car elles ont
un aspect différent a chaque fois qu'elles sont cryptées. Cela rend trés
difficile pour un attaquant de connecter un message sortant a un message

entrant en fonction de I'apparence des données. [19]
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¢ Avantages et inconvénients du réeseau JONDONYM

Tableau 6: Avantages et inconvénients du réseau JONDONYM.

Les avantages Les Inconvénients

e |l empéche la fuite d'informations e Jondo est encore plus lent Par
supplémentaires pendant rapport au d'autres réseaux
['utilisation de I'anonymiseur. anonymes.

e Les utilisateurs peuvent choisir e Lasélection des noeuds est moins
eux-mémes a qui de ces aléatoire, les journaux de jondo
opérateurs ils feront confiance et sont plus faciles a collecter.

a qui ils ne feront pas confiance.

2.7.7 Les risque d’utilisation les réseaux anonymes

Les réseaux anonymes tels que TOR, 2P et JONDONYM garantissent la
confidentialité. Cependant, I'utilisation de réseaux anonymes est souvent associée au
DarkWeb, que les cybercriminels utilisent pour naviguer sur le c6té obscur d'Internet et

mener des activités illégales.

Les internautes peuvent utiliser le DarkWeb pour louer divers services criminels.
Qu'il s'agisse de drogues, d'argent ou méme de trafic d'étres humains, le darkweb offre une

plateforme pour toutes sortes d'infractions. Voici quelques exemples de crimes DarkWeb

- Louer pour assassiner : Le site Besa Mafia (et d'autres semblables) est un marché

pour les meurtres de contrat.

- Chantage/extorsion : Une escroquerie qui consiste a menacer une victime de
divulguer ses informations sensibles ou des photos compromettantes, a moins

gu'elle ne paie une quantité déclarée de Bitcoin.

- Ventes de drogues illicites : AlphaBay était la plus grande source de fentanyl et
d'héroine sur le DarkWeb. Le ministere de la Justice I'a fermée en 2017. Des

centaines de milliers de personnes I'ont utilisé pour acheter des pieces d’identité
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frauduleuses, des produits contrefaits, des logiciels malveillants, des armes a feu et

des produits chimiques toxiques.

- Ventes d’armes illégales : des dizaines de milliers de dollars sont utilisés chaque
mois pour financer illégalement des contrats d’achat d’armes a travers le DarkWeb

selon les estimations. [27]
2.8 Méthode d’analyse des paquets (DPI)

L'inspection approfondie des paquets est la collecte, la surveillance, I'analyse et/ou
le stockage des données liées aux applications présentes dans les paquets Internet au-

dessus de la couche 3 de I'OSI.

Le DPI est un type de technologie basé sur la détection des champs de
caractéristiques. En lisant en profondeur le contenu de la charge de paquets IP et en
réorganisant les informations de la couche application, on obtient le contenu de toute la

couche application, le contenu du flux de données est analysé et détecté.

L'inspection approfondie des paquets nécessite que I'équipement soit capable
d'analyser, de détecter et de réorganiser rapidement les données d'application pour éviter

un retard excessif de I'application. [28]

PR ——— inspection approfondie des ..............
' paquets

internet internet control
protocol (IP) protocol (TCP)

Couche application

analyse de paquets
traditionnelle

Figure 23 Deep Packet Inspection.
La plupart du matériel de DPI axé sur la couche réseau cible l'inspection des paquets
IP. Les paquets IP contiennent toutes les informations pertinentes nécessaires au routage.
Il s'agit donc d'une cible obligatoire lorsqu'on cherche a révéler I'identité des utilisateurs.
L'analyse est effectuée principalement sur I'en-téte IP ; plus précisément, sur I'adresse

source, I'adresse de destination et |le type de protocole. Ces données peuvent étre utilisées
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a différentes fins malveillantes ; I'analyse et le traitement des en-tétes IP peuvent conduire

a l'identification directe de I'utilisateur impliqué dans la communication. [29]

Version

IHL

DSCP

ECN

Total Length

Identification

Time To Live

Flags

Fragment Offset

Options

Header Checksum

Figure 24: Champs de |'en-téte IPv4 couramment visés (rouge). [29]

2.8.1 Fonctionnement de l'inspection approfondie des paquets

L'inspection approfondie des paquets examine le contenu des paquets passant par

un point de contréle donné, et prend des décisions en temps réel en fonction de ce qu'un

paquet contient et en fonction des regles attribuées par une entreprise, un fournisseur de

services Internet ou un gestionnaire de réseau.

Les formes précédentes de filtrage de paquets ne regardaient que les informations

d'en-téte de paquet, ce qui revient a lire une adresse imprimée sur une enveloppe sans

aucune connaissance du contenu de I'enveloppe, cela était di en partie aux limites de la

technologie plus ancienne.

Jusqu'a récemment, les pare-feu n'avaient pas la puissance de traitement

nécessaire pour effectuer des inspections plus approfondies sur de gros volumes de trafic

en temps réel. Les progres technologiques ont permis a DPI d'effectuer des inspections plus

avancées afin de pouvoir vérifier a la fois les en-tétes de paquets et les données. [28]
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2.8.2 L’analyseur de paquets Wireshark

C’est un logiciel Open source, permettant de comprendre les données que vous
capturez a partir d'un réseau. Les données capturées sont interprétées et présentées sous
forme de paquetsindividuels pour analyser le tout. Wireshark est utilisé dans le dépannage
et I'analyse de réseaux informatiques, le développement de protocoles, I’éducation, mais

aussi le piratage. Wireshark reconnait actuellement 759 protocoles différents. [30]
a Principe de fonctionnement de wireshark

Wireshark collecte le trafic réseau via l'interface réseau de I'ordinateur, en mode
discret (si nécessaire), pour inspecter et afficher des informations sur les protocoles, les

adresses IP, les ports, les en-tétes et la longueur des paquets. [30]

Vous devez disposer des privileges nécessaires pour exécuter Wireshark, il y a trois
Processus suivis par chaque analyseur de paquets : collecte, conversion et analyse, sont

décrits comme suit :

e Collecter : choisissez une interface pour écouter le trafic et capturer les paquets
réseau.

e Convertir : augmenter la lisibilité des données non-lisibles par I'homme. Les
paquets sont convertis en informations facilement compréhensibles via une
interface graphique.

e Analyser : analysez le trafic réseau concernant les paquets, les protocoles, les
données chiffrées et plus encore grace a l'utilisation de fonctionnalités statistiques

et graphiques.
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Figure 25: Fenétre principale de I'interface de Wireshark.
e Section 1 sur la figure : affiche la liste des paquets capturés.
e Section 2 sur la figure : affiche les détails sur le paquet sélectionné de la liste du
haut.
e Section 3 sur la figure : reproduit le contenu en hexadécimal, du méme paquet.

e Section 4 sur la figure : applique un filtre d'affichage.
2.9 System de détection d’intrusion IDS

Un systéme de détection d’intrusions (Intrusion Detection System ou IDS) est un
équipement matériel ou logiciel qui alerte I'administrateur en cas de faille de sécurité, de
violation de régles ou d’autres problémes susceptibles de compromettre son réseau

informatique.
Certains termes sont souvent employés quand on parle d'IDS :

- Faux positif : une alerte provenant d'un IDS, mais qui ne correspond pas a une
attaque réelle.

- Faux négatif : une intrusion réelle qui n'a pas été détectée par I'IDS.
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Dans la section suivante, nous nous concentrons sur les fonctionnalités IDS de base
concernant la source des données d'événement, I'approche de détection et I'emplacement

de la collecte et du traitement des données. [31]

IDS détection

d'irrégularitée

Y
Action d’Alerte de I'lDS

E L

IDS : Action de F'IDS Prise en charge et
selon les régles L, analysedelalerte
|
1
’ b Y v
Logger Rejeteret Ne rien faire Augmenterla Autre
logger sécurité

Figure 26: Le fonctionnement d'un IDS. [32]

Il existe deux catégories principales d’IDS.

- Les IDS basés sur le réseau (NIDS), qui lisent généralement les données
d'événement directement a partir d'un réseau multidiffusion telle
qu'Ethernet.

- Les IDS basés sur I'néte (HIDS), qui collecte et analyse les données

d'événement collectées sur I'hote.
La méthode ou la technique de détection : deux catégories peuvent étre distinguées

- Basée sur le comportement (également appelé détection d'anomalies).
- Basée sur les connaissances (a savoir la détection basée sur la signature ou la

détection d'abus).
a Network Intrusion Detection System (NIDS)

Un IDS basé sur le réseau est un appareil qui surveille I'ensemble du trafic qui passe
sur le segment de réseau ou qui surveille uniquement le trafic dirigé vers ou depuis I'h6te
sur lequel il est installé. Ce type d'IDS présente I'avantage qu'un seul capteur, correctement

placé, peut détecter des attaques qui visent plusieurs hotes.
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Les IDS basés sur le réseau sont souvent organisés comme un ensemble de capteurs
ou d'hotes a usage unique placés en divers points du réseau. Ces unités surveillent le trafic
réseau, effectuent une analyse locale de ce trafic et signalent les attaques a une console

de gestion centrale. [33]
b Host-based intrusion detection system (HIDS)

Un systéeme de détection des intrusions basé sur I'h6te surveille I'h6te sur lequel le
capteur est installé. Le flux d'événements peut étre constitué de séquences d'appels
systeme, d'enregistrements de journaux d'un ou plusieurs services, de journaux du systéme

d'exploitation ou de tout autre journal d'activités au sein de la machine surveillée.

Lavantage de HIDS est qu’il ne nécessite pas de matériel supplémentaire.
Cependant, il peut entrainer une dégradation significative des performances de son héte

en raison de la surcharge des opérations. [33]

NIDS HIDS

.

o .\"
. Internet R &‘7
N .

Analyseur (H l l l
d t
€ paquets HIDS  HIDS HIDS

o BN '\'
Internet \ i."

¥ module de contrdle
centralisé

Figure 27: Diagrammes d'architectures NIDS et HIDS.

2.9.2 Signature d’attaque

Nous allons donc examiner spécifiguement comment un IDS fonctionne avec des
signatures de paquets. La base de signatures est quasiment la méme du c6té de I'antivirus
et du coté des IDS, cependant pour un IDS open-source, on peut modifier et/ou ajouter des

signatures qui seront plus spécifiques a la surveillance. Il est important que la base de
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signatures soit mise a jour régulierement, pour enregistrer les nouvelles signatures

d'attaques.

Il est également important de préciser ce qu'est une "anomalie" dans le contexte

d'un IDS d'un IDS :

Une anomalie est une activité de paquet inattendue. C'est-a-dire qu’un paquet
ayant certaines caractéristiques ne va pas correspondre avec ce que |'on attendait de lui.

On peut donc lier les attaques a I'anomalie de paquet. [Erreur ! Signet non défini.]
2.9.3 Le but d’avoir un IDS dans un réseau

Le but d'avoir un IDS dans un réseau (généralement LAN) est de surveiller le trafic
afin de détecter toute activité suspecte et/ou malveillante contre n'importe quel héte.. La
surveillance du trafic au sein du réseau peut porter autant sur le trafic entrant que celui

sortant
2.9.4 Suricata IDS

Suricata est un moteur de détection des menaces réseau open source, il offre des
fonctionnalités telles que la détection des intrusions (IDS), la prévention des intrusions (IPS)
et la surveillance de la sécurité du réseau. Il fonctionne extrémement bien avec I'inspection
approfondie des paquets et la correspondance des modeles, ce qui le rend incroyablement

utile pour la détection des menaces et des attaques. [34]
2.9.5 Format des regles de suricata

En effet, suricata implémente un langage de signature entier, décrit comme étant
un ensemble de regles simple, léger flexible et assez puissant pour détecter de nombreuses
anomalies dans le trafic qu’il inspecte. Il y a un nombre d’indications simple a se souvenir

en développant des régles suricata.

Le premier est que les régles de suricata doivent étre complétement contenues sur
une seule ligne, I'analyseur de regle de suricata ne sait pas comment traiter des regles sur

plusieurs lignes. [34]
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Les reégles suricata sont divisées en deux sections logiques qui sont :

- L’entéte de la regle contient comme informations |'action de la regle, le
Protocol, les adresse IP source et destination et les masques réseau, et les
ports source et destination.

- Les options de la regle : contient les messages d’alerte et les informations
sur la partie du paquet qui doivent étre inspectées pour déterminer si

I'action de la regle doit étre acceptée. [31]

Voici un exemple de regle :

alert icmp any -> any (msg: "ICMP
packet found"; sid:10004861; rev:1;)

Figure 28 Exemple de régle Suricata.
Dans ce qui suit, nous décrirons la signification des propriétés de chaque section

comme ce Ci :
a L’entéte de la regle

L’action : C'est une partie qui nous informe quoi faire quand Suricata trouve un
paquet qui correspond aux critéres de la regle. En résume quatre actions sont disponibles

par défaut dans Suricata.

- Alerte : décrit I'action a effectuer. En voici une courte description des options
possibles :
o Passer : cela peut étre comparé a « accepter » c’est-a-dire que si le paquet
correspond a une régle définit, il va étre accepté a travers.
o Drop :ici le paquet ne sera pas traité jusqu’a la fin de la chaine. Ignoré, il
sera silencieusement supprimé de la pile réseau.
o Rejeter: Il agit de la méme maniere que drop, le paquet sera retiré de la pile

et bloquer.

Le protocole : Utilisé pour la transmission des données, suricata on supporte quatre

(si c’est vraiment quatre pourquoi alors etc) : IP, TCP, UDP, ICMP... etc
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IP source et destination et ports :

- IP source : any : indique I'adresse de I'interface réseau qui écoute le trafic.

- IP destination : any : indique I'dresse du réseau externe a écouter.

Les ports : Sont les interfaces d’entrée/sortie sur lesquelles il faudra vérifier les

paquets.

-  Portsource: :indigue le port de l'interface réseau qui écoute le trafic.

- Port destination : :indique le port du réseau externe a écouter.

La fleche située entre I'IP et le port indique la direction du flux de paquet qui
applique la regle. Presque chaque signature a une fléche vers la droite ce qui signifie que

seuls les paquets avec le méme sens peuvent égaler.
b Les options de la régle
Msg : affiche un message dans les alertes et journalise les paquets.

Sid : signature ID (identifiant de signature) c’est une valeur unique utilisé pour
identifier une régle parmi d’autre et autoriser des notes de version pour chaque regle

(REV). [35]
2.10 Conclusion

Ce chapitre nous a permis d’explorer les différents moyens garantissant 'anonymat
sur internet particulierement I'utilisation des réseaux anonymes. Nous avons noté que
I'utilisation de ces moyens permettait de contourner les mesures de protection des réseaux
locaux et faciliter par conséquent aux utilisateurs I'acceés aux parties les plus sombres de

I'internet pour y mener potentiellement diverses actions illégales.

En outre, nous avons étudié également les techniques d'inspection de paquets
appelée "Deep Packet Inspection” ainsi que les systemes de détection d'intrusion et ce, afin
de nous aider a mettre en ceuvre la solution idoine, qui sera décrite dans le prochain

chapitre, pour lutter contre ce genre d’intrusion.
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3.1 Introduction

JonDonym est un réseau anonyme qui permet aux utilisateurs d'accéder au
DarkWeb et de mener potentiellement des activités malveillantes contre des individus et
des organisations. Par conséquent, la détection de l'utilisation du réseau JonDonym dans

une entreprise est nécessaire pour lutter contre I'utilisation de ce type de réseau.

A ce titre, nous proposons dans le cadre de notre travail une solution qui consiste a
Repérer |'utilisation du JonDoBrowser et de l|'application ANONdroid a travers les

différentes étapes ci-aprés et qui seront détaillés dans ce chapitre :

1. La capture des paquets venant du navigateur JonDoBrowser avec un outil d’analyse
approfondie des paquets"” Deep Packet Inspection ".
2. l'analyse détaillée des paquets capturés.

3. L’extraction des empreintes numérique du réseau anonyme JONDONYM.

3.2 L’objectif de notre recherche

Notre recherche a pour but de contrer I'utilisation de JonDonym dans un réseau
d’entreprise, en implémentant des régles IDS sous « Suricata » a partir des empreintes

numeériques qu’on a extraites a partir de I'analyseur de paquets « Wireshark ».

3.3 Plan de travail

Pour parvenir a notre but nous avons adopté les démarches suivantes :

- L’étude théorique : Cette phase a été consacrée a I'étude du réseau anonyme

JonDonym notamment son principe de fonctionnement.
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3.4

&\\\\\\\\\\\\\\\\\% Matériaux .

PC serveur Un ordinateur portable HP | - Wireshark version 3.2.3

Capture : La détection de I'utilisation d’un réseau anonyme passe par I'extraction
des empreintes numériques de ce dernier en analysant le trafic réseau. Pour cela,
nous avons utilisé I'analyseur de paquets "Wireshark" pour extraire plusieurs
informations des paquets capturés lors de |'utilisation de JonDonym.

L'analyse : Aprées avoir capturé le trafic réseau lors de I'utilisation de JonDonym,
nous avons procédé a I'analyse de ces paquets en les comparants avec des paquets
capturés sans l'utilisation du dit réseau anonyme. Cette comparaison nous a permis
d’extraire les empreintes JonDonym.

Détection : Enfin, dans la derniere étape, nous avons utilisé les empreintes

numeériques pour créer des régles IDS " Suricata " qui permettent de détecter

['utilisation du navigateur JonDoBrowser et de I'application ANONdroid (la version

APK de JAP) dans le réseau LAN.

Matériels utilisés

Les moyens suivants ont été utilisés pour mener a bien notre recherche :

Tableau 7: Equipements et logiciels utilisés " PC serveur "

avec un processeur Intel (R) | (64-bits).
C TM) i3-7020U@ 2.30
ore (TM) @ - Suricata version : 6.0.4
GHz x 4 avec une RAM de
8.00 GiB, fonctionnant sous
le systéme d'exploitation

Linux Ubuntu 20.04 LTS 64
bits.
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Tableau 8: Equipements et les logiciels utilisés " client "

| Matériaux Logiciels
Client 1 Un ordinateur portable HP - JonDoBrowser
avec un processeur Intel (R) (JonDoFox) version :
Core (TM) i3-7020U@ 2.30 7.5.9.14
GHz x 2 avec une RAM de - Jondo (JAP) version :
4.00 GiB, fonctionnant sous 00.20.010-beta
le systeme d'exploitation - Navigateur Mozilla
Windows 10 Professional Firefox version 101
version 21H2 64 bits. - Navigateur Google
Chrome version
102.0.5005.115
(build officiel) (64-
bit)
Client 2 Smartphone Redmi Note 8 - l'application
Pro avec un CPU Octa-Core ANONdroid version :
MAX2.05 GHZ avec une 00.00.030
RAM de 6.00 Go,
fonctionnant sous Android
11 RP1A.200720.011

3.5 Environnement

3.5.1

Lors de notre recherche, nous avons réalisé une architecture client/serveur, dans

laguelle :

a Le PCserveur

Architecture client/ serveur

Etait équipé de deux interfaces réseaux :
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La premiere interface, configurée avec |'adresse : 192.168.8.101, a été connectée a

I'Internet via un routeur doté d’un cable Ethernet.

La deuxiéme interface, configurée avec I'adresse : 10.42.0.1, a été connectée au

réseau local via le point d'acceés.

Pour l'ordinateur administrateur (serveur) on a utilisé le systéme d'exploitation
Ubuntu 20.04 Linux. Ubuntu est un systeme d'exploitation Linux facile a utiliser qui a trouvé
sa place dans le monde entier. Le meilleur de tous, Ubuntu est tout a fait gratuit, y compris

les mises a jour futures. Il est également extrémement léger sur le PC.

b Les clients

Les pc clients se connectent a Internet via le point d'acces WIFI et en passant par la

passerelle (le PC serveur).

TN

PC serveur Interface 1: 7~ WWW
= | 1P: 192.168.8.101 P~
Masque: 255.255.255.0 *
Internet
Routeur
Interface 2:
IP: 10.42.0.1
Masque: 255.255.255.0 (((I))) cables Ethernet
D5 00
(~)

IP: 10.42.0.66
Masque: 255.255.255.0
Passerelle: 10.42.0.1

!.l 1"}
point d'accés
Interface Wi-Fi:
IP: 10.42.0.116 , JLNBUNYM ,

Masque: 255.255.255.0

Passerelle: 10.42.0.1 Client 1 Client 2

Figure 29: Architecture client/serveur.

® C(Client 1: Pour la navigation en réseau jondonyme, deux composants sont
nécessaires :

- JonDo (anciennement JAP): est l'outil proxy de changement d'IP utilisé pour
connecter l'utilisateur au réseau JonDonym. |l agit comme un proxy et transmettra

le trafic des applications internet cryptées multiple aux cascades de Mix et ainsi, il

49



Chapitre 3 Détection de |'usage du réseau Jondonym

cachera l'adresse IP. Il s'agit d'une application Java, open source disponible
gratuitement. Vous pouvez utiliser JonDonym gratuitement, mais les cascades de
mixage gratuites sont limitées dans certains cas. La vitesse compléte et les fonctions

d'anonymisation ne sont disponibles qu'avec un compte premium.

st

Figure 30 Logo du logiciel Jondo.

- JonDoBrowser (JonDoFox) : est un navigateur web qui inclut déja le client JonDo et
toutes les fonctions d'anonymisation nécessaires. Il est particulierement congu

pour une navigation anonyme et sécurisée et est basé sur le navigateur Tor.

JmNI IBmBRm|w| iS[-R

Figure 31 Logo du navigateur JondoBrowser.

Remarque : Les deux applications sont disponibles sur le site https://anonymous-

proxy-servers.net/index.html, ainsi que la documentation y afférentes.

e Client 2 : Les utilisateurs du systéme Android devront installer I'application

ANONdroid, disponible sur Play Store, pour naviguer sur le réseau Jondonyme.

Figure 32 Logo de I'APK ANONdroid.

50


https://anonymous-proxy-servers.net/index.html
https://anonymous-proxy-servers.net/index.html

Chapitre 3 Détection de |'usage du réseau Jondonym

3.6 Installation d'un serveur proxy

Sur le PC administrateur, fonctionnant sous le systeme d'exploitation Ubuntu 20.04,
nous avons installé un serveur proxy pour établir une politique de contréle qui consiste a

définir les sites auxquels les utilisateurs n’ont pas le droit de consulter. Pour cela, nous

avons choisi Squid proxy.
3.6.1 Installer Squid sur Ubuntu Linux

Pour commencer, nous avons téléchargé Squid proxy, en exécutant la ligne de

commande suivante :
$ sudo apt -y install squid
La commande suivante permet d’installer le serveur Squid proxy :
$ sudo yum install squid
Ensuite, pour lancer le proxy, commande suivante est exécutée :

$ systemctl start squid

Pour configurer les regles sur Squid Proxy, nous ouvrons le fichier squid.conf dans

un éditeur de texte a travers la commande suivante :
$ sudo nano /etc/squid/squid.conf

Puis nous avons bloqué I'acces au réseau social Facebook dans notre LAN.
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[+1 jondo@samira: ~

GNU nano 4.8 etc/squid/squid.conf Modifié
http_access deny manager

include /fetc/squid/conf.d/*

acl block websites dstdomain .facebook.com
http_access deny block_websites

p access allow localhost

Figure 33: Bloque de Facebook sur squid proxy.

3.6.2 Accéder a facebook.com

Apres avoir installé le Squid proxy, et I’avoir configuré de maniere a bloquer I'acces
au site Facebook, nous avons essayé de vérifier que le verrou fonctionnait bien en

procédant comme suit sur le PC client :

(o Paramétres

@ Accueil P roxy
- - | Enregistrer
Rechercher un paramétre ) l

Réseauet lntemet Configuration manuelle du proxy

- Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.
B Etat ; gt :
Ces parameétres ne s'appliquent pas aux connexions VPN.
@ Wi-Fi Utiliser un serveur proxy
-> Activé
¥ Ethernet
Adresse Port
o Accés a distance ‘ 10.42.0.1 3128
% VPN Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules ;) pour séparer les
5> Mode Avion entrées.

) Point d’accés sans fil mobile

I @& Proxy

l:l Ne pas utiliser le serveur proxy pour les adresses (intranet)
locales

Enregistrer

Figure 34: Activé le proxy sur le PC client.
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L'adresse 10.42.0.1 est I'adresse (passerelle) du PC serveur comme déja mentionné.
Le port 3128 est le port utilisé par le Squid proxy.

Nous avons ensuite tenté d'accéder a facebook.com par le navigateur Google

Chrome ou nous avons constaté que celui-ci était bloqué.

@ irfscebockco o+ v - 8 x

€ C @ frivfacebookeom L * S »0O :

This site can't be reached

e al https://fr-fr.facebook.com/ might be temporarily down or it may have

tly to a new web address

H P Taperid pourrechescher Vel

Figure 35: Accés a facebook.com via le navigateur Google Chrome.
La méme expérience a été refaite mais cette fois-ci en utilisant le réseau JonDonym.
Pour ce faire, nous nous sommes connectées d’abord au logiciel Jondo qui se charge de

nous connecter au réseau de Mix JonDonym.

ﬂ JAP/lonDa (Version: 00.20.001) — O x

,i\‘De meilleurs services sont disponibles | {Cliguez iciy

‘”@ Dresden (JAR) B9 ‘V‘ @ ‘ Configuration...

Dresden (JAP):

Nombre d'utilisateurs: 207
Opérateurs: =] Anonymat
Vélocité: inconnu @ On
Latence: = 500 ms i [Arrét
Exit IP address: == DISTRIBUTION
Solde restant:
Données cryptées transférées: 3,0 KByte Activité:
Help other people {anti censorship) [_| On Activité:
| A | | @ ‘ | Aide ‘ ‘ Assistant...

Figure 36: connexion au logiciel Jondo.
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Ensuite, en utilisant le JondoBrowser nous nous connectons a facebook.com

€3 Facebook -log inorsignup X | 4 -

s 8- € 0a facebookcom @ a

=]

m =

Currently connected to JonDo network.  Select Network

facebook

Connect with friends and the world
ogIn

around you on Facebook.

Create a Page for a celebrity, brand or business

Figure 37: Acces a facebook.com via le navigateur JondoBrowser.

JonDonym a réussi a se connecter a www.facebook.com bien que celui-ci soit

bloqué ! Ceci constitue une violation aux regles de sécurité que nous avons créées et peut

compromettre par conséquent toute la sécurité de notre systeme

Nous commencons donc notre recherche pour détecter |'utilisation du réseau

JonDonym.
3.7 Analyse et capture du trafic réseau

Pour commencer, nous avons capturé et étudié les paquets TCP (SYN, SYN ACK, ACK)
ainsi que les paquets TLS (SSL) afin de pouvoir les comparer dans le but d’extraire les
empreintes digitales du réseau JONDONYM. Pour cela, nous avons choisi I'analyseur de

paquets Wireshark afin de capturer le trafic réseau sur le site suivant :

Domaine
linux.com

Adresse IP

23.185.0.3

Figure 38: IP du site linux.com

Le trafic a été capturé lors de la connexion a linux.com avec trois navigateurs

(Google Chrome, Firefox, Jondonym).
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3.7.1 Capture du trafic réseau

En se connectant au site www.linux.com avec le navigateur google chrome les

paquets suivants ont été capturés :

lpatt =250 .

) Tine Saurce Destnaton Frotocal - Length Info

154 5,410451500  16.42.8.116 23.185.8.3 1P 54 51382 + 43 [ACK] Seq=1 Ack=1 Win=65792 Len=@

155 5.418524554  10.42.8.116 23.185.8.3 T3 571 Client Hello

160 5.529966353  23.185.0.3 19.42.0.116 ¢ 54 443 5 51882 [ACK] Seqel Ack=518 Win=146432 Len=0

161 5.529905801  23.185.0.3 18.42.0.116 TISvL.3 483 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data
163 5.533199850  10.42.0.116 B.185.0.3 TLSL3 118 Change Cipher Spec, Application Data

164 5.534259331  16.42.8.106 23.185.8.3 TLSvL3 146 Application Data

165 5.533383426  18.42.8.116 43.185.8.3 TLSvL3 962 Application Data

Figure 39: capture Wireshark navigateur Google Chrome.

- Section 1 sur la figure : nous avons appliqué le filtre d'affichage "ip.addr ==
23.185.0.3" pour montrer uniquement les paquets provenant de cette adresse
(I'adresse ip du site linux .com).

- Section 2 de la figure : affiche la liste des paquets capturés durant la connexion TCP
"Three Way Handshake".

- Section 3 sur la figure : affiche le paquet TLS capturé lors de la connexion.

Nous effectuons la méme opération avec le navigateur Firefox, et on a eu le méme

comportement.

530 9.267794816  10.42.8.116 13.185.8.3 TLS1.3 571 Client Hello

532 9.462721433  13.185.0.3 18.42.8.116 TP 54 443 + 52107 [ACK] Seqel Ack=318 Win=146432 Len=0

533 9.463109400  23.185.0.3 10.42.0.116 TLSv1.3 1454 Server Hello, Change Cipher Spec, Application Data

534 9.463134528  23.185.0.3 10.42.0.116 TCP 1454 443 + 52107 [PSH, ACK] Seq=1481 Ack=518 Win=146432 Len=1400 [TCP segnent of a reassembled POU]
535 0.463418673  23.185.0.3 10.42.0.116 TP 1454 443 » 52107 [ACK] Seqe280L Ack=S18 Win=146432 Len=1400 [TCP segnent of a reassenbled POU]

536 9.463445226  23.185.0.3 10.42.0.116 TLSv1.3 1126 Application Data, Application Data, Application Data, Application Data

538 9.465008577 10.42.8.116 23.185.8.3 TP 54 52107 + 443 [ACK] Seq=518 Ack=2801 Win=65792 Len=A

539 9.466685204  16.42.8.116 23.185.8.3 TP 54 52107 + 443 [ACK] Seq=518 Ack=5273 Win=65792 Len=R

540 9.591322684  10.42.0.116 23.185.0.3 TLSv1.3 118 Change Cipher Spec, Application Data

542 9.504826838  10.42.0.116 23.185.8.3 TLSv1.3 22 Application Data

AT =YW AT I TIE T AEE AT T T ONT Ta=TTssbias Mabs

Figure 40: Capture Wireshark navigateur Firefox.

55



Chapitre 3 Détection de l'usage du réseau Jondonym

Pour faire la méme opération avec Jondonym, il faut d'abord se connecter au
logiciel JONDO, voici les captures que nous avons eu :

M comesion ap pcapng
fichier Editer Vue Aler Copture Analyser Statisiques Telephonie  Wireless  Qutils  Aide

inieLLRERes2Zf IS E 00T

Wpatt = 1154610

No. Ting Source Destination Protocol  Length Info

76 2133566144 16.42.8.116 141.76.46.140 TP 5415139 + 56544 [ACK] Seq=1 Ack=1 Win=66043 Len=0

82 2.219965485  141.76.46.140 10.42.0.116 TCP 1434 56544 + 50139 [ACK] Seq=1 Ack=1 Kin=29312 Len-1380

83 2.219112917  141.76.46.14@ 16.42.0.116 TCP 1434 56544 + 50139 [ACK] Seq=1381 Ack=1 Win=29312 Len=1350
B4 2.220790067  10.42.0.116 141.76.46.146 TP 54 50139 + 56544 [ACK] Seq=1 Ack=2761 Win=66043 Len=0
86 2.221808458  141.76.46.148 10.42.6.116 TP 1434 56544 + 50139 [ACK] Seq=2761 Ack=1 Win=29312 Len=138@
87 2.222430258  141.76.46.148 10.42.6.116 TP 1434 56544 + 50139 [ACK] Seq=4141 Ack=1 Win=29312 Len=1380
88 2.222510452  141.76.46.140 10.42.0.116 TCP 1434 56544 + 50130 [ACK] Seq=5521 Ack=1 Win=29312 Len-1380
89 2.222875284  141.76.46.148 16.42.0.116 TCP 1434 56544 + 50139 [ACK] Seq=6901 Ack=1 Win=29312 Len=1350

Figure 41: capture Wireshark connexion au logiciel Jondo.
Nous constatons que le logiciel Jondo contacte une adresse IP spécifique

141.76.46.140.

Ensuite, nous accédons au site linux.xom en utilisant le JondoBrowser. Voici les

captures obtenues a partir de Wireshark :

jondo linux.com.pcapng

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
AR @ BIREBQACIIRASECCOE
(R [ip.addr == 141.76.72.133
No. Time Source Destination Protocol Length Info
116580015 10.42.0.116 141.76.72.133 1052 [TCP seament of a reassembled PDUT
6 2.313183544 141.76.72.133 10.42.0.116 TCP 54 443 - 50151 [ACK] Seq=1 Ack=999 Win=561 Len=0
7 2.313308299  141.76.72.133 10.42.0.116 TCP 1052 [TCP seqm_ent of a reassegbled P
[T82.317437891 10.42.6.116 141.76.72.133 SSLv2 1652 Encrypted Data, Encrypted Data|
9 2.610844082 141.76.72.133 10.42.0.116 SSLv2 1052 Encrypted Data
10 2.611189078 141.76.72.133 10.42.0.116 TCP 1434 [TCP segment of a reassembled PDU]
11 2.611216789 141.76.72.133 10.42.0.116 TCP 1434 [TCP segment of a reassembled PDU]
12 2.611323307 141.76.72.133 10.42.0.116 TCP 1434 [TCP segment of a reassembled PDU]
13 2.613212448 10.42.0.116 141.76.72.133 TCP 54 50151 — 443 [ACK] Seq=1997 Ack=3377 Win=258 Len=0
14 2.613321482 10.42.0.116 141.76.72.133 TCP 54 50151 — 443 [ACK] Seq=1997 Ack=6137 Win=258 Len=0
15 2.815960804 141.76.72.133 10.42.0.116 TCP 904 [TCP segment of a reassembled PDU]
16 2.826512674 10.42.0.116 141.76.72.133 TCP 1052 [TCP segment of a reassembled PDU]
17 3.020440398 141.76.72.133 10.42.0.116 TCP 1052 [TCP segment of a reassembled PDU]
18 3.023035943 10.42.0.116 141.76.72.133 TCP 1052 [TCP segment of a reassembled PDU]
1

Figure 42: capture Wireshark navigateur Jondobrowser.
- Section 1 sur la figure : affiche le paquet capturé durant la connexion TCP "ACK".

- Section 2 de la figure : affiche le paquet capturé durant la connexion SSL.
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Le logiciel Jondo contacte une adresse IP spécifique 141.76.72.133 au lieu de

I'adresse 23.185.0.3 correspondante au site linux.com.

Contrairement aux autres navigateurs, nous déduisant que lorsque nous utilisons
Jondobrowser, les paquets "SYN et SYN-ACK" sont cachés et nous ne pouvons pas les voir
dans wireshark, nous ne voyons que le paquet ACK. De plus, les paquets "SSL Handshake"

sont masqués aussi et nous ne voyons que le paquet Encrepted Data.

Apreés les recherches de I'adresse IP 141.76.72.133, nous avons trouvé que c’est

I'adresse du serveur mix du réseau JonDonym.

141.76.72133

™ Dresden, Saxony, Germany

Summary
ASHM ASGED - Verein zur Foerderung eines Deutschen Forschungsnetzes el
Hostname mix.infiu-dresden.de
Range 141.76.0.0M16
Company Technische Universitaet Dresden

Figure 43: |'adresse du serveur Mix du réseau jondonym.

3.7.2 Analyse des paquets capturés

Dans cette phase, nous allons analysé les paquets capturés lors des connexions
établies entre les navigateurs et le site linux.com, apres avoir analysé les paquets, nous
allons faire une comparaison entre les trois navigateurs (Google Chrome, Firefox,

Jondobrowser).

Cette étape nous a permis a extraire les informations suivantes :

e Longueur totale : |a taille du paquet ou de la trame pour étre plus précis.

e Identification : numéro permettant d'identifier les fragments d'un méme paquet.
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e TTL: Le champ TTL (Time To Live) indique la durée de vie maximale du paquet.

e Port source : correspond au port relatif a I'application en cours sur la machine
source.

e Port destination : correspond au port relatif a I'application en cours sur la machine
de destination.

e Numéro de séquence : correspond au numéro du paquet. Cette valeur permet de
situer a quel endroit du flux de données le paquet, qui est arrivé, doit se situer par
rapport aux autres paquets.

e Stream index : affiche un numéro unique pour chaque flux, tel que 1 pour le
premier flux, 2 pour le deuxieme flux, etc. Un flux est une collection connexe de
paquets TCP, commencant généralement par la poignée de main a trois, puis le
transfert de données, et se terminant par la fermeture de la session.

e Flags : indique I'état de la fragmentation.

e Windows size value : window size value est la partie la plus importante de |'en-téte

TCP. Ce champ est utilisé par le récepteur pour indiquer a I'expéditeur la quantité
de données qu'il peut accepter. Ce champ est donc treés important pour le transfert
efficace des données et le controle du flux.
La taille de la fenétre utilise I'octet comme unité de mesure. Si la taille de la fenétre
est de 60Kk, cela signifie que le récepteur accepte 60 kilobytes de données. Lorsque
les données transmises atteignent la valeur de la fenétre, I'expéditeur attend une
autre valeur de fenétre de la part du récepteur, ainsi que l'accusé de réception de
la fenétre qui vient d'étre recue. [36]

o Checksum : représente la validité du paquet de la couche 3.
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Nous débutons la comparaison avec le paquet ACK de la connexion TCP

Tableau 9: Comparaison entre les trois navigateurs du paquet ACK.

Google Chrome Firefox Jondobrowser
Type IPv4 (0x0800) IPv4 (0x0800) IPv4 (0x0800)
Total Length 40 40 40
Identification 0x34c2 (13506) 0x3708 (14088) 0xb07c (45180)
TTL 128 128 43
Protocole TCP (6) TCP (6) TCP (6)
Port source 51882 52107 443
Port destination 443 443 50151
Numéro de séquence | 1 1 1
Stream index 3 29 1
Flags 0x010 (ACK) 0x010 (ACK) 0x010 (ACK)
Windows size value 257 257 501
Checksum 0x7c89 0xf967 0x7d63

a Observations

e Identification : Nous remarquons que la valeur change d'un navigateur a l'autre.
Cette différence est absolument normale, car chaque connexion doit étre identifiée
de maniére unique.

e Port source/destination : d'une application a l'autre, le port change de facon
aléatoire.

e Stream index : La valeur varie pour chaque paguet, mais nous ne pouvons pas tenir
compte de ce changement car il s'agit d'un mappage interne de Wireshark.

e Checksum : Nous observons que sa valeur change d'un navigateur a l'autre, c'est

donc un critere incomparable pour extraire les empreintes digitales.
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e TTL: fait référence a la durée pendant laquelle un paquet est censé exister dans un
réseau avant d'étre écarté par un routeur. Il varie d'un paquet a l'autre et ne peut
donc pas étre considérée comme une signature.

e Windows size value : est une indication de la quantité de données (en octets) que
le dispositif récepteur est prét a recevoir a un moment donné. Le dispositif
récepteur peut utiliser cette valeur pour controler le flux de données, ou comme
mécanisme de contréle de flux. Nous remarquons qu'il ne change que pour le

JondoBrowser, c'est donc une signature intéressante.

Ensuite, nous passons a la comparaison du paquet Application Data du SSL

Handshake.

Tableau 10: Comparaison entre les trois navigateurs du paquet SSL Handshake.

Google Chrome

Firefox

Jondobrowser

Type

IPv4 (0x0800)

IPv4 (0x0800)

IPv4 (0x0800)

Total Length

557

557

1038

Identification

0x34c3 (13507)

0x3709 (14089)

0x315d (12637)

TTL 128 128 128
Protocole TCP (6) TCP (6) TCP (6)
Port source 51882 52107 50151
Port destination 443 443 443
Numéro de séquence | 1 1 999
Stream index 3 29 1

Flags 0x018 (PSH, ACK) 0x018 (PSH, ACK) 0x018 (PSH, ACK)
Windows size value 257 257 258
Checksum Oxbcbd Oxa3e7 OxOcee

60




Chapitre 3 Détection de |'usage du réseau Jondonym

Les seules valeurs qui ne changent qu'en utilisant jondobrowser sont : Total Length,
Numéro de séquence, Windows size value. Dans ce cas, nous allons les utiliser pour extraire
des empreintes numériques et les implémenter dans le systeme de détection d'intrusion

Suricata pour détecter toute connexion au réseau.
3.8 Extraction des empreintes numériques

En comparant les différentes communications, nous devons extraire les éléments
spécifiques a Jondonym afin de les détecter. Nous allons extraire de ces éléments une

empreinte numérique qui identifie I'utilisation de Jondonym.

a Total Length

o n ’

% Internet Protocol Version 4, Src: 10.42.0.116, Dst: 141.76.72.133
1@ .... = Version: 4
. 8181 = Header Length: 20 bytes (5)
v Differentiated Services Field: @x@® (DSCP: CS®, ECN: MNot-ECT)
eeed @@.. = Differentiated Services Codepoint: Default (@)
.... ..B0 = Explicit Congestion Motification: Not ECN-Capable Transport (@)
[Total Length: 1e38
Identification: @x315d (12637)
Flags- @Avdf Non't fraoment

Bal1e 31 5d 48 88 80 86 e5 1d @a 2a @@ 74 8d 4c .1]@ *-t-L
I8 85 c3 e7 81 bb 5e 18 17 ©c 4c 88 cc a3 50 18 H A

Figure 44: |'’empreinte Total Length.

La signature Total Length est le code suivant (code en hexadécimal) :

04 Oe

b Numéro de séquence

Sequence Number: 999 (relative sequence number)
Sequence Number (raw): 1578637868
[Mext Sequence Number: 1997 (relative sequence number)]

Arknmw] sedoment HMumhese+ Q00 frelative ark numher?

| 8828 48 85 c3 o7 01 bb UVl 4c B8 cc a3 5@ 18 H

Figure 45: 'empreinte Numéro de séquence.

La signature Numéro de séquence est le code suivant (code en hexadécimal) :

5e 18 17 Oc
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¢ Windows size value

Window: 258

[Calculated window size: 258]

[Window size scaling factor: -1 (unknown)]
Checksum: @w@cee [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

[Timeztamns]

aaze W 8c e 88 BB 41 af 73 71 @b 17 f9 ed

Figure 46: L'empreinte Windows size value.

La signature Windows size value est le code suivant (code en hexadécimal) :

0102

3.9 Détection de Jondonym

3.9.1 Création des regles Suricata

Nous avons utilisé les empreintes digitales pour créer des regles suricata afin de

pouvoir repérer un trafic réseau malveillant (réseau Jondonym).

La premiere regle identifie le Total Length, cette régle lancera une alerte en

indiquant le message " ATTENTION TENTATION DE CONNEXION JONDONYM Total Length

alert tcp any any -> [141.76.72.133,141.76.46.140] any (msg: "ATTENTION TENTATION DE
CONNEXION JONDONYM Total length"; content: "|04 Oe|" ; sid:1;)

La deuxieme regle identifie le Numéro de séquence, cette regle lancera une alerte
en indiquant le message " ATTENTION TENTATION DE CONNEXION JONDONYM Sequence

number ".

alert tcp any any -> [141.76.72.133,141.76.46.140] any (msg: "ATTENTION TENTATION DE
CONNEXION JONDONYM Sequence number"; content: "|5e 18 17 Oc|"; sid:2;)

La troisieme regle identifie Windows size value, cette régle lancera une alerte en
indiquant le message " ATTENTION TENTATION DE CONNEXION JONDONYM Windows size

value".
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alert tcp any any ->[141.76.72.133,141.76.46.140] any (msg: "ATTENTION TENTATION DE
CONNEXION JONDONYM Window size value"; content: "|01 02]"; sid:3;)

Dans la partie qui indique I'adresse du réseau externe a écouter de la regle Suricata,
nous avons spécifié les deux adresses [141.76.72.133,141.76.46.140] afin de ne pas avoir
de fausses alertes, car ces deux adresses sont celles que nous avons notées dans la partie

capture que Jondobrowser et le logiciel Jondo contactent toujours.
3.9.2 Installation de Suricata
Nous avons utilisé les lignes de commande suivantes pour installer Suricata :
$ sudo apt install suricata
Ensuite, nous avons accepté la garantie de l'installation.

Le fichier de configuration se trouve dans /etc/suricata/suricata.yaml, et les régles

se trouvent dans /etc/suricata/rules/
3.9.3 Implémentation des regles dans Suricata

Nous avons implémenté les regles dans le fichier my2.rules que nous avions créé a

|'aide de la commande :

$ toch /etc/suricata/rules/my2.rules

[ jondo@samira; ~

(NU nano 4.8 etc/suricata/rules/my2.rules llodifie

alert tcp any any -» [141,76,72.133,141.76.46.140] any (msg: "ATTENTION TENTATION DE CONEXION JONDONYM Total length®; content: "|@4 Ge|" ; siH

alert tcp any any -» [141,76,72.133,141.76.46.148] any (msg: "ATTENTION TENTATION DE CONEXION JONDONYM Sequence number'; content: "[5e 18 17 H

alert tcp any any -> [141,76.72.133,141.76.46.148] any (msg: "ATTENTION TENTATION DE CONEXION JONDONYM Window size value'; content: "|01 62 “!

Figure 47: Implémentation des régles dans le fichier my2.rules.
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3.9.4 Détection du réseau anonyme JONDONYM

- Lancer Suricata en utilisant la commande suivante :
S sudo service suricata start

- Vérifier le statut de Suricata, s'il est actif ou non, pour nous assurer que Suricata est

en marche. On exécute la commande suivante :

$ systemctl status suricata

:~§ systemctl status suricata
suricata.service - LSB: Next Generation IDS/IPS
Loaded: loaded (/etc/init.d/suricata; generated)
Active: since Sat 2022-06-18 15:53:56 CET; 335 ago
Docs: man:systemd-sysv-generator(8)
Process: 8666 ExecStart=/etc/init.d/suricata start (code=exited, status=0/SUCCESS)
Tasks: 10 (limit: 9356)
Memory: 56.7M
CGroup: /systen.slice/suricata.service

L8675 Jusr/bin/suricata -c [etc/suricata/suricata.yanl --pidfile /var/run/suricata.pid --af-packet -D -ww

15:53:56 18 (J ¢ samira systemd[1]: Stopped LSB: Next Generation IDS/IPS.

15:53:56 18 (J g2 samira systend[1]: Starting LSB: Next Generation IDS/IPS..

15:53:56 18 J g2 sanira suricata[8666]: Likely stale PID 8441 with /var/run/suricata.pid exists, but process is not running!
15:53:56 18 (J ¢> samira suricata[8666]: Removing stale PID file jvar/run/suricata.pid

15:53:56 18 (J ¢ samira suricata[8666]: Starting suricata in IS (af-packet) mode... done.

15:53:56 18 ds-‘.’DSﬁmfﬁ systemd[1]: Started LSB: Next Generation IDS/IPS.

5

Ly

Figure 48: Status suricata active.

a Architecture de détection finale
A la fin de notre étude, voici l'architecture client/serveur que nous avons réalisée :

Dans le PC serveur nous avons installé Suricata IDS, squid proxy. Tout le trafic en

provenance du PC client passe par le PC serveur pour étre détecté par I'IDS Suricata.
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Y74\

PC serveur Interface 1: P WWW
| : IP: 192.168.8.101 L)
SURICATA ef“jf_ Masque: 255.255.255.0 * ,

i Internet

]
Interface 2 : Routeur
IP: 10.42.0.1
Masque: 255.255.255.0 ((( ») P
D \,.\ oo
A [—]
) | ¥ ) | ¥ )
. o ' N
. point d'accés ’
Interface Wi-Fi: = IP: 10.42.0.66
. O W) .
IP: 10.42.0.116 i [dmm ' Masque: 255.255.255.0
Masque: 255.255.255.0 (——___ [¢) Passerelle: 10.42.0.1
. L]
Passerelle: 10.42.0.1 Client 1 Cllent 2

Figure 49: Architecture de détection finale.

b Lancement de la détection
Pour consulter le fichier d'alertes de Suricata, il faut exécuter la commande suivante
$ tail -f /var/log/suricata/fast.log

05/29/2022-11:48:27.135012 [**] [1:3:0] ATTENTION TENTATION DE CONEXION JONDONYM Window size value [**] [Classification: (null)] [Priority: 3

{TCP} 193,55.61,150:80 -> 10.42.0,222:52487 |
05/29/2022-12:32:01,566995 [**] [1:1:0] ATTENTION TENTATION DE CONEXION JONDONYM Total length [**] [Classification: (null)] [Priority: 3] {TC
P} 10.42.6.11:61815 -> 141,76.72.133:443

05/29/2022-12:32:35.810926 [**] [1:3:0] ATTENTION TENTATION DE CONEXION JONDONYM Window size value [**] [Classification: (null)] [Priority: 3
1 {TCP} 16,42,0,116;52064 -> 141,76,72,133:443

B5/29/2022-12:32:38.931148 [**] [1:1:0] ATTENTION TENTATION DE CONEXION JONDONYM Total length [**] [Classification: (null)] [Priority: 3] {TC
P} 10,42.0.116:52864 -> 141.76.72.133:443

Figure 50: Le fichier d'alertes de Suricata.
Nous pouvons constater que le Suricata inspecte déja notre interface réseau et
géneére par conséquent des alertes. De plus, les alertes affichent la date a laquelle elles se

sont produites et une bréve description de |'alerte.

Pour mieux afficher les alertes, et faciliter la lecture nous avons installé une

interface graphique et reliée cette derniéere a Suricata.
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Elastic

= WAZUH v Modules samira  Security events

Security events ®

Dashboard ~ Events samira (002) ¥
t  agentid timestamp per 30 minutes
t agentip Time rule.description TuleJevel rule.id
t agentname sy May 29, 2022 @ 13:50:58.711 Listened ports status (netstat) changed (new port opened or closed). 7 533
t  data.alertaction
5 May 29, 2022 @ 13:5:54.648 Suricata: Alert - ATTENTION TENTATION DE CONEKION JONDONYM Window size value 3 B66a1
t  data.alertgid
¢ data.clertrev 5 May 29, 2022 @ 13:49:30.587 Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value 3 86687
t  data.alertseverity sy May 29, 2022 @ 13:49:24.582 Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value 3 86681
t dataalert.
signature y  May 29, 2022 @ 13:48:66.527 Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value 3 86681
t data.alert. ) ) )
signature id 5 May 29, 2022 @ 13:45:58.427 Suricata: Alert - ATTENTION TENTATION DE CONEKION JONDONYM Window size value 3 B66a1
1 dataapp_proto 5 May 29, 2822 @ 13:32:57.301 Listened ports status (netstat) changed (new port opened or closed). 7 523
t  data.command
y  May 29, 2022 @ 13:31:68.613 Interface entered in promiscuous(sniffing) mode. B 5104
t data.dest ip
t data.dest port sy May 29, 2022 @ 13:31:68.605 Interface entered in promiscuous(sniffing) mode. B 5184
1 data dstuser 5 May 29, 2622 @ 13:31:88.513 PAM: Login session closed. 3 5502

Figure 51: Interface graphique.

t data.src_ip 18.42.8.66

t data.src_port 57236

data.timestamp Jun 18, 2822 © 16:28:56.693
t decoder.name json

t id 1655565657 .14848

t input.type log

t location fvar/log/suricata/eve.json
t manager.name wazuh-manager

t rule.description Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value
# rule.firedtimes 1

t rule.groups ids, suricata

Figure 52: Les détails d'une alerte.
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Comme nous montre |'image ci-dessus, Suricata a lancé une alerte indiquant le

message "ATTENTION TENTATION DE LA CONNEXION JONDONYM Valeur de la taille de

Windows" pour I'adresse IP 10.42.0.66 (I'adresse IP de notre client Android) de la nous

constatons que nos regles sont également valables pour |'application ANONdroid (version

APK de Jondo).

Time «

5 Jun 19, 2822 £ 17:42:32.755
5 Jun 18, 2822 £ 16:20:57.604
5 Jun 18, 2822 £ 15:59:57.899
5 Jun 11, 2822 £ 11:21:58.142
5 Jun 11, 2822 € 11:81:51.276

5 Jun 11, 2822 @ 18:24:81.575

rule.description

Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Total length
Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value
Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Total length
Successful sudo to ROOT executed.

Suricata: Alert - ATTENTION TENTATION DE CONEXION JONDONYM Window size value

Successful sudo to ROOT executed.

Figure 53: Les alertes lancées par Suricata.

rule.level

3

rule.id

86681

86681

86681

5482

86681

5482

Cette figure nous montre toutes les alertes générées pendant la période du 11 juin

au 19 juin, ce qui nous permet de déduire que nous n'avons pas de fausses alertes. De plus,

nous remarquons que Suricate ne génere que deux alertes (Window size value, Total

Length) l'alerte du sequence number n'apparait jamais.

Top 5 alerts v Top 5

i

@ Suricata: Alert - ATT

value

Suricata: Alert -
ATTENTION

Security Alerts TENTATION DE

Time

CONEXION
JONDONYM Total

length

Figure 54: Alerte la plus générée.

Le diagramme de la figure 52, nous montre le taux d’alerte le plus élevé (Total length).
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3.11

Discussion

Le JondoBrowser et I'APK ANONdroid ont été détectés en utilisant les mémes regles
car ils passent par le méme réseau (le réseau JonDonym).

Les deux regles Window size value, Total Length implémentées dans Suricata
impliquent des alertes, ces régles sont fiables et ne générent pas de fausses alertes.
La regle du Numéro de séquence n'implique pas d'alertes, elle n'est donc pas fiable.
Le taux de détection est 100% sans fausses alertes.

L’alerte Total Length est la plus générée, avec un taux de 28.57%

La génération des alertes n'est pas en temps réel ; nous avons noté un petit retard
lors de la détection du réseau jondym car il passe par les réseaux MixNetWorks
(réseau de Mix) qui est la famille de modes de routage supportant I'anonymat par

['utilisation de multiples serveurs intermédiaires re-routant l'information.

Conclusion

Dans ce chapitre, nous avons analysé le trafic provenant du JondoBrowser. Cette

analyse nous a permis d'extraire des empreintes numériques suite a une comparaison

entre les paquets "TCP Handshake" et "TLS Handshake". Nous avons pu extraire trois

empreintes digitales qui peuvent étre mises en ceuvre sous un systeme de détection

d'intrusion IDS.

Nous avons alors créé des regles a partir des empreintes extraites, puis les avons

implémentées dans I'IDS Suricata afin de détecter |'utilisation du réseau Jondonym dans un

réseau d'entreprise.

Les résultats des tests effectués avec ces regles ont confirmé la fiabilité de celles-ci.

Nous pouvons donc affirmer que notre étude permet de détecter avec succes les

connexions au réseau Jondonym.
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La vie privée constitue I'un des droits fondamentaux. Elle se trouve aujourd’hui plus
que jamais menacée par une surveillance électronique massive exercée par des institutions

et des organismes afin de nuire ou d’influencer les populations.

Des outils ont vu le jour pour garantir le respect de la vie privée et I'anonymat sur
internet. Toutefois ils utilisent des techniques permettant de contourner les mesures de
sécurité imposées par les réseaux en particulier les réseaux d’entreprises, compromettant

ainsi la sécurité de leurs systéemes d’information.

Dans ce contexte, notre travail nous a permis dans un premier temps de maitre en
valeurs la panoplie des solutions permettant d’assurer 'anonymat et le respect de la vie
privée dans l'internet ainsi que les risques associés a leur utilisation. A ce titre, nous avons
étudié en particulier I'emploi du réseau anonyme JonDonym dans un réseau d’entreprise,
ou nous avons démontré comment ce dernier permettait de passer outre les mesures de

sécurité établies dans un LAN et de compromettre par conséquent sa sécurité.

Dans un second lieu, nous avons proposé une solution qui consiste a détecter
I'usage de ce réseau anonyme (sur pc et smartphone) dans un réseau local. Cette détection
se fait en plusieurs étapes : La premiére étape nous a permis de procéder a la capture avec
le logiciel “Wireshark”, des paquets transitant dans le réseau d’entreprise qui utilise le

réseau JONDONYM et ce, pour extraire les informations nécessaires pour 'analyse.

Dans la phase analyse nous avons comparé les paquets capturés par les trois
navigateurs Google Chrome, Firefox et Jondobrowser en utilisant I'analyseur de paquets
DPI (Deep Packet Inspection) pour déceler I'empreinte numérique du réseau JonDonym.
Ayant réussi avec succes a identifier cette empreinte, nous I'avons implémenté dans le

systeme de détection d’intrusion IDS “Suricata” pour générer des alertes qui permettent
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de signaler les menaces. Ainsi, la derniere phase a porté sur le test de la solution qui s’est
étalé sur une période d’'un mois durant lequel les alertes générées par « Suricata» étaient
toutes valables. Il importe de signaler que les alertes les plus fréquentes concernaient les

alertes de « Total Length » vu que la majorité des paquets avaient la méme taille.

Enfin, faute de temps et de moyens, nous n’avons pas pu aller jusqu’au bout de
notre solution qui visait a bloquer I'acces a internet a ces réseaux au sien d’un réseau
d’entreprise. Pour cela nous pensons que notre travail pourrait constituer une bonne assise

pour d’autres recherches plus avancées dans ce domaine.
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