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Résume

Résumé

De nos jours, la sécurité informatique est quasi-indispensable pour le bon
fonctionnement d'un réseau, aucune entreprise ne peut prétendre vouloir mettre en place une
infrastructure réseau, quel que soit sa taille, sans envisager une politique de sécurité. Nous
avons tout au long de notre travail déploiement et test d’un pare-feu Fortinet. Le principe de
notre travail est de mettre a la différence entre 1’utilisation la configuration classique de
firewall dans le monde réel, avec 'utilisation de la nouvelle génération de Firewall qui utilise
la notion de IA pour nous facilite le travail, détection et utilisation de maniére générale. Notre
proposition peut permettre aux utilisateurs de gagner en simplification d'acces a leur
application. Pour terminer, nous tenons a souligner que nous n'avons nullement pas la
prétention d'avoir présenté. Comme perspectives de notre projet nous proposons :

e Utilisation la notion de la configuration de la sécurité de nos systéme classique avec
les commandes, ...etc.

e Utilisation de la nouvelle géenération de firewall qui est fabriquer par le principe de IA.

Notre objectifs, c’est de faire configurer la Fortinet et son firewall pour etablir une securite
dans I’entreprise. A la fin, nous avons accompli notre objetifs qui c’est de configurer notre
Fortinet. D’ou, nous avons conclus que la plateforme de la fortinet nous facilite le
configuration.
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Introduction générale

Introduction genérale

Le réseau informatique désigne les appareils informatiques interconnectés qui peuvent
échanger des données et partager des ressources entre eux. Ces appareils en réseau utilisent un
systeme de regles, appelées protocoles de communication, pour transmettre des informations
sur des technologies physiques ou sans fil [20].

A une époque oll communication et technologie sont les maitres mots de notre société,
on ne peut douter que l'avenir des réseaux informatiques soit de grandir et de se développer.
Cet avenir est pour une bonne partie lié aux techniques et aux supports de communication
utilisés dans les réseaux. De plus, la technologie actuelle permet d'accroitre les volumes et les
débits de transfert de données tout en diminuant les colts. Les interconnexions des réseaux
sont variées et pratiquement tous se trouvent aujourd'hui imbriqués les uns dans les autres.

Pour parer a ces attaques, une architecture sécurisée est nécessaire. Pour cela, le coeur
d'une telle architecture est basé sur un firewall. Cet outil a pour but de sécuriser au maximum
le réseau local de I'entreprise, de detecter les tentatives d'intrusion et d'y parer au mieux
possible. Cela représente une sécurité supplémentaire rendant le réseau ouvert sur Internet
beaucoup plus sdr. De plus, il peut permettre de restreindre l'accés interne vers l'extérieur. En
effet, des employés peuvent s'adonner a des activités que I'entreprise ne cautionne pas. En
placant un firewall limitant ou interdisant I'acces a ces services, I'entreprise peut donc avoir un
controle sur les activités se déroulant dans son enceinte.

Dans ce mémoire nous décrivons le déploiement et test d’un pare-feu Fortinet. Comme
une étude de cas, cette derniere est appliquée au réseau de la société LogiTrans. Ainsi, hous
avons optés pour une mise en place d’une architecture réseau sécurisé pour que 1’accessibilité
a I’information soit immédiate a n’importe quel moment et n’importe quel endroit.

Nous avons organisée mémoire en quatre chapitres. Dans le premier nous allons introduire le
concept général sur la sécurité des systemes informatiques.

Dans le deuxiéme chapitre, nous expliquerons la Fortinet.
Dans le troisieme chapitre, nous décrivons a I’environnement Simulation.
Le quatrieme chapitre sera consacré a 1’aspect pratique du pare-feu Fortinet.

Enfin, nous terminons notre mémoire par une conclusion et une bibliographie.
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Chapitre 01 Concepts générales sur la sécurité des systemes informatiques

1.1 Introduction

Dans ce chapitre nous allons présenter quelques concepts généraux des pare-feus ainsi que
la zone démilitarisée (De-Militarized Zone (DMZ)) et leurs avantages dans notre travail
réalise et aussi les pare-feus sur le systéme d’exploitation Windows et aussi les pare-feu open-
source et a la fin, une présentation préliminaire sur le pare-feu Fortinet.

1.2 Concept du pare-feu

Un pare-feu (firewall) protége des tentatives de connexion directe venant d’un réseau
comme Internet. Par contre, il laisse entrer le retour légitime du trafic initi€ d’une zone de
confiance comme un LAN. Il tient compte de 1’état des sessions de couche 4 établies (TCP,
UDP, ICMP, etc.). On parle alors de pare-feu a état. Figure 1 et figure 2 présente les symboles
pare-feu firewallet la topologie pare-feu avec DMZ[1].

Pare-feu
(Firewall)

Figure 1 : Symboles d’un pare-feu (firewall).

Zone
Confiance 0%

ZONE WAN

ZONE LAN -
[ Inspect http, https, dns, icmp @

Zone Confiance

100% @ (e

Figure 2 : Topologie pare-feu avec DMZ.

Quelques éléments essentiels a retenir surle Pare-feu

Dans un systeme d’information, les politiques de filtrage et de contrdle du trafic sont placées
sur un matériel ou un logiciel intermédiaire communément appelé pare-feu. Cet élément du
réseau a pour fonction d’examiner et filtrer le trafic qui le traverse. On peut le considérer
comme une fonctionnalité d’un réseau sécurisé : la fonctionnalité pare-feu, L’idée qui prévaut
a ce type de fonctionnalité est le controle des flux du réseau TCP/IP. Le pare-feu limite le
taux de paquets et de connexions actives. Il reconnait les flux applicatifs. Se placer au milieu
du routage TCP/IP, il fait office de routeur, Il agit au minimum au niveau de la couche 4 (L4)
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Chapitre 01 Concepts générales sur la sécurité des systemes informatiques

mais il peut inspecter du trafic L7 (Web Application Firewall). 1l ne faut pas le confondre
avec le routeur NAT [1].

1.3 Objectifs d’un pare-feu

Un pare-feu a pour objectifs de répondre aux menaces et attaques suivantes, de maniéere non-
exhaustive :

e Usurpation d’identité.

La manipulation d’informations.
Les attaques de déni de service (DOS /DDOS).
Les attaques par code malicieux.

La fuite d’information.

Les acces non-autorisé (en vue d’élévation de privilége).

Les attaques de reconnaissance, d’homme du milieu, I’exploitation de TCP/IP [1].

1.4 Ce que le pare-feu ne fait pas
Le pare-feu est central dans une architecture sécurisée mais :
Il ne protége pas des menaces internes.

Il n’applique pas tout seul les politiques de sécurité et leur surveillance.

I1 n’établit pas la connectivité par défaut.

Le filtrage peut intervenir a tous les niveaux TCP/IP de maniére tres fine.

1.5  Fonctionnement d’un pare-feu

Il a pour principale tache de contréler le trafic entre différentes zones de confiance, en filtrant
les flux de données qui y transitent.

Généralement, les zones de confiance incluent I’Internet (une zone dont la confiance est nulle)
et au moins un réseau interne (une zone dont la confiance est plus importante). Le but est de
fournir une connectivité controlée et maitrisée entre des zones de différents niveaux de
confiance, grace a I’application de la politique de sécurité et d’un modele de connexion basé
sur le principe du moindre privilege. Un pare-feu fait souvent office de routeur et permet ainsi
d’isoler le réseau en plusieurs zones de sécurité appelées zones démilitarisees ou DMZ. Ces
zones sont séparées suivant le niveau de confiance qu’on leur porte [1].
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Chapitre 01 Concepts générales sur la sécurité des systemes informatiques

1.6 Zone de confiance sur un pare-feu

Une organisation du réseau en zones composées d’interfaces permet d’abstraire les régles de
filtrages. Voir la figure 3.

Zone
Confiance 0%

ZONE WAN

ZONE LAN

Zone Confiance
100%

0

Figure 3 : Zones de confiance.

A titre d’exemple, les politiques de filtrage des applications pourraient étre facilement mis en
ceuvre quel que soit le protocole de transport IPv4 ou IPv6. Aussi les politiques de sécurité
appliquée sur les pare-feu sont alors plus lisibles, plus faciles a auditer et a gérer [1].

1.7 Niveau de confiance

Le niveau de confiance est la certitude que les utilisateurs vont respecter les politiques de
sécurité de I’organisation. Ces politiques de sécurité sont édictées dans un document écrit de
maniere générale. Ces recommandations touchent tous les éléments de sécurité de
I’organisation et sont traduites particulierement sur les pare-feu en différentes régles de
filtrage. On notera que le pare-feu n’examine que le trafic qui le traverse et ne protége en rien
des attaques internes, notamment sur le LAN.

1.8 Filtrage

Selon les besoins, on placera les politiques de filtrage a différents endroits du réseau, au
minimum sur chaque héte controlé (pare-feu local) et en bordure du réseau administré sur le
pare-feu. Ces emplacements peuvent étre distribué dans la topologie selon sa complexité.
Pour éviter qu’il ne devienne un point unique de rupture, on s’efforcera d’assurer la
redondance des pare-feu. On placera plusieurs pare-feu dans ’architecture du réseau a des
fins de contrdle au plus proche d’une zone ou pour répartir la charge.

La configuration d’un pare-feu consiste la plupart du temps en un ensemble de régles qui
déterminent une action de rejet ou d’autorisation du trafic qui passe les interfaces du pare-feu
en fonction de certains criteres tels que : I’origine et la destination du trafic, des informations
d’un protocole de couche 3 (IPv4, IPv6, ARP, etc.), des informations d’un protocole de
couche 4 (ICMP, TCP, UDP, ESP, AH, etc.) et/ou des informations d’un protocole applicatif
(HTTP, SMTP, DNS, etc.).
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Chapitre 01 Concepts générales sur la sécurité des systemes informatiques

1.9  Les différents types de filtrage
o Filtrage simple des paquets (ACL).
o Passerelles au niveau du circuit.
o Pare-feu d'inspection avec état.
« Filtrage applicatif (ou pare-feu de type proxy ou proxy applicatif).
o Pare-feu nouvelle génération.

Regle :

Chaque régle est examinée selon son ordonnancement. Si le trafic ne correspond pas a la
premiere régle, la seconde régle est évaluée et ainsi de suite. Lorsqu’il y a correspondance
entre les criteres de la regle et le trafic, I’action définie est exécutée et les régles suivantes ne
sont pas examinées. La terminologie des actions usuelles peut étre accepté, permit, Denny,
block, rejet, drop, ou similaires.

En général, un ensemble de regles se termine par le refus de tout trafic, soit en dernier recours
le refus du trafic qui traverse le pare-feu. Ce comportement habituellement défini par défaut
ou de maniére implicite refuse tout trafic pour lequel il n’y avait pas de correspondance dans
les regles précedentes. [1]

1.10 Type de pare-feu :

1- Les pare-feu avec des cébles réseau : avec la fonction de filtrage en plus. Leurs
interfaces ne possedent Les pare-feu bridge, Ces derniers sont relativement
répandus. lls agissent comme pas d'adresse IP, et ne font que transférer les paquets
d'une interface a une autre en leur appliquant les regles prédéfinies. Cette absence
est particulierement utile, car cela signifie que le firewall est indétectable. Par
ailleurs, ces derniers ont une interface de configuration séparée. Un cable vient se
brancher sur une troisieme interface, série ou Ethernet [2].

2- Les pare-feu matériels : il s’agit d’un équipement physique congu pour effectuer
des taches de pare-feu. Un pare-feu matériel peut étre un ordinateur ou un
équipement dédié qui sert de pare-feu. Le pare-feu matériel est intégré au routeur
situé¢ entre I’ordinateur et la passerelle Internet [2].

3- Les pare-feu logiciels : est un type spécial de logiciel informatique exécuté sur un
ordinateur/serveur. Son objectif principal est de protéger votre ordinateur/serveur
des tentatives extérieures de contréle ou d’acces et en fonction de votre choix de
pare-feu logiciel. Le pare-feu logiciel peut également étre configuré pour vérifier
toutes les demandes sortantes suspectes.

1.11 Pare-feu sur Windows

Lorsque vous étes connecté a Internet, des données sont échangées entre votre PC et les
serveurs qui hébergement les sites web et les services web que vous consultez/utilisez. Ces
échanges forment ce que I’on appelle le trafic réseau. On distingue le trafic réseau
entrant pour les connexions recues depuis Internet vers votre PC, et le trafic réseau
sortant pour les connexions émises depuis votre PC vers Internet. Le pare-feu permet
de controler ce trafic réseau, il est ainsi en mesure d’autoriser ou bloquer les connexions
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entrantes et sortantes sur votre PC. Concretement, le pare-feu vous permet de controler
I’activité de votre PC en autorisant ou en bloguant les applications qui demandent I’accés a
Internet (demande de connexion entrante ou sortante), vous permettant ainsi de protéger
votre PC des infections et des intrusions venant d’Internet. Nous allons donc explorer la
liste des meilleurs programmes de pare-feu Windows 10 que vous pouvez utiliser sur votre
systeme[3].

1.11.1 COMODO FIREWALL

COMODO Firewall est I’'un des meilleurs outils de pare-feu Windows gratuits que vous
pouvez utiliser sur votre ordinateur Windows 10. L’interface d¢ COMODO Firewall est trés
propre et trés facile a utiliser. Il vous suffit d’ajouter des programmes a la liste de blocage
pour limiter I’utilisation d’Internet. COMODO Firewall propose également un bloqueur de
publicite, des serveurs DNS personnalisés et un mode de jeu.la figure 4 est leur interface[4].

COMODO rirewat = x

Manage Networks Unblock Applications
Secure
All systems are active and running 3
© (=)
Update Run Virtual
MANAGE PROTECTION
() UPGRADE

Figure 4 : COMODO FIREWALL.
1.11.2 TIMY WALL

Si vous recherchez un programme de pare-feu pour votre ordinateur Windows 10 qui n’envoie
pas de notifications inutiles, TINY WALL est peut-étre le meilleur choix pour vous. Le
programme de pare-feu est connu pour son interface légere et propre et permet aux utilisateurs
de sélectionner des applications pour lui attribuer manuellement des autorisations de pare-
feu. TINY WALL est donc un autre meilleur programme de pare-feu que vous pouvez utiliser
sur votre ordinateur Windows 10. Voire figure 5 [4].
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1 TinyWall Firewall Settings - Private zone

General |:

Edit the list of applications that you'd like to grant network access. Only enabled applications will be able to
communicate. An enabled application will be able to send and receive only traffic which classifies as one of
its enabled communication profiles.

Enabled applications

Special Exceptions I Maintenanoe]

[ b

SRCDRATVR) |

%7  Detect

Executable Path Profiles <= Add application
. Explorer EXE  C:\Windows"Explorer. EXE Outbound
@firefox.exe C:\Program Files\Mozilla Firefox\firefox.exe Web browser Modify
t—Grablt exe C:\Program Files\Grabt\Grablt.exe QOutbound :
| “liexplore exe C:\Program Files\Intemet Exploreriexplore exe Web browser
Oopefa.exe C:\Program Files\Opera'\opera.exe Web browser W Remove
‘ \J orbitdm exe C:\Program Files\Orbitdownloader\orbitdm exe Outbound
[ " plugin-contain... C:\Program Files\Mozilla Firefox\plugin-container.exe Web browser
@ sidebar.exe C:\Program Files\Windows Sidebar\sidebar.exe HTTP(S) client
53 Skype exe C:\Program Files\Skype\Phone'\Skype exe Symmetric TCP, ...
sxeamexe C:\Program Files\Steam'steam exe Steam, Web bro...
& UpdateScann... C:\Program Files\Downloadcrew UpdateScanner\UpdateS... Outbound

O (oo |

Figure 5: TINY WALL FIREWALL.

1.11.3 ZONE ALARME FREE FIREWALL

ZONE ALARME, le principal fabricant d’antivirus, dispose également d’un outil de pare-feu
gratuit qui permet aux utilisateurs d’ajuster le mode de sécurité des réseaux publics et
privés. Le programme de pare-feu propose deux types de sécurité Auto-LEARN ou Max
Security. La fonctionnalité Apprentissage automatique apporte des modifications en fonction
de votre comportement et Max Security offre aux utilisateurs la possibilité de contréler
chaque application manuellement. Le programme de pare-feu propose également un mode de
jeu qui bloque les notifications pendant le jeu. Figure 6 [4].

=] Tl e |

ZoneAlarm

ZONEALARM
Free Firewall

l u YOUR COMPUTER IS SECURE

\-_ 1 COMPUTER ,”“‘; INTERNET IDENTITY & DATA

. I s M
«"* Protected 7 Protected \ Protected
‘Your computer is protected Your Web browsing is safe from Your identity and data are sale
aganst hackers phishing. from theft and loss.

L Check Point

Upgrade Now

Figure 6 : ZONE ALARME FIREWALL.
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1.11.4 PEER BLOCK

PEER BLOCK est un peu différent de tous les autres programmes de pare-feu Windows
répertoriés dans I’article. Au lieu de programmes bloquants, PEER BLOCK bloque la liste des
adresses IP appartenant a des catégories spécifiques. Par exemple, il peut charger et bloquer la
liste des adresses IP identifiées comme fournisseurs d’entreprise, éducation, annonces,
logiciels espions, P2P, etc. PEER BLOCK est donc un autre meilleur programme de pare-feu
Windows que vous pouvez utiliser maintenant. Voire figure 7 [4].

Protection | Settings

Disable Blocking 1,035,328,044 IPs [ HTTP is Blocked Allow HTTP

List Manager 4 Lists: 4 up-to-date - O failed updating - 0 disabled View History

Check Updates Last Updated Tuesday, July 09, 2013 Clear Log

Time Range Source Destination Protocol 7™
20:33:17 Uninett 192.168.1.65:49759 158.38.130.7:4493 TCP

Figure 7 : PEER BLOCK FIREWALL.
1.11.5 AVS FIREWALL

Si vous recherchez un outil de pare-feu Windows pour bloquer les modifications de registre,
les fenétres contextuelles, les banniéres flash, les annonces, etc. malveillants, AVS Firewall
est sans doute le meilleur choix pour vous. AVS Firewall peut empécher les programmes,
I’adresse IP et les ports d’accéder a votre connexion Internet. L’interface utilisateur est un
autre aspect positif de cet outil, et le programme est compatible avec presque toutes les
versions de Windows. Voir figure 8 [4].

. AVS Firewall 1.2 =
l v t”
T— L <
. | — —
Rules B ] Settings About
Sedact your security mode: *  AppScation rules External conpection rules
- Aoplcation neme —(Acton =y
= Security off 53 ass.oe © Aomad ~
Warnng! Selectng s mode you =] swchost.exe © Aowat "
wil Barn off AVS Frewal and &) ocpera.exe < Adowal 3
atow o Your
computer will be more vulnerable K avp.exe S aowa Fude
0 viruses and Intrusions. .. \vp.exe
P address Al port A
- =] tasheng exs O slowad '3
-
/( - Qustom mode = dfsvc.exe <& Alowat s
Paace et up e rules for the B explote ex= < 2low &
proper work of AVS Fecwall G e
iy, Craade culet for d VWDEssress. exe <& Aowast =
sopicatons and connections. =] spooksv.exe <& Alow st =
&3 focbar2000.exe & Aowat &
= ~ M explorer.exe & Deoy sl =
=,
(g High security | soffice bin © Alow st !
Al your netmork conmections s o -
wil be broken.
Add rde Edtrde Remove rde

Figure 8 : AVS FIREWALL.
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1.11.6 OUT PORT FIREWALL

OUT PORTFirewall est un autre meilleur programme de pare-feu Windows de la liste qui
peut considérablement améliorer le niveau de sécurité de votre systéme. Le point fort de OUT
PORT Firewall est qu’il dispose d’un algorithme d’auto-apprentissage capable de détecter des
programmes partageant certaines similitudes. Par exemple, si vous utilisez un enregistreur
d’écran sur votre ordinateur et si vous lui avez attribué des autorisations de pare-feu, OUT
PORT Firewall empéchera automatiquement les autres enregistreurs d’écran d’utiliser Internet

[4].

e \ Settings x> Update @ Help

Network Activity
Used Ports

i Host Protection
¥ Anti-Spyware e —
# Web Control

i Event Viewer 3 ||
Version: 6022252320465 |

il

Agnitum Directions (December)
2112

We've being thinking about special gifts for you,
our valued customers. The first and most important
is latest updates for 0SS and OFP 2008. In
confirmation of the strength of our latest offerings,
in addition to the recent Matousec 100% leaktest
award, 0SS was certified by VirusBulletin 100%. Our
security horoscopes are a little bit of fun for the

holiday season, and of course there is our regular
special offer section on the final page!

Click here

Renewal period: 671 days left. Registered to: Ml Type of license: Single

Ready

Figure 9 : OUT POST FIREWALL.
1.11.7 R-FIREWALL

R-Firewall est I’un des programmes de pare-feu Windows les plus avancés que vous aimeriez
utiliser aujourd’hui. Cependant, le programme n’est pas trés facile a utiliser car son interface
regorge de parametres et d’options. Cependant, R-Firewall est capable d’exécuter des taches
avanceées telles que le blocage des publicités, du javascript, des suivis Web, des mots-clés, des
filtres de messagerie, etc. Ainsi, R-Firewall est le programme de pare-feu le plus avancé que
vous puissiez utiliser actuellement. VVoire figure 10 [4].
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= R-Firewall

File Yiew Policy

Firewall

&ttack Detection

| ‘ Applications and Rules

48] Allow DNS

488 News Clien!
48] Browser

¢ Download Manager
4@ FTP Client

48] Telnet Client

48] Time Synchronizer
48] DHCP

48 LDAP

¢ Gopher

48] Web Folders

48] RLOGIN

488 Whois

48 echo

48] Generic Host Process
488 Microsoft ALG Service
{6) S5DP Service
48] The Proxomitron

=

A DR NEE

Action
|| @allow & TP
] allow TCP
= Q

Oallnw TCP

@allow TCP

EX XN

| pirection | Protocal | 1P| Remote Port
* 143

* 110,995

* 119

25

Applications and Rules Presets Port Groups \ Host Zones |

4r>|

Figure 10 : R-Firewall.

Voici donc les huit meilleurs programmes de pare-feu que vous pouvez utiliser sur votre
ordinateur Windows 10.

1.11.8 NET DEFENDER

Si vous recherchez un programme pare-feu simple a utiliser mais efficace pour votre
ordinateur Windows 10, alors NET DEFENDERest sans doute le meilleur choix pour
vous. Le programme permet aux utilisateurs de définir une adresse IP source et de destination,
un numéro de port, un protocole pour bloguer ou autoriser n’importe quelle adresse. Non
seulement cela, mais NET DEFENDERa également un scanner de ports qui peut voir quels
ports sont ouverts sur votre systeme. Est donc un autre programme de pare-feu efficace que
vous pouvez utiliser aujourd’hui. Voir figure 11. [4]

1.12

L4 Add Rules

ADD YOUR NEW RULES TO THIS DIALOG BOX

— Apply this rule to

Source Address :

(IP Address Example. 192.168.0.122)

[0S 0]

— Enter Port No. (For exp : 80 . 1450) -

[ Source Port : IU g

[Select the action to Allow or Block)
Action :

IALLDW - !

32 Destination Address: [10.8.0.2 =~

Protocol :

LA Save RBule

Destination Port : ID x i

TCP >

@ LCancel

Figure 11 : NET DEFENDER FIREWALL.

Pare-feu open source

Les programmes open source offrent aux utilisateurs professionnels et individuels la
possibilité de configurer toutes les fonctions essentielles du réseau pour un fonctionnement
correct. En bref, il existe des solutions qui permettent la configuration des fonctions de
routage et des réseaux en général, comme DHCP et DNS. Revenons a la mention de la
sécurité, ces programmes open-source disposent de plusieurs fonctionnalités qui permettent
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d'ajouter un bouclier de protection considérable : pare-feu, antivirus, services antispam et
filtres web. Voici les meilleurs pare-feu open-source [5].

1.12.1 Pf-sensé

Il s'agit d'une solution de pare-feu open source basée sur FreeBSD, elle dispose d'un noyau
personnalisé, qui peut étre installé sur la machine de votre choix. Cependant, vous pouvez
opter pour l'alternative de monter une machine virtuelle (VMWare, Virtual Box et autres) et
d'installer Pf-sensé en utilisant I’Image ISO. De plus, grace aux machines virtuelles, il est
également possible d'installer via un périphérique USB amorcable ou l'image intégréee
(.IMG). Voir figure 12 [5].

Status/ Dashboard +e
Tratfio firaghs A0 Inbartae rsC0
rarse finias NSOt WAN [—— X ' . o
yeee — e man e & , T )
W
. SMARY. Status /00
o 10
o - [T MART
™
------ - =
au ux “Bu nu i - atoianid =Py
LAN o Bl Services Status 00
anven

AARBARY™ =
|| 'f ‘\I‘:..‘
pa— ||e“|1’|”§_'

D000

. InterTace Stativtics

Figure 11 : Pf-sensé pare-feu open source.

Voici quelques fonctionnalités :

e Fonctions avancées de routage et de pare-feu.

e NAT (Network Adresse Translation), mieux connu sous le nom de NATEO.

e Equilibreur de charge.

e llaunclient / serveur VPN avec IP-sec et Open-VPN.

e Surveillance avancée de I'activité du réseau a l'aide de journaux et de graphiques.

e Serveur DNS.

e Systemes IDS / IPS avec Suricate pour protéger davantage le réseau

e DNS dynamique et portails captifs.

e Services de relais DHCP et DCHP.

e Possibilité d'installer des logiciels supplémentaires pour avoir plus de services

disponibles.

1.12.2 IP-FIRE

Il est considéré comme I'une des meilleures solutions de pare-feu open source. Il se
caractérise par sa modularité et sa grande flexibilité dés le début de sa conception. Il a non

Page | 17




Chapitre 01 Concepts générales sur la sécurité des systémes informatiques

seulement des fonctions de pare-feu, mais aussi en tant que le serveur proxy et passerelle
VPN[5].

D'autre part, il dispose d'un systeme IDS qui analyse le trafic réseau pour trouver les
vulnérabilités potentielles et leurs exploits. Cela signifie que si une attaque est détectée,
I'événement et son auteur seront bloqués. Voire figure 12 [5].

4 ipfire.localdomain

System  Status  Network  Services  Firewall IPFire  Logs Troffic: In 4.56 kbit's Out 4.05 kbit's
Firewall Rules
New rule Apply changes
Firewall Rules
’ Protocol: Source Log Destination Action
1 Tce 2 @ 7 & 0O v
Destinatin el me . wobsils on Orange accosstlo 1o mtornet
) e R ¢ 0 % 0~ ~
Block avty conneciion from 80443 o rwd. Only proxy (s alowsd.
B e ¢ TR @ ( # O ~
Block any connection rom DNS ponts 10 red. Only DNS proxy /s !

intnenet (Allowed)
Imernet (Allowed)
------ el (Allowed)

) ‘ BLUE (Alowed)

Incoming Firewall Acoess
2 Protocol: Source Log Destination Action
e I - B0 2 0 2 o

Figure 12 : IP-FIRE firewall open source.

De plus, le fait que vous ayez acces au code source permet une grande transparence et permet
aussi de s’assurer qu’il n’y a rien de malveillant et que tout est normal. Les solutions Open
Source permettent d’accéder beaucoup plus rapidement a ’innovation. Les solutions Open
Source ne sont pas monolithiques, elles sont en fait tres modulables [5].

1.13 Pare-feu Fortinet

Fortinet fournit des solutions de sécurité haute performance qui protegent votre réseau, vos
utilisateurs et vos données contre des menaces en évolution permanente. Notre gamme
étendue de solutions de sécurité et de plateformes de gestion centralisée permet de consolider
la sécurité et de simplifier I'infrastructure de sécurité. Voir Figure 13 [6].

Figure 13 : pare-feu haute performance de nouvelle génération.
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1.13.1 Les pare-feux de nouvelle génération (NGFW)

Filtrent le trafic réseau d’une entreprise pour la protéger des menaces internes et externes. Ils
reprennent a leur compte les fonctionnalités des pare-feux Stateful : filtrage de paquets,
inspection du trafic IPSEC et des VPN sous SSL, monitoring réseau ou encore les fonctions
de mapping IP. Et ils vont au-dela grace a des fonctions plus pointues d’inspection des
contenus. Ces fonctionnalités permettent d’identifier les assaillants, les malwares et autres
menaces, qui seront ainsi neutralisées par le pare-feu NGFW. Les entreprises bénéficient
d’une inspection SSL, d’un contrdle applicatif, d’une prévention des intrusions et d une
visibilité précise sur ’ensemble de la surface d’attaque. Alors que 'univers des menaces
¢volue et s’adapte a la migration vers le Cloud et I’adoption du multicloud par les entreprises,
et que ces dernieres doivent répondre a des besoins clients toujours plus exigeants, les pare-
feux traditionnels peinent a tenir le rythme et a proposer une protection évolutive. 1l en résulte
un fort impact sur I’expérience des utilisateurs et sur le niveau de sécurité. Les NGFW ne se
contentent pas de neutraliser les malwares. lls sont congus pour &tre mise a jour, ce qui leur
permet de suivre 1’évolution des menaces et de pérenniser la protection du réseau face aux
nouvelles menaces. Le pare-feu de nouvelle génération devient ainsi une piece maitresse pour
déployer la sécurité réseau [23].

1.13.2 Gestion des risques internes de sécurité

Compte tenu de la forte croissance du trafic HTTPS, les entreprises qui ne disposent pas de
stratégies de déchiffrement TLS n’ont aucune visibilité sur pres de 90% de ce trafic qui est
chiffré. Elles s’exposent ainsi a des campagnes de malware ciblées et a des pertes de données.
FORTIGATE offre des fonctions réseau orientées sécurité pour déployer une visibilité
intégrale au cceur des applications, des menaces et des réseaux. Le pare-feu protége ainsi tous
les Edge réseau en leur appliquant une sécurité éprouvée qui pérennise 1’activité
opérationnelle et assure la continuité métier [24].

1.13.3 Gestion des risques externes de sécurité

Les réseaux a plat sont plus vulnérables car ils ne bénéficient pas de fonctions d’inspection
sophistiquée. FORTIGATE assure une segmentation du réseau pour limiter la surface
d’attaque et freiner la propagation d’un assaillant sur le réseau. Les méthodes de segmentation
(micro ou macro, basée sur les ports ou basée sur les applications) bénéficient de workflows
automatisés, d’un niveau de confiance qui s’adapte et d’une protection haute performance
contre les menaces, pour ainsi favoriser la conformité aux régles en vigueur et instituer

un acces de confiance aux applications [24].

1.13.4 Gestion des vulnerabilites

La majorité des malwares se propage a I’aide de vulnérabilités connues qui sont des vecteurs
d’attaque. Les pare-feux NGFW FORTIGATE offrent un IPS consolidé et sans impact sur les
performances, ainsi qu’un rapiég¢age virtuel, une prévention des attaques connues ou jour zéro,
et une maitrise des colts et de la complexité [24].

1.13.5 Une sécurité a I’échelle HYPERSCALE

Les pare-feux traditionnels peinent a traiter rapidement le volume important du trafic
utilisateur. Et ¢’est I’expérience utilisateur qui en subit les conséquences. La sécurité laisse
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alors les assaillants s’infiltrer et mettre vos services en péril. Les NGFW de Fortinet déploient
une sécurité unique et optimale pour s’assurer que vos sites Web restent accessibles, réactifs
et garants d’une expérience utilisateur positive [7].

1.13.6 Sécurité les HUBS ON-RAMP vers le CLOUD

Les entreprises veulent bénéficier des avantages du Cloud en maticre d’agilité, de résilience et
d’évolutivité a la demande. Sécuriser et fluidifier le transfert de données vers et a partir du
Cloud s’impose pour optimiser 1’expérience utilisateur et assurer la conformité. Les pare-feux
traditionnels ne permettent pas de transférer rapidement des volumes importants de données,
ce qui, in fine, ralentit I’activité métier. En revanche, ces transferts rapides sont parfaitement
gérés par les pare-feux de nouvelle génération Fortinet. Ceci est le cas pour les Eléphant
Flows, a savoir ces ensembles importants de données (jusqu’a 100 Go) et chiffrés par IP

sec. Accompagner les activités de recherche avec FORTIGATE 1800F. La sécurité laisse
alors les assaillants s’infiltrer et mettre vos services en péril. Les NGFW de Fortinet déploient
une sécurité unique et optimale pour s’assurer que vos sites Web restent accessibles, réactifs
et garants d’une expérience utilisateur positive [8].

1.14 Pare-feu CISCO

Cisco Secure Firewall est un élément fondamental de la plateforme de sécurité ouverte la plus
complete du marché. Pour protéger vos réseaux contre des menaces toujours plus
sophistiquées, vous avez besoin d'informations de pointe et de protections cohérentes partout.
Renforcez votre sécurité dés aujourd'hui avec Cisco Secure Firewall. VVoir figure 14 [25].
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Figure 14 : Pare-feu de nouvelle génération Cisco FIRE-POWER 1000 - Cisco.
1.14.1 Pare-feu de nouvelle génération Cisco FIRE-POWER 1000 -
Cisco

Les pare-feu FIRE-POWER série 1000 offrent les performances, la facilité d'utilisation et le
niveau avancé de visibilité et de contr6le nécessaires pour détecter et stopper rapidement les
menaces. lIs ont été congus pour optimiser les services de sécurité sans nuire aux
performances du réseau [9].

1.14.2 Controles de sécurité performants

Pour sécuriser votre réseau contre des menaces toujours plus sophistiquées, vous avez besoin
d'informations de premier ordre et d'une protection globale parfaitement uniforme. Renforcez
votre sécurité des aujourd'hui avec Cisco Secure Firewall [9].

1.14.3 Politiques et visibilités cohérentes

Les réseaux étant de plus en plus interconnectés, il est difficile de profiter d'une visibilité
totale sur les menaces et d'assurer une gestion cohérente des politiques. Simplifiez la gestion
de la sécurité et bénéficiez d'une visibilité sur tous les réseaux distribués et hybrides [9].
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1.14.4 Intégration du réseau et de la sécurité

Cisco Secure Firewall pose les bases de l'intégration des fonctionnalités puissantes de
prévention des menaces dans votre infrastructure de réseau. Votre réseau devient alors une
extension logique de votre pare-feu [9].

Bénéficiez d'une gestion unifiée des pare-feux, du controle des applications, de la prévention
des intrusions, du filtrage des URL et de la protection contre les malwares avancés. Profitez
d'une configuration et d'une gestion locale simple du pare-feu pour les déploiements Cisco
Secure Firewall de petite envergure [9].

1.15  Comparaison entre Fortiget et Cisco ASA

Déploiement

Fonctionnalités

Tarification

Cependant, si vous n'avez
pas d'expérience  dans
I'utilisation de leurs
produits, cela peut étre
complexe. En revanche, les
utilisateurs de Fortinet
Fortigate s'accordent a dire
que le déploiement est
facile et que la
configuration initiale est
simple.

Les examinateurs des deux
solutions louent leur stabilité.
Les fonctionnalités précieuses
du pare-feu Cisco ASA
incluent la détection et la
prévention des intrusions, le
controle des applications, le
filtrage des URL, l'interface de
ligne de commande, de bons
rapports, une  excellente
visibilité, le VPN distant,
I'ACL et l'acces basé sur les
réles. Certaines des
fonctionnalités qui manquent
aux utilisateurs incluent un
meilleur cryptage, une
interface  utilisateur  moins
écrasante, un routage basé sur
des politiques plus puissant et
une meilleure configuration.

Les utilisateurs de Cisco ASA
Firewall disent que le prix est
élevé. Les utilisateurs de
Fortinet Fortigate partagent des
opinions  mitigées,  certains
utilisateurs  exprimant  qu'ils
pensent que le prix est
abordable et juste et certains
utilisateurs mentionnant qu'ils
pensent que c'est du c6té le plus
cher.

Sur la base des parametres que nous avons compares, Fortinet Fortigate arrive en téte. Sa
facilit¢ de déploiement combinée a son ensemble solide de fonctionnalités et a ses
excellentes notes de service et de support en fait une solution plus souhaitable que le pare-

feu Cisco ASA.

1.16 Conclusion

Nous avons abordé dans ce chapitre quelque explication générale de notre travail.

On a commencé par une introduction dans le firewall et ces objectifs, le fonctionnement
d’une fagon général, la zone de confiance sur un pare-feu, niveau de confiance, le filtrage et
différents types de filtrage. Les types de pare-feu sur windows, open source, Fortinet et
Cisco. Apres cette comparaison, on travail avec la Fortinet.

Dans le chapitre qui suit nous allons expliquer quelque apprentissage automatique en

utilisant

le

Fortinet.
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Chapitre 02 Fortinet

2.1 Introduction

Dans cette chapitre on introduit la Fortinet on donne un apercu de son histoire, la protection
des données, les modeles et son spécification de chaque Fortiget, et la fin la cause de notre
choix la Fortinet.

2.2 Fortinet

Fortinet est une multinationale américaine dont le siége social se situe

a Sunnyvale (Californie). Elle congoit et commercialise, entre autres, des logiciels,
équipements (appliances) et services de cyber sécurité tels que des pare-feux, anti-virus,
systémes de prévention d’intrusion et de sécurité des terminaux. Elle occupe le quatriéme
rang mondial des acteurs de la sécurité réseau quant au chiffre d’affaires.

Fortinet a été créée en 2000 par les freres Ken et Michael Xie. Elle a levé environ 93 millions
USS de fonds sur la période allant jusqu’a 2004, et lancé dix appliances FortiGate. 2004 a
également marqué le début d’un litige récurrent entre Fortinet et Trend Micro, portant sur un
brevet. L’entreprise est entrée en bourse en 2009 et a levé 156 millions US$ lors de cette
opération. Tout au long des annees 2000, Fortinet a diversifié sa gamme de produits en y
intégrant des points d’accés WiFi, une technologie de sandbox et des solutions de sécurité de
la messagerie électronique notamment. [10].

2.3 Histoire de la Fortinet

Fortinet a été créée a Sunnyvale (Californie) en 2000 par les freres Ken et Michael Xie. Les
fondateurs avaient précédemment évolué dans des r6les de management chez NetScreen et
ServGate respectivement. Initialement baptisée Appligation Inc., la société fut renommée
Appsecure en décembre 2000 puis, plus tard, Fortinet, un nom inspiré de I’expression «
Fortified Networks » signifiant réseaux fortifies. Aprés deux années consacrées a la
recherche et le développement, 1’entreprise a commercialisé son premier produit en 2002.

Fortinet a levé 13 millions US$ de fonds privés entre 2000 et début 2003. Elle a bouclé un
tour de table de 30 millions US$ supplémentaires en aolt 2003, puis de 50 millions US$ en
mars 2004, ce qui porte le financement total a 93 millions US$. Selon Fortinet, son chiffre
d’affaires a été décuplé entre 2002 et 2003. Son premier programme a I’intention du réseau de
distribution a vu le jour en octobre 2003. Westcon Canada a commencé a distribuer les
produits FortiGate au Canada en décembre 2003, suivie par Norwood Adam au Royaume-Uni
en février 2004. Le programme revendeurs a été réorganisé en janvier 2006 sous le nom de «
SOC in a BOX ». En 2004, Fortinet était déja présente, via ses bureaux, en Asie, en Europe et
en Amérique du Nord.

En octobre 2005, une étude réalisée par OpenNet a révélé que les appliances Fortinet étaient
utilisées pour censurer Internet au Myanmar. Fortinet a déclaré que ses produits étaient
vendus par des revendeurs tiers et qu’elle respectait les embargos américains, mais il existe
des photos montrant un représentant commercial de Fortinet en compagnie du Premier
Ministre birman [22].
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2.4 Comment un pare-feu Fortinet protege-t-il les données ?

Les filtres de pare-feu conservent les données nuisibles en dehors de votre ordinateur.
Certains des principaux risques contre lesquels les pare-feu protégent votre ordinateur
incluent les portes dérobées, les attaques par déni de service (DoS), les macros, les
connexions a distance, le spam et les virus.

Les portes dérobées sont des « portes » vers des applications présentant des vulnérabilités que
les attaquants exploitent pour pénétrer a l'intérieur. Cela inclut les systémes d'exploitation qui
peuvent avoir des bogues que les pirates peuvent utiliser pour accéder a votre ordinateur.

Les attaques DoS sont exécutées lorsqu'un pirate demande l'autorisation de se connecter a un
serveur, et lorsque le serveur répond, il ne peut pas trouver le systéme qui a fait la demande.
Lorsque cela se répete encore et encore, le serveur est inondé et doit dépenser tellement
d'énergie pour traiter la masse de demandes, le rendant incapable de répondre aux besoins des
visiteurs légitimes. Dans certains cas, le serveur doit se déconnecter complétement. Certains
pare-feu peuvent vérifier si les demandes de connexion sont légitimes et ainsi protéger votre
réseau des attaques DoS.

Les macros font réference a des scripts exécutés par des applications pour automatiser des
processus. Une macro peut contenir une série d'étapes dépendantes qui sont toutes lancees par
une seule commande. Les pirates congoivent ou achetent des macros destinées a fonctionner
dans certaines applications. Une macro peut étre cachée dans des données apparemment
innocentes, et une fois qu'elle entre dans votre ordinateur, elle fait des ravages sur votre
systéeme. Un pare-feu peut détecter des macros malveillantes lorsqu'il examine les paquets de
données qui tentent de les traverser.

Les connexions a distance sont souvent utilisées pour aider une personne ayant un probleme
informatique. Cependant, entre les mains de la mauvaise personne, ils peuvent étre abusés, en
particulier parce gque les connexions a distance offrent un acces presque complet a votre
systéme.

Le spam peut parfois inclure des liens vers des sites Web malveillants. Ces types de sites
activent un code malveillant qui force les cookies sur un ordinateur. Les cookies créent des
portes dérobées permettant aux pirates d'accéder a l'ordinateur. Empécher une attaque de
spam est souvent aussi simple que de ne pas cliquer sur quoi que ce soit de suspect dans un e-
mail, quel que soit lI'expéditeur. Un pare-feu peut inspecter vos e-mails et empécher votre
ordinateur d'étre infecté.

Les virus, une fois sur un ordinateur, se copient et se propagent sur un autre appareil du
réseau. Les virus peuvent étre utilisés pour faire une variété de choses, allant d'une activité
relativement inoffensive a I'effacement de données sur votre ordinateur. Les pare-feu peuvent
inspecter les paquets de données a la recherche de virus, mais il est préférable d'utiliser un
logiciel antivirus en conjonction avec un pare-feu pour maximiser votre sécurité [28].

2.5  Modeles et spécifications

FortiGate NGFW est disponible dans de nombreux modéles différents pour répondre a vos
besoins allant des appliances matérielles d'entrée de gamme aux appliances ultra haut de
gamme pour répondre aux exigences de performances de protection contre les menaces les
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plus exigeantes. Cela garantit que le campus d'entreprise, le centre de données central ou les
segments internes, FortiGate peut s'intégrer parfaitement a votre environnement [29].

Firewall

Caractéristique

FortiGate 80F

La série FortiGate FortiWiFi 80F fournit une solution
SDWAN centrée sur les applications, évolutive et sécurisée
dans un format de bureau compact, sans ventilateur pour les
succursales d'entreprise et les entreprises de taille moyenne
avec WIFi-6 intégré (802.11ax). Protege contre les cyber
menaces avec une accélération systeme sur puce et un SD-
WAN sécurisé a la pointe de I'industrie dans une solution
simple, abordable et facile a utiliser déployer la solution.
L'approche Security-Driven Networking de Fortinet offre une
intégration étroite du réseau a la nouvelle génération de
sécurité

FortiGate 70F

La serie FortiGate 70F fournit une solution SD-WAN rapide
et sécurisée dans un boftier compact sans ventilateur facteur
de forme de bureau pour les succursales d'entreprise et les
entreprises de taille moyenne. Protége contre cyber menaces
avec accélération du systeme sur puce et SD-WAN sécurisé a
la pointe de I'industrie dans un solution simple, abordable et
facile a déployer. L'approche réseau basée sur la securité de
Fortinet offre une intégration étroite du réseau a la nouvelle
génération de sécurité.

FortiGate 60F

La série FortiGate/FortiWiFi 60F fournit une solution SD-
WAN rapide et sécurisée dans un format compact Facteur de
forme de bureau sans ventilateur pour les succursales
d'entreprise et les entreprises de taille moyenne. Protege
contre les cybers menaces avec une accelération systeme sur
puce et un SDWAN sécurisé a la pointe de I'industrie dans une
solution simple, abordable et facile a déployer. La mise en
réseau axeée sur la sécurité de Fortinet offre une intégration
étroite du réseau a la nouvelle génération de sécurité.

FortiGate 60F - Rugged

Alors que les solutions de sécurité traditionnelles sont congues
et destinées pour le monde des bureaux et des entreprises, le
FortiGate. La série Rugged offre un tout-en-un renforcé
industriellement dispositif de sécurité offrant une protection
specialisée contre les menaces pour sécuriser les réseaux
critiques industriels et de contr6le contre attaques
malveillantes.

FortiGate 60E

Le FortiGate 60E-POE fournit une solution SD-WAN centrée
sur les applications, évolutive et sécurisée dans un facteur de
forme de bureau compact sans ventilateur pour les succursales
d'entreprise et les entreprises de taille moyenne. Protége
contre les cybermenaces grace a l'accélération du systeme sur
puce et a la pointe de I'industrie Sécurisez le SD-WAN dans
une solution simple, abordable et facile a déployer. La sécurité
de Fortinet L'approche de mise en réseau offre une intégration
étroite du réseau a la nouvelle génération de Sécurité.
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La série FortiGate/FortiWiFi 40F fournit une solution SD-
WAN rapide et sécurisée dans un format compact Facteur de
forme de bureau sans ventilateur pour les succursales
d'entreprise et les entreprises de taille moyenne. Protege
FortiGate 40F contre les cybers menaces avec une accélération systéme sur
puce et un SDWAN sécurisé a la pointe de I'industrie dans une
solution simple, abordable et facile a déployer. La mise en
réseau axée sur la sécurité de Fortinet offre une intégration
étroite du réseau a la nouvelle génération de sécurité.

2.6 Pourquoi nous avons choisis Fortinet ?

Fortinet permet a ses clients de bénéficier d'une protection intelligente et transparente sur une
surface d'attaque en expansion et de la puissance nécessaire pour répondre aux exigences de
performance toujours plus élevées des réseaux sans frontiéres, aujourd'hui et demain.

2.7 Conclusion

Nous avons abordé dans ce chapitre une présentation de la Fortinet.

D’ou on a commencé par une présentation de maniére générale la Fortinet, et un historique
de la Fortinet, la maniére de pare-feu Fortinet fait protéger les données, les modeles et

spécifications de chaque pare-feu. Et la fin, la cause de notre choix d’utiliser la Fortinet.

Dans le chapitre qui suit nous allons expliquer ’aspect pratique de notre travail sur logiciel
Cisco Packet Tracer.
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3.1 Introduction
Dans cette chapitre on applique notre travail demande sur logiciel Cisco Packet

Tracer. D’abord on commence par la présentation de logiciel Cisco Packet Traceret par la
suite la configuration de notre schéma.

3.2 Présentation et utilisation de Cisco Packet Tracer

Paquet Tracer est un logiciel de CISCO permettant de construire un réseau physique virtuel et
de simuler le comportement des protocoles réseaux sur ce réseau. L’utilisateur construit son
réseau a I’aide d’équipements tels que les routeurs, les commutateurs ou des ordinateurs. Ces
équipements doivent ensuite étre reliés via des connexions (cébles divers, fibre optique). Une
fois ’ensemble des équipements reliés, il est possible pour chacun d’entre eux, de configurer
les adresses IP, les services disponibles, etc. . . . [14]

3.2.1 Description géneérale

La figure 22 montre un apercu général de Paquet Tracer. La zone (1) est la partie dans
laquelle le réseau est construit. Les équipements sont regroupés en catégories accessibles dans
la zone (2). Une fois la catégorie sélectionnée, le type d’équipement peut étre sélectionné dans
la zone (3). La zone (6) contient un ensemble d’outils :

— Select : pour déplacer ou éditer des équipements.

— Move Lay-out : permet de déplacer le plan de travail.

— Place Note : place des notes sur le réseau.

— Délaite : supprime un équipement ou une note.

— Inspecte : permet d’ouvrir une fenétre d’inspection sur un équipement (table ARP, routage).

La zone (5) permet d’ajouter des indications dans le réseau. Enfin, la zone (4) permet de
passer du mode temps réel au mode simulation [14].
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Figure 15 : interface de Paquet Tracer.
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3.2.2 Construire un réseau

Pour construire un réseau, l’utilisateur doit choisir parmi les 8 catégories proposées par
Paquet Tracer : les routeurs, les switches, les hubs, les équipements sans-fil, les connexions,
les équipements dits terminaux (ordinateurs, serveurs), des équipements personnalisés et
enfin, une connexion multi-utilisateur. Lorsqu’une catégorie est sélectionnée, 1’utilisateur a
alors le choix entre plusieurs équipements différents. Pour ajouter un équipement, il suffit de
cliquer dessus puis de cliquer a I’endroit choisi. La figure 23 correspond a la zone décrite
[14].

- d Jo s
[ Routers | % / il 4 < s D) 5
B

Types d’équipements Les différentes connexions proposées

Figure 16 : la zone décrite.

Pour relier deux équipements, il faut choisir la catégorie “Connections” puis cliquer sur la
connexion désirée. Dans nos différents travaux pratiques, nous n’utiliserons que 2 sortes de
connexions : les cables droits et les cables croisés. Ils sont en position 3 et 4 sur la partie
droite de la figure 23 [14].

3.2.3 Configuration d’un équipement

Lorsqu’un ordinateur a été ajouté (appelé PC-PT dans Paquet Tracer), il est possible de le
configurer en cliquant dessus, une fois ajouté dans le réseau. Une nouvelle fenétre s’ouvre
comportant 3 onglets : Physical (apercu réel de la machine et de ses modules), Config
(configuration passerelle, DNS et adresse IP) et Desktop (ligne de commande ou navigateur
Web). Dans I’onglet Config, il est possible de configurer la passerelle par défaut, ainsi que
I’adresse du serveur DNS (cliquez pour cela sur le bouton Settings en-dessous du bouton
Global). II est possible aussi de configurer I’adresse IP et le masque de sous-réseau (cliquez
pour cela sur le bouton Fast Ethernet en dessous du bouton INTERFACE), Voir figure 24
[14].
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Figure 17 : configuration de PC.

3.2.4 Mode simulation

Une fois le réseau créé et prét a fonctionner, il est possible de passer en mode simulation, ce
qui permet de visualiser tous les messages échangés dans le réseau. En mode simulation, la
fenétre principale est scindée en deux, la partie de droite permettant de gérer le mode
simulation : exécution pas-a-pas, vitesse de simulation, protocoles visibles. La partie gauche
de la figure 25 montre la partie simulation et sa partie droite montre les détails obtenus en

cliquant sur un message (ici HTTP) [14].

Evernt L.
s me (sex Int
)3
004 1.2 ARS
004 C 1.3 ARP -]
004 L1 oM .
005 nrtrateur 1ICMP .
- L NCAnLY ¥ 3 1CMp .
- Concentrateur CME .
'
Reset Senulation v Constant Delsy Cagrunng

Flay Controls

P, ICNP, RIP, TCP, UDP

vet, TFTP, HTTP, DNS

6, LAC?, PAgP, ACL Fiker

Showm Al

Edx Flters

Partie simulation

Challenge Me

Outbound POU Dataiis

Out Layers
[Layer 7: wTTR

« < Prewvdus Layer

Next Layer »»

Détails sur un paguet

Figure 18 : la partie simulation et les détails obtenus.

3.2.5 Invite de commandes

Il est possible d’ouvrir une invite de commandes sur chaque ordinateur du réseau. Elle est
accessible depuis le troisiéme onglet, appelé Desktop, accessible lorsque I’on clique sur un
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ordinateur pour le configurer (mode sélection). Cet onglet contient un ensemble d’outils dont
I’invite de commandes (Command prompt) et un navigateur Internet (Web Browser). L’invite
de commandes permet d’exécuter un ensemble de commandes relatives au réseau. La liste est
accessible en tapant help. En particulier, les commandes ping, ARP, traceret et ipconfig sont
accessibles. Si Paquet Tracer est en mode simulation, les messages échangés suite a un appel
a la commande ping peuvent ainsi étre visualisés [14].

3.3 Configuration de sécurité d’un réseau sur paquet tracer

L’ASA (Adaptive Security Appliance) est un produit de sécurité réseau qui fait partie du
portefeuille Advanced Network Firewall de Cisco. On va I'utilise sur notre réseau comme il
est sur la figure 26.

— /_‘\
l f————————————
1941
splisp Server-PT
= OUTSIDE Severo
200.10.10.0 /24 = =
eth 0/0
2960424TT eth 0/4 g— eth 0/1
Swigcho SS0S
ASAD
Server-PT
Server]

Figure 19 : firewall ASA sur notre réseau.

Notre réseau est composé a 3 parties a cause de firewall ASA la premiére est inside zone c’est
la zone prive leur niveau de sécurité est 100, la deuxieme partie outside zone partie publique
internet leur niveau de securit est 0 et la troisiéme partie ¢’est DMZ pour les serveurs et tout
leur niveau de securit est configurable sur le pare-feu. La regle de ASA dit que le grand
niveau de securit il peu accede au niveau qu’est inferieur que lui. ASA il se compose de 8
portes le 6 et 7 sont pour Ethernet VLAN2, 0 par default outside et les autres par
configuration VLANL1 sans oublie USB et console. Voir figure 27.
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Figure 16 : les ports de CISCO ASA.

. Physical Config CLI Attributes -
I

105 Command Line Interface

~

ciscoasa({config) #hostname firewal-A5h
firewal-ASk (config) fdomain-name security

firewal-ASRE (config) fenakble password adel

firewal-ASE (config) fclock set 22:31 0% jul 2022

firewal-ASk (config) gshow clock

22:32:23.683 UIC Sat Jul 5 2022

firewal-ASRk (config) ginterface wvlan 1

firewal-AS5h (config-if) #ip address 15%2.1€8.1.1 255.255.255.0
firewal-ASRk(config-if) #exitc

firewal-ASk (config) ginterface wvlan 2

firewal-ASh {config-if) §ip address 209.1€5.200.22€ 255.255.255.24%8
pp Bt ENl - SR (config-if) fexit

firewal-25Ak (config)#

firewal-ASk(config) g

Figure 17 : authentification de firewall.

Au début on le donne un nom, leur nom de domaine, mot de passe, la date et I’heure et donne
la deuxiéme parte on donne 1’adresse IP et le masque de chaque VLAN.

Et la figure 29 on voir la vérification des adresses IP.

il

TIrENE AR CoNEIg-Ir FEXIT
EETrl-252 (config) &

firewal-ASLk{config)$#

firewal-45k(config) #show interface ip brief

Interface IP-Zddress OKE? Method Status
Protocol

I‘\"!'m"i

Ethernetl/0 unassigned YES unset up
up

[F]

Ethernet0s1 unassigned YTES unset up

up I

[

Cirl+F6G to exit CLI focus Copy Paste
i

I:l TDI] Tq

IIIILIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Figure 18 : vérification des adresses IP.
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3.4  Configuration de routeur

. Physical  Config  CLI  Attributes -
|

105 Command Ling Interface

firewal-ASA (config)d ~
firewal-ASA (config) $ROUTE OUTSIDE 072
% Unrecognized command
firewal-A&5A (config) #ROUTE OUTSIDE 0.0.0.0 0.0.0.0 205%.165.200.225
firewal-&5L (config) #5HOW ROUTE
Codes: C - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B -
BEE
o - EIZRP, EX - EIGRP external, O - O5PF, I& - OSPF inter area
N1l - OS5PF MNS55R external type 1, N2 - O5PF WNS55R external type 2
El - OS5PF external type 1, EX - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-l1l, L2 - IS5-I5 lewel-2, ia - IS5-IS
inter area
¥ — candidate default, U - per—user static route, o - ODR
- P - periodic downloaded static route
Fateway of last rescrt is 20%.1€5.200.225 to network 0.0.0.0
c 192.1e8.1.0 255_.2355_.255.0 is directly connected, inside, Wlanl
20%.1e5.200.0/2% is subnetted, 2 subnets
c 20%.165.200.0 255.255.255.248 is directly connected, outside,
Vlan2
c 205%.1€5.200.224 255.255.255.248 is directly connected,
outside, Vlan2
5w 0.0.0.0/0 [1l/0] wia 2059.1€5.200_225
firewal-ASAh (config)$ b
Cirl+F& to exit CLI focus Copy Paste
[11en

Figure 19 : configuration de routeur.

Dans la configuration du retour ont utiliseé la commande route et on précise la sortie
OUTSIDE et on donne I’adresse de prochain hub, ensuite on confirme de notre configuration.

3.5 Configuration du serveur

Le protocole DHCP (Dynamic Host Configuration Protocol) est un protocole client/serveur
qui fournit automatiquement un héte IP (Internet Protocol) avec son adresse IP et d'autres
informations de configuration associées, telles que le masque de sous-réseau et la passerelle
par défaut [15].

3.6 Les ports et le protocole de couche 4 utilisés par DHCP

Le protocole DHCP permet la configuration dynamique de paramétres réseau en gérant une
base de données de parametres configurables pour chacun des ordinateurs sur le
réseau. DHCP permet aussi l'allocation dynamique d'adresses IP. [15]
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DHCP client DHCP server

| L]

—_— =

DHCP Discover

A 4

DHCP Offer

A

DHCP Request

v

DHCP Ack

A

Figure 24 : les couches DHCP.

3.7  Numéro de port du service DHCP lors de I'attribution d'une
adresse IP

Le port par défaut est le 67. Le serveur DHCP transmet les réponses aux clients DHCP a
un numéro de port supérieur au port UDP spécifié. Par exemple, si vous acceptez le port 67
(port par defaut), le serveur attend sur le port 67 les requétes et sur le port 68 les réponses au
client [15].

3.7.1 Pourquoi DHCP utilis¢ UDP ?

Les messages DHCP sont transmis via UDP. Bien que peu fiable, ce protocole suffit au
transport des paquets simples sur réseau local, et surtout il est tres léger, donc intéressant pour
les petits systemes (du genre le micro bout de programme qui fait la requéte DHCP lorsque le
PC se met en route) [15].

3.7.2 Configuration de notre réseau
En configurant le service DHCP sur votre réseau, vous configurez et démarrez le premier
serveur DHCP. Vous pourrez par la suite ajouter d'autres serveurs DHCP en leur donnant

acces aux mémes données depuis un emplacement partagé, a condition que le magasin de
données gere les données partagées [15].
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¥ Serverd — O >
Physical Config Services Desktop Programming Attributes
I
SERVICES DHCP
HTTP
DHCP Interface FastEthernetd | Service (@ On ) off
RIS Pool Hame |server1 |
TFTP
= Default Gateway [209.165.200.1 |
SYSLOG DNS Server [0.0.0.0 |
AAA
Start IP Address : [209 | [168 [ 1 | [= |
NTF
EMAIL Subnet Mask: 255 | [2s5 | [2s5 | o |
FTP Maximum Mumber of Users : |2E-3 |
IoT
VM Management TFTP Server: [0.0.0.0 |
Radius EAP WLC Address: |D.D.D.El |
Add Save Remowve
Ll
Pool Default DNS Stl‘;rt Subnet Max TFTP w
Name satewar Server Mazk User Server dc
wddres:
2091.. 0.0.0.0 2091.. 253  0.0.0.0 0.0
serverPOOL 209.1... 0.0.00 2091... 2552... 253 0.0.0.0 0.0 ™
< >
[ Top .

Figure 25 : configuration de serveur DHCP.

On a crée deux serveurs en donnant GETEWAY par default et adresse IP de démarrage et en
active serveur apres 1’enregistrement.

3.8

Configuration des adresses IP

Tout le pc prenant des adresses a partir de serveur DHCP.

¥ pcy [} =
Physical Config Desktop Programming Attributes I
GLOBAL ] ~
Settings Global Settings
Algorithm Settings
INTERFACE Display Mame |PC1
FastEtherneto Interfaces FastEthernetd ~
Bluetooth
Gateway/DNS IPv4
@) DHCP
() Static
Gateway 192.168.1.1
DNS Server 0.0.0.0
Gatewaw/DNS IPvE
) DHCP
O Auto Config
(@) Static
IPvE Gateway
w
[ Top

Figure 20 : Activation I'adressage automatique sur le PC.
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3.9 Latraduction d’adresses de port (PAT)

Est une fonction qui permet a plusieurs utilisateurs au sein d’un réseau privé d’utiliser un
nombre minimal d’adresses IP. Sa fonction de base est de partager une seule adresse IP
publique entre plusieurs clients qui ont besoin d’utiliser Internet publiquement. Il s’agit d’une
extension de la traduction d’adresses réseau (NAT).La traduction d’adresse de port est
également connue sous le nom de surcharge ou de surcharge de port[16].

3.9.1 La défiance entre NAT et PAT

La surcharge NAT ou la traduction d’adresses de port (PAT) est une forme modifiée de NAT
dynamique ou le nombre d’adresses locales internes est supérieur au nombre d’adresses
globales internes. La plupart du temps, il n’y a qu’une seule adresse IP globale interne
fournissant un acces Internet a tous les hotes internes [16].

3.9.2 Le fonctionnement de PAT CISCO
Il fonctionne en créant un mappage NAT dynamique, dans lequel une adresse IP globale
(publique) et un numéro de port unique sont sélectionnés. Le routeur conserve une entrée de

table NAT pour chaque combinaison unique de I’adresse IP privée et du port, avec une
traduction a I’adresse globale et un numéro de port unique [16].

3.10 Politique d’inspection pare feu
L’inspection avec état, également appelée filtrage dynamique des paquets, est une technologie

de pare-feu qui surveille I’état des connexions actives et utilise ces informations pour
déterminer les paquets réseau a autoriser a traverser le pare-feu.

311  AAA authentification

L’authentification est la premiére étape du processus de sécurité AAA et décrit la facon dont
le réseau ou les applications permettent d’identifier un utilisateur et de s’assurer que
I’utilisateur est bien celui qu’il prétend étre. L utilisateur entre un nom d’utilisateur et un mot

de passe valides avant d’y accéder, chaque utilisateur doit disposer d’un ensemble unique
d’informations d’identification.

3.12 Configuration de DMZ

La partie DMZ on la crée pour publie les sites, les emails et tous les choses publiques.
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[ Top

= = I— | L ——
¥ asa0 — O >
- Physical Config CLI Aftributes
—
105 Command Line Interface

ciscoasa ({config) g¢show switch wlan N
VLAN MName Status Ports
1 inside up Et0/s1, Et0/2, Et0/3,
Ecds4

Et0/5, Et0s€, Et0/7
2 outside up Et0/S0
ciscoasa (config) #interface wlan 3
ciscoasa({config-if) #no forward interface wlan 1
ciscoasa({config—if) #nameif dms=
INEFO: Security lewvel for "dm=" set to 0 by default.

-—fr ciscoasalconfig—if) #security—level 70

ciscoasa (config-if) fexic
ciscoasa (config) #¢show switch wlan
VLAN MName Status Ports
1 inside up Et0s1, Etdys2, Ec0s3,
Etd/4

Et0/5, Et0/s€, Et0/7
2 outside up Ec0/S0
3 dm= down W
Ctri+F8 to exit CLI focus Copy Paste

| —

Figure 27 : L’autorisation de la zone DMZ.

Au début on a vu les VLANS qui sont au notre pare-feu ils sont deux, on suite on a creé
VLAN 3 et 'interdit d’accéde a VLAN 1, j’ai la donne le nom DMZ a cette zone et change le

niveau de securit de 0 par default a 70.

Dans ce cas le niveau de securit est 70 pour autorise les utilisateurs de outside accéde a cette
zone il faut utilisée les ACL comme il est a la figure 28.

Maintenant notre probleme est VLAN 3 est down parce qu’elle a plus de porte, il faut la

donne une porte et ¢a avec Access liste.

105 Command Line Interface

ciscoasa({config—if) gexit
ciscoasa (config) #inter Et0sZ2

ciscoasalconfig-if) #show switch wlan

1 inside
Et0s5

2 outside
3 dmz=

ciscoasa({config-if)#
ciscoasa({config-if)#
ciscoasa({config-if)#
ciscoasa({config-if)#
ciscoasalconfig-if)#

iy o

ciscoasalconfig-if)#switch access wlan 2

Status Ports

up Et0/1l, Et0/3, Etds4,

Et0se, Et0S7

up Etds0
up Et0s2

Figure 28 : configuration de I’Access liste vian 3.
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On a accédé a I'interface ETH 0/2 on donne ’accés a cette zone par cette interface aprés on

confirme qu’elle est up.

% Incomplete command. "
firewal-&54 (config) §route outside 0.0.0.0 0.0.0_.0 205%.1€5.200._255
firewal-&5h (config) §5SHOW ROUTE
Codes: C - connected, 5 - static, I - IGRP, B — RIP, M - mobkile, B -
BEE
D - EIGRP, EX - EIGRP external, O - 0O5PF, IR - OS5PF inter area
N1 - O5PF N55L external type 1, HZ - O5PF NS55R external type 2
El - Q5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5
inter area
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route
Fateway of last resort is 205%.1€5.200.225 to network 0.0.0.0
1g2.200.0.0/24 is subnetted, 2 subnets
c 1€8.200.0.0 255_.255.255.0 is directly connected, dm=z, Vlian3
c 168 .200_.20.0 255_255_255.0 is directly connected, dm=, Vlian3
c 152 _.168.1.0 Z55.255_255.0 is directly connected, inside, Vlanl
209.165.200.0/2% is subnetted, 2 subnets
c 205_.1€5_.200.0 255.255.255.248 is directly connected, outside,
Vlan2
c 20%_1€5_.200_.224 255.255_255_248 is directly connected,
cutside, Vlan2
S+ o0 0. 00 [170] wis 205 15 200225 Y
Ctri+F§ to exit CLI focus Copy Paste

Figure 29 : configuration le control de la sortie.

firewal-2A534 (config-network—object) #HAT (INSIDE, OUTSIDE) DYNARMIC
INTERFACE
firewal—ASA{ccnfig—netwcrk—cbjectjﬂ

Figure 30 : configuration service NAT sur le firewall.
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3.13 Topologie de notre réseau

LAN 4

Fal/ a0/3
= A Fa0

10.10.10.0/30° 1 Falr

192.168.2.0/24

172.16.10.0/24

A —
Fa0/3

Fal

Fal
-

DHCP SERVER

Figure 21 : Topologie de notre réseau de la société.

3.14 Conclusion :

Nous avons abordé dans ce chapitre aspect pratique de notre travail sur logiciel Cisco
Packet Tracer.

On a commencé par la présentation le Cisco paquet tracer, la configuration de sécurité d’un
réseau sur paquet tracer. La configuration de routeur, serveur, les ports, protocole de
couche 4 par DHCP et les adresses IP. L’utilisation de la traduction d’adressages de port
PAT et NAT, I'authentification AAA, la configuration de DMZ et la fin la topologie de
réseau de la société.

Dans le chapitre qui suit nous allons pratiquer notre travail avec le matérielle informatique.
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Chapitre 04 Aspect pratique avec le Fortinet.

4.1 Introduction

Dans ce chapitre on applique notre travail avec le Fortinet d’ou on commence une description
générale sur la fonction de Fortinet, par la suite on commence d’appliquer la politique.

4.2 Description géneérale de fonctionnalité de la Fortinet

Ce schéma montre comment configurer un profil de sécurité de filtre Web avec un quota qui
limite dynamiquement la durée pendant laquelle les utilisateurs d'un réseau interne peuvent
accéder aux sites Web classés dans la catégorie "Intérét général”. Une licence active pour les
services de filtrage WebFortiGuard est requise pour utiliser le filtrage Web avec des quotas
[17].

/ p =

g —

C N
Websites >

r . to be limited |

\? (Q AN )
eb e

Filtering

71T ] m
Lu // Fodigatgl,

Internal Network

Figure 22 : Schéma descriptive pour la configuration des profils de sécurité de filtre Web
avec un quota.

On peut également appliquer des quotas a des utilisateurs spécifiques sur votre réseau en
créant des politiques granulaires qui appliquent différents quotas a différents groupes
d'utilisateurs utilisant des adresses de pare-feu spécifiques ou nécessitant une authentification.

43 L’environnement de LogiTrans

Logitrans apparaitra comme une entreprise soucieuse de 1’environnement qui CONgoit,
fabrique et commercialise des produits de qualité.

Par conséquent, Logitrans s’engage a :
o Rester vigilante concernant son incidence interne et externe sur I’environnement

e Endéployant une gestion efficace visant a prévenir la pollution et réduire les
émissions de C02

e Communiquer aux parties des informations portant sur ses activités et ses résultats
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o Réduire l'utilisation des ressources irremplacables grace a des mesures de recyclage et
d'économie d’énergie

e Garantir la conformité a 1’égard des textes Iégislatifs en vigueur et des modalités
relatives aux agréments environnementaux

o Suivre les évolutions en vue de satisfaire aux nouvelles demandes émanant des
autorités et des clients

e Offrir un cadre de travail attrayant ou I’on favorise I’engagement environnemental a
travers les formations et les campagnes de sensibilisation

o Motiver nos sous-traitants et autres partenaires a un comportement éco-responsable

o Tenir compte de son impact environnemental pendant I'élaboration des nouveaux
produits, réaménager la production et réaliser de nouveaux investissements [30].

4.4  L’architecture de réseau

Dans D’architecture de notre organisme d’accueille, Qui est constitue de deux server, un
serveur d’accés internet et I'autre RMS qui est une liaison permanente réservée a 1'usage
exclusif d’un utilisateur. Elle offre la possibilit¢é de transmission entre deux points de
terminaison déterminés du réseau public. Et un Firewall Routeur qui permettre de securise le
réseau interne, un switch et la fin les ordinateur des employées comme un PC qui a I’os kali
linux et les autres 1’os Windows.

RMS
Internet Server

Router w firewall

et

SWITCH

PC1 - Kali Linux

Figure 23 : larchitecture de réseau interne chez LogiTrans.
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45 Installation du pare-feu Fortinet

Pour la démo nous avons choisie I’interface FortiGate-VM pour 1’implémentation. On
commence par la connections dans la plateforme.

Apres la connexion, il nous affiche les informations sur les interfaces dans notre démo :

VDOM: @ root~ >~ @~ O~ § demo~
© Conserve mode activated due to high memory usage

W Favorites

£% FortiGate VMé4

Interfaces

MGroup By Type ~
Members IP/Netmask Administrative Access ¥ DHCP Clients DHCP Ranges ¥ Virtual Dom|

& H Physical Interface

M port1 [ Physical Interface 172.30.72.73/255.255.2550 PING
HTTPS
SSH
[ SNMP ]
a

¥ port2 Physical Interface 10.88.110.73/255.255.255.0  PING
HTTPS
S5H
HTTP
Security Fabric Connection

v

*
>
>
>
>
>
>
>
>
>
>

# portd W Physical Interface 10.88.120.73/255.255.2550  PING & root
# ports [ Physical Interface 0.0.0.0/0000 @ root
M porté Physical Interface 0.0.0.0/0.00.0 & root

M port7 Physical Interface 0.0.0.0/0.00.0 & root .
< I >

FORTINET 0. 0% € Updated: 10:12:59 &~
Figure 24 : Description des informations sur notre plateforme.

Dans le cas ou on ne trouve pas des monitors lors de I’installation de Systéme, on peut
’ajouter on suivant les étapes qui Suits :

VDOM: @ root> >~ @~ L~ § demo~

@ Conserve mode activated due to high memory usage

% FortiGateVMé4 1 3 5 7 9
CEELEE]
]| EEELL]

24 6810

Integrate Interface Search [#Group By Type ~

Name % Type & Members = IF ini: ive Access * DHCP Clients & DHCP Ranges = Virtual Dom,
[E M Physical Interface €8

B port1 Physical Interface 172.30.72.73/255.255.2550  PING
HTTPS
S5H
[SNMP]

Physical Interface 10.88.110.73/255.255.255.0 PING
HTTPS
SSH
HTTP
Security Fabric Connection

[ port4 Physical Interface 10.88.120.73/255.255.2550 PING & root
[ port5 Physical Interface 0.0.0.0/0.0.00 & root
M porté Physical Interface 00.0.0/0.000 & root

[ port7 Physical Interface 0.0.0.0/0.0.00 O root
< |
T
F-ATINET L | @ Security Rating Issues 0% €| Updated: 10:18:15 &~

Figure 25 : Description d’un ajout d’un nouveau monitor.

Dans notre démonstration, on a pris le web filtre comme un exemple :
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VDOM: € root- >~ @<+ L=~ & demo-

@ Conserve mode activated due to high memory usage

* Favorites  AddMonitor

4% FortiGateVMé4 1 3 5 7 9
@ Dashboard 8 7 B
||| . Q> x
2 4 6 8 10
&8 User &AL
@ View Integrate Interface

[#| FortiGuard Quota
Namat Monitor Fort Gusrd Web Fiter quots:

[E] [ Physical Interface
Close

M port2

#i portd Ph
M port5 Piy
i ports Ph

# port7

Fo:ATINET os |

VDOM: € root ~

© Conserve mode activated due to high memory usage

* Favorites
Dashboard

@ View

Add Monitor - FortiGuard Quota x
£ FortiGate VM64

Name FortiGuard Quota Manitor
FortiGate (= FG_VM-Demo -

Integrate Interface

Name

® port4
# port5 Phi
B port6 Phj
B port7

F:ATINET , ting lssues. |

Figure 37 : Description de modification des informations sur le monitor.

Et dans notre Security & profiles, on trouve des exemples pour filtrage comme par exemple le
monitor-all :

Page | 44




Chapitre 04 Aspect pratique avec le Fortinet.

- = Q VDOM: @ root=  >- @~ O~ § demo-
@ Conserve mode activated due to high memory usage

8 Edit Web Filter Profile

Name monitor-al Additional Information
Comments  Monitor and log all visited % References
URLs, proxy-based. A 46/255 >_ ShowinCLI
Featureset  Flow-based [[Sion o]
@ Documentation

© FortiGuard Category Based Filter & OnlineHelp '

W Video Tutorials (5

Name Action
Alternative Beliefs @ Monitor
Abortion @ Monitor
Other Adult Materials @ Monitor
Advocacy Organizations @ Monitor
Gambling @ Monitor
Nudity and Risque @ Monitor
Pornography @ Monitor
Dating @ Monitor
‘Weapons (Sales) ‘@ Monitor
Mariiana @ Manitar

22% €D |

F:RTINET Return

Fiure 38 : Description des informations d’un filtreur de paquet.

On Remarque que notre filtre Policy est par défaut vide :

VDOM: € oot~ > @< O~ § demo~
@ Conserve mode activated due to high memory usage

Edit Web Filter Profile

fitio
(o]
% R
O Allow users to override blocked categories >~ ShowinCLI
& SearchEngines @ Documentaic
Enforce 'Safe Search' on Google, Yahoo!, Bing, Yandex @ (B &8 online Help &
Restriet YouTube Access @ s J VideoTutorials

Log all search keywerds @ o

B Static URL Filter

Block Invalid URLs s J
URL Filter [e ]
Block maliclous URLS discovered by FortiSandbox (B
Content Filter =]

© Rating Options
Allovi websites when a rating error occurs (B
Rate URLs by domainand IP Address (B

ins @
B Block
Remove Java Applets @ [s ]
Remove ActiveX @ [s
Remove Cookies [ ]
FiATINET o5 Return

Figure 39 : Description des informations de la politique par default.
On commence par appliquer notre politique de sécurité comme par exemple :
- Filtrage les paquets de recherché sur Google engins.
- Restreinte I’ Access sur YouTube.
- Enregistrer dans le journal de log tous les mots clés chercher.

- Suppression tous les ActiveX.
- La suppression des cookies.

Remarque : Le signe P veut dire que notre filtrage utilise les fonctionnalités proxy.

En appliquant la politique précédant :
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FORTINET

4.6

"
il

Edit Web Filter Profile

© Conserve made activated due to high memory usage

VDOM: € root =

> @+ o-

4 demo -

B Allow users to override blocked categaries.

© SearchEngines

Restrict YouTube Access @
Logall search keywords @

© Static URL Filter

Block invalid URLs. e ]
URL Filter e
Block malicious URLS discovered by FortiSandben: (B
Content Filter e ]
S RatingOptions

Allow websites when a rating error occurs (B

RateURLsbydomainand IP Address (B

8 Praxy Options

Restrict Google account usage to specific domains @
HTTP POST Action

Remove Java Applets @

Remove ActiveX @

Remove Cookies

Erforce Safe Search on Google, Vahoo!, Bing. Yandex @ €

© st

©

Allow
o J
©
C

% References
> ShowinCLl

@ Doaumentation

& OnlineHelp 2
™ Video Tutorials (2

Return

Figure 40: Application de la politique de filtrage.

Utilisation de la FortiWeb

FortiWeb déploie une approche intégrale de protection des applications web en tirant parti
d'un service de réputation des IP, d'une protection contre les DDoS, d'une validation des
protocoles, de signatures spécifiques aux attaques ciblant les applications, ou encore de la
neutralisation des bots [18].

On commence notre analyse dans Log&Report, on commence avec le forward traffic :

Pwned:..

B Leam More | ForfG.. FortiManag

Plesse login €2 hi

101618 € Bienwenue dans Biu..

© Add Filter

Date/Time LY Source

Second ago 1020.16.124
Second ago atamani (10.20.16.74)
Second ago a.tamani (10.20.16.74)
1020.16.101
10.20.16.57
shamzaoui (10.20.16.128)
1020.16.179
yo.mazari (10.20.16.58)
10.20.16.179
1020.16.41
1020.16.41
1020.16.41
1020.16.11%
m.boulares (10.20.16.115)
10.20.16.97
klardjane (10.20.16.113)
1020.16.119
10.20.16.174
10.20.16.41
10.20.16.108
m.boulares (10.20.16.115)
m.boulares (10.20.16.115)
10.20.16.67
1020.16.179

Device
OPPO-A31
AFLO202FINZDESK
AFLO202FINZDESK

AFLO202DG1DESK

AFL0202DG2DESK
AFL0202COM3DESK
AFL0202COM13DESK

AFL0202COM3IDESK
realme-C11
realme-C11
realme-C11
AFLO202RH2DESK
AFLO202COM14DES

AFLO202COM2DESK
AFLO202RH2DESK

AFL0202COM10DES
reaime-C11
AFLO202DFC15DES
AFL0202COM14DES
AFL0202COM14DES

GRPO101DSI1LAPT

AFLO202COM3DESK

GRPO101INF12LAPLOGITRANS.LOCAL

GRPO101INF12LAPLOGITRANS.LOCAL

Destination
1 142.251.37.195 (connectivitycheck gstatic.com)

=32388(0

signaler-pa.clientsé.google.com)

(114225137,

ientsé. google.com)

B 41223.236.22

iLeroupe logitrans.dz)

6.239.34.178

+google-analytics.com)

188.148.25 [relay-cBeed686.m

11 173.194.76.188 (mtalk.google.com)

1 216.58.198.74 (addons-pa.clientsé.

1 142.250.203.237 (account

1 216.58.212.111 (uploadyoutube.com]

192.168.1.255
192.168.

redkniss.com)

Application Name

2 HTTRBROWSER

[ DNS

[ HTTPSBROWSER

5 Google.Analytics

+ AnyDesk

G Google.Push.Netification
= YouTube

® Google.Accounts

o YouTube

b HTTPS.BROWSER

© Google.Accounts

G Googl
[ DNS
[ DNS
[ HTTPSBROWSER

igure 41 : Journal de capture forward traffic.

Result

 86B/161B

v

v 1196kB/10.15kB
¥ 38.65kB/9.52kB
v 891B/446B

v 222kB/6.73kB
¥ 4585kB/57.17 kB

Vv 205kB/8.81kB

UTM Blocked
¥ 3B4KE/9.09KB

© Deny: UTM Blocked
v 3.38kB/37.81kB
v 105kB/109kB
UTM Blocked

+ UTM Allowed
¥ 60B/76B
v 61B/77B
v 160kB/1.27kB

On remarqgue dans chague 2 secondes, il écrit dans le journal de log tous les activités.

Destination Intel

inter (wan1)
WAN (port4)
WAN (port4)

WAN (port#)

inter (wan1)

‘WAN (port4)
inter (wanl)
WAN (port4)
inter (wan1)
WAN (port4)
WAN (part4)
inter (wan1)
inter (wan1)
WAN (port4)

WAN (port#)

inter {

inter (wan1)
WAN (port4)
inter (wan1)
WAN (portd)

inter (wan1)
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o Tt (P

P FGT-DG-GRP-01

Explot

wiabiis

@ Dasnboard > 2 & [[o AddFier
& Network > S
Date/Time
B Policy & Objects >
& Security Profiles 5 Jminuteszge
& ven 5 | 3minutesago
& User & Authentication 5 | 3minutes ago
= WIFI& Switc 3minutes ago
= !
Cantroller 3 minutes ago
System
b 3minutes ago
& Security Fabri >
3minutes ago
184 Log & Report -
3minutes ago
Forward Traffic
o py 3 minutes g
Seiffer Traffic Fminutesag
=t 3minutes ago
Antivirus
S 3minutes ago
8L I minutes ago
DNS Query 3minutes ago
File Filter esago
Application Control o520
Intrusion Prevention 3 minutes ago
Anomaly 3 minutes ago
Log Settings 3 minutes ago
Threat Welght P——
3 minutes ago
inutes ago
3 minutes ago
FATINET

Source

1010.16.74
10.10.16.74
1010.16.11
1010.16.11

Device

28 SRV-ERP-WEB2. GROUPE-LOGITRANS.LOCAL

=2 SRV-FROUTE-FINA

feB0:9967:ebbb:7add:c70a

feB0:9967 ebbbi:7add:c70a

feB0:9967:ebbb:7add:c70a

feB0:9967 ebbb:7add:c70a

feB0=9967:ebbb:7add:c70a

feB0:9967 ebbbi:7add:c70a

feB0:9967 ebbbi7add:c70a

feB0=9967:ebbb:7add:c70a

127.00.1
10.10.16.248
10.10.16.248
127.00.1

1€80:3967 bbb 7add:c70a

feB0:3967 ebbb:7add:c 700

10.10.16.74

1e80:9967 ebbb:7add:c 700

1880:9967 £0bb: 7add:c 708

1e80:9967 bbb

700

1880:5967 £bbb: add:c 708

10.10.18.74

8 SRV-ERA-WEBZ.GROUPE

88 SRV-ERP-WEB2.GROUPE-LOGITRANSLOCAL
8 SRV-ERP-WEB2.GROUPE-LOGITRANS.LOCAL

8 SRV-ERP-WEB2.GROUPE-LOGITRAMNS.LOCAL
B8 SRY-ERP-WEB2
28 SRV-ERP-WEBZ.GROUPE-LOGITRANS.LOCAL

ROUPE-LOGITRANS LOCAL

2] SRV-ERP-WEB2Z.GROUPE-LOGITRANS.LOCAL

8 OSRVD01HOSTOZ

B SRV-ERP-WEBZ.GROUPE LOGITRANSLOCAL

& SRV-ERP-WEBZGROUPE-LOGITRANS.LOCAL

OGITRANSLOCAL

8 SRV-ERP-WEBZGROUPE-LOGITRANS.LOCAL

S SRV-ERP-WEBZGROUPE-LOGITRANSLOCAL

Destinati
10.10.16.25!
10.10.16.25
10.10.16.25!
10.10.16.25
fo21:3
f02:1:3
f021:3
f02:1:3
f021:3
ff02:1:3
ff02:1:3
fro21:3
127.00.1
10.10.16.25!
10.10,16.25°
127.00.1
102:1:3
n0zZ:1:3
10.10.16.25
Hoz:1:3
H0Z:1:3
noz:1:3
f02:1:3
10.10.14.25

on Application Name Sent / Received
5 netblos forward
] netbios forward
5 netblos forward
] netbios forward

tep/?980

tep/9980

vethios forv

vtbios for

2.57kB/1.30kB

udp/5355

udp/5355

vap/5355

uap/5355

vap/5355

uap/5355

5 vetbios forward

@~

M Detslls | FGT-DG-GRP-01 -
Source Interface

mgmt1 ]

LAN (port11)

mgmt1

LAN (port11)

RMSTO-4 [port26)

RMSTO-3 [port25)
DMZ-Cisco-Prime (port14)
LAN (port11)
LAN (port11)

RMS-TO-4 [port26)

RMSTO-3 [port25)

EE N ESEESEESESEE®

DMZ-Cisco-Prime (port14]
roat

® mgmt1

W LAN (port11)

roat

DMZ-Cisco-Prime (port14)
B LAN (port11)

W mgmtl

B RMS-TO-3(port25)

*

RMS-TO-3 [port25)

B OMZ-Cisco-Prime [por

B LAN (port11)

o (EEREED

On Remarque
locale.

FGT-DG-GRP-01

Figure 26 : Journal de capture local traffic.

| écrit dans le journal de log tous les paquets échanges dans notre réseau

& Leom More|

HA: Primary

VDOM: € root ~

Dashboard * o & |[©psdrie)
Network
Date/Time User

@

&

B Policy & Objects
& Security Profiles »
=1

VeN >

User & Authentication >

WIFi & Switch
Controlier

13 seconds ago
14 seconds ago
15 seconds ago

15 seconds ago

15 seconds ago

System

< Security Fabric 0>

k% %

Log & Report

16 seconds ago

18seconds ago

19 seconds ago

Forward Traffic
Local Traffic
Sniffer Traffic
Events

AntiVirus

21 seconds ago
22 seconds ago
22 seconds ago

23 seconds ago

Web Filter P 26 seconds ago

ssL 29 seconds ago

DNS Query
File Filter
Application Contral
Intrusion Prevention
Anomaly

Log Settings

Threat Weight

29 seconds ago
29 seconds ago
30 seconds ago
32 seconds ago
33 seconds ago
33 seconds ago

35 seconds ago

34 seconds ago

36 seconds ago

37 seconds ago

Source

1642

10.10.16.42
10.10.16.90
10.10.16.177

10.10.16.117
10.10.16.25

10.10.16.42

10.10.16.76
10.10.16.49
10.10.16.84
10.10.16.42
10.10.16.42
10.10.16.68
10.10.1650
10.10.16.42
10.10.16.42
10.10.16.49
10.10.16.177
10.10.16.49
10.10.16.84
10.10.16.49
10.

16.117
10.10.16.69

10.10.16.111

Action
passthrough

passthrough

guogle.comy

Jcins google/

passthrough hittps://mail groupe-logitrans.dz,
pass pi// 2/22050340/222022050501.php?i
passthrough lentservices googieapis com/

passthrough
passthrough
passthrough
passthrough
passthrough

passthrough

passthrough
passthrough

passthrough

passthrough
passthrough
passthrough
passthrough

passthrough

passthrough
passthrough
passthrough
passthrough

passthrough

hittps:/

hitps:/A

https:/
hittps:

htps:

https:/i

hittps:/j

/ol

e

w google.com/
signaler-pa.ciientsé.google.com/

istory.google.com/

google.com/

settings-windatamicrosoft.com

ssl gstatic.comy

google/

Iscrupdate.micrasoft.com

http:/fsve mktech.co/getsvelist php

sampireferer=

https:/fsignaler-pa.clie
hittps:/Adns.google

hittps:/fslscrupdate microsoft comy

h /22050340/222022050501 php: & o
https://ssl.gstatic.com/

hittps://settings-win.data microsoft com

https://play.google.com/

https://beacons. gcp.gvi2.com/

https://optimizationguide-pa guogleapis.com

hittps:

Category Description
Search Engines and Portals

Infarmation Tec

ology

Infarmation Technology

Meaningless Content

Search Engines and Portals
Search Engines and Portals
Search Engines and Portals

Freeware and

tware Downloads

Information Technology

Information Technology
Infarmation Technology
Information Technology
Meaningless Content
Search Engines and Portals
Information Technology

Information Technology

Meaningless Cantent

Information Technology
Infarmation Technology
Freeware and Software Downloads
Search Engines and Portals

Information Te

hnology

Information Technology

Figure 27 : Journal de capture web filter.

[

Initiatr

[ Detail: | [A FGT-DG-GRP-01 ~

Sent / Received
594B/08 []
0B/0B

6098/08
280B/0B
609B/0B
5178/08
411B/08B
598B/0B
5958/08
206B/0B
S95B/0B
5508/08
2118/08
66B/0B

6118/08
590B/0B
205B/08
2798/08
595B/0B
206B/08
5958/08
S00B/0B

608B/0B

On Remarque il écrit dans le journal de log tous les activités dans le navigateur web de

I’employé.
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Chapitre 04 Aspect pratique avec le Fortinet.

[ £ oaE = cae - m ‘ ir [ Fortnet Sernce & cam M 5 Piease login
FGT-DG-GRP-01 HA: Primary VDOM: € oot~ >= @~ L3+ Q) support -
B Dashboard > & & | [© AddFilter [B- @oDetails [A FGT-DG-GRP-01 ~
$ Network >
Date/Time Action Service Source Source Interface Destination Destination Interface
B Policy & Objects >
B Securkty Profies 5 4seconds ago HTTPS 10.10.16.84 B LAN (port11) 20.44.239.154 (settings-win data.microsoft.com) % Internet-L51 ]
2 ven y Gsecondsago HTTPS 10.10.16.22 B LAN (port11) 52.182.143.208 (v10-winvortex data.trafficmanager.net) % Internet-L51
& User & Authentication s 10secondsago HTTPS 10.10.16.42 B LAN (port1l) 4.239.154 (settings-win.datamicrosoft.com] % Internet-L51
WIFi & Switch , 11secondsago HTTRS 10101671 B LAN [port11) 52.168.117.173 [onedsblobprdeus16.eastus.cloudapp.azure.com) % Internet-L51
Controlk -
orreler 12 seconds ago HTTPS 1010.16.71 B LAN (port11) 52.168.117.173 (onedsblobprdeus16.eastus.coudapp.azure.com] % Intemet-L51
& System . . - Jp—
« v 12 seconds ago HTTPS 10.10.1671 B LAN (portit) 52.168.117.173 (onedsblobprdeus 16.eastus.cloudapp.azure.com] % Internet-L51
¥ Security Fabric
13seconds ag0 HTTPS 10101671 B LAN [port11) 52.168.117.173 (onedsblobprdeus 16.astus.cloudapp.azure.com) % Internet-L51
Log & Report ~
14 seconds ago HTTPS 10.10.16.71 B LAN (port11) 52.168.117.173 (onedsblobprdeus 16.eastus.cloudapp.azure.com} % Internet-L51
Forward Traffic
15seconds ago HTTPS 10.10.16.71 B LAN (port11) 52.168.117.170 (onedscolprdeus13.sastus cloudspp.azure.com) % Internet-L51
Lacal Traffic
Sniffer Traffic 15 seconds ago HTTPS 10.10.16.71 B LAN (port11) 52.168.117.173 (onedsblobprdeus 16 eastus.cloudapp.azure.com} % Internet-LS1
[ 16 secands ago HTTPS 10.10.16.240 B LAN (port11) 20.44.239.154 (settings-win data.microsoft.com) % Internet-L51
e 17 seconds ago HTTPS B LAN (port11) 0.54.89.106 [slscr.update.microsoft.com) % Internet-LS1
Web Filter 18 seconds ago HTTPS B LAN (port11) 2044.239.154 (settings-win.data.microsoft % Internet-LS1
22 seconds ago HTTRS B LAN [port11) 20.44.239.154 (settings-win data.nmicros % Internet-L51
DNS Query. 29 seconds ago HTTPS B LAN (port1l) 51.124.78.146 (settings-prod-weu- Lwesteurope.cloudapp.azure.com] % Internet-LS1
File Filter 31 seconds 2g0 HTTPS B LAN (port1) 20.54.89.106 [slscrupdate.microsoft.com)
Application Contral 37 seconds ago HTTPS B LAN [port11) 2044.239.154 (settings-win data.microsoft.com)
Intrusion Prevention 40 seconds ago HTTPS B LAN (port11) 0,54.89,106 (slscr.update.microsoft. com) % Internet-LS1
Anomaly 42 seconds ago HTTPS B LAN (port11) 20.44.239.154 (settings-win.datamicrosoft.com) % Internet-L51
Log Settings 53 seconds ago HTTPS 10101673 B LAN (port11) 52.242 101.226 (slscr.update, microsoft.com) % Internet-LS1
Threst Weight 54 seconds ago HTTPS 1010.166 B LAN (port11) 20.44.239.154 (settings-win.datamicrosoft.com) % Internet-LS1
54 seconds ago HTTPS 1010.16.6 B LAN (port11) 0.189.173.1 [vi0~ortex-win.datamicrosoft.com) % Internet-LS1
Min HTTPS 1010.16.84 B LAN (port11) 52.140.118.28 (settings-win data.micros % Internet-L51
Minute ago HTTPS 1010.16.68 B LAN [port11) 20,54.89.106 [slscrupdate.microsoft.com) % Internet-L51
urrne ananacan B4 Akttt 0 ancannan . &ttt 104
V703 03 €

Figure 28 : Journal de capture SSL.

On Remarque il écrit dans le journal de log tous les sockets et les échanges sécurise dans le
navigateur web de 1’employé.

o [ Fortinet Service &
£ support -
@ Dasnbosrd ¥ [(217&]| o reme (R~ [oetais [ FGT-DG-GRP-01 ~
% Network >
B Poi o 3 Date/Time DNS Type Source Domain Name Query Type Policy ID
Policy &
8 Sk Wit 5 Secondago dns-response 1010.16.25 prod-cin-1.centralindia.cloudapp.az A 24 0
a ven 5 Secondago dns-respo 10.16.25 clients5.google.com A 2
& User & Authentication 5 3secondsago dns-response 10.10.1626 devicemetadataservice.prod.trafficmanager.NET A
~ WiFI& Switch , | 3seconds ago dns-response 10.1625 x2.clencrorg A
N ntroller &
Control 3seconds ago dns-response 10.16.26 £11290.dspg akamaledge NET A 24
& System
4 seconds ago dns-response 10.16.25 settings-prod-c ntralindia.cloudapp.azure.com A 24
Security Fabric (2
5 seconds ago dns-response 10101625 onedsblobprdeus17.eastus.cloudapp.azure.com A 2
14 Log & Report
X 2 5 seconds ago dns-response 10.10.16.25 ved-prod-ss-br-south- 2-fe.brazilsouth.cloudapp.azure.com A 24
orward Traffic
s 5 seconds ago dns-response 10101625 wd-prod-ss-br-south-2-fe brazilsouth.cloudapp.azure.com A 24
1 Tra
s 5 seconds ago dns-response 10101625 §vaq70s7he.ru A 24
e 6seconds ago dns-response 101626 moontyxyz A 2
PR &seconds ago ponse 101625 moontyxyz A 2
WebFilter 6seconds ago dns-response 1010.16.25 was.notifyrafficmansy A 2
sst 8seconds ago dns-response 1010.16.26 google.com A 24
DNS Query I 9seconds ago dns-response 101625 svemitech.e A
File Filter 9 seconds ago 10.10.16.25 detectportal firefax.com A 24
Application Control 9seconds ago 1010.16.26 detectportalfirefox.com A 2
Intrusion Prevention onds ago dns-response 1010.16.25 addons-pa.ciientsé. A 24
Anomaly 12 seconds ago dns-response 10.1625 ent.com A 24
Log Settings 13 seconds ago dns-response 10.16.25 A
AL
ot o dns-response 10.16.25 activity-geo.trafficmanagerNET A
14 seconds ago dns-response 101626 activitywindows.com A
14 seconds ago dns-response 10101625 wid-prod-ss-br-south-2-fe brazlisouth.cloudapp.azure.com A
16 seconds ago atm-settingsfe-prod-weighted.trafficmanagerNET A 24

Figure 29 : Journal de capture DNS Query.

On Remarque il écrit dans le journal de log tous les échanges DNS de ’employé.
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Chapitre 04 Aspect pratique avec le Fortinet.

Expiot Datsbose - € Beor . o i o B Foriner 5. B Leam More| ForiG ot s Plesse bogin &8 sp 4. & Bienvenue dan: B

HA: Primary VDOM: € root+ >

B Dashboard [5- ([ 0Dewis B FGT-DG-GRP-01 *

& Network

Source Destination Application Name Action Application User Application Details
B Policy & Objects = —
10.10.16.117 173.243.138.108 a1 HTTRBROWSER
10.10.16.110 192.168.0.52 4 SNMP_GetNextRequest GetNextRequest
10.10.16.110 4 SNMP_GetNextRequest GetNextRequest
tication
1010.16.117 14 HTTPBROWSER pass
1010.16.110 [ SNMP_GetNextRequest pass GetNexiRequest
10101615 152.195.132.120 (liveupdate. symantec.com) antecAVLp pas:
h 10.10.16.120 lock
M Log& Report 10101670
Forward Traffic - .
Local Traffic
10.10.16.110 [ Ping pass
Sniffer Traffic
1010.1649 216.58.211.202 (peoplestack-paclientsé google.com) I HTTPSBROWSER pass
Events
1010.1649 216.58.211.202 (peoplestack-paciientsé google.com) Ia SsL pass
AntiVirus
101016110 Ia P pass
Web Filter
= 10101675 B MSWindows Update block
ONS Guery 10101650 14 Ping pass
File Filter 101016117 I Microsoft. o pass
20,190.159.22 (ak privi B Microsoft Authentication pass
10101642 204.79.15 I Microsoft. Porta pass

usion

Anomaly 10101642 I Micros

Log Settings 10101642 G G

Threat Weight 1010.16.42 G
101016117 = Roat Certifieate URL block
10 17 = RoatCertificate URL block

10 = RootCertificate URL block

016117

Minute ago 1010.16,110 192.168,0.232 I SNMP Gel

Figure 46 : Journal de filtrage ’application control.
On Remarque il écrit dans le journal de log tous les applications utiliser pour employer.

Enfin, il existe un journal pour filtrage des attaques comme par exemple les attaques DDoS.

> || Attacks | Agaregated Attacks

# Security Fabric * | @ || [ severity Level: ! Informative |© Add Filter %|| sovedFiter- B @/ @
& Fortiview >
au # Date/Mime Policy Source Destination Threat Level Main Type SubType HTTP Host URL Action
jser >
 Policy ) 2022/08/1009:08:32  pol-website  wa 195322180 16177 we— MachineLearning  Anomalyinhitpargument  www.groupe-logitrans.dz  /wp-comments-postphp  Alert_Deny
B Server Objects y |2 2022/08/1 195322181 16177 wew— Machine Learning  Anomaly in http argument goupe-logitransdz  fwp-comments-postphp  Alert Deny
i Application Deiivery > |3 2022/08/10 08:08:13 0521455165 1016177 wem— Machine Learning p argument groupe-logitrans.d wp-comments-postphp  Alert_ Deny
@ Web Protection >[4 2022/08/10 07:21:47 -—195.3221 16177 w— Machine Learning  Anomaly in http groupe-logitrar wp-comments-postphp  Alert Deny
o Bot Mitigation > |5 08/1006:07:48 -195.3.221.96 16177  memm— Machine Learning  Anomaly In htp argument groupelogitransdz  /wp-comments-postphp  Alert_ Deny
= APl Protection > |6 2022/08/1 195322180 16177 e Machine Learning  Anomal goupelogitransdz  jwp-comments-postphp  Alert Deny
© Dos Pratection 7 2022/08/005:35:22 -195.3.221.81 16177 weesms Machine Learning  Anomaly Froupe-logitrans.dz vp-comments-postphp  Alert_Deny
& 1P Protection |8 2022/08/10 -195.3.221.96 16177 f— Machine Learning ~ Anomaly in http argument groupe-logitrans.dz wp-comments-postphp  Alert Deny

0 Tracking >l sozz0en 1115454249198 Bot Detection N/A none Alert
= Machin e >
= Machine Learning 10 2022/08/100; 11154.54.249.18 Bot Detection NA none Mert
il Log&Re t
et Bot Detection N/A ONE none Alert
Log Access v
Bot Detection N/A none none Aert
1115454249158 Bot Detection NiA wne none mert
Event
2022/08/100 115454249158 Bot Detection N/A none none Nert
Traffic
15 202208110 1115454249158 Bot Detection NiA nane nene Mert
Dovwnload
e § 2022/08/1 195322196 e MachineLearning  Anomaly In http argument goupelogitransdz  fwp-comments-postphp  Alert Deny
Sy N 2/08/10 00:37:00 454249198 NiA one none Aert
Log Config 5|18 22/08/10 00:21:32 4,54.249.198 N/A none none Aert
@ Moritor , 19 2022/08/1000:06:19 1115454249158 Bot Detection NiA none nene Mert
20 09 23:59:13 [rr— Machine Learning  Anomaly in http argument wgoupe-logitransdz  Awpcomments-postphp  Alert_Deny
21 2022/08/09 23:57: -195.3.221.96 f— Machine Learning ~ Anomaly in http argument v groupe-logitrans.dz wp-comments-postphp  Alert Deny
22 2022/08/09 23:51:10 4,542 Bot Detection N/A none Alert
21 202208/092 polwebsite  [115454249.198 Bot Detection NiA none none Mert
" nolawaheita 1982 f— Machina 1aa a — n-commante-no Alact Do
1 173 >

Figue 47 : Journal de capture des attaques.

47 Conclusion

Nous avons abordé dans ce chapitre aspect pratique de notre travail avec 1’utilisation réel des
matérielles informatiques.

On commence avec I’histoire de la Fortinet, par la suite on a fait une description générale de

la fonctionnalité de la Fortinet. L’installation du Fortinet, et enfin quelque démonstration de
I’utilisation de la FortiwWeb.

Page | 49




Conclusion générale

Conclusion géenérale

De nos jours, la sécurité informatique est quasi-indispensable pour le bon
fonctionnement d'un réseau, aucune entreprise ne peut prétendre vouloir mettre en place une
infrastructure réseau, quel que soit sa taille, sans envisager une politique de sécurité [26].

Les firewalls représentent uniquement un outil de sécurisation, ils ne peuvent en aucun
cas rendre un systéme ultra-sécurisé en couvrant toute ces failles, pour cette raison et afin
d’augmenter le degré de sécurité d’un systeme, il faut installer tous les dispositifs connus
comme le antivirus, les firewalls, les IDS, les antispyware, .... Etc. ces derniers constituent les
¢léments essentiels d’une politique global de sécurité [27].

Dans ce mémoire nous avons étudiés le réseau de la société LogiTrans, nous avons fait
le « Déploiement et test d’un pare-feu Fortinet ».

Notre objectif est de mettre a la différence entre I’utilisation la configuration classique
de firewall dans le monde réel comme illustrer dans le chapitre 3, avec 'utilisation de la
nouvelle génération de Firewall de Fortinet nous facilite le travail, détection et utilisation de
maniére générale.

Nous avons conclu que la Fortinet a facilité ’utilisation et la configuration de la
sécurité dans notre entreprise a travers la plateforme comme la configuration de firewall
FortiGate et FortiWeb, contrairement a I’utilisation le Packet tracer. Sa rendre le travail plus
complique et difficile lors de la configuration de chaque partie et plus précisément lors de la
configuration de firewall Cisco.

Ce projet nous appris une grande expérience, nous avons énormément appris sur le
plan de la sécurité technologique mais aussi en termes d’organisation du projet. En outre, ce
projet a été une bonne occasion pour s habituer a la vie au sein de I’entreprise, qui est trés
différente du climat dans les établissements universitaires.

Malheureusement nous n’avons pas fait 1’édition des documents a cause du temps sont
tres serers et trop difficiles a manipuler les documents PDF, comme la signature dans les
documents. On aura pu faire une illustration réelle avec une attaque réelle vers notre firewall
Fortinet comme la fameuse attaque par déni de service(DDoS), Chevalier de Troie (Trojan),
Script intersite (XSS), Injection SQL, La force brute ou ...etc.

Enfin, nous espérons que notre projet puisse répondre aux besoins et satisfaire le client

en particulier la direction des gestions des archives des dossiers au sein de I’entreprise
LogiTrans. Donc nous le laissons avec des perspectives ouvertes
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