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INTRODUCTION GENERALE

De nos jours, I’information est devenue pour 1'entreprise une ressource essentielle
qu'elle soit privée ou publique. Cette évolution rend la sécurité informatique de plus en plus
importante puisque les réseaux d’entreprises sont confrontés a toutes sortes d’attaques
informatiques.

Les attaques peuvent étre classées en deux catégories : externes (menées par des hackers
ou des entreprises concurrentes via le réseau Internet) ou internes (menées par les employés
au sein de 1’entreprise elle-méme qui cherchent  prouver leurs efficacité). La
mondialisation a poussé les entreprises a se délocaliser, les collaborateurs et les employés sont
devenus ainsi de plus en plus mobiles, ce qui a mené les entreprises a se doter d’un certain
nombre de réseaux intranet et extranet nationaux (voir méme mondiaux), avec un grand
nombre de réseaux d'acces variés.

De ce fait. la tAche de protection et de prévention contre les attaques informatiques
est devenue complexe et coliteuse. En effet, une entreprise qui cherche a se protéger doit
déployer plusieurs dispositifs de défense et d’outils d'observations performants pour détecter
les éventuelles failles. Les responsables sécurité doivent disposer donc d’outils parfaitement
opérationnels et sécurisés, qui assure la gestion du réseau et I’information (gestion des alertes,
suivi des pannes, gestion des données de configuration et maintenance... ) par la collecte des
alertes provenant de tous les équipements (détecteurs d’intrusion, firewalls, serveurs,
systémes d’exploitation... ) et les traiter et classer par priorité en éliminant les alertes inutiles
et en se basant sur des algorithmes de corrélation d’alertes.

Ces algorithmes permettent d’identifier les attaques réelles a partir d’un ensemble
d’alertes. Ces alertes sont ensuite affichées via une interface graphique ou elles sont
étiquetées et résolues soit automatiquement a travers des recommandations déja prédéfinies,
soit manuellement par I’administrateur.

Le présent projet consiste & étudier la gestion sécurité information ainsi les différentes
solutions SIEM (Security Information and Event Management) présentes sur le marché
et 4 mettre en place une solution adaptée aux spécificités et aux contraintes du réseau de
DIRECTION GENERAL NAFTIL (NAFTAL).

Le plan envisagé dans le reste de ce document adopte une démarche répartie
en quatre modules :

1. En premier lieu, le rapport s'ouvrira sur une présentation détaillée de lentreprise
ainsi que du sujet de stage. Il sera cloturé par une étude de l'existant afin de dévoiler
les entraves que rencontre lopérateur. Finissant par la solution proposée

2. Le deuxiéme chapitre présente des concepts de base et quelques termes primordiaux
de la supervision des systémes d’informations et de I’administration des réseaux, puis une



description générale de la sécurité informatique, ensuite nous enchainerons avec
les différents plateformes open source existantes dans le domaine de la surveillance réseau .

3. Le troisiéme chapitre portera sur Iétude de concept de centralisation et danalyse
des journaux des équipements « la solution SIEM open source ELK » cette partie sera
valorisée par une étude comparative des systemes SIEM de centralisation des journaux
existant, finissant par ke choix opté pournotre solution.

4. Le quatrieme chapitre mise en place d'un Systétme SIEM par limplémentation d'un
serveur de journalisation et d'analyse de log des équipements réseaux coeur de NAFTAL ainsi
qu’une confirmation du bon fonctionnement de cette solution a travers des tests.

= Nous cloturons le rapport par une conclusion générale tragant les grandes lignes de
notre travail suivie par des perspectives que nous désirons accomplir dans un travail

futur.



Chapitre I
CADRE GENERALE DU PROJET

ETUDE DE L’EXISTANT

Ce chapitre présente, d’une maniére générale, le contexte du travail afin

de fixer les objectifs de ce projet de fin d'études.




CHAPITRE I :ETUDE DE L’EXISTANT

I.1 Introduction

Dans ce chapitre. Nous présentons d’abord ’entreprise d’accueil au sein duquel notre
stage a été accompli, par une description générale, domaine d’activité, ensuite nous allons
¢tudier les problématiques posées. Enfin nous présenterons la solution adoptée pour ces
derniers.

1.2 Présentation De Direction Générale NAFTAL :

Issue de SONATRACH, Dentreprise ERDP a été créée par le décret N° 80/101
du 06 avril 1981. Entrée en activité le ler janvier 1982, elle est chargée du raffinage et de la
distribution des produits pétroliers. En Aott 1987, I’activité raffinage est séparée de
I’activité distribution et dévolue a une nouvelle entit¢ NAFTEC.NAFTAL est désormais
chargée uniquement de la commercialisation et de la distribution des produits pétroliers et

dérivés. En 1998, elle change de statut et devient Société par actions filiale a 100% de
SONATRACH.

NAFTAL a pour mission principale, la distribution et la commercialisation des produits
pétroliers sur le marché national.
Elle intervient dans les domaines :
ede I’enfiitage des GPL
ede la formulation de bitumes de la distribution, stockage et commercialisation
des carburants, GPL, lubrifiants, pneumatiques,
e GPL/carburant, produits spéciaux.
e du transport des produits pétroliers.

» Organigramme DG NAFTAL :

l Président Directeur Général |

as - B Cornseillers
Comite Executif Chef(s) de Frojot

Comité Directeur_| —{ inspecrion Générale l

l__llfpedour Gencral
Inspecteur

Brarche Brarche Branche
Carburants Commerciallsation G.P.L
__.| D.E Stratégie, Planification & Economie ] s S -"“?}‘ D.C Syste e anen I
_| D.E Finances I lD.C Santé, Sécurité & Environnement I—
—i D.E Ressources Humaines | I Dac.Managementtiuaite, I
| 5.€ Enaineering & Développement ] [D-c Audit & contraie de Gestion ]—
[D.c Maintenance —]
D.C Affaires Sociales & Culturelles
D.C Communication & Relations Publiques
D.E : Dracton Exdcutive
D.C : Dvechor Centale I D.C Juridique f—
D.S: Director Soution
| D-C sareté interne de ’Etablissement }—

Figure 1.1 : organigramme DG NAFTAL



CHAPITRE I :ETUDE DE L’EXISTANT

I.3 Direction Générale Des Systémes D’information

Compose de deux sous-direction ‘voir 1’organigramme Figure 1.2° sa mission principale
est de garantir 1’alignement du systéme d’information sur la stratégie de 1’établissement,
elle est responsable de la conception de la mise en ceuvre et du maintien en condition
opérationnelle du systéme d’information, de sa sécurité et de qualité

Elle fixe et valide les grandes évolutions de 1’informatique de 1’entreprise. Elle anticipe
les évolutions nécessaires en fonction de la stratégie de 1’établissement et en maitrise les
couts

Elle détermine les investissements en fonction des sauts technologiques souhaites elle
s’assure de I’efficacité et de la maitrise des risques liés au systéme d’information.

TECHNIQUE

Figure 1.2 : Organigramme DCSI

1.3.1 Missions Des Différents Sous Directions De La DCSI

e TECHNIQUE : Garantir La Disponibilité, la fiabilité et le niveau de performance
adéquat de I’ensemble des moyens techniques et infrastructures de NAFTAL
(réseaux, systémes, matériels).

e CONTROLE ET SECURITE SI : Elle a pour mission de définir la politique de
sécurité et veiller a son application.

Principales activités :

e Définir les objectifs et les besoins en termes de sécurité des systémes d’information
de NAFTAL

e Définir I’organisation de la sécurité de 1’établissement.

e Définir et mettre en place les politiques et procédures liées a la sécurité des SI.

e Piloter I'évolution des risques SI et de sécurité SI, les menaces et les conséquences.

e Valider le choix des outils de sécurité.
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I.5.1 Modéle conceptuel de Ia solution de journalisation

Avec révolution flagrante des architecture réseaux et le trafic trés critique qu'elles
générent (trafic financier, trafic bancaire, trafic Datacenter..), la supervision reste un
élément insuffisant vue qu'on n'apercoit I’incident que lorsqu'il se produit.

C'est pour cela que cette partie de notre projet détermine des lignes directrices pour
le choix d'une solution de collecte et danalyse des journaux des équipements réseaux de
« NAFTEL » permettant a ladministrateur réseaux de détecter ks incidents suspects et
de réagir dune fagon proactive face a ces incidents qui peuvent provoque un arrét de
systeme.

Donc l'objectif principal de cette partie est de refléter limportance quiréside sur la
collecte et l'analyse des événements des équipements réseaux avec un systéme
centralisé et les corréler pour générer des alertes afin de suivre efficacement tout état de
cause dans le réseau dans un délai nécessaire.

Figure 1.3 : Architecture de solution de journalisation
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On parle céans de la mse en place d'un systéme SIEM (Security Information and
Event Management) qui permet a raide de la réception des journaux de la part de
différents équipements existant dans 1’ infrastructure réseaux de l'entreprise de :

» Contrdler les vulnérabilités de l'infrastructure réseaux de I'entreprise
» Détecter d'une maniere précoce les cyberattaques en maintenant une surveillance
permanente
» Réagir pro-activement face aux incidents qui peuvent se produire (Ex : si on détecte
une mauvaise qualité de lien entre deux routeurs, on peut régler le probléme avant
qu'il provoque I'échec de service de routage).

Comme 1l est montré dans la figure de la solution, le principe de fonctionnement d'un
systeme SIEM est réparti en cinq principales phases :

» La collecte : consiste a recueillir des journaux systéme provenant des différentes
sources (routeur, pare-feu ,serveur ..)

> IL.a normalisation : permet de convertir ks logs originaux collectés dans un
format universel et de les classer dans des -catégories utiles. (ex
modifications d'une configuration, acces aux fichiers ou encore attaque par surcharge
de tampon) -

» Analyse : permetdanalyser lesjournaux a partir de requétes paramétrables

> La corrélation : les régles de corrélation permettent d'identifier un événement
qui a causé la génération de plusieurs autres (ex : un hacker qui s'est introduit sur le
réseau puis a manipulé tel équipement...)

» Reporting : sert a la création des rapports standards et planifiés qui prendront
en compte toutes les vues historiques des données recueillies par ke produit SIEM

1.6 Conclusion

Ce chapitre a été congu pour familiariser l'environnement de travail en présentant
lentreprise d'accueil et l'architecture réseaux dont elle dispose. Les problémes que rencontre
NAFTAL se sont Imposés suite a 1'étude de lexistant et a sa critique. Pour finir par la
proposition de la solution qui répond aux exigences cités tout en détaillant son modele
conceptuel et son architecture ciblé, dans ke deuxiéme chapitre, On va .définir les concepts
de base et quelques termes primordiaux de la supervision des systémes d’informations et
de ’administration des réseaux, puis une description générale de la sécurité informatique,
ensuite nous enchainerons avec les différents plateformes open source existantes dans le
domaine de la surveillance réseau .
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II.1 Introduction

L'information est aujourd'hui, la séve de l'entreprise. C'est ce qui fait a la fois sa force et
son existence. Fichiers, bases de données, méthodes de travail et de fabrication, fiches des
salariés et informations industrielles. Il s'agit 1a de son capital intellectuel ou plutot capital
informationnel.

Toute perte d'information peut porter un coup fatal a une entreprise ou méme a une
nation. Si ces informations venaient a étre perdues, volées ou a tomber dans les mains
d'une autre entreprise, la donnée n'aurait plus de raison d'exister car elle ne serait plus
exclusive. L'information a aujourd'hui, de la valeur par son c6té unique et exclusif pour une
entreprise. Il est donc dans I'intérét de I'entreprise de protéger son patrimoine informationnel
[B2].

IL.2 Définition d'un systéme d'information :

Un systéme d'information (SI) est un ensemble organisé de ressources (matériels,
logiciels, personnel, données et procédures) qui permet de collecter, regrouper, classifier,
traiter et diffuser de l'information sur un environnement donné. Un systéme d'information
est une partieintégrante de'organisation [B3].

I1.3 Définition de la sécurité informatique :

La sécurité informatique se référe aux processus et méthodologies congus et mis en
ceuvre pour protéger toute forme d'information ou de données confidentielles, privées et
sensibles contre tout accés non autorisé, utilisation, divulgation, destruction,
modification ou interruption [B4].

I1.4 Objectifs de la sécurité informatique :

Les trois objectifs de la sécurité imposés par les normes sont : la confidentialité,
l'intégrité et la disponibilité de l'information (CIA: Confidentiality, Integrity,
Availability). Auxquels s'ajoutent d'autres objectifs notamment : [l'identification,
l'authentification et la non répudiation [B5], que nous allons détailler. Ces objectifs sont
présentés dans la figure I1.1.

Disponibilites

Ohjectifs Confidentialite
de Ia

seEcurile

¢ Adentification
Hon-répudiation
aurthant oot o

e

Figure II.1 : Objectifs de la sécurité
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I1.4.1 Confidentialité

La confidentialit¢ des données est le maintien des informations contre tout acces non
autorisé. C'est la propriété qu'une information ne soit pas révélée a des utilisateurs non
autoris€é a la connaitre .Cela signifie que le systéme informatique doit empécher les
utilisateurs de lire une information confidentielle s'ils n'y sont pas autorisés [BS].

I1.4.2 Intégrité

La propriété qu'une information ne soit pas altérée, Cela signifie que le systeme
informatique doit empécher une modification indue de l'information, c'est-a-dire une
modification par des utilisateurs non autorisée ou modification incorrecte par des
utilisateurs autorisés [B5].

11.4.3. Non répudiation

Permet de garantir qu'une transaction ne peut étre niée, et qu'aucun des
correspondants ne pourra nier la transaction [B5].

11.4.4. Authentification

Permet de vérifier 1'identité d'une entité, afin d'autoriser l'accés de cette entité
a des Ressources. L'authentification protége de l'usurpation d'identité¢ [B6].

I1.4.5 Disponibilité

Consiste a s'assurer que l'accés a l'information est continuellement disponible aux
utilisateurs autorisés [B7]. En d'autre terme cet aspect permet de garantir qu'un objet
soit accessible et utilisable sur demande par une entité autorisée.

IL.5 Principes de déploiement de la sécurité :
Afin de sécuriser un systéme, il est nécessaire de :

> Identifier les menaces, les risques, les acteurs malveillants ainsi que leurs motivations.
Il faut prévoir la fagon dont ils procédent pour s'en protéger et limiter les risques
intrusion.

» Instaurer les bonnes pratiques de sécurité qui doivent étre mises en place pour les
différents services.

> Auditer le systéme pour connaitre son niveau de sécurité réel. Pour cela, un test
d'intrusion est réalisé, mené par les professionnels de la sécurité ou par les chapeaux
blancs. Ces derniers sont des pirates qui ont comme finalité d'aider a la sécurisation du
systéme, sans en tirer profit de maniere illicite.

I1.6 Normes de sécurité de l'information

Les normes de sécurité de l'information sont des ouvrages publiés par diverses
organisations

11
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Professionnelles qui tentent de résumer les directives nécessaires a la sécurité d'un
systéme informatique. Des normes différentes sont applicables a différents secteurs, tels que
les cartes de paiement et les soins de santé, mais couvrent généralement I'ensemble des
composants liés au systéme, tels que les périphériques réseau, les stations de travail, les
serveurs, les logiciels, les interactions utilisateur avec les systémes, les interactions de
processus systeme, les données, transmission etstockage.

Le tableau I1.1 détaille quelques normes populaires utilisées dans le monde entier:

Norme Description

TUn ensemble d'exigences qui foumnissent un cadee & une
organisation pour planifier et évaluer sa sécurite.

IS0 27001 e 27002

La loi HIPAA définit les normes américaines pour la pestion
électronique de [Massurance maladie, fa transmission des feuilles
de scins électroniques et tous les identifiants nécessaires au
programme de deématérialisation des feuilles de soins pour
I'assurance-maladie.

HIPPA ( Health Insurance
Portability and Accountability Act)

La norme 1SS { PCI Data Security Standard } fournit un cadre
de travail pour développer un processus de séourité des données
de carte de paiement, qui inclut la prévention, la détection et la

réaction aux incidents de sécurité,

PCI DSS {Payment Cand Industey
Data Security Standard)

Tableau 11.1 : Norme populaire dans la sécurité informatique

I1.7 .Termes et définitions lié a la sécurité informatique

Le domaine de sécurité informatique contient plusieurs termes et définition Nous
allons définir certains :

11.7.1 Mesure de sécurité ou contre-mesure :

Moyens de gestion des risques, comprenant les politiques, les procédures,
les lignes directrices, les pratiques ou l'organisation, qui peuvent étre de nature
administrative ,technique, managériale ou juridique [BS].

11.7.2 Vulnérabiliteé :

Faille dans un actif, ou dans une mesure de sécurité qui peut étre exploitée par
une menace [B8].

I11.7.3 Menace :

Cause potentielle d'un incident indésirable, qui peut nuire a un systéme informatique
ou une organisation [B9].

I1.7.4 Incident

Un ou plusieurs événements intéressant la sécurité de I'information,
indésirable(s) ou inattendu(s) présentant une probabilité¢ forte de compromettre les

12
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opérations liées a l'activité de l'organisme et de menacer la sécurité de
l'information[B9].

I1.7.5 Intrusion
L'intrusion est le fait, pour une personne ou un objet, de pénétrer dans un espace
(physique, logique, relationnel) défini ou sa présence n'est pas souhaitée [B10].

II.7.6 Attaque :

Une tentative d'obtenir un accés non autorisé a des services, des ressources ou des
informations du systéme, ou une tentative de compromettre l'intégrité, la disponibilité
ou la confidentialité du systeme [B11].

I1.7.7 Risque

Un risque est un danger éventuel, plus ou moins prévisible, inhérent a une situation
ou a une activité. Le risque en terme de sécurité est généralement caractéris€¢ par
I'équation suivant : «  Risque = menace *vulnérabilité * impact »[B12].

IL.8 Principales Attaque :

> virus :

Les virus est un exécutable qui va exécuter des opérations plus ou moins
destructrices sur la machine Sur internet, les virus peuvent contaminer une machine de
plusieurs maniéres :

e Téléchargement des logiciels puis exécution de celui- ci sans précautions.

= Quverture sans précaution de documents contenant des macros

= Quverture d’un courrier au format HTML contenant du JavaScript exploitant
une faille de sécurité du logiciel de courrier....

> Déni De Service (DOS) :

Le but d’une telle attaque n’est pas de dérober des informations sur une machine
distante, mais de paralyser un service ou un réseau complet. Les utilisateurs ne peuvent
plus alors accéder aux ressources' exemple principal, est le « Ping flood » ou I’envoi
massif des courriers électroniques pour saturer la boite aux lettres.

La meilleure parade est le Firewall ou la réparation des serveurs sur un réseau sécurisé

» Ecoute De Réseau (Sniffer) :

Il existe des logiciels qui, a I’image des analyseurs du réseau, permettent
d’intercepter certaines informations qui transitent sur un réseau local, en retranscrivent
les trames dans un format plus lisible (network paquet Sniffing) .de plus I’utilisateur
n’a aucun moyen de savoir qu’un pirate a mis son réseau en écoute.

13
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L’utilisation de switchers (commutateurs) réduits les possibilités d’écoute , mais la
meilleure parade reste 1’utilisation de mot de passe, de carte a puce ou de calculette
a mot de passe.

» L’intrusion

L’intrusion dans un systeme informatique a généralement pour but la réalisation
d’une menace est donc une attaque. le principal moyen pour prévenir les intrusions et les
coupe- feu (Firewall) Une politique de gestion efficace des acceés, des mots de passe et
1’étude des fichiers « log »

» Cheval De Trois ( Trojan)

Le pirate, aprés avoir accéder au systéme, installe un logiciel qui va lui transmettre
par internet les informations des disques durs. La meilleure mesure de protection face
a ces attaques, et de sécuriser au maximum 1’acces a la machine et de mettre en service
un antivirus réguliérement mis a jours.

I1.9 Dispositifs de sécurité

Pour implémenter la sécurité, les administrateurs de sécurité
informatique disposent de nombreux outils cités dans le tableau I1.2 :

Dispositifs Définition

Un programme capable de détecter la présence des malwares sur un hote

Antivirus ¢ 1
et, dans la mesure du possible, de le désinfecter.

Une machine faisant fonction d'intermédiaire entre deux extrémités. Il
offre plusieurs fonctionnalités telles que le cache, le filtrage, le NAT
(proxy) (Network Adress Translation), 1'authentification, les logs utilisateurs ...etc.

Serveur mandataire

VPN securise Les VPN (Virtual Private Network) sont utilisés principalement pour
répondre aux besoins des entreprises en maticre de sécurisation des
échanges via des réseaux publics.

Pare feu Une entité matérielle ou logicielle congue pour créer une ligne de défense
claire entre deux réseaux. Il représente le premier rempart de la
protection des environnements informatiques des menaces extérieures.

Tableau 112 : Dispositifs de la sécurité
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I1.10 Concept De Supervision Et Administration Des Réseaux

La supervision d’un systéme d’information a pour vacation de collecter des
informations sur 1’état d’une infrastructure et des entités qui y sont liées, de les analyser, et
de les organiser.

Elle peut ainsi se définir comme étant 1’utilisation de ressources réseaux adaptés afin
d’obtenir des informations sur ’utilisation et sur 1’état des réseaux et de leurs composants.

Ces informations peuvent servir d’outils pour gérer de maniére optimale le traitement
des pannes et les problémes de surcharge du réseau

I1.10.1 Supervision Des Systémes D’Information

Le systéme d’information est devenu I’épine dorsale de I’entreprise puisqu’il joue le
role important de la surveillance e la sécurité des infirmations et des activités internes de
I’entreprise.

La supervision est un activité de surveillance et de suivi de I’état d’un service ou d’un
processus telles que le taux de transfert des fichiers, le niveau de la disponibilité des
services etc...

I1.10.2 Niveau de supervision dans un systéeme d’information:

Afin d’améliorer le fonctionnement de notre systéme d’information’, il est
commandé de diviser la gestion de ce systéme en des niveaux de surveillance appropriés,
compte tenu de leurs domaine d ¢ utilisation, nous distinguons alors:

> La supervision réseau : elle s’occupe essentiellement des équipements constituant
le réseau tels que: les serveurs: par la mesure de disponibilité, la vérification de
I’interconnexion’ au réseau, I’analyse des flux d’entrée et de sortie, le contrdle de
débit...

> La supervision systéme : il s’agit des évaluations et des mesures faites sur les
ressources systeme du parc informatique tels que: les processus: par la mesure du taux
d’utilisation instantanés, de la charge moyenne pendant une telle période, la
connaissance du nombre de processus en cours de fonctionnement, mesure du temps
de réponse...

» La supervision des applications et services:
e Vérification de la taille de processus
e Suivi de la liste des utilisateurs présents dans le réseau
e Statistique que le taux d’utilisation des protocoles et services par les utilisateurs
du systéme.
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I1.11 Etude De Différentes Solutions Open Source De
Surveillance Réseau

Il existe des solutions de supervision libres et professionnelles. L'avantage de ces
logiciels libres est la gratuité, la disponibilité du code source et la liberté d'étudier et de
modifier le code selon nos besoins et de le diffuser

De plus, il existe une communauté importante d'utilisateurs et de développeurs qui
participent & 1’amélioration des logiciels et apportent une assistance par la mise en ligne des
documentations et des participations aux forums.

Parmi les plus répandues, reconnues du moment nous pouvons citer Nagios, ZABBIX,
EYES-OF- NETWORK et FAN

I1.11.1 Nagios

Anciennement (Net saint) est un logiciel de supervision de réseaux créé en 1999 par «
Ethan Galstad ». Il est considéré comme étant la référence des solutions de supervision Open
Source. C'est un outil trés complet pouvant s'adapter a n'importe quel type d'utilisation avec
des possibilités de configuration trés poussées. La modularité et la forte communauté (> 250
000) qui gravite autour de Nagios (en participant au développement de nombreux plugins et
addons) .

offrent des possibilités en terme de supervision qui permettent aujourd'’hui de pouvoir
superv iser pratiquement n'importe quelle ressource. [B13]

> Avantages

e La supervision a distance peut utiliser SSH ou un tunnel SSL (notamment via un
agent NRPE).

e Les plugins sont écrits dans ks lngages de programmation les plus adaptés
a leurs tAches :scripts shell (Bash,ksh, etc.), C++,Perl,Python, Ruby,PHP, C#.

e La remontée des alertes est entiérement paramétrable grice a l'utilisation
de plugins (alerte par courrier électronique ,SMS, etc...).

> Inconvenient

e Difficile a Installer et & configurer

e Dispose d'une interface compliquée

e Ne permet pas d'ajouter des hosts via Web

eBesoin d'un autre outili comme CACTI pour faciliter sa configuration Pas
de représentations graphiques

eles mises a jour de la configuration se font en mode « ligne de commande »
et elles doivent étre réalisées coté supervision comme coté équipement
a superviser.
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I1.11.2 Zabbix

Figure I1.2 : LOGO ZABBIX

C’est un outil de supervision ambitionnant de concurrencer NAGIOS et MRTG
il fait la Supervision technique et applicative, il offre des vues graphiques (générés par
RRDtool) et des alertes sur seuil. C'est une solution de monitoring compléte embarquant
un front -end web, un ou plusieurs serveurs distribués, et des agents multiplateformes
précompilés (Windows, Linux, AIX,Sotaris). Il est également capable de faire du
monitoring SNMP et IPMI ainsi que de la découverte de réseau. Il repose sur du C/C++,
PHP pour la partie front end et MySQL/PostgreSQL/Oracle pour la partie BDD.[B14]

> Avantages

e Richesse des sondes et tests possibles (supervision d'applications Web, par exemple).
e Réalisation de graphiques, cartes ou screens.

e Configuration par la GUI(interface graphique) .

e Mise a jour de la configuration via I’interface Web de Zabbix.

e Serveur Proxy Zabbix.

e Surveillances des sites web:temps de réponse, vitesse de transfert.

> Inconvénients

e Interface est un peu vaste, la mise en place des Template n'est pas évidente au début :

petit temps de formation nécessaire.
. IL’agent zabbix communique par défaut en clair les informations, nécessité de

sécuriser ces données (via VPN par exemple).

I1.11.3 Check MK

C'est une solution de supervision open source développée par Mathias KITTNER en
2008. En réalité c'est une extension de Nagios, qui est I'outil de monitoring le plus connu et
le plus utilisé dans les entreprises. [B15]
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Figurell-3: Logo Check-mk

> Avantages

e [nstallation et configuration facile

e Interface Web est beaucoup plus intuitive et elle intégre des outils ,comme PNP4
NAGIOS et RRDTtool.

e Interface Permet une configuration entierement graphique.

eCheck MK est capable de réaliser un inventaire automatique des services

disponibles sur un hote a superviser.

e Pas besoin redéveloppé des sondes.

>» Inconvénients

e Offre plus de services sur I'environnement Unix

I.11.4 Eyes-Of-Network

Figurell-4: Logo Eyes-of—network

Eyes Of Network « EON ,. est une solution compléte de supervision, basée sur la
distribution GNU/Linux CentOS, gérée et administrée via une interface web,qui est
accessible par tousles acteurs d'un systéme d'informations avec une vue correspondant a
chacun de leur métier.[B16]

EON est open source et sous licence GPL2, qui englobe plusieurs outils de supervision
monitoring et de gestion, chacun d'eux est spécialisé pour effectuer une tache spécifique de
supervision :
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NAGIOS : Gestion des incidents et des problémes

CACTI : Gestion des performances

WEATHERMAP : Cartographie de la bande passante
BACKUP MANAGER : Outil de sauvegarde de la solution

»> Avantages
o Interface de configuration web
e Permet de faciliter le déploiement des outils de supervision
e Noyau linux solide et fiable.

> Inconvénients

e Une configuration en interface web qui ne supporte pas la navigation sécurisée
(HTIPS).

I1.12 Etude Comparatif

La Comparaison générale des outils de supervision a base open source
précédemment cités a été étudiée en premier lieu avec un diagramme radar en
fonction de :

» Dynamisme.

» Ressource.

» Souplesse et extensibilité
» Socle technique.

» Périmetre fonctionnel.
» Notoriété Actuelle.

Lhwriarmimguie

Sovcler Tarchinticuee

Figure II-5:Diagramme Radar
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En deuxiéme lieu pour mieux enrichir notre étude comparative, nous donnons lk
tableau comparatif ci-dessous qui résume les différentes caractéristiques des outils de

supervision open
source précédemment cités, qui présentent les points faibles et ks points forts de ces
derniers. Ce qui nous aide bien évidemment a prévoir le meilleur choix de la solution

adoptée pour la phase de supervision.
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Tableau I1-3 : Tableau comparative des outils de supervision open source
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I1.13 Défis des solutions de sécurité actuelles :

La sécurisation du systéme d'information est un enjeu clé pour les directions des
entreprises. Dans ce contexte, de nombreux dispositifs de protection cohabitent
(firewall, sonde de détection, IPS, ...) avec comme unique objectif de réduire « le
niveau d'exposition » au risque du SI.

Les défis des solutions de sécurités actuelles sont :
e Congues pour surveiller et protéger uniquement un segment spécifique de 1'infrastructure
informatique. Exemple, les pare-feu ne concernent que le filtrage du trafic réseau,
tandis que les logiciels antivirus s'attachent a éliminer les applications indésirables et
malveillantes des systémes. Ces deux solutions, présentes dans la plupart des
systémes, operent souvent sans se rendre compte de 1'existence de l'autre.
e ['impossibilit¢ de détecter (sans coopération) les méthodes d'attaque moderne
telle que les menaces persistantes avancées (APT), qui utilisent des vecteurs et des
schémas d'attaque variée,
e [.agénération d'unnombre important de fichier logs,
e Le personnel de sécurité informatique a beaucoup de difficulté a analyser,
comprendre et a faire le lien entre les données remonté par ces solutions de sécurité.
e Les entreprises doivent mettre en place une organisation défensive qui doit
s'appuyer a la fois sur la prévention, sur la mise en place de moyens de détection et
sur des capacités de réaction [B17].

I1.14 Conclusion

Les mécanismes de sécurité cités dans ce chapitre, qui sont considérés comme
classiques et de base, attient leurs limites face aux attaques modernes. En
contrepartie il existe des solutions de renforcement trés efficace et d'actualité telle
que la mise en place d'un SIEM (Security Information & Event Management).

Dans le chapitre suivant, nous allons décrire conception de la solution
cible SIEM (Security Information & Event Management)et considéré « ELK »
comme solution décentralisation des journaux et les conditions que doit remplir un
SIEM pour pouvoir surmonter ces défis.
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TN Introduction

Le but de cette deuxiéme partie et de définir la notion de « centralisation des
journaux », ainsi que présenter les techniques et les recherches actuelles qui sont
utilisée et développées dans le domaine de la gestion des journaux, comment ces
outils sont utilisés pour analyser ces fichiers journaux.

Elle développera également la comparaison des outils de centralisation des journaux
actuellement disponibles par rapport & la fonctionnalité désirée pour arriver a la
solution la plus appropriée

HN2 Centralisation des journaux

21 Iogs

Un log, aussi appelé journal d'événement, est la notification d'un événement envoyé
par une application, un systéme, un service ou une machine sur le réseau. La résolution
des pannes nécessite en général d'étudier les logs des applications, équipements
réseaux ou autres, ils permettent donc de comprendre ce qu'il s'est passé et de pouvoir
retracer les actions d'un systéme. Ils sont donc trés importants en informatique, car ils
peuvent donner des explications sur une ou plusieurs erreurs, sur un crash ou une
anomalie. Ils nous permettent de comprendre certains fonctionnements d'un systéme
par exemple, ils retracent la vie d'un utilisateur, d'un paquet ou d'une application sur le
réseau et peuvent aussi notifier une action quelconque. Les logs sont donc
indispensables pour bien comprendre d'ou proviennent certains dysfonctionnements.
[B18]

T22 Journalisation locale

De nombreux serveurs et systémes d'exploitation des clients, des commutateurs de
réseau, routeurs, pare-feu, et d'autres équipements de réseau ont la capacité de produire
des journaux en les envoyant a travers le réseau. En fonction de la taille et de la
complexité de l'infrastructure informatique comme on peut le voir dans la fiigure
ci- dessous
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Figure 111- 1: Architecture log local

Ces événements journaux varient en importance, mais sont tous nécessaires pour
obtenir une image compléte de ce qui se passe dans le réseau et a l'intérieur des
systémes d'exploitation des nceuds.

Par défaut, les journaux sont stockés localement, ce qui entraine de nombreux
Inconvénients. Tout d'abord, il est trés complexe de gérer chaque équipement de
l'infrastructure séparément. Deuxiémement, les journaux stockés peuvent étre supprimés
ou modifiés localement .Si une attaque s'infiltre dans un périphérique réseau ou un
serveur, les journaux, y compris les dossiers sur la violation de la sécurité pourraient
étre modifiés ou supprimés. Dans ce cas, l'attaque ne serait méme pas remarquée. En
troisiéme lieu, si une mémoire de l'appareil est endommagée, les journaux locaux
pourraient ne pas étre accessibles. Dans ce cas, il devient impossible de trouver la raison
de ce dysfonctionnement. Donc a gestion du journal central et le systeme d'alerte
d'événement peut aider a résoudre ces problémes.

IMI23 Centralisation des journaux :

Le fait de centraliser les logs permet de sécuriser le réseau, d'avoir la meilleure
gestion du systéme d'information possible et d'avoir une vue d'ensemble de tous les
éléments importants sur le réseau. Certains messages sont anodins, tandis que d'autres
peuvent étre trés importants, c'est pour cela que la centralisation va faciliter la
recherche et l'analyse, qui pourront ainsi étre a la fois trés précises et concises sur les
activités de plusieurs systémes, car tout se trouvera au méme endroit. De plus, la
centralisation sera utile pour détecter les événements anormaux sur le réseau ou sur les
systémes de tout type en utilisant les logs.

Ils pourront retracer le parcours dune attaque plus facilement car ils seront d'une
part tous regroupés et d'autre part exportés de la zone d'effet de 1’attaquant, il sera donc
difficile pour le pirate de supprimer les logs pour effacer ses traces. la centralisation
permet également de garantir la pérennité des logs, il est nécessaire de ne pas les stocker
sur un systéme en production qui peut tomber a tout instant car s'il devient injoignable,
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sur un systéme en production qui peut tomber a tout instant car s'il devient injoignable,
la récupération des logs devient plus compliquée alors que, s'ils sont exportés sur une
machine disponible, la vitesse de récupération de ces derniers sera beaucoup plus
rapide et le probléme sera traité plus facilement.

Dongc, il est d'une importance cruciale pour un service informatique d'une organisation
pour étre en mesure de suivre efficacement tout état de cause dans le réseau dans un délai
nécessaire par la mise en ceuvre d'un systéme de gestion des événements « SIEM » qui
permet d'envoyer tous les journaux dans un serveur central.

T3 Systéme De Gestion Des Evénements

Actuellement, il existe trois types d'environnements définis sur les systémes de
gestion des événements:[B19]

» SEM (Security Event Management)
» SIM (Security Information Management)
» SIEM (Security Information and Event Management)

M1 SEM (Gestion des événements de sécurité)

Ces produits offrent une gestion des événements, une analyse des menaces en temps
réel, une visualisation, une billetterie, une réponse aux incidents et des opérations de
sécurité. Ils sont généralement basés sur des bases de données SQL d'entreprise telles
qu'Oracle.

ME32 SIM (Gestion de Pinformation de sécurité)

Security Information Management, un type de logiciel qui automatise la collecte
des données du journal des événements a partir des dispositifs de sécurité, tels que les
pare-feu, les serveurs proxy, les systémes de détection d'intrusion (IPS,IDS) et les
logiciels antivirus.

133 SIEM (Informations sur Ia sécurité et gestion des événements)

Ces produits combinent des capacités SIM et SEM ,les produits SIM sont simples
a déployer et a utiliser, tandis que les produits SEM sont plus complexes.

La technologie SIEM fournit une analyse en temps réel des alertes de sécurité
générées par le matériel et les applications réseau. Les solutions SIEM sont fournies
sous forme de logiciels d'Appliance ou de services gérés. Elles sont également utilisées
pour consigner les données de sécurité et générer des rapports a des fins de conformité.
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Figure IIl- 2 : Architecture SIEM

SIEM décrit les capacités du produit de rassembler, analyser et présenter
lI'information des dispositifs de :

» Réseau et sécurité.

» Applications de gestion d'identité et d'acces.

» Outils de gestion de la vulnérabilité et de conformité aux politique
» Systémes d' exploitation.

> Bases de données.

» Journaux d'application.

> Données sur les menaces externes.

Un objectif clé de SIEM est de surveiller et d'aider a gérer les privileges des
utilisateurs et des services, les services d'annuaire et d'autres changements de
configuration du systéme; ainsi que fournir I'audit et I'examen de journal et la réponse
aux incidents.

14 Produit SIEM

Il existe un certain nombre d'outils SIEM sur le marché, a la fois open source et
commercial. Avec la montée en puissance de DevOps, de conteneurs et d'autres
méthodes de développement d'applications modernes, les solutions Open Source
connaissent un regain d'intérét. Jetons un coup d'eceil sur certains des meilleurs outils
SIEM open source
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41 Graylog

Graytog est un logiciel libre développé et écrit en langage Ruby et Java par Lennart
Koopmann en mai 2010, qui permet de centraliser tous les logs d'un parc informatique
sur une seule plateforme, avec des modules de traitements et de mise en page. [B20]

Figurelll-3: Logo Grayfog

Une importante communauté s'est fondée autour de cette solution, grace au suivie
régulieére des développeurs. Actuellement la version 2.0 est sortie en Avril 2016. Son
but est de pouvoir répondre rapidement en cas de probléme sur le parc informatique.
Ila une plage d'action large. Il peut prévenir l'apparition d'un probléme, nous prévenir
lorsqu'un probléme survient, et il permet d'analyser les derniers logs de la machine si
elle s'est éteinte subitement. La suite Graylog est alors composée de quatre parties :

e Elasticsearch permettant le stockage des logs et la recherche textuelle.

e Mongo DB qui assure la gestion des métadonnées.

e Le serveur Graytog qui va recueillir les logs sur différents protocoles: UDP, TCP
e L’ interface web de Graylog, qui permettre de consulter les logs

( Messages

.
o

g

graylog2-server  la—

MongoDB

A
Y

A

HTTP/REST

b
Elas:\;%%iarch L_, graylog2-web-interface

Figure I11-4: Architecture Graylog
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IMA2Fluentd

Fluentd est un outil open source permettant de collecter des événements et des
journaux .Son architecture permet de collecter facilement les journaux provenant de
différents sources d'entrée et de les rediriger vers différents récepteurs de sortie.

Certains exemples d'entrée sont des journaux HTIP, syslog ou apache, et certains
puits de sortie sont des fichiers, du courrier et des bases de données (aussi bien SGBDR
que NoSQL). Aussi il permet d'analyser les logs et d'extraire seulement les parties
significatives de chacun d'eux; La sauvegarde de ces informations structurées sur une
base de données permet une recherche et une analyse beaucoup plus simples. [B21]

p—— !

fluemtd,

Figure Ill- 5 : Logo Fluentd

Fluend se compose de trois éléments de base

Pluggable Piluggabie Pluggable

Buffer LAttt
HMHTTP+A50N Mamory File
File tail File Amazon S3
Syslog Fluent

Figure I1l- 6 : architecture fluend

> Lnput: Recevoiretextrairebsjournaux de la source de données.

> Buffer: Assure la fiabilit¢ .Lorsque kh sortie échoue, bs événements sont
conservés par lamémoire Buffer etautomatiquementrejugé.

> Qutput: Transmettrelesjournaux d'éveénement vers le service de stockage.
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II1.4.3 ELK stack

ELK stack est une solution de centralisation et d'analyse de journaux, proposée par

I'entreprise Elastlc. ELK stack se compose des trois logiciels suivants : Elasticsearch,
Logstash et Kibana. [B22]

Collect Search Visuahze

& e &
T'ransftaorm Analyze Manageo
=3 g - ~ w
logstash elasticsearch kibana

Figure IIl-7: ELK - Stack

> logstash

Est un outil de gestion des logs. Il prend en charge pratiquement tous ks types de
journaux y compris les journaux systéme, les journaux derreurs et les journaux
d'applications personnalisées. Il peut recevoir des journaux provenant de nombreuses
sources, y compris syslog, messagerie (par exemple, rabbitmq) et jmx, et il peut
produire des données de différentes maniéres, y compris par courrier électronique,
websockets et Elasticsearch.

> Elasticsearch

Est un moteur de recherche et d'analyse en texte intégral et en temps réel qui
stocke les données de journal indexées par Logstash. Il est construit sur la
bibliothéque du moteur de recherche Apache Lucene et expose les données via les
API REST et Java. Elastlcsearch est évolutif et est congu pour &tre utilisé par les
systémes distribugs.

> Kiabana

Est une interface graphique basée sur le Web permettant de rechercher, d'analyser
et de visualiser les données du journal stockées dans les index Elasticsearch.Il utilise
linterface REST d'Elasticsearch pour extraire les données, aussi il permet aux
utilisateurs de créer des vues de tableau de bord personnalisées de leurs données, mais
leur permet également d'interroger et de filtrer les données de maniére ad hoc.
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IIL.S Analyse comparative :

La comparaison des plateformes de centralisation et d'analyse des journaux a
base open source précédemment cités a était étudiés par deux tableaux comparatif
L dont le but est de mieux choisir la plateforme la plus adopté pour notre solution

III.5.1 Caractéristiques

Le premier tableau comparatif ci-dessous a ézé effectué en fonction de
caractéristiques.

| Langage Javaseript lava / Ruby Fiubis
8 licence Apachi 2,11 GHLvd Apache 2.0
| UDPBSD Syslog, UDP BSDetsyslog ETF, | '_
HTTR, AMOP, DO
Protacole syslog IETF, IETF TCP,  FAES, GELF via Hetp
| katka
h GELF AP i
Elastic-5earch
Stockage Flastic-Search Flastic-Search
MonealR |
Ind exation Elastic-3earch Elastic-3earch Elastic-5earch
Transport TCP, LDP TR ume TCR, LIP
|

Tableau IIl- 1 : Tableau comparatif SIEM — caractéristique
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II1.5.2 Fonctionnement

On vous présente simultanément, un deuxiéme tableau, qui réalise une
comparaison en terme de :

> INSTALLATION
> CONFIGURATION
> FONCTIONALITES

III.6 Choix de plateforme

En partant de 1'étude comparative énoncée au paragraphe précédent, nous
avons décidé de choisir la solution FELK Dans la section suivante nous
réaliserons une étude détaillée sur cette derniére.

II1.6.1 Présentation générale de k solution ELK stack

ELK stack est une solution open source compléte, ou plutdét plateforme
compleéte d'administration des réseaux et du management du systéme
informatique.

ELK stack utilise plusieurs produits issus de la méme stratégie (Open
Source) afin d'y intégrer une infrastructure de monitoring en temps réel de la
sécurité du réseau d'ou l'intérét de mettre en place des outils d'analyse des logs
applicatifs comme la suite ElasticSearch.

ElasticSearch, Logstash et Kibana : ces trois outils ont chacun un réle bien
précis dans le workflow permettant de passer des logs bruts au format fichier a
des Dashboard avec graphiques et statistiques, qui montreront de maniére
synthétique le contenu des logs.

C'est une plateforme d'administration et supervision réseau,de management
de la société de l'informatique et de la gestion instantanée des activités et des
événements survenues sur le réseau informatique.

FELXK stack assure les fonctionnalités dun SIEM :

La collecte des Logs
L'agrégation,

La normalisation

La corrélation

Le reporting

L'archivage

Le rejoue des événements

VVVVVYYVYYVY
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II1.6.2 Le principe technique de la solution ELK stack

La stack ELK transforme des flux de données brutes en un ensemble de
données structurées. Cela inclut donc bien plus que des logs d'erreurs : on peut
aussi l'utiliser pour vérifier le bon fonctionnement de son application en
analysant ses propres fichiers de logs.

Les différentes étapes de la transformation par le serveur sont :

1. La réception du flux d'informations brutes provenant des fichiers de logs
2

'analyse du f lux a l'aide d'un filtre présent sur le serveur

9%

L
. Le découpage de chaque ligne selon un pattern grok défini dans le filtre
L

4. Le stockage des informations structurées dans Elasticsearch.

I11.6.3 Architecture d ' ELK-stack

o i {1 & 2 | |
Y i | ¥

Figure ITl- 8 : Architecture ELK-Stack

L'architecture de la stack est assez simple : des shippers s'occupent de
récupérer les logs, un ou plusieurs nceuds Logstash découpent les logs en
éléments sémantiques (un timestamp, un serveur, une action, un résultat, un
code de retour,...) et le transmettent a Elasticsearch, un ou plusieurs noeuds
FElasticsearch indexent et stockent, Kibana gére la présentation en se basant sur
les données lues dans Elasticsearch [B23]
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I11.6.4 Les composants d'ELK stack
111.6.4.1 FElasticSearch
I11.6.4.1.1 Présentation d'ElastcSearch

Elastlcsearch est un moteur de recherche et d'indexation Open Source
nouvelle génération. Basé sur la librairie Apache Lucene, ce moteur de
recherche offre des fonctionnalités avancées telles que les recherches par
coordonnées géographiques, I'analyse et la catégorisation par agrégations, le
filtrage de résultats ou encore la recherche sur plusieurs index et types de
documents différents. Taillé pour le Cloud, ElasticSearch a été spécialement
congu pour indexer de trés gros volumes de données tout en assurant une
montée en charge performante et une forte tolérance aux pannes.

111.6.4.1.2 Moteur de recherche et moteur d'indexation

Si nous parlons de moteurs de recherche, nous citons certainement
Google, Bing.... qui sont des applications web permettant de retrouver des
liens, des images...

Cependant, pour pouvoir donner des résultats pertinents, un moteur de
recherche doit savoir a 1'avance ou sont les ressources que nous pourrions lui
demander. Pour le savoir, de nombreux moteurs de recherche ont des robots
qui parcourent Internet a la recherche de nouvelles ressources. Ils se basent
donc sur des moteurs d'indexation, dont le rdle est de collecter des
ressources, et d'extraire les mots-dés les plus significatifs. Un moteur
d'indexation n'est donc qu'un sous ensemble du moteur de recherche.

Tandis que les géants du Web utilisent des moteurs d'indexation
propriétaires, dans le monde de 1’open source, Apache Lucene, une
bibliothéque d'indexation développée en Java s'est fait une grosse réputation,
et est devenue aujourd'’hui le standard sur lequel se basent les meilleurs
moteurs d'indexation. C'est le cas d'Elasticsearch lui aussi basé sur Apache
Lucene, qui est aujourd’hui un des meilleurs moteurs d'indexation du
marché.

I11.6.4.1.3 Les fonctionnalités d'ElasticSearch

» LA réplication des données

Dans un cluster Elasticsearch, lorsque vous avez plusieurs nceuds, les
données stockées sur ces derniers sont répliquées entre elles. Ceci permet
entre autres de conserver l'intégralité des données en cas de perte d'un noeud.

La réplication est faite de maniére automatique. Rajouter un noceud ou
un shard déclenche la réplication automatique.
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» Larecherche en temps réel et contextuelle

La recherche dans Elast csearch est 1'une des plus performantes du
marché. Nous parlons de recherche distribuée. Quand nous langons une
recherche sur le nceud principal, ce dernier va renvoyer la recherche sur les
autres nceuds et les résultats seront renvoyés au demandeur.

L'une des particularités du moteur est qu’il regroupe les éléments
indexés en rapprochant selon le contexte de la donnée.

> Les facettes

Elasticsearch supporte les facettes, qui sont des regroupements de
résultats de recherche. Ce qui permet aux utilisateurs d'avoir une vue
agrégée de leurs données. Il existe plusieurs types de facettes disponibles
dans Elasticsearch, parmi lesquelles :

e Filter : renvoie le nombre de hits correspondant a un filtre.

e Geodistance : regroupe ks données par intervalle de distance
géographique.

e Query : renvoie lenombre de hits correspondant a une requéte.

e Terms : renvoielestermes les plus fréquents.

e Statistical : permet de calculer ks données de type somme,
minimum, moyenne, maximum, variance, etc. sur des données de type
numériques.

I11.6.4.2 Logstash
I11.6.4.2.1 Présentation de Logstash

Cet outil permet de mettre en place ’analyse des logs. Les points
d'entrée (Input) utilisés pour aller chercher L’information sont définis via un
fichier de configuration. Plusieurs types de point d'entrée peuvent é&tre
choisis, notamment les fichiers : dans ce cas, on indique a Logstash
I'emplacement ou aller lire les fichiers de log. Logstash lit ensuite ces
fichiers ligne par ligne. Il est alors possible d'appliquer certains "filtres" sur
ces lignes : il ne s'agit pas seulement de sélectionner certaines informations
et d'en écarter d'autres, mais également de faire des opérations plus
complexes, comme du mapping. Par exemple dans le cas d'un log avec UID,
il est possible de résoudre 1'l1D en "Nom, Prénom" en faisant un appel
externe. Il est également possible d'extraire des informations spécifiques et
les stocker dans des champs spécifiques, ou encore d'exécuter du code
Ruby. Autre exemple : le filtre GROK permet d'extraire desinformations a
l'aide de RegEx (expressions réguliéres) pour matcher certains patterns,
comme un numéro de version.
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Une fois que les points d'entrée et les filtres sont définis, on indique
a Logstash ou envoyer les résultats :plusieurs points de sortie, ou
adaptateurs, peuvent étre définis.

Le plus utilisé est Elasticsearch, mais il pourrait s'agir d'une BDD, ou
d'un fichier... Logstash est bien un ETL (Extract Transform Load,des
entrées, des sorties, un traitement entre les deux).

I11.6.4.2.2 Principe de fonctionnement de Logstash

ILogstash fonctionne sur un principe simple, un peu comme un
routeur de messages. Il est possible de parler de chaines de liaisons entre ces
différents composants.

Entrées Encodeurs/Décodeurs Filtres Sorties
ivarflog” log multitine date elasticsearch
database logs retfow dns naglos
phpSdogs n graphite n grok u zabbix
apache logs jsen geoip mangodb
nginx logs plain axfractnumbers ire

Figurelll- 9 :Principe de fonctionnement Logstash

Tous les différents éléments que nous allons détailler sont implémentés
sous forme de plugins ce qui rend tres facile d'ajouter des possibilités a
Logstash. La liste de ces plugins ne cesse d'ailleurs de croitre.

> Lesentrées

Logstash accepte a peu preés tout ce qui peut étre représenté sous
forme de chaine de caractéres en entrée; texte, nombre, date.... La liste des
entrées disponibles est impressionnante et couvre des plugins particuliers
pour Collectd, Graphite, websocket, les interruptions SNMP et méme 1'IRC.

Des plugins plus génériques sont bien str disponibles comme
Syslog, AMQP pour recevoir des messages depuis ce genre de bus messages.

> Les encodeurs/décodeurs

Les codecs sont arrivés pour pouvoir normaliser et packager un
ensemble de filtres . Il existe de nombreux codecs dont Graphite pour
encoder/décoder le format natif des métriques Graphite ou encore Netflow,
qui permet I’encodage, décodage des flux Netflow, trés utilisé pour la
supervision réseau.
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> Les filtres

Les filtres permettent de triturer tout message arrivant dans Logstash. Par
triturer, nous entendons découper un message en plusieurs parties et Inversement,
formater les dates normaliser le nom des champs mais pas seulement. Au
programme, des filtres pour créer des sommes de controles, extraire des
nombres, supprimer des messages avant stockage et bien sur Grok.

Grok est slirement l'un des plus puissants et permet de structurer
n'importe quel message, comme des logs Apache 2 par exemple. Sa force
réside dans sa capacité a construire des expressions complexes a partir
d'expressions réguliéres plus simples.

% {SYSLOGHOST;syslog_ hostname}

Dans 1'exemple ci-dessus, SYSLOGHOST est une expression Grok qui
permet de capturer une partie du message correspondant aux expressions
réguliéres nécessaires pour reconnaitre un nom d'héte FQDN.

> Les sorties

Une fois que Logstash a opéré sur les messages, ceux-ci peuvent
désormais étre routés vers les plugins de sortie qui permettent d'envoyer les
messages vers un bon paquet d'outils tierces,en plus de la sortie de Logstash,
a savoir Elasticsearch.

I11.6.4.3 Kibana

I11.6.4.3.1 Présentation de Kibana

Kibana est le dernier outil de notre suite destinée a l'analyse des logs
applicatifs : les données brutes sont analysées dans logstash, stockées dans
Elasticsearch, mais ne sont pas encore exploitables.

Kibana qui est une interface homme machine permettant de consulter les
documents d'une base Elasticsearch et d'en sortir des tableaux de bords, qui
nous permettent de juxtaposer les visualisations que nous avons créées

I11.6.4.3.2 Principe de fonctionnement de Kibana

Kibana est une interface Web qui se connecte au cluster
Elasticsearch, et permet de faire des requétes en mode texte pour générer des
graphiques (histogrammes, barres, cartes...), ou des statistiques. De
nombreux composants graphiques sont disponibles pour donner une
dimension visuelle aux données stockées dans Elasticsearch. La création de
tableaux de bord est intuitive grace a une interface WYSIWYG (pas de code
a créer). es tableaux de bord ainsi générés sont exploitables par les
développeurs, les profils techniques, mais aussi par les interlocuteurs du
métier ou les managers.
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II1.7 Conclusion

Ce chapitre, a été consacrée pour la définition des systémes SIEM et de la
notion de centralisation des journaux, ainsi que la réalisation d'une étude
comparative entre les produits SIEM les plus utilisés, finissant par le choix
de la solution Appropriée a l'accomplissement du notre projet.

Tout le long de ce chapitre, on a mis le point sur les éléments les plus
importants de notre projet, nous passerons dans le prochain chapitre a la
simulation de quelques méthodes Implémentées dans la solution envisagée.
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CHAPITRE IV : MANAGEMENT DE LA SOLUTION

Parti 1 : Emulation de le protocole de la solution

IV.1 Introduction

Apres une présentation de solution propose des différents outils utilisés pour la
centralisation des journaux pour fournir une étude théorique sur le projet, nous allons
attaquer dans ce chapitre la phase de simulation de la topologie cible du projet, en simulant
le réseau NAFTAL en utilisant des réseaux GNS3

IV.2 Environnement de simulation

» Prérequis matériels

Pour réaliser cette partie , nous avons utilisés un ordinateur portable présentant les
caractéristiques suivantes :
Processeur : intel « core 15 cpu »
Mémoire installe : (RAM) 8g
Type de systéeme d’exploitation : 64 bits
Systéme d exploitation : win7

> Prérequis logiciel

Nous avons une multitude d’outils de simulation de réseaux , quoi qu’une minorité
prenne en charge la mise en ceuvre de MPLS , ¢’est pour cette raison que nous avons choisi
GNS3,en effet ce dernier présente plusieurs avantages .parmi lesquels nous citons :

e Il s’agit d’un logiciel open source et multiplateformes supportant MPLS et (VPN/VRF)
e Il peut étre lie aux logiciels permettant ’émulation de machines telle que virtualbox et
vmware et il supporte la connexion aux réseaux physiques.
e Il charge de véritables images IOS des routeurs Cisco dans un environnement virtuel
En fin il est nécessaire d’insister sur le terme émulation dans la mesure ou GNS3
s’appuie sur de véritable IOS téléchargeables et leur ’intégralité des fonctionnalités
d’origine contrairement aux autres outils qui sont des simples simulateurs limites aux
fonctionnalités implémentées par les développeurs de ces outils

|
|
|

Figure IV.1 : Logo GNS3
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GNS3 (Graphical Network Simulator) est un simulateur d’équipements Cisco libre qui
fonctionne sur de multiples plateformes indurant Windows, linux , et Mac.. GNS3 est
capable de faire fonctionner des routeurs Cisco Virtuellement les rendant totalement réels,
le contact avec le routeurs doivent avoir un systéeme d’exploitation appelé IOS,
contrairement a certains autres produits comme le paquet tracer propose par |
équipements cisco, 1’'un des avantages de GNS3 c’est qu’on peut capturer er sniffer le
trafic transitant sur une interface a 1’aide de wireshark [B24]

IV.3 PRESENTATION DE LA TOPOLOGIE

Avant de commencer I’implémentation de la topologie sous GNS3, Nous allons
évoquer la maquette de simulation. Pour des raisons liées aux performances de la machine
physique, nous avons réduit la maquette afin de mener notre simulation dans de bonnes
conditions, la figure ci-dessous montre la topologie.

I L 4 iE
. t 44

TPy MPLS

Figure IV.2 : Maquette de simulation

Comme il est montre par la figure, I’architecture de notre maquette comporte 3
routeurs 1 provider « P» et 2 provider Edge (PE1 et PE2). ainsi que 4 clients
(CPE11 ,CPE12 ,CPE21 ,CPE22) pour la connexion des clients.

CPE i,j :(i : représente le client et j : représente le numéro de site)

Tous les routeurs sont de type cisco, la gamme 7200 utilisant comme image [0S
« ¢7200- advipervicesk 9-mz-152-4 .55 bins supportant la technologie
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IV.4 Table d’adressage

La table ci-dessous récapitulera ’adressage des différentes interfaces des routeur implemente

|

Go/l =t ta PE | 19214 2 |

CPE11 SC0/0 Connect kx PEL { 192.1658.1 232 3

Loopzackd z 172.16.11 1132 ;

{ {

| |

GO0 Connact kx PE? B2 168.1.10,3 |

CPELZ 300 Connecr b P 182 168.1. 10,30 |

Lanpaackid , 172.16.12 12732 }

o ot e BAE | e |

CPE21 LD Connasch ko ol : 12.168.1.0¢30

Loppaacki ; 172102122742 ;‘

| |

S0/0 Connect 1o PEZ ! 192.165.1 14,4

CPEZ? GOA0 Comnech B PE 192.168.1 14,30 ‘

Loopanck [ 172.16.22.22/32 :

Loapaackd ’ 1.1.1.1/32 1

PE1 GO0 Connect ko Trovidar 10.1.1.1/30

Gl Connedt to CPz21 192.108.1.5/30 :

G20 Cormect 10 P21 1971581 130 ?

1

Loopzanck ; 2.2.2.2432 1

} -~ -~ o i) - | T Fata ]

PE2 G0 Connscr in Provide ; 10.1.1.10/30 |

C1;0 Connect to CE12 ] 192.163.1.9/30 |

240 Conpect o Ckd2 Q 192,165,1.13/40 ;

Loopaackil ‘ 3.33.3/32 ;
1

Provider LU/ cannect to PEL 1 10.1.1.2/30 T
l

10 cannect Lo PES 10.1.1.15730

Tableau IV.1 : Adressage de la maquette

e Configuration des interfaces

Dans cette étape nous devons configurer les différentes interfaces des routeurs a
utiliser ci-dessous, un exemple de configuration de quelque interface du routeur
PF1 (Est illustre Annexe 1+2)
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Partie 2 : Mise en place de serveur de centralisation des journaux

IV.1 Introduction

La réponse a 1'obsession des administrateurs réseaux précédemment posée,
est articulée dans celle deuxieme partie de la phase Management de notre solution.
Ou nous mettrons en place un serveur de collecte et d’analyse des
journaux d’évenements appelé « ELK-STACK » qui permet d’identifier et
de régler les anomalies qui peuvent provenir sur les équipements, avant
qu’elles provoquent des erreurs de production de 1’architecture réseaux du
NAFTAL.

IV.2 Mise en place de ’environnement

La solution de centralisation L'ELK-Stack peut étre installée en utilisant une
variété de méthodes et sur un large éventail de systémes d’exploitation et
d’environnements différents

Notre choix a été arrété sur ’installation de la pile sur une machine virtuelle
récipient le systéme d’exploitation Ubuntu version 18.04 LTS, une distribution
. s’inscrivant sous la fondation linux on a opté pour cette version de systéme
d’exploitation pour sa convivialité, stabilité et sa communauté trés active.

1V.2.1 Installation De LLa Machine Virtuelle

En utilisant la plateforme des virtualisation des systémes d'exploitation
Vmware Workstation pro 12, nous avons créé une machine virtuelle contenant le
systeme d'exploitation Ubuntu 18.04 LTS

T B 0 e S

Wnelcorme oy Libaantes

Figure IV- 3 : Processus d'installation d"Ubuntu 1804
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1V.2.2Connexion Gns3 - Machine virtuelle :

Pour rétablir la connexion entre réseau NAFTAL et le serveur EIk,
Dans une premicre étape, nous allons créer une Inteface entre notre
machine virtuelle et GNS3, et ce en ajoutant une 2éme carte réseau
virtuelle « Vmnet10 » appartenant la plage publique 192.168.72.0 tel que
montre la figurre suivante :

& Virual Network Editor Ry
[ame Tyoe External Connection Hazt Comnaction DHIF Subne: Address
Widme i Luston = — - 192, 1. 2350
Wit 1 =ast-ordy - Cormeri=e Frizder] 132, 1IR3 1840

saded 197

5.0

153

YMmekld  -ost-only - annectss - 24, 1os. 20,0
YMmrb1d  Eastanly - Cannertes . 192, 168 147.0

Figure IV- 4 : Ajout d’interface virtuelle

I faut relancer le processus net working avec la commande
« /etc/init.d/networking restart » pour que la nouvelle interface soit prise en
compte. On arrive enfin a visualiser I’adresse IP de cette interface en palpant la
commande « ip adress show » dans le terminal de la machine virtuelle. Le résultat
est donne par la Figure I'V.6

ubuntu@ubuntu:~S 1p address show
1: lo: <LODOPBACK,UP,LOWER UP> mtu 05530 gdisc nogqueus state UNKNUWN group defau
LE glen 1666
Tinkfloocpback 68:00:08:00:00:00 brd GO:00:00:00:00: a0
imet 127 .0.0.1/8 scope host lo
valid 1ft forever preferred Lft forever
imetd ::1/128 scape host
valid_ 11t foresver preferred 17t forever
Z: ens23: <sBROADCAST ,MULTICAST,UP,.LOWER UP> mtu 1580 gdisc fg codel state UP gr
oup default glen 1884
1inkfether 00:8c:29:3a:6b:da brd FF:Fr:FfFf:ff:ff:FF
imet 192 .168.72.128/29 brd 192.168.72.255 scope global noprefixrowute ens33
valid 1Tfi forever prefer 1fi forever
lnetc feBo::dB79:4157:ela scope link noprefixroute
valid 1ft forever preferred 1Tt Torever
wburtu@ubuntu:~s ;

Figure IV. 5 : Adresses IP de ’interface de la machine hébergeant le serveur
ELK
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Par la suite nous avons lié notre zone réseau NAFTAL dans la maquette sous
GNS3, via un cloud connecté directement & la méme interface virtuelle déja
accordée dans la machine virtuelle hébergeant la pile ELK Comme il est montré dans
la figure ci-dessous.

7L AR |

L S O R T

e

[ ] -
—— beve
WS e Fiwbere i Rrlagei ey Wt DB

Figure IV- 6 : Couplage réseau NAFTAL -ELK

Afin de vérifier la connectivité entre la machine virtuelle hébergeant ELK-
stack et les différents équipements réseaux de la zone réseau NAFTAL, il est
nécessaire d'exécuter un Ping de la console d'Ubuntu vers les interfaces Loopback
des routeurs par la commande « ping _l'adresse loopoock du routeur »

. ubunru e boanto ~
[ Flle Edit View Secarch . Terminal Help ;
lvbunte@uebuntu:—-S ping 3.3 3
fpING 3. 3.3.3 ¥. 33 sa(84) bwtes of
¢4 bytes from ftcmp _seq=1
G4 hytes ffroem Lcmp segq=2
i roes {ocmp seg-3
firom Ltomp _seq=1

oL

ptmg 3.3 .3.3
P i B
{€4) bylcs of
 w o

n o

2(;-4 byvtes from -
G4 hytes from 2

fdd bhytes from { itomp seg=3

ilcmp seq-3

NNSN

{31+  stopped ping

”ubuntu@ubumtu: 3 » i B, §
i M W | 65 (B )
from 1
s oo
firom
from

Figure IV- 7 : Test de connectivite réseau Naftal- ELK

On peut constater que la connectivité entre le serveur ELK et tous les routeurs
du réseau a été rétablie avec succes.
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IV.3 Installation de la pile ELK-stack

Apres Avoir installé la machine virtuelle Ubuntu 18.04 et réalisé le couplage
entre la dite machine et notre réseau, nous passerons en revue tous les éléments
nécessaires pour créer la pile. Fonctionnelle. ELK-stack [B25]

> Logstash : composant responsable de traitement des journaux entrants.
> Elasticsearch : composant responsable de stocke et d'analyse des journaux

> Kibana : l'interface Web responsable de la recherche el la visualisation des
journaux

IV.3.1 Installation de Java 8

Elastlcsearch et Logstash nécessitent Java, nous allons donc installer une
version récente d'Oracle Java 8 car c'est ce que recommande Elasticsearch Il
devrait cependant fonctionner correctement avec OpenJDK.

L’installation de java est repartie en quatre étapes, en premier lieu on doit
ajouter le référentiel Oracle Java dans la base de paquet APT systéme

.'ﬂrrlnnu'! T ~‘: 5, ml £ .-uhl- -i[nl' - HE:IH‘ ikary -w |1rt :HHFIL [Itiﬂiiﬂﬂml‘_ldh'ﬂ
F’I.I"' wn']rri f
[ i a e
crested

trustdb created
;i pEhpdd YLL® LFApsrted
I no ultimaheLp trustcd keys found
Tabal numbsy processed: 1

imported: 1 [HES;

Farwengubuntu: -5

Figure IV.8 : Ajout d’un référentiel oracle java

45



CHAPITRE IV : MANAGEMENT DE LA SOLUTION

Par la suite, il faut mettre a jours la base de données des paquets APT pour la
prise en compte de la modification apportée

bzl hittp://ppa. launchpad.net fwebupdftesn | java/ubunte aenial Infelesse [17.5 kB |

-

T ffacart ty . bt o b

Figure IV- 9 : Mise a jour de base de données de paquets APT

Ensuite, on doit installer la derniére version stable d’oracle java 8 comme il est
montre dans la figure suivante :

¥ itnstall aracle
. Qone

in e
e, @l il he Inatalled;
gETEREs commam Brac les (awal - el -default
SUOGESTRD pack
valwm LET - bagkailk EET -umfTonts | ELF . snlonis-corg
fosazanami gokhlic BEf kochi mincha

Figure IV-10 : Installation java8

Et finalement, il ne reste que vérifier la bonne installation et version java.

raruungubuntuiy fava -ve
ava werslon "1 .60 175

Figure IV-11 : Version java
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1V.3.2 Installation d'Elasticserach

Elasticserach peut étre installé avec un gestionnaire de paquets en ajoutant la
liste des sources de paquets d'Elastic.

D'abord. On doit ajouter la clé de signature d'Elasric : pour que le paquet
téléchargé puisse étre vérifie

Figure IV-12 :clé de signature d’elastic

L’étape suivante consiste a ajouter la définition du référentiel dans le systéme
avec la commande suivante

"r.ﬁw,:-'..'.:".rm hqil i, & ..qra!' "tth‘-
1i | w:l l"‘iéF""HLllr"a.,.IH.l :h-alu“a" g.x. 1La4

Tous ce qui reste a faire, est de mettre a jour des référentiels et installer
elasticsearch

Imgracrgubintu: -5 sudo api-gel cpdals
I il gy Ppma . launchped Cnek PscbopulB i) javadulinlo seniel  Iaf

ipeyrescurl by abunbua . oor fosunk smrwmlal -aprurity Toils Loases |3
gn'iEl Irfe legnes
=) lavEubieiln mBpnial imgln gendid Peskope

H:"i—np
i Logel Lnsbalil elesilssara
oy ANy pack ETE .. . LM
rarssRfekanken; ~-5

Figure IV- 13: Installation d'Elasticserach

IV.3.3Installation de Logstash

Arrivant maintenant a [’installation de logstash, le package logstash .Est
disponible dans le méme référentiel qu'ElaticsParch, et puisque nous avons déja
installé cette clé publique, il ne reste que créer la liste source logstash par la
commande suivante :
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rarmanfsbunio =% el deh BLUp:fpeckegrn  wlaclic. ul ipyelashi@. Zidebian slabls |
| RELA° | doeEe Pea SRS TRRE TAGUTE sai LLLE. L!l;:r.,m.lhll-. 2. 1hAY “

On doit maintenant Mettre a jour la base de données de paquets apt et installer
logstash en utilisant les dites commandes suivante :

- eI

I RH"L!"'.II‘..: i :;u.d u.=l el ..l

wmxujl il =8 i l||

1V.3.4Installation de Kibana

Kibana peut étre installé avec un gestionnaire de paquets en ajoutant la liste
des sources de paquets d'elastic .donc on présente la commande suivante qui
permet de créer la liste des sources de Kibana :

mamervubmtuw sche 'deh http npas:kagu alastic. rf:,fidtana‘iuadeblarf
g tee -3 39"?dptg..dljfti?i.l1ft d kwana 4.5.%, l1rt

Par la suite on doit mettre a jour la base de données de paquets apt et installer
kibana avec les commandes suivantes :

Afin de vérifier le bon fonctionnement des trois composants de la pile ELK-stack.
on doit tout d'abord les démarrer puis afficher leurs états de service. Les figures ci-
dessous montrent le bon fonctionnement de la triade d'ELK.

systemfelasticsearch. service; disabled; wend |
SELE-BE-81 14:323: 23 POU; 11s oga '

| Frocess: Sd.ﬂ ExecitartPre- Jusrsharefelasticsearch/binfjelasticsearch- systend |

| Maln PIO: 254485 (Yava) '

| Chroup: ,"55' ten rlh.e"eharh cEarch.zervice )
eSS A Tats ) T .-;rk*;wesrm - WM CHATR

Figure IV- 14 : Activation et état de service d'elasticsearch
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grugngubuntu:-5 service logstash start
rarwengubuntu; -3 service logstash status
(@ Logstash.zervice - logstash

Loaded: loaded (fetc/systemd/svstem/logstash. service; .a‘xled; vendor preset |
Active: active (runming) since Fri 2€18-86-01 14:43:41 FOT; 215 aqo
| Main PLD; 26521 (java)
: fsysten. slice/logstash service

L 2g521 fusr/min/{ava -XX:+UseParSeaGt KX +lseCancMarkaweepil - X0 :CH

Figure IV-15 : Activation et état de service logstash

imarmenfubuntu:~% service kibana start
marmenBubontu: =3 service kibana status
|@ kibanz.service - Kibana ‘
Leaded: loaded (fete/systemd/system/klbana.service; dlsabled; vendor preset:
| Active: active (runming) since Fri Z028-86-81 19:4%:47 POT: B4dms ago
| Main PI0: 2?24@ {node]
| Coroup: fsystem.slicefkibana. zervice i
—27248 fusr/share/kibanajbin). . /node/bin/node - -no-warnings fusr/sha

Figure I'V- 16 : Activation et état de service kibana
Pour offrir une meilleurs flexibilité d'utilisation de la plie ELK-stack d'une fagon

automatique lors du démarrer du systéme. Pour ce faire on doit exécuter les
commandes suivantes :

§ sudo update-rc.d logstash defaults 95 m

§ sudo update-rc.d kibana defaults 95 10

Figure IV- 17 : Activation automatique des services ELK-stack

IV.4 Configuration de la pile EIK

Aprés installation des services d'EIK-stack. il faut maintenant les configurer pour
qu'ils puissent recevoir et analyser les logs des routeurs de la zone réseau du
NAFTAL

IV.4.1 Paramétrage d'Elasticserach
La configuration Elasticscsearch utilise un fichier de configuration appelé
« elasticsearch.yml » qui nous permet de configurer les parametres généraux tels

que le nom de nceud. et les parametres généraux tels que le nom de nceud, et les
parameétres réseaux
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Ce fichier est accessible par la commande suivante :

marwen@ubuntu;:~5 sudo nano fetcfelasticsearchfelasticsearch.yml

Nl nano 2.9.3

fetclelssticssarchi/elasticsearch, ymi

network. host: 192.168.72.148

http.port: Sieo

Figure IV-18 : Configuration Ela$ticsearch

Comme il est montré dans la figure ci-dessus.. nous avons associés
Elasticsearch 4 l'adresse IP de notre machine virtuelle hébergent la pie ELK, ainsi
que nous avons restreint l'accés extérieur a [’instance elasticsearch par
I’affectation du port 9200, de sorte que les utilisateurs externes ne puissent pas lire
les données.

IV.4.2 Paramétrage de Logstash

Le fichier de configuration de logstash est au format JSON.
Il se trouve dans /etc/logstach/conf.d. la configuration prend, en considération
deux paramétre importants, en premier lieu on doit affecter I’adresse IP de notre
serveur ELK-stack, ainsi que le numéro de port d’écoute « 5011 » utilisé par
moteur d’indexation logstash pour recueillir les logs et les collecter dans la Base
de données Elasticsearch. La figure ci-dessous montre la configuration effectuée
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i CNU nanc 2.9.3 Jjetc) logstashtlagstash.yml

http.host: 192.108,72.128

{

http.port:

Figure IV- 19 : Configuration Logstash

IV.4.3 Paramétrage de Kibana

I faut maintenant appliquer les parameétres nécessaires de Kibana en
modifiant son fichier de configuration " Kibana.yml " existant sous le répertoire
/etc/kibana/kiibana.yml. Comme il est montre dans la figure ci-dessus,
les paramétres spécifiques indiquent a kibana a quelle connexion elasticsearch va
se connecter et quel port va-t-il utiliser, cette adresse sera utilisée par la suite pour
qu'on puisse connecter a l’interface graphique d"ELK stack et visualsEr les
Journaux

. gy D9 % Fele dhibana fhibiva . yml

server. . part: 56

;
2
1
|
|
|

fservor host:

telanticmearch.url: "hitp: J/182 . 168.77 - 128:53764"

Figure IV- 20 : Configuration Kibana

51



CHAPITRE IV : MANAGEMENT DE LA SOLUTION

e T e e e P e o e e e e e e ]

IV.S Analyse des journaux

IV.5.1 Configuration des routeurs

A ce stade la tout ce qui reste a faire est de rétablir renvoie des logs de la part
des routeurs Vers .le serveur ELK. En premier lieu. Nous avons recours a activer
le service logging aux niveaux de tous les routeurs en spécifiant 'adresse source
d'envoie et

L’adresse destination du serveur auquel routeur va envoyer ses journaux ainsi
que le type et le numéro du protocole.

Figure IV-21 : Configuration logging du routeur Provider

Comme il est montré dans la figure, on a activé l'envoie des journaux
d'événement au niveau de routeur provider du réseau, en indiquant son adresse
« loopback 0» comme adresse source' d'envoie des logs, et l'adresse IP
« 192.168.72.128 » comme adresse destination de serveur

ELK-,stack ainsi que spécifier type de journaux a envoyer et comme nous
le savons, il existe sept niveaux de sécurité d'événements qui peuvent étre
envoyé. vers le Serveur d'analyse de log partant de 0 a 6 en fonction de degres
d'urgence:

Niveaux de sécurité « 0 » -Urgence.

Niveaux de sécurité « 1 » -Alerte.

Niveaux de sécurité « 2 » -Critique.

Niveaux de sécurité « 3 » -Erreur.

Niveaux de sécurité « 4 » -Avertissement (waming)
Niveaux de sécurité « 5 » -Notification

Niveaux de sécurité « 6 » -Information.

VVVVVVYYVY
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Pour éviter la saturation du serveur par des événements normaux tel que les
notifications les informations, nous avons choisi d’activer l'envoie des logs,
seulement pour les cinq premiers type, d’événement les plus urgents (urgence,
alerte', critique, erreur et avertissement) par la commande «logging trap
warning ».

Et finalement, on n'a pas oublié bien sir d'indiquer le protocole UDP et son
port 5514, sur lequel connectent les routeurs pour transférer ses journaux.

IV.5.2 Configurations de script de log

Pour cette étape, nous avons créé un fichier script appelé log2.conf qui doit
étre exécute lors du démarrage du serveur ELK-stack, ce fichier contient les
parameétres nécessaires pour la réception, l’indexation et la recherche des
journaux envoyées par les routeurs du réseau.

> Input/beats : le numéro de port d'écoute « 5044 » utilise, par moteur
d'indexation logstash pour recueillir les logs et les collecter

> Protocole : le type et le numéro de port du protocole auquel les routeurs
vont envoyer les journaux

> Type de log :« Windows-Event-log », puisque dans notre cas les
équipements qui vont envoyer ses journaux sont implémentes dans un
environnement Windows 10.

> Output : logstash, aprés qu'il collecte es logs. il faut les indexer dans une
Base de donnée et moteur de recherche elasticsarch. La dite tache est assurée
par la section output, ou nous avons indiqué. l'adresse IP et le port du
moteur de recherche elasticsearch

La figure ci-dessous montre les parametres procédés aux niveaux du fichier script
log2.conf

o s lug”

w “RETnyesCemiing”

WAl it
ticrearch § hoote == "1¢d 169 /30 120 18208

Figure IV- 22 : Configuration de script log2.conf
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IV.5.3 Test d'analyse de log

Arrivant a la phase finale de vérification et test d’envoie des journaux des
éveénements des routeurs du reseau vers le serveur ELK-stack. Pour réaliser cette
tache nous avons recours en premiere étape d'exécuter le script « log2.conf » qu'on
a créé précédemment, par La dite commande suivante:

Par la suite, on va produire une sorte d’incident comme la désactivation d'une
interface de n'importe quel moteur de. la zone réseau de NAFTAL , Nous avons
pris l'exemple de la désactivation/activation de I’interface Giga-EtheNet 0/0 du
routeur PE-1. Le résultat dans l'interface Graphique de Kibana est montré dans la
figure ci-dessous.

* June dnd BB, BH:3b:39.331 qeper syslog host: 192 16B.72.18 @eersiom: 1 @times
tamp: Juns Xrd 2013, €8:35:39.531 message: =120-%1
an 2 16:35:37.539: %LCP-5-RBRCHE: LODP Heighbyr 1.1.1.1
9 41} is P id: UNdseWMBazOFn£3KuFLY  type: doc En
dex:  logstash-2018 86 .82  score:

» June Ind 2018, €3.30:32.81%  ¢ype; sysipg host: 192.166.72.16 @version: ! @times
tamp: Juns *nd 26813 message: =129:30: *]
urt 2 16:35:36.927 LOP Heighbor 1.1.1.3
3 (1) iz DOWH (TCP cernzction closed by peer idr UHA
“wdMBazOFnE3¥0PID  type: doc  indax: logstasna-2618.86

Figure I'V- 23: Test d'analyse de log par EIK stack

les messages affichés annoncent a une date précise, que l'interface Giga-
Ethemet 0/0 a été désactivée ce qui a provoqué l'arrét du service de voisinage
de routage OSPF (LDP Neighbors) entre le routeur Provider et le Provider
Edge 1. Avant qu'il se réactivera de nouveaux ainsi que le service OSPE.
Ces informations sont détectables par I’interface loopback 0 « 1.1.1.1 » du
provider edgel.

IV.6 Gestion de l'interface Web de Kibana
L’interface de Kibana est composée de plusieurs parties dont les plus importantes:

> Discover.
> Visualize.
> Dashboard.
Aprés la connexion a Kibana, nous allons étre redirigés vers la pace
« Discover » ou nous trouverons les logs recus les plus récents.
Kibana offre un tableau de bord Intéressant avec une variété de représentations

des différents résultats collectes par les shippers. Dans la figure ci-dessous. Nous
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trouverons un histogramme qui illustre la fréquence d'arrivée des messages
pendant une durée de temps donnée.

- o N
Lown rrenos e - g n =
karagerors
T smEsva
I 13 [ 341 = &30y L FERERTH 11 i
! 1 LET Meng ¥
T Gl immnbnmg o ¥ (IR |
..........  HR | 8 3 BE L
rT | i %
® ¥ B ' wals 82,7123 LE eaunaga 3 2 1 e =
(i [ | i Z= w1
B ¥ 155
TR TR LETh 1 2
sy SR 3 dven: 4

Figure IV- 24: Découvert des logs par Kibana
IV.6.1 Recherche des messages
Kibana nous permet de chercher un type de message donné en tapant dans la

barre de recherche le message souhaité avec un Intervalle de temps précis. Nous
pouvons aussi chercher par source en donnant une adresse IP.

] Jusg LILR JIBEE, A0l 3H BESRARE) wlileih Tjgn fE Qo] ¢ i, [ T
LOF Heszhbar BO3oRe2.0 2} i3 UF kesw: 152, 160.72.10
pwCrsian: I Jure 13ek 39YR. BR:&Y: 28, 1%3
THRE: swalng o Io: u WooaMBly-sunWEZiEd o tyee: dze
indeg: garash-HI1E B 14 R U

E i LILE JURH, 980 i1 BEZSIE S8 dmas dun 13 lb:Hi:iE Biz LI¥.5-hBECAG
IF Heichior BEE2.0 4] IGwY (TR L& T
sil by pewsEd hasly 193 1RH FOOT8 et sl L=
EBmpl bare 1 IFR MG, I et THpe agaln s |
W R s R W SEnE:  dar andes; legsdagk. ML

Figure I'V- 25 : Recherche des messages sur Kibana
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IV.6.2 Tableau de bord et visualisation
Dans la section « visualize » nous pouvons créer , modifier et voir nos propres
visualisation, il y a différents types de visualisations comme les histogrammes, les

pile charts, les tableaux de données ,etc... les visualisations peuvent etre
sauvgardes et partages avec d’autres utilisateurs qui ont I’acces a I’instance kibana.

Figure IV-26 : Création de nouvelle visualisation

La troisiéme section de kibana « dashboard » nous permet de combiner toutes nos
visualisations crées en une seule page pour pouvoir les gerer facilement .les tableaux de
bord peuvent &tre filtres selon nos requétes recherche

Figure IV-27 : Création d’un tableaux de bord
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IV.6.3 Génération des rapports

La plateforme ELK nous permet d’élaborer des rapports d’informations concernant
les équipements réseaux et systéme, tout en sauvegardant dans sa base de données les
différents logs des utilisateurs de réseau, les rapports peuvent étre affiches sous format
HTML. Ce qui est trés pratique pour I’administrateur s’il a des messages logs
importants dont il veut garder une copie pour la disponibilité.

I1V.7Conclusion

Dans cette deuxiéme partie, nous avons exposé en détail les étapes de
I’installation avec les conditions préalables de la pile ELK-STACK comme une
deuxiéme étape, nous avons configure les équipements réseaux de la zone réseau
NAFTAL simulée sous GNS3, pour qu’ils puissent envoyer ses journaux finissant par
le test de la solution d’analyse des logs.

Ce chapitre a également étudie les caractéristiques offertes par le serveur virtuels
implémentes dans notre projet, le serveur d’analyse de logs et « ELK-Stack », qui sont
trés utiles a I’administrateur réseaux pour faciliter son travail en créant des statistiques
des analyses a I’aide des journaux d’événements recus

57



Conclusion générale

Ce rapport s’inscrit dans le cadre d’un projet de fin d’études élaboré au sein de la
société direction générale NAFTAL .durant ce stage , nous étions chargées pour la
conception et la mise en place d’un SIEM, comme nous venons de le voir, la mise en
place de cette solution n’est pas forcement complexe, mais elle exige tout de méme
qu’on suive une démarche structurée et rigoureuse.de ce fait, un travail et une analyse de
I’environnement dans lequel fonctionne notre solution, ont été faits afin de dégager les

besoins et les exigences ciblées.
Le projet s’articulait ainsi autour de deux principaux volets a savoir :

La simulation d’une topologie prototype de réseau NAFTAL, par I’émulation de

quelques techniques proposées.

La mise en place d’un systéme de centralisation et d’analyser des journaux des

équipements réseaux, dont le but est d’anticiper les pannes qui peuvent se produit

Le travail dans le cadre de ce projet de fin d’étude, était d’une importance
considérable dans la mesure ou il nous a servi comme portail vers le monde
professionnel et la vie en entreprise I’environnement du travail dans ce cadre nous a
permis de renforcer nos capacités de communication, de s’intégrer au sein d’une équipe

et de faire face aux difficultés inhérentes telles que la gestion du temps et des efforts

En termes de perspectives, plusieurs améliorations restant envisageables dans ce
travail ces améliorations touchent essentiellement I’extensibilité de notre solution pour

prendre en charge d’autres fonctionnalités a savoir :

> Corrélation des logs entre le serveur supervision et le serveur SIEM

> Intégration de la notification par sms dans elk-stack
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Configuration des interfaces
Annexe 1 :

PE2# conf t
BE2 [conf glt interface Loapback O

PE2 (zontig-iF#ip adoress 2.2,2.2 255,255, 255,255

PE2 {conti g-it)¥intertace g0/0

PE2 [ronfg-iF}Hip acdress 10.1.1.10 255255 255352
PE2 (conf g-iFifno shurdown

PEZ [config-if)ffinterface g2/0

FEZ [config-iF)#ip address 152 168.1.13 235.2533.2553.252
PEZ [config-ifj#no shutdown

PE2 (config-iFjMinterface g1/U

PE2 (contig-it/#ip ederess 182,168.1.8 255.2535.255.252
PE2 [config-if)finn shutdown

Provicers conk

Prowvicer (contig¥ intertace Loogoecs D

Provicer [confle-1fl8ip address 3.3.3.3 255255205205
Provicer [config-ifl#interface g0

Provicer fconfip-if]Rip addrese 10.1.1.2 255 255 355,252
Proveicher (onfig-ififino shutdown

Provicer (config- fi8nterface gl/o

Provicer (config- 18 ip adoress 10.1,1.9 255,255.435.45.2
Provicer (contig=ifl3ne shuldown

Provider (config-II8inleriace g2/0

Provider [config-iflfip address 1921688510 2353255 25560
Provicer [eonfip-iflfiao shutdawn

Provicer (config-ifl#interface g3/0

Provicer (config- fl8p adoress 192, 162, 7L 10 225,253 255 0

Provicer (config- 1400 shutdown




PE1¥ conft

PEXconfigW interfece Luppback 0

PC1fcon? g-if)5in address 1.1.1.1 255 255,253 255
PEXcontig-it)5intertace g0f0

PEL (contf g-ifi%#» address 10.1.1.1 255 255 255 252

PE1contig-it)Eno shutdown

L= 213 canf t

| CPE-21 lcortig)k interface Loopback O

CPE-21 (cortig-it)#ig sddress 172.16.21.21 255.255.255.255
CRE-21 marfig-ifitinterface g0

CRE21 (oarfig-ifiRin addrsss 193 TRR. T 6 755 255,235,252

CPE-2 L [corhg-iNinn shusdown

ANNEXE 2

- Provicer{contip i router usaf 1
' Provicercorfip-router) networs 10 1100503 area 0

Provicer cantigrouter )8 netwnrs 101 1R 0003 arpa C

PE e st gl 1
‘ PE2config-routerji nebork 10118 0,003 area U

- PN eontigrouter)e netiork 2.3.2.2 10.00 2rez 1




