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Résumé :

De nos jours, les attaques envers les systemes informatiques sont devenues
nombreuses, plus spécifiques, puissantes, intelligentes et causent des dégats

considérables.

L’objectif de ce projet est de présenter le concept d’IDS (Intrusion Detection System)
en générale et en particulier Snort, et d’analyser les paquets des attaques avec
Wireshark pour extraire leurs signatures, ainsi de proposer nos propre régles de
détection afin de pouvoir détecter les différents attaques (DOS/Ping of death,
HTTP,TCP, UDP) a base des signatures d’attaques obtenuesdes différents tests

effectués.

Mots clés :attaques ;analyser les paquets ; Wireshark ; IDS ; Snort ; regles.

Abstract :

Today, attacks on computer systems have become numerous, more specific, powerful,
intelligent and causing considerable damage.

The aim of this thesis is to present the concept of IDS (Intrusion Detection System) in
general and in particular Snort. And to analyze the packets of attacks with Wireshark
to extract their signatures, and to propose our own detection rules in order to detect
the different attacks (DOS / Ping of death, HTTP, TCP, UDP) based on the signatures of

attacks obtained from the various tests carried out.

Keywords : Attacks ; analyze packets ; Wireshark ; IDS ; Snort ; rules.
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Introduction générale

La croissance de l'Internet et I'ouverture des systemes ont fait que les attaques dans
les réseaux informatiques soient de plus en plus nombreuses. Les vulnérabilités en
matiere de sécurité s'intensifient, d'une part au niveau de la conception des protocoles
de communication ainsi qu'au niveau de leur implantation et d'autre part, les
connaissances, les outils et les scripts pour lancer les attaques sont facilement

disponibles et exploitables. D'ou la nécessité d'un systéme de détection d'intrusions.

Mombre d'sttaque

0

sl

SR
. uslsas

&

a1 zons o4 201 o 20 [EETIT Lannée

Q. : trimastre

Nombres d'attaque durant la fin de I'année 2015 et début de 2016

Figure : Nombres d’attaque (2015/2016) [10]

Cette technologie consiste a rechercher une suite de mots ou de parametres
caractérisant une attaque dans un flux de paquets. Les systemes de détection
d'intrusion sont devenus un composant essentiel et critique dans une architecture de

sécurité informatique.

Notre travail consiste a étudier et concevoir des régles de détection basée sur un
détecteur des attaques open source (Snort), a savoir I'attaque « Ping of death, TCP,

UDP, HTTP » basé sur une simulation de l'outil d’attaque LOIC, et I'utilisation de



Wireshark pour capturer les paquets et les comparer avec les cas normaux pour

extraire la signature de chaque attaque a fin de crée nos regles de détection.

Le premier chapitre de ce mémoire présente les concepts de bases des réseaux
informatiques. Il présente aussi la classification des réseaux et leur différente
topologie, les supports de transmission et le modele OSI (open system

interconnexion).

Le second chapitre traite les concepts de bases de la sécurité des réseaux
informatiques. Il présente aussi les types et les méthodes d’attaques informatiques,

ainsi que différents moyens permettant de contrer ces attaques.

Le troisieme chapitre concerner la visualisation avec un analyseur de trafic Wireshark
des paquets au niveau des Protocole utilisées dans les attaques, ainsi que la
comparions des paquets normale et celles des attaques afin représenter les signatures

d’attaques.

Pour finir, dans le dernier chapitre, on effectuera des tests de détection aprés avoir
créé nos propres regles de détection a base des signaturesacquis au chapitre 3. Et ainsi

prouvé les résultats des détections des attaques.



Chapitre 1 Généralité sur les réseaux

1.1 Introduction

Un réseau informatique est un élément important dans le domaine de
lacommunicationqui permet aux entreprises de centraliser leurs données, de travailler
en équipede maniére productive et limiter les impressions papiers pour le transfert
d’informations. Les réseaux informatiquessont tous les équipements qui permettent
I’échanged’informations au sein d’'une entreprise et le partage de ressources donc une
gestionde I'acces internet, les mails, les droits d’acces aux documents partagés .ainsi

gue la misea disposition d’une plateforme de travail collaboratif.
1.2 Généralités sur les réseaux informatiques

1.2.1 Définition d’un réseau informatique
Réseau (informatique) : ensemble d’ordinateurs et de terminaux interconnectés pour

échanger des informations numériques.

1.3 Classification des réseaux

On peut distinguer différent types de réseaux [1] :

1.3.1 Réseau local (Local Area Network)



Réseau local : réseau d’une entreprise, il peut se développer sur plusieurs batiments et

permet de satisfaire tous les besoins internes de cette entreprise (1m a quelques kms).

Figure 1.1 : réseau local [2].
1.3.2 Réseau métropolitain (Metropolitan Area Network)

Réseau métropolitain : relie différents sites d’'une Université ou d’une administration,
chacun possédant son propre réseau local (quelques kms a quelques dizaine de kms).
Ainsi un MAN permet a deux noeuds distants de communiquer comme si ils faisaient
partie d'un méme réseau local. Un MAN est formé de commutateurs ou de routeurs

interconnectés par des liens hauts débits (en général en fibre optique).
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Figure 1.2 : réseau métropolitain [2].
1.3.3 Réseau étendu (Wide Area Network)

Réseau étendu : permet de communiquer a |'échelle d’'un pays ou de la planete
entiére, les infrastructures physiques pouvant étre terrestres ou spatiales a I'aide de

satellites de télécommunications (plusieurs centaines de km). Les WAN fonctionnent



grace a des routeurs qui permettent de "choisir" le trajet le plus approprié pour

atteindre un nosud du réseau. Le plus connu des WAN est Internet.

1.4 Topologie des réseaux

1.4.1 Topologie physique

L'arrangement physique des éléments constitutifs d’'un réseau est appelé topologie

physique. Il en existe trois [2] :
a Topologie en bus

Chague machine est reliée a un cable commun, cette topologie est économique en
cablage et permet facilement I'extension de réseau par ajout d’équipement, 'un de

ces inconvénients la défaillance de réseau en cas de panne du support.

REPEATERMLIB
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Figure 1.3 : Topologie en bus [3].

b Topologie en Etoile

Chague machine est reliée directement a un serveur, les données transitent toutes a
travers le noeud central. L'ajout d’une station ne nécessite pas la coupure du réseau,

en revanche elle peut entrainer des longueurs importantes de cables.
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Figure 1.4 : Topologie en étoile [3].

¢ Topologie en anneau

Chagque machine est reliée a deux équipements voisins, on obtient ainsi une boucle

fermée, les données transitent de station en station jusqu’a destination.

Figure 1.5 : Topologie en anneau [2].

1.4.2 Topologie logique

La topologie physique (cablage et organisation dimensionnelle) se distingue de
latopologie logique. La topologie logique représente la facon avec laquelle les
donnéestransitent dans les supports. Les topologies logiques les plus courantes sont

ethernet,token Ring et FDDI.

a Ethernet



Est un protocole de réseau local a commutation de paquets; c’est une norme
internationale. Depuis les années 1990, la topologie utilisant des cables coaxiaux est
toujours de type bus. Cette topologie était avantageuse lorsque le nombre et la
disposition des stations changeaient.  Aujourd’hui, les cables coaxiaux sont
systématiquement abandonnés au profit des cadbles en paires torsadées cuivre ou
desfibres optiques. Le colt de la connectique des cables coaxiaux est devenu

supérieura celui de la connectique RJ45 utilisée avec les paires torsadées [4].
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station station
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Figure 1.6 : Topologie ethernet bus [4]

b Token Ring

Elle fonctionne sur un réseau en anneau. Sur un tel réseau, un ordinateur doit capturer

une trame spéciale, appelée jeton, pour pouvoir envoyer des données. Cette méthode

évite les collisions [5].

pim|

E———

Figure 1.7 : Topologie token ring[5].



¢ FDDI

FDDI (fiber distributed data interface) est un type de réseau token ring. FDDI est
souvent utilisé pour des réseaux locauxou métropolitains, comme ceux qui connectent
plusieurs batiments dans un complexede bureaux ou dans un compus.

Comme son nom l'indique, FDDI fonctionne au moyen d’un cable a fibre optique.
FDDIcombine une performance a haute vitesse aux avantages de la topologie en

anneau apassage de jeton.

1.5 Les supports de transmission

Pour de nombreuses applications, il est nécessaire de disposer d’une liaison directe et
permanente entredeux ordinateurs éloignés. Le plus ancien support de transmission
employé a cette fin, et encore le pluslargement utilisé aujourd’hui, est la paire
torsadée. Les cables coaxiaux et les fibres optiques sontégalement fréquents. Enfin, les

communications sans fils sont en plein essor [6].
1.5.1 La paire torsadée

C'est un cable téléphonique constitué a l'origine de deux fils de cuivre isolés et
enroulés I'un sur 'autre. Actuellement on utilise plutot des cdbles constitués de 2 ou 4

paires torsadées. Chaque extrémité d’un tel cable étant munie d’une prise RJ45.

!!E(I’I—-:

Figure 1.8 : Paire torsadée [7].

1.5.2 Les cables coaxiaux

Il est constitué d’un coeur qui est un fil de cuivre. Ce coeur est dans une gaine isolante
elle-méme entourée par une tresse de cuivre, le tout est recouvert d’une gaine

isolante.



Figurel.9 : Cable coaxiale [7].

1.5.3 La fibre optique

C’est un support d’apparition plus récente. Elle permet des débits de plusieurs Gbit/s
sur de tres longues distances. En plus de ses capacités de transmission, son avantage :

immunité aux interférences électromagnétiques.

Figure 1.10 : Fibre optique [7].

1.6 Le modele OSI

1.6.1 Définition de modele OSI

Dans les années 70, I'organisme ISO (International Standard Organisation) a développé
un modele dans le but de répondre a I'’ensemble de ces questions indépendamment
les unes des autres, par conséquence, d’interconnecter des réseaux selon une norme

OSl (Open System Interconnexion).



Applications ¢ ].,cs‘ccmmmmm‘lrs el les foulcurs sort des Aoglications
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Transport Transport
Réseau Heseau Réseau
Liaison de Ciaison de Liaison de Ciaison de Liaison de
Données Donnees Données Donnees Données
Physique ¢ Physique Physique Physique Physique

Figure 1.11 : Le modele OSI [8].

S

Chaque couche ou interface (de niveau n) fournit un certain nombre de fonctionnalités
mises a la disposition de la couche immédiatement supérieure (de niveau n + 1) et
permet de communiquer avec la couche de méme niveau (n) d’un autre dispositif

selon un protocole qui spécifie la séquence des actions possibles [1].

a La couche physique

Cette couche se charge de la transmission et la réception des données informatiques

au format binaire (0 et 1) ou sous forme de trame.

Structure de la trame :

Toutes les informations sont transportées dans une structure unique : la trame est de
longueur variable, elle est délimitée par une séquence binaire spécifique appelée flag.
En cas d’émission consécutive de trames, le flag marque la fin d’'une trame et le début

de la suivante. Les différents champs sont :

Le champ adresse s’étend sur un octet et identifie une des extrémités de la liaison.

Le champ Commande décrit le type de la trame il s"étend sur 1 octet mais peut étre

porté a 2 octets dans le mode appelé mode étendu.
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Le champ donné est un champ facultatif contenant un nombre quelconque d’éléments

binaires représentant les données de l'utilisateur.

Le champ FCS (Frame Check Sequence) est une séquence de controle de trame.

Le champ de gauche est le premier transmis, le champ de droite est le dernier.

Famon Adresse Commande | Données FCS Fanton

01111110 (8 bats) (B bits) (=0 bats) 16 bats) 01111110

Figure 1.12 : Structure de la trame

b Couche liaison de données

Cette couche définit comment la transmission des données est effectuée entre 2
machines adjacentes. Par exemple, un pc connecté a un switch, deux routeurs

connectés entre eux.

¢ Couche de réseau

La couche réseau assure toutes les fonctionnalités de relai et d’amélioration de
services entre entité de réseau: I'adressage et le routage, le controle de flux, la

détection et la correction d’erreur non réglées par la couche 2 [8].

Protocol IP :

Chaque équipement sur le réseau est repéré par une adresse, appelée IP (internet
Protocol V4), codée sur 32 bits avec deux champs principaux précisant une identité de
réseau et une identité de machine. Plusieurs classes d’adresses sont définies suivant la

longueur des champs d’identité de réseau.
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classe adresses
Jay 0.0.0.0 a 127 .255.255.255
| =) 1228.0.0.0 & 191 .255 . 255, 255
- 192.0.0.0 A 223 . 255 . 2585, 255
| 224 0O0.0.0 a 239 _ 255 255 255
E 240 .0 .0.0 a 247 285 . 255 255

Tableau 1.1 : Les différentes classes des réseaux

Le protocole IP assure un service non fiable sans connexion de remise des données. Il
comprend la définition du plan d’adressage, la structure des informations transférées
(le datagramme IP) et les régles de routage. L’envoi de messages d’erreur est prévu en

cas de destruction de datagrammes, de problemes d’acheminement ou de remise [1].

| Eits - |
|D

| |5 |3 K 13 H i3
T | Version | THL ] Type of Service Total Length
2 bdentification Flags | Frapmentation Offset T
e 3 Time wlive | Protacal Header Cheddsum =
= _4 Source Address E
5 Destination Address
s Options | Fadding

data begins here .

Figure 1.13 : Datagramme IP [1]

Descriptions

IHL indigue la longueur de I'en-téte en mots de 32 bits.

(intenet La longueur totale est la longueur du datagramme en octets, en-téte compris.
Header L'identification est un numéro permettant d'identifier de maniére unigue les
Length) fragments de méme datagramme.

DF Don ‘'t Fragment, interdit la fragmentation du datagramme (toute machine doit

(Don 't accepter les fragments de 476 octets ou moins).

Frogment)

MF est mise a4 1 pour tous les fragments d'un méme datagramme initial sauf pour le
(More dernier fragment.

Fragments) | Le numéro de fragment permet de reconstituer, dans I'ordre, le datagramme initial &
partir de I'ensemble des fragments.

TTL Time To Live, indigue le nombre de secondes qgui restent & vivre au datagramme. Ce
(Time To champ est modifié par les routeurs IP au cours de la traversée du réseau par le
Live) datagramme.

Tableau 1.2 : Descriptions de datagramme IP
Protocol ICMP :

Internet est un réseau décentralisé. Il n'y a pas de superviseur global du réseau.
Chaque routeur fonctionne de maniere autonome. Des anomalies, dues a des pannes
d’équipement ou a une surcharge temporaire, peuvent intervenir. Afin de réagir
correctement a ces défaillances, le protocole de diagnostic ICMP, internet control

message protocol, a été développé. Chaque équipement surveille son environnement
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et échange des messages de contrdle lorsque c’est nécessaire. Ces messages sont

transportés par IP dans la partie donnée des datagrammes [8].

-4 IF datagram —i-l

IP header IP pavyload

i [CMF message —bl

IZMP header message

Figure 1.14 : Protocol ICMP
Ping :
Ping est un outil de test de la connectivité réseau TCP/IP.
La commande de Ping sur la commande de base : Ping adresse IP destination [15].
d Couche de transport
La couche transport assure un transfert de données transparents entre entités en les
déchargeant des détails d’exécution. Elle a pour réle d’optimiser I'utilisation des

services réseaux disponibles afin d’assurer au moindre co(t les performances requises

par la couche session.
Port informatique :

Un port logiciel est un systeme permettant aux ordinateurs de recevoir ou d'émettre
des informations, il existe 65536 port, chaque service occupe un seul port

informatique exemple port de HTTP c’est 80.
ProtocoleTCP

Le protocole TCP (transmission control Protocol) est implanté au-dessus du protocole
IP pour assurer un transfert fiable en mode connecté : il fournit le méme service que le
protocole de transport, dit de classe 4, défini dans le modele OSI. Il est capable de
détecter les datagrammes perdus ou dupliqués, et de les remettre dans I'ordre dans
lequel ils ont été émis. Il repose sur le principe de numérotation et d’acquittement des

données [1].
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01234567 8910

Long en-
téte

réserve

Somme de contrale

2
11 12 13 14 15 16 17 18 19 20121 22 3

Part Source Fort destination
Numere d'ordre
Muméra d'accuse de réception

URG ACK PSH RST SYM FIN Fenétre

Pointeur d'urgence
Opticns Remgliszage

Dionnees

Figure 1.15 : Protocol TCP

Signification des différents champs :

Descriptions

Port Source (16
bits)

port relatif & I'application en cours sur la machine source

Port Destination
(16 bits)

port relatif 2 I'application en cours sur la machine de destination.

Numeéro d'accusé
de réception (32

numero d'ordre du dernier octet regu par le récepteur.

bit

UIF;; si ce drapeau est a 1 le paquet doit &tre traité de fagon urgente.

ACK si ce drapeau est 3 1 le paquet est un accusé de réception.

PSH (PUSH) si ce drapeau est a 1, le paquet fonctionne suivant la méthode PUSH.

RST si ce drapeau est a 1, la connexion est réinitialisée.

S¥YN si ce drapeau est a 1, les numéros d'ordre sont synchronisés (ouverture de
connexion).

FIN si ce drapeau est a 1 la connexion s'interrompt.

24 25 IedT 28 29 30 31

Tableau 1.3 : Descriptions de protocoleTCP

Selon le protocole de communication TCP, une connexion entre deux hétes s'établit en

trois étapes suivantes,Three-way handshake [1] :

e SYN : Le client qui désire établir une connexion avec un serveur va envoyer un
premier paquet SYN (synchronized) au serveur. Le numéro de séquence de ce
paquet est un nombre aléatoire A.

e SYN-ACK : Le serveur va répondre au client a l'aide d'un paquet SYN-ACK
(synchronize, acknowledge). Le numéro de I'’ACK est égal au numéro de
séquence du paquet précédent (SYN) incrémenté de un (A + 1) tandis que le
numéro de séquence du paquet SYN-ACK est un nombre aléatoire B.

e ACK: Pour terminer, le client va envoyer un paquet ACK au serveur qui va servir
d'accusé de réception. Le numéro de séquence de ce paquet est défini selon la

valeur de l'acquittement regu précédemment (par exemple : A + 1) et le
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numéro du ACK est égal au numéro de séquence du paquet précédent (SYN-

ACK) incrémenté de un (B + 1).

\

= =

SYN-ACK

ACK 2
\ e o

Figure 1.16 : Three-way handshake [1]

Vv v

Protocol UDP :

Est un protocol orienté « non connexion » L'en-téte du paquet UDP(user datagram

protocol) est trés simple :

Port Source Part Destination
(16 bits) (16 bits)
Langueur Somme de controle
(16 bits) (16 bits)

Donnees

(Longueur variable)

Figure 1.17 : ProtocoleUDP

e La couche session

La principale fonction de la couche session est de fournir aux utilisateurs (entité de la
couche de présentation ou processus de la couche application) les moyens d’établir

des connexions appelées sessions et d’y transférer des données en bon ordre [1].
f La couche présentation

Cette couche formate les données pour qu’elles sont compréhensibles par I'application

qui les demandées.
g La couche application

Cette couche fait I'interface entre ’homme et la machine, La couche application est

constituée par I’'ensemble des programmes courants a disposition de I'utilisateur.
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1.7 Conclusion

Dans ce chapitre, on a défini les réseaux informatiques et leur classification, puis nous
avons présentés la structure d’un réseau et ces déférentes topologies, A la fin on a cité

les supports de communication et ces caractéristiques, et le modele OSl de I'lSO.

Nous avons vu dans ce chapitre I'utilité des réseaux informatiques et le besoin qui a
abouti a la création des réseaux (le partage des ressources, le stockage des fichiers

etc...).

De nos jours les systemes réseaux informatiques sont devenus vaste, cette derniere
ont fait que les attagues dans les réseaux informatiques soient de plus en plus
nombreuses ce qui nécessite une bonne politique de sécurités qu’on va décrire dans le

chapitre 2.

Chapitre 2 Sécurité informatique et réseaux

2.1 Introduction

La sécurité informatique est de nos jours devenue un probléme majeur dans la gestion
des réseaux d’entreprise ainsi que pour les particuliers toujours plus nombreux a se
connecter a Internet. La transmission d’informations sensibles et le désir d’assurer la

confidentialité de celles-ci est devenue un point primordial dans la mise en place de
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réseaux informatiques. Ce chapitre a pour but de présenter globalement la maniere
dont les pirates (Hackers) operent afin de pénétrer les systémes informatiques en

espérant qu’il aide a pallier ce type de probleme de plus en plus fréquent.

2.2 Définition de la sécurité informatique

La sécurité informatique c'est I'ensemble des moyens mis en ceuvre pour minimiser la

vulnérabilité d'un systeme contre des menaces accidentelles ou intentionnelles.

La sécurité informatique, d’une maniére générale consiste a assurer une utilisation des

ressources matérielles ou logicielles d’'une organisation.
La sécurité informatique consiste généralement en quatre principaux objectifs :
L’intégrité : c’est-a-dire garantir que les données sont bien celles qu’on croit étre.

La confidentialité :consistant a assure que seuls les personnes autorisées aient acces

aux ressources.

La disponibilité: permettant de maintenir le bon fonctionnement du systeme

informatique.

La non répudiation : permettant de garantir d’une transaction ne peut étre niée [9].

2.3 Les attaques informatiques

2.3.1 Définition de I'attaque informatique

Une attaque est I'exploitation d'une faille d'un systeme informatique (systeme
d'exploitation, logiciel ou bien méme de l'utilisateur) a des fins non connues par

I'exploitant du systéme et généralement préjudiciables [10].
2.3.2 Les pirates informatiques

Faut-il dire plut6t pirate ou hacker ? On s'est tous posé cette question. Les journalistes

et le grand public confondent souvent les termes. Les pirates désignent des
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spécialistes en informatiques dont les actions sont nuisibles. Selon leurs actions ils

peuvent étre qualifiés de hackers blacks hats, de crackers ou encore d'hacktivistes [11].

2.4 Les types d’attaques

On entend souvent aux informations qu'un nouveau virus circule. Mais ce n'est pas la
seule menace pour nos ordinateurs. Il existe pleins de programmes malveillants, les

paragraphes suivants détaillent quelques-unes des principales menaces :
24.1 Les malwares

Un malware est un logiciel développé dans le but de nuire a un systeme informatiques

il existe plusieurs familles de malwares. On va définir les plus utilisés :
a Lesvirus

Les virus sont des programmes malveillants qui ont pour but de se reproduire.
Souvent, ils sont génants pour l'utilisateur, puisqu'ils peuvent détruire des fichiers sur

I'ordinateur [12].
b Lesvers

Les vers sont des programmes qui se propagent d'ordinateur a ordinateur via un
réseau comme l'Internet. Ainsi, contrairement a un virus, les vers n'ont pas besoin d'un
programme hoéte pour assurer leur reproduction. Leurs poids est tres léger, ce qui leur
permet de se propager a une vitesse impressionnante sur un réseau, et pouvant donc
saturer ce dernier et Espionner I'ordinateur ou il se trouve, offrir un port dérobée a les

pirates informatique [12].
¢ Les spywares

Les spywares, ou logiciels espions, sont des logiciels nuisibles qui transmettent a des
tiers des informations contenues dans votre ordinateur. Les spywares sont souvent
présents dans des gratuiciels (différents des logiciels libres), ou des partagiciels. En
général les logiciels a code source libre comme Mozilla Firefox n'en contiennent aucun

[12].
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d Le spamming

Le spamming (ou encore pourriel, courrier rebut) consiste a envoyer des messages
appelés "spam" a une ou plusieurs personnes. Ces spams sont souvent d'ordre

publicitaire. Tous les points suivants sont considérés comme du spamming.

- Envoyer un méme mail, une ou plusieurs fois a une ou plusieurs personnes en faisant

de la publicité.
- Poster un ou plusieurs messages dans un forum qui n'a rien a voir avec le theme.
- Faire apparaitre un message publicitaire lorsque |'on navigue sur un site [12].

e Cheval de Troie

C’est un programme ou un code malveillant intégré a une application par ajout ou par
modification de son code. Lors de I'exécution de ce programme. Le bout de code
malveillant pourra exécuter des commandes spécifiques (récupération de fichiers de
mot de passe, etc.) a I'insu de l'utilisateur, reposant sur une porte dérobé « backdoor »

[12].
2.4.2 Les attaques

Il existe différents types d’attaques parmi lesquels nous pouvons noter ceux relatifs :
a Les Denial-of-Service (Dos)

Les attaques de type Denial-of-Service ont pour but de saturer un routeur ou un
serveur afin de le crasher. Ces types d’attaque sont tres faciles a mettre en place et
trés difficile a empécher mais quelles sont les raisons qui peuvent pousser un
attaquant a utiliser ce genre d’attaque sachant que cela peut mener a la “destruction”

du routeur ou du serveur visé :

Récupérer un acces : une attaque de type Denial-of-Service fait, la plupart du temps,
partied’une attaque visant a obtenir le contréle d’une machine ou d’un réseau. Par
exemplel’attaque de type “SYN Flood”, trés rependue, est souvent utilisée avec une

tentative de "Spoofing” [12].
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Figure 2.1 : Attaque DDOS [12]

Voici quelques exemples de programmes disponibles sur Internet permettant

deréaliser ceGenre d’attaque [12] :

e Ping Of Death : il s’agit de saturer un routeur ou un serveur en envoyant un
nombreimportant de requétes “ICMP REQUEST” dont les datagrammes dépassent la

taille maximumautorisée.

e Land - Blat : cette attaque permet de geler la plupart des systémes ayant plus ou
moinsun an. Il sera alors obligatoire de redémarrer la machine afin d’en reprendre le
contréle. 1IS’agit d’envoyer un paquet forgé (spoof) contenant le flag SYN sur un port
donné (commel113 ou 139 par exemple) et de définir la source comme étant |'adresse
de la station cible. llexiste un certain nombre de patches pour ce “bug” pour les

systemes UNIX et Windows.

e Smurf : ce programme utilise la technique de I’’ICMP Flood” et I'amplifie de maniére
acréer un véritable désastre sur la (ou les) machines visées. En fait, il utilise la
techniquedu ”Broadcast Ping” afin que le nombre de paquets ICMP envoyés a la
station grandissede maniere exponentielle causant alors un crash presque inévitable. Il
est difficile de seprotéger de ce type d’attaques, il n’existe aucun patch mais des regles

de filtrage correctespermettent de limiter son effet.

b L’IP Spoofing

La technique de I'lP Spoofing est une technique dont le principe est relativement

ancien (auxalentours de 1985) mais la premiére attaque connue I'utilisant ne remonte

20



gu’a 1995. KevinMitnick, un célebre “Hacker”, I'a utilisé afin de s’infiltrer dans le
réseau d’'un expert en sécuritéinformatique, Tsutomo Shimomura. Le Spoofing n’est
pas I'attaque en tant que tel, il s’agitd’une technique permettant de s’infiltrer dans un

ordinateur en se faisant passer pour un autreen qui il a confiance (Trusted Host).
Voici un bref résumé du fonctionnement decette technique :

Une station se fait passer pour une autre en envoyant un paquet dont I'adresselP est
autorisée par le serveur visé. . . La source IP envoyée trompe donc la cible qui

accordel’acces en pensant avoir affaire a une machine de confiance.

r — —
Real
8.8.8.8 Destination

T 5.6.7.8

? —

Spoofed
8.8.8.8

Figure 2.2 : Attaque IP spoofing

¢ Les Backdoors

Depuis que les intrusions informatiques existent, leurs adeptes ont mis au point un
certainnombre de techniques leur facilitant I'acces aux systemes pénétrés. La
technique la plus connue,et sans doute la plus utilisée, est celle des Backdoors (portes
dérobées ou portes de service). Ellespermettent, a celui qui en connait I'existence et le
fonctionnement, de revenir sur un systemede facon détournée, c’est-a-dire sans

passer par les méthodes d’authentification habituelles [12].

En regle générale, les Backdoors permettent différents types d’actions sur le systeme

ou ellessont installées :
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* se reconnecter sur la machine méme aprés un changement de mots de passe ou

d’ajoutsde systémes de sécurité.
¢ rendre invisible les connections et les actions réalisées.

e déranger le travail des utilisateurs par I'envoi de messages, la modification de

fichiers,|’affichage d’images, la lecture de fichiers.

e exécuter certaines commandes bien ciblées permettant d’avoir une vision de |'état
de la station (processus, connections réseau) ou de modifier le contenu de

certainsfichiers de configuration (mots de passe, réseau,. . .).

243 Outils d’attaques

Les outils les plus utilisés pour les différent attaques ou testes d’intrusion:

a LOIC (Low Orbit lon Cannon) :

Est I'un des outils d'attaque DOS les plus puissants disponibles gratuitement. Il est
devenu largement utilisé, Cette application tente d'attaquer par déni de service le site
ciblé en inondant le serveur avec des paquets TCP, des paquets UDP, des
requétes HTTP avec l'intention de perturber le service d'un hote particulier. Y compris
dans certaines attaques tres médiatisées contre les serveurs PayPal, Mastercard et
Visa depuis quelques mois. Cet outil a également été I'arme de choix mise en ceuvre
par le célebre groupe de pirates informatiques Anonymous, qui a revendiqué de
nombreuses attaques de piratage de haut niveau, parmi lesquelles des hacks contre
Sony, le FBI et d'autres agences de sécurité américaines. Le groupe a non seulement
utilisé cet outil, mais a également demandé que d'autres le téléchargent et rejoignent

des attaques anonymes via IRC [16].
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80

<= faster Speed slow

Downloading Downloaded Requested Failed

Figure 2.3 : Capture del’interface deLOIC

Voici la signification de chaque champ :

IDLE : il montre le nombre de threads inactifs. |l devrait étre nul pour une plus grande

efficacité de l'attaque.

Connexion : ceci indique le nombre de threads qui tentent de se connecter au serveur

victime.

Demander : Cela montre le nombre de threads qui demandent des informations sur le

serveur de la victime.

Téléchargement : ceci montre le nombre de threads qui lancent un téléchargement

pour des informations du serveur.

Téléchargé : ce nombre indique combien de fois le téléchargement de données a été

lancé a partir du serveur victime sur lequel vous attaquez.

b Nmap

Est un scanner de réseau. Il permet de savoir quels sont les ports ouverts, fermés ou

filtrés, ainsi que le systéme d’exploitation autorisé et sa version.
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Il permet par exemple de scanner un ensemble d’adresses IP en précisant la méthode
de scan utilisée, les types de ports tels que les ports UDP, en tentant d’identifier la

machine cible et en sauvegardant le résultat dans un fichier [12].

Voici des autres outils d’attaque :

Logiciel Type d’attaques
Trinoo UDP flooding
Tribe Flood Network (TEN) et TEN2k UDP/TCP/TCP SYN flooding, Smurf
Stacheldraht UDP/TCP/TCP SYN flooding, Smurf
Schatt UDP/TCP/ICMP flooding
MStreamT ACK flooding

Tableau 2.1 : Outils d’attaques

2.5 Protection des réseaux informatiques

Fort heureusement, il existe des logiciels permettant de mettre en place une politique
de sécurité et ainsi éviter certaines attaques. Tout le monde aentendu parler du
Firewall (pare-feu en frangais), ou encore de l'antivirus et le systeme de détection

d’intrusion et I'analyseur des réseaux,Voicide quoi il s’agit [13] :
2.5.1 Un antivirus

Un antivirus est un logiciel qui a pour but de détecter et de supprimer les virus d'un
systeme informatique. Pour y arriver, |'antivirus dispose de plusieurs techniques
comme la recherche par la signature qui consiste a analyser I'ensemble de la mémoire
de stockage (disque dur), ou l'analyse qui consiste a simuler le comportement des
logiciels, ou encore l'analyse du comportement qui consiste a surveiller les logiciels

actifs, les antivirus plus connus : Kaspersky (payant), avast (gratuit).
2.5.2 Un pare-feu

Un pare-feu (en anglais Firewall) est un systéme permettant de séparer un réseau

interne d'un réseau externe (souvent |I'Internet). Il permet de filtrer les
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communications dans les deux sens et ainsi protéger le réseau interne des éventuelles

menaces provenant de 'extérieur.

Ce dispositif est constitué de matériels, routeurs et ordinateurs, et de logiciels pour la

partie active et la configuration.

Un pare-feu est un ensemble de composants placés entre deux réseaux ayant les

propriétés suivantes :

= tout le trafic transitant entre les deux réseaux passe nécessairement par le
pare-feu.
= Seul le trafic explicitement autorisé par la politique de sécurité appliquée

localement est autorisé a passer au travers du pare-feu.

% e e st o s '-'3‘
= -
Machine attaquante Pare-feu Machine cible

[
>

Figure 2.4 : Pare-feu

253 Analyseur de paquet

Un analyseur de paquet est un logiciel pouvant lire ou enregistrer des données
transitant dans le réseau, il permet de capturer chaque paquet du flux de données il
existe plusieurs analyseur de réseau exemple TCPdump, tshark, le plus connu est

Wireshark.
a Wireshark

Wiresharck est un analyseur de paquets réseau, qui analyse et les capture en temps
réel, fonctionnant sur tous les environnements et reconnaissant pratiquement tous les

protocoles informatique existants.

Avec Wireshark, il est possible de capturer des paquets directement sur les interfaces
du systéme utilisé ou de lire des fichiers de captures sauvegardées. Wireshark

supporte les formats de fichiers de capture de libpcap.
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Figure 2.5 : Analyseur de réseau
b Tcpdump

Tcpdump est un analyseur de paquets en ligne de commande. Il permet d'obtenir le

détail du trafic visible depuis une interface réseau.

I permet d’écrire des informations dans unfichier en vue d'une analyse

ultérieure,Affiche I’en-téte des paquets recus par uneinterface donnée [17].

254 Systéme de détection d’intrusion (IDS)

Un systeme de détection d’intrusion (ou IDS: intrusion detection systéme) est un
mécanisme destiné a repérer des activités anormales ou suspectes sur la cible analysée
(un réseau ou un hote). Il permet ainsi d’avoir une connaissance sur les tentatives
réussies comme échouées des intrusions Il existe deux grandes familles distinctes

d’IDS [18] :
a Les N-IDS (Network Based IDS)

Le role essentiel d'un IDS réseau est l'analyse et l'interprétation des paquets

circulantsur ce réseau.

Il fonctionne de trois manieres différentes :
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Capture ) - ‘:l,> Alertes

Figure 2.6 :Fonctionnement de NIDS

La capturassions des paquets apreés il les analyses et il caractérise I'attaque avec sa

signature, pour pouvoir crée une regle pour détecter cette intrusion [18].

b Les H-IDS (Host Based IDS)

Les systemes de détection d'intrusion basés sur I'h6te ou HIDS (Host IDS)
analysentexclusivement l'information concernant cet hote. Comme ils n'ont pas a
controler letrafic du réseau mais "seulement" les activités d'un hote ils se

montrenthabituellement plus précis sur les types d'attaques subies.

Pour finir, voici quelques HIDS connus : Tripwire, WATCH, Dragon Squire, Tiger,Security

Manager, Snort... [18].

2.6 Snort

2.6.1 Définition

A l'origine écrit par Martin Roesch, Snort est la solution la plus répandue pour les
parties IDS et IPS. C'est d’une part le fait qu’il soit libre (publié sous licence GNU GPL)
et donc que le fonctionnement soit accessible au plus grand nombre et d'autre part sa
modularité qui permet a tous de participer a l'augmentation du nombre de
préprocesseurs, de réegles et de modules de sortie disponibles. Cependant, la
recherche de trames qui circulent sur le réseau peut étre longue et fastidieuse, mais si

I'effort est récompensé, cela vaut slirement la peine [18].
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Figure 2.7 :Interface BASE de Snort [14]

SNORT permet d’analyser le trafic réseau de type IP, il peut étre configuré pour
fonctionner en plusieurs modes [14].
2.6.2 Définition de la régle Snort

Les regles de SNORT sont composées de deux parties distinctes : le header et les

options.

| Destination adresse IP |

Appliquer a tous les paguets IP |
| Source IP adresse / | Destination port |
alert ip any any -> any any (msg :" IP packet detected AMIMER SOFIAME";)

une alerte sera générée si les \
. . R Source port - N
critéres se sont réunis Option de la régle

Header de la régle

Figure 2.8 : Exemple d’une regle de Snort

Le header : permet de spécifier le type d’alerte a générer (alerte, log...) et d’indiquer
les champs de base nécessaires au filtrage : le protocole (TCP, UDP ou ICMP), ainsi que

les adresses IP et ports sources et destination.
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Les options, spécifiées entre parenthéses: permettent d’affiner I'analyse, en
décomposant la signature en différentes valeurs a observer parmi certains champs du

header ou parmi les données.

L'entéte de regle contient l'information qui définit le "qui, ou, et quoi" d'un paquet,
ainsi que quoi faire dans I'événement ou le paquet avec tous les attributs indiqués
dans la régle devrait se présenter. Le premier élément dans une regle est I'action de
regle. L'action de regle dit a Snort quoi faire quand il trouve un paquet qui correspond

aux criteres de la regle [14].

Les différentes regles, options de régle disponibles dans Snort :

option Description

Alert génére une alerte en utilisant la methode d'alerte sélectionnée, et alors
journalise le paquet

msg affiche un message dans les alertes et journalise les paguets

threshold | Indiguez les alertes de seuil chague fois que nous voyons cet événement pendant
I'intervalle de temps
Track by- | Le taux est suivi soit par I'adresse IP source, soit par I'adresse IP de destination. Cela

src signifie que le compte est maintenu pour chaque adresse IP source unigue ou pour
chague adresse IP de destination unique. Les ports ou toute autre chose ne sont pas
SUivIs.

second période sur laquelle le compte est accumulé. s doit &tre une valeur différente de zéro.

count nombre d'appariement des régles en s secondes qui entrainera un dépassement de la
limite du filtre d'événement. ¢ doit &tre de valeur non nulle.

flags teste les drapeaux TCP pour certaines valeurs

dsize teste la taille de la charge du paquet contre une valeur

itype teste le champ type ICMP contre une valeur spécifiée

icode teste le champ code ICMP contre une valeur spécifiée

sid identifiant de signature contenue dans la base de signature

rewv est utilisé pour identifier de maniére unigue les révisions des régles Snort.

Tableau 2.2 :Option de regle deSnort

2.6.3 Modes de fonctionnement de Snort

Snort fonctionne en 4 modes :

Sniffer (Snort -vde) : Comme TCPdump et Wireshark, permettant d’écouter le trafic

réseau en des points stratégiques.

Générateur de log (Snort -vde -l. /log) : Permettant le débogage des attaques en cours

ou passées.
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NIDS (Intrusion Detection System) : Détecteur d’anomalies permettant de capter des

intrusions (Sécurité Passive).

IPS (Intrusion Prevention System) : Permettant la prévention des intrusions sur le

réseau (Sécurité Active) @ Snort_Inline [14].

2.6.4 L’architecture de Snort

L’architecture de Snort est composée comme suit :

Noyau de base : au démarrage, ce noyau charge un ensemble de regles,
compile,optimise et classe celles-ci. Durant I’exécution, le réle principal du noyau est la

capture de paquets.

Une série de préprocesseurs, ceux-ci améliorent les possibilités de SNORT en matiére
d’analyse et de recomposition du trafic capturé. lls regoivent les paquets directement
capturés, éventuellement les retravaillent puis les fournissent au moteur de recherche

de signatures.

Une série d’analyses est ensuite appliguée aux paquets. Ces analyses se
composentprincipalement de comparaisons de différents champs des headers des

protocoles (IP,ICMP, TCP et UDP) par rapport a des valeurs précises.

Apres la détection d’intrusion, une série de « output plugins » permet de traiter cette
intrusion de plusieurs maniéres : envoie vers un fichier log, envoie d’'un message
d’alerte vers un serveur Syslog ou encore stocker cette intrusion dans une base de

données SQL [14].
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2.7 Conclusion

Dans ce chapitre, nous avons cité les différents types d’attaques ainsi que les outils a

utiliser et la stratégie a entreprendre afin de mettre en place une politique de sécurité.

Nous allons aussiprésenterle systeme de détection d’intrusion et I'un de ses modeles

(Snort).

Mais malgré tous cela les pirates informatiques ne manquent pas d’ingéniosité pour
inventer d’autres outils et méthodes d’attaques, ce qui pousse a étre a jours en
s'informant sur les nouvelles techniques d’attaques et les nouveaux outils et

mécanismes de sécurité.

Nous allons procéder a la phase de simulation des attaques au niveau du chapitre 3 a
partir de Wireshark, afin d’analyser les paquets extrait des attaques et les comparer

avec les cas normaux pour obtenir les signatures des attaques.
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Chapitre 3 Simulation des attaques

3.1 Introduction

L'analyseur de trafic est un outil pédagogique essentiel pour comprendre les
mécanismes de fonctionnement des protocoles de communication sur les réseaux. Ce
chapitre comprend deux parties. Dans un premier temps, Wireshark nous aidera a
identifier les signatures lors de la simulation, le logiciel libre incontournable en la
matiére. Dans un deuxieme temps, les travaux pratiques permettent de découvrir les

empreintes des attaques.

3.2 Meéthode de travail

Nous avons simuléles attaques dans un environnement réelLAN, constitué de deux pc

qui son reliéa un switch via un cable torsadé :

e Le pc pirate : IP 172.20.3.186 (classe b), la ram 4Go, processeur intel
core i3 cpu 2 Ghz.

e Le pccible:IP 172.20.18.11 (classe b), la ram 4Go, processeur intel core
i3 cpu 2 Ghz.

e Cable torsadé catégorie 5 (1 Gbits /s).

Ainsiqu’on a utiliséLOIC comme logiciel d’attaque décritprécédemment (chapitre 2),

cetteattaque influence sur 'utilisation de la mémoire, processeur et réseau.

L'outil ouvre plusieurs connexions au serveur cible et envoie une suite continue de

messages qui peuvent étre définis a partir de I'option de paramétre de message TCP
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/UDP disponible sur I'outil. Dans les attaques TCP et UDP, la chaine est envoyée en
texte brut mais dans l'attague HTTP, elle est incluse dans le contenu d'un message

HTTP GET.

Cet outil continue d'envoyer des requétes au serveur cible ; aprés un certain temps, le
serveur cible devient surchargé. De cette facon, le serveur cible ne pourra plus

répondre aux demandes des utilisateurs légitimes, ce qui le fermera efficacement.

Une fois I'attaque est lancé nous allons voir qu’elles sontles parametres causant la

perturbation de systeme cible, a travers I'analyseur de paquet Wireshark.
Méthode de la simulation d’attaque :

La simulation va étre réalisée en 3 étapes :

1 er étape : exécuter LOIC

2 éme étape : choisir les parametres d’attaque.

Valider I'adresse IP de notre cible dans le champ IP et cliquer sur le bouton verrouiller

ensuite la choisir méthode d'attaque, le port.

L’envoie la chaine de message (exemple : WALID HADIDI) avec une vitesse (faster),
apres on cligue sur le Big Button intitulé "IMMA CHARGIN MAH LAZER". Nous venons

d'attaquer la cible.

3 éme étape : exécuter Wireshark pour visualiser les paquets.

3.2.1 Wireshark

Pour étudier les paquets qui circulent dans le réseau, on utilise Wireshark qui capture

les paquets. Ces derniers seront développés et détaillés.

Une fois Wireshark est lancé, la fenétre de la capture ce présente sur la figure

suivante :
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L1 A 8 dickas Sas <Tr [= L T
e =
Tie Souroe Cemaranon = o =
A2 L0TES « ATLIV (5] Seqed Wlo-S103 Lemed FESe14S SACK PR
3 13663 + L7571 Leme28 |

197, 237.29. 287 212862 = 42199 Lee=28
109, 154229 158 $2 L2667 = DOEEE LemeDd

54 18790 = 16884 [ACK] Seqel ACkal Wisa1S898 Lensd

189 134, 229153 54 [TCP Welodow Update] 10780 = 16884 [ACK] Scqel Acke) WinaSod0 Lent
1B 114,228 138 122 Hamdshaie

19T.168.1.5 - 156 45001 = L2482 Lemslids

£2.63.54,75 =3 336 10667 - AM91 Leem2E7

Frame 1 62 bytes oa wire (458 Blts), 62 bytes captered (496 blts) on Lnterface @
Etherner Sec: TatelCor SErBS:E2 (76:e3:06:34: ), DSt Tte_Tu:fhiT (S4122:FE:IacThT0)
Src

(2)

R4 wareshark_DOSFES0H- S00H-4TS- S50 DETI06 SF8_201 10000 T8 _s0B3NE Paciets: 5 - Deplreect: 53 {200.0%) oo Dtz

Figure 3.1 : Fenétre de Wireshark

La fenétre suivante montre le détail des entétes d’un paquet :

e Zone numérotée (1) sur figure 3.1 : liste 'ensemble des paquets capturé
e Zone numérotée (2) sur figure 3.1 : affiche le détail d’'un paquet sélectionné
e Zone numérotée (3) sur figure 3.9 : présente I'ensemble du paquet sous forme

octale et ASCII.

La fentre suivante montre le détail des entetes d’un paquet :

frame 35: 24 bytes on wire (592 bits), /4 bytes captured (552 bits) on interface €01)
Ethernet 1I, Src: [ntelCor S4:BB:82 (74:e5:0b:94:08:62), Dst: Zte Za:fo:70 (54:12:78:22:fb:7a)
4 Internet Protocol Versicn 4, Src: 182.188.1.7, Dst: 132.168.1.1
aia ... = version: 4(2)
. 8181 = Header Length: 28 bytes (S) (3)
® Differentiated Services Field: 8x@3 (DSCP: €58, ECH: Hot-ECT)
Total Lengkh: 68 (%)
Identification: Exsedl [14083)
© Flags: exes
Fragment cffret: @
Time to lue: 128
Protecol: UDP (17} (8)
Header checksun: x7d85 [velidativn disabled]
[Header checksum :tut::; Unverified]
)

1070

[Seurce GeaIr: Unknoun]

[oestination GeaT?: Unkrown]

4 User Datagram Protocol, Sec Port: SBS5, Dst Port: 23
Source Porl: 58585
Destinetion ort: 23
Length: 4e{8)
cChecksum: @xoiee [unverified]
[checksun status: Unverified]
[strean index: &]

4 Data (32 bytes) (9)
Data: 4128636174260
[Length: 32]

papE 54 22 T8 22 Th 7@ 74 &5 @b 94 BE B2 B3 @4 45 B8
BUl8 BB 3c 09 d2 Be B9 B0 11 d 85 co a0 B1 @7

W cs5 95 Be 17 80 26 bl 96 41 28 63 61 74 28 i
63 73 26 66 68 Ge 65 26 74 6f 6f 2e 20 44 65 73 is fine too, Des C11)
75 64 65 73 75 B4 65 73 7S Te udesudes e
@ 7 Destristion fp dat), 4bytes || Fackets: 229 - Deplayed: 2628 {100.0%) | Profle: Defaut

Figure 3.2 : Visualisation détaillée des en-tétes d’'un paquet
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Référence

Le paquet est de type IP v4 Ref(2) sur figure 3.2
Le type de donné de ce paquet IP est un | Ref (5) sur figure 3.2
datagramme UDP

L’IP de la machine source est Ref (6) sur figure 3.2
192.168.1.7
L’IP de la machine destination est Ref (7) sur figure 3.2
192.168.1.1

Tableau 3.1 : Les étapes d’encapsulation

Nous pouvons également faire un point sur la taille des données et des en-tétes a

différents niveaux d’encapsulation :

Référence

La taille des données envoyée par le le processus | Ref(9) sur figure 3.2
est de 32 octets
La taille totale du datagramme UDP est de 40 Ref(8) sur figure 3.2
octets. Cette valeur est la somme entre la taille
réelle des données 23 octets et 8 octets d’en-téte
du paquet.

La taille des en-tétes du paquet IP est de 20 Ref(3) sur figure 3.2
octets
Le paquet IP contient un en-téte (20 octets) ainsi | Ref(4) sur figure 3.2
que le datagramme UDP (40 octets). Sa taille
totale est de 60 octets, taille rappelée

L’adresse source est codée en octets Ref(10) sur figure 3.2
Le contenant de paquet on peut le voir sous le Ref(11) sur figure 3.2
codage ascii

Si I'on ajoute 12 octets d’en-téte pour la couche ref (1) sur figure 3.2
Ethernet 2 (taille fixe), la taille totale de la trame
et de 74 octets, comme présentée en ref (1) sur
figure 3.10

Tableau 3.2 : Donnée des entétes au niveau d’encapsulation

Notons ainsi que pour transférer 32 octets de données brutes, il nous a fallu transférer
au totale 74 octets (en fait il nous a méme fallu transférer des octets supplémentaire

avant la trame Ethernet. Ces octets seront ici passés sous licence)
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3.2.2 Visualisation des paquets TCP :

Dans cette partie-la on va étudier le cas normal de protocoleTCP et celle mal formé des
attaques via l'outil LOIC avec I'utilisation de Wireshark, pour constater la différence

afin de caractériser les attaques avec des signatures :
a Visualisation de paquetTCP normal

On prend un exemple d’une connexionentre deux PC a la base de protocoleTCP,

illustré sur la figure suivante :

- = il (= ] Al R T B BTN
| ‘I‘qj ﬁ '\Expressmn +
No. Time: Source Destination Protocol  Length Info h
2023 44193586  172.20.11.2 172.20.3.186 TP 6@ 49415 + 5357 [ACK] Seq=1 Ack=1 Win=65708 Len=0
2029 44,193587  172.20.11.2 172.20.3.186 TP 274 [TCP segment of a reassembled PDU]
2030 44,194459  172.20.11.2 172.20.3.186 HTTP/X.. ~ 787 POST /9371476b-998d-4499-9d24-5371f4b9@5dc/ HTTP/1.1
2031 44.194543  172.20.3.186 172.20.11.2 TP 54 5357 + 49415 [ACK] Seq=1 Ack=954 Win=65536 Len=9
2032 44.196918  172.20.3.186 172.20.11.2 TCP 1514 [TCP segment of a reassembled PODU] —
L R P b Fio) L75700.37100 TIE A0 TIL TTTET R JOR T L I 200
2034 44.198721  172.20.11.2 172.20.3.186 TP 60 49415 + 5357 [ACK] Seq=934 Ack=2372 Win=6570@ Len=0
2035 44.198723  172.20.11.2 172.20.3.186 TP 60 49415 + 5357 [FIN, ACK] Seq=954 Ack=2372 Win=6570@ Len=@ —
-~ 2036 44.198862 172.20.3.186 172.20.11.2 TP 54 5357 + 49415 [ACK] 5eq=2372 Ack=955 Win=65536 Len=0
2227 49.784642  172.20.218.20 172.20.231.2 TP 62 3188 + 88 [SYN] Seq=0 Win=64248 Len=@ M35=1468 SACK PERM=1
2389 51.822454  172.20.3.186 172.20.112.4 TP 66 31719 + 8@ [SYN] Seq=8 Win=8192 Len=@ M55=146@ WS=256 SACK PERM=1 v
a8 £a_na13m - 22 an, en a am1n fram el hela i arana s wer aacn e 1 raeie neaw —_

Figure 3.3 : La capture des paquets TCP normale

Pour plus de détails, on a pris une autre capture au niveau d’encapsulation :

Frame 2832: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface @
Ethernet II, Src: HewlettP a3:45:5e (fc:3f:db:a3:45:5e), Dst: HewlettP_32:82:a5 (a@:d3:cl:32:82:a5)
Internet Protocol Version 4, Src: 172.28.3.186, Dst: 172.28.11.2
» Transmission Control Protocol, Src Port: 5357, Dst Port: 49415, Seq: 1, Ack: 954, Len: 1468

Source Port: 5357

Destination Port: 49415

[stream index: 18]

[TCP segment Len: 1468]

sequence number: 1 (relative sequence number)
[Next sequence number: 1461 (relative sequence number)]
Acknowledgment number: 954 (relative ack number)

Header Length: 28 bytes
v Flags: BxBle (ACK)
BEE. ... ...

Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set

Syn: Not set

Fin: Not set

[TCP Flags: --+v=-- AR

@
- @
"o

=
[ T ()

Figure 3.4 : La capture détaillée de paquet TCP

Notre pc: IP=172.20.3.186 (classe b)

Pc destination : IP=172.20.11.2
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Lors d’une connexionTCP dans un réseau local de notre université, on note :
Notre Pc répond par un TCP de flag ack lorsque le message est recu.
Dans la figure 3.4 : les paquets TCP entrant ont des flags push non positionné et ack=1.

Ce qui concerne le flux de donné, Wireshark permet d’analyser le flux sous forme d’un
graphe, illustré dans la figure suivante :
M Wireshark . Graphiques |O - wireshark_1B285493-A918-482A-B89F-EFSBBGE2ERTT_20170913012516_a01656 = [} x

Wireshark I0 Graphiques : wireshark_1B285493-A918-482A-B89F-EF9BB6E2ES897_20170913012516_a01656

500 |-

400

g
F 3| q)
- (O .
2
a " Il
A
o I
||
I\ [ I
100 - 4\ N [ i
a .
- — L bV cl —e— —_— L W — 1 R —_— — L W —
1 1 1 1 1 1 1 1
15 30 45 &0 75 90 105
Temps (s)
Cliguez pour selactionner le peguet 233 (13= = <)
Nom Filtre d'affichage Coul Style Bods ¥ Champs¥  Lissage
[] Tous les paquets B Line Packets Nene
[ Erreurs TCP tcp.analysis.flags B Packets None
[ Tous les paquets  ip.addr == 172.20.0.67 [l Line Packets None
Tous les paquets  tcp B Line Packets None

+ — Souris (@) Glissement () Zoom Intervale |1sec = [ Heure du jour [ échelle logarithmique Réinitialiser

el e e

Figure 3.5 : Le flux des données de TCP

On remarqué que la quantité des données ne dépasse pas les25 paquets par seconde
durant la connexion, mais elle peut atteindre300 paquets par seconde pour une durée

trés courte de 3 secondes jusqu’a 5 secondes.
b Visualisation des paquets d’attaque TCP via LOIC

Etape 1 : exécution de 'outil.

Etape 2 : on a entré I'adresse IP 172.20.18.11(classe b) de notre cible dans le champ IP
et cliqué sur verrouiller (lock on) ensuite la méthode d'attaque (TCP) etenfin on choisit
le port 80.

Etape 3 : on envoie la chaine de message par défaut (A cat is fine too Desudesudesu™)
avec une vitesse maximale (faster), aprés on clique sur le Big Button intitulé "IMMA

CHARGIN MAH LAZER". Nous venons d'attaquer la cible.
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On met la vitesse d’envoi des paquets en slower (vitesse lente).

IMMA CHARGIN MAH LAZER

TCP / UDP mes

at is fine too. Desudesudesu~

fait for rephy

Figure 3.6 : Attaque TCPLOIC

Durant I'attaque, on exécute Wireshark pour analyser I'attaque :

| < B R
Wpsdd —1mian [>] | Ewpression. &
. e Lergh infe ~
' F71 B.238738 246 [TCP seprent of & res
775 B.246179 62 88 - 6470 1 5eq=1
FI6 B. 246268 AE TP eprmpad ol 4 rea
778 5.293055 68 88 = 6479 [MKfS5eq-1
' F79 B.293056 62 88 - 6472 [ACKIfS=g-1
i 5.2930856 68 88 - 6471 Seq-1 417 Min=65288 Len-@
253 E = £47 & TS 288 Len=
TBZ B.293168 245 [TCP segnent of & rea
783 8. 203200 245 [TCP segnent of & ren
784 8. 293202 245 [1CF segrent of o resssend
246 [TCP segrent of a reassemal
" -1
793 8, 359873 246 [IL# segnent of o resssens.
96 9, 357500 G B8 ~ G481 [ACK] Seqel Ack=
97 8,350451 246 [ILP segrent of o resssemd.
433395 Gl 58+ L400 [ATK] Seq-l Acks
02 8431465 246 [1L¥ segent of o resssem.
43 8240995 6 B8 ~ 5479 [ALK] Seq-l Ack=
B3 0343076 246 [1ce segnent of
: e R s T R
&8 B8 ~
&8 B8~ & 5eq-1 Ack-6a8 Win
&8 58 - & Seg-l Ack-6@s lin.
T Lo e
172.26.3.186 172.28.18.11 Ter 245 [TCP segrent of a resssend 1 I
» Frame 7E5: 248 bytes on wire (1858 bits), , 236 bytes capturec (1968 bits) an interface @ -
Ethernet TI, Src: Hewletts_as: db:ad:asise), Dst: Dell le:Sers? (8G:15:b3:lciSece?)
Internet Pratocal Version 3, 172.28.3.185, Dst! 172.30.18.11
¥ Transmission Caontrol Protocel, Src Part: 5473, Dst Port: 53, Seqt #17, Ack: 1, Len: 182
Source Fart: 6473
Destination rart: Ea
[5trean indew: 4]
[TCP Segent Len: 197]
Samuance mamhari #17 ealatius cenuasce sushast i
Paguets: 8186 - Affiches: 3571 (48.5%) Profi: Cefadl.

@ 7 Ethermt 2

= caphure n progress >

Figure 3.7 : Capture de I'attaque TCP
Pc pirate : IP=172.20.0.10.168 (la classe b)

Pc cible : IP=172.20.11.18 (la classe b)
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On remarque pour chaque paquet envoyé vers le pc cible répond par un TCP de flag
ack et qu’il ouvre plusieurs connexion (entouré en bleu figure 3.6) a partir de différent

port (par exemple 6779, 6472).

(W [ip-addr == 172.20.18.11 .

~] Expression..  +
Frame 785: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface ®
Ethernet II, Src: HewlettP a3:45:5e (fc:3f:db:a3:45:Se), Dst: Dell le:9e:e? (90:19:b9:le:ge:e7
Internet Protocol Version 4, Src: 172.20.3.186, Dst: 172.20.18.11
¥ Transmission Control Protocol, Src Port: 6473, Dst Port: 86, Seq: 417, Ack: 1, Len: 192
Source Port: 6473
Destination Port: 88
[Stream index: 4]
[TCP Segment Len: 192]
Sequence number: 417 (relative sequence number)
[Mext sequence number: 563  (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
Header Length: 28 bytes
¥ Flags: exels (PSH, ACK)
890. .... .... = Reserved: Not set
.8 ... = Nonce: Not set
.. e ... = Congestion Window Reduced (CWR): Not set
. .8.. ... = EQN-Echo: Not set
2 = Ureent: Net set
...l ... = Acknowledgment: set
.. l... = Push: Set
@.. = Reset: Mot set
yn: Not set
s in: Hot set
[TCP Fla eeApeet]
Window size value: 256
[Caleulated window size: 65536]
[Window size scaling factor: 256]
Checksum: x9801 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
TCP segment data (192 bytes)
@ 7 sowcePort (tgp.sicport), 2octets Paquets: 36657 - Affichés: 8078 (22.0%) Profi: Default

Figure 3.8 : Capture détaillé d’un paquet TCP

Lorsqu'un émetteur TCP envoie un paquet avec le flag push égale a 1, le résultat est

que les données TCP sont immédiatement envoyées ou "poussées" au récepteur TCP.

Et normalement dans le cas normal d’une connexion TCPle flag push=0 presque dans

tous les paquets, figure 3.8.

Durant notre analyse de la figure 3.7 on note que les flags TCP et push sont
positionnés.

Dans la figure 3.9 suivante, on peut visualiser le message envoyé par notre pc

d’attaque via LOIC :

..... A cat is T
ine too. Desudes
udesur~f, cat is T

Figure 3.9 :Capture de message (en ascii) ennoyé par LOIC

Le graphe suivant montre le flux de données de |'attaque TCP :
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Figure 3.10 : Le graphe de paquet TCP (attaque)

On note que la moyenne de I'envoi des paquets est de 100 paquets par second

pendant la durée d’attaque.

D’aprés notre visualisation des paquets de protocoleTCP normal et celles des attaques

on a pu définir la signature de cette attaque, illustrée dans le tableau suivant :

Cas d'un paquet TCP
normale

Cas d'un paquet
d’attaque de TCP

La différence entre les
deux cas

Le nombre de paguets
par second

25 jusqu’a 300 (d'une
duréede 235
seconde)

La moyen des paguets
se stabilise entoure de
100

L'attague tcp elle se
stabilise les environs
de 100 par contre le
cas de tcp normale
elle se stabilise au
niveau de 25 et atteint
300 dans des durées
trés courtes

Les flags

Flag PUSH=0
Flag ACK=1

Flag PUSH=1
Flag ACK=1

Le flag PUSH est
positionné (égale a 1)

Tableau 3.3 : La déférence entre les deux cas de protocoleTCP(les signatures)

¢ Limpact de I'attaque TCP

Le cas d’un état normal de PC:

S MR eur e s e
Bichimr  Monneur

Frocessus svac SCiralé iésesm

e L

Enwas (eotetam

Visw o grsmmibsie | Processns | bdmere | Ongue | Reses

Piecessus
"o

Detcretan

B Luhsaien ou proceiine 2

Sraue

Em couss O e,
Em e

Threa

Recepon (e

TG g HEGuatnics Baamais

Tl joctenn o

50 recondes a%x d

Figure 3.11 :Capture del’utilisation du processeur et réseau de TCP normal
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Le cas ou I'ordinateur subit une attaque TCP :

Ve f ensemble Prnt_urm.u:}flmmul Degue Réseau

Processus avec aciibé rizeau ~ » Affpchages [+
o oo P e ——— e et inTeeai] et e e e B
Image AD Erwol focteti's)  Recepfion fod. Total ot Reseau 100 Mbits's 4
M d.eee 344 151 6638 235 6856 387
R gl g 684 1601 2 IH 2
snor . eoe 316 NN g0
wehost ene focalianasedn 1Tie 13 100
System 4 & &M
ehosteve Nebwariciensce) 1136 » Il
swchostene LocalSansoehlsl. . TE4 x a0 m 6D secondes o4

Wue o ensemble | Preceies | Memgine | Prigpue | Féieau

Frocessus M Utsatenn 0w procriae §5% T 100 e i FrecquIeTice mscseIe - | » Adn haipe. iv
Imspe (] Descrption Skafut Thread Prodessens AT mopemne = Processeur - Total 100 % 5

Intemugtians Frsteme AppEls O proc Em Cour o ent. + 2% 303
hitpd.me T Apkihe HTTP 5 £ Loiirs d Fxi m 11 115

perfman. e 1334 Manitew de re 15 4 6.3%
e pun Xi6 L0 Emcours d exd | 4 4
tuplorerent 1540 Explasadeur W Em coury d et L -] 38
v i 1480 Gelnnngiis o En courh d sud 5 & 3153
mviald.coe ¥4 moold Em cours o exe % i 133 60 secondes 0%

Figure 3.12 : Capture de I'utilisation du processeur, réseau de I'attaque TCP

On remarque sur la figure 3.11 précédente que le niveau de I'utilisation de processeur

et de réseau est presque nul dans le cas ol y’'a pas d’intrusion (attaque).

Par contre sur la figure 3.12 on note une grande augmentation au niveau de

I'utilisation de processeur et réseau (réseau est saturé).

Cette attaque force réellement le serveur récepteur pour vider son tampon de pile TCP
et pour envoyer une reconnaissance (acknowledgement) lors de déroulement de cette

action, ce qui entraine une condition de déni de service ou attaque TCP flood.
3.23 Visualisation des paquetsUDP

On va entamer la méme procédure qu’on a fait dans la partie de visualisation de
paquet TCP pour pouvoir obtenir la signature de I’attaque UDP, toujours avec

I'utilisation d’analyseur de paquet Wireshark .
a Visualisation de paquet UDP normale

Prenant comme exemple les paquets de données d’une vidéo surYouTube, on lance la

vidéo, on utiliseWiresharkpour capturer les paquets, voir la figure suivante :

41



[ ude

B | Expression... | +
No. Time Source Destination Protocol  Length  Info "
5335 25.993813  41.261.164.142 192.168.1.103 QIC 1392 Payload (Encrypted), PKN: 155
5336 26.000255 41.261.164.142 192.168.1.103 QUIC 1392 Payload (Encrypted), PKN: 156
5337 26.008567  192.168.1.103 41.201.164.142 QuIC 81 Payload (Encrypted), PKN: 93, CID: 15809941743569689691
5338 26.005577 41.261.164.142 192.168.1.103 QIC 1392 Payload (Encrypted), PKN: 157
5339 26.011719  41.261.164.142 192.168.1.103 QuIC 1392 Payload (Encrypted), PKN: 158
5340 26.012620  192.168.1.103 41.201.164.142 QIC 81 Payload (Encrypted), PKN: 94, CID: 15399941743569689691
5341 26.018590  41.261.164.142 192.168.1.103 QUIC 1392 Payload (Encrypted), PKN: 159
5342 26.024772  41.261.164.142 192.168.1.103 QuIC 1392 Payload (Encrypted), PKN: 168
5343 26.025887 192.168.1.103 41.201.164.142 QIC 81 Payload (Encrypted), PKN: 95, CID: 15399941743569689691
5344 26.030212  41.261.164.142 192.168.1.103 QuIC 1392 Payload (Encrypted), PKN: 161
5345 26.036600  41.261.164.142 192.168.1.103 QIC 1392 Payload (Encrypted), PKN: 162
5346 26.036914  192.168.1.163 41.201.164.142 QuIC 81 Payload (Encrypted), PKN: 96, CID: 15899941743569689691
5347 26 GAMRAS 41 241 164 14 192 16R 1 14 e 1202 Pavlnad (Encruntad) Bil- 16 v
Frame 5335: 1392 bytes on wire (11136 bits), 1392 bytes captured (11136 bits) on interface @
Ethernet II, Src:

Source Port: 443
Destination Port: 53449
Length: 1358

[Strean index: 6]

Public Flags: @xe@
Packet Number: 155

@208 6@ 6d c7 fe 4b 69 c@ 4a

Checksum: @xB571 [unverified]
[Checksum Status: Unverified]

¥ QUIC (Quick UDP Internet Connections)

Payload: 6af11656c8a828c9al6haedsf1634d03c3314b5782a5¢h57. ..

@@ af 12 66 @3 00 45 00

Tp-LinkT_af:12:66 (cB:4a:80:af:12:66), Dst: HonHaiPr_fe:4b:69 (68:6d:c7:fe:4b:69)
Internet Protocol Version 4, Src: 41.201.164.142, Dst: 192.168.1.103
v User Datagram Protocol, Src Port: 443, Dst Port: 53449

@010 @5 62 B0 B8 48 88 3a 11
@820 @1 67 @1 bb d@ c9 @5 4e
8038 B a8 28 9 al 6b @e di
@848 82 a5 cb 57 91 a7 6 fc
@958 B89 bd 42 bd d5 83 9d b3

ab 24 29 9 a4 8e @ a8
85 f1 @@ 9b 6a f1 16 56
f1 63 4d 83 c3 31 4b 57
4f e8 af 24 f5 6f f2 01
31 d1 5c 1@ a3 8b 6T 8@

Figure 3.13 : Paquet UDP d’une vidéo de youtube

Notre pc: IP =192.168.1.103,Server YouTube : IP=41.201.164.142

La figure 3.13 montre la synchronisation entre notre notre pc et le serveur YouTube en

envoyant une ouverture de demande de connexion.

On voit bien que pour lancer une vidéo sur youtube on utilise le protocole UDP, illustré

sur la figure3.13 précédente.

Le graphe suivant montre le flux de données de la vidéo du YouTube :

Wireshark I0 Graphiques : wireshark_1B285493-A918-482A-B89F-EF9BB6E2EB97_20170913022958_a05284
380
300
- 240 R j ™ ‘.' — 3
= | i |
by | | \ {
E 1m0 \ | \ [
= \ 1 | 1 |
&£ \ 1 | \ {
| \ | \ |
\ | | \ |
o / \ \ f i !
| | 1 | \ /
\ f \ | \
- : | | | | \
1 | \,
% | \
o L L L L L - L L
o =) 12 18 24 30 36 42
Temps (s}
Cligues pour selectipnner e paguet 2240 (11s = 243).
MNom Filtre d'affichage Coul Style Axis Y ChampsY  Lissage
[ Tous les paquets Line Packets None
[ Erreurs TCP tcp.analysis.flags Bar Packets None
[] Tous les paquets  ip.addr == 172.20.0.97 Line Packets MNone
Tous les paquets udp B Lne Packets None
+| [=] = Souris @) Glissement () Zoam Intervale [1sec  ~ [ Heure du jour [ échelle logarithmique Réinitialiser

Save As Copier

Aide

Figure 3.14 : Flux de donnée d’une vidéo de youtube
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On remarqué que le nombre de la quantité des paquets ne dépasse pas 250 paquets

par seconde durant toute la vidéo.
b Visualisation des paquets d’attaque UDP

Dans ce type d'attaque DOS, un serveur est inondé de paquets UDP. Contrairement a
TCP, il n'y a pas de processus de communication entre client et hote, cela rend plus

difficile pour les mécanismes défensifs d'identifier une attaque d'inondation UDP.

Cette méthode est similaire a I'attaque TCP. On Sélectionne le type d'attaque comme
UDP.

85! Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0

Navigation

P 17220180
Essayez la chosd

® Actualisez [§

Failed

Figure 3.15 : L'attaque UDP

On exécute le Wireshark pour capturer les paquets d’attaque UDP, illustré dans la

figure suivante :

| W lipuadir == 172,20.20.11

- | Expreasion... | +

751 18
752 18,8083
750 18, BORETS
755 10, BORE S
i

61 14
6D 10 WELS
765 18.129617
F66 18.12380%
767 18.123833
768 18.123865
71 18168423
772 18168426
773 18188428

Frame 743: 74 bytes on wire (592 bits
Ethernet II, Src: HewlettF. 5.
Internet Protecol Versicn 5,
User Datagram Frotocol, Src A £6751, Dst Part: 82
QIE (Quick UDF Internet Connecticns)

captured (582 bits} on interface ©
5 sti Dell leiSe:e? (88:15:b3:leiSers?)
.18.11

74 bytes
bza3

@ 7 wisshan:_20300813-024-4950 BEFI-S6AS 30650 F5_30: 70924 M5 M 4438 Paquets: 2241+ ARihes: 92 (22.3%)

Pruti: Defaut

Figure 3.16 : Capture d’un paquet d’attaque UDP
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Notre pc IP=172.20.3.186, Pc victime IP=172.20.18.11

Cette capture nous montre qu’il y’a plusieurs messagesUDP envoyés ce qui peut

provoquer un déni de service.

Le graphe suivant montre le flux de données de I'attaque UDP :

‘ Wireshark » Graphiques |0 « wireshark_2030DA13-0204-4B60-B6F3-96AB30ES01F5_20170912144412_a03772

Wireshark I0 Graphiques : wireshark_2030DA13-0204-4B6D-B6F3-96AB30E501F5__

700 [

00 [

400 [

300 [

Packetsi1 sec

200 [

100 [

— ] =

20170912144412 a03772

3z
Temps (s)

8 15 249

Olligueas pour selactionner is paguet II122 (36 = $32)

|Nom Filtre d'affichage Coul Style Axis ¥ Champs¥  Lissage

|1 Tous les paquets B Line Packets Mone

| Erreurs TCP tep.analysisflags Bar Packets Mone

[] Tous les paguets  ip.addr == 172.20.0.67 [l Line Packets MNone

| Tous les paquets quic Line Packets Mone

-+ - L2 Souris (@) Glissement () Zoom Intervale (1sec ™ [ Heure du jour [ &chelle logarithmique Réinitialiser

S e e
. / )
Figure 3.17 : Le flux de données de I'attaque UDP

La chose qui attire notre attention durant I'attaque UDPest le nombre des paquets par

seconde qui est fixé a environ 300 paquets.

D’aprés notre visualisation des paquets de protocole UDP normal et celles des

attaques on a pu définir la signature de cette attaqueUDP, illustré dans le tableau

suivant :

Cas d’un paquet UDP
normal

Cas d'un paquet
d’attaque UDP

La différence entre les
deux cas

Le nombre des
paquets par seconde

Ne dépasse pas 250
paquets.

Elle se stabilise 3 300
paguets.

L'attaque UDP
dépasse le nombre du
paguet normal

Tableau 3.4 :La différence entre un paquet UDP normale et d’attaque
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¢ L’impact de I'attaque UDP

Apres avoir appliqué I'attaque UDP, on a remarqué sur le gestionnaire des taches de pc

de la cible des augmentations dans les performances de réseau et le processeur, voir

figures suivantes :

5 Menmeur de nesscurces. - v
Fichier  Monfeus !

Vst O erviernile | Processeur | Mmgies | Diepee | Pacsu

Frocessus svac sctrale (dnem nl‘lln:yn -

g L] Ened (eoetnn  Recepbion (9 Teds joctein g Hesera 1 hethitrs o

80 sEsamde

Vien dlgmpomise | PrOCesses | hbienesrn | Dngque | Resesu

Frecessus M LAiksERon S BROCETEE 179 T 100% M MEquen ce Baamale -~ - > Atahapas [
e L= Theeass Processeus UL meyenne . Processeur - Total
pediman exe 14003 s 1 419
tatkrgr.ene e [ 24
Interruptions mysteme Appets de pr CTY
rane 1320 Ceplorateun Bl o037
RS NGO WA Eee 1736 L o3
WG LOSAIeICENST. .. T35 % @ 033
Svtem o ET ] ) 0 secondes 8% J

Figure 3.18 :Capture de 'utilisation du processeur et réseau avant I'attaque
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Figure 3.19 : La capture de I'utilisation du processeur et réseau apres |'attaque UDP

Cette action engendre un grand changement au niveau de moniteur de ressources qui

se manifeste par une énorme augmentation sur I'échelle de processeur et réseaux.
3.2.4 Visualisation des paquets HTTP
a Visualisation le paquet HTTP normale

Prenant comme exemple les requétes de Google, présenté sur la figure suivante :
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M BT -] expression.. | +

No Time Source Destination Protocol  Length  Info
426 15.831482  192.168.1.103 5.45.59.168 HTTP 166 POST /fvi/rules/_MD/ £ 5e8bea7dbabd Se646c048c/1 7577195 HTTP/1.1 (.
437 15.179313  5.45.59.168 102.168.1.103 HTTR 242 HTTP/1.1 208 OK (application/octet-strea
449 15.234393  192.168.1.103 5.45.59.168 HTTP A D0ST it datay g, SeBbea79baba 3535 Se646cB48c/1" 7577196 HTTP/1.1 (a..
442 15.366343  5.45.59.168 102.168.1.103 HTTR 296 HTTP/1.1 268 OK |(applica
452 15.684579  192.168.1.103 77.234.48.95 HTTP < "1 (appl )
456 15.782049  77.234.40.95 102.168.1.103 HTTR 224 HTTP/1.1 266 OK (application/octet-stream)

Frame 442: 296 byte

(2368 bits), 296 bytes captured (2368 bits) on interface @

:12:66 (C0:43:00:af:12:66), Dst: HonHaiPr_fe:4b:69 (60:6d:c7:fe:4b:69)
rc: 5.45.59.168, Dst: 192.168.1.103

col, Src Port: 88, Dst Port: 28243, Seq: 3269, Ack: 971, Len: 242

erver: mginxirin
Date: Wed, 13 Sep 2817 @8:56:45 GMT\r\n
Content-Type: application/octet-streamirin
~ Content-Length: 52\r\n
[Content length: 52]
Connection: keep-alive\rin
X-AVAST-Seqhum: 15852642637577196\r\n
Ar\n
[HTTP response 2/2]
[Time since request: ©.131950000 seconds]
Prev request i

[Prev response in frame: 437]
Request in frame: 440
File Data: 52 bytes

Media Type
6@ 6d c7 fe 4b 69 c@ 4a @2 af 12 66 @8 20 45 @0 “m..Ki.J ...fLLE -~
@1 1a 63 3a 48 88 34 86 df bf 85 2d 3b a8 c@ a8 N e
@1 67 8@ 58 6e 53 4e 79 2c f3 1b 18 43 e9 5@ 18 «g-PnSNy ,..
@0 ©1 Je 93 @8 88 43 54 54 50 2f 31 2e 31 20 32 F—-
30 38 20 4f 4b 8d @a 53 65 72 76 65 72 3a 20 Ge @8 OK..S n
67 69 6e 75 @d @a 24 61 74 65 3a 20 57 65 64 2c  ginx..Da te: Wed, v
O td wireshark_18285493-A218-482A-B89F-EF9BBSE2EB97_20170913025627_a00968 Pagquets: 705 * Affichés: 6 (0.9%) Profil: Default

Figure 3.20 : La requéte de HTTP
On note que la requéte HTTP est sous la forme : HTTP/1.1 200 ok \r\n.

b Visualisationde paquet d’attaque HTTP

Dans cette attaque, I'outil LOICenvoie des requétes HTTP au serveur cible. Dans
I'attaque HTTPla chaine elle est incluse dans le contenu d'un message HTTP GET.

On utilise la méme procédure entamée dans les attaques précédente TCP et UDP, on
sélectionne le type d’attaque HTTP et I'adresse de la cible vous pouvez également

entrer I'adresse IP du systeme.

L'url de la cible :HTTP://www.univ-blida.dz
Adresse IP de la cible :193.194.83.181

Le port d’attaque est 80 car on utilise la méthode d’attaque HTTP via internat

Illustré dans les figures suivantes :

=
194.83.181

Wait for rephy !

Figure 3.21 : 'attaque HTTP
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On utilise Wireshark pour analyser notre réseau et la communication

entre la cible et

la victime :
Mo. Time Source Destination Protocol LEngth Info
16 2.228688 192.168.1.166 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
17 2.228761 192.168.1.166 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
19 2.2388498 192.168.1.1686 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
22 2.287010 192.168.1.196 193.194.83.181 HTTP 74 GET / HTTP/1l.8 Continuation
68 3.163509 192.168.1.196 193.194.83.181 HTTP 74 GET / HTTP/1l.@ Continuation
78 4.451841 192.168.1.106 193.194.83.181 HTTP 74 GET / HTTP/1.8@ Continuation
79 5.675827 192.168.1.106 193.194 . 83.181 HTTP 74 GET / HTTP/1.@ Continuation
183 6.872769 192.168.1.166 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
127 6.788798 193.194.83.181 192.168.1.186 HTTP 11468 HTTP/1.1 288 0K (tExtfhtml)
138 6.789198 192.168.1.1686 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
— 141 6.951995 192.168.1.186 193.194.83.181 HTTP 74 GET / HTTP/1l.8 Continuation
151 7.968386 192.168.1.106 193.194.83.181 HTTP 74 GET / HTTP/1.8@ Continuation
205 7.7©5517 192.168.1.106 193.194.83.181 HTTP 74 GET / HTTP/1.@ Continuation
228 7.976881 193.194.83.181 192.168.1.106 HTTP 1148 HTTP/1.1 260 0K (text/html)
272 8.328834 193.194.83.181 192.168.1.186 HTTP 1146 HTTP/1.1 286 0K (tExt./html)
274 8.3376886 192.168.1.1686 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
284 8.388B762 192.168.1.1686 193.194.83.181 HTTP 74 GET / HTTP/1.8 Continuation
296 8.495262 193.194.83.181 192.168.1.186 HTTP 1146 HTTP/1.1 288 0K (textfhtml)
354 9.438283 193.194.83.181 192.168.1.186 HTTP 1146 HTTP/1.1 288 OK (text/html)
375 9.746173 193.194.83.181 192.168.1.106 HTTP 1148 HTTP/1.1 260 0K (text/html)

Frame 141: 74 bytes on wire (592
Ethernet II, Src: HonHaiPr_fe:4b
Internet Protocol Version 4,
Transmission Control Protocol,
Hypertext Transfer Protocol
Hypertext Transfer Protocol

bits),
:69 (6@:6d:c7:ferd4b:r69), Dst: Tp-LinkT_af:12
192.168.1.186, Dst: 193.194.33.181
S@11@, Dst Port: 88, 1,

Src:

Src Port: seq: Ack:

1,

74 bytes captured (592 bits) on interface @

166 (c@:4a:00:af:12:66)

Len: 28

Figure 3.22 : La requéte de I'attaque HTTP

On remarque que le serveur de la cible est inondé de requéte HTTP

On a pris une autre capture d’information au niveau d’encapsulation :

~ Hypertext Transfer Protocol
GET / HTTP/L.@®%Wr\n
St
[HTTF request 1,17
[Response in frame: 4767
Hypertext Transfer Protocol

ce aa ea at 1z 66 &2 &d c7 fe ab 69 B8 88 45 88
22 =c =f Z2a 42 22 Se ec =4 @87 o2 a8 el ca cl o2
53 bS5 <3 be 98 S& 95 ad fd ae 71 ec 3d 26 S& 13
2830 =
B8

Figure 3.23 : La capture de requéte HTTP détaillé

D’apres la capture de Wireshark on note que la requéte HTTP est sous la forme:

HTTP/1.0.

D’aprés notre visualisation des paquets de protocole HTTP normal et celles des

attaques on a pu définir la signature de cette attaque :

Cas d'un paquet HTTP
normal

Cas d'un paquet
d’attaque HTTP

La différence entre les
deux cas

La forme de la
requéte HTTP

http/1.1 200 ok
\r\n

http/1.0

Mal formé

Tableau 3.5 : La différence entre le cas normale de HTTP et de I'attaque
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Donc la signature de cette attaque : le format de la requéte HTTP (HTTP/1.0\ r\n).
¢ Limpact de I'attaque HTTP

Une inondation HTTP est une méthode d'attaque utilisée par les pirates pour attaquer
les serveurs Web et les applications. Il consiste a envoyer des ensembles de requétes
HTTP GET ou POST apparemment légitimes, a un serveur Web cible. Ces demandes
sont spécifiquement congues pour: consommer une quantité importante de

ressources du serveur et peuvent donc entrainer une condition de déni de service.
3.25 visualisation des paquets ICMP

a visualisation des paquets ICMP (Ping)

Le Ping utilise le protocole ICMP, ce dernier est utilisé pour tester la connexion entre
les pc. Les figures suivantes montrent le Ping et ces paquets envoyées d’hote source

vers 'hotedestinateur :

BN CAWINDOWS\system32\emd.exe

'Ping’ 1 ; de donnée
11 : = ms
: emps=1 ms TT
emps=1 ms TT
temps=1 ms TT

Statistiques Ping
Pague : 4, = 4, perd
approximative de es en millis
Minimum = 1ms, Maximum Ims, Moyenne =

Figure 3.24 : Le Ping
Adresse source : 172.20.3.106, adresse destination : 172.20.18.11

Pour analyser les données envoyées par le Ping on utilise Wireshark, illustré dans la

figure suivante :
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£ Capture en cours de Ethemet 2 - X
Fichier Editer Vue Aller Capture Analyser Statistiues Telephorie Wireless Outils Aide
WA RE QRez=ZF s EQQaE

[ Tiemp [X] ~| Bxpression...  +
No. Time Source Destination Protocal  Length  Info
291 6.423718  172.20.3.186 172.20.18.11 crp 74 Echo (ping) request id-Bxeeel, seq=11/2316, ttl=128 (reply in 292)
< 292 6.424557  172.20.18.11 172.20.3.186 P 74 Echo (ping) reply  id=0xB001, seq=11/2816, ttl=128 (request in 291)

313 7.437872  172.20.3.186 172.20.18.11 crp 74 Echo (ping) request id=0xBe01, seq=12/3872, ttl=128 (reply in 314)

314 7.438792  172.20.18.11 172.20.3.186 crp 74 Echo (ping) reply  id=0x6001, seq=12/3872, ttl=128 (request in 313)

402 8.446605  172.20.3.186 172.20.18.11 cHp 74 Echo (ping) request id-0x@@01, seq=13/3328, ttl-128 (reply in 463)

403 8.447564  172.20.18.11 172.20.3.186 e 74 Echo (ping) reply  id-Bx@e@l, seq=13/3328, ttl=128 (request in 482)

4319.452773  172.20.3.186 172.20.18.11 e 74 Echo (ping) request id- . 5eq=14/3584, tt1=128 (reply in 432)

( (

432 9.453721 172.2@.18.11 172.20.3.186 e 74 Echo (ping) reply i 3 , ttl=128 (request in 431)

tion unres

Frame 201: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ A
Ethernet II, Src: HewlettP a3:45:5e (fc:3f:db:a3:45:5e), Dst: Dell le:de:e7 (9@:19:b9:le:9e:e?)
Internet Protocol Version 4, Src: 172.20.3.186, Dst: 172.20.18.11

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @

Checksum: @x4ds5@ [correct]
[Checksum Status: Good]

Identifier (BE): 1 (8x2081)
Identifier (LE): 256 (@x@1e0)
Sequence number (BE): 11 (8x@8eb)
Sequence nurber (LE): 2816 (@x@bee)
Response frame: 292

Data (32 bytes) v

O 7 Frame (frame), 7 octets Paquets: 2374+ Affichés: 9 (0.4%) Profil: Default

Figure 3.25 :La capture des paquets ICMP

On remarque que le Ping utilise le protocole ICMP qui envoie des messages de type 8,

le code 0, ainsi que sa longueur est de 32 octets.
b Visualisation des paquets de ping of death

Pour réaliser cette attaque, la premiére étape consiste a ouvrir I'invite de commande

(cmd).
Notre victime sera la machine : 172.20.18.11
Notre machine pirate sera : 172.20.3.186

On tape sur l'invite de commande cette commande : Ping —t —| 65500 10.0.0.3 pour

pinge la cible.
-t : une boucle qui permet de répéter le Ping.
-l : détermine la taille de paquet envoyé.

Le résultat de cette attaque est illustré sur la figure suivante :
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Bl COAWINDOWS\system32\emd.exe - ping -t -1 63500 172.20.18.11

Figure 3.26 : Le Ping of death
Cette commande va envoyer des paquets ICMP vers la cible, c’est a dire des demandes

de connexions et de teste réseau.

On utilise I'analyseur de trafic pour analyser le trafic envoyé depuis le pc pirate vers la

cible, illustré dans la figure suivante :

£ Capture en cours de Ethemet 2 ] X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
mee REe=ZT 45 5aQand
[ [icmn X] ~ | Expression..  +
No. Time Source Destination Protocol _ Length  Info ~
208 3.252012 | 172.20.3.186 172.20.18.11 422 Echo (ping) request seq=15/3848, tt1=128 (no response found!)
255 3.264789 | 172.29.18.11 172.28.3.186 422 Echo (ping) reply seq=15/3848, tt1=128 (request in 288)
364 4.264317 | 172.20.3.186 172.20.18.11 422 Echo (ping) request 5eq=16/4096, tt1-128 (reply in 489)
409 4.276686 172.20.18.11 172.20.3.186 422 Echo (ping) reply 5eq=16/4896, tt1=128 (request in 364)
496 5.291085 | 172.20.3.186 172.26.18.11 422 Echo (ping) request seq=17/4352, tt1=128 (reply in 542)
542 5.303883 172.20.18.11 172.20.3.186 422 Echo (ping) reply seq=17/4352, tt1=128 (request in 49s)
663 6.316298 | 172.20.3.186 172.28.18.11 422 Echo (ping) request » seq=18/4688, tt1=128 (reply in 788)
708 6£.322544 172.20.18.11 172.20.3.18¢6 422 Echo (ping) reply 5eq=18/4608, ttl-128 (request in 663)
866 7.322596 | 172.20.3.186 172.20.18.11 422 Echo (ping) request seq=19/4864, tt1=128 (reply in 912)
912 7.335311 | 172.20.18:11 172.20.3.186 422 Echo (ping) reply |id-8x@eel, seq-19/4864, ttl-128 (request in 866)
996 §.341452 172.20.3.186 172.20.18.11 422 Echo (ping) request |id-exeeel, seq=20/5128, tt1=128 (no response found!)
1841 §.354088 | 172.20.18.11 172.20.3.186 422 Echo (ping) reply seq=20/5128, ttl=128 (request in 996)
1141 9.347635 | 172.20.3.186 172.26.18.11 422 Echo (ping) request seq=21/5376, tt1=128 (reply in 1186)
1186 9.359465 | 172.20.18.11 172.28.3.186 422 Echo (ping) reply seq=21/5376, tt1=128 (request in 1141)
1265 10.353143 | 172.20.3.186 172.20.18.11 422 Echo (ping) request seq=22/5632, tt1-128 (reply in 1310)
1310 18.365548 172.20.18.11 172.28.3.186 422 Echo (ping) "Eply SEq:ZZ,’SEiZ, ttl=128 (request in 1265)
1371 11.362863 | 172.20.3.186 172.20.13.11 422 Echo (ping) request seq=23/5888, ttl=128 (reply in 1416)
1416 11.375402 | 172.20.18.11 172.20.3.186 422 Echo (ping) reply seq=23/5888, tt1=128 (request in 1371)
1531 12.381149 | 172.20.3.186 172.28.18.11 422 Echo (ping) request |id=Bx@@81, seq=24/6144, tt1=128 (reply in 1576)
1576 12.393376 | 172.20.18.11 172.20.3.186 422 Echo (ping) reply |id-8x@@el, seq=24/6144, tt1-128 (request in 1531) v
Frame 208: 422 bytes on wire (3376 bits), 422 bytes captured (3376 bits) on interface @ ~

Ethernet II, Src: HewlettP_a3:45:5e (fc:3f:db:a3:45:5e), Dst: Dell le:9e:e7 (88:19:b9:le:de:e7)
Internet Protocol Version 4, Src: 172.20.3.186, Dst: 172.20.18.11
¥ Internet Control Message Protocol

Type: 8 (Eche (ping) request)

Code: @

Checksum: @x736d [correct]

[Checksum Status: Good]

Tdentifier { 1 (x6001)

Identifier (LE): 256 (0x2109)

Sequence number (BE): 15 (exeeaf)

Sequence number (LE): 3848 (Bx3780)

Response f 255

Data (65588 bytes) |

m

Figure 3.27 : La capture détaillée de ping of death

On a remarqué sur notre analyseur que nous avons effectué un ping of death (Ping
mais mal forme) figure3.26, si on le compare avec le Ping normale (figure 3.24) on
trouve qu’on a dépassé la taille autorisée (32bytes), plusieurs requétes de longueurs

de 65500 octets.
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Et on note aussi que dans le cas de Ping normale il y’a au total 8 messages (4 messages
echo reply et request) ICMP contrairement au Ping of death qui dépend de Ia taille des

donnée envoyées (mais >8 messages).

D’aprés notre visualisation des paquets Ping normale celles des attaques on a pu

définir la signature de cette attaque, illustrée dans le tableau suivant :

Cas de Ping normal Cas de I'attaque | Difference
ping of death
La taille de paguet 32 octets 65500 octet Ping of death

superieur a celle de
ping normal

Tableau 3.6 : La différence entre le ping normale et ping of death

3.3 Conclusion

Les trois méthodes implémentent le méme mécanisme d'attaque. L'outil ouvre
plusieurs connexions au serveur cible et envoie une suite continue de messages qui
peuvent étre définis a partir de I'option de parameétre de message TCP / UDP
disponible sur I'outil. Dans les attaques TCP et UDP, la chaine est envoyée en texte brut

mais dans l'attaque HTTP, elle est incluse dans le contenu d'un message HTTP GET.

Cet outil continue d'envoyer des requétes au serveur cible ; aprés un certain temps, le
serveur cible devient surchargé. De cette facon, le serveur cible ne pourra plus

répondre aux demandes des utilisateurs légitimes, ce qui le fermera efficacement.

Pour détecter ces attaques et mettre en place une bonne politique de sécurité, on
propose dans le chapitre(4) nos propres régles de détection implémentéesau niveau

du systeme de détection d’intrusion « Snort ».
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Chapitre 4 Détection des attaques

4.1 Introduction

Nous avons vu précédemment qu’il était trés simple de mettre en ceuvre une attaque
du type Déni de Service ou encore sans avoir de réelles connaissances techniques sur
les protocoles réseau et en programmation puisque des outils préts a I'emploi
existent.Pour luttercontre ces types d’attaques il faut en premier les détecter, c’est
pour cela on a consacré ce chapitre a la mise en ceuvre de la détection d’attaques a

base de I'IDSSnort.

4.2 L'utilisation de Snort

Le déroulement de Snort fait appel a la commande cmd, la figure suivant démontre

I'opération :

[version 6.1.768401
? Microsoft Corporation. Tous droits réservés.

G- Usersspc >ods
lC:\)cd snortl

C:sSnortl>cd bin

C:sSnorti~binXsnort —il —c¢ c:issnortisetcssnort.conf —1 cissnortlislog —H ascii —i
1

Figure 4.1 : Mise en marche de Snort

La commande « cd Snortl » : fait appel a Snort qui est installé dans le disque local (c).

-il : c’est la carte réseau qui est activée.
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C:\Snortl\log : permet d’enregistrer les alertes dans le fichier log.

4.3 Lesregles de détection des attaques

On a créé des regles spécifiques pour lutter et détecter les différentes attaques (TCP,

UDP, HTTP, Ping of death) a partir des signatures.

Nous avons remarqué qu’ils y a des parametresqui influent sur I'attaque, a partir de

ces parametres en va créer ces regles.
4.3.1 Détection de I’attaque TCP

A I'aide de la signature de I'attaque TCP qu’on a réalisé dans le chapitre(3) on va créer

notre regle de détection de I'attaque TCP :

Alert tcp any any -> any any (msg:”LOIC Dos attaque TCP mod”; flag:ap; threshold:
type threshold, track bay_src, count:100, second:3, sid:100000004; rev:1)

Alert : Une alerte « LOIC Dos attackTCP mod »sera générée si les critéres sont réunis.

any any -> any any : de n’importe quel adresse IP source et port a n‘importe quel

adresse, port destination.

Msg : affiche le msg (LOIC Dos attack TCP) dans les alertes.
Flags : le paquet est caractérisé par PSH et ACK.

Threshold : indiquez les alertes de seuil (100 paquet/s).

Track bay_src : le taux est suivi soit par IP source, soit par I'adresse IP de destination.

Les ports ou toute autre chose ne sont pas suivis.

Count :d’aprés les résultats de chapitre 3 on a choisi leseuil= 100 paquet/s,le count

c’est le nombre de paquet qu’il ne faut pas dépasser.
Second :3 secondes c’est périodes sur laquelle le compte est accumulé.

Sid : 100000004 c’est I'identifiant de notre signature dans la base de signature.
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Rev: 1 est utilisé pour identifier de maniere unique les révisions des regles Snort.

Permet remplacer les signatures par des mises a jour.

Apres la création de la regle de TCP attaque dans le fichier local.ruls on lance I'attaque

pour tester la regle :

‘Basic Analysis and Security Engine (BASE)

ry'n alaris unique listing Source IP Dustination 1P
unique listing Destination IP
unigue listing

amy protocol TCP

Search
Gragh Al Dato
Graph Alert Dotmction Time

™ 15 Unigue
Mot Irequent 5 Unigoe Alerts

SensorsTotal: 1/ 1 Tunffic Profile by Protoced
Unique Alerts: & i TCP [5%)
Catngaries: & — by
Total Nurmbar of Alars: 92014 |
e UIDF (22%)
* ST pddrs M I
= Dest P addrs. 19 ICMP [3%)

e Umngue P inis 56
= Sowce Ports. 666

o TCP | 53Ty WOP ([ 139} Pertscan Trafc (%)
» Dest Poms IT F

o TCP(TH UOP (X

Figure 4.2 : Détection de I'attaque TCP

On remarque bien que Snort a détecté I'attaque TCP a partir d’augmentation du

pourcentage de nombre des paquets TCP et des alertes.

Les informations plus détaillées sur I'attaque sont présentées sur la figure suivante :

Home | Search

[ Back |
Added 14 alert(s) to the Alert cache

Queried on - Tue September 12, 2017 11:27-23
Meta Criteria any
1P Criteria any
Layer 4 Criteria  none
Payload Criteria  any

Sensors

Unique Alerts
( classifications )

Unique addresses: Source | Destination

Unique IP links

Source Port: TCP | UDP

Destination Port: TCP | UDP

Time profile of alerts

Displaying alerts 143 of 10137 total

o) D < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
] #041-36401)  [snort) 17220181080 — TcP
=] #1{1-36400)  [snor] loic dos atECK TGP mode 2017-09-12 13:27:22 172.20.3.186-6098 172.20.18.11:80 TCP
(i #2.(1-36399) [snort] loic dos attack tcp mode 2017-09-12 13:27:22 172.20.2.186-6100 u TCP
=] #3{1-36398)  [snor] loic dos attack top mode 2017-09-12 13:27:22 172.20.3.186:6098 172.20.18.11:80 TCP
I #1(1.36397)  [snor] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6098 172.20.18.11:80 TCR
=) #5{1-36396)  [snor] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186-6098 172.20.18.11:80 TCP
& #6{1-36395)  [snort] loic dos attack tep mode 2017-09-12 13:27:21 172.20.3.186:6100 172.20.18.11:80 TP
=] #7{1-36394)  [snor] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6097 172.20.18.11:80 TCP
F #8{1.36393)  [snor] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6096 172.20.18.11:80 TCcP
=] #9{1-36392)  [snor] loic dos attack top mode 2017-09-12 13:27:21 172.20.3.186:6098 172.20.18.11:80 TCP
0 #1041-36391)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6098 172.20.18.11:60 TCP
=] #114{1-36390)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6099 172.20.18.11:80 TCP
E #12(1-36389)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6101 172.20.18.11:80 TeP
=] #1341-36386)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6100 172.20.18.11:80 TCP
I #14(1-36387)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6097 172.20.18.11:80 TCP
=) #15(1.36386)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6096 172.20.18.11:80 TCP
& #164{1-36385)  [snort] loic dos attack tcp mode 2017-09-12 13:27:21 172.20.3.186:6098 172.20.18.11:80 TP
=] #174(1-36384)  [snort] loic dos attack tcp mode 2017-09-12 13:27:20 172.20.3.186:6097 172.20.18.11:80 TCP
F #18(1-36383)  [snort] loic dos attack tcp mode 2017-09-12 13:27:20 172.20.3.186:6008 172.20.18.11:80 TCcP
=] #19{1-36382)  [snort] loic dos attack tcp mode 2017-09-12 13:27:20 172.20.3.186-6096 172.20.18.11:80 TCP
0 #2041-36381)  [snort] loic dos attack tcp mode 2017-09-12 13:27:20 172.20.3.186:6097 172.20.18.11:60 TCcP
= #7141 26220 Temnrt inin roe attack ton mada 2117 na 19 12-97.90 47390 2 12c-gnaT 17390 12 11-20 Tro

i

€ Intranet local | Mode protége : désactivé & -~ R100%

Figure 4.3 : Les informations détaillées de I'attaque TCP
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Snort nous avise qu’il y'a une attaque de type TCP, l'outil utilisé par cette attaque
(LOIC). Cette derniére utilise plusieurs ports vers une destination unique port 80, Snort

nous informe aussi de la date d’attaque.
4.3.2 Détection de I’attaque UDP

C'est la méme procédure qu’on a suivi pour créer la regle de I'attaque TCP c’est juste

gu’ona changé la signature, on met celle d’attaqueUDP.

La regle qui définit I'attaque UDP est la suivante :

Alert udp any any-=any aiy fmsqg: "10IC Dos atteque UDP mod”; threshold: type threshold, track
bay src, count:300, second. 3, sid: 100000003, rew:1)

Alert : Une alerte « LOIC Dos attack UDP mod » sera générée si les critéres sont réunis.
Msg : affiche le msg (LOIC Dos attack UDP mod) dans les alertes.
Threshold : indiquez les alertes de seuil (300 paquet/s).

Track bay_src : le taux est suivi soit par IP source, soit par I'adresse IP de destination.

Les ports ou toute autre chose ne sont pas suivis.

Count : d’apres les résultats de chapitre 3 on a choisi le seuil de limite= 300 paquet/s,

le count c’est le nombre de paquet qu’il ne faut pas dépasser.
Second :3 secondes c’est périodes sur laquelle le compte est accumulé.

Sid : 100000003 c’est I'identifiant de notre signature dans la base de signature.

Apres la création de la regle de UDP attaque dans le fichier local.ruls on lance I'attaque

pour tester son efficacité :
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- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

Source IP Destination IP
Destination IP
Destination IP

ICMP

unique

unique Source IP
unique
any protocol
any protocol
any protocol
any protocol
any protocol
Source

Source IP
uppP
uDpP
uDpP
ubpP
uppP

Destination

Search
Graph Alert Data

Graph Alert Detection Time

Sensors/Total: 1/ 1
Unique Alerts: 5
Categories: 2

« Src P addrs: 34
= Dest. IP addrs: 18
= Unigue IP links 55

Total Number of Alerts: @
Source Ports: 539
o TCP ( 415)

« Dest Ports: 15 |

© TCP (13} UDP (3)

Traffic Profile by Protocol

TCP (77%)

UDP (19%)

ICMP (3%)

Portscan Traffic (0%)

BASE 1
Built on

[Losded in 1 seconds]

Kevin Johnson

€ Intranet local | Mode protégé : désactivé $a v H100%

Figure 4.4 : La détection de I'attaque UDP

On remarque bien sur la figure 4.4 qu’il y a de I'argumentation au niveau des paquets

UDP et les alertes, ce qui confirme que Snort a pu détecter I'attaque.

Les informations plus détaillées sur I'attaque UDP sont présentées sur la fig. suivante :

Meta Critera
IP Criteria

any
any
none

Layer 4 Criteria
Payload Criteria

any

Added 288 alert(s) to the Alert cache

Queried on - Tue September 12, 2017 11:39:36

[ Back]

Sensors

Unique Alerts
{ classifications )

Unique addresses: Source | Destination

Unique IP links

Source Pert: TCP | UDP

Destination Port: TCP | UDP

Time profile of alerts

Displaying alerts 1-48 of 11666 total

m

i 1D < Signature > < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >

0 #3790 [snon;# T2V

[&] #1{1-37929)  [snort] loic dos aftack udp mode 20170912 13:39:33 172.20.3.166:62101 172.20.18.11:80 UDP i

D #2{137928)  [snont] loic dos attack udp mode 2017-09-12 1 172.20.3.186:62101 172.20.18.11:80 upP

] #3(1.37927) [snort] loic dos attack udp mode 2017-09-12 1 172.20.3.186:62101 172.20.18.11:80 UDP

B #4{1:37926)  [snort] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65456 172.20.18.11:80 upP

=] #5{1-37925)  [snort] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65454 172.20.18.11:80 UDP

= #6(1.37924) [snort] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65454 172.20.18.11:80 ubpP

[&] #7(1-37923)  [snort] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65458 172.20.18.11:80 UDP

B #3{137922)  [snont] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65455 172.20.18.11:80 upP

[&] #9(1-37921)  [snort] loic dos attack udp mode 2017-09-12 13:39:32 172.20.3.186:65457 172.20.18.11:80 uDP

& #10{1:37920)  [snort] loic dos attack udp mode 2017-09-12 13:39:30 172.20.3.186:62102 172.20.18.11:80 upP

s} #1141-37919) [snort] loic dos attack udp mode 2017-09-12 13:39:30 172.20.3.186:65461 172.20.18.11:80 UDP

B #12{1:37918)  [snort] loic dos attack udp mode 2017-09-12 13:39:30 172.20.3.186:65461 172.20.18.11:80 ubP

=] #13{1:37917)  [snort] loic dos attack udp mode 2017-09-12 13:39:30 172.20.3.186:62101 172.20.18.11:80 ubDP

= #14{1.37916) [snort] loic dos attack udp mode 2017-09-12 13:39:30 172.20.3.186:65456 172.20.18.11:80 ubppP

[&] #15{1-37915)  [snort] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:62101 172.20.18.11:80 ubP

& #16{1-37914)  [snon] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:65456 172.20.18.11:80 upP

I} #17{1-37913) [snort] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:65456 172.20.18.11:80 UDP

B #18{1:37912)  [snort] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:65456 172.20.18.11:80 ubP

=] #19{1-37911)  [snor] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:65454 172.20.18.11:80 uDP

il #204{1-37910) [snort] loic dos attack udp mode 2017-09-12 13:39:29 172.20.3.186:65454 172.20.18.11:80 ubppP
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Figure 4.5 : La capture de la détection de I'attaque UDP

56




La signature nous signale qu’il y’a une attaque de type UDP, 'outil utilisé par cette
attaque estLOIC. Cette derniere utilise plusieurs ports vers une destination unique port

80.
4.3.3 Détection de I'attaque HTTP

La regle qui définit I'attaqgue HTTP est la suivant :

Alert tep any any -» any any (msg :"LOIC Dos attack HTTP mod” flags :ap ; content | 47 45 5452
2420 46 54 54 50 2f 31 2¢ 30 04 On Od Oa 0d Oaf ; sid 100000006 ; rev:1;)

|47 45 54 52 2f 20 48 54 54 50 2f 31 2° 30 0d Oa 0d Oa 0d Oa|: c’est le message HTTP
(HTTP/1.0\ r\n) en hexadécimale.

Alert : Une alerte « LOIC Dos attack HTTP mod » sera générée si les criteres sont

réunis.

any any -> any any: de n’importe quel adresse IP source et port a n‘importe quel

adresse, port destination.

Msg : affiche le msg (LOIC Dos attack HTTP mod) dans les alertes.
Flags : le paquet est caractérisé par PSH et ACK (ap).

Threshold : indiquez les alertes de seuil (100 paquet/s).

Track bay_src : le taux est suivi soit par IP source, soit par I'adresse IP de destination.

Les ports ou toute autre chose ne sont pas suivis.

Content : d’apres les résultats de chapitre 3 on a choisi le content=(HTTP/1.0\ r\n),

c’est la requéte http get mal formé.
Second :3 secondes c’est périodes sur laquelle le compte est accumulé.
Sid : 100000006 c’est I'identifiant de notre signature dans la base de signature.

La figure suivante montre la détection de I'attaque HTTP :
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Figure 4.6 : La détection de I'attaque HTTP

On remarque I'augmentation de flux TCP et les alertes car les attaque HTTP utilisent le

protocole TCP.

La figure suivante illustre les données détaillées de HTTP :

[Back ]

Added 8 alert(s) to the Alert cache

Queried on - Tue September 12, 2017 12:45:36
Meta Criteria any « Sensors =
IP Criteria any e Unique Alerts
Layer 4 Criteria  none s \ciassifications)
L « Unigue addresses: Source | Destination
payload Criteria  any « Unique IP links
« Source Port: TCP | UDP
« Destination Port: TCP | UDP
« Time profile of alerts

Displaying alerts 1-48 of 12022 total

Ol D ignature > < Timestamp > < Source Address > = Dest. Address > < Layer 4 Proto >

T om0 ok s sty Sz

[&] #11-38285)  [shortHo attacichitp 2077-09-12 13 172.20.3.186:25380 172.20.18.11:80 TCP Wi

B #211-38284)  [snort] loic dos attack hitp 2017-09-12 14 172.20.3.186:25252 TCP

[} #3(1-38283)  [snort] loic dos attack htp 2017-09-12 14 172.20.3.186:25123 TCP

i} #1(138282)  [snort] loic dos attack hitp 2017-09-12 14 172.20.3.186:24990 TCP

=] #5(138281)  [snort] loic dos attack http 2017-09-12 14 172.20.3.186:24792 TCP

[ #6(1:38280)  [snort] loic dos attack hitp 2017-09-12 14 172.20.3.186:24666 172.20.18.11:80 TCP

=] #7{138279)  [snort] loic dos attack htp 2017-09-12 14 172.20.3.186:24474 172.20.18.11:80 TCP

= #81138278)  [snort] loic dos attack hitp 2017-09-12 14 172.20.3.186:24372 172.20.18.11:80 TCP

=] #9(138277)  [snort] loic dos attack hitp 2017-09-12 14 172.20.3.186:24275 172.20.18.11:80 TCP

B #10(138276)  [snor] loic dos attack http 2017-09-12 14 172.20.3.186:23965 172.20.18.11:80 TCP

[} #11{(138275)  [snor] loic dos attack http 2017-09-12 14: 172.20.3.186:23836 172.20.18.11:80 TCP

& #12(138274)  [snor] loic dos attack http 2017-09-12 14 172.20.3.186:23645 172.20.18.11:80 TCP

=] #13(138273)  [snor] loic dos attack hitp 2017-09-12 14:42:29 172.20.3.186:23521 172.20.18.11:80 TCP

[ #14(138272)  [snon] loic dos attack http 2017-09-12 14:42:24 172.20.3.186:23386 172.20.48.11:80 TCP

=] #15(138271)  [snort] loic dos attack http 2017-09-12 14:42:21 172.20.3.186:23257 172.20.18.11:80 TCP

= #16-(1-38270)  [snor] loic dos attack hitp 2017-09-12 14:42:13 172.20.3.186:23000 172.20.18.11:80 TCP

=] #17{(138269)  [snort] loic dos attack hitp 2017-09-12 14:42:08 172.20.3.186:22675 172.20.18.11:80 TCP

B #18(138268)  [snor] loic dos attack http 2017-09-12 14:42:01 172.20.3.186:22680 172.20.18.11:80 TCP

[} #19(138267)  [snort] loic dos attack http 2017-09-12 14:41:56 172.20.3.186:22567 172.20.18.11:80 TCP

& #20(138266)  [snor] loic dos attack hitp 2017-09-12 14:41:51 172.20.3.186:22424 172.20.18.11:80 TCP
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Figure 4.7 : Les informations détaillé de I'alerte d’attaque HTTP
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On a obtenu les mémes résultats que I'attaque TCP sauf qu’il y a un changement au

niveau de signature.
4.3.4 Détection de I'attaque ping of death

La regle qui définit I'attaque UDP est la suivante :

Alert icmp anyany -=any any{msq :“attack Ping of death™; disize>1000 ;itype :8; icode : 0 ;
sid : 200000007 ; rev :1;)

Alert : Une alerte «attack Ping of death » sera générée si les critéres sont réunis.

any any -> any any: de n’importe quel adresse IP source et port a n‘importe quel

adresse, port destination.

Type 8 et code 0 :demande de renvoi d'informations (Ping).

Itype : teste le champ type ICMP contre la valeur de Ping (max 1000 octets).
Icode : teste le champ code ICMP contre la valeur de Ping.

Disize :d’apres les résultats de 3 chapitre, on prend la valeur maximum=1000 octets

car le Ping (32 octets) ne dépasse pas cette valeur.
Msg : affiche le msg (attack Ping of death) dans les alertes.

Sid : 100000007 c’est I'identifiant de notre signature dans la base de signature.

La figure suivante montre la détection de I'attaque ping of death :
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Figure 4.8 : Détection de I'attaque Ping of death
On remarque que le pourcentage ICMP est augmenté

La figure suivante illustre les données détaillées de Ping of death :
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Figure 4.9 : La capture détaillée de la détection de ping of death

Le message d’attaque Ping of death montre clairement qu’il y’a une attaque de type
ICMP c’est le Ping of death, I'outil utilisé par cette attaque est LOIC. Snort nous

informe aussi de la date d’application d’attaque.
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4.4 Conclusion

On utilisant nos différentes regles de détection qu’on a créée nous avons pu obtenir
des détections des quatre attaques (TCP, UDP, HTTP, Ping of death) mentionnée dans
Snort grace a son systeme BASE. Et a I'aide des différentes signatures tirer durant

notre simulation d’attaques.
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Conclusion générale

Les attaques de déni de service (attaque TCP, UDP, HTTP, Ping of death) ne sont pas
qguelque chose dont une entreprise veut étre victime, cela pourrait colter cher. Toutes
les attaques ci-dessus peuvent étre mises en ceuvre par une personne qui n'a pas

beaucoup de compétence et peut causer beaucoup de dégats.

Le systeme de détection d’intrusion (IDS) est I'un des éléments mise en place dans le

cadre de la politique globale de sécurité définie, En effet il est tres utile et tres efficace.

L’objectif de notre projet consisté a créé des regles de détection des attaquesa base de

Snort :

v Simulation des attaques.
v" Reconnaissances des signatures a I'aide d’analyseur de paquet Wireshak.

v’ Création des régles de détection au niveau de Snort.

Afin de valider notre application et vérifier son bon fonctionnement, nous avons
effectué une série de tests tel que les attaques de type déni de service (Ping of death,
TCP, UDP, HTTP). Nous avons réussi a rendre ces attaques visibles et détectablea I'aide
de notre analyseur de paquets Wireshark, ce denier nous as aidé a tiré les différents
signatures d’attaques, qu’on a développé pour créer nos regles de détection des

attaques a base de Snort.

L’objectif que nous nous sommes fixé a été atteint et ce modeste travail nous a permet

de:

v’ Découvrir la sécurité informatique.
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v' Améliorer nos connaissances en programmation.

v' Utiliser de nouveaux outils.

Finalement, cette application pourra étre améliorée en lui ajoutant d’autres fonctionnalités tel
gu’un systeme de prévention d’intrusion, un antivirus,... etc.

Mais le risque zéro ne sera jamais atteint et plus les technologies évolues, plus les
pirates auront accés a des ressources importantes. Les attaques seront alors trés

compliquées, la course contre les pirates ne s'arrétera jamais.
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Annexes : Installation de I'IDSSnort

Introduction

Ce document va tenter d'expliquer les différentes étapes pour mettre en place le
détecteur d'intrusions SNORT a partir des sources. Un détecteur d'intrusions s'appelle
aussi "IDS" pour Intrusion Detection System. SNORT est un systéme de détection
d'intrusions réseau en Open Source, capable d'effectuer I'analyse du trafic en temps
réel. On l'utilise en général pour détecter une variété d'attaques et de scans tels que
des débordements de tampons, des scans de ports furtifs, des attaques CGl, des scans

SMB, des tentatives d'identification d'OS, et bien plus.

Avant de commencer l'installation de SNORT, vous devez avoir installé :
PACKAGES REMARQUES

MySQL La base de données MySQL

MySQL-client La partie cliente de MySQL (connexion BD)

PHP MySQL le module PHP de MySQL

Apache Le serveur web Apache

mod_php Le module PHP pour Apache

libpcap/libpcapO-devel Librairie utilisée par SNORT pour capturer les paquets (rpm

téléchargeable sur rpmfind.net)
gcc indispensable pour compiler les sources de SNORT

Si vous n'avez pas encore installé le trio Apache/PHP/MySQL, il y a un article sur Lea

vous expliquant comment le faire.

Les étapes pour l'installation de SNORT sont les suivantes :
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e Installation de I'outil SNORT

e Installation des regles SNORT

e Liaison MySQL et SNORT

e Mise en place d’ACID (Interface PHP pour visualiser les logs SNORT)
Installation de SNORT

Téléchargez le dernier release de SNORT a I'adresse suivante

HTTP://www.SNORT.org/dl. La compilation de ce programme reste traditionnelle :
COMMANDES REMARQUES

Cd /Usr/local/Snort ...

Tar —xvzf SNORT-1.9.*.tar.gz Décompacte I'application

. /configure ——with—-mysql=/usr/lib/MySQL Retirez I'argument ——with-mysql si vous ne

souhaitez pas rediriger les logs SNORT vers
Une base de données mysql *

make Compilation

make install Installation

Pour l'argument ——with-mysqgl, vous pouvez l'adapter si vous utilisez une base de

données autre que MySQL :

¢ ——with-odbc=SPATH_ODBC : pour une base de données Microsoft SQL server
e ——with-postgresql=SPATH_POSTGRE : pour une base PostegreSQL

e ——with-oracle=SORACLE_HOME : pour une base de données Oracle.
Installation des regles SNORT

Maintenant, il faut télécharger les regles de SNORT. En effet, SNORT utilise des régles
pour détecter les intrusions. Il existe aujourd'hui environ 1200 regles différentes. Ces
régles se caractérisent par un ensemble de fichiers (ftp.rules, p2p.rules,telnet.rules

etc...). Vous devez téléchargez les sourcesde ces régles a |'adresse suivante :
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HTTP://www.SNORT.org/dl/signatures
Créez le répertoire de configuration SNORT, et installez-y les regles :

COMMANDES REMARQUES mkdir /etc/Snort Création du répertoire contenant la
configuration SNORTcp /usr/local/Snort*/etc/Snort.conf /etc/Snort Copie du fichier de
config Snort dans /etc/Snortcp Snortrules.tar.gz /etc/Snort Mise en place des réegles
dans le répertoire de configuration SNORTcd /etc/Snort On se place dans le répertoire

de configuration SNORTtar —xvzf Snortrules.tar.gz Décompactage des regles
Les regles SNORT sont alors placées dans le répertoire /etc/Snort/rules.

Installation de I'IDSSNORT

Maintenant, Il faut éditer le fichier de configuration Snort (/etc/Snort/Snort.conf) et

spécifier le réseau sur lequel I'IDS travaille. Il faut pour cela

Modifier la variable HOME_NET :

Var HOME_NET [10.1.1.0/24] # SNORT travaille sur le réseau 10.1.1.0

Var HOME_NET (10.1.1.0/24,192.168.1.0/24] # Si votre carte réseau posséde 2 alias

Dans le fichier de configuration de SNORT (/etc/Snort/Snort.conf), vous avez toute une

série d’include. Il s'agit des regles utilisées par

SNORT pour détecter d'éventuelles intrusions. Il y a des regles de Telnet, ICMP, FTP, ...

Bref, commentez celles que vous ne voulez pas et

Décommettez celles qui vous paraissent utile. Conseil : Décommettez les regles ICMP,

car elles ne cessent pas de vous remonter des alarmes tres
Souvent inutiles.
Pour des explications plus détaillées concernant les regles SNORT, allez voir ici.

Lancement de SNORTDeux possibilités s'offrent a nous. Soit vous lancez SNORT tout

seul, et dans ce cas, il générera ces logs dans un fichier plat. Soit vous décidez
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del’interface avec une base de données. Suivant le cas, SNORT ne se lancera pas de la

méme fagon.

Sans MySQL :

/Usr/local/Snort*/src/Snort —c /etc/Snort/Snort.conf —i ethO -D
Avec MySQL :

/Usr/local/Snort*/src/Snort —c /etc/Snort/Snort.conf

Remarque : Si vous souhaitez interfacer SNORT avec une base de données, ne lancez

pas SNORT avec l'argument -L qui spécifie I'emplacement des logs.
Lier les logs SNORT avec MySQL

Maintenant, nous allons éditer le fichier de configuration de SNORT afin de lui indiquer

qu'il faut rediriger les logs dans une base de données (ici

MySQL). Avec vos yeux de lynx, retrouvez la ligne suivante dans le fichier de

configuration SNORT /etc/Snort/Snort.conf :
H#output database:log,mysql,user=root password=test dbname=SNORT host=localhost
Décommentez et modifiez cette ligne par :

output database:log,mysql,user=user_Snort password=Snort_pwd dbname=Snort

host=localhost

Ici, 'utilisateur MySQL accédant a la base de données s'appelle "user_Snort", son

password associé est "Snort_pwd", le nom de la base MySQL utilisée

ParSnort est "Snort" et la machine qui fait tourner la base Mysql est la méme que celle

ou SNORT tourne.

Création de la base de données SNORT

Au préalable, assurez-vous d'avoir installé :
PACKAGES REMARQUES

MySQL-client-* partie cliente de MySQL
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MySQlL-devel-*

Astuce : La commande "rpm —ga | grep client" vous permet de vérifier que votre

station Linux possede bien ces packages installés.

Suivez alors les instructions suivantes :

COMMANDES REMARQUES

cd /usr/local/Snort*/contrib on se place a I'endroit du fichier contenant les tables
SQL de SNORT

mysqgl -u root —p Connexion a la base de données en tant qu'administrateur (au
passage, si ce n'est pas encore fait, définissez un password pour I'administrateur de la
base par la commande 'set password for root@localhost=PASSWORD('totomdp');
create database SNORT; Création de la base de données SNORTuse mysql.On se place
ici pour créer ['utilisateur MySQL qui gérera la base de données Snortinsert into user
values('localhost’, 'user_Snort', password('Snort_pwd'), 'Y", "Y', "Y', "Y', "Y', 'YL Y YL Y,
IYI’ IYI, IYI’ IYI’ IYI, IYI, IYI, IYI, IYI’ IYI, IYI, IYI, II, II, II, H, IYI’ IYI, IYI) ’_

Création utilisateur MySQL "user_Snort". Attention le nombre de 'Y' dépend de votre

version de MySQL. (Faitesun select * from user ; pour voir combien il faut en mettre)

Lancement de SNORT

grant ALL PRIVILEGES ON SNORT.* TO user_Snort@localhost IDENTIFIED
BY 'Snort_pwd' WITH GRANT OPTION;

Attribution des droits de la base "Snort" a |'utilisateur "user_Snort" flush privileges;
Recharge les tables de droits pour prendre en compte les nouvelles modifications use
Snort; on se place dans la base ou l'on veut créer les tables pour SNORTSource

create_mysql Création des tables pour SNORT

Vérifiez que les tables sont bien créées. Allez voir dans /var/lib/mysgl/Snort et vous y
verrez tout un tas de fichiers correspondant au nom des tables de la base de données

SNORT (il doit y avoir 3 fichiers par tables).
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Lancez SNORT. Désormais, SNORT envoie les informations dans la base de données
(astuce : installez PhpMyAdmin, et vérifiez la taille de la base de données SNORT. Si

tout fonctionne, vous la voyez augmenter si bien évidemment il y a du trafic !).
Installation/Configuration ACID

ACID est une interface PHP qui permet de visualiser les remontées d'alarmes générées
par SNORT. Cette partie sous—entend que vous avez une base de données qui récupére
les informations envoyées par SNORT. Avant de suivre l'installation de cette

application, assurez-vous d'avoir
Téléchargé :

Adodb : Contient des scripts PHP génériques de gestion de bases de données.

L'installer dans la racine d'apache (/var/www/html/adodb par exemple)

e PHPlot : librairie de scripts PHP utilisée par ACID pour présenter graphiguement

certaines données statistiques (optionnel)

Le téléchargement d’ACID se fait ici. Imaginons que la racine de votre serveur web est

/var/www/html. Installez ACID dans la racine d'apache :

COMMANDES REMARQUES

Cd /var/www/html Placez-vous dans la racine du serveur web

Tar —xvzf acid* Décompactage de ACID

Tar —xvzf adodb* Décompactage de AdoDB

Tar —xvzf phplot* Décompactage de PHPlot

vi /var/www/html/acid/acid_conf.php Renseignez les champs suivants :
4 SDBlib_path="../adodb";

4 SChartlin_path="../phplot";

4 alert_dbname="Snort"

4 alert_host="Iocalhost"
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¢ alert_user="user_Snort"

4 alert_password="Snort_pwd"

Voila, maintenant vous pouvez vérifier que ACID est bien configuré (allez voir sur

HTTP://localhost/acid). Si vous le souhaitez, L'accés peut se faire via
certificat SSL de maniere a crypter I'échange entre vous et le détecteur d'intrusions.

Sachez que ce document a pour but de vous apporter quelques éléments de réponse

concernant l'installation et la configuration de I'IDSSNORT. Il est

loin d'étre parfait. Vos remarques sont les bienvenues. Je prévois de modifier le

présent document suivant les remarques que vous y apporterez.
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