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Résumé : Les techniques de compression et de cryptage sont de plus en plus utilisées
de nos jours, car la compression réduit la taille des fichiers et le cryptage assure la
sécurité de fichier particulier qui doit étre envoyé sur un réseau peu fiable. Dans ce
projet, notre objectif principal est de compresser un fichier image a I'aide d’un
algorithme de compression, le crypter et I'envoyer afin que le destinataire obtienne le
fichier image dans un format compressé(plus petite taille). Pour ce faire, nous avons
d'abord importer un fichier image et I'avons compressé en utilisant un systéme
hybride (ondelettes -Huffman). Apres cela, nous I'avons crypté a I'aide d'un algorithme
AES (standard de chiffrement avancé). Le processus inverse a été appliqué pour

obtenir le fichier image d'origine.

Mots clés : compression d’image, taux de compression, PSNR, chiffrement

Abstract: Compression and encryption techniques are being used more and more
nowadays, because compression reduces file’s size and encryption provides security
for a particular file that must be sent over an unreliable network. In this project, our
main goal is to compress an image file using a compression algorithm, encrypt it, and
send it so that the recipient gets the image file in a more compressed format. To do
this, we first scanned an image file and compressed it using a hybrid system (DWT-
Huffman). After that, we encrypted it using an AES algorithm. The reverse process was
applied to obtain the original image file.

Keywords: image compression, compression rate ratio, PSNR, encryption
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Introduction générale

L'utilisation des technologies de I'information et des télécommunications dans la vie
qguotidienne a évolué ces dernieres années d’une facon notable. La compression et le
cryptage de données sont deux technologies dont I'importance croit d’'une maniére

exponentielle dans une myriade d’applications.

Actuellement, Les chercheurs ont développé de nombreuses méthodes de
compression de données déduites de la théorie de I'information et faisant appel a de

nombreux domaines des mathématiques et de I'informatique.

La compression est un traitement sur une donnée qui a pour but de diminuer sa taille
et donc de faciliter son stockage. La compression d'image fait I'objet de nombreuses
études qui portent sur I'amélioration des algorithmes de compression ainsi que la mise
au point de nouvelles techniques et formats de compression. Deux sortes de
techniques permettent la compression des images : les méthodes réversibles, c’est a
dire sans pertes, qui conduisent a de faibles taux de compression et celles appelées
irréversibles et qui permettent de compresser fortement les images mais au prix de

certaines distorsions [1].

Parmi les méthodes dites sans pertes, citons la technique RLC (codage par plage), le
codage de Huffman et la compression LZW (LempelZiv Welch). Ces méthodes opérent
avec des facteurs de compression allant de 1,2 a 2,5[2] .Quant aux méthodes a fort
taux de compression, les plus efficaces sont basées sur de puissants outils tels que la
transformée discréte en cosinus (DCT) et la transformée en ondelettes. Avec de tels
outils, le fichier image subit une forte compression mais avec des pertes se traduisant

par des dégradations plus ou moins perceptibles a I'ceil nu lors de la décompression.

Parmi les méthodes a fort taux de compression, on distingue le format JPEG (Joint

Photographic Expert Group) et la méthode GIF (Graphic Interchange Format)[3].JPEG



reste néanmoins le plus couramment employé actuellement. Son principe est de
diviser l'image en blocs carrés de 8 x 8 pixels et de coder les valeurs les plus proches
dans chaque bloc sur quelques bits. En procédant de la sorte, nous pouvons atteindre
des taux de compression supérieurs a 90 % tout en restituant des images avec une
perte d'informations a peine perceptible [4]. Mais, a l'instar d’autres méthodes
irréversibles, le temps d’exécution est tres lent surtout dans le cas d’images de grande
taille. De plus, des artefacts apparaissent dans celles-ci sous forme de mosaiques. Pour
réduire les distorsions causées par les méthodes a fort taux de compression, nous
avons élaboré dans notre étude une technique hybride basé sur la transformée en

ondelette discrete DWT et Huffman.

En outre, 'usage excessif des réseaux informatiques pour le transfert des données
doit évidemment obéir a un double objectif : la réduction du volume des données afin
de désencombrer le maximum possible les réseaux publics de communication et la
confidentialité en vue de garantir un niveau de sécurité optimum. Dans ce sens et afin
d’assurer I'optimisation et la sécurisation de la transmission et du stockage des images
fixes, nous proposons d’appliquer un cryptage a base de I'algorithme AES sur notre

technique hybride basé sur DWT et Huffman.

Pour mener a bien notre travail, nous avons structuré notre mémoire en quatre

chapitres :

- le premier chapitre introduit la compression; des définitions et des
notions essentielles sur les différents types de compression présentées.
Nous décrivons par la suite, les algorithmes utilisés ainsi que les

parameétres permettant d’évaluer leurs performances.

- le deuxieme chapitre, nous amene dans le monde de la cryptologie ; en
commencant par un court historique suivi par une présentation des

méthodes de cryptage parmi les plus utilisées.

- le troisieme chapitre décrit I'approche de compression d’images hybride
élaborée dans le cadre de ce travail. Dans un premier temps, la méthode

exploite la transformée en ondelette discrete DWT et le codage



Huffman. Par la suite, nous introduisons le cryptage a base de
I'algorithme AES a la méthode de compression d’images hybride

précédemment élaborée.

le dernier chapitre illustre I'application développée sous MATLAB. Nous
commencerons par présenter I'environnement de travail ainsi que
I'interface générale de notre application. Puis, nous illustrons quelques

résultats obtenus en appliquant notre systéme a différentes images.



Chapitre 1 Techniques De Compression

1.1 Introduction

On parle aujourd’hui de globalisation ; il faut communiquer en temps réel n'importe ou
dans le monde entier. La vitesse des communications ne peut pas étre augmentée sans
I'aide des techniques de compression. Tous les types des signaux intéressants pour les
transmissions : les logiciels, les textes, la parole, la musique, les images, doivent étre
comprimés. La compression ne doit pas conduire a des distorsions saisissables et doit
étre réalisée avec des taux de compression les plus élevés possibles. Comme les
données sont de plus en plus volumineuses, la compression est indispensable pour le

stockage et la transmission des données, notamment les images.

1.2 La compression

La compression d'images minimise la taille en octets d'un fichier graphique sans
dégrader la qualité de l'image a un niveau inacceptable. La réduction de la taille des
fichiers permet de stocker davantage d’images dans une quantité donnée de disque ou
d’espace mémoire. Cela réduit également le temps nécessaire pour que les images
soient envoyées. En informatique, la compression de données est la technique dans
laguelle on emploie une paire de fonctions C et D sur des chaines. La fonction C a pour
objectif de compresser les données X et la fonction D, de les décompresser. L'effet

souhaite est d’avoir |C(x)| < |x].

On peut distinguer deux grandes familles de la compression [5]: les méthodes dites
sans perte ou réversibles garantissent la restitution parfaite des images, alors que les
méthodes dites avec pertes ou irréversibles modifient plus ou moins la valeur des

pixels.
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Figure 1. 1 : Types de compression

1.2.1 La compression sans perte

Comme son nom l'indique, ce type de compression n’occasionne aucune perte de
données.

Cette compression conservatrice est utilisée dans des applications comme I'archivage
des images médicales, I'imagerie satellitaires (le colt des images est élevé et les
détails sont importants), les textes, les programmes et tout autre type de données
nécessitant une conservation a l'identique de données [6]. Plusieurs méthodes sont

employées parmi lesquelles nous citons :

e Codage de Huffman
e (Codage de Shannon-Fano

e (Codage arithmétique

1.2.1.1 Le codage de Huffman

C'est un processus qui permet de compresser des données informatiques afin de
libérer de la place dans la mémoire d'un ordinateur. Or tout fichier informatique (qu'il
s'agisse d'un fichier texte, d'une image ou d'une musique) est formé d'une suite de

caracteres. Chacun de ces caracteres étant lui-méme codé par une suite de O et de 1

[7].

La procédure de codage suit les étapes suivantes :



e Les probabilités d’occurrence de chaque message sont placées
dans une liste dans un ordre décroissant. Nous dirons que la liste
est composée d’enfants.
e Les deux probabilités les plus faibles sont identifiées en fin de liste.
e La somme des deux probabilités est placée a sa place dans la liste
triée. Elle constitue un nceud parent. Les deux enfants sont
retirés de la liste.
e Le chemin «enfant de plus faible probabilité, parent» est codé par
un 1, I'autre par un0
e La procédure reprend a I'étape 2 jusqu’a ce qu’il ne reste plus
qu’une probabilité dans la liste.
Malgré son ancienneté, cette méthode est toujours remise au goQt du jour, et offre
des performances appréciables. En effet, beaucoup de recherches en algorithmique
ont permis d’améliorer les fonctionnalités de la méthode Huffman de base, en utilisant

par exemple les arbres binaires, arbres équilibrés, etc. [8]

1.2.1.2 Codage de Shannon-Fano

Une méthode de codage basée sur de simples connaissances de la probabilité

d’occurrence de chaque symbole dans le message [9].

La procédure se décrit ainsi :
e Classer les n fréquences non nulles {f i} par ordre décroissant.
e Répartir la table des fréquences en deux sous tables de
fréquences proches. Poursuivre I'arborescence jusqu’a ce que
toutes les fréquences soient isolées.

1.2.1.3 Codage Arithmétique

Contrairement aux algorithmes de Huffman et de Shannon-Fano qui associent a des
symboles des motifs binaires dont la taille dépend de leur distribution, le codeur
arithmétique traite le fichier dans son ensemble, en lui associant un unique nombre
décimal rationnel. Ce nombre compris entre 0 et 1, possede d’autant moins de chiffres

apres la virgule que le fichier, dont il est issu, est redondant.



Ces chiffres décimaux dépendent non seulement des symboles du fichier dans I'ordre

ou ils apparaissent, mais aussi de leur distribution statistique [9].

1.2.2 La compression avec perte

Afin d’atteindre de forts taux de compression, on utilise les méthodes avec perte. Les
algorithmes issus de cette catégorie, délivrent apres compression une image différente
qui contient beaucoup moins d’information que I'image originale. Cette modification
est plus ou moins visible, selon le degré de compression. L'attrait de cette famille est
gu’elle peut obtenir un rendement formidablement grand. Cependant, on ne peut
utiliser ce genre de compression que pour des sons, vidéos et images, mais pas sur des

fichiers ou sur du texte puisque ceux-ci ne doivent subir aucune dégradation [10].
Quelques exemples de techniques de compression avec perte sont les suivants :

» JPEG
» JPEG 2000

1.2.2.1 La compression JPEG

"Joint Photographic Expert Group" ou JPEG a été voté comme norme internationale en
1992 [10]. Ce standard de compression s’applique a des images couleur et/ou en
niveaux de gris. Il a été appliqgué notamment sur des images satellitaires,
médicales,...La compression JPEG permet des taux de compression importants. Le
processus de compression et de décompression JPEG irréversible comporte six étapes

principales représentées (figure 1.2)
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Figure 1. 2: Compression JPEG [11].

1. Passage du modele initial des couleurs de I'image (souvent RVB) au modele de

type chrominance/luminance (YCrCb) [11].

Y est l'information de luminance, et Cb et Cr sont deux informations de
chrominance. Cette étape va permettre de préparer la prochaine étape : le sous-

échantillonnage.

2. Réduction de I'information de chrominance ; la vision humaine est sensible a la

chrominance plus qu’a la chrominance.



3. Découpage de I'image en blocs de pixels : ces blocs sont des matrices de pixels
de 8x8.

4. Application de la fonction DCT (Transformée en Cosinus Discréte)

Cette fonction DCT est une transformation en série (Fourier), qui délivre une
représentation non plus spatiale, mais dans le domaine fréquentiel.

Cette étape consiste a appliquer a la matrice de pixels la formule
mathématique de DCT afin d’obtenir une matrice des fréquences qui sera
utilisée dans I'étape suivante.

5. Quantification : I'algorithme attribue a chaque fréquence, cellule de la matrice
8x8 pixels, un coefficient de perte. L'algorithme annulera ou diminuera les
hautes fréquences qui, représentent les plus petits détails de I'image.
L'atténuation de I'amplitude des différentes fréquences est déterminée par le
ratio demandé par I'utilisateur.

Enfin, la matrice obtenue subit une représentation en zigzag, selon le codage RLE, et

est compressée ensuite avec la méthode de Huffman.

6. Codage RLE (Run Length Encoding) :c’est un codage tres simple. Il repose sur le
fait que dans une image, il existe de nombreuses répétitions d’'un méme pixel,
ou d’'une méme séquence de pixel, tous juxtaposés. Ainsi, au lieu de coder
chaque pixel d’'une image, le RLE propose de coder d’une part le nombre de
répétitions, et d’autre part la séquence ou l'octet a répéter [10].

Par exemple, pour la chaine "MMMMMMMBBBBMMM?", un codage RLE
donnerait "7M4B3M"
Les étapes de la décompression s’effectuent dans I'ordre inverse de la compression

suivant les méthodes définies précédemment [11].

1.2.2.2 La compression JPEG 2000

La norme JPEG 2000 définit le codage des images numériques et est destinée a
supplanter la norme JPEG. L'extension des images au format JPEG 2000 est .jp2 [10].
L'originalité du JPEG 2000 est qu'il permet de compresser les images avec ou sans
perte d’informations. La norme ne décrit cependant que la méthode de

décompression qui doit étre utilisée pour les images de ce format. Dés lors, les



développeurs qui désirent implémenter un algorithme de compression conforme a
JPEG 2000 procédent a leur guise tant que leur méthode répond aux exigences de la
norme.

La compression JPEG 2000 peut débuter par la transformation des trois composants
colorimétriques de I'image en un coefficient de luminance et deux coefficients pour
exprimer la couleur. Contrairement au JPEG, cette premiére étape de compression
n'est pas obligatoire.

Contrairement aulJPEG, le codeur JPEG 2000 utilise une transformation
par ondelettes des pixels de I'image. |l s'agit d'une transformation des pixels de l'image
en fréquences olu chaque pixel correspond a une et une seule fréquence. Cette
opération produit plusieurs sous-images par divisions successives de l'image source
[10].Ces sous-images rassemblent chacune un intervalle de fréquences. Pour la
majorité des images, les fréquences hautes sont moins nombreuses que les fréquences
basses car les fréquences hautes signifient que les pixels de I'image sont trés différents
les uns des autres, un phénomeéne rare dans une image. Ensuite vient |'étape de
guantification ou se produit I’élimination des fréquences les plus hautes en fonction
d'un taux de compression donné. Néanmoins, si la compression est non destructrice,

I'étape de quantification n'est pas effectuée.

1.3 Parametres de performances des méthodes de
compression d’image

On retrouve dans les divers articles concernant la compression, des évaluations de
performances difficilement comparables, dans la mesure ou elles ne sont pas fondées
sur les mémes principes. Il semble donc utile de préciser les moyens de mesurer la
compression qui sont retenus par les spécialistes [12].

Les principaux parameétres qui permettent d’évaluer une méthode de compression
sont : le taux de compression, le débit, le temps d’exécution et les mesures de
distorsions. En pratique, il s’agit de réaliser le meilleur compromis possible entre le
taux de compression et la qualité de I'image décompressée tout en minimisant le
temps d’exécution [10].De plus, I'algorithme permettant d’'implémenter ces méthodes

sur ordinateur, doit étre robuste aux erreurs de transmission, flexible, et permettre
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une transmission progressive, c’est a dire transmettre une image dont la qualité a la

réception s’affine progressivement.

1.3.1 Taux de compression

Le taux de compression est défini comme le rapport entre le nombre total de bits
nécessaires pour représenter I'information originale et le nombre total de bits du

fichier binaire a stocker qui résulte de la méthode de compression :

RC (%) = nombre de bits codés « 100 1)
*’ ™ hombre de bits de | image originale '

Dans la pratique, on utilise plutot le débit pour mesurer le pouvoir de compactage

d’une méthode. Le débit est exprimé en bits par pixel :

RC (bpp) nombre de bits codés Nb Bit 19
= * .
PP nombre de bits de | image originale ' 1.2

bpp (bite par pixel)

1.3.2 Débit

Le débit désigne la quantité d’informations transférée en I'espace d’une seconde.
L'unité de mesure est le bit par seconde (bit/s) et ses différents multiples (Kilo-bits par
seconde, Mega-bits par seconde...).

Le choix du débit aura un impact direct sur la taille occupée par le fichier final et sur sa
qualité. Plus le débit est important, plus le fichier final sera « lourd » et sa qualité

meilleure.

1.3.3 Mesure de la distorsion

La distorsion (D) est I'erreur introduite par I'opération de compression. La mesure de
distorsion utilisée généralement en compression d’image, est I'erreur quadratique

moyenne MSE (Mean Square Error) [10].
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MSE =~ Yper(Xp — £p)? (1.3)

Ou P désigne I'ensemble des N pixels de I'image, et X, et)?p sont respectivement les
amplitudes des pixels sur les images originale et reconstruite. L'utilisation de cette
mesure d'erreur est préférée dans le traitement des données, puisqu'il est possible de
développer des algorithmes qui la minimisent. Cependant, la distorsion des images
comprimées est parfois mesurée par d'autres valeurs, comme l'erreur absolue
moyenne ou l'erreur absolue maximale. Cette derniére semble plutot trop sensible aux
imperfections occasionnelles. Il est aussi vraisemblable que I'ceil tient beaucoup plus
compte des erreurs a grandes amplitudes, ce qui favorise la mesure quadratique.
Cependant, I'ordonnance des images basée sur ces mesures est en général le méme

[13]

Au lieu de communiquer les valeurs de MSE, les études donnent en général le rapport
créte signal sur bruit (Peak Signal to Noise Ratio, PSNR). Au lieu de mesurer la
distorsion, cette valeur mesure la fidélité de la compression, puisqu'elle est
proportionnelle a la qualité. Tout de méme, elle est une fonction de MSE ; sa définition

et son utilisation proviennent du domaine des signaux audio/vidéo :

PSNR=1ozog10X;’;g" (1.4)

OU Xmax désigne la luminance maximale possible. Une valeur de PSNR égale a oo
correspond a une image parfaitement reconstruite, et elle décroit en fonction de la
distorsion. Le PSNR relie donc l'erreur quadratique moyenne a |'énergie maximale de

I'image [13].
1.3.4 Le temps d’exécution

La contrainte du temps est un facteur essentiel dans I’évaluation des performances de
toute méthode de compression, elle revient a calculer le temps pris par la compression
et la décompression des images. Cette contrainte est plus au moins imposée selon
I'application visée par la compression (transmission ou archivage). En effet, il serait
dommage, dans une application de transmission, que le temps gagné par une

réduction de la taille des données a transmettre soit inférieur au temps passé a la
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compression décompression [12]. Cette qualité sera cependant moins cruciale dans

des applications visant I'archivage de données.

1.4 Conclusion

Nous avons commencé ce chapitre par une présentation des problemes de taille
rencontrées lors de la manipulation de I'image et le besoin de compression comme

solution a ces problemes.

Ensuite nous avons essayé de faire un récapitulatif sur les notions élémentaires de la
compression d’images en présentant les deux types de compression et citer quelques
techniques, sans oublier de parler sur les paramétres de performance qui servent a

évaluer ces techniques.

D’autre part, pour garder la confidentialité des informations représentées dans les
images nous avons recours a la cryptographie. Dans le chapitre suivant nous allons

décrire les principes ainsi que les méthodes relevant de la cryptographie.
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Chapitre 2 Techniques de Cryptologie

2.1 Introduction

Les réseaux de communication numériques sont largement utilisés pour I'échange des
informations (texte, audio, image, vidéo, ...etc.). La sécurité de ces informations
échangées est devenue une nécessité primordiale dans beaucoup d’applications des
organismes civils ou militaires, citons par exemple, I'internet, la téléphonie mobile, les
distributeurs de billets, les abonnements aux chaines de télévision payantes, le
commerce électronique et les cartes a puce, afin d'assurer la confidentialité et
d’empécher toute modification ou exploitation non autorisée des données. L'une des
méthodes connues pour la réalisation efficace de cet objectif est le cryptage qui rend

I'information complétement ou partiellement illisible et incompréhensible

2.2 Terminologie et bref historique

L’origine de la cryptologie mot réside dans la Gréce antique. La cryptologie est un mot
composé de deux éléments : «cryptos », qui signifie caché et « logos » qui signifie mot.
La cryptologie est aussi vieille que I'écriture elle-méme, et a été utilisée depuis des
milliers d’années pour assurer les communications militaires et diplomatiques. Par
exemple, le célebre empereur romain Jule César utilisait un algorithme de chiffrement
pour protéger les messages a ses troupes. Dans le domaine de I'un de cryptologie on
peut voir deux visions : la cryptographie et la cryptanalyse [14]. Donnons dans ce qui

suit quelques définitions [15] :

» Cryptographie : étymologiquement elle correspond a « écriture secréte ». C'est
I""étude des techniques et des pratiques de chiffrement qui assurent
I'inviolabilité des textes et des données.

» Chiffrement : transformation a 'aide d’une clé d’un message en clair (dit texte

clair) en un message incompréhensible (dit texte chiffré ou cryptogramme).
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» Crypto systéeme : C'est le systéme consistant en un algorithme de chiffrage et
d’un algorithme de déchiffrage. Il permet de chiffrer un message clair, en un
message chiffré non clair ; le déchiffrage permet par la suite de retourner au
message original.

» Décryptage : retrouver le message clair correspondant a un message chiffré
sans posséder la clé de déchiffrement.

» Cryptanalyse : science analysant les cryptogrammes en vue de les décrypter

(cassage sans clé).

2.3 Cryptographie

La cryptographie est traditionnellement utilisée pour dissimuler des messages aux
yeux de certains utilisateurs. Cette utilisation a aujourd’hui un intérét d’autant plus
grand que les communications via internet circulent dans des infrastructures dont on

ne peut garantir la fiabilité et la confidentialité [16].
2.3.1 Usage de la cryptographie

La cryptographie sert non seulement a préserver la confidentialité des données

mais aussi a garantir leur intégrité et leur authenticité
2.3.2 La confidentialité

Elle consiste a rendre I'information intelligible a d’autres personnes que les acteurs de

la transaction
233 L'intégrité

Vérifier I'intégrité des données consiste a déterminer si les données n’ont pas été

altérées durant la communication.
2.3.4 L’authentification

Elle consiste a assurer l'identité d’un utilisateur, c.-a-d. de garantir a chacun des

correspondants que son partenaire est bien celui qu’il croit étre. Un contréle d’accés
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peut permettre (par exemple par le moyen d’un mot de passe qui devra étre crypté)

I’acces a des ressources uniquement aux personnes autorisées.
2.3.5 Le non répudiation

De l'information est la garantie qu’aucun des correspondants ne pourra nier la

transaction.

2.4 Les méthodes de cryptages
Il n'existe en réalité que deux facons de crypter [14] :
- La méthode dite symétrique utilise la méme clé pour chiffrer et déchiffrer.

- La méthode asymétrique utilise une clé publique pour chiffrer, et une clé

publique pour déchiffrer.

24.1 Le chiffrement symétrique

l— Clef secréte T

]
== | Texte Q,> Texte @J_, Texte j?)
|1 o X > | L
ﬂj en clair N X chiffré v—l/ en clair |l._§._.'__-|
A?ice Bob

Figure 2. 1: Principe du chiffrement symétrique [17].

2.4.1.1Principe

L'émetteur et le récepteur partagent la méme clé secréte. Autrement dit, avec

la méme clé on peut chiffrer et déchiffrer les messages
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Figure 2. 2: Systéeme de cryptage / décryptage [18].

2.4.1.2Les types d’algorithmes symétriques
Il existe deux types d’algorithmes symétriques :

» Les algorithmes de chiffrement en continu, qui agissent sur le message

en clair un bit a la fois.

» Les algorithmes de chiffrement par bloc, qui opérent sur le message en

clair par groupes de bits appelés blocs.
1. Algorithmes de chiffrement en continu

Qui opérent sur le message en clair un bit a la fois. Le principe consiste a

générer un flux pseudo aléatoire et de le combiner avec I'information bit a bit

par I'opération XOR.[19]

1
Emetteur l Clé Clé l Récepteur
Algorithme Algorithme
N bit du flux l l N bit du flux
—— D - h—s
Texte Texte chiffré Texte
clair clair

Figure 2. 3: Schéma chiffrement AES [19]
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A la réception, on applique le méme mécanisme, et on restitue I'information.
2. Algorithmes de chiffrement par bloc

lls opérent sur le message en clair par groupe de bits. La taille typique des blocs est 64
bits, ce qui est assez grand pour interdire I'analyse et assez petit pour étre pratique

[20].

Texte clair R Texte chiffré
clef C 'lliffI)-;emem Déchifg:emem clef
k
Texte chiffié Texte clair

Figure 2. 4 : Chiffrement par Bloc [19]

2.4.1.3 Principaux algorithmes a clé privée
Parmi les algorithmes a clé privée, nous citons :
1. DES (Data Encryption Standard)

Jusqu’a tres récemment, le systeme de chiffrement a clef secrete le plus utilisé
était le DES [20]. Le DES opeére sur des blocs de 64 bits et utilise une clef secréte de
56 bits. Il est vulnérable aux attaques exhaustives. C’est pourquoi la plus part des
applications l'utilise maintenant sous la forme d’un triple DES, deux clefs
constituent de trois chiffrements DES successifs avec deux clefs secretes. Cette
technique permet de doubler la taille de la clef secréte (112 bits).Plus
précisément, pour chiffrer avec le triple DES, on effectue d’abord un chiffrement
DES paramétré par une premiere clef de 56 bits, puis un déchiffrement DES
paramétré par une seconde clef et a nouveau un chiffrement DES avec la premiere
clef. Seules deux clefs sont utilisées dans la mesure ou I’emploi de trois clefs

secretes différentes ne permet pas d’accroitre la sécurité de |'algorithme.
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2. IDEA (INTERNATIONAL DATA ENCRYPTIONALGORITHM)
Plus récent que le DES, I'IDEA, contrairement aux autres algorithmes de codage, a
été breveté par la société suisse Ascom. L’utilisation non commerciale de cet
algorithme est cependant permise sous réserve d’une autorisation d’Ascom. Cet
algorithme opeére sur des blocs de 64 bits, mais utilise une clef de 128bits qui sera
transformées en 52 blocs de 16 bits. DEA est considéré comme étant assez
nettement supérieur au DES en terme de sécurité.sa vitesse d’exécution reste
comparable avec le DES. Ses implémentations hardware sont simplement

légerement plus rapides [20].

3. AES (ADVANCEDENCRYPTIONSTANDARD)

L'algorithme de chiffrement AES (Advanced Encryption Standard) est le systéeme
standard de chiffrement par bloc et a pour objectif de remplacer le DES qui devient
vulnérable. Le nombre de rondes de I'algorithme AES dépend de la taille de la clef et
de la taille des blocs de données. Par exemple, le nombre de rondes est 9 si les blocs et
la clef sont de longueur 128 bits. Pour crypter un bloc de données avec AES, il faut
d’abord effectuer I'étape nommée AddRoundKey qui consiste a appliquer un « OU
exclusif » (XOR) entre une sous-clé et le bloc. Aprés, nous entrons dans I'opération
d’'une ronde. Chaque opération réguliere de ronde implique quatre étapes. La
premiere est I'étape nommeée SubByte, ol chaque octet du bloc est remplacé par une
autre valeur issue d’une S-box. La seconde étape est I'étape nommeée ShiftRow ou les
lignes sont décalées cycliguement avec différents offsets. Dans la troisieme étape,
nommée MixColumn, chaque colonne est traitée comme un polynéme, multipliée sur
GF(28) (Galois Field) par une matrice. La derniére étape d’une ronde est a nouveau
I’étape nommée AddRoundKey, qui est un simple « OU exclusif » entre la donnée

actuelle et la sous-clé de |la ronde courante [21].

L'algorithme AES effectue une routine supplémentaire finale qui est composée des

étapes SubByte, ShiftRow et AddRoundKey avant de produire le chiffrement final.
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Figure 2. 5 : les étapes AES

2.4.1.4La faiblesse du systeme symétrique

Un systéeme symétrigue peut étre d'une grande robustesse, il faut seulement
transmettre la clé de facon sécurisée. Le seul moyen certain de transmettre la clé de
facon sécurisée, c'est de se connecter sur un canal sécurisé au préalable, ou

d'échanger une clé de fagon physique [22].

2.4.2 Le chiffrement asymétrique

2.4.2.1 Principe

Tous les algorithmes évoqués jusqu’a présent sont symétriques en ce sens que la
méme clef est utilisée pour le chiffrement et le déchiffrement. Le probléme essentiel
de la cryptographie symétrique est la distribution des clefs : pour que n personnes

puissent communiquer de maniére confidentielle il faut n (n-1)/2 clefs.

L'idée de base des crypto-systemes a clefs publiques a été proposée dans un article

fondamental de Diffie et Hellman en 1976. Le principe fondamental est d’utiliser des

clefs de chiffrement et déchiffrement différentes, non reconstructibles I'une a partir de

I"autre :
°

une clef publique pour le chiffrement

e une clef secréte pour le déchiffrement
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Ce systeme est basé sur une fonction a sens unique, soit une fonction facile a calculer

dans un sens mais tres difficile a inverser sans la clef privée.

Pour faire une explication imagée, la clef publique joue le role d’un cadenas. Imaginons
que seul Bob posséde la clef (clef secrete), Alice enferme son message dans une boite
a l'aide du cadenas et I'envoie a Bob. Personne n’est en mesure de lire le message

puisque seul Bob possede la clef du cadenas [22].

Données en Données Données Données en
clair chiffrées chiffrées clair
Chiffrement Déchiffrement
— > N B . _—
asymétrique R4 asymétrique
A " B
Transfert
sécurisé
Clef publique Clef publique
deB deB

Figure 2. 6 : chiffrement-déchiffrement asymétrique [22]

2.4.2.2Les principaux algorithmes a clé publique

Parmi les principaux algorithmes a clé publique, citons :
> Diffie et Hellman
C'est en 1976 que Whitfield Diffie et Martin Hellman, de I'Université Stanford,
proposent un principe de chiffrement entiéerement nouveau : la cryptographie a clé
publique, ou asymétrique. Expliquons leur procédé de fagcon imagée :
Alice doit recevoir un message de Bob, mais elle ne fait pas confiance au facteur qui

pourrait ouvrir sa lettre. Comment peut-elle étre slire de recevoir ce message sans

gu’il soit lu ?

Alice va d'abord envoyer a Bob un cadenas ouvert, dont elle seule possede la clé.

Ensuite, Bob va placer son message dans une boite, qu'il fermera a l'aide de ce
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cadenas, avant de l'envoyer a Alice. Le facteur ne pourra donc pas ouvrir la boite,

puisque seule Alice possede la clé

Ainsi, un systeme cryptographie a clé publique est en fait basé sur deux clés

e Une clé publique, pouvant étre distribuée librement, c'est le cadenas ouvert

e Une clé secrete, connue uniquement du receveur, c'est le cadenas fermé

C'est la raison pour laquelle on parle de chiffrement asymétrique [23].

En résumé, on dispose d'une fonction P sur les entiers, qui posséde un inverse S. On
suppose qu'on peut fabriquer un tel couple (P, S), mais ne connaissant uniquement
que P, il est impossible (ou au moins trés difficile) de retrouver S. Autrement dit, il
faut déterminer mathématiquement des fonctions difficilement inversibles, ou "a sens

unique"

Trouver de telles fonctions semblait ardu aux mathématiciens. En effet, comment
imaginer une fonction qui soit a sens unique pour tout le monde, excepté pour son
créateur qui peut l'inverser grace a la connaissance d'une information particuliére (la
clé) ? Ce sont Diffie et Hellman qui ont les premiers a donner une réponse a cette

question

+* Protocole de Diffie et Hellman

Parallelement a leur principe de cryptographie a clé publique, Diffie et Hellman ont proposé un
protocole d'échanges de clés totalement sécurisé, basé sur des fonctions difficiles a inverser
[23].

> RSA

L'algorithme le plus célébre d’algorithme a clef publique a été inventé en 1977 par
RonRivest, Adi Shamir et Len Adleman, a la suite de la publication de I'idée d’une
cryptographie a clef publique par Diffie et Hellman. Il fut appelé RSA, des initiales de

ces inventeurs.
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RSA est basé sur la difficulté de factoriser un grand nombre en produit de deux grands
facteurs premiers. L'algorithme fonctionne de la maniéere suivante :

Imaginons que Bob souhaite recevoir d’Alice des messages en utilisant RSA [22].

¢ génération des clefs
e p et g, deux grands nombres premiers sont générés au hasard grace a un
algorithme de test de primalité probabiliste, avec n = pxq.
e Un nombre entier e premier avec (p-1) x (g-1) est choisi. Deux nombres sont
premiers entre eux s’ils n’ont pas d’autre facteur commun que 1.
e L’entier d est I'entier de I'intervalle [2, (p-1) x (9-1) [tel que ed soit congrue a 1

Modulo (p-1) (g-1), c’est-a-dire tel que ed-1 soit un multiple de (p-1) (g-1) [24].

++ distribution des clefs
Le couple (n, e) constitue la clef publique de Bob. Il la rend disponible a Alice en lui
envoyant ou en la mettant dans un annuaire. Le couple (n, d) constitue quant a lui sa
clef privée.

+»+ chiffrement du message
Pour crypter le message Alice représente le message sous la forme d’un ou plusieurs
entiers M compris entre 0 et n-1. Elle calcule C= M®mod n grace a la clef publique (n,

e) de Bob et envoie C a Bob.

+ déchiffrement du message
Bob recoit C et calcule grace a sa clef privée C¢ mod n.ll obtient ainsi le message initial
M [22].
2.4.2.3 La faiblesse du systéme asymétrique
Le risque principal dans l'utilisation des clés asymétriques est celui de I'attaque de
I'homme du milieu, c'est-a-dire la possibilité qu'une partie adverse intercepte les clés
publiques échangées pour les remplacer par les siennes [25]. Il pourrait alors déchiffrer

et signer tous les messages échangés [26].

24.3 Comparaison entre le cryptage symétrique et asymétrique
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Cryptage Cryptage

symétrique asymétrique
e Chiffrement a clé privé (une seule e Chiffrement a clé publique
clé est utilisée pour le cryptage et (utilisation de la clé publique pour
le décryptage). le cryptage et la clé privé pour le
décryptage).
e Tres facile. o Difficile par rapport au cryptage
symétrique.
e Tres rapide. e Pluslent.
e Les clés de chiffrement e les clés publiques qu'ils utilisent
symétrique doivent étre sont sans danger pour étre publié
conservées en toute sécurité. n'importe ol parce que pour

obtenir la clé privée a partir d'une
clé publique peut prendre de trés

longues durées de travail.

Tableau 2.1 : cryptage symétrique VS cryptage asymétrique
2.5 Conclusion

Dans ce chapitre, nous avons présenté une introduction générale sur la cryptographie,
nous avons distingué deux classes importantes des méthodes de chiffrement, c’est le
cryptage symétrique a clé secréte et le cryptage asymétrique a clé publique. Nous
avons aussi montré la puissance et la faiblesse de chaque type d’algorithme de

chiffrement.
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Chapitre 3 Proposition d’une architecture

hybride

3.1 Introduction

Les applications qui utilisent des données multimédias, comme les images, sont de
plus en plus présentes dans notre vie quotidienne. Ainsi manipuler les images (stocker
ou transmettre,...) devient un enjeu stratégique. De plus, |la protection de ces données
est devenue a son tour un domaine attirant pour les chercheurs afin de préserver la
confidentialité de ces données. Le volume grandissant de ces données nécessite un
temps de calcul de plus en plus grand, ce qui a amené les chercheurs a développer des
techniques de compression et de cryptage dédiées a une application donnée et qui

soient simples, rapides et efficaces.

3.2 Compression d’image sans cryptage

Comme on a vu précédemment, la compression est une opération qui consiste a
réduire les informations utilisées pour représenter une image sans l'altérer ou avec
une dégradation controlée de la qualité de cette derniere lors de sa reconstruction.
Dans la littérature, il existe deux types de compression avec ou sans pertes

d’information.
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Figure 3. 1 : Compression d'image (avec/sans) perte sans chiffrement

3.2.1 Compression d’image sans perte

Le codage de Huffman est la technique la plus populaire pour supprimer la redondance
de codage [27]. Le codage Huffman commence par calculer la probabilité de chaque
symbole dans l'image. Les probabilités des symboles sont disposées dans un ordre
décroissant formant des nceuds feuilles d'un arbre. Lorsque les symboles sont codés
individuellement, le code Huffman est congu en fusionnant les symboles probables les
plus bas et ce processus est répété jusqu'a ce qu'il ne reste plus que deux probabilités
de deux symboles composés. Ainsi, un arbre de code est généré et les codes Huffman

sont obtenus a partir de I'étiquetage de I'arbre de code.
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a L’algorithme de HUFFMAN dynamique

a.1 codage

// Table d'occurrences
// Actuel arbre -> table de correspondance des symboles
Arbre A;
// On lit le premier caractere
// Tant que la chaine n'est pas finie, on calcule...
Tant Que(C!=eof) {
// Si ce caractére est connu, on renvoie son code (stocké dans |'arbre)
Si (NbOccurences[C]!=0) {
EcrireCode(C, A);
} Sinon {
// Sinon, on insére un code symbolique 'phi' suivi du code du caractére
EcrireCode('phi', A);
// indique la présence d'un nouveau caractéresupplémentaire
NbOccurences[phi]+=1;
EcrireCode(C, A);}
NbOccurrence[C]+=1;
// A chaque itération on recalcule I'arbre
MettreAlour(A);

C=LireCaractere();}

On remarque qu'a |'étape n, l'arbre est identique a celui qu'on aurait construit en

utilisant HUFFMAN statique avec le message contenant les n premiers symboles du

message complet. Le symbole 'phi' (que nous notons dorénavant @) est un caractére

symbolique signifiant l'initialisation (il est donc codé avec un code prédéfini, par

exemple '0'). A chaque fois que I'on rencontre un nouveau caractére, on insére le code
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de suivi @ des n bits du nouveau caractére. Celui-ci est ensuite inséré dans I'arbre de

HUFFMAN.

a.2 Décodage

// Table d'occurrences
intNbOccurences
// Actuel arbre -> table de correspondance des symbolesArbreA,;
// On lit le premier caractereC=LireSuiteCode(Entree);
// Tant que la chaine n'est pas finie, on calcule...
// Nota Bene: a l'initialisation, le seul code connu est 'phi'TantQue(C!=eof) {
// On utilise la propriété du préfixe: on retire de C un code unique B
// représente par les k premiers bits de C B=CodeAssocie(C);
// Ce caractére est forcement connu, on renvoie son code (stocke dans l'arbre)
D=Décoder(B, A);Si (D=="phi') {
// On lit (et écrit) les n bits associes au nouveau caractéere
// Ll'index sur C avance donc de n bitsLireEcrire(C);} Sinon {
NbOccurences[phi]+=1Ecrire(D);}
NbOccurrence[C]+=1;
// A chaque itération on recalcule I'arbreMettreAlour(A);
C=LireSuiteCode();}

Cette méthode dynamique est plus rapide et donne souvent de meilleurs résultats (a

cause du stockage de I'arbre qui n'existe pas puisqu'il est construit au fur et a mesure).
3.2.2 Compression d’'images avec perte

a DCT

Le passage par la DCT a été l'idée majeure pour la compression JPEG. En effet ce
processus appartient a une classe d'opérations mathématiques, tout comme la

Transformée de Fourier. Elle permet un changement de domaine, tout en gardant
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exactement la méme fonction étudiée. Dans notre cas, on étudie une image, c'est a
dire une fonction a 3 dimensions : X et Y, indiquant le pixel, et Z avec la valeur du pixel
en ce point. Dans le cas d'une image couleur, il faut donc considérer indépendamment

trois fonctions, pour chacun des canaux RGB [28].

a.3 Algorithme de DCT
Pos=1
W=Génération_de_valeurs_de_poids_aléatoires () ;
1=1;
Tant que (I<taille de ligne LL2)
J=1;
Tant que (J<taille de colonne LL2)
%% Appliquer la DCT pour chaque bloc
Block2x2=Appliquer_DCT( LL2[l, J] );
%% convertit immédiatement un bloc en un vecteur 1*4
L1x4=Convertion_Block_en_tableau(Bloc) ;
DC [Pos]=L1x4 [1] ; %% stockerla premiére valeurdans la Colonne-DC
Arr [Pos]=0 ; %% initialisation avant I'addition
pour K=2 a4
Arr [Pos]= Arr [Pos] + L1x4 [K] * W (K-1) ;FIN ; %% fin pour
Pos++;
1=1+2;
Fin; %% fin tant que
=142 ;
Fin; %% fin tant que
Taille bloc =8; %% Bloc de taille 8x8
1=1;LOC=1

Tant que (I< taille de la colonne de LH2)
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J=1;

Tant que (J< taille de la ligne de LH2)

%% lire un bloc 8x8 des hautes frequencies de la sous-bande

Block[1..taille bloc*taille bloc]=Lire_Bloc_de_la_Matrice(l,J);

%% cette fonctioncoche le contenu de la case "Bloquer", a-t-il unevaleur non nulle?

Si ( Cocher_Bloc(Bloc, taille bloc) = = ‘NO’)

POSTION [LOC] =I; POSTION [LOC+1] =J;

%% Enregistrer le localisationd'originedubloccontenant les donnéesnon nulles

LOC=LOC+2;

%% Transférer le contenu du bloc a un tableau unidimensionnelle

Pourk=1:taille_bloc*taille_bloc
Tableau_réduit[P]= Bloc[k];
++P;
Fin;

Fin;

J=J+ tdille_bloc;
Fin;

I=I+ taille_bloc;

Fin;

3.3 Le chiffrement

La cryptographie moderne s’attaque

en fait plus généralement aux problémes de

sécurité des communications. Le but est d’offrir un certain nombre de services de

sécurité comme la confidentialité,

I'intégrité, I’authentification des données

transmises. La confidentialité est historiquement le premier probleme posé a la

cryptographie (comme dans les systemes bancaires, de télécommunications ou

militaires). Il se résout par la notion de chiffrement [29].
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3.3.1 AES

L'AES opére sur des blocs de 128 bits (plaintext P) qu'il transforme en blocs cryptés de

128 bits (C) par une séquence de Nr opérations ou "rounds", a partir d'une clé de 128,

192 ou 256 bits. Suivant la taille de celle-ci, le nombre de rounds differe

respectivement 10, 12 et 14 rounds.

1. Choix de I’AES

Le choix de cet algorithme répond a de nombreux critéres plus généraux dont nous

pouvons citer les suivants :

AN N N

sécurité ou l'effort requis pour une éventuelle cryptanalyse.

facilité de calcul : cela entraine une grande rapidité de traitement

besoins en ressources et mémoire trées faibles

flexibilité d’'implémentation : cela inclut une grande variété de plateformes et
d'applications ainsi que des tailles de clés et de blocs supplémentaires
hardware et software : il est possible d'implémenter I'AES aussi bien sous
forme logicielle que matérielle (cablé)

simplicité : le design de I'AES est relativement simple [30].

2. Principe de fonctionnement

Le schéma suivant (figure 3.2) décrit succinctement le déroulement du chiffrement :

BYTE_SUB (Byte Substitution) est une fonction non-linéaire opérant
indépendamment sur chaque bloc a partir d’une table dite de substitution.
SHIFT_ROW est une fonction opérant des décalages (typiquement elle prend
I'entrée en 4 morceaux de 4 octets et opére des décalages vers la gauche de 0O,
1, 2 et 3 octets pour les morceaux 1, 2, 3 et 4 respectivement).

MIX_COL est une fonction qui transforme chaque octet d'entrée en une
combinaison linéaire d'octets d'entrée et qui peut étre exprimée
mathématiquement par un produit matriciel sur le corps de Galois (28).

Le + entouré d'un cercle désigne I'opération de OU exclusif (XOR).
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e Ki est la niéme sous-clé calculée par un algorithme a partir de la clé principale

K. Le déchiffrement consiste a appliquer les opérations inverses, dans I'ordre

inverse et avec des sous-clés.

DLAINTEXT CIPHERTEXT
K <+—K10
ROUND1 « FIRST
BYTE SUB BYTE SUB
¥ ¥
SHIFT ROW SHIFT ROW
* ) 4
MIX COL 69
v
69 ROUND1
BYTE SUB
ROUND2 ! °:
SHIFT ROW
v
{ MIX COL
ROUND9 |
D
LAST .
BYTE SUB
Y ROUND9
SHIFT ROW
D
\ 4
CIPHERTEXT PLAINTEXT

Figure 3. 2 : principe de l'algorithme AES
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3.4 Compression d’image avec chiffrement

L'usage excessif des réseaux informatiques pour le transfert des données doit
évidemment obéir a un double objectif : la réduction du volume des données afin de
désencombrer le maximum possible les réseaux publics de communication et la

confidentialité en vue de garantir un niveau de sécurité optimum.

, Huffman Image
Huffman »] Cryptage A Décryptage |—» >
Inverse reconstituée
Image
Originale
DWT Image
DWT Cryptage |K__»] Décryptage [—> —

reconstituée
Inverse

Figure 3. 3: compression (avec/sans) perte avec chiffrement

Le cryptage permet de modifier I'information source suivant un algorithme bien défini
et de facon complexe afin qu’elle devienne inintelligible, sauf pour le destinataire

autorisé a lire le message, donc seul a connatitre les regles utilisées pour le décryptage.
3.4.1 Compression d’un systeme hybride (DWT-Huffman)

La Transformée en Ondelettes est devenue en quelques années un sujet de recherche
trés débattu. On ne compte plus aujourd'hui les applications qui utilisent cette
technique. Il s'agit d'un algorithme permettant de calculer une représentation d'un
signal en bandes de fréquences indépendantes. Cette représentation est

particulierement utile pour le traitement d'images.

Dans cette partie, on va fusionner la transformée en ondelettes discrétes avec le

codage de Huffman.
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Huffman DWT Image
Ir'nfa\ge E> DWT E> Huffman E> . E> . E> g ,
originale inverse inverse reconstituée

Figure 3. 4: Compression d'une image a I'aide du systeme hybride (DWT-Huffman)

a Latransformée en ondelettes discréetes (DWT)

Le principe de l'algorithme consiste a diviser l'image en quatre a chaque itération :
trois blocs concernant les détails de l'image, et le quatrieme correspondant aux
informations les plus importantes pour I'ceil (les basses fréquences), qui sert de base
pour la prochaine itération. Pour décomposer cette image, on utilise donc deux filtres

issus du choix d'ondelette : un filtre passe-haut et un filtre passe-bas.

A partir de ces ondelettes, nous formons donc les deux filtres : nous noterons H le

filtre passe-haut, et L le filtre passe-bas. Cette phase s'appelle la phase d'analyse.

Decimation decimation
L L LL HL LL
*  LL HL T
LL HL
Convolution L H Convolution
LH | HH
» LH HH
H — H LH | HH
Decimation Decimation|

Figure 3. 5: Principe de la DWT

La ligne du haut correspond aux images convolées avec le filtre L. La ligne du bas

correspond aux images convoluées avec le filtre H.

L'itération suivante se fera en prenant pour l'image de base, la partie LL,
correspondant a la convolution par le filtre passe-bas (horizontalement, et

verticalement). Le format JPEG2000 limite le nombre d'itérations D entre 0 et 32, les
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valeurs par défaut étant la plupart du temps entre 4 et 8. Si on regarde plus
généralement I'effet de cette transformation, il apparait que cet algorithme concentre
I'énergie de l'image dans les blocs LL de plus haut niveau de décomposition. Ensuite,
tous les autres blocs ne sont que des détails de l'image. Ainsi des manieres de
compresser et donc de mettre a zéro une partie des coefficients de cette matrice
reviennent a analyser les blocs de plus haut niveau de décomposition, et de faire une
supposition : les valeurs faibles dans les hauts degrés de décomposition tendent vers

zéro au fur et a mesure que I'on remonte les niveaux.

Cette méthode permettra de compresser énormément les zones relativement
continues, mais en gardant I'ensemble des discontinuités, et cela en suivant le contour
de l'image, puisque les filtres passe-haut sont appliqués dans toutes les directions :

verticale, horizontale et diagonale (composition des deux).

La figure suivante résume le principe de fonctionnement.

fLx,y)
f(x,y) hy, —» Décimation >
fH(x,y)
> hy b Décimation >
fLL(x,y)
fLix,y) ho  — décimation +
fLH(x,y
> hy | g décimation >
fHL(x,y)
fH(x,y) > ho > Décimation >
fHH(x,y
> hy | » décimation >

Figure 3. 6: Schéma de décomposition
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3.4.2 Principe du systeme hybride proposé pour la compression et

la sécurisation des images

L'idée primordiale est de réaliser un systéme combinant la compression (DWT-
Huffman) et le cryptage ; il s’agit donc d’appliquer le cryptage sur les données de la

compression.

Image original

DWT

Huffman

cryptage AES

decryptage AES

Huffman inverse

DWT inverse

Image reconstituée

Figure 3. 7:Schéma de la compression hybride (DWT-Huffman) avec cryptage
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Lire I'image

¥

Appliqguer DWT Prendre I'image basse fréquences

\J

Quantification

v

I=1 : dimension (img)

-

Calcul la Sum des coef de la matrice basse fréquences

| 2
Dictionnaire Huffman

L 2
Convertir une surface en vecteur

> [ ]

Décodage Huffman

L 2
Convertir vecteur en surface

v
DWT inverse

Fin

Figure 3. 8 : Organigramme du systéme hybride réalisé
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3.5 Conclusion

Dans ce chapitre, nous avons présenté de différents types de compression (perte /

sans perte) avec et sans chiffrement.

Dans une premiére partie, nous avons décrit quelques schémas de la compression

sans cryptage et isolé les blocs de codage.

Ensuite, nous avons appliqué le cryptage AES sur les deux types de compression en

introduisant brievement le principe de fonctionnement du cryptage AES.

Nous avons terminé ce chapitre par présenter le schéma synoptique du systeme

hybride de compression et cryptage d’images.
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Chapitre 4 Mise en ceuvre du systeme hybride

DWT-Huffman avec chiffrement

4.1 Introduction

Pour la réalisation de I'interface d’analyse, deux solutions s’offraient :

» Utilisation d’un langage de programmation qui offre une richesse graphique
conséquente.
» Utilisation d’un langage dédié au calcul scientifique et qui offre une interprétation

évolué.

Cette ouverture permet I'ajout de fonction a ce méme, qui sont assemblées sous
forme de boite a outils, ce qui étend le champ d’action a des domaines aussi varie le
contréle, I'optimisation, le traitement d’'image et bien évidemment le traitement du

signal.

Notre choix s’est porté sur la deuxieme catégorie qui inclue des logiciels tels que :
Mathematica, Maple, Mathcad et Matlab. Du fait qu’il correspond exactement a nos

besoins logiciels, nous nous sommes fixés finalement sur MATLAB.

4.2 Environnement de travail

4.2.1 mateériels utilisés

L'implémentation de notre application « APP » a été réalisée sur un micro-portable
fonctionnant sous le systéeme d’exploitation Microsoft Windows 8.1 dont les

performances sont les suivantes :
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e Processeur Intel core(TM) i5-4200u CPU 1.6Ghz.
e Fréquence de 2.3 GHz.

e Mémoire RAM de 4 Go DDR2.

e Disque 500 Go SATA 5400 tours/mn.

e Carte graphique AMD Catalyst control redeon R5M240

4.2.2 Langage de programmation

> MATLAB
Le logiciel Matlab est un logiciel de manipulation de données numériques et de
programmation dont le champ d’application est essentiellement les sciences
appliquées. Son objectif, par rapport aux autres langages, est de simplifier au
maximum la transcription en langage informatique d’un probléme mathématique, en
utilisant une écriture la plus proche possible du langage naturel scientifique. Le logiciel
fonctionne sous Windows et sous Linux. Son interface de manipulation HMI utilise les
ressources usuelles du multifenétrage. Son apprentissage n’exige que la connaissance
de quelques principes de base a partir desquels I'utilisation des fonctions évoluées est

trés intuitive grace a l'aide intégrée aux fonctions.

Dans notre travail proposé on va créer une interface graphique .Quesque c’est une

interface graphique ?

Les interfaces graphiques (ou interfaces homme-machine) sont appelées GUI (pour
Graphical User Interface) sous MATLAB. Elles permettent a l'utilisateur d'interagir avec
un programme informatique, grace a différents objets graphiques (boutons, menus,
cases a cocher...). Ces objets sont généralement actionnés a |'aide de la souris ou du

clavier.

Malgré le fait que les interfaces graphiques semblent secondaires par rapport au
développement du coeur d'une application, elles doivent néanmoins étre congues et

développées avec soin et rigueur.

Leur efficacité et leur ergonomie sont essentielles dans I'acceptation et |'utilisation de

ces outils par les utilisateurs finaux.
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Une bonne conception et un développement maitrisé permettent également d'en

assurer une meilleure maintenabilité. [31]

Depuis la version 5.0 (1997), MATLAB possede un outil dédié a la création des
interfaces graphiques appelé GUIDE (pour Graphical User Interface Développent
Environnent).Le GUIDE est un constructeur d'interface graphique qui regroupe tous les
outils dont le programmeur a besoin pour créer une interface graphique de facon

intuitive.

4.3 Apercu du logiciel réalisé

Le logiciel que nous avons implémenté est une mise en ceuvre facile : pas de mot clés a
connaitre ni de programme a écrire, I'utilisation est constamment guide en cliquant

sur les boutons selon notre choix.
4.3.1 Hiérarchie

Notre interface présente une structure arborescente qui offre a I'utilisateur un bon
suivi des applications effectuée et une meilleure représentation de ses données.
Toutes les applications sont utilisées automatiquement a la fin de chaque session.la

figure 4.1 illustre I'organigramme du logiciel élaboré.
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Ouverture de I'interface CIC a
partir du menu principale

T

Lecture de I'image originale

v

Compression

v

Chiffrement

v

Affichage du résultat de compression

v

Déchiffrement

¢

Décompression

v

Calculer les paramétres

v

Affichage du résultat de
décompression « MSE, PSNR »

|

Fin

Figure 4. 1 : Organigramme de logiciel élaboré 1

L'application « APP », développée sous environnement MATLAB, consacre la premiére
partie a la compression et le chiffrement des images suivant I'algorithme hybride basé
sur la transformée DWT et le codage Huffman, et pour le chiffrement nous
appliquerons I'algorithme d’AES. En deuxiéme partie nous faisant la décompression et
le déchiffrement, pour bien valider la qualité de I'image reconstruite on calcul les

paramétres de la distorsion a savoir le PSNR et MSE.
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4.3.2 Description des modules

La figure ci-dessous présente I'interface de I'application qui s’intitule « Notre systeme

Hybride pour la compression et la sécurisation des images »

Notre systéme Hybride pour la compression et sécurisation des images

app

ouvrir limage compression décompression Chiffrement
1 : 1 1 1
0.8 08 08 08
0.6 06 0.6 06
0.4 0.4 0.4 0.4
0.2 02 0.2 02
0 0 0 0

06 08 1 o 02 04 06 08 1 0 02 04 06 08 1 0 02 04 06 08 1
Déchiffrement

4
08 .
Parametres
(115 MSE PSHR Entropy
0.4 Calculer les paramétre
02
0

Figure 4. 2 : Application avant exécution

Principe de fonctionnement de I’application

ouvrir limage compression décompression Chiffrement

Déchiffrement

Paramétres
MSE PSNR Entropy
Calculer les paramétre 0.0195 65.2196 4.9618

Figure 4. 3 : Application apres exécution

> Module ‘lecture’ : Permet de charger une image a partir de n’importe
gu’elle endroit du PC.
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» Module ‘compression’ : Ce module est le plus important dans notre
systéme ; il contient I'algorithme hybride « DWT, Huffmany, il permet de faire

la compression de I'image originale.

» Module ‘chiffrement’ : Ce module permet de crypter une image par le

systéeme de chiffrement AES.

» Module ‘déchiffrement’ : Ce module permet de décrypter I'image crypté.

» Module ‘décompression’ : Il permet de décompresser I'image et afficher

I'image reconstruite.

> Module “calcule des parameétres’ : Ce module est trés important pour
tester les performances de I'algorithme utilisé, en se basant sur trois
parametres, |'erreur quadratique moyenne (Mean Square Error, MSE), le

rapport créte signal sur bruit (Peak Signal to Noise Ratio, PSNR), et |'entropie.

43.3 Bibliotheque d’images

Figure 4. 4 .Cameramn.tif 63.5ko Figure 4. 5 : lina.bmp 245ko
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Figure 4. 6 :Footbal.jepeg 11.2k

4.4 Tests expérimentaux

Nous présentons dans ce qui suit, les résultats issus de notre application, sur chacune

des images abordées
44.1 Résultats du systeme

Notre travail est basé sur la compression et la sécurité d’image. En premiére partie
nous allons tenter la compression de nos images avec différentes techniques afin de
procéder a une comparaison entre elles en discutant sur les parametres de
performances de cette derniéres, parmi ses parametres : MSE, PSNR et le taux de

compression.

Ensuite, nous appliquerons le chiffrement AES sur la DCT, DWT, Huffman et notre
systeme hybride DWT-Huffman, avec deux facons distinctes (avant/apres

compression) pour enfin en conclure I'impact de chiffrement sur la compression.
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DWT

On ne prend que les

basses fréquences

AP DH

On prend les

quatre sous-

. . images

Figure 4. 7 : Schéma synoptique des cas de travail

4.4.2 Résultats de la compression

Les images de la collection étudiée, sont compressées suivant 'algorithme hybride

DWT-Huffman.

La famille d’ondelette utilisée est Daubichies ler niveau.
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Dans la premiere partie de notre hybridation comme on voit dans la figure nous avons

codé en Huffman I'image détail basse fréquence seulement.

Notre approche

Notre approche

Hybride Hybride
Nom de I'image (Pour I'image basse fréquence)
Qc PSNR MSE Qc PSNR MSE
(%) (dB)
Lena.bmp
Dimension (500X500)
96.74 65.219
Taille de I'image originale 6 0.0195 98.76 24.5708 | 226.9876
245 Kbytes
cameraman.tif
Dimension (256X256) 89.48 65.428 | 0.0186 99.7 25.1451 | 198.8687
Taille de I'image originale i
67.2 Kbytes

Figure application de notre systéme hybride sur les basses fréquences

e Interprétation des résultats

On remarque que PSNR est plus important dans I'approche hybride (appliqué que pour

les basses fréquences) que I'approche hybride appliqué pour les quatre sous images

détails avec un taux de compression moins important.
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image original

image ap

Figure 4. 8 : Transformer DWT

-L'image basse fréquence contient la plus grande partie d’information de I'image

comme on voit dans la figure 4.9
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Figure 4. 9 : Histogramme DWT
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En deuxieme cas d’hybridation on va coder les quatre sous images détails en appliquant

codage de Huffman et on obtient

image reconsitituée

image reconsititue

Figure 4. 10 : Comparaison des images reconstruites

L'image reconstruite dans la figure est de meilleure qualité la compression des quatre images
détails donne une meilleure qualité

e Discussion

img original hist new

100

o

2500

2000

1500

1000

Figure 4. 11: Histogrammes des images reconstruites

Dans notre systeme on a pu fusionner les deux techniques en transformant les
coefficients de matrice basse fréquence de DWT en vecteur pour calculer les
fréquences d’apparition et construire I'arbre de Huffman, ceci dit les coefficients de la

matrice DWT ne sont pas adaptés au codage Huffman.
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On remarque que notre systeme hybride fonctionne, sauf que la perte de la qualité
d’image est importante. Si on applique Huffman sur les quatre sous images détails

I’erreur est plus élevé qu’en codant I'image basse fréquence.

4.4.3 Résultats de chiffrement

Nous allons ensuite appliquer le chiffrement avant et aprés pour notre systeme de
compression, c’est pour cela qu’on procéde a deux expériences afin d’extraire I'effet

du chiffrement sur la compression en discutant sur MSE, le PSNR et Entropie.

Image

Chiffrement Compression

Compression Chiffrement

Figure 4. 12 : Synoptique chiffrement-de compression

50



Le tableau suivant englobe tous les résultats obtenus

Compression hybride DWT-Huffaman
Sans cryptage Avec cryptage
MSE PSNR Entropie MSE PSNR Entropie
Lina .bmp 971.6733 27.558 18.2556 1.0017¢03 26.6024 7.0097
Cameraman. Tif 114.0776 27.558 7.4600 142.1808 18.1234 49618

Figure 1resultats de la compression hybride avant /aprés chiffrement

e Interprétation des résultats

L’effet d’AES sur la compression avec perte (DWT)

» Dans une premiére étude nous allons chiffrer I'image Lina basse fréquence issue
de la transformé DWT puis la coder en Huffman et voir I'effet de chiffrement sur la

compression

Figure 4.13 image basse fréquence chiffré
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Image basse fréquence chiffré

Pour la transformer en ondelette on a pris seulement I'image basse fréquence, comme

montre I’histogramme de chaque image détails de notre systéme hybride.

ap dh

4000

2000

0
0 100 200
dv dd
4000 4000
2000 2000
0 Z 0 ;::
o 100 200 0 100 200

Figure 4. 13: Histogramme d’image basse fréquence chiffré

A la sortie de notre systéeme on a pu reconstruire

I'image comme on voit dans la figure 4.14

Figure 4. 14 : Résulta du premier cas
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» dans un deuxiéme cas nous allons chiffrer I'image Lina par le systéme de cryptage

AES et voir |'effet de chiffrement sur la compression.

L'image avant compression est complétement chiffrée

image original

Figure 4. 15 :L'image originale chiffrée

L'image reconstruite est complétement bruitée

Figure 4. 16 : L'image reconstruite
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e Discussion

» Premier cas : chiffrement avant compression

D’apres les résultats obtenu le chiffrement AES a agi sur la compression, MSE (I'erreur
quadratique moyenne augmente et PSNR diminue ce qui veux dire la fidélité de la

compression il agit méme sur I’entropie, et la reconstitution n’est pas fidéle.

» Deuxieme cas : chiffrement aprés compression

D’apres les résultats présentés on remarque bien que le chiffrement AES agit sur la
robustesse des techniques de compressions qui donne des taux de compression de
moins en moins faible et agis sur la reconstruction de I'image comme on a vue, si on
applique le chiffrement avant compression on perd de la qualité de I'image et la

compression et le MSE est trés élevé.

Parmi les deux cas étudiés, si on applique le chiffrement sur la transformé DWT les

informations de nos images seront déformés.

4.4.4 Comparaison de notre algorithme avec d’autres techniques

de compression et chiffrement

Pour voir la robustesse de notre application de compression et chiffrement, on va

comparer les résultats obtenus avec d’autres techniques de compression.
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Global

thresholding

of coefficients | EMbedded Notre Notre approche

Zerotree approche

and Huffman .
Wavelet Hybride pour

encoding Hybride I'image basse
Nom de I'image 'gbl mme_h’ 'ezw’ fréquence
CR PSNR | CR PSNR | CR PSNR | CR PSNR
(%)
(dB) | (%) (dB) | (%) (dB) (dB)

Lena
Dimension (500X500)
Taille de I'image originale | 82.91 | 28.24 | 95.97 | 16.53 | 38.29 | 65.21 | 23.57 | 24.57

254 Kbytes

Cameraman
Dimension (256X256) 78.02 | 31.13 | 97.72 | 19.86 | 29.35 | 65.42 | 18.89 25.14
Taille de I'image originale

67.6 Kbytes

Figure.2compraison entre notre systeme hybride proposé et d'autres systemes

e Discussion

D’aprés les résultats présentés dans le tableau 3.4 on remarque bien que le taux de

compression est trés faible.
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Notre technique de compression, nous a donné de bonnes reconstructions en utilisant
la premier méthode (coder I'image basse fréquence en Huffman) mais notre systéme
n’est pas assez faible par rapport aux deux méthodes présentés dans le tableau qui se
base uniquement sur la transformées en ondelette, et lorsqu’on applique le
chiffrement, le taux de compression deviens plus faible alors le chiffrement affecte la

qualité de la compression.

Donc pour améliorer notre systeme il faut trouver un algorithme de crypto-
compression et une adaptation du codage Huffman apres transformé en ondelettes.

En termes de parametres distorsion ainsi le taux de compression.

4.5 Conclusion

Dans la premiere partie de ce chapitre, nous avons fusionné la transformé en
ondelette et le codage de Huffman afin d’avoir un systeme hybride qui sert a
compresser I'image. Ensuite, nous avons testé plusieurs types d’'image a I'entrée de
notre méthode et cela donne des images reconstruites aprés décompression de bonne

qualité.

Dans la deuxieme partie de ce chapitre, nous avons appliqué le chiffrement sur la
compression. L'algorithme de chiffrement par un bloc appliqué aux images présentent
deux inconvénients d’une part quand I'image contient des zones homogeénes, tous les
blocs identiques son identique apres chiffrement pour cela I'image crypté contient des
zones texturés et entropie de I'image n’est pas le méme en plus les techniques de

cryptage par blocs ne sont pas robustes au bruit.

D’aprés les résultats présentés, on remarque bien que le chiffrement AES agit sur la
robustesse des techniques compressions, qui donne des taux de compression de moins
en moins faible et agit sur la reconstruction de I'image comme nous avons vu, si on

applique le chiffrement avant compression I'image obtenue est completement bruité.
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Si on crypte seulement les coefficients de la Matrice apreés DWT, I'image obtenu est
parfaitement illisible, toutefois il est impératif de signaler qu’il est possible d’extraire

I'image.

Conclusion générale

La compression des données est appelée a prendre un réle encore plus important, en
raison du développement des réseaux de télécommunications. Son importance est
surtout due au décalage qui existe entre les possibilités matérielles des dispositifs que
nous utilisons et les besoins qu’expriment les applications. De plus, cet échange
grandissant des données fait appel a la cryptographie pour sécuriser les informations
transférées. Dans ce mémoire, nous avons élaboré une technique de compression et

sécurité d’images pour faciliter I'archivage et assurer la confidentialité d’images.

Pour ce faire, nous avons commencé par un état de I'art des méthodes et techniques
de compression et de cryptage existantes. A partir de cette étude on a proposé un
systeme hybride qui sert a compresser I'image en appliquant la transformée en

ondelette et le codage de Huffman ; et pour le chiffrement on a utilisé I’AES.
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Les résultats des simulations exhaustives de notre systeme hybride qui combine Ila
DWT et Huffman, montrent une certaine discorde des performances pour le systeme

hybride par rapport aux méthodes basées uniquement sur la DWT et Huffman.

Coté compression et cryptage, nous avons proposé deux méthodes de combinaison
entre la compression et le chiffrement ; en appliquant I’AES avant /aprés compression

pour conclure I'effet de chiffrement sur la compression.

Donc pour améliorer notre systéme il faut trouver un algorithme de crypto-
compression et une adaptation du codage Huffman, aprés transformer en ondelettes.

En termes de parametres de distorsion ainsi que le taux de compression.
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