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Résume :

Résumé :

Dans un monde ou les drones représentent un éventail croissant de défis en matiere de
sécurité, notre projet se présente comme un exemple d'innovation. Axé sur la détection de
drones, quelle que soit leur taille ou leur type, notre travail plonge dans les domaines de
l'ingénierie aéronautique et de la technologie de l'information. Nous avons développé un
systéme robuste qui tire parti de la technologie de pointe, telle que le capteur MAG3110 et des
algorithmes avancés d'apprentissage automatique, pour non seulement détecter les drones, mais
aussi les identifier avec une précision remarquable. Notre projet englobe la création d'une base
de données complete des empreintes magnétiques de champs provenant de différents appareils,
permettant une identification rapide et précise des drones. Cette entreprise a le potentiel de
remodeler le paysage de la détection de drones, améliorant la sécurité dans divers secteurs, de
l'aviation a l'application de la loi.

Mots clés : Unmanned Aerial Vehicle (UAV), champs magnétique, protocole, systeme de
surveillance.

Abstract:

In a world where drones represent a growing range of security challenges, our project
stands as an example of innovation. Focused on detecting drones, regardless of size or type,
our work delves into the fields of aeronautical engineering and information technology. We
have developed a robust system that leverages cutting-edge technology, such as the MAG3110
sensor and advanced machine learning algorithms, to not only detect drones, but also identify
them with remarkable accuracy. Our project encompasses the creation of a comprehensive
database of magnetic field fingerprints from different devices, enabling rapid and accurate
identification of drones. This company has the potential to reshape the drone detection
landscape, improving security across various industries, from aviation to law enforcement.

Keywords: Unmanned Aerial Vehicle (UAV), magnetic fields, protocol, surveillance system.
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Introduction géneérale :

Introduction générale :

La science et I'évolution de la technologie jouent un rdle crucial dans le développement et
les performances des drones, qui deviennent de plus en plus importants. Tout au long de I'histoire,
l'industrie aéronautique a connu différentes phases de développement, passant des avions de
navigation simples aux drones d'intervention a large portée. Le concept de drone civil est encore
trés récent, et il semble que nous en entendions parler presque partout. Il est régulierement
mentionné en raison de ses capacités étonnantes dans le domaine de la photographie aérienne. Il
convient de mentionner que l'utilisation des drones se répand dans divers domaines professionnels.
leur polyvalence les rend utiles pour la photographie, la surveillance environnementale et les
loisires. Parmi les autres utilisations professionnelles des drones, il est important de reconnaitre
l'existence de certains risques et défis. Malgré les nombreux avantages qu'ils offrent, les drones
peuvent étre exploités a des fins illégales ou malveillantes. IIs peuvent €tre utilisés pour espionner
des installations sensibles ou porter atteinte a la vie privée[36]. Par conséquent, il est essentiel que
nous soyons conscients de ces risques et que nous prenions les mesures nécessaires pour les
minimiser. Le probléme de l'utilisation illégale des drones suscite une attention croissante, ce qui
pousse les gouvernements et les entreprises a rechercher des solutions pour détecter et prévenir
ces utilisations nuisibles. Les systémes de détection des drones ont été¢ développés comme moyen
de faire face a ces risques. Ces systémes comprennent une variété de technologies telles que les
radars, les capteurs optiques et les capteurs thermiques, qui permettent de détecter, localiser et
suivre les drones non autorisés. Cependant, nous devons également étre conscients que les
systemes de détection des drones présentent des limites et des défauts[7]. Ils peuvent étre affectés
par des conditions météorologiques telles que le brouillard ou les fortes pluies, ce qui peut réduire
leur efficacité dans la détection des drones non autorisés. De plus, les personnes qui utilisent
illégalement des drones peuvent adopter de nouvelles méthodes pour échapper a la détection, ce

qui constitue un défi constant pour les techniques de détection actuellement utilisées.

Pour faire face a ces défis, nous avons développé une nouvelle méthode de détection des
drones basé sur champ magnétique. Cette technologie innovante nous permet de détecter les drones
dans des zones fermées telles que les salles de conférence et les cellules de la prison, ot un champ
magnétique puissant est créé en réponse aux variations causées par la présence du drone. Ces

variations sont analysées et converties en signaux détectables, ce qui nous aide a surveiller et a



Introduction géneérale :

suivre avec précision les drones a l'intérieur de ces zones fermées. Notre mémoire commence par
une introduction générale qui présente le contexte global de la recherche, suivie du premier
chapitre consacré a la composition des mini-drones. Nous mettons en évidence la présence de
moteurs électriques dans les mini-drones et expliquons leur fonctionnement car ils sont la source
primordiale du champ magnétique développé par le drone. Au chapitre deux, nous citons les
différentes méthodes de détection et exposons leurs limites pour détecter les mini-drones. Le
troisieme chapitre aborde le champ magnétique et les capteurs de champ magnétique. Nous
évoquons la notion de champ magnétique terrestre et détaillons le champ magnétique généré par
un moteur ¢€lectrique. Nous présentons €galement les différents capteurs de champ magnétique
utilisés. Le chapitre 4 est dédi¢ aux matériels et méthodes utilisés dans le cadre de cette recherche.
Nous présentons la solution proposée, ainsi que les cartes et autres équipements utilisés. Nous
abordons également les concepts de I'apprentissage automatique et les autres équipements utilisés.
Le chapitre 5 présente les résultats obtenus et leur analyse. Nous exposons les conclusions basées
sur les données collectées et évaluons l'efficacité de la détection magnétique des mini-drones.
Enfin, nous abordons les perspectives d'avenir et les améliorations possibles. Nous terminons le

mémoire par une conclusion générale
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Compositions
d’un mini drone




Chapitre I :

1.1. Introduction :

Dans une ere marquée par les avancées technologiques, les drones se sont imposés comme une
innovation révolutionnaire aux nombreuses applications. Communément appelés drones, ces
véhicules aériens sans pilote ne se limitent pas aux vols récréatifs ; ils ont trouvé leur place dans
divers domaines. Ce chapitre commence par une plongée au cceur de l'univers des drones, en
commencant par I'étude de leur composition. Comprendre la conception complexe de ces merveilles
aériennes, des systémes de propulsion aux unités de controéle, est essentiel pour saisir leurs
capacités. Cependant, ce qui suscite le plus d'intrigue dans ce chapitre, c'est le champ magnétique
généré par les composants nichés a l'intérieur de ces drones.

1.2. Définition d'un Drone et ces utilisations dans ’espionnage:

> Définition d’un Drone :

Un véhicule aérien sans pilote (UAV) est défini comme un véhicule aérien motorisé qui
ne transporte pas d’opérateur humain, qui utilise des forces aérodynamiques pour soulever un
véhicule qui peut étre sacrifiable ou récupérable et qui peut transporter une charge utile 1étale
ou non létale. Un UAV, communément appelé drone, véhicule aérien non piloté ou aéronef
télépiloté (APR), a son vol controlé de fagon autonome par des ordinateurs de bord ou par la

télécommande d’un pilote au sol ou dans un autre véhicule.

Initialement développés pour les industries militaires et aérospatiales, les drones ont
trouvé leur place dans le grand public en raison de leur sécurité et de leur efficacité accrue. Ces

drones robotisés fonctionnent sans pilote a bord et avec différents niveaux d’autonomie.

Le niveau d’autonomie d’un drone peut aller du pilotage a distance (un humain controle
ses mouvements) a 1’autonomie avancée, ce qui signifie qu’il s’appuie sur des capteurs et des
détecteurs pour calculer ses mouvements. Différents drones sont capables de voyager a
différentes hauteurs et distances. Les drones a tres courte portée ont généralement la capacité
de voyager jusqu’a trois milles et sont principalement utilisés par les amateurs. Les UAV a
courte portée ont une portée d’environ 30 milles. Les drones a courte portée parcourent jusqu’a
90 milles et sont principalement utilisés pour I’espionnage et la collecte de renseignements.
Les UAV de moyenne portée ont une portée de 400 milles et pourraient étre utilisés pour la
collecte de renseignements, les études scientifiques et la recherche météorologique. Les drones
a longue portée sont appelés UAV « d’endurance » et ont la capacité d’aller au-dela de la portée

de 400 milles et jusqu’a 3 000 pieds dans les airs [1]
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> L’espionnage dans les petits espaces :

Dans ce nouveau monde numérique, le drone a des connotations sérieusement
dérangeantes. Les médias grand public ont décrit les drones comme des appareils mécaniques
a sang froid qui planent silencieusement dans le ciel, a la recherche de cibles humaines sans
méfiance. Le public voit les drones de surveillance comme un rappel effrayant que quelqu'un,
quelque part, surveille chaque petite chose que vous faites. Les drones sont en effet des armes

puissantes et des outils d'espionnage.

Les micro-drones ((Micro Air Vehicule) MAV) sont de petits véhicules aériens sans pilote
qui pesent habituellement moins de 4.5kilogrammes. Ils sont souvent utilisés a diverses fins,
notamment pour la surveillance, la reconnaissance, la recherche et les loisirs ainsi que

I’espionnage.
Voici quelques types courants de micro-véhicules aériens :

1. Drones a voilure fixe (Fixed-Wing MAVs) : Ces drones ont des ailes qui restent fixes en
place, un peu comme ceux d’un avion. Ils sont généralement congus pour des vols plus longs
et peuvent couvrir de grandes distances.

2. Aéronefs a voilure tournante (Rotary-Wing MAVSs) : Ces drones ont des rotors qui leur
permettent de décoller et d’atterrir verticalement. Ils sont généralement utilisés pour les taches
qui nécessitent la capacité de planer et d’apporter des changements de direction soudains.

3. Drones a ailes battantes (Flapping-Wing MAVs) : Ces drones sont uniques en ce sens
qu’ils ont des ailes qui battent comme celles d’un oiseau. Cela les rend particuliérement utiles
pour voler dans les espaces restreints, car ils peuvent faire des changements de direction

soudains avec facilité.

A-Drones a voilure fixe B-Aéronefs a voilure tournante C-Drones a ailes

battantes

Figure I. 1 : déférent types de Micro-drones.[2]
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4. Drones hybrides (Hybrid MAVS) : Comme leur nom I’indique, ces drones sont une
combinaison d’aéronefs a voilure fixe et a voilure tournante. Ils offrent le meilleur des deux

mondes, permettant de longs vols et la possibilité de planer.

Figure 1. 2 : Drones hybrides.[3]

5. Systemes aériens sans pilote miniatures (Miniature Unmanned Aerial Systems (UAS)):
Ces drones mesurent habituellement moins de 60 cm de longueur et sont utilisés a des fins
commerciales et militaires. Ils sont petits et légers, ce qui les rend idéaux pour une utilisation

dans des espaces clos ou pour des taches qui nécessitent furtivité.

Figure I. 3 : Systémes aériens sans pilote miniatures.[4]

En général, les micro-véhicules aériens (MAV) peuvent étre équipés de divers capteurs,
y compris des caméras, des microphones et d’autres capteurs, pour effectuer la surveillance ou

I’espionnage.

1.3. Les compositions d'un mini drone :

Les mini-drones, sont des petits appareils volants qui sont généralement composés des

¢léments suivants :
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1.3.1. Le chassis :

» La définition de chassis :

Le chassis ou Le cadre est la structure de base du mini-drone qui contient les autres
composants. Il peut étre fabriqué a partir de matériaux tels que le plastique, la fibre de carbone
ou l'aluminium. Le cadre est congu pour étre 1éger et résistant, ce qui permet au mini-drone de

voler de maniére stable.

> Le role de chassis :

Le chassis d'un mini drone a un réle trés important car il est la structure qui maintient
toutes les pieces ensemble et protege les composants électroniques internes du drone contre les
dommages physiques. Le chassis est concu pour étre léger, mais suffisamment robuste pour

supporter les forces de vol et les atterrissages.

Le chassis joue également un role important dans la stabilité en vol du drone, car il
affecte le centre de gravité et la répartition du poids. Un chassis bien congu peut aider a
maintenir un vol stable en répartissant uniformément le poids du drone et en minimisant les

vibrations ou les secousses pendant le vol.

1.3.2. Systeme propulsif :

Les moteurs sont des composants €lectriques qui fournissent la puissance nécessaire
pour faire tourner les hélices. Les mini-drones ont généralement quatre moteurs, chacun situé¢
dans un coin du cadre. Les moteurs sont alimentés par la batterie du drone et sont controlés par

la carte de contrdle.

> Les types des moteurs utilises dans un mini drone :

Les moteurs utilisés dans les mini drones sont généralement des moteurs a courant
continu sans balais (brushless) en raison de leur taille compacte, de leur poids léger et de leur

grande efficacité énergétique.

Les moteurs brushless utilisés dans les mini drones sont classés en fonction de leur
taille et de leur puissance. Les tailles courantes de moteurs brushless pour les mini drones vont

de 8 mm a 22 mm de diamétre et de 12 mm a 30 mm de hauteur.

Les mini drones utilisent généralement des moteurs brushless avec une plage de kV allant

de 1000 a 3000 avec kV est le nombre de tours que le moteur effectue par 1 volt appliqué.
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Il est important de noter que les moteurs brushless nécessitent un controleur
¢lectronique de vitesse (ESC) pour fonctionner, qui est responsable de réguler la vitesse des

moteurs en fonction des commandes de I'utilisateur et des données des capteurs de vol.

> Le champ magnétique dans les moteurs d'un mini drone :

Les moteurs brushless utilisés dans les mini drones générent un champ magnétique a

travers leur stator et leur rotor, qui est utilisé pour faire tourner I'axe du moteur et les hélices.

Le stator des moteurs brushless contient des bobines de fil de cuivre qui sont enroulées
autour des dents du stator. Ces bobines de cuivre sont alimentées par le contrdleur électronique
de vitesse (ESC) qui fournit un courant alternatif (CA) a travers les bobines. Ce courant

alternatif génere un champ magnétique qui attire les aimants permanents sur le rotor.

Le rotor contient des aimants permanents qui sont disposés autour de son axe. Lorsque
le courant circule a travers les bobines du stator, le champ magnétique généré attire les aimants

permanents du rotor, faisant tourner I'axe du moteur et les hélices attachées.

I1 est important de noter que les champs magnétiques générés par les moteurs brushless
peuvent interférer avec les appareils électroniques a proximité, ce qui peut causer des

perturbations ou des interférences.
1.3.3. Helices :

Les hélices sont un élément essentiel du mini drone, elles sont attachées aux moteurs
et tournent pour produire la poussée nécessaire pour que le drone puisse voler et étre controlé
avec précision. Les hélices peuvent étre en plastique ou en fibre de carbone. Elles ont des tailles
différentes en fonction du modéle de mini-drone, et leur orientation doit étre correctement

ajustée pour que le drone vole correctement.

Les hélices d'un mini drone sont I'un des composants les plus importants pour assurer un
vol stable et précis. Voici quelques caractéristiques et informations sur le fonctionnement des

hélices de mini drone :

e Matériaux : Les hélices de mini drone sont souvent fabriquées a partir de plastique, de fibre

de carbone ou d'autres matériaux composites légers.
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e Nombre de pales : La plupart des mini drones sont équipés d'hélices a quatre pales, mais il
est également possible de trouver des hélices a deux ou six pales. Le nombre de pales peut
affecter la stabilité, la portance et I'efficacité du drone.

e Taille : Lataille des hélices est importante car elle détermine la quantité d'air qui est déplacée
et donc la capacité de portance du drone. Les hélices de mini drone peuvent varier de quelques
centimétres a plus de 10 pouces de diametre.

e Fonctionnement : Les hélices de mini drone sont entrainées par des moteurs electriques, qui
tournent a des vitesses élevées pour produire une force de poussée. Lorsque les hélices
tournent, elles déplacent de l'air vers le bas, ce qui crée une force de portance qui permet au
drone de voler

1.3.4. Batterie :

> L’alimentation des mini drones :

La plupart des mini drones sont alimentés par des batteries rechargeables, qui
fournissent 1'énergie nécessaire pour alimenter les moteurs, la carte de contrdle et d'autres
composants ¢lectroniques. Les batteries sont généralement des batteries LiPo (polymere de
lithium) en raison de leur capacité de stockage d'énergie ¢levée, de leur faible poids et de leur
taille compacte. Les batteries ont des durées de vie variables, selon leur capacité et la
consommation électrique des autres composants. En général, les mini drones ont une durée de

vie de batterie allant de quelques minutes a environ 30 minutes.

Les batteries des mini drones sont généralement rechargeables a 1'aide d'un chargeur de
batterie dédi¢. Certains mini drones peuvent étre rechargés via USB ou d'autres ports de charge,
tandis que d'autres nécessitent un chargeur de batterie spécifique. Il est important de suivre les
instructions du fabricant pour la recharge de la batterie afin d'éviter d'endommager la batterie

ou le mini drone.

» Le champ magnétiqgue généré par les batteries :

Les batteries des mini drones, comme toutes les batteries, peuvent générer un champ
magnétique faible mais mesurable lorsqu'elles sont en fonctionnement. Cependant, ce champ
magnétique est généralement considéré comme négligeable pour la plupart des utilisations de
mini drones, car il est trés faible par rapport aux autres champs magnétiques présents dans
'environnement. Par exemple, le champ magnétique généré par une batterie LiPo typique

utilisée dans un mini drone est d'environ 10 micro-tesla (uT) a une distance de 10 cm.
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1.3.5. Contrdleur de vol :

> L'objective du contrdleur de vol dans I'exploitation :

Le contrdleur de vol est un petit ordinateur embarqué qui recevoir des informations
de la part des différents capteurs tels que les accélérométres, les gyroscopes, les magnétomeétres
et les baromeétres pour mesurer les mouvements et les orientations du drone dans I'espace, et

ajuste les moteurs et les hélices en conséquence pour maintenir le vol stable.

Le controleur de vol peut également étre programmé pour effectuer des taches
spécifiques, telles que suivre un itinéraire prédéfini ou maintenir une altitude et une orientation
spécifiques. Certains contrdleurs de vol peuvent également étre équipés de fonctions
supplémentaires, telles que des fonctions de stabilisation automatique, de verrouillage GPS, de

maintien de 'altitude, de détection d'obstacles, etc.

> Le role du contrdleur de vol dans la génération de champs magnétiques :

Le contréleur de vol peut générer un champ magnétique treés faible lorsqu'il est en
fonctionnement, en raison de I'¢lectricité qui circule a travers les circuits électroniques.
Cependant, ce champ magnétique est généralement négligeable pour la plupart des utilisations
de mini drones, car il est trés faible par rapport aux autres champs magnétiques présents dans

I'environnement.

En raison de la faible intensité de leur champ magnétique, les contréleurs de vol ne sont
pas susceptibles d'affecter les objets magnétiques a proximité ou de perturber les instruments
de mesure de champ magnétique. Cependant, il est important de suivre les instructions du
fabricant pour le positionnement des composants ¢€lectroniques et l'utilisation stire du mini

drone pour minimiser les interférences éventuelles.

1.3.6. La télécommande :

La télécommande d'un mini drone est un périphérique sans fil qui permet a l'utilisateur
de piloter et de contrdler le drone a distance. Elle est généralement équipée de deux manches

analogiques (joysticks) et de boutons pour effectuer diverses opérations.

Les manches analogiques sont utilisés pour contrdler les mouvements du drone en vol,
tandis que les boutons permettent de déclencher des fonctions spéciales, telles que le décollage
et l'atterrissage automatiques, la capture de photos ou de vidéos, la modification de la vitesse

du drone, etc.
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La télécommande communique avec le drone via une connexion sans fil, qui peut étre
de différents types, tels que le Bluetooth, le Wi-Fi ou la technologie de transmission radio. La
portée de la télécommande varie selon le modele et la marque, mais elle est généralement

comprise entre 50 meétres et 500 metres.

1.3.7. Caméra et capteurs :

De nombreux mini-drones sont équipés d'une caméra pour capturer des vidéos et des
photos aériennes. La caméra peut étre montée sur le dessus du drone ou étre intégrée dans le
cadre. Les caméras peuvent étre de différentes qualités, allant de simples caméras VGA a des
caméras haute résolution pour une qualité d'image exceptionnelle. Le mini drone est souvent
€quipé de capteurs, tels que des accélérometres, des gyroscopes et des capteurs de pression, qui
mesurent la vitesse, l'altitude et la position du drone. Les cartes de controle des mini drones
peuvent également étre équipées de fonctions avancées telles que le positionnement GPS, la
prise en charge des modes de vol automatisés, la configuration des parametres de vol et des

fonctions spéciales telles que la stabilisation de 1'image et I'évitement d'obstacles.

1.3.8. Contrdleur de vitesse :

Les ESCs convertissent les DC en AC pour les moteurs sans balai (brushless), et ils
permettent aussi d’alimenter les moteurs. Chaque moteur a besoin d’un ESC. On peut modifier
le firmware d’un ESC pour créer un comportement différent d’un moteur. Par exemple, ESC

est souvent configuré pour diminuer la vitesse d’un moteur plutot de I’arréter brusquement.[5]

Hélices

Cad Contréleur“‘\
adre de vol e,

« Radio-Commande

Moteur
électrique

(ESC)Contréleur de Camera

vitesse électronique

Figure L. 4 : Les composants d’un quad-copter.[5]
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1.4. Conclusion :

Les drones sont des véhicules aériens sans pilote qui peuvent étre contrdlés a distance ou
fonctionner de fagon autonome. L’utilisation de drones pour I’espionnage et la surveillance est
¢galement devenue de plus en plus répandue, en particulier avec le développement de nano et
micro drones. Les nano et micro drones, qui sont plus petits que les drones traditionnels, sont

de plus en plus utilisés pour I’espionnage et la surveillance.

Ils sont des petites machines volantes composées de plusieurs parties essentielles. Toutes
ces pieces fonctionnent ensemble pour permettre au drone de voler, de se déplacer dans les airs
et d'étre controlé a distance par le pilote. La composition exacte des nano et micro drones varie
d'un mode¢le a l'autre. Plusieurs constituants du drone développent un champ magnétique autour
du UAV. Ces champs magnétiques peuvent étre plus ou moins importants et peuvent étre
détectés a des distances variées. Ces €¢léments sont essenticllement : les moteurs, le controleur

de vol et les batteries.
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11.1. Introduction :

Les drones sont récemment bénéficiant d’une grande popularité en raison de leur faible
cout et leurs diverses applications. La popularité des drones est une double épée. D une part, il
nous facilite sur le compte d’applications illimitées en communication, en agriculture, et de
nombreux services publics. D’autre part, Il conduit également a des préoccupations sociales en
raison de I’abus illégal de drones amateurs dans la divulgation de la vie privée, attaques
terroristes, etc. Il y a donc un besoin urgent pour les systeémes de surveillance des drones.
Récemment, avec la croissance des menaces des drones les chercheurs sont motivés a étudier
les systemes de surveillance des drones. Cependant, il est difficile de construire un systéme de
surveillance contre les drones en temps réel en raison de la petite taille, faible vitesse et faible
altitude de vol des drones. Généralement, un systeme de surveillance des drones devrait avoir
pour fonction de détecter et de localiser les drones en temps réel avec une grande précision et
disponibilité 24/7. Il y a plusieurs technologies utilisées pour la détection de drones tels que :
Détection acoustique, Détection radar, Détection optique, Détection des radiofréquences (RF),
Identification et suivi des drones. Mais chacune de ces technologies a des limitations dans ce

chapitre on va expliquer chaque technologie avec leur limitation.[6]

11.2. La méthode de détection de drones acoustique :

Les méthodes de traitement acoustique sont apparemment une méthode évidente de
détection et de suivi des UAV. Apres tout, le bruit de bourdonnement distinctif fait par un UAV
qui vole a proximité est devenu familier a I’oriel humain. Cependant, ces méthodes acoustiques
sont plus que satisfaisantes. Plusieurs groupes de recherche ont étudi¢ les capteurs acoustiques
et ont démontr¢ la capacité de détecter les UAV (quadricopteres) dans des portées allant de 20
m a 600 m avec une probabilité de détection de 99,5 % et un taux de faux positifs de 3 %. Les
deux principaux facteurs de différenciation dans les travaux antérieurs sont la méthode de
traitement du signal et le type de capteur acoustique utilisé [7]. En termes de capteurs, les
réseaux de microphones ont certains avantages par rapport a un seul microphone : ils offrent
non seulement la possibilité de détecter la présence d’un drone, mais peuvent également trouver
son azimut et son €lévation, permettant ainsi la localisation de I’angle d’arrivée en utilisant
deux ou plusieurs réseaux de microphone. Dans[8] Les auteurs ont utilisé une configuration
tétraédrique pour les microphones avec chaque microphone a I’extrémité d’une pyramide
tétraédrique avec des microphones a environ 27 cm les uns des autres, montrant une probabilité

de détection de 99,5 % pour des portées inférieures a 600m. En termes d’avantages, la détection
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acoustique et le suivi peuvent étre complétement passifs. Les performances du systéme
bénéficient jusqu’a un certain point d’'une augmentation du nombre et de la qualité des
microphones ainsi que de la puissance de calcul globale. La gamme de détection fiable ne
dépend pas uniquement sur le type de capteurs acoustiques, mais aussi sur facteurs
environnementaux, par exemple, la présence et I’intensité du vent et le bruit de fond dans les
rues et les industries. De plus, la détection et le suivi précis reposent sur une base de données
complete des signatures acoustiques, qui a son tour est vulnérable aux nouvelles méthodes de
propulsion avec des signatures qui peuvent différer substantiellement de celles de la base de

données. [8]

Figure II. 1 : Localisation et détection acoustique de drones sur antennes microphoniques./9/

» L’avantage :

La méthode acoustique de détection des drones est unique en ce sens qu’elle repose sur
les signatures sonores distinctes que les drones produisent. Contrairement aux autres méthodes
de détection qui peuvent nécessiter une ligne de visée ou une confirmation visuelle, les capteurs
acoustiques peuvent détecter les drones méme lorsqu’ils ne sont pas visibles a I’ceil nu. Cela
rend la méthode acoustique particulierement utile dans les situations ou les drones peuvent

voler a haute altitude ou dans de mauvaises conditions météorologiques.

Un autre avantage de la méthode acoustique est qu’elle peut détecter les drones qui

n’émettent aucun signal radio.

Les capteurs acoustiques peuvent également étre utilisés conjointement avec d’autres
méthodes de détection, comme les capteurs radar ou optiques, pour fournir une image plus
complete et précise de I’activité des drones. En intégrant plusieurs technologies de détection,
il est possible d’améliorer la précision et la fiabilité de la détection des drones et de réduire la

probabilité de fausses alarmes.
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Dans I’ensemble, la méthode acoustique de détection des drones offre un moyen fiable
et efficace de détecter les drones dans une large ventaille de situations, ce qui en fait un outil

important pour assurer la sécurité publique.
> Les Limites :

La méthode acoustique de détection des drones a gagné en popularité en raison de sa
capacité a détecter les drones a I’aide de signatures sonores. Bien que la méthode présente

plusieurs avantages, il y a aussi plusieurs inconvénients a prendre en considération :

e Faux positifs :

Les capteurs acoustiques peuvent parfois produire de faux positifs, c’est-a-dire détecter
des sons qui ne proviennent pas de drones. Cela peut étre causé par le bruit ambiant comme le
vent, la circulation ou le bruit de construction, ou par d’autres sources sonores qui peuvent
ressembler a des sons de drones.

e Portée limitée :

Les capteurs acoustiques ont une portée limitée, ce qui signifie qu’ils peuvent ne pas étre
en mesure de détecter les drones qui volent a haute altitude ou a distance. Cela peut étre un
probleme dans les situations ou les drones sont utilisés a des fins malveillantes, car ils peuvent
étre intentionnellement congus pour voler a haute altitude pour éviter la détection.

e Précision limitée :

Les capteurs acoustiques peuvent ne pas €tre en mesure d’identifier avec précision le type
ou le modele de drone qui produit le son. Il peut donc étre difficile pour les autorités de
déterminer si le drone constitue une menace ou s’il s’agit simplement d’un drone récréatif ou
commercial.

e Interférences :

Les capteurs acoustiques peuvent étre affectés par des facteurs environnementaux tels
que le vent, la pluie et les changements de température, qui peuvent interférer avec leur capacité
a détecter les sons des drones. De plus, la présence d’autres sources de bruit, comme des
machines ou de la musique forte, peut aussi nuire a la détection acoustique.

e Colt :
Les capteurs acoustiques peuvent étre colteux a installer et a entretenir, ce qui peut

rendre difficile pour les petites organisations ou les entreprises de se permettre la technologie.
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11.3. La méthode radiofrégquence :

Le drone est composé¢ de deux parties fondamentales, qui sont la télécommande et
I’avion. Les deux communiquent I’un avec I’autre en utilisant une liaison de communication
par radiofréquence. Les méthodes de détection par radiofréquence (RF) utilisent
principalement le signal de communication entre le drone et le contréleur au sol pour détecter
le drone comme le montre Figure II. 2 Les protocoles de communication par drone utilisent
habituellement les mémes bandes de fréquences utilisées pour les transmissions Wi-Fi, en
particulier dans les 2,400-2,483 GHz et 5,725-5,825 GHz. Un drone équipé d’une caméra
transmet habituellement un flux vidéo a son unité de controle par le méme canal sans fil. Une
méthode simple consiste a surveiller une vaste gamme de signaux RF, comme la gamme de 1
MHz a 6,8 GHz, et a traiter tout émetteur de signaux RF inconnus comme un drone. Comme
I’émetteur RF inconnu n’est pas nécessairement un drone, cette méthode entrainera une forte
probabilité de fausses alarmes. La détection RF est détectée par des signaux de télécommande
ou de transmission de cartes, mais lorsque le drone utilise la navigation GPS pour voler de
maniere autonome, cette méthode échouera. Par rapport aux méthodes actives, la détection
passive a des colits moindres en termes de matériel et de logiciels, le fonctionnement et

I’entretien, la portabilité et la facilité de déploiement ainsi que la souplesse d’interception[10]

W -ﬁ-
WAL -+

UAV Controller Device

UAV Detection System |

Figure II. 3 : la Detection d’"UAV par La méthode radiofréquence./71]

» Avantages :

¢ Les méthodes RF passives n’émettent aucun rayonnement, donc elles sont moins susceptibles
d’interférer avec d’autres systémes sans fil dans la zone.
e Les méthodes RF passives peuvent détecter les drones qui ne sont pas visibles a I’ceil nu,

comme ceux qui volent la nuit ou dans des conditions nuageuses.
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eLes méthodes RF passives peuvent étre utilisées pour détecter plusieurs drones
simultanément, ce qui peut étre utile dans les scénarios ou il y a plusieurs menaces.

> Limites :

e Les méthodes RF passives peuvent avoir de la difficulté a distinguer les signaux des drones
des autres sources de rayonnement radioélectrique, comme les réseaux Wi-Fi ou les téléphones
portables.

e Les méthodes RF passives peuvent avoir de la difficulté a détecter les drones qui volent a
basse altitude ou qui sont en vol stationnaire.

e Les méthodes RF passives peuvent nécessiter une grande base de données de signatures de

drones connues pour atteindre une grande précision de détection.

11.4. La détection radar d'un mini drone :

Le terme RADAR est l'acronyme de Radio Detecting And Ranging. Le principe utilisé
par les radars est voisin de celui de la réflexion des ondes sonores. Connaissant la vitesse de
I’onde, la distance est estimée par un modele de mouvement uniforme rectiligne, par simple

enregistrement du temps nécessaire de 'aller et au retour de 1’onde[12].

Figure II. 4 : Principe de I'émission du radar./12]

La détection radar d'un mini drone est une méthode de détection qui utilise un systéme
radar pour mesure la vitesse, ’azimut, etc. du drone en émettant des ondes électromagnétiques
et utilisant les échos réfléchis par le drone. Pendant ce temps, 1’effet de décalage de fréquence
Doppler peut également étre utilisé pour estimer la vitesse de vol du drone. La portée de
détection du radar est d’environ 3000 métres, qui a les avantages du positionnement et de la
poursuite, mais exige que le drone procede certaines grandeurs et se déplace avec une certaine
rapidité de sorte que I’écho du radar est plus évident, et il est adapté aux zones avec des

environnements relativement ouverts. Toutefois, les petits drones présentent les
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caractéristiques suivantes : faible hauteur de vol, petite taille et lenteur de vitesse. Ce qui crée
une dissimulation de vol élevée, car la zone de réflexion efficace de I’onde électromagnétique
radar deviennent trés petits. Aussi ’environnement électromagnétique complexe dans
I’environnement urbain, rend la détection radar un moyen peu efficace. En méme temps, la
précision du positionnement et du suivi radar est considérablement réduit lorsque la distance

est relativement proche, ce qui affecte sa performance réelle. [10]

Les systémes de détection radar modernes sont capables de détecter des mini-drones a
une distance allant de quelques metres a plusieurs kilometres, en fonction de leur portée. Ils
peuvent également étre utilisés pour suivre le mouvement des mini-drones en temps réel et
prévenir les collisions avec d'autres avions ou obstacles. Les radars peuvent étre installés dans
des tours de controle d'aéroport, des installations militaires, des centres de controle de la

circulation aérienne et d'autres sites sensibles pour assurer la sécurité de 1'espace aérien

> Types de Méthode de radar :

e Radar a ondes continues (Continuous Wave (CW)) :

Ce type de systéme radar émet un signal a ondes continues et mesure le changement de
fréquence du signal refléchi pour déterminer la distance et la vitesse du drone. Le radar a ondes
continues est simple et peu coliteux a mettre en ceuvre, mais sa portée et sa résolution sont
limitées par rapport a d’autres types de systémes radar.

e Radar Doppler pulse :

Ce type de systeme radar émet de courtes impulsions d’ondes radio et mesure le décalage
de fréquence du signal réflechi pour déterminer la vitesse et la direction du drone. Le radar
Doppler pulsé est particulierement utile pour détecter les drones petits et lents, car il a une
résolution a haute portée et peut détecter les cibles a faible vitesse.

e Radar a ondes continues modulées en fréquence (Frequency-Modulated Continuous
Wave (FMCW)) :

Ce type de systéeme radar émet un signal a ondes continues modulé en fréguence et
mesure le changement de fréquence du signal réfléchi pour déterminer la distance et la vitesse
du drone. Le radar a ondes continue modulées est particulierement utile pour détecter et suivre

les drones en mouvement rapide, car il a une résolution de portée et de vitesse élevée.
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> Avantages et inconvénients de cette méthode :

e Type de cette méthode

e Avantages

e Limites

¢ Radar a ondes continues

e Simple et peu colteux a
mettre en ccuvre

e Peut détecter les cibles a
faible vitesse

e Portée et résolution limitée
¢ VVulnérable aux
interférences provenant

d’autres sources

e Radar Doppler pulsé

e Résolution a haute portée
e Peut détecter les petites
cibles qui se deplacent

lentement

e Résolution de vitesse
limitée

e Peut-étre sujet a
I’encombrement et aux

interférences

e Radar a ondes continues

modulées en fréquence

¢ Résolution haute portée et
vitesse
e Peut détecter des cibles en

mouvement rapide

e Plus complexe et plus
colteux a mettre en
ceuvre que le Radar a

ondes continues.

e Peut étre sensible aux
interférences provenant

d’autres sources

Tableau II. 1 : Avantages et inconvénients de Méthode de radar.

11.5. La détection optique d'un mini drone :

La détection optique d'un mini drone est une méthode qui permet de détecter la
présence d'un drone en utilisant des capteurs optiques. Cette technique de détection utilise les
caractéristiques visuelles et les mouvements des drones pour les identifier. Les capteurs
optiques sont des dispositifs qui utilisent la lumicre visible ou invisible pour détecter la
présence, la position ou les caractéristiques d'un mini drone. Les capteurs €lectro-optiques tels
que les caméras TV ou infrarouges transforment un signal lumineux ou des variations
lumineuses en signal électrique. Ces capteurs ne peuvent étre utilisés que partiellement pour la
détection et la localisation de micro-drones et de mini drones, car I’analyse d’images est
beaucoup plus complexe que celle de données radar. Les capteurs électro-optiques sont aussi
employés pour la défense contre les petits drones. Ces capteurs optiques peuvent étre installés

dans des zones sensibles telles que des aéroports, des prisons, des installations militaires ou des
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zones urbaines pour détecter la présence de drones qui peuvent représenter une menace pour la

sécurité.[13]

Figure II. 5 : détection et localisation de drone en image.//4/

» Avantages :

eLa détection optique est une méthode passive, qui ne nécessite pas I'émission d'ondes
électromagnetiques. Elle ne perturbe donc pas le mini drone ou son environnement.

e La détection optique peut étre utilisée pour détecter les mini-drones méme dans des conditions
de faible luminosité.

e Les systemes de detection optique peuvent étre équipées de caméras haute résolution pour une
meilleure identification et une détection plus précise du mini drone.

e La détection optique peut étre utilisee pour la navigation et le positionnement du mini drone,

en utilisant des capteurs optiques tels que les capteurs de flux optique.

» _Limitation :
e Sensibilité aux conditions environnementales :

La détection optique peut étre affectée par des conditions météorologiques telles que la
pluie, le brouillard ou les nuages, ce qui peut rendre la détection difficile, voire impossible.
e Portée limitée :

Les capteurs optiques ont une portée limitée, ce qui signifie qu'ils ne peuvent pas détecter
un drone volant a une grande distance. Cela peut étre un probleme pour la détection de drones
qui volent a haute altitude ou a grande distance.

e Interférence avec d'autres sources lumineuses :

Les sources lumineuses telles que les phares de voiture, les réverberes ou méme la

lumiére du soleil peuvent interférer avec les capteurs optiques, ce qui peut fausser les données

de détection.
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e Difficulté a distinguer les drones des autres objets :

Les capteurs optiques peuvent avoir du mal a distinguer les drones des autres objets tels
que les oiseaux ou les ballons, ce qui peut entrainer des fausses alertes ou des erreurs de
détection.

e Colt élevé :

Les capteurs optiques de haute qualité peuvent étre colteux, ce qui peut rendre la
détection optique peu pratique ou inaccessible pour certaines organisations ou entreprises.

e La détection optique peut étre affectée par les obstacles visuels tels que les arbres et les
batiments, ce qui peut rendre la détection du mini drone plus difficile.

e La détection optique peut étre moins précise que d'autres méthodes de détection, comme la
détection radar.

11.6. Conclusion :

Les chercheurs courent dans tous les sens pour développer des détecteurs de drone et
mini drones intrus. Car ces derniers peuvent causer des dégats considérables en termes de
sécurité. Nous avons passé€ en revue tous les types de détecteurs de drones en soulévent les
avantages et les limitations de chaque type. Chose qui sera tres bénéfique pour le reste du travail
vu que nous envisagent développer un nouveau type de détecteur de mini-drone. Généralement
les caractéristiques qu’il faut valider sont : la portée du détecteur, son cout, son interférence, sa

sélectivité, sa précision de détection, sa sensibilité au conditions environnementales.
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I11.1. Introduction :

Le champ magnétique est une notion fondamentale de la physique qui joue un role
clé dans de nombreux domaines, tels que I'¢lectricité, 1'électronique, l'industrie, la
médecine et la recherche scientifique. Il est présent dans la nature, avec le champ
magnétique terrestre qui protége notre plancte des radiations solaires et cosmiques. Et est
¢galement généré par les dispositifs électromagnétiques tels que les moteurs électriques.
Dans le contexte de la sécurité, nous proposons 1’exploitation des variations du champ
magnétique pour détecter la présence de drones. Les drones, en effet, sont souvent équipés
de moteurs électriques qui générent des perturbations dans le champ magnétique
environnant. Cette propri€té peut étre exploitée pour concevoir des systemes de détection
de drones basés sur des capteurs de champs magnétiques.

Dans ce chapitre, nous allons explorer en détail les champs magnétiques, comment
ils sont générés, comment ils peuvent étre mesurés a l'aide de capteurs de champ
magnétique, et leurs applications dans divers domaines. Nous allons également nous
concentrer sur le champ magnétique terrestre et le champ magnétique généré par les
moteurs ¢électriques, en examinant les différentes propriétés et caractéristiques de ces

champs.

I11.2. Le champ magnétigue terrestre :

I11.2.1. Explication (composition. intensité, variabilité) :
Le champ magnétique terrestre est un champ magnétique qui entoure la Terre. Il

est créé par les mouvements de convection des fluides dans le noyau externe liquide de la
planéte, principalement composé de fer et de nickel. Ces mouvements de convection sont
générés par des forces thermiques et gravitationnelles, qui créent des courants ¢électriques
dans le noyau liquide. Ce champ magnétique terrestre est mis en évidence a la surface de
la Terre, dans I’air et sous terre, par ’aiguille aimantée de la boussole qui s’oriente dans
une direction déterminée. On sait en particulier que le champ magnétique mesuré a la
surface de la Terre est la résultante de deux parties, un champ interne ayant ses sources a
I’intérieur du globe terrestre et un champ externe ayant ses sources a I’extérieur de la Terre.
Le champ magnétique interne est la somme d’un champ principal, dit champ nucléaire et
d’un champ crustal. Le champ principal a sa source a I’intérieur du globe ; on I’attribue a
la circulation de courants électriques dans le noyau externe liquide et conducteur, situé¢ a

2900 km sous la surface de la Terre. Ce champ principal représente plus de 90 % du champ
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mesuré a la surface de la Terre et varie en intensité entre 65 000 nT aux pdles et 30 000 nT

a I’équateur.[15]

Figure III. 1 : champ magnétique terrestre./ /6]

I11.2.2. L’importance de champ magnétique terrestre dans le cadre de détection de
drone :
Le champ magnétique terrestre est une source de perturbation importante pour les

capteurs magnétiques utilisés pour détecter les drones. En comprenant les caractéristiques
et les variations du champ magnétique terrestre, vous pourrez mieux comprendre les

limites et les possibilités des capteurs magnétiques pour la détection de drone.

111.3. Champ magnétiques des moteurs électriques :

II1.3.1. La génération du champ magnétique par les moteurs électriques :
Les moteurs ¢€lectriques sont des dispositifs qui convertissent 1'énergie ¢lectrique

en énergie mécanique. Ils fonctionnent en créant un champ magnétique a l'intérieur du
moteur grace a l'interaction entre le courant électrique et les aimants. Pour créer ce champ
magnétique, le moteur électrique utilise des bobines de fil de cuivre disposées sur la partie
fixe du moteur, appelée stator. Lorsqu'un courant é€lectrique est appliqué a ces bobines,
elles créent un champ magnétique autour d'elles. Ce champ magnétique interagit ensuite
avec les aimants situés sur la partie mobile du moteur, appelée rotor, pour créer un couple
qui fait tourner le rotor. Les moteurs électriques sont utilisés dans une grande variété
d'applications, allant des jouets aux appareils ménagers en passant par les outils électriques
et les systemes de propulsion des véhicules électriques. Grace a leur efficacité énergétique
et a leur faible colt d'entretien, les moteurs électriques sont devenus un choix populaire

pour de nombreuses applications industrielles et commerciales.[17]
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1I1.3.2. Les différents types de moteurs électriques et leurs champs magnétiques :
Les moteurs électriques peuvent étre classés en plusieurs types différents, chacun

ayant des caractéristiques spécifiques et des applications particuliéres. Cependant, tous les
types de moteurs électriques fonctionnent en utilisant des champs magnétiques pour
convertir 1'énergie €lectrique en énergie mécanique. La plupart des drones et les véhicules
aériens sans pilote (UAV) utilisent les moteurs électriques pour la propulsion des hélices

a multi-rotors qui leur permettent de voler.

Figure II1. 2 : moteur utilisé¢ dans un drone.//8]

I11.3.3. Choisir un moteur de drone :
La sélection d'un moteur pour un systeme de propulsion de UAV particulier dépend

de nombreux facteurs, notamment le poids du UAV. Le moteur de drone doit étre capable
de générer une poussée suffisante pour contrer le poids du drone et lui permettre de
décoller.

Le couple d'un moteur de drone représente sa capacité a passer d'une vitesse a une
autre. Les hélices plus grandes nécessitent des moteurs a couple plus élevé et consomment
donc plus de puissance que les moteurs a couple inférieur.

Typiquement, les plus petits drones utilisent des moteurs balais, tandis que les drones
et UAV plus grands utilisent des moteurs sans balais car ils peuvent supporter le poids
supplémentaire de I'électronique supplémentaire. Les moteurs de drone sans balais

nécessitent également un contrleur de vitesse électronique (ESC) pour fonctionner.

I11.3.4. Moteurs a balais (Brushed) :
Le moteur a courant continu se compose de deux parties distinctes :

e L’inducteur : C’est la partie du moteur, dont la fonction consiste a créer le champ
magnétique d’excitation. Il est constitué, soit par un aimant permanent, soit par un électro-

aimant dont les enroulements sont parcourus par le courant d’excitation. Les bobines sont
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montées a ’intérieur d’une culasse qui est généralement en fonte d’acier, les pieces polaires

sont formées de tole d’acier doux.

Figure III. 3 : Inducteur complet d’une machine a courant continu./79]

¢ L’induit : C’est la partie mobile, qui comporte une ou plusieurs bobines tournantes dans le

champ magnétique. Il est le sicge d’une f.€¢.m. induite alternative Figure I111.4

Figure III. 4 : Induit d’une machine a courant continu./20/

Lorsque le bobinage d’un inducteur du moteur est alimenté par un courant, sur le
méme principe qu’un aimant permanent, il crée un champ magnétique (flux d’excitation)
de direction nord-sud. Une spire capable de tourner sur I’axe de rotation est placée dans le
champ magnétique. De plus, les deux conducteurs formant la spire sont chacun raccordé
électriquement a un demi collecteur et alimenté en courant continu via deux balais. D’apres

la loi de Laplace, tout conducteur parcouru par un courant et placé dans un champ

magnétique est soumis a une force.
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Cette force est représenté par 1’équation :

dF=1.dIAB
dF= la force de Laplace
dl = La portion de conducteur soumise a la force .
I= Le courant électrique.

B= champ magnétique émis par ’aimant.

aimant on U

.,S'

onducteur mobde
Figure II1. S : un dessin qu’illustre la Force de Laplace./21]
Les conducteurs de I’induit placés de part et d’autre de I’axe des balais (ligne neutre)

sont soumis a des forces F égales mais de sens opposé en créant un couple moteur, I’induit

se met donc a tourner.[20]

Figure III. 6 : Principe de fonctionnement du moteur a courant continu./20]

I11.3.5. Moteurs sans balais (Brushless) :
Le défaut principal des moteurs a courant continu est la présence des balais, qui

engendrent des frottements, des parasites, et limitent la durée de vie du moteur par leur
usure. Pour éviter tous ces problémes on utilise des moteurs brushless, ou moteurs sans
balais.

Un moteur brushless comporte les mémes éléments qu’un moteur a courant continu

avec balais, excepté le collecteur, mais I’emplacement des bobines et des aimants
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permanents sont inversés. Le rotor est composé d’un ou plusieurs aimants permanents, et

le stator de plusieurs bobinages.

Figure II1. 7 : Rotor et stator d'un moteur brushless./22]

Les bobines sont alimentées de fagon séquentielle. Cela crée un champ magnétique
tournant a la méme fréquence que les tensions d’alimentation. L’aimant permanent du
rotor s’oriente dans le sens du champ. Pour que le moteur brushless tourne les tensions
d’alimentation doivent étre adaptées continuellement pour que le champ reste en avance
sur la position du rotor, et ainsi créer un couple moteur.

Dans un moteur a courant continu avec balais, 1’ensemble collecteur-balais assure
mécaniquement la commutation dans 1’alimentation des bobines en fonction de I’angle du
rotor. Dans un moteur brushless cet ¢lément n’existe plus, il faut donc créer cette
commutation ¢lectroniquement.

Chacun de ces types de moteurs utilise des champs magnétiques différents pour

générer le mouvement, en fonction de leur conception et de leur utilisation prévue.

MOTEURS SANS BALAIS : MOTEURS A BALAIS :
(Brushless) (Brushed)

Figure III. 8 : moteur a balais et sans balais./23]
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I11.3.6. Détection du champ magnétique pour la détection de drones :
Dans le domaine de la détection de drones, un aspect crucial a explorer est le champ

magnétique généré par les drones. Les drones, comme de nombreux autres dispositifs,
utilisent des moteurs électriques pour alimenter leurs hélices et faciliter leur vol. Par
conséquent, ces moteurs ¢€lectriques produisent des champs magnétiques comme sous-
produit de leur fonctionnement. En comprenant et en analysant les caractéristiques du
champ magnétique émis par les drones, nous pouvons développer des techniques efficaces
de détection et d'identification des drones.

La détection et 1'analyse du champ magnétique des drones peuvent €tre inestimables
pour diverses applications, notamment la sécurité, la surveillance et la surveillance. En
déployant des capteurs de champ magnétique ou des magnétometres a des emplacements
stratégiques, nous pouvons capturer et analyser les fluctuations du champ magnétique
causées par les drones a proximité. Ces capteurs mesurent l'intensit¢é du champ

magnétique, nous permettant ainsi d'identifier la présence d'un drone.

-

Figure II1. 9 : drone équipé avec une caméra dans une salle de conférence.

Pour détecter efficacement les drones en se basant sur leur champ magnétique, il est
essentiel d'établir un modele de champ magnétique de référence en l'absence de drones.
Ce mode¢le de champ de référence sert de point de comparaison pour identifier les écarts
causés par le champ magnétique d'un drone. Des algorithmes d'apprentissage automatique
seront formés et développés a 'aide de ces données de référence pour détecter et distinguer
les fluctuations normales du champ magnétique de celles qui indiquent la présence d'un
drone.

La détection de drones basée sur leur champ magnétique présente plusieurs
avantages. Tout d'abord, elle offre une couche de sécurité supplémentaire en complément
des technologies de détection de drones existantes telles que le radar ou les systemes de

surveillance visuelle. La détection du champ magnétique peut combler les lacunes de
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couverture, notamment dans de petites picces, des bureaux ou peut-étre une salle de
conférence.

En premier lieu, on se propose qu’en étudiant l'amplitude du champ magnétique,
nous pouvons extraire des données utiles qui peuvent aider a la détection et I'identification
des drones. Les algorithmes d'apprentissage automatique peuvent jouer un role crucial
dans le traitement et l'interprétation de ces données, permettant ainsi des systémes

automatisés de détection des drones.

Figure II1. 10 : champ magnétique généré par les moteurs de drone.

La détection des drones basée sur leur champ magnétique présente un potentiel
significatif pour améliorer les capacités de détection et d'identification des drones. En
exploitant les capteurs de champ magnétique et les algorithmes d'apprentissage
automatique, nous pouvons analyser les signatures uniques du champ magnétique émises
par les drones et les différencier des autres sources de champ magnétique. Cette approche
peut renforcer les mesures de sécurité et permettre des contre-mesures efficaces contre les

activités de drones non autorisées.

I11.4. Détection du champ magnétigue.
Les capteurs de champ magnétique détectent et mesurent les champs magnétiques.

Ils sont utilisés dans diverses industries. Parmi les exemples, on retrouve les capteurs a
effet Hall, les capteurs magnéto résistifs, les capteurs a magnéto-impédance, les capteurs
a fluxgate, les capteurs MEMS et le magnétometre du Microbit. Ces capteurs fournissent
des informations précieuses pour des applications telles que la détection de vitesse, les

compas et la recherche scientifique.
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I11.4.1. Capteurs a effet Hall :
Un capteur a effet Hall est composé d'une plaquette semi-conductrice traversée par

un courant électrique. Lorsque cette plaquette est exposée & un champ magnétique
permanent placer perpendiculairement, elle génére une différence de tension entre ses
extrémités perpendiculaires. Cette caractéristique le rend plus performant en amplifiant ou
en traitant le signal avant sa transmission, réduisant ainsi les risques de perturbations
environnementales.

IIs sont naturellement intégrés dans les technologies bipolaires et peuvent également
étre intégrés en technologie CMOS. Les capteurs a effet Hall incluent les magnéto-
transistors et les magnétos diodes.

Les capteurs a effet Hall sont utilisés pour mesurer des champs magnétiques allant
de 1uT a IT, dans une plage de température allant de -100°C a +100°C, et une plage de
fréquence allant du continu a 30 kHz. Ils intégrent généralement des circuits de mise au
biais, de réduction d'offset, de compensation en température, d'amplification du signal et
de discrimination de niveau. Les capteurs les plus avancés, qui sont programmables,
intégrent également un traitement numérique du signal.

Hall
Sensor v

Magnet - v

A:ards

Movement

Figure III. 11 : capteur a effet Hall./24]

Il existe deux types de capteurs a effet Hall : les appareils a sortie linéaire (ou
analogique) et ceux a sortie numérique. Les capteurs analogiques utilisent une tension de
sortie continue qui augmente dans un champ magnétique fort et diminue dans un champ
plus faible.

Avec les capteurs d’effet Hall a sortie linéaire, & mesure que I’intensité du champ
magnétique externe augmente lorsque I’appareil entre en contact avec ’aimant, le signal

de sortie augmente en parallele jusqu’a atteindre les limites imposées par I’alimentation.
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Le dispositif de sortie numérique, a 1’inverse, a un « déclencheur Schmitt », qui est
un circuit bistable qui augmente et diminue régulierement la sortie lorsque la tension
monte et descend a différents seuils.

Grace au déclencheur Schmitt, lorsque le flux magnétique passant par le capteur a
effet Hall dépasse la valeur prédéfinie de 1’appareil, la sortie de 1’appareil passe de « hors
tension » a « sous tension ». I’hystérésis intégrée dans le dispositif élimine toute oscillation

du signal de sortie.[24]

> Application :
e La fabrication d'un teslametre.

e Un capteur de courant a effet Hall.

e Les mesures de position et de vitesse linéaire ou angulaire.

e Largement utilisés dans les moteurs a courant continu sans contact (magnétoscopes,
ventilateurs, moteurs de CD, etc.).

> Les avantages des détecteurs a effet Hall :
e Grande vitesse de commutation (jusqu'a 100 kHz).

e Pas de rebondissement mécanique.

e Résistance a la corrosion.

e Sensibilité magnétique élevee, un faible champ magnétique (moins de 10 mTesla) peut les
activer,

e Robustesse du capteur a effet Hall.

e Insensibilité aux poussieres et aux vapeurs d'huile.

e Compatibilité avec de nombreuses technologies de circuits intégres (par exemple, CMOS).
e Mesure de courants électrigques avec une isolation galvanique parfaite entre le circuit mesuré
et le circuit de mesure.

» Inconvénients :
o L 'offset de sortie et la dérive de cet offset sous I'effet de la température peuvent poser des

problemes.

111.4.2. Les capteurs a magnétorésistances (MR) :
» Principe et définition :

L'effet magnéto-résistif est assez simple : I'application d'un champ magnétique peut
modifier la résistance d'un conducteur électrique. La résistance augmente ou diminue en
fonction de l'orientation des lignes du champ par rapport a la direction du flux de courant.

Le matériau utilisé pour ces capteurs est le permalloy.

33



Chapitre III :

Etant donné qu'aucun contact électrique n'est nécessaire, le capteur peut fonctionner
sur des distances de détection relativement importantes. Pour faciliter 'intégration, les
capteurs de magnétorésistance sont de petite taille et consomment trés peu d'énergie.

e Magnétorésistance en mode transverse :

Ce type de capteur repose sur la mesure transversale de I'effet de magnétorésistance
anisotrope dans un film mince ferromagnétique. Par rapport a la mesure classique
longitudinale, cette géométrie permet de mesurer un signal directement proportionnel au
champ magnétique, sans composante constante.

e Magnétorésistance a effet tunnel (TMR) :

La magnétorésistance a effet tunnel est composée de deux couches magnétiques conductrices
séparées par une barriére isolante de quelques nanometres d'épaisseur (la barriére tunnel). La
résistance électrique varie en fonction de I'orientation relative des deux couches magnetiques
gréce a l'effet tunnel.

e Magnétorésistance geante (GMR) :

Ce type de capteur utilise au moins deux couches de matériaux magnétiques separées par un
matériau non magnetique. L'une des couches a une magnétisation constante, tandis que l'autre
dépend du champ magnétique. Lorsque les magnétisations sont paralleles, la résistance de
I'empilement est minimale, tandis que lorsqu'elles sont antiparalléles, la résistance est
maximale.[25]

> Applications :

e Détection de position.

e Détection de la présence d'un objet émetteur du champ magnétique.

e Les résistances magnéto sont utilisées dans les boussoles électroniques pour mesurer le
champ magnétique terrestre.

e Les résistances magnéto sont utilisées pour mesurer le courant électrique.

111.4.3. Les capteurs & magnéto impédance (M1) :

» Principe et définition :

Un capteur de magnéto-impédance (MI) est un capteur au champ magnétique dont
I'impédance est modifiée en présence d'un champ magnétique. Cet effet est lié a la
variation de la profondeur de pénétration d'un courant alternatif a haute fréquence a
travers un matériau ferromagnétique exposé a un champ externe. Les capteurs MI actuels
sont généralement constitués d'un ruban de cuivre et de deux films amorphes

nanocristallins.
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> Application :

e Controle non destructif utilisant les courants de Foucault dans des domaines tels que
I'aérospatiale, le nucléaire, la microélectronique, etc.

e Localisation de marqueurs magnétiques.

e Electronique de puissance intégrée.

111.4.4. Capteur type Fluxgate :

» Principe et définition :

Les capteurs a fluxgate fonctionnent en utilisant un noyau magnétique a cycle carré,
tel que le permalloy. Ils sont congus pour mesurer avec une haute résolution les champs
magneétiques quasi-statiques (<10 kHz). Les meilleures résolutions obtenues peuvent
atteindre des valeurs de l'ordre du picotesla.

» Quelques types :

Il existe deux types de capteurs a fluxgate :
e Les fluxgates qualifiés de « seconde harmonique » qui sont basés sur la mesure d’une
tension.
e Les fluxgates qui utilisent la mesure du temps.
» Utilisation :

e Un capteur magnétique est placé perpendiculairement a une bande de PCB sur laquelle

circule le courant. La relation entre le courant et le signal de sortie est linéaire dans la plage

de petits courants (0-100 mA).
e Domaine spatial (position des satellites).
e Boussoles (capables de détecter le champ magnétique terrestre).

e Les capteurs a fluxgate ont été utilisés pour mesurer des champs magnétiques faibles.[26]

111.4.5. MEMS :
» Principe et définition :

Les capteurs MEMS utilisent une structure qui réagit a une force générée par un
champ magnétique. Cette force peut étre engendrée de deux manieres : par l'utilisation
d'un matériau aimanté (dépot d'un matériau ferromagnétique) ou par la force de Lorentz.

La plupart de ces capteurs offrent une résolution bien supérieure (de l'ordre du
microtesla ou inférieure) a celle des capteurs a effet Hall, et ils peuvent étre utilisés pour
créer une boussole. La technologie MEMS permet également l'intégration d'autres capteurs

supplémentaires.
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» Avantages :
e Compatible avec les technologies microélectroniques.

e Faible consommation d'énergie, car aucune alimentation électrique n'est nécessaire pour
activer la structure.

e Les MEMS de derniére génération offrent de bonnes performances dans la plage audible.
e Intégration numérique dans un systéme sur puce.

e Pas besoin de préamplificateur ni d'étage de conditionnement.

e Les dispositifs MEMS sont extrémement compacts, leur forme fine facilite la production et

en particulier la gravure du substrat.
e Les capteurs MEMS utilisant la force de Lorentz n'ont pas besoin de matériau
ferromagnétique, ce qui réduit les codts de fabrication.

e Possibilite d'intégrer d'autres capteurs tels que des accélérometres, des gyroscopes, etc., sur

la méme puce.

» Inconvenients :
e Les capteurs MEMS sont généralement plus colteux a fabriquer.

I11.4.6. Comparaison entre les différents types de capteurs :
Voici une comparaison succincte des différents types de capteurs de champ

magnétique. Les capteurs a effet Hall offrent une grande vitesse de commutation, une
résistance a la corrosion et une sensibilit¢ magnétique élevée, mais peuvent présenter un
offset de sortie et une dérive sous l'effet de la température. Les capteurs MEMS offrent
une faible consommation d'énergie, une intégration numérique dans un systéme sur puce
et la possibilit¢ d'intégrer d'autres capteurs sur la méme puce, mais peuvent étre plus
coliteux a fabriquer. Les magnétorésistances offrent une sensibilité élevée et une bonne
linéarité, mais peuvent étre sensibles aux interférences ¢électromagnétiques. La magnéto-
impédance offre une grande sensibilité et une réponse rapide, mais peut étre sensible aux
vibrations. Les capteurs a fluxgate offrent une excellente précision et une grande
sensibilité, mais peuvent étre plus grands et plus coliteux. Le choix dépendra des exigences
spécifiques de votre application en termes de précision, de sensibilité, de taille, de cofit et

d'environnement.

111.4.7. Microbit :
Le capteur utilis¢ dans le présent travail est intégré dans une carte commercialisee.il

s’agit de la carte micro:bit qu’est une carte électronique (nano-ordinateur) créée par la

BBC en 2016 pour promouvoir I’apprentissage du codage pour des buts académique . C’est
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une carte micro-controleur, programmable, ayant des capteurs et actionneurs intégrés. Elle
est plus puissante que la carte Arduino Uno.[27]

La carte peut fonctionner de manicre autonome ou elle peut rester connectée en USB
a un ordinateur. Elle peut alimenter des capteurs en 3,3V. Quand on la branche a un
ordinateur, elle est détectée comme une carte SD ou une clé USB : il n’y a donc pas de
drivers a installer (sous windows 10) et il suffit simplement de déposer le micro-
programme (fichier .hex) dans sa mémoire. La carte exécute ensuite ce programme. La
carte peut étre programmée dans un langage dérivé de Python. [27]

> Composition :

La micro:bit est un micro-ordinateur embarque un processeur ARM Cortex-MO0, de
nombreux ports pins et entrée/sortie, des LED de couleur, un ensemble de capteurs
(magnétometre, accélérometre, capteur de température, etc.) et des connectiques Bluetooth
et USB comme illustre Figure 111.13 :

Bouton Alimentation

Port USB Resel externe 3V Matrice de LED

Les capteurs intégrés

B! 2 boutons poussoirs

< Oty
_Micro:bit - <=

Entrées analogiques
Entrées ou sorties digitales
Sortie 3,3V Masse

Figure II1. 12: Les composants de la carte micro:bit /27]

I11.5. Conclusion :
Le capteur a effet Hall intégré dans la carte micro:bit. Bien que ce ne soit pas le

capteur le plus performant, il correspond a notre budget et permet d'obtenir des résultats
satisfaisants et si on utilise un capteur plus sophistiqué notre performance de notre
approche sera amélioré. Nous avons utilisé la carte micro:bit pour collecter les données
nécessaires a l'apprentissage et a la validation des réseaux de neurones utilisés pour la
détection. Cette approche nous a permis d'obtenir des résultats encourageants dans notre

projet.
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IV.1. Introduction :

Dans cette partie du mémoire nous présentons les matériels et les méthodes utilisés dans
notre recherche sur la détection des drones. Ce chapitre revét une importance capitale, car il
expose les éléments essentiels ainsi que les approches adoptées afin de parvenir a nos objectifs.
En explorant méticuleusement les détails de notre méthodologie, nous mettrons en exergue les
choix pertinents en termes de matériel et les techniques sophistiquées que nous avons

employées pour détecter avec précision les drones.

IV.2. Le magnétométre du carte Micro-Bit (MAG3110) :

Le magnétometre utilis¢ dans la carte Micro-Bit BBC est le modele MAG3110 de la
société NXP Semi-conducteurs. C'est un magnétometre a effet Hall numérique capable de
mesurer des champs magnétiques dans trois directions différentes.

Le magnétometre MAG3110 est un magnétometre de faible puissance hautement intégré
congu pour une large gamme d’applications, y compris la détection de mouvement, la
navigation et la détection de position. L une des principales caractéristiques du MAG3110 est
sa haute sensibilité et sa précision, qui lui permet de détecter méme les plus petits changements
de champs magnétiques. Cela le rend valide pour les applications qui nécessitent des mesures
précises des champs magnétiques, tels que ceux trouvés dans les drones et autres véhicules

autonomes.

Quelques caractéristiques principales du magnétometre MAG3110 qui le distinguent des

autres magnétometres :

1-Sensibilité : Le MAG3110 a une sensibilité¢ de 1000 uT, ce qui signifie qu’il peut mesurer

des champs magnétiques jusqu’a cette puissance avec une grande précision.

2-Résolution : Le magnétometre a une résolution de 0,1 pT, ce qui signifie qu’il peut détecter

de petits changements dans les champs magnétiques.

3-Faible bruit : Le MAG3110 a une faible densité de bruit de 0,25 mG / Hz, ce qui signifie

qu’il peut fournir des lectures précises méme dans les environnements bruyants.

4-Faible consommation d’énergie : Le magnétometre fonctionne a une basse tension de 1,95
a 3,6 V et a une faible consommation d’énergie de 100 pA a une vitesse de 80 Hz, ce qui le

rend adapté pour les appareils alimentés par batterie.
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S-Interface numérique : Le MAG3110 communique avec les microcontroleurs via une

interface numérique I2C ou SPI, ce qui simplifie I’intégration dans les systémes.

6-Température : Le magnétometre a un capteur de température sur puce et une compensation
de température intégrée, ce qui réduit les effets des changements de température sur les

mesures. Il peut fonctionner sur une large plage de température (-40 °C a +85°C).

7-Petite taille : Le magnétomeétre a un petit facteur de forme de 2 x 2 x 0,85 mm, ce qui le rend

adapté pour une utilisation dans les appareils compacts. [28]

IVV.3. Machine Learning :
1V.3.1. Définition :

Le machine Learning (apprentissage automatique) est au cceur de la science des
données et de l'intelligence artificielle. Que 1’on parle de transformation numérique des
entreprises, de Big Data ou de stratégie nationale ou européenne, le machine Learning est
devenu incontournable. Ses applications sont nombreuses et vari€es, allant des moteurs de
recherche et de la reconnaissance de caractéres a la recherche en génomique, 1’analyse des
réseaux sociaux, la publicité ciblée, la vision par ordinateur, la traduction automatique ou
encore le trading algorithmique. A D’intersection des statistiques et de 1’informatique, le
machine Learning se préoccupe de la modélisation des données. Les grands principes de ce
domaine ont émergé des statistiques fréquentistes ou bayésiennes, de I’intelligence artificielle

ou encore du traitement du signal.
Cette Figure montre la relation entre les prix des maisons et leur taille en pieds carrés.

Housing price prediction

Size in sgft

2500

2000 : O :

1500 200 .

1000
500

Price in 1000's
Figure IV. 1 : la meilleure ligne pour effectuer des prédictions selon ’exemple./29]

Apres avoir tracé différentes données sur le graphique XY, nous avons tracé une ligne de

meilleure correspondance pour effectuer nos prévisions pour n'importe quelle autre maison
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donnée sa taille. Vous allez fournir les données connues a la machine et lui demander de trouver
la ligne de meilleure correspondance. Une fois que la machine aura trouvé la ligne de meilleure
correspondance, vous testerez sa pertinence en fournissant une taille de maison connue, c'est-
a-dire la valeur Y dans la courbe ci-dessus. La machine retournera maintenant la valeur X
estimée, c'est-a-dire le prix attendu de la maison. Le diagramme peut étre extrapolé pour
connaitre le prix d'une maison qui fait 3000 pieds carrés ou méme plus grande. Cela s'appelle
la régression en statistiques. En particulier, ce type de régression est appelé régression linéaire

car la relation entre les points de données X et Y est lin€aire. [29]

Dans de nombreux cas, la relation entre les points de données X et Y peut ne pas étre une
ligne droite, mais une courbe avec une équation complexe. Votre tache consisterait maintenant
a trouver la meilleure courbe d'ajustement qui peut étre extrapolée pour prédire les valeurs

futures. Une telle application est représentée dans le graphique ci-dessous. [29]

Vous utiliserez des techniques d'optimisation statistique pour trouver 1'€quation de la
meilleure courbe d'ajustement ici. Et c'est exactement ce qu'est l'apprentissage automatique.
Vous utilisez des techniques d'optimisation connues pour trouver la meilleure solution a votre

probléme. [29]

1V.3.2. Les différentes catégories de I'apprentissage automatique :

» L'apprentissage supervisé :

L'apprentissage supervisé est analogue a l'entrainement d'un enfant a marcher. Vous
tiendrez la main de I'enfant, lui montrerez comment avancer le pied, marcherez vous-méme

pour une démonstration, et ainsi de suite, jusqu'a ce que l'enfant apprenne a marcher seul.
e Régression :

De méme, dans le cas de I'apprentissage supervis¢, vous donnez des exemples concrets
connus a l'ordinateur. Vous dites que pour une valeur de caractéristique donnée x1, la sortie est
y1, pour x2, c'est y2, pour x3, c'est y3, et ainsi de suite. Sur la base de ces données, vous laissez

l'ordinateur trouver une relation empirique entre x et y.

Une fois que la machine est formée de cette maniere avec un nombre suffisant de points
de données, vous demandez maintenant a la machine de prédire Y pour un X donné. En
supposant que vous connaissez la valeur réelle de Y pour ce X donné, vous pourrez déduire si

la prédiction de la machine est correcte.
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Ainsi, vous testerez si la machine a appris en utilisant les données de test connues. Une
fois que vous étes satisfait que la machine soit capable de faire des prédictions avec un niveau
de précision souhaité (disons de 80 a 90 %), vous pouvez arréter de former davantage la

machine.

Maintenant, vous pouvez utiliser en toute sécurité la machine pour effectuer des
prédictions sur des points de données inconnus, ou demander a la machine de prédire Y pour
un X donné pour lequel vous ne connaissez pas la valeur réelle de Y. Cette formation reléve de

la régression dont nous avons parlé précédemment.
e Classification :

Vous pouvez également utiliser des techniques d'apprentissage automatique pour
résoudre des problemes de classification. Dans les problemes de classification, vous regroupez
des objets de nature similaire dans un groupe unique. Par exemple, dans un groupe de 100
¢tudiants, vous pouvez les regrouper en trois groupes en fonction de leur taille (petit, moyen et

grand). En mesurant la taille de chaque étudiant, vous les placez dans un groupe approprié. [29]

Maintenant, lorsque qu'un nouvel étudiant arrive, vous le placez dans un groupe
appropri¢ en mesurant sa taille. En suivant les principes de I'apprentissage par régression, vous
entrainez la machine a classer un étudiant en fonction de sa caractéristique (la taille). Lorsque
la machine apprend comment les groupes sont formés, elle sera en mesure de classer
correctement tout nouvel étudiant inconnu. Encore une fois, vous utiliserez les données de test
pour vérifier que la machine a bien appris votre technique de classification avant de mettre le

modéle développé en production.

L'apprentissage supervisé est I'endroit ou I'TA a vraiment commencé son parcours. Cette
technique a été appliquée avec succes dans plusieurs cas. Vous avez utilisé ce modele lors de
la reconnaissance d'écriture sur votre machine. Plusieurs algorithmes ont été développés pour

l'apprentissage supervisé.

» L'apprentissage non supervisé :

En apprentissage non supervis¢, nous ne spécifions pas de variable cible a la machine,
mais plutdét nous demandons a la machine "Que pouvez-vous me dire sur X ?". Plus

précisément, nous pouvons poser des questions telles que "Quels sont les cinq meilleurs
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groupes que nous pouvons faire a partir de X ?" ou "Quelles caractéristiques surviennent le
plus fréquemment ensemble dans X ?". Pour parvenir aux réponses a de telles questions, vous
pouvez comprendre que le nombre de points de données que la machine aurait besoin de
déduire une stratégie serait trés élevé. Dans le cas de l'apprentissage supervisé, la machine peut
étre entrainée méme avec quelques milliers de points de données. Cependant, dans le cas de
l'apprentissage non supervisé, le nombre de points de données raisonnablement accepté pour
l'apprentissage commence dans quelques millions. De nos jours, les données sont généralement
disponibles en abondance. Les données nécessitent idéalement une curation. Cependant, la
quantité de données qui circule en continu dans un réseau social, dans la plupart des cas, la

curation des données est une tache impossible. [29]
IV.3.3. Les données :

Les données d'apprentissage automatique sont devenues un élément clé pour améliorer
les performances des algorithmes d'intelligence artificielle. Elles permettent aux modeles de
machine Learning de s'entrainer a reconnaitre des motifs, a prendre des décisions et a générer
des résultats plus précis et fiables. En utilisant des quantités massives de données structurées
ou non structurées, les modeles d'apprentissage automatique peuvent identifier des corrélations
subtiles et des relations complexes entre les variables, ce qui serait impossible a détecter avec
des méthodes d'analyse traditionnelles. En fin de compte, les données d'apprentissage
automatique sont essentielles pour améliorer les performances des systemes d'1A et pour

résoudre des probléemes.

e Les vecteurs : En machine Learning, un vecteur est une structure de données qui représente
une collection ordonnée de valeurs numériques. Ces valeurs peuvent représenter des
caractéristiques, des attributs ou des variables qui décrivent un objet, une observation ou une
entité.

e Les listes : Dans certains cas, les vecteurs que nous obtenons peuvent contenir un nombre
variable de caractéristiques.

e Les ensembles(sets) : peuvent apparaitre dans des problemes d'apprentissage chaque fois
qu'il y a un grand nombre de causes potentielles d'un effet, qui ne sont pas bien déterminées.

e Les matrices : sont un moyen pratique de représenter des relations par paires. Par exemple,
dans les applications de filtrage collaboratif, les lignes de la matrice peuvent représenter des

utilisateurs tandis que les colonnes correspondent aux produits. Nous n‘aurons connaissance
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que dans certains cas d'une combinaison donnée (utilisateur, produit), telle que I'évaluation
du produit par un utilisateur. [30]

e Les images : Les images pourraient étre considérées comme des tableaux bidimensionnels
de nombres, c'est-a-dire des matrices. Cette representation est tres rudimentaire, cependant,
car elles présentent une cohérence spatiale (lignes, formes) et une structure multi résolution
(les images naturelles présentent). [30]

elLa vidéo : La vidéo ajoute une dimension temporelle aux images. Encore une fois, nous
pourrions les représenter sous forme d'un tableau tridimensionnel. Cependant, les bons
algorithmes tiennent compte de la cohérence temporelle de la séquence d'images. [30]

e Les arbres et les graphes : Les arbres et les graphes sont souvent utilisés pour décrire les
relations entre des collections d'objets.

1VV.3.4. Applications de ’apprentissage automatique :

Les différents domaines d'application sont la vision par ordinateur, la prédiction, 'analyse

sémantique, le traitement du langage naturel et la recherche d'informations.

* Vision par ordinateur (Computer Vision) :

La reconnaissance d'objets, la détection d'objets et le traitement d'objets sont des sous-

domaines de la vision par ordinateur.
* Prédiction (Prediction) :

Les différents sous-domaines ici sont la classification, I'analyse et la recommandation.
La classification de texte, la classification de documents, I'analyse d'images, le diagnostic
médical, la prédiction de la détection d'intrusion de réseau et la prédiction d'attaques de déni
de service ont ét¢ mis en ceuvre avec succes a l'aide de I'apprentissage automatique.

* Analyse sémantique, traitement du langage naturel et recherche d’informations
(Information Retrieval) :

L’analyse sémantique est le processus de mise en relation des structures syntaxiques des
paragraphes, des phrases et des mots avec le niveau de I'écriture dans son ensemble. Le
traitement du langage naturel consiste a programmer des ordinateurs pour traiter correctement
les données de langage naturel. La recherche d'informations est la science de la recherche
d'informations dans un document, la recherche de documents et la recherche de métadonnées
qui décrivent les données ainsi que pour les bases de données de sons et d'images. Ce sont
trois domaines dans lesquels les techniques d'apprentissage automatique ont été explorées

dans le passé.
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Une tentative de classer toutes les applications d'apprentissage automatique trouvées
dans le passé est résumée ici. La figure suivante représente les domaines d'application au
premier niveau, les sous-domaines au deuxiéme niveau et quelques applications au dernier

niveau qui ont été mises en ceuvre par les chercheurs.

Hand gesture
recognition

Image
Object Recognition
Recognition

Semiconductor Fault
Detection

Computer
Vision Fall

Object Detection

Detection

Indoor Positioning
Processing System

Document

(Classifica
tion

Analysis

Prediction

Semantic
Analysis

Medical
[hagnosis|

MNatural
Language
Processing

Information
Retrieval

Bioinformatics I

Mobile
Advertising

l Recommendation

Figure IV. 2 : La représentation de déférentes applications par un schéma./31]

IV.4. Random Forest :

Random Forest est un algorithme d’apprentissage automatique (Machine Learning)
populaire qui appartient a la technique d’apprentissage supervisé. Il peut étre utilisé pour les
problémes de classification et de régression en apprentissage automatique. Il repose sur le
concept d’apprentissage d’ensemble (ensemble learning), qui consiste a combiner plusieurs

classificateurs pour résoudre un probléme complexe et améliorer la performance du modg¢le.

Random Forest est un type de modele utilisé pour la classification des données. Il est
compos¢ d'un ensemble d'arbres de décision qui travaillent sur différents sous-ensembles de
l'ensemble de données. Pour améliorer la précision de prédiction, la forét aléatoire utilise la
moyenne des prédictions de chaque arbre et se base sur les votes majoritaires pour prédire le
résultat final. Cela permet d'obtenir une prédiction plus fiable en combinant les résultats de

plusieurs arbres de décision.

Le plus grand nombre d’arbres dans la forét conduit & une plus grande précision et

empéche le probleme de débordement (overfitting).
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1VV.4.1. Les méthodes d’apprentissage d’ensemble :

¢ Bagging (une méthode ensembliste paralléle) : Il crée un sous-ensemble d'entrainement
différent a partir de I'ensemble d'entrainement d'échantillon, et la sortie finale est basée sur un
vote majoritaire. Par exemple, Random Forest.[32]

e Boosting (une méthode ensembliste séquentielle) : 11 combine des apprenants faibles en
apprenants forts en créant des modeles séquentiels de maniére a ce que le modeéle final ait la
plus grande précision. Par exemple, ADA BOOST, XG BOOST.[32]

Bagging Boosting

‘D—"‘é&“\ ‘D—"‘ﬁ%"\
f B @/ B —¢

v -

Parallel Sequential

=

Figure IV. 3 : La représentation des deux méthodes d’apprentissage par un schéma./33/

eBagging :

Bagging, également connu sous le nom d'agrégation de bootstrap, est la technique
d'ensemble utilisée par Random Forest. Le Bagging choisit un échantillon aléatoire / sous-
ensemble aléatoire de I'ensemble de données entier. Par conséquent, chaque modele est généré
a partir des échantillons (échantillons de bootstrap) fournis par les données d'origine avec
remplacement, connu sous le nom d'échantillonnage de ligne. Cette étape d'échantillonnage de
ligne avec remplacement est appelée bootstrap. Maintenant, chaque modele est formé
indépendamment, ce qui génere des résultats. La sortie finale est basée sur un vote majoritaire
apres la combinaison des résultats de tous les modeles. Cette étape qui implique la combinaison
de tous les résultats et la génération de la sortie en fonction du vote majoritaire est appelée

agrégation.[32]
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Figure IV. 4 : Principe de Bagging./34/

1V.4.2. L’arbre de décision :

Un arbre de décision est une structure arborescente semblable a un organigramme ou

chaque nceud interne représente la caractéristique, les branches représentent les regles et les
nceuds feuilles représentent le résultat de l'algorithme. C'est un algorithme d'apprentissage
automatique supervisé polyvalent, utilisé a la fois pour les probléemes de classification et de
régression. C'est I'un des algorithmes les plus puissants. 1l est également utilisé dans Random
Forest pour s'entrainer sur différents sous-ensembles de données d'entrainement, ce qui en fait

I'un des algorithmes les plus puissants en apprentissage automatique.

N R
noeuds feuilles (JESSIBFARENES) nceuds feuilles nceuds feuilles
VAN

nceuds feuilles noeuds feuilles

Figure IV. 5 : Principe de fonctionnement d’un arbre de décision.

1V.4.3. Principe de fonctionnement de Random Forest:

Les algorithmes de Random Forest ont trois hyperparamétres qui doivent étre définis
avant l'entrainement. Il s'agit de la taille du nceud, du nombre d'arbres et du nombre de
caractéristiques échantillonnées. A partir de 13, le classificateur de Random Forest peut étre

utilisé pour résoudre des problémes de régression ou de classification.
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L'algorithme de Random Forest est composé d'une collection d'arbres de décision, et
chaque arbre de I'ensemble consiste en un échantillon de données prélevé dans un ensemble
d'entrainement avec remplacement, appelé échantillon bootstrap. De cet ensemble
d'entrainement, un tiers est mis de c6té comme données de test, appelé échantillon hors sac.
Une autre instance d'aléatoire est ensuite injectée a travers I'échantillonnage de caractéristiques,
ajoutant plus de diversité a I'ensemble de données et réduisant la corrélation entre les arbres de
décision. Selon le type de probléme, la détermination de la prédiction variera. Pour une tache
de régression, les arbres de décision individuels seront moyennés, et pour une tache de
classification, un vote majoritaire donnera la classe prédite. Enfin, I'échantillon hors sac est

utilisé pour la validation croisée, finalisant ainsi cette prédiction.

IV.4.4. Hypothéses pour Random Forest :

Puisque la forét aléatoire combine plusieurs arbres pour prédire la classe de I'ensemble
de données, il est possible que certains arbres de décision prédisent la sortie correcte, tandis
que d'autres ne le font pas. Mais I’ensemble des arbres prédisent la sortie correcte. Par
conséquent, voici les deux hypothéses pour un meilleur classificateur Random Forest :

e [l devrait y avoir des valeurs réelles dans la variable caractéristique de I'ensemble de
données afin que le classificateur puisse prédire des résultats précis plutot qu'un résultat
estimé (non précis).

® Les prédictions de chaque arbre doivent avoir des corrélations tres faibles.

1VV.4.5. Les avantages de ’utilisation de Random Forest :

Voici quelques points qui expliquent pourquoi nous avons utilisé I'algorithme Random
Forest :
e I] nécessite moins de temps d'entralnement par rapport a d'autres algorithmes d’intelligence
artificielle.
e ] prédit la sortie avec une grande précision, méme pour les grands ensembles de données,
il fonctionne efficacement.
e |l peut également maintenir la précision lorsqu'une grande proportion de données est

manquante.
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IV.4.6. Inconvénients de Random Forest :

e Bien que la forét aléatoire puisse étre utilisée pour les taches de classification et de

régression, elle n'est pas plus adaptée aux taches de régression.

IV.4.7. Différence entre I'arbre de décision et Random Forest :

La forét aléatoire est une collection d'arbres de décision. Cependant, il y a beaucoup de

différences dans leur comportement.

> Les arbres de décision :

e Les arbres de décision souffrent généralement du probléme de surajustement(overfitting)
s'ils sont autorisés a croitre sans controle.

e Un seul arbre de décision est plus rapide en calcul.

e Lorsqu'un ensemble de données avec des caractéristiques est pris en entrée par un arbre de
décision, il formule des regles pour effectuer des prédictions. [32]

» Random Forest :

e Les foréts aléatoires sont créées a partir de sous-ensembles de données, et la sortie finale est
basée sur un classement moyen ou majoritaire. Ainsi, le probleme de surajustement
(overfitting) est pris en charge.

e C'est relativement plus lent par rapport aux arbres de décision.

e L a forét aléatoire sélectionne au hasard des observations, construit un arbre de décision et
prend la moyenne des résultats.[32]

1V.4.8. Parametres de Random Forest :

n_estimators : int, default=100 :

Le nombre d’arbres dans la forét. [35]
min_samples_split : int or float, default=2 :

Le nombre minimal d’échantillons requis pour fractionner un nceud interne.[35]
min_samples_leaf : int or float, default=1 :

Le nombre minimum d’échantillons requis pour étre a un nceud foliaire. [35]

min_weight_fraction_leaf : float, default=0.0 :
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Fraction pondérée minimale de la somme des poids (de tous les échantillons d’entrée)
nécessaire pour étre a un nceud de feuille. Les échantillons ont un poids égal lorsqu’ils ne sont

pas fournis.[35]
max_features : {“sqrt”, “log2”, None}, int or float, default="sqrt” :
Le nombre de caractéristiques a prendre en compte lors de la recherche du meilleur split:

e Si int -N entier-, considérer les fonctionnalités max_features a chaque split.

o Si float-N réel-, alors max_features est une fraction, et les fonctions

max (1, int(max_features * n_features_in_)) sont prises en compte a chaque split.
¢ Si “sqrt”, alors max_features=sqrt(n_features).

¢ Si “log2”, alors max_features=log2(n_features).

¢ Si Aucun, alors max_features=n_features. [35]

max_leaf nodes : int, default=None :
Faire pousser les arbres avec max_leaf nodes de la meilleure fagon. Les meilleurs nceuds
sont définis comme une réduction relative de 1’impureté. Si Aucun alors un nombre illimité de

nceuds de feuille. [35]
min_impurity decrease : float, default=0.0 :

Un nceud sera divisé si cette division induit une diminution de 1’impureté (L’ impureté
des nceuds représente la fagon dont les arbres divisent les données) supérieure ou égale a cette

valeur. [35]
Bootstrap : bool, default=True :

Si des échantillons d’amorgage sont utilisés lors de la construction d’arbres. Si Faux,

I’ensemble de données est utilisé pour construire chaque arbre. [35]

oob_score : bool, default=False :
Utilisation éventuelle d’échantillons hors sac pour estimer le score de généralisation.

Disponible uniquement si bootstrap=True. [35]
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1VV.4.9. Classification multi-classes :

La classification multi-classes est une technique d'apprentissage automatique qui classe
les données en plusieurs catégories différentes. Contrairement a la classification binaire, qui
est limitée a deux classes, la classification multi-classes permet de classer les données dans
plus de deux catégories. Dans le contexte des foréts aléatoires, la classification de plusieurs
classes est une fonctionnalité intégrée. Une forét aléatoire combine plusieurs arbres de décision
pour faire des prédictions de classification. Chaque arbre de décision dans l'arbre aléatoire a
¢té formé pour classer les données en plusieurs catégories, ce qui lui permet de gérer les
problémes de classification multi-classes. Lors de la prédiction de classes pour de nouvelles
instances de données, chaque arbre de décision vote pour la classe prédite. La classe avec le
plus de votes est ensuite sélectionnée comme prédiction finale. Les foréts aléatoires fournissent
donc une solution puissante pour classer plusieurs classes a 1'aide d'une combinaison d'arbres

de décision.

IV.5. Conclusion :

En conclusion, le chapitre 4 de notre mémoire a été consacré a la présentation des
matériels et des méthodes utilisés dans notre recherche sur la détection des drones. Nous avons
examingé en détail le magnétometre de la carte Micro-Bit (MAG3110), qui joue un role crucial
dans la détection des variations du champ magnétique causées par la présence des drones. De
plus, nous avons exploré le domaine de 'apprentissage automatique, en mettant l'accent sur
l'algorithme Random Forest, qui a été utilisé pour améliorer la précision de notre méthode de
détection. Grace a ces choix matériels et méthodologiques, nous avons pu mettre en place une

approche efficace pour détecter les drones dans notre étude.
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Chapitre V :

V.1. Introduction :

Dans ce chapitre, nous fournirons une revue compléte des résultats importants qui ont été
obtenus. Nous analyserons et interpréterons les données recueillies afin de tirer des conclusions
efficaces et des informations pertinentes. Nous mettrons également l'accent sur la présentation
organisée et logique des résultats, en mettant en évidence les relations et les liens clairs entre
eux. Enfin, nous discuterons des perspectives d'avenir dans ce domaine et mettrons en évidence
les améliorations possibles et les développements potentiels qui peuvent €tre appliqués a cette
technologie, ce qui renforcera les avantages futurs et ouvrira de nouvelles perspectives pour

les utilisations potentielles.

V.2. Extraire des donnes :

V.2.1. Compass :

La boussole de la carte micro:bit est un composant qui permet la détection et la mesure
des champs magnétiques. Avec son magnétometre intégré, le micro:bit agit comme une
boussole numérique, fournissant un moyen fiable de déterminer la direction et 1’orientation de
la carte par rapport au champ magnétique terrestre. Cette fonctionnalité permet diverses
applications, telles que la navigation, la détection d’orientation et méme la reconnaissance
gestuelle de base. En exploitant les capacités de la boussole du micro:bit, les utilisateurs
peuvent facilement intégrer la détection de champ magnétique dans leurs projets, offrant une
expérience interactive et immersive. La boussole ajoute une couche supplémentaire de
fonctionnalité au micro:bit, ce qui en fait un outil polyvalent pour les efforts éducatifs et

créatifs.

V.2.2. Calibration de compass:

La calibration correspond au fait d'étalonner, c'est-a-dire de comparer des données
obtenues par des biais différents afin d'en tirer une information. La fonction
compass.calibrate() est un outil puissant fourni par la carte micro:bit qui permet d’étalonner
le magnétometre interne. L’étalonnage est crucial pour obtenir des lectures précises et fiables
de la boussole. Lorsque la fonction est appelée, le micro:bit guide 'utilisateur a travers un
processus d’étalonnage, impliquant généralement la rotation de la carte dans différentes
directions. Ce processus aide le magnétometre a prendre en compte toute interférence
magnétique locale ou tout mauvais alignement, assurant ainsi des mesures plus précises. En

utilisant compass.calibrate(), les utilisateurs peuvent améliorer la précision de leurs relevés
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de compas et améliorer la performance globale de leurs projets qui reposent sur la détection
directionnelle. C’est une étape simple mais essentielle qui aide a débloquer le plein potentiel
de la fonction de la boussole sur la carte micro:bit. L’étalonnage de la boussole interrompra
votre programme jusqu’a ce que 1’étalonnage soit terminé. L’étalonnage consiste a dessiner un

cercle sur I’écran LED en faisant tourner I’appareil.

V/.2.3. Calculer P’intensité du champ magnetique :

La fonction compass.get X() permet de lire la valeur du champ magnétique le long de
I’axe spécifique (axe X, y, z). Il renvoie une valeur entiere positive ou négative, selon la
direction du champ. Cela permet aux utilisateurs d’obtenir des informations sur la I’intensité et
I’orientation du champ magnétique dans la direction de ’axe. En analysant ces lectures, on
peut obtenir des apercus dans I’environnement magnétique environnant et détecter toute

variation ou changement de 1I’amplitude du champ magnétique.
compass.get x()

Donne la lecture de la composante du champ magnétique sur 1’axe x.
compass.get_y()

Donne la lecture de la composante du champ magnétique sur 1’axe y.
compass.get z()

Donne la lecture de la composante du champ magnétique sur 1’axe z.

Grapher ro:bit
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Figure V. 1 : Les valeurs du champ sur les 3 axes avec leur représentation graphique.

54



Chapitre V :

Pour déterminer I’intensit¢ du champ magnétique globale, le code utilise un calcul
mathématique. En faisant le carré de chaque lecture d’axe et puis les additionnes, puis prend la

racine carrée de la somme. Ce processus est représenté par 1’équation :
magnetic_force = (x**2 + y**2 + z**2)**(,5.

En appliquant cette formule, le programme combine efficacement les contributions des
composantes x, y et z du champ magnétique pour obtenir une seule valeur représentant

I’intensité magnétique.

Grapher BBC micro:bit

64000
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16000

Figure V. 2 : les valeurs de I’intensité du champ magnétique avec la représentation
graphique.

V.2.4. Probléme de stabilité de donnes :

Les valeurs de X, y, z et I’intensité¢ du champ magnétique peuvent ne pas étre stables pour

plusieurs raisons :

1) Les champs magnétiques environnants peuvent influencer les mesures du magnétometre,
ce qui entraine des fluctuations dans les valeurs mesurées. L’utilisation du magnétometre a
proximité d'objets magnétiques tels que des aimants ou des appareils électroniques, cela
peut perturber les mesures.

2) Mouvement du micro:bit : Si le micro:bit est en mouvement pendant la mesure, cela peut
également entrainer des variations dans les valeurs du magnétometre. Les mouvements du
micro:bit peuvent générer des champs magnétiques supplémentaires ou perturber les
mesures précises.

3) La calibration du magnétometre parce que ce dernier doit étre bien calibré pour donner des
mesures précises pour cela on utilise une fonction compass.calibrate() pour faire cette

calibration.
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4) Sensibilité du magnétometre : La sensibilité du magnétomeétre peut varier d'un
magnétometre a un autre. Certaines variations dans les valeurs mesurées peuvent étre

différent a cause de différences de sensibilité entre les différents magnétométres.

V.2.5. Des solutions proposées :

Aprées avoir effectué la calibration et calculé 1’ intensité magnétiques pour chaque axe (x,
Y, Z), nous avons remarqué que les valeurs n'étaient pas stables. Cela nous a poussé a rechercher

une méthode pour rendre les valeurs stables.

> Premiére Méthode de traitement des données :

Au début du programme, nous effectuons une calibration du magnétometre. Ensuite, nous
initialisons une liste pour stocker les premiers échantillons du champ magnétique. Cette liste
sera utilisée pour calculer la moyenne des 10 derniers échantillons. A chaque itération du
programme, nous mesurons le champ magnétique et ajoutons cette nouvelle valeur a la liste
précédente. Si le nombre d'échantillons dépasse 10, nous supprimons le plus ancien échantillon
pour maintenir une taille constante de 10 échantillons. Ensuite, nous calculons la moyenne du
champ magnétique pour chaque itération en utilisant les échantillons de la liste. En soustrait la
moyenne actuelle de la moyenne précédente, nous pouvons observer la différence. Siun autre
appareil ou objet magnétique est détecté, la différence entre les moyennes augmentera en
fonction de l'intensité du champ magnétique. Ce processus est répété a chaque itération du
programme pour surveiller en permanence les variations du champ magnétique.

Dans la figure suivante, on va afficher les donnes calculées :

32000

24000

Y

Figure V. 3 : la différence de la moyenne d’intensité du champ magnétique apres
I’application de méthode de moyenne avec la représentation graphique.
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Le probléme avec cette méthode est on ne peut pas mesurer bien la valeur d’intensité du
champ parce-que les itérations sont rapides(un pas de 0,1 seconde) c.-a-d. la liste peut avoir
par exemple un intervalle de 10 échantillons du signal du champ d’appareil qu’on veut détecter
et la moyenne des 10 nouveaux échantillons du signal est proche de la moyenne des 10 premiers
¢chantillons donc il est impossible de considérer la différence des deux moyennes comme la
valeur d’intensité parce que la vrai intensité est de la comparer avec une référence stable(la
valeur du champ avant I’ existence de n’importe quel appareil) ,donc la différence ne peut pas
toujours donner la vrai valeur d’intensité d’appareil qui peut causer des problemes a
I’identification si I’appareil est un drone ou pas et Nous illustrant ce probleme par Figure V. 4.
Et on a remarqué méme si I’appareil est présent le signal va rapidement retourner a des valeurs
de référence c.-a-d., il détecte un changement rapide dans les mesures donc il ajoute I’intensité
de champ magnétique de I’appareil a ces calculs donc il sera incapable de la détecter, a cause
de ca on ne peut pas utiliser cette méthode de traitement de donnes a notre entrainement dans

I’apprentissage de la machine et Nous expliquons ce probléme dans Figure V. 5.

3200 32000

24000 24000

16000 1000~ la-déférence
intervalle 2

8000 W / 8000

intervalle1 [;

la moyenne 2

la moyenne 1

Figure V. 4 : premier probleme de la premiére méthode de traitement de données.
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Figure V. 5 : Le deuxiéme probléme de la premi¢re méthode de traitement de données.
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> Deuxiéme Méthode de traitement des données :

Aprés des recherches approfondies et de nombreux essais, nous avons créé un
programme basé sur le principe de référence. Le principe de référence consiste a utiliser une
valeur de référence pour les mesures du capteur, en particulier I’intensité du champ magnétique
environnant. Cette valeur de référence est utilisée comme constante pour comparer les valeurs
mesurées ultérieurement. Au début du programme, nous mesurons le champ magnétique
pendant 10 secondes avec un pas de 0.1 seconde donc on recoit jusqu’a 100 lectures, et on a
essay¢ le méme travail pour 1000 itération c.-a-d. on regoit une lecture chaque 0.01 seconds.
On prend la moyenne de ces 100 valeurs apres on a pris la valeur moyenne pour 1000 valeurs.
On remarque que pour 1000 itération la référence et les calculs sont plus précise et stable. Apres
avoir créé la valeur de référence, une boucle de répétition est utilisée pour mesurer en continu
I’intensité du champ magnétique et faire la soustraction entre la nouvelle valeur et la référence,
donc cette différence est le champ magnétique propre de 1’appareil qu’on veut détecter seront

comparer.

Dans ces figures on peut voir comment la différence entre les valeurs actuelles par rapport

a la référence qu’on a prise.

32000

24000

15000

8000

Figure V. 6 : les valeurs d’intensité du champ magnétique apres 1’application de méthode de
référence avec 100 itérations avec la représentation graphique.
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16000

12000

8000

Figure V. 7 : les valeurs d’intensité¢ du champ magnétique apres ’application de méthode de
référence avec 1000 itérations avec la représentation graphique.

V.3. La collection des données :

Nous avons collecté¢ des données de plusieurs appareils pour différencier les drones en
fonction de leurs champs magnétiques. Les données collectes sont des courbes de variations du
champ magnétique de certains appareils, tel que : drone, téléphone, chargeur de PC.... Nous
rapprochons ’appareil de la carte capteur de champ magnétique relie au PC. Grace un
programme développé sous PYTHON, nous obtenons les courbes de variations du champ

magnétique en plus d’un fichier Excel.

La collecte de données a partir de plusieurs appareils nous donne une vue plus compléte
des champs magnétiques produits dans I’environnement de 1’endroit (salle, bureau, cellule...)
ou se trouve le drone a détecté. En collectant des données a partir de plusieurs appareils et en
triant les données, les signaux magnétiques émis par les drones peuvent étre distingués des
autres sources de champs magnétiques. Cette approche nous permet de développer des modéles
de détection efficaces qui détectent et identifient les drones en fonction des champs

magnétiques.

Tant que ce capteur sert a détecter des drones dans des zones fermées par exemple dans
un bureau ou dans une salle de conférences pour cela on a mesuré quelques appareils qu’on

peut trouver dans la plupart des espaces de travail. Comme cela par exemple :
e Ordinateur :

Les champs magnétiques émis par les ordinateurs sont un facteur important a prendre en
compte lors de la détection du champ magnétique émis par un drone dans des environnements
clos. Lors de la mesure du champ magnétique sur l'ordinateur, nous observons de grandes

valeurs du champ magnétique.
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e Un chargeur d’un ordinateur :

La détection et la caractérisation du champ magnétique émis par un chargeur d'ordinateur
nous permettent de l'inclure dans notre référence de signaux magnétiques des appareils

courants utilisé dans les espaces de travail.
e Téléphone :

Lorsque nous mesurons le champ magnétique d'un téléphone, nous pouvons observer une
signature magnétique propre a cet appareil. Cette signature est influencée par plusieurs
facteurs, tels que la configuration interne du téléphone, les composants €lectroniques et les

caractéristiques de son alimentation ¢électrique. On a pris un téléphone de comme un exemple.
e Climatiseur :

De nos jours, on ne peut pas trouver un espace de travail sans climatiseur donc il est un

facteur important a prendre en compte dans notre travail.

V.3.1. La méthode de collection des donnes :

Apres avoir téléchargé les bibliothéques nécessaires, a savoir pandas, matplotlib et
serial, ensuite, nous avons établi la connexion avec le port série COM3 a l'aide de la fonction
ser = serial.Serial'COM3', 115200).nous avons communiqué le code du programme de
référence sur le micro:bit. Ensuite, nous avons créé une liste vide appelée data pour stocker les
données Ensuite, nous avons créé¢ une boucle de lecture pour lire les données a partir du port
sériec et les stocker dans la liste data. Nous avons utilis¢ la fonction
ser.readline().strip().decode('utf-8') pour lire les données au format UTF-8 et les convertir
en nombres décimaux (float). En cas d'erreur de conversion, nous avons ignor¢ la valeur et
continué la boucle. Ensuite, nous avons créé un DataFrame a partir de la liste data df =
pd.DataFrame(data, columns=['name of columns']) Ensuite, nous avons utilisé¢ la fonction
df.to_excel('le nom de fichier.xlsx', index=False) pour convertir le DataFrame en fichier
Excel. Enfin, nous avons utilisé la bibliotheque matplotlib pour tracer les données du fichier

Excel en utilisant la fonction plt.plot(df).

60



Chapitre V :

V.3.2. Les données collectées :

e Moteur d’un Drone :

On a fait la collection du champ magnétique de deux types de moteurs de drone, Le

hexacopters est équipé d’un moteur de 2200KV et le quadcopter drone est équipé d’un moteur

de 1400KV.

0 200 400 600 800 1000
Time

Figure V. 9 : Data collectée par le drone hexacopters.
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Figure V. 10 : Drone quadcopter avec le moteur 1400KV.
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Figure V. 11 : Data collectée par le drone quadcopter.

e Le champ magnétique crée par un chargeur ordinateur :

Concernant le champ magnétique du chargeur d’ordinateur, on a mesuré¢ le champ du

chargeur dans des différents positions pour voir s’il y a une différence mais le champ était

presque le méme et on peut voir les données dans la Figure V. 12 :

5 8 8
8 8 8
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8

magnetic_force
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Figure V. 12 : Data collectée par un chargeur ordinateur.
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e Champ magnétique d’un téléphone :

On a fait aussi plusieurs tests pour mesurer le champ magnétique émis par un téléphone
et on a constaté que le baffe est la source principale du champ et on peut voir ¢a dans la

FigureV. 13.
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Figure V. 13 : Data collectée par un téléphone.

e Champ magnétique d’un ordinateur :

On a essay¢ de mesurer le champ d’un pc et on a trouvé que la batterie est la grande
source qui créer le champ et comparaison avec des autres champs, ce champ est le plus ¢élevé

comme on peut voir dans la Figure V. 14
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Figure V. 14 : Data collectée par un ordinateur.

e Champ magnétique d’un climatiseur :

Pour un climatiseur, on a constaté que les valeurs sont vraiment stables par rapport a les

autres champs, on peut voir ¢a dans la Figure V. 15.
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Figure V. 15 : Data collectée par un climatiseur.

V.4. Entrainement :

L'entrainement (Training) est le processus d'apprentissage d'un modele de Machine
Learning a l'aide des données disponibles dans le but de lui permettre de reconnaitre les
schémas et les régles présents dans ces données et de les utiliser pour prendre des décisions ou

analyser de nouvelles données.

V.4.1. Préparation des donnes :

Dans cette étape, nous allons examiner les données afin de les comprendre davantage et
de faciliter leur utilisation ultérieure dans l'apprentissage automatique. Nous avons nettoyé les
données et supprimé toutes les valeurs aberrantes et incorrectes. Nous avons également tracé

les courbes de I'évolution du champ magnétique au fil du temps. Voici les résultats obtenus :

e Drone:
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Time

Figure V. 16 : Data collectée par les deux drones combinés dans un seul Excel apres la
suppression des données .
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e QOrdinateur :
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Figure V. 17 : Data collectée par un ordinateur apres la suppression des données .

e Chargeur d’ordinateur :
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Figure V. 18 : Data collectée par un chargeur de PC aprées la suppression des données.

e Téléphone :
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Figure V. 19 : Data collectée par un chargeur de PC apres la suppression des données.
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e Climatiseur :
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Figure V. 20 : Data collectée par un chargeur de PC apres la suppression des données.

V.4.2. Regrouper des donnes dans un seul fichier :

Nous allons collecter les données du champ magnétique pour un ensemble d'objets que
l'on peut trouver dans un bureau ou salle de conférence, tels que des données de téléphone
portable, d'ordinateur, de drone, etc. Ensuite, nous allons les regrouper dans un fichier Excel,
en organisant les données de champ magnétique de chaque objet dans une colonne spécifique.
Nous allons associer un numéro a chaque type d'objet, par exemple, le numéro 1 représentera
les données de champ magnétique du drone, le numéro 2 représentera les données de champ
magnétique de I'ordinateur, et ainsi de suite. Nous allons rassembler toutes ces données dans

un seul fichier afin de les utiliser pour I'apprentissage automatique.

Numéro Appareil associee
1 Drone
2 Téléphone
3 Chargeur d’ordinateur
4 Ordinateur
5 Climatiseur

Tableau V. 1 : Numérisation des Data collectée dans le fichier Excel
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8206|2468510.0
8207|2469560.0
8208|2471510.0
8209|2472110.0
8210|2470310.0
8211|24685810.0
8212|2468060.0
82132|2467010.0
8214|2468510.0
8215|2470460.0
8216|2469110.0
8217|2470010.0
8218|74865.15
8219|74115.15
8220|73365.14
8221|74115.15
8222|75165.15
8222|71715.15
8224|73965.15
8225|74565.15
8226|74415.14
8227|73815.15

ottt sl R R R R R R R R BB

Figure V. 21 : Capture de notre fichier EXCEL.

V.4.3. La division des donnes :

Nous chargeons les données a partir d'un fichier Excel en utilisant la fonction suivante :

data = pd.read_excel(). Ensuite, a l'aide de la bibliothéque sklearn.model selection, nous

utilisons la fonction train_test split() pour diviser les données en ensembles d'entrainement

et de test. Les caractéristiques sont placées dans la variable x et les étiquettes dans la variable

y. En choisissant train_size=0.7, nous définissons le ratio de division des données, ou 70 %

des données sont utilisées pour l'entrainement et 30 % pour les tests. Cela nous permettra

d'évaluer les performances du mode¢le.

Train-Test Split

Testing

y 30.0%
| -
| ——
IIII S ——

. 70.0% N

Training
—\_._,_:—'-"’/

Figure V. 22 : Cercle relatif qui représente la division des données utilisée pour
I’entrainement du model de 1’apprentissage automatique.
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Marme & Type

data DataFrame

ensemble._forest.RandomForestClassifier 22 ando fier object of skle .ensemble._forest module

DataFrame (18199, 1) o non magnetic_force

DataFrame (3068, 1) Column names: magnetic_force
DataFrame (7139, 1) Column names: magnetic_force

s object of pandas.core.s

Tableau V. 2 : un tableau qui représente la division des données.

Le processus de division des données est important pour évaluer les performances du
modele sur des données non vues auparavant et garantir qu'il peut faire des prédictions précises
sur de nouvelles données. En séparant les données en ensembles d'entrainement et de test, nous
pouvons mesurer l'aptitude du modele a généraliser a partir des exemples d'entrainement et a

s'adapter a des données inconnues.

V.4.4. Création et entrainement du modéle :

Nous créons et entrainons un modele Random Forest a l'aide des étapes suivantes :

Nous initialisons le modele en utilisant les parameétres suivants :
m = RandomForestClassifier(n_estimators= 22, max_depth=10)
e n_estimators : détermine le nombre d'arbres qui seront créés dans la forét. Dans ce modele,
il est fixe a 22.
e max_depth : définit la profondeur maximale des arbres de la forét. Dans ce modeéle, elle est
fixee a 10.

Nous avons testé plusieurs valeurs pour n_estimators et max_depth et a chaque fois
on varie dans les valeurs de ces deux parametres les valeurs de précision et accuracy varie donc

pour ces valeurs de n_estimators= 22 et max_depth=10 on a pris les meilleurs résultats

possibles.

Ensuite, nous entrainons le modeéle en utilisant les données d'entrainement grace a la ligne
9

de code suivante :
m.fit(x_train,y_train)

Nous passons les caractéristiques d'entrainement (x_train) et les étiquettes d'entrainement

(y_train) a la méthode fit() pour entrainer le modele sur les données d'entrainement. Une fois
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cette étape terminée, le modele est prét a étre utilisé pour prédire de nouvelles valeurs et

classifier les données.
V.5. Validation :

Dans cette étape, nous aborderons le processus de validation, qui vise a s'assurer que le
systéme fonctionne comme prévu selon les exigences spécifiées. Plus précisément, nous nous
concentrerons sur la validation de I'exactitude et des performances du modele que nous avons
développé pour classifier les données de champ magnétique et sa capacité a fournir des résultats

précis lors du traitement de nouvelles données sur lesquelles il n'a pas été formé auparavant.

Apres avoir terminé l'entrainement du modele, nous l'avons utilis€ pour prédire les
valeurs attendues (y_pred) en utilisant L'ensemble de test (x_test), celui-ci a €té passé en tant
qu'entrée au modele en utilisant la fonction m.predict(). Cette fonction est utilisée pour générer
les valeurs attendues qui représentent les classifications des données dans I'ensemble de test.
Cette ¢étape est liée au processus de validation ou I'ensemble de test et la génération des valeurs
attendues, nous pouvons évaluer les performances du modéle et tester sa capacité a prédire
avec précision les résultats sur de nouvelles données. En comparant les valeurs attendues
(y_pred) aux valeurs réelles de l'ensemble de test(y test), nous pouvons déterminer la

précision et l'efficacité du modele dans la classification des données.

V.5.1. Analyse du rendement :

> Courbe d'apprentissage (Learning curve) :

Une courbe d'apprentissage est un graphique des performances d'apprentissage d'un

mode¢le au fil de l'expérience ou du temps.

Une courbe d'apprentissage est un outil de diagnostic d'apprentissage automatique
largement utilisé pour les algorithmes qui apprennent de maniére incrémentielle a partir d'un
ensemble de données d'apprentissage. L'examen de la courbe d'apprentissage du modele
pendant la formation peut étre utilis¢ pour diagnostiquer les problemes d'apprentissage par
exemple le surajustement et de sous-ajustement. En général, une courbe d'apprentissage est un
graphique qui montre le temps ou l'expérience sur l'axe des x et l'apprentissage ou

I'amélioration sur I'axe des y.

Un bon ajustement est l'objectif d'un algorithme d'apprentissage et consiste en des
modeles de surajustement et de sous-ajustement. Un bon ajustement est identifié¢ ou 1'écart entre

les deux valeurs de perte finale est minime et diminue jusqu'a un point stable. [36]
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Learning Curve
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Figure V. 23 : La Courbe d’apprentissage.

> Les performances du modéle :

Les performances sont un ensemble de mesures et de valeurs utilisées pour évaluer les
performances des modeles d'apprentissage automatique et pour les comprendre on doit
comprendre les 4 résultat possible d’un model comme on peut voir dans le Tableau V. 3. On a

utilisé la bibliotheque sklearn.metrics de Python pour calculer les métriques suivantes :

Actual
Positive Negative
Positive True Positive False Positive

Negative | False Negative | True Negative

Predicted

Tableau V. 3 : La représentation de 4 résultat possible d’un mode¢le.

e L 'accuracy (accuracy) est le pourcentage de classifications correctes obtenues par un
mod¢le d'apprentissage automatique formé c’est-a-dire Le nombre de prédictions correctes
divisé par le nombre total de prédictions pour toutes les classes. Nous avons utilisé la fonction

accuracy_score()

Représenté par la formule :

TN+TP
TN+FP+TP+FN

Accuracy =

1]
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e Précision (Precision) : La précision fait référence au nombre de vrais positifs diviseé par le
nombre total de prédictions positives (c'est-a-dire le nombre de vrais positifs plus le nombre de

faux positifs). Nous avons utilisé la fonction precision_score()
Représenté par la formule :

TP
TP+FP

Precision =

2]

e Rappel (Recall) : Rappelons que le taux positif réel (TPR) est le pourcentage d’échantillons
de données qu’un modele d’apprentissage automatique identifie correctement comme
appartenant a une classe d’intérét — la « classe positive » — sur I’ensemble des échantillons

de cette classe. Nous avons utilisé la fonction recall_score()
Représenté par la formule :

TP
TP+FN

Recall =

3]

eScore F1 (F1 Score) : Le F-score est une fagcon de combiner la précision et le rappel du
modeéle, et il est defini comme la moyenne harmonique de la précision et du rappel du modéle.

Nous avons utilisé la fonction f1_score ()
Représenté par la formule :

Precision*Recall
F1 Score = 2 * [4]

Precision+Recall

Apres avoir calculé ces quatre indicateurs, nous les avons affichés sur I’écran série figure,

et les avons représentés dans une courbe graphique figure
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Performance Metrics

09965
09964
09963
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ACcuracy:
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Accuracy Precision Recall F1-Score

Figure V. 24 : Un graphe représente les 4 métriques de performance du model de
I’apprentissage automatique.

> Confusion Matrix :

La matrice de confusion est un outil d'évaluation utilisé pour analyser les performances
du modele et mesurer sa capacité a classifier correctement les échantillons. Nous avons créé
un code qui trace cette matrice en utilisant la fonction confusion_matrix de la bibliotheque

sklearn.metrics. Le résultat est visible dans la figure suivante :

confusion_matrix

reference 0 0 0 0 o
500

drone 0 ] o
400

T phone 0 ] 2
= 300

2 chargeur { 0 0 0o [/ o 0
200

pcd 0 0 0 0 o
100

dim4 © 0 2 0 0

LA I N
z,‘§ 6&“ $c§‘\ &gr &

& &
Predicted label

Figure V. 25 : matrice de confusion du notre modele de 1’apprentissage automatique.
En analysant la matrice de confusion et en se basant sur son contenu, nous pouvons

extraire les métriques de performance que nous avons expliquées précédemment et déterminer

si le modele a une bonne performance ou non.

V/.5.2. Test des résultats :

Et pour voir les résultats, notre programme affiche les valeurs calculées (input) dans le
terminal et si la valeur est dans intervalle bien précis, le programme affiche le numéro

d’appareil qui a détecté (Output) a coté de la valeur calculée, par exemple s’il détecte un
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ordinateur il affiche le numéro 4 qu'on peut voir dans Figure V. 26 et le méme principe pour

tous les appareils.

TERMIMAL

1,output:[5]

output:[5]
2, output:[5]
2,output:[5]
2,output:[5]
2, output:[5]
2, output:[5]
2, output:[5]
2,output:[5]
2,output:[5]
2,output:[5]

output:[5]

Figure V. 26 : Terminal de notre éditeur qui affiche les calculs avec 1’appareil détecté.

Mais une note importante, pour des calculs bien précis et fiable il ne faut pas qu’on
déplace le capteur apres qu’il prend sa référence parce qu’un petit changement dans sa position

peut causer de faux calculs qui peut conduire a une fausse identification.

Dans la Figure V. 27 on peut voir les résultats des tests et que notre systéme et fiable a

faire la détection et I’identification :

R it

e o e m a = aw@le

Figure V. 27 : La détection d’un téléphone portable.

V.5.3. L’interface du projet :

Apres avoir terminé le projet, nous avons décidé de créer une interface utilisateur
interactive qui permettra a l'utilisateur d'interagir avec notre projet de maniere facile et

sécurisée. Voici la description de notre interface :
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Au départ, une interface intuitive et claire a été congue, utilisant des boutons et des menus
bien organisés pour faciliter la navigation. De plus, l'utilisateur peut obtenir des informations
supplémentaires sur le projet, telles que des boutons d'acceés aux réseaux sociaux pour nous
contacter et obtenir plus d'informations sur le projet. Une attention particuliére a été portée a la
sécurité lors de la conception de l'interface, ou l'utilisateur doit saisir son nom et son mot de
passe pour accéder aux fonctionnalités du systéme. Cela protége les données sensibles et
garantit que seul l'utilisateur autorisé peut accéder au projet, comme on peut illustrer dans

Figure V. 28

Drone detection system

o

How to contact us ?
Y

Telegram

k

Programmer

I U ame rojct

e

Login

Figure V. 28 : La page d’accueil d’interface.

Apres avoir saisi le nom d'utilisateur et le mot de passe, l'utilisateur peut accéder aux
fonctionnalités de notre systéme. Il y a un bouton pour lancer le programme et effectuer des
prédictions, ainsi qu'un bouton pour fermer le programme. De plus, il existe un écran pour

afficher les résultats. Comme Figure V. 29 illustre :

74



Chapitre V :

Drone detection system

Figure V. 29 : La page principal d’interface

Apres avoir cliqué sur le bouton "PLAY", le programme affiche les résultats et les
prédictions dans 1'¢lément "Label", ainsi que des images représentant les différentes

prédictions. Figure V. 30

Drone detection system

Figure V. 30 : La page principal apres la détection d’un Drone.

L'interface a ¢été congue avec un aspect attrayant et professionnel. Des couleurs
appropriées et une mise en page soignée ont été utilisées pour rendre l'interface visuellement

attrayante et captivante pour 'utilisateur.
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V.6. Amélioration de robustesse :

> Grande quantité de données :

L'une des limitations rencontrées dans le projet est la collecte et le traitement de grandes
quantités de données provenant de plusieurs appareils. Pour ce faire, un capteur approprié, tel
qu'un magnétometre, doit étre placé a proximité de l'appareil d'intérét et enregistrer les lectures

du champ magnétique sur une période de temps.

En raison du grand nombre d'appareils et de leurs modeles de champs magnétiques
variables, la collection de données présente des défis importants et nécessite une planification
et une coordination minutieuses pour s'assurer que tous les appareils pertinents sont inclus dans
I'ensemble de données. De plus, le processus de collecte de données peut nécessiter plusieurs
répétitions pour tenir compte des différentes conditions de fonctionnement, orientations de

l'appareil et scénarios d'utilisation.

De plus, une fois les données collectées, elles doivent étre traitées et préparées pour
I’entrainement de l'apprentissage automatique. Cela comprend le nettoyage des données,
l'extraction des caractéristiques pertinentes et éventuellement la gestion des déséquilibres et
des divergences dans les données. L'étape de traitement des données peut prendre du temps, en
particulier lorsqu'il s'agit d'un grand nombre d'appareils et de modeles de champs magnétiques

variables.

Une autre considération est la nécessité¢ d'étiqueter les données collectées. Pour les
algorithmes d'apprentissage supervisé, les données de chaque appareil doivent étre étiquetées
avec le type d'appareil appropri¢ (ordinateur, drone, téléphone, etc.). L'étiquetage manuel de

grands ensembles de données peut étre sujet aux erreurs.

» Probléme de la portée :

Une autre limitation de notre approche est bien la distance entre le capteur et le drone a
détecté. La limite de distance désigne la distance maximale a laquelle un magnétometre peut
détecter et mesurer avec précision les champs magnétiques. Chaque magnétometre a des limites
de distance variables donc pour il faut bien choisir le capteur pour capturer efficacement les
données de champ magnétique a la distance souhaitée pour notre application. Notre
magnétometre est pour des raisons académique mais pour réaliser ce projet In situ on propose
le magnétometre MM200.0n a fait une comparaison entre le MM200 et notre capteur et voici

la comparaison :
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e Sensibilité :

Le MAG3110 a une sensibilit¢ de 0,10 pT/LSB, tandis que le MM200 offre une
sensibilité plus élevée de 0,02 uT/LSB. Le MM200 fournit des mesures plus précises de
I’intensité du champ magnétique par rapport au MAG3110.

e Plage de mesure :

Le MAG3110 a une plage de mesure de 1000 uT, tandis que le MM200 offre une plage
plus large de 1200 puT. Le MM200 permet une plus large gamme de détection de champ
magnétique.

e Résolution :

Les deux magnétometres offrent une résolution de 0,1 uT, ce qui signifie qu’ils peuvent
détecter de petits changements dans I’intensit¢ du champ magnétique avec une précision
similaire.

e Débit de données de sortie (RLL) :

Le MAG3110 supporte un ODR maximum de 80 Hz, tandis que le MM200 offre un ODR
maximum plus élevé de 400 Hz. Le MM200 peut fournir des mises a jour plus fréquentes des

données de champ magnétique.
e Interface :

Le MAG3110 utilise I’interface 12C, tandis que le MM200 offre plusieurs options

d’interface, y compris 12C aussi.

> L’impact des Vibration sur les mesures :

Le projet qui repose sur la mesure de I’intensité magnétique a l'aide d’un capteur
magnétique est confronté & un défi majeur li¢ au probléeme des mouvements et des vibrations
qui peuvent avoir un impact significatif sur la précision des mesures. Lorsque le capteur est
soumis a des mouvements ou a des vibrations indésirables, I'environnement environnant
change, ce qui entraine des perturbations dans les valeurs mesurées et rend difficile la détection
de petites différences dans I’intensité du champ magnétique.

Pour résoudre ce probleme, Il est essentiel de fixer solidement le capteur pendant la
mesure. Des supports de fixation appropri€s ou des pinces peuvent étre utilisés pour maintenir

le dispositif en place et éviter les mouvements et les vibrations indésirables.
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> La perturbation des calculs causés par les appareils no drones :

Dans le contexte du référence qu’on a utilisé pour la collection des données , on peut
avoir un probléme de perturbation des mesures si il détecte une appareil mais cette derniere
peut pas causer un danger c.-a-d. ce n’est pas un drone donc si cette appareil est détecté va
continuer a générer du champ donc on peut pas détecter un drone apres la détection du cette
appareil donc pour résoudre ce probléme , on va créer une boucle qui va recalculer la référence
a chaque fois il détecte une appareil qui ne cause pas du danger pour que le champ généré par
cette derniére est inclut dans notre nouvelle référence qui nous permet du détecter un drone

malgré la présence d’autre nouveaux appareils dans notre milieux.

V.7. Conclusion :

Dans ce chapitre 5 ,0n a présenté étape par étape le méthode de réaliser le projet et les
résultats obtenus , on a détaillé la méthode d’obtenir les mesures de capteur et comment on a
traité les données pour minimiser les problémes de discontinuité pour pouvoir collecter des
grandes quantité de données pour I’utiliser & notre algorithme d’apprentissage automatique qui
va faire la détection et I’identification des déférents appareils qu’on peut détecter dans notre
zone .apres avoir fait ces étapes on a essaye notre programme qui a donné des bons résultats
avec grandes précision de 99% qu’on peut voir avec les indicateurs et pour confirmer que notre
systéme est fiable et on a fait des tests réels qui a bien détecter le téléphone et un drone et faire
I’identification sans erreur , a fin de cette partie on a créé une interface qui facilite ’accés au

utilisateurs et augmente la protection du systéme.
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Conclusion générale :

Ce travail que conclut cette recherche nous ont fait prendre conscience de 1’énorme
danger que peuvent représenter les drones, quels que soient leur taille et leur type, voire leur
structure. Ces dangers se sont multipli€s et tournaient autour de la sécurité aérienne, des civils,
des lieux clés, des activités illicites dans les prisons et de I’espionnage. Cela nous a poussés
dans la communauté scientifique a produire plusieurs types de détecteurs de drones : visuels,
acoustiques, radar et radiofréquence. La technologie de détection et de suivi des drones est un
besoin urgent, mais le probleme est que la technologie utilisée est encore insuffisante, trés
limitée et dépendante du marché grand public (caméras, microphones, etc.). Chaque technique
a des avantages et des inconvénients. La recherche dans ce domaine de la détection de drones

est encore tres riche.

Dans les deux premiers chapitres on a bien fait la description de chaque élément des mini
drones et bien définis les composants des drones qui génerent du champ magnétique pour bien

comprendre la source du ces champs.

Et pour réaliser ce projet de la meilleure fagon il faut choisir un bon capteur, pour cela
on a choisi le capteur MAG3110 pour des plusieurs raisons comme la précision et sa haute
sensibilité qui lui permet de détecter les plus petits changements de champs magnétiques. Apres
avoir les mesures on est besoin d’un algorithme d’apprentissage automatique pour prédicteur
les nouveaux appareils et faire I’identification avec grande précision pour cela on a utilisé un
model sous le nom de Random Forrest qui a la capacité de traiter une grande quantité des

données et faire la classification dans un petit intervalle du temps et avec grande précision.

Mais on a des probléemes de stabilité de mesures a cause de plusieurs raisons pour cela
on était obligé de trouver une méthode de traitement ces données, apres plusieurs tentatives on

a créé ce systeme de référence.

Dans ce travail nous avons ¢laboré plusieurs programme Python pour faire 1‘analyse des
mesures de notre capteur du champ magnétique et on a réalisé un systéme de référence pour
bien mesurée les valeurs propres de chaque appareil qu’on peut trouver dans notre zone afin de

faire la déférence entre chaque empreinte du champ magnétique de chaque appareil.

Ce systeme de référence est basé sur prendre en considération tous les appareils qui

génere un champ magnétique qu’elles existent déja dans notre zone pour qu’il détecte les
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nouvelles perturbations, et tout dépend 1’intensité¢ du champ magnétique détecter on peut faire
I’identification de cet appareil et pour faire la réalisation on a collecté une bonne quantité des
mesures de différents appareils qu’on peut trouver dans une zone clos par exemple les bureaux

et les cellules de la prison.

Aprées avoir collecté les données, on a supprimé toutes les valeurs qui peut faire une
confusion, ces valeurs est créer a cause de probleme de stabilité¢ do données donc par réaliser
cette étape, on peut utiliser ces mesures pour I’entrainement de notre algorithme

d’apprentissage automatique.

Pour entrainer notre model, on a créé une data-base par collecter toutes les mesures dans
un seul ficher EXCEL et donner chaque mesure une étiquette correspondante a 1’appareil
associée et donner ce fichier a notre algorithme. Ensuite on a fait des tests de performances
pour voir si le model est bien entrainé et peut faire la détection et 1°identification et on a eu des

bons résultats sur les performances.

Alors, le systéme doit étre performants dans la vie réelle pour confirmer que le systéme
est fiable, on a approché des appareils qu’on a déja utilisés au capteur et le systéme est bien

fait la détection donc on peut dire que notre systéme est fiable.

Et pour faciliter I’interaction avec le systéme, on a créé une interface qui donne 1’acces
juste pour les utilisateurs et facilite I’identification d’appareil détecté par I’affichage des images

de I’d’appareil détecte.

Enfin, on a fait des tests de robustesse pour améliorer la fiabilité¢ et la précision du
systéme, et on a trouvé quelques limitations mais en méme temps on a propos¢ des solutions a

ces problémes.

Avec ce travail, on a ouvré une nouvelle porte pour les méthodes de détection de drones
qui peut avoir un grand future surtout si on intégre ce systéme avec la méthode acoustique,
avec I’intégration de ces deux méthodes on a possibilité de calculer la fréquence des moteurs
c.-a-d. on peut faire I’identifications par mesurer I’amplitude et la fréquence, par réaliser cette

intégration on peut prendre notre projet a un niveau supérieur.
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Introduction :

Dans les paragraphes suivants, nous plongerons dans le processus complexe de création
d'une startup qui vise a révolutionner les procédures aéronautiques grace a la numérisation. En
mettant l'accent sur l'intersection entre la technologie et les affaires, nous explorons les bases
académiques et les considérations stratégiques impliquées dans la transformation d'idées
innovantes en entreprises viables. Guidés par des méthodologies de recherche rigoureuses et
en nous appuyant sur des théories entrepreneuriales établies, nous analysons les étapes clés du
processus de création d'une startup. De la génération d'idées et de la reconnaissance des
opportunités a la planification des affaires, a l'acquisition de financement et a la formation
d'équipe, nous examinons les principes académiques qui sous-tendent chaque étape. En
examinant des études de cas du monde réel et en nous appuyant sur des connaissances
universitaires, cette exploration académique offre une compréhension globale des défis, des
opportunités et des stratégies liés a la navigation dans le paysage dynamique de la création
d'entreprises. Rejoignez-nous dans ce voyage académique alors que nous plongeons dans le
monde de l'entrepreneuriat, dévoilant le processus complexe de transformation des percées
technologiques en entreprises prosperes qui fagonnent I'avenir des procédures aéronautiques.

L'idée :

Notre idée vise a répondre au besoin urgent de détecter et de contrdler les drones, compte
tenu des dangers qu'ils représentent dans différents domaines. En combinant la technologie de
détection magnétique avec l'apprentissage automatique, nous avons développé un systéme
novateur capable de détecter et d'identifier avec précision les drones présents dans une zone
donnée. En utilisant le capteur MAG3110 et I'algorithme Random Forest, notre solution offre
une grande sensibilité et une fiabilité ¢levée dans la détection des changements de champs
magnétiques générés par les drones. Grace a notre systéeme de référence basé sur I'empreinte
magnétique des appareils existants, nous pouvons distinguer les drones des autres sources de
perturbations. Avec une interface utilisateur conviviale, notre solution permet une interaction
facile et une identification des drones détectés. Cette approche innovante ouvre de nouvelles
perspectives pour la détection de drones, offrant un potentiel d'intégration dans les systémes de
surveillance des lieux. Notre projet contribue ainsi a renforcer la sécurité, a prévenir les risques
et a fagonner l'avenir des procédures aé¢ronautiques de maniére efficiente et efficace.

Etude PESTEL :

Une étude PESTEL, également connue sous le nom d'analyse PESTLE, est un cadre
stratégique utilisé pour analyser et évaluer les facteurs externes qui peuvent influencer une
organisation ou une industrie. PESTEL est un acronyme qui signifie facteurs politiques,
¢conomiques, socioculturels, technologiques, environnementaux et juridiques. Ces facteurs
sont considérés comme d'importants moteurs de changement et peuvent avoir un impact
significatif sur l'environnement des affaire

e Facteurs politiques : Cela inclut les politiques gouvernementales, les réglementations, la stabilité
politique et les influences géopolitiques qui peuvent affecter I'environnement commercial.

e Facteurs économiques : Cela implique l'analyse des conditions économiques, telles que la
croissance économique, les taux d'inflation, les taux d'intérét, les taux de change et les tendances
générales du marché qui peuvent avoir un impact sur la performance de I'organisation.
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e Facteurs socioculturels : Cela tient compte des aspects sociaux et culturels, y compris les
tendances démographiques, les attitudes des consommateurs, les changements de mode de vie, les
normes sociales et les préférences culturelles qui peuvent influencer la demande de produits ou de
services.

e Facteurs technologiques : Ce point se concentre sur les avancées technologiques, les innovations,
les activités de recherche et développement et I'impact global de la technologie sur l'industrie et
I'organisation.

e Facteurs environnementaux : Cela englobe les aspects écologiques et environnementaux, tels que
le changement climatique, les pratiques de durabilité, les réglementations environnementales et
I'impact de l'organisation sur I'environnement.

Economique

Taux de croissance du PIB

Taux d'inflation

Taux d'intérét nominal

Taux de change des devises -

Pression fiscale SQC|D-
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Miveau de I'lDH
Influences religieuses
Qualité de 'Education
Immigrati tion

Evolution du coefficlent
de Gin r
LAFIRMEET

SON MARCHE

Technologique

Miveau de R&D

Evelutions sclentifiques
Démocratisation technologigue
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Codt de linnovation

Sécurivé juridique
Protection de la propriété
Flexibilite du droit social
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des contrats
Cohérence dela
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Figure 1 : Notre premiere analyse PESTEL

e Facteurs juridiques : Cela implique I'examen du cadre juridique et réglementaire, y compris les

lois sur l'emploi, les réglementations spécifiques a l'industrie, la protection de la propriété
intellectuelle et les exigences Iégales auxquelles les organisations doivent se conformer.

En menant une étude PESTEL, nous pouvons acquérir une compréhension globale des forces
externes qui faconnent leur environnement commercial. Cette analyse permet d'identifier les
dynamiques changeantes du paysage extérieur.
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Prototype expérimental :

L’Algérie, comme de nombreux pays, a mis en place des réglementations et des cadres
juridiques pour régir divers aspects des activités commerciales, y compris le démarrage de projets, le
décret ministériel 1275 du 22 septembre 2022, nous a donné I’occasion de nous engager dans la
création de notre start-up basée sur les deux aspects du génie aéronautique et de la technologie de
I’information.

Tout d’abord, nous devons introduire notre prototype expérimental, que nous définissons par
plusieurs caractéristiques distinctives. Premiérement, il adopte une conception novatrice qui s’écarte
souvent des approches conventionnelles. Il intégre de nouvelles technologies ou de nouveaux
concepts, cherchant a relever des défis particuliers ou a atteindre des fonctionnalités uniques. Comme
preuve de concept, le prototype sert a démontrer la faisabilité et la viabilité de ces idées novatrices
avant de se lancer dans la production ou la mise en ceuvre a grande échelle.

Contrairement aux produits de masse, nos prototypes expérimentaux sont généralement
produits en quantités limitées, exactement une seule version. Leur but premier consiste a effectuer
des tests et des validations rigoureux, plutot qu’a commercialiser a grande échelle. Grace a des essais
complets et des améliorations itératives, les prototypes subissent un processus de développement
itératif. Ce processus vise a identifier et a corriger les défauts de conception, les problemes de
performance ou les problemes de fonctionnalité qui peuvent survenir pendant la phase de test.

Le développement de prototypes expérimentaux est étroitement li¢ aux efforts de recherche et
de développement. En repoussant les limites des technologies existantes ou en explorant de nouvelles
possibilités, les prototypes contribuent aux avancées dans divers domaines. IIs servent de plateformes
pour évaluer et mesurer la performance et les capacités de nouveaux produits, technologies ou
concepts. Des données précieuses sont recueillies au cours de ce processus d’évaluation pour évaluer
I’efficacité et I’'impact potentiels du prototype.

Néanmoins, les prototypes expérimentaux ne sont pas sans risques et incertitudes. Leur nature
d’entreprises exploratoires introduit un niveau inhérent d’imprévisibilité. Le succes n’est pas garanti,
et les prototypes peuvent rencontrer des difficultés ou des limites imprévues en cours de route.

Start-up & Entreprise :

Lors de I'exploration du paysage entrepreneurial, il est important de faire la différence entre les
start-ups et les entreprises établies, chacune possédant des caractéristiques distinctes qui fagonnent
leur approche, leurs stratégies et leurs trajectoires de croissance.

» Start-up

Une start-up est une jeune entreprise ou une entreprise qui en est aux premiers stades de son
développement, généralement avec une petite équipe de fondateurs et des ressources limitées. Les
start-ups se caractérisent par leur concentration sur la création de produits, services ou technologies
innovants dans le but de perturber les marchés existants ou d'en créer de nouveaux.

Les start-ups cherchent généralement a résoudre un probleéme spécifique ou a répondre a un
besoin du marché grace a leurs idées ou approches uniques. Ils comptent souvent sur le capital-risque
ou les investisseurs providentiels pour le financement, car ils n'ont peut-étre pas établi de flux de
revenus ou de rentabilité a leurs débuts. Les fondateurs de start-ups sont généralement des personnes
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trés motivées qui sont prétes a prendre des risques et a travailler de longues heures pour donner vie a
leur vision.

Les start-ups peuvent couvrir divers secteurs, notamment la technologie, le développement de
logiciels, la santé, la finance, le commerce €lectronique et bien d'autres. Les start-ups qui réussissent
ont le potentiel de connaitre une croissance rapide, de perturber les industries et de devenir des acteurs
majeurs sur leurs marchés respectifs. Cependant, de nombreuses start-ups sont également confrontées
a des défis importants et peuvent échouer en raison de facteurs tels que la concurrence sur le marché,
le manque de financement ou des difficultés d'exécution.

» Caractéristiques d'une start-up :

En plus de comprendre les facteurs externes qui peuvent influencer le succés d'une start-up, il
est crucial de se plonger dans les caractéristiques uniques qui définissent et différencient ces
entreprises innovantes.

1. Innovation : Les start-ups sont connues pour leur concentration sur le développement de produits,
services ou technologies mnovants qui offrent des solutions uniques ou perturbent les marchés
existants.

2. Evolutivité : Les start-ups sont congues pour avoir un potentiel de croissance et d'évolutivité
rapides, visant a étendre rapidement leurs opérations et leur clientéle.

3. Ressources limitées : Les start-up fonctionnent souvent avec des ressources financieres, de la main-
d'ceuvre et des infrastructures limitées, ce qui les oblige a faire preuve d'ingéniosité et d'efficacité
dans leurs opérations.

4. Risque éleve, récompense €levée : les start-ups impliquent généralement un niveau de risque plus
¢leveé que les entreprises établies. Cependant, ils offrent également le potentiel de récompenses et de
rendements importants en cas de succes.

5. Esprit d'entreprise : les start-ups sont animées par 'esprit d'entreprise de leurs fondateurs et des
membres de leur équipe, caractérisé par une volonté de prendre des risques, d'accepter l'incertitude et
de poursuivre des objectifs ambitieux.

6. Agilit¢ et adaptabilité : les start-ups doivent étre agiles et adaptables pour répondre aux
changements du marché, aux commentaires des clients et aux tendances ¢mergentes. Ils itérent
souvent rapidement, apprenant des échecs et ajustant leurs stratégies en conséquence.

7. Perturbation : De nombreuses start-ups visent a perturber les industries traditionnelles ou a créer
de nouveaux marchés en introduisant des modeéles commerciaux, des technologies ou des approches
innovantes.

8. Approche centrée sur le client : les start-ups accordent la priorité a la compréhension et a la
satisfaction des besoins de leurs clients cibles, en s'appuyant souvent sur les commentaires et les
données des clients pour itérer et améliorer leurs offres.

9. Réseau et partenariats : les start-ups tirent souvent parti des partenariats, des collaborations et des
opportunités de réseautage pour accéder aux ressources, a l'expertise et aux clients ou investisseurs
potentiels.
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10. Accent mis sur la croissance : les start-ups se concentrent fortement sur la croissance et la mise a
I'échelle de leurs opérations, cherchant a conquérir une part de marché importante et a établir un
avantage concurrentiel dans leur secteur.

Contrairement aux entreprises traditionnelles, les start-ups opeérent souvent dans des
environnements trés dynamiques et rapides, stimulés par les progres technologiques rapides et les
changements du marché. Ils sont connus pour leur agilité, leur flexibilité et I'accent mis sur la
croissance et 1'évolutivité.

> Entreprise :

Une entreprise ou une société est une organisation ou une entité engagée dans des activités
commerciales, industrielles ou professionnelles dans le but principal de générer des revenus et de
réaliser des bénéfices. Cela implique la production, la distribution ou la fourniture de biens, de
services ou les deux a des clients, clients ou consommateurs.

Les entreprises peuvent prendre diverses formes juridiques, telles que les entreprises
individuelles, les partenariats, les sociétés a responsabilité¢ limitée (LLC) ou les sociétés. Chaque
forme a des implications différentes en termes de propriété, de responsabilité, de fiscalité et de
gouvernance.

Une entreprise a généralement plusieurs composants clés :

1. Produits ou services : il s'agit des biens ou services offerts par I'entreprise pour répondre aux
besoins ou aux désirs des clients.

2. Clients ou Clients : Ce sont les individus ou les organisations qui achétent ou utilisent les produits
ou services fournis par I'entreprise.

3. Employés : les personnes employées par l'entreprise qui contribuent a ses opérations, a sa
production, a sa commercialisation, a ses ventes et a d'autres fonctions.

4. Revenus et benéfices : les revenus sont le revenu total génére par I'entreprise a partir de ses
opérations, tandis que le bénéfice est le résultat financier positif obtenu lorsque les revenus dépassent
les dépenses.

5. Conformité Iégale et réglementaire : les entreprises doivent respecter les lois, les réglementations
et les normes de I'industrie applicables a leurs opérations, y compris la fiscalité, les pratiques d'emploi,
la protection des consommateurs, etc.

6. Structure organisationnelle : Cela fait référence a la facon dont I'entreprise est organisée, y compris
la hiérarchie de la direction, les départements et les lignes hiérarchiques.

7. Stratégie commerciale : Les entreprises élaborent des stratégies pour atteindre leurs objectifs, qu'il
s'agisse de gagner des parts de marché, de s'étendre sur de nouveaux marchés ou de conserver un
avantage concurrentiel.

8. Gestion financiére : cela implique la gestion des finances de l'entreprise, y compris la
budgétisation, les rapports financiers, la gestion des flux de trésorerie et les décisions
d'investissement.

Les entreprises jouent un role crucial dans 1'économie en créant des emplois, en stimulant
lI'innovation, en contribuant a la croissance économique et en répondant aux besoins des
consommateurs. Elles peuvent varier en taille, allant de petites entreprises locales a des sociétés
multinationales ayant une présence mondiale.
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» Caractéristiques d'une entreprise :

Lors de l'examen des entreprises, il est essentiel d'explorer les caractéristiques clés qui
fagonnent leurs opérations, leurs stratégies et leur succés global sur le marché.

1. Opérations établies : Contrairement aux start-ups, les entreprises ont des opérations établies et un
historique d'activités commerciales sur une période de temps.

2. Stabilité et durabilité : les entreprises visent la stabilité et la durabilité, en se concentrant sur le
maintien de la rentabilité et de la viabilité a long terme.

3. Offres diverses : Les entreprises proposent souvent une gamme variée de produits, de services ou
de solutions pour répondre aux différents besoins des clients ou segments de marché.

4. Marque et réputation €tablies : les entreprises ont généralement une présence et une réputation de
marque €tablies sur le marché, construites au fil du temps grace a la fourniture constante de produits
ou de services de qualité.

5. Clientele établie : Les entreprises ont une clientele existante et entretiennent souvent des relations
continues avec les clients, leur fournissant un flux de revenus fiable.

6. Structure organisationnelle solide : les entreprises ont une structure organisationnelle bien définie
avec divers départements et hiérarchies pour gérer efficacement les opérations.

7. Présence sur le marché : les entreprises ont généralement une présence importante sur le marché et
peuvent opérer dans plusieurs régions ou pays, avec une clientéle plus large.

8. Stabilité financiére : Les entreprises disposent de ressources financieres plus stables que les start-
ups, ce qui leur permet d'investir dans la recherche et le développement, d'étendre leur infrastructure
ou de poursuivre des initiatives stratégiques.

9. Conformité et gouvernance : les entreprises respectent les exigences légales et réglementaires
applicables a leur secteur, garantissant la conformité aux lois relatives a lI'emploi, a la fiscalité, aux
normes environnementales, etc.

10. Planification a long terme : les entreprises s'engagent souvent dans une planification a long terme
et une prise de décision stratégique, en tenant compte de facteurs tels que les tendances du marché,
le paysage concurrentiel et la dynamique de 1'industrie.

» Ladifférence entre une start-up et une entreprise :

La principale différence entre une start-up et une entreprise/entreprise réside dans leur stade de
développement et leur trajectoire de croissance.

Une start-up est un type d'entreprise qui en est a ses premiers stades de développement. Il se
caractérise généralement par un degré élevé d'incertitude, d'expérimentation et d'accent mis sur une
croissance rapide. Les start-ups opérent souvent sur des marchés émergents ou perturbateurs et visent
a introduire des produits, services ou technologies innovants. Ils ont généralement une petite équipe
de fondateurs, des ressources limitées et un état d'esprit a haut risque et a haute récompense. Les start-
ups recherchent souvent des financements externes, tels que du capital-risque, pour alimenter leur
croissance et leur développement. L'objectif principal d'une start-up est de se développer rapidement
et d'établir une position forte sur le marché.
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D'autre part, une entreprise ou une société désigne toute organisation engagée dans des activités
commerciales dans le but de générer des revenus et de réaliser des bénéfices. Il englobe un large
¢ventail d'entreprises, y compris les start-ups, les petites et moyennes entreprises (PME) et les grandes
entreprises. Contrairement aux start-ups, les entreprises sont généralement plus établies et ont traversé
la phase initiale d'expérimentation et de validation sur le marché. Ils ont des flux de revenus stables,
des opérations bien établies et se concentrent sur le maintien de la rentabilité. Bien que les entreprises
s'efforcent également de croitre, leur rythme d'expansion peut étre plus graduel que celui des start-
ups.

En résumé, les principales distinctions entre une start-up et une entreprise/entreprise sont :

e Stade de développement : les start-ups en sont aux premiers stades de développement, tandis que
les entreprises sont plus établies.

e Trajectoire de croissance : les start-ups visent une croissance rapide et une perturbation du marché,
tandis que les entreprises se concentrent sur une croissance et une rentabilité durable.

e Profil de risque : Les start-up ont souvent un profil de risque plus éleve en raison de I'incertitude et
des ressources limitées, tandis que les entreprises ont tendance a avoir des opérations et des flux de
revenus plus stables.

e Financement : les start-ups dépendent souvent de financements externes, tels que le capital-risque,
tandis que les entreprises peuvent avoir des sources de financement plus diversifiées, notamment des
bénéfices, des préts ou des prises de participation.

Il convient de noter que la fronti¢re entre les start-ups et les entreprises peut s'estomper avec le
temps. De nombreuses start-ups finissent par devenir des entreprises établies a mesure qu'elles
mirissent et atteignent la stabilité et la rentabilité.
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Intitulé du Projet :
Structuration et planification du projet de :

« Détecteur de drone a base de capteur de champ
magnétique »

Projet de Startup présenté dans le cadre de I'arréte ministériel "1275 et pratique pédagogique",
assurée par Institut d’Aéronautique et des Etudes Spatiales. IAES

Notre startup s'attaque au probleme urgent des risques liés aux drones, englobant la securité
aerienne, la sécurité publique et les probléemes de confidentialité. Grace a notre solution innovante,
nous fournissons des capacités avancées de détection de drones, permettant des alertes en temps
opportun et des contre-mesures efficaces dans des environnements fermés. Notre technologie garantit
une sécurité accrue, une protection contre les menaces potentielles et la promotion d'un
environnement plus sdr et plus securise.

Carte d’information W

A propose de I'équipe d’encadrement

du groupe de travail
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A propose de I'équipe d’encadrement du groupe de travail
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Equipe de
I’Encadrement du SPECIALITE FACULTE ETABLISMENT
Groupe principale
(a titre indicatif )
Encadrant 01 Avionique Aéronautique Blida 1
Encadrant 02 \ \ \
Encadrant 03 \ \ \

A propose de I'équipe du projet du groupe de travail

Equipe du projet
du Groupe SPECIALITE FACULTE ETABLISMENT
principale
(a titre indicatif)
Etudiant 01 Avionique Aéronautique Blida 1
Etudiant 02 Avionique Aéronautique Blida 1
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Carte d’information
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Merabti Nizar \ Bakiri Khaled Your first falnd last Name
Merabti Nizar \ Bakiri Khaled Votre prénom et nom
Service de détection des drones g oosiall (g ladll au)

Intitulé de votre projet
Title of your Project
\ £ 9 dall 45 gildl| Adal)
Votre statut juridique
Your legal status
0770242258 | 0658655758 Sl o2
Votre numeéro de téléphone
Your phone number

Khaled.bakiri123@gmail.com IS )

Merabtin@gmail.com Votre adre.sse e-mail
Your email address

Alger-Baraki () AVl ) Bl Al )5 e
Votre ville ou commune d'activité
Your city or municipality of activity
Esdadl depls
La nature de projet
) o \ marchandises Fhasd gl Al gl g3 7 gilall

Vente de marchandises ou de services
Sale of goods or services
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Porteurs de projet :

1-Merabti Nizar

Business Model Canvas - BMC

Projet Startup :
Partenaires clés :

Des fournisseurs de
technologie de champ
magnétique

Des entreprises de
sécurité, de protection et
des organisations
connexes.

Des centres de
recherche.

Colts :
Codts de recherche, de développement et d'innovation pour améliorer le
produit et développer des techniques de détection des drones.

Codts de fabrication, d'assemblage et d'exploitation pour produire les

produits.

Codts de marketing et de promotion du produit et d'acces aux clients cibles.

Personnel.

2- Bakiri Khaled

Activités Clés :

Recherche et
développement continu.
Fabrication et assemblage
des produits et des
appareils.

Maintenance.

Ressources clés :

Maitrise des Outils
Informatiques.

Maitrise des données des
drones.

Propositions de valeur :
e Développer un produit qui e
détecte les drones et émettre

des alertes dans les
environnements clos.

Promoteurs :

P-Madame Cheggaga

Relation Client :
Fournir un support o
technique spécialisé et un
service clientele de

qualité. o

e Fournir des solutions e Fournir des mises a jour et
innovantes. des améliorations du *
produit.
Canaux :

e Le site web de I'entreprise.

e Des stratégies de
marketing numérique.

e Ventes directes.

Revenus :
e Vente des produits.

Code de projet :

Segments de clientéle :

Les entreprises et les
organisations soucieuses.

Les prisons.

Les ministéres.

e Fournir des services de maintenance et de support technique.
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BMC- Business Model Canvas :

Le Business Model Canvas (BMC) est un outil de gestion stratégique qui fournit une
représentation visuelle des éléments et composants clés d'un modele d'entreprise. Il sert de
cadre pour décrire, analyser et concevoir un modéle d'entreprise en capturant les aspects
essentiels de la fagon dont une organisation crée, fournit et capte de la valeur.

Le BMC se compose de neuf blocs de construction qui couvrent différents aspects d'un
modele commercial, y compris les segments de clientele, les propositions de valeur, les canaux,
les relations clients, les flux de revenus, les ressources clés, les activités clés, les partenariats
clés et la structure des colts. En examinant et en alignant ces blocs de construction, les
organisations peuvent acquérir une compréhension globale de leur modele commercial et
prendre des décisions éclairées concernant leur stratégie, leurs opérations et la génération de
revenus.

Le BMC est largement utilisé par les entrepreneurs, les startups et les entreprises établies
pour visualiser et communiquer leurs modeles commerciaux, identifier les domaines
d'amélioration ou d'innovation, et favoriser la collaboration et 1'alignement entre les membres
de I'¢quipe. Il fournit une vue holistique du modele d'entreprise et permet aux organisations
d'adapter et d'itérer leurs stratégies en réponse a la dynamique du marché et a 1'évolution des
besoins des clients.

» Partenaires clés :

Les partenaires clés dans le Business Model Canvas désignent les individus, entreprises
ou organisations avec lesquels nous collaborons pour créer, distribuer ou apporter de la valeur
a nos clients. Dans notre exemple, voici les trois exemples de partenaires clés :

e Des fournisseurs de technologie de champ magnétique : En collaborant avec ces
fournisseurs, nous garantissons l'acces a des capteurs de champ magnétique, a des équipements
et a des technologies connexes fiables et de haute qualité.

e Des entreprises de sécurité, de protection et des organisations connexes : La
collaboration avec ces entités nous permet de bénéficier de leurs vastes connaissances et de
leur expérience en matiere de protocoles de sécurité, d'évaluation des risques et d'atténuation
des menaces. De plus, la collaboration avec les organisations concernées nous permet d'établir
des liens solides au sein de la communauté de la sécurité et de tirer parti de leur réseau et de
leurs ressources pour promouvoir l'adoption et l'intégration de notre solution de détection de
drones dans divers secteurs.

e Des centres de recherche : Cette collaboration nous permet de rester a la pointe des
avancées technologiques et de tirer parti des derniéeres découvertes de la recherche dans notre
projet. Les centres de recherche fournissent également des conseils et un soutien précieux dans
la conception et le perfectionnement de notre systeme de détection de drones, garantissant sa
précision, son efficacité et sa fiabilite.
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> Activités clés :

Les activités clés du Business Model Canvas font référence aux taches et actions
cruciales que nous entreprenons en tant qu'entreprise pour créer, fournir et maintenir notre
proposition de valeur. Dans notre exemple, voici trois activités clés :

e Recherche et développement continu : nous accordons la priorité a la recherche et au
développement en cours pour améliorer nos capacités et garder une longueur d'avance. Grace
a des recherches approfondies, nous visons a améliorer la précision, l'efficacité et la fiabilité
de notre systeme de détection de drones. Nous menons des expériences, des simulations et des
tests en conditions réelles pour valider et affiner nos approches.

e Fabrication et assemblage des produits et des appareils : Cela implique de se procurer
les composants et matériaux nécessaires aupres de fournisseurs et de fabricants de confiance.
Nous nous assurons que nos produits répondent aux normes de qualité les plus élevées et
respectent les réglementations de I'industrie

e Maintenance : Une fois nos systemes de détection de drones déployés et
opérationnels, il est essentiel de garantir leur fonctionnalité et leur efficacité continues. Cela
implique des activités de maintenance reguliéres, y compris des inspections, des entretiens et
des réparations. Cette approche proactive nous permet d'identifier et de résoudre tout probleme
potentiel avant qu'il ne s'aggrave et n'affecte les performances du systeme.

> Ressources clés :

Les ressources clés du Business Model Canvas font référence aux actifs, capacités et
connaissances essentielles dont nous, en tant qu'entreprise, avons besoin pour créer, fournir et
maintenir notre proposition de valeur. Dans notre exemple, voici deux ressources clés :

e Maitrise des Outils Informatiques : utilisant une large gamme d'outils informatiques
et d'applications logicielles spécifiquement congues pour la détection de drones et le traitement
de données. Ces outils nous permettent de collecter, d'analyser et d'interpréter de grands
volumes de données recueillies auprés de divers capteurs et systemes de détection.

e Maitrise des données des drones : La maitrise des données drones est une ressource
clé cruciale pour notre projet. A mesure que le domaine de la détection de drones évolue,
comprendre et analyser efficacement les données des drones devient essentiel. Nous pouvons
identifier des signatures, des comportements et des caractéristiques uniques associés a
différents types de drones.

» Propositions de valeur :

Les propositions de valeur dans le Business Model Canvas font référence aux bénéfices,
avantages et solutions uniques que nous, en tant qu'entreprise, proposons pour répondre aux
besoins de nos clients et nous différencier de nos concurrents. Dans notre exemple, voici
plusieurs propositions de valeur :

e Développer un produit qui détecte les drones et émettre des alertes dans les
environnements clos. : En tirant parti de technologies avancées, notamment des capteurs, des
analyses de données et des algorithmes d'apprentissage automatique, nous avons développé un
systéme capable de détecter avec précision les drones et d'émettre des alertes lorsqu'une activité
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de drone non autorisée est détectée. Cette capacité permet au personnel de sécurité et aux
parties prenantes concernées de prendre des mesures immediates, garantissant la sdreté et la
sécurité de I'environnement clos.

e Fournir des solutions innovantes : Notre concentration sur I'innovation nous permet
de garder une longueur davance et d'offrir des solutions de pointe qui s'adaptent au
développement constant des drones. Nous nous efforgons de fournir des produits qui sont non
seulement efficaces, mais qui intégrent également les dernieres avancées, en veillant a ce que
nos clients bénéficient d'une technologie de pointe et restent a la pointe de la sécurité des
drones.

> Segments de clientele :

Les segments de clientele dans le Business Model Canvas font référence aux groupes
specifiques de clients ou d'organisations que nous, en tant qu'entreprise, ciblons avec nos
produits ou services. Dans notre exemple, voici plusieurs segments de clientéle :

e Les entreprises et les organisations soucieuses de leurs sécurités : Nous comprenons
que ces entités ont tout intérét a protéger leurs actifs, leur personnel et leurs informations
sensibles contre les menaces potentielles de drones. Qu'il s'agisse de sécuriser des
infrastructures critiques, de protéger des installations sensibles ou d'assurer la confidentialité
de leurs opérations, ces entreprises et organisations ont besoin d'une solution compléte et
robuste.

e Les prisons : Les prisons sont confrontées a des defis uniques en ce qui concerne les
activités liées aux drones, telles que la contrebande, distribution de drogue et d’armes, les
atteintes a la sécurité et la surveillance non autorisée. Notre proposition permet aux autorités
de prendre des mesures proactives pour empécher les livraisons de contrebande ou les atteintes
potentielles a la sécurite.

e Les ministeres : Les entités gouvernementales, telles que les ministeres de la défense,
de la sécurité intérieure et des transports, ont tout intérét a assurer la sdreté et la sécurité de
leurs domaines respectifs. En servant les ministeres, nous visons a contribuer a la sécurité et a
la stabilite globales des nations qui les rendent des clients importants.

> Relations clients :

Les relations clients dans le Business Model Canvas font référence aux types de relations
gue nous, en tant qu'entreprise, établissons et entretenons avec nos clients. Ces relations sont
cruciales pour comprendre comment nous interagissons avec nos clients et répondons a leurs
besoins. Dans notre exemple, voici plusieurs types de relations clients :

e Fournir un support technique spécialisé et un service clientéle de qualité : Pour y
parvenir, une équipe dédiée d'experts techniques qui sont disponibles pour aider nos clients
pour toute demande technique, dépannage ou optimisation du systéme. Nous offrons une
assistance rapide et personnalisée, en veillant a ce que nos clients recoivent I'assistance dont
ils ont besoin pour établir des relations a long terme basées sur la confiance et la compréhension
mutuelle.

e Fournir des mises a jour et des améliorations du produit : Nous comprenons que la
technologie évolue rapidement et qu'il est crucial pour nos clients de garder une longueur
d'avance dans le développement constant de la détection et de la sécurité des drones. Avec une
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équipe dédiée d'experts qui surveillent en permanence les tendances de I'industrie, les avancées
technologiques et les commentaires des clients. Sur la base de ces informations, nous
développons et mettons en ceuvre des mises a jour et des améliorations de nos produits.

» Lescanaux :

Les canaux du Business Model Canvas font référence aux différents moyens par
lesquels nous, en tant qu'entreprise, atteignons et communiquons avec nos clients, et
fournissons notre proposition de valeur. Dans notre exemple, voici plusieurs canaux :

e Site Web : Notre site Web sert de canal principal pour interagir avec les clients. Il
leur permet d'accéder & des informations sur nos services, de faire des demandes de
renseignements et eventuellement de faire des achats. Nous utilisons notre site Web pour
présenter notre proposition de valeur, fournir des ressources et faciliter les transactions en ligne.

e Ventes directes : Nous nous engageons dans des ventes directes pour interagir avec
les clients et vendre nos services. Nos représentants commerciaux ou gestionnaires de compte
contactent des clients potentiels, s'engagent dans des discussions individuelles et présentent
notre proposition de valeur. Grace a la vente directe, nous établissons des relations, répondons
aux préoccupations des clients et negocions des contrats.

e Marketing numérique : Le marketing numérique nous offre diverses opportunités
pour entrer en contact avec des clients potentiels, accroitre la notorieté de la marque et stimuler
les ventes. Nous tirons parti de différentes stratégies pour commercialiser efficacement nos
solutions de détection de drones dans I'espace numerique.

» Codts:

La structure des colts dans le Business Model Canvas fait référence aux codts et
dépenses que nous, en tant qu'entreprise, encourons pour exploiter et fournir notre proposition
de valeur. Dans notre exemple, voici plusieurs eléments de codt :

e Codts de recherche, de développement et d'innovation pour améliorer le produit et
développer des techniques de détection des drones : En tant qu'entreprise innovante, nous
comprenons I'importance d'investir dans la recherche, le développement et I'innovation pour
améliorer continuellement notre produit et développer des techniques de détection de drones
de pointe. Ces activités nécessitent une allocation importante de ressources, y compris des
investissements financiers, du personnel spécialisé et des technologies de pointe.

e Codts de fabrication, d'assemblage et d'exploitation pour produire les produits : notre
société engage des dépenses liées a la fabrication, a I'assemblage et a I'exploitation de nos
produits. Ces codts englobent I'approvisionnement en matériaux, les processus de production,
les mesures de contr6le de la qualité et les considérations logistigques.

e Codts de marketing et de promotion du produit et d'accés aux clients cibles : les codts
de marketing comprennent les campagnes publicitaires, les stratégies de marketing numérique,
la participation a des salons professionnels et d'autres activités promotionnelles visant a
atteindre efficacement nos clients cibles. Nous investissons dans la création de supports
marketing convaincants, tels que des brochures, du contenu en ligne et des démonstrations de
produits, pour présenter les fonctionnalités et les avantages de nos produits.
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* Personnel : Les frais de personnel font référence aux dépenses associées au
recrutement, a la rémunération et a la fidélisation de notre main-d'ceuvre. Cela comprend les
salaires, les traitements, les avantages sociaux, la formation et les autres colits connexes. La
constitution d'une équipe compétente et qualifiée est cruciale pour le succes de notre entreprise,
et nous allouons des ressources pour nous assurer que nous disposons des ressources humaines
nécessaires pour exploiter et fournir nos services.

» Revenus:

Les flux de revenus dans le Business Model Canvas font référence aux sources de revenus
et a la maniére dont nous, en tant qu'entreprise, générons des revenus. Dans notre exemple,
voici plusieurs flux de revenus :

e Vente des produits : Le processus de vente est congu pour offrir une expérience
transparente a nos clients. Nous proposons des consultations personnalisées, des
démonstrations de produits et un support technique pour inciter le consommateur a acheter
notre produit

e Fournir des services de maintenance et de support technique : Nos services de
maintenance comprennent des inspections régulieres, des mises a jour logicielles et un
dépannage pour résoudre tout probleme technique pouvant survenir. Avec une équipe de
techniciens qualifiés qui connaissent bien les subtilités de nos produits et peuvent diagnostiquer
et résoudre efficacement tout probléme potentiel.

Spécifications commerciales :
» Proposition de valeur

La proposition de valeur de notre start-up est de fournir des solutions de pointe pour la
détection de drones, offrant une technologie de pointe et des produits innovants qui améliorent
les mesures de sécurité et assurent la tranquillité d'esprit dans divers environnements.

» Marché cible

Notre marché cible comprend les entreprises, les organisations, les établissements
correctionnels et les ministéres qui accordent la priorité a la sécurité¢ et recherchent des
solutions de détection de drones fiables pour protéger leurs opérations et protéger les actifs
critiques.

» Modéle de revenus

Notre modéle de revenus comprend des ventes directes, des accords de licence, des
contrats de maintenance et des ventes de sites Web, tirant parti des stratégies de marketing
numérique pour générer des revenus pour nos produits et services de détection de drones.

» Business Development

La start-up établira des partenariats et des collaborations stratégiques avec des acteurs
clés de l'industrie, des organismes de réglementation, des fournisseurs de technologie et des
institutions universitaires pour tirer parti de leur expertise, étendre leur portée sur le marché et
favoriser I'adoption de la solution de détection des drones.
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» Analyse approfondie du marché

La start-up effectuera une analyse approfondie du marché pour identifier les concurrents,
les tendances du marché, les demandes des clients et les opportunités de croissance potentielles,
permettant une prise de décision et un positionnement sur le marché éclairé.

» Marketing de vente

La start-up développera une stratégie globale de marketing et de vente pour créer une
notoriété, générer des prospects et convertir les prospects en clients. Cela peut impliquer des
campagnes de marketing numérique, des événements de 1'industrie, des efforts de vente ciblés
et une démonstration des capacités de la solution.

» La propriété intellectuelle

La start-up accordera la priorité a la protection de la propriété intellectuelle par le biais
de brevets, de marques de commerce, de droits d'auteur ou de secrets commerciaux afin de
protéger ses technologies uniques et de conserver un avantage concurrentiel sur le marché.

» Funding

La start-up explorera diverses sources de financement, telles que le capital-risque, les
investisseurs providentiels, les subventions ou les programmes de soutien gouvernementaux,
afin d'obtenir les ressources financi€res nécessaires pour la recherche et le développement, le
marketing, l'acquisition de talents et les opérations de mise a 1'échelle.

> equipe
La start-up réunira une équipe talentueuse et multidisciplinaire possédant une expertise

en aéronautique, en développement technologique, en analyse de données, en développement
commercial et en gestion de projet pour assurer une main-d'ceuvre compléte et compétente.

» Stratégie de croissance

La start-up aura une stratégie de croissance claire, y compris des plans de mise a I'échelle
des opérations, d'expansion sur de nouveaux marchés ou zones géographiques, et d'innovation
continue de la solution pour garder une longueur d'avance sur I'évolution des besoins de
l'industrie.

Etude de croissance : projections sur 1 an, 3 ans et 5 ans pour la start-up :

L'analyse qui suit présente une étude de la croissance prévisionnelle de la start-up dédi¢e
a la détection des drones sur une durée de 1 an, 3 ans et 5 ans. Sur la base d'études de marché
completes, des tendances du secteur et de la proposition de valeur de la start-up, les projections
suivantes décrivent la croissance prévue en termes d'acquisition de clients, de chiffre d'affaires
et de gain global du marché.

» Projection sur 1 an:

* Acquisition de clients : Compte tenu de la pénétration initiale du marché, des efforts
de marketing et des avantages concurrentiels de la start-up, nous prévoyons un taux
d'acquisition de clients modeste mais prometteur. En anticipant une intégration et une adoption
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réussies des clients, nous estimons l'acquisition de 8 a 12 clients clés au cours de la premiere
année d'exploitation.

« Chiffre d'affaires : Avec la clientéle initiale et le modéle de tarification en place, nous
prévoyons de générer environ 5 000 000.00 DZD de chiffre d'affaires au cours de la premiére
année. Cette projection prend en la vente des produits et le service aprés-vente.

* Gain de marché : en termes de part de marché, nous prévoyons de réaliser un gain de
marché de 5 % a 10% au cours de la premiére année. Cette projection est basée sur les facteurs
de différenciation de la start-up, la demande du marché et le positionnement concurrentiel.

» Projection sur 3 ans:

* Acquisition de clients : en s'appuyant sur les fondations établies au cours de la
premiere année, la réputation et la clientele de la start-up devraient encore s'étendre. Grace a
des efforts de marketing continus, des partenariats stratégiques et des témoignages positifs de
clients, nous prévoyons d'acquérir 20 a 25 clients supplémentaires, portant le nombre total de
clients a 35 d'ici trois ans.

* Chiftre d'affaires : a mesure que la start-up prend de I'ampleur et gagne la confiance
des clients, le chiffre d'affaires devrait connaitre une croissance substantielle. Compte tenu de
'augmentation de la clientele, des opportunités de vente incitative et de 'expansion potentielle
sur de nouveaux marchés, nous prévoyons que le chiffre d'affaires atteindra environ 17 500
000.00 DZD d'ici la fin de la troisieme année.

* Gain de marché : avec un portefeuille de clients en expansion et une proposition de
valeur éprouvée, la part de marché de la start-up devrait augmenter de maniere significative.
Nous prévoyons un gain de marché de 15% a 20% d'ici la fin de la troisieme année, confortant
la position de la start-up en tant que fournisseur leader de technologie de détection des drones.

> Projection sur 5 ans:

* Acquisition de clients : au fur et a mesure que la start-up s'impose comme un leader
fiable du secteur, le rythme d'acquisition de clients devrait s'accélérer. Tirant parti des
implémentations réussies, des références de clients et de l'expansion internationale, nous
prévoyons d'acquérir 50 clients supplémentaires au cours des cinq prochaines années,
atteignant une base de clients totale de 85.

* Chiffre d'affaires : Avec une base de clientéle croissante et des offres de produits en
expansion, le chiffre d'affaires devrait connaitre une croissance substantielle. Compte tenu de
la demande du marché, des opportunités de vente incitative et de l'expansion potentielle dans
des secteurs connexes, nous prévoyons que le chiffre d'affaires atteindra environ 1 00 000
000.00 DZD d'ici la fin de la cinquiéme année.

* Gain de marché : avec une solide présence dans l'industrie et un historique de succes,
la start-up devrait réaliser un gain de marché significatif. Nous projetons un gain de marché de
25% a 30% d'ici la fin de la cinquiéme année, établissant la start-up comme un acteur dominant
sur le marché de la détection des drones.
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Note : Ces projections sont estimées sur la base d'analyses de marché, des tendances du
secteur et d'hypothéses concernant les performances de la start-up. La croissance réelle peut
varier en fonction de facteurs externes, de la dynamique du marché et de l'exécution de ses
stratégies par la start-up. Des évaluations et des ajustements réguliers seront nécessaires pour
s'adapter a I'évolution des conditions du marché et stimuler une croissance durable.

Conclusion :

En conclusion, 1'analyse du Business Model Canvas (BMC) a fourni une compréhension
complete des €léments clés et des stratégies de notre startup de détection de drones. En
identifiant des partenaires clés tels que des fournisseurs de technologie, des organisations de
sécurité et des centres de recherche, notre entreprise peut tirer parti de leur expertise et de leurs
ressources pour améliorer les activités de développement, de fabrication et de maintenance de
produits. La maitrise des outils informatiques et des données des drones, couplée a une
recherche et un développement continu, positionne notre startup comme un leader innovant
dans le domaine. Les propositions de valeur du développement d'un produit qui détecte les
drones et de la fourniture de solutions innovantes répondent aux besoins des entreprises, des
organisations, des prisons et des ministéres soucieux de la sécurité. En favorisant de solides
relations avec les clients grace a un support technique spécialisé, un service client de qualité et
des mises a jour de produits, notre startup peut maintenir la satisfaction et la fidélité de ses
clients a long terme. Les stratégies de marketing, y compris le marketing numérique, les ventes
directes et un site Web attrayant, aideront a promouvoir nos produits et a atteindre efficacement
le marché cible. Avec un modele de revenus englobant les ventes directes, les services de
maintenance, les accords de licence et les ventes de sites Web, notre startup est bien placée
pour générer une croissance constante des revenus au cours des 1, 3 et 5 prochaines années.
Dans l'ensemble, cette approche globale du BMC et notre vision de I'avenir démontrent la base
solide et le succes potentiel de notre startup dans le domaine de détection de drones.
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