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Résumé

Les entreprises qui ont déja mis en place un réseau DMVPN se questionnent sur la pertinence
d’une migration vers un SD-WAN. Le SD-WAN est particuliérement apprécié pour ses capacités
a améliorer la connectivité entre les différents sites d’une entreprise, offrant ainsi une meilleure
performance et une plus grande flexibilité.

Dans le cadre de notre étude réalisée au sein de I'entreprise NAFTAL, nous avons implémenté
deux architectures distinctes : le DMVPN, qui est une solution établie pour les réseaux étendus,
et le SD-WAN, une technologie émergente qui suscite un intérét croissant.

Notre objectif principal est d’évaluer de maniére approfondie les avantages et les inconvénients
de chaque option, en prenant en compte des critéres essentiels tels que la performance, la
sécurité, la flexibilité et la gestion centralisée du systéme. Nous souhaitons ainsi fournir aux
entreprises les informations nécessaires pour prendre des décisions éclairées quant au choix le
plus approprié pour leur réseau étendu, en mettant un fort accent sur l'optimisation de la
connectivité entre les sites distants.

Mots clés : DMVPN, SD-WAN, WAN.



Abstract

Companies that have already deployed a DMVPN network are questioning the relevance of
migrating to SD-WAN. SD-WAN is highly valued for its ability to enhance connectivity among
an organization’s various sites, resulting in improved performance and increased flexibility.

In our study conducted at NAFTAL, we implemented two distinct architectures : DMVPN,
an established wide area network (WAN) solution, and SD-WAN, an emerging technology that
is gaining significant interest.

Our primary objective is to conduct a comprehensive evaluation of the advantages and di-
sadvantages associated with each option, taking into consideration crucial criteria such as per-
formance, security, flexibility, and centralized system management. By doing so, we aim to
provide companies with the necessary insights to make well-informed decisions regarding the
most suitable choice for their WAN, with a strong focus on optimizing connectivity between
remote sites.

Key Word : DMVPN, SD-WAN, WAN.
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Introduction générale

De nos jours, les entreprises cherchent & améliorer leur productivité et a répondre aux de-
mandes croissantes des clients en établissant des filiales dans différentes régions géographiques.
Pour assurer une connectivité sécurisée entre ces filiales, I'utilisation de réseaux informatiques
est indispensable. Les VPN (Virtual Private Networks) sont largement utilisés pour intercon-
necter de maniére sécurisée ces filiales via Internet. Il est essentiel de surveiller régulierement
les équipements de chaque filiale pour maintenir des performances réseau efficaces.

Dans ce contexte, NAFTAL est la principale entreprise sur le marché de I'industrie pétroliére
en Algérie, s’est fixé deux objectifs principaux. Tout d’abord, 'entreprise cherche a améliorer
I'intégration et I’harmonisation des informations au sein du groupe en centralisant les données
provenant de toutes ses filiales vers un Datacenter unique. De plus, NAFTAL vise a garantir
une connexion sécurisée entre tous ses sites pour assurer la confidentialité et I'intégrité des flux
de données.

Afin de moderniser leur systéme d’information et tirer parti des derniéres technologies, no-
tamment le SD-WAN (Software-Defined Wide Area Network), NAFTAL a décidé de se joindre
a d’autres organisations engagées dans ce processus de transformation. NAFTAL consiste a
adapter le réseau WAN aux évolutions technologiques récentes pour garantir une connectivité
continue. Actuellement basé sur la technologie DMV PN, le réseau relie les sites distants au site
central et centralise les données vers le Datacenter NAFTAL envisage de migrer du DMVPN
vers une architecture SD-WAN afin de mieux préparer son réseau aux défis actuels et futurs.
. La problématique réside donc dans la planification, la mise en ceuvre et la gestion de cette
migration pour optimiser les performances du réseau et maximiser les avantages offerts par

l’architecture SD-WAN.

Ce projet est divisé en quatre parties qui couvrent ’ensemble de I’étude. La premiére partie
présente une analyse détaillée de I'entreprise NAFTAL, ou le stage a été réalisé. Les différents
services et départements de cette institution sont examinés, avec une attention particuliére
portée sur le réseau étendu (WAN) et ses limites, mettant en évidence les problémes potentiels.
Cela permettra ensuite d’explorer en détail le SD-WAN et ses avantages par rapport aux solu-
tions traditionnelles.

La deuxiéme partie se concentre sur le protocole DMVPN, en fournissant des informations
sur ses composants, son fonctionnement et ses limitations. L’architecture SD-WAN est égale-

ment abordée, en expliquant son fonctionnement, ses avantages et ses performances par rapport
au WAN traditionnel et a 'utilisation du DMVPN.

La troisiéme partie se concentre sur la mise en ceuvre concréte de notre approche pour résoudre
le probléme identifié. Nous décrivons en détail les différentes architectures et configurations
mises en place pour mener & bien le projet, en mettant en avant les solutions techniques utili-
sées tout au long de cette étape. La quatriéme partie présente les résultats obtenus suite a la
mise en ceuvre de notre solution de migration de l'infrastructure DMVPN vers une architecture
SD-WAN, appliquée spécifiquement & NAFTAL, sur les équipements réels de I’entreprise.

En conclusion, nous réalisons une synthése des éléments essentiels abordés dans ce travail,
mettant en évidence les principaux points traités tout au long de I’étude.



1 Etat de l’art

1.1 Introduction

Dans ce chapitre, nous allons découvrir en premier lieu 'entreprise NAFTAL, et explorer
son infrastructure, ses activités et ses besoins spécifiques en matiére de réseau étendu.
Par la suite, nous plongerons dans le domaine du WAN en général, en étudions les principes
fondamentaux,les différents types de connexions WAN ainsi que les topologies utilisées, ainsi
que ses limites.

1.2 Présentation de la société NAFTAL

A présent, on passe a la présentation de NAFTAL. Son nom, composé du « NAFT » qui
signifie pétrole en arabe, et « AL » qui est une abréviation du mot « Algérie », décrit son statut
comme La société national de Distribution et de Commercialisation des Produit Pétroliers a
travers le territoire national.

Au cours de ce chapitre, nous allons aborder son histoire, ses missions principales, ses produits
commercialisée et son organisation structurelle.

1.2.1 Organisation de la Société NAFTAL

Afin de répondre aux exigences aux strictes exigence économiques de la mondialisation,
NAFTAL a connu a changement au schéma d’organisation de sa macrostructure le 18 Aout
2010, qui est présenté dans la figure 1.1

Président Directeur Général

~— Secrétariat

Secrétariat Général I Conseillers

_____________ Comité Exécutif

(__ Directions Projets ' Comité de Direction
I Comités
‘ Branche Branche | Branche  |h _ _ _ _ _i_ _ _ _ _
Carburants Commercialisation ] G.P.L ! Projet M
{Aclhrités lntemationaleshl
Ty N B KN

‘ D.E Stratégie, Planification & Economie |

| D.E Ressources Humaines ]
[ D. Management Projets & Développement ]

| D.E Finances ‘ [ D. Transport & Maintenance

| D. Communication & Relations Publig
{ D.C Systémes d'Information
{ D.C Santé, Sécurité & Environnement

I D. Administration Générale

D.E : Direction Exécutive
DG Dimetion Contrate | D. Affaires Sociales & Culturelles

D. : Direction Soutien

| D.C Audit & Réglementation Marchés

|
|
| D. Systéme Management Intégré ]
|
|
|

|
|
| D.C Business Développement & Marketing |
|
|

I D.C Juridique l_D Sareté Interne de I’Etablissement

FIGURE 1.1 — schéma de la macrostructure de NAFTAL SPA.

Les structures principales de NAFTAL sont comme suit :

La Direction Générale : qui est chargée de définir la politique et les axes stratégiques et les
actions a entreprendre, elle gére aussi la coordination et la cohérence d’ensemble, le pilotage,
le management et la veille stratégique. Elle comprend des structures fonctionnelles organisées
comme suit :



e Directions Exécutives : sont au nombre de trois; Direction Exécutive Stratégies Pla-
nification et Economie, Direction Exécutive Finance et Direction Exécutive Ressources
Humaines chargées de la stratégie et de la gestion des ressources.

e Directions Centrales : sont au nombre de cing; Direction Centrale Systémes d’Infor-
mation, Direction Centrale Santé Sécurité & Environnement , Direction Centrale Business
Développement & Marketing, Direction Centrale Audit & Réglementations Marchés et
Direction Centrale Juridique chargées de la coordination et du controle.

e Directions de soutiens : sont au nombre de sept ; Direction Management Projets & Dé-
veloppement ; Direction Transport & Maintenance, Direction Communication & Relations
Publiques, Direction Systémes Management Intégré, Direction Administration Générale,
Direction Affaires Sociales & Culturelles , Direction Streté Interne de 1’Etablissement
chargées de I'assistance.

Les Structures Opérationnelles : devisé principalement en trois branches.

e Branche Carburants.

e Branche GPL.

e Branche Commercialisation.

Se composant eux méme de 41 districts sur tout le territoire national, toutes activités confon-
dues (CBR, GPL, COM), ainsi que 3 centres de formations a travers le pays (Alger, Oran et
El Khroub)

Actuellement, NAFTAL compte 24 Centres lubrifiants et pneumatiques, 48 centres de dis-
tributions, un réseau de 2276 stations-service ou 692 en propriété NAFTAL dont 393 stations-
service GD (Gestion Directe), 16 centres bitumes, 6 centres marine, 30 centres et dépots avia-
tion, 41 dépots carburants, 41 centres emplisseurs, 48 dépots relais, 10 centres vrac GPL.

1.2.2 Missions principales de NAFTAL

NAFTAL a pour mission principale la commercialisation et la distribution des produits
pétroliers a travers tout le territoire, y compris la commercialisation des produits destinés a
'aviation et a la marine ainsi que des produits hors-fuel (les solvants, les aromatiques, paraffines,
Bitumes, lubrifiants et pneumatiques). Ses missions essentielles sont :

e Organisation et développement de 'activité de commercialisation et de distribution des

produits pétroliers et dérivés.

e Stockage et transport de tout produit pétrolier commercialisés sur le territoire national.

e La veille a 'application et au respect des mesures relatives a la sécurité industrielle, la

sauvegarde et la protection de I’environnement en relation avec les organismes concernés,
ainsi que la streté interne de la société conformément a la réglementation.

e Etude de marché en matiére d’utilisation et de consommation des produits pétroliers.

e Définition et développement des politiques d’audit et la conception et la mise en ceuvre

des systémes intégrés d’informations.

e Développement et mise en ceuvre des actions visant a 'utilisation optimale et rationnelle

des infrastructures et moyens disponible.

e Développement d’'une marque de qualité.

1.3 Reéseaux WAN
1.3.1 Définition

Un réseau étendu WAN est un réseau de communication de données qui s’étend sur une
grande zone géographique, que ce soit a I’échelle d'une ville, d’'un pays ou méme mondiale. Son
objectif principal est la transmission de données entre différents équipements et de connecter les
réseaux locaux LAN entre eux. Pour benificier des services W AN, une entreprise doit s’abonner
a un fournisseur de services W AN qui fournit des liaisons de transmission a longue distance.



Ces fournisseurs de services WAN sont généralement des entreprises de télécommunications
qui offrent des services de connectivité aux entreprises.
Un réseau W AN est concu pour réaliser les fonctions suivantes :
— Reéaliser une communication en temps réel entre les utilisateurs dans les différents sites.
— Permettre le transfert de données, voix et vidéo.
— Utiliser des connexions en série de plusieurs types pour donner l'acces a des larges régions
géographiques [2].
Les réseaux W AN sont principalement constitués de supports de transmission, ainsi que d’élé-
ments de commutation et des systémes intermédiaires de commutation par paquets. Ces élé-
ments sont responsables de la connexion des sous-réseaux locaux les uns aux autres et assurent
un transport fluide des données entre eux [27].

1.3.2 Types de connexions WAN

Il existe de nombreuses connexions W AN utilisées pour fournir la connectivité a Internet.les
options courantes de connectivité W AN du fournisseur d’accés Internet sont :

1.3.2.1 Ligne louée

Ce type de connexion W AN est une liaison point & point dédiée et une connexion de données
a bande passante fixe, ce réseau aura une connexion entiérement fiable et sécurisée, un débit
de données élevé et une qualité de service supérieure [12].

1.3.2.2 Ligne d’abonné numeérique

La DSL est une technologie utilisée pour transmettre des signaux numériques sur des lignes
téléphoniques traditionnelles. La DSL est la technologie la plus ancienne qui offre généralement
une vitesse de connexion d’environ 6 Mbps [12].

1.3.2.3 Internet par cable

Une fagon d’obtenir une connexion Internet a haut débit est d’utiliser Internet via le cable
fourni par un fournisseur local de télévision par cable. Cette méthode présente des similitudes
avec la DSL, car elle utilise un modem cable déja existant provenant de la télévision par
cable pour envoyer les données. La vitesse de cette connexion varie en fonction du nombre
d’utilisateurs qui utilisent activement le service 4 un moment donné [12].

1.3.2.4 Accés Internet Fibre

C’est la connexion haute vitesse la plus récente qui offre le service Internet le plus rapide
aux utilisateurs, et elle est fréquemment utilisée dans les connexions de télécommunications en
raison de sa capacité plus rapide que d’autres cables de télécommunications.

DWDM, SONFET, et SDH sont I’équipement /.S P pour le transport de liaison qui utilisent un
cable de fibre optique, et ce dernier est également utilisé dans les réseaux pour la commutation
de paquet [12].

1.3.2.5 Commutation multi protocole par étiquette (MPLS)

MPLS est un type de VPN qui utilise des étiquettes sur les paquets de transfert plutot
que des adresses I P ou des en-tétes de couche 3. Il offre une sécurité et un routage optimaux
pour les sites clients. Le fournisseur de services participe au processus de routage du client sur

MPLS [12].



1.3.2.6 Reéseau étendu sans fil

La majorité des utilisateurs se servent de smartphones qui utilisent des données mobiles
pour se connecter a Internet. Les technologies de connexion sans fil les plus répandues pour
le réseau étendu W AN sont la 3G, la 4G, la LTFE et la 5G. Ces services sont proposés par
les fournisseurs d’accés Internet locaux afin de fournir un accés Internet sans fil aux appareils
mobiles par le biais de stations cellulaires. Ils utilisent des fréquences spécifiques pour offrir une
couverture plus étendue et un signal plus puissant aux clients [12].

1.3.3 Topologies de WAN

Les technologies W AN peuvent étre classées en point & point (P2P) ou multipoint, telles
que les services M PLS WAN. La plupart des fournisseurs de services WAN proposent des
solutions M PLS W AN, ou le routeur d’entreprise communique avec le routeur du fournisseur
de services au niveau de la couche 3. Il existe également des connexions W AN publiques sur
Internet, allant des technologies sans fil 4G aux options filaires offrant une connectivité multi-
gigabit [20]. Les principales topologies utilisées sur les WAN sont indiquées ci-dessous :
Point-to-Point
Hub and Spoke
Full Mesh
Dual-Homed

1.3.4 Limitation des réseaux WAN traditionnels

Les réseaux W AN ont été largement adoptés par les entreprises depuis de nombreuses an-
nées. Cependant, les besoins des entreprises évoluent constamment, ce qui les pousse a repenser
leurs réseaux W AN traditionnels pour plusieurs raisons :

Mauvaise exploitation de la bande passante : Les réseaux utilisent généralement
une architecture "Passive-Active" ou la liaison de secours s’active seulement lorsque la
liaison principale tombe en panne. Cela signifie que les entreprises investissent dans une
bande passante qu’elles utilisent rarement [24].

Lenteur des opérations réseau : Les changements, modifications ou mises a jour dans
le réseau sont souvent effectués manuellement, équipement par équipement, ce qui prend
beaucoup de temps. Selon une étude de 2016 sur les intentions d’achat en matiére de
réseau, cela peut prendre jusqu’a quatre mois [24].

Coit élevé : Les solutions MPLS proposées par les opérateurs sont souvent trés coi-
teuses. De plus, il y a des cotits supplémentaires liés au déploiement, aux équipements et
a 'installation d’une liaison MPLS vers une nouvelle succursale [24].

Erreurs humaines : Dans les réseaux traditionnels, la gestion des configurations est
effectuée manuellement par les administrateurs réseau, ce qui entraine souvent des erreurs
[24].

Evolution du Cloud : L’adoption croissante des applications Cloud dans les entreprises
d’aujourd’hui entraine une augmentation considérable du trafic réseau, cela consomme une
quantité importante de bande passante sur la ligne spécialisée, qui est souvent cotiteuse
[24].

1.4 Problématique

Pour assurer une connectivité continue, NAFTAL a mis en place un réseau W AN basé sur
la technologic DMV PN (liaisons V PN) afin de connecter ses sites distants au site central et
de centraliser les données vers son Datacenter.



Cependant, I’évolution des approches définies par logiciel a engendré une véritable transforma-
tion des systémes traditionnels de réseau. Ces approches offrent des avantages considérables tels
que la réduction des cofits, une plus grande agilité, une flexibilité accrue, une mise en ceuvre
plus rapide et une meilleure capacité d’adaptation.

Par conseqaunt, Naftal pense a une migration du DMV PN vers une architecture SD — W AN.
afin de mieux préparer son réseau aux défis actuels et futurs.

1.5 Conclusion

Dans ce chapitre, nous avons discuté NAFTAL et ses besoins en terme des réseaux infor-
matiques, ce qui nous a mené a une étude sur les réseaux W AN courrament utilisé, ainsi quun
petit appercu sur ses limitaions, qui a poussé NAFTAL & migrer vers des architectures plus
adapté a ses besoins. Dans le chapitre suivant le DMV PN et SD — W AN seront présentés
afin de passer par la suite a leur utilisation dans le cadre de ce projet.



2  Architecture DM VPN et SD-WAN

2.1 La technologie Dynamique multipoint VPN (DMVPN)
2.1.1 Historique

Afin de sécuriser les connexions via internet, les fournisseurs de services arrivent en premier
avec la solution d’I PSec, ou deux sites sont connectés sur internet via un processus de tunnel
crypté sécurisé. Cette derniére, malgré son excellent fonctionnement, ne peut malheureusement
pas étre évolutif entre plusieurs sites, car elle sécurise que les connexion point a point.

En effet, I’ajout d’un site nécessite une configuration complexe, en interne de pour les équipe-
ment mis en production, mais surtout, pour la mise a 1’échelle car plus les sites augmentes plus
la configuration du site central devient rapidement difficile & gérer. Aussi, ce type de VPN ne
supporte pas le routage dynamique et le Multicast.

Ces principales limites ont poussé les fournisseurs de services et les Original Equipment Manu-
facturer & conclure une maniére de connectivité évolutive et sécurisée entre sites via Internet et
cette technologie est appelée DMV PN (Dynamique Multipoint Virtual Private Network)[10][18].

2.1.2 Définition

DMV PN est une solution qui permet de déployer un nombre important des tunnels entre
sites de maniére automatique, dynamique et sécurisée, avec une configuration minimale. Cette
technologie suit une architecture client-serveur, ou chaque cloud DMV PN dispose d’un serveur
au minimum appelé HUB et plusieurs clients nommés Spokes. La connexion HUB-Spoke est
établie via des tunnels permanents, tandis que la connexion entre deux Spokes est réalisée
dynamiquement a la demande, via le HUB. il utilise divers protocoles normalisés pour assurer
la sécurité et la fiabilité des connexions [16].

2.1.3 Principes du DMVPN

2.1.3.1 Fonctionnement générale

Le DMVPN est un mécanisme qui établie des tunnels I Psec/GRE (Generic Routing Encap-
sulation) directement entre les routeurs qui veulent interagir de maniére simple et dynamique.
GRE est un protocole d’encapsulation permettant ’encapsulation des paquets multidiffusion
et diffusion dans un paquet de monodiffusion. Par conséquent, il sera chiffré en utilisant 7 Psec.
Fondamentalement, la solution consiste a implémenter des paquets multidiffusion & 'aide de
tunnels GRE, sécurisés par I'I Psec [25|. Les composants du DMV PN sont comme suit :

2.1.3.1.1 Protocole de résolution du prochain saut (NHRP) NHRP est un proto-
cole de type ARP destiné a la résolution de 'adressage dynamique des routeurs distants sur
un réseau NBMA (Non-Broadcast Multi-Access). Il permet a un client Next-Hop (NHC') de
s’enregistrer auprés d'un serveur Next-Hop (N HS). Il assure la communication directe entre
spokes selon les besoins. N H RP fonctionne dans un modéle client-serveur :

e NHS est le routeur concentrateur (HUB)

e NHC sont les routeurs en étoile (Spoke).
Le NHS conserve une base de données NH RP qui effectue la cartographie des adresses phy-
siques et des tunnels de tous les Spokes enregistrés.
Les NHC' s’auto-enregistrent aupreés du NHS au démarrage et peuvent interroger la base de



données N HRP pour obtenir des informations d’adressage d’autres Spokes lorsque des com-
munications en étoile (Spoke-to-Spoke) sont nécessaires [9].

NHRP Database
172.16.10.2: 192.168.20.2
L] 72.16.10.3: 192.168.20.6

172.16.10.4: 192.168.20.10
172.16.10.5: 192.168.20.14

NHRP Clients

FIGURE 2.1 — Next Hop Resolution Protocol NHRP [9].

2.1.3.1.2 Encapsulation de routage générique multipoint (nGRE) L’encapsulation
de routage générique multipoint (mGRE) est responsable de la création dynamique des tunnels.
Les paquets multicast et broadcast sont transférés avec le mGRE et cryptés avec le I PSec.
Essentiellement, un en-téte GRE est ajoutée a chaque paquet ce qui transforme d’un paquet
de diffusion ou de multidiffusion a un paquet monodiffusion. Etant donné que GRE utilise le
méme lien [ Psec, I'en-téte [ Psec est appliquée pour chiffrer les données GRE. Néanmoins, il
est impossible de changer 'adresse I P physique car '] Psec nécessite une adresse I P fixe pour
créer un tunnel. Ce qui fait que ’adresse IP du tunnel GRE est inchangeable [25].

Qriginal IP Packet

[P HDR | Routing HDR | Data |

+ GRE

I Outer [P HDR - Inner IP HDR l Routing HDR | Data |

+|Psec{ ESP)

Outer IP HDR | ESP HDR - Tnner IP HDR \ Routing HDR | Data | ESP Trailer | ESP AUTH

- »

Encrypted DATA

A

-
>

Authenticated

FIGURE 2.2 — Encapsulation GRE/IP sec d'un paquet IP [25].

2.1.3.1.3 sécurité du protocole Internet (IP sec) Ce protocole de chiffrement permet
de crypter le trafic échangé entre deux sites en utilisant une clé partagée préalablement définie.
Bien qu’il ne soit pas le protocole le plus sécurisé, sa popularité réside en sa facilité et rapidité
a mettre en place.

1. Les protocoles de transformation L’/ Psec s’appuie sur les protocoles ESP et AH,
qui peuvent étre employés dans les modes tunnel ou transport. Nous allons aborder 1’en-
capsulation de chaque protocole de ces deux modes distincts.

(a) Les en-tétes d’authentification (Authentification Headers — AH) : Ces pro-
tocoles ont pour fonction la garantie de l'intégrité des données en l'absence de
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connexion, ainsi que 'authentification des paquets I P. De plus, ils offrent une pro-
tection contre certains types d’attaques réseau. L’authentification a une importance
cruciale, car elle permet de s’assurer que les paquets de données transmis sont bien
ceux que 1’on souhaite envoyer et recevoir, et qu’ils ne contiennent pas de programmes
malveillants ou d’autres formes d’attaques potentiellement dangereuses. Plusieurs
versions de ces protocoles sont disponibles, offrant différents niveaux de protection

[13].

| Original IP Header | TCP | Payload |

| Original IP Header | AH | TCP | Payload |

Authenticated —Transport Mode

| Original IPHeader |TCP| Payload |

| New IP Header | AH |0riginalIPHeader| TCP | Payload |

Authenticated —Tunnel Mode

FIGURE 2.3 — Encapsulation AH sur tunnel et mode de transport [14].

(b) La technologie ESP (Encapsulating Security Payload) :Il garantit la confi-
dentialité des paquets de données, I'intégrité de leur origine, la sécurité contre les
attaques et une sécurisation appropriée des flux de trafic, assurant ainsi la sécurité
de ’ensemble des paquets I P lorsqu’ils sont utilisés en mode tunnel.

Original IP Header TCP Payload

Encrypted

Original IP Header | ESP Header Payload ESP Auth |

Authenticated - Transport Mode

Original [P Header TP Payload

Encrypted

T R A e

Authenticated-Tunnel Mode

FIGURE 2.4 — Encapsulation ESP sur tunnel et mode transport [14].

2. Modes d’IP Sec On distingue deux modes d’utilisation d’/PSec : le mode transport
et le mode tunnel, la différence significative entre eux est la fagon dont les datagrammes
sont généreés.

— Mode Transport : Le mode transport est utilisé pour les communications de bout
en bout, ce mode ne change pas ’en-téte d’origine. Cependant, dans cas le champ
du protocole IP est changé en ESP ou AH au préalable, la traduction d’adresses
réseau peut entrainer des problémes d’intégrité [14].

— Mode Tunnel : Le mode tunnel est le mode par défaut, ce mode protége 'intégralité
du paquet IP et encapsule le paquet d’origine, le chiffre, puis ajoute une nouvelle
en-téte I P avant de 'envoyer [14].

L’annexe présente une partie expliquant les modeles de déploiment du DMV PN.

2.1.4 Protocoles de routages dynamique sur le réseau DM VPN

Un protocole de routage dynamique est obligatoire pour DMV PN. En effet, les protocoles
de routage constituent une partie essentielle de la solution DMV PN | ils assurent le bon établis-
sement des tunnels et ont un impact majeur sur le comportement du réseau et des applications



transportées. Par conséquent, plusieurs travaux ont été menés pour évaluer les performances
du réseau afin de déterminer le protocole de routage le plus pratique [25].

2.1.4.1 Les objectifs des protocoles de routage

Les protocoles de routage dynamique sont responsables de créer les tables de routage. Les
routeurs échangent des informations entre eux sur la topologie du réseau par moyens de ces
tables, et ils analysent les données et définissent la route optimale pour la transmission des
données [21].

Pour maximiser la performance de la technologie DMV PN, il est donc nécessaire d’utiliser
des protocoles de routage adéquats pour manipuler, maintenir et mettre a jour la table de
routage dynamique entre les différents sites du réseau [26]. Parmi les protocoles de routage
utilisés pour DMV PN on cite :

Enhanced Interior Gateway Routing Protocol (EIGRP)

EIGRP est un protocole de vecteur de distance avancé développé par Cisco standardisé
IETF [6], EIGRP utilise la bande passante, le délai, charge et fiabilité pour calculer la
métrique de sa table de routage. EIGRP utilise 'algorithme Diffusing Update "DUAL"
pour fournir une convergence rapide et pour déterminer si un chemin annoncé par un voi-
sin est en boucle ou sans boucle, et permet & un routeur exécutant £I/GRP de trouver des
chemins alternatifs sans attendre les mises a jour d’autres routeurs. Pour s’assurer que le
réseau DMV PN fonctionne parfaitement et garantit un routage dynamique optimal des
échanges, certaines configurations doivent étre effectués; Coté HUB, 'option IP SPLIT
HORIZON doit étre désactivée pour s’assurer que le HUB annoncera les routes sortant
du tunnel d’interface sur lequel elles ont été regues, également, il faut désactiver I'option
IP NEXT-HOP-SELF.

Au niveau des Spokes, 'option connectée STUB doit étre activée afin de permettre au
Spoke de réannoncer uniquement les routes directement connectées afin de réduire I'uti-
lisation des ressources en optimisant la taille des mises & jour de routage et d’assurer la
stabilité [15].

2.1.5 Les différentes phases du DM VPN

Le guide de conception DMV PN de Cisco présente trois phases DMV PN distinctes. En
résumé, comme illustré dans la figure 2.5 ils sont les suivants : (Voir annexe)

Phase | Phase Il Phase lll

Spoke-to-Spoke NO YES YES
Communication Creates invalid CEF at first Uses NHRP route
Dlstance‘Vec‘tor VES NO VES
Summarization

et YES Not on hub YES
Summarization

EIGRP Routing All routes from hub "Reflect" routes to spokes All routes from hub

. Broadcast Broadcast
= P2MP Network Hub is DR (No BDR) Hub is DR (No BDR)

FIGURE 2.5 — Décomposition des trois phases DMVPN [28].

2.1.6 Les avanatge du DM VPN :
Les principaux avantages du DMV PN sont [10] :



— Reéduction des dépenses d’exploitation et d’immobilisation en intégrant la voix et la vidéo
a la sécurité VPN.

— Simplification de la communication de la branche par une connectivité directe branche a
branche pour les applications telles que la voix sur IP.

— Reéduction de la complexité de déploiement par la mise en place d’'une configuration simple,
réduisant les difficultés de déploiement des V PN.

— Amélioration de la résilience de 'activité en empéchant les perturbations des services
critiques.

2.2 Software Defined Wide Area Network
2.2.1 Introduction

Les réseaux SD —W AN sont une évolution majeure des réseaux traditionnels. Ils offrent des
fonctionnalités avancées de gestion et de controle du trafic pour les réseaux étendus. Contraire-
ment aux réseaux W AN traditionnels qui nécessitent une configuration manuelle et complexe.
Avec les réseaux SD-WAN, les entreprises peuvent étendre leurs réseaux sur de vastes zones
géographiques tout en maintenant une connectivité rapide et fiable.

2.2.2 Définition :

Le SD — WAN est I'application du SDN sur WAN. Ou un réseau logique se créé entre
les sites, qui sera géré par les fournisseurs SD — W AN. Un site central est établi pour gérer
la configuration, I’administration et les ressources du réseau pour faciliter le contréle de toute
'infrastructure [23].

Pour les entreprises utilisant un W AN, la connectivité est généralement fournie via M PLS ou
une connexion Internet. La solution M PLS offre une bande passante fixe et prédéfinie et des
temps de réponse plus rapides, mais elle est couteuse et complexe & entretenir. Les solutions
Internet quant a eux, sont beaucoup moins chéres, mais sans garanti de qualité de service.

Le SD — W AN permet I'utilisation de plusieurs technologies de connectivité en combinaison
et, comme le montre la Figure 2.6, des regles sont mises en place pour définir la fagon dont le
trafic passe. Si un chemin échoue, le trafic est dynamiquement redirigé vers un autre chemin
plus performant. Le SD — W AN utilise des solutions de surveillance du réseau pour analyser
ces conditions afin d’acheminer automatiquement le trafic en garantissant la qualité de service
et d’expérience utilisateur.

Internet - a

Branch Branch

i —
oo
Branch 88 Branch
oS D),
ooo Data Center
ooo
Branch ch Branch

— ALY
— G L TE

— AT

FIGURE 2.6 — Architecture SD-WAN [3].

Le tableau 2.1 résume les différences entre le WAN et le SD — W AN.
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Réseaux W AN traditionnels Réseaux SD — WAN

Configuration manuelle de 'appareil Configuration centralisé

Cotits d’équipement et de systéme élevés Cotits opérationnels et financiers réduits
Infrastructure statique Infrastructure dynamique

Un temps élevé pour l'ajout de nouvelles applications | De nouvelles applications en moins de temps
Les politiques sont difficiles & appliquer Sécurité accrue du réseau

Mauvaise expérience utilisateur Amélioration de 'expérience utilisateur
Mauvaise performance Performances supérieures

TABLE 2.1 — Réseaux W AN traditionnels vs SD — W AN

iﬁm SD-WAN (After)

cloud -~
Conventional WAN [Before?’“““r "g:ﬁ;fﬁfﬂﬁ;ﬁxm Apps +

Hairpin

%5 <
o congeconi eavyQus > :": MPLS
' MPLS @ @l s
é —_— O 'b -—rlﬂternaupubuc-) =3
t/ Internet VPN z“-

Backup WAN
Branch non-existent

Branch —
Other Apps + Backup WAN bt e
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FIGURE 2.7 — Réseaux WAN traditionnels vs SD-WAN |7].

2.2.3 Les types d’architectures SD-WAN

Afin d’améliorer le réseau étendu d’une organisation, il est important de se familiariser d’abord
avec les 3 types d’architectures SD — WAN, et puis le choix de 'architecture dépend de
I'entreprise et des services qu’elle fournit (sont-ils hébergés localement ou sur le Cloud accessible
via Internet) [3].
e ON-PREM-ONLY : Les entreprises utilisant ce type d’architecture hébergent leurs
services localement, ot ces derniers sont accessibles seulement par les utilisateurs internes.
e Cloud-Enabled : Un boitier SD—W AN sur site se connecte aux fournisseurs de services
Cloud, facilitant ’accés aux applications et services hébergés dans le cloud via Internet.
e Hybrid : Mélange les 2 types d’architectures précédents pour améliorer les performances
et d’offrir une meilleure expérience aux utilisateurs.

2.2.4 Les avantages du SD-WAN

Les avantages du SD — W AN sont [22] :

e Réduction des coits :Les réseaux WAN traditionnels utilisent des liaisons MPLS extré-
mement cotiteuses et trés complexes a déployer, en revanche le SD — W AN s’oriente vers
I'exploitation de plusieurs liaisons de transport (Internet, fibre, LTE...) qui sont moins
coliteuses et facile a déployer.

e Systéme de gestion centralisé :Les réseaux W AN traditionnels utilisent des liaisons
MPLS extrémement cotliteuses et trés complexes a déployer, en revanche le SD — W AN
s’oriente vers l’exploitation de plusieurs liaisons de transport (Internet, fibre, LTE...) qui
sont moins cotiteuses et facile a déployer.
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e Interopérabilité Cloud :Le SD — W AN offre un accés direct au Cloud depuis les sites
distants. Ce qui signifie que les employés d’entreprises peuvent accéder directement a ces
applications sans surcharger le réseau principal avec un trafic supplémentaire.

e Zero Touch Provisioning ZTP :L’approvisionnement Z7T P une configuration auto-
matisée et rapide des équipements, y compris les mises a jour et les déploiements de
fonctionnalités. Cela réduit les erreurs humaines et accélére le processus d’approvisionne-
ment.

e Une sécurité renforcée :La technologie SD — W AN garantit la sécurité du trafic en
cryptant toutes les données échangées entre les sites, ce qui permet une gestion du trafic
réseau plus sécurisée. Grace au filtrage du trafic en temps réel et a la segmentation des
flux de données, les menaces internes peuvent étre contenues, évitant ainsi la propagation
d’attaques sur ’ensemble du réseau. Cette approche assure la disponibilité et la continuité
des services dans les autres sites, tout en isolant les attaques sur des sites spécifiques.

e La fiabilité :Une des particularités du SD — W AN est la multiplicité des liens utiliser
pour l'acheminement du trafic, provenant de différents ISP, afin d’assurer un service
continu, contrairement aux réseau WAN traditionnels qui exploitent une seule liaison.

2.2.5 Topologie réseau SD-WAN

Les interconnexions entre différents sites peuvent étre multiples et trés différentes les unes
des autres. Cependant, grace au SD — W AN, il est possible d’avoir une topologie de réseau
logique différente de la topologie de réseau physique. Cela permet la coexistence d’une topologie
inférieure (la vraie) et d’une topologie superposée (la désirée). Les diverses topologies peuvent
étre catégorisées en topologie maillée, en topologie en étoile et en étoile, et en topologie hybride
comme le montre la figure 2.8. [5]

= '{| T g°

Tk

(a) Full Mesh Topology (b) Hub and Spoke Topology {c) Hybrid Topology

FIGURE 2.8 — Architecture SD-WAN [5].

e Topologie full-mesh :Les sites sont tous interconnectés. L’avantage de cette topologie
est que le temp de réponse est réduit comme le trafic ne passe pas par des sites intermé-
diaires entre source et destination. Mais dans le cas d'une large entreprise avec beaucoup
de sites, il y aura beaucoup de tunnels VPN, ce qui peut limiter les ressources et dégrader
la performance.

e Topologie HUB and Spoke :Sur cette topologie, le hub est connecté directement
aux autres spokes. Si un nouveau site est ajouté, il sera connecté directement au HUB
seulement, ce qui va permette la réduction des cofits en assurant la scalabilité.
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e Topologie hybride :La topologie hybride implique l'interconnexion des plusieurs to-
pologies HUB and Spoke a travers les hubs. Les hubs sont déterminés par le niveau
d’'importance comme direction générale, data center, etc. malgré la complexité de son
design, ¢a améliore la flexibilité et la scalabilité et réduie le temps de latence.

2.2.6 Composant de service SDWAN :

Le SD-WAN utilise une architecture abstraite pour son réseau. ou le réseau est divisé en deux
parties : le plan de controle et le plan de transmission. Avec le SD — W AN, le plan de controle
est centralisé et le réseau peut étre géré a distance sans avoir a étre sur site [4].

SD-WAN Service Components

Subscriber 055 Apps
Web Portal
Service Orchestrator SD-WAN Overlay Tunnel
I SD-WAN Service Components
e SD-WAN Controller N
" Internet s 9
- . amazon = ’
= - = webiservices
%B MPLS VPN B %
SD-WAN SD-WAN °
Edge CSP or MSP Network Edge

FIGURE 2.9 — Architecture SD-WAN [4].

Ce réseau virtualisé comporte ces trois composants principaux [4] :
e La périphérie SD-WAN :I’endroit ou résident les points de terminaison du réseau. Il
peut s’agir d’une spoke, d'un centre de données distant ou d’une plate-forme cloud.
e Un orchestrateur SD-WAN :le gestionnaire virtualisé du réseau, supervisant le trafic
et appliquant la politique et le protocole définis par les opérateurs.
e Le controleur SD-WAN :centralise la gestion et permet aux opérateurs de voir le réseau
a travers une fenétre unique et de définir la politique & exécuter par 'orchestrateur.

2.2.7 Déférents SD-WAN sur le marché international :

A T’heure actuelle, il existe un grand nombre de fournisseurs de technologie SD — W AN sur
le marché, tels que Huawei, Fortinet, Cisco, etc. Selon une étude menée par Gartner (société
américaine de conseil et de recherche dans le domaine des technologies de pointe) en septembre
2021, celle-ci en déduit que Fortinet et Cisco sont en position de leader dans le Magic Quadrant
pour les infrastructures SD — W AN, avec Huawei un Challenger dans le Magic Quadrant.
Les solutions SD — W AN different par fourniseurs en se basant sur des facteurs économiques
et des exigences des clients. Par exemple, Fortinet Solutions a été un leader dans le secteur de
la sécurité avec son produit FortiGate Secure SD — W AN, la mise en ceuvre de pare-feu de
nouvelle génération et plusieurs autres solutions de sécurité. D’autre part, les solutions Cisco
ouvrent la voie en matiére de routage sécurisé du trafic grace a la segmentation [19].
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COMPLETENESS OF VISION

Source: Gartner (September 2022)

As of August 2022

Gartner, Inc

FIGURE 2.10 — Magic Quadrant pour l'infrastructure SD-WAN [19].

2.2.7.1 Synthése des implémentations (comparatif) :

Le marché du SD — W AN reste trés dynamique, Les solution existantes ne sont pas les mémes,
et chaque constructeur du matériel propose ces propres fonctionnalités pour le SD — WAN.

Les entreprises déployant largement la technologie SD — W AN pour surmonter les limitations
de bande passante du W AN et pour plus de fiabilité et de résilience, tout en améliorant la
qualité de I'expérience utilisateur pour les applications cloud. Aprés une étude sur les différentes

implémentations SD — W AN, on a réalisé un tableau comparatif entre ses approches :

Cisco Huawei Juniper Fortinet
La solution SD — W AN Citrix NetS- | Huawei  sd- | Juniper Ssd- | Fortinet
caler sdwan wan wa secure sd-wan
Orchestrateur vBond CSO @AC Campus | Fortinet  Se-
cure sd-wan
Orchestrators
vManage FortiGate
Composants vSmart sd-wan CPE | vCPE Vrr Fort¥Manager
vBond 1CPE FortiAnalyzer
vEdge FortiDeploy
Type de la solution SD — W AN On  Premise | Cloud Cloud Cloud

Cloud Based

Type de déploiement

Physique et

Physique et

Physique et

Physique et

virtuelle virtuelle virtuelle virtuelle
Optimisation du WAN Oui Oui Oui Oui

Internet Internet Internet Internet
Option d’acces MPLS MPLS MPLS MPLS

3G/4G/LTE | 3G/4G/LTE 3G/4G /LTE 3G/4G/LTE

Satellite Satellite Satellite
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Duplication de paquet Oui Non Non Oui
Forward erreur controle Oui Non Oui Oui
Dynamic path Switching Oui Oui Oui Oui
AES256 AES256 ﬁgg;gg AES256
Chiffrement IPSEC IPSEC [PSEC IPSEC
GRE GRE GRE GRE
Zero Touch Déploiement Oui Oui Oui Oui
Inspection approfondie des données | Oui Oui Oui Oui
Segmentation de donnée Oui Oui Non Oui
Sélection du chemin par application | Oui Oui Oui Oui
De base sur | Avancé Avancé pare-feu  de
Pare-feu le maté- nouvelle
riel  Viptela génération
Avancé  sur (NGFW)
le  matériel
Cisco

TABLE 2.2 — Tableau comparatif entre les implémentations SD — W AN

Il est important de noter que chaque entreprise a des besoins spécifiques en matiére de mise
en réseau et de sécurité, et que d’autres solutions pourraient répondre plus efficacement a
ces besoins. D’aprés ce tableau, on constate que la solution Fortinet Secure SD — W AN est
compléte pour un bon SD — W AN, La solution offre des nombreux avantages, notamment en
matiére de sécurité en intégrant directement des fonctionnalités de sécurité pour une protection
renforcée contre les menaces potentielles. La solution utilise des technologies telles que le pare-
feu nouvelle génération (NGFW). De plus, la fonction ZT' P de Fortinet SD — W AN permet
un déploiement rapide et facile des appareils réseau, ce qui réduit le temps et les cotits liés a la
configuration manuelle des appareils.

2.2.8 DMVPN vs le SD-WAN :

DMV PN et SD — WAN sont deux technologies de réseau qui permettent aux entreprises
de connecter des sites distants et de fournir un accés sécurisé aux utilisateurs distants. Bien
qu’elles aient des objectifs similaires, elles sont différentes dans leur approche et leur fonction-
nement. Actuellement, le SD — W AN est considéré comme la technologie la plus pertinente
pour connecter les différents sites d’une entreprise, cependant dans certaines situations, I'utili-
sation du DMVPN peut étre plus avantageuse en termes d’efficacité. Pour mieux comprendre
les différences entre ces deux technologies, le tableau 2.3 présente une comparaison détaillée.

15




DMVPN SD-WAN

Topologie utilise une topologie en étoile (HUB | Pour la création du réseau, il est pos-
and SPOKE) qui permet aux branches | sible de choisir entre différentes topolo-
distantes de se connecter facilement au | gies, comme le hub and spoke, le spoke-
bureau principal. to-spoke ou le maillage partiel.

Fonctionement | utilise une approche basée sur la créa- | utilise une approche logicielle pour la
tion des tunnels dynamiques et la ges- | gestion des connexions WAN et 'amé-
tion de la connectivité entre les sites | lioration des performances du réseau.
distants.

Flexibilité est plus restreint en termes de flexibi- | offre une grande souplesse aux utilisa-
lité car il requiert des connexions WAN | teurs en leur permettant de sélection-
spécifiques pour pouvoir fonctionner. ner le type de connectivité WAN qu'’ils

souhaitent utiliser, et de gérer le trafic
entre ces connexions.

Sécurité utilise des protocoles de chiffrement | utilise des fonctions de sécurité avan-
pour protéger les données en transit sur | cées, telles que des pares-feux intégrés,
le réseau. Cependant, il ne fournit pas | des systémes de détection et de préven-
de controéle granulaire sur ’ensemble du | tion des intrusions, ainsi que des méca-
réseau, ce qui signifie qu’il est possible | nismes de segmentation du réseau pour
que des données sensibles soient ache- | protéger les données et les applications
minées sur des chemins moins sécurisés. | contre les menaces. De plus, la ges-

tion centralisée de SD-WAN permet un
controle granulaire sur tout le réseau, y
compris les politiques de sécurité.

Evolutivité Le DMVPN offre une évolutivité éle- | Le SD-WAN offre une évolutivité en-
vée grace a son architecture (hub and | core plus flexible que le DMVPN gréce
spoke) et a lutilisation des tunnels | & son approche basée sur des contro-
multipoints. leurs centralisés et une gestion basée

sur des politiques, Le SD-WAN permet
une gestion simplifiée des sites distants
et facilite I'ajout ou la suppression des
sites sans perturber le réseau existant.
Routage utilise des protocoles de routage dyna- | utilise une combinaison de protocoles

mique tels que OSPF ou EIGRP pour
créer des tunnels VPN dynamiques
entre les sites distants. Cela signifie que
les routeurs des différents sites peuvent
communiquer directement sans avoir
besoin d’un tunnel dédié pour chaque
connexion.

de routage dynamique et statique, ainsi
que des algorithmes de répartition de
charge pour optimiser le trafic entre les
différents liens W AN.

TABLE 2.3 — Comparaison entre une solution DMV PN et une solution SD — W AN

2.3 Conclusion :

On a étudié sur ce chapitre le DMV PN, son principe et son fonctionnement. Ensuite, nous
avons présenté les différents types d’architectures DMVPN ainsi que le protocole de routage
dynamique associés. Enfin, nous avons souligné les avantages significatifs de cette technologie.
En d’autrtes part, on a introduit la partie SD — W AN en mettant en avant ses avantages
par rapport au réseaux traditionnels. Ensuite On a défini ses architectures qui comporte des
déférentes interface (API) ainsi on a introduit le protocole open flow qui est le protocole le
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plus couramment utilis¢é dans API Southbound, et les composant de service SD — WAN.
On a apres présenté les déférent SD — W ANsur le marché international, pour finir avec une
étude comparative entre les déférent implémentation de solutions SD — W AN, pour définir les
approches de la solution Fortinet Secure SD — W AN qui la base de notre étude.
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3 Implementation

3.1 Introduction

Dans ce chapitre, nous aborderons I'implémentation des deux technologies de réseau : DMV PN
et SD — W AN, les deux technologies permettent de connecter des réseaux distants de maniére
sécurisée et efficace. Pour cela, nous avons commencé par présenter une démonstration pratique
de leur mise en ceuvre en utilisant le simulateur GNS3. Nous avons créé une topologie de réseau
appropriée pour faciliter la compréhension de I'implémentation de ces deux technologies. Une
fois cette étape terminée, nous avons procédé a l'implémentation des mémes technologies sur
des équipements physiques pour une mise en ceuvre réelle au niveau de NAFTAL.

3.2 Description de ’environnement de travail
3.2.1 Les équipements utilisés lors de 'implémentation

Les entreprises ont des critéres d’achat spécifiques pour leurs équipements, qui ne sont ni
aléatoires ni insignifiants. Nous allons donc étudier comment ’entreprise prend sa décision
d’achat.

Explication du choix des équipements : En effet, I'utilisation d’équipements performants
permet d’augmenter la productivité et la qualité des produits, tout en réduisant les risques d’ac-
cidents du travail.

Ainsi, pour choisir le bon équipement, il est important d’évaluer la situation de I’entreprise
et d’élaborer une feuille de route technologique afin de définir les besoins en équipements in-
dustriels. Il est également important de rechercher l'offre la plus avantageuse en fonction de
la topologie de I’entreprise, c’est-a-dire en prenant en compte les contraintes liées a 1’espace
disponible, aux ressources en énergie, aux compétences des équipes, ...etc.

Les différents équipements utilisés Dans le cadre de 'implémentation de la technologie
DMVPN, NAFTAL a opté pour 'utilisation des équipements de la marque Cisco. Cette der-
niére est connue pour fournir des équipements réseau de qualité, performants et sécurisés. Les
équipements Cisco sont également connus pour leur évolutivité et leur capacité a prendre en
charge de grandes quantités de données.

La mise en place de cette technologie peut étre complexe, mais 'utilisation d’équipements Cisco
facilite grandement le processus et garantit un réseau performant et stable.

En ce qui concerne la technologie SD-WAN, NAFTAL a choisi les équipements Fortinet, pour
avoir des infrastructures réseau de haute qualité, dotées de performances exceptionnelles et
bénéficiant d’une sécurité optimale. Les équipements Fortinet offrent une grande flexibilité et
évolutivité qui permettent de répondre aux besoins en constante évolution de I’entreprise.

En somme, en choisissant les équipements Cisco pour la technologie DMVPN et les équipe-
ments Fortinet pour la technologie SD-WAN, NAFTAL s’assure d’avoir des solutions de réseau
performantes, sécurisées et évolutives, adaptées a ses besoins spécifiques.

3.2.2 Ressources logicielles

VMware Workstation Pro : est un logiciel de virtualisation trés puissant qui permet d’exé-
cuter plusieurs systémes d’exploitation en tant que machines virtuelles sur une seule machine
physique.

VMware-workstation-full-17.0.0 de VMware Workstation est la derniére version disponible a
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I’heure actuelle. Elle offre de nombreuses fonctionnalités avancées pour les professionnels de
I'informatique, notamment en matiére de virtualisation de réseaux.

& GNS3 - VMware Workstation -
File Edit View VM Tabs Help 1 - =) o st OE = s B -
Library
Type here to search

1 My Computer
(2 GMS3
7] GNS3 Viktware

GNS3 server version: 2.2.36
2

Release channel: 2.
WM version: 0.14.0

Ubuntu version:

Qemu version: 4.2.1
Virtualization: vimuare

EVM support avallable: True
Uptime: up O minutes

IF: 192.168.246.128 PORT: 80

To log in using SSH: ssh gns30192. 168.246. 128
Password: gns3

To launch the Heb-Ui: http://192.168.246.128
Images and projects are stored in “soptsgns3’

Ok

FIGURE 3.1 — l'interface de la machine virtuel VMware Workstation.

L’émulateur de réseaux GNS3 : GNS3 (Graphical Network Simulator) : est un émulateur
graphique de réseau permettant de créer des topologies de réseau complexes et de réaliser
des simulations. C’est un outil de choix pour 'administration des réseaux Cisco, utilisé pour
reproduire différents systémes d’exploitation dans un environnement virtuel, notamment en
émulant 'exécution de I'IOS Cisco (Internet-work Operating Systems) [1].

Pour fournir des simulations complétes et précises, GNS3 s’appuie sur les composants suivants :

e Dynamips :un émulateur de routeurs Cisco capable de faire fonctionner des images Cisco
IOS non modifiées, comme si elles étaient exécutées sur des équipements réels. Son role
n’est pas de remplacer les routeurs réels, mais de permettre la création de maquettes
complexes avec de véritables versions d’10S.

e Dynagen :un complément écrit en Python qui interagit avec Dynamips via le mode
hyperviseur, facilitant ainsi la création et la gestion des maquettes a l'aide d’un fichier
de configuration simple décrivant la topologie du réseau a simuler et une interface texte
interactive.

¢ Qemu : une machine source d’émulation et de virtualisation générique et ouverte. GNS3
utilise Qemu pour exécuter des systémes tels que Cisco ASA, PIX, IDS, ainsi que tout
autre systeme d’exploitation classique.

Ces composants contribuent ensemble & améliorer les fonctionnalités de GNS3, permettant aux
professionnels des réseaux de créer des simulations réseau réalistes et d’effectuer diverses taches
de mise en réseau dans un environnement virtuel.

La machine virtuelle GNS3 VM : est une solution de virtualisation permettant le partage
des performances de plusieurs machines physiques, pour une simulation de réseau efficace et
optimisée. Elle est spécialement congue pour une utilisation avec GNS3 2.2.37 et permet aux
utilisateurs de réaliser des simulations de réseaux virtuels plus performantes et plus stables.

€9 DESKTOP-1TO3FCK CPU 21.2%, RAM B1.8%
€9 GNS3 VM (GNS3) CPU 2.0%, RAM=21.3%

FIGURE 3.2 — Affichage du résumé des serveurs Docks dans GNS3.
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Images iOS Cisco : Pour réaliser 'implémentation de DMVPN dans notre environnement
de travail sur GNS3, nous avons besoin des images de routeur et de commutateur Cisco
suivantes :

Image iOS Cisco Nom du fichier
Switch Cisco jOSvL,2 @ Cisco 0512 vios_12-adventerprisek9-m.vmdk.SSA.152-4.0.55.E.vidk
Router ¢7200 & <2 c7200-adventerprisek9-mz.152-4.S3.image

TABLE 3.1 — Les ressources logicielles utilisées

3.3 Déploiement du DM-VPN au niveau de GNS3 :

Dans cette partie nous allons voir I'implémentation du DMVPN via ces étapes :

3.3.1 Topologie du réseau DM VPN

adress IP(LAN 1)->10.16.0.0/16

adress de tunnel ADSL :10.250.250.0/30
adress de tunnel 4G : 10.240.240.0/30

§F? =

RAME I BASK GATEWAY
FOL10060.000/16 101601

elgrp 100 tun 4G
different ISP Conection< Branch 1
type of routing used OSPFL AREAD
P
P wue sk GATEWAY,
“‘_‘! PCIOIARRIOI6 104801
100
L1
172176 0/
Branch2 an SPOKE1
SWSPORE | 1711180030
1 _ 21 njo
an " . 17217.20]30 J
o 3 a2 (FRPRT TR H o L QN
SPOKE2
P 1TL17.2.0/m |w—|m’
— adress IP(LAN2)->10.48.0.0/16
(=)
o -->different ISP Conection
100 —A type of routing used DSPF1 AREAD
MAME [P/ MASK GATEWAY 17L17.40/30
PC2 10320016 103201
adress IP(LAN 3)->10.32.0.0/16 * (=Fa SPOKE3
4

M s wjuas CATEWAY
E‘- POV LOSA0I00016  1DGARL
o o B
SWEPOIT1 -

adress IP(LAN 4)->10.64.0.0/16

FIGURE 3.3 — topologie DMVPN sur GNS3.

3.3.1.1 Explication de topologie DM VPN

La figure 3.3 présente une topologie de réseau comprenant un site central "Hub" et trois sites
distants considérés comme des "Spokes" de 'architecture DMVPN. Chaque site contient un
routeur Cisco C7200, ainsi qu’un switch Cisco qui joue le réle de commutateur du LAN pour
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interconnecter les différents appareils du site. L’objectif est d’établir une connectivité entre les
différents sites, afin de pouvoir configurer et gérer les fonctionnalités du DMVPN.

e La premiére étape de l'implémentation consiste a résoudre le probléme de connectivité
sous-jacente, aussi appelé "underlay", entre les différents sites situés dans un W AN com-
plexe composé de plusieurs ISP. Cette premiére étape est trés importante car elle permet
de mettre en place une infrastructure solide et stable qui servira de fondation pour le
reste de I'implémentation de DMVPN.

e La deuxiéme étape ['utilisation du DMVPN Cisco avec une architecture Hub to spoke,
en utilisant mGRE et deux tunnels IPsec (ADSL et 4G), permet de créer une topologie
Overlay sécurisée pour connecter les sites distants au hub central. L’EIGRP est souvent
choisi comme protocole de routage pour faciliter la gestion et I'optimisation du trafic dans
cette configuration spécifique.

3.3.2 Configuration

3.3.2.1 La mise en place de la technologie DM VPN

Afin de déployer cette architecture, nous avons utilisé un routeur HUB au niveau du site
central. La configuration sera similaire pour chaque Spoke, & l’exception des adresses IP
publiques et privées ainsi ID network de DMVPN qui seront spécifiques & chaque site distant.
Pour cela, nous avons procédé comme suit :

3.3.2.1.1 Etape 1 : Implementation des tunnels mGRE avec intégration de NHRP
Nous avons mis en place deux tunnels mGRE entre le routeur Hub et les routeurs Spokes pour
assurer la connectivité entre les sites distants. La configuration des tunnels a été réalisée en
suivant les étapes suivantes :

Implementation du Hub : Pour configurer le Hub, nous avons tout d’abord créé une
interface tunnel mGRE que nous avons ensuite reliée a 'interface serial 2/0 correspondant
au tunnel 0 ADSL, ainsi qu’a une deuxiéme interface mGRE reliée & I'interface serial 2/2
correspondant au tunnel 1 4G du Hub. Nous avons ensuite configuré les adresses IP pour
ces deux tunnels ainsi que pour les interfaces physiques correspondantes.

&P HUB




FIGURE 3.4 — Implémentation de tunnels mGRE (Tun0) sur le routeur HUB.

unnel

tunnel

FIGURE 3.5 — Implémentation de tunnels mGRE (Tunl) sur le routeur HUB.

Analyse de la figure 3.4 et 3.5 :

— La commande "tunnel mode GRE multipoint" permet de créer un seul tunnel
GRE qui peut étre utilisé pour plusieurs tunnels IP sec. Cette commande est utilisée
lors de la configuration de I'interface tunnel mGRE du Hub et des spokes pour mettre
en place le DMVPN.

— La commande "ip nhrp map multicast dynamic" est utilisée pour configurer la
résolution dynamique des adresses multicast pour le trafic NHRP dans une topologie
DMVPN.

— NHRP est utilisé pour résoudre les adresses IP des différents spokes connectés a
un Hub. Les adresses multicast sont utilisées pour la diffusion de paquets NHRP,
permettant aux routeurs de découvrir les adresses IP de leurs homologues distants.

Implementation du Spoke : Afin de configurer le Spoke dans DMVPN, nous avons
commencé par créer une interface tunnel mGRE que nous avons reliée a 'interface cor-
respondant au tunnel ADSL, soit serial 2/2, et & une deuxiéme interface mGRE reliée a
'interface correspondant au tunnel 4G, soit serial 2/0. Ensuite, nous avons configuré les
adresses IP pour ces deux tunnels ainsi que pour les interfaces physiques associées.
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FIGURE 3.7 — Implémentation de tunnels mGRE (Tunl) sur le routeur Spoke.

Analyse de la figure 3.6 et 3.7 :

— - La commande "ip nhrp map" : La configuration de chaque spoke dans le réseau
DMVPN est basée sur une correspondance entre 1’adresse IP publique du Hub et une
adresse NHRP unique, telle que 172.17.1.2 -> 10.240.240.1 pour le tunnel ADSL et
172.17.5.2 -> 10.250.250.1 pour le tunnel 4G. Cette correspondance permet d’iden-
tifier précisément chaque élément dans le réseau et est établie grace a la commande
"ip nhrp map". Cette étape est cruciale pour garantir le succés de la configuration
de chaque spoke dans le réseau DMVPN.

23



3.3.2.1.2 Etape 2. Configuration de I'IPsec pour la connectivité Hub et Spoke

tion pre-share

kmp key DMVPNIPSEC address ¢

5 esp-sha-hmac

FIGURE 3.8 — Configuration du cryptage IP sec au niveau de HUB and Spoke.

Analyse de la figure 3.8 : Cette configuration est liée a la mise en place de tunnels VPN
[Psec dans un environnement DMVPN.

— La premiére commande, "crypto isakmp policy 1", crée une politique ISAKMP (Inter-
net Security Association and Key Management Protocol) avec un identifiant de priorité de
1. Cette politique détermine les algorithmes de chiffrement et d’authentification a utiliser
lors de la négociation de la clé ISAKMP Phase 1 entre les différents noeuds VPN.

o L’option "encr aes" spécifie I'algorithme de chiffrement AES pour la confidentialité
des données échangées.

o L’option "authentication pre-share" indique que 'authentification utilisera une
clé pré-partagée entre les différents noeuds VPN.

o L’option "group 2" spécifie que la méthode de DH (Diffie-Hellman) & utiliser pour
la négociation de la clé ISAKMP Phase 1 sera DH de groupe 2.

— La deuxiéme commande, "crypto isakmp key DMVPNIPSEC address 0.0.0.0",
configure la clé pré-partagée utilisée pour l'authentification entre les différents nceuds
VPN. La valeur "DMVPNIPSEC" est la clé pré-partagée, et "address 0.0.0.0" in-
dique que cette clé est utilisée pour 'authentification de tous les noeuds.

— La troisiéme commande, "crypto ipsec transform-set hub-set esp-aes esp-sha-
hmac", définit un ensemble de transformations IPsec pour le profil IP sec. Cet ensemble
utilise I’algorithme de chiffrement AES pour la confidentialité des données et ’algorithme
HMAC-SHA pour 'authentification des données.

— la derniére commande "crypto ipsec profile IPSECPROF" crée un profil IP sec
nommé "IPSECPROF" et configure les paramétres de ce profil en utilisant 1’ensemble
de transformations "hub-set" défini précédemment. Ce profil sera utilisé pour la confi-
guration des tunnels IP sec dans ’environnement DMVPN.

3.3.2.1.3 Etape 3 : Configuration du protocole de routage Etant donné que tous
les équipements utilisés dans la topologie DMVPN sont de marque Cisco, on a donc décidé
d’utiliser EIGRP comme protocole de routage pour la partie overlay. Ensuite, la configuration
de ce protocole est appliquée de maniére similaire sur tous les routeurs (Hub et Spokes).
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FIGURE 3.9 — Activation du protocole EIGRP.

Analyse de la figure 3.9 : Cette configuration est pour le protocole EIGRP avec I’AS
(Autonomes System) numéro 100. Les commandes suivantes sont utilisées :

— "network 10.0.0.0" annonce toutes les interfaces de réseaux qui se trouvent dans le bloc
d’adresse TP 10.0.0.0/8 au processus EIGRP 100. Cela signifie que tous les réseaux avec
un préfixe d’adresse IP de 10.x.x.x seront annoncés par EIGRP.

— "auto-summary" permet de résumer les réseaux dans EIGRP selon leur classe de réseau
par défaut.

— "passive-interface default" configure toutes les interfaces comme étant passives par
défaut, ce qui signifie qu’EIGRP n’envoie pas de messages hello a ces interfaces. Les
interfaces doivent étre explicitement activées avec la commande "no passive-interface"
pour envoyer des messages hello a des voisins EIGRP.

— "no passive-interface Tunnel0" et"no passive-interface Tunnell" activent les interfaces
Tunnel0 et Tunnell pour I'envoi de messages hello EIGRP. Les tunnels sont considérés
comme des interfaces logiques sur lesquelles les messages EIGRP peuvent étre transmis.

Vérification de ’adjacence des voisins EIGRP sur le hub

FIGURE 3.10 — Affichage des voisins EIGRP actuels via la commande sh ip eigrp neighbors
(HUB).

Analyse de la figure 3.10 :
— Les résultats affichent les voisins EIGRP actuels du routeur HUB, indiquant leur adresse

IP et l'interface associée. Dans cette configuration spécifique, le routeur HUB présente
six voisins EIGRP qui sont tous des tunnels (Tu0 et Tul) provenant des spokes.

Vérification de 1’adjacence des voisins EIGRP sur le SPOKE
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FIGURE 3.11 — Affichage des voisins EIGRP actuels via la commande sh ip eigrp neighbors
(Spoke).

Analyse de la figure 3.11 :
— Le résultat obtenu a partir de la commande "show IP eigrp Neighbors" exécutée sur
le routeur Spokel présente les voisins EIGRP actuellement connectés a ce dernier, qui
se trouvent étre les deux interfaces logiques du HUB (Tunnel 1 ayant pour adresse IP

10.240.240.1 et Tunnel 0 ayant pour adresse IP 10.250.250.1).

3.4 Déploiement du DM-VPN dans I’équipement CISCO au niveau
de NAFTAL :

3.4.1 Configuration du SPOKE (DG-DSL-3G)

3.4.1.1 Configuration du profil IP Sec :

consiste a configurer la phase 1 et la phase 2 d’IP sec.
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FIGURE 3.12 — Configuration du profil IP sec.

Analyse de la figure 3.12 :

— 1l faut mettre en place la sécurité IPSec sur le Hub en définissant un profil IPSec a I'aide

de la commande "crypto ipsec profile" :
o HUB ASRI1 : crypto ipsec profile IPSECPROF.
o HUB DG-ISR2 : crypto ipsec profile IPSECPROF1.

— 1l est également important de configurer les paramétres de sécurité IP sec tels que les
algorithmes de chiffrement, d’authentification et les clés partagées.

— Une fois la sécurité IPSec configurée sur le Hub, il est temps de configurer la sécurité 1P
sec sur le Spoke en créant une politique de sécurité a ’aide de la commande "crypto
isakmp policy".

— Les parameétres de sécurité IP sec tels que la clé partagée entre le hub et spoke "crypto
isakmp key", doivent également étre définis.
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3.4.2 Mise en ceuvre des Tunnels

FIGURE 3.13 — Création des tunnels 0 et 1.

Analyse de la figure 3.13 :

Il est nécessaire de configurer les tunnels sur le Hub en utilisant la commande "interface
tunnel". Ces tunnels sont utilisés pour encapsuler le trafic Hub-Spoke dans un tunnel
IP/GRE.

En spécifiant "Tunnel source Loopback0", cela indique que l'interface Loopback0 est
utilisée comme interface source pour le tunnel au niveau de Spoke.

Pour permettre la résolution dynamique des adresses IP des voisins DM VPN la connec-
tivité NHRP doit étre configurée a ’aide de la commande "ip nhrp nhs" sur le Spoke.
Le tunnel 0 représente : ADSL.

Le tunnel 4 représente : 4G Mobilis.
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3.4.3 Vérification I’état des interfaces de router (Spoke) :

FIGURE 3.14 — Exécution de la command show IP interface brief.

Analyse de la figure 3.14 :
— Dans la partie de configuration du réseau, trois interfaces ont été mises en place.
o GigabitEthernet 0/1 est utilisée pour la connexion au réseau LAN.
o GigabitEthernet 0/0 est dédiée a la connexion ADSL.
o GigabitEthernet 0/2 est réservée a la connexion avec le modem 4G.
o L’interface loopback 0 est utilisée pour fournir une adresse IP statique a 1’équipe-
ment.

3.4.4 Activation de protocole de routage EIGRP :

F1GURE 3.15 — Configuration de routage EIGRP.

Analyse de la figure 3.15 :
— Cette configuration active le protocole EIGRP, annonce les réseaux appartenant au réseau
X XXX,

o Ces commandes sont utilisées pour modifier les métriques des routes dans la table
de routage en utilisant une liste d’offset. L’option "out" indique que l'offset sera
appliqué sur toutes les mises a jour sortantes de 'interface spécifiée. Dans ce cas, la
liste d’offset numéro 1 est utilisée.

— - L’interface "Tunnell0" et "Tunnell" sont spécifiées pour que la liste d’offset soit
appliquée sur les mises a jour sortantes de ces interfaces. Les valeurs "100" et "250" sont
utilisées pour modifier les métriques des routes annoncées aux autres routeurs.
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3.4.5 Configuration de route-map :

FIGURE 3.16 — Configuration de routage EIGRP.

Analyse de la figure 3.16 :

— La configuration comporte également deux route-map NAT (Network Address Transla-
tion), NAT-ADSL et NAT-Or :

o La route-map NAT-Or : s’applique a l'interface GigabitEthernet0/2 et traduit les
adresses IP internes en adresses IP publiques pour les paquets sortant de cette inter-
face. Cette route-map est définie pour correspondre & 'ACL (Access Control List)
100 et a l'interface GigabitEthernet0,2.

o La route-map NAT-ADSL s’applique a l'interface GigabitEthernet0/0 et traduit les
adresses IP internes en adresses IP publiques pour les paquets sortant de cette in-
terface. Cette route-map est également définie pour correspondre a ’ACL 100 et a
I'interface GigabitEthernet0/0.

— Les deux premiéres lignes sont des commandes NAT qui spécifient les route-maps & utiliser
pour traduire les adresses IP des paquets qui sortent des interfaces GigabitEthernet0/0 et
GigabitEthernet0/2. La commande "overload" indique que la traduction doit prendre en
compte plusieurs adresses IP internes et les traduire vers une seule adresse IP publique.

3.5 Déploiement du SD-WAN au niveau de GNS3

Dans cette partie nous allons voir comment implémenter la solution SD-WAN via ces étapes :
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3.5.1 Topologie du réseau SD-WAN :
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FIGURE 3.17 — Topologie Dynamique Multipoint Virtuel Privat Network (SD-WAN) Sur GNS3.

3.5.1.1 Explication de topologie SD-WAN

La figure illustre une topologie représentant un déploiement SD-WAN utilisant des superposi-
tions IP sec. Les superpositions IP sec sont organisées selon une conception en étoile.

Dans ce déploiement, le HUB joue un role central en gérant les connexions entre les sites dis-
tants. Les tunnels IP sec sont utilisés pour établir des connexions sécurisées entre le HUB et
chaque site distant. Cette topologie en étoile simplifie la gestion du réseau en centralisant les
opérations de configuration.

3.5.2 Configuration :

3.5.2.1 La mise en place de la technologie SD-WAN

Voici les étapes générales pour établir la connectivité entre les sites dans cette topologie :
3.5.2.1.1 Configuration les pare-feu FortiGate dans chaque site

Etapel. Implémentation des tunnels au niveau du HUB : FortiGate propose deux
méthodes de configuration : via 'interface graphique et via l'interface de ligne de commande.
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Configuration des interfaces de phase 1 du VPN IPsec pour les tunnels
ADVPN 4G et ADVPN ADSL au niveau du HUB
o VIA CLI

CLI Console (6) +

HUB # config vpn 1psec phasel-interface

HUB (phasel-interface) # show
config vpn ipsec phasel-interface
edit “ADVPN )

mode-cfg enable
pro 1 des-shal

e disable

set 1

set 1py

set 1p .

set psksecret 78Yuqc )14 /oNuTJsp/ TQrpJIR ) N xPASYfFVe7I1ZSGFUgBLA
KBqB+pPnnINM

edit "ADVPN_4G°
type dynamic
interface “p
1ke-version 2
peertype any
ce disable
e-cfg enable
osal des-shal
d-route disable
dle

set psksecret ENC B)3SKmqGl )544MvY2bdPY19zc/cwi7u/81LWFr1CRKSO0/ Ihu+8+xBa1sYosgd2N( TXF2xnP21

) TISZ2INZNSJY
wpmuQF Dc+W3bNuCB1gewdM7UNczb (FQvK8uQITplnol/oYwsI1X+6BTASuwmNmZ eWxRk +nqfHoup xJAIVQ1SverP vDHQ==
set dpd-retryinterval 68

FiIGURE 3.18 — Configuration VPN [IPsec phasel-interface "ADVPN 4G" et
"ADVPN ADSL" au niveau de HUB via CLI.

Analyse de la figure 3.18 La configuration fournie correspond a la phase 1 de deux
interfaces VPN IPsec : "ADVPN 4G" et "ADVPN ADSL". Voici une explication des
paramétres de configuration de l'interface VPN IPsec "ADVPN 4G", ainsi que la méme
configuration a appliquer sur la deuxiéme interface "ADVPN ADSL". en modifiant les
adresses I[P de tunnel.

— set type dynamic : Définie Dial Up Server et spécifie que le type de l'interface
VPN est dynamique, ce qui signifie que les adresses IP sont attribuées de maniére
dynamique lors de I’établissement du tunnel VPN.

— set peer type any : Autorise les pairs VPN de tout type & se connecter & cette
interface VPN.

— set mode-cfg enable : Active la configuration du mode client pour les utilisateurs
VPN se connectant & cette interface.

— set proposal des-shal : Spécifie la proposition de chiffrement & utiliser pour la
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phase 1, avec 'algorithme de chiffrement DES et I'algorithme d’intégrité SHA1.
— set auto-discovery-sender enable : Active la fonction d’envoi de découvertes
automatiques pour cette interface VPN.
— set ipv4-start-ip 172.31.45.2 : Spécifie 'adresse IP de début pour le pool
d’adresses IPv4 attribuées aux clients VPN.
— set ipv4-end-ip 172.31.45.10 : Spécifie I’adresse IP de fin pour le pool d’adresses
[Pv4 attribuées aux clients VPN.
— set ipv4-netmask 255.255.255.0 : Spécifie le masque de sous-réseau IPv4 a utiliser
pour les adresses attribuées aux clients VPN.
— set psksecret ENC : Spécifie la clé pré-partagée (PSK) chiffrée utilisée pour 'au-
thentification entre les pairs VPN.
Ces parameétres de configuration définissent les propriétés de la phase 1 de I'interface VPN
[Psec "ADVPN _4G" sur le FortiGate.
o Via l'interface graphique de FortiGate

- Authentication V]
Method Pre-shared Key -
Network L
o Pre-shared Key LT
B Gatev Dialup Use -
Interface IKE
= HUB_TO_4G (port4 -
E Version 1
Mode Config Peer Options
o Accept Types Any peer 1D -
A From « -
1Pva mode config
Client Address Range a
= Phase 1 Proposal © Add ® 9
e e Encryption DES v
Prefix Length 128
. Authentication  SHA1 -
Er > T
EEETTY cisvie  Forces AT e
Disatie EENETN On Cemand Diffie-Hellman Groups
- ) 32 31 30 29 28 27
Esress | ingress A(J2001°018017 016
15 14 5 2 1
© Enabled
CIEEEET © Disabied o P
© Ensbied Key Lifetime (seconds) 86400
© Enablea [ s
© Enablea Local ID

FIGURE 3.19 — Configuration VPN IPsec phasel-interface "ADVPN 4G" via interface gra-
phique de FortiGate au niveau du HUB.
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FIGURE 3.20 — Configuration VPN IPsec phasel-interface "ADVPN ADSL" via linterface
graphique de FortiGate au niveau du HUB.

Configuration du tunnel VPN IPsec phase2-interface ADVPN 4G et
ADVPN _ ADSL :
o VIA CLI

CLI Console (1) + aseL  _x

HUB # config vpn ipsec phase2-interface

HUB (phase2-interface) # show
config vpn ipsec e2-interface
edit “ADVPN_A
set phaselname “ADVPN_ADSL®
set proposal des-shal
set pfs disable
set keepalive enable
next
edit “ADVPN_4G~
set phaselname -
set proposal des

set keepalive enable
next
end

FIGURE 3.21 — Configuration VPN IPsec phase2-interface "ADVPN _ ADSL" et
"ADVPN 4G" au niveau de HUB via CLIL.

Analyse de la figure 3.21 Voici 'explication des paramétres de configuration com-
muns pour les interfaces VPN IPsec nommées "ADVPN ADSL" et "ADVPN _4G" :
— La proposition de chiffrementutilisée est "des-shal".
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— La fonction de surveillance (keepalive) est activée : L’activation de keepalive
dans une configuration d’interface VPN IPsec implique I’échange régulier de paquets
de surveillance entre les périphériques VPN. Cette procédure permet de vérifier la
connectivité et la disponibilité du tunnel VPN.

Ces parametres sont appliqués a la fois sur l'interface "ADVPN ADSL" et sur la
deuxieme interface "ADVPN 4G".
o Via l'interface graphique de FortiGate

Phase 2 Selectors

Ectlt % FPrd Toarmmel

rd e
Cormmeants CCerrrirTies L

Laocal Sl cress St — OO O OO OO
Fermote Mclcdress Sulsret - O, O, O, OO, 0,

B8 At wancesal...
Fhasne 2 Proposal = Suclcl
e ryegat lesem DES - Autihiomtientiors = e -

Enatle Replay Detoctisn 253

Enabhle Porfoct Forvarad Socrocy (PFS)

Local FPort A =3
Remote Port A =3

Protocol A =

Autoboey Fee o Oulive =

Foemys LiTetime Socondn p—
Secornds A B2OO

Edit %W P Tunrmel

T T w

Carmments oMt
Leacal Adadrass Subrvet - ... OO OO
e rmaote MAcarens Sulbret - . OO, OO O

e Acdvancead |
Phase 2 Proposal = Aol
Encryption DES - Suthentication SHA -

Enable Replay Detection B2

Enable Paerfect Forward Secrecy (PFRFS) 2=
a3z 31 e L J =29 =21 =27

Diffie-Haellman SGrougs =21 =20 a1 18 E s B
15 = 14 = S =2 e

Local FPrort FYT

Rarmicats Pore A0 =

Protocol S =a

At ooy oo Adlve =3

FIGURE 3.22 - Configuration VPN IPsec phase2-interface "ADVPN ADSL" et
"ADVPN 4G" au niveau de HUB interface graphique.

Vérification I’état actif des tunnels IPsec au niveau de HUB
Les deux tunnels VPN IPsec Dial-up sont activés via I'interface graphique de FortiGate
du site central (HUB).

0 FortiGate timeis out of sync.

+CreateNew ~ | ¢ Edit Delete | | Search Q

Tunnel ¥ Interface Binding ¥ Status Ref. %

, B B Custom @
O ADVPN 46

™ HUB_TO_4G (portd) © 2dialup connection(s)

O ADVPN_ADSL ™ HUB_TO_ADSL (port2) © 2dialup connection(s) 2

FIGURE 3.23 — Etat des deux tunnels VPN IPsec au niveau du HUB.
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Analyse de la figure 3.23
— Les deux tunnels VPN IPsec, "ADVPN 4G" et "ADVPN ADSL", ont chacun
deux connexions Dial-up actives.
"ADVPN 4G" utilise l'interface "HUB TO 4G" sur le port4, tandis que
"ADVPN ADSL" utilise I'interface "HUB TO _ADSL" sur le port2.
— Ces connexions sécurisées permettent au hub d’établir des communications avec des
sites distants de maniére sécurisée.

Etape2. Configuration des tunnels au niveau du Spokel :

Configuration du tunnel vpn ipsec phasel-interface "ADVPN 4G" et
"ADVPN ADSL" au niveau de SPOKE]1
o VIA CLI

CLI Console (1)

SPOKE1 # config vpn ipsec phasel-interface

SPOKE1 (phasel-interface) #

pl des-shal
jte disable
dpd on-idle
t suto-discovery-receiver enable
wote-gw 172
rvpNYzc N1 caPOMawCHMG) 1 7 JB frGaltXzfz
FMQ+nulLd

d-retryinterva

interface “port4”
set 1ke-version 2
set peertype any
t net-device enable
t mode-cfg enabl
proposal des-shal
add-route disable
dpd on-idle
S auto-discovery-receiver enable
set auto-discove ortcuts dependent
et remote-gw 172. 2

psksecret EN xzZh+1XZoaKTGTUO31IpwDgKYsC1q)+qrNqJfyoc2yRL
 /ASAPTPTS) TVEN127wR4VIc) )] y8+32Q Lo k+BwuY1t41222g=

FIGURE 3.24 — Configuration VPN I[P sec phasel-interface "ADVPN _ ADSL" et
"ADVPN 4G" au niveau de SPOKE1 via CLI.

Analyse de la figure 3.24 : La figure représente La configuration des interfaces de
phase 1 des tunnels VPN IPsec pour le périphérique SPOKE]1, permettant d’établir une
connexion VPN sécurisée avec le hub. Pour 'interface "ADVPN ADSL" :
— set interface port2 : Définit 'interface utilisée pour le tunnel VPN IPsec comme
"port2".
— set ike-version 2 : Spécifie la version 2 du protocole IKE (Internet Key Exchange)
pour la négociation des clés utilisé et établir la connexion VPN.
— set net-device enable : Active la fonctionnalité de 'interface réseau pour le tunnel,
ce qui permet 'utilisation de I'interface pour le trafic VPN.
— set auto-discovery-receiver enable : Active la fonction de réception de décou-
verte automatique pour la configuration dynamique du tunnel.
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— set net-device enable : Active la fonctionnalité de I'interface réseau pour le tunnel,
ce qui permet 1'utilisation de I'interface pour le trafic VPN.
— set remote-gw 172.17.1.2 : Spécifie 'adresse IP de la passerelle distante (HUB)
via le tunnel ADSL.
— set psksecret ENC : Spécifie la clé prépartagée (PSK) chiffrée pour authentifi-
cation du tunnel.
Ainsi que la méme configuration a appliquer sur la deuxiéme interface "ADVPN 4G",
en modifiant I’adresses IP de tunel ainsi ’adresse de set remote-gw 172.17.4.2 qui Spécifie
I'adresse IP de la passerelle distante (HUB) via le tunnel 4G.
o Via l'interface graphique de FortiGate :

Network < Authentication ® 9
1P Version 1Pv4
Method ~ Preshar ed Ke -
Remote Gatewa = 1P A -
IP Address 1 A PresharedMey — eeesesee
Interface IKE
™= SPOKE1_TO 4G (port4 -
Version 1 n
Local Gateway >
Mode Config AA
- Phase 1Proposal © Add )
MNAT Traversal m Disable Forced
Enc tio DES
Keepalive Freguency 10 £ncryption DES o
Dead Peer Detection Disabie [[Elllad On Demand Authentication  SHA1 -
DPD retry count 3
DPD retry interval &0 s Diffie-Hellman Groups
Forward Error Correction Egress Ingress 32 31 20 292 28 27
B2 Advanced 21 U 1y 18 7 16
te © Enabled BLHKEGS 2
receiver © Disablea Key Lifetime (seconds) 86400
© Dssaviea L2 |

FIGURE 3.25 — Configuration VPN IP sec phasel-interface et "ADVPN 4G" via linterface
graphique de FortiGate dans le SPOKEL.

Edit Vi Tunnel
S Authentication )
= = | Method Pre-shared Key v
Pre-shared Key e
DSL (portZ -
= IKE
: Version 1 ﬂ
Cirsnie EENEEE ©n Cemana
Phase 1Proposal © Add S D
DPD retry interva 60 s posa
Encryption DES -
Forward Error Correction Egress Ingress
Authentication SHA1 -

& Advanced...

Add route @ Enzbled Diffie-Hellman Groups

Auto discovery sender © Enzbled 32 31 30 29 28 7
. . 21 20 19 18 17 6
Auto discovery receiver © Disabled - - N -
15 14 5 2 1
Exchange interface IP © Enzbled
Key Lifetime (seconds) 86400 :
Devicecreation @ © Disabled :
Local ID

FIGURE 3.26 — Configuration VPN IP sec phasel-interface "ADVPN ADSL" via Iinterface
graphique de FortiGate dans le SPOKEL.

Configuration des interfaces de phase 2 du VPN IPsec pour les tunnels
"ADVPN 4G" et "ADVPN _ ADSL" au niveau du SPOKE1
o VIA CLI
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CLI Console (1) +

SPOKE1 # config vpn ipsec phaseZ-interface

SPOKE1 (phase2-interface) # show
config vpn -1 aseZ-interface

edit

FIGURE 3.27 - Configuration VPN IP sec phase2-interface "ADVPN 4G" et
"ADVPN ADSL" via CLI au niveau de SPOKEL.

Analyse de la figure 3.27 : Cette configuration concerne les interfaces de phase
2 des tunnels VPN IPsec. Voici les paramétres importants expliqués. L’interface
"ADVPN ADSL" est configurée avec les éléments suivants :

— Le nom de la phase 1 associée est "TADVPN_ADSL", ce qui indique le tunnel VPN
correspondant a cette interface.

— L’option "auto-negotiate" est activée, ce qui permet aux périphériques VPN de né-
gocier automatiquement les paramétres de chiffrement, les algorithmes de hachage
et autres parameétres de sécurité lors de 1’établissement de la connexion VPN.

De méme, l'interface "ADVPN 4G" est configurée avec les mémes parameétres.

Ces configurations définissent les parameétres nécessaires pour établir des connexions sé-
curisées via les tunnels VPN IPsec correspondants.

o Via l’interface graphique de FortiGate :

Edit Phase 2 Edit Phase 2
— Name
Comme
£ Advarced & Advanced
Phase 2 Progoesal OF Fucial

— - =1 man e Phase 2 Proposal @ Add

Ficure 3.28 — Configuration VPN IP sec phase2-interface "ADVPN 4G" et
"ADVPN ADSL" via I'interface graphique de FortiGate au niveaux de SPOKEL.

Vérification I’état actif des tunnels IPsec sur le site distant (SPOKE1).
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> @+ Q3- zadmin'

0 FortiGate time is out of sync.

Q

Interface Binding = Status ¥ Ref. s

O ADVPN_4G ® SPOKE1_TOA4G (port4)

© ADVPN_ADSL ® SPOKE1.TO_ADSL (port2) O Uup 4

FIGURE 3.29 — Etat des deux tunnels VPN IPsec au au niveau du SPOKEL.

Analyse de la figure 3.29 :
— La configuration indique que Spokel établit une connexion VPN IPsec avec le hub
via deux tunnels distincts : "ADVPN _4G" et "ADVPN _ADSL".
— Ces tunnels sont en ligne, ce qui signifie que la connexion VPN IPsec entre Spokel
et le hub est établie et opérationnelle.
— Cela permet a Spokel de communiquer de maniére sécurisée avec le réseau du hub.

Etape3. Configuration du protocole de routage utilisée dans déploiement SD-WAN
au niveau de HUB Le déploiement du SD-WAN repose sur l'utilisation du protocole de
routage BGP afin d’assurer la connectivité des sites distants avec le site central. Cette décision
est basée sur la compatibilité du protocole BGP avec le SD-WAN FortiGate.

En outre, le choix du protocole BGP permet d’établir une distinction claire entre le type de
routage employé au sein du réseau local de 'entreprise (OSPF) et ceux employés dans le réseau
étendu (BGP).

Community-list

CLI Console (3) «+

HUB # config router community-1list
HUB (community-list) # edit “SLA_OK"

HUB (SLA_OK) # show
config router community-list
edit "SLA_OK~
config rule I Action &
edit 1
set action permit
set match "99"
next

(<]

end .
next | P 0

end

FIGURE 3.30 — Configuration de la liste de communautés SLA OK sur le périphérique HUB
via CLI a gauche et I'interface graphique de FortiGate a droit.

Analyse de la figure 3.30 : Cette configuration concerne une liste de communautés
appelée SLA  OK sur le périphérique HUB.

La liste de communautés SLA  OK permet de contréler le trafic en autorisant ou en
refusant des paquets en fonction de leur communauté. Elle permet la mise en place de
politiques de routage.
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— La régle numéro 1 dans la liste SLA OK a I’action permit (autoriser) et correspond
au match 99.
— Cela signifie que les paquets de données avec une communauté correspondant a 99
seront autorisés a traverser le périphérique HUB.
Une route-map

CLI Console (4)

onfig router route-map

router route

a

F1GURE 3.31 — Configuration d’une route-map sur le périphérique HUB via CLI & gauche et
I'interface graphique de FortiGate a droit.

Analyse de la figure 3.31 : Cette configuration concerne une route-map nommeée
Spokes In sur le périphérique HUB. Voici I'explication et le réle de cette configuration :
— La régle numéro 1 dans la route-map Spokes In est configurée pour correspondre
a la communauté SLA OK . Cela signifie que les paquets de données avec une
communauté correspondant a SLA  OK seront pris en compte par cette régle.

— L’action associée a cette régle est de modifier la communauté en 65000 :99 et d’ajou-
ter un tag de route de valeur 99.

— La route-map Spokes In modifie la communauté des paquets correspondants en
65000 :99 et ajoute un tag de route de valeur 99. Ces actions permettent de controler
le traitement et le routage ultérieur des paquets en fonction de leur communauté et
du tag de route associé.

Configuration de routage BGP au niveau de HUB

CLI Console (1)

config router bgp
set as 65080 end

*r-id 18.16.8.8 config neighbor-range
keepalive-timer 5 edit 1

et holdtime-timer 15 set prefix 172.31.44.8 255.255.254.0
set ebgp-multipath enable o ]

set ibgp-msultipath enable set neighbor-group Spokes_in

set additional-path enable next
scan-time 5 end
additional-path-select 18 config network

edat 1
set prefix 18.716.8.8 255.255.8.8

config neighbor-group

edit “Spokes_in”

set advertisement-interval 1
link-down-failover enable
next-hop elf enable
soft-re figuration enable
remote

next

end

"

route-m

route-map-ocout-preferable Spokes_In
additional-path send
adv-additional-path 18
route-reflector-client enable

G

FIGURE 3.32 — configuration de BGP au niveau de HUB via CLI.

Analyse de la figure 3.32 : Cette configuration BGP comprend plusieurs paramétres
et options spécifiés pour la mise en place du routage dans un environnement SD-WAN.
Voici une explication des différentes directives utilisées :
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— set as 65000 : Définit le numéro d’AS (Autonomous System) a 65000.

— set router-id 10.16.0.0 :Spécifie 'adresse IP utilisée comme identifiant du routeur
BGP

— La configuration du groupe de voisins (neighbor-group) spécifique nommé
"Spokes in" comprend les directives suivantes :

o advertisement-interval 1 : Spécifie l'intervalle de temps entre les annonces
de routage BGP envoyées aux voisins du groupe.

o link-down-failover enable : Active la fonction de basculement automatique
vers un autre chemin lorsque la connectivité avec un voisin est perdue.

o next-hop-self enable : Modifie le prochain saut annoncé dans les mises a jour
de routage BGP avec I'adresse I[P du routeur local.

o remote-as 65000 : Spécifie le numéro d’AS du voisin BGP avec lequel une
session doit étre établie.

o route-map-in "Spokes In" : Applique un filtre de routage entrant aux mises
a jour de routage BGP regues du voisin.

o route-map-out-preferable "Spokes In" : Spécifie une préférence pour les
mises & jour de routage BGP sortantes qui correspondent au filtre de routage
spécifié.

Tableau de bord BGP : Visualisation des routes BGP et des interfaces de
tunnel pour les destinations Spokes au niveau de HUB

Interfaces

) ACVPRN_ADISL
B ADVPN_4G

Q Route Lookup Lo L+ Search [=}
Network < Gatewa wy IP = Interfaces < Distance < Type =

10,32.0.0/16 T ADVRR_ADSL 200 BGR

S ADVPN_AG 200 BGP

= ADVPN_ADSL 200 BGP

10.48.0.0/16 T ADVPN_4G 200 BGP

FIGURE 3.33 — Vue d’ensemble des routes BGP et des interfaces de tunnel pour les destinations
Spokes au niveau de HUB.

Analyse de la figure 3.33 :
— Quatre routes de type BGP ont été configurées pour les plages d’adresses 10.32.0.0/16
(adresse locale du site distant 1) et 10.48.0.0/16 (adresse locale du site distant 2).
— Chacune de ces routes est associée a une interface de tunnel spécifique
(ADVPN_ ADSL ou ADVPN _4G).
— Ces routes permettent au réseau de guider le trafic vers les destinations correspon-
dantes en utilisant les interfaces de tunnel spécifiques.

Etape4. Configuration du protocole de routage utilisée dans déploiement SD WAN
au niveau de SPOKE1
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o

FIGURE 3.34 — Configuration d’une route-map sur le périphérique SPOKE1 via CLI a gauche
et 'interface graphique de FortiGate a droit.

Analyse de la figure 3.34 :
— La régle 1 de la route-map SLA OK utilise 'action set-community avec la valeur
65000 :99.
— La liste de communauté 65000 :99 a été créée au niveau du concentrateur (HUB) et sera
appliquée aux routes correspondantes lorsque la régle 1 de la route-map sera appliquée.
Configuration de routage BGP au niveau de SPOKE1

SPOKE1 & config router bgp

SPOKE1 (bgp) # show
config r

interval 1

’ te-refresh disable

108
over enable

elf enable

figuration enable

SLA_OK

additional-path receive
se route-reflector-client enable
oxt
end

config network

edit 1
met prefix 18.32.8.8 255

next

route-reflector-client enable

FIGURE 3.35 — configuration de BGP au niveau de SPOKE] via CLI.

Analyse de la figure 3.35 : Représente la configuration des voisins BGP qui sont
spécifiés pour le routeur "SPOKE1" avec les adresses IP 172.31.45.1 et 172.31.44.1. Voici
les parameétres spécifiques configurés pour chaque voisin :

— Link-down-failover enable : Cette option active le basculement vers une autre
connexion BGP lorsque la connexion actuelle est interrompue. Cela permet de main-
tenir une connectivité BGP stable en cas de défaillance de la connexion.

— Next-hop-self enable : Cette option indique au routeur de spécifier son propre
adresse IP en tant que prochain saut dans les annonces de routes BGP envoyées au
voisin.

— Set interface : cette option indique que les interfaces ADVPN 4G et
ADVPN ADSL sont utilisées respectivement pour établir la connexion BGP avec
les voisins ayant les adresses I[P 172.31.45.1 et 172.31.44.1. Ces interfaces sont des
tunnels spécifiques créés pour se connecter au hub) Ainsi, la communication BGP
entre le routeur SPOKEL et ces voisins se fait a travers les tunnels établis sur les
interfaces ADVPN 4G et ADVPN _ADSL.

— Route-map-out-preferable "SLA OK" : Cette option spécifie le nom de la
route-map a appliquer lors de ’envoi des annonces de routes BGP au voisin. Dans
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ce cas, la route-map nommée SLA  OK est utilisée.

— Connect-timer 1 : Cela définit le délai de temporisation lors de I’établissement de
la connexion BGP avec le voisin. Dans ce cas, la temporisation est de 1 unité de
temps.

— Route-reflector-client enable : Cette option active le role de client réflecteur de
routes BGP pour le routeur SPOKEL. Cela signifie que SPOKE1 peut recevoir des
annonces de routes provenant d’autres routeurs du méme AS via le réflecteur de
routes.

— Tableau de bord BGP au niveau de SPOKE]1 :

O FortiGate time is out of sync.

& Dashboard

MNetwork

Type T Interfaces
M\ eGP B ADVPN_ADSL
W ADVPN_AG
Q, Route Lockup & L+ Search k=3
Metwork = Gateway IP = Interfaces = Distance = Type =
10.16.0.0/16 = ADVPN_ADSL 200 BGP
10.16.0.0/16 = ADVPN_4G 200 BGP
10.48.0.0/156 = ADVPN_ADSL 200 BGP
10.48.0.0/15 = ADVPN_4AG 200 BGP

FIGURE 3.36 — Vue d’ensemble des routes BGP et des interfaces de tunnel pour les destinations,
au niveau de SPOKEL.

Analyse de la figure 3.36 : Le tableau de bord BGP affiche quatre routes BGP dans
ce cas, avec les détails suivants :

— La route BGP 10.16.0.0/16 est configurée pour correspondre & ’adresse locale du
concentrateur (HUB). Elle est liée a I'interface ADVPN ADSL. De plus, la méme
route BGP 10.16.0.0/16 est également configurée pour correspondre a I’adresse locale
du concentrateur (HUB) et est associée a U'interface ADVPN _4G.

— La route BGP 10.48.0.0/16 est configurée pour correspondre a l'adresse locale
du SPOKE2. Elle est liée a l'interface ADVPN ADSL. De plus, la méme route
BGP 10.48.0.0/16 est également configurée pour correspondre a l’adresse locale du
SPOKE2 et est associée a l'interface ADVPN 4G.

— Le tableau de bord BGP fournit une vue d’ensemble des routes BGP configurées,
facilitant ainsi la gestion et le suivi du routage dans le réseau.

Etape5. Configuration de SD WAN : La méme configuration a été appliquée a la fois
sur le site central (hub) et sur le site distant (spoke).
Configuration d’un zone SD-WAN :

FIGURE 3.37 — Affichage des zones SD-WAN.
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Analyse de la figure 3.37 : Pour configurer la partie SD-WAN, nous avons suivi les

étapes suivantes :

— Nous avons créé une nouvelle zone appelée "SDWAN INTERNET".

— Ensuite, nous avons ajouté deux membres a cette zone, a savoir les interfaces de
tunnel ADVPN ADSL et ADVPN_4G.

— Ces membres représentent les deux interfaces de tunnel que nous utilisons dans notre
configuration SD-WAN. L’interface ADVPN ADSL est associée a une connexion
ADSL et I'interface ADVPN 4G est associée a une connexion 4G.

Configuration de route statique pour la zone SD-WAN :

(= HuB

€@ FortiGate time is out of sync.

& Dashboarc Edit Static Route

I+ Network
Destination € m Internet Service
nterfaces
0.0.0.0/0.0.0.0
Interface = SDWAN_INTERNET x
+
Comments Write a comment... = 0/255
Status ROV © Disabled

FIGURE 3.38 — Configuration de route statique pour la zone SD WAN INTERNET.

Analyse de la figure 3.38 :
— Cette configuration de route statique définit une route spécifique associe a la zone

SDWAN INTERNET dans le contexte de la SD-WAN.
— Cela permet de controler la maniére dont le trafic est acheminé vers ce réseau spé-
cifique dans le cadre de la configuration SD-WAN.
Configuration des régles de firewall pour la zone SD-WAN

0 FortiGate time s out of sync.

*CreateNew | # Edit Delet Q PolicyLookup | Search Q B Export  Interface Pair View

Name From To Source | Destination | Schedule | Service Action NAT
& Policy & Objects
Firewall Policy SOWAN_INTERNETIN @& SDWAN_INTERNET ™ HUB_TO_LAN(port3) I all Bal @always [ALL v ACCEPT © Disabk
SDWAN_INTERNET_OUT ™ HUB_TO_LAN (port3) @& SDWAN_INTERNET Jall Bl Maways AL v ACCEPT @ Disabk

IPv4 D

FIGURE 3.39 — Configuration des firewall policy pour le sdwan zone.

Analyse de la figure 3.39 :
— La premiére configuration de la politique de pare-feu, "SDWAN INTERNET IN"

permet d’autoriser tout le trafic entrant provenant de linterface SD-
WAN INTERNET et tout le trafic sortant vers l'interface "port3" qui représente
I'interface connectée au réseau local (LAN). Toutes les adresses sources et de desti-
nation sont autorisées, ainsi que tous les services.

— La  deuxiéme  configuration de la  politique de  pare-feu, "SD-
WAN INTERNET OUT", permet d’autoriser tout le trafic sortant de l'interface
"port3" qui représente l'interface connectée au réseau local (LAN) vers l'interface
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SDWAN INTERNET. Toutes les adresses sources et de destination sont autorisées,
ainsi que tous les services.
Configuration des performances SLA :

SO-WAN Rules Performance SLAs
tLoss [T itter
_____________________________________________ ADVEN_AG
ADNWVPR_ADSL
18:10 18:11 18:12 18:13 18:14 18:15 18:16 1817 18:18 18:19
re # Lait il Delote Soarch (=1
o = Datact Server = Packet Loss Latency Jitter Fallure Threshold = Racow
4222 ADWVPR_A4G: € ADNVPR_AG: @ ADNVPR_4G: €
a.888 ADVPR_ADSL: € ADWVPMN_ADSL: € ADNVPR_ADSL: €
1.1.1.1 ADVPN_4G: € ADVPT_AG: @ ADNPR_4G: €
10.255.255.1 ADNVPN_4G: €3 0,00% ADVPMN_A0: @ 10657 ms  ADVPMN_40: @ 15.%1ms 5 s
ADVPN_ADSL: @ 0.00% ADVPN_ADSL: @ 73.6%ms  ADVPRN_ADSL: @ 13.46ms

FIGURE 3.40 — Affichage SLA Performances SD-WAN.

Analyse de la figure 3.40 :

— Dans cette configuration, nous avons créé une SLA (Service Level Agreement) de
performance . Ce SLA inclut les deux interfaces de tunnel ADVPN-4G et ADVPN-
ADSL en tant que membres de la zone SDWAN INTERNET, afin de surveiller les
performances de la connectivité.

— Nous avons également définie une SLA Target . Pour la latence, nous avons fixé
un seuil de 120 ms, ce qui signifie que nous considérons que la performance est
satisfaisante tant que la latence reste inférieure a cette valeur. Pour la gigue (variation
de latence), nous avons établi un seuil de 50 ms, et pour la perte de paquets, un seuil
de 1

— En surveillant réguliérement les performances des interfaces ADVPN-4G et ADVPN-
ADSL par rapport a ces objectifs de SLA, nous sommes en mesure d’évaluer la qualité
de la connectivité.

Configuration d’'un SDWAN RULES :

Priority Rule
rName Visio_server

Source

Source address = LOoOCAL _SUBMNET >
-
User group -

Destination

Address = Vision >
-

Protocol number TCP uDe A Y Specify
Internet Service €%

Application €%

Outgoing Interfaces
Select a strategy for how ocutgoing interfaces will be chosen.
- FAarmual

Manually assign outgoing interfaces.

< Best Quality
The interface with the best measured performance is selected.

L] Lowest Cost (SLA)

The interface that meets SLA targets is selected. When there is a tie, the interface with
the lowest assigned cost is selected.
L PMaximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.
Interface preference = ADVPN_A4G ><
= ADWPN_ADSL >
-+
Zone preference i
Forvward DSCP [
Reverse DSCP [
Status © Disabie

FIGURE 3.41 — Edition d’un accés internet SD-WAN..
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Analyse de la figure 3.41 :

— cette configuration crée un service nommé "Visio server" qui envoie du trafic sortant
vers la destination "Vision" & partir de la source "LOCAL SUBNET". Les membres
prioritaires ADVPN ADSL et ADVPN 4G du SD-WAN sont utilisés pour achemi-
ner ce trafic.

— En plus existe 3 strategie pour choisir les interfaces de sortie (Outgoing Interfaces)
qui sont :

o Manuel : Attribution manuelle des interfaces de sortie pour chaque flux de trafic.

o Meilleure qualité : Sélection de l'interface avec la meilleure performance mesurée.

o Coiit le plus bas (SLA) : Sélection de I'interface qui atteint les objectifs de SLA
avec le cotit le plus bas.

o Maximiser la bande passante (SLA) : Répartition de la charge entre les interfaces
qui atteignent les objectifs de SLA pour maximiser la bande passante.

3.6 Déploiement du SD-WAN au niveau de I’équipment Fortigate :
3.6.1 ETAPE 1

Pour mettre a jour notre équipement, nous devons effectuer les actions suivantes dans le fichier
de configuration :

— Modifier le host Name en "DG_UNIV _BLIDA".

— Attribuer une adresse IP a l'interface LAN.

— Configurer les interfaces ADSL, RMS, 4G Ooredoo et Mobilis en spécifiant les adresses
IP des interfaces locales et distantes pour établir le VPN point & multipoint avec le
FortiGate du centre de données. Cela permettra la connectivité sécurisée entre le SPOKE
"DG_SD_UNIV_BLIDA"et le HUB .

3.6.2 ETAPE 2

Nous établissons une connexion avec le FortiGate en utilisant le port LAN3 et I'adresse IP LAN
préalablement configurée, puis nous saisissons le mot de passe par défaut de I’administrateur.

B DG_SD_UNIV BLIDA

Q S~ . @- L3~ (@ admin-

@ Dashboard

Status
DG_SD_UNIV_BLIDA

. | .o Dy =
| A NotActivated |1 @ E B x @ 3

v7.0.11 bulld0487 (Mature)

MNAT

i
i
|| 55 DG_SD_UNIV_BLIDA

s i

s |

i
3/05/16 14:55: i
2023/05/16 14:55:02 © WebFiitering ! :

00:00:26:01

B 105961192 ! |
: Il A security Fabric Connection is disabled.

iminute~ -

©111rs @ Fortieplorer

admin

0%

FIGURE 3.42 — Interface d’accueil du pare-feu FortiGate.
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Analyse de la figure 3.42 : Voici 'interface d’accueil du FortiGate affichant les informations
essentielles.

3.6.3 ETAPE 3

— Nous vérifions que les interfaces sont correctement nommées (ADSL, Mobilis, RMS et 4G
Ooredoo).

— Nous vérifions si les tunnels VPN, les régles de pare-feu (firewall policies) et les routes
statiques sont correctement créés.

= D_UNIV_BLIDA _._°_.. * > @~ Qna3- l admin ~

E FortiGateBOF  miTERMaL
¥ Network WAL
z i
Interfaces o 1] ~
New= | & Q M Group By Type =

Name # Type & Members # IP/Netmask # Transceiver(s) # Administrative Access ¢ DHCP Clients

2] 3= 202.3ad Aggregate @

Be fortilink Dedicated to FortiSwitch FING 1

Securlty Fabric Connection

W Pipicallnlertace _ —
HTTPS

s5H
HTTP

B ADSL (wan1) Physical Interface —

Be 802.3ad Aggregate

B ®
oo

[ # Physical Interface @
(]

™ 4G Ooredoo (internal)

™ Mobilis (internal1) ™ Physical Interface PING
© © RMS{wan2)

® Physical Interface PING
HTTPS

E & SD-WAN Zone @

FIGURE 3.43 — Affichage des interfaces réseau.

BF DG_SD_UNIV_BLIDA L E - =T & cdmin -

R —

Destination & Gateway IP & Interface & Status & Comments &
B HQ1-Inet1 @ Enabied To All Net-10
Net-10 Blackhale © Enabled To All Net-10 BlackHole
0.0.0.0/0 & Internet © Enabled Internet via Adsi
Static Routes # 46 Ooredoo (Internal 2) & Enabled Internet via 4G

# Maobills (internall) @ Enabled To Mabills

o @ Enabled To RMS

® Mobilis (internal1) © Enabled To Mobilis

FIGURE 3.44 — Affichage des routes statiques configurées.

% DG_SD_UNIV_BLIDA = Q Q- = @+ L3~ (@ admin-
© 'ml Search Q [B Export= | | Interface Pair View
® Policy & Objects Name From To Source Destination Schedule Service Action NAT Security Profiles
Firewall Palicy 10_to_10 =% LAN (internal) @& VPN-HQ = LAN-DG_SD_UNIV_BLIDA & Net-10 ® always W ALL + ACCEPT @ Enabled [EEM no-inspecti
vpn_IN & VPN-HQ =3 LAN (internal) = Net-10 = LAN-DG_SD_UNIV BLIDA [g always @ ALL " ACCEPT @ Enabled [EEM no-inspect
vpn_out =2 LAN (internal) & VPN-HQ = LAN-DG_SD_UNIV_BLIDA 2 Net-10 [ always @ ALL + ACCEPT @ Enabled =M no-inspect!
to_modem_ooredoo 2 LAN (internal) & ooredoo = LAN-DG_SD_UNIV_BLIDA 5 Modem Oocredoo @ always @ ALL + ACCEPT @ Enabled [EEM no-inspecti
to_modem_Mobilis ¢ LAN (internal) & mobilis = LAN-DG_SD_UNIV_BLIDA § Modem Mobilis @ always @ ALL + ACCEPT @ Enabled [EEM no-inspecti
access Internet =2 LAN (internal) & ADSL = LAN-DG_SD_UNIV_BLIDA T INTERNET @ always QAL  ACCEPT @ Enabled [EEM no-inspect

Implicit Deny O any O any =all = all (6 always @ ALL @ DENY

FIGURE 3.45 — Affichage des régles de pare-feu (Firewall Policy).
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&% DG_SD_UNIV_BLIDA

+Create New ~ & Edit Delete Search Q

Tunnel Interface Binding Status = Ref. &

. [ g custom @

© HQ1-Inet1 © ADSL(wanl) © Inactive 6
C Cont: © HQ1-Inet2 ® 4G Ooredoo (internal2) @ Inactive 5
IPsec Tunnels © HQ1-Mobills [ Mobilis (internal1) © Inactive 5
© HQ1-RMS © RMS (wan2) © Inactive 3
© HQ2-Inetl © ADSL(wanl) © Inactive 3
© HQ2-Mobilis ® Mobilis (internal1) @ Inactive 3
© HQ2-RMS © RMS (wan2) © Inactive 3

FIGURE 3.46 — Affichage des connexions IPSec (IPSec Tunnels).

3.6.4 ETAPE 4 : Le déploiement d’un pare-feu FortiGate

Nous procédons a la vérification de I'activité des tunnels ADSL et Mobilis et ooredoo en suivant
les étapes suivantes :
— Nous connectons le cable ADSL a l'interface physique WAN1 du Firewall Fortigate.
— Nous connectons le cable Mobilis a 'interface physique Internall du Firewall Fortigate.
— Nous connectons le cable ooredoo a l'interface physique Internal2 du Firewall Fortigate.
— Nous vérifions I'état des tunnels ADSL et Mobilis et ooredoo pour s’assurer qu’ils sont
actifs .
— Cette vérification permet de s’assurer que les connexions ADSL et Mobilis et ooredoo
sont établies et que les tunnels VPN sont en fonctionnement.

5 DG_SD_UNIV_BLIDA S o -

L dnin

Tuninel % Interface Binding £ T Status & Ref.

O veN © HQ1-Inetd ™ ADSL (wani) Q Up é
© HQ1-Inet2 ™ 4G Ooredoo (internal2) o Up 5

IPsec Tunnels © HQ1-Mobilis ® Mobilis (internal1) S up 5

© HQ1-RMS © RMS (wan2) © Inactive 3

© HQ2-Inet1 ™ ADSL (wanl) © Inactive 3

© HQ2-Mabilis ™ Mobilis (internal1) © Inactive 3

© HQ2-RMS © RMS (wan2) © Inactive 3

FIGURE 3.47 — Affichage du statut des tunnels VPN IPSec.

Tunnel actif —> Statut : UP (vert).
Tunnel inactif —>Statut : Inactif (rouge).
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3.6.5 ETAPE 5 : Vérification de la mise en ceuvre du protocole de
routage BGP

¢ DG_SD_UNIV_BLIDA = Q Sr = @+ O3~ g admin +

@ Dashboard

€ Routing Z (@ Static&Dynamic v+ -
Type T Interfaces
Hecp lHQ‘l-Ine‘tl .
[ HQ1-Mohbilis
Q Route Lockup @ Search Q
Network * Gateway P = Interfaces & Distance * Type * T
@ HQ1-Inet1 200 BGP i
@ HQ1-Mabilis 200 BGP
@ HQ1-Inetl 200 BGP
@ HQ1-Inetl 200 BGP
1 HQ1-Inet1 200 BGP
@ HQ1-Inetl 200 BGP
@ HQ1-Inetl 200 BGP
M HQ1-Inet1 200 BGP
A HQ1-Inetl 200 BGP
@ HQ1-Ineti 200 BGP

FIGURE 3.48 — Vue d’ensemble des routes BGP et des interfaces de tunnel pour les destinations
spécifiées.

3.6.6 ETAPE 6 : Mise en place de la solution SD-WAN
3.6.6.1 Création des zone SD-WAN :

BF DG_SD_UNIV_BLIDA

5 Network

a virtual-wan-link
& VPN-HQ

» & ADSL

& ooredoo

» & mobilis

L4 & Internet

FIGURE 3.49 — Vue d’ensemble des zones SD-WAN.

3.6.6.2 Edit performance SLA :

Lors de la création et de I’édition des performances SLA, nous avons spécifié les participants
du SD-WAN, qui comprennent tous les tunnels VPN créés. De plus, nous avons déterminé les
paramétres de SLA Target , tels que les seuils de packet loss , et latence et jitter.

En définissant ces paramétres, on établit des mesures permettant de surveiller et d’évaluer
la qualité du réseau et d’optimiser le routage du trafic en fonction des performances observées.
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Edit Performance SLA

Name VPN_DC1_5LA
Packet Loss  Latency Jitter
Probe mode @ Passive = Prefer Passive
Protocol [0 HTTP | DNS @ HQlnetl | 0.00% SO | i
[+] 2 HQ1-Mobilis = 15.00% 10681ms  49.65ms
Participants All SD-WAN Members V1Y @ HQ1-RMS (4] (3] 4]
nl HQ1-Inetl x
@ HQ1-Inet2 x A
@ HQ1-Mobilis x -
@ HQ1-RMS * & AP| Preview
+ > Editin CLI
SLA Target Li] & Performance SLA Setup Guides
Latency threshold O 200 ms & Link Monitoring (&
£
Jitter threshold « 50 ms & SLATargets £
Packet Loss threshold €@ | 10 % @ Documentation
& Online Help ('
Link Status B Video Tutorials
Check interval 2000 ms
Failures before inactive @ 5
Restore link after € 5 checki(s)

Actions when Inactive

| Indate static rte @8

FIGURE 3.50 — Mise a jour des performances SLA.

3.7 Conclusion :

Dans ce chapitre, nous avons exposé les étapes clés de la mise en ceuvre de notre solution
DMVPN et SD-WAN. Dans un premier temps, nous avons réalisé une analyse approfondie
des fonctionnalités de ces deux technologies en utilisant GNS3 comme plateforme d’étude. Par
la suite, nous avons procédé au déploiement de ces deux technologies sur du matériel réel au
sein de I'entreprise NAFTAL. Ce processus de déploiement pratique a permis de confirmer les
performances et 'adaptabilité des solutions DMVPN et SD-WAN dans des scénarios réels.
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4 Resultats et discussions

4.1 Introduction

Dans ce chapitre, nous allons examiner les résultats obtenus lors de la mise en ceuvre pratique
des deux technologies, DMV PN et SD — W AN. Nous allons comparer ces technologies en
analysant des aspects tels que le taux de packet loss, la latence et le jitter. Ces mesures ont été
effectuées sur des équipements Cisco et Fortinet.

4.2 Résultats des tests effectués sur la technologie DM VPN

Les résultats de I'étude sont présentés dans des sections distinctes, couvrant les différentes
phases de mise en place de DMVPN (phase 1 et phase 2) sur GNS3. Cela permet de montrer
la différence entre ces deux phases en utilisant des adresses claires et compréhensibles.

4.2.1 Veérification des tunnels DM VPN établis (show dmvpn )

En utilisant cette commande sur le routeur d’'un site DMVPN pour obtenir une analyse détaillée
de I’état des tunnels DMVPN et des peers VPN connectés au ce site. Cela permet de déterminer
si les connexions sont établies correctement, mais également de définir le type de connexion,
qu’elle soit statique ou dynamique.

4.2.1.1 Exécution de commande au niveau de HUB

FIGURE 4.1 — Controéle de I’état du protocole DMVPN dans le HUB.

Interprétation des résultats de la figure 4.1 Cette commande affiche les détails de la
configuration DMVPN sur les tunnels 0 et 1 de 'HUB.
— Le tunnel 0 et le tunnel 1 comportent chacun trois pairs NHRP qui représentent les trois
sites distants connectés au hub, chacun étant configuré avec son adresse NBMA et son
adresse de tunnel. Tous les pairs sont actifs et configurés en mode dynamique (D).
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4.2.1.2 Exécution de commande au niveau de SPOKE

FIGURE 4.2 — Controéle de 1’état du protocole DMVPN dans le Spoke.

Interprétation des résultats de la figure 4.2 Selon les résultats affichés pour le Spoke 1,
il est connecté & deux tunnels DMVPN : Tunnel 0 et Tunnel 1.

— Pour le Tunnel 0, le Spoke 1 est connecté a trois pairs NHRP qui représentent le Hub
et les deux Spokes distants (Spoke2 et Spoke3) sont configurés avec leur adresse NBMA
(Non-Broadcast Multi-Access) et leur adresse de tunnel :

o Le premier pair [HUB : 172.17.1.2 10.250.250.1 S| est actif et connecté en mode
statique.

o Deux autres paires représentant les deux Spokes distant : [Spokel :172.17.2.2 -
10.250.250.3 - D; Spoke2 :172.17.4.2 -10.250.250.4 —D|, sont également actives et
connectées en mode statique.

— Pour le Tunnel 1, le Spoke 1 est connecté a un unique pair NHRP qui représente le
HUB, avec leur adresse NBMA correspondant & l'interface connectée au Tunnel 1 et leur
adresse de tunnel. Ce pair est actif et configuré en mode statique (S).

— Notre configuration prévoit que les Spokes communiquent directement entre eux en uti-
lisant le Tunnel 0. Car Dans notre cas, le tunnel actif pour la communication entre les
sites distants est le tunnel 0, tandis que le tunnel 1 est un tunnel passif.
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4.2.2 Affichage des entrées NHRP pour les réseaux distants acces-
sibles via les tunnels DMVPN (commande "show ip nhrp")

4.2.2.1 Exécution de commande au niveau de HUB

FIGURE 4.3 — Affichage des routes via le protocole NHRP.

Interprétation des résultats de la figure 4.3

— Chagque ligne de la sortie fournit des détails sur les adresses IP distantes accessibles via
NHRP, notamment ’adresse IP "Next Hop" du routeur suivant sur le chemin menant a
cette adresse, et le tunnel utilisé pour atteindre cette adresse, et d’autres informations
telles que le type d’entrée (dynamique), et 'adresse NBMA du prochain saut.

— Dans ce résultat, les adresses IP distantes 10.250.250.2/32, 10.250.250.3/32 et
10.250.250.4/32 ont été résolues avec succés par le HUB via le Tunnel 0, tandis que les
adresses IP distantes 10.240.240.2/32, 10.240.240.3/32 et 10.240.240.4/32 ont été résolues
via le Tunnel 1.

4.2.2.2 Exécution de commande au niveau de SPOKE1

FIGURE 4.4 — Affichage des routes via le protocole NHRP (spokel).

Interprétation des résultats de la figure 4.4 Ces résultats montrent les entrées NHRP
(Next Hop Resolution Protocol) actuelles pour le spokel.

— La premiére entrée indique que pour atteindre I'adresse IP de destination 10.250.250.1

(Padresse IP utilisée pour atteindre le hub depuis les Spokes via le réseau DMVPN.)
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Le tunnel 0 doit étre utilisé avec I'adresse NBMA de HUB 172.17.1.2 Cette entrée est
statique.

— La deuxiéme entrée indique que pour atteindre ’adresse IP de destination 10.240.240.1,
le tunnel 1 doit étre utilisé avec 'adresse NBMA 172.17.5.2. Cette entrée est également
statique.

4.2.3 Analyse le chemin des paquets a ’aide de la commande (Trace-
route)

4.2.3.1 Exécution de commande au niveau de SPOKE 2

Vers ’adresse local de HUB

AL Al
SPOKED#4+

Z#traceroute

FIGURE 4.5 — Résultats du traceroute de DMVPN.

Interprétation des résultats de la figure 4.5
— La commande "traceroute" a été exécutée sur le périphérique SPOKE2 avec 'adresse
de destination 10.16.0.1.
— Le trafic parvient & atteindre le hub en utilisant le tunnel DMVPN. La connexion au hub
se fait via ’adresse 1P 10.250.250.1.

Scénario de test pour le routage du trafic spoke to spoke :

Acheminement de trafic vers ’adresse locale de Spoke 1 en utilisant la phase 1 de
DMVPN :

FIGURE 4.6 — Résultat de la commande TraceRoute (Phase 1).

Interprétation des résultats de la figure 4.6
— La commande "traceroute" a été exécutée sur le périphérique SPOKE2 avec 'adresse
de destination 10.48.0.1.
— La sortie de la commande indique que les paquets sont d’abord acheminés vers ’adresse
IP 10.250.250.1, qui correspond a ’adresse IP du HUB, puis vers I'adresse IP 10.250.250.2,
qui correspond a l'adresse IP du SPOKEL.
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— Pendant la phase 1, il est nécessaire que les paquets envoyés du site 1 au site 2 tran-
sitent par le concentrateur(HUB), car les sites ne sont pas capables d’utiliser le protocole
MGRE. Afin que le routeur concentrateur (HUB)puisse enregistrer les adresses NBMA
des différents routeurs des sites, ainsi que faire la correspondance entre les adresses IP pu-
bliques et les adresses IP de tunnel, on utilise le protocole GRE point & point traditionnel
et le mode serveur-client NHRP.

Acheminement de trafic vers ’adresse locale de Spoke 1 en utilisant la phase 2 de
DMVPN :

FIGURE 4.7 — Résultat de la commande TraceRoute (Phase 2).

Interprétation des résultats de la figure 4.7

— La commande "traceroute" a été exécutée sur le périphérique SPOKE2 avec I’adresse de
destination 10.48.0.1. La sortie indique que les paquets sont acheminés directement vers
I’adresse IP 10.250.250.2, qui correspond & 'adresse IP du SPOKEL. Cela suggére que la
phase 2 de DMVPN est utilisée pour acheminer le trafic directement entre les deux sites
sans passer par le concentrateur (HUB).

— La phase 2 de DMVPN différe de la phase 1 en ce sens qu’elle utilise le protocole mGRE
dans chaque nceud pour permettre la création de tunnels directs entre les sites.

4.3 Reésultats des tests effectués sur la technologie SD-WAN
4.3.1 Résultats des performances SLA aprés génération du trafic

Il existe 3 types de performances SLA :

4.3.1.1 Packet Loss :

Lors de la configuration des performances SLA, nous avons fixé un seuil de perte de paquets a
10%, ce qui signifie que le trafic sera dirigé vers I'interface X uniquement si la perte de paquets
est inférieure & 10%. Dans le cas contraire, le trafic ne passera pas par cette interface.

HQ1-Inet1

75% HQ1-Mobilis
~ HQ1-RMS

1 15:48 2
[Fcreate new | | # Eait Seal Q

Failure Threshold = Recovery Threshold =

et 4 3 Oo

> - i e y ) 58ms

Bl PN DC1 SLA ﬁ HOQ1-1 o HQ1-Inet1: @ HQ1-Inet1: @

> HO1-Inet2:m 0.00% HQ1-Inet2: 340 28ms HQ1-Inet2: @7 11ms
HOQ1-Mobilis: 6.00% HQ1-Mobilis: @ 125.20ms HQ1-Mobilis: @ 78.17ms
HOQ1-RMS: @ HQ1-RMS:© HQ1-RMS: @
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FIGURE 4.8 — Affichage SLA Performances SD-WAN Packet Loss.

4.3.1.2 Latency :

La deuxiéme métrique de performance configurée. Un délai de transmission de 200 ms a été
défini. Si la liaison dépasse ce délai, le trafic ne sera probablement pas acheminé via cette liaison.

5 DG_SD_UNIV_BLIDA =1 2. > ©- 03~ @ sdmin-
D-WAN Zone SD-WAN Rules Performance SLAs
P Metwork ACKAL LS Jitter
HQ1-Inet1
————— i o e e e T e T ] R R e e R e T T T T T HQ1-Inet2
/ ~ HQ1-Mobilis
~ HOQ1-RMS
15:48 15:4% 15:50 15:51 15:52 15:53 15:54 15:55 15:56 15:57
[#CreateNew | o Edit Search Q
Name % Detect Server & Packet Loss Latency Jitter Failure Threshold & Recovery Threshold =
Internet 28288 4G Ooredoo (internal2);:@0.00% 4G Ooredoo (internal2):@41.60ms 4G Ooredoo (internal2): @2.21ms 5 5
ADSL (wan1): @0.00% ADSL (wanl): @ 66.58ms ADSL (wan1):Q0.58ms

VPN_DC1 SLA _ HQ1-Inet1: © HEG1-Inet1:@ 5 5
» 0.00% HQ1-Inet2: G 40.28ms HQ1-InetZ:@7.11ms
6.00% HQ1-Mobilis: @ 125.20ms HQ1-Mobills & 78.17ms
HQ1-RMS: O HQ1-RMS: O

F1GURE 4.9 — Affichage SLA Performances SD-WAN Latency.

4.3.1.3 Jitter :

Le dernier paramétre configuré. Il représente la variation de la latence au fil du temps. Nous
Iavons fixé & 30 ms. Si la liaison présente un jitter supérieur & 50 ms, le trafic ne sera pas
acheminé par cette liaison. Dans le cas contraire, le trafic sera acheminé normalement.

B DG_SD_UNIV_BLIDA =} 2+ > @- n3- (P admin-
)} WAN Zones  SD-WAN R Performance SLAs
fln—— PacketLoss  Latency NN
N
e = W G S T . . N AL, . S . (—
15:49 15:50 15:51 15:52 15:53 15:54 15:55 15:56 15:57
teNew | @ Edit PR—— Q
MName 3 Detect Server & Packet Loss Latency Jitter Failure Threshold Recovery Threshold &
Internet 8888 edoo (Internal2: @0.00% 4G Ooredoo 41.60ms 4G Ooredoo (internal2):@221ms 5 5

12): 4

Al

1): Q0.00% ADSL (wanl): ADSL (wan1): @0.58ms

VPN_DC1.5LA _ HQ1-Inet1: @ HQLInet1:@ HQ1Inet1: @ 5 5
HOLInet2:m 0.00% HO1-Inet2- G 40.28ms HO1-Inet2: G 7 11ms
HQ1-Mobilis: 6.00% HQ1-Mobilis: @ 125,20ms HQ1-Mobilis: @ 78.17ms
HQ1-RMS: O HQL-AMS: O HQ1-RMS: @

FI1GURE 4.10 — Affichage SLA Performances SD-WAN Jitter.

4.3.2 Génération de trafic réseau :

Nous avons réalisé des tests de trafic et évalué les Rules SD-WAN;, ainsi que les performances
SLA en accédant & plusieurs sites web via un navigateur de recherche.
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B9 DG_SD_UNIV_BLIDA = Q a2 - @~ 03~ @ sdmin-
C & | © AddFilter &h- [ Details
Date/Time Device SD-WAN Rule Name Policy ID Destination Interface Appiication Name Result Action
27 seconds ago BE ALLINONEOZ2 Internet-Access access internet (6) B ADSL (wan1) HTTRS © TCPreset fromserver L0 142.250.
onds ago SR ALLINONEQ2 Inlul'chAﬁusz access internet (6] N ALJSL{'.‘;JEJ HTTPS « 223kB/2.56 kB hd Auﬁ)l 68172217
35seconds ago @R ALLINONEOZ Internet-Access accessinternet (6) M 4G Ooredoo (internal2) [ DNS « 61B/110B v Accept W 3.8.8.8
35secondsago S8 ALLINONEOZ Internet-Access accessinternet(s) M ADSL (wan1) [s DNS « 61B/351B ~ Accept W 88838
21 seconds ago I LLINONEUZ  access youtube access Internet(6) M 4G Ooredoo (Internal2) HITPS ~ g4 ﬂ 2.5/ KB " Accept LN 142250
Minute ago EE ALLINONEOZ  Internet-Access access internet (6) ¥ 4G Ooredoo (internal2) tcp/5228 ~ 3J68kB/10.93kB " Accept 87412510
Minute ago 52 ALLINONEOZ access_youtube access internet (6) M 4G Ooredoo (internal2) HTTPS « 193kB/3.81kB " Accept 68142250
I Log & Report Minute ago S8 ALLINONEOZ Internet-Access accessinternet (6) M 4G Ooredoo (internal2) [ DNS « 60B/85B v Accept W 3.8.8.38
Forward Traffic Minute ago S8 ALLINONEOZ Internet-Access accessinternet(s) M ADSL (wan1) |4 DNS « 60B/76B ~ Accept w5 88838
Minute ago B8 ALLINONEQO2 Internet-Access accessInternet(6) B ADSL (wani) HTTPS @ TCPresetfromserver L8 142.250.
] 2minutes ago  BE ALLINONEO2  Internet-Access accessinternet (6) M ADSL (wani) HTTPS © TCPreset fromserver L8 142.250.
3 minutes ago B8 ALLINONEO2  Internet-Access accessinternet (6) M 4G Ooredoo (internal2)  tep/5228 v 3156kB/10.78kEB  + Accept 87412510
Iminutesago S8 ALLINONEO2 Internet-Access accessinternet(6) M ADSL(wan1) [ DNS « 61B/77B ~ Accept w8583
3Iminutesago S8 ALLINONEOZ Internet-Access accessinternet(6) B 4G Qoredoo (internal2) [ DNS + 61B/111B ~ Accept
3minutesago Bl ALLINONEO2 Internet-Access access Internet (6) B ADSL (wan1) HTTPS @ TCPreset fromserver [
3 minutes ago 8 ALLINONEO2 Internet-Access accessinternet (6) M ADSL (wani) % DNS v 60B/76B ~ Accept
3 minutes ago B8 ALLINONEO2  Internet-Access accessinternet () M 4G Ooredoo (internal2)  [4 DNS v 60B/85B " Accept
Iminutesago SR ALLINONEO2  Internet-Access accessinternet(6) M ADSL (wan1) [ DNS + 65B/1408B ~ Accept
3 minutes ago 58 ALLINOMNED2 Internet-Access access internet (&) M ADSL (wani) A DMS « 121B/1968B " Accept

Interprétation des résultats de la figure 4.11

FIGURE 4.11 — Affichage du trafic réseau.

— Dans l'interface de gestion du trafic (forward traffic) que nous avons observée, nous avons
constaté que les sessions étaient réparties entre les différents tunnels qui sont membres de
la zone SD-WAN. Par exemple, lorsque la destination est 8.8.8.8, nous avons remarqué
que le trafic était réparti entre deux tunnels, a savoir le tunnel ADSL et le tunnel Ooredoo.

— Cette répartition du trafic est effectuée en utilisant les régles SD-WAN préalablement
créées, telles que l'accés Internet.

4.4 Evaluation comparative des performances de DMVPN et SD-
WAN en se basant sur les résultats obtenus

Dans cette section, nous allons effectuer une comparaison entre deux technologies. Nous allons
analyser différents aspects, tels que le taux de perte de paquets, en effectuant des mesures sur

les équipements Cisco pour le DMVPN et Fortinet pour le SD-WAN.

4.4.1 Scénario de test pour la redondance et le basculement

4.4.1.1 DMVPN

Nous utilisons une commande de Ping continue pour établir un test de connectivité vers un site
distant, via ’ADSL en envoyant des paquets de maniére constante pendant une période définie.
Ensuite, nous procédons a la désactivation de l'interface.
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inging with 32 bytes of data:
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FIGURE 4.12 — Envoi de paquets en continu vers un site distant au niveau de DMVPN.

Nous avons désactivé le tunnel 0 attribué a 'ADSL en utilisant la commande :

FIGURE 4.13 — Shutdown le tunnel ADSL.

Comme nous avons initié un Ping continu, nous poursuivons notre observation :

o8



inging N with 32 bytes of datac
leply fr»om = s=32 ime =29ms
32 time=38ns
32 time=28ms
32 time=28ms
32 time=28ms

eply from
eply from
eply from
eply from
timed out
timed out
timed out
timed out
timed out
eguest timed out
feply fr»»om
eply from
from
eply from
leply from
leply from
eply from
eply from -
eply fr»om - > 32
eply from | : bytes=32

NNNNN
NNNNN

ime=14941ms 11L=25%2
ime=35ms TTL=252
ime=28ms TTI 52
ime=89ms TTI 2
ime =9Z2ms TTL=252
ime=181ms TTL=252
ime=24ms TTL=252
ime=316ms TTL=252
ime=35ms TTL=252
ime=929ms TTL=252

ttetrterererct ot ot

Ping statistics for F—
Packets: Sent = 138, Received = 124, Lost
Approximate round trip times in milli-seconds:
Minimum = 28ms, Maximum = 186%9ms. Average
Control-C
G

C:\Users\Administrator>

FIGURE 4.14 — Comportement du Ping continu au niveau de DMVPN.

Nous observons que la connectivité est rétablie aprés un court laps de temps, car les paquets
continuent & étre envoyés normalement. Lorsqu’il y a une panne sur le tunnel ADSL, la commu-
tation vers le tunnel 4G (tunnell) se produit. Cependant, ce processus de basculement prend
un certain temps, ce qui entraine une perte de paquets pendant cette transition.

4.4.1.2 SD-WAN

Dans cette partie, nous avons effectué des tests de ping continu afin d’évaluer les pertes de
paquets dans la technologie SD-WAN mise en place. Nous avons suivi les mémes étapes que
précédemment, en envoyant des paquets de ping de maniére continue et en surveillant les
réponses. L’objectif était de vérifier s’il y avait des pertes de paquets lors du basculement entre
les tunnels en cas de panne d’un des tunnels participant a la zone SD-WAN. Cette étape est
essentielle pour évaluer la qualité et la stabilité de la connectivité dans le réseau SD-WAN.
Nous utilisons une commande de Ping continue pour établir un test de connectivité vers un site
distant.

C:\Users\Administrator>ping —t [

Pinging I vith 32 bytes of data:
from bytes=32 time=53ms TTL=254
from bytes=32 time=26ms TTL=254
from bytes=32 time=26ms TTL=254
from bhytes=32 time=26ms TTL=254
from hytes=32 time=28ms TTL=254
from bytes=32 time=26ms TTL=254
from bytes=32 time=27ms TTL=254
from hytes=32 time=26ms TTL=254
from bytes=32 time=28ms TTL=254
from bytes=32 time=27ms TTL=254
from bytes=32 time=27ms
from bytes=32 time=25ms
from hytes=32 time=26ms
from hytes tim 6ms
from bytes=32 time=26ms TTL=254
from hytes=32 time=32ms TTL=254

FIGURE 4.15 — Envoi un Ping continue vers un site distant au niveau de SD-WAN.
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Nous avons désactivé le tunnel HQ2 Inetl :

BF DG_SD_UNIV_BLIDA

- i Ii FortiGate BOF
Networlk

Interfaces o | | |

- o -

ol E-

[+ CreateNew- | Q M Group By Tyg

Members = IP/Netmask = Transceiver(s) = Administrative Access = DHCP Clients

802.3ad Aggregate ™ a Dedicated to FortiSwitch PING

= b Security Fabric Connection

[E] ® Physical Interface @)

M 4G Ooredoo (internal2) M Physical Interface

SsH
HTTP
L2
- 2 Tunnel Interface 0.0.0.0/0.0.00 PING
* D HQ2-Inetl N 0.0.0.0/0.0.0.0 PING I
o # Mobilis (internal 1 = Interface ﬁ PING
Q S RMS (wan2) B Physical Interface _’ PING
HTTPS

FIGURE 4.16 — Shutdown le tunnel HQ2-Inet1.

Nous poursuivons notre observation :

B Administrator: C:\Windows\system32\cmd.exe

from

[ T P P P A T P A A A A A A R U A A AR P A A PR PR R R e
TTIIITIITIITILY

1
“1
“1
4
4
1
1
1
1
“1
4
4
. |

Approximate d trip
Min imum 280ms . Maximum
nty»o l-C

“\Administrator>

FIGURE 4.17 — Comportement du ping continu au niveau de SD-WAN.

Nous constatons que la connectivité reste intacte, sans aucune perte, méme en cas de panne
d’un des tunnels participant a la zone SD-WAN.
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4.4.2 Analyse comparative des résultats obtenus :

— La solution SD-WAN de Fortinet offre une meilleure visibilité de ’ensemble du réseau.
Grace a ses fonctionnalités avancées de gestion et de surveillance, il est plus facile d’ob-
server et de comprendre 1’état du réseau dans son ensemble.

— Les régles SD-WAN jouent un role essentiel en permettant d’avoir un contréle précis sur
la sélection des chemins. En définissant des régles basées sur des critéres spécifiques tels
que la performance, la disponibilité ou la priorité.

— En ce qui concerne les pannes des tunnels, nous avons constaté que le basculement entre
les liaisons se fait de maniére rapide, fluide et transparente dans la solution SD-WAN.
Lorsqu’un tunnel rencontre un probléme, le trafic est automatiquement redirigé vers une
autre liaison fonctionnelle, assurant ainsi une continuité de service sans interruption .
Cela contraste avec I'architecture DMVPN ot les basculements peuvent étre plus lents et
moins transparents.

En résumé, la solution SD-WAN de Fortinet offre une meilleure visibilité, un controle précis
sur les chemins et une résilience améliorée en cas de pannes, ce qui en fait une option a pour
optimiser les performances et la fiabilité du réseau.

4.5 Conclusion

Dans ce chapitre , nous avons réalisé une analyse approfondie des différences fondamentales
entre le DMVPN et le SD-WAN. Nous avons identifié une amélioration notable dans le déploie-
ment du DMVPN, qui permet une communication directe entre les sites distants sans passer
par le hub central. Cette amélioration représente une avancée significative par rapport aux
fonctionnalités précédentes du DMVPN. Nous avons également constaté que la configuration
des tunnels est plus complexe dans le cas du DMVPN| tandis que le SD-WAN se distingue par
sa gestion et sa configuration, rendues possibles grace & une interface utilisateur conviviale. En
outre, nous avons souligné 'intelligence intégrée au SD-WAN, qui fait défaut dans le DMVPN.
Ces distinctions revétent une importance cruciale pour une compréhension approfondie des
avantages et des limitations de chaque technologie dans le contexte des réseaux d’entreprise.
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Conclusion générale

L’adoption du protocole DMVPN pour les connexions aux sites distants des entreprises offre
des avantages significatifs en termes de sécurité et de connectivité Internet. Cependant, les
limites inhérentes & cette technologie doivent étre prises en compte, en particulier le manque
de capacités d’équilibrage de charge. Par conséquent, une évaluation minutieuse des besoins et
des exigences de l’entreprise est essentielle avant de sélectionner la solution appropriée pour
garantir une connectivité optimale et des performances réseau efficaces.

Le SD-WAN est une technologie récente qui propose des solutions efficaces pour relever
les défis de flexibilité, d’agilité et de déploiement dans les réseaux. Cette technologie offre de
nombreux avantages, tels que la réduction des cotits et I'amélioration de la résilience grace a
I'utilisation de plusieurs connexions de communication.

Le déploiement du SD-WAN présente plusieurs avantages par rapport au DMVPN tra-
ditionnel. le SD-WAN combine intelligemment les différentes connexions FAI pour améliorer
les performances globales du réseau sur chaque site, contrairement au DMVPN qui a des
performances limitées. La configuration centralisée des sites dans le SD-WAN élimine la
nécessité de changer manuellement d’équipement, ce qui n’est pas le cas avec le DMVPN. Les
administrateurs bénéficient également d’une vue compléte de ’ensemble du réseau.

Nos travaux ont donné les résultats suivants :

e Le SD-WAN permet le rééquilibrage dynamique de la charge entre les passerelles.

e En cas de panne du tunnel, le basculement entre les liens dans le SD-WAN est rapide et
sans perte de paquets, contrairement au DMVPN ot I'on observe une perte de paquets
pendant la transition vers un autre tunnel. Ce résultat démontre I'efficacité du SD-WAN
en termes de continuité de service et de stabilité du réseau.

e La solution SD-WAN de Fortinet offre une large visibilité sur I’ensemble du réseau.

e L’interface Logs and Reports intégrée a FortiGate permet de suivre et de tracer le trafic.

Ces résultats mettent en évidence les avantages significatifs des solutions SD-WAN par rapport
au DMVPN en termes de performances, de résilience et de visibilité du réseau.

DMVPN était autrefois largement utilisé comme solution réseau privilégiée. Cependant,
avec 1’évolution continue des réseaux, de nouveaux défis sont apparus.

Chaque défi comporte une solution, et actuellement, le SD-WAN s’impose comme la so-
lution la plus efficace et fiable, comme en témoigne notre déploiement réussi de cette
technologie sur deux sites au sein de NAFTAL.



Annexe

Modéle de déploiement
Le DMV PN propose deux modéles de déploiement :

Le modéle HUB-and-spoke

Dans ce modeéle, chaque spoke posséde une interface GRE permettant de monter un tunnel vers
le HUB [8]. Apreés avoir établi un tunnel entre le HUB et tous les Spokes, les informations de
routage sont échangées a travers ce tunnel. Pour que les Spokes (clients) puissent se connecter,
ils doivent d’abord s’enregistrer avec le HUB (serveur) en indiquant manuellement l’adresse
du HUB dans le Tunnel GRE (tunnel destination) via une demande d’enregistrement N HRP.
Le HUB apprend ensuite dynamiquement les adresses VPN (Privées) et les adresses NBM A
(Publiques) de chaque Spoke, ce qui permet & tout le trafic entre eux de passer par le HUB.
Cependant, ce modéle ne prend pas en compte les connexions directes entre les Spokes.

Spoke

.--e---- Spoke-to-spoke path

Hub-and-spoke tunnels

Cisco DMV PN HUB-and-Spoke Deployment Model [10].

Le modéle Spoke-to-Spoke

Dans ce modéle, chaque spoke doit disposer d'une interface mGRE permettant aux tunnels
dynamiques de transiter vers les autres spokes. Ce modeéle prend en compte les liaisons entre
différents spokes et offre une grande évolutivité de configuration pour les périphériques [11].
Dans ce modéle, la configuration du HUB est simplifiée, car il n’a pas besoin de créer une table
de registre NHRP pour chaque nouveau Spoke. Les tunnels Spoke-to-Spoke ne sont pas utilisés
dans cette phase. Les Spokes sont configurés pour utiliser GRE point a point vers le HUB et
enregistrent leurs adresses I P logiques (Tunnel) avec 'adresse NBM A sur le NHS (HUB), ce
qui permet au HUB de les joindre dynamiquement. Le protocole de routage envoie un minimum
d’informations depuis le HUB vers les Spokes (route par défaut) et les Spokes annoncent leurs
réseaux directement connectés au HUB.



------- Spoke-to-spoke path
Hub-and-spoke tunnels

Cisco DMV PN Spoke-to-Spoke Deployment Model [10].

Les différentes phases du DMV PN
Phasel (HUB & Spoke (un HUB mGRE, et les Spokes en P2P GRE)

Le déploiement de tunnels HUB-and-spoke est utilisé, ot les connexions interbranches sont
construites uniquement a travers le HUB central DMV PN et les spokes individuels, ce qui
est similaire a un systéme V PN traditionnel. Cela implique la construction des tunnels pour
permettre la communication entre les spokes et le HUB central DMV PN.
Fonctionnement :Les Spokes sont configurés point a point GRE vers le HUB et enre-
gistrent leurs IP logiques (Tunnel0 avec I'adresse NBM A) sur le NHS (HUB) afin de
les joindre dynamiquement. Le protocole de routage envoi un minimum d’informations
depuis le HUB vers les Spokes (Route par défaut). Les Spokes annoncent leurs réseaux
(directement connectés) au HUB [17].

Spoke o S ———
< Tul —150:1.0.3/24 T

~E0/1.100 EIGRP 123 e

b R1 @\

~ 1. Enregistre mon IP dans le mapping NBM A: .
169.254.100.1-> 150.1.0.1 s

!/
Spoke”  E/1.100

R3 J Tu0 - 150.1.0.3/24

. s

— - ‘

3. H.epo_r‘m;r: Farton— — - _@ RS

“\ mapping NHRP. -
s 2. Ajoute 10.1.0.1 ->150.1.0.1 dans le cache
@ . NHRP. Maintenant RS sait joindre 150.1.0.1
R2 EOL100 = ~==——m o ___——=="

Tu0 -150.1.0.2/24

fonctionnement de phase 1 DMV PN [17].

Comme le trafic doit toujours passer par le HUB, celui-ci n’a besoin d’envoyer qu’une
seule route par défaut aux Spokes.

Phase 2 (HUB & Spoke avec des tunnels Spoke-to-spoke)

Elle utilise un déploiement de tunnel de type "spoke-to-spoke" qui permet une communication
directe entre les Spokes, sans nécessiter un HUB central, a condition que des routes spécifiques
soient en place pour les sous-réseaux des spokes. La phase 2 a amélioré la phase 1 en permettant
I’établissement direct de tunnels "Spoke-to-Spoke". Ces tunnels sont établis a la demande, en
fonction du trafic du Spoke qui déclenche le tunnel. Le HUB n’est utilisé que pour le plan de
controle.

De cette fagon, une route par défaut peut étre envoyée du HUB aux spokes pour acheminer le
trafic vers les réseaux



Fonctionnement :Lorsqu’un Spoke doit envoyer un paquet via un Next-Hop sur le cloud
mGRE, il envoie une demande de résolution NHRP au HUB. Le HUB répond avec une
réponse de résolution NH RP depuis son cache, permettant ainsi au Spoke de connaitre
I'adresse NBM A d’un autre Spoke et de le contacter directement [17].

Spoke
= Tud — 1501.03,"14 - ————

ED/1100 T TS ea
. EIGRP 123 ~.

R1

1. NHRP Resolution Request envaoyée pour s
résoudrel'IP logique 150.1.0.3 %

Spoke EO_-’l.lDD

T - -
] Tud - 150.1.0.3/24 — ‘
3.150.1.0.3 estmappé s &
1.69.?51 T00.0, 23 ) l
LN o 168.254.100.3 BT
.

\

2.Regarde dans le cache MHRP — R3
{150.1.0.3), mappé & ladrese 169.254.100.3
Eonm =T

Tu —150.. 1.0 Zflli T -

fonctionnement de phase 2 DMV PN [17].

Comme le trafic doit toujours passer par le HUB, celui-ci n’a besoin d’envoyer qu’une
seule route par défaut aux Spokes.

Phase 3 (Amélioration des capacités de communication entre les
Spokes)

Le déploiement des tunnels se fait selon le modeéle "HUB-and-spoke", ot les connexions entre les
spokes sont établies uniquement via le HUB DMV PN central et les points d’accés individuels.
Les tunnels "Spoke-to-Spoke" sont créés dynamiquement, sans routes spécifiques préétablies.
Les messages NHRP du HUB sont utilisés pour sécuriser ces routes, ce qui signifie que le HUB
ne gere que le plan de controle et que le trafic de données "Spoke-to-Spoke" peut parfois passer
par le HUB, mais généralement, il ne passe pas par celui-ci.
Fonctionnement :La phase 3 utilise des tunnels mG RE sur les Spokes et le HUB avec
une redirection NH RP pour permettre aux conversations Spoke-to-Spoke de se joindre
directement sans passer par le HUB. Cela améliore I'efficacité et 1’évolutivité du réseau.
Voici comment ¢a fonctionne :
- Etape 1 :Les Spokes enregistrent leurs mappings Tunnel/ NBM A avec le/s HUB,
cela permet au HUB de découvrir dynamiquement les spokes et d’établir les voisins
[17].
- Etape 2 :Un Tunnel mGRE est configuré pour les NHRP Redirects (commande
importante pour la Phase 3). Fonctionnement similaire aux IP ICMP redirect.
Quand un routeur recoit un paquet I P en entrée de son tunnel mGRE, et le renvoi
sur la méme interface, il envoi a la source un N HRP Redirect [17].
- Etape 3 :Maintenant, le Spoke regoit le NHRP Redirect, ce dernier envoi donc
une NHRP Request vers la méme [P de destination, qui n’est plus le NHS. La
N HRP Request voyage sur tous les Spokes jusqu’a ce qu’elle trouve la cible. C’est
le fonctionnement normal du NH RP Request Forwarding, hop by hop [17].
- Etape 4 :Maintenant le Spoke répond a la résolution. Basé sur I’ P source présente
dans le playload du paquet, il trouve le Spoke correspondant dans sa table de routage.
I1 utilise I'ITP N BM A du routeur source et renvoi un N H RP Reply directement (sans
retraverser le HUB). La réponse arrive sur le Spoke source et il connait alors I'T P
NBM A de sa destination.



Maintenant, en plus de réécrire la table N H RP, le routeur réécrit ’entrée CEF. Voici un
petit diagramme pour résumer ’ensemble de ces informations.
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Resolution Request par un NHRP Reply directement aR1.

fonctionnement de phase 3 DMV PN [17].
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