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Résumé

L’analyse des fichier journaux (logs) web pour la cybersécurité est une pratique essen-
tielle pour détecter et prévenir les attaques web malveillantes. En effet, ces logs contiennent
des informations détaillées sur les activités et les requétes des utilisateurs, ce qui en fait
une source précieuse d’informations pour identifier les comportements malveillants. Néan-
moins, I'analyse de ces logs s’avére délicate en pratique en raison de leur volume et de leur

hétérogénéité.

Dans ce travail, une solution basée sur des technique d’apprentissage supervisé et non
supervisé pour détecter les attaques web a partir des fichiers log est proposée. Notre solution
permet de mieux détecter les attaques, identifier les anomalies et apporter un niveau de
protection élevé contre les nouvelles menaces et vulnérabilités non identifiées. Cette solution
est soutenue par une interface de visualisation des données (interface de supervision) qui
fournit & 'administrateur de sécurité des représentations visuelles des résultats pour une

bonne prise de décision.

Mots clés : Analyse de Fichier log, Serveurs Web, Apprentissage automatique, Attaques
Web.
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Abstract

Analyzing web logs for cybersecurity is an essential practice for detecting and preventing
malicious web attacks. Indeed, these logs contain detailed information about users’ activities
and requests, making them a valuable source for identifying malicious behavior. However,

in practice, analyzing these logs can be challenging due to their volume and heterogeneity.

In this work, a solution based on supervised and unsupervised machine learning tech-
niques is proposed to detect web attacks from log files. Our solution allows for improved
attack detection, anomaly identification, and provides a high level of protection against
new, unidentified threats and vulnerabilities. This solution is supported by a data visua-
lization interface (supervision interface) that provides security administrators with visual

representations of the results for best decision-making.

Keywords : Log File Analysis, Web Servers, Machine Learning, Web Attacks.
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Introduction générale

De nos jours, les applications Web sont a la fois beaucoup plus répandues et beaucoup
plus complexes qu’auparavant. Le développement du Web dynamique et la richesse fonc-
tionnelle qu’offrent les nouvelles technologies du Web permettent de répondre a un grand
nombre de besoins. Néanmoins, cette richesse fonctionnelle s’accompagne d’une complexité
grandissante et cette progression engendre une multiplication du nombre de vulnérabilités

informatiques, offrant une surface d’attaque parfaite pour les attaquants informatiques.

Plusieurs services, mécanismes, outils et procédures sont utilisés actuellement pour contrer
ces menaces , parmi les plus répondus : I'analyse des fichiers log. En effet, les fichiers log
sont une mine d’information pour les professionnels de la sécurité. En utilisant ces informa-
tions, on peut détecter les activités malveillantes, identifier les vulnérabilités et les différents
types d’attaques. Néanmoins, ces fichiers n’ont de valeur que lorsqu’ils sont analysés d’une
maniére approfondie et suffisamment élaborée, afin de détecter les indicateurs d’attaques

avanceées.

Les nouvelles solutions basées sur ’analyse des fichiers logs pour détecter les attaques
ciblant les applications Web ne cessent de se développer. Pendant de nombreuses années, les
experts analysaient manuellement ces fichiers pour détecter les intrusions, cette approche
s’est avérée rapidement obsoléte et non pratique vu le grand volume de données a analyser

qui accroit exponentiellement.

Pour cette raison, des systémes qui permettent une analyse rapide d’énorme quantité de
données ont émergé. Ces systémes peuvent identifier une entrée de log comme une attaque
ou entrée valide en se basant sur des signatures d’attaques préalablement définies par les
experts. L’inconvénient de cette approche est que seules les attaques reconnues par les signa-
tures seront détectées, ce qui nécessite une mise a jour réguliére de la base de signatures, par
conséquent, elle n’est pas en mesure de détecter les nouvelles attaques. Le développement
de 'apprentissage automatique a ouvert de son coté, de nouvelles frontiéres en rendant ce

processus plus intelligent et généralisable.

En effet, 'avancement des technologies d’apprentissage automatique nous permet de réa-



liser des systémes plus sophistiqués utilisant des méthodes supervisées capables d’apprendre
les caractéristiques des attaques Web a partir des journaux étiquetés, et de généraliser les
connaissances acquises sur des données jamais vues, sans avoir besoin des signatures prédé-
finies des attaques. En outre, les approches d’apprentissage non supervisées sont capables de
détecter des anomalies dans les fichiers journaux en utilisant uniquement des données valides

générées a partir de n’importe quel serveur sans méme avoir besoin d’un expert du domaine.

C’est dans ce contexte que s’inscrit 'objectif de ce projet, qui consiste a la conception et
le développement d’une application dédiée a I’analyse avancée des fichiers logs dans le but
de : Mieux détecter les attaques, identifier les anomalies et apporter un niveau de protection

élevé contre les nouvelles menaces et vulnérabilités non identifiées.

La solution envisagée tente d’augmenter la capacité de détection par la combinaison des

algorithmes d’apprentissage automatique supervisés et non supervisés.

PLAN DU MEMOIRE
Outre cette introduction, le présent manuscrit est subdivisé en quatre (04) chapitres. Nous
précisons ici I'objectif de chacun d’entre eux avec bref descriptif de leur contenu.

e Chapitre 1 : Un chapitre introductif qui présente une bréve introduction au domaine
de la sécurité des applications web.

e Chapitre 2 : Expose une vue d’ensemble des concepts qui découlent du domaine
de I'analyse des fichiers logs, et il aborde aussi ’application de ’apprentissage auto-
matique dans le domaine de ’analyse des fichiers logs ol nous avons étudié certains
travaux récents.

e Chapitre 3 : Détaille notre approche d’analyse de fichiers log. Notre méthodologie
y est décrite et les différentes étapes y sont présentées.

e Chapitre 4 : Présente I'environnement de développement , les langages et les algo-
rithmes utilisés. Il présente aussi, le produit final et les résultats obtenus.

e Conclusion et perspectives : Finalement nous concluons ce rapport en proposant
une synthése de notre étude ainsi qu’un ensemble de perspectives liées a la continuité
du travail.

e Annexes : Cette partie aborde des descriptions détaillées sur quelques notions ren-

contrées dans les différents chapitres du mémoire.



Chapitre 1

Sécurité des Applications Web

1.1 Introduction

Avec le développement croissant d’Internet, les applications Web sont devenues une com-
posante essentielle des systémes d’informations modernes. Elles offrent une multitude de
services et de fonctionnalités tels que les achats en ligne, la communication, le partage d’in-
formations, le travail collaboratif, les services bancaires, les réseaux sociaux,etc. Néanmoins,
I’exposition de ces applications sur Internet engendre continuellement de nouvelles formes
de menaces qui peuvent mettre en péril la sécurité de 'ensemble du systéme d’information.

En effet, les applications web sont les passerelles potentielles pour un large éventail d’at-
taques qui représentent une menace sérieuse a la fois pour les organisations qui les déploient
et pour les utilisateurs qui y accédent : les pirates peuvent exploiter les vulnérabilités des
applications Web pour voler des données sensibles, compromettre les comptes d'utilisateurs
et méme prendre le controle de systémes entiers. Par exemple, en février 2022, 'opérateur
téléphonique croate A1l Hrvatska a révélé une violation de données qui a affecté 10% de ses
clients, soit environ 200 000 personnes [I].

Par conséquent, les attaques d’applications Web représentent une grande menace a la
sécurité d’une organisation, effectuer une analyse compléte pour identifier les menaces, les
attaques, et les vulnérabilités peut aider a se prémunir contre les menaces qu’elle peut faire
peser sur le systeme.

Dans ce chapitre, nous allons donner un apercu sur les principales vulnérabilités et
attaques ciblant les applications web. Ensuite, nous allons présenter les solutions existantes

permettant d’assurer leur protection, et nous discuterons leurs limites.

1.2 Vulnérabilités des Applications Web

Etant exposées au public, les applications web ont naturellement une surface d’attaque
étendue et éventuellement des fonctionnalités avec un grand nombre d’éléments variés po-

tentiellement vulnérables. Méme sur un serveur Web sécurisé s’exécutant sur un systéeme
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d’exploitation réputé str, des failles de sécurité (vulnérabilités) peuvent exister car elles
sont la plupart du temps dues a des fautes de programmation de ’application elle-méme ou
des erreurs de configuration du serveur I’hébergeant. En effet, il existe une grande variété de
vulnérabilités et attaques visant les applications Web. Toutefois certaines sont plus connues
et plus dangereuses que d’autres.

Il existe plusieurs bases de données répertoriant ces vulnérabilités avec des statistiques
indiquant leur importance relative. Nous citons par exemple les bases de données de vul-
nérabilités telles que CVE (Common Vulnerabilities and Exposures) [2], NVD (National
Vulnerability Database) [3] ou VUPEN (Vulnerability Penetration testing) [4]. Ces bases
de données répertorient tous types de vulnérabilités, incluant celles ciblant les serveurs et
les applications Web.

Toutefois, la multiplication des vulnérabilités et des attaques web, s’est traduite aussi par
la proposition de taxonomies et de classifications pour les vulnérabilités et les attaques web
les plus répandues. Parmi ces communautés, nous citons OWASP (Open Web Application
Security Project)[5] et WASC (Web Application Security Consortium) [6].

Les membres du “Web Application Security Consortium” (WASC) ont créé ce projet pour
développer et promouvoir une terminologie standard décrivant les problémes de sécurité
des applications Web et permettant aux développeurs d’applications, experts en sécurité,
développeurs de logiciels et les consultants en sécurité, d’utiliser un langage commun pour
interagir entre eux.

D’un autre coté, 'Open Web Application Security Project (OWASP) a défini dans I'un
de ses projets nommé “TOP 107 les dix classes de vulnérabilités Web les plus critiques [7].
L’objectif principal du Top 10 de 'TOWASP est d’informer les développeurs, concepteurs,
managers, et les entreprises au sujet des conséquences des faiblesses les plus importantes
inhérentes a la sécurité des applications Web. Le Top 10 fournit également des techniques

de base pour se protéger contre ces vulnérabilités.

Quelques types de vulnérabilités, sont listés dans ce qui suit :

1. Filles D’injections : qui permettent a un attaquant d’injecter et d’exécuter du code
malveillant, ce qui peut entrainer des conséquences graves telles que la compromission
des données, la prise de controle du systéme ou des attaques a grande échelle. On dis-
tingue généralement différentes familles d’injection en fonction du protocole visé (SQL,
XML, XPATH, LDAP) ou du type d’injection par exemple injection d’'un programme
exécutable dans le cas des failles de type “OsCommanding”, ou chargement d’un fichier
dans le cas des failles de type “FileUpload”, qui concernent les sites permettant & leurs

utilisateurs de charger des fichiers, tels que des photos par exemple.

2. Code source non sécurisé : Ce terme désigne le code source qui contient des failles
de sécurité qui peuvent étre exploitées par des attaquants pour accéder a des infor-

mations sensibles, altérer des données ou causer des dommages au systéme. Ces failles
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peuvent résulter de pratiques de codage faibles telles que 'utilisation de mots de passe
en clair, 'absence de validation des entrées utilisateur, 'usage de bibliothéques tierces
peu fiables ou vulnérables, la transmission de données sensibles en clair, des bogues

de sécurité dans le code ou des erreurs de configuration.

3. Stockage cryptographique non sécurisé : Cette vulnérabilité fait référence a des
méthodes de stockage de données sensibles, telles que les mots de passe des utilisa-
teurs, utilisant un algorithme de hachage obsoléte ou faible pour le chiffrement, ou

I'application d’une technique de substitution incorrecte [34].

4. Mauvaise configuration de sécurité (Security Misconfiguration) : La sécurité
mal configurée est une vulnérabilité courante qui résulte d’une mauvaise configuration
des paramétres de sécurité sur un systéme ou une application. Cette vulnérabilité peut
étre causée par l'utilisation de configurations par défaut, une configuration manuelle
incorrecte ou la négligence des mises a jour de sécurité. Les exemples typiques de la
sécurité mal configurée incluent des mots de passe faibles, le non-respect des mises a
jour des systémes et des applications, la non-configuration des pare-feu, ’activation de
fonctionnalités inutiles, la non-validation des entrées utilisateur et la mauvaise gestion

des erreurs .

5. Reéférence directe non sécurisée & un objet (Unsecured Direct Object Re-
ference) : C’est une vulnérabilité de sécurité qui se produit lorsque les développeurs
d’une application Web exposent directement des références internes a des objets, tels
que des identifiants ou des clés, dans les URL, les formulaires ou d’autres parameétres.
Cela permet aux attaquants d’accéder a des ressources ou a des fonctionnalités aux-

quelles ils ne devraient pas avoir acces.

1.3 Attaques Courantes sur les Applications Web

Il existe une grande variété d’attaques visant les applications Web. Toutefois certaines
sont plus connues et plus dangereuses que d’autres. Dans ce qui suit, nous allons présenter

les attaques Web les plus répandues :

1. SQL Injection : SQL injection est une attaque visant a exploiter les vulnérabili-
tés d’injection des applications web pour accéder a des informations confidentielles
stockées dans une base de données, apporter des modifications, ou encore supprimer
des tables de la base de données. L’attaquant utilise des requétes SQL malveillantes
pour insérer du code dans 'application web et ainsi accéder & des données sensibles
ou compromettre le systéme hote. Les attaques par injection SQL peuvent prendre

différentes formes, telles que les injections basées sur le temps ou sur les erreurs [35].

2. SQL Injection blind : Blind SQL (Structured Query Language) est une sorte d’at-
taque SQL Injection dans laquelle 'attaquant pose des questions vraies ou fausses a la

base de données, puis décide de la réponse en fonction de la réaction de I'application.
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Cette approche est souvent employée lorsque 'application Web est configurée pour
afficher des messages d’erreur génériques mais n’a pas atténué le code vulnérable &
I'injection SQL [36].

3. LFI / RFI : (Local File Inclusion/Remote File Inclusion) : C’est une méthode

d’attaque visant & accéder a des fichiers sur un serveur distant en exploitant une vul-
nérabilité d’inclusion présente dans une application web. Cette attaque se compose de
deux variantes, I'attaque LFI qui consiste a exploiter une faille de sécurité permettant
Iinclusion d’un fichier déja présent sur le serveur qui héberge I'application ciblée par
I'attaque. L’objectif de I'attaquant sera de lire des fichiers sensibles, contenant des
informations critiques comme des fichiers de configuration par exemple [37].
Par contre I'attaque RFI vise a inclure un fichier distant sur le serveur de la victime
(remote = distant). Pour ce faire 'attaquant va inclure I'URL menant & son fichier
malveillant dans un parameétre vulnérable. Le fichier sera exécuté par le serveur de la
victime [37].

4. XSS (Cross-Site Scripting) : Souvent connu sous le nom d’injection HTML, est un
sous-ensemble de I'injection HTML. XSS est le probléme de sécurité des applications
en ligne le plus répandu et le plus dangereux. Les défauts XSS se produisent chaque
fois qu'une application accepte les données fournies par I'utilisateur et les envoie & un
navigateur Web sans validation ni codage préalable du contenu [38].

XSS permet aux attaquants d’exécuter des scripts malveillants dans le navigateur de
la victime afin de rediriger les sessions de 'utilisateur, de détourner les sites Web,
d’insérer du contenu malveillé, de mener des attaques de phishing et de prendre le
controle du navigateur d’un utilisateur en utilisant des script malveilleux (Malware
Scripting). Le script malveillant est souvent écrit en JavaScript, bien que tout lan-
guage de programmation pris en charge par le navigateur de la victime est une cible

potentielle pour cette attaque [3§].

5. Command Injection : L’objectif d’une attaque par injection de commande est d’exé-
cuter des instructions arbitraires sur le systéme d’exploitation hote via une application
sensible. Lorsqu’une application envoie des données dangereuses fournies par 1'utili-
sateur (formules, cookies, en-tétes HTTP, etc.) & une coque systéme, des attaques
d’injection de commande sont concevables. Dans cette attaque, les instructions du
systéme d’exploitation fournies par 'attaquant sont souvent exécutées avec les privi-
leges de ’application susceptible. Une validation d’entrée inadéquate rend les attaques

d’injection de commande viables. [39).

1.4 Meécanismes de Protection des Applications Web

Différentes méthodes et techniques peuvent étre mises en ceuvre par les développeurs

et les administrateurs en charge de la sécurité informatique pour faire face aux diverses
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menaces qui visent les applications Web. Dans la suite nous présentons quelques exemples

de moyens permettant d’assurer leur sécurité :

1.4.1 Pare-feu applicatifs Web (Web Application Firewall, WAF)

Un pare-feu applicatif web (ou WAF) est un dispositif de sécurité qui surveille et filtre le
trafic HT'TP/HTTPS entrant et sortant des applications web. Il est congu pour protéger les
applications web contre les attaques et les vulnérabilités spécifiques aux applications, telles
que les injections SQL, les attaques par cross-site scripting (XSS), les attaques par déni de
service (DoS), etc. Il protége généralement les applications Web des attaques notamment
de type falsification de site croisé, XSS, d’inclusion de fichier et d’injection SQL [8].

Le fonctionnement d’un pare-feu applicatif web repose généralement sur des régles de sécu-
rité prédéfinies et sur I'inspection du trafic des applications web en temps réel. Voici quelques
fonctionnalités et avantages clés des pare-feu applicatifs web :

e Filtrage des requétes et des réponses : Le WAF analyse le trafic des applications
web en inspectant les requétes entrantes et les réponses sortantes. Il filtre les requétes
malveillantes ou suspectes, bloquant ainsi les attaques connues et inconnues.

e Détection des attaques basée sur des signatures : Le WAF utilise une base de
données de signatures d’attaques connues pour identifier les tentatives d’exploitation.
Il compare le trafic entrant avec les signatures d’attaques et bloque les requétes
correspondantes.

e Détection des anomalies : En plus de la détection basée sur des signatures, le
WAF peut également utiliser des mécanismes de détection d’anomalies pour identifier
des schémas de trafic inhabituels ou des comportements anormaux qui pourraient
indiquer une attaque en cours.

e Controle d’accés : Le WAF peut mettre en place des politiques de controle d’acces
pour restreindre 'accés aux applications web en fonction de critéres tels que 'adresse
IP, le pays d’origine, I'heure de la journée, etc.

e Rapports et journaux : Les WAF générent généralement des rapports détaillés
et des journaux d’activité pour permettre la surveillance, ’analyse et la réponse aux

incidents de sécurité.

1.4.2 Systéme de détection d’intrusions (IDS)

Un systéme de détection d’intrusion (IDS pour Intrusion Détection System) est un outil
qui analyse et surveille les activités malveillantes dans un réseau informatique ou un systéme,
et envoie des alertes aux administrateurs lorsqu’une telle activité est découverte, afin qu’ils
prennent des mesures rapides pour larréter [9] Selon les méthodes de détection, il existe
deux principales catégories des IDS, la premiére basée sur la reconnaissance des signatures

d’attaques et la deuxiéme, basée sur la détection d’anomalies.
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e IDS basé sur les signatures : Ce type d’IDS utilise des bases de données de
signatures d’attaques connues pour comparer le trafic réseau ou les journaux systéme
avec ces signatures. Lorsqu’une correspondance est détectée, une alerte est déclenchée
pour signaler une attaque potentielle.

e IDS basé sur la détection d’anomalies : Ce type d’IDS utilise des algorithmes et
des modéles pour analyser les schémas de trafic, les journaux systéme et les activités
des utilisateurs afin de détecter des comportements anormaux. Lorsque des compor-
tements suspects sont identifiés, une alerte est générée pour signaler une activité

potentiellement malveillante.

1.4.3 Scanner de Vulnérabilités

Les scanners de vulnérabilité sont des outils automatisés qui permettent de détecter
les vulnérabilités et les faiblesses potentielles dans les systémes informatiques, les réseaux
ou les applications et qui pourraient étre exploitées par des attaquants. Ils permettent
également de classifier ces vulnérabilités selon le risque qu’elles présentent [10]. L’analyse
des vulnérabilités est une pratique courante sur les réseaux d’entreprise pour améliorer
la sécurité de 'entreprise. Il existe deux classes d’analyses de vulnérabilités : les analyses
internes et les analyses externes.

e Analyses de vulnérabilité externes : ces scans sont effectués depuis l'extérieur
du réseau ou du systéme. Ils sont faits pour tester la force du systéme de sécurité
de 'extérieur, et pour déterminer ’exposition aux attaques des serveurs accessibles
depuis Internet.

e Analyses de vulnérabilité internes : ces analyses sont effectuées depuis 'intérieur
du réseau. Elles sont faites pour tester jusqu'a ou les attaquants peuvent aller a
I'intérieur du systéme s’ils ont réussi a accéder au réseau local.

Les scanners de vulnérabilités peuvent étre utilisés dans des objectifs illicites, ou les atta-
quants utilisent les mémes outils pour trouver les failles dans les systémes des entreprises

pour les exploiter & leur avantage.

1.5 Limites des mécanismes de protection existants

Bien que les mécanismes de protection des applications web existants soient essentiels

pour renforcer la sécurité, ils présentent également certaines limites. Nous citons :

e Les mécanismes de protection des applications web existants, tels que les pare-feu
applicatifs web (WAF), peuvent générer des faux positifs (bloquer des requétes 1é-
gitimes) ou des faux négatifs (laisser passer des attaques). Cela peut entrainer des
inconvénients pour les utilisateurs légitimes ou permettre aux attaques de passer

inapercues.
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e (Ces mécanismes sont congus pour détecter et bloquer les attaques connues. Cepen-
dant, de nouvelles vulnérabilités peuvent émerger réguliérement, ce qui peut per-
mettre aux attaquants de contourner les mécanismes existants et d’exploiter les failles
de sécurité inconnues [11].

e Dépendance des mises a jour : Les mécanismes de protection des applications web né-
cessitent des mises a jour réguliéres pour maintenir leur efficacité contre les nouvelles
menaces. Si les mises a jour de sécurité ne sont pas appliquées de maniére adéquate,
les applications restent vulnérables aux attaques connues.

e Complexité des applications : Les applications web modernes sont souvent complexes,
avec de multiples couches, frameworks, modules et dépendances. Cette complexité
accrue rend plus difficile la mise en place de mécanismes de protection efficaces et
peut créer des vulnérabilités potentielles supplémentaires.

e Ressources limitées : La mise en place et la gestion des mécanismes de protection des
applications web nécessitent des ressources humaines, financiéres et techniques. Les
organisations disposant de ressources limitées peuvent rencontrer des difficultés pour
mettre en ceuvre et maintenir efficacement ces mécanismes de protection.

Pour contrecarrer ces limites, les organismes ont adopté de nouvelles technologies afin d’amé-
liorer la sécurité au fur et a mesure de I’évolution des attaques. Dans ce contexte, plusieurs
applications de cybersécurité ont été développées notamment celles basées sur I’analyse des

fichiers logs en utilisant 'apprentissage automatique.

1.6 Conclusion

Dans ce chapitre nous avons survolé briévement le domaine de la sécurité des applications
Web en exposant les différentes vulnérabilités et attaques, ainsi que les différents mécanismes
et contre-mesures utilisés pour la protection des applications web. Nous avons essayé de
mettre 'accent sur les attaques web ainsi que les limites des systémes de protection existants
face aux nouveaux défis.

Nous avons évoqué la nécessité d’avoir recours a des analyses plus approfondies, notamment
celles basées sur les techniques de I’apprentissage automatique pour analyser les fichiers log.
Dans le prochain chapitre, nous allons introduire le concept des fichiers logs et les techniques

issues de 'apprentissage automatique pour les analyser.



Chapitre 2

Analyse des Fichiers Logs Basée sur

I’ Apprentissage Automatique

2.1 Introduction

Aujourd’hui, tous les événements affectant les différentes composantes d’une infrastruc-
ture informatique (machines, serveurs, applications, systémes, réseaux ...etc.) sont enregis-
trés dans un fichier appelé journal (ou log en anglais). En général, les enregistrements y
sont archivés par ordre chronologique permettant ainsi de garder une empreinte de tous les
évenements produits. De ce fait, I'analyse de cette mine d’informations peut s’avérer d’une
importance cruciale pour différents types de besoins, notamment pour la cyber-sécurité.
Ces journaux constituent 'un des aspects les plus importants de ’administration et de
la surveillance des systémes informatiques. Ils permettent aux administrateurs de repérer
et découvrir les problémes qui peuvent mettre en danger la sécurité et la disponibilité du
systéme. Pour faire face aux différents défis liés & la manipulation des fichiers log, 'appren-

tissage automatique constitue une solution prometteuse.

Ce chapitre est divisé en deux parties :

La premiére partie constitue une introduction aux fichiers logs, ot nous allons présenter
les différents concepts relatifs & ce domaine, en mettant ’accent sur leur apport pour la
cyber sécurité, et sur la facon dont nous pouvons les analyser efficacement, en introduisant
les défis rencontrés dans I’analyse.

La deuxiéme partie mettra en évidence I’application de ’apprentissage automatique (ma-
chine learning) dans le domaine de I'analyse des fichiers logs. D’abord nous donnons un
apergu des concepts fondamentaux du machine learning (ML), ensuite nous expliquerons
le processus d’analyse des logs basé sur ML. Nous terminerons le chapitre avec une étude

comparative des techniques d’analyse des logs web basées sur ML.
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2.2 Fichiers Logs

les fichiers logs permettent de stocker un historique des événements survenus sur un
serveur, un ordinateur ou une application. Les informations contenues permettront ensuite
de mieux comprendre les usages, résoudre les problémes rencontrés et améliorer les perfor-

mances [72].

2.2.1 Concepts de base

Dans ce qui suit, nous présentons les définitions de quelques concepts utilisés dans notre

mémoire [12] :

e Evénement : C’est une occurrence unique dans un environnement, impliquant gé-
néralement une tentative de changement d’état, il inclut généralement une notion de
temps d’occurrence et tous les détails explicitement liés a I’événement ou a ’environ-
nement pouvant aider & comprendre ses causes ou ses effets.

e Champ d’événement : Décrit une caractéristique d’'un événement, par exemple :
la date, ’heure, ’adresse IP source, et I'identification de 1’hote.

e Entrée de journal ou enregistrement d’événement : C’est une collection de
champs d’événement qui, ensemble, décrivent un seul événement.

e Journal : Un journal est formé par la collection d’enregistrements d’événement.

La relation entre les termes décrits ci-dessus se résume comme suit : Un événement est
décrit via ses champs, qui sont répertoriés dans un ou plusieurs enregistrements, ces derniers

sont collectés dans un journal (log) [12].

2.2.2 Sources de journaux

Les fichiers journaux sont divers et contiennent des informations provenant de différentes

sources. Parmi ces sources, nous citons [13] :

e Les fichiers logs provenant des logiciels de sécurité tels que les pare-feu, IDS/IPS,
anti-virus et autres équipements de surveillance du réseau.

e Les fichiers logs provenant des systémes d’exploitation qui contiennent des événe-
ments enregistrés par les composants du systéme tels que les modifications de péri-
phérique, les pilotes de périphérique, les modifications du systéme, etc.

e Les fichiers logs provenant des applications/serveurs tels que les serveurs web. Chaque
fois qu’'un navigateur demande une ressource (HTML, images, ...), le serveur ajoute

une ligne dans le journal.

11



Chapitre 2. Analyse des Fichiers Logs Basée sur I’Apprentissage Automatique

2.2.3 Contenu d’un message log Web

Lorsque nous utilisons des applications web, nous sommes exposés a des menaces et des
attaques. Contre ces menaces, les responsables de sécurité analysent les fichiers journaux
qui répertorient toutes les actions effectuées. Ces fichiers journaux communément appelés
"access.log" générent différents types d’informations, stockées de maniére standardisées de
fagon a ce qu’il soit possible de procéder a leur analyse. Un fichier log web offre des infor-
mations sur l'utilisateur, son matériel, la date et I’heure de la requéte, la page requise, le
code de la réponse, la page de référence ainsi que quelques informations sur le protocole

d’échange. Voici un exemple d’une ligne d’un fichier log web :

41.109.239.5 - - [24/Apr/2017 :00 :01 :47 +0100] "GET /index.php/fr/ HTTP/1.1"
200 97158 "https ://www.google.com/" "Mozilla/5.0 (Windows NT 6.1;WOW64)
AppleWebKit/537.36  (KHTML,like Gecko) Chrome/56.0.2924.87  Safari/537.36
OPR/43.0.2442.1144"

Décortiquons cette ligne :

e 41.109.239.5 : représente 'adresse IP du client qui a effectué la demande de res-
source HTTP.

e - - : le trait d’union indique que l'information est manquante. Le premier montre
I'identité de la machine client et le second l'identifiant utilisé par le client pour 'au-
thentification.

e [24/Apr/2017 :00 :01 :47 4-0100] : la date et 'heure a laquelle le visiteur a surfer
sur l'application.

e "GET /index.php/fr/ HTTP/1.1" : la méthode d’appel (GET), I'url ou la page
visitée (index.php), et le protocole utilisé (ici HT'TP 1.1) ce qui représente la requéte.

e 200 : le code de la réponse envoyée par le serveur au client, indiquant le succés ou
I’échec de la requéte HT'TP, dans notre exemple represente le succes.

e 97158 : la taille en octets de données envoyés par le serveur, ne comprenant pas
I’en-téte HT'TP.

e Https ://www.google.com/ : c’est le « Referer », c’est-a-dire la page que le client
a visité avant de venir sur la page « index.php ».

e "Mozilla/5.0 (Windows NT 6.1 ; WOW64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/56.0.2924.87 Safari/537.36 OPR /43.0.2442.1144" : le
User-Agent du navigateur du visiteur. Grace a ce morceau, nous pouvons connaitre

I’OS et le navigateur de 'utilisateur ici ¢’est Chrome 56.0 sur Windows NT 6.1.

2.2.4 Analyse des fichiers logs pour la cyber-sécurité

La technique consistant & extraire des informations pertinentes a partir des fichiers jour-

naux est connue sous le nom d’analyse des journaux. Elle est essentielle dans le secteur
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informatique, ou pratiquement tous les systémes et services créent d’énormes journaux.
Les fichiers logs sont un élément crucial de la cybersécurité car ils fournissent une source
d’informations importante pour les professionnels de la sécurité. L’objectif de leur analyse
étant de détecter les activités malveillantes, d’identifier les vulnérabilités et les différents
types d’attaques, ainsi que pour détecter les erreurs de configuration et les anomalies de
performance.

Les informations pertinentes contenues dans les fichiers log représentent les éléments de
preuve nécessaires a une enquéte [44]. C’est la seule information que I'attaquant laisse der-
riére lui aprés son introduction dans le réseau, ce qui représente 'empreinte de I'attaquant,
c’est pour cela que les fichiers journaux sont une partie importante dans 'investigation nu-
meérique (Digital Forensic) [24]. C’est le seul moyen pour identifier 'attaquant afin qu’il

puisse étre poursuivi .

2.2.5 Défis dans analyse des fichiers Log

L’analyse des fichiers de logs présente certains défis, notamment :

a. L’analyse manuelle des journaux est difficile pour les grands systémes : Afin
de détecter les problémes en analysant manuellement les journaux, I'expert ou 'admi-
nistrateur doit comprendre les comportements du systéme en question et les logs qu’il
génere. Mais le nombre des applications existantes dans le systéme est assez important
et leurs journaux sont trés différents et contiennent beaucoup d’informations. Il s’avére
donc difficile de trouver un tel expert ayant toutes les connaissances nécessaires, En
outre, 'analyse manuelle prend du temps et est inefficace. Par conséquent, leur analyse

automatisée est souhaitable [17].

b. L’utilisation de la programmation explicite est difficile : Un systéme & grande
échelle est souvent constitué de plusieurs composants, chacun d’entre eux pouvant étre
construit a I'aide d’'un langage de programmation différent, les informations de journal
des différents composants peuvent varier considérablement. Etant donné qu’il n’existe
pas de norme de structure de sortie standard pour tous les fichiers journaux, la mise
en ceuvre d’un analyseur de journaux unique pour un systéme a grande échelle via la

programmation explicite constitue un sérieux défi [17].

c. L’apprentissage automatique peut aider : Comme il semble impossible de traiter
les journaux manuellement ou par le biais de la programmation explicite, les techniques
d’apprentissage automatique peuvent étre utilisées pour automatiser cette analyse et
généraliser les connaissances acquises a partir de ’ensemble de données d’entrainement.
L’utilisation de ’apprentissage automatique permet de découvrir des problémes qui se
cachent dans les journaux, méme si ces derniers présentent des formats et des contenus
différents, sans nécessiter de programmation explicite ni de connaissances spécialisées

en analyse de journaux [17].
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Dans la section suivante, nous allons étudier le processus d’analyse des fichiers log basé sur

les techniques de l'apprentissage automatique.

2.3 Apprentissage Automatique « Machine Learning »

L’intelligence artificielle (IA) est un vaste domaine de recherche qui constitue « I’ensemble
de théories et de techniques mises en ceuvre en vue de réaliser des machines capables de
simuler I'intelligence humaine ». Il est constitué de plusieurs branches, dans notre étude,

nous nous concentrerons sur une seule branche, a savoir I’apprentissage automatique.

2.3.1 Définition de I’Apprentissage Automatique

L’apprentissage automatique (ML en anglais pour Machine Learning) est défini en 1959
par Arthur Samuel comme suit : « L’apprentissage automatique est la discipline donnant
aux ordinateurs la capacité d’apprendre sans qu’ils soient explicitement programmés. » [18].
C’est la branche de I'TA qui vise & permettre aux machines d’apprendre & partir d’un nombre
important d’exemples grace & des modéles mathématiques. L’objectif de cette approche
est d’extraire les informations pertinentes d’'un ensemble de données d’entrainement afin
d’obtenir les parameétres optimaux pour un modeéle, qui permettront d’obtenir les meilleures
performances lors de I'exécution de la tache assignée au modéle ( pouvoir appliquer ce qu’il

a appris aux cas futurs) [19).

2.3.2 Notions élémentaires
2.3.2.1 Jeu de données

Une donnée est un enregistrement au sens des bases de données, ou « instance » (termi-
nologie orientée objet au sens informatique). Une donnée est caractérisée par un ensemble
d’attributs. Un jeu de données est une collection de données organisées de maniére struc-
turée, généralement sous forme de tableau ou de fichier. Il est utilisé dans ’apprentissage
automatique pour entrainer un modéle en servant d’exemples a l'algorithme d’apprentissage
pour apprendre et faire des prédictions. Le jeu de données complet est souvent réparti en 3
ensembles :

a. L’ensemble d’apprentissage : ou population d’entrainement constitue I’ensemble
des candidats ou exemples (textes, images, BD,...) utilisés pour générer le modéle
d’apprentissage.

b. L’ensemble de validation : Il peut étre utilisé lors de I'apprentissage (comme
sous population de 'ensemble d’apprentissage) afin de valider le modéle et d’éviter

le sur-apprentissage.
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c. L’ensemble de test : Cet ensemble est utilisé & la fin du processus d’entrainement,
il est constitué des candidats sur lesquels sera appliqué le modéle d’apprentissage
(pour tester et corriger I'algorithme), les données de cet ensemble sont inconnues du

modéle et servent a tester son exactitude.

2.3.2.2 Classe

Une classe enseigne sur un ensemble d’objets ou échantillons de méme nature et ayant le

méme vecteur descripteur comme modéle de description.

2.3.2.3 Classification

La classification est la tache consistant a attribuer une classe a une donnée qu’on veut

classer, ou autrement dit, a assigner une donnée & une classe de données.

2.3.3 Types d’Apprentissage Automatique

En fonction de la nature du probléme traité et des données disponibles, I’apprentissage
automatique peut étre classé dans les catégories suivantes : supervisé, non supervisé, semi

supervisé et par renforcement.

2.3.3.1 Apprentissage supervisé

L’apprentissage supervisé nécessite une base d’apprentissage ol chaque instance est préa-
lablement étiquetée avec sa classe respective. Les différentes étiquettes indiquent les classes
d’appartenance. Les observations étiquetées utilisées pour construire le modéle sont appe-
lées données d’entrainement. Le modéle créé fait des prédictions quant a la classe de tout
nouveau cas inconnu (données de test) qui ne fait pas partie de I'ensemble de données
d’entrainement. Une classification supervisée s’opére donc en deux phases : la phase d’en-
trainement et la phase de détection [20].

En pratique, il s’agit de fournir a ’algorithme un ensemble de caractéristiques X (décrivant
les données d’entrainement) associés a des sorties Y (étiquettes), et I’algorithme va trouver
une fonction de mapping entre les entrées X et les sorties Y, la fonction de mapping décri-

vant une relation entre X et Y s’appelle un modéle de prédiction [21].

Un exemple consiste a prédire le prix d’une voiture a partir des valeurs d'un certain
nombre d’attributs ou variables qu’on appelle caractéristiques d’une observation ou « fea-

tures » en anglais. Ces variables peuvent étre le kilométrage, 1’age, la marque, etc [21].
Machine Learning avec supervision peut se subdiviser en deux types [22] :
e Classification : La variable de sortie est une catégorie (qualitative).

e Reégression : La variable de sortie est une valeur spécifique (quantitative).
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Les principaux algorithmes avec supervision sont les suivants : arbres décisionnels, foréts
aléatoires, méthode du k plus proche voisin (KNN), régression linéaire, classification naive

bayésienne, machine a vecteurs de support (SVM), et boosting des gradients [22].

2.3.3.2 Apprentissage non supervisé

L’apprentissage non supervisé consiste en la conception d’'un modéle structurant 1’infor-
mation, Il implique un entrainement basé sur des données qui n’ont pas d’étiquettes ou un
résultat spécifique défini. Ce type d’apprentissage peut étre utilisé pour découvrir des clus-
ters formés par I’ensemble des données. Il s’agit de partitionner les instances en différents
ensembles homogenes tel que [22] :

e Les instances d'un méme cluster partagent des caractéristiques communes, qui cor-
respondent a des critéres de proximité que 'on définit le plus souvent grace a des
mesures de distance entre les paires d’instances.

e Les instances appartenant a des clusters différents soient différenciées (éloignées).
Dans 'apprentissage non supervisé¢, on donne a l’algorithme des données éventuellement non
structurées, et on le laisse trouver une sorte de structure dans nos données, c-a-d trouver
des relations entre ces données. Lorsqu’on fait du clustering, on ne connait pas a l'avance
quelles sont les classes des données manipulées, c’est d’ailleurs souvent ce qu’on cherche a
déterminer.

Dans les méthodes d’apprentissage non supervisé, il existe plusieurs classes comme les mé-
thodes basées sur la densité (LOF (local Outlier Factor)), les méthodes basées sur la distance

(k-means), les méthodes de réduction de la dimensionnalité, etc.

2.3.3.3 Apprentissage semi-supervisé

L’apprentissage semi-supervisé utilise un jeu de données partiellement étiquetées qui
comporte quelques données étiquetées et beaucoup de données non étiquetées. Il vise a ré-
soudre les problémes avec des données non étiquetées a 'aide de ’ensemble d’informations
étiquetées. Cette approche est utile lorsque I’étiquetage des données est difficile ou cotiteux,
ou lorsqu’il est difficile de trouver suffisamment de données étiquetées pour entrainer un
modéle de maniére satisfaisante [21].

Un exemple illustrant I'utilisation d’un apprentissage semi-supervisé est le service d’héber-
gement d’images “Google Photos”. Une fois avoir téléchargé des photos de famille sur ce
service, le systéme arrive a reconnaitre qu’une personne A apparait sur telle ou telle photos
et qu'une personne B sur telle autre. Cela est dii a la partie non supervisée de 1’algorithme.
Une fois que vous avez identifié ces personnes, juste une étiquette par personne, le systéme
sera capable de nommer les personnes figurant sur chaque photo, ce qui est utile pour des

recherches ultérieures [21].

16



Chapitre 2. Analyse des Fichiers Logs Basée sur I’Apprentissage Automatique

2.3.3.4 Apprentissage par renforcement

Cette méthode d’apprentissage consiste & mettre en place un systéme a travers lequel
I’algorithme va apprendre, par expériences successives, a résoudre un probléme en adoptant
un comportement idéal. Contrairement aux autres méthodes d’apprentissage il ne dispose
pas de données mais plutét il sera confronté a des variables de son environnement dont il
utilisera pour concevoir une stratégie de résolution.

Il s’agit d’un programme informatique qui interagit avec un environnement dynamique dans
lequel il doit atteindre un certain but, par exemple conduire un véhicule ou affronter un ad-
versaire dans un jeu. Le programme apprenti recoit du feedback sous forme de « récompenses
» et de « punitions » pendant qu’il navigue dans ’espace du probléme et qu’il apprend a
identifier le comportement le plus efficace dans le contexte considéré [22].

En 2013, c’était déja un algorithme ML par renforcement (Q-Learning) qui s’était rendu
célébre en apprenant comment gagner dans six jeux vidéo « Atari » sans aucune intervention
d’un programmeur [22].

Les principaux algorithmes ML par renforcement sont les suivants : Q-Learning, Deep Q
Network (DQN) et SARSA (State-Action-Reward-State-Action) [22].

2.3.4 Evaluation de l’efficacité des Modéles ML

L’efficacité d’'un modéle d’apprentissage automatique est mesurée a ’aide des métriques
de performance. Il existe différents types de métriques de performance pour évaluer un
modéle ML. Il est trés important de choisir la métrique appropriée pour controler la perfor-
mance et l'optimiser. Le résultat de I'évaluation permet également de comparer le modeéle

avec d’autres modéles.

Les mesures d’évaluation, que nous avons utilisées, sont définies dans [’annexe A.

2.3.5 Apports du ML pour I’Analyse des Fichiers Log

L’utilisation de l’apprentissage automatique pour analyser les fichiers journaux nous

permet de :

e (Catégoriser les données rapidement : Les fichiers journaux peuvent étre consi-
dérés comme des données textuelles, ce qui signifie que les techniques NLP (Natural
Language Processing) peuvent étre appliquées pour rassembler les mémes journaux de
maniére organisée, ce qui permet de rechercher des types spécifiques de journaux [23].

e Identifier automatiquement les problémes : L’un des avantages de ’apprentis-
sage automatique est qu’il détecte automatiquement les problémes, ’analyse manuelle
des fichiers journaux peut étre fastidieuse et cotiteuse en termes de temps et de res-
sources. L’apprentissage automatique peut aider & automatiser une grande partie de

ce processus, réduisant ainsi les cofits et le temps nécessaires pour analyser les fichiers
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journaux [23].

e Détection précoce des anomalies : L.’un des avantages les plus puissants de 1’ap-
prentissage automatique pour l'analyse des fichiers journaux est la détection précoce
des anomalies. Dans la plupart des événements catastrophiques, il y a toujours une
anomalie initiale qui n’a pas été détectée et corrigée. L’apprentissage automatique
peut détecter cette anomalie avant qu’elle ne crée un probléme majeur (détecter les

premiers indices de I'anomalie) [23].

2.3.6 Processus d’Analyse des Logs Basé sur ML

Le processus d’analyse des logs basé sur ML contient principalement trois phases : la

préparation initiale des données, I'apprentissage et la validation.

2.3.6.1 Préparation initiales de données

La bonne préparation de données est 1’étape préalable clé dans une analyse basée sur
ML. La préparation des données prend environ 60 a 80% du temps consacré au proces-
sus d’extraction de données. Dans la détection d’attaques, cette premiére phase consiste a
trouver un échantillon d’attaque types qui doit étre représentatif de la sorte de données a
classer. Ces données de fichiers logs sont des données texte non structurées par défaut. Afin
de les transformer en journaux structurés il faut passer par un prétraitement qui se fait

généralement en quatre phases qui sont :

a. Parsing : C’est le processus de division des données en blocs d’informations plus
faciles & manipuler et stocker. Dans le but de les reconnaitre et de les regrouper de
maniére significative [12].

b. Nettoyage : Cette phase consiste a :

e Eliminer les doublons et les erreurs de saisie : Les données redondantes
vont donner plus d’importance aux valeurs répétées. Une erreur de saisie pourra a
I'inverse occulter une répétition.

e Vérifier l'intégrité de domaine : Un controle sur les domaines des valeurs
permet de retrouver des valeurs aberrantes.

e Traiter les informations manquantes : C’est le cas ou des champs ne contiennent
aucune donnée. Parfois, il est intéressant de conserver ces enregistrements car 1’ab-
sence d’information peut étre une information. D’autre part, les valeurs contenues
dans les autres champs non vides risquent aussi d’étre utiles.

c. La numérisation et la normalisation : C’est la numérisation des valeurs symbo-
liques et la normalisation des valeurs numériques. La normalisation consiste a la mise
a ’échelle des valeurs numériques dans lintervalle [0,1], sans que les différences de
plages de valeurs ne soient faussées et sans perte d’informations. Les caractéristiques

de type booléen ne sont pas concernées par la numérisation (par ce que ces valeurs sont
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soit 0 soit 1). C’est une méthode de prétraitement des données qui permet de réduire
la complexité des modeéles. C’est également un préalable a 'application de certains

algorithmes.

d. Extraction des attributs et Enrichissement :La derniére phase consiste a sé-
lectionner que les attributs qui sont susceptibles d’étre pertinents pour 'analyse (les
données en accord avec les objectifs imposés). Cela permet de diminuer la quantité de
données a traiter tout en maintenant la qualité du résultat [12].

L’enrichissement se traduit par I'ajout de nouveaux champs ou attributs en conservant

le méme nombre d’enregistrements.

2.3.6.2 L’apprentissage et la validation

A T’aide de I'ensemble d’apprentissage, I’algorithme apprend quelles sortes d’attaques se
retrouvent dans quelles classes. Lors du test des capacités du modéle, il est important de
séparer les données en ensemble d’apprentissage et ensemble de test. Nous ajustons d’abord
les paramétres du modéle sur I’ensemble d’apprentissage, puis évaluons les capacités prédic-
tives sur I’ensemble de test. Ceci est pour s’assurer que le modeéle se généralise bien sur des
données non déja vu (dont la classification est inconnue). Donc, pour maximiser les capacités
de généralisation du modele, la sélection des paramétres peut étre pilotée en sélectionnant
différentes combinaisons de paramétres, puis en évaluant certaines mesures comme le score
F1 du modéle pour prendre la combinaison qui a donné le meilleur résultat. Cependant,
si nous utilisons I'ensemble de test pour évaluer le modéle pour plusieurs combinaisons de
paramétres, puis sélectionner la meilleure, nous avons en fait sur-ajusté le modeéle sur les
données de test (sur-apprentissage). C’est-a-dire que nous avons sélectionné des paramétres
de modéle qui fonctionnent spécifiquement bien pour 'ensemble de test, et pas nécessaire-
ment sur les nouvelles données [25]. Pour cela nous introduisons «I’ensemble de validationy.
Le choix de Ualgorithme d’apprentissage est important pour la classification et dépend de la
tache a accomplir, le temps d’apprentissage, le nombre de données dans la base d’apprentis-
sage, ainsi que le nombre de classes sont tous des facteurs a prendre en considération. Dans
lannexe B, nous détaillons le fonctionnement des différents algorithmes d’apprentissage

SUpervisé et mon Supervisé que nous avons testés.

2.4 FEtude Comparative des Techniques d’Analyse des
Logs Web Basées sur ML

Les deux tableaux ci-dessous présentent des travaux basés sur I'analyse des fichiers logs
web pour la détection des attaques web en utilisant des techniques de machine learning
supervisés et non supervisés, ce sont des articles récents qui ont utilisé des techniques de

ML et deep learning.
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APPRENTISSAGE

PRETRAITEMENT Attributs Algorithme ML [ Dataset utilisé Attaques détectées Précision
APPRENTISSAGE SUPERVISE
-Décodage d’url
-Extraction des features Scénario 1 :
Scl : Tokenisation standard par - Paramétres de requéte
A Scl: - RF
mots - Les en-tétes _KNN
« Web Application Sc2, Sc3 : Tokfen1§at10n basée sur - C;orps de la requéte - SVM Trois DATASET HTTP -Sqllnjection
. des features définies par un expert Scénario 2 et 3 : L -XSS
Attacks Detection en sécurité Les features spécifiques pour chaque scénarios : -XPathInjection SVM :98%
Using Machine e, peciiq Sc2: - RF 1- PKDD 2007 [40] NS RF : 96%
K . -Numérisation Scl : Calcul des aux attaques. K -OsComanding
Learning Techniques » ) P - KNN 2- CSIC 2010 [41] . EM : 75%
fréquences TF-IDF des tokens du (Dans les 3 scénarios, . ! LdapInjection
[26] . . Y Sc3 : - Expectation 3- DRUPAL [26]
N vocabulaire existants dans chaque les features sont validés . !
N . Maximization
requéte HTTP. en appliquant (EM)
Sc2, Sc3 : pour chaque requéte, il l'algorithme de gain
compte le nombre d’apparitions d’information )
de chaque feature.
- Parsing pour créer un fichier
au format CSV
- Suppression des valeurs
. manquantes - Méthode B e
« W?b attack detef:tlon - Suppression des doublons et - URL ANN SQL injection Buffer ANN : 71%
using deep learning . DATASET HTTP Overflow
suppression des colonnes - Host CNN C CNN : 86%
models. » ) . . CSIC 2010 - CRLF injection
non nécessaires - Cookie RNN RNN : 98 %
127] P - XSS, etc
: - Numérisation avec le codage - Payload
ordinal
- Normalisation ‘Données mises
a D’échelle de 0 a 1”7
-Simple feature extraction :
Les tokens sont extraits de la partie
requéte de 'URL, Les journaux du
« Web Se.rver A‘ttack si unA tok.en est pr?sent .dans la Decision Tree serveur Web sont} générés | DT : 98%
Detection using requéte, il est noté 1, sinon 0. et collectés en créant .
. . i ) _ . URL SVM . RPN -SQLi SVM : 97%
Machine Learning » Text-based-feature : KNN un reseau prive a _XSS KNN :88%
[29] TF-IDF sont calculés pour les Url I’aide d’un e
+ serveur Apache WAMP..
L’application de PCA pour la
réduction de la dimensionnalité.
-Extraction
“Detecting Common s ) .
Web Attacks Based on Des caracter}sthues URI basée ~Naive Bayes - HTTP Para:m’ ]?ataset -SQLi NB : 88%
. . sur la Technique n-gram (trafic web généré) -XSS
Supervised Machine R -SVM , . SVM : 98%
. R -La vectorisation URI .. logs Web collectés -CMDi
Learning Using Web A . -Decision Tree R . DT : 99%
. Des caractéristiques URI basée & partir des serveurs -Path
Logs - B} -Random Forest (RF) . RF : 99.68%
30] sur la Combinaison de méthodes Web réels traversal

(TF-IDF)

TABLE 2.1 — Travaux basés sur I’apprentissage supervisé




1c

Jeu de données utilisé

Attributs utilisés

Méthode de Prétraitement

Techniques utilisées :
Métriques de performance

“Anomaly detection of
Malicious users
behaviors for Web
applications
based on web logs”
[31]

Les journaux Web sont
collectés a partir de
certains sites Web
scolaires sites BUPT.

- URL

- HTTP

- Code d’état

- Longueur de
contenu

- Reéférent

- Adresse IP

- Agent utilisateur

- Extraction des caractéristiques
pour 'URI et Référent

- Encodage pour le code d’état

- Normalisation pour la longueur
de contenu

- Vectorisation pour 'adresse 1P
et I'agent utilisateur

K-Means :
Précision = 96.67%

“Anomaly Detection in
Log Files Using
Machine
Learning Techniques”
[32]

Dataset fourni par
Ericsson

EventID,
EventTemplate

- Parser

Local Outlier Factor :
Précision = 82.3%
K-Means+PCA :
Précision = 93.5%

“Anomaly Detection in
Log Files Using
Machine
Learning”

[33]

Le fichier journal regu
de Mobilaris de I'un de
leurs services, Tag
Vibration Service (TVS)

Les attributs
constants dans le
log

Représentation vectorielle
des caractéristiques

OR

IDF

K-Means+vectorisation +PCA :
Recall = 0,83
K-Means+PCA+IDF :

Recall = 0,91

DBSCAN+vectorisation+PCA :
Recall = 0,90
DBSCAN+IDF+PCA :

Recall = 0,78

TABLE 2.2 — Travaux basés sur I’apprentissage non supervisé
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2.5 Synthése

Les tableaux 2.1 et 2.2 présentent plusieurs travaux qui utilisent des techniques ML
pour analyser les fichiers log dans le but de détecter les attaques Web. Chacun des travaux
utilise des attributs différents pour entrainer les modéles, tels que I'URL, les paramétres de
I’'URL, la longueur de 'URL, le code d’état HT'TP, le nombre de parameétres de la requéte,
etc. Les techniques ML utilisées incluent des algorithmes de classification et de clustering
tels que Naive Bayes, SVM, Random Forest, Decision Tree, KNN, K-Mean, et LOF, et des
techniques de deep learning tels que ANN, RNN et CNN. Les jeux de données utilisés dans
ces travaux contiennent différents types d’attaques tels que SQLi, XSS, CMDi, etc.

Pour le prétraitement, les attributs sous forme de chaine de caractéres tel que 'URL, et
le user-agent, étant des attributs importants, des méthodes NLP ont été utilisées pour les
numériser. Pour valider le choix des attributs, la méthode de gain d’information est souvent
utilisée.

La précision de détection des attaques varie selon la qualité de dataset utilisé, et les attributs
choisis, allant de 75% a 99,68%. Les travaux ont réussi a détecter des attaques avec une pré-
cision supérieure & 98% dans plusieurs cas. Les techniques de réduction de dimensionnalité,
telles que PCA, ont été également utilisées pour améliorer la précision de détection.

Par conséquent, ces travaux ont démontré que les techniques ML sont trés utiles pour la
détection d’attaques web en analysant les fichiers log, et peuvent renforcer la sécurité des
applications web. Cependant, ces travaux ont souligné que la performance des modéles ML
dépend fortement de la qualité des données d’entrainement, la bonne sélection des attri-
buts et de la capacité des algorithmes a généraliser les modéles pour détecter de nouvelles

attaques.

2.6 Conclusion

Dans ce chapitre nous avons vu l'importance des fichiers log et leurs avantages dans
le domaine de la cyber-sécurité notamment pour la découverte d’activités malveillantes.
Leur analyse manuelle peut étre fastidieuse et prend beaucoup de temps. Dans ce contexte,
I’apprentissage automatique offre une solution prometteuse pour extraire des informations
utiles a partir des fichiers logs de maniére efficace et précise.

De ce fait, nous avons présenté un état de ’art sur I’apprentissage automatique, et comment
les logs peuvent en profiter pour fournir un systéme efficace capable d’identifier les attaques
possibles. Nous avons achevé ce chapitre par une étude comparative des techniques ML
en cyber-sécurité, d’ott nous avons conclu que ces algorithmes étant utilisés dans plusieurs
travaux, représentent une solution efficace quant a ’analyse des fichiers logs.

Dans le prochain chapitre nous allons présenter notre contribution dans ’analyse des fichiers
logs web et la méthode que nous avons suivie afin de créer un modéle basé sur les capacités

d’apprentissage supervisé et non supervisé pour détecter les attaques web.
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Chapitre 3

Conception d’'un Systéme d’analyse

Avancée des Fichiers logs

3.1 Introduction

Dans le chapitre précédent, nous avons vu que 'analyse manuelle des fichiers logs est
presque impossible et trés cotiteuse. Cela a motivé les chercheurs a trouver des moyens plus
efficaces et plus rapides pour résoudre ce probléme, en particulier avec I’essor des technologies
de 'apprentissage automatique.

D’apreés I’étude que nous avons faite, nous avons conclu que les algorithmes ML représentent
une solution efficace quant & 'analyse des fichiers logs permettant de détecter de nombreuses
anomalies et traces d’attaques, et ils peuvent étre utilisés pour renforcer la sécurité des
applications web.

Dans le présent chapitre, nous allons décrire notre solution d’analyse de fichiers log web en

présentant ’architecture globale ainsi que ses principaux modules.

3.2 Objectif de notre travail

Ce présent travail s’inscrit dans le cadre de la protection des applications web. Son
objectif consiste a la conception et la mise en ceuvre d’une solution d’analyse des fichiers
log web pour la détection des attaques et anomalies possibles. Notre solution est basée sur
des techniques de ML et tente de :

e Améliorer la capacité de détection par la combinaison des algorithmes ML supervisés
et non supervisés afin de détecter les indicateurs d’attaques les plus courantes et les
comportements anormaux.

e Détecter les nouvelles formes d’attaques.

e Visualiser et transformer les événements interceptés en des représentations visuelles

claires pour une prise de décision au moment opportun.
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3.3 Architecture globale de la solution

Pour atteindre nos objectifs et créer une solution capable de détecter les attaques Web a
partir des journaux du serveur, nous avons combiné des techniques d’apprentissage supervisé
pour la classification des attaques avec des techniques d’apprentissage non supervisé pour

S ion d’anomali nouv rm ues.
la détection d’anomalies et les nouvelles formes d’attaques
Pour ce faire, nous avons proposé une architecture composée de trois principaux modules,

présentée dans la figure 3.1 :

1. Module de prétraitement : Son role est de préparer et de transformer les données
brutes en une forme appropriée pour I’entrainement des modéles de machine learning.
Il comporte plusieurs étapes telles que le parsing, I'extraction des caractéristiques et

la normalisation.

2. Module d’analyse : C’est le coeur de notre solution, il se compose de deux modules
qui fonctionnent en paralléle :

a. Module de classification d’attaques : c’est un classifieur automatique dont le
role est de détecter les attaques avec leurs types. Il se base sur un ensemble de
données étiquetées.

b. Module de détection d’anomalies : qui peut améliorer les résultats du module
précédent en étant capable de détecter des anomalies dans les fichiers journaux en
apprenant 1’état valide du serveur, et ceci en utilisant uniquement des journaux
contenant des entrées valides de notre ensemble de données. Il se base sur des
techniques non supervisées. Une entrée de journal qui est détectée comme une
anomalie par ce module mais non détectée comme une attaque prédéfinie par le
module de classification des attaques est susceptible d’étre une nouvelle attaque
inconnue ou pourrait méme étre une attaque zéro-day. La décision dans ce cas
pourrait étre prise dans le module de supervision par I'administrateur.

3. Module de supervision et Affichage des résultats : Enfin une interface de super-
vision est mise a la disposition de I'analyste ou 'opérateur de sécurité afin de consulter
les résultats et les alertes provenant des différents modules et également de générer
des statistiques pour construire une vue générale sur les attaques et les anomalies
détectées a l'aide des graphes. Dans le cas d'une attaque/anomalie, I'administrateur
aura alors la possibilité de supprimer les fausses alertes et mettre a jour les modéles

si nécessaire.
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FIGURE 3.1 — Architecture globale de notre solution.
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3.4 Génération de Datasets

3.4.1 Challenge et Problémes d’Acquisition de Données pour la

Détection d’Attaques

Dans le chapitre précédent, nous avons présenté certains travaux menés pour 'application
des modeéles ML au domaine de ’analyse des fichiers log pour la détection des attaques web.
Tous ces travaux dépendent de la disponibilité d’un dataset approprié pour I’entrainement,
I’évaluation et ’amélioration des modéles de machine learning. L’étude des datasets les plus
utilisés révéle que la plupart d’entre eux présentent un certain nombre d’inconvénients :

e Dataset non étiqueté : Un probléme courant est que les requétes n’ont pas d’éti-
quette indiquant la classe a laquelle elles appartiennent. Les étiquettes sont néces-
saires pour mesurer la capacité du systéme a classer les instances.

¢ De nombreux ensembles de données ne sont pas accessibles au public :
En raison de la rareté des dataset, de nombreux chercheurs ont choisi de créer leurs
propres datasets, dont beaucoup sont & usage privé (pour des raisons de confidentia-
lité), ils ne sont pas utilisables par la communauté scientifique.

¢ Ensembles de données non mis a jour : Etant donné que de nouvelles attaques
Web apparaissent constamment, il est important que le dataset soit a jour pour conte-
nir les attaques récentes afin de tester l'efficacité des modéles de détection actuels.
Par exemple, le dataset ECML / PKDD 2007 est obsoléte et n’inclut pas la plupart
des attaques modernes, ce qui le rend insuffisant pour évaluer les modéles sur les
attaques actuelles.

e Le trafic est anonymisé : Les problémes de confidentialité sont souvent une cause
d’anonymisation des données. Ce processus peut conduire & une perte de réalisme et
peut également affecter négativement la qualité des résultats de détection. Le dataset
ECML / PKDD est un exemple de trafic anonyme a ’exception de la partie attaque.

e La distribution d’attaques au sein des datasets est trés déséquilibrée. Cer-

taines attaques Web sont largement sous-représentées.

Afin de surmonter ces inconvénients, en tant que premiére contribution de ce travail, nous

avons généré un nouvel ensemble de données appelé « CERIST 2023 ».

3.4.2 Environnement de génération de notre Dataset CERIST 2023

La premiére contribution de notre travail consiste a la conception et I'implémentation
d’un environnement capable de générer un ensemble de données (dataset) adaptées au
contexte de notre solution d’analyse de fichiers log, pour aboutir & des données d’apprentis-
sage de qualité. Cet environnement est composé d’'un outil d’attaque, 4 serveurs Web non

protégés avec 4 applications vulnérables. Les traces des requétes malicieuses et légitimes
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sont récupérées a partir du trafic web entre la machine de l'attaquant et les applications
web. Pour se faire, nous avons :

1. Crée un environnement virtuel vulnérable : déploiement des machines virtuelles.

2. Simulé des attaques vers cet environnement.

3. Collecté les données réelles (trafic réseau) et généré les logs web.

4. Procédé a la classification et I’étiquetage des ensembles de données.

Le schéma de la figure 3.2 illustre le mode fonctionnel de I'environnement de génération de

dataset que nous avons mis en place.

@ Déploiement des machines virtuelles

@ P’extraction des variables de
- = = = = —

la couche applicative
(HTTP/HTTPS)
Récupération des AL
paquets du 4

N
\ trafic » D\
g serveurNeinx | qu 2 Yl : ) c—

Logs générés
et étiquettes

Chargement des

L /
- - = = = \ l@ @ logS sur une base
l de données No

Serveur Tomcat
\ _ .
\ _____ / Elasticsearch

FIGURE 3.2 — Schéma général de génération du dataset.

3.4.2.1 Déploiement des machines virtuelles

La virtualisation permet de créer et de gérer plusieurs machines virtuelles sur un seul
serveur physique ou bien machine, ce qui maximise 1'utilisation des ressources matérielles et
facilite la mise en place et la maintenance des infrastructures informatiques.

Nous avons déployé quatre machines virtuelles sous différents systémes d’exploitation (Linux
et Windows).
Chaque machine virtuelle contient un serveur web différents :

e Apache.

e Nginx.

e Python HTTP Servers.

e Tomcat.

Afin que notre environnement soit le plus proche possible du monde réel, nous avons déve-
loppé des applications web vulnérables et déployé d’autres déja prétes et mises a disposition
du public. Ces applications présentent plus de 10 vulnérabilités (TOP 10 OWASP).

3.4.2.2 Simulation des attaques

La simulation des attaques est une technique utilisée pour tester la sécurité informatique.

Cela implique d’utiliser des outils spécialisés pour essayer de trouver des failles dans les
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systémes informatiques. Les tests de simulation d’attaques & I'aide de scripts sont souvent
réalisés dans le cadre d’un processus d’audit de sécurité régulier. Dans ce travail, nous avons
exploité ces scripts pour simuler des attaques sur nos applications vulnérables. Une variété
d’attaques récentes et leurs variations ont été simulés dont nous citons :
e SQL Injection et ses variantes (blind SQLI, UNION based SQLI, TIME based SQLI,
ERROR based SQLI, SECOND order SQL)
e Cross-Site Scripting (XSS) et ses variantes (XSS reflected, XSS stored, XSS dom
based)
e LFI
e RFI
e Commande Injection
Pour cela, nous avons utilisé une machine attaquante (sous Kali linux et ParrotOS) qui

exécute des scripts automatiques pour I'exploitation des services web.

3.4.2.3 Reécupération des paquets

Cette étape consiste a capturer et analyser les paquets du trafic pour le sauvegar-
der dans un format PCAP. Pour cela il existe plusieurs outils d’interception de paquets
HTTP/HTTPS comme Wireshark, Tshark, Ettercap et TCPdump, etc. Nous avons exploité
ces outils afin de pouvoir récupérer tous les paquets qui circulent sur notre environnement

virtuel.

3.4.2.4 Extraction des variables de la couche applicative pour former des lignes

de logs

L’extraction des variables de la couche applicative, autrement dit, des protocoles HT'TP/
HTTPS est une pratique courante en sécurité informatique. Les variables, telles que les en-
tétes et les corps des requétes et réponses HTTP/HTTPS, contiennent des informations
importantes comme les cookies, les informations d’identification et les données de session.
L’extraction de ces variables permet de comprendre le comportement des applications Web.
Aprés avoir terminé notre simulation et récupéré tous les paquets il est temps d’extraire les

variable nécessaire a la génération de nos lignes de logs.

3.4.2.5 Etiquetage des données

L’étiquetage des données fait partie de ’étape de prétraitement lors du développement
d’un modele d’apprentissage automatique, qui nécessite 'identification des données brutes et
I’ajout d’étiquettes a ces données pour indiquer leur contexte pour les modeéles. Cela permet
au modeéle de faire des prédictions précises [28]. Vu que le dataset a pour but d’étre utilisé
a l'apprentissage automatique d’un modeéle ML supervisé. Pour cela, I'étiquetage doit étre
effectué apres que l'extraction des variables et la formation des lignes de logs est effectué.

On aura des lignes de logs étiquetées avec leur type d’attaque.
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3.4.2.6 Stockage

La derniére étape de notre architecture consiste a stocker les logs générés. Pour cela,
nous avons opté pour les bases de données NoSQL.
En effet, ces bases de données permettent de gérer une grande variété de type de données
volumineuses, & haute vitesse. Ce qui répond parfaitement & nos besoins, ot nous devons
traiter une grande quantité de log , provenant de différents serveurs ( plusieurs formats de

log) et en temps réel ( ou quasi réel).

O Apz_jche log

k@) Nginx log
Tomcat log

L‘ Python log

FIGURE 3.3 — Exemple sur le contenu de la base de donnée.

Notant que notre dataset est générique. Nous récupérons les paquets HTTP a partir du
réseau pour les stocker sur une base de données, dans le but de générer quatre types de
log web “Apache, NginX, Tomcat, et Python”, ot les données de chaque type de log sont

structurées différemment.

3.5 Description des Principaux Modules de la Solution

Dans ce qui suit, nous allons détailler le fonctionnement des principaux modules de notre

solution.

3.5.1 Module de Prétraitement

Le prétraitement des données est une étape essentielle dans toute architecture de machine
learning. Il vise & améliorer la qualité des données, a les rendre adaptées a 'apprentissage
automatique et a garantir des résultats plus fiables et robustes des modéles.

Cette étape consiste a convertir les enregistrements de journaux non structurés dans un
format lisible par machine, puis a sélectionner les caractéristiques (Features) potentielles et
informatives, ensuite, filtrer et supprimer le bruit et les caractéristiques inutiles, ¢’est-a-dire
de ne conserver que les entrées susceptibles d’étre intéressantes pour ’analyse .

Cette étape consiste a convertir les enregistrements de journaux non structurés dans un
format lisible par machine, puis a sélectionner les caractéristiques (Features) potentielles
et informatives, c¢’est-a-dire de ne conserver que les entrées susceptibles d’étre intéressantes
pour l'analyse. Cela inclut également le codage des caractéristiques dans des vecteurs de
taille fixe, c’est parce que la plupart des modéles d’apprentissage automatique ne peuvent
gérer que des valeurs numériques et les caractéristiques de type non numérique doivent étre
converties dans un format numérique unifié [42]. Le prétraitement comprend également le

processus de normalisation des caractéristiques.
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La figure 3.4 présente les étapes du prétraitement, que nous détaillerons dans les sections

suivantes.
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FIGURE 3.4 — Processus de prétraitement.

3.5.1.1 Parsing

Dans cette phase, nous convertissons les logs bruts en un format lisible par machine afin
de pouvoir ensuite appliquer les étapes de prétraitement suivantes et créer nos modéles d’ap-
prentissage automatique. La figure ci-dessous présente un exemple de ligne de log extraite

de notre dataset :

' 2 3 5
192.168.1.41|- -|[[2023-03-26:23:04:59]|"GET|/app7/DVWA/vulnerabilities/sqli/?id="="" AND 9702=2754 AND =]

6 7 8
[&Submit=Submit&user_token=984690d3eda602d415d947cf5c8c8c66 HTTP/1.1'[200]1367]-[Mozilla/5.0 (Windows

|NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0 Safari/537.36

FIGURE 3.5 — Exemple d’une ligne de log extraite du Dataset CERIST _2023.

On peut distinguer dans cette ligne de log :
1. l'adresse IP de 'utilisateur.

2. L’identifiant utilisé pour identifier le client, et le nom d’utilisateur utilisé par le client

pour I'authentification (représentés par - - pour indiquer une information manquante).
La date et I'heure de la requéte, qui correspond au 26 mars 2023 a 04h59.

La méthode HTTP utilisée (GET).

La page requise ou 'URL avec la version du protocole d’échange.

Le code de la réponse ou status code.

La taille des données envoyés par le serveur ou response size.

o N o Gt W

Le user agent qui correspond & aux versions du navigateur et systéme d’exploitation

du client.

Le résultat de cette phase sera un tableau structuré ot les colonnes représentent les attributs

de notre dataset et les lignes représentent les lignes de log.
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3.5.1.2 Nettoyage des données

Cette phase consiste a nettoyer ’ensemble de données brutes, en supprimant les valeurs
manquantes, éliminant les valeurs en double, et en décodant les urls pour aider & mieux
détecter les attaques Web.

e Suppression des valeurs manquantes : Il existe de nombreuses raisons pour les-
quelles des valeurs manquantes peuvent se produire, notamment des données corrom-
pues, un échec de chargement ou une extraction incompléte. Les valeurs manquantes
sont problématiques lors de l'utilisation d’un ensemble de données pour l'appren-
tissage automatique. Elles rendront la visualisation et 1’analyse des données plus
difficiles.

e Suppression des doublons : Les processus de nettoyage des données nécessitent
souvent la détection de données en double. La présence de doublons peut affecter
négativement les performances des modéles d’apprentissage automatique, car ils in-
troduisent des biais et peuvent fausser les résultats.

e Décodage d’URL : Les données URL sont généralement encodées pour convertir le
format des données. Une URL courte et claire peut étre obtenue par décodage d’'URL,
ce qui est pratique par la suite pour 'entrainement du modéle sur des valeurs réelles.
Voici un exemple d’'URL avant et aprés le décodage :

Avant décodage :

http ://|domaine] /admin /users 7id=%27%200r%201%3D1%20and %20sleep %285%29
Apres décodage :

http ://[domaine|/admin/users 7id=" or 1=1 and sleep(5)—

3.5.1.3 Extraction des Caractéristiques

L’extraction des caractéristiques est la transformation de données brutes en un nouvel
ensemble de caractéristiques qui représentent de maniére plus significative les informations
contenues dans les données d’origine. Cette transformation vise & mettre en évidence les
aspects pertinents des données et a réduire la complexité en extrayant les caractéristiques
les plus pertinentes. Cette étape inclut des opérations telles que la sélection des attributs,
la création de nouvelles caractéristiques a partir des données brutes et ’encodage des carac-
téristiques sélectionnées.

Dans ce qui suit, nous présentons le processus d’extraction de caractéristiques que nous

avons utilisé :

1. Sélection des Caractéristiques :
La sélection de caractéristiques (ou sélection d’attributs) consiste a identifier les ca-
ractéristiques les plus pertinentes parmi les attributs disponibles dans 1’ensemble de
départ, ce qui permet de réduire la complexité des données, d’améliorer la précision
et la généralisation du modéle.

D’apres 1’étude que nous avons mené sur des travaux récents, nous avons retenu des
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caractéristiques suivantes :

e URL : Les URL jouent un role important dans la détection d’attaque, car ils
peuvent étre utilisés pour envoyer des payloads d’attaques.

e Response Size : La quantité de données renvoyées par un serveur en réponse
a une requéte HT'TP. La taille de la réponse peut varier en fonction du type de
ressource demandée, de la configuration du serveur et des paramétres du client, et
méme du type d’attaque en cas de requéte présentant une attaque.

e User Agent : Est une séquence de caractéres qui fournit des informations sur
I’application, le systéme d’exploitation, le fournisseur et la version de 'entité du
client. Il est inclus dans l'en-téte de la requéte HT'TP et envoyé par le navigateur
web du client. Le serveur web 1'utilise pour déterminer la réponse appropriée a la
requéte. Cet attribut peut étre exploité par un attaquant pour envoyer des payload
d’attaques.

. Encodage des caractéristiques sélectionées :

Notre dataset contient uniquement des données textuelles qui doivent étre transfor-

mées en valeurs numériques pour les utiliser comme entrée dans nos modeéles. Ceci

constitue une exigence car les modéles d’apprentissage automatique nécessitent des
entrées dans des vecteurs dont les éléments constitutifs sont sous format numérique.

Les caractéristiques sélectionnées sont divisées en deux catégories :

2.1 Données catégoriques :

C’est le type de données qui a un nombre limité de possibilités comme la colonne
label (classe d’attaque) qui n’a que 6 valeurs, pour cela nous avons utilisé 'encodage
ordinal qui consiste a attribuer aux différentes valeurs de la colonne des nombres
entiers en fonction de leur relation ordinale les unes avec les autres.

2.2 Données non catégoriques :

Ce sont les données qui ne peuvent pas étre limitées a certaines valeurs, comme les
attributs url et user-agent, un processus pour convertir les caractéristiques tex-
tuelles, en représentation numeérique/vectorielle s’avére donc nécessaire. Les jour-
naux des serveurs contiennent beaucoup de données textuelles et d’entrées qui
peuvent étre fournies par l'utilisateur dans un format de langage naturel. Par
conséquent, certaines techniques de traitement du langage naturel peuvent étre
appliquées a notre solution. Dans notre cas, nous avons utilisé la technique de
traitement du langage naturel Term Frequency-Inverse Document Frequency (TF-
IDF).

Cette méthode fonctionne en intégrant les données du texte sous forme de tokens.
Cela nécessite que les lignes des journaux soient divisées en tokens individuels via
le processus de tokenization, ensuite représenter les tokens résultants par leur poids
tf-idf.

a. La tokenisation :

La tokenisation est probablement la partie la plus complexe du pipeline de
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prétraitement. Elle consiste a découper un texte brut en unités plus petites

) . vent & . ) ‘
appelées "tokens" qui peuvent étre des mots, des caractéres ou des sous-mots

C’est une tache courante dans le traitement du langage naturel (NLP) [43].

Tokenisation par mots : consiste a diviser un morceau de texte en mots,
en fonction d'un certain délimiteur (espaces et signes de ponctuation), ot
chaque mot représente un token. L’inconvénient de cette méthode est la
taille énorme du vocabulaire qui poserait des problémes de mémoire et de
performances lors de I'utilisation d’algorithmes ML, ainsi que le probléme
de traitement des mots hors vocabulaire qui font référence aux nouveaux
mots rencontrés lors des tests.

Tokenisation par caractéres : divise le texte en un ensemble de ca-
ractéres, cette méthode produit un trés petit vocabulaire, par exemple un
texte écrit en anglais aurait au plus un vocabulaire de taille 256 caracteres
(lettres, chiffres, caractéres spéciaux), elle gére un mot hors vocabulaires de
maniére cohérente, elle décompose ce mot en caracteéres et représente le mot
en fonction de ces caracteres. Cette méthode souffre par contre d’une plus
grande longueur de séquence et perd de sa signification sémantique car les
caractéres seuls ne peuvent pas exprimer le sens du texte.

Tokenisation par sous-mots : se situe entre la tokenisation basée sur les
mots et les caractéres. Elle divise le texte en sous-mots (ou en caractéres n-
gram), le vocabulaire résultant sera plus petit que les mots mais plus grand
qu’avec des caractéres.

N-grams : C’est une séquence de n éléments, ces éléments peuvent étre
des lettres ou des mots. Le n-gram décompose d’abord le texte en mots,/-
caractéres, puis il construit N-gram de chaque mot/caractére de longueur

spécifiée N.

Ces méthodes standard, présentent un certain nombre d’inconvénients pour étre

appliqués aux logs :

(a)

Un simple texte peut étre divisé simplement par des espaces blancs et
d’autres caracteres spéciaux. Cependant, pour les logs, il existe générale-
ment beaucoup plus de caractéres qui peuvent représenter des délimiteurs
entre les tokens potentiels, tels que les crochets, les parenthéses, le signe
égal, etc. Ce qui conduirait & une augmentation incontrélable des tailles de

vocabulaire, c’est-a-dire une cardinalité élevée de tokens.
Les tokens résultants n’ont pas de sémantique.

Le probléme de généralisation & d’autres contextes d’application web : un
classifieur conc¢u pour un jeu de données avec la tokenisation standard ne

peut pas étre utilisé avec un autre.

Afin que la sémantique soit préservée et que les tokens soient généralisables, un
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ensemble de tokens qui caractérisent mieux les différentes attaques d’applica-
tions Web ont été définies. A cet effet, nous avons mené une étude approfondie
sur la syntaxe des principales attaques web, et par la suite nous avons créé une
liste qui contient plus de 250 tokens (mots et caractéres spéciaux) contenus
dans la majorité des payloads des attaques web. Enfin, nous avons traduit 1’en-
semble en une expression réguliére, qui a été validée par un expert en sécurité
informatique.
Cette expression réguliere (REGEX) englobe tous les tokens (mots) définis par
I’expert et contenus dans notre dataset web. La structure de notre REGEX est
constituée des mots prédéfinis et séparer par un opérateur logique (OR) pour
permettre la détection de tous les mots qui peuvent exister dans une ligne de log
web, ces tokens reflétent des signatures des différentes attaques, par exemple,
une attaque SQL injection est détectée avec ces tokens :
UNION, INSERT, UPDATE, SELECT, WHERE,
ou méme avec des combinaisons de tokens tels que :
’OR 1=1 AND SELECT password FROM users limit 1-’
Nos tokens ont été minutieusement choisis pour couvrir tous les vecteurs d’at-
taque possible et ensuite appliquer une comparaison avec le contenu des deux
attributs sélectionnés a savoir 'URL et 1'user-agent.
b. Représentation des tokens (Vectorisation) :
Aprés avoir effectué la tokenisation, TF-IDF va étre appliqué & notre solution.
Nous calculons la fréquence TF-IDF de chaque token présent dans chaque ligne
de log. La fréquence TF-IDF est une mesure statistique utilisée pour évaluer
I'importance relative d’un mot pour un document dans une collection de do-
cuments. Il est souvent utilisé dans la recherche d’informations et I’exploration
de texte. L'importance d’'un mot augmente proportionnellement au nombre de
fois ou il apparait dans le document mais elle est compensée par la fréquence
du mot dans la collection (la collection de ligne de log dans notre cas), don-
nant plus de poids aux mots qui sont fréquents dans le document mais moins
fréquents sur le reste de la collection [45]. Les résultats seront présentés dans
le prochain chapitre.
Le TF-IDF pour un mot dans un document est calculé en multipliant deux

mesures différentes [45] :

- f(t,d)
tf(t,d) = maz{f(w,d): w € d}
idf (t, D) = 509|d c D]\:[t < d|

TF — IDF(t,d, D) = tf(t,d) = idf (t, D)
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o tf (t,d) : la fréquence de terme t (un mot ou un caractére) dans 'URL d.
e f (t,d) : le nombre d’occurrences de t dans 'URL d.

e max {f(w,d) :w E d} : est le nombre maximum de termes dans I'URL d.
e idf (t,D) : la fréquence inverse de terme t dans ’ensemble de tous les URL.
N : est le nombre total d’URL.

e D : l'ensemble de tous les URL.

3.5.1.4 Normalisation

La normalisation permet de réduire la complexité des modéles, lorsque les caractéris-
tiques sont & des échelles radicalement différentes. Etant donné que I'échelle de chaque
caractéristique n’est pas nécessairement la méme, lors de I’entrainement du modeéle, les ca-
ractéristiques & plus grande échelle joueront un role décisif et les caractéristiques a plus
petite échelle joueront un petit réle. Dans I'étape de normalisation, nous controlons les ca-
ractéristiques de différentes échelles sous la méme échelle standard, éliminons I'influence des
différences d’échelle, et évitons que certaines caractéristiques aient un poids disproportionné
dans le modéle. Par conséquent, I’étape de normalisation des caractéristiques est trés néces-
saire [46].

Dans notre cas, tous les attributs sont dans l'intervalle [0,1], sauf Iattribut response size
qui a été normalisé, en utilisant la méthode min-max scaler.

C’est la méthode la plus simple, qui met a I’échelle les données de maniére a ce qu’elles
soient bornées entre 0,1, tout en conservant les distances entre les valeurs. Elle consiste
a soustraire aux données leur valeur minimale min(x) et a diviser le résultat par 1'écart

maximum rencontré (max(x)- min(x)) comme suit :

r — min(x)

Pscaled = max(zx) — min(x)

A la fin de ’étape prétraitement, le résultat sera une matrice ou les lignes représentent les

lignes de log et les colonnes représentent les caractéristiques sélectionnées dans un format

numérique comme illustré dans la figure 3.6.

! " # S % & or1=1 ( ) ... whoami with yum zip { | } ~ label response_size
0 0.0 0.000000 0.0 0.000000 0.0 0.084697 0.337246 0.0 0.085350 0.128021 .. 0.0 0.0 00 00 0.0 0.000000 0.0 0.0 2.0 5.640293e-06
1 0.0 0.000000 0.0 0.000000 0.0 0.000000 0.000000 0.0 0.091858 0.091855 .. 0.0 0.0 00 0.0 0.0 0.000000 0.0 0.0 3.0 3.578480e-04
2 0.0 0.000000 0.0 0.114872 0.0 0.119878 0.636442 0.0 0.120803 0.120799 .. 0.0 0.0 00 00 0.0 0467771 0.0 0.0 2.0 5.63617%e-06
3 0.0 0.000000 0.0 0.000000 0.0 0.000000 0.000000 0.0 0.089373 0.089371 .. 0.0 0.0 00 00 0.0 0.000000 0.0 0.0 3.0 5.800739%e-07
4 0.0 0.000000 0.0 0.000000 0.0 0.000000 0.000000 0.0 0.093074 0.093071 .. 0.0 0.0 00 00 0.0 0.000000 0.0 0.0 3.0 2.015860e-07

FIGURE 3.6 — Jeux de données normalisé pour un classifieur supervisé.

Selon I'ordre des caractéristiques dans le vecteur des caractéristiques, cette ligne indique que
dans la premiére ligne de log, il existe les tokens "%" , """, "(", ")" "where",...ect, avec leurs
fréquences TF-IDF. L’avant derniére colonne représente la classe d’attaque pour guider le

classifieur dans sa phase d’apprentissage.
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3.5.2 Module d’analyse

Ce module permet d’analyser les logs prétraités, pour détecter d’éventuelles attaques et
anomalies. Notre analyse consiste a combiner deux types de modéles d’apprentissage auto-
matique qui fonctionnent en paralléle, le premier modéle supervisé permet de traiter les logs
stockés pour détecter des attaques Web connues, le deuxiéme modéle non supervisé se base
uniquement sur les comportements des utilisateurs pour détecter une variation par rapport
aux comportements normaux qui représentent une anomalie.

Selon l'article [47], les algorithmes supervisés réalisent d’excellents résultats pour des at-
taques connues, ils sont meilleurs que les algorithmes non supervisés. Inversement, pour
des attaques inconnues, les algorithmes supervisés voient une réduction drastique de leur
capacité contrairement aux algorithmes non supervisés. Pour de meilleurs résultats, 1’'idéal
est de combiner des algorithmes supervisés et non supervisés, pour avoir les avantages des
deux techniques précédentes.

Ce module est donc scindé en deux modules : le module de classification des attaques, et le

module de détection d’anomalies.

3.5.2.1 Module de classification des attaques

Ce module comprend 'identification des attaques Web connues, donc nous nous sommes
orientés vers le choix des algorithmes d’apprentissage supervisé, ces algorithmes doivent étre
entrainés sur des données étiquetées avant de pouvoir étre utilisés pour la prédiction.
Donc notre dataset doit étre divisée en données d’entrainement (80%) et données de test
(20%), comme illustré dans la figure 3.8.

e Les données d’entrainement sont utilisées pour former nos classificateurs afin d’obte-

nir le modéle de détection.

e Les données de test sont appliquées a travers le modéle de détection afin de I’évaluer et

confirmer si notre modéle détecte correctement les attaques, avec une bonne précision.
Les erreurs commises par ce méme modéle lors de la phase de test servent pour évaluer
les performances du classifieur, On parle de performances de généralisation quand il
s’agit de prédire correctement la classe des nouvelles données.
Le choix du modele de classification peut se justifier par les bonnes performances de ce
modele. Puisqu’il n’y a pas d’algorithme de classification standard pour les logs web, nous
avons choisis de comparer plusieurs algorithmes d’apprentissage supervisés comme : « KNN
»,« Naive Bayes », « SVM », « Decision Tree », « Random Forest », etc.
La comparaison se fait selon plusieurs critéres d’évaluation (accuracy, précision, rappel et

F1 score).
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FIGURE 3.7 — Fonctionnement de I'algorithme d’apprentissage supervisé.

La construction de notre modéle de classification (illustré dans la figure 3.7) suit les étapes

suivantes :

1.

Présenter les fichiers logs étiquetés « ensemble d’entrainement » aux différents algo-
rithmes pour entrainer ses classificateurs, ce qui permet de construire plusieurs modéles
prédictifs.

Appliquer les modeéles prédictifs obtenus a des fichiers log de test (sans étiquettes)

pour faire de la prédiction.

Evaluer les modéles pour déterminer s’ils contribueront a prédire correctement les
attaques : comme les instances futures ont des valeurs cibles inconnues, nous devons
vérifier les métriques d’évaluation (cf. annexe A) du modéle d’apprentissage sur des
données dont on connait déja la réponse cible (les données de test), puis utiliser cette

évaluation comme indicateur de précision prédictive des données futures.

. Afin de choisir 'algorithme idéal pour notre classification, nous avons comparé les

métriques d’évaluation sur le méme dataset.

A la fin, 'algorithme d’apprentissage qui donne la meilleure performance globale sera sélec-

tionné pour la construction du modéle pour détecter les attaques web.

Notre mode¢le permet de reconnaitre 4 types d’attaques Web parmi les plus courantes ac-

tuellement, dont nous citons :

SQL Injection et ses variantes (blind SQLI, UNION based SQLI, TIME based SQLI,
ERROR based SQLI, SECOND order SQL)

Cross-Site Scripting (XSS) et ses variantes (XSS reflected, XSS stored, XSS dom
based)

LFI

Commande Injection
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3.5.2.2 Module de détection d’anomalies

Les anomalies dans les données du journal sont considérées comme des modéles ou des
caractéristiques qui ne suivent pas le comportement moyen ou normal lors d’un fonction-
nement parfait, de telles anomalies peuvent étre déclenchées par des acteurs malveillants,
des bugs au niveau du systéme ou un fonctionnement incorrect de 1'utilisateur sont souvent
symptomes d’une défaillance ou d’une violation imminente du systéme.

Le but de ce module est de détecter ces anomalies pour renforcer les lacunes des résultats
du module de classification des attaques. Nous avons considéré parmis les lignes de logs
suspectées par notre modéle comme anomalies, dont nous citons :

e Tentatives de demande de ressources cachées (ou inexistantes). Ces demandes incluent

des fichiers obsolétes, des fichiers de configuration, des fichiers par défaut, etc.

e Requétes anormales non intentionnelles : ces requétes ne sont pas malveillantes, mais
elles ne suivent pas le comportement normal de ’application web et n’ont pas la
méme structure que les valeurs de paramétres normales (par exemple, un numéro de
téléphone composé de lettres).

e Présence d'un scanner de vulnérabilités qui est un programme con¢u pour identifier
des vulnérabilités dans une application web, ils peuvent étre utilisés dans des objectifs
illicites par les pirates informatiques pour trouver les failles dans les systémes des
entreprises pour les exploiter a leur avantage.

e Toutes les attaques connues (injection SQL, XSS, RFI, etc.) ou inconnues (attaques

zéro day) sont considérés comme anomalies par rapport le comportement normal

Nous avons procédé de la méme maniére que dans le module de classification cité ci-
dessus, sauf que c’est un modéle non supervisé, nous avons utilisé les mémes métriques pour

valider les résultats.

Dans l’annexe B, nous décrivons le fonctionnement des différents algorithmes non supervisés

que nous avons testés.

3.5.3 Module de supervision

Ce module est la couche de visualisation, qui offre une visibilité étendue et continue, afin
de mieux comprendre, communiquer et gérer les cyberattaques. Pour cela, nous ’avons doté
de plusieurs fonctionnalités, dont nous citons principalement :

3.5.3.1 Visualisation des résultats d’analyse

Ce module est principalement basé sur des interfaces graphiques , il permet a ’adminis-

trateur de :
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Gérer les entrées de journal, visualiser et filtrer les fichiers journaux en fonction de

différents critéres.

Visualiser nos données et les différentes statistiques sur les attaques et les anomalies

détectées, en utilisant des graphiques.

Exporter le résultat des analyses sous format d’un fichier CSV pour une utilisation

ultérieure.

Suivre et analyser toutes les anomalies ou les activités suspectes qui se présentent.

Effectuer des recherches avancées selon certains critéres, dont nous citons :

Adresse IP
Type d’attaque
Mot clé

Combinaison entre attaque et adresse IP

3.5.3.2 Module de Prise de Décision

Ce module aide 'administrateur a interagir avec les différents modules de notre systéme,

principalement le module de classification des attaques et le module de détection d’anoma-
lies, et de consulter les résultats de sortie de chacun des deux modules.
Si les deux modules de classification et de détection d’anomalies donnent les mémes résultats
i.e attaque/anomalie ou valide/valide, on affiche le résultat directement a I’administrateur.
Si par contre ces deux modules donnent des résultats différents i.e attaque/valide ou vali-
de/anomalie, cela nécessite I'intervention de I'administrateur comme suit :

a. Lorsque le module de classification d’attaque détecte une entrée de journal comme

valide mais le module de détection d’anomalie la détecte comme anomalie, ce qui

peut indiquer 'une des conclusions suivantes :

L’entrée est une attaque connue par le module de classification mais il I’a classé
comme valide (i.e. faux négatif) ou bien c’est une nouvelle attaque inconnue que
le module de classification des attaques n’est pas formé pour la détecter. Ainsi,
selon le cas, ’administrateur peut étiqueter ’entrée de journal comme une attaque
prédéfinie ou nouvelle attaque selon son type, et I’envoyer vers un ensemble de
données de réapprentissage qui peut étre utilisé pour mettre a jour le modéle de
classification des attaques.

L’entrée du journal est valide mais le module de détection d’anomalie 1’a classé
comme anomalie. C’est le cas d’'un faux positif ou un nouveau comportement
normal , qui peut étre envoyé a un nouvel ensemble de données en tant qu’entrée
de journal valide pour mettre a jour le module de détection d’anomalies, afin
qu’elle ne soit pas détecté comme anomalie la prochaine fois, ce qui améliorera ce
module au fil du temps et réduira le nombre des faux positifs.

L’entrée du journal est une anomalie mais pas une attaque, dans ce cas, nous

Iignorons.
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b. Lorsque le module de classification d’attaque détecte une entrée de journal comme
attaque mais le module de détection d’anomalie la détecte comme valide, cela peut
indiquer I'un des cas suivants :

e L’entrée du log est une attaque connue que le module de classification des attaques
a pu détecter, mais le module de détection d’anomalie I’a mal classée (faux négatif
par rapport au modeéle de détection d’anomalies).

e L’entrée du log est valide mais le module de classification I'a classé comme at-
taque. Dans ce cas, I’administrateur peut étiqueter cette entrée comme valide, et
I’envoyer vers un nouvel ensemble de données qui peut étre utilisé pour mettre a

jour le module de classification des attaques.

3.6 Conclusion

Dans ce chapitre nous avons présenté ’architecture générale que nous avons proposée
ainsi que ses différents modules. L’architecture proposée comporte toutes les étapes néces-
saires & l'analyse d’un fichier log, a savoir : la conception du dataset, le prétraitement,
I’analyse qui consiste a faire la détection des attaques/anomalies et enfin la présentation des
résultats aux administrateurs de sécurité.

Nous avons également présenté et détaillé I'environnement de génération de datasets, qui
constitue notre premiére contribution pour résoudre les problémes des datasets existants.
Dans le chapitre suivant nous allons discuter les détails de I'implémentation de notre systéeme

d’analyse avancée des fichiers logs ainsi que les résultats des tests effectués.
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Chapitre 4

Implémentation et Résultats

4.1 Introduction

Dans le présent chapitre, nous présentons notre environnement de travail en décrivant
les langages de programmation utilisés ainsi que les différentes bibliothéques et tous les
outils nécessaires tout en donnant la motivation de leurs utilisations. Aussi, nous verrons
les principales étapes de mise en ceuvre de notre solution, allant de la génération de notre
dataset a I'implémentation des différents modules de notre architecture et la présentation

des différents tests et résultats.

4.2 Environnement et outils de travail

4.2.1 Environnement Matériel

e Serveurs : quatre machines virtuelles (VM) ont été créées sur le serveur du CE-
RIST, avec des systémes d’exploitations différents (Ubuntu Server, windows) dotés
de plusieurs applications web vulnérables. Voici les caractéristiques des machines
virtuelles :

— Deux machines ubuntu server dotées d'une RAM de 4 Go, une capacité de stockage
de 40 Go et un CPU 4 cceurs.

— Une machine ubuntu server dotée d’'une RAM de 16 Go, une capacité de stockage
de 100 Go et un CPU 20 cceurs.

— Une machine Windows dotée d’'une RAM de 4 Go, une capacité de stockage de
40 Go et un CPU 4 cceurs.

e PC portable : Utilis¢e comme machine attaquante afin d’exploiter les vulnérabilités
des applications web déployées sur les 4 VMs. Pour cela nous avons créé deux VMs
(Parot, Kali Linux) sur nos machines pour simuler les attaques web.

— Machine 1 : équipée d’un processeur Intel i7 11eme, 16 Go de RAM et d’une carte
graphique GeForce RTX 3070.
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— Machine 2 : équipée d’un processeur Ryzen 7, 16 Go de RAM et d’une carte
graphique GeForce RTX 3060.
Google colab : collaboratory ou colab (en abrégé) développé par Google Research,
un outil en ligne qui permet I’écriture et I'exécution du code python sans avoir be-
soin de I'installation sur un ordinateur local. C’est un environnement particuliérement
bien adapté pour l'apprentissage automatique, ’analyse et la visualisation de don-
nées. Plus techniquement, colab est un service hébergé de notebooks Jupyter qui ne
nécessite aucune configuration et permet d’accéder sans frais & des ressources infor-
matiques, notamment aux GPU. Il utilise des CPU performants pour exécuter des

opérations de traitement de données et de modélisation, et offre une allocation de
RAM de 12 gigaoctets (Go) [49].

4.2.2 Langages de programmation et logiciels

PHP : Un langage de programmation coté serveur utilisé pour créer des applications
web dynamiques et interactives en combinaison avec des technologies web telles que
HTML, CSS et JavaScript [50].

Python : considéré comme un langage idéal pour les projets basés sur ML, car il
dispose d'un grand nombre de frameworks et de bibliothéques pour aider le déve-
loppeur a construire ses modéles de maniére simple et rapide. Il est con¢u pour étre
simple a lire et a écrire. Python est trés populaire et largement utilisé par les profes-
sionnels de la cybersécurité et des développeurs en raison de sa facilité d’utilisation
et de son efficacité [51]. Dans notre cas, il est utilisé dans la création des sites vulné-
rables, la transformation des fichiers PCAP en fichier JSON, I'extraction des données
nécessaires, et dans la création des modéles ML.

TCPdump : Un utilitaire de ligne de commande qui permet de collecter, filtrer et
analyser le trafic réseau qui passe a travers le systéme. Il est souvent utilisé pour aider
a résoudre les problémes de réseau, ainsi qu’un outil de sécurité. Il est disponible sur
plusieurs systémes d’exploitation, tels que Linux, macOS et Windows [52].

Wifuzz : Un outil destiné a I'attaque par force brute des applications Web. Il permet
de découvrir diverses ressources, telles que des répertoires non liés, des servlets, des
scripts, ete. De plus, il peut étre utilisé pour effectuer des attaques par force brute sur
les paramétres GET et POST afin de vérifier différents types d’injections (SQL, XSS,
LDAP, etc.), d’essayer différentes combinaisons d’utilisateurs et de mots de passe
dans les formulaires, et bien d’autres fonctionnalités [53].

SQLMap : Un outil permettant d’exploiter automatiquement les vulnérabilités d’in-
jection SQL. SQLMap peut étre utilisé pour évaluer les sites Web et les bases de
données pour les vulnérabilités, puis exploiter ces failles pour obtenir le controle de

la base de données [54].
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4.2.3 Bibliothéques

Les bibliothéques que nous avons importées dans notre projet sont définies dans ce qui

suit :

4.3

Numpy : est une bibliothéque python qui fournit un objet tableau pour faciliter
Iopération avec les listes, il peut étre 50 fois plus rapide que la liste python standard.
Puisque Numpy rend l'opération sur les tableaux beaucoup plus facile, ceci aidera
beaucoup avec les grandes structures de données. L’objet tableau dans NumPy est
appelé ndarray, il fournit beaucoup de fonctions qui rendent le travail trés facile [55].
Pandas : Pandas est une bibliotheque python a code source ouvert, utilisée pour
analyser les données, dotée de nombreuses fonctions d’analyse, de nettoyage et de
manipulation des données. Les outils de Pandas sont tres utiles pour 'analyse et les
structures de données. Le nom "Pandas" fait référence a la fois & "Panel Data" et &
"Python Data Analysis" [56].

Scikit-Learn : Scikit-Learn est également appelé "sklearn", il s’agit d’une biblio-
théque python, qui propose de nombreux algorithmes de classification et de régression
pour I'apprentissage supervisé, tels que la forét aléatoire et les arbres de décision, ainsi
que des regroupements pour l'apprentissage non supervisé, tels que k-means [57].
joblib : est une bibliothéque python qui permet de sérialiser les objets python, c’est-
a-dire les sauvegarder dans un format spécial pour pouvoir les recharger aprés en
les désérialisant. Ceci est trés utile pour sauvegarder les modéles machine learning
entrainés et les utiliser plus tard dans la pratique [58].

PCAPkit : PCAPKkit est une bibliotheque Python open-source qui fournit des uti-
litaires pour manipuler et analyser les fichiers PCAP (packet capture) [59].

Parse : Il s’agit d’une bibliothéque légére et flexible, elle fournit diverses fonction-
nalités permettant d’analyser et de manipuler des chaines de caracteres selon des

modeles spécifiques [61].

Déploiement de ’environnement de génération des

DATASETS

Dans cette partie, nous allons détailler les principales étapes effectuées pour mettre en

ceuvre l'architecture de génération du dataset déja présentée dans le chapitre précédent.

4.3.1 Déploiement des machines virtuelles

Nous avons suivi les étapes ci-dessous :

1.

Installer les machines virtuelles avec les différents systémes d’exploitation : ubuntu

serveur, kali linux, parrot et windows.
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2. Installer les services nécessaires pour les 4 VMs (Apache, Nginx, Tomcat, Python)

avec le langage PHP et le systéme de gestion de base de données Mysql.

3. Déployer les applications que nous avons développées et les applications vulnérables
mises au public, dont nous citons 'application Damn Vulnerable Web Application
(DVWA), qui est une application Web développée avec PHP et MySQL. Elle est
construite a la base vulnérable afin d’aider les professionnels de la sécurité a tester
leurs compétences et leurs outils, aider les développeurs Web & mieux comprendre les
processus de sécurisation des applications Web. Son objectif est de pratiquer certaines
vulnérabilités Web les plus courantes, avec différents niveaux de difficulté, avec une
interface simple[60)].

La commande suivante nous a permi de cloner DVWA du github :
git clone https ://github.com/digininja/DV WA git
Une fois téléchargée, nous avons suivi les étapes indiquées par le créateur de ’appli-

cation web, pour son installation et sa mise en marche.

4.3.2 Récupération des paquets

Dans cette étape nous avons installe TCPDUMP, afin de capturer les paquets de don-
nées échangés entre la machine attaquante et les quatres machines virtuelles hébergeant les
applications web vulnérables, pour enfin les stocker dans un fichier PCAP.

- La commande suivante permet d’installer TCPDUMP sur chaque machine qui héberge nos
applications web :

apt install tcpdump

- Afin de commencer le “Listenning”’, chaque instance doit lancer I'outil en spécifiant le
nom de l'interface par laquelle passe le trafic réseaux pour ensuite le stocker dans un fichier
pcap :

tecpdump -i -A -s 0 "tep port 80 and (((ip[2 :2]-((ip[0]&0xf)«2))
- ((tep[12]&0xf0)»2)) 1= 0)’ -w .pcap

La figure 4.1 donne un apergu d’un fichier .PCAP capturé avec TCPDUMP :

¥ Hypertext Transfer Protocol
> [truncated]GET /app7/DVWA/vulnerabilities/sqli/?id=-7425%22%29%20UNIONY20ALL%20SELECTA2080%2C80%2C30%2C80%2C80%2C80X2CB0X2C80%2
Cache-Control: no-cachelrin
User-Agent: sqlmap/l.6.4%#stable (https://sqlmap.org)irin
Referer: http://192.168.1.38:88/app7/DViA/vulnerabilities/sqli/?id=2Submit=Submit&user_token=084698d3edac@2d415d947cf5c8cBcBE Y
Host: 192.168.1.38\r\n
Cookie: PHPSESSID=212h3379s4alllf458908c3qfu;security=impossiblet\rin
Accept: */*\r\n
Accept-Encoding: gzip,deflatel\rin
Connection: close\rin
\rin
[Full request URT [truncated]: http://192.168.1.38/app7/DViAS/vulnerabilities/sqli/?id=-7425%22%29%IBUNTONSIBALLHIBSEL ECTH2B80%2C
[HTTP request 1/1]
[Response in frame: 37182]

w

FIGURE 4.1 — Extrait d’un fichier .PCAP
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4.3.3 Simulation des attaques

Pour la simulation des attaques, nous nous somme contenter des scripts open source
mis en ocuvre par des spécialistes en cybersécurité pour exploiter les vulnérabilités des
applications web que nous avons déployées. Afin d’exécuter notre simulateur nous avons
utilisé deux outils : WFUZZ et SQLmap, qui sont populaires dans le domaine des tests de
sécurité des applications Web.

Pour cela nous avons exécuté les étapes suivantes :

1. Installer les deux outils sur la machine attaquante, a ’aide de ces deux lignes de
commandes :
apt install wfuzz

apt install sqlmap

2. Commencer la simulation juste aprés avoir lancé le capteur de paquets (TCPDUMP)

sur les serveurs web. Cette étape se base principalement sur les deux commandes

sulvantes :
e Simulation d’attaque avec la méthode (GET) a I’aide de 'outil WFUZZ :
wiuzz -z file, txt -u http ://exemple.com/path/ 7in-
put=FUZZ

e Simulation a l'aide de 'outil SQLmap sur une base de donnée de notre application
vulnérable :
sqlmap -u http ://exemple.com/path/ 7id=1&Submit=Submit
—level 4 —risk 3 —batch

4.3.4 Extraction des variables de la couche applicative pour former

les lignes de logs

L’extraction des variables est une étape essentielle. Aprés avoir terminé notre simulation,

il est temps de commencer a former nos lignes de logs comme suit :

1. Convertir le fichier .PCAP généré par TCPDUMP en un fichier structuré sous format
JSON qui contient toutes les informations des paquets (Requéte/Réponse) afin de
pouvoir par la suite parcourir les champs de la requéte facilement. Cette transformation
a été réalisée a I'aide de la bibliothéque PCAPKit, qui est pratique pour extraire des
informations a partir de captures de paquets réseau. La figure 4.2 montre un extrait
d’un fichier JSON créé.
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FIGURE 4.2 — Extrait d’un fichier JSON.

2. Pour former nos lignes de log, nous avons développé un script qui va parcourir les
attributs de notre fichier JSON afin de récupérer leur valeur, a la fin d’exécution de
ce script, nous aurons des lignes de logs enregistrées dans un fichier texte, comme le

montre la figure 4.3 :

192.168.1.41 - - [2023-83-26:23:01:12] "GET /app7/DVWA/vulnerabilities/sqli/?id=&submit=submit&user_token=

E: 0S X 1@_15_7) AppleWebKit/665.1.15
(KHTML, like Gecko) ve
192.168.1.41 - - [2023
984690d3eda602d415d947cf5
(KHTML, like Gecko) Chrome/109.0
192.168.1.41 - - [2023
984690d3eda602d415d947.
192.168.1.41 - - [2023
984690d3eda602d415d947
like Gecko) Chrome/1@
192.168.1.41 - - [2923
9846908d3eda602d415d947. HTTP/1.
(KHTML, like Gecko) chrome/1@9.6.0.0

submit&user_ token=
c 05 X 1@_15_7) Applelebkit/537.36

HTTP/1.1" 200 137@ - sqlmap/1.6.4#stable (https://sqlmap.org)
26:23:04:54] "POST /app7/DVWA/vulnerabilities/sqli/? bmit=Submit&user_token=
HTTP/1.1" 200 1370 - Mozilla/5.@ (Windows NT 1 ; Win64; x64) AppleWebKit/537.36 (KHTML,
.0.0 Safari/s537.36
2 23:94:54]
1" 200 1369 - Mozilla/5.@ (Macintosh; Intel Mac
i/537.36

192.168.1.41 - - [2023-03-26:23:04:57]
HTTP/1.
(%] .0
:04:57]
HTTP/1.
.0
23:04:57]

3-26:23

46 02d415d947.

GET /app7/DVWA/vulnerabilities/sqli/?id=4211&Submit=Submit&user_token=

1" 200 1368 - Mozilla/5.@ (Macintosh; Intel Mac 0S X 1@ 15 _7) AppleWebkit/537.36
i/537.36

GET /app7/DVWA/vulnerabilities/sqli/?id=",)..))(("&sSubmit=Submit&user_token=

1" 200 1367 - Mozilla/5.e (Macintosh; Intel Mac 0S X 1@ 15 7) AppleWebkit/537.36
i/537.36

GET /app7/DVWA/vulnerabilities/sqli/?i

1" 200 1367 - sqlmap/1.6.4#:

VSIBNt<' 1TXYh&Submit=Submit&user_token=

.org)

9 c66 HTTP/1. le (https://sglma
192.168.1.41 - - [2023-03-26:23:04:57] "GET /app7/DVWA/vulnerabilities/sqli/?i AND 4211=1323--
bvsn&Submit=Submit&user token=98469@d3eda602d415d347cf5c HTTP/1.1" 200 1371 -
10 15 7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.@ Safari/537.

zilla/5.@ (Macintosh; Intel Mac 05 X

FIGURE 4.3 — Lignes de log générées.

Tous les scripts python que nous avons développé pour former nos lignes de log sont présentés

dans l'anneze C.

4.3.5 Etiquetage des données

Dans cette étape, nous devons étiqueter chaque ligne de log avec le type d’attaque qui
lui convient. Pour ce faire, nous avons utilisé la bibliothéque “parse” pour parser la ligne de

log pour ensuite lui étiqueter son attaque. Dans ce qui suit le code développé :

nonelLabledlLogs = open('sql_injection.txt','r")
labledlLogs = open('sql_injection_etiqg.txt','w"')
template ip} {s {user} {date} "{method} {url}" {status_code} 4
for line in nonelLabledlLogs.readlines():

line = line.strip('\n')

out 2 (template,line)

if (out None):

line = line +

labledLine = line + "

labledLogs.write(labledLine+"\

print(labledLine+"\n")
nonelLabledlLogs.close()
labledlLogs.close()

FIGURE 4.4 — Script pour I'étiquetage de donnée.
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Apreés 'exécution du script nous aurons des lignes de log étiquetées comme illustré sur la
figure 4.5 :

192.168.1.41 - - [20823-03 101 "GET /app7/DVWA/vulnerabilities/sqli/?id=&submi ibmit&user_token=
3eda602d415d947, 200 1370 - Mozi .@ (Macintosh; Intel M X 1@_15_7) AppleWebKit/6@5.1.15
like Gecko) Ve S .15 (sql injection)
/app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user_ token=
98 a6e 5dg c66 HTTP/ )8 1372 - Mozi .0 (Macintosh; Intel Mac 0S X 1@ _15_7) AppleWebkit/537.36
(KHTML, like Gecko) Chrome/169. S i/537.36 (sql injec
192.168.1.41 - - [202 HPE} E " u ilities/sqli/?i Submi it&user_token=
0 a6 .1" 200 1370 - sqlma o sqlmap.org) (sql injection)
"POST /app7/DVWA/vuln ilities/sqli/? u mit&user_token=
1" 200 1370 - Mozilla/5.@ (Windows NT 10.@; Win64; x64) ApplewebkKit/537.36 (KHTML,
.36 (sql injection)
GET /app7/DVWA/vulnerabilities/sqli/?id=&Submi ibmit&user_token=
20 1369 - Mozill .@ (Macintosh; Intel Mac X 1@_15_7) AppleWebKit/537.36
/537.36 (sql injection)
/app7/DVWA/vulnerabilities/sqli/?id=4211&Submit=Submit&user_token=
3@ 1368 - Mozill .0 (Macintosh; Intel Mac 0S X 1@ 15_7) AppleWebKit/537.36
a 537.36 (sql injection)
192.168.1.41 - - [2023 Bl "GET /app7/DVWA/vulnerabilities/sqli/?id=",)..))(("&Submit=Submit&user_token=
984690d3eda602d415d947 o 0 200 1367 - Mozi .0 (Macintosh; Intel Mac OS X 1@_15_7) Applewebkit/537.36
(KHTML, like Gecko) Ch 9. S i/537.36 (sql inj
192.168.1.41 - - [28 23 1 T /app7/DVWA/vulnerabilities/sqli/?id="VSIBN 1Txvh&submit=submit&user_token=
c6 P/1.1" 200 1367 - sqlmap si//s (sql injection)
.1.41 - - [20 22310 ] "GET /app7/DVWA/vulner 5qli d
1bmit=Submit&user token 90d3eda6082d415d947cf5c 66 Moz i o acintosh; Intel Mac 0S X
) AppleWebkit/537.36 L, like Gecko) chrome/1 a

FIGURE 4.5 — lignes de log étiquetées avec leur type d’attaque.

4.3.6 Stockage des données

Aprés avoir formé nos lignes de log a partir des fichiers JSON et les avoirs étiqueté il
faudra les stocker sur une base de données NoSql. Dans notre cas, nous avons opté pour
ElasticSearch, qui offre une grande capacité de stockage, de recherche et d’analyse de données
structurées et non structurées.

Dans le but d’automatiser le stockage, et ajouter des données dans elasticsearch, chaque

ligne de log doit étre précédé par une ligne de code de ce type :
{ "create" : { " _index" : "Logs", " type" : "attaque", " id" : 0} }

Le script python qui transforme le fichier log en un fichier JSON afin de le préparer pour
son importation dans elasticsearch est détaillé dans 'annexe D.
A la fin nous aurons un dataset réel qui contient une variété de lignes de log, bien étiquetées

par leur types d’attaques, dans le but de bien entrainer nos modéles.

4.3.7 Apports du dataset généré

Le dataset que nous avons généré constitue notre premiére contribution , il a été congu
dans le but de surmonter les inconvénients des datasets existants. L’environnement de gé-
nération est basé sur une topologie virtuelle contenant 4 machines virtuelles sous différents
OS (Linux et Windows). Le point fort de notre Dataset est que chaque machine virtuelle
contient un serveur web différent : Apache, Nginx, Python HTTP Servers et Tomcat, d’ou
la diversité lors de la collecte des données.

Le dataset ainsi généré, se compose de 528 535 lignes de logs , réparties sur 9 classes qui
représentent la classe valide et les différents types d’attaques web, dont nous citons : SQL
Injection, XSS, LFI, RFI, commande Injection, SSTI, etc.
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Le manque de ressources nécessaires pour l’entrainement des modéles , nous a contraint
de restreindre notre dataset lors de I'evaluation de la solution.
Le dataset ainsi considéré, contient 239 429 lignes de logs (soit 74,2 Mo), répartis sur 5
classes qui représentent la classe valide et 4 types d’attaques et ses variantes, a savoir :
e SQL Injection et ses variantes (blind SQLI, UNION based SQLI, TIME based SQLI,
ERROR based SQLI, SECOND order SQL)
e Cross-Site Scripting (XSS) et ses variantes (XSS reflected, XSS stored, XSS dom
based)
e LFI
e Commande Injection

e Valide

La figure ci-dessous présente la répartition des classes dans ’ensemble de données que nous

avons considéré :
Ligne générer
SQLl

_LFI

X8S

Valid Comand Injection

FIGURE 4.6 — Répartition des classes dans le dataset "CERIST 2023" considéré.

4.4 Implémentation des modules de la solution

Dans cette partie, nous allons expliquer comment nous avons implémenté les principaux
modules de notre solution (module de prétraitement, analyse, supervision et affichage des

résultats), et les paramétres utilisés pour chacun d’eux, ainsi que les résultats obtenus.

4.4.1 Module de prétraitement
4.4.1.1 Parsing des journaux

Dans cette phase, nous transformons les journaux d’une représentation non structurée
en une représentation structurée comme le montre la figure 4.7.
Nous avons développé un parser, qui utilise la bibliothéque python “Parse”, qui nous a permis

de parcourir les champs de la ligne de log pour les séparer en colonnes dans un tableau. C’est
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un tableau structuré ou les colonnes représentent les attributs de notre dataset et les lignes
représentent les lignes de log, sachant que le dernier attribut représente la classe qui peut

avoir comme valeur 'normal’ ou bien ’type d’attaque’.

AEI UL < T 3N LUEL. 47007+ £0 TULUD] L/ AMILS PUUAALS 4113 UL UL LI | USACLE] G33E L/ AUBUE-PI 1 IE/ ek e £33 APl A1 <Ur G A ISP PUUAASS AIED LI UL AN/ UEASAE] 1
“Mozi11a/5.0 (Windows NT 10.0; Win64; x64; rv:102.8) Gecko/20100101 Firefox/102.0" (white traffic)
192.168.1.41 - - [2023-03-26:22:29:01] "GET /app7/DVWA/vulnerabilities/xss_r/2name=<artic paste="alert(1)" /article> HTTP/1.1" 200 4425 "-"
“Mozi11a/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0 Safari/537.36" (xss)
127.0.0.1 - - [22/Jun/2022:06:20:26 +0100] "GET /imhotep/public/assets/logo3.png HTTP/1.1" 200 32090 "http://127.0.8.1/imhotep/public/instructor” "Mozilla/s.@ (Windows NT
10.0; Win6d; x64; rv:101.8) Gecko/20100101 Firefox/101.0" (white traffic)
193.106.31.130 - - [18/Feb/2021:15:19:05 +0100] "POST /administrator/index.php HTTP/1.6™ 200 4481 "-" "Mozilla/4.® (compatible; MSIE 7.0; Windows NT 6.)" "-" (white traffic)
199.184.215.11 - - [01/Feb/2021:00:56:02 +0100] "GET /favicon.ico HTTP/1.1" 484 217 "-" "Mozilla/5.0 (Windows NT 10.8; rv:78.0) Gecko/20160101 Firefox/78.8" "-" (white
traffic)
193.106.31.130 - - [04/Feb/2021:17:29:02 +0100] "POST /administrator/index.php HTTP/1.0" 200 4481 "-" "Mozilla/4.® (compatible; MSIE 7.0; Windows NT 6.0)" "-" (white traffic)
2.16: - - [2023-03-26:22:29:08) "GET /app?/DVWA/vulnerabilities/xss_r/? i ggable="true" i g iv><rp! g %
able>dropX28here</rp> HTTP/1.1" 200 4478 "-" "Mozilla/5.0 (Macintosh; Intel Mac 05 X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0
" (xss)
45.153.227.55 - - [24/Dec/2020:09:29:39 +0100] "POST /ind: ¥ HTTP/1.1" 200 188 "-" "Mozilla/5.0(iPhone;CPUiPhone0S13_41ikeMacOSX)
ApplekebKit/605.1.15(KHTML, 1ikeGecko)Version/13. 1Mobile/15E1485afari/604.1% "-" (white traffic)
127.0.0.1 - - [17/Aug/2022:16:56:15 +0100] "GET /find/french/getcommune/json/u HTTP/1.1" 200 49 “http://197.202.172.81/" "Mozilla/5.@ (Windows NT 10.0; Win6d; x64; rv:103.0)
Gecko/20100101 Firefox/103.0" (white traffic)
209.17.97.34 - - [09/Feb/2021:15:38:01 +0100] "GET / HTTP/1.1" 200 10439 "-" "Mozilla/5.0 (compatible; Nimbostratus-Bot/v1.3.2; http://cloudsystemnetworks.com)” "-" (white

traffic)

HTTPA1

HTTPA1

V7 wrrena

HTTPI1 aC 141 hitp/127.0.0. 1/picimed/PagePrincip. php

iz HTTP/.1

FIGURE 4.7 — Affichage des lignes de log parsés dans un tableau.

4.4.1.2 Nettoyage des données

Dans cette étape, nous avons nettoyé nos données en supprimant les lignes redondantes,
et les attributs avec des valeurs manquantes comme ’le referer’. Les journaux peuvent ensuite
étre stockés dans un fichier csv (valeurs séparées par des virgules) a importer facilement la

prochaine fois que nous en aurons besoin.

4.4.1.3 Extraction des caractéristiques

Les caractéristiques que nous avons jugées les plus pertinentes dans notre analyse, sont
les suivantes :'url’, ‘response size’, ‘user-agent’, car la plupart des attaques envoient des
requétes malveillantes dans ces champs.

Quant a la numérisation, elle se porte sur les champs non numériques, qui sont : I'url et
le user-agent. A partir des lignes de log nous obtenons les données d’apprentissages, qui sont
des données comprises par les différents algorithmes ML. Pour cela nous avons développé
un script python qui implémente la tokenisation par expression réguliére et la codification
TF-IDF. On aura comme résultat une matrice contenant la fréquence de tous les tokens,
ce qui nous donne une meilleure signification sémantique. La figure 4.8 présente les deux

fonctions développées avec une petite partie de 'expression réguliére .
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orizer(stop wo: None, an: r=tokenize)
.fit (df["decoded url'].tolist())
1 transform(df['decoded url'].tolist())
## Convertir la matrice sparse résultante en un DataFrame

torizer.

FIGURE 4.8 — Fonctions d’extraction et de numérisation des caractéristiques.

Aprés 'exécution des deux fonctions nous obtenons un tableaux de tokens, illustré dans la

figure suivante.

$ % & e 1 (¢ ) oo where whoami with
0.000000 0.0 0.000000 0.0 0.056226 0.223888 .0 0.055306 0.105875 ... .0 0.047462 00 00 O . .0 0.000000
0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 .0 0.000000 0.0 0.0 I 1 .0 0.000000
0.000000 0.0 0.120381 0.0 0.125627 0.666989 .0 0.123572 0.118280 .. .0 0.000000 0.0 00 O X .0 0.490204
0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 ... .0 0.000000 00 00 O 1 .0 0.000000
0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 ... .0 0.000000 00 00 O . .0 0.000000

0.000000 0.0 0.444327 0.0 0.347768 0.000000 .0 0.342079 0.327429 .0 0.000000 . X I . .0 0.000000
0.377083 0.0 0.000000 0.0 0.000000 0.000000 .0 0.132292 0.126627 .. .0 0.000000 . . H 1 .0 0.000000
0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 ... .0 0.000000 . . I . .0 0.000000
0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 ... .0 0.000000 . . I 1 .0 0.000000

0.000000 0.0 0.000000 0.0 0.000000 0.000000 .0 0.000000 0.000000 ... .0 0.000000 . . I X .0 0.000000

FIGURE 4.9 — Tableau des tokens.

4.4.1.4 Normalisation

La normalisation a été effectuée pour I'attribut “Responce size”. Pour chaque valeur de
cet attribut, nous avons calculé sa valeur normalisée et remplacé la valeur initiale par celle

normalisée. Comme le présente le pseudo code de la figure 4.10 .

def normalize(df):
scaler = MinMaxScaler(feature_range=(@, 1))
df["response_size'] = scaler.fit_transform(df[[‘response_size']])

return df

FIGURE 4.10 — Script de la normalisation.

A la fin du processus de prétraitement nous aurons une matrice d’apprentissage qui constitue

I'entrée de nos modéles.
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4.4.2 Module d’analyse

Les deux modéles d’analyse ( classification des attaques, détection des anomalies ) de
notre systéme fonctionnent en paralléle, de cette fagon les faux positifs du premier modéle
n’affecteront pas les résultats du second modéle et vise versa, et a la fin de la prédiction des
deux modéles nous comparons leurs résultats. Nous aurons donc trois scénarios :

e Valide

Les entrées de journal détectées comme valides dans le modéle de classification des
attaques et valides dans le modéle de détection des anomalies sont considérées comme
des entrées de logs valides.

e Attaque

Les entrées de journal détectées comme des attaques dans le modéle de classification
des attaques et comme des anomalies dans le modéle de détection des anomalies sont
considérées comme des attaques.

e Anomalie

Les entrées de journal détectées comme des attaques dans le modéle de classification
des attaques et comme valides dans le modéle de détection des anomalies, ou bien les
entrées de journal détectées comme valides dans le modéle de classification des at-

taques et comme anomalies dans le second modéle sont considérés comme anomalies.

4.4.2.1 Module de classification d’attaques

Pour implémenter le module de classification, nous avons testé plusieurs algorithmes
supervisés sur notre dataset, afin de comparer leurs performances et prendre le meilleur
modéle pour la classification des attaques.

Les algorithmes d’apprentissage testés sont les suivants : SVM, KNN, Decision Tree, et

RandomForest.

Dans l'annezxe B, nous détaillons le fonctionnement des différents algorithmes d’appren-
tissage supervisé que nous avons testés.

Tests et expérimentations

Les étapes suivies pour l'entrainement et la validation de chaque modéle sous python

sont les suivantes :

1. Diviser I'ensemble de log prétraités en ensemble d’entrainement (80%) et ensemble de
test (20%).

2. Instancier l'algorithme a tester, et lancer 'entrainement avec ’ensemble d’entraine-

ment.
3. Lancer le modéle créé sur ’ensemble de test.

4. Calculer les mesures de performance du modéle créé.
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5. Construire la matrice de confusion pour chaque algorithme testé, pour montrer les
résultats de prédictions.

Les figures 4.11, 4.12, 4.13 et 4.14 présentent respectivement les matrices de confusion des
algorithmes "SVM", "KNN", "Arbre de décision" et "Forét aléatoire".

Confusion Matrix Confusion Matrix
ffi-1.2e+03 0 0 0 0 6000 fi-1.2e+03 0 1 0 3 6000
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FIGURE 4.13 — Matrice de confusion de FIGURE 4.14 — Matrice de confusion de
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Les résultats des différentes mesures de performance de nos modéles sont récapitulés dans

le tableau 4.1 .

SVM | Decision Tree | KNN | Random Forest
Accuracy 89% 95% 90% 98%
Précision 86% 96% 91% 99%
Rappel 82% 91% 87% 98%
F-measure 83% 94.5% 89% 98%

TABLE 4.1 — Tableaux de comparaison de performance des 4 modéles.

Pour avoir une idée plus précise sur les performances du modele Random Forest généré,
nous avons mis le modeéles dans un environnement de production aprés la sérialisation. Il

sera testé sur un nouveau log web qu’il n’a jamais rencontré auparavant, ceci est dans le
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but de tester si il n’est pas affectés par le sur-apprentissage. Le sur-apprentissage se produit

lorsque le modéle prédictif pourra donner de trés bonnes prédictions sur les données d’en-

trainement (les données qu’il a déja vu et auxquelles il s’y est adapté), mais il prédira mal

sur des données qu’il n’a jamais vu lors de sa phase d’apprentissage.

Dans le tableau suivant nous présentons les résultats de prédictions sur un nouveau fi-

chier log contenant 10 000 lignes. La taille de chaque modele sérialisé est aussi mentionnée

Random KNN SVM Decision
Random Forest Forest Tree
icti La taille d
Fausse prediction | 10 / 10 000 a 2}1 e ‘ u | 638 Mo 299.96 Mo | 11 Mo | 5.44 Ko
Prediction juste 9990 / 10 000 modéle sérialisé

TABLE 4.2 — Résultats de prédictions.

Discussion

TABLE 4.3 — Taille de chaque modéle

sérialisé.

Selon les résultats obtenus, nous constatons que le Random forest a mieux classé les en-

trées du log par rapport aux autres algorithmes. En effet, le taux de faux positif produit

par le modéle "Random forest" est le plus faible. Par ailleurs, la taille du fichier du modéle

"Random forest" apres sérialisation est & 6.38 MB, optimal par rapport aux autres. De plus,

le modéle "Random Forest" a donné de meilleurs résultats de prédictions sur les nouvelles

entrées de log, ce qui prouve qu’il généralise mieux sur de nouvelles données.

Pour ces raisons, nous avons choisi l’algorithme de " RandomForest" comme modéle de

classification des attaques.

Sauvegarde du modéle choisi “ Random Forest”

Un modéle s’interpréte sous forme d’un fichier

!

'.joblib" généré par ’algorithme aprés avoir

été entrainé sur le dataset. Afin que notre modeéle puisse étre mis en production et testé sur

les nouvelles données, il doit d’abord étre sauvegardé. Cela a été fait grace a 1'utilisation de

la bibliothéque “joblib” qui sérialise I’objet modeéle et le sauvegarde dans un fichier ".joblib".

La fonction qui le sauvegarde suit la structure suivante :

import joblib

joblib.dump(ModelObject, 'm

FIGURE 4.15 — Fonction de sauvegarde du modéle.

Grace a cette fonction, avec le fichier de sauvegarde "model.joblib", n’importe quel code

python peut charger le modéle et apres avoir appliqué le tokenisation et ’encodage des

données, le modele sera prét a prédire et détecter.
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4.4.2.2 Module de détection d’anomalies

Ce module sert a détecter les attaques inconnues et les anomalies au sein du systéme
dont le premier module (le module de classification d’attaques) ne détecte pas. Pour ce
faire, nous avons testé trois algorithmes non supervisés a savoir : "DBSCAN" | "LOF" et

"AutoEncoder". Nous avons comparé leurs performances afin de choisir le meilleur entre eux.

Tests et expérimentations

Pour cette partie, nous avons utilisé le dataset valide, que nous avons répartis en deux
ensembles : 80% ensemble d’entrainement et 20% ensemble de test.

Dans la phase d’entrainement, nous avons pris que les entrées de journal "Valide", pour
modéliser le comportement normal. Par contre, dans la phase de test, nous avons pris les

deux type de logs "valide" et "Anomalie".

1. DBSCAN :

L’algorithme a été sélectionné car il peut étiqueter les données de bruit par lui-méme.

Une donnée de bruit est un point qui n’appartient & aucun cluster et dans notre cas,

nous étiqueterons les données de bruit sélectionnées comme des anomalies. Le nombre

de clusters est également déterminé par I’algorithme. Cependant, nous devons définir

les valeurs de deux parameétres, eps et min__sample.

Aprés avoir testé plusieurs valeurs de ces deux paramétres (Tunning), et comparé les

résultats de chacun, les meilleurs résultats de précision ont été obtenus avec les valeurs

suivantes :

eps = 1.3 : L’augmentation de la valeur eps permet d’inclure dans le méme voisinage
des points plus éloignés les uns des autres, ce qui se traduit par des clusters plus
dispersés. Si la valeur eps est diminuée, les clusters résultants seront plus denses et
plus compactes. Le paramétre "eps" joue un role important dans la détermination
de la taille d'un voisinage et des clusters qui en résultent. Dans notre cas, apreés
plusieurs tests,la valeur 1,3 nous a donné une bonne précision.

min samples = 5 : DBSCAN considére les clusters comme des zones de haute den-
sité séparées par des zones de faible densité. Les zones a faible densité sont indi-
quées comme potentiellement des points de bruit ou abberrantes. Le parameétre
min_sample définit formellement ce que nous entendons par dense. Il représente le
nombre minimal d’échatillons qui peuvent exister dans un cluter, Une valeur élevé
de min sample indique une densité plus élevée nécessaire pour former un cluster.
Ce paramétre controle principalement la tolérance de I'algorithme au bruit. Dans
notre cas, il a été fixé & 5 par manque de ressources aprés avoir testé plusieurs
valeurs.

Le tableau 4.2 montre les résultats des différentes mesures d’évaluation du modéle
"DBSCAN™".
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Taux d’erreur 3/5309 lignes
Taux de détection | 5306/5309 lignes

TABLE 4.4 — Mesure des performances pour le DBSCAN
2. LOF :

En effectuant des tests sur divers paramétres pour ’algorithme LOF et en comparant

les résultats de chacun, il a été déterminé que les résultats les plus efficaces ont été

produits en utilisant le paramétre suivant :

n_neighbors = 5 : C’est le nombre de voisins pris en compte lors du calcul de la
densité locale d'un point de données. pour notre cas on a fixer cette valeur a 5 c’est
la valeur la plus optimale.

Le tableau 4.3 montre les résultats des différentes mesures d’évaluation du modéle
HLOF"'

Taux d’erreur 954 /5337 lignes
Taux de détection | 4383/5337 lignes

TABLE 4.5 — Mesure des performances pour le LOF

3. I’Auto-encodeur :
L’auto-encodeur est un type spécifique de réseaux de neurones qui essaie de créer
les valeurs d’entrée dans la sortie, tout en minimisant I'erreur de reconstruction. Cet
avantage peut étre utilisé pour la détection d’anomalies en suivant les étapes suivantes :
— Entrainer 'auto-codeur en utilisant uniquement des données valides, et calculer la
perte d’entrainement de chaque donnée.
— Il est important de définir un seuil, car il est impossible d’entrainer le modéle avec

toutes les données valides. Nous I’avons calculé comme suit [71] :

(a) Calculer la moyenne de la perte d’entrainement de tous I’ensemble de données

d’entrainement.
(b) Calculer les écarts-types de la perte d’entrainement .

(c) Le seuil est la somme de la moyenne de la perte d’entrainement et des écarts-

types : threshold = np.mean(train_loss) + np.std(train_loss)

Le modeéle peut utiliser maintenant le seuil pour identifier les données "valide" des
données "d’anomalie" comme suit :
— Encoder et décoder les nouvelles données en utilisant ’encodeur et le décodeur de
I’auto-encodeur.
— Comparer l'erreur de recontruction résultante avec le seuil :
Si erreur < seuil : Valide

Sinon erreur > seuil : Anomalie

Nous avons testé plusieurs paramétres de cet algorithme tels que : le nombre de

couches, le nombre de neurones par couche, la fonction d’activation...etc. Le tableau
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suivant nous indique les meilleurs valeurs des paramétres de l’algorithme "Auto-

encodeur", que nous avons adoptés :

seuil 0.0004695349
epochs 10
optimiseur Adam
fonction de perte | MSE (Mean Square Error)

TABLE 4.6 — Meilleurs paramétres de 1’Auto-encodeur

L’auto-encodeur ne peut pas bien codifier ’anomalie, car Il a appris a représenter que
les données valide (comportement normal). Lorsque nous essayons de reconstruire les
données d’anomalies & partir de leur représentation courte, la reconstruction ne res-
semblera pas aux données d’origine. Ce qui aide ainsi a détecter les anomalies (perte

de reconstruction > seuil)

Le tableau suivant montre les résultats des différentes mesures d’évaluation pour

l’auto-encodeur.

Accuracy | 91,03%
Précision | 93,31%
Rappel | 91,01%
F-measure || 92,66%

TABLE 4.7 — Mesures d’évaluation de 'algorithme Auto-encodeur

Etude comparative
Le tableau suivant présente un récapitulatif de tous les résultats des différentes mesures

d’évaluation pour les trois méthodes de détection d’anomalies que nous avons testées.

DBSCAN LOF Auto-Encoder
Taux d’erreur 3/5309 lignes 954 /5337 lignes 5/10000 lignes
Taux de détection | 5306/5309 lignes | 4383/5337 lignes | 9995/10000 lignes
Précision 92% 82,12% 93,31%

TABLE 4.8 — Mesures des performances des trois algorithmes.

Selon le tableau comparatif, nous avons constaté que 1’algorithme "Auto-encoder" donne
de meilleur résultat. Cela signifie que I'algorithme " Auto-encoder" est meilleur lorsqu’il s’agit
de détecter des anomalies a partir de journaux, et qu’il a moins de faux positifs que les deux
autres algorithmes.

Pour ces raisons, nous avons choisis l’algorithme "Auto-encodeur” comme modéle de détec-

tion d’anomalies.
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4.4.3 Module de supervision et affichage des résultats avec la pla-
teforme MDP

Pour permettre a I'administrateur d’interagir avec les modules déja présentés ci-dessus,
nous avons développé notre propre plate-forme MDP "Monitoring Detection Platform" ou

plateforme de détection et de supervision. La figure 4.16 présente l'architecture de notre

application.
Matrice des
. Request (fichier log) caractéristiques
<« <«
Prediction (JSON) Prediction
Client API Modéle

FIGURE 4.16 — Architecture de la plateforme MDP.

MDP est une application web, déstinée a un client web (I’administrateur dans notre cas) qui
se connecte & un serveur web via une API REST. Le serveur web gére les requétes provenant
du client et les transmet & nos modéles d’analyse, et ensuite affiche les résultats.
L’interface MDP permet de :

e Uploader un fichier log.

e Lancer 'analyse d’un fichier log.

e Choisir le fichier log pour lancer ’analyse.

e Afficher les entrées de journal avec les attaques et les anomalies détectées.

e Afficher les statistiques.

e Télécharger le fichier analysé sous format CSV (Comma Separated Values).
Une description compléte de toutes les interfaces fournies dans notre plateforme seront

présentées dans les sections suivantes.

4.4.3.1 Interface d’authentification

L’interface présentée dans la figure 4.17, permet 'accés a la plateforme aprés une au-

thentification réussie.

Please signin

Email address

FIGURE 4.17 — Interface d’authentification.
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4.4.3.2 Interface d’accueil

Depuis l'interface illustrée dans la figure 4.18, 'administrateur peut uploader un fichier
journal brut pour étre analyser. Les fichiers uploadés seront sauvegardés dans notre serveur.

Plusieurs formats de journal sont pris en charge par notre systéme.

@ Uploac Upload Your File

@ Anomaly A
i strs

1

Sélect fichiers  Aucun fichier choisi

or Drag ttHere.

FIGURE 4.18 — Interface d’accueil.

4.4.3.3 Interface d’analyse et de visualisation des résultats

Dans l'interface de la figure 4.19, 'administrateur peut choisir un fichier log pour I’ana-
lyser (parmi ceux déja uploadés). C’est dans cette phase que nos modéles d’analyse s’exé-
cutent. Une fois 'analyse achevée, 'aministrateur peut consulter et examiner les résultats
qui s’affichent sur U'interface. Il pourra sauvegarder ces résultats sous format CSV pour une

utilisation ultérieure.

(mp o]
& Uploa Choose a log file to analyze
tast-lng na W
Result
sy Seorch
dtop Date url Uesr Agent Recult

Mazila/s.0 (sompatible; DotEct/LE,
[robots.txt hitp:/ ewn.opensiteexplorer.orgldotbot,  HORMAL
nelpgmar.com) -

. [19/D221202014:14:28
24266
b 2824466200 o

19/pas/2020:14:6:94 Mozl /8.0 (compatitle; AhrefsBot/7.0;

R osdlMeEz o indexphp*option-com_phocogaleryuiew=cotegorysed-2wineifotossimmid=03 (Ll ST HORNMAL

B 9210135224 ‘.IS’:;‘Z"MO e [administratorfindexphp - HORMAL
Mozl /8.0 (Windowe NT 10.C; Wir64;

W e OIS o joceace g ) AP (SIS gy
Salaii/537.30 "

B 04662136 Ll;;;ua\]f?ﬂ?ﬂ AT3BE6  fike-foshow=foosscriptralertll) facript> mozzika mebile phone 3021 x55

B 34662136 Ire(bpecsarssee fiiter }2show = <img style="xsz:expt/ *xss*/ ession (decument.vulnerable -true ) mozzila mebile phone 302+ x5%

+0002|

FIGURE 4.19 — Interface d’analyse et de visualisation des résultats

L’interface offre & 'administrateur un ensemble de fonctionnalités avancées de recherche

(par adresse IP, type d’attaque, etc.).
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4.4.3.4 Interface de gestion des conflits de prédictions

Cette interface (figure 4.20) permet la consultation des conflits de prédictions entre les
deux modéles ( classification et détection d’anomalies).
Pour la méme ligne de log, nous affichons les résultats des deux modéles, ce qui permet a

I’administrateur de prendre la bonne décision selon le cas observé :

1. Une nouvelle attaque ou attaque prédéfinie : La ligne de log sera étiquetée par type

d’attaque appropriée et sauvgardée dans l’ensemble de réapprentissage du modeéle de
classification d’attaque.

2. Une entrée de log valide : la ligne de log est étiquetée valide et sauvgardée dans

I’ensemble de réapprentissage du modéle de détection d’anomalies.

De plus, cette interface offre a ’administrateur un ensemble de fonctionnalités avancées de
recherche et de filtrage.

moe Sign out
® Upload Choose a log file to analyze
A Result
© Anomaly prod_logs.txt v
Iy stats Anomaly
Search
d 4 op Date o User Agent Classification Anomaly
19/Dec/2020:14:29:21
2 cmiszze 0 Jwplwp-adminphp NORMAL Anomaly
Mozilla/5.0 (Windows NT 10.0; Win64; x64)
19/Dec/202014:58:59
s Taeerazzs  I0ec Jrobotix AppleWebKit/537.36 (KHTML like Gocko) NORMAL Anomaly
Chrome/87.0.4280.101 Safari/637.36" "~
[18/0u1/202017:36:56 login/?name= (&(uid=admin) (1(&(1=0) Mozilla/5.0 (linux NT 10.0; Win64; x64; rv:103.0)
71
) 247110050 o4y (userpassword=q))))&submit=submit Gecko/20100101 Firefox/103.0 NORMAL Anomaly
Showing 1to 3 of 3 entries Previous | 1 | Next

Select your attaque
Sal Injection

valid

Xss

Command Injection
i

FIGURE 4.20 — Interface de gestion des anomalies

4.4.3.5 Interface des statistiques

L’interface de statistiques offre différentes représentations graphiques des statistiques

concernant la répartition des attaques , des anomalies détectées, etc.

En fonction de ces statistiques, I’administrateur de sécurité peut prendre les décisions
adéquates pour prévenir les cyber-menaces.

La figure 4.21 et la figure 4.22 montre le graphique qui donne le pourcentage de chaque
type d’attaque, et le pourcentage des anomalies détectées.
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moe Sign out

@ Upload 9,
A Result
® Anomaly

i stats

NORMAL LAl saul COMNJ xss

FIGURE 4.21 — Interface des statistiques

moe Sign out 2

Choose a log file to show stats
@ Upload

A Result
test-log.txt v

© Anomaly

Graphs & stats

i stats

—NORMAL
— LF
— sau
COMINY
— XSS

—NORMAL
— ANOMALY

FIGURE 4.22 — Interface des statistiques

4.5 Conclusion

Dans ce chapitre, nous avons expliqué les fonctionnalités des différentes parties de notre
architecture et leur mise en ceuvre. Nous avons testé chaque partie séparément, de la classi-
fication des attaques a la détection des anomalies en passant par le parsing, et 'extraction
des caractéristiques. A la fin du chapitre, nous avons exposé l'interface graphique qui offre

plusieurs fonctionnalités & I'expert de sécurité.
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Conclusion générale

La complexité croissante des cyber-attaques et leur évolution de plus en plus rapide ont
motivé un intérét accru pour améliorer les techniques et les méthodes de réduction des
cyber-risques qui devient extrémement difficile.

En effet, les mesures traditionnelles de cyber-sécurité sont précieuses, surtout lorsqu’elles

se cumulent. Mais bien que ces techniques soient efficaces contre les menaces déja connues,
elles restent insuffisantes face a I’évolution quotidienne des risques, et les nombreuses failles
découvertes et exploitées chaque jour : il faut effectivement traiter d’énormes quantités
d’événements variant dans le temps. Par conséquent, analyser et améliorer la posture de
cyber-sécurité n’est plus une tache a I’échelle humaine. La cyber-sécurité doit étre renforcée
par de nouvelles formes de protection numérique.
C’est dans cette optique, que nous avons proposé une solution qui se fonde sur 1'utilisation
des technologies de I'TA principalement le Machine Learning (ML) et le traitement du lan-
gage naturel pour : 'analyse des données, la détection d’attaques/anomalies et la supervision
dans le but d’identifier et d’explorer les incidents de sécurité ou les menaces potentielles.

La solution envisagée repose sur ’exploitation des logs, qui constituent une source trés
précieuse d’informations, souvent sous-estimés. Cependant, leur traitement et leur analyse

permettent de découvrir des problémes non visibles dans 1'utilisation quotidienne.

- SYNTHESE DU TRAVAIL REALISE
Les majeures contributions de ce mémoire peuvent se résumer :

e Etude théorique : Nous avons mené une étude approfondie sur des travaux récents
qui ont souligné que la performance des modéles ML dépend fortement de la qualité
des données d’entrainement, la bonne sélection des attributs et de la capacité des
algorithmes a généraliser les modéles pour détecter de nouvelles attaques. Des critéres
que nous avons pris en considération lors de la conception de notre solution.

e Génération du DataSet (CERIST 2023) : L'un des plus grands défis auxquels
nous avons été confrontés était le manque de datasets de logs web récents, étiquetés
et accessibles au public. Ce qui nous a conduit & implémenter un environnement
capable de générer un nouveau dataset adaptés au contexte de notre solution.

e Fonctions avancées de prétraitement des données : Nous avons porté un in-

térét particulier aux différentes étapes du processus de prétraitement des données,
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notamment la tokenisation, ot nous avons mené une étude approfondie sur la syntaxe
des principales attaques web, et par la suite nous avons créé une liste qui contient
plus de 250 tokens (mots et caractéres spéciaux) contenus dans la majorité des pay-
loads des attaques web, qui a été traduite en une expression réguliére. Cette étape
nous a permi de préserver la sémantique et la généralisabilité des tokens.

e Module d’analyse : Notre analyse consiste & combiner deux types de modéles d’ap-
prentissage automatique qui fonctionnent en paralléle, le premier modéle supervisé
(modéle de classification d’attaques)permet de détecter des attaques Web connues,
il est limité a la détection d’attaques déja connues dans la phase d’entrainement. Le
deuxiéme modéle non supervisé (modeéle de détection d’anomalies) se base unique-
ment sur les comportements des utilisateurs pour détecter une variation par rapport
aux comportements normaux qui représentent une anomalie, ce qui permet de détec-
ter de nouvelles attaques. Une entrée de log qui est détectée comme une anomalie par
ce modeéle mais détectée comme valide par le modéle de classification est susceptible
d’étre une nouvelle attaque ou pourrait méme étre une attaque zéro-day.

e Module de réapprentissage : Sachant que le comportement des cyber-attaques
évolue continuellement, et afin d’éviter que nos modéles d’apprentissage automatique
deviennent obsolétes au fil du temps. Nous avons proposé ce module qui permet de ré-
entrainer et redéployer par la suite, notre modéle dés qu'une nouvelle forme d’attaque
est reconnus par 'administrateur.

e Module de supervision : Représente la couche de visualisation, qui offre une visi-
bilité continue, afin de mieux comprendre, interagir et gérer les cyberattaques. Pour

cela, une interface graphique qui offre plusieurs fonctionnalités a été développée.

- PERSPECTIVES
En perspective, il serait intéressant d’apporter des améliorations aux performances de notre
systéme comme :
— Améliorer la précision du systéme, et minimiser la détection des faux positifs.
— Déploiement de la solution sur des serveurs en production (serveur du CERIST).
— Entrainer le systéme a détecter de nouvelles formes attaques, autres que celles qu’il

peut détecter maintenant.
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Annexe A

Critéres d’évaluation des modéles ML

Faces aux diverses méthodes d’apprentissage, plusieurs critéres d’évaluation et de compa-
raison des performances des modéles ont été mis en ceuvre. Cette évaluation consiste a une
évaluation empirique des modéles.

Pour valider ou tester un classifieur, ’ensemble de données est généralement divisé en deux
sous ensemble : I'ensemble d’apprentissage sur lequel le classificateur fait son apprentissage
et ’ensemble de test sur lequel nous pouvons évaluer sa performance. La performance du
classifieur peut étre analysée en considérant les erreurs commises sur l’ensemble de test.
Car ce dernier contient les données dont on connait a ’avance les classes auxquelles elles
devraient appartenir. Nous pourrons donc comparer les décisions prises par le classificateur
automatique & celles des experts humains et calculer un score de performance. Dans ce
contexte, nous définissons les métriques que nous avons utilisées pour évaluer nos modéles :
1. Matrice de confusion

Il s’agit d’'une matrice qui est souvent utilisée pour décrire le résultat des prédictions

d’un modeéle d’TA (classificateur qui impliquent deux classes ou plus en sortie) dans

I’ensemble de test, avec des détails sur chaque classe en utilisant les parameétres

suivants [48] :

e Vrais positifs (VP) : prédits positifs et réellement positifs.

e Faux positifs (FP) : prédits positifs et réellement négatifs.

e Vrais négatifs (VN) : prédits négatifs et réellement négatifs.

e Faux négatifs (FIN) : Prédits négatifs et en réalité positifs.

La matrice indique le nombre de prédictions correctes et incorrectes pour chaque

classe en fonction de la classe prédite. Le tableau 4 montre un exemple de matrice

de confusion pour la classification binaire.

Classe/Prédits | Positive Négative
Positive Vrai positif (VP) | Faux positif (FP)
Négative Faux négatif (FN) | Vrai négatif (VN)

TABLE 9 — Matrice de confusion.
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2. Accuraccy
L’accuraccy, est la fréquence a laquelle le classificateur (le modéle) fait la bonne
prédiction, dans I'ensemble de test en utilisant I’ensemble d’entrainement (c’est-a-
dire que le modéle peut généraliser de nouvelles données en utilisant seulement les
données d’entrainement) [48].
Il s’agit de la proportion de classifications correctes par rapport au nombre total de

classifications effectuées.

VP+ VN
VP+ FP+ FN+ VN

Accuracy[4§] =

3. Precision
Elle évalue le pouvoir prédictif d’'un modéle d’TA en estimant la valeur prédictive
d’une étiquette, autrement dit, la capacité d’un modéle & ne pas identifier de faux
positifs. C’est le rapport entre les instances positives (négatives) et le total des ins-

tances positives (négatives) prédites [48)].

VP
VP+ FP

Precision[48] =

4. Rappel
Evalue l'efficacité du modéle dans une classe spécifique en calculant la probabilité
que 'étiquette positive soit vraie [48]. Autrement dit c’est la capacité du modéle a
ne pas manquer de vrais positifs. C’est le rapport entre les instances positives et le

total des instances positives réelles :

VP
Rappel 48] = ———=
prellls = 5T
5. Le Score F;
Il prend en compte la contribution de la précision et du rappel, de sorte que plus
la valeur F1 est élevée, meilleur est le résultat [48]. Le modéle obtient un F1 élevé
lorsque les prédictions positives sont réellement positives (précision) et que le modeéle

ne rate pas beaucoup de valeurs positives (rappel).

2V P 2 xprcision x rappel

S F 48] = -
coreF[48] QVP+ FP+ FN preision + rappel
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Annexe B

Algorithme d’apprentissage automatique

Arbre de Décision "Decision Tree"
L’arbre de décision (Decision tree ou DT) est un modéle prédictif populaire pour la
classification qui utilise les caractéristiques de ’ensemble de données d’apprentissage
pour créer un ensemble de régles de décision. Chaque nceud dans l'arbre représente
une caractéristique et chaque branche représente une valeur possible de cette carac-
téristique. Les mesures de gain d’information et d’impureté de Gini sont utilisées
pour sélectionner les meilleurs nceuds a chaque étape de la construction de 'arbre.
L’arbre CART est un algorithme d’arbre de décision couramment utilisé [69]. Une
définition plus formelle des DT est la suivante : un arbre décisionnel est un graphique
sans cycles dans lequel les noeuds représentent une question, les arcs représentent les

réponses et les feuilles représentent des conclusions ou des terminaux de classes [63].

K-Nearest Neighbor (KNN)
En raison de sa facilité d’implémentation, ’approche KNN est fréquemment utilisée
dans les applications d’extraction de données et d’apprentissage automatique. [64].
L’idée fondatrice est qu’une donnée de classe inconnue est comparée a toutes les don-
nées stockées pour choisir la classe majoritaire parmi ses K plus proches voisins. Le
principe de cette méthode est de faire voter les plus proches voisins d’une observa-
tion. La classe de x est déterminée en fonction de la classe majoritaire parmi les k
plus proches voisins de 1'observation x. En d’autres termes, en ayant un ensemble
de données d’apprentissage D, une fonction de distance d et un entier k, pour tout
nouveau point de test x, ’algorithme recherche dans D les k points les plus proches
de x au sens de la distance d (Euclidienne, Manhattan, Minkowsky, Hamming) et

attribue a x la classe qui est la plus fréquente et majoritaire parmi ces k voisins [70].

Forét aléatoire ou "Random Forest"
La Forét aléatoire (Random Forest) est I'un des algorithmes d’apprentissage auto-
matique supervisé les plus populaires et les plus puissants. Le foret aléatoire se base

sur les arbres de décision (vu dans la section précédente). Elle consiste a créer plu-
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sieurs arbres de décision indépendants et d’agréger leurs résultats pour prédire une
réponse. Les arbres de décision sont rendus différents en sélectionnant aléatoirement
un sous-ensemble de caractéristiques a chaque noeud, ce qui permet d’éviter le sur-
apprentissage. La réponse finale est déterminée par un vote majoritaire des arbres de

décision [65].

Support Vector Machine (SVM)
La proposition initiale de la méthode du vecteur support a été faite en 1965 par V.
Vapnik. Le but était de traiter les problémes liés & la reconnaissance de formes. Par
la suite, Kimeldorf a introduit 1’'idée de construire un espace noyau avec des vecteurs
de support en 1971. Dans les années 1990, V. Vapnik a officiellement introduit la mé-
thode de la machine a vecteurs de support (SVM) pour I'apprentissage statistique.
Depuis lors, les SVM ont été largement utilisées dans divers domaines, notamment
le traitement du langage naturel et la reconnaissance de formes. Il est utilisé pour
la classification et la régression. Il trouve un hyperplan qui catégorise précisément
les données en maximisant la distance entre I’hyperplan et les points de données les
plus proches, appelée marge. L’hyperplan est ensuite utilisé pour classer de nouvelles

données non étiquetées [66].

DBSCAN :
DensityBased Spatial Clustering of Applications with Noise (DBSCAN) est un algo-
rithme de clustering basé sur la densité. Les clusters sont décrits comme des zones
contigués présentant une forte densité de points de données. Lorsque la densité est
inférieure & un certain niveau, les données sont considérées comme un bruit. L’algo-
rithme DBSCAN a été construit dans le but de découvrir dans I’ensemble de données
des clusters de taille arbitraire et un ensemble de points de bruit. Il nécessite de
définir manuellement deux parameétres eps et MinPts. Le paramétre eps définit le
rayon d’un voisinage autour d’un point de données et le paramétre MinPts définit le
nombre minimum de voisins dans le rayon eps ( ou seuil de densité). Pour localiser les
clusters, DBSCAN commence par initialiser un point arbitraire et continue & former
des clusters jusqu’a ce que les critéres eps et MinPts soient satisfaits. Les points qui

ne sont pas dans un cluster seront classés comme bruit. [67].

LOF : "Local Outlier Factor" ou Facteur local aberrant :
Le facteur local aberrant est une méthode de détection d’anomalies non supervisée
qui calcule ’écart de densité local d’un point de données par rapport a ses voisins
(abbération). Elle est basée sur la technique de densité et sur la base de la valeur de
LOF et du seuil fixé, pour décider si le point est une anomalie ou un point valide.
Le LOF est utilisé pour de nombreuses applications telles que la détection des fraudes,

les soins médicaux et le traitement des images.
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Il existe deux types de valeurs aberrantes : les valeurs aberrantes locales et les valeurs

aberrantes globales.

1. Les valeurs aberrantes globales : sont les points qui sont trés différents de

I’ensemble des données.

2. Les valeurs aberrantes locales : sont des points qui ne sont pas éloignés de

I’ensemble des données mais qui sont éloignés des clusters.

Le LOF est utilisé pour de nombreuses applications telles que la détection des fraudes,

les soins médicaux et le traitement des images. [68]

Auto-encodeur :

est un type de modéle d’apprentissage automatique non supervisés a base de réseaux
de neurones artificiels (RNN exactement), utilisé pour coder les données d’entrée (il
peut s’agir d’une image, d’un vecteur ou de tout autre type de données) en une repré-
sentation plus petite. A partir de cette représentation, il essaie de les décoder pour
recréer les données d’entrée avec une perte de reconstruction minimale, en actuali-
sant les poids chaque fois que l'erreur est supérieure & un seuil, et ceci en utilisant
la rétropropagation. Les auto-encodeurs sont des algorithmes non supervisés, car ils
ne nécessitent pas des données étiquetées, et auto-supervisés, car ils comparent les
données de sortie aux données d’entrée pour calculer la perte et mettre a jour les
poids.

Les auto-encodeurs peuvent étre utilisés pour de nombreuses applications, telles que
I'extraction de caractéristiques, la suppression de bruit dans les données, et la détec-

tion des anomalies.

Les auto-encodeurs se composent de deux éléments principaux : I’encodeur et le dé-

codeur.

Il y a 4 hyperparamétres que nous devons définir pour entrainer ’auto-encodeur :
1. La taille du code : Nombre de neurones dans la couche intermédiaire.

2. Le nombre de couches : Nous pouvons définir n’importe quel nombre de

couches pour les parties encodeur et décodeur.

3. Le nombre de neurones pour chaque couche : Le nombre de neurones
dépend des types d’auto-encodeurs avec lesquels nous travaillons, par exemple
pour les auto-encodeurs empilés le nombre de neurones diminue dans ’encodeur

et augmente dans le décodeur.

4. La fonction de perte : Qui nous donne la différence entre les données d’entrée
et les données de sortie, nous utilisons soit l'erreur carrée moyenne (mean square

error (mse)) ou l'entropie croisée binaire.
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Un auto-encodeur peut étre entrainé en suivant les étapes suivantes :

1. Définir les 4 hyperparamétres, et sélectionner les données d’entrée qui seront uti-

lisées pour entrainer le modéle.

2. L’auto-encodeur lit une ligne de données et l'insére dans ’encodeur et essaie de

créer une représentation courte de ces données dans le goulot d’étranglement.

3. L’auto-encodeur insére la représentation créée dans le décodeur et tente de créer

a nouveau les données insérées.
4. calculer la fonction de perte entre les données de sortie et les données d’entrée.
5. Mettre a jour les poids en utilisant la rétro-propagation.

6. Répéter les étapes de 2 a 5 avec toutes les données.
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Annexe C

Extraction des variables de la couche applicative pour for-

mer les lignes de logs

1. Convertir le fichier .PCAP généré par TCPDUMP en un fichier structuré sous format
JSON qui contient toutes les informations des paquets (Requéte / Réponse) afin de
pouvoir par la suite parcourir les champs de la requéte facilement. Le script python
montré sur la figure ci-dessous, nous a permis de faire la transformation en utilisant
la bibliothéque PCAPKkit, qui est pratique pour extraire des informations & partir de

captures de paquets réseau.

from pcapkit import extract

import json as
import

json = extract(fin="wfuzz_brut.pcap', fout='wfuzz_brut.json', format='json', extension=False)

FIGURE 23 — Script de transformation du fichier PCAP.

Le fichier JSON est créé. comme montré sur la figure suivante :

FIGURE 24 — Extrait d’un fichier JSON.

Pour former nos lignes de log, nous avons développé un script qui va parcourir les
attributs de notre fichier JSON afin de récupérer leur valeur comme le montre le code

suivant :
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try:
if (jsonFile[packet]['ethernet']['ipv4"]["tcp'][ http'][ 'receipt'][ 'type’'] == "request"):

it+=1
self.uri = jsonFile[packet]['ethernet']["ipv4']["tcp'][ 'http"][ 'receipt’]['uri’]
self.host = jsonFile[packet]['ethernet']['ipv4']['tcp']['http']['header']["Host"]
self.method = jsonFile[packet]['ethernet']['ipv4'][ tep' ][ 'http']['receipt’'][ 'method’]
self.userAgent = jsonFile[packet]['ethernet']['ipv4']["tcp']['http']['header']['User-Agent']
self.ua.append(self.userAgent)

data.update({'srcIp’': self.srcIp})

data.update({'destIp’': self.destIp})

data.update({'srcPort': self.srcPort})

data.update({'destPort’': self.destPort})

data.update({'ack': self.ack})

data.update({'uri': "http://"+self.host+self.uri})

data.update({ 'method’': self.method})

data.update({'requestType’': 'Request’})

serverResponse = self.findCorrectPacketResponse(jsonFile,self.ack)
data.update({'Response’: serverResponse })

FIGURE 25 — Script d’extraction des valeurs depuis le fichier JSON.

Pour former une ligne de log correspondante a ce paquet, voici la partie essentiel du
code qu’on a utilisé :
if hasattr(self,'res'):

print("response from malformed packet")
logline = "{} - - [{}:{}] \"{} {} HTTP/2.1\" {} {} \"-\" \"{}\" {}\n".format(self.srcIp,self.date

print(loglLine)
self.writeLog(loglLine)

FIGURE 26 — Script pour former nos lignes de logs.
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Annexe D

Stockage des logs générés sous ElasticSearch

Pour ajouter des données dans elasticsearch chaque ligne de log doit étre précédé par

une une ligne de code de ce type :

{ "create" : { " index" : "Logs", " type" : "attaque", " id" : 0} }

Ci dessous le script python qui transforme le fichier log en un fichier JSON afin de le préparer

pour son importation dans elasticsearch :

data = open('logs.txt','r")

data_new = open('logs_elasticsearch.json’,'w')
data_ligne = data.readlines()

e =0

for 1 in data_ligne:

data_new.write('{ "create" : { "_index"™ : "Logs"™, "_type" : "attaque", “_id": '+ str(e) +'} }\n')
data_new.write(i)
e += 1

data.close()

data_new.close()

FIGURE 27 — Script de transformation en fichier JSON avant 'importation dans
elasticsearch.

A la fin de 'exécution du code nos données seront sous le format suivant :

eate” : { "_index" : "Logs", "_ty : "attaque", "_id": e} }
92.168.1.41 - - [2023-03-26:23:01:12] "GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user_token=
984690d3eda602d415d947cf5c8c8c66 HTTP/1.1" 208 1370 - Mozilla/S.@ (Macintosh; Intel 05 X 18 15 7) AppleWebKit/6@5.1.15
TML, like Gecko) Vversion/16.1 Safari/6@5.1.15 (sql injecti
"create” : { " _index" "Logs", " type" ttaque™, " id":
192.168.1.41 - - [2023-03-26:23:01:16] "GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user_token=
984690d3eda602d415d947cf5c8c8c66 HTTP/1.1" 20@ 1372 - Mozilla/5.@ (Macintosh; Intel Mac 0S5 X 1@_15_7) ApplewWebKit/537.36
like Gecko) Chrome/1@9.@.0.e Safari/537.36 (sql injection)
a { "_index" : "Logs", yp ‘attaque™, "_id": 2} }
152] "GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user token=
od3eda6@2d415d947¢f5c8c8c66 HTTP/1.1" 20@ 1370 - sqlmap/1.6.4#stable (https://sqlmap.org) (sql injection)
{ " 1 { "_index" Logs", "_type" ttaque™, "_id": 3} }
192.168.1.41 - - [2023-93-26:23:04:54] "P /app7/DviA/vulnerabilities/sqli/?id=&submit=Submit&user_ token=
984690d3eda602d415d947cf5c8c8c66 HTTP/1.1" 20@ 1370 - Mozilla/5.8 (Windows NT 10.@; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/108.0.0.¢€ i/537.36 (sql injection)
{ "create" : { "_index" 5 : "attaque™, "_id": 4} }
92.168.1.41 - - [2023-83-26:23: 54] "GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user token=
84690d3eda602d415d947cf5c8c8c66 HTTP/1.1" 200 1369 - M 1la/5.8 (Macintosh; Intel Mac 05 X 1@_15_7) AppleWebKit/537.36
IL, like Gecko) Chrome/1@9.@.0.@ Safari/537.36 (sql injection)
a : { " index" : "Logs _type" : "attaque", " id": 5} }
192.168.1.41 - - [2023-03-26:23:04:57] "GET /app7/DVWA/vulnerabilities/sqli/?id=4211&Submit=Submit&user_token=
984690d3eda602d415d947cf5c8c8c66 HTTP/1.1" 2080 1368 - M 1la/5.@ (Macintosh; Intel Mac 0S X 18 15 7) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/189.0.0.8 Safari/537.36 (sql injection)

FIGURE 28 — Ajout de I'entéte pour charger les données sur elasticsearch.
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Une fois que nos données sont prétes, nous pouvons les intégrer a Elasticsearch en utilisant

une opération de "bulk", on doit intégrer le fichier JSON vers notre index pour pouvoir

stocker nos logs avec un script python :

import requests
url = "http://localhost:920@/_ bulk"
header = {"Content-Type":"application/json"}

data = open("logs_elasticsearch.json™, "rb")

data = data.read()

response = requests.post(url,headers=header,data=data)
print(response.status_code)

print(response.content)

FIGURE 29 — Script de chargerment des données dans ElasticSearch.

La figure qui suit montre un apercu de nos lignes de log et comment elles sont stockées sur

Elasticsearch :

= 192.168.1.37:9200/logs/attaque/ X +

192.168.1.37:92!

i
“log” : "192.168.1.41 - - [2023-03-26:23:01:12] GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user token=984696d3eda662d415d947cf5c8c8c66 HTTP/1.1 200 1370 -
(Hauntush, Intel Mac 0S X 18 15 7) AppleWebKit/6@5.1.15 (KHTML, like Gecko) Version/16.1 Safari/6e5.1.15 (sql injection)”

: "logs",
ittaque”,

i
H 1.92 168.1.41 - [2023-03-26:23:01:16] GET /app7/DVWA/vulnerabilities/sqli/?id=8&Submit=Submit&user_token=98469ed3eda6e2d415d947cf5c8c8c66 HTTP/1.1 200 1372 -

(Macintosh; Totel Mac 05 X 1615 7) AppleMebkit/537.36 (KHTML, like Gecko) Chrome/169.6.6.6 Safari/537.36 (sql injection)®
}

{
: "192.168.1.41 - [2023-03-26:23:04: 52] GET /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user token=984690d3eda602d415d947cf5c8c8c66 HTTP/1.1 260 1370 -

sqlmapll 6. 4#stable (https: //sqlmap org) (sql injection)”

[
log. keyword™

_source” : {
" 1 "192.168.1.41 - - [2023-03-26:23:04:54] POST /app7/DVWA/vulnerabilities/sqli/?id=&Submit=Submit&user_ token=984698d3eda662d415d947cf5c8c8c66 HTTP/1.1 200 1376 -

FIGURE 30 — Apercu des logs chargés sur elasticsearch.
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