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Résume :

Aujourd’hui, les organisations exploitent de plus en plus les technologies de sécurité avancées
et offrent une formation continue & leurs professionnels de la sécurité. Cependant, trés peu d’efforts
sont déployés pour sensibiliser les utilisateurs ordinaires a la sécurité de 1’information, ce qui les
rend vulnérables et constitue le maillon le plus faible de toute organisation. Par conséquent, les
cybercriminels organisés concentrent leurs efforts sur I’exploitation des erreurs humaines afin de

réussir leurs missions.

Ce travail s’intéresse justement a la sensibilisation, et répond a des besoins exprimés par 1’équipe
de MNA Groupe. Nous proposons une solution qui a pour objectif de sensibiliser le personnel en
proposant des formations et des simulations d’attaques automatisées de phishing. 11 permet aux en-
treprises de gérer ces attaques et formations de maniere compléte, en incluant la possibilité d’ajouter,
d’affecter et de modifier les scénarios. De plus, il offre aux employés la possibilité de suivre ces
formations et de les valider. Notre solution est utilisable par les entreprises et leurs employés, et offre
un volet de suivi qui permet la visualisation, le suivi et I’exploitation des données grace a un tableau
de bord affichant les statistiques. Cette fonctionnalite aide les entreprises a évaluer leur niveau de
maturité en matiere de sécurite.

Mots clés : Formation, Sensibilisation, attaque automatisee, phishing, sécurite.




; pedla

o el 1 painne Uy )5 8555 24l S IS0 L) Jlave (8 Auaitall Il s 5l Jas ol
pelrag Lae eila glaall (als Gualal) readiiial) dae ¢l s AL 5 sea J o5 S L Aad) (laY)
Osadaiall ¢y sl yund) ¢ e el 38 e il s Aalaia (5l & Aila Canal ) 5180 5 Cilaagill A e

agilagae (a4 8l (Ul Dl e an sen,

Anall Cilasa BlSlaa 5 cu il wndl JA (e il sall Ao 55 ) Cangs alaill (e Y1 A5l

Al @l 8 Loy el JSuiy oy paill g colanngd) 028 5l ol il ety N (S5 5aa siall 40055 Y)
geanst il il 228 drlie ApilSia) (il gall 55y el 1) ALYl il gy ) Qa5 Gapm 5 ALl
O OSay Aaiall Caila 5 53 ae <Ll g S AN (e (paddiins Bac Aol 5 alail) aladiinly Wyl Ul gl
(6 sinn anili 8 S a5 j0all 23 aclus Ailian) da o) JDA e bl aladinl g axii s oo e NS
1 Baaall Claagill dgal sal cul il ae oSl s 238 AU aranal s Glel) Jlae (8 Lgaaa

& il Jalall Jiiass,

Al 5 Sl Ak g e 1) Causliall Jall i a0l & 5 el 138 DA (g s 1) Lidoa
MNAGroupe &8 J8 (e leie jueall Slaliay)

Slangdll (duilan) da gl (il glaall (pal Adlia¥l aall lasa coy il sdaliial) cilalsl)




Abstract :

Today, organizations are increasingly leveraging advanced security technologies and providing
ongoing training to their security professionals. However, very little effort is being made to raise
awareness among ordinary users about information security, making them vulnerable and constituting
the weakest link in any

organization. As a result, organized cybercriminals focus their efforts on exploiting human errors
to accomplish their missions. The first version of the system aims to raise awareness among staff by
offering training and automated phishing attack simulations. It enables companies to manage these
attacks and training comprehensively, including the ability to add, assign, and modify scenarios.
Additionally, it provides employees with the opportunity to undergo these training sessions. Our
solution also allows for multi-user usage of the system by companies and their employees, while
offering a tracking feature that allows for visualization, monitoring, and data exploitation through a
statistical dashboard. This functionality helps companies assess their level of security maturity. The
ongoing design of the system will be adaptable to changes in order to address new threats that exploit
the human factor. Our main objective through this final year project is to provide the appropriate
solution to raise awareness among company personnel and meet the expressed needs of the MNA
Group team.

Key-words : Awareness, information security, training, phishing attacks, dashboard.
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GLOSSAIRE

mm Glossaire

Actifs : Tout systéeme d’information, matériel informatique et de télécommunications, logiciels,
progiciels, listes, banques de données et informations (textuelle, sonore, symbolique ou visuelle)
placées dans un matériel informatique ou sur un média informatique et/ou électronique [10].

Confidentialité : Confidentialité. Garantit que les données sont uniquement consultées par des
utilisateurs autorisés disposant des informations d’identification appropriées [4].

Chevaux de Troie : sont des programmes informatiques cachés dans d’autres programmes. Le
but d’un cheval de Troie est de créer une porte dérobée (backdoor) pour qu’un pirate informatique
puisse ensuite accéder facilement 1’ordinateur ou le réseau informatique. 11 peut aussi voler des mots
de passe, copier des données, exécuter des actions nuisibles [19].

Disponibilité : Garantit que les données peuvent étre consultées a tout moment et de maniére
sécurisee pour répondre aux besoins continus de 1’entreprise [4].

Intégrité : Garantit que toutes les données stockées sont fiables, exactes et exemptes de modifi-
cations non justifiées [4].

Les IDS (Intrusion Detection Systems) : analysent et surveillent le trafic réseau pour détecter
des signes indiquant que des hackers utilisent un cyber menace connue afin de s’infiltrer dans votre
réseau ou y voler des données. Les systemes d’IDS comparent I’activité réseau en cours avec une base
de données d’attaques connues afin de détecter divers types de comportements tels que les violations
de la politique de sécurité, les malwares et les scanners de port [16].

Menace : peut-étre tout ce qui peut profiter d’une vulnérabilité pour violer la sécurité et altérer,
effacé, nuire a un ou plusieurs objets d’intérét [11].

OVH :est une entreprise frangaise spécialisée dans les services d’hébergement et de cloud com-
puting. Fondée en 1999 par Octave Klaba, OVH est devenue 1'un des principaux acteurs mondiaux
dans le domaine de I’hébergement web.

Ransomware (le malware de ranconnage) : est un type de malware qui empéche les utilisateurs
d’accéder a leur systeme ou a leurs fichiers personnels et exige le paiement d’une rangon en échange
du rétablissement de I’accés [24].

SIEM (Security Information and Events Management) : est une solution logicielle qui re-
groupe et analyse I’activité de nombreuses ressources différentes sur I’ensemble de votre infrastruc-
ture informatique [17].

Scam : Le scam est un message e-mail non sollicité qui contient une proposition alléchante
cachant une escroquerie [20].

Page IV



GLOSSAIRE

Vulnérabilité : Une vulnérabilité est une faille de sécurité. Elle provient dans la majorité des cas
d’une faiblesse dans la conception d’un systéme d’information (SI), d’un composant matériel ou d’un
logiciel [9].

Virus : On peut cependant définir un virus comme un programme caché dans un autre qui peut
s’exécuter et se reproduire en infectant d’autres programmes ou d’autres ordinateurs [19].

Zero-day : sont des cybermenaces sur une vulnérabilité publiquement inconnue d’un systéme
d’exploitation ou d’une application [26].
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INTRODUCTION GENERALE

B INTRODUCTION GENERALE

La cybersécurité vise a protéger les ordinateurs, serveurs, appareils mobiles, systémes techniques
et réseaux contre les attaques malveillantes. Elle est également connue sous les termes de sécurité
des systémes d’information ou sécurité informatique. Les risques liés a la sécurité des informations
sont présents dans différents contextes, allant de I’informatique d’entreprise aux terminaux mobiles.
Les utilisateurs des systémes d’information peuvent étre inconscients des dangers et des attaques
perpétrées par des hackers. Afin de remédier a cela, il est essentiel de sensibiliser les utilisateurs des
systemes d’information au sein des entreprises aux dangers et aux attaques.

Avant d’expliquer la mise en ceuvre d’une plateforme de sensibilisation a la cybersécurité, plu-
sieurs questions se posent et il serait ideal de les exprimer. Nous cherchons a avoir une vision
claire du travail futur. Notre principale préoccupation est de savoir comment sensibiliser efficacement
les utilisateurs des systemes d’information au sein des entreprises aux dangers en général, et plus
spécifiqguement au phishing. Les employeés sont-ils capables de reconnaitre les courriels infectés par
le phishing ? Quelles méthodes devrions-nous utiliser pour assurer une sensibilisation fiable ?

Notre projet de fin d’études consiste a mettre en place une plateforme de sensibilisation sur la
cybersécurité., pour ’entreprise MNA (Mare Nostrum Advising) Groupe. L’objectif principal de ce
travail consiste a sensibiliserles fonctionnaires des entreprises a I’importance de la cybersécurité de
maniere générale, en mettantun accent particulier sur la lutte contre les dangers et les attaques, en
particulier le phishing. Nous visons également a tester et a renforcer le niveau de sécurité au sein
des entreprises, afin de garantir une protection adéquate contre les menaces informatiques. Dans
cette optique, nous prévoyons de mettre en place une plateforme dédiée a la sensibilisation, qui
permettra également d’automatiser une attaque de phishing afin de la rendre plus facilement
utilisable et efficace. L’objectif final estde fournir aux fonctionnaires des entreprises un outil
pratique et interactif qui leur permettra de mieux comprendre les risques liés a la cybersécurité et de
renforcer leurs connaissances en matiere de prévention et de lutte contre le phishing, tout en
améliorant le niveau global de sécurité dans les organisations.

Notre mémoire est structuré en quatre chapitres, organisés de la maniére suivante :
Le premier chapitre se compose de deux parties. Dans la premiére partie, nous présenterons 1’orga-
nisme d’accueil, le MNA Groupe. La deuxiéme partie sera consacrée aux notions de base de la cyber
sécurité sur lesquelles repose notre projet.

Le deuxiéme chapitre sera consacré a un état de I’art sur la sensibilisation a la cyber sécurité. Nous
présenterons également des outils similaires et les comparerons entre eux.
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Le troisieme chapitre donnera une vision globale de 1’architecture et des fonctionnalités de notre
solution. Nous aborderons la conception globale et détaillée qui illustrera notre approche et notre
raisonnement.

Dans le dernier chapitre de notre mémoire, nous aborderons I’implémentation de notre application,
les outils utilisés, ses fonctionnalités, la gestion des mesures de sécurité, son dé- ploiement et des
scénarios de test illustrant les résultats obtenus.

Enfin, notre mémoire se conclura par une synthése générale qui résume les principales fonction-
nalités et objectifs de notre solution, ainsi que des perspectives d’amélioration.
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Chapitre

1
I Chapitre 1 : Organisme d’accueil et concepts
fondamentaux
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CHAPITRE 1 : ORGANISME D’ACCUEIL ET CONCEPTS FONDAMENTAUX

1.1 Introduction

Au cours de la derniere décennie, les cyberattaques ont connu une évolution trés cruciale, les
cybercriminels sont devenus plus novateurs dans leurs attaques et les réponses en matiére de cy-
bersécurité ont d0 évoluer en conséquence. Selon les statistiques sur la cybersécurité, 43 % des
cyberattaques ciblent les petites entreprises, 64 % des entreprises ont subi des attaques sur le Web

et 62% ont subi des attaques de phishing et d’ingénierie sociale [1].

Dans ce chapitre, nous allons dans un premier lieu présenter trés brievement le MNA Groupe,
notre organisme d’accueil. Ensuite, nous allons explorer différentes notions liées a la sécurité de
I’information, en examinant les aspects et les mesures qui lui sont associées. Nous nous intéresserons
¢galement a I’ingénierie sociale, en étudiant les types d’attaques généralement utilisées, puiS nous
nous concentrons sur le phishing plus spécifiguement, tout en abordant les mesures de prévention

correspondantes.

1.2 MNA Groupe

MNA Groupe est une entreprise renommeée dans le domaine de la sécurité de I’information.
Dotée d’une équipe de professionnels hautement qualifiés et expérimentés, elle se distingue par sa
spécialisation en audit, conseil et accompagnement en cybersécurité. Implantée dans plusieurs régions
stratégiques, notamment en France (Paris et Marseille), en Afrique du Nord (Algérie) et en Afrique
de I’Ouest (Sénégal), ’entreprise est en mesure de répondre aux besoins de sa clientele dans ces
différentes zones géographiques. MNA Groupe dispose également d’une structure dédiée et certifiee
QUALIOPI, connue sous le nom de « MN Advising Cert », qui offre des programmes de formation
de haut niveau. Grace a leur expertise et a I’utilisation d’outils adaptés, les consultants de I’entreprise
sont en mesure de former efficacement les collaborateurs des organisations clientes, en améliorant
leurs compétences en matiere de sécurité de I’information.

1.3 Services offerts par MNA Groupe

Plusieurs services sont offerts par MNA Groupe, chacun a ses propres fonctionnalités. Les services
sont décrits dans ce qui suit :
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1.3.1 Stratégie Cybersécurité :

Ce service assure les fonctionnalités suivantes :
— Fournir une expertise aux Directions Générales.
— Evaluer le niveau de maturité en matiére de cybersécurité ou de confidentialité de I’entreprise.
— Elaborer des schémas directeurs et des feuilles de route pour la cybersécurité et la confidentia-
lité.

— Encadrer et suivre des programmes de cybersécurité ou de confidentialité.

1.3.2 Lasupervision et la surveillance de la fonction Cyber :

Les fonctionnalités prises en charges par ce service sont les suivantes :
— Etablissement et définition de la supervision et la surveillance de la fonction cyber.
— Deéfinition et adaptation du cadre documentaire de référence.
— Mise en place d’un SMSI (Systéme de Management de la Sécurité de I’'Information) conforme
a la norme ISO(International Organization of Standardization ) 27001.

— Amelioration de la supervision et du reporting en matiére de cybersécurité (indicateurs clés de
performance, tableau de bord).

1.3.3 Accompagnement de la fonction Cyber :

L’accompagnement de la fonction Cyber inclus les fonctionnalités suivantes :
— Elaboration de réles et fonctions d’excellence en matiére de cybersécurité.
— Implémentation de programmes de cybersécurité.

— Assistance dans le choix et le déploiement d’outils, de services et de solutions en matiére de
cybersécurité.

— Accompagnement pour la mise en place d’une assurance cyber.
— Seécurisation des projets.

— Sensibilisation a la cybersécurité.

1.4 La sécurité de Pinformation

Dans cette partie, nous aborderons le concept de sécurité de I’information, ses différents aspects,
ainsi que les risques et les menaces avances auxquels elles sont exposées.
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1.4.1 Définition

La sécurité de I’information est I’ensemble des moyens, techniques, outils et ressources mis en
ceuvre pour minimiser la vulnérabilité d’un systéme ou, si cela est possible, de le protéger contre des
menaces accidentelles ou intentionnelles [2].

La sécurité de I’information assure la protection de la confidentialité, I’intégrité et la disponibilité
de I’information, qui sont aussi connues sous le nom de la triade CID [3] comme décrit dans la figure
ci-dessous (voir la figure 1.1), la sécurité de I’information se définit principalement en trois axes mais
un quatrieme s’ajoute, il s’agit de la tragabilité.

S’assurer que l'information n‘est
disponible que pour les personnes
autorisées (besoin d’en connaitre)

Confidentialite

Intégrite Disponibilite
S’assurer de la précision et de S‘assurer que les utilisateurs
la completude de l'informa- autorisés ont accés a l'infor-
tion et des outils en se proté- mation, aux services et aux
geant des modification non outils associés quand ils en
autorisées, délibérées ou non ont besoin

Ficure 1.1 — Les critéres de la sécurité de Iinformation

1.4.2 Les aspects de la sécurité

La sécurité des centres de données implique le maintien de I’information et de la stabilité du
systéme dans son ensemble, ce qui nécessite une référence a deux niveaux de sécurité : I’un physique
et ’autre logique.

1.4.2.1 Securité physique

La sécurité physique des ordinateurs consiste en 1’application de barrieéres physiques et de proceé-
dures de contrdle en tant que mesures préventives contre les menaces qui pesent sur les ressources
et les informations confidentielles; elle fait référence aux contrbles et aux mécanismes de securité
autour des équipements de traitement des données et des dispositifs de stockage, tels que les contrdles
d’accés aux batiments et bureaux, les caméras de sécurité, les capteurs et les systemes biométriques
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d’identité, entre autres mesures. La sécurité physique englobe également les moyens d’accés a dis-
tance mis en ceuvre pour protéger le matériel [5].

1.4.2.2 Sécurité logique(Cybersécurité)

La sécurité logique compléte la securité physique. Sa fonction est de protéger les systémes,
processus et programmes de protection des logiciels et des données, ainsi que 1’acceés ordonné et
autorisé des utilisateurs aux informations. La sécurité logique comprend toutes les mesures établies
par la direction pour minimiser les risques de sécurité associés aux opérations quotidiennes effectuées
a I’aide des technologies de I’information, comme le vol d’information, la perte de données, 1’entrée
de virus, la modification non autorisée de données, les attaques de réseaux, etc. La sécurité logique
vise a préserver la confidentialité, I’intégrité, I’authenticité et la disponibilité des données [5].

1.4.3 Les risque liés a la sécurité de I‘information

Les risques liées a la sécurité de I’information sont la probabilité de pertes pour I’organisation est-
elle élevee, moyenne, faible ou nulle ? Trois facteurs entrent en ligne de compte dans la détermination
du risque : la nature de la menace, la vulnérabilité du systéme et I’importance de I’actif qui pourrait
étre endommageé ou rendu indisponible. Le risque peut donc étre défini de la maniére suivante : Risque
= Menace x Vulnérabilité x Actif [6].

Une cyberattaque est tout type d’action offensive qui vise des systémes, des infrastructures ou des
réseaux informatiques, ou encore des ordinateurs personnels, en s’appuyant sur diverses méthodes
pour voler, modifier ou détruire des données ou des systemes informatiques [7].

1.4.4 Les APT

Largement reconnu comme la classe de menaces de sécurité la plus sophistiquée et la plus puis-
sante. APT(Advanced Persistantes Threats) fait référence a des attaquants humains bien informés
qui sont organises, hautement sophistiqués et motivés pour atteindre leurs objectifs contre une ou
plusieurs organisations ciblées sur une période prolongée [8]. Parmi ces objectifs :

- Accéder a la défense, aux finances et & d’autres cibles des informations provenant de
gouvernements, d’entreprises et personnes

- Maintenir un pied dans ces environnements pour permettre utilisation et contrdle futurs.
- Modifier les données pour perturber les performances de leurs cibles.

En général, une APT présente les caractéristiques suivantes :

- Acteurs : les attagues sont menées par des acteurs ayant une mission spécifique souvent
soutenus par des Etats-nations.

- Objectifs : le but de I’attaque qui peut étre stratégique ou politique.
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- Délais : la durée de I’attaque sur un systéme infiltré.

- Ressources : cela comprend le temps et I’expertise en matiere de sécurité et de dévelop-
pement.

- Méthodes : les techniques sophistiquées utilisées par les APT.

- Origine de I’attaque : les attaquants prennent souvent le temps de dresser une carte com-
pléte des faiblesses d’un systéeme avant de choisir un (des) point(s) d’entrée(s).

- Valeur de I’attaque : la valeur de I’attaque peut faire référence a la taille de la cible ou a la
taille des opérations d’attaque. Les grandes organisations ont tendance a étre la cible des
APT.

1.5 Les mesures de la sécurité de ’information

Voici les mesures de la sécurité de I’information :

1.5.1 Le cyber défense

Le cyber défense ou LID(Lutte Informatique Défensive), qui correspond aux aspects
dynamiques et temps réel de la sécurité informatique pour pouvoir détecter les attaques et se
défendre, est basée sur de nombreux outils et produits de sécurité comme les IDS(Intrusion
Detection Systems), les outils de scan de vulnérabilités, les antivirus ainsi que les systemes de
gestion et corrélation d’événements sécurité SIEM (Security Information and Events
Management)[12].

1.5.2 Le concept des equipes dans la cybersécurité

En cybersécurité, il existe trois grandes équipes opérationnelles, qui lorsqu’elles travaillent en-
semble, créent trois autres équipes. Elles sont toutes gérées par une équipe principale.

1.5.2.1 Leséquipes opérationnelles

Ces équipes peuvent étre internes ou externes a une entreprise. Une grande compagnie aura
généralement I’ensemble de ces équipes en interne alors que de plus petites entreprises pourraient

n’en avoir qu'une ou deux seulement et faire appel a des firmes de consultants pour combler le manque
[13].

- Equipe Rouge - Red Team : L’équipe rouge, ou équipe offensive, est une équipe composée
d’employés ou de consultants externes a I’entreprise et dont le mandat est d’attaquer celle-ci
a la maniére d’un pirate, afin de détecter les vulnérabilités existantes qu’un acteur malveillant
pourrait exploiter. Ses mandats sont variés et ont différentes portées, ils peuvent aller du simple

test d’une application ou d’un site web a une simulation d’attaque compléte, visant a tester les
Page 8




CHAPITRE 1 : ORGANISME D’ACCUEIL ET CONCEPTS FONDAMENTAUX

équipes de sécurité physique et cyber ainsi que les mesures défensives en place [13].

- Equipe bleue - Blue Team : L’équipe bleue est 1’équipe défensive. C’est elle qui est respon-
sable, a I’aide d’outils, de protéger I’organisation des menaces externes, mais aussi internes.
L’¢équipe bleue ne fait pas que surveiller le réseau. C’est une équipe pluridisciplinaire, elle
est aussi constituée de chercheurs de menaces (Threat Hunter), d’employés en réponse aux
incidents (Incident Response), en recherche d’information (Cyber Threat Intel) et aussi en
enquétes numériques (Digital Forensic). D’autres professions non citées ici font aussi partie
de I’équipe défensive. [13]

- Equipe jaune - Yellow Team : C’est une équipe qui a toute sa place ici, bien que récemment
arrivée dans le paysage de la cybersécurité. Dans cette équipe qu’on surnomme les batisseurs,
on trouve entre autres les développeurs d’applications et de logiciels ainsi que des architectes
systeme. Il est bien important d’inclure ces personnes dans les équipes de la cybersécurité,
car ce sont elles qui créent les systemes, logiciels et intégrations permettant a I’organisation
d’étre productive. Integrer les principes de la cybersecurité des le début du développement peut
fortifier considérablement un logiciel et aider a la protection de 1’organisation [13].

1.5.2.2 Leséquipes mixtes

Nous savons déja qu’il est important pour les équipes offensives et défensives de travailler en-
semble afin de mettre de en lumiére et corriger les faiblesses de 1’organisation. Mais il est tout
aussi important que ces deux équipes travaillent aussi avec celle des batisseurs afin que les solutions
apportées par cette équipe soient développeées et implémentées de fagcon sécuritaire [13].

- Equipe mauve — Purple team : L’équipe mauve, probablement la plus connue des équipes
mixtes, est la collaboration des équipes rouge (offensive) et bleue (défensive). Le but de cette
collaboration est de parfaire la posture de sécurité d’une organisation en améliorant les détec-
tions et les systémes de défense. Un autre objectif est de bonifier les compétences des employés
des deux équipes grace au partage de connaissance [13].

- Equipe verte — Green team : Mélangez ’équipe bleue (défensive) et I’équipe jaune (batis-
seurs) et vous obtenez 1’équipe verte. Une équipe dont le but est d’améliorer les défenses en
place grace a la standardisation et la priorisation des journaux et des événements de securité,
I’obtention de meilleurs journaux et de données nécessaires aux équipes défensives. Grace aux
batisseurs de 1I’équipe jaune, 1’équipe verte permettra aussi de bonifier la surveillance avec la
mise en place d’antivirus nouvelle génération ou de systemes de protection des terminaux [13].

- Equipe orange — Orange team : L’équipe orange, c’est 1’association des attaquants (rouge)
et des batisseurs (jaune). L’objectif de cette équipe est d’amener les batisseurs a étre plus
conscients de la cybersecurité, de ses enjeux et des défis qu’elle représente. En les sensibilisant
a la fagon dont les cybercriminels pensent et exploitent les réseaux ou logiciels, les batisseurs
seront amenés a développer en ayant cette pensée en téte, ce qui finalement leur permettra de
produire un code plus robuste [13].
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1.5.2.3 L’équipe blanche — White team

Au-dessus de toutes ces équipes se trouve 1I’équipe blanche. Les membres de cette équipe pro-
viennent de nombreux autres métiers comme la gouvernance, la conformité, la logistique et la gestion,
par exemple. Le but de cette équipe n’est pas d’interagir avec une autre comme le font 1’équipe
rouge et I’équipe jaune, mais plutét de gérer toutes ces équipes. L’équipe blanche va s’assurer que les
politiques et procédures sont bien mises en place. Elle va aussi demander a ce que des tests de sécurité
et de pénétration soient effectués sur des applications développées a I’interne ou afin de tester certains
systemes, et dans certains cas, méme, de tester des équipes pour déterminer si leurs procédures sont
bien suivies et suffisantes. Elle assure le suivi des ajustements apportés a la suite de ces tests et de
I’application des politiques de sécurité [13]. On peut résumer les concepts des équipes dans la figure
ci-dessous (voir la figure 1.2).

EQUIPE
JAUNE
EQUIPE EQUIPE
' VERTE ORANGE
' EQUIPE
BLANCHE

EQUIPE EQUIPE
BLEUE ROUGE

EQUIPE
MAUVE

FIGURE 1.2 — Les concepts des équipes dans la cybersécurité

1.6 Ingénierie sociale

Dans cette section, nous allons discuter de I’ingénierie sociale et les differents types d’attaques,
y compris les attaques de phishing. Nous examinerons les méthodes utilisées par les pirates infor-
matiques pour mener ces attaques et les mesures de sécurité qui peuvent étre mises en place pour
prévenir leur succes.
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1.6.1 Définition

L’ingénierie sociale regroupe des techniques utilisées par les cybercriminels pour inciter des
utilisateurs peu méfiants a leur envoyer leurs données confidentielles, infectant ainsi leurs ordinateurs
avec des programmes malveillants ou ouvrant des liens vers des sites infectés [18].

Elle peut prendre plusieurs formes, comme la manipulation, la persuasion, 1’intimidation ou la
séduction. En général, les attaquants d’ingénierie sociale ont un des deux objectifs suivants :

- Le sabotage : Perturber ou corrompre des données pour causer des dommages ou des désagré-
ments.

- Le vol : Obtenir des objets de valeur comme des informations, des acces ou de I’argent.

La plupart des attaques d’ingénierie sociale reposent sur une communication réelle entre les attaquants
et les victimes. L’attaquant a tendance a inciter I’utilisateur a se compromettre, plutot que d’utiliser
des méthodes de force brute pour accéder aux données des victimes.

Le cycle d’attaque donne a ces criminels un processus fiable pour tromper les victimes. Les étapes du
cycle d’attaque de ’ingénierie sociale sont généralement les suivantes :

Se préparer en recueillant des informations générales sur la victime ou sur un groupe plus large
dont elle fait partie.

- S’infiltrer en établissant une relation ou en initiant une interaction, en commencant par établir
la confiance.

Exploiter la victime une fois que la confiance et une faiblesse sont établies pour faire progresser

I’attaque.

Se désengager une fois que ’utilisateur a effectué 1’action souhaitée.

Ce processus peut se dérouler dans un seul courriel ou sur plusieurs mois dans une série de conversa-
tions sur les médias sociaux. Il peut méme s’agir d’une interaction en face a face. Mais il se conclut
finalement par une action que la victime entreprend, comme partager ces informations ou elle expose
a un logiciel malveillant.

1.6.2 Types d’attaques d’ingénierie sociale

Presque tous les types d’attaques de cybersécurité contiennent une forme d’ingénierie sociale. Par
exemple, les arnaques classiques par courrier électronique et par virus sont chargées de connotations
sociales.

L’ingénierie sociale peut étre faite numériquement par des attaques mobiles en plus des appareils
de bureau. Cependant, elles peuvent tout méme aussi bien étre confrontées a une menace en personne.
Ces attaques peuvent se chevaucher et se superposer pour créer un scam. Voici quelques méthodes
courantes utilisées par les attaquants en ingénierie sociale :
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1.6.2.1 Le phishing (I’hame¢onnage)

a) Définition : Une attaque de phishing est une cyberattaque dans laquelle un attaquant crée un e-
mail frauduleux mais d’apparence authentique pour tromper les destinataires afin qu’ils exécutent
des instructions nuisibles. Il peut s’agir de cliquer sur un lien, d’ouvrir une piece jointe, de fournir des
informations sensibles ou de transférer de I’argent [21].

b) L’origine : L’expression « phishing » est initialement apparue dans le milieu informatique des
années 1990, chez les hackers qui avaient pour objectif de tromper les utilisateurs d’AOL (America
Online) en leur faisant totalement laisser tomber et abandonner leurs données de connexion.

Pour I’anecdote, le « ph » est associé a une tradition de piratage fantaisiste, et a probablement été
influencé par le terme « phreaking », abréviation de « phreaking téléphonique », une forme de piratage
qui consistait a jouer des sons dans les combinés téléphoniques pour obtenir des appels gratuits. Pour
les particuliers, cela inclut les achats non autorises, le vol de fonds ou le vol d’identité.

En outre, le phishing est une pratique particuliérement utilisée afin de s’incruster au sein de
réseaux d’entreprises ou de gouvernements. Dans la situation d’une entreprise, les employés sont
utilisés et notamment compromis dans 1’objectif final de passer outre les différents périmetres de
sécurité mise en place, de faire une distribution massive de logiciels malveillants au sein d’un systeme,
un réseau ou un environnement fermé, ou bien d’obtenir un acces privilégié a des données sécurisées
[22].

c) Le fonctionnent des attaques de phishing Le cceur d’une attaque de phishing est de faire
croire le message de phishing au destinataire du courriel. Pour ce faire, les attaquants doivent créer
du contenu de courriel qui est pertinent ou intéressant pour le destinataire. De plus, elle doit étre
conforme au ton, au langage et au style de 1’organisation ou de la personne qu’elle prétend étre.
Un attaquant consciencieux passe beaucoup de temps a la recherche. Pour certaines organisations,
les attaquants ont tendance a faire des recherches approfondies. lls recherchent ensuite les adresses
courriel des employés sur le site Web de I’entreprise ou les médias sociaux pour envoyer des courriels
de phishing. Une fois que la victime est piégée, ’attaquant peut passer a 1’étape suivante de I’atteinte
de ses objectifs [23].

d) Lesobjectifs Voici les trois objectifs de phishing :
- Objectif 1 : Vol d’information

Certains courriels d’hamegonnage sont congus pour voler des renseignements personnels. Ces
courriels prétendent provenir de sources fiables comme des entreprises bien connues et des
ministéres. Ils créent une excuse pour obliger le destinataire a fournir leurs données person-
nelles. Les fraudeurs peuvent vendre ces informations ou les utiliser pour leur propre profit. Cela
comprend la demande de carte de crédit au nom de la victime, la demande de remboursement
d’impot et les demandes de réglement d’assurance [24].
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- Objectif 2 : Fraude financiére

Certains courriels d’hamegonnage demandent aux destinataires de transférer des fonds vers un
compte. Ces courriels prétendent souvent provenir d’un expéditeur de confiance, comme un
patron ou une organisation bien connue. lIs présentent une situation qui nécessite une attention
immédiate pour créer un sentiment d’urgence. Les victimes peuvent étre trop impatientes de
vérifier la crédibilité du courriel et finir par effectuer le transfert. Dans un nouveau message
d’intérét public, I’'IC3 (Internet Crime Complaint Center) du FBI (Federal Bureau of
Investigation) a signalé que les fraudes par courriel commercial (EAC) ont colté aux
entreprises du monde entier 43 milliards de dollars entre juin 2016 et décembre 2021[24].

- Objectif 3 : Intrusion dans le réseau
Une attaque de phishing peut étre utilisée pour violer les réseaux d’entreprise afin d’atteindre
des objectifs plus importants, comme 1’infection par ransomware et le vol de données. En fait,
les attaques de phishing sont 'un des moyens les plus courants par lesquels les auteurs de
menaces obtiennent un acces initial aux réseaux d’entreprise. Selon le rapport Cisco 2021 Cy-
bersecurity Threat Trends, 90 % des atteintes a la sécurité des données sont liées a le phishing.
Les attaques de phishing permettent d’infiltrer le réseau de deux fagons principales [23].
Phishing links : La plupart des courriels de phishing contiennent un lien qui méne le destinataire
a une page Web contrdlée par ’attaquant. Cette page Web peut télécharger directement des
logiciels malveillants sur la machine de la victime. La page Web peut étre un faux portail
d’ouverture de session pour un service commercial couramment utilisé.
Phishing attachements : Certains courriels d’hamegonnage sont joints a des fichiers malveillants.
Ces fichiers peuvent étre déguisés a I’aide de noms de fichiers non épiceés. Il peut également
s’agir de types de fichiers Iégitimes comme les fichiers Word et Excel qui ont éte falsifiés.

e) Les types de Phishing Bulk Phishing : est I’attaque classique de phishing employant un large
filet pour piéger autant de victimes que possible - pensez au chalutage de fond dans le cyberespace.
Le Bulk phisher en vrac peut avoir un faible taux de succes global, mais repose sur le fait que sur
des milliers ou méme des millions de victimes potentielles, quelques-uns seront toujours mordre a
I’hamecon. Les bulk phishing campaigns en vrac sont souvent peu complexes et peuvent étre menées
a I’aide d’une « trousse d’hamegonnage » facilement accessible [23].

Le Spear Phishing et Le Whaling : comme les attaques générales de Phishing, le harponnage et
la chasse a la baleine utilisent des courriels provenant de sources qui semblent dignes de confiance
pour tromper leurs victimes. Plutdt que de ratisser large, le harponnage cible des individus ou des
personnages particuliers. Les administrateurs de la Tl (Technologie de I’Information) et les
professionnels des RH(Ressources humaine) sont des cibles fréquentes en raison du niveau d’accés
qu’ils peuvent avoir au sein de 1’organisation. Comme le Spear Phishing, le whaling créer des
campagnes autour d’une cible spécifique, mais avec un plus grospoisson a I’esprit [23].

Clone Phishing Attack : Les Clone Phishing attacks sont moins créatives que la péche au spear
et a phishing, mais tout de méme tres efficaces. Ce style d’attaque a tous les locataires de base d’une
arnaque de phishing. Cependant, la différence ici est que plutdt que de se faire passer pour un utili-
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sateur ou une organisation avec une demande spécifique, les attaquants copient un courriel légitime
qui a déja ete envoyeé par une organisation de confiance. Les pirates utilisent alors la manipulation de
lien pour remplacer le lien réel inclus dans le courriel original pour rediriger la victime vers un site
frauduleux afin de tromper les utilisateurs en entrant les identifiants qu’ils utiliseraient sur le site réel
[23].

Le Smishing et Le Vishing : la plupart des attaques de phishing ont toujours lieu par courriel,
mais un certain nombre d’attaques dérivées utilisant d’autres médiums ont également été observées.
Le smishing fait référence aux attaques de phishing envoyées par message texte (SMS). Le phishing
vocal ou le « vishing » remplace le faux texte par une arnaque audio, en direct ou enregistrée. La prise
de contrdle de dizaines de comptes Twitter trés médiatisés en juillet 2020 a éteé possible grace a une
campagne de consultation sophistiquée ciblant les employés de Twitter [23].

f) Les attaques les plus connues de Phishing Le Phishing a été a 1’origine de certains des
incidents de cybersécurité les plus notables de I’histoire. La fuite de courriels de 2016 de la cam-
pagne présidentielle d’Hilary Clinton a commence par une attaque de phishing contre le président de
campagne « John Podesta ». L’incident de prise de contrdle de compte de Twitter en 2020 a commencé
par plusieurs attaques vishing sur les employés. Et selon certaines mesures, le phishing est la premiere
action dans un quart de toutes les campagnes de ransomware [23].

1.6.2.2 Scareware

Scareware est une tactique malveillante utilisée pour inciter les victimes a télécharger ou a acheter
des logiciels et des mises a jour infectés par des logiciels malveillants. Le plus souvent, les attaques de
scareware font croire aux utilisateurs qu’ils doivent acheter ou installer un logiciel déguisé en solution
de cybersécurité.

Le but des scarewares est de menacer les utilisateurs d’ordinateurs d’acheter de faux logiciels ou
d’infecter davantage leur appareil. Les scarewares montrent aux utilisateurs des alertes de sécurité
contextuelles qui semblent étre des avertissements de véritables sociétés antivirus, affirmant généra-
lement que les fichiers sont infectés ou que I’appareil est en danger [25].

1.6.2.3 Watering hole

Une attaque par trou d’eau consiste a lancer ou a télécharger un code malveillant a partir d’un
site Web légitime, qui est couramment visité par les cibles de I’attaque. Par exemple, des attaquants
pourraient compromettre un site d’information sur le secteur financier, sachant que des personnes
qui travaillent dans la finance et représentent donc une cible attrayante, sont susceptibles de visiter
ce site. Le site compromis installe généralement un cheval de Troie de porte dérobée qui permet a
I’attaquant de compromettre et de contréler a distance 1’appareil de la victime. L’attaquant recherche
des vulnérabilités existantes qui ne sont pas connues et qui n’ont pas été corrigées - ces faiblesses
sont considérées comme des exploits de type "zero-day" [25].
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1.6.2.4 Pretexting (usurpation d’identité)

Est défini comme I’acte de créer un scénario inventé pour persuader une victime ciblée de divul-
guer des informations ou d’effectuer une action. C’est plus que créer un mensonge ; dans certains cas,
il peut s’agir de créer une toute nouvelle identité, puis d’utiliser cette identité pour manipuler la récep-
tion d’informations. Les ingénieurs sociaux peuvent utiliser des prétextes pour se faire passer pour des
personnes dans certains emplois et roles qu’ils n’ont jamais eux-mémes occupés. Le faux-semblant
n’est pas une solution unique. Un ingénieur social doit développer de nombreux prétextes différents
au cours de sa carriere. Tous auront un point commun : la recherche. De bonnes techniques de collecte
d’informations peuvent faire ou défaire un bon prétexte. Par exemple, imiter le parfait représentant
du support technique est inutile si votre cible n’utilise pas de support extérieur. Le faux-semblant est
également utiliseé dans des domaines de la vie autres que I’ingénierie sociale [28].

1.6.2.5 Le Baiting

Est similaire a une attaque de phishing, mais attire une victime par des stratégies de seduction.
Les pirates utilisent le baiting des biens promis si un utilisateur se rend identifiants de connexion a
un site spécifique. Les systemes de baiting ne se limitent pas aux systemes numeriques en ligne et
peuvent également étre lancés par I'utilisation de supports physiques [29].

1.6.2.6 Le Whaling

Est une autre variante courante du phishing qui cible spécifiquement les cadres supérieurs des
entreprises et les chefs des agences gouvernementales. Les attaques de whaling usurpent généralement
les adresses e-mail d’autres personnes de haut rang dans I’entreprise ou I’agence et contiennent des
messages urgents sur une fausse urgence ou une opportunité urgente. Les attaques de whaling réussies
peuvent exposer de nombreuses informations confidenticlles et sensibles en raison de ’accés réseau
de haut niveau dont disposent ces cadres et directeurs [30].

1.7 Conclusion

Dans ce chapitre, nous avons abordé divers concepts liés a notre projet, tels que la sécurité de
I’information, 1’ingénierie sociale et I’attaque de phishing, qui joue un rdle crucial dans notre projet.
Nous nous intéressons dans le chapitre qui suit a la littérature dédiée a la sensibilisation, qui y sera le
sujet principal.
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Chapitre

2
I Chapitre 2 : Etat de I’art sur la sensi-
bilisation a la cybersécurite
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2.1 Introduction

Dans le monde réel, la sensibilisation & la cybersécurité revét une importance cruciale, elle est
devenue une préoccupation majeure dans notre société de plus en plus connectée et dépendante de
la technologie. Avec la prolifération des cyberattaques et des violations de données, il est essentiel
de former et d’informer les individus sur les risques et les bonnes pratiques en matiére de sécurité
en ligne. Au cours de ce chapitre, nous aborderons la notion de sensibilisation a la cybersécurité, et
soulignerons importance. Nous explorerons les différentes étapes nécessaires pour mettre en place un
programme de sensibilisation efficace. De plus, nous examinerons les objectifs visés par la sensibi-
lisation a la cybersécurité et présenterons les différentes plateformes pouvant étre utilisées dans ce
contexte.

2.2 La sensibilisation a la cybersécurité

La sensibilisation a la cybersécurité est un processus continu d’éducation et de formation des
utilisateurs aux menaces qui se cachent dans le cyberespace ; a la maniére de les prévenir et a ce qu’ils
doivent faire en cas d’incident de sécurité informatique. Elle contribue également a leur inculquer un
sens de la responsabilité proactive pour assurer la sécurité de ’entreprise et de ses actifs [15].

2.3 Les étapes pour mettre en place un programme de sensibili-sation a la

cybersecurité

Pour mettre en place un programme de sensibilisation efficace, des étapes a suivre ont été propo-
sées par [14], elles sont décrites dans ce qui suit :

2.3.1 ldentifier les risques

Cette premiéere étape consiste a avoir une vision actualisée des principales menaces auxquelles
I’organisation est exposée en termes de cybersécurité. La connaissance des risques et de leurs im-
plications permet d’élaborer correctement votre campagne de sensibilisation ainsi que de cibler la
formation adéquate qui doit étre dispensée a toutes les personnes concernées.

2.3.2 Modifier les comportements

La pandémie de Covid 19 a imposé beaucoup de changement aux organisations notamment le té-
Iétravail et ses nombreux risques. En effet, le travailleur a distance reste une cible des cybercriminels.
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Les connaissances et les comportements antérieurs ne sont peut-étre plus solides pour couvrir
toutes les vulnérabilités. Le moyen efficace pour transformer les comportements et rester en phase
avec les nouveaux défis est de veiller a ce que la sensibilisation a la cybersécurité soit dispensée de
maniere personnalisée, ciblée ainsi que succincte.

Pour y arriver, les organisations doivent se servir d’une variété d’outils et de techniques comme :

- Desvidéos captivantes

- Des scénarios réalistes

.

Des quiz

.

Des politiques

Des tests de simulation de phishing dans le monde réel

.

- Des affiches de sensibilisation

Des etudes de cas réels pour renforcer les messages cles.

2.3.3 Planifier des formations durant toute I’année

Les organisations doivent planifier I’organisation des formations de sensibilisation a intervalles
réguliers sur toute ’année a mesure que le paysage des risques évolue et que de nouvelles technologies
sont mises en ligne.

Les cybercriminels lancent également des attaques généralement au cours des événements mondiaux
ou saisonniers. C’est le cas avec COVID-19 ou le nombre de cyber attaques par phishing sur le theme
est astronomique.

Les employés ne seront pas capables d’identifier les attaques ou de réagir de maniére appropriée
lorsqu’elles ne recoivent pas une formation de sensibilisation tout au long de I’année.

2.3.4 Tester Pefficacité de la formation de sensibilisation

Il s’agit de procéder a des simulations de phishing et de divers tests de sécurité afin de déterminer
la réaction des employés. Ces tests aident les employés a identifier, éviter et signaler les menaces qui
pourraient mettre en péril la sécurité de 1’organisation.

2.3.5 Suivre des mesures

Les organisations doivent établir des mesures de réussite afin de déterminer si la campagne de
sensibilisation est efficace. Il s’agit des indicateurs de succeés qui permettront d’identifier les domaines
dans lesquels les employés ont des difficultés et qui nécessitent des formations avancées.
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2.4 Objectif de la sensibilisation

La sensibilisation de la cybersécurité a comme but de :

2.4.1 Amélioration du SMSI

Le premier avantage de la sensibilisation provient des améliorations qui peuvent résulter de 1’assi-
milation de la politique de sécurité par le personnel et la prise de conscience sur leurs responsabilités.

2.4.2 Amélioration de la réputation grace a la fiabilité

La confiance est cruciale a la réputation et aux marques d’une organisation. Lorsque la plupart
des employeés sont sensibilisés a la sécurité de I’information, les visiteurs estiment que I’organisation
prend clairement au sérieux la sécurite et la confidentialité.

2.4.3 Responsabilité des personnels

La sensibilisation des employés a leurs responsabilités est essentielle pour qu’ils mettent en
pratique les meilleures approches et se conforment aux exigences en termes de sécurité. Par ailleurs,
investir dans une technologie codteuse ne servira pas a grand-chose lorsque le personnel ne connait
pas ou ne comprend pas ses responsabilites.

2.4.4 Mise a jour de la connaissance

La sensibilisation rafraichit la connaissance des employés et des parties impliquées dans le SMSI.
Les organisations peuvent donc adopter un programme de sensibilisation continu.

2.45 Démontrer la conformité

La sensibilisation du personnel entre dans le cadre de la conformité a la norme 1SO 27001 d’autant
que le personnel recoive une formation de sensibilisation appropriée et que tout le monde ait le méme
niveau ainsi que la méme qualité de formation.

2.4.6 Réduction de la résistance a la cybersécurité

La sensibilisation signifie que le personnel comprend le bien-fondé de la sécurité de I’informa-
tion. Lorsqu’elle est satisfaisante, le personnel utilise efficacement les contréles de sécurité. A titre
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d’exemple, comprendre la nécessité d’avoir un mot de passe et comment choisir un bon mot de passe
facilite la sécurité.

2.4.7 Réduction des incidents de sécurité de I’information

Les employés des organisations qui savent a quoi s’en tenir sont moins susceptibles d’exposer les
actifs informationnels a 1’insécurité ou d’ignorer les premiers signes de problémes. Les personnes
sensibilisées et guidées par des professionnels de la sécurité hautement qualifiés font preuve de
compétence et de prudence lorsque cela est nécessaire.

2.5 OQutils similaires

Dans le monde réel il existe plusieurs plateformes qui font la sensibilisation des fonctionnaires
dans les entreprises contre les cybermenaces, parmi ces plateformes nous trouvons :

2.5.1 TERRANOVA SECURITY

Terranova Security fournit des produits et services innovants pour la formation de sensibilisation
a la sécurité mondiale (voir la figure 2.1) [44], les simulations d’hamegonnage et la conformité au
RGPD (Reglement Générale sur la Protection des Données). Leur plateforme de sensibilisation a la
sécurité permet aux organisations de gérer et de diffuser du contenu de formation, d’évaluer la
rétention des connaissances, de suivre la participation et les progres.

[l 1-866-880-5806 | Blogue | Partenaire finv o English  Frangais (FR) Q

FORTRA’S

TER R A NOVA Démarche Solutions Ressources A propos Partenaire

SECURITY

FORMATION PLATFORME SERVICES
L
' Sensibilisation & la Plateforme de cybersécurité Services gérés

cybersécurité

Consultant en cybersécurité

Les Cliquez et lancez

Soutien
Conformité et gouvernance

@

Jeux sérieux (Serious Game)

Protection des données

5 étapes de personnelles
sensibilisation a la sécurité RGPD
COVNENCES Simulation d'hamegonnage I I
— v : v EE
compromission de données. ”" S

FIGURE 2.1 — L’interface web de la plateforme de sensibilisation du Terranova
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2.5.2 Kaspersky ASAP

Kaspersky offre des programmes de formation a la sensibilisation a la sécurité pour aider a
empécher les employés de causer des cybers incidents par erreur. Kaspersky ASAP (Automated
Security Awareness Platform) est une plateforme d’apprentissage en ligne qui sensibilise les
employés a la cybersécurité et leur enseigne les bonnes pratiques de cybersécurité. Kaspersky
propose également des formations et des cours de sensibilisation a la cybersécurité industrielle pour
les utilisateurs de tous les jours, les experts en sécurité IT/OT,les opérateurs ICS (Industrial Control
System) et plus encore, voici I’interface web de la plateforme de Kaspersky, illustrée dans la figure
ci-dessous (voir la figure 2.2) [45].

Small Business 1-50 employees Medium Business 51-999 employees Enterprise 1000+ employees

kaspersky

SERVICE

Kaspersky Security Awareness

As technology becomes more sophisticated, cybercriminals are turning to your

staff as entry points into your systems. Equip your employees with the
cybersecurity skills they need, from the experts in the field.

Download datasheet Watch the video [>

FIGURE 2.2 — L’interface web de la plateforme de sensibilisation du Kaspersky

2.6 Comparaison entre Terranova et Kaspersky

Terranova et Kaspersky sont deux plates-formes qui offrent des services de sécurité informatique,
mais se distinguent par leurs caractéristiques et leurs domaines d’expertise. Voici une comparaison
entre les deux :

2.6.1 Domaine d’expertise

Terranova : Terranova est une plateforme de cybersécurité spécialisée dans la détection et la
prévention des APTs. Elle se concentre principalement sur la sur- veillance en temps réel des activités
malveillantes et sur la prévention des cyberat- taques sophistiquées.

Kaspersky : Kaspersky est une société de sécurité informatique bien établie qui propose une
gamme compléte de produits et de services de cybersécurité, allant de la protection antivirus de base
a la sécurité des réseaux d’entreprise. Kaspersky couvre un large éventail de menaces, y compris les
logiciels malveillants, les ransomwares, les attaques de phishing, etc.
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2.6.2 Fonctionnalités et solutions

Terranova : La plateforme Terranova offre des fonctionnalités avancées de détec- tion des me-
naces, d’analyse comportementale, de gestion des vulnérabilités et de réponse aux incidents. Elle
se concentre principalement sur la détection proactive des attaques sophistiquées et sur I’analyse
approfondie des comportements suspects.

Kaspersky : Kaspersky propose une gamme de solutions de sécurité informatique pour les par-
ticuliers, les petites et moyennes entreprises, ainsi que pour les grandes entreprises. Leurs produits
comprennent des solutions antivirus, des pare-feu, des outils de protection de la vie privée, des
systemes de détection des intrusions, etc. lls offrent également des services de sécurité gérés pour
les entreprises.

2.6.3 Portée et présence

Terranova : Terranova est une plateforme relativement nouvelle sur le marché de la cybersécurité.
Sa présence peut varier en fonction des régions et des secteurs d’activité spécifiques. Elle se concentre
principalement sur les entreprises et les organisations qui nécessitent une protection avancée contre
les menaces ciblées.

Kaspersky : Kaspersky est une entreprise mondiale de sécurité informatique pré- sente dans de
nombreux pays. Elle bénéficie d’une présence €tendue et propose ses produits et services a un large
éventail de clients, allant des particuliers aux grandes entreprises.

2.6.4 Réputation et historique

Terranova : Etant donné que Terranova est relativement nouveau, sa réputation et son historique
peuvent étre moins établis par rapport a des sociétés plus anciennes et bien connues dans le domaine
de la cybersécurité.

Kaspersky : Kaspersky jouit d’une réputation solide et a une longue histoire dans I’industrie de la
sécurité informatique. 1ls sont bien connus pour leurs technologies de détection des menaces et leurs
recherches approfondies sur les cyberattaques.

2.7 Discussion

Les deux plateformes de sensibilisation permettent une détection de menaces et de
vulnérabilités. Le MNA Groupe n’a pas opté pour ces solutions car il voulait opter pour une
solution qui répond a ses besoins spécifiques, comme la personnalisation du contenu pour répondre
a ses besoins, la flexibilité et I’adaptation a la culture et aux valeurs de MNA Groupe, une interface
conviviale facilement manipulable par ses utilisateurs, des simulations de cyberattaques, et un

soutien continu en termes de ressources de formation et d’assistance technique pour accompagner
MNA Groupe.
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2.8 Conclusion

L’étude réalisée dans ce chapitre nous a permis de bien identifier le contexte de la sensibilisation
a la cybersécurité, ses objectifs, ainsi que les outils similaires et les étapes nécessaires pour mettre
en place un programme de sensibilisation. Maintenant que nous avons délimité le périmetre de notre
travail, nous allons nous concentrer sur la partie conception, qui sera le sujet du prochain chapitre.
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Chapitre

Chapitre 3 : Conception
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3.1 Introduction

Apreés avoir terminé 1’étude bibliographique, nous entamons la construction de notre systéme. Une
des étapes clé de la réussite d’un nouveau projet logicielle est la conception. Pour la réussite de cette
derniere, il est crucial d’identifier et d’exprimer les besoins de I’entreprise.

Dans ce chapitre, nous commencerons par définir une cartographie du systeme a développer pour
donner un apercu sur I’idée véhiculée par notre systéme. Puis, nous présenterons le cycle de vie suivi
qui implique les différentes activités d’ingénierie que nous avons menées et leur ordonnancement.
Ensuite nous définissons les objectifs du nouveau systéme et les fonctionnalités qui doivent étre prises
en considération tout au long du projet, en tenant compte des différents acteurs impliqués dans le
systeme. Nous terminerons ce chapitre par la conception de notre systeme.

3.2 Cycle de vie et langage de modélisation

Pour développer notre projet, nous avons utilisés le cycle de vie en cascade. Le cycle de vie
(voir Figure 3.2) en cascade est un modele de développement de logiciels qui suit une approche
linéaire et séquentielle, avec des phases distinctes, ou chaque phase dépend de la réussite de la
phase précédente.

Expression des
besoins

v

Spécification

b4

Conception

h 4

Mise en ceuvre

h 4

Validation

b4

Mise en service

FIGURE 3.1 — Cycle de vie

Quant au langage de modélisation, nous avons utilisé le langage de modélisation unifié (UML)
comme support de modélisation [46].
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3.2.1 Expression et spécification des besoins

La spécification des besoins est une étape clé dans le processus de développement du projet. Elle
vise a comprendre les attentes et les exigences des parties prenantes afin de définir les objectifs du
projet et de créer une feuille de route pour son développement. Cela permet d’assurer que les résultats
finaux répondent aux besoins réels des utilisateurs et apportent une valeur ajoutée significative.

3.2.1.1 Expression des objectifs du systéeme

En utilisant des réunions, des documents et des entretiens périodiques avec les acteurs de I’entre-
prise, nous avons réussi a sélectionner les objectifs a atteindre et a satisfaire grace a la mise en ceuvre
du nouveau systeme. Ces objectifs peuvent étre regroupés de la maniére suivante :

- Faciliter la sensibilisation des employés de I’entreprise a la sécurité de 1’information.

Assurer le suivi des performances des employeés en termes de formation.

Surveiller les résultats des employés en matiere de détection et de prévention des attaques de
phishing.

Permettre 1’utilisation du systéme par plusieurs entreprises.

Automatiser la réalisation des tests des attaques de phishing sur les employées d’entreprise.

3.2.1.2 Identification des acteurs

Un acteur dans un systéme d’information représente 1’abstraction d’un rdle joué par des entités
externes telles qu’un utilisateur humain, un dispositif matériel ou un autre systéme, qui interagissent
directement avec le systéeme étudié. Bien que les utilisateurs humains soient les principaux acteurs, un
acteur peut également étre un autre systeme d’information ou un logiciel qui interagit avec le systéeme
d’information concerné. Les acteurs ont la capacité de consulter et/ou de modifier directement 1’état
du systeme en émettant et/ou en recevant des messages, pouvant contenir des données.

Il est possible qu’une personne physique soit représentée par plusieurs acteurs dans le systéme si
elle joue plusieurs réles distincts. De méme, plusieurs personnes physiques peuvent avoir le méme
réle dans le systeme, et elles seront représentées par un seul acteur.

Pour notre systeme, les acteurs sont les suivants :
- Administrateur

Auditeur systéme

Entreprise

- Auditeur entreprise

Employé
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Acteur

Description

Principales taches

Administrateur

Ce role est celui de la gestion
des entreprises, des cours, des
auditeurs et de I’affectation

des cours aux entreprises.

- Ajouter, supprimer, modifier une

entreprise

- Ajouter, supprimer, modifier un au-
diteur

- Ajouter, supprimer, modifier un
cours

- Ajouter, supprimer une affectation

Auditeur systéeme

Ce rOle est chargé de sur-
veiller I’ensemble des activi-
tés qui se déroulent dans I’ap-

plication.

Superviser toutes les activités qui se dé-

roulent au sein de I’application.

Ce role est celui de la gestion

des employes, de 1’affecta-

- Ajouter, supprimer, modifier une
employee

- Visualiser les statistiques des at-

Entreprise tion des cours aux employés, taques de phishing
ainsi que de lancement des - Visualiser les statistiques des for-
o mations des employees
attaques de phishing.
Ce role est chargé de sur- _ L
) Superviser de toutes les activités qui se
Auditeur veiller ’ensemble des activi- | _
_ o ) déroulent au sein de I’application par
entreprise tés qui se deroulent dans I’ap-
o I’entreprise.
plication par I’entreprise.
- Suivre des formations
- Passer les tests finaux et Quiz
Employé Tout employé de ’entreprise - gg:ssu Iter I'ensemble de ses forma-
- Consulter son notes
TaBLE 3.1 — Acteur du systeme
3.2.1.3 Identification des cas d’utilisations

Les diagrammes des cas d’utilisations sont des représentations UML qui permettent de visualiser
les diverses fonctionnalités qu’un systéme doit fournir pour différents utilisateurs. Ils offrent une
meilleure compréhension des fonctionnalités du systéme ainsi que des réles des différents acteurs.

Voici le diagramme de cas d’utilisation globale (voir Figure 3.3) :
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Admin

X

Entreprize

X

Employe

X

Auditeur
systéme

X

Auditeur
entreprise

System

Gestion des enfreprises

Gestion des cours

Gestion des auditeurs systéme

Visualisation des statistigues

Gestion des employés

Gestion des attaques

AANNWALN

Gestion des auditeurs d'enfreprize

Suivi des formations

Superviser tout les logs de 'application

Supervizer les logs d'entreprise

g

FIGURE 3.2 — Diagramme de cas d’utilisation globale

3.2.1.4 Scénarios et diagrammes de séquence

Afin de clarifier les besoins des utilisateurs et pour aider les concepteurs a comprendre comment
le systéme doit fonctionner, nous avons utilisé les scénarios et le diagramme de séquence d’UML.
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Dans ce qui suit, nous présentons les scénarios et les diagrammes de séquence des cas d’utilisation
les plus importants de I’application.

a) Authentification : L’acteur est : utilisateur.
Etape principales :
Les étapes principales de I’authentification sont les suivantes :
1. L’utilisateur ouvre I’application.
2. L’application affiche I’interface de connexion.
3. L’utilisateur remplit son email et mot de passe et envoyer les informations.

Conditions : Si I'utilisateur entre des informations d’email et de mot de passe valides, il pourra
accéder a la plateforme. Dans le cas contraire, il sera redirigé vers la page de connexion et n’aura pas
acces.

Le diagramme de séquences de la figure ci-dessous (voir Figure 3.4) illustre les étapes de scenario
précéedent.

Bace de
données

[email i| | et mot de passe valide]

alt _J [ first_login= true ]

Modifier mot de passe

[ first_login= false ]

Accés autorisé

FiGure 3.3 — Diagramme de séquence : Authentification

b) Gestion des attaques de phishing : L’acteur est : entreprise.
Etape principales :
Les étapes principales de gestion des attaques de phishing sont les suivantes :
1. L’entreprise ouvre I’application et s’authentifie.
2. L application affiche I’interface de I’entreprise

3. L’entreprise choisie le phishing.
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4. L’application affiche une interface qui contient un tableau répertoriant les attaques de phishing
déja effectuées.

5. L’entreprise effectue I’action d’ajouter une attaque
6. L application affiche une interface qui contient un formulaire d’attaque.

7. L’entreprise remplit le nom et sélectionne : le profil d’envoie, le groupe, le modéle de 1’email
et la page de destination, puis lance I’attaque.

Conditions : si le formulaire de I’attaque est vide et le nom d’attaque existe déja, I’entreprise
recevra un message d’erreur sinon I’attaque sera effectuée avec succes.

Ces ¢étapes décrivent le processus général que I’entreprise suit pour ajouter une nouvelle attaque
de phishing, Le diagramme de séquences illustré dans la figure ci- dessous (voir Figure 3.4) montre
les étapes de scénario précédent.
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sq Gestion des affaques de phishing

THW

Entreprise

Phishing

Afficher linterface de phishing

GOPHISH

a5

[Ajout dune atiaque]

Ajouter une attaque

Ajouter (Nom, PE, GRP. ME, PD )

h

nterface qui
contient une
formulaire

Nom: nommer [ atiaque
PE: sélectionner le profile d'envoie
GRP: sélectionner e groups
dutiizateurs

ME: sélectiooner ls modéle d'small
PD: sélectionner la page de déstination

[ Formulaire vide |

Message d'emeur

[ Formulaire non vide |

verifier ( nom )

v

D Verifier

F—— (= —

alt [ Nom existe c&ja |
Message d'emeur
[ Nom existe pas |
Ajouter aitague
i g
|
[\j( id dattaque |
id d'attaque + nom
»
'|p insérer
I
Message de sucees 1
1
1
|
]
1
1
T
I
]
1
I
]
1
ovt) i
[ Suppression d'une aftague | :
]
1
1
Supprimer attague (id ) 1
- 1
1 Verfier (id) |
| » I
1
I
]
alt [id existe pas ] 1
I
Message d'emeur 1
]
1
[id existe | i
]
Supprimer (id ) 1
- I
Supprimer 1
k— I
]
Supprimer (id ) L:
Message de succés ’LD Supprimer
|
I
]

FiGure 3.4 — Diagramme de séquence : Gestion d’une attaque de phishing

c) Affectation des cours aux employés :

L acteur est : entreprise.
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les principales étapes de I’effectation des cours aux employés sont les suivantes :

Etape principales :

1. L’entreprise ouvre I’application et s’authentifie.

2. L’application affiche I’interface de I’entreprise

3. L’entreprise choisie I’affectation.

4. L’application affiche une interface qui contient un tableau des affectations déja effectuées.
5. L’entreprise choisie d’affecter un cours.

6. L application affiche une interface de I’affectation.

7. L’entreprise sélectionne les employés et leur envoie les cours.

Le diagramme de séquences illustré dans la figure ci-dessous (voir Figure 3.6) montre les étapes
du scenario précédent.
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sd Affectation des cours aux employé

Affectation de cours

IHM

Afficher linterface de l'affectation

Base de
données

Lopt /

[ Ajout d'une affectation ]

Ajouter une affectation

Lizte des employés

Demande de |a liste des employés et des cours

Sélectionner les employés

Liste des cours

Sélectionner les cours

—
[

Envoie de la liste des employés et des cours

Affecter (liste employés, liste cours |

.y r
’{D Vérifier

alt

[ Affectafion existe déja |

Message d'emeur

[ Affectation existe pas |

Message de succés

[ Suppression d'une affectation ]

Suppression d'une affectafion (id)

Vérifier si (id) existe

]:_] Vérifier

=Y

[id existe |

Suppression avec succés

Supprimer affectation (id)

i R

[
’HD Supprimer

[id existe pas ]

Suppression &choug

FiGure 3.5 — Diagramme de séquence : Affectation des cours aux employés
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3.2.2 Conception

La conception est une étape clé dans le cycle de vie d’un logiciel. Elle consiste a transformer
les spécifications fonctionnelles et techniques en une architecture logicielle détaillée qui peut étre
implémentée. Cette étape de conception permet de définir les différents composants du systeme, leurs
interactions, et leurs comportements.

Dans cette phase, différents diagrammes UML peuvent étre utilisés pour représenter les différents
aspects de I’architecture logicielle. Nous allons utiliser le diagramme d’activité pour décrire les diffé-
rentes activités et processus du systeme, en montrant les actions a effectuer et les décisions a prendre.
Puis nous utilisons le diagramme de classes pour définir les différentes classes du systeme, leurs
attributs, leurs méthodes, et leurs relations. Enfin, nous utilisons le diagramme de déploiement pour
représenter ’architecture matérielle du systeme, en montrant les différents nceuds et les connexions.

3.2.2.1 Definition du processus global

Le processus global de notre systeme (illustré dans la figure 3.7) consiste a effectuer un suivi pour
les employés d’une entreprise. Cela implique trois autres processus que nous allons définir dans ce
qui suit : lancement d’une formation, lancement d’une attaque et évalution de cours. Aprés chaque
formation ou attaque, I’action d’affichage de statistique est effectuée pour décider si les cours doivent
étre évalués ou pas.

k4 h

Lancer une ol N
de phishing Ewvoluer les cours Lancer formation

Afficher statistiques

[Afficher statistiques
de formation

de phishing

Statistigues satisfiables Statistiques satisfiables

Statistiques in satisfiables Statistiques in satisfiables

FIGURE 3.6 — Diagramme d’activité : Processus global

a) Lancement de I’attaque de phishing : Notre solution propose des attaques de phishing au-
tomatisées pour tester les employés et lutter contre cette menace. Cette fonctionnalité permet aux
entreprises de simuler des attaques de phishing réalistes afin d’évaluer la vulnérabilité¢ de leurs em-
ployés et de renforcer leur sensibilisation a ce type d’attaque. Gréce a des tests réguliers et ciblés, les
entreprises peuvent identifier les lacunes en matiére de cybersécurité, mettre en place des programmes
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de sensibilisation et offrir une formation supplémentaire aux employés les plus vulnérables. Cela
contribue a renforcer la résilience globale de I’entreprise face aux attaques de phishing. Le processus
de lancement d’attaque est décrit dans le diagramme suivants (Figure 3.8) :

?

Nommer I'attague Sélectionner le Sélectionner la page Sélectionner le Sélectionner le
q modéle d"email de destination groupe d'utilisateur profile d'envoi

A

hJ

MNon tous sélectionnés ou le nom existe déja
+ Lancer l'attaque

Tous sélectionnes
et le nom n'existe
pas déja

FIGURE 3.7 — Diagramme d’activité : Lancement d’une attaque

Le profil d’envoi (Sending profile) : Un "Profil d’envoi" est la configuration SMTP qui indique
a Gophish comment envoyer des e-mails [30].

- Modgé¢le d’email (Email template) : Un "Modele"” est le contenu des e-mails qui sont envoyés
aux destinataires. 1ls peuvent étre importés a partir d’un e-mail existant ou créés a partir de zéro
[31].

Page de destination (Landing page) : Une page de destination est le contenu HTML renvoyé
lorsque les destinataires cliquent sur les liens dans les e-mails de Gophish [32].

Groupe d’utilisateur (Users and groups) : Gophish gere les destinataires des campagnes par
groupes. Chaque groupe peut contenir un ou plusieurs destinataires [33].

b) Evolution des cours : L’évolution de cours est une étape clé de notre solution de sensibilisa-
tion en cybersécurité. Nous avons donc mis en place une démarche pour accompagner 1’équipe de
cybersécurité dans cette étape. Le processus est décrit dans un diagramme qui permet de garantir
I’évolution de formations adaptées et efficaces pour les employes.
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g

{ Ewvolution d'une cours

\

J

Analyse des cartographie Visualisation des résultats
des risque précédents

| |

Documentation sur les Identification des points
nouvelles menaces faibles des employées

l

Analyse des résultats de
phishing

!

créer / modifier une
formation

l
(®

FIGURE 3.8 — Diagramme d’activité : Evolution d’un cours

c) Lancement de la formation : Nous utilisons des formations créées par nous avec ’assistance
de I’équipe de cybersécurité de MNA GROUPE certifiée PECB (Professional Evaluation and
Certification Board) pour sensibiliser les utilisateurs. La plateforme gére I’ensemble du processus de
formation, de la création a I’affectation des formations.

Les employés peuvent suivre les formations et passer des quiz. Voici le processus de lancement

de formation :

Sélectionner les
employées
F

Sélectionner les
cours

]—)[Lancer la formatlon]

Mon tous sélectionnés ou le cours déja affecte

Tous selectionnés
et le cours non
déja affecté

FIGURE 3.9 — Diagramme d’activité : Lancement d’une formation

3.3 Conception détaillee

Aprés avoir défini la vue comportementale de notre systéeme, nous examinerons maintenant de
plus pres le systéme en abordant la conception détaillée des modules.
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Dans ce qui suit, nous présentons le diagramme de classes de conception pour identifier les

différentes classes de notre systeme.

3.3.1 Diagramme de classes de conception

Nous présentons le diagramme de classe de conception de notre solution (Voir Figure 3.11) :

Utilisateur

Id

H

MNom : String
Prénom : String
Email : String
Hash : Stiing
Téléphone : String
First_login : Int

Auditeur Systéme

Date : DateTime
Etat : Boolean

Auditeur Entreprise Entreprise Administrateur
0.* 1.1 0.*
0.* 11 E
. ] :
consulter_logs() CRUD_emplayé() H CRUD_entreprise() H consulter_logs()
CRUD_auditeur_entreprise() H CRUD_cours{) :
: CRUD_affectation{cours,employé) 0,.* CRUD_auditeur_sys()
Créer
Créer CROD_affectation(cours,entreprise)
1.1 1.1 Date : DateTime
Date : DateTime i W1
Créer
Date : DateTime
Lancer
Créer
Posséde
0.* L Date : DateTime
Attague
Appartient
Id:Int
Nom : String
Id_gophish : Int Statistique
Date: DateTime
11 . 1.1fd:mnt
Résulte_en. ayant_ouvert : Int 0.+ 0.*
ayant_soumis : Int - -
nbr_personnes_concernés() ayant_cliqué : Int Formation
calcule_pourcentage() d - Int
Nom : String
0 Description : String
Employé - - " statistiques_formation()
Groupe Email Sending Landing Page
Template Profile 0.x
Id: Int Id: Int
Nom : String 1d:Int 1d:Int Nom : String
1d_gophish : Int Nom : String Nom : String 1d_gophish : Int
. . Id_gophish : Int Id_gophish : Int
Etablir_formation() 9P —goph
0.*
0.* 1 Suit
Quiz Cours
Id: Int
Id: Int Nom : String
0.*
Passer

Ficure 3.10 — Diagramme de classes de conception
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Dans le tableau ci-dessous, nous présenterons en détail les classes importantes de notre dia-

gramme :
Classe Id Attributs et méthodes Désignation
- Id - Identificateur de I’utilisateur
- Nom - Nom de I'utilisateur
- Prénom - Prénom de I'utilisateur
Utilisateur | id - Email - Email de I’utilisateur
- Mot de passe - Mot de passe de I'utilisateur
- First_login - Identifier la premiere connexion
- Ajouter, rechercher, mettre a jour,
- CRUD_entreprise() supprimer une entreprise
- CRUD_cours() - Ajouter, rechercher, mettre a jour,
- CRUD_auditeu_sys() supprimer un cours
Admin id - Ajouter, rechercher, mettre a jour,
CRD_affectation(cours, supprimer un auditeur
entreprise) - Ajouter, rechercher, supprimer une
affectation
. CRUD_employé() . Ajout_er, rechercher, mettre a jour,
_ supprimer un employé
- CRUD _auditeur_ . .
- - Ajouter, rechercher, mettre a jour,
entreprise() . . )
. . supprimer un auditeur de [’entre-
Entreprise | id orise
CRD_affectation(cours, . .
) - Ajouter, rechercher, supprimer une
employe) affectation
Employeé id Etablir_formation() Suit le cours et passer les quiz
Auditeur de |
. id Consulter_logs() Consulter les logs de I’application
systeme
Auditeur )
id Consulter_logs() Consulter les logs de I’entreprise
d’entreprise
L id - Identificateur de I’attaque
- nom - Nom de I’attaque
- - - Identificateur de I’attaque dans go-
Attaque id - 1d_gophish phish

- nbr_personnes_con-

cernés()

Nombre de personnes concernés
par cette attaque
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id
ayant_ouvert()

Identificateur de statistique

Le nombre de personnes ayant ou-
vert ’email de phishing

Le nombre de personnes ayant sou-

Statitique id i . )
a ayant_so_umlls() mis leur données
ayant_clique() Le nombre de personnes ayant cli-
qué sur le lien de phishing
Id Identificateur de formation
. . Nom Titre de formation

Formation | id o o _

Description La description de formation

3.4 Conclusion

TABLE 3.2 — Tableau descriptif des classes, attributs et méthodes

Dans ce chapitre, nous avons présenté notre conception en terme de vue statique et de vue dyna-

mique de notre systeme. C’est une étape cruciale dans le développement de tout projet, qui implique
de traduire les exigences et les specifications en une conception tangible pouvant étre mise en ceuvre.

Cela nous permettra de passer a I’étape de I‘implémentation puis le déploiement et les tests qui

feront I’objet du chapitre suivant.
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Chapitre

A

Chapitre 4 : Implémentation et résultats
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4.1 Introduction

Cette derniére partie se concentre sur la présentation de la phase de réalisation et de déploiement
de notre solution. Ces étapes revétent une importance équivalente a la phase de conception, car elles
permettent de concrétiser le travail effectué précédemment en mettant en ceuvre et en déployant la
solution.

Nous commengcons par fournir une bréve description des principales technologies et des outils qui
nous ont aidés a réaliser notre solution. Nous les regroupons en catégories, telles que les langages de
programmation, les frameworks, la base de données et les outils utilisés. Ensuite, nous présentons la
solution développée en illustrant les principales fonctionnalités par le biais de captures d’écran des
interfaces. Enfin, nous expliquons les mesures de sécurité mises en place et décrivons le processus de
déploiement du systeme.

4.2 Présentation de I’environnement technologique

Dans cette section, nous allons présenter I’environnement technologique dans lequel s’inscrit
notre application. Nous décrirons les langages, les frameworks et le systeme de gestion de base de
données que nous avons utilisés pour I’implémentation.

4.2.1 Langages utilises

Python :Le langage Python est un langage de programmation
open source multi-plateformes et orienté objet. Grace a des biblio-
théques spécialisées, Python s’utilise pour de nombreuses situations
comme le développement logiciel, I’analyse de données, ou la ges-
tion d’infrastructures. Python aussi un langage de programmation in-

terprété, et permet I’exécution du code sur n’importe quel ordinateur.
Utilisable aussi bien par des programmeurs débutants qu’experts,
Python permet de créer des programmes de maniere simple et rapide
[34] (voir la figure 4.1).

HTML 5 : Le langage HTML (de I’anglais Hypertext Mar-
kup Language) est, depuis les toutes premieres heures de I’Inter- HT ML
net, le programme de base en matiére de structuration, de mise
en réseau et de contenu sur le World Wide Web. Cependant, le
langage de balisage n’a cessé de se développer suite a la sortie
de la version HTML 4.01 en décembre 1999 [35] (voir la figure
4.2).

FIGURE 4.1 — Logo Python

FIGURE 4.2 — Logo HTML 5
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CSS 3 : Une feuille de style CSS (de I’anglais Cascading Style [ —f
Sheets) est un langage informatique (langage CSS) qui décrit la
présentation des documents HTML, XHTML et XML. Les stan-
dards definissant le code CSS sont publiés par le World Wide Web
Consortium (W3C). L’utilisation du CSS est indispensable pour le
développement web (front end) afin de rendre le site esthétique et Figure 4.3 — Logo CSS 3
responsive design [36] (voir la figure 4.3).

JavaScript : Le JavaScript est un langage de programmation
créé en 1995. Le JavaScript est aujourd’hui I'un des langages de
programmation les plus populaires et il fait partie des langages web
dits « standards » avec le HTML et le CSS. Le JavaScript est un

langage dynamique, c’est-a-dire un langage qui va nous permettre de
générer du contenu dynamique pour nos pages web. Un contenu «
dynamique » est un contenu qui va se mettre a jour dynamiquement,

c’est-a-dire changer sans qu’on ait besoin de modifier le code
manuellement mais plutot en fonction de différents facteurs externes
[37] (voir la figure 4.4).

FIGURE 4.4 — Logo JavaScript

4.2.2 Frameworks utilisés

Un framework est une plate-forme de développement de logiciels. 11 crée une base sur laquelle les
développeurs peuvent créer des applications pour une plate-forme donnée. Par exemple, un framework
peut contenir des classes et des fonctions prédéfinies qui peuvent étre utilisées pour traiter les entrées,
gérer le matériel et interagir avec le logiciel systeme. Cela simplifie le processus de développement
car les développeurs n’ont pas a réinventer la roue a chaque fois qu’ils développent une nouvelle
application.

Dans cette section, nous mentionnons tous les frameworks et bibliothéques que nous utilisons :

Flask : Flask est un petit framework web Python Iléger,
qui fournit des outils et des fonctionnalités utiles qui facilitent
la création d’applications web en Python. Il offre aux déve-
loppeurs une certaine flexibilité et constitue un cadre plus ac-
cessible pour les nouveaux développeurs, puisque vous pouvez
construire rapidement une application web en utilisant un seul

fichier Python. Flask est également extensible et ne force pas
une structure de répertoire particuliere ou ne nécessite pas de

FIGURE 4.5 — Logo Flask

code standard compliqué avant de commencer [38] (voir la figure
4.5).

Page 42



CHAPITRE 4 : IMPLEMENTATION ET RESULTATS

Bootstrap : Bootstrap est un framework développé par 1’équipe
du réseau social Twitter. Proposé en open source (sous licence
MIT), ce framework utilisant les langages HTML, CSS et JavaScript
fournit aux développeurs des outils pour créer un site facilement.
Ce framework est pensé pour développer des sites avec un design
responsive, qui s’adapte a tout type d’écran, et en priorité pour les
smartphones. Il fournit des outils avec des styles déja en place pour
des typographies, des boutons, des interfaces de navigation et bien
d’autres encore. On appelle ce type de framework un "Front-End
Framework" [39] (voir la figure 4.6).

Vue.js : Vue.js est un framework javascript open-source destiné
au développement d’interfaces web interactives (coté Frontend). 11
fournit un cadre de développement épuré et simple a utiliser, par le
biais de son organisation et sa structuration du code en composants.
L’objectif de Vue.js est de fournir les avantages de la liaison de
donneées réactive et des composants de vue composables avec une
API aussi simple que possible [40] (voir la figure 4.7).

4.2.3 Systeme de gestion de base de données

Bootstrap

FIGURE 4.6 — Logo Bootstrap

Vue.js

FIGURE 4.7 — Logo Vue.js

La gestion des données est un élément important dans toute application manipulant des données.

Nous allons présenter dans ce qui suit le systeme de gestion de base de données que nous avons utilisé,

qui est le SGBD MySQL.

MySQL : MySQL a été lancé a I’origine en 1995. Depuis, il a
connu quelques changements de propriétaire et de gestion, avant de
se retrouver chez Oracle Corporation en 2010. Alors qu’Oracle est
en charge maintenant, MySQL est toujours un logiciel open source,
ce qui signifie que vous pouvez l’utiliser et le modifier librement.
Le nom vient de ’association de « My » — le nom de la fille du co-
fondateur — avec SQL (de anglais Structured Query Language) qui est
un langage de programmation qui vous aide a accéder et gérer les
données dans une base de données relationnelle [41] (voir la figure
4.8).

AN

MySoilL,

FIGURE 4.8 — Logo MySQL
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4.2.4 OQutils utilisés

En plus des langages, frameworks et SGBD, nous avons utilisé quelques outils qui nous ont facilité
le développement de notre systéme. Nous les présentons dans ce qui suit et abordons I’intérét de
chacun d’eux.

Visual studio code : Vscode est un éditeur de code source multi-
plateforme crée par Microsoft. Il supporte des dizaines de langages
de programmation. Il intégre plusieurs fonctionnalités facilitant la
saisie et la correction du code aux développeurs comme la coloration
syntaxique ou encore le systeme d’auto-complétions IntelliSense
[42] (voir la figure 4.9). FIGURE 4.9 — Logo Vscode

APl GoPhish : Gophish a été construit a partir de zéro avec
une API (interface de programmation d’application) JSON qui per-
met aux développeurs et aux administrateurs systéme d’automatiser
facilement les campagnes de phishing simulées [43] (voir la figure

4.10). FIGURE 4.10 — Logo GoPhish

4.3 Sécurité du systeme

I1 est essentiel d’intégrer des mesures de sécurité a tous les niveaux lors du développement d’un
systéme d’information, afin de garantir une protection maximale et de maintenir son fonctionnement,
sa continuité et sa disponibilité sur le long terme. Pour assurer une sécurité optimale de notre systeme,
nous avons mis en place des mesures de sécurité a la fois au niveau physique et au niveau applicatif.

4.3.1 Securité au niveau physique

La sécurité physique des VPS est prise en charge par OVH [47]. lls sont responsables de la gestion
et de la mise en place des mesures de sécurité physique pour assurer la protection des serveurs.
L’objectif est d’assurer la protection et la disponibilité continue des données hébergées sur les VPS
OVH.

- OVH accorde une grande importance a la sécurité physique des VPS.

Des centres de données hautement sécurisés sont utilisés pour héberger les serveurs VPS.

Des systémes de surveillance vidéo et des contréles d’acces stricts sont en place 24h/24.

- Des équipes de sécurité qualifiées surveillent en permanence les installations.
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- Des mesures d’authentification avancées, telles que des clés d’acces et des cartes a puce, sont
utilisées pour limiter I’acces physique aux serveurs.

- Des politiques de gestion des cables, de maintenance préventive et de sauvegarde réguliére des
données sont mises en ceuvre.

4.3.2 Sécurité au niveau logique

Pour assurer la sécurité au niveau applicatif nous avons mis en place les contréles suivants :

- Authentification : L’authentification consiste a vérifier les informations d’identification de
I'utilisateur. Dans les applications Web, ce processus est géré par des sessions qui utilisent des
parametres tels que ’email, le nom d’utilisateur et le mot de passe pour identifier 1’utilisateur.
Si ces parametres correspondent, 1'utilisateur est considéré comme authentifié. Dans Flask, les
sessions sont utilisées pour stocker et maintenir les informations spécifiques a chaque utilisateur
entre les requétes HTTP. Elles permettent de gérer I’authentification et 1’état de I’application de
maniére persistante.

- Gestion des priviléges et des droits d’accés : Dans le contexte de sécurisation d’une appli-
cation web, il est essentiel de vérifier si un utilisateur a les droits nécessaires pour accéder
a la ressource demandée. Dans notre application, nous avons mis en place une classification
des utilisateurs en différents profils tels que 1’ Administrateur, 1’ Auditeur systéme, 1’Entreprise,
I’ Auditeur d’entreprise, et I’employé. Les priviléges et les droits d’accés sont gérés lors de la
création des comptes. Chaque utilisateur est associé a un profil qui détermine ses droits d’acces
aux fonctionnalités des differents modules de I’application.

- Controéle de saisie : Dans notre systeme, nous mettons en place un contréle strict des champs
saisis par 1’utilisateur afin de garantir I’intégrité des données et d’¢liminer les risques d’injec-
tions SQL. Le systeme effectue des vérifications sur les champs obligatoires pour s’assurer
qu’ils sont correctement renseignes par I’utilisateur. De plus, il vérifie également les valeurs et
les types de données des champs pour assurer leur conformité.

- Journalisation (logging) : Dans notre systeme, nous utilisons des fichiers journaux (logs) pour
enregistrer les exceptions survenues pendant I’exécution ainsi que pour tracer les opérations
effectuées par les utilisateurs. Ces fichiers permettent de garder une trace des événements et de
faciliter la surveillance et le débogage du systeme.

4.4 Présentation du prototype

Dans ce qui suit nous allons présenter le prototype de notre systéme a travers les interfaces
suivantes :

Interface de connexion : voici I’interface de connexion qui I’illustre (la figure 4.11) ci-dessous.
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Mare Nostrum Advising
Groupe

CONNEXION

votre email

@l votre mot de passe

Mot de passe oublie? Cliquez ici

MAcceuil

FIGURE 4.11 — Interface de connexion

Interface de I’administrateur : (la figure 4.12) suivante représente I’interface d’un administra-

teur.
e = Recherche. B
Tableau de bord
238 Tableaude bord
+  Auditeurs
+  Entreprises €  Entreprises Cours i1 statistiques

+  Cours

+  Affectations

+ Statistiques

& Paramétres

@  Déconnecter

Participants récents

ENTREPRISE

COURS

phishing

phishing

FIGURE 4.12 — Interface de I’administrateur

Interface de I’affectation des cours aux entreprises : (La figure 4.13) ci-dessous représente une

interface de I’affectation

des cours aux entreprises.
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0 = Recherche... B
Affectations

Entreprise Cours Action

+  Entreprises
+  Cours

+  Affectations

28 Tableaude bord

+  Auditeurs

$&  Parameétres

@ Déconnecter

FIGURE 4.13 — Interface de I’affectation des cours aux entreprises

Interface de I’entreprise : (La figure 4.14) ci-dessous représente I’interface de I’entreprise.

® = Recherche b

Tableau de bord

2% Tableaude bord
+  Employés
* Auditeurs &  Employés Phishing iJ1  statistiques
+ Phishing
+  Affectation
C  statistiques Participants récents
Employés Cours
£ Paramétres phishing

@ Déconnecter o
phishing

phishing

FIGURE 4.14 — Interface de I’entreprise

Interface de I’employé : (La figure 4.15) suivante représente une interface de I’employé.
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IVles Formations

8  Mes Formations NOTE: Pour réussir, il faut avoir un score d'au moins 70%.
& Mon profile

C  Support

@ Déconnecter

phishcourse

un cours de sensibilisation sur les attaque de phishing

Cours

phishcourse_html =

Date de fin Note

0%

FIGURE 4.15 — Interface de I’employé

Interface de I’auditeur de systéme : (La figure 4.16) ci-dessous représente une interface de

I’auditeur de systeme.

Recherche

-
5 Tableaude bord Email

+  Connexion
rabah2000aroudj@gmail.com

+  Insertion

+  Modification did@df.com

+ S i : —
REbIERER rabah2000aroudj@gmail.com

+  Affectation
rabah2000aroudj@gmail.com

& Paramétres rabah2000aroudj@gmail.com

@ Déconnecter
rabah2000aroudj@gmail.com

Action

admin se connecte avec
succes

demande reinitalisation de mot
de passe echoue

demande reinitalisation de mot
de passe echoue

demande reinitalisation de mot
de passe echoue

demande reinitalisation de mot
de passe echoue

demande reinitalisation de mot
de passe echoue

Date

2023-05-10
09:57:02

2023-05-10
11:04:43

2023-05-10
11:05:13

2023-05-10
11:05:21

2023-05-10
11:05:26

2023-05-10
11:05:32

Evénement

connexion

modification

modification

modification

modification

modification

FIGURE 4.16 — Interface de I’auditeur de systéeme

Interface de I’attaque de phishing : (La figure 4.17) ci-dessous représente une interface de

I’attaque de phishing.
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(-] = Recherche. B
Campagnes

Nom Date de création Status Action

2% Tableaude bord

® Campagnes

®  Utilisateurs & Groupes
B Modéles d'email

B Pagesd'accueil

&  Profiles d'envoi

FIGURE 4.17 — Interface de I’attaque de phishing

4.5 Déploiement

Pour déployer notre application Web développée avec Flask en utilisant Python sur un VPS OVH
(On Vous Héberge),voici les étapes principales :

- Configurer le code source Flask en mode de production conformément a la documentation
officielle de Flask.

- Creéer une base de données MySQL vide et récuperer les informations de connexion nécessaires.

- Modifier le fichier de configuration « .cfg » dans le code source Flask avec les informations de
la base de donnees.

- Configurer le serveur Web sur notre VPS OVH en suivant les recommandations fournies par
OVH.

- Transférer les fichiers de I’application Flask sur le VPS OVH en utilisant un protocole de
transfert de fichiers.

- Exécuter les commandes de configuration nécessaires pour démarrer 1’application Flask sur le
VPS.

- Surveiller I’application apres le déploiement pour s’assurer de son bon fonctionnement.

Ces étapes permettent de déployer notre application Flask sur un VPS OVH et de la rendre accessible
en production. On peut résumer ces étapes dans le diagramme de déploiement ci-dessous :
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i MNavigateur web

Utilisateur

VPSS OWH

Serveur Web

Serveur de Base de Donneées Servsur Web >
% Couche
presentation
7 3
% Base de donnees
MySaL

-
% API Gophish

FIGURE 4.18 — Diagramme de déploiement

46 Tests

L’¢étape de test consiste a vérifier si le logiciel développé répond aux exigences et aux spécifica-
tions définies et s’il fonctionne correctement. Pour la réaliser, nous avons défini un scénario de test
réel. 1l est décrit dans ce quit suit.

Une compagnie d’assurance basée en Cote d’Ivoire, qui compte 120 employés, souhaite sen-
sibiliser ses employés sur les dangers de phishing (I’hamegonnage), dont la plupart n’ont aucune
expérience dans le domaine informatique. La premiere étape de ce processus consiste a organiser
une premiere session de simulation d’attaque de phishing afin de recueillir des données. Parmi ces
données, on souhaite connaitre le nombre d’employés ayant été ciblés par I’attaque, combien ont
ouvert ’email de phishing, combien ont cliqué sur le lien et combien ont soumis leurs informations
personnelles.

La deuxiéme étape consiste a former les employés qui ont été victimes de I’attaque précédante sur
les dangers du phishing, puis a recueillir des statistiques sur la formation. Par exemple, on souhaite
savoir combien d’employés ont participé a cette formation, le taux de réussite et le taux d’échec.

La derniere étape consiste a organiser une deuxiéme session de simulation d’attaque de phishing
et a collecter les mémes données que lors de la premiere session, afin de les comparer pour mieux
comprendre I’impact de la formation et des attaques de phishing sur les employeés de la compagnie.

Il est important de noter que les différentes étapes de ce processus sont réalisées avec les mémes
120 employés, et ce scénario a été approuve par le directeur de la compagnie.
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4.7 Résultat et discussion

Apres avoir exécuté les plans de test, nous avons enregistré les résultats de chaque étape. Nous
allons dans ce qui suit présenter les résultats obtenus, et nous allons a la fin les discuter.

Etape 1 (attaque pré-sensibilisation) : les résultats de I’attaque pré-sensibilisation sont les sui-
vants :

Nombre de cibles (nombre d’employés ont été ciblés par 1’attaque) : 120

Nombre d’employés ayant ouvert I’e-mail de phishing : 98

Nombre d’employés ayant cliqué sur le lien de phishing : 86

Nombre d’employés ayant soumis leurs données : 80

Le graphique ci-dessous présente de maniere visuelle les résultats obtenus (voir la figure 4.19) :

Attaque pre-sensibilisation
140

12

10

0

0
80
&0
40
20
0

nombre de cibles MNombre d'employés Nombre d'employésNombre d'employés
ayant ouvert I'e-  ayant clique sur le  ayant soumis leurs
mail lien données

FIGURE 4.19 — Graphe des résultats pré-sensibilisation
Etape 2 (sensibilisation) : les résultats de 1’étape de la sensibilisation sont les suivants :

- Nombre de cibles (nombre d’employ¢ a former) : 120

Nombre d’employés ayant réussi : 108

Nombre de succes deés la premiére tentative : 87

- Nombre d’employés ayant échoué : 12

Le graphique ci-dessous présente de maniére visuelle les résultats obtenus (voir la figure 4.20) :
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sensibilisation
140

120

100
20
60
40
20
; .

nombre de cibles  Nombre de succés Nombre de succés Nombre d'échecs
dés |a premiere
tentative

FIGURE 4.20 — Graphe des résultats de sensibilisation

Etape 3 (attaque post-sensibilisation) : les résultats de I’attaque post-sensibilisation sont les
suivants :

- Nombre de cibles (nombre d’employés ont été ciblés par I’attaque) : 120

Nombre d’employés ayant ouvert I’e-mail de phishing : 19

Nombre d’employés ayant cliqué sur le lien de phishing : 8

- Nombre d’employés ayant soumis leurs données : 2

Le graphique ci-dessous présente de maniére visuelle les résultats obtenus (voir la figure 4.21) :
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140

120

100

g0

B0

40

20

Attaque post-sensibilisation

nombre de cibles MNombre d'employésNombre d'employésiNombre d'employés

ayant ouvert |'e-

miail

lien

FIGURE 4.21 — Graphe des résultats post-sensibilisation

ayant clique sur le ayant soumis leurs
données

Le tableau ci-dessous résume les résultats obtenus de des attaques effectuées avant et apres la

sensibilisation.

Nombre

qui

Nombre qui

Nombre qui sou-

Attaques Nombre de cibles _ _ )

ouvre I’e-mail clique sur le lien | met leurs données
Pré-sensibilisation 120 98 86 80
Post-sensibilisation 120 19 8 2

TaABLE 4.1 — Tableau comparatif des résultats avant et aprés la sensibilisation

Les données du tableau sont présentées de maniére visuelle dans le graphe suivant (voir Figure

4.22) :
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EGH]F]BI’HIISDH

Mombre qui soumet leurs données i———————

MNombre gu E|ii|L'E sur |2 lign [
Mombre gui ouvre |'e-mail [
Mombre de cibles I

0 20 40 &0 20 100 120 140
M Pre-sensibilisation Post-sensibilisation

FIGURE 4.22 — Graphe comparatif des résultats avant et aprés la sensibilisation

En comparant les résultats de I’attaque pré-sensibilisation et de I’attaque post-sensibilisation,
nous pouvons observer des différences significatives dans les comportements des employeés face aux
tentatives de phishing. Voici une analyse comparative des deux attaques :

Nombre de cibles : Lors de I’attaque pré-sensibilisation, nous avons ciblé 1’ensemble de nos 100
employés, ce qui a été maintenu pour I’attaque post-sensibilisation. Ainsi, le nombre de cibles reste
constant dans les deux cas. Il est important de noter que les cibles pré et post représentent les mémes
personnes.

Ouverture de ’e-mail : Dans I’attaque pré-sensibilisation, 90 employés ont ouvert I’e-mail de
phishing, soit un taux d’ouverture de 90%. En revanche, lors de I’attaque post-sensibilisation, seuls
20 employés ont ouvert I’e-mail, ce qui représente un taux d’ouverture nettement inférieur de 20%.
Cela indique une amélioration significative de la prudence des employé€s apres avoir bénéficié d’une

sensibilisation.

Clic sur le lien : Lors de I’attaque pré-sensibilisation, 75 employés ont cliqueé sur le lien inseré
dans I’e-mail, soit un taux de clic de 83.3%. En comparaison, lors de I’attaque post-sensibilisation,
seulement 10 employés ont cliqué sur le lien, soit un taux de clic considérablement réduit de 50%.
Cette diminution démontre clairement I’efficacité de la sensibilisation dans la réduction des compor-
tements a risque.

Soumission des données : Dans I’attaque pré-sensibilisation, 70 employés ont soumis leurs don-
nées, représentant une vulnérabilité potentielle de 70%. En revanche, lors de I’attaque post
sensibilisation,seuls 2 employés ont soumis leurs données, indiquant une amélioration drastique de la
sécurité, avec un taux de soumission réduit a 2%.

En analysant ces résultats, nous remarquons que la sensibilisation a joué un role essentiel dans la
réduction des comportements risqués face aux attaques de phishing. Les employés ont montré une
plus grande prudence en matiére d’ouverture d’e-mails suspects, de clics sur des liens inconnus et de
soumission de leurs données personnelles.
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Bien que les résultats obtenus soient intéressants en termes de prévention contre le phishing, des
tests complémentaires doivent étre effectués. En effet, la période qui sépare la sensibilisation et
I'attaque est courte, donc il est normal que les employés fassent attention a leurs comportements
dans la période qui suit la formation. Il serait intéressant de refaire I'attaque aprés un certain temps
pour avoir des retours concernant la fréquence des rappels.

Une premiere conclusion de ces tests est que dans le domaine de la cybersécurité, il est essentiel
de prendre en compte le facteur humain, qui est souvent négligé mais revét d'une grande importance.
D’autres scénarios impliquant d’autres compagnies et d’autres profils sont nécessaires pour pouvoir
tirer plus de conclusions.

4.8 Conclusion

Dans cette section, nous avons présenté les technologies utilisées lors de la phase de dévelop-
pement du projet, discuté de I’aspect sécurité de la solution, et présenté le prototype a travers des
captures d’écran des interfaces. Enfin, nous avons énuméré les étapes a suivre pour le déploiement du
systéme.

Cependant, il est important de noter que la réalisation du projet et de ce scénario de test ne marque
pas la fin du processus de développement de notre systeme. En effet, d’autres scénarios impliquant
d’autres compagnies et d’autres profils sont nécessaires pour pouvoir tirer des conclusions.
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Bl CONCLUSION GENERALE

Dans le cadre de notre projet, nous avons développé un outil qui permet aux entreprises de mettre a
I’épreuve leurs employés en matiere de cybersécurité et de renforcer leur sensibilisation, en particulier
face aux attaques de phishing. Notre solution offre une gamme compléte de fonctionnalités, offrant
ainsi de nombreux avantages pour les entreprises et leurs employés.

Gréace a notre solution, les entreprises peuvent évaluer de maniére précise le niveau de conscience
de leurs employés en matiére de cyberattaques, en se concentrant spécifiquement sur les attaques de
phishing. Nous avons mis en place une automatisation efficace des attaques de phishing, permettant
aux entreprises de simuler des scenarios réalistes et de mesurer la réaction de leurs employés. En
fonction des résultats obtenus, notre solution facilite également 1’affectation de formations ciblées
pour améliorer les compétences de sensibilisation des employés.

Un aspect clé de notre application réside dans son caractére automatise, qui permet aux entreprises
de gagner du temps et d’économiser des efforts considérables. Les tests de maturité des employés, qui
étaient auparavant chronophages, peuvent desormais étre effectués de maniére plus efficace grace a
notre outil. Les entreprises peuvent ainsi consacrer davantage de temps a d’autres activités essen-
tielles, tout en renforcant la sécurité de leurs employés face aux menaces cybernétiques.

Une autre fonctionnalité importante de notre solution est la génération automatique de statistiques
sur les attaques et les formations. Ces statistiques fournissent aux entreprises une vision claire de I’ef-
ficacité de leurs mesures de sensibilisation a la cybersécurité. Elles facilitent également le processus
d’affectation des formations en identifiant les employés qui nécessitent une attention particulicre et
en mettant en évidence les domaines spécifiques ou des améliorations sont nécessaires.

Dans une perspective d’amélioration, il serait souhaitable d’envisager les élé- ments suivants pour
notre application :

- L’intégration d’un systeme de messagerie directement au sein de notre application, permettant
aux utilisateurs de communiquer et de partager des informations de maniere plus fluide et
sécurisée.

- La mise en place d’une application Mobile coté client (FrontEnd) qui exploite les API Backend
déja implémentées.

- L’ajout d’un systéme de notification intégré dans notre application, afin d’informer les utilisa-
teurs des événements importants ou des mises a jour.

- Amélioration du design de I’application pour offrir une meilleure expérience utilisateur.

- Amélioration du contenu du cours.

- Intégrer de nouveaux modules permettant de faire face a d’autres types d’attaques.
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Ces fonctionnalités supplémentaires contribueront a améliorer I’expérience utilisateur de notre appli-
cation en renforgant la communication interne et en facilitant la gestion des informations importantes.
Elles offriraient également une meilleure interaction avec les utilisateurs et une plus grande efficacité
dans la gestion des mesures de securité.

Enfin, il est aussi souhaitable d’effectuer d’autres scénarios de tests avec d’autres compagnies et
d’autres profils d’employés, pour tester I’efficacité du systéme face a d’autres profil, et pour pouvoir
tirer de nouvelles conclusions, sur la durée nécessaire pour effectuer un rappel de sensibilisation par
exemple, la fréquence des rappel, .etc.
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