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RESUME

Cette étude propose une approche compléte de la sécurité et de la gestion des points
de terminaison et des applications dans les architectures organisationnelles, en se
concentrant sur l'utilisation des technologies couramment utilisées. Elle met en avant
I'importance des mesures de sécurité robustes pour protéger les données critiques et garantir
I'intégrité des systémes organisationnels. En utilisant des outils tels qu'Active Directory, AD
Connect, Microsoft Intune, Microsoft Defender et Power Bl, cette recherche vise a renforcer
la sécurité des points de terminaison et des applications et a simplifier leur gestion. Elle met
également en évidence I'utilisation de JavaScript pour créer des interfaces intuitives facilitant

la gestion des points de terminaison et des applications par les administrateurs annexes.

Mots clés : Points de terminaison, architectures organisationnelles, mesures de
sécurité, données critiques, intégrité des systemes, interfaces intuitives, administrateurs

annexes.

ABSTRACT

This study proposes a comprehensive approach to endpoint security and management
within organizational architectures, focusing on the use of commonly used technologies. It
emphasizes the importance of robust security measures to protect critical data and ensure
the integrity of organizational systems. By utilizing tools such as Active Directory, AD Connect,
Microsoft Intune, Microsoft Defender, and Power B, this research aims to enhance endpoint
security and streamline their management. It also highlights the use of JavaScript in creating

intuitive interfaces to facilitate endpoint management by auxiliary administrators.

Keywords: Endpoint, organizational architectures, robust security measures, critical

data, integrity, organizational systems, intuitive interfaces, auxiliary administrators.
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INTRODUCTION GENERALE

La pandémie du COVID-19 a servi d’exemple d’impact qu’une telle crise peut avoir sur
les entreprises et sur notre maniére de travailler, cette derniére a poussé plusieurs
entreprises a adopter des méthodes de travail “non-traditionnelles” comme le travail a
distance pour assurer leur continuité. Par conséquent, les défis liés a la sécurité et a la gestion
des points de terminaison et des applications dans un environnement télétravail se sont
intensifiés, Notamment I'utilisation des appareils personnels et des réseaux domestiques peu
fiables chez les employés. Il existe alors un risque accru pour l'organisation en termes
d'attaques malveillantes ou d'exposition aux violations de données. Afin d'assurer la sécurité
de leurs données et systemes dans ce nouveau contexte professionnel, il est donc primordial

pour les entreprises d'établir des mesures robustes.

Le recours aux équipements personnels pour travailler devient alors un défi majeur
du télétravail. Le niveau de sécurité inférieur dont disposent ces appareils peut les rendre
plus exposés aux cyberattaques qu'un équipement professionnel. Cependant, des mesures
de sécurité comme le cryptage des dispositifs et les logiciels antivirus sont mises en place par

les organisations afin de préserver leurs informations et leur infrastructure.

De méme, assurer la sécurité du cloud est aussi essentiel que la protection des
équipements lorsqu'on travaille a distance. Avec une croissance rapide du télétravail
entralnant une utilisation accrue des services en ligne par les entreprises, nous devons veiller

a ce que toutes nos informations soient protégées sur le Cloud.

Cependant, la problématique que ce rapport de master traite est la sécurisation et la
gestion des points de terminaison et des applications dans un contexte télétravail. Pour cela
la solution proposée est la mise en place d’une architecture dont le composant central est
une solution de gestion des points de terminaison et des applications et qui combine les
guatre services clés de Microsoft suivants : Intune qui servira comme un outil de gestion et
de sécurisation des points de terminaison et des applications, Power Bl dont le role est la

visualisation des données, Microsoft Defender qui nous permettra d’apporter des



fonctionnalités supplémentaires pour protéger nos ressources ainsi qu'Azure AD qui nous
servira comme source d’identité. De plus, une console web a été développée pour simplifier

I’'administration et faciliter I'acces a nos services principaux.

Pour élaborer sur cette solution vous avons adopté le plan suivant : Nous
commencerons d’abord par I'étude de I'existant au premier chapitre ol nous allons présenter
I'organisme d’accueil du stage, expliquer les concepts clé liés a notre problématique, et mener
une étude comparative des différentes solutions disponibles. Puis, nous passerons a la
conception de la solution dans le deuxieme chapitre ou nous allons expliquer comment
chacun des éléments contribue a notre approche. Ainsi, 'implémentation de la solution est
abordée dans le troisieme chapitre. Ensuite, nous allons présenter deux cas d'utilisation

exposés dans le quatrieme chapitre. Puis, nous allons finir par une conclusion générale.



CHAPITRE 1 : ETUDE DE LEXISTANT

1. INTRODUCTION

La définition des besoins de la structure d’accueil ainsi qu’un apercu sur les solutions
existantes pour répondre a ces besoins sont nécessaires pour atteindre notre objectif. Pour
ce faire, ce chapitre sera divisé en deux parties. Dans la premiére partie, nous présenterons
I'organisme d’accueil ainsi que les différents besoins identifiés au sein de cet organisme.
Ensuite, nous explorerons les concepts clés liés & notre problématique en abordant une

description des principales solutions disponibles sur le marché.

2. PRESENTATION DE L’ORGANISME D’ACCUEIL

2.1 Structure d’accueil DCSI

DCSI (Direction Centrale des Systémes d'Information) est la nouvelle structure de
NAFTAL, créée dans le cadre du processus de restructuration de la société en 2004. Le projet
présenté dans ce mémoire a été proposé par la Direction Centrale Des Systemes
d’Information (DCSI) dans le cadre d’un plan d’action visant a la gestion des dispositifs mobiles

dans un contexte télétravail.

Direction Centrale
Systémes d'Information
(939)

. Assistant (1)
Département = Assis! 1)

Sécurité & Conformité (5) = Scrétariat (1)

Chef de projet (2)

Ingénieur systémes (2)

| | 1 |

Direction Direction Direction Direction

Infrastructures Solutions Métiers Opérations nformations Documentaires
(21) {286) (23) (21)

Figure 1 : Organigramme Direction Centrale Systémes d’Information.
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2.2 Missions de la DCSI
Les missions des cing directions de la DCSI sont les suivantes :

a) Direction infrastructures
e Définir et mettre en ceuvre l'architecture des systemes, des bases de données et
réseaux d’infrastructure du Systéme d’Information.
e Doter I'entreprise d'une infrastructure de communication sous forme de réseau
étendu qui intégre toutes les structures de la Société.
b) Direction solutions métiers
e Concevoir et réaliser des solutions informatiques qui répondent aux besoins
opérationnels de I’'ensemble des Structures de la Société.
c) Direction opérations
e Veiller au bon fonctionnement des plateformes monétiques et décisionnelles.
e Garantir la disponibilité du matériel informatique dédié aux utilisateurs finaux du
systéme d’information de la société.

d) Département sécurité & conformité

Concevoir et mettre en place un dispositif permettant la sécurité et la pérennité des

systémes d’information mis en place.

Mettre en place des regles de conformité et de contréle interne dans I’établissement.

e) Direction informations documentaires

Construire une banque de données documentaire de l'information reglementaire

interne et externe.

Mettre en couvre les solutions adéquates pour la conservation du patrimoine

documentaire et informationnel de la société.

2.3 Définition des besoins clés

De multiples besoins ont été identifiés dans le cadre du projet de these et leur

traitement a conduit a la création d'une approche adaptée. Il s'agit des besoins suivants :

e Sécurisation avancée des points de terminaison dans I'espace cloud.

e Gestion centralisée et efficace des points de terminaison et des applications.

4



Chapitre 1 : Etude de I'existant

e Intégration fluide entre I'Active Directory (AD) local et le Cloud.
e Console web conviviale pour les administrateurs.

o Visualisation des données pour une prise de décision éclairée.

Notre objectif principal est d’apporter une solution exhaustive qui garantit a la fois la
sécurité et la gestion efficace des points de terminaison et des applications dans le domaine
du cloud, afin d'améliorer la s(ireté ainsi que le rendement opérationnel de ces derniers tout

en fournissant une expérience utilisateur optimale aux responsables de sites annexes.

3. CONCEPTS CLES

3.1 La gestion des identités et des acces (IAM)

La gestion des identités et des acces (IAM) est I'ensemble des outils et des procédures
utilisés pour réguler I'utilisation de leur infrastructure informatique et physique. Autrement
dit, il s’agit “ des processus, technologies et politiques qui gérent 'accés des identités aux
ressources numeériques et déterminent les autorisations que ces identités ont sur ces

ressources “ [1], cependant, les concepts clés de I'l|AM sont les suivants :
a) Permissions, opérations, et objets

Les habilitations en sécurité informatique établissent les opérations autorisées pour
chaque utilisateur sur des objets déterminés. Les fonctions incluent aussi bien des opérations
primaires comme la lecture et |'écriture que des opérations complexes comme effectuer une
transaction monétaire. Divers objets nécessitent I'utilisation de permissions telles que celles
qui permettent I'accés aux bases de données ou encore aux applications ainsi qu'aux dossiers

et fichiers. [2]
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b) Authentification et autorisation

L'identification et la permission jouent un réle central dans le systeme IAM, une
méthode d’authentification telle que MFA (Multi-Factor Authentication) est une méthode
courante utilisée pour authentifier les utilisateurs et les systémes en plus des mots de passe.
Ainsi, Le choix des actions autorisées pour les utilisateurs et systémes est lié aux modeles de
contréle d'acces telles que RBAC or ABAC qui sont appliqués, ce qui assure que toutes les

informations confidentielles ne sont accessibles qu'aux utilisateurs qui y sont habilités. [2]
c) Lagestion et 'approvisionnement du cycle de vie de I'utilisateur

La gestion du cycle de vie de I'utilisateur gere I'ensemble de I'identité d’un utilisateur
dans une organisation, y compris la création, la maintenance et la désactivation du compte.
L'approvisionnement accorde et révoque I'acces aux ressources en fonction du role ou des

attributs de l'utilisateur. [2]
3.2 Zero Trust

La cybersécurité selon Zero Trust implique une évaluation continue plutot que de se
reposer sur la confiance implicite. De plus, l'intégralité du processus de gestion de l'identité
et des accés est pris en compte dans cette architecture globale. L'objectif principal est de
garantir que seules les personnes qui ont besoin des ressources y ont accés en ne leur
octroyant que le minimum de privileges requis. Plutét que d'avoir recours a l'ancienne
méthode défensive du périmétre dans |'approche traditionnelle de la sécurité informatique.
Zero Trust a choisi de s'attaquer au grand défi que représente le trafic non autorisé. Assurer

la sécurité des ressources et données de I'entreprise nécessite une telle approche.

Une définition opérationnelle de Zero Trust et de son architecture est la suivante :
Zero Trust (ZT) vise a assurer des décisions d'acces précises et limitées dans les systémes
d'information, malgré un réseau considéré comme compromis. L'architecture Zero Trust
(ZTA) est le plan de cybersécurité d'une entreprise qui integre les concepts du zero trust. Ainsi,
cette architecture nécessite l'infrastructure réseau et des politiques opérationnelles mises en

place.
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Dans le modele abstrait d'acces illustré dans la Figure 2 ci-aprés, un sujet a besoin
d'accéder a une ressource d'entreprise. L'accés est accordé via un point de décision de

politique (PDP) et un point d'application de la politique correspondant (PEP). [3]

Untrusted Zone Policy Decision/ Implicit Trust Zone
- = Enforcement Point

i)

Figure 2: Zero Trust Access. [4]

Principes fondamentaux de la confiance zéro (Zero trust) :

1. Toutes les sources de données et les services informatiques sont considérés comme
des ressources.

2. Toutes les communications sont sécurisées, quel que soit I'emplacement du réseau.

3. L'accés aux ressources individuelles de I'entreprise est accordé de maniere spécifique
a chaque session.

4. Ll'acces aux ressources est déterminé par des politiques dynamiques, y compris |'état
observable de I'identité du client, de I'application/service et de I'actif demandeur, et
peut inclure d'autres attributs comportementaux et environnementaux.

5. L'entreprise surveille et mesure l'intégrité et la posture de sécurité de tous les actifs
possédés et associés.

6. Toute authentification et autorisation des ressources sont dynamiques et strictement
appliquées avant d'accorder I'acces.

7. L'entreprise collecte autant d'informations que possible sur I'état actuel des actifs, de
I'infrastructure réseau et des communications, et les utilise pour améliorer sa posture

de sécurité. [3]

33 Détection et réponse des points de terminaison (EDR)

La détection et la réponse des points de terminaison (EDR) est un mécanisme de
sécurité congu pour fournir une protection en temps réel. Ce systéme collecte des données a
partir des points de terminaison, puis les stocke et les traite dans une base de données

centralisée. Les événements collectés sont ensuite corrélés en temps réel pour identifier
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toute anomalie comportementale dans I’h6te. En conséquence, les systemes EDR alertent

rapidement les utilisateurs et les équipes d’intervention d’urgence de toute menace. [5]
34 La chasse aux menaces (Threat hunting)

La chasse aux menaces est une méthode précise et itérative de détection, de
reconnaissance et de compréhension des intrus qui ont infiltré les réseaux du défenseur. [6]
Il existe deux méthodes pour la chasse aux menaces : la chasse basée sur le réseau et la chasse
basée sur I'hGte. La chasse basée sur le réseau consiste a rechercher des indicateurs de
compromission (IOC) en examinant le trafic réseau. La chasse basée sur I’hGte nécessite des
informations détaillées sur le systeme analysé, pour identifier les signes de compromission
en analysant le comportement du systéme, les logiciels installés et les processus en cours

d’exécution. [7]
35 La gestion des vulnérabilités

La gestion des vulnérabilités fait référence au processus continu d’identification, de
catégorisation et de résolution des vulnérabilités de sécurité. Ce processus comprend quatre
étapes principales, qui incluent I'identification et la découverte des vulnérabilités, leur
évaluation, la correction des vulnérabilités et la vérification du processus tout en signalant les

vulnérabilités trouvées.
3.6 Politique de sécurité

Une politique de sécurité est un document écrit qui décrit les directives, les attentes
et I'approche générale d’'une organisation pour protéger la confidentialité, I'intégrité et

I'disponibilité de ses données.
3.7 Bring Your Own Device (BYOD)

Le concept de BYOD permet aux employés d'utiliser leur propre appareil (téléphone
intelligent/tablette/ordinateur portable) pour accéder aux ressources informatiques de leur
entreprise et effectuer des taches professionnelles hors site, ce qui facilite le travail mobile
ainsi que la création d'un lien entre les vies personnelles et professionnelles grace a la
connexion des technologies intelligentes. Le choix du BYOD comme solution pour accéder aux

8
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ressources professionnelles partout a permis une amélioration significative des conditions de

travail des employés. [8]
3.8 La gestion des appareils mobiles (MDM)

Les organisations doivent gérer avec efficacité un certain nombre d'appareils comme
des machines virtuelles ou des ordinateurs pour garantir leur fonctionnement sir et fiable.
Elles ont pour priorité de maintenir a jour et sécuriser nos équipements conformément aux
politiques internes dans le but d'éviter toute atteinte au réseau ou aux données. Avec le
travail hybride qui implique souvent un mélange de télétravail ou encore du travail avec des
périphériques personnels il devient impératif qu’'une stratégie solide pour gérer ces

périphériques soit mise en place afin de protéger toutes les informations confidentielles. [9]
3.9 La gestion des applications mobiles (MAM)

Les entreprises peuvent sécuriser et controler facilement leurs applications
d'entreprise grace au logiciel MAM congu pour gérer les applications mobiles, ce qui permet
la mise en place d'une politique visant a restreindre le partage de données et a séparer les
applications professionnelles grace a l'aide offerte par cet outil aux administrateurs
informatiques. Ses fonctions incluent aussi la possibilité d'utiliser une distribution efficace de
logiciels en plus d'une gestion optimale des licences et une bonne maitrise du cycle

d'application. [10]
3.10 Lacybersécurité technique et administrative

L'utilisation des technologies appropriées pour contrer les menaces cybernétiques
émergentes contre les entreprises et organisations est un objectif clé dans le domaine de la
cybersécurité technique. Pour protéger les informations contre le vol ou l'utilisation
malveillante par une tierce partie. Il est recommandé d'installer des systemes techniques sur
I'ordinateur ou le systeme informatique afin d'empécher toute tentative non-autorisée. De
plus, une protection compléte est fournie pour les points de terminaison ainsi que pour les

identités et données. [11]
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Les organisations assurent la sécurité de leur écosysteme en mettant en place des
politiques et pratiques spéciales pour contrer les attaques cybernétiques. Pour garantir la
sécurité de leurs données, il faut gérer les personnes, les procédés et les technologies. Pour
ce faire, il est courant pour nous de respecter les normes de conformité prédéfinies par des

experts certifiés comme NIST et CIS. [12]

4, ETUDE DES SOLUTIONS EXISTANTES

4.1 Microsoft Intune

L'application basée sur le cloud Microsoft Intune MDM / MAM offre une solution
compléete pour la gestion des appareils et applications, permettant ainsi la protection des

données ainsi que la gestion et la sécurisation des périphériques et applications. [13]

- Avantages:

e Intégration avec d’autres services Microsoft : Microsoft Intune peut étre combiné
avec Azure Active Directory et Microsoft Defender pour offrir des capacités et des
fonctionnalités supplémentaires.

e Prise en charge de Windows Autopilote : Microsoft Intune prend en charge
Windows Autopilote, qui simplifie le processus de déploiement de nouveaux
périphériques en les préconfigurant pour réduire le temps de productivité.

e Architecture basée sur le cloud : En tant que service basé sur le cloud, Microsoft
Intune peut étre accessible de n‘importe ou et ne nécessite aucune infrastructure

sur site.

- Inconvénients :
e Absence d’'implémentation sur site : Microsoft Intune est un service basé sur le
cloud et ne peut pas étre implémenté sur site.
e Support de fichiers limité : Microsoft Intune ne prend pas en charge les fichiers
(.pkg) ou (.exe).
e Complexité : Microsoft Intune dispose d’un grand nombre de fonctionnalités, ce qui

peut rendre difficile la navigation et la personnalisation du portail.
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4.2 ManageEngine mobile device manager plus

ManageEngine Mobile Device Manager Plus est une solution compléte de gestion de
la mobilité d'entreprise congue pour offrir le personnel d'entreprise possibilité de la mobilité,
en améliorant la productivité des employés sans compromettre la sécurité de I'entreprise.

[14]

- Avantages:
¢ Offre un soutien étendu pour la mobilité et la sécurité.
e Peut étre facilement intégré a d'autres solutions cloud.

e Capable de gérer un grand nombre d'appareils sans interférence externe.

- Inconvénients :
o L'interface utilisateur peut ne pas répondre aux attentes de certains utilisateurs.

¢ Ne prend pas en charge les systemes d'exploitation Linux.

4.3 IBM MaaS360

La plateforme web IBM® MaaS360® permet une gestion totale des appareils mobiles.
On peut surveiller et gérer des dispositifs mobiles tels que des smartphones, tablettes, etc. Le
portail MaaS360 assure la prise en charge des fonctions d'administration, de gestion des
appareils, de distribution de logiciels et du libre-service des politiques. Il assure également la

conformité des appareils. [15]

- Avantages:
e Une gestion puissante et sécurisée pour couvrir I'ensemble du cycle de vie de la
mobilité.
e Une intégration facile avec votre infrastructure existante. [16]
- Inconvénients :
e Probléme de synchronisation.

e L'interface utilisateur est plutét moyenne. [16]
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CONCLUSION

En conclusion, Aprés une analyse approfondie des besoins posés pour la gestion
et la sécurisation des points de terminaison et des applications dans I'espace cloud, il est
clair que Microsoft Intune offre la meilleure solution possible. Ce chapitre a couvert un
certain nombre de concepts essentiels comme I'|AM, la confiance zéro, le MAM, le MDM
et la chasse des menaces. De plus, nous avons mené une étude comparative. Des solutions
disponibles telles qu'IBM MaaS360, ManageEngine MDM Plus, VMware Workspace ONE
et Microsoft Intune, chaque solution a ses propres forces et capacités, mais Microsoft
Intune est particulierement remarquable pour son approche compléte et efficace de la
sécurité des points de terminaison et des applications dans le cloud grace aux
fonctionnalités avancées qu'il offre comme I'accés conditionnel, les politiques régissant la
conformité des appareils et la protection des applications. Les organisations peuvent
également sécuriser leurs points de terminaison grace a sa capacité d’intégration avec

d'autres services Microsoft tels qu’Azure AD ou encore Office 360.
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CHAPITRE 2 : LA CONCEPTION DE LA SOLUTION

1.

INTRODUCTION

La solution que nous avons choisie nécessite I'intégration d’autres services pour

répondre au probleme de la sécurisation des points de terminaison et des applications dans

le cloud. Cependant, I'architecture de notre solution illustrée par la figure 3 nécessite une

source d’identité, un outil de gestion, un outil de sécurité et un outil de visualisation des

données. Pour répondre a ces exigences, nous utiliserons Azure AD comme source d’identité,

Microsoft Intune comme outil de gestion, Microsoft Defender pour les points de terminaisons

comme outil de sécurité et Power Bl comme outil de visualisation des données. De plus, nous

avons développé une console web pour les administrateurs au niveau des branches pour

accéder a ces services, car les portails principaux des services Microsoft ne sont accessibles

gu’au niveau de la direction centrale.

5 ]
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Echange requétes/réponses via I’API

Figure 3 : lllustration globale de I'architecture de la solution.
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2.  LICENCES REQUISES POUR LES PRODUITS CLES

Pour une solution qui intégre Azure AD, Intune, Power Bl et Microsoft Defender pour
les points de terminaison, les licences appropriées pour chaque produit doivent étre

obtenues.

Azure AD est inclus dans I'offre Microsoft Enterprise Mobility + Security (EM+S), qui

fournit des solutions de gestion des identités et des accés. [17]

Intune fait également partie de I’offre EM+S et fournit la gestion des appareils mobiles

et des applications. [18]

Power Bl offre a la fois des options de licence gratuites et payantes, y compris Power
Bl Pro et Power Bl Premium par utilisateur (PPU). Le type de licence requis est déterminé par
I'endroit ou le contenu est stocké, comment l'utilisateur interagit avec lui et si le contenu

utilise des fonctionnalités Premium. [19]

Microsoft Defender pour les points de terminaison est disponible sous plusieurs
options de licence, y compris Microsoft Defender pour les points de terminaison Plan 1 et
Plan 2. Ces plans fournissent une protection avancée contre les menaces avec une protection
antivirus et antimalware, une atténuation des rancongiciels et plus encore, ainsi qu’une

gestion et un rapport centralisés. [20]

Les objectifs principaux de ces produits sont de fournir un acces sécurisé aux
ressources, de gérer les appareils mobiles et les applications, de fournir des informations
commerciales grace a la visualisation des données et de se protéger contre les menaces

avancées.

3. SOURCE DE DONNEES

3.1 Active Directory (AD) local :

Pour une gestion optimale des utilisateurs et des groupes sur un réseau local, il est
nécessaire d'utiliser un composant comme I'AD Local. Les administrateurs peuvent bénéficier

d'une solution compléte pour gérer les politiques de sécurité ainsi que le contréle d'accés aux

14
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ressources ce qui assure également une bonne gestion d'authentification et autorisation des
utilisateurs. La suite d'applications qu'il propose facilite le travail administratif tout en
permettant une bonne gestion aussi bien pour les comptes utilisateurs que pour les groupes

de sécurité ou encore les unités organisationnelles (OU)*. [21]

En effet, nous avons mis en place une source de données qui utilise un AD local sur un
serveur Windows, et nous avons utilisé Azure AD (AAD) Connect pour la synchronisation des

utilisateurs depuis I'AD local vers Azure AD. (Voir figure 4)

=

i

T

HEE

Saaz MApglcaticns

Figure 4 : Le réle de AAD Connect dans I'architecture du cloud hybride. [22]

Azure Ad Connect présente un avantage clé - La configuration SSO permet aux
utilisateurs d’utiliser les identifiants de I'AD local pour accéder aux services basés sur le cloud
afin que les utilisateurs n'aient pas besoin de se rappeler de plusieurs combinaisons nom
d’utilisateur/mot de passe différentes. D’ailleurs, la SSO peut étre obtenue en synchronisant

le hachage des mots de passe ou en utilisant I'acces fédéré.

Lors du processus de synchronisation, Azure AD Connect analyse les objets contenus
dans I'AD sur site et compare ces derniers avec ceux présents dans Azure AD afin d'établir une
liste des modifications qui devront étre intégrées. Des qu'une modification aux informations
d’un utilisateur telles qu'un nouvel ajout ou une mise a jour sur le site de I'entreprise est
effectuée, Azure AD Connect identifie rapidement cet évenement et met automatiquement
en application les mises a jour nécessaires pour maintenir la cohérence dans les données

stockées. [22]

1 Unité organisationnelle (OU) : Un conteneur utilisé pour organiser et gérer des objets au sein d'un
domaine.
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3.2 Azure AD

La plate-forme Azure AD fournit également un ensemble solide de fonctionnalités
pour assurer la sécurité des utilisateurs tout en respectant les principes fondamentaux liés a
la gestion d'identification et d'accés (IAM) Azure AD est un service servant a gérer les identités
et les acces tout en fournissant une plateforme centralisée permettant de contréler 'acces

ainsi que les permissions attribuées aux utilisateurs.

Grace a ses mécanismes d’authentification solides, Azure AD assure la protection de
I'identité des utilisateurs, et la prise en charge de |'authentification multi-facteurs est assurée
afin de préserver la confidentialité des données stockées dans le cloud. L'emplacement et le
risque de connexion sont pris en compte dans les politiques d'acces conditionnelles

proposées par Azure AD pour sécuriser les accés aux ressources.

L'utilisation d'Azure AD pour une architecture cloud hybride (illustré par la figure 5)
propose un modele d'autorisation souple et précis qui se conforme aux principes de I'!|AM, on
peut limiter I'accés aux ressources en définissant avec précision les roles et les autorisations

accordés aux utilisateurs ou groupes.

=, =1

D . Public cloud
evices

SaaS apps

Azure Active Directory (Azure AD)

AT
[] On-premises Active Directory

On premises applications
Figure 5 : Architecture basique du cloud hybride. [23]

Des garanties élevées en termes de sécurité et conformité sont offertes aux
organismes par Azure AD afin qu'ils puissent protéger avec assurance leurs identités ainsi que
leurs informations confidentielles, grace aux algorithmes d’apprentissage automatique
intégrés dans sa bibliotheque fonctionnelle cette application assure une totale sécurité en
matiere d’identification. Elle détecte et alerte sur toutes tentatives frauduleuses suite a une

éventuelle utilisation contraire aux normes usuelles, avec cette fonctionnalité, les entreprises
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sont plus réactives vis-a-vis d'éventuelles menaces tout en appliquant les mesures idoines

pour protéger efficacement leurs utilisateurs ainsi que leur information. [24]

La surveillance de I'accés aux ressources et le contréle des accés peuvent étre réalisés
efficacement avec la gestion d'identité privilégiée qui est une fonctionnalité de sécurité tres
importante. On peut citer comme exemple de ces fonctionnalités : L'accés juste a temps ainsi
que les workflows d'approbation afin de garantir la mise en ceuvre appropriée pour une

surveillance efficace des accédants. [25]

En supplément a ses caractéristiques sécuritaires, Azure AD a également une
technologie pointue pour la gestion des rapports ainsi que la supervision. Les journaux d'audit
détaillés ainsi que les rapports relatifs aux connexions fournissent aux entreprises une
occasion idéale pour suivre attentivement l'activité liée a leurs comptes utilisateur tout en
veillant a réduire leur exposition aux problemes potentiels au niveau sécuritaire. Dans le but
d'offrir une vue compléete sur la poste sécuritaire des entreprises, Azure AD s'intégre avec
plusieurs autres outils telles qu'Azure Security Center ou bien encore Microsoft Cloud App

Security.

4. OUTIL DE GESTION

4.1 Microsoft Intune

Microsoft Intune offre une gestion unifiée en se synchronisant avec Azure AD,
permettant une inscription immédiate des utilisateurs et des dispositifs, tout en offrant une

gestion efficace des systemes multiplateformes. [26]

Intune simplifie la gestion des applications grace a ses fonctions de déploiement et de
suppression, ainsi que la possibilité de se connecter a un magasin privé pour distribuer des
applications personnalisées. Il prend en charge une variété d'applications, y compris celles
provenant du magasin d'applications et celles créées sur mesure. L'intégration avec Azure AD,
Microsoft Defender et Microsoft 365 offre des avantages significatifs, comme illustré dans la

figure 6, avec une gestion automatique des applications incluses dans Microsoft 365. [27]
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Microsoft Intune product family
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Figure 6 : lllustration de I'architecture et fonctionnalités de Microsoft Intune. [28]

L'ensemble complet des politigues disponibles avec Intune simplifie
considérablement la tache liée a la gestion des parametres de sécurité sur les appareils. Ainsi,
les fonctionnalités disponibles incluent une variété de politiques comme celles liées a la
conformité ou l'accés conditionnel. Le tout étant accompagné par un certain nombre
d'options supplémentaires qui comprennent notamment différents profils et bases de

sécurité avec également un systéeme d'anneaux pour les mises a jour.

Pour étre considéré comme conforme en tant qu'utilisateur ou appareil, il est
important de suivre scrupuleusement les regles et parametres de conformité établis. Les
politiques peuvent inclure des mesures s’appliquant aux appareils non conformes comme

I'alerte aux utilisateurs sur leur état et la sécurisation de leurs informations. [29]

Gérer les parameétres et fonctionnalités des appareils peut étre simplifié grace a
['utilisation d'un profil de configuration ou une base de sécurité, ces modeles sont utiles pour
personnaliser différents aspects tels que les connexions internet et VPN ainsi que pour

obtenir des certificats. [30]
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Avec l'utilisation des politiques de protection des applications vous avez le pouvoir
d'administrer et sécuriser les données utilisées par votre entreprise dans une application. De
plus, avec l'utilisation d'Intune MAM, il est facile de gérer des applications destinées a
augmenter la productivité telles que les différentes suites bureautiques dont celle de

Microsoft. [31]

Ces politiques aident a garantir un accés sécurisé aux ressources de I'entreprise, a
protéger les données de I'entreprise sur les appareils et a fournir une conteneurisation des

données pour éviter les fuites de données.

5. OUTIL DE SECURITE

5.1 Microsoft Defender

La protection des points de terminaison avec la puissante solution de sécurité de
Microsoft nommeée autrefois Windows Defender - aujourd'hui connue sous le nom de
Microsoft defender [32]. Tous les outils nécessaires sont disponibles avec ce dernier pour
améliorer considérablement l'intégration avec Microsoft Intune permettant ainsi une

meilleure gestion cloud des points de terminaison. [33].

Il est essentiel d'avoir acces aux outils de sécurité que propose Microsoft Defender
pour se défendre efficacement contre les menaces en perpétuel changement (Voir figure 7),
les fichiers étant continuellement analysés par cette fonctionnalité de protection simultanée

permettent de détecter toute activité malveillante potentielle. [32].

\*Z

Microsoft Defender
for Endpoint

Threats are no match

A

L By W I £ )
—— . : ! 1LY g Peat
= A W der, S @
THREAT & VULNERABILITY ATTACK SURFACE NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION MICROSOFT THREAT
MANAGEMENT REDUCTION PROTECTION AND RESPONSE AND REMEDIATION EXPERTS

Centralized, Configuration, Administration, APls

- Clients, servers, mobile, network devices >

Figure 7 : Fonctionnalités de Microsoft Defender. [34]
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La détection et la réponse sur les points d'accés (EDR) est intégrée dans Microsoft
Defender pour fournir une protection accrue contre les menaces, ainsi que pour surveiller au
mieux les éventuels incidents liés a la sécurité. Grace a I'utilisation conjointe de techniques
d'apprentissage automatique et d'analyse comportementale, ainsi que la collecte intelligente
des données sur les menaces, le systtme permet une détection rapide des éventuelles

tentatives malveillantes. [33].

Microsoft Defender assure un haut niveau de sécurité des points de terminaison grace
a l'approche Zero Trust, avec des contrbles d'acces rigoureux et une authentification
constante. Les politiques Zero Trust permettent de surveiller le comportement des appareils
et d'offrir une approche granulaire pour l'autorisation d'acces, réduisant ainsi efficacement le

risque de violation de sécurité. [35].

De plus, Microsoft Defender offre des options personnalisables dans les parameétres
avancés, permettant une adaptation sur mesure, notamment avec un planning
personnalisable pour 'analyse antivirus et la possibilité de gérer facilement les opérations de

mise en quarantaine ou de remédiation en cas de détection de fichiers suspects. [36].

6. OUTIL DE VISUALISATION DES DONNEES

L’outil Power BI facilite la visualisation et I'analyse de données dans les organisations
en offrant la facilité de création de tableaux de bord grace a une interface graphique intuitive
ainsi que la disponibilité d'options completes pour la visualisation. De plus, cette solution
offre plusieurs options permettant la connexion aux sources de données principales telles que

Microsoft Intune.

Power Bl Desktop est largement reconnu comme étant le choix optimal en tant
gu'environnement primaire pour le développement offrant ainsi un large éventail d'outils
ainsi que différentes caractéristiques qui vous permettront la conception conviviale aussi bien
les rapports que les indicateurs clés. En utilisant Power Bl, une entreprise peut facilement

transformer ses données brutes en visualisations claires et exploitables. [37] (Voir la figure 8)
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Power Bl service

Hundreds of data sources

. @ z CONNECT

Power Bl Desktop ﬂl H_— - ]
[ o [
Power Bl gateways

ACCESS - —

YOUR ORGANIZATION'S DATA

Figure 8 : Power Bl Architecture [38].

7. OUTILS DE DEVELOPPEMENT

Notre console web a été congue en utilisant une combinaison performante impliquant
Vue.js, Vuetify et AXIOS pour une meilleure interaction avec I'API Microsoft Graph. En utilisant
cette console intuitive et simple d'utilisation basée sur le diagramme ci-dessous (Figure 9), il
devient plus facile pour les administrateurs locaux d'accéder aux différents services dont ils

ont besoin ainsi que de gérer leur administration.

Console vwelby
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Actrraire fowcael - —
[ — ..-"’
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-
= =zirrcfunche==

Figure 9 : Diagramme de cas d'utilisation pour la console WEB.
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7.1 Microsoft graph API

Microsoft Graph API est I'une des interfaces de programmation les plus robustes sur
le marché pour accéder un ensemble de services disponibles sur Microsoft 365. En utilisant
cette solution logicielle, il est possible d'intégrer facilement différents services Microsoft dans
des applications [39]. L'utilisation d'OAuth 2 nous permet de recevoir un jeton d'accés pour
I'application, il est alors essentiel que les développeurs I'enregistrent dans Azure AD et
définissent les autorisations nécessaires [40]. De plus, afin d'exercer un contréle précis sur les
données ou les opérations accessibles a une application spécifique il est possible de définir
différents niveaux d'autorisations ou de privileges [41]. Cependant, la figure 10 ci-dessous
expose clairement comment les développeurs peuvent accéder a un large éventail des
fonctions grace a l'utilisation de I'API Microsoft Graph pour la prise en charge flexible and

personnalisée. [39]

I':.'r.;-_” C "'c

Extend Microsoft 365 experiences Build your experience
- — - s e W s ) !
- ) — o Al
Web Bots & Device Daemon Workflow Analytics
Documents Conversations Portals Timeline Search apps agents & native apps automation apps
L) ? o '
Ly t Graph
o s
"A\ y REST APIs and webhoc
L .
-
External data —p M |crosoft Graph ——— Azure Al platform
e 2 _ Microsoft Graph
ctors B R
Connectors rU Microsoft 365 Windows 10 Enterpeise Mobiity + Security o *‘-. Data Connect
Microsoft |dentity

Figure 10 : Les capacités de I’API Microsoft Graph. [42]

En tant que Framework progressif pour les interfaces utilisateur en JavaScript, VuelS
permet aux développeurs de créer des projets flexibles avec une grande facilité [43]. Les
nombreux composants disponibles dans Vuetify basés sur Material Design de Google assurent
une expérience utilisateur cohérente et belle dans les applications Vue.js [44]. De plus, en
utilisant une bibliotheque axée sur javascript comme AXIOS, la communication fluide avec
Microsoft Graph APl devient un jeu d'enfant, simplifiant les appels d'API ainsi que la gestion
complete de 'authentification et du traitement des réponses [45]. La combinaison de Vuels,
Vuetify et AXIOS offre un puissant ensemble d'outils pour construire des applications Web

riches en fonctionnalités et esthétiquement agréables.
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8. CONCLUSION

En conclusion, ce chapitre traite de I'élaboration d'une solution visant a protéger les
points de terminaison et les applications des grandes entreprises dans le cloud. Notre
architecture propose I'utilisation d'Azure AD comme source d'identité, intégré avec un outil
de gestion tel que le service Microsoft Intune. Parallelement, l'intégration de Microsoft
Defender permet de protéger contre les intrusions, tandis que Power Bl offre des capacités
de visualisation efficaces pour les données. De plus, nous avons développé une console web
pour les administrateurs locaux afin d'accéder a ces services. La mise en place de cette
solution nécessite I'obtention des licences appropriées pour chaque produit, assurant ainsi la

sécurité des ressources et une gestion optimale des appareils et des applications.
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CHAPITRE 3 : DEPLOIEMENT ET TESTS DE LA

SOLUTION

1. INTRODUCTION

Dans le chapitre précédent, nous avons effectué des études conceptuelles. Nous
passerons maintenant a la mise en place concréte de notre solution dans cette partie. Nous
débuterons en définissant les outils et les différentes technologies que nous avons utilisé. Par
la suite, nous détaillerons davantage la mise en ceuvre de la solution. Enfin, nous

présenterons deux cas d’utilisation pour valoriser et valider |'efficacité de notre solution.

2. ENVIRONNEMENT DE TRAVAIL

Dans cette section, nous procéderons a la description de I'environnement matériel et

logiciel, ainsi que de |'architecture de la solution qui a été mise en place.

2.1 Environnement Matériel

Pour mener a bien le projet, nous avons utilisé un ordinateur portable qui présentait

les spécifications techniques suivantes :

- Processeur Intel(R) Core (TM) i7-5500U CPU @ 2.40GHz

- Carte graphique Intel(R) HD Graphics 5500 4GB / NVIDIA GeForce 930m 2GB
- Mémoire vive 8 GO

- Systéme d'exploitation Windows 10 Entreprise LTSC 64-bit

- Disque dur 512 HDD

2.2 Environnement Logiciel

L'environnement virtuel comprenait ['utilisation de machines virtuelles (VM)

déployées a l'aide de VirtualBox, une VM Windows Server 2019 pour simuler un serveur dans
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notre infrastructure de test ainsi qu’'une VM Windows 10 était utilisée comme client pour
effectuer des tests et des analyses. Pour le développement de la console web, nous avons

utilisé Visual Studio.

2.3 Technologies et Outils

e Active Directory Users and Computers (ADUC) : ADUC est un outil de gestion Microsoft
pour administrer les comptes d'utilisateurs, les groupes et les objets dans un domaine
Active Directory.

e Group Policy Management Console (GPMC) : GPMC est un outil Microsoft pour gérer
les Objets de Stratégie de Groupe (GPO) dans un environnement Active Directory.

e Windows PowerShell : PowerShell est une interface en ligne de commande et un
langage de script de Microsoft pour automatiser les taches administratives et gérer les

configurations systéeme.

3. IMPLEMENTATION DE LA SOLUTION

3.1 Installation de I'Active Directory local

L'installation de I'Active Directory (AD) local est une étape clé pour mettre en place
une infrastructure de gestion des identités et des ressources au sein d'une organisation. Ce
qui nous a permis la création et la gestion des domaines, utilisateurs, groupes et objets de

['annuaire.

3.2 Importation en masse d'utilisateurs, groupes et unités organisationnelles

Nous avons réussi a importer en masse les utilisateurs, les groupes et les unités
organisationnelles (OUs) en utilisant des scripts PowerShell. Ces scripts permettent de
charger et de synchroniser rapidement un grand nombre d'utilisateurs, de groupes et d'OUs
a partir de sources de fichiers CSV. Cela permet de gagner du temps, d'éviter les erreurs
manuelles et de simplifier la gestion de I'annuaire. lls assurent une cohérence et une précision
des informations importées, comme le montre le résultat de I'importation présenté a la figure

11.
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Type
builtinDomain
Container
Organizational Unit
Container
Container
Organizational Unit
Organizational Unit
Organizational Unit
Organizational Unit
Container

Description

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...

Default container for up...

Grace a l'utilisation d'Azure AD Connect installée sur Windows Server nous avons pu

établir simplement une connexion fluide entre I'Active Directory (AD) local et Azure AD.

Comme on le voit sur la figure 12, Azure AD Connect nous a permis la synchronisation

automatique des objets tels que les utilisateurs, les groupes et les attributs entre les deux

environnements. Afin d'assurer une synchronisation slre et efficace qui permet une

authentification optimale, cette opération utilise les parameétres recommandés comme la

synchronisation des haches de mots de passe. La mise en place du concept de gestion des

identités et des acceés (IAM) peut étre réalisée grace a la synchronisation que nous avons

obtenue.

Home

® Users
[ ]

|/9 kearch | <

4L All users (preview)
& Audit logs

3 Ssign-in logs

+ MNew user £ Download users IE‘; Bulk operations 'f) Refresh

‘ £ Search

| 7 add filter

2,970 users found

#% Diagnose and solve problems

Manage

4h Deleted users (preview)

Password reset

A User settings

Bulk operation results

Troubleshooting + Support

Q New support request

J

D Display name T

D @ Aaron Delgado
D . Aaron Vincent
D @ Abbie Peters
[] @8 avel austin
D . Abel Dietrich
D . Abel Evans

D ABY ,bigail Chavez

Figure 12

User principal name fl

Aaron.Delgado@naftsolut

Aaron.Vincent@naftsoluti...

Abbie Peters@naftsolutio...

Abel.Austin@naftsolutions.

Abel Dietrich@naftsolutio...

Abel Evans@naftsolutions,

[% Want to switch back to the legacy users list experience? Click here to leave the preview.

User type

- O Member
D member
[ Member
- D Member
5] Member

- Member

Abigail.Chavez@naftsoluti.. [ Member

8% Manage view v

A
Identities

naftsolutions.onmil

Yes naftsolutions.anmit
Yes naftsolutions.onmil
Yes naftsolutions.onmi
Yes naftsolutions.onmi
Yes naftsolutions.onmi
Yes naftsolutions.onmii

: Les données synchronisés sur Azure AD.
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3.4 Création de politiques d'acces conditionnel conformes aux principes de Zero

Trust

Microsoft Intune fournit un ensemble de fonctionnalités de gestion d’identité et
d’accés conditionnel grace a son intégration avec Azure AD. De plus, nous avons réussi a
mettre en place une architecture de zéro trust grace aux politiques d’accés conditionnel

présentées sur la figure 13 :

All services » Devices | Conditional access » Conditional Access

y= Conditional Access | Policies X
*T Azure Active Directory
¢ = New policy -+ MNew policy from template (Preview) T Upload policy file (Preview) 2 what if ) Refresh
~
@ Overview (Preview)
i= Policies w

ﬂ IPv6 is coming to Azure Active Directory! Update Named locations today with IPvé ranges. Learn more

@ Insights and reporting

# Diagnose and solve problems

|/-F’ search policies +v add filters 9 out of @ policies found
Manage Policy Name Ty State T Creation Date T Modified Date Ty
% Named locations Location Policy On 4/27/2023, 2:47:22 PM  6/5/2023, 11:40:08 PM ==
1 Custom contrals (Preview) EBlock legacy authentication On 6/5/2023, 2:49:35 PM
Terms of use Sign-in Risk Based MFA On 6/5/2023, 2:55:12 PM 6/5/2023, 426:11 PM
VPN comnectivity Require approved apps or app protection on 6/5/2023, 3:08:26 PM
7. Authentication context
Require password change for high-risk users On 6/5/2023, 3:09:118 PM 5/5/2023, 4:26:48 PM
U Authentication strengths Require approved client apps and app protection On 6/5/2023, 3:09:58 PM  6/5/2023, 5:09:08 PM
#= Classic policies Always require MFA for sensitive data On 6/5/2023, 3:14:38 PM
Monitoring Block Exchange ActiveSync on All devices On 6/5/2023, 3:23:39 PM
2 sign-in logs Require compliant devices on 6/3/2023, 3:25:19 PM

Figure 13 : Les politiques d'accés conditionnel alignées sur le modeéle Zero Trust.

Ces politiques garantissent un niveau élevé de contrble et de sécurité dans le cadre
d'une approche Zero Trust ou l'acces est accordé en fonction du contexte de I'utilisateur, de
I'appareil et de l'activité, plutot que de faire confiance implicitement a un réseau ou a une

identité.

3.5 Elaboration de stratégie de conformité et automatisation avec les scripts

personnalisés

L'un des éléments clés de notre stratégie de gestion des appareils est I'utilisation de
politiques de conformité, Ces politiques nous permettent de définir et d'appliquer des normes de

sécurité générales sur les appareils des utilisateurs. (Voir figure 14)
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admin@naftsolutions.o..

]
NAFT SOLUTIONS @

All services > Devices | Compliance policies > Compliance policies | Policies > Compliance
T} i 'I' Compliance | Properties X
£l Dashboard . Device compliance policy
= Al services ) Search Require code integrity Require
L8 Devices 0 Ovenview
&5 Apps " System Security
W Endpoint securiy anage Require a password 1o unlock mobile Require
Il Properties devices
2 Reports Simple passwords Block
& Users Monitor Password type Alphanumeric
evice status Password Complexity Require digits and lowercase letters

& Groups = = Minimum password length 8
¥ Tenant administration B Userstatus Maximum minutes of inactivity before 15 minutes
X Troubleshooting + support B Per-etting status e .

Antivirus Require

Antispyware Require

Microsoft Defender Antimalware Require

Real-time protection Require

Microsoft Defender for Endpoint

Figure 14 : Capture d'écran de la politique de conformité.

Nous avons utilisé la fonctionnalité "scripts" de Microsoft Intune pour avoir un
controle plus granulaire sur les parameétres de conformité. Une utilisation pertinente de cette
fonctionnalité est d'assurer la conformité des appareils des utilisateurs aux normes CIS
Microsoft Intune pour Windows 10, qui sont des référentiels de bonnes pratiques en matiere
de sécurité. Grace aux scripts, nous avons automatisé le processus de configuration des
appareils pour les aligner sur ces normes.

All services > Devices | Compliance policies > Compliance policies | Scripts >

Devices discovery *

@ Custom script saved

Description -
Publisher -
Version 6
Settings Edit
Detection script 1 ## Get Device Install Restrictions Info ]
2 $installRestrictions = Get-CimInstance -Mamespace "root\cimv2imdm\dmmap” -ClassMame "MDM_Devicel
3 # Get 'Devices: Allowed to format and eject removable media® setting
a $mediaEjectionSetting = $installRestrictions.FormatAndEjectRemovableMedia
3 # Get 'Devices: Prevent users from installing printer drivers' setting
(3] $printerDriversetting = $installRestrictions.PreventUserInstallPrinterDrivers
7 $hash = @{
a8 MediaEjectionSetting = $mediaEjectionSetting
a PrinterDriverSetting = $printerDriverSetting }
1a return $hash | ConvertTo-Json -Compress

Run this script using the logged on Mo
credentials

Enforce script signature check Mo
Run script in 84 bit PowerShell Host Yes

Figure 15 : Script PowerShell.
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Cette fonctionnalité nécessite la création d’un script PowerShell (voir figure 15) et un
fichier JSON, comme on le voit sur la figure 16, ce dernier est le fichier de référence qui
contient toutes les valeurs des parametres de conformité nécessaires. Ainsi, le script
PowerShell est un script de découverte qui est exécuté sur les appareils afin de récupérer les
informations de parameétres que nous recherchons. La sortie du script de découverte est

ensuite comparée au fichier de référence (fichier JSON).

Windows 10/11 compliance policy

Windows 10 and later

Setting name Operator Value
hediaEjectionSetting isEquals Administrators and Interactive Users
PrinterDriverSetting isEquals Enabled
1K
2 "Rules™: [
E {
4 "SettingMame”: "MediaEjectionSetting”,
5 “"Operator”: "IsEguals”,
5] “"DataType”: "String”,
7 "Operand”: "Administrators and Interactiwve Users”,
a8 "MoreInfoUrl": "https://cisecurity.org"”,
=] "RemediationStrings": [
18 f
11 "Language": "en_Us",
12 "Title": "Remowvable media ejection settings not compliant.”
1z "Description”: "The "Devices: Allowed to fTormat and eject r
14 1
15 1
16 1

Figure 16 : Fichier de référence JSON.

3.6 Profils de configuration

En plus des politiques de conformité, nous avons également utilisé des profils de
configuration. Ces profils nous permettent de configurer les parametres et fonctionnalités
des appareils de maniére cohérente sur tous les appareils. Cela aide alors a garantir que tous
les appareils sont correctement configurés et répondent aux normes de sécurité. Par
exemple, les configurations figurées ci-dessous (figure 17), nous permettent de garantir une

installation sécurisée des applications.
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~ App Store

Trusted app installation Allow
User control over installations Block
Install apps with elevated privileges Elock

Figure 17 : Capture d'écran d'un exemple de profile de configuration.

3.7 Détection et réponse aux points de terminaison (EDR)

Enfin, nous avons mis en place des politiques de détection et de réponse aux points
de terminaison (EDR). Ces politiques nous permettent de déployer Microsoft Defender sur les
appareils des utilisateurs. Cela fournit une couche supplémentaire de protection contre les

logiciels malveillants et autres menaces.

3.8 Gestion des applications

Un autre élément clé de notre stratégie est la gestion des applications dont l'une de
ses fonctionnalités est la capacité de déployer des applications sur les appareils des
utilisateurs. Comme on le voit sur la figure 18, nous pouvons gérer et distribuer des
applications de maniére centralisée sur les appareils des utilisateurs. Cela garantit que tous

les utilisateurs ont acces aux applications dont ils ont besoin pour étre productifs.

Home > Apps

zz2 Apps | All apps

2 Search | % + Add '31__:.3‘ Refresh v Filter Export Columns
~
(D COverview - -
|/--' ISearch by name or publisher

&: All apps
- I Name Ty Type Status Version Assigned
B monitor ) . )

Github Windaows web link Yes
By platform Microsoft 365 Apps for .. Microsoft 365 Apps (Win.. Ves
H Windows MNessus (x64) Windows Ml line-of-bus... 10.5.1.20008 Yes

Figure 18 : Catalogue d'applications.

En plus du déploiement d’applications, nous avons également mis en place une
suppression sélective d’applications. Cette fonctionnalité nous permet de supprimer a

distance les données d’entreprise d’un appareil utilisateur tout en laissant les données
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personnelles intactes. Cela est utile dans les situations ou un appareil est perdu ou volé, ou

lorsqu’un employé quitte I'entreprise.

3.9 Politiques d’anneaux de mise a jour

Nous avons également mis en place une politique d’anneau de mise a jour (illustrée
par la figure 19). Cette politique nous permet de contréler quand et comment les mises a jour
sont installées sur les appareils des utilisateurs. En utilisant des anneaux de mise a jour, nous

pouvons garantir que tous les appareils sont a jour avec les derniers correctifs de sécurité et

fonctionnalités
All services Devices | Update rings for Windows 10 and later > Update Policy
'I' Update Policy | Properties - >
Update rings for Windows 10 and later
[ 2 Search |
Update settings
@ Overview Microsoft product updates Allow
Windows drivers Allow
Mana
anage Quality update deferral period (days) o
Il Properties Feature update deferral period (days) o
Upgrade Windows 10 devices to Latest No
Monitor Windows 11 release
E Device status Set feature update uninstall period (2 - 60 10
days)
E User status Servicing channel General Availability channel

User experience settings

Automatic update behavior Auto install at maintenance time
Active hours start 8 AM

Active hours end 5PM

Restart checks Allow

Option to pause Windows updates Disable

Option to check for Windows updates Enable

Change notification update level Use the default Windows Update notifications
Use deadline settings Not configured

Figure 19 : Capture d'écran d’anneau de mise a jour.
Enfin, nous avons mis en place des politiques d’applications pour Office 365. Ces
politiques nous permettent de contréler comment les utilisateurs interagissent avec les

applications Office 365 sur leurs appareils.

3.10 Auto-enrdlement des appareils

Pour I'enrélement des appareils, les utilisateurs peuvent s'auto- enrdler en
installant I'application ‘Portail d'entreprise’ et en enregistrant 'appareil a I'aide d'un
compte Microsoft 365. Si I'enrélement automatique a été configuré dans Azure AD et
Intune, les utilisateurs n'auront besoin de saisir leurs informations d'identification qu'une
seule fois lors du processus d'enrblement. Aprés avoir saisi leurs informations
d'identification, les utilisateurs doivent suivre les taches requises par I'application pour

terminer le processus d'enrélement.
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3.11 Intégration de Power Bl et Microsoft defender

Pour faciliter I'intégration de Power Bl avec Microsoft Intune, la premiere étape a
consisté a se connecter au site Web de Power Bl en utilisant les identifiants d'administrateur
global. Par la suite, Power Bl Desktop a été téléchargé et le connecteur Intune présenté sur la
figure 20 a été configuré. Cela a permis l'importation de données d'Intune dans Power BI,
permettant l'utilisation des données d'Intune pour gérer la sécurité. Le processus de
synchronisation entre Power Bl et Intune facilite la génération de rapports interactifs pour le

service Intune.

@ [ B2 i [A] d=

lataverse Recent Trancform MNews Text Mare

Get Data

7]

ns

[intune <] An

| n | = Intune Data Warchouse (Beta)

Online Services

Once loa

Import

Cortified Connectors | Template Apps [ onnect [N

Figure 20 : Connecteur Intune sur Power Bl. Desktop
En plus des étapes mentionnées ci-dessus, une politique de collecte de données
d'Intune pour les données de points de terminaison a également été créée. Cette politique
spécifie les types de données de points de terminaison qui sont collectées a partir d'Intune et
importées dans Power BIl. La création de cette politique est une étape importante pour
garantir que les données de points de terminaison utilisées dans les rapports Power Bl sont

précises et pertinentes.

Ainsi, afin d'intégrer Microsoft Defender avec Intune, une connexion a été faite au
niveau des portails Intune et Microsoft Defender. Par la suite, les connecteurs Microsoft
Defender et Intune illustrés par les figures 21 et 22 (respectivement) ont été activés,
respectivement. Cela a permis la synchronisation des données entre les deux services et

I'intégration des appareils a Microsoft Defender.

32



Chapitre 3: Déploiement et tests de la solution

Connect Windows devices version 10.0.15063 and above to Microsoft Defender for Endpoint (D (" off m

Figure 21 : Connecteur Microsoft Defender.

0 On Microsoft Intune connection

Connects to Microsoft Intune to enable sharing of device information and
enhanced policy enforcement.

Intune provides additional information about managed devices for secure score.
It can use risk information to enforce conditional access and other security
policies.

Figure 22 : Connecteur Intune.

De plus, une politique de détection et de réponse aux points de terminaison (EDR) a
été créée. Cette politique joue un role crucial dans le déploiement de Microsoft Defender sur
les points de terminaison en spécifiant la maniére dont les données des points de terminaison
sont collectées et analysées par Microsoft Defender. La politigue EDR est un élément
important du processus d'intégration car elle contribue a garantir que les données des points

de terminaison sont surveillées avec précision et efficacité par Microsoft Defender.

3.12 Les fonctionnalités de sécurité supplémentaires apportées par Microsoft

defender

Les multiples fonctionnalités intégrées dans Microsoft Defender assurent une
protection optimale pour la solution. De plus, des fonctions telles que I’Antivirus ou encore la
détection de menaces sont intégrées dans le logiciel avec une gestion efficace de toutes les

vulnérabilités.

La fonctionnalité Antivirus est une barriére efficace pour empécher l'infiltration de
programmes nuisibles comme les rangongiciels ou logiciels espions et elle analyse sans cesse

vos appareils pour repérer tout programme dangereux et vous alerte des qu'elle le découvre.
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La pratique réguliere de la chasse aux menaces permet a notre entreprise d'étre
proactive en traquant et éliminant les dangers potentiels qui pourraient peser sur elle, les
menaces potentielles peuvent étre identifiées avec cette fonctionnalité afin de pouvoir étre
atténuées avant méme qu'elles n'affectent notre systeme. Un exemple est fourni dans cette
image capturée (Figure 23), en illustrant comment une requéte a été exécutée sur la base des
événements afin de valider que les points de terminaison ont été bien configurés pour

I'installation du logiciel Antivirus Microsoft Defender.

RETLETE I [5] Save 19 Share link 5 Last7days B} Create detection rule

~

Query

(1) Query results are prasented in your local ime zone as per sattings. Kusto filters, however, work in UTC. Don't want to see it again x

1 // Best practice endpoint configurations for microseft pefender for Endpoint deployment.
2 D tionassessment

3 | wh Id in ("scid-91", "scid-28e8", "scid-20e1", "scid-20@2", "scid-2003", "scid-2018", "scid-2011%, "scid-2e12", "scid-2013", "scid-2e1", "scid-2816")
4 | su Timestamp, IsCompliant, Isapplicable) by Deviceld, ConfigurationId

5 ex

g

g

18

1

12

13

12

15

1

17

18 = case(IsApplicable == 8, "N/A", IsCompliant == 1, "GOOD", "BAD")

19 d packed = pack(Test, Result)

28 = make_bag(packed) by Deviceld

21 | evaluate bag_unpack(Tests)

Getting started  Results

4 Bport T item (00984 mam Low” | Chartiype ~ [ Customize columns
O Deviceld CloudProtection ImpairedCommunications  PUAPratection RealtimeProtection Sensorl
D 2 27fe28d04d2d3c74d... GOOD GOOD GOoD GOOD GOOD GOOD GOOD GOOD GOoD

Figure 23 : Requéte de chasse aux menaces.

De plus, la gestion des menaces et des vulnérabilités est une approche basée sur les
risques pour gérer les vulnérabilités dans notre environnement. Comme on le voit sur la figure
24, elle nous aide a identifier et a prioriser les vulnérabilités en fonction de leur impact
potentiel, nous permettant ainsi de nous concentrer d’abord sur les problémes les plus

critiques.
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£ Endpoints A v Export Pending restart
&  Vulnerability management ~ Filters:  Status: Active +1 X .
Open software page &’ Report inaccuracy
Dashboard Security recommendation
| Recommendations ) 7 Description Details
Update Microsoft Windows 10 (OS and built-
Remediation known vulnerabilities affecting Number of vulnerabilities
) ount the following built-in -
Inventories (7] Block all Office applications from creating ch 9 =
Weaknesse: , ard benchmarks like CIS. Try for free Exploit available
i [] Block Office applications from creating exect B
Event timeline
Block JavaScript or VBScript from launching Associated CVEs Exposed devices
°§ Partners and APIs v 11
£ Evaluation & tutorials o Block executable files from running unless th | 9 | 215 | 59 | 1 Devices pending restart
1”1
&4 Configuration management [C] Block process creations originating from PSE A verified remote code execution exploit is publicly available for one or more
weaknesses related to this recommendation Impact
[T} Block untrusted and unsigned processes thal v 77.80 ' +0.00
=1 Email & collaboration ~ Related threats
Exposed operating systems
G Investigations [7] Block Office communication application fron Windows 10
3 Investigatio Vindows 1(
5 (7] Block Adobe Reader from creating child prot
B  Explorer 9 P

@

Review [T} Block persistence through WMI event subscr

Request remediation Exception options

Figure 24 : La gestion des menaces et des vulnérabilités

En plus de ces fonctionnalités, Microsoft Defender nous permet également de prendre
des mesures telles que l'initiation de scan Antivirus et I'isolement des appareils. Cela nous

donne un plus grand controle sur la sécurité de votre environnement.

3.13 Préparation de I'API Microsoft Graph pour une gestion simplifiée et sécurisée

L'API Microsoft Graph fournit une interface solide pour communiquer avec les services
de Microsoft tout en extrayant des informations importantes pour une meilleure gestion des
points de terminaison. Cela accroit I'efficacité et la productivité des utilisateurs. Pour sa
configuration et sa mise en ceuvre, nous avons effectué des opérations cruciales telles que
I'enregistrement d'applications et la définition précise des autorisations de ressources. Nous
avons aussi mis en place des politiques de sécurité et des flux d'authentification avancés. En
implémentant les flux d’authentications tels qu’Authentification OAuth 2.0 avec les systemes
dédiés au renouvellement régulier du jeton, nous sommes en mesure de fournir un haut
niveau d’autorisation ainsi qu’une grande sécurité comme montrée sur la Figure 25. Ceci
arrive quand on interagit avec I'APl Microsoft Graph. Grace a ses fonctionnalités avancées,
telles que la pagination, la recherche, les filtres et les liaisons entre les entités, nous sommes
en mesure de récupérer, manipuler et analyser de maniere efficace les données liées aux

points de terminaison.
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Request APl permissions

" DeviceManagementApps (2)

DevicelvanagementApps.Read.All &
Read Microsoft Intune apps

DeviceManagementapps. Readwrite.all &)
Read and write Microsoft Intune apps

" DeviceManagementConfiguration (2)

DeviceManagementConfiguration.Read.all (&
e
Read Microsoft Intune Device Configuration and Policies

DevicebManagementConfiguration.ReadWrite All )
Read and write Microsoft Intune Device Configuration and Policies

" DeviceManagementManagedDevices (3)

DevicelanagementianagedDevices.PrivilegedOperations.All (0
Perform user-impacting remote actions on Microsoft Intune devices

DeviceManagementianagedDevices.Read.all

Read Microsoft Intune devices

Figure 25 : Capture d'écran des permissions d'API

3.14 Postman

Nous avons utilisé I'outil Postman pour effectuer des tests approfondis des requétes
APl avant de commencer la conception de notre application. Nous avons pu valider la
communication avec I'API Microsoft Graph et vérifier les résultats pour leur conformité. Ces
tests nous ont permis de simuler différentes demandes. Cette étape cruciale en amont a
permis d'établir des échanges fiables et cohérents avec I'API. Elle a construit les fondements

solides pour notre application sécurisée de gestion des points de terminaison.
3.15 Une console web personnalisée pour une gestion sécurisée

En utilisant JavaScript, nous avons développé une console web, offrant aux
administrateurs des annexes ou des branches un contréle centralisé, intuitif et performant
pour la gestion et la sécurisation de leurs points de terminaison et applications. L’objectif de
cette console web est de prouver la possibilité de développer une interface personnalisée
selon les besoins d’un type d’utilisateur afin de simplifier I'utilisation des services Microsoft

utilisés et de séparer les responsabilités et les taches.
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Sum of totalStorageSpacelnBytes by azureADRegistered Sum of totalStorageSpaceinBytes by azureADDeviceld

azureADDeviceld

Sum of totalStorageSpacelnBytes

Sum of totalStorageSpacelnBytes by Count of ownerTypeKey by
deviceName azureADRegistered

azureADRegistered

Sum of totalStorageSpacelnBytes

At 4458817781760, True had the highe
higher than False, w

m of totalStorageSpacelnBytes and w

aceinBytes at 4458817781760, followed by at

True accounted for 61.11% of Sum of totalStorageSpacelnBytes. Sum of totalStorageSpaceinBytes Count of ownerTypeKey

T o nvoe o
Figure 26 : Capture d'écran de la console web.

Comme on le voit sur la figure 26 ci-dessus, La console développée nous permet
d’effectuer des opérations basiques telles que les opérations CRUD sur les utilisateurs, la
consultation des tableaux de bord, I'affectation de différents types de politiques aux groupes

d’utilisateurs.

4. TESTS ET EVALUATIONS

4.1 Attaque brute force ou informations d'identification divulguées

Lors d'une connexion normale a partir de l'ordinateur d'Alma, I'utilisateur désigné
peut accéder facilement au site web https://portal.azure.com car elle utilise des appareils de
confiance, sans augmentation du risque d'authentification ou de lI'utilisateur, et sans
demande de MFA. Cependant, si les informations d'identification de I'utilisateur sont utilisées
depuis un autre emplacement, il est possible de se connecter en entrant le nom d'utilisateur
et, dans ce cas, le mot de passe volé. Dans cette situation, une authentification multi-facteur
(MFA) peut étre nécessaire en raison du risque accru d'authentification, comme illustré dans

la figure 27.
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alma.martin@naftsolutions.onmicrosoft.com

Vérifiez votre identité

Pour accéder a cette ressource, votre organisation
requiert d’autres méthodes de connexion.

Approuver une demande sur mon
application Microsoft Authenticator

Utiliser un code de vérification

Plus d'informations

Vos méthodes de vérification sont-elle a jour ? Vérifiez a
https://aka.ms/mfasetup

Figure 27 : Demande MFA.

La situation illustrée dans la Figure 28 serait atteinte si nous arrivions a passer outre

cette demande de MFA.

alma.martin@naftsolutions.onmicrosoft.com

Configurer votre appareil pour
avoir acces
Naft Solutions vous demande de sécuriser cet

appareil avant de pouvoir accéder a la messagerie,
aux fichiers et aux données de Naft Solutions.

Si vous accédez a d'autres applications ou sites,
ceux-ci peuvent détecter que vous étes connecté.
Vous pouvez inscrire votre appareil avec Naft
Solutions ou vous déconnecter.

Se déconnecter et se connecter avec un autre
compte

Plus de détails

Continuer

Figure 28 : Echec de connexion.

La connexion est impossible, car notre équipement ne respecte pas les exigences de
conformité requises. On peut observer dans la Figure 29 les politiques d'acces conditionnel

qui ont été appliquées a cette connexion.

Require compliant devices Require compliant device Failure

Figure 29 : Politiques d'accés conditionnel appliquées.
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La politique de MFA basée sur le risque d'authentification est mise en ceuvre, mais les
deux politiques échouent car elles requierent un appareil conforme. En outre, lors d'une
tentative malveillante d'accéder au compte Alma depuis un lieu inhabituel (Somerville,
Massachusetts, Etats-Unis via un VPN dans ce cas), plusieurs actions sont observées au Centre
de sécurité Microsoft 365. Tout d'abord, le centre de sécurité génére une alerte en réponse

a cette activité de connexion suspecte, comme le montrent les figures 30 et 31.

[> 3/3 Active alerts

A Incident graph Layout Group similar nodes
@ 5225206 @ New gaph 3o Lay @ crow

Anonymous |P address

£ Alma Martin @
2R

alma martin

. Jun5, 2023521 PM @ New

Anonymous |P address

A Alma Martin (o)

P 21714814155
Figure 30 : Alerte d'activité de connexion risquée.

User name alma.martin
User account naftsol
IP address 217.148.141.55
Sign-in location Somerville, Massachusetts, US
User Agent Mozilla/5.0 (Linux; Android 12; SAMSUNG SM-M315F) AppleWebKit/537.36 (KHTML, like Gecko)

SamsungBrowser/21.0 Chrome/110.0.5481.154 Mobile Safar/537.36
Sign-in request Id T2eTf19e-6701-41d2-9947-7T17161ff1600 D

Figure 31 : Details d’alerte d'activité de connexion risquée.

Le deuxieme constat révele une élévation du niveau de risque de I'utilisateur Alma.
La prochaine fois qu'Alma se connectera elle/il devra changer son mot passe comme indiqué
dans la figure 32 suite aux exigences relatives aux politiques d'utilisation car il y a un risque

utilisateur important.
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.

Microsoft Intune

»

== Microsoft
alma.martin@naftsclutions.onmicrosoft.com
Update your password

Since someone else may have access 10 your account,

you need to choose a new password. Don’t use the
same password that you use for other sites.

Current password
New password
Confirm password

Terms of use  Privacy & cookies - - -

Figure 32 : Changement de mot de passe obligatoire.

4.2 Acces au portail d'entreprise via un appareil non conforme

En utilisant son appareil personnel, Alma souhaite se connecter au portail de
I'entreprise en tant qu'employée. Cependant, son dispositif ne respecte pas les normes de
sécurité du CIS (Center for Internet Security) ni les normes internes de I'entreprise définies
sur Microsoft Intune. Si I'appareil non conforme de Alma essaie de se connecter, Intune

prévient Alma par notification comme le montre la figure 33.

Campany Pestal

— Device status

2 ) Can't access COMPany resources

This device does not meet Naft Solutions cempliance and security policies. You

| inr need to make some changes to this device so that you can acoess Company
resoURoes.
= Enrall your device in Microsaft Defender for Endpoint Less -~
& Your grganization uses Micrasoft Defender for Endpaint to help protect dewdes from
mabware and other threats. Contact your helpdesk to set up Microsoft Defender for
i Endpoint. Go to Help & support for contact information.
=] “Allow a Windows app to share application data between users’ is not Less

sat to ‘Disabled

‘Allow a Windows app to share application data bebween users’ must be set to
‘Disabled” to comply with CI5 benchmark 18.9.4.1 (L2)

Haw ta resolve this

Figure 33 : Notifications de non-conformité.
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Alma sollicite le service d'assistance technique en appelant le support informatique
de son entreprise, et il est guidé par le service d'assistance informatique quant aux exigences
spécifiques de conformité et recoit des instructions sur la facon dont elle peut rendre son
appareil conforme. Apres avoir apporté les corrections nécessaires, Alma tente encore une
fois d'accéder au portail. Intune a constaté que toutes les exigences étaient désormais
satisfaites pour l'appareil appartenant a Alma, ce qui lui permet de connecter avec succes sur
le portail de I'entreprise et d'avoir un accés complet aux ressources dont il a besoin pour

travailler. (Voir figure 34)

Device status

Can access CoOMmpPany rescurces

This device meets naftzoluticons compliance and security policies. You can acoess
rescurces like company email with this device.

Check access

Figure 34 : Possibilité d’accéder aux ressources de I'organisation.

5. CONCLUSION

En conclusion, nous avons démontré dans ce chapitre comment mettre en place une
solution qui permet de sécuriser et gérer les points de terminaison dans un environnement
télétravail. La premiere étape du processus impliquait la création d'un active directory local
qui est ensuite synchronisé avec Azure Active Directory. Ensuite, nous avons utilisé différents
types de politiques de sécurité implémentées sur Microsoft Intune pour assurer la conformité
avec les normes CIS en mettant en place une architecture de zero trust. Ainsi, nous avons
expliqué l'enrélement automatique des appareils, les fonctionnalités de gestion des
applications, et le role de I'intégration de Power Bl et Microsoft Defender. Par la suite, nous
avons présenté la console Web que nous avons développé et nous avons fini par la mise en

scene de deux cas d’utilisation pour tester notre solution.
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CONCLUSION GENERALE

Ce projet de fin d'études a porté sur la sécurité et la gestion des points de terminaison
et des applications, un aspect critique de la protection des systémes d'information. Notre
objectif principal était de mettre en place une solution efficace pour garantir la sécurité et la

gestion des points de terminaison et des applications au sein de NAFTAL.

Nous avons réussi a atteindre nos objectifs en concevant et en implémentant une
architecture de sécurité solide pour les points de terminaison et les applications. Nous avons
mis en place des mesures de protection avancées. Les avantages offerts par cette solution
incluent une gestion centralisée simplifiée des points de terminaison et des applications et
des applications, surveillance continue en temps réel ainsi que |'application de politiques de

sécurité strictes.

En testant notre solution, nous avons pu confirmer son efficacité dans la détection et
le blocage des attaques sur les points de terminaison. De plus, nous avons mis en place des

mécanismes de réponse appropriés pour minimiser les risques pour I'ensemble du réseau.

La solution peut étre améliorée en renforcant les fonctionnalités de la console web et
en intégrant l'intelligence artificiel et |'apprentissage automatique pour renforcer I'aptitude
a identifier les comportements anormaux, ce qui permet de mieux détecter les anomalies et
de prendre des mesures préventives. De plus, en améliorant la convivialité et les
fonctionnalités de la console web, les administrateurs peuvent accéder et gérer plus

facilement les services clés.

En conclusion, ce stage a été une trés bonne expérience pour nous en tant
qgu'étudiants en sécurité des systémes d'information car il nous a permis d'appliquer nos
connaissances théoriques, d'acquérir de nouvelles connaissances et d'améliorer notre
capacité a communiquer, a collaborer et a nous adapter au milieu professionnel en travaillant

sur un projet dans une grande entreprise nationale.
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