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Résumeé

La cour constitutionnelle est I’institution chargée de veiller au respect de la constitution
et des principes fondamentaux de la démocratie dans un pays. Elle est également responsable de

la régulation du processus électoral et du contréle de la validité des élections.

Afin de remplir ces missions, la cour constitutionnelle produit et recoit de nombreux
documents administratifs et électoraux qui constituent des sources d’information précieuses pour

I’histoire politique et juridique du pays.

Ces documents doivent étre conservés, classés, indexés et accessibles aux citoyens, aux
chercheurs et aux autorités compétentes. Cependant, la gestion de ces archives pose des défis

importants en termes de volume, de diversité, de sécurité et de pérennité.

Le but de ce projet est de concevoir et de réaliser une application web pour la gestion de
I’archive administrative et électorale de la cour constitutionnelle. Cette application devra
permettre aux utilisateurs autorisés de consulter, rechercher, ajouter, modifier et supprimer des

documents archivés dans une base de données centralisée.

Mots clés: Archive, Gestion électronique des documents, Micro services, Sécuriteé.



Abstract

The constitutional court is the institution responsible for ensuring compliance with the
constitution and the fundamental principles of democracy in a country. It is also responsible for
regulating the electoral process and verifying the validity of elections.

In order to fulfill these tasks, the constitutional court produces and receives numerous
administrative and electoral documents that constitute valuable sources of information for the

political and legal history of the country.

These documents must be preserved, classified, indexed and accessible to citizens,
researchers and competent authorities. However, the management of these archives poses

significant challenges in terms of volume, diversity, security and durability.

The goal of this project is to design and implement a web application for the management
of the administrative and electoral archives of the Constitutional Court. This application will
allow authorized users to consult, search, add, modify and delete archived documents in a

centralized database.

Keywords: Archive, Electronic document management, Micro services, Security.



udilﬁ
Lol LS Lo aly 8 Akl jianall Al fsalaall 5 siasally ol VT (lasa (e A5 el dusassall o 4y siasall daSaall
LAY daa (he (380 5 Aplatiy) Aleal) ot e Al g gusa

M ‘)Jw Jsds ‘f‘h :\*MYU :":‘.)‘J\‘y‘ @L')M e \j)-\-\s Jaae :\ﬁ‘)‘gﬁu.ﬂ\ daSadl ]J C_\.u 6@‘.@-&“ i m}
Al 5 g3l 5 asland) o Ul e e slaall,

an) g el pa s Aaaiiall claludl g cpialdl g il sall Aabia lelea 5 Lt jgd 5 Lgisioa s 355511 o320 e Laliall cany
LtV g sa¥l s ¢ sl 5 paal) Cun (e B S Cilband Cilind SV o3 5l

\&MZ\:\J)LMMM@&Y\}LJ\M\ &LMJS{\BJ‘JY “—‘:‘JMMJM}A&JM\ ‘Mu,aud«i\
A58 ye il Bac b Lot s Lebiant s Leilinl 5 Led Candl s Ayl 3551 Lo UYL agd 7 pedll (ppetinaall

Y ¢ 8 ) Cileadl) ¢ A g KV Calatioal 3 1) ¢ Casd Y dalidal) cilalgl)



Table des matieres

INErOdUCTION GENEIAIE ... bbb 1
Chapitre 1 : Etude de I’existant et Analyse des BESOINS.............c.evrvrereereeeeereererssesniaes 2
1. La Cour CoNnStItULIONNEIIE :.....ocveeeee e 2
2. Organisation de la cour constitutionnelle............cccoovevi i 2
3L BIBCTIONS ...ttt bbb 3
3.1 Types Elections €N AIQEIIE ......cccciveiieiieceee e 4
3.2.1 EIECHIONS EGISIALIVES........c.vveeeeeeiceeceeeeeee ettt 4

3.2.2 EIeCtion PréSidentielle............ovviveveeeieeeeeeeeeeeeeee st en s 4

3.2.3 EIECtiONS SENALOTIAIES..........oeeveevreeeeeeseieeeseeeese et esse s snee s ssneesensanens 5

3.2.4 RETErENAUM ...t enen 5

3.3 Rdle de la cour constitutionnelle dans les lections ............ccceoevrereincncneeneene 5

4. Architecture LOGICIEIIE @ ... 5
4.1 Architecture MONOITRIQUE & ......ooviii 6

4.2 ArChiteCture MICIOS-SEIVICE .......civveieeiiesieeieeie st esieeee st e e ee e e e neenreeneas 6
4.2.1 Technologies POUr MICIOS-SEIVICES .........cccoueiiriereniiniesieseeeeee s 7

5. Sécurité des applications WED ... 8
5.1 Principales types d’attaqUes.........ccccviiiiiiiiiiiiiiie e 9

5.2 Principales stratégies de sécurité des applications Web.............cccceevveieieevieennenn, 10

LI O] o (o] (1] [0 o RS ROR 11
Chapitre 2 : Analyse et CONCEPLION ......ccvieiiiiiiie et 12
IO 10 (oo [FTox ([ o IR PSP 12
2. Processus de dEVEIOPPEMENT...........ccviiieiecic e 12
B AACTBUIS ettt ettt ekttt e ket R e b b et b e e nne e nn e nneas 13

Vi



5. LeS FONCONNAIITES : ........oiiiiiieeii e 14
B. LS SCENAIIOS & ...ttt 15
7. Diagramme de cas d’utiliSation .......ccocvveiiiiiiiiiiieiiie i 17
8. DIagrammes 08 SEQUEINCE :......eveuerierieieiiriereeseeie st e sbe e e e et be e b e seese st neens 19
9. Diagramme de COMMUNICATION : ....oviiiiiiiiiiiieiieieee e 24
10. Sécurité et GeStion deS EITEUIS & .....coiiiiieieiee e s 24
11, DOCUMENTALION ...ttt bbbttt bbbt b 25
11.1 MICIOSEIVICE DALA.......ccuiiiieiieieierieeie s 25
11.2 MICrOSEIVICE 0 SECUNLE .......cveieiieiieie et 26
12. DIiagramme de CIaSSE @ ......civiiieeieiie ittt 27
13. Passage au modele relationnel @ ..o 29
14, CONCIUSION .ttt et 31
Chapitre 3 : Implémentation et R€alisation ...............cccoovveiieii i 32
1. Choix de Technologie Pour MiCroS-SEeIVICE .........ccccvveiieiieieeie e 32
Yo T T 1o Tl =T o) SO RTPT 32
1.2 SPFING SECUTILY: 1.ttt st ste e ra e be e e saeenas 33
1.2.1 Systémes d’authentification :..........cccceviiiiiiiie e 33

L3 REST APIS ettt re e 35
LA ANGUIAT &b bbb 35
2. Outils de deVelOPPEMENT ©......c.oiiiieie e 38
2.1 VS COUR & ittt bbb 38
2.2 MYSQL WOTKDENCN........ciiiiie e 39
2.3 POSMEN ...ttt 40
3. Interfaces GraphiQUES @.......ccoiiiie it 41



CONCIUSION GBNEIAIE ... e ettt e e e e e eeeeees 44

R I ENCES ... eee ettt e e e e e e e e ettt e e e e e e e e e et e e e e e e e aa e —araeaeaaaaan 45

Listes des figures

Figure 1: Organigramme de la cour conStitutionNel ..............cc.eeveeecuveeeeesiiiieeesiiiieeesciieaessiieaeeenans 3
Figure 2: Organigramme du Conseil constitutionnelle...............coocccovuveeeeeiieeeecceiiiiieeeeeeeseccirvennns 3
Figure 3: MOdEle €N CASCAUE ..........oooeueeeeeeeieie e et esta e e ettt e e e et a e e s staaaesssaaaeesssseaassnans 12
Figure 4: Diagramme de CONLEXLE. .......ouuueeeeceieeeeeeeeeeeeeceteeea e e e e e e sttt ea e e e e e esss st reaaaeeesessssssenes 13
Figure 5: Diagramme de cas d’UtiliSQLION. ..............oeeeeeueeeeesiiiieessieeeeeciieeeescea e e st aeessieaeeeans 18
Figure 6: Diagramme de séquence du cas d’utilisation «Authentification »............ccccccccvuveeannn. 19
Figure 7: Diagramme de séquence du cas d’utilisation « L’QjOUt » ........cceeeeeecveeeeeciuneeesiiiiaaann, 20
Figure 8: Diagramme de séquence du cas d’utilisation «Consultation» ..............ccccoeuveeevvvveeannn. 21
Figure 9: Diagramme de séquence du cas d’utilisation « SUPPresSioN ».........cccceeeeeeeeccvrvvennnannnnn. 22
Figure 10: Diagramme de séquence du cas d’utilisation « Modification » ..............cccceevvvvveeann. 23
Figure 11: Diagramme de COMMUNICALION ..........coeeeeeeeiieieeeeeeeeecteeeee e e eeecsctteaaa e e e e esssasanaaaae e 24
Figure 12 : Exemple de Formats de Données Microservice DAta ............cccooeeeevvvveveeeeeeeseiiirrenennn. 26
Figure 13 : Exemple de Formats de Données Microservice SECUrité ..............ccooeeeeeeeccvvvvennanannn. 27
Figure 14: Diagramme d€ CIASSE..........uueeeeeeeeiiieeeeeeeeeeetectieeeeeeeeeesesitseteaeseeeeessssssesesaseesssssisssseses 28
Figure 15; Spring Boot, Spring Security, REST APIs, and Angular. ...............cccouveeeeeeeecccivvennnaaann. 32
Figure 16: Structure Projet Spring BOOL. ............ccoeeveeieieeieieee e, 33
Figure 17: JWT (JASON WED TOKEN) .......ooeeeeeeeeeeeeeee et ettea e e ttae e e e saa e e e s saaaaeeeaseaaaeans 34
Figure 18: ArchiteCture MV VIV .......c..uueeeeeeiieeeesiieeeestee et ee s see e e sitee e e sstateasssssseassssseaessnans 35
FIgure 19: DAt BiNGING. .........cooeeeeuuvveeieeeeeeeeiiiieteeeeeeeeesstiisseeeeeseeesssssssseesssesessssssssseseseeesssssssssenes 36
Figure 20: Architecture Client-Server With RESt APl...........cocueeeeeiiuvieeeseiieeeesiiieeeesiiieeessiieeesenans 37
Figure 21: Exemple de COMPONENTS. ........coceceeuvevveeeeeeeeieiiiieeeeeeeeesesiiisereessseeessssiissessseseensssssssssesess 38
FIQUIE 22: VS COUE. .....ooooeieeeeeeeee ettt ettt e et e e sttt e e e st e e s s sateaessssnessssasseeesnnnes 39

viii



Figure 23: MYSQL WOIKBDENCR ..........eeeeeeeeeeeeeeeee ettt ettt a e e e et a e e e e e e s e snsaeeees 40

FiQUI@ 24 POSEIMQON. .....covveieeeeeiiiieeee ettt e et e ettt e e e e e e ettt e e e e s ssssssstbaeaaaeessssaassbnanaaessnnas 41
L Lo 10 (= 23 Mo o | BRI 41
Figure 26: Interface ChOISII AICRIVE. .........cc.uueeeeeiiiiieeseiieeeeestee e st e e etee e esita e e e ssataaessiseeeeenans 42
Figure 27: Interface gérer Documents adminiStratifs. ...........ccccoeeevvueeeeecireeeeesiiieeeeciieeeeesieeeaeans 42
Figure 28: Interface gérer Documents €leCtorales.. ..............coueeecvueeeeecireeeeesiiieeeeciieeeeesisieeaeaans 43



Liste des Tables

Tableau 1:Technologies de micro services de qualité industrielle..............ccccueevcvvveevsiiiveeeesirannnnn. 8
Tableau 2:FoNctionNNQlitEs dES ACLEUIS ..........ccueeeueeeeiieeeeeeeeeee ettt 14
Tableau 3:SpEcification S SCENAIIOS. ........cccuueeeeeeeeieeeeciiee e e et e e st e e e s ctee e e ssaeeaaessseaaans 16
Tableau 4: ModEle REIALIONNEI. .............ccccueieeeeeiiieieeeeeee et 30



Liste des Abréviations

GED : Gestion électronique des Documents.
APN : Assemblée Populaire Nationale.

ANIE : Autorité Nationale Indépendante des élections.
API: Application Programing Interface

REST: Representation State Transfer.

RPC: Remote Procedure Call.

SOA: Architecture Orientée Services.

OAuth2: Open Authorization version 2.0.
JWT: JSON Web Token.

LDAP: Lightweight Directory Access Protocol.
CSRF: Cross Site Request Forgery.

MVVM: Modéle Vue Modéle.

MVC: Modéle Vue Contréleur

RAID: Redundant Array of Independent Disks.
HTTP: Hypertext Transfer Protocol.

HQL.: Hibernate Query Language.

SQL.: Structured Query Language.

Xi



Introduction générale

Ces dernieres années, le développement du web a connu des changements importants. De
nouvelles technologies sont apparues, offrant plusieurs choix pour la création d’applications
Web.

L’augmentation constante du volume documentaire dans la cour constitutionnelle basée
sur le recours massif au papier, rend la vie de I’archiviste si difficile a cause d’une gestion

traditionnelle des documents.

Dans ce contexte, la gestion électronique des documents (GED) est la solution idéale.
Elle permet la numérisation de documents papiers et la gestion de toutes les étapes du cycle de

vie d’un document numérique.

Les applications sont généralement créées de maniere monolithique. Autrement dit, tous
les éléments de I’application sont dans cette seule application. Donc, il est difficile d’ajouter des

fonctionnalités et de résoudre rapidement les problémes qui surviennent.

Avec une approche basee sur des Micros-Services, il est possible de résoudre ces
problémes, d’améliorer le développement et de gagner en réactivité.

L’objectif de notre travail est de développer une application web pour la gestion
d’archivage administrative et électoral de la cour constitutionnelle basée sur les Micros-Services
afin de résoudre de nombreux problémes rencontrés par I’archiviste lorsqu’il gére les documents.

Ce qui lui permet de gagner du temps et d’obtenir les meilleurs résultats.
Ce travail est structuré de la fagon suivante :

> Le premier chapitre Etude de I’existant et Analyse des Besoins, est dédié a la
présentation de La cour constitutionnelle ainsi que le cahier des charges de 1’application.

» Le deuxiéme chapitre est consacré a la conception de 1’application.

» Le dernier chapitre concerne la Réalisation de I’application en présentant les outils

utilisés ainsi que quelques interfaces utilisateurs de 1’application.



Chapitre 1 : Etude de ’existant et Analyse des Besoins

1. La Cour Constitutionnelle :

La Cour constitutionnelle créée par le constituant dans la Constitution du 1* Novembre
2020, a la place du Conseil constitutionnel, [1] est I’institution chargée de veiller au respect de
la constitution et des principes fondamentaux de la démocratie dans le pays. Elle est également

chargée de réglementer le processus électoral et de vérifier la validité des élections.

La Constitution a attribué a la Cour constitutionnelle un chapitre indépendant dans le titre
IV, intitulé « Institutions de contréle ». La Cour Constitutionnelle se voit doter de larges
prérogatives lui conférant le role d’épine dorsale de 1’Etat de droit, a la faveur des nouvelles

dispositions contenues dans la Constitution du 1% Novembre 2020. [1]

Occupant ainsi une place de choix dans la Constitution de 2020, la Cour constitutionnelle

a pour mission de contréler la constitutionnalité des lois et la protection des droits et libertés.

Dans le méme sens, I’article 190 de la Loi fondamentale du pays énonce que la Cour
constitutionnelle se prononce par une décision sur la constitutionnalité des traités, des lois et des
reglements, et peut étre saisie sur la constitutionnalité des traités avant leur ratification et sur les
lois avant leur promulgation, comme elle peut étre saisie sur la constitutionnalité des réglements.
Elle se prononce aussi sur « la conventionalité des lois et des réglements dans les mémes

conditions. [1]

2. Organisation de la cour constitutionnelle

Vu le décret présidentiel n°® 21-453 du 11 Rabie Ethani 1443 correspondant au 16

novembre 2021 portant designation du président de la Cour constitutionnelle.

Et le décret présidentiel n° 22-93 du 5 Chaabane 1443 correspondant au 8 mars 2022
relatif aux régles se rapportant a 1’organisation de la Cour constitutionnelle, notamment ses

articles 9, 11 et 21, les structures et les organes de la Cour constitutionnelle comprennent :



La figure ci-dessus représente I'Organigramme de la Cour Constitutionnelle :

Figure 1: Organigramme de la cour constitutionnel

La figure ci-dessus représente I'Organigramme du Conseil Constitutionnelle :

A
Recherche
Documentation
Agence Equipe et
e Comptable onction

Figure 2: Organigramme du Conseil constitutionnelle

3. élections

Les élections sont un élément essentiel de tout systtme démocratique. Elles permettent
aux citoyens de participer activement a la vie politique de leur pays en choisissant leurs
représentants et en exprimant leur volonté sur des questions importantes. Les élections offrent un
moyen pacifique et Iégitime de sélectionner les dirigeants et de prendre des décisions collectives.



Dans de nombreux pays, y compris I’Algérie, les élections sont organisées régulierement

selon des procédures établies pour assurer leur transparence, leur impartialité et leur légitimité.

Ces élections offrent aux citoyens algériens I’opportunité de participer activement a la
prise de décisions politiques et de contribuer au développement de leur pays. Elles reflétent
également I’importance accordée a la démocratie et aux principes de gouvernance participative

en Algérie.

3.1 Types élections en Algérie

3.2.1 Elections législatives

Les élections Iégislatives en Algérie sont un processus essentiel pour choisir les membres
de I’Assemblée populaire nationale (APN), qui est la chambre basse du parlement algérien. Ces
élections permettent aux citoyens de participer activement a la sélection de leurs représentants

politiques et de contribuer a la prise de décisions importantes pour le pays.

Les élections législatives en Algérie se déroulent généralement tous les cing ans,
conformément a la Constitution du pays. Les électeurs algériens ont la possibilité de voter pour
des listes de partis politiques ou de coalitions de partis. Les sieges a I’Assemblée populaire
nationale sont répartis en fonction des résultats électoraux, avec un systeme de représentation

proportionnelle. [2]

3.2.2 Election présidentielle

Les élections présidentielles en Algérie sont un processus important permettant aux
citoyens de choisir leur président de la République. Ces élections se déroulent au suffrage

universel direct tous les cing ans, conformément a la Constitution algérienne.

Pour participer aux élections présidentielles en Algérie, les candidats doivent répondre a
certaines conditions et se soumettre a un processus d’enregistrement et de validation par I’ANIE
(Autorité nationale indépendante des élections). Les candidats doivent obtenir un certain nombre

de parrainages d’électeurs pour pouvoir concourir a la présidence.



3.2.3 Elections sénatoriales

Les élections sénatoriales en Algérie ont pour objectif de choisir les membres du Conseil
de la Nation, qui est la chambre haute du parlement algérien. Les sénateurs sont élus par un
collége électoral composé de députés des assemblées locales (conseils communaux, conseils de

wilaya, etc.) et de délegués des organisations professionnelles et socio-économiques.

Le Conseil de la Nation est renouvelé par tiers tous les trois ans. Les élections
sénatoriales visent a garantir une représentation équitable des différentes régions et secteurs de la

sociéeteé au sein du parlement algérien.

3.2.4 Référendum

Les référendums en Algérie sont des consultations populaires directes sur des questions

spécifiques, telles que des réformes constitutionnelles ou d’autres sujets importants. Les citoyens
algériens ont I’opportunité de voter «oui» ou «non» pour exprimer leur opinion sur la

proposition soumise au référendum.

3.3 Rdle de la cour constitutionnelle dans les élections

» Le Contrdle des opérations de révision des listes électorales par I’administration.

» L’Elaboration de recommandations pour 1’amélioration du dispositif législatif et de
régulation des opérations électorales.

» L’organisation de cycles de formation civique au bénéfice des formations politiques, sur

la surveillance des scrutins et la formulation des recours.

4. Architecture Logicielle :

L’architecture logicielle décrit de maniere symbolique et schématique les différents

¢léments d’un ou de plusieurs systémes informatiques, leurs interrelations et leurs interactions

[9].

L’architecture logicielle est produite lors de la phase de conception et constitue le plus
gros livrable d’un processus logiciel aprés le produit (le logiciel lui-méme). Les deux objectifs
principaux de toute architecture logicielle sont la réduction des coits et 1’augmentation de la

qualité du logiciel.



4.1 Architecture Monolithique :
Dans une architecture monolithique, toutes les fonctionnalités sont encapsulées dans une

seule application, de sorte que ses modules ne peuvent pas étre exécutés indépendamment.

Ce type d’architecture est étroitement couplé, et toute la logique de traitement d’une
demande s’exécute dans un seul processus. Cela vous permet d’utiliser les fonctionnalités de
base de votre langage pour diviser I’application en classes, fonctions et espaces de noms. Avec
un peu d’attention, vous pouvez exécuter et tester I’application sur I’ordinateur portable d’un
développeur et utiliser un pipeline de déploiement pour vous assurer que les changements sont

correctement testés et déployés en production. [11]

Vous pouvez faire évoluer horizontalement le monolithe en exécutant de nombreuses

instances derriere un équilibreur de charge.

C’est une bonne idée de commencer un projet en utilisant ce type d’architecture, car cela
permet d’explorer a la fois la complexité d’un systeme et les limites de ses composants. Une fois
que I’application devient importante et que I’équipe s’agrandit, cette architecture présente des

inconvénients qui deviennent de plus en plus significatifs [15] :

> L’application peut étre difficile a comprendre et a modifier. L’application peut étre
difficile a comprendre et a modifier, ce qui ralentit généralement le développement.

> Le déploiement continu est difficile ; une modification apportée a une petite partie de
I’application nécessite de reconstruire et de déployer I’ensemble du monolithe.

> La mise a I’échelle de I’application peut étre difficile (une architecture monolithique ne
peut étre mise a I’échelle qu’horizontalement).

» Nécessite un engagement a long terme vis-a-vis d’une pile technologique.

4.2 Architecture Micros-service
Inspirés de service-oriented computing, les micro-services sont de petites applications a
responsabilité unique qui peuvent étre déployées, mises a I’échelle et testées de maniere

indépendante.



Cette décomposition du monolithe (dont les modules ne peuvent étre exécutés
indépendamment) en un systeme granulaire interagissant par messages (par le biais d’API
(Application Programing Interface) basées sur RPC (Remote Procedure Call) ou de services web
RESTful (Représentation State Transfer) par exemple) permet aux organisations d’atteindre un

meilleur délai de commercialisation grace a des livraisons plus rapides et plus continues.

Les micros services sont développés de maniére autonome. Cela permet également aux
équipes agiles de structurer leur travail autour de ces services, étant donné que les micro-services

sont, par définition, développés de maniere autonome. [18]
Cependant, les micros services présentent également des défis et des inconvénients.
Les défis incluent :

» Décomposition du monolithe en micro services.
> Lasurveillance et le déploiement continus de I’architecture.

> Des tests plus complexes, des versions et des dépréciations, et la gestion des états.

Un inconvénient particulier est que les micros services peuvent impliquer des facteurs
immatériels, tels que le besoin de personnel expérimenté et la difficulté d’apprendre la

technologie. [18]

Des entreprises telles qu’Amazon, Deutsche Telekom, LinkedIn, Netflix, Sound Cloud,
The Guardian, Uber et Verizon adoptent rapidement des approches basées sur les micros

services. Souvent, les micros services sont utilisés pour moderniser les applications existantes.

L’objectif est de diviser ces systemes monolithiques en micro services par le biais d’un
remaniement. Cela permet de moderniser progressivement les logiciels existants et est peut-étre

moins risqué que de redévelopper completement I’ensemble du systéme en micro services.

4.2.1 Technologies Pour Micros-Services

Les logiciels Micro-service décomposent les systemes et les applications a un niveau plus
granulaire et modulaire. Le concept a été créé dans le prolongement de I’architecture orientée

services (SOA) il y a une dizaine d’années.



Il s’agit de fragmenter les applications complexes en petits éléments et de mettre en place

un modele de livraison fluide qui fournit des services a la demande, améliorant ainsi les

performances. Diverses.

Les Technologies de micro services ont évolué au cours des deux dernieres annees. Le

tableau 1 donne un apercgu pour des technologies actuelles :

Tableau 1:Technologies de micro services de qualité industrielle.[19]

Azure Service Fabric

Lagom

Technology

MicroProfile Spring Suite (Boot)

Authentication Active Directory Basic JavaScript Object Notation Spring Security
{JSON) Web Token

Security Security Center Basic JSON Web Token Spring Security

Tracing Event Tracing Windows Basic OpenTracing Spring Cloud Sleuth

Deployment Built-in — Java Platform, Enterprise Yes, especially for the
Edition (J2EE) Spring framework

Reliability Reliable Collections Via others ?li&:roProfiIe Fault Tolerance Built-in

Cost Paid Free Free Free

Orchestration Azure Container Service ConductR Via others Spring Suite

Monitoring (health check) Application, cluster, or Mot available MicroProfile Health Check 1.0 Hystrix

service based

Usability High Low Low Medium

Containers Azure Container Service Via others Via others Via others

Language Cé#, .NET, Java Java, Scala Java Java

URL azure.microsoft.com www.lagomframework  microprofile.io projects.spring.io

fen-us/services
fservice-fabric

.com

[spring-boat

5. Sécurité des applications web

La securité des applications web désigne la pratique consistant a protéger les sites web,
les applications et les API contre les attaques. Il s'agit d'une vaste discipline, mais ses objectifs
ultimes sont de maintenir le bon fonctionnement des applications web et de protéger les
entreprises du cyber vandalisme, du vol de données, de la concurrence déloyale et d'autres

conséquences négatives. [22]



5.1 Principales types d’attaques

Les applications web peuvent étre confrontées a plusieurs types d'attaques en fonction
des objectifs de l'attaquant, de la nature du travail de I'organisation ciblée et des lacunes de
sécurité particulieres de I'application. [22]

Il existe plusieurs types d’attaques, les plus courants sont les suivants:

» Vulnérabilités de type *"zero day™ : Il s'agit de vulnérabilités inconnues des
fabricants d'une application, et qui n'ont donc pas de correctif disponible. Les
attaques cherchent a exploiter rapidement ces vulnérabilités.

» Cross-Site Scripting (XSS) : Cette faille de sécurité permet a un pirate d'injecter
des scripts au sein d'une page web, coté client, dans le but d'accéder directement
a des informations importantes, d'usurper l'identité des utilisateurs ou de piéger
ces derniers afin de les amener a réveéler des informations importantes.

» Cross-Site Request Forgery (CSRF): Un navigateur web renvoie
automatiquement tous les cookies gu'il détient pour un site web chaque fois gu'il
y effectue une requéte. Cela inclut tous les cookies d'identification de session
active ou de jeton d'authentification. Pour cela, il est tres facile pour un pirate de
tromper votre navigateur et de lui faire envoyer des requétes a n'importe quel site
sur Internet. [33]

» Injection SQL (SQi): Cette technique permet aux acteurs malveillants
d'exploiter les vulnérabilités inhérentes a la maniére dont une base de données
exécute les requétes de recherche. L'injection SQL permet ainsi d'accéder a des
informations sans autorisation, de modifier ou de créer de nouvelles autorisations
utilisateur, voire de manipuler ou détruire des données sensibles.

» Attaques par déni de service (DoS) et déni de service distribué (DDoS) : Les
pirates peuvent surcharger un serveur ciblé ou son infrastructure environnante
sous differents types de trafic hostile. Un serveur incapable de traiter
efficacement les requétes entrantes réagira de plus en plus lentement et finira par

refuser de répondre aux requétes entrantes des utilisateurs Iégitimes.



5.2 Principales stratégies de sécurité des applications web
La sécurité des applications web est une discipline vaste et en constante eévolution. Les
meilleures pratiques de la discipline évoluent au fur et & mesure que de nouvelles attaques et

vulnérabilités apparaissent. [22]

Il existe plusieurs stratégies de sécurité, les plus courantes sont les suivantes:

> Atténuation des attaques DDoS: Les services d'atténuation des attaques DDoS
s'interposent entre un serveur et l'internet public, en utilisant un filtrage spécialisé
et une capacité de bande passante extrémement élevée pour empécher les pics de
trafic malveillant de submerger le serveur. [22]

» Pare-feu d'application Web (WAF): Filtre le trafic connu pour ou suspecté de
tirer parti des vulnérabilités des applications Web. Les WAF sont importants, Ils
aident les organisations pour détecter les nouvelles vulnérabilités trop rapidement
et trop discrétement.

> Passerelles API: Elles aident a gérer et a surveiller le trafic des API., Elles
permettent d'identifier les "API fantbmes" et de bloquer ou suspecté de cibler les
vulnérabilités des API.

» DNSSEC: Protocole qui garantit que le trafic DNS d'une application web est
acheminé en toute sécurité vers les bons serveurs, afin que les utilisateurs ne
soient pas interceptés par un attaquant sur le chemin.

» Gestion des certificats de chiffrement : Dans lequel un tiers gere les éléments
clés du processus de chiffrement SSL/TLS, tels que la génération de clés privées,
le renouvellement des certificats et la révocation des certificats en raison de
vulnérabilités. Cela élimine le risque que ces éléments passent inapercus et
exposent le trafic privé. [22]

» Gestion des robots : Qui utilise l'apprentissage automatique et des méthodes de
détection pour distinguer le trafic automatise des utilisateurs humains, et

I’empécher d'acceder a une application web.
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» Sécurité coté client : permet aux organisations de détecter plus rapidement les
activités malveillantes en veérifiant les nouvelles dépendances JavaScript et les

modifications de code.

6. Conclusion :

La Cour Constitutionnelle dispose d’une grande base de données qui s’accroit de plus en
plus chaque année. De plus, elle est capable de changer a tout moment (ex : la transformation du

Conseil Constitutionnel en Cour Constitutionnelle)

Nous mettons en ceuvre une application web utilisant les micro-services. Cette
application doit permettre aux utilisateurs autorisés de visualiser, rechercher, ajouter, modifier et
supprimer des documents stockés dans une base de données centralisée. Le chapitre suivant est

consacré a la présentation de 1’analyse et la conception.
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Chapitre 2 : Analyse et conception

1. Introduction

Pour une meilleure organisation. Nous devons utiliser le processus de conception orienté
objet, qui est une approche de développement souvent utilisée en conjonction avec le langage
UML, qui nous permet de comprendre et de décrire les exigences de définition et de

documentation du systéme.

2. Processus de développement

Un modeéle est une représentation simplifiée, conventionnelle et pertinente du réel. Il
permet de comprendre, concevoir, communiquer et documenter la solution informatique apportée
a un systéme. Pour ce faire nous avons decidé d’utiliser UML (Unified Modeling Language) qui
est un ensemble de modéles permettant de représenter un systeme informatique et son utilisation
prévue dans I’entreprise. Il est nécessaire de préciser le processus d’élaboration des modéles,
pour cela nous avons choisi le Modéle en cascade qui se décompose en un certain nombre de
phase effectuées les unes apreés les autres. Chaque phase doit étre approuvée avant de pouvoir

commencer ’autre [23].

La figure ci-dessus représente le Modele en Cascade :

La spécification des besoins

—»  L'analyse

—» La conception

—P» L'implémentation

—» Le test et la validation

Figure 3: Modele en cascade
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3. Acteurs :

Un acteur est un utilisateur type qui se comporte selon ses priviléges. Les acteurs de
notre champ d’étude sont :

» ADMINISTRATEUR
» ARCHIVISTE

4. Diagramme de contexte :

Un diagramme de contexte est un diagramme conceptuel qui fournit une vue générale de
I’interaction entre le systeme et la communication avec I’environnement externe, sachant que

notre objectif est de concevoir une application Web pour les administrateurs et les archivistes.

Le diagramme ci-dessus représente le diagramme de contexte global de notre systeme :

icati message entrant
message entrant Application web ¢ %

Administrateurs Archivistes
message sortant message sortant

Figure 4: Diagramme de contexte.
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5. Les fonctionnalités :
Le tableau ci-dessus représente les Fonctionnalités des Acteurs de notre systéme :

Tableau 2:Fonctionnalités des Acteurs

Acteur Fonctionnalités

Archiviste Gestion des consultations : a tout moment, un Archiviste doit

avoir le droit pour consulter 1’archive.

Gestion de I’archivage : a tout moment, I’ Archiviste peut
ajouter un document, dossier ou une boite a la base des

données

Gestion des mises a jour : a tout moment, 1’ Archiviste peut
modifier ou supprimer un document, dossier ou une boite a la

base des données.

Gestion des Emprunts : tout personne désirant emprunter un
document, dossier ou une boite (version originale) doit avoir le

droit et peut le/la garder pour un délai donné.

Admin Gestion des consultations : a tout moment, un Admin doit

avoir le droit pour consulter 1’archive.

Gestion de I’archivage : a tout moment, 1I’Admin peut ajouter

un document, dossier ou une boite a la base des données

Gestion des mises & jour : & tout moment, I’Admin peut
modifier ou supprimer un document, dossier ou une boite a la

base des données.

Gestion des Emprunts : tout personne désirant emprunter un
document, dossier ou une boite (version originale) doit avoir le

droit et peut le/la garder pour un délai donne.
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Gestion des utilisateurs : un Admin peut ajouter des

utilisateurs, et leur attribuer des réles.

Gérer les modifications architecturales : un Admin ajouter

des nouveaux Structures (Divisions),

6. Les Scénarios :

Un Scénario est une séquence et une description des scénes qui composent un événement et

représente un cas d’utilisation qui peut avoir plusieurs événements.

Les taches de chaque acteur et les scénarios conduisant a leur mise en ceuvre sont définis

dans le tableau Spécification des scénarios.
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Le tableau ci-dessus représente la Spécification des scénarios de notre systeme :

Tableau 3:Spécification des scénarios.

cteurs

/

aches

Scénarios

te

Archivis

Tl

: s’authentifier

SO :

accede a I’application web.

S1 écrire username S2 écrire password

T2:

gérer les Documents.

S3:
S4:
S5:
S6:
ST

ajouter un Document.

affecter un Document a un Dossier.
modifier un Document.

supprimer un Document.

rechercher un Document.

T3:

gérer les Dossiers.

S8 :
S9:
S10

S11:
S12:

ajouter un Dossier.

affecter un Dossier a une Boite.
: modifier un Dossier.
supprimer un Dossier.

rechercher un Dossier.

T4

: gérer les Boites.

S13:
S14:
S15:
S16:
S17:

ajouter une Boite.

affecter une Boite a une Division.
modifier une Boite.

supprimer une Boite.

rechercher une Boite.

T5:

gérer les empruntes.

S18 ajouter une emprunte.

S19 confirmer la remise d’une emprunte

S20 annuler une emprunte.

T6:

déconnexion

S21

: déconnexion

trateur

Adminis

T1

: s’authentifier

SO :
S1:

accede a I’application web.

écrire username S2 : écrire password
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T2:

gérer les utilisateurs

S3:
S4:
S5:
S6:
ST
S8:

Ajouter utilisateur.

Affecter réle a un utilisateur
Modifier Role a un utilisateur.
Modifier un Utilisateur.
Supprimer un utilisateur.

chercher un Utilisateur.

T3:

gérer les Documents.

S9:

S10:
S11:
S12:
S13:

ajouter un Document.

affecter un Document a un Dossier.
modifier un Document.

supprimer un Document.

rechercher un Document.

T4

: gérer les Dossiers.

S14:
S15:
S16:

S17

S18:

ajouter un Dossier.

affecter un Dossier a une Boite.
modifier un Dossier.

: supprimer un Dossier.

rechercher un Dossier.

T5:

gérer les Boites.

S19:
S20:
S21:

S22

S23:

ajouter une Boite.

affecter une Boite a une Division.
modifier une Boite.

: supprimer une Boite.

rechercher une Boite.

T6

: gérer les Divisions.

S24

S25 :
S26 :
S27 :

: ajouter une Division.
modifier une Division.
supprimer une Division.

rechercher une Division.

T7:

gérer les empruntes.

S28 ajouter une emprunte.

S29 confirmer la remise d’une emprunte

S30 annuler une emprunte.

T8:

déconnexion

S31

: déconnexion

7. Diagramme de cas d’utilisation :
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Diagrammes de cas d’utilisation et un systéme qui impligque un ensemble de cas d’utilisation et
un ensemble d’acteurs. Chaque cas d’utilisation représente une partie de la fonctionnalité que le
systeme fournit. L’ensemble de cas d’utilisation montre la fonctionnalité complete du systeme a
un certain niveau de détail. De méme, chaque acteur représente un type d’objet pour lequel le
systéeme peut exécuter un comportement. L’ensemble d’acteurs représente I’ensemble complet
d’objets que le systeme peut servir. Les objets accumulent le comportement de tous les systemes

avec lesquels ils interagissent en tant qu’acteurs. [24]

Le diagramme ci-dessus représente le Diagramme de cas d’utilisation global de notre systeme :

Gestion Archive

telecharger document Supprlmer documem mcdlfler document

<<extend>
<<extend> ey ! &

Consulter document
/ <<|nc|ude»
] Gerer document b

Archiviste ™ A]outer document hy «Include» "
\ ______________ .
. -
<<|nc|ude» TR ;

emprunt document «include» ——’

_’_,-""' <<inc|udg;>—"
gérer utilisateurs

-

Adminstrateur Gérer les madifs archi

= <<extend »

>0

Figure 5: Diagramme de cas d utilisation.
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8. Diagrammes de séquence :

Un diagramme de séquence est un diagramme interactif qui decrit en détail comment les

actions sont effectuees : quels messages sont envoyés et quand.

Les diagrammes de séquence sont traces en fonction du temps. Le temps passe au fur et a
mesure que vous faites défiler la page. Les objets participant a I’opération sont répertoriés de

gauche a droite en fonction du moment ou ils participent a la séquence de messages. [25]

» Diagramme de séquence du cas d’utilisation « Authentification » :

sd SequenceDiagramAuthentification )

Utilisateur System BDD
seq log :
M v 1:Entrer Information{usemame, password) J 2 username, password
[Pour : Tt ' >
chague : 3 : verfification
essaye] : :
seq alt )
! S0 O e
[verification=0K] : 4 - Résuldtat verfication
................................................ o
|¢: 5 : permetire accés

[Man P :
o (: 6 : Message ermueur :

Figure 6: Diagramme de séquence du cas d utilisation «Authentification »
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» Diagramme de séquence du cas d’utilisation « L’ajout » :

=d Sequenceliagramiiout )

Archiviste System BDD

seq ref )
' Zuthentifiication E

1: saisir les donges :
L - 1

2 - verification format
[F 3 gjouter

73 e e T i

5 - Message ok

Figure 7: Diagramme de séquence du cas d utilisation « L ajout »
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» Diagramme de séquence du cas d’utilisation «Consultation » :

sd SequenceDiagramConsulter )

Utilisateur System BDD

seq Ref )

1: chosir keyword & filtres

2 : chercher

A J

(E"""""',""""", .............
3 récuperer résultat

4 : afficher

seq Opt )

5 Télecharger

Figure 8: Diagramme de séquence du cas d utilisation « Consultation»

21



» Diagramme de séquence du cas d’utilisation « Suppression » :

sd SequenceDiagramSupprimer )

Utilisateur System BDD

seq CombinedFragmentl )

Consultiation

1: supprimer

A J

2 : supprimer

A J

P 3 Message e |

;qi ............. & .:.m.ééé:a;g.e. ;].k. ..............

Figure 9: Diagramme de séquence du cas d utilisation « Suppression »
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> Diagramme de séquence du cas d’utilisation « Modification » :

sd SequenceDiagramModification )

Utilisateur System BDD

seq Ref J

; Consulltation ;
1 : modifier
. - :
2 : modifier
< 3-Messageok
CE T Vesssage ok ia

Figure 10: Diagramme de séquence du cas d utilisation « Modification »
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9. Diagramme de communication :

Les diagrammes de communication ressemblent aux diagrammes d'objets dans lesquels
une ligne de vie représente les objets de l'interaction et les fleches représentent les messages
transmis entre les lignes de vie. Les pointes de fleches indiquent la direction des messages et les

numéro de séquence indiquent I'ordre de transmission des messages. [26]

Le diagramme ci-dessus représente la communication entre deux micro services dans

notre systeme : le "Service Data" et le "Service de Sécurité".

sd CommunicationDiagraml )

Archives

4 : Recherche T = - e

1 : conzultation 3 : autoriser

utilisateur Data Service ] ¥ Seécurité Service

2 : emprunt
v

Emprunt

7 : Empruntar

Figure 11: Diagramme de communication

10. Sécurité et Gestion des Erreurs :

Le service de sécurité est responsable de garantir l'authentification et l'autorisation
appropriées pour les opérations CRUD (Create, Read, Update, Delete) effectuées par le Service

Data. Pour ce faire, il utilise JSON Web Tokens (JWT) pour sécuriser les requétes entrantes.

» Création d'un JWT : Lorsqu'un utilisateur authentifié souhaite effectuer une

opération via le Service Data, le service de sécurité génére un JWT contenant des
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informations d'authentification et d'autorisation pertinentes. Ce JWT est signé
numériquement pour garantir son intégrite.

Inclusion du JWT dans les requétes : L'utilisateur doit inclure ce JWT dans les
requétes envoyees au Service Data en tant que partie des en-tétes HTTP. Le JWT est
géneralement inclus dans I'en-téte "Authorization™ de la requéte.

Vérification du JWT : Lorsqu'une requéte atteint le Service Data, ce dernier extrait
le JWT de I'en-téte de la requéte. Le service de sécurité vérifie ensuite la validité du
JWT, en s'assurant qu'il n'a pas été modifié et qu'il n'a pas expiré. Il valide également
la signature numérique pour garantir l'authenticité du JWT.

Attribution des autorisations : Apres avoir vérifié le JWT avec succes, le service de
sécurité identifie l'utilisateur et extrait les informations d'autorisation appropriées du
JWT. Ces informations déterminent les opérations CRUD que l'utilisateur est autorisée
a effectuer sur les ressources d'archivage. Le service de sécurité accorde alors les
autorisations nécessaires au Service Data pour exécuter I'opération demandée.
Gestion des Erreurs : En cas de JWT invalide, modifié ou expiré, le service de
sécurité renvoie un code d'erreur approprié, généralement un code d'état HTTP 401
(Non autorisé), indiquant que l'authentification a échoué. De plus, il peut fournir un

message d'erreur explicatif pour aider a diagnostiquer le probléme.

11. Documentation :

11.1 Micro service Data

Le Micro service Data est responsable de la gestion des archives administratives et

électorales de la Cour Constitutionnelle. Il expose une APl REST sécurisée qui permet aux

utilisateurs autorisés d'effectuer des opérations CRUD (Create, Read, Update, Delete) sur les

> Point d'Acceés : URL de base: https:// localhost:9191/api/Data.
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» Opérations Supportées: Creation d'une nouvelle archive : POST /archive,
Lecture d'une archive : GET /archive/{id}, Mise a jour d'une archive : PUT
/archive/{id} et Suppression d'une archive : DELETE /archive/{id} .

» Authentification et Autorisation : L'authentification est basée sur JSON Web
Tokens (JWT). Les utilisateurs doivent inclure leur JWT valide dans l'en-téte
"Authorization" de la requéte.

Les autorisations sont attribuées en fonction des informations du JWT,
notamment les rbles de l'utilisateur.

» Formats de Données : Les données sont échangées au format JSON.

Exemple de modele de Document JSON :

Figure 12 : Exemple de Formats de Données Microservice Data

» Gestion des Erreurs: Les erreurs sont signalées avec des codes d'état HTTP
appropriés (par exemple, 400 pour une demande incorrecte, 401 pour une
authentification échouée, 403 pour une autorisation refusee, etc.).

Des réponses d'erreur JSON sont fournies avec des détails explicites pour aider a

diagnostiquer les problemes.

11.2 Micro service de Sécurité
Le micro service de sécurité est chargé de gérer I’authentification et 1’autorisation des
utilisateurs pour accéder au micro service d’archivage. Il expose une APl REST pour la gestion

des comptes utilisateur et la délivrance des JWT.

» Point d’acceés : URL de base : https:// localhost:9292/api/securite.
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» Opérations Supportées : Création d’un compte utilisateur : POST /utilisateur et
Authentification d’un utilisateur : POST /authentification.

» Authentification et Autorisation : L'authentification est effectuée en vérifiant
les informations de [l'utilisateur (nom d'utilisateur et mot de passe) lors de
I'opération d'authentification.

Les autorisations pour l'acces aux différentes opérations sont gérées par le micro
service d'archivage en fonction des roles définis dans le JWT.

» Formats de Données : Les données sont échangées au format JSON.

Exemple de modéle d'utilisateur JSON :

Figure 13 : Exemple de Formats de Données Micro service Sécurité

» Gestion des Erreurs : Les erreurs sont retournées avec des codes d'état HTTP
appropriés (par exemple, 400 pour une demande incorrecte, 401 pour une
authentification échouée, 403 pour une autorisation refusée, etc.).

Des messages d'erreur JSON explicatifs sont inclus pour faciliter le débogage et la

résolution des problémes.

12. Diagramme de Classe :

Un diagramme de classes représente les blocs de construction de tout systéme orienté

objet.

Les diagrammes de classe représentent une vue statique du modéle. Ou une partie du
modele qui décrit ses propriétés et son comportement, plut6t que de détailler les méthodes pour
réaliser I’opération.
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Il illustre les relations entre les classes et les interfaces. Les généralisations, les résumeés

et les associations sont tous précieux et refletent I’héritage, la composition ou I’utilisation ou les

connexions. [26]

Le diagramme ci-dessus représente le diagramme de classe global de notre systeme :

Role

+id-role
+description
+abreveation

+CRUD()

Election

+idElec
+ypeElec
+(fateElec

+aVoir

1 +appartient 1~

+CRUDQ

Figure 14: Diagramme de classe

> Classe "Utilisateur™

User Boite
flfjtnj“‘er +Umero Structure
password 1+ +itre-Boite 1 prp—
E -EUI’;“ 1+  +consulte - | +date-creation - +avoir 1 ::?D;;rgﬁtﬁéﬁ%
: L -recepi — |*nom-sh
-prenom :g:}g-gelemE:]laogon 1 +abreveation
+CRUD) +emplacement_physigue - +CRUD)
“CRUDD 1 Cellule
1 . +appartient +id-cellule
1 +description
+code
L7 +CRUD(D
Document électoral Dossier Lx ol
+appartien
+id_DocumentElec +ld_Daossier 1 P
+0bjet-docElec +nom-Dossier
+num-docElec +tate-creation Colonne
+code-tdocElec +fate-glemination P
+(ate-creafion *lo-colonne
+date-reception +CRUD( +gescription
+description 1 0 ~code
:Eﬂ:izﬂa +CRUD
+CRUD) I L
- +appartient
Document administrative 1
+id-Document
Emprunt +objet-doc Rayon
- +num-doc +id-rayon
+ia-emprunt +code doc +description
+date emprunt +date creation +code
+date-reception-prevu s +contient L.* | +date-reception
~date-recepton T +date-glimination +CRUDO
+{ersonne-emprunt +disponibilité
“recu +atoragepath
+CRUDQ +description
+CRUDD

La classe "Utilisateur" représente les individus qui

interagissent avec notre systeme. Chaque utilisateur peut étre associé a un ou

plusieurs "Ro6les" pour déterminer ses autorisations.

> Classe ""R0le™ : La classe "Role" définit les différentes autorisations et priviléges

qu'un utilisateur peut avoir.
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Classe '"Boite™ : La classe "Boite" représente les boites d'archives
administratives et electorales. Chaque boite est associée a une "Structure" et a une
"Cellule, Colonne, Rayon" qui définissent son emplacement.

Classe "Structure™: La classe "Structure” représente les structures
organisationnelles auxquelles les boites peuvent étre attribuées.

Classe "Cellule, Colonne, Rayon™ : Cette classe représente la hiérarchie de
localisation des boites dans notre systeme. Une boite peut étre située dans une
"Cellule”, une "Colonne™ et un "Rayon" spécifiques.

Classe ""Document Electoral" : La classe "Document Electoral" représente les
documents liés aux élections. Chaque document électoral est associé a une
“Election" spécifique.

Classe "Election™ : La classe "Election" représente les élections auxquelles les
documents électoraux sont liés. Chaque document électoral appartient a une
élection spécifique.

Classe "Dossier' : La classe "Dossier" représente les dossiers d'archives qui
peuvent étre stockés dans une boite. Chaque dossier est composé de "Documents
Administratifs" qui peuvent étre empruntés.

Classe ""Document Administratif' : La classe "Document Administratif”
représente les documents administratifs stockés dans les dossiers. Ils peuvent étre

empruntés par les utilisateurs pour consultation.

13. Passage au modele relationnel :

Lors de la transformation d’un diagramme de classe en modéle relationnel, certaines

regles clés sont suivies :

>

Les classes sont représentées par des tables, permettant de structurer les données de
maniere organiseée.

Les attributs des classes deviennent des colonnes dans les tables correspondantes.

Les relations entre les classes sont traduites en clés étrangéres, assurant I’intégrité

référentielle.
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> Les associations de type plusieurs-a-plusieurs nécessitent I’ajout d’une table de jonction

pour maintenir les relations.

Le tableau ci-dessus représente le Modéle Relationnel de notre systeme :

Tableau 4: Modéle Relationnel.

Nom Table Attributs

User id_User, login, password, nom, prenom

Role id _Role, description, abreveation

User_Role #id_User, #id_Role

Structure id-structure, nom-structure, abreveation

Boite numero,# id-structure, titre-Boite, date-creation, date-reception,
date-elimination, emplacement-physique

User_Boite #id_User,# numero

Dossier id_Dossier # numero, nom-dossier, date-creation, date-
elimination

Document id Document,#id_Dossier, objet-doc, num-doc, code-doc, date-

administrative

creation, date-reception, date-elimination, disponibilité,

storagepath, description

Document électoral

id DocumentElec,#numero,#idElec, objet-docElec, num-

docElec,Code -docElec, date-creation, date-reception, date-

elimination, description, willaya, commune

Election idElec, typeElec, dateElec

Cellule ID_Cellule,#id-Colonne, description, code

Colonne ID_Colonne,#id-rayon, description, code

Rayon id-rayon, description, code

Emprunt id-emprunt, date emprunt, date reception-prevu, date-reception,
personne-emprunt, recu

Emprunt_ #id-emprunt,# id_Document

Document

administrative
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14. Conclusion :

Ce chapitre présente les taches de notre programme. Pour réaliser, nous avons proposé
une solution basée sur I’analyse et la conception du modele en utilisant le langage de

modélisation unifié UML.

Pour ce faire, nous avons défini les acteurs de notre programme, les taches qu’ils

effectuent et les scénarios associés a chaque tache.

Nous avons créé diagramme de cas d’utilisation pour les acteurs, des diagrammes de
séquence et enfin un diagramme de classe. Dans le chapitre suivant, on va traiter

I’implémentation de notre propre application.
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Chapitre 3 : Implémentation et Réalisation

1. Choix de Technologie Pour Micros-Service

Spring Boot, Spring Security, REST APIs et Angular sont des technologies trés utilisées
dans le développement d’applications web basées sur une architecture micro services. Ces
technologies offrent de nombreux avantages pour la création, le déploiement et la sécurisation de

services web modulaires et évolutifs.

spring
boot -

View
Components Rest

Templates

Controller

Figure 15; Spring Boot, Spring Security, REST APIs, and Angular.

1.1 Spring Boot :

Un Framework qui simplifie la configuration et le démarrage d’applications Spring. I
permet de créer des applications autonomes et prétes a I’exécution, sans avoir besoin de
dépendre d’un serveur d’applications externe. Spring Boot fournit également des fonctionnalités

pour tester, surveiller et gérer les applications.
Dans un projet SpringBoot doit trouver :
» Couche Controéleur : qui contient les EndPoints des APl REST.
» Couche Service : qui contient la logique de I’application.

» Couche DAO (Data Access Object): responsable de la communication avec la base de

données.
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On utilise Le Serveur TomCat pour interpréter les requétes http arrivant au port associé

au protocole http et fournir la réponse avec le méme protocole.

~ PRODUCT
> B3 .mvn
> B3 wvscode
v 7 sre
~ [~ main
~ [ java\ com product\ product
~ 7 controller
[ ProductController.java
v & entity
(3 Product.java
v & repository
(9 ProductRepository.java
v =7 service
0 ProductService.java
[ ProductApplication.java
~ |57 resources
> B3 static
> B3 templates

(9 application.properties

Figure 16: Structure Projet Spring Boot.
1.2 Spring Security:
Un module de Spring qui offre des solutions pour I’authentification et I’autorisation des
utilisateurs et des ressources. Il integre facilement avec les standards et les protocoles de sécurité
tels qu’OAuth2, JWT, LDAP, etc. Spring Security permet de protéger les Endpoints des API

REST contre les accés non autorisés ou malveillants.

1.2.1 Systéemes d’authentification :

Deux Types de modeles d’authentification :

» Stateful: Les données de la session sont enregistrées coté serveur d’authentification
comme des objets sessions. Les sessions ont un time out (exemple : 20 minutes de rien

utilisé, la session est éliminée).

Tanque la session est active, chaque requéte HTTP envoyée par le client avec I’ID de

session sera acceptee par le serveur.
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» Stateless: les données de la session sont enregistrees cote comme des JWT (Jason web
Token). Chaque requéte HTTP envoyée par le client avec le JWT sera acceptée par le

Serveur.

Ce JWT contient des infos comme : Username, Réles, ... et une signature. Si le JWT
change (exemple : r6le modifi€), la signature aussi change et 1’authentification sera bloquée par

le serveur.

JWT

JSON WEB TOKEN

HEADER

ALGORITHM
& TOKEN TYPE

PAYLOAD

DATA

SIGNATURE

VERIFICATION

Figure 17: JWT (Jason Web Token)

Pourquoi choisir I’option « sateless » plutét que |’option « stateful » ?

Dans I’ Authentification Stateful, il existe une faille de sécurité csrf (cross site request
forgery), Les IDs des sessions sont stockées comme des cookies et le navigateur envoi les

cookies avec chaque requéte HTTP.

Des requétes HTTP peuvent étre forcées avec des e-mails (phishing emails) et le serveur

les acceptera tant que la session est disponible.
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1.3 REST APIs:

Des interfaces de programmation qui exposent les données et les fonctionnalités d’une
application web a travers le protocole HTTP. Elles utilisent un style architectural qui favorise
I’échange de données au format JSON ou XML, en respectant les principes de I’architecture
REST (Representational State Transfer). Les APl REST facilitent I’intégration et la

communication entre les différents services web. [28]

1.4 Angular :

Un Framework front-end qui permet de créer des applications web dynamiques et
réactives. Il utilise le langage TypeScript, qui est une extension du JavaScript, et offre des
fonctionnalités telles que le data binding, les composants, les directives, les services, les pipes,
etc. Angular se connecte aux APl REST pour consommer et afficher les données dans le

navigateur. [29]
Angular utilise une architecture MVVM (Modéle Vue Modele) qui est similaire 8 MVC
(Modele Vue Contréleur) sauf que le modeéle et le contrdleur sont groupés.

Type Script _» HTML

M

—

Data p
Binding ™ css

Figure 18: Architecture MVVM.
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l Classe du composant ] D ata Bl n d I n g [ Partie HTML du composant

|

| String interpolation : {{d
| 2 g polation : {{ 3(.\}}
Type Script Property Binding: [property]="data" Vue

Classe HTML Templates
du composant
Logique meétier {{data}}

!

|

‘ Event Binding : (clik)="doSome()"

‘ data: string <ingut [(ngModel)]="data" >

i } Two Way Bindings

Two way binding: [(ngModel)]="data"

La communication entre le modele et vue ce fait via Data Binding.

Figure 19: Data Binding.

» Output Data : Utiliser une variable ou un traitement de la vue dans le modéle. En

utilisant le design pattern observé. Elle fait subscribe a chaque changement.

» React to User event: Data Binding vers 1’autre sense. Faire un traitement dans le

modéle au moment ou un événement dans la vue se fait.

» Two way Binding: Les deux cotés font subscribe et donc un changement d’une coté

affecte ’autre.

On utilise une architecture client-serveur pour communiquer avec la partie backend

(serveur) via des requétes HTTP ou des websockets.

> Le client est composé de plusieurs composants, qui sont des éléments réutilisables de
I’interface utilisateur. Chaque composant a une logique interne, une vue et un style.

> Le serveur est responsable de fournir les données et le logique métier aux composants du
client. (Node js pour Angular).

» Requéte : Est un message envoyé du client a un serveur comportant la tache a exécuter.

» Réponse : Est un message émis par un serveur a un client comporte les éléments les

résultats de la Requéte de client.

Les Avantages de I’architecture client/serveur sont :
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> Des ressources centralisées : Etant donné que le serveur et au centre du réseau peut gérer
des ressources communes a tous les utilisateurs comme par exemple une base de données
centralisés afin d’éviter des problémes de redondance et de coordination.

» Une meilleure sécurité : Car le nombre de points d’entrée permanentent 1’accés aux
donnes est moins important.

» Une administration au niveau serveur : Les clients ayant peu d’importance dans ce
modg¢le, ils ont besoin d’étre administrés.

> Un réseau évolutif : 1l est possible de supprimer ou rajouter des clients sans perturber le

fonctionnement du réseau et sans modification majeur.

L’inconvénient de I’architecture client/serveur :

L’architecture client/serveur atout méme quelques lacunes. Le serveur est le seul maillon
faible du réseau client-serveur étant donné que tout le réseau est architecturé autour de lui,
heureusement le serveur a une grande tolérance aux pannes (notamment grace a son systeme
RAID). [16]

HTTP Request

Verb(GET,POST,DELETE)
/’:J/,’,"’S\/\/’ Route(URL after domain), N
_—
g T Body, El; |::> Perform

Action

T Server

Client
C/
HTTP Response

Status
Body

Figure 20: Architecture Client-Server with Rest API.

Angular utilise les components qui sont introduites depuis HTMLS5, chaque component a :

» Une partie HTML
» Une partie CSS.
» Une partie TypeScript.
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En gros, au lancement de I’application angulaire, une page index.html et afficher, et nous

manipulons le(s) composant(s) qui s’affiche(nt)

v [ consell
() conseil.component.css
[ conseil.componenthtm

|-_L] conseil.com ponen ts p

() conseil.component.ts

Figure 21: Exemple de Components.

2. Outils de développement :

2.1 Vs Code :
Vs Code est un IDE puissant pour le développement web, mobiles,...... 11 fournit un
support complet pour des centaines des langages de programmation tel que : Java, JavaScript,

Python, C++.... il suffit juste de choisir les bonnes extensions a ajouter.

L’un des avantages de cet IDE est qu’il ne consomme pas trop de mémoire et de
processeur.et il donne des résultats similaires que d’autre comme Intellij et apacheNetbeans qui

sont un peu lord pour quelque PC.
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“ [ SearchControllerjava X e [ e

- DEMOARCHIVE cumentElectio

2 [ wscode

< > findDocumentElectionsByType (@ value =
searchService.findDocumentElectionsByTypeFlections(typeElec);

com\ garchive' garchive

Configjava @ ype typeElec,
> B3 controller @ value = dateElec) throws ParseException{
> B3 entity 25 dateFormat = SimpleDateFormat M-dd HH:mn

> B3 repository date = dateFormat.parse(dateElec);

> B3 service

[} CustomerRestAPLjava

searchService.findDocumentElectionsByDateElections(typeElec,date);

D DemoarchiveApplication java - ( il
v B resources < > findDocumentElectionsBylilaya

> B3 certs (@ value " typeElec,

v B static g value = "dateEle dateElec,

» B3 templates value = " wilaya) throws ParseException{

application.properties . l
0 application.properties s ou G CONS TERMINAL 28§ Run: Demoar
> B test
> B3 target
> OUTLINE

ivespplication +v [ W = -+
ructure_tbl s1 8 on sl 0.id_structure=bl_8.structure_id_structure left join “typeboite-tbl™ t1_
@ on t1_0.id_tboite=bl 0. type boite id_tboite’ left join dossier_tbl d2 @ on d2_0.id_dossier=d
N 1 0.dossier _pere id dossier left join boite thl b2 @ on b2 6.number=d2 @.boite number where d1_
LEE 0.id_dossier=?
T 5 Java PROJECTS
®odo In258,Col3 Spaces:3 UTF-8 CRLF {} Java Blackbox & 0

Figure 22: Vs Code.

2.2 MYSQL Workbench
MySQL Workbench est un logiciel de gestion de base de données MySQL qui permet

de gérer des tables (ajout, modification, suppression) a travers une interface graphique simple
d’usage, une connexion peut étre réalisée avec une instance MySQL afin d’importer un modele

sur un environnement de développement ou de production.
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ﬁ Local instance MySQLED x
File | Edit View Query Datsbase Server Tools Scripting Help

dilo SEEEEE & o D=
Navigator: electiont_bl emprunt_tbl emprunt_thl_documents boite_thl

SCHEMAS ¢ GHIFFAE o Dont Limit ¥ Q1=
Q 1@ SELECT * FROM archive_test3.document_électiont bl;
b ardiive
B | archive test
B | archive_test?
» | archive_fest3
b || garchive
» || gestionarchive
» || product
> Y5
< b
| Result Grid | 1] 4% Fiter Rev.s:l:ﬂsdm 4 B B | evortfImport: BRI | wrep el Content: T a
id_document_glec  commune  description  doc_code  doc_elec_date_creation doc_elec_date_reception nom_document_elec  num_document elec  storagepath  wilaya election_id
Administration Schemas b (352 55 ™ 2023-06-20 12:52:00.000000  2023-06-30 12:52:00.000000  Ciglall 2 T Biskra 55
383 55 ™ 2023-06-20 12:52:00.000000  2023-06-30 12:52:00.000000  (Salyl slasVl yalzo 1 m Tizi Quzou 55
Information 354 05 AC 2023-06-20 13:00:00.000000  2023-06-20 13:00:00.000000  juyll palzn 1 m Adrar 5
355 05 AC 2023-06-20 13:00:00.000000  2023-06-20 13:00:00.000000  (SulylslaVl palxs 2 m Adrar 402
. 356 05 AC 2023-06-20 13:00:00.000000  2023-06-20 13:00:00.000000 &l polea 3 m OumE Bouaghi 53
HNo object selected o o m X
357 05 BS 2023-06-20 13:00:00.000000  2023-06-20 13:00:00.000000  (x=kall 4 Algiers 355
358 05 BS 2023-06-20 13:00:00.000000  2023-06-20 13:00:00.000000  alocel wluw 5 m Tébessa 355
. [
< >
Object Info~ Session _électiont_bl 1 x App Rever

Figure 23: MYSQL Workbench

2.3 Postman
Postman est un logiciel qui permet d’appeler et tester une APl (Dans notre cas via des
requétes HTTP).Il simplifier chaque étape du cycle de vie des API et de rationaliser la

collaboration, afin de créer, plus facilement et plus rapidement, de meilleures API. [34]
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Home Workspaces »  Explore

ET http GEThitp @ POSThtt @  PUT hitp DEL hittp. ®  GET http GEThitp @ GEThitp @  GET http GET fttp ®  GEThitp ®  DEL htp: ®

http://localhost:9191/findDocumentElectionsByDate/?dateElec=2023-06-16 16:43:00.0000008typeElec=Législatives

GET y http://localhost:2191/findDocumentElectionsByDate/?dateE|ec=2023-06-16 16:43:00.000000&typelec=L égislatives

Params Authorization Ll

ey Value Description ooo  Bulk Edit
dateElec 2023-06-16 16:43:00.000000

Législatives

ElecDateCry
ElecDat

Figure 24: Postman.

3. Interfaces Graphiques :
En représente ici quelque interface graphique de notre application :

» Un utilisateur doit saisir son username et mot de passe pour avoir I’accés a 1’application

et les priviléges.

D @ cece x  +
i

(o] localhost4 O e = & - (b

mot de passe

Figure 25: Login.
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» Un utilisateur doit choisir si on veut I’archive de la cour ou de conseil.

i} €Y Garchive x | + -
s © @ localhost:4200/first e m v k) e - (i

(2] 5

LA COUR LE CONSEIL

Figure 26: Interface choisir Archive.

» Cette Interface Permet a I’utilisateur d’afficher, chercher, modifier, supprimer, visionner

et télécharger un document administratif.

0O ¥ Garchive x | + = o X
« O (@ localhost:4200/conseil/search AP m = B ;‘ L|_‘>|

Keyword: EI
iter
v v v
Objet numero code description Creation Versement Elimination Disponibilité
ent
Mandat 1 AC/MP 1990/02/01 1990/02/01 1990/02/01 disponible
hin e
paiement
prunts Mandat 2 A.C/M,P 1990/02/01 2019/07/10 2030/12/31 disponible
de
ion paiement
Extraitde 3 AC/EC 2005/05/03 2019/07/10 2030/12/31 disponible
compte
Trésor
Titre de 4 AC/TP 1997/10/31 2019/07/10 2030/12/31 W indisponibile
perception
Sommier 5 AC/S 2012/01/20 2020/10/08 2030/12/31 disponible Y. 7 -
< —— '

Figure 27: Interface gérer Documents administratifs.
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visionner et télécharger un document électoral.

» Cette Interface Permettre a [1’utilisateur d’afficher,

chercher, modifier, supprimer,

(im} ¥ Garch x |+ =
« O T localhost:4200/conseil/searchDocElection N M = ] 3‘
sur constitutionnel
- - -
® Admin Structure boite Objet numero code communes description Election Versement
[SiEnatars Agence Comptable 1 ae=hll 2 TN 55 2023 2023/06/30
=k bureau des salaires 2 Sl closVl polee 1 ™ 55 2023 2023/06/30
Ajouter élection
Agence Comptable 1 355101 ol 1 AC 05 2023 2023/06/20
élections
A Comptable 2 AL closVl poles 2 AC 05 2023 2023/06/20
Ajouter Document e & 2 A
chercher Document Agence Comptable 3 Ball palxe 3 AC 05 2023 2023/06/20
bureau des salaires 1 asxhll 4 BS 0s 2023 2023/06/20
bureau des salaires 2 ilasdl ol 5 BS 05 2023 2023/06,20

Figure 28:

4. Conclusion :

Interface gérer Documents électorales..

o880 0an

Ce chapitre présente les technologies utilisées pour la réalisation de notre application :

Spring Boot, Spring Security, REST APIs et Angular, ainsi que les outils utilisés : Vs code,
MySQL workBench et Postman et quelques interfaces graphiques de I’interface.

43



Conclusion Générale

La réalisation de ce projet a été une expérience extrémement enrichissante au cours de laquelle
nous avons pu acquérir de nouvelles connaissances approfondies sur le développement
d'applications web, ainsi que sur divers outils, langages et technologies web tels que Java,
TypeScript, SQL, HQL (Hibernate Query Language), Postman, VsCode, etc. Cette expérience
nous a également permis d'avoir une vue d'ensemble sur les microservices et leur utilité dans le

contexte spécifique de notre projet.

De plus, nous avons eu l'opportunité de comprendre en profondeur le fonctionnement du
département des archives et d'observer comment le cahier des charges est discuté. Nous avons
également acquis une compréhension pratique de la facon dont les serveurs fonctionnent et de la

procédure de déploiement de notre application sur ces serveurs.

En conclusion, nous sommes confiants que notre projet répond aux besoins établis et qu'il
satisfera pleinement les utilisateurs. Dans les perspectives futures, nous envisageons d'enrichir
davantage cette application en y ajoutant de nouvelles fonctionnalités et en la rendant accessible
a un plus grand nombre d'utilisateurs. Nous espérons sincérement que notre contribution aidera

la Cour constitutionnelle dans la gestion efficace de son archive administrative et électorale.
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