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Résume :

Les menaces a la sécurité de la couche physique ont évolué a partir d'attaques malveillantes
dans les systemes sans fil, en raison de leur nature furtive, rendant les systemes de
communication sans fil vulnérables. Dans ce travail, nous avons proposé un convertisseur
modulé large bande centralisé (CMLB-C) combiné a un détecteur de classification basé sur la
distance Mahalanobis (DM) et (distance robuste) DR. Le signal recu par chaque récepteur radio
dans chaque canal passe par différentes étapes pour obtenir un taux d'échantillonnage inférieur
a Nyquist. Chaque récepteur fournit un taux minimum d'échantillons sur la base de la théorie
d’écoute compressive (EC). Toutes les observations compressées de chaque canal sont
rassemblées sous la forme d'une matrice appelée matrice de données compressées, qui est
considérée directement comme I'entrée du classifieur propose appelé DM-DR au niveau du
centre de fusion (CF). Les résultats obtenus a partir de la simulation utilisant MATLAB et
LIBRA montrent les effets d'attaque parfaitement dans le spectre en cas de présence de l'attaque
basé sur deux hypotheses H, et H, pour faire la distinction. L'évaluation des performances est
effectuée en termes de taux de détection d'anomalies basé sur la valeur seuil de chaque distance.
En employant I'une des techniques d'apprentissage machine (ML) nommée ACP basée sur DD
et DR, la performance de ce nouveau systéme proposé est bonne.

Mots clés : CMLB-C, DM, DR, EC, attaque, anomalie, classifieur.

Abstract :

Physical-layer security threats have evolved from malicious attacks in wireless systems, due to
their furtive nature, make wireless communication systems vulnerable. In this work we
proposed a centralized modulated wideband converter (C-MWC) combined with classifier
detector based Mahalanobis distance (MD) and (robust distance) RD. The received signal at
each radio receiver in each channel pass by different steps to realize sub-Nyquist sampling rate.
Every receiver gives minimum rate of samples based compressed sensing (CS) theory. All
compressed observations from each channel are collected in the form of matrix called
compressed data matrix, which is considered directly as the input of the proposed classifier
called MD-RD in the level of fusion center (FC). The results obtained from simulation using
MATLAB and LIBRA show that this new proposed system the effects of attack perfectly in the
presence of attack in the spectrum based on two hypotheses H, and H; to make distinction.
Performance evaluation is performed in terms of anomaly detection rate-based threshold value
of each distance. By employing one of the machine learning (ML) techniques-called PCA based
MD and RD, the performance of this new proposed system shows good.

Key-words: C-MWC, MD, RD, CS, attack, anomaly, classifier.
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Introduction Générale

Introduction Générale :

Les systéemes de communication sont des cibles de choix pour les attaquants, car ils sont souvent
déployés sur des réseaux largement accessibles et interconnectés. Les risques d'attaques
peuvent inclure des interceptions, d’injection, de manipulation. De nombreux types d'attaques
ont été expliqués dans littérature ces derniéres années, mettant en évidence la nécessité de

protéger les systemes de communication contre les menaces potentielles [1].

A cet effet, I'écoute de spectre large bande est une méthode d'analyse des signaux
électromagnétiques qui permet de détecter et d'identifier les différentes fréquences présentes
dans un environnement donné [2]. Cette technique est utilisée dans de nombreux domaines,
notamment en radiocommunication, en surveillance de I'environnement électromagnétique, en
sécurité et en défense. Elle permet d’écouter les signaux émis par les équipements de
communication, les radars, les émetteurs de télévision et de radio, ainsi que les interférences

électromagnétiques indésirables.

En effet, la sécurité de la couche physique au niveau de la radio concerne la protection des
communications sans fil contre les attaques malveillantes. Cette couche est la premiére couche
du modéle OSI (Open Systems Interconnection) et assure la transmission des données entre les
équipements de communication a travers l'air. Les menaces qui pésent sur la sécurité de cette
couche comprennent la captation des signaux, le brouillage, I'interception, la manipulation et la

falsification [3].

L'Analyse des Composantes Principales (ACP) est une technique d'apprentissage automatique
populaire utilisée pour réduire la dimensionnalité des données et la classification. Cette
technique a montré des résultats prometteurs en termes de précision et de temps de calcul, ce

qui en fait une méthode intéressante pour I'analyse de données volumineuses [4], [5].

Parmi les caractéristiques de I’ACP, La distance de Mahalanobis est une mesure statistique
largement utilisée qui est sensible aux anomalies dans la matrice de données
multidimensionnelles. Elle prend en compte la covariance des variables, ce qui permet de mieux
comprendre les relations complexes entre celles-ci. Cette distance est souvent utilisée dans des
domaines tels que la classification d'images, le traitement du signal et la reconnaissance de
formes. En ce qui concerne I’autre caractéristique de I’ACP qui est la distance robuste, est une

mesure robuste aux anomalies basé sur un estimateur statistique robuste MCD (Minimum
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Covariance Determinant) par rapport a la distance Mahalanobis basé sur un estimateur classique
S [6].

La combinaison entre le CMLB centralisé et le détecteur par classification est une approche
intéressante pour résoudre le probleme de la détection de 1’effet d’attaque dans un
environnement en évolution. Le travail proposé utilise le CMLB-C (Convertisseur Modulé
Large Bande-centralisé) pour réaliser la théorie de sous Nyquist, tandis que le détecteur proposé
est utilisé pour détecter I’effet d’attaque dans le spectre d’une fagon intelligente basé sur la
valeur de seuil pour faire une distinction entre le taux normal et le taux d’anomalie. Les résultats
de I'étude du nouveau travail proposer ont montré de bons résultats peut détecter efficacement

les effets d’attaque dans le spectre large bande.

Pour ce faire nous avons présenté ce travail de la fagon suivante :
En plus d'une introduction générale et une conclusion générale, qui résume notre étude, le

présent travail effectué en quatre chapitres comme suite :

v" Dans le premier chapitre nous présentons 1’écoute compressive.

v Dans le deuxiéme chapitre, nous allons mettre ’accent sur les différents types d’attaques
qui peuvent perturber les systemes de communication sans fil et comment on trouve une
solution intelligente basé sur I’apprentissage automatique.

v Dans le troisieme chapitre nous allons étudier le convertisseur modulé large bande
centralisé combiné avec le détecteur de classification des données.

v' Dans le dernier chapitre nous expliquons les résultats de simulation et discussion
obtenus.

Contributions
Nous résumons les contributions et la nouveauté de ce travail comme suit :

% Sur le plan scientifique, il s'agit d'une nouvelle méthode par rapport aux autres

techniques qui ont été développées ces dernieres années dans littérature.

% Sur le plan technologique, notre travail se concentre sur la détection rapide et
intelligente et dans un régime large bande du probléme d'anomalie en présence des
effets de 1’attaqueur dans un systéme de communication sans fil.

¢ Utilisation d’un signal multi-bande analogique satellitaire GPS.

% CMLB centralisé basée sur la théorie d’EC est combiné au détecteur propose sur la

distance Mahalanobis et la distance Robuste pour la prise de décision.
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++ Utilisation de la structure CMLB pour réduire la consommation d'énergie de chaque
RC, pour minimiser le prix et de réduire la complexité du calcul afin d'obtenir une
détection plus rapide dans un régime large bande.

% Une solution intelligente est proposée pour améliorer la sécurité et la défense au
niveau de la couche physique contre les attaques malveillantes dans le spectre.
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Chapitre I : Etat de I'art de I'écoute compressive

1.1 Introduction :

La radio cognitive est une technique de communication sans fil qui permet de détecter, analyser
et adapter en temps réel l'utilisation des fréquences radio disponibles, en fonction des besoins
des utilisateurs et des contraintes du réseau. Elle utilise des algorithmes sophistiqués et des
systemes intelligents pour exploiter les bandes de fréquences inutilisées, optimiser I'efficacité
du spectre radio et améliorer la qualité de service. Dans ce chapitre, divers algorithmes d’écoute
du spectre a large bande de sous Nyquist sont présentés. Une attention trés particuliere est
accordée a l'utilisation des techniques de sous-Nyquist, y compris 1’écoute compressive et les

techniques d'échantillonnage de sous-Nyquist a canaux multiples [7].

1.2 Ecoute compressive :

L’écoute du spectre dans le régime a large bande est confrontée a des défis techniques
considérables réside dans les taux d'échantillonnage tres élevés requis par les méthodes
conventionnelles d'estimation spectrale qui doivent fonctionner a la fréquence de Nyquist ou a

une fréquence supérieure [8].

Le théoreme d'échantillonnage de Nyquist nous dit que pour ne pas perdre d'information lors
de I'échantillonnage uniforme d'un signal nous devons échantillonner au moins deux fois plus
vite que sa largeur de bande, dans de nombreuses applications, le taux de Nyquist peut étre si
élevé que nous nous retrouvons avec trop d'échantillons et que nous devons les compresser pour
les stocker ou les transmettre, il est trés colteux d'augmenter le taux ou la densité

d'échantillonnage au-dela de I'état actuel de la technique.

Dans cette section, un nouveau domaine appelé échantillonnage compressif (EC) sera expliqué,
I'échantillonnage compressif s'appuie sur les travaux de [9], [10], qui ont montré que si un signal
a une représentation peu dense dans une base il peut étre récupéré dans une autre base qui ont
montré que si un signal a une représentation sparse dans une base il peut étre récupéré a partir

d'un petit nombre de projections sur une seconde base incohérente par rapport a la premiére.

L'échantillonnage a taux de Nyquist décrit completement un signal en exploitant son caractere
délimité par la bande, 1'objectif de I’EC est de réduire le nombre de mesures nécessaires pour
décrire completement un signal en exploitant sa compressibilité et la différence réside dans le
fait que les mesures ne sont plus des échantillons ponctuels mais des fonctionnels linéaires plus

généraux du signal.
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Considérons un signal a temps discret x, que nous considérons comme un vecteur de colonnes
N x 1 avec des elément x[n],n = 1,2,, N. Tout signal peut étre représenté en termes d'une base

de vecteurs de N x 1 vecteurs {i;}Y_, . Formation de la matrice de base (N x N)

¥ =[yty2l.. 1P"] (1.1)

En empilant les vecteurs {1;} en colonnes, nous pouvons exprimer n'importe quel signal x sous

la forme suivante

x= XiLisi; (1.2)
x = WYs

Ou s est le vecteur colonne N x 1 des coefficients de pondération, il est clair que x et s sont des
représentations équivalentes du méme signal, avec x dans le domaine temporel et s dans le
domaine numérique représentations équivalentes du méme signal, avec x dans le domaine

temporel et s dans le domaine ¥.

Nous nous concentrons sur les signaux qui ont une représentation sparse, ou x est une
combinaison linéaire de seulement K vecteurs de base, avec K << N, c'est-a-dire que seulement
K des s; coefficients sont non nuls, la rareté est motivée par le fait que de nombreux signaux
naturels et artificiels sont compressibles dans le sens ou ils ne sont pas compressibles dans le
sens ou il existe une base W ou la représentation n'a que quelques grandes coefficients et de

nombreux petits coefficients afin d'appliquer I’EC.

Considérons le processus de mesure linéaire qui calcule M < N produits intérieurs entre x et un

ensemble de vecteurs {i;}'L, comme dans

Vi = x,¢p (1.3)

L'empilement des mesures y; dans M X 1 le vecteur y et les vecteurs de mesure ¢"jen tant que

lignes d'une matrice M x N et nous pouvons écrire :
y= &x = d¥s = Os (1.4)

Ou 6 est une matrice M x N il convient de noter que le processus de mesure est non adaptatif,

c'est-a-dire que @ ne dépend en aucune fagon du signal x, La figure suivante illustre précédente :
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Figure 1.1: Processus de mesure de la compression [2].

La solution consiste en deux étapes : Dans la premiére étape, une matrice de mesure stable
@ stable qui garantit que l'information n'est pas endommagée par la réduction de la
dimensionnalité de x € CN ay € C™, dans la deuxieéme étape un algorithme de reconstruction

est développé pour récupérer x a partir des mesures y.

1.3 Ecoute du spectre large bande :

Par rapport aux techniques a bande étroite existes dans la littérature, les techniques d’écoute du
spectre a large bande visent a écouter une largeur de bande de fréquences qui dépasse la largeur
de bande de cohérence du canal. Par exemple, pour exploiter les opportunités spectrales dans
I'ensemble de la bande de télévision a ultra-haute fréquence (entre 300 MHz et 3 GHz), il faut
utiliser des techniques d’écoute large bande devraient étre utilisées. Nous notons que les
techniques d’écoute a bande étroite ne peuvent pas étre utilisées directement pour écouter le
spectre a large bande, car elles prennent une seule décision binaire unique pour I'ensemble du
spectre et ne peuvent pas identifier les opportunités spectrales individuelles qui se trouvent dans
le spectre a large bande, 1’écoute du spectre a large bande peut étre classée en deux catégories
: I’écoute large bande de Nyquist et 1I’écoute large bande sous-Nyquist. Le premier type traite
les signaux numériques pris au taux de Nyquist ou au-dessus, tandis que le deuxieme type

acquiert des signaux en utilisant un taux d'échantillonnage inférieur au taux de Nyquist [11].
1.3.1 Ecoute large bande Sous-Nyquist :

En raison des inconvénients d’un taux d’échantillonnage élevé ou de la complexité
d’implémentation systémes Nyquist, les approches sous-Nyquist attirent de plus en plus
d’attention dans le monde académique et que dans I’industrie [11]. L’écoute a large bande sous-
Nyquist désigne la procédure d’acquisition de signaux a large bande en utilisant des taux

d’échantillonnage inférieurs au Nyquist et de détecter les opportunités spectrales a 1’aide de ces
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mesures partielles. Deux types importants d’écoute a large bande sous-Nyquist sont 1’écoute a

large bande par 1’écoute compressive et 1’écoute a large bande sous-Nyquist multicanaux.
1.3.2 Ecoute large bande basée sur I’écoute compressive :

La technique d’écoute compressive (EC) est une technique qui permet d'acquérir efficacement
d'acquérir un signal en utilisant relativement peu peu de mesures, ce qui permet de trouver une
représentation unique du signal peut étre trouvée sur la base de la compressibilité du signal dans
un certain domaine. Le spectre a large bande étant intrinséquement sparse en raison de la faible
utilisation du spectre, il est possible de trouver une représentation unique du signal en raison de
la faible utilisation du spectre, ’EC devient un candidat prometteur pour réaliser 1’écoute de
spectre a large bande en utilisant des taux d'échantillonnage inférieurs au taux de Nyquist. Tian
et Giannakis ont d'abord introduit la théorie d’EC pour écouter le spectre a large bande dans
[12]. Cette technique utilise moins d'échantillons plus proches du taux d'information, plutot que
I'inverse de la bande passante, pour effectuer I’écoute du spectre a large bande. Aprés la
reconstruction du spectre a large bande, I'ondelette a été utilisée pour détecter les opportunités
spectrales dans le spectre a large bande.

Cependant, I’EC s'est concentrée sur les signaux de longueur finie et a temps discret. Ainsi, des
technologies innovantes sont pour étendre I’EC a 1'acquisition de signaux a temps continu (c'est-
a-dire pour mettre en ceuvre I’EC dans le domaine analogique). Pour réaliser I’EC analogique,
les auteurs dans [13], ont proposé un convertisseur analogique-information (CAl), qui pourrait
étre une bonne base pour la méthode d’EC décrite ci-dessus, le modéle basé sur le CAIl se
compose d'un générateur de nombres pseudo-aléatoires, d'un mélangeur, d'un accumulateur et
d'un échantillonneur a faible taux, voir figure 1.2. Le générateur de nombres pseudo-aléatoires
produit une séquence a temps discret qui démodule le signal x(t) par un mélangeur. Puis, le
signal démodulé est intégré par I'accumulateur, puis échantillonné a sous Nyquist a I'aide d'un
facteur de décimation W. Ensuite, le signal sparse peut étre reconstruit directement a partir de
mesures partielles a I'aide de la méthode de reconstruction. Malheureusement, il a été identifié
que la performance du CAI peut facilement étre affectée par des imperfections de conception

ou des inadéquations de modeles.
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Figure 1.2: Ecoute a large bande basée sur un convertisseur analogique-information.
1.3.3 Ecoute a large bande sous-Nyquist a canaux multiples :

Pour contourner les incohérences des modeles, Les auteurs dans [14], ont proposé un modéle
de convertisseur modulé a large bande (CMLB), voir figure 1.3 en modifiant le modele CAL.
La principale différence entre le CMLB et CAl est que le CMLB possede plusieurs canaux
d'échantillonnage, I'accumulateur de chaque canal étant remplacé par un filtre passe-bas. L'un
des avantages significatifs de I'introduction d'une structure de canaux paralléles dans la figure
1.3 est qu'elle offre une certaine robustesse face au bruit et aux inadéquations du modele. En
outre, la dimension de la matrice de mesure est réduite, ce qui rend la reconstruction spectrale
plus efficace de maniére computationnelle. Une autre méthode d'échantillonnage sous-
Nyquistmulticanal est I'échantillonnage multi-coset, voir figure 1.4. L'échantillonnage multi-
coset équivaut a choisir certains échantillons dans une grille uniforme, qui peut étre obtenue a
I'aide d'un taux d'échantillonnage f; supérieur au taux de Nyquist. La grille uniforme est ensuite
divisée en blocs de m échantillons consecutifs et, dans chaque bloc, v (v < m) échantillons
sont conservés, tandis que le reste des échantillons est ignoré. Ainsi, I'échantillonnage
multicoset est souvent mis en ceuvre en utilisant v canaux d'échantillonnage avec un taux
d'échantillonnage de f;/m, les différents canaux d'échantillonnage ayant des décalages
temporels différents. Pour obtenir une solution unique pour le spectre a large bande a partir de
ces mesures partielles, le modele d'échantillonnage doit étre soigneusement congu. Dans [15],
il a été prouvé que certains motifs d'échantillonnage étaient valables pour une reconstruction
unique du signal. L'avantage de I'approche multi-coset est que le taux d'échantillonnage dans
chaque canal est m fois inférieure au taux de Nyquist. L'un des inconveénients de lI'approche

multi-coset est que la synchronisation des canaux doit étre respectée de telle sorte que des
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décalages temporels précis entre les canaux d'échantillonnage sont nécessaires pour satisfaire
un modéle d'échantillonnage spécifique en vue d'une reconstruction spectrale robuste. Pour
assouplir l'exigence de synchronisation multicanal, une approche d’écoute a large bande
asynchrone a plusieurs canaux a été étudiée. Dans cette approche, un échantillonnage sous-
Nyquist a été induit dans chaque canal d'échantillonnage pour envelopper la carte d'occupation
du spectre sur elle-méme ; le taux d'échantillonnage peut donc étre réduit de maniere
significative. L'utilisation de différents taux d'échantillonnage dans différents canaux
d'échantillonnage, comme le montre la figure 1.5 ci-dessous qui permet dameliorer la
performance de d’écoute du spectre a large bande. Plus précisément, dans le méme temps
d'observation, les nombres d'échantillons dans les canaux d'échantillonnage multiples sont
choisis comme différents nombres premiers consécutifs. En outre, comme seules les amplitudes
des spectres sous-Nyquist sont intéressantes, une telle approche d’écoute a large bande a
plusieurs taux ne nécessite pas de synchronisation parfaite entre les canaux d'échantillonnage

multiples, ce qui facilite la mise en ceuvre.

Presque toutes les techniques d’écoute a large bande sous-Nyquist exigent que le signal a large
bande soit sparse sur une base appropriée. Compte tenu de la faible utilisation du spectre, la
plupart des techniques d’écoute a large bande existantes signal a large bande est peu dense dans
le domaine fréquence (c'est-a-dire que la base de rareté est une matrice de de Fourier).
Cependant, a mesure que l'utilisation du spectre (par exemple, en raison de I'utilisation de
techniques de radio dans les futurs réseaux cellulaires), le signal a large bande peut ne plus étre

clairsemé dans le domaine des fréguences.

Meélangeur Echantillonneur a faible taux
Filtre passe-bas

()] s N

P1(tT % Reconstruction

spectrale
Filtre passe-bas /i
} — pRN—
Py(t) Echantillonneur a faible taux

Figure 1.3 : Ecoute & large bande basée sur CMLB.
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Figure 1.4: écoute a large bande basée sur un échantillonnage multi-coset
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Figure 1.5 : écoute a large bande basée sur un échantillonnage a différents taux.
1.4 Ecoute coopérative a large bande :

L'écoute coopérative a large bande est une technique permettant aux utilisateurs de collaborer
en écoutant ensemble un signal audio a travers une large plage de fréquences. Cette méthode a
été développée pour améliorer la qualité de la transmission audio dans les réseaux de
communication sans fil. 1l a été démontré que cette méthode améliore considérablement la
qualité de I'écoute pour les utilisateurs et peut également aider a réduire les taux d'erreur de
transmission. Cette technique est donc largement utilisée dans les réseaux de communication
sans fil. [16].

1.5 Applications d’écoute compressive :

Voici quelques applications de I’EC qui existe dans la littérature [17] :

11
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1.5.1 Imagerie médicale :

L’écoute compressive (EC) a été utilisée en imagerie médicale pour réduire le nombre de scans
IRM (Imagerie par Résonance Magnétique) nécessaires a la création d'images de haute qualité,

réduisant ainsi le temps de scan et I'exposition du patient aux radiations.
1.5.2 Astronomie :

L’EC a été utilisée en astronomie pour reconstruire des images du ciel a haute résolution a partir

de réseaux de capteurs comportant un nombre limité de pixels.
1.5.3 Communications sans fil :

Les techniques de I’EC peuvent étre utilisées pour améliorer I'efficacité des communications

sans fil en réduisant la quantité de données a transmettre
1.5.4 Traitement de I'audio et de la parole :

L’EC a été utilisée dans le traitement du son et de la parole pour compresser les données audios,

réduire le bruit et améliorer la qualité de la parole.
1.5.5 Imagerie radar et sonar :

L’EC a été utilisée dans l'imagerie radar et sonar pour améliorer la détection des cibles et la

résolution de I'imagerie.
1.6 Conclusion :

Dans ce chapitre, nous avons tout d'abord présenté la théorie d’échantillonnage compressive et
ensuite, nous avons expliqué les techniques d’écoute du spectre a large bande de sous Nyquist.
On a présenté quelques applications de I’EC qui existe dans la littérature. En outre, motivé par
le fait que 1’écoute du spectre a large bande est essentielle pour trouver de maniére fiable les
opportunités spectrales et réaliser un acces opportuniste au spectre pour les réseaux cellulaires
de la prochaine génération, on a fait une petite étude de I'état de I'art des techniques d’écoute

du spectre a large bande de sous Nyquist.
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Chapitre Il : Sécurité de la couche physique au niveau la radio

2.1 Introduction:

Ce chapitre présente une revue de la littérature dans le domaine de la sécurité de la couche
physique au niveau des radios. En outre, les principaux problemes auxquels sont confrontés les
réseaux de radio cognitive (RRCs) sont discutés, en mettant lI'accent sur le défi de la sécurité,
avec une référence spécifique aux menaces potentielles de la couche physique. Nous présentons
les différents types d’attaques qui peuvent perturber les systemes de communication sans fil et
comment on trouve une solution intelligente basé sur I’apprentissage automatique pour faire

face a ce genre de probléme.
2.2 Réseaux de radio cognitive (RRC) et les menaces :

Les RRCs sont vulnérables a diverses attaques car ils sont généralement déployés dans des
environnements non surveillés et utilisent des communications sans fil peu fiables [18].
Toutefois, il n'est pas simple de mettre en ceuvre des mesures de sécurité dans les RRCs. L'un
des principaux obstacles au déploiement de la sécurité sur les RRCs est que les RRCs actuels
ont des capacités de calcul et de communication limitées. C'est pourquoi de nombreux
chercheurs ont commence & assurer la sécurité des RRCs a l'aide de différents mécanismes de
sécurité. Les mécanismes de sécurité, y compris la gestion de la confiance, ont la capacité de

sécuriser les RRCs contre les attaquants.
2.3 Attaques de la couche physique :

La couche physique gére la transmission et la réception des flux de bits entre un émetteur et un
récepteur. Les exemples de fonctions assurées par la couche physique sont : la détection du
signal, la sélection de la fréquence et la modulation, Comme toutes les autres couches, la couche
physique de la radio cognitive peut faire I'objet de plusieurs attaques qui peuvent perturber son

fonctionnement normal [19].

Ces attaques peuvent étre classées en quatre catégories principales : (i) les attaques sur I'acces
dynamique au spectre ; (ii) les attaques de manipulation ; (iii) les attaques d'écoute et (iv) les
attaques d'injection de trafic malveillant. Cette classification est basee sur le processus de la

radio cognitive qui est affecté par I'attaquant [21].

La catégorie des attaques sur I'acces dynamique au spectre comprend les attaques qui perturbent
le processus d’écoute du spectre et empéchent les utilisateurs secondaires de détecter les canaux

disponibles y compris les attaques d'émulation de UP (Utilisateur primaire) (PUE : primary user
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emulator). La catégorie des attaques de manipulation vise a manipuler les parametres radio
conduisant a des décisions de détection erronées. Elle comprend la falsification des donnees de

I’écoute du spectre et les attaques par fonction objective.

La catégorie des attaques par écoute clandestine vise a décoder les signaux pendant la

transmission afin d'écouter des informations confidentielles.

Les attaquants peuvent étre actifs ou passifs, les attaquants actifs visent a apporter des
modifications au fonctionnement du systéme ou aux paquets échangés, tandis que les attaquants
passifs visent a observer et a lire les informations du systéme a des fins ultérieures, sans affecter

le systeme [20].

Les attaques classées dans chaque catégorie sont illustrées a la figure 2.1.

Attaques de la couche

physique
! | |
Attaques sur l'accés Attaques par

9 Attaques par .. o quesp

dynamique au , . Attaques d'écoute injection de trafic
manipulation .
spectre malveillant

Attaques par Falsiﬁt,a'tion des Les attaqu.es de :'u-taqu es Attagues Attaql.lles par

¢mulation d*UP d'f'm“?ﬁ de la fonction d’écoutes d’écoutes brouillage
détection du objective actives

assives
spectre P

Figure 2.1 : Classification des attaques ciblant la couche physique de RC [21].

24  Exemples de quelques attaques au niveau de la couche physique des
radios

Voici exemples de quelques attaques qui existent dans la littérature :

15



Chapitre Il : Sécurité de la couche physique au niveau la radio

2.4.1 Attaque par brouillage intentionnel :

Il s'agit de I'un des types d'attaque les plus fondamentaux pouvant étre perpétré par des USs
dans les RRCs. L’US malveillant brouille les utilisateurs primaires et secondaires en émettant
intentionnellement et continuellement dans une bande sous licence [18] cette attaque peut étre
plus grave et plus dangereuse dans les RRCs si un US malveillant mobile agit dans une zone
géographique et si l'utilisateur secondaire se déplace vers une autre zone avant que l'attaque ne

soit détectée.
2.4.2 Attaque par émulation d’utilisateur sous licence :

Un RRC utilise le spectre sous licence lorsqu'il est libre ; sinon, il utilise la bande sans licence.
L'attaquant peut brouiller la bande sous licence et émuler I’UP (Utilisateur Primaire), limitant
ainsi le RRC a fonctionner dans les bandes sans licence et limitant la capacité du RRC. Ce

probleme n'a pas encore de solution [18], [22].
2.4.3 Brouillage du canal de contrdle commun :

Dans ce cas, l'attaquant transmet des impulsions périodiques dans le spectre du canal de
contrble. Le brouillage d'un canal bloque la communication probable entre tous les nceuds de
radio cognitive. L'ultra large bande, en tant que déploiement du canal de contréle commun, peut
résoudre le probleme du brouillage [18], [22].

2.4.4 Attaque par déni de service :

L'attaque par déni de service empéche les USs d'utiliser la bande de fréquences des UPs. Les
attaquants générent des résultats d’écoute montrant que la bande de fréquences des UPs est
occupée par des UPs. Si leurs résultats d’écoute sont agrégés dans le processus de prise de
décision finale sans filtrage approprié, ils pourraient influencer négativement la décision finale,
ce qui entrainerait des erreurs de fausse alarme et la perte de la possibilité d'utiliser les bandes
de fréquences UPs lorsqu'elles sont réellement disponibles. Si les attaques réussissent, la
performance du systéeme se dégradera fortement [23].

2.4.5 Attaque par brouillage du récepteur primaire :

Dans les RRCs, une entité malveillante peut profiter d'un manque de connaissances sur

I'emplacement des récepteurs primaires pour causer intentionnellement des interférences
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nuisibles a un récepteur primaire victime. Cette attaque se produit lorsqu'une entité malveillante
plus proche du récepteur primaire victime participe a un protocole de collaboration et demande

que les transmissions des autres USs soient dirigees vers l'utilisateur malveillant [23].
2.4.6 Attaque par amplification de la sensibilité :

Dans les RRCs, certaines techniques d’écoute des UPs sont plus sensibles aux transmissions
primaires afin d'éviter les interférences avec le réseau primaire. Les USs sont vulnérables a cet
événement, car cela entraine de fréquentes fausses détections et des occasions manquees. Une
entité malveillante peut amplifier la sensibilité et donc le nombre d'occasions manquées en

rejouant les transmissions primaires [23].
2.4.7 Attaque des utilisateurs secondaires qui se chevauchent :

Dans les architectures centralisées et distribuées des RRCs, plusieurs réseaux secondaires
peuvent coexister dans la méme région géographique. Les transmissions d'entités malveillantes
peuvent nuire aux utilisateurs primaires et secondaires, non seulement dans un réseau, mais
aussi dans d'autres RRCs [23].

2.4.8 Attaque de falsification des données d’écoute du spectre :

Dans cette attaque, un attaquant peut envoyer de faux résultats d’écoute du spectre local a un
collecteur de données, ce qui améne ce dernier a prendre une mauvaise décision en matiere
d’écoute du spectre dans les RRCs [24].

2.5 Contre-mesures pour quelques attaques qui existent dans la

littérature :

2.5.1 Contre-mesures de brouillage

Le brouillage des contre-mesures fait référence a I'utilisation de techniques de brouillage pour
perturber le fonctionnement des systemes de communication et de radar ennemis ou hostiles.
L'objectif est de désactiver ou de dégrader I'efficacité de ces systemes, en les rendant moins
efficaces, voire inutilisables. Le brouillage des contre-mesures peut étre réalisé par différents
moyens, tels que la transmission d'un signal puissant sur la méme fréquence que le systeme
cible, I'émission de bruit dans la bande de fréquence du systeme cible ou la transmission d'un

signal qui imite le signal du systéme cible afin de le confondre.
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Le brouillage des contre-mesures peut étre un outil efficace, car il peut perturber la capacité de
I'ennemi & communiquer et a naviguer, entraver sa capacité a lancer des missiles ou d'autres

armes, et créer la confusion et le chaos sur le champ de bataille.

Toutefois, le brouillage des contre-mesures peut également avoir des conséquences inattendues,
telles que la perturbation des communications amies et des dommages collatéraux a
I'électronique civile. Il est donc important d'étudier soigneusement I'utilisation du brouillage de
contre-mesures et de I'employer judicieusement et avec précision [25].

Des techniques de détection d’anomalies intelligentes basées sur I’apprentissage automatique
et la reconnaissance de patrons ont a la capacité d'identifier les anomalies et de les supprimer
basé sur la classification. Ces techniques sont donc considérées comme un outil important pour

détecter les attaques dans des scenarios en temps réel.
2.5.2 Contre-mesures d’attaque par émulation d’utilisateur primaire :

L'une des contre-mesures pour prévenir une attaque par émulation d'utilisateur primaire au
niveau de la couche physique du radio serait de mettre en place un mécanisme de détection et
de suivi des signaux emis par les émetteurs primaires légitimes. Ce mécanisme consiste a établir
un profil de signal des émetteurs primaires et a comparer les signaux regus a ce profil afin de
détecter toute émulation ou tentative de compromettre le systéme en émettant des signaux

similaires.

En outre, il est possible de mettre en place des méthodes d'authentification et de chiffrement
pour les communications entre les émetteurs primaires et le systéme de contréle, afin de
s'assurer que seuls les signaux provenant de sources légitimes soient autorises a pénétrer dans

le systeme.

Enfin, I'utilisation de technologies de brouillage peut également étre envisagée pour perturber
les signaux émis par les émulateurs potentiels et empécher leur utilisation dans des attaques

potentielles [21].
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2.6 Conclusion :

La sécurité de la couche physique dans les RRCs est d'une importance capitale pour assurer une
communication sécurisée entre les utilisateurs primaires et secondaires. Les techniques de
sécurité de la couche physique dans les RRCs visent & assurer la securité en utilisant des
techniques de traitement du signal telles que I'étalement du spectre et ses techniques de
transmission sécurisée. Ces techniques permettent de réduire la capacité d'un adversaire a
écouter ou a interférer dans les communications des utilisateurs légitimes. En outre, les
techniques de sécurité de la couche physique peuvent également étre utilisées pour détecter et
prévenir les attaques de brouillage en se basant I’apprentissage automatique et la reconnaissance

de patrons d’anomalies.
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Chapitre Ill : Théorie d’écoute compressive combinée avec un
détecteur d’attaque basé sur la distance mahalanobis et la
distance Robuste

3.1 Introduction :

La détection des anomalies dans les donneées multi variées est une tache importante en
statistique, car ce type de données peut fausser toute procédure statistique. Dans les contextes
d'exploration de données et d'apprentissage automatique, de nombreuses techniques standard
telles que l'analyse en composantes principales et I'analyse discriminante linéaire sont

intrinsequement sensibles aux observations atypiques [26].

Il existe de nombreuses méthodes pour detecter les anomalies dans les données a haute
dimension. Parmi les études antérieures, citons : Shi et al [27] ont proposé un algorithme de
détection d'anomalies en haute dimension basé sur un algorithme génétique, etc. La distance
classique de Mahalanobis est une méthode courante de détection d’anomalies. Cependant, il
s'agit d'une méthode basée sur le vecteur moyen de I'échantillon et la matrice de covariance de
I'échantillon. Etant donné que les algorithmes classiques basés sur le vecteur moyen et la
matrice de covariance sont sensibles aux anomalies, la distance de Mahalanobis classique est
également sensible aux anomalies. De nombreux auteurs ont propose des méthodes d'estimation
robustes pour le vecteur moyen et la matrice de covariance, comme l'estimateur S [28], et

I'estimateur MCD (Minimum Covariance Determinant) [29].

Dans le méme temps, la distance de Mahalanobis robuste est proposée dans la littérature sur la
base du vecteur moyen et de la matrice de covariance robustes. En outre, I'estimateur MCD
rapide est largement appliqué car sa computation est simple et rapide [30], et qu'il présente une
grande robustesse. Par rapport a la distance de Mahalanobis classique, on constate une bonne
amélioration de la robustesse. En 2014, Feng et al [31] ont appliqué la distance de Mahalanobis
robuste basée sur I'estimateur MCD rapide a l'analyse des données de nuages de points LIDAR
(Light Detection and Ranging).

3.2 Modéle du signal et du systeme :
3.2.1 Modele de signal :

On désigne par y(t) le signal analogique multibande recu correspondant a la it"

transmissionl <i < ng, recuau p* RC,1 <p < P. Soit y(t) un signal a temps continu

21



Chapitre Ill : Théorie d’écoute compressive combinée avec un
détecteur d’attaque basé sur la distance mahalanobis et la
distance Robuste

a valeurs réelles, supporté par F = [—fmax; +fmax] et composé d'un maximum de ng

transmissions, tel que :

y(©) = X2 o () 3.1)

Ou «; (t) estun processus passe-bande. La largeur de bande unilatérale de chaque transmission

est censee ne pas dépasser B. Formellement, la transformée de Fourier de y(t) définie par [8] :

Y(f) = [*7y(t) e 2 tdt (32)

est nul pour tout f & F. Nous désignons par f,,, = 1/Ty,4 le taux de Nyquist de y(¢).
Seulement ngz et B ou au moins une borne supérieure pour chaque, sont censes étre connus.
K = 2ng, sa sparsité (le facteur 2 provient du fait que chaque signal contribue a deux bandes
de fréquences symétriques). Les fréquences porteuses et les modulations de o; (t) sont

inconnues. Le signal est recu par P récepteurs, avec P > 2ng.

Soit r(t) est le signal recu par chaque utilisateur RC pour chague canal p. Nous supposons une
écoute coopérative centralisée du spectre a large bande dans laquelle un groupe de P RC
communique avec le CF (Centre de Fusion) par des canaux de contréle. Pour les canaux radio
entre les utilisateurs primaires (UPs) et les radios cognitives, nous sSupposons un
évanouissement plat avec une distribution de Rayleigh et un effet d'ombre, et nous supposons
des canaux de controle entre les radios cognitives et la station de base. L’écoute par chaque
utilisateur RC est effectuée périodiquement et les mesures compressées sont envoyées au CF.
Considérons une représentation continue du signal recu r(t) a chaque RC en présence du bruit

et d’un signal malveillant s’il est présent d’apres les deux hypothéses H, et H :
Hypothese H,, : le signal source est corrompu uniquement avec le bruit.

1 (t) = X2 Hy, i (1) + wp (1), (3.3)
Hypothése H; : le signal source est corrompu avec le bruit et le signal d’attaque.

rp(t) = 2?51 Hl’p Xip ) + H;:]p(t) + Wp(t)a (3.4)

t=1,..,n,p=1,.., P,
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ng est le nombre de points qui représentent le signal spectral de la source multi-bande dans le
domaine temporel discret. ng est le nombre de sous-bandes générées par les UPs. P est le

nombre de RCs utilisateurs secondaires (USS).

Ou, Hy, représentent les canaux radio entre les UPs a bande étroite et les radios, 7, (t) est le

signal recu par chaque putilisateur radio, o; (t) est le signal sparse multi-bande lorsque les it"

UPs sont présentes et w, (t) est le bruit blanc additif gaussien (AWGN :Adding White Gaussian

Noise), J, : est le signal malveillant d’attaque, H, représente les canaux radio entre UA

(Utilisateur d’attaque) et (USS).

Nous supposons seulement un simple RC qui observe et échantillonne le signal recu r(t) a la
fréquence d'échantillonnage de Nyquist. Ensuite, le RC simple envoie ses observations
compressées au CF pour gu'il les traite. Nous pouvons généraliser cette méthode pour tous les

autres USs via collaboration centralisée.

Nous considérons deux hypotheses pour faire une décision d’apres la valeur du seuil pour

chaque valeur de la distance décrite dans ce travail s’il s’agit d’une valeur d’anomalie ou pas.

Les deux distances : distance Mahalanobis (DM) et distance robuste (DR) sont capable de
détecter les anomalies basant sur la valeur du seuil. La matrice de données compressees obtenue
via collaboration est considérée comme 1’entrée du détecteur intelligent proposé. Afin de rendre
possible la détection des anomalies avec un petit nombre d'échantillons (n.) par rapport au taux
d'échantillonnage de Nyquist, nous considérons dans ce travail la théorie de I'échantillonnage
sous-Nyquist. Dans ce cas et a chaque utilisateur radio, on observe le signal analogique multi-
bande recu x de maniére compressive avec un taux trés inférieur au taux d'échantillonnage de

Nyquist basé sur la théorie d’EC tel que :
x = oy +w (3.5)

Ou, x € R est la mesure compressée, @ est la matrice d’écoute, y € R™s est le signal regu, w

est le bruit gaussien additif, et n, < n;.

Nous aimerions utiliser les mesures compressées directement pour détecter le probleme
d'anomalie, sans passer par I'étape de récupération du signal multi bande. Les récepteurs radios

peuvent utiliser la méme matrice d’écoute @ ou des matrices différentes pour chaque utilisateur
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radio. Nous supposons ici que tous les utilisateurs radios utilisent la méme matrice @ par chaque

radio.

Apres l'application de la technique d'échantillonnage sous-Nyquist dans un régime large bande
par un convertisseur large bande modulé (CMLB), chaque radio envoie toutes ses mesures
compressées via coopération par une matrice d’observations au CF. Il est clair que l'envoi de
toutes les mesures compressees par chaque récepteur radio nécessite une consommation

d'énergie moins, moins de calculs.

3.2.2 Mod¢le du signal d’attaque par interférence d'ondes continues (CWI : Continuous

Wave Interference)

Le brouillage CWI peut étre écrit comme suit [32] :

Jj() = Xk=1/2P;, cos[Zn(fC F fAk)t + (pk] (3.6)

Ou Py,, fo fa, €t @y représentent la puissance, la fréquence centrale (identique a la fréquence
L1), la fréquence de réglage etla phase aléatoire de la k iéme tonalités, respectivement. Nous
choisissons la fréquence de réglage comme étant : f,, = (0,10,1,+0,2)f;, avec f¢, €tant la

fréquence du code C/A.
3.2.3 Modé¢le d’écoute coopérative centralisée du spectre a large bande :

Dans ce travail, nous proposons un schéma d’écoute coopérative centralisé qui collecte les
données compressées sous forme d’une matrice au niveau du centre de fusion. Nous expliquons

tout d'abord le schéma d'échantillonnage compressif proposé dans ce travail.

Nous expliquons ensuite le détecteur intelligent basé sur la DM et DR juste avant le processus

de récupération du signal multi bande dans un régime large bande.
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Détecteur intelligent basé
MCDCOV de LIBRA

Us,

uP; I

uj

Décision
(HO/H1)

Us,

Figure.3.1 : Schéma d'échantillonnage compressif coopératif centralisé combiné avec le
détecteur proposé basé sur LIBRA (Library Robust Analysis).

3.3 Convertisseur modulé a large bande centralisé basé sur I’écoute

coopérative du spectre Systeme CMLB Centralisé :

Le frontal CMLB prétraite un signal analogique multi bande recu y(t) en utilisant des p‘"
canaux. Le terme multi-bande fait référence a un signal analogique dont le spectre de fréquences
est concentré sur Nz bandes de fréquences dont la largeur de bande individuelle B. Il faut que

les conditions suivantes soient remplies 2ngpB < f,,,,. Pour éviter les effets de bord f; = f,, =

B doit étre garanti [33], [34].
fs: Fréquence d'échantillonnage. fp- Fréquence du pseudo-bruit.

Nous utilisons le cadre CMLB centralisé pour effectuer un échantillonnage sous-Nyquist dans
le réseau coopératif d’écoute du spectre (RCES). La seule différence avec le CMLB est que
chaque RC n'effectue qu'un échantillonnage a un canal avec un mélangeur, un filtre passe-bas
(FPB) et une conversion analogique-numérique (CAN). D'une part, nous pouvons réduire
considérablement le colt matériel d'un simple RC. D'autre part, il est facile d'ajuster et de
satisfaire le nombre de canaux d'échantillonnage dont nous avons besoin, en profitant du fait

gue de nombreux RCs sont inclus dans un RCES.

Le CMLB basé sur le convertisseur analogique information (CAI) via collaboration est proposé
par les auteurs dans [35] pour le signal multi bande analogique plus pratiqgue. Comme l'illustre

la figure 3.2 ci-dessous, le support de fréquence d'un signal analogique multi bande réside dans
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de nombreux intervalles continus répartis sur un spectre a large bande. Un exemple simple de

signal analogique multi-bande a temps continu est le suivant

Le signal GPS L1CA quittant I’antenne du iéme satellite peut étre représenté analytiquement
par [32]

%11 (t) = V2P. Dy (8). Cpq () cos(2mfyat + @1q) (3.7)
x;1 . Signal GPS L1CA transmis.

P, : Puissance totale L1.

D;,(t) : Données de navigation L1.

C,,(t) : Code C/A L1.

@11 - Phase de la porteuse L1.
f11 : Fréquence de porteuse L1.
3.4 Description du systéeme :

Le CMLB centralisé (CMLB-C) est similaire au CMLB, mais nous prenons en compte le
dephasage et la perte de transmission. 6, et la perte de transmission y,, dans chaque canal
d'échantillonnage p comme le montre la figure ci-dessous. Il est évident que lorsque a, est plus
petit, l'atténuation est plus importante. Maintenant, nous pouvons représenter le signal

analogique multi bande recu dans le p** RC comme suit : x,(t) = ypejevy(t) [33].

La figure.3.2 montre la structure du systeme CMLB, ou le signal analogique multi bande
d'entrée y, (t) entre P canaux simultanément. Dans le canal pt" canal, ¥ (t) est multiplié par
un mélange d'une fonction de séquence de pseudo-bruit pn,(t) qui est T, périodique. Plus
précisément, pn, (t) est une fonction de pseudo-aléatoire qui alterne entre les niveaux {1}

pour chaque D intervalle de temps égaux.

Aprés le mélange, le spectre du signal analogique multi bande est tronqué par un filtre passe-

bas (FPB) avec une coupure de 1/2T; et le signal filtré est échantillonné a la fréquence 1/T.
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Figure 3.2 : schéma du CMLB.

3.5 Distances :

Les observations compressées de chaque utilisateur radio sont collectées sous forme d’une
matrice de données compressee au niveau du CF et servent d'entrée au détecteur intelligent
proposé dans ce travail. Nous utilisons cette technique pour détecter les probléemes d'anomalie

a l'aide de deux estimateurs robustes qui sont la moyenne et la covariance [36].

3.5.1 Distance de Mahalanobis et la distance robuste :

La distance robuste d'une observation i est utilisée pour détecter s'il s'agit d'une anomalie ou

non.
Elle est définie comme suit :
DR; = ((xi — Amcp) " Ehep (Xi — Amep) > (3.8)

AVEC fiycp et Zcp les estimations de I'emplacement et de la dispersion du MCD. Cette

distance robuste est la robustification directe de la distance de Mahalanobis
DM; = ((x; — ©)"S™(x; — %))/2 (3.9)
Qui utilise la moyenne classique x et la matrice de covariance empirique S comme

estimations de I'emplacement et de la dispersion.
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Sous I'hypothése de normalité, les observations d’anomalies sont celles dont la distance

robuste est supérieure a la valeur seuil [x} o975 [36].

Les observations réguliéres dont la distance robuste ne dépasse la valeur du seuil.
3.6 Algorithme propose :
X (n., P) : Matrice de données compressées
Début
Calculer la moyenne (p) et la covariance (S)
Pour i = 1:n,
DM; = ((x; — %)™ (x; — %))*/?
Fin pour
Calculer le seuil de la distance Mahalanobis
Seuil py «— X;2;,1— a
Si DM (i)>Seuilp, Alors
Déclaré I’observation (i) comme anomalie
Sinon
Déclaré I’observation (i) normale
Fin si
Calculer la moyenne (fiycp) et la covariance £,y
Pour i = 1:n,
DR; = ((xi — ﬁMCD)Tiszich (% — ﬁMCD)l/Z
Fin pour

Calculer le seuil de la distance robuste
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Seuil pg — )(;'1_,1
Si DR (i) > Seuilpg Alors
Déclaré I’observation (i) comme anomalie
Sinon
Déclaré 1’observation (i) normale
Fin si
End

3.7 Conclusion :

En conclusion, la théorie d'écoute compressive combinée avec un détecteur d'anomalies basé
sur la distance Mahalanobis et la distance robuste est une approche efficace pour la détection
d'anomalies dans le spectre. En utilisant cette méthode basée sur 1’apprentissage automatique
de classification, il est possible de détecter s’il y a la présence d’un signal d’attaque dans le
spectre ou pas. Deux mesures ont été montrées qui est sensibles aux anomalies qui sont la
moyenne et la covariance basé sur 1I’estimateur MCD par rapport & 1’estimateur S classique.

L’algorithme proposé qui permet de réaliser notre objectif a été montré dans ce chapitre.
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4.1 Introduction :

Matlab est un langage de programmation de haut niveau et un environnement de calcul
numérique largement utilise dans les domaines de I'ingenierie, des sciences et des
mathématiques. 1l fournit un environnement de programmation et de developpement interactif
avec de nombreuses fonctions intégrées, des boites a outils et des applications pour I'analyse de
données, la visualisation, la modélisation et la simulation. Matlab peut étre utilisé pour un large
éventail de taches telles que le traitement d'images, I'analyse de signaux, la conception de
commandes, la modélisation financiére, etc. Le langage est couramment utilisé dans
I'enseignement supérieur et les instituts de recherche pour le calcul numérique et la simulation
[37].

LIBRA est une bibliotheque MATLAB pour lanalyse robuste est développée a
ROBUST@Leuven, le groupe de recherche sur les statistiques robustes a la KU Leuven. Elle
contient des implémentations conviviales de plusieurs procédures robustes. Ces méthodes sont
résistantes aux anomalies dans les données. Actuellement, la bibliothéque contient des
fonctions pour la localisation uni variee, I'échelle et I'asymeétrie, la localisation multi variée et
I'estimation de la covariance (MCD), la régression, l'analyse en composantes principales, la
régression en composantes principales, Régression par moindres carrés partiels, classification,
regroupement, détection des erreurs pour les données, détection des anomalies. A titre de
comparaison, plusieurs fonctions non robustes sont également incluses. De nombreux outils

graphiques sont fournis pour la vérification des modeéles et la détection des anomalies [38].
4.2 Parameétres de simulation :

Dans ce travail, un détecteur intelligent basé sur la distance Mahalanobis (DM) et la distance
robuste (DR) proposé basé sur I’apprentissage automatique tel que décrit dans ce travail est
combiné avec un CMLB centralisé via coopération de radios. Nous générons un signal
analogique multi bande x(t) a partir d'utilisateurs primaires (UPs) satellitaires GPS L1CA a
bande étroite modulés par une modulation BPSK avec une longueur de points N et N est le
nombre de sous-bandes suppose dans ce travail. La présence d'un utilisateur attaquant
malveillant, appelé brouillage par sweep, est notée J(t). Le signal analogique multi-bande GPS
L1CA noté x(t) recu est observé par chaque récepteur radio a large bande basé sur 1’écoute
coopérative du spectre. Nous donnons le nombre de récepteurs P RC. La fréquence f;; Apres

I'application d'un taux d'échantillonnage inférieur & Nyquist, chaque récepteur radio fournit un
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nombre minimum d'échantillons compressés noté n.ce nombre minimum d'échantillons est
suffisant pour savoir s'il y a un probleme d'anomalies sur la base des caractéristiques des deux
types de distances DM et DR. Le seuil de décision pour les deux types de distances est donné

par seuil = x3,_,. Les paramétres de simulation utilisés dans ce travail sont indiqués dans le

tableau 4.1:

Notation Description Valeur
P Nombre de récepteurs radio 50
fa Fréquence de GPS L1 1.57 GHz
Ng Nombre de points 462500
ng Nombre de bandes 2
ne Nombre d'échantillons compressés 2500
B Largeur de bande de chaque bande 2 MHz
e; Energie aléatoire de chaque bande [1,2]
SNR rapport signal-bruit 43dB
SJR Rapport signal sur attaque -50dB
L Facteur de sou-échantillonnage 185
C(t) Nombre d'intervalles £1 dans chaque période 1023
de pn, (t)
fe Fréquence central fi1
fea Fréquence code C/A 1,023MHz
fi Premiére fréquence du CWI f+
¢ Premiere phase du CWI 0
fo Deuxiéme fréquence du CWI fie +0,1fca
©, Deuxiéme phase du CWI /2
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fs Troisiéme fréquence du CWI fe+0,2fca

Q3 Troisiéme phase du CWI T

Tableau.4.1 : présente les paramétres de simulation considérés dans ce travail.

4.3 Résultats :

Hypothese H, : le signal source est corrompu uniquement avec AWGN.

cov

or g o 0 o O 1595 i

o) o
&' QDO

distance Mahalanobis
(@]
T

0 500 1000 1500 2000 2500
Index

Figure 4.1.a : distance Mahalanobis obtenue par la covariance classique selon I’hypothese H,,.
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MCDCOV

distance Robust

0 500 1000 1500 2000 2500
Index

Figure 4.1.b : distance robuste obtenue par la covariance MCD d’apreés 1’hypothése H,,.

Hypothése H;. : le signal source est corrompu avec AWGN et le signal d’attaque proposé :

cov

20 B

15

10

distance Mahalanobis

[¢)]

0 500 1000 1500 2000 2500
Index

Figure 4.2.a : distance Mahalanobis obtenue d’aprés 1’hypothése H;.
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Figure 4.2.b : distance robuste obtenue d’apres I’hypothése H; .

La ligne rouge représente la valeur seuil de chaque distance, pour prendre une décision sur la
présence d'anomalies dans I'ensemble de données multi-variées du schéma proposé, pour PRCs,

avec 1-a=97,5%, la valeur seuil est définie comme suit

Seuil DM 8.451

Seuil DR 8.451

Tableau.4.2 : valeurs du seuil des deux types de distances

Taux d’anomalies | % Taux normales %
DM cas (H) 67 2,68% 2433 97,32%
DR cas (H,) 105 4,2% 2395 95,8%
DM cas (H,) 442 17,68% 2058 82,32%
DR cas (H,) 791 31,64% 1709 68,36%

Tableau 4.3 : représente le taux d’anomalies et normales des deux types de distances.
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4.4 Discussion :

On remarque clairement d’aprés les résultats obtenus dans les deux figures des deux types de
distance et dans le cas de I’hypothése HO : Figure.4.1.a (DM) et Figure.4.1.b (DR)que le taux
d’anomalies obtenu pour la distance Mahalanobis (DM=67, estimation en pourcentage2,68%),
et pour la distance Robuste (DR=105, estimation en pourcentage4,2%) est trop faible signifie
clairement que le signal source est corrompu uniquement avec le bruit. Par contre les résultats
obtenus dans les deux figures suivantes des deux types de distances et dans le cas de I’hypothése
H1 : Figure.4.2.a (DM) et Figure.4.2.b (DR), on remarque clairement que le taux d’anomalies
obtenu pour la distance Mahalanobis (DM=442, estimation en pourcentage 17,68%), et pour la
distance Robuste (DR=791, 31,64%) est trop élevé par rapport au cas H, signifie bien
clairement qu’il s’agit d’une attaque malveillante dans le spectre. On remarque aussi que la
distance DR a été plus affectée par I’attaque que la distance DM dans le cas H,et ¢a due a
I’estimateur MCD qui plus robuste a détecter les anomalies par rapport a 1’estimateur S
classique de I’ACP. Ces résultats obtenus par le détecteur proposé de classification ont réussi
avec succes de faire la distinction entre la présence et I’absence de 1’attaque dans le spectre.
Dans ces cas la valeur de seuil de chaque distance est importante pour faire la distinction basée
sur des hypotheses.

Ces résultats obtenus et par comparaison d’apres les deux hypothéses supposées montrent que
le nouveau schéma proposé fonctionne avec une grande performance dans l'identification des
anomalies en utilisant LIBRA. Ces résultats obtenus par la classification sont performants, bons
si on les compare avec les résultats obtenus par les auteurs dans [39] qui étudie le cas de
classification des scores de I’APC utilisant 1’estimateur classique S. La mesure de distance est
suffisamment sensible pour détecter les anomalies sur la base de leurs caractéristiques comme
la moyenne, la covariance basee sur 1’estimateur MCD, et la covariance basée sur I’estimateur
S classique de I’ACP (Analyse des composantes Principales). Un autre avantage du détecteur
de classification proposé est qu’au cours de I'étape de détection, les statistiques peuvent étre
calculées en moins de temps, ce qui permet d'utiliser cette technique dans des scénarios en

temps réel.
Avantages du détecteur proposé pour la prise de décision en apprentissage automatique :

= Apprentissage automatique basé sur la classification des patrons/observations.
= Détection intelligente par classification.
= Complexité du systéme est minimisée grace a I’EC.
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Etapes a suivre pour extraire nos résultats obtenus ci-dessus

e Cas hypothése H4

Premierement on exécute main_demo.m, ce dernier fais appel a la fonction : mcdcov de
LIBRA : [out]=mcdcov(compressed data matrix), pour avoir les résultats qu’on a obtenus ci-
dessus dans le cas de I’hypothése H; .

+ Bureau » Bureau * bouanzoul » libra+demo

]

ES

Figure 4.3 : LIBRA.

37

MNom Modifié le Type Taille
4 greatsort.m 17 juil. 2008 2:15 PM Fichier M 1Ko
4\ halfspacedepth.m 29 janv, 2008 4:45 PM Fichier M 4 Ko
4\ heatmap.m 23 juin 2016 917 PM Fichier M 33 Ko
4\ hl.m 13 déc. 2007 3:41 PM Fichier M 2Ko
4\ kernelEVD.m 23 juin 2016 2:33 PM Fichier M Ko
4\ l1median.m 10 féwr, 2009 4:17 PM Fichier M 3 Ko
4\ Imem 13 déc. 2007 3:41 PM Fichier M 2 Ko
A\ Isscatter.m 28 févr, 2008 10:57 AM Fichier M 2 Ko
A\ ltsregres.m 12 oct. 2017 9:29 AM Fichier I 46 Ko
4\ madc.m 27 sept. 2019 8:19 PM Fichier I 2 Ko
4\ mahalanchis.m 23 juin 2016 9:23 PM Fichier I IKo
r 4\ main_demo.m 18 juil. 2023 5:10 PM Fichier I 12 Ko
4\ makeplot.m 30 sept. 2009 11:14 AM Fichier I 62 Ko
4\ mcm 27 sept. 2019 8:15 PM Fichier I 2 Ko
4\ mcdcov.m 15 juil. 2023 2:54 PM Fichier I 66 Ko
4\ mcdregres.m & féwr. 2008 6:04 PM Fichier I 12 Ko
4\ mcenter.m 13 dec, 2007 3:41 PM Fichier M 1Ko
|J MD.asv 17 juil. 2023 9:55 PM Fichier ASV 13 Ko
|J medc.mexw32 3 féwr, 2009 12:42 PM Fichier MEXW32 10 Ko
B 4\ mixer.m 24 mai 2013 433 PM Fichier M 1Ko
4\ mlochuberm 13 dec, 2007 3:41 PM Fichier M 4 Ko
) 4\ mloclogist.m 13 dec. 2007 3:41 PM Fichier M 4 Ko
4\ mirm 13 déc. 2007 3:41 PM Fichier M 6 Ko
v 4\ mona.m 17 juin 2009 6:14 PM Fichier I 6 Ko
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Detected: 791 taux anom RD

senil MD 8.451 rew.cutoff.md
seuil RD 8.451 rew.cutoff.rd
fx >
m-

Figure 4.4 : Capture des résultats de simulation par matlab.
4.5 Conclusion :

Nous concluons que les résultats obtenus par simulation et d’apreés les deux types d’hypothéses
supposées ont montrés une bonne efficacité et performance d’avoir une détection intelligente
et robuste par classification utilisant LIBRA. On a pu réaliser 1’objectif de ce travail de
minimiser la complexité des calculs et la consommation d’énergie par les radios et une détection

rapide et intelligente a été réalisé.
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Conclusion générale :

Un nouveau schéma intelligent a été proposé. Le CMLB centralise combiné au détecteur
d'anomalies basé sur DM et DR base sur la librairie d’analyses des données robuste LIBRA en
cas de présence d'attaque malveillante. L'un des principaux objectifs de ce travail est de
concevoir une technique de détection intelligente par classification. Des hypothéses sont
montrées dans ce travail pour distinguer la présence d’attaque ou pas. Nous obtenons une
matrice de données compressées qui conserve les propriétés linéaires du signal multi-bande
échantillonné a large bande de sous Nyquist. Chaque utilisateur radio via une stratégie de
coopération centralisée envoie ses mesures compressées au CF pour obtenir une détection
intelligente. Le CF traite les observations compressées de chaque utilisateur radio sous la forme
d'une matrice de données compressée utilisant le détecteur proposé. Le CF prend une décision
basee sur la valeur du seuil de chaque distance décrite dans le chapitre 3 pour savoir s’il s’agit
d’une attaque présente dans spectre ou pas. La performance de ce schéma donne de bons
résultats, la complexité du systéme est considérablement réduite, la consommation d'énergie de
chaque radio est réduite, on a réalisé une détection intelligente sans passer par I'étape de
récupération. Ce nouveau schéma est considéré comme une solution prometteuse dans les
systemes de communication cognitifs a l'avenir et peut étre utilisé dans les scénarios en temps

réel.

Perspectives:

o FEtude d’autres techniques de classification basée sur ’apprentissage automatique.

e Etude dans le cas de classifieur Hybride.
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