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Résumeé

Les leaders du marché de technologie de I'information, par exemple, Microsoft ;
Google et Amazone, se dirigent de plus en plus vers des solutions a base de Cloud.
Cependant, les solutions proposées sur le marché souffrent du probléme de I’enferme-
ment propriétaire. Cela, engendre une interopérabilité limitée causant ainsi I’adhésion
d'un utilisateur a un seul fournisseur Cloud. De plus, la migration exigée par une ap-
plication / donné d'un fournisseur a un autre peut nécessiter un effort significatif pour
adapter les standards du nouveau fournisseur et pour la mise en ccuvre. D’un autre
coté, les demandes des clients deviennent de plus en plus complexes, nécessitant la
collaboration de plusieurs Clouds qui peuvent provenir de fournisseurs distincts. Pour

faire face a ces problémes, 1’utilisation de médiateurs demeure indispensable.

Le présent mémoire introduit une solution de médiation dans un environnement
de Cloud Computing pour la couche SaaS (Software as a Service) dans le but de ga-
rantir I’automatisation des interactions entre des fournisseurs de services Clouds et des
clients. La solution proposée assure la description, la découverte, la sélection et la

composition des services Clouds de type SaaS.

Afin d’illustrer I’applicabilité des propositions, un prototype est réalisé dans un
environnement Java. La mise en ceuvre de ’application reprend les concepts décris

dans la partie conceptuelle.

Mots clés : Cloud Computing, broker, Software as a Service (SaaS), inter-Cloud, de-

scription, sélection, composition.



Abstract

Market leaders in information technology, for example, Microsoft; Google and
Amazon, are moving more and more towards cloud-based solutions. However, the so-
lutions offered on the market suffer from the problem of owner-locking. This creates
limited interoperability, causing a user to join a single cloud provider. In addition, the
migration required by one application / given from one provider to another may require
a significant effort to adapt the standards of the new provider and for implementation.
On the other hand, customer requests are becoming more complex, requiring the col-
laboration of multiple Clouds that can come from separate vendors. To deal with these

problems, the use of mediators remains essential.

This work introduces a mediation solution in a Cloud Computing environment
for the Software as a Service (SaaS) layer in order to ensure the automation of inter-
actions between cloud service providers and clients. The proposed solution provides

description, discovery, selection and composition of SaaS cloud services.

In order to illustrate the applicability of the proposals, a prototype is made in a
Java environment. The implementation of the application uses the concepts described

in the conceptual section.

Keywords: Cloud Computing, broker, Software as a Service (SaaS), inter-

Cloud, description, selection, composition.
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Introduction Générale

Le Cloud Computing offre différentes options (infrastructure, plateforme, lo-
giciel) en tant que services, il permet d’augmenter 1’évolutivité des applications et de
réduire le colt de I’infrastructure dans I’entreprise. Malgré ces potentiels bénéfiques,
les processus de découverte, de sélection et de composition des services Cloud posent
d’énormes problémes aux consommateurs. Cela est di au manque de standard pour la

description des services Cloud.

Dans un environnement Cloud interopérable, les clients pourront comparer et
choisir des offres parmi les différentes offres Cloud de différentes caractéristiques, en
négociant avec des fournisseurs Cloud a chaque fois que cela s'avérerait nécessaire,
sans mettre en danger les données et les applications et pourront ainsi composer de
nouveaux services Cloud a partir de services existants dans le but de satisfaire des

demandes plus complexes.

Dans un contexte de collaboration entre différents SaaS, chaque SaaS fourni
un service spécifique. Les services vont étre composés entre eux (c’est-a-dire le résul-
tat d’un SaaS sera utilisé par un autre SaaS), dans le but de réaliser une application
complexe et d’atteindre un objectif commun. La collaboration implique des fournis-
seurs de Cloud ou chaque fournisseur peut fournir un ou plusieurs SaaS. De plus, plu-
sieurs possibilités peuvent étre envisagées pour ’ordonnancement et 1’interaction des
SaaS. De ce fait, choisir la meilleure solution ou la plus adéquate devient un enjeu

majeur.

Problématique

Certaines demandes complexes des clients ne peuvent pas étre satisfaites par
un seul Cloud, nécessitant ainsi la collaboration entre plusieurs Cloud, pour cela une

stratégie d’interopérabilité efficace doit étre adoptée.

Pour le probléme d’interopérabilité, I’idéal c¢’est que les systemes Clouds soient

congus des le départ suivant des normes standards avec des interfaces standardisées
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pour la communication et I’interaction. Cette solution peut s’avérer utopique actuelle-
ment. La rude concurrence entre les grands fournisseurs les pousse a utiliser des solu-
tions propriétaires. Pour cela, I'utilisation d’un médiateur (broker) peut étre une solu-

tion prometteuse car elle peut réduire la nécessité de devoir modifier le Cloud.

La problématique de ce sujet consiste a définir une solution pour le courtage
entre Clouds de type SaaS.

Objectifs

1. Etude comparative des solutions existantes pour le brokering entre SaaS.
2. Définir une solution a base de broker entre Clouds de type SaaS. Cette solution
doit prendre en compte les modules suivants :

Description des SaaS.

S

Découverte des SaaS.

Le processus de sélection.

o o

Le processus de composition.
Interface fournisseur.
Interface client.

Description des régles d’interaction entre les services Clouds.

> @ oo

Description des mécanismes de communication jusqu’au résultat final
de la composition qui doit étre transmis au client.
3. Validation de la solution proposée par une expérimentation a travers une ap-

plication Java.

Plan de travail

1. Etat de ’art sur les concepts de base du Cloud Computing (caractéristiques,
types de déploiement, types de services, etc.) et I’évolution du Cloud Compu-
ting vers I’Inter-Cloud et le multi-Cloud.

2. Etat de l’art sur le brokering entre SaaS et les solutions existantes avec une
étude comparative pour faire ressortir les problemes traités et les probléemes

non traités dans les solutions actuelles.
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3. Modélisation de la solution proposée et ses différents concepts.
4. Expérimentation de la solution proposee.

Structure du mémoire

Le présent mémoire est organisé en quatre chapitres. || commence par une in-
troduction générale décrivant le contexte, la problématique et les objectifs de notre

travail.

e Chapitre | : Présente un apercu des concepts de base du Cloud Computing,
définitions ; modéles de déploiement ; modeles de service ; caractéristiques es-
sentielles ; architectures de référence ; acteurs principaux ; obstacles et avan-

tages du Cloud ainsi que I’évolution du Cloud Computing vers I’inter-Cloud.

e Chapitre Il : Introduit un état de I’art sur le courtage en nuage. Ce chapitre est
organisé en deux parties. La premiere partie décrit les concepts de base relatifs
aux brokers dans le Cloud. Elle expose aussi les problématiques de description,
de découverte, de selection et de composition des services Clouds. La deu-
xieme partie présente les travaux connexes avec des syntheses et des études

comparatives.

e Chapitre 111 : Dans ce chapitre, nous expliquons notre demarche conceptuelle
pour I’¢laboration de notre solution. Nous commengant d’abord par la descrip-
tion de I’architecture générale de notre broker. Ensuite, nous détaillons chaque
¢tape du processus de courtage a travers une série d’algorithmes utilisés pour

automatiser le travail du broker.

e Chapitre IV : Illustre la mise en ceuvre de la solution proposée et les différents

concepts décris dans le chapitre III a travers la réalisation d’un prototype.

Le mémoire s’achéve par une conclusion générale qui rappelle le travail realisé et pro-
pose des perspectives futures.



Chapitre I  Généralités sur le Cloud Computing

.1 Introduction
Longtemps avant que I'expression "Cloud Computing"” ne naisse, les archi-

tectes de réseaux (ceux qui congoivent les réseaux intra et inter-entreprises) schémati-
saient internet par un nuage dans leurs croquis. En anglais, on parlait alors de "The
cloud", ce qui signifiait a peu prés l'internet que nous connaissons. Ce nuage évoquait
alors une connexion vers une quantité indéfinie d'utilisateurs et non pas des services

tel que nous I'entendons maintenant.

L'informatique dans le nuage (en anglais, Cloud Computing) est devenu un
concept majeur faisant référence a I'utilisation de la mémoire et des capacités de calcul
des ordinateurs et des serveurs répartis dans le monde entier et liés par un réseau, tel

Internet.

Le but de ce chapitre est de se familiariser avec les notions de base du Cloud
Computing (caractéristiques, types de déploiement, types de services, etc.) et de voir

a la fin son évolution vers ’inter-Cloud.

1.2 Définition du Cloud Computing
Techniquement, le concept de Cloud Computing est loin d'étre nouveau, il est

méme présent depuis des décennies. On en trouve les premiéres traces dans les années
1960, quand John McCarthy* affirmait que cette puissance de traitement informatique
serait accessible au public dans le futur. Le terme en lui-méme est apparu plus cou-
ramment aux alentours de la fin du XXe siécle et il semblerait qu’Amazon.com soit

I'un des premiers a avoir assemblé des Datacenter et fournit des acces a des clients.

Les entreprises comme IBM et Google ainsi que plusieurs universités ont seu-
lement commencé a s'y intéresser sérieusement aux alentours de 2008, quand le Cloud
Computing est devenu un concept a la mode. Réalisant ce qu'ils pourraient faire de

toute cette puissance, de nombreuses compagnies ont ensuite commencé a montrer un

1 John McCarthy (né le 4 septembre 1927, a Boston, Massachusetts) est le principal pionnier de l'intel-
ligence artificielle. 1l est également I'inventeur en 1958 du langage Lisp. A la fin des années 1950, il a
créé avec Fernando Cobarto la technique du temps partagé, qui permet a plusieurs utilisateurs d'em-
ployer simultanément un méme ordinateur.
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certain intérét, puis a échanger leurs anciennes infrastructures et applications internes
contre ce que l'on appelle : les pay per-use service (services payés a l'utilisation) [1].
C’est la cinquieme génération de 1’informatique apres les Mainframes, les PCs, les

Clients/Serveurs et le Web [2].

Il existe dans la littérature plusieurs définitions du Cloud Computing. Le Cloud
Computing traduit de I'anglais « informatique dans les nuages » est devenu un mot a
la mode populaire, littéralement I'informatique dans les nuages est un concept qui con-
siste a déporter sur des serveurs distants des stockages et des traitements informatiques
traditionnellement localiseés sur des serveurs locaux ou sur le poste de l'utilisateur. Il
consiste a proposer des services informatiques sous forme de service a la demande,
accessibles de n'importe ou, n'importe quand et par n'importe qui, grace a un systéme
d'identification, via un PC et une connexion a Internet. Cette definition est loin d'étre
simple a comprendre, toute fois I'idée principale a retenir est que le Cloud n'est pas un
ensemble de technologies, mais un modele de fourniture, de gestion et de consomma-

tion de services et de ressources informatiques [3].

Pour NIST 2 [4], le Cloud Computing est un modéle permettant un acces réseau
pratique et a la demande a un pool partagé de ressources informatiques fiables (par
exemple : des réseaux, serveurs, stockage, applications, services) pouvant étre rapide-
ment provisionnés et libérés avec un minimum d'effort de gestion du consommateur

ou d'interaction avec le fournisseur de services.

Selon Cisco® : « Le Cloud Computing est une plateforme de mutualisation in-
formatique fournissant aux entreprises des services a la demande avec I’illusion d’une

infinité de ressources ».

Les différentes définitions affirment que le nuage est un ensemble de matériels,
de raccordements réseau et de logiciels qui fournissent des services sophistiqués que

les utilisateurs peuvent exploiter a volonté depuis n'importe ou dans le monde.

2 NIST: National Institute of Standards and Technology
3 www.cisco.com
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De ce fait, le Cloud Computing est un basculement de tendance : au lieu d'ob-
tenir de la puissance de calcul par acquisition de matériel et de logiciel, le consomma-
teur se sert de puissance mise a sa disposition par un fournisseur via internet. Ainsi, le
Cloud Computing est une nouvelle fagon de délivrer les ressources informatiques, et
non une nouvelle technologie, il peut également étre vu comme un réseau informatique
distribué, dont les ressources peuvent étre approvisionnées de maniere dynamique et

reposant sur un contrat de service entre un fournisseur et un client.

1.3 Eléments constitutifs du Cloud Computing

Un environnement Cloud Computing ne peut étre défini sans un ensemble

d’¢éléments qui sont :

1.3.1 La virtualisation
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Figure 1: Exemple de virtualisation [5].
La virtualisation se définit comme I'ensemble des techniques matérielles et/ou

logicielles qui permettent de faire fonctionner sur une seule machine, plusieurs sys-

temes d'exploitation, appelées machines virtuelles (VM), ou encore OS invitée [6].
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La virtualisation des serveurs (Figure 1) permet d’avoir une plus grande modularité
dans la répartition des charges et la reconfiguration des serveurs en cas d'évolution ou

de défaillance momentanée.

1.3.2 Centre de Calcul (Datacenter)

Figure 2: Datacenter [11].

Un centre de traitement de données (data center en anglais) est un site physique
(Figure 2), sur lequel se trouvent regroupés des équipements constituants le systeme
d'information de I'entreprise (mainframes, serveurs, baies de stockage, équipements
réseaux et de télécommunications, etc.). Il peut étre interne et/ou externe a I'entreprise,
exploité ou non avec le soutien de prestataires, il comprend en général un contrdle sur
I'environnement (climatisation, systéme de prévention contre I'incendie, etc.), une ali-
mentation d'urgence et redondante, ainsi qu‘une sécurité physique élevée. Cette infras-
tructure peut étre propre a une entreprise et utilisé par elle seule ou a des fins commer-
ciales. Ainsi, des particuliers ou des entreprises peuvent venir y stocker leurs données

suivant des modalités bien définies [6].

1.3.3 Plateforme collaborative

Une plate-forme de travail collaborative est un espace de travail virtuel. C'est
un site qui centralise tous les outils liés a la conduite d'un projet et les met a disposition
des acteurs (Figure 3). L'objectif du travail collaboratif est de faciliter et d'optimiser la

communication entre les individus dans le cadre du travail ou d'une tache.
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Les plates-formes collaboratives intégrent généralement les éléments suivants : des
outils informatiques ; des guides ou méthodes de travail en groupe pour ameliorer la
communication, la production et la coordination ; un service de messagerie ; un sys-
teme de partage des ressources et des fichiers ; des outils de type forum ou pages de
discussions ; un trombinoscope ou annuaire des profils des utilisateurs, des groupes,

par projet ou par thématique et un calendrier [6].
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Figure 3: Plateforme collaborative [6].

1.4  Caractéristiques du Cloud Computing
Généralement, un service, une solution ou un environnement d’exécution de-

vrait satisfaire une liste de caractéristiques pour qu’il soit considéré comme étant du
Cloud Computing. Parmi ces caractéristiques, il y a celles qui sont reconnues comme
fondamentales. Par exemple, le NIST [4] définit cinq caractéristiques essentielles qui

sont :

1. Un service a la demande : Un utilisateur peut allouer des ressources informa-

tiques (serveurs, réseau, stockage, environnement d’exécution, application) au
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besoin, de fagon automatique et sans nécessité d’interaction humaine avec

chaque fournisseur de service.

2. Un acces aux ressources par le réseau : Les fonctionnalités sont disponibles
sur le réseau et accessibles via des mécanismes standards qui favorisent leurs
utilisations & partir des appareils clients hétérogénes (par exemple : téléphones
mobiles, tablettes, ordinateurs portables et stations de travail).

3. Mise en commun des ressources : Les ressources informatiques du fournis-
seur sont regroupées pour servir plusieurs consommateurs a I’aide d’un modele
multi-locataire. Différentes ressources physiques et virtuelles sont allouées et
liberées dynamiquement selon la demande des consommateurs. Généralement,
I’utilisateur n’a ni le contrdle ni la connaissance de I’emplacement exact des
ressources allouées. Dans certains cas, il peut choisir I’emplacement géogra-
phigue a un niveau haut (par exemple : par pays, continent ou datacenter). Les
exemples de ressources incluent le stockage, le traitement, la mémoire et la

bande passante du réseau.

4. Flexibilité des ressources : Les ressources sont allouées et libérées d’une fa-
con élastique, dans certains cas automatiquement pour s’adapter rapidement a
la demande qu’elle soit croissante ou décroissante. Pour le consommateur, les
fonctionnalités disponibles pour I’allocation apparaissent comme illimitées et

peuvent étre adaptées a n'importe quelle quantité et a tout moment.

5. Un service mesuré : Les systéemes en nuage contrdlent et optimisent automa-
tiquement l'utilisation des ressources afin de mesurer leurs consommations
avec un niveau d’abstraction approprié selon le type du service (par exemple :
stockage, temps de calcul et bande passante). L'utilisation des ressources peut
étre surveillée offrant ainsi une transparence a la fois au fournisseur et au con-

sommateur du service utilisé.
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1.5 Types de services dans les environnements de Cloud Computing
La partie visible du Cloud Computing se décompose en 3 parties essentielles

qui sont (Figure 4) :
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Figure 4: Types de services Clouds [12].

I.5.1 SaaS (Software as a Service)
Concept consistant a proposer un abonnement a un logiciel plutét que l'achat

d'une licence. On oublie donc le modele client-serveur et aucune application n'est ins-
tallée sur l'ordinateur, elles sont directement utilisables via le navigateur Web. L utili-
sation reste transparente pour les utilisateurs, qui ne se soucient ni de la plateforme, ni
du matériel, qui sont mutualisés avec d’autres entreprises. Le SaaS remplace I'ASP
(Application Service Provider), aussi appelé fournisseur d'applications hébergées
(FAH), qui est une entreprise qui fournit des logiciels ou des services informatiques a

ses clients a travers un réseau.

11 s’agit de la mise a disposition d’applications sous forme de service (CRM?,
outils collaboratifs, messagerie, ERP®, ...). Ce concept consiste & proposer un abon-

nement a un logiciel plutot que I’achat d’une licence.

4 La gestion de la relation client (GRC), ou gestion des relations avec les clients, en anglais Customer
Relationship Management (CRM), est I'ensemble des outils et techniques destinés a capter, traiter, ana-
lyser les informations relatives aux clients, dans le but de les fidéliser en leur offrant le meilleur service.
5 Enterprise Ressource Planning, signifiant littéralement en anglais, « planification des ressources de
I'entreprise », et traduit en francais par « progiciel de gestion intégré » (PGI).

10
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De ce fait, pas d’installation, pas de mises a jour a gérer (elles sont gérées par

le fournisseur) et le paiement est a I’'usage.

1.5.2 PaaS (Platform as a Service)

Il s’agit des plateformes du nuage, regroupant principalement les serveurs mu-
tualisés et leurs systémes d’exploitation. En plus de pouvoir délivrer des logiciels en
mode SaaS, le PaaS dispose d’environnements spécialisés au développement compre-

nant les langages, les outils et les modules nécessaires.

1.5.3 laaS (Infrastructure as a Service)

Il s’agit de la mise a disposition, a la demande, de ressources d’infrastructures
(serveurs, moyens de stockage, réseau ...) dont la plus grande partie est localisée a
distance dans des Datacenter. L’TaaS permet 1’acces aux serveurs et a leurs configura-
tions pour les administrateurs de ’entreprise. Le client a la possibilité de louer des
clusters, de la mémoire ou du stockage de données. Le codt est directement lié au taux
d’occupation. Une analogie peut étre faite avec le mode d’utilisation des industries des

commodités (electricité, eau, gaz) ou des télécommunications [7].

1.5.4 Autres types de services Clouds

Bien que les trois types de services de Cloud Computing (laaS, PaaS et SaaS)
soient la base de distinction du type de service, le style de nomenclature « as a Service
» a été utilisé ailleurs pour caractériser des services et ressources Cloud Computing.
Chacune des nouvelles abréviations peut-étre vues comme un sous-ensemble d'un ou
plusieurs des trois types de base. Ainsi, on parle aujourd’hui de XaaS (Anything as a

Service). Parmi les abréviations existantes, nous citons [8]:

= DBaaS (Database as a Service) : Base de données en tant que service est un
modeéle de service d'informatique en nuage qui fournit aux utilisateurs un acces
a une base de données, sans qu'il soit nécessaire de configurer du matériel phy-
sique, d'installer un logiciel ou de réaliser des performances. Le fournisseur de

services s’occupe de toutes les taches administratives et de la maintenance, de

11
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sorte que tout ce que 'utilisateur ou le propriétaire de ’application doit faire

est d’utiliser la base de données.

= NaaS (Network as a Service) : Un modéle de Cloud Computing dans lequel
les locataires ont acces a des ressources informatiques supplémentaires co-lo-
calisées avec des commutateurs et des routeurs. C’est un modéle pour la four-
niture virtuelle de services réseau, par le biais d’un mod¢le de service par abon-
nement ou «pay as Yo use». Grace a NaaS, tout ce qui est requis du client est
un ordinateur avec une connexion internet connectée au portail NaaS mis a
disposition par I’intermédiaire d’un fournisseur NaaS / Cloud. NaaS simplifie
l'architecture de réseau gréce a la virtualisation. Cisco, Aryaka et BigSwitch

sont quelques-uns des fournisseurs bien connus de réseau en tant que service.

Le tableau 1 suivant donne des exemples d’offres de services Clouds existants

sur le marché des leaders mondiaux.

[ = = =

-Amazon -Microsoft - Google

offres EC2 et AWS offre Azur offre Google Apps (messa-
-Microsoft - Google gerie et bureautique)

offre Azur offre Google App Engine - Sales Force

CRM (Customer Relation-
ship Management)

Tableau 1 : Les grands acteurs mondiaux du Cloud Computing [12].

1.6 Modeéles de déploiement du Cloud Computing
Quel que soit le modele de service utilisé (SaaS, PaaS ou laaS), le NIST [4] a

défini quatre modeles de déploiement pour les services de Cloud, avec des variantes

qui répondent a des besoins spécifiques.

12
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1.6.1 Cloud public

Un Cloud public est basé sur un modele standard de Cloud Computing, dans
lequel un prestataire de service met les ressources, telles que les applications ou le

stockage, a la disposition du grand public via internet (Figure 5).

Le Cloud public peut étre gratuit ou fonctionner selon un paiement a la con-
sommation. L'avantage de ce genre d'architecture est d'étre facile a mettre en place,
pour des colts relativement raisonnables. La charge du matériel, des applicatifs, de la
bande passante étant couverte par le fournisseur, ce modéle permet de proposer une
souplesse et une évolutivité accrue afin de répondre rapidement au besoin. 1l n'y a pas

de gaspillage de ressources car le client ne paye que ce qu'il consomme [13].

Bien que le Cloud public offre un maximum de flexibilité, il demande de lourds
investissements pour le fournisseur de services. De plus, ce type de Cloud n’est pas

sécurisé.
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Figure 5 : Cloud public [9].

1.6.2 Cloud privé

L’infrastructure en nuage est configurée pour une utilisation exclusive par une

seule organisation comprenant plusieurs consommateurs (par exemple, des unités

13
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commerciales) (Figure 6). 1l peut étre possédé, géré et exploité par l'organisation, un

tiers, ou une combinaison de ceux-ci, et il peut exister sur site ou hors site [4].

L’avantage majeur du Cloud privée est qu’il est dédié et sécurisé. Cependant, il

est moins flexible comparé au Cloud public et plus cher.
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Figure 6: Cloud Privé [9].

1.6.3 Cloud hybride

L'infrastructure de Cloud dans un Cloud hybride est une composition d'au moins
de deux Clouds (privé, communautaire ou public) (Figure 7). Chacune d'entre elles
reste une entité unique mais est reliée par une technologie standard ou exclusive. Cette
technologie permet la portabilité des données et des applications. Les avantages des
nuages hybrides sont I'évolutivité, la flexibilité et la rentabilité. Les inconvénients sont

les problémes de réseau et les regles de sécurité [7].

Avec un Cloud hybride, nous pouvons déporter les applications vers un Cloud
public qui consommera des données stockeées et exposées dans un Cloud privé, ou bien
faire communiquer deux applications hébergées dans deux Clouds privés distincts, ou

encore consommer plusieurs services hébergés dans des Clouds publics différents.

14
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On-site Community Cloud Dutsourced Community Cloud

Public Cloud

Figure 7: Exemple de Cloud hybride [7].

1.6.4 Cloud communautaire

L'infrastructure de Cloud Computing est configurée pour une utilisation exclu-
sive par une communauté de consommateurs ou des organisations qui ont des préoc-
cupations communes (par exemple : la mission et les exigences en matiére de sécurité).
Il peut étre administré, gére et exploité par un ou plusieurs des organismes de la com-
munauté, un tiers, ou une combinaison des deux, et il peut exister sur ou a l'extérieur

des locaux [10].

1.7 Architecture de référence du Cloud Computing
La figure 8 présente un apercu de I’architecture de référence du Cloud Compu-

ting de NIST [17], qui identifie les acteurs majeurs, leurs activités et leurs fonctions
dans le Cloud Computing. Le diagramme représente une architecture générique de haut
niveau et est destiné a faciliter la compréhension des exigences, des utilisations, des

caractéristiques et des normes de 1’informatique en nuage.
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Figure 8 : Le modele conceptuel de référence du Cloud Computing [17]

Comme le montre la figure 8, I’architecture de référence du Cloud Computing
NIST définit cing acteurs majeurs : le consommateur Cloud, le fournisseur de Cloud,
le Cloud Carrier, le vérificateur Cloud et le Cloud Broker. Chaque acteur est une entité
(une personne ou une organisation) qui participe a une transaction ou un processus
et/ou effectue des taches dans le Cloud Computing. Le tableau 2 énumeére briévement

les acteurs définis dans I’architecture de référence du Cloud Computing NIST [17].

Cloud Consumer = Une personne ou une organisation qui entretient une relation com-

merciale avec les fournisseurs de Cloud et utilise le service de
Ceux-ci.
Cloud Provider  Personne, organisation ou entité chargée de mettre un service a la

disposition des parties intéressées.
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Cloud Auditor Une entité qui peut effectuer une évaluation indépendante des ser-
vices Cloud, des opérations du systéme d’information, des perfor-
mances et de la sécurité de la mise en ceuvre du nuage.

Cloud Broker Une entité qui gére l'utilisation, les performances et la fourniture
de services de Cloud Computing, et négocie les relations entre les
fournisseurs et les consommateurs de Cloud.

Cloud Carrier Un intermédiaire qui assure la connectivité et le transport des ser-
vices Clouds des fournisseurs aux consommateurs.

Tableau 2 Acteurs du Cloud Computing [17].

1.7.1 Acteurs du Cloud Computing

Des acteurs importants jouent un r6le dans l'architecture de référence du Cloud
Computing de NIST, notamment en tant que consommateur, courtier (broker) et four-
nisseur de Cloud. Chaque acteur est considéré comme une entité (une personne ou une
organisation) pouvant participer a un processus ou a une transaction et / ou effectuer
des taches dans le Cloud Computing. Dans ce qui suit, nous allons donner plus de

détails sur ces acteurs en reprenant les explications de [18].

1.7.1.1 Consommateur Cloud ‘Cloud Consumer’

Le consommateur de services Cloud est le principal acteur dans le Cloud Com-
puting. Un consommateur représente une personne ou une organisation qui entretient
une relation commerciale avec un fournisseur de nuage en utilisant ses services. Il
parcourt le catalogue de services a partir d'un fournisseur de nuage, demande le service
approprié, établit des contrats de service avec le fournisseur de nuage et utilise le ser-
vice. Le client en nuage peut étre facturé pour le service fourni et doit assurer les paie-

ments en co nséquence.

Les consommateurs de services Cloud ont besoin de contrats de niveau de ser-
vice pour spécifier les exigences de performances techniques remplies par un fournis-
seur de Cloud. Les accords de niveau de service peuvent couvrir des conditions rela-
tives a la qualité de service, a la sécurité et aux solutions en cas de défaillance des

performances. Un fournisseur de Cloud peut également inclure dans les contrats de
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niveau de service un ensemble de promesses non explicitement faites aux consomma-
teurs, c’est-a-dire des limitations et des obligations que les consommateurs de Cloud
doivent accepter. La figure 9 donne un exemple de services disponibles pour un con-

sommateur de Cloud.

Un consommateur de Cloud peut choisir librement un fournisseur de Cloud
offrant une meilleure tarification et des conditions plus favorables. En régle générale,
la politique de prix et les accords de niveau de service d'un fournisseur de Cloud ne
sont pas négociables, sauf si le client désire une utilisation intensive, dans ce cas, il

peut éventuellement &tre en mesure de négocier de meilleurs contrats [17].
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Figure 9 : Exemple de services disponibles pour un consommateur de Cloud [17]

1.7.1.2 Fournisseur Cloud ‘Cloud Provider’

Un fournisseur de Cloud est une personne ou une organisation, c’est I’entité
chargée de mettre un service a la disposition des parties intéressées. Un fournisseur de
Cloud acquiert et geére I’infrastructure informatique requise pour fournir les services,
exécute le logiciel Cloud qui fournit les services et effectue des arrangements pour

fournir les services Cloud aux consommateurs Cloud via ’acceés réseau.
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Pour le Software as a Service ‘SaaS’, le fournisseur de Cloud déploie, confi-
gure, maintient et met a jour le fonctionnement des applications logicielles sur une
infrastructure Cloud afin que les services soient fournis aux niveaux de service atten-
dus pour les consommateurs Cloud. Le fournisseur de SaaS assume la plupart des res-
ponsabilités dans la gestion et le contrdle des applications et de ’infrastructure, tandis
que les consommateurs de Cloud ont un controle administratif limité des applications
[17].

Il existe actuellement une multitude de fournisseurs Clouds qui délivrent des
services de différents types (laaS, PaaS et SaaS) et pour des domaines distincts. Parmi

les fournisseurs les plus actifs sur le marché nous citons :

» Amazon (www.amazon.com)

» Google

» Microsoft

> IBM

» Zoho (www.zoho.com)

» Rackspace (www.rackspace.com)
» Citrix (www.citrix.com)

> Intel

» Sales force (www.salesforce.com)

1.7.1.3 Courtier en nuage ‘Cloud Broker’

Un courtier en nuage est utilisé comme technique de médiation pour permettre
une interaction entre différents systemes en nuage qui ne sont pas équipés pour intera-
gir les uns avec les autres. Cette technique peut réduire la nécessité de modifier les

systémes en nuage actuels [19].

L’institut national de normalisation et de technologie (NIST) définit un courtier
en nuage comme « une entité qui gere 1'utilisation, les performances et la fourniture
de services en nuage et négocie les relations entre les fournisseurs de nuage et les

consommateurs de nuage » [20].
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L’Organisation Internationale de Normalisation (ISO) ®a défini le courtier de
services dans le nuage comme « un partenaire de services dans le nuage qui négocie
les relations entre les clients des services et les fournisseurs de services dans le
nuage ». Nous expliquerons 1’entité Broker et son travail plus en détails dans le cha-

pitre suivant.

1.7.1.4 Relations entre les acteurs du Cloud Computing

Les relations qui existent entre les acteurs du Cloud Computing sont illustrées
dans la figure 10. Un consommateur de Cloud peut demander des services a un four-
nisseur de Cloud de deux manieres. Soit une demande directe auprés d'un fournisseur
de Cloud ou bien la négociation avec un courtier en Cloud. Un nouveau service pour-
rait étre offert lorsqu'un courtier en Cloud est demandé. Un courtier peut offrir de nou-
veaux services en intégrant différents services ou en ameéliorant les services dispo-
nibles. Comme illustré a la figure 10, un consommateur de Cloud ne connait pas le
fournisseur de Cloud en question et doit contacter directement le courtier en Cloud
[18].

Cloud provider 1

Cloud Consumer Cloud Broker

Cloud provider N

Figure 10 : Relations entre les acteurs du Cloud Computing [18].

6 1SO est une organisation indépendante et non gouvernementale dont les membres sont les organisa-
tions de normalisation des 164 pays membres. C'est le plus grand concepteur mondial de normes inter-
nationales. Il facilite le commerce mondial en fournissant des normes communes a tous les pays.
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1.8 Avantages et inconvénients du Cloud Computing
Le marché des services Clouds connait une croissance fulgurante ces derniéres

années, prouvant ainsi qu’il ne s’agit pas juste d’un boom médiatique mais une vraie
technologie dans le domaine des applications distribuées et aussi pour la délivrance de
services. Cela est dd principalement a sa politique d’utilisation qui offre de nombreux
avantages. Toutefois, I’adoption du Cloud Computing se heurte a plusieurs obstacles.
Les avantages et les inconvénients du Cloud Computing difféerent selon le type du ser-
vice délivré. Le tableau 3 donne les principaux avantages et inconvénients selon le

type du service Cloud.

Avantage inconvénient
-pas d'installation -logiciel limité
Saas -plus de licence -sécurité
-migration -dépendance des prestataire
-pas d'infrastructure -limitation des langages
nécessaire -pas de personnalisation
Paas _ _ _ _
-pas d'installation dans la configuration des
-environnement hétérogene |machines virtuelles
-administration -sécurité
laas -personnalisation -besoin d'un administrateur
-flexibilité d'utilisation systéme

Tableau 3 : Avantages et inconvénients des services Cloud [3]

Les obstacles qui s’opposent a I’adoption du Cloud Computing (Figure 11)
constituent actuellement de vraies pistes de recherche qui suscitent I'intérét des cher-
cheurs et des industriels. Parmi les problémes majeurs du Cloud Computing, nous ci-

tons :
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e Interopérabilité : L’un des principaux obstacles a ’adoption du Cloud Com-
puting est I’interopérabilité. Il s’agit de la capacité des ressources d’un fournis-
seur de Cloud a communiquer avec des ressources d’un autre fournisseur de
Cloud.

e Latence: Un réseau (ou internet si des Clouds publics doivent étre fournis)
rend les ressources Cloud accessibles. Cependant, il crée une latence (temps de
retard) dans n’importe quel type de connexion entre les utilisateurs et I’envi-

ronnement.

e Sécurité : La confidentialité des données inquiéte les utilisateurs du Cloud. La
plupart du temps, les responsables de 1’organisation qui utilise les services ne
sont pas parfaitement au courant des emplacements des fournisseurs de Cloud

Computing qui sauvegardent leurs données [18].
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Figure 11 : Obstacles a I’adoption du Cloud Computing [18].
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1.9 Evolution du Cloud Computing

L’adoption récente et massive des services Cloud a augmenté le nombre des
demandes des clients qui cherchent des services offrant toujours plus de fonctionnali-
tés. Les demandes deviennent de plus en plus complexes nécessitant ainsi la collabo-
ration de plusieurs Clouds, qui peuvent é&tre méme de différents fournisseurs, pour sa-
tisfaire une demande d’un client. Cette évolution a donné naissance a de nouveaux

domaines tels que le multi-Cloud et I’inter-Cloud.

Pour bien comprendre les notions de multi-Cloud et d’inter-Cloud, il faut
d’abord comprendre les notions d’interopérabilité et de portabilité dans le Cloud Com-

puting.

e L'interopérabilité : Pour n’importe quel systéme informatique, 1’interopéra-
bilité est la capacité de deux ou plusieurs systéemes ou applications a échanger
des informations et a utiliser mutuellement les informations échangées. Dans
le Cloud Computing, I’interopérabilité est la capacité du systeéme d’un client a
interagir avec un service en nuage ou la capacité d’un service en nuage a inte-
ragir avec d’autres services en nuage en échangeant des informations selon une
méthode prescrite pour obtenir des résultats prévisibles [14].

e La portabilité : Consiste a déplacer les données et / ou les applications d’un
systéme a un autre et a les garder utilisables ou exécutables. La portabilité des
données en nuage est la capacité de déplacer facilement des données d'un ser-
vice en nuage a un autre sans avoir a ressaisir les données. La portabilité des
applications en nuage correspond a la possibilité de migrer une application
d’un service en nuage a un autre ou entre I’environnement du client et un ser-

vice en nuage.

1.9.1 Inter-Cloud

L’inter-Cloud est le concept de réseaux de Clouds connectés, comprenant des
Clouds publics, privés et hybrides. Il intégre un certain nombre d’activités technolo-
giques regroupées pour améliorer 1’interopérabilité et la portabilité entre les réseaux

en nuage [15].
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La notion d'inter-Cloud est encore ambigué, les chercheurs divergent sur les
définitions de base. Une stratégie inter-Cloud nécessite un accord préalable entre les

différents fournisseurs Cloud contrairement a une stratégie multi-Cloud.

1.9.2 Multi-Cloud

Le multi-Cloud consiste a utiliser plusieurs services de stockage et d’informa-
tique en nuage dans une architecture réseau unique. Cela fait référence a la distribution
des logiciels, applications et autres services dans plusieurs environnements Cloud.
Avec une architecture multi-Cloud typique utilisant deux ou plusieurs Clouds publics
ainsi que des Clouds privés, un environnement multi-Cloud vise a éliminer la dépen-

dance vis-a-vis d'un fournisseur ou d'une instance de Cloud unique [16].

1.10 Conclusion

Le Cloud Computing est considéré comme la nouvelle révolution de lI'informa-
tique a travers l'internet. 1l offre des avantages pour les organisations et les individus.
Dans ce chapitre, nous avons passe en revue les notions de base relatives a ce concept.
Nous avons parlé aussi de I’évolution du Cloud Computing qui dépend de I’évolution

du multi-Cloud et de I’inter-Cloud.

Dans le chapitre suivant, nous allons présenter et discuter le contexte de notre

travail qui est le courtage en nuage avec ses concepts de base et les solutions existantes.
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11.1 Introduction

En raison de I'émergence rapide du marché de I'informatique en nuage au cours
des derniéres années, le nombre de fournisseurs de services en nuage a considérable-
ment augmenté. Par ailleurs, les problémes de « verrouillage du fournisseur » et 1’ab-
sence de normes communes sur le Cloud entravent I’interopérabilité entre ces fournis-
seurs, ce qui constitue I’'un des obstacles a la croissance du Cloud Computing. Ainsi,
le client du Cloud se heurte aujourd'hui a un probleme épineux de sélection des offres
de Cloud adaptées a ses besoins. Par conséquent, des interfaces standardisées et des
services intermédiaires sont nécessaires pour éviter les monopoles de fournisseurs de

Cloud uniques.

L'un des cas d'utilisation prometteurs de la vision Inter-Cloud est la possibilité
d'effectuer des transactions sur le marché via des courtiers. Dans un tel cas d'utilisation,
une entité de courtier agit en tant que médiateur entre le consommateur de Cloud et
plusieurs fournisseurs de services Cloud, afin d'aider le client a sélectionner le four-
nisseur qui répond le mieux a ses besoins. De plus, un courtier permet de faciliter le
déploiement et la gestion du service pour 'utilisateur, quel que soit le fournisseur sé-

lectionné.

Frank Kenney, ancien directeur de recherche chez Gartner, a expliqué le besoin
de courtiers en Cloud, affirmant : "L’avenir du Cloud Computing sera imprégné de la
notion de courtiers négociant des relations entre les fournisseurs de services de Cloud

et les clients du service" [106].

Ce chapitre vise a faire une présentation des notions clés permettant de définir
et comprendre le contexte général de notre travail a savoir le courtage en nuage. Le
chapitre est structuré en deux parties. La premiere partie décrit les concepts de base
relatifs aux brokers dans le Cloud. Elle expose aussi les problématiques de description,
de découverte, de sélection et de composition des services Clouds. La deuxiéme partie

présente les travaux connexes avec des syntheses et des études comparatives.
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1.2 Cloud broker entre SaaS
SaasS est le niveau sur lequel nous allons travailler, pour cela nous allons expli-

quer les concepts de courtage dans le Cloud en général et nous nous focaliserons sur

le SaaS en particulier.

11.2.1  Courtage de services en nuage

Le courtier en nuage est 1’orchestrateur de l'interopérabilité, il assure les inte-
ractions entre les différents intervenants. Un logiciel de nuage en tant que consomma-
teur de services peut demander un logiciel de nuage en tant que systeme de services
SaaS a un courtier en nuage, au lieu de contacter directement un logiciel de nuage en

tant que fournisseur de services (Figure 12).

Un courtier en nuage est une entité qui gere l'utilisation, les performances et la
fourniture de services en nuage et négocie les relations entre un logiciel en nuage en
tant que fournisseur de services et un logiciel en nuage en tant que consommateur de

services [18].

Courtier

4 .
7}0[1,/& Idet
Consommateur
Utiliser

Figure 122 : Relations entre le consommateur, le courtier et le fournisseur [18].

Fournisseur

En général, un courtier en nuage peut fournir des logiciels en tant que services
selon des catégories. NIST a classé les services fournis par un courtier en Cloud dans

trois catégories a savoir l'arbitrage, I'agrégation et I'intermédiation [20].

» L’arbitrage : améliore les fonctionnalités des services Cloud en offrant une

flexibilité dans la sélection des services.
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» L'agrégation : regroupe plusieurs services dans un seul service ou dans de nou-

veaux services afin d'améliorer les capacités du courtier.

» Intermédiation : Le broker joue le role d’intermédiaire entre les différents bé-

néficiaires du Cloud.

Gartner’ a classé les services de courtage dans le Cloud en trois catégories :

I’agrégation, I’intégration et la personnalisation [20].

7
L X4

L)

11.2.2

L'agrégation : consiste & fournir deux services ou plus a éventuellement de
nombreux consommateurs, sans nécessairement fournir de nouvelles fonction-
nalités, intégration ou personnalisation, mais en offrant généralement une ges-
tion centralisée des SLA?® et de la sécurité.

L'intégration : faire fonctionner un ensemble de services indépendants comme
une offre combinée. Cela pourrait étre un interfonctionnement entre les
couches de la pile de nuages verticale, ou pourrait impliquer l'intégration de
donnees / processus au sein d'une seule couche. Des techniques telles que la
transformation, la médiation et l'orchestration sont les solutions classiques
[21].

La personnalisation : consiste a modifier ou a ajouter des fonctionnalités afin
d'améliorer la fonctionnalité de service et de fournir une analyse de service
améliorée [21]. Elle personnalise les services de différents fournisseurs par
composition ou décomposition [20].

Roéle du courtier nuageux
Cette section résume le réle du courtier en nuage dans les différentes classifi-

cations de catégories données par les chercheurs [22].

11.2.2.1 Consultant et négociateur

Le broker évaluera diverses options de Clouds publics disponibles et choisira
le bon fournisseur pour le compte du consommateur de Cloud en fonction de
la charge de travail du Cloud public, des exigences de performances et de la

durée d'exécution.

7 Gartner est une société mondiale de recherche fournissant des informations, des conseils et des outils
aux entreprises dans les domaines de I'informatique.
8 Service Level Agreement
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e Le courtier en nuage devra agir en tant que représentant du consommateur de
nuage en négociant les conditions du contrat et les accords de niveau de service
avec le fournisseur de nuage.

e Le courtier en nuage sera chargé de choisir la combinaison de services du four-
nisseur de nuage.

e Le courtier en Cloud servira d'intermeédiaire pour faire en sorte que le consom-
mateur en nuage tire les avantages économiques et commerciaux du passage a

un nuage public / privé.

11.2.2.2 Conseiller en conformité

e Le courtier en nuage évaluera divers Clouds sur le marché et suggérera le Cloud
adapté qui répond aux exigences de conformité du client.

e Le courtier en nuage traduira également les déclarations de conformité en un
schéma de mise en ceuvre et en des déclarations pouvant étre facilement mises

en ceuvre par le consommateur de Cloud ou tout autre tiers agissant en son nom.

11.2.2.3 Cloud orchestrateur hybride

e Le courtier en nuage fournira des services d’orchestration via une plate-forme
de gestion de Cloud auto-développée ou reconnue par l'industrie.

e En tant qu'orchestrateur, le courtier en nuage fournira un volet via lequel un
consommateur en nuage peut commander des services aupres de plusieurs four-
nisseurs de nuage SaaS.

e Le courtier en nuage fournira également une plate-forme utilisant les API pu-
bliées des fournisseurs de nuage pour déplacer de maniére transparente les
charges de travail entre différentes configurations de nuages publics et de

nuages prives.

11.2.2.4 Comptable et gestionnaire des dépenses

e Les fournisseurs d'informatique en nuage fournissent divers types de services
aux clients, a l'aide d'un modele basé sur un catalogue. Bien que cela offre une

grande souplesse aux consommateurs de Cloud pour choisir uniquement les
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services qu’ils veulent, il introduit également des défis supplémentaires pour
concilier ce qui a été consommeé et ce qui était nécessaire.

Les courtiers en nuage agissent en tant que comptables pour suivre et gérer les
dépenses des consommateurs sur les services en nuage.

Les courtiers en nuage, dans le cadre de leurs services, auront la possibilité
d’examiner et de vérifier les factures mensuelles des fournisseurs de nuage pu-
blics.

Ils seront responsables d’assurer un modele de consommation optimal et éco-
nomiquement meilleur pour le consommateur de Cloud. Cela peut impliquer la
sélection des meilleurs plans, la négociation périodique des taux unitaires avec

les fournisseurs et le rééquilibrage des charges.

11.2.2.5 Fournisseur de services professionnels

Dans certains cas, les courtiers en nuage devront également fournir des services
professionnels et aider les consommateurs a configurer leurs environnements
nuage, en migrant leurs charges de travail sur des nuages de fournisseurs.

Le courtier en nuage aura la charge de migrer le client d'une configuration sur
site vers une configuration en nuage avec le partenaire choisi.

Cela créera un flux de travail distinct dans I'organisation du courtier en nuage.
Un flux qui comprendra des professionnels hautement qualifiés en implémen-

tation du Cloud, indépendants du fabricant du Cloud et des équipementiers.

1.3 Meilleurs courtiers en nuage de 2019

Selon [116], les meilleurs courtiers en nuage de 2019 sont :

AWS Service Broker®: fait partie d'’Amazon Web Services. La solution est
open source, ce qui permet aux services AWS d'étre exposés directement via
des applications tierces telles que Red Hat OpenShift!°. Les avantages de cette

solution sont une interface unifiée dans laquelle les utilisateurs peuvent gérer

® https://aws.amazon.com/fr/partners/servicebroker/
10 https://www.openshift.com/
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toutes leurs applications et leurs ressources, la possibilité de faire un essai gra-
tuit et le fait qu’elle soit open source. Cependant, elle nécessite un abonnement
AWS.

e IBM Cloud Brokerage Managed Services(CBMS)!! : IBM propose sa propre
plate-forme Cloud et propose également CBMS pour permettre au client de
regrouper sous un méme toit les services Cloud de plusieurs fournisseurs. Les
avantages de cette solution sont une meilleure gestion informatique, conserva-
tion de la conformité et efficacité. Son inconvénient majeur est les frais de
démarrage.

e Cloudmore®? : Cloudmore est une société suédoise ayant des bureaux en Esto-
nie, au Royaume-Uni et aux Etats-Unis. Elle a été fondée en 2007. La solution
permet de regrouper tous les services informatiques en nuage sur une plate-
forme unifiée. Elle offre une intégration d'API facile avec tarification par ré-
partition et une interface intuitive.

e Jamcracker Cloud Services Brokerage'® : offre aux entreprises la possibilité
de geérer divers services Cloud a partir d’une plate-forme unique. Cela apporte
la possibilité d'unifier les opérations de Cloud public, privé et hybride et de les
livrer a la fois aux différents départements et aux clients. Elle prend en charge
plusieurs langues avec une bonne variété d'options.

e Dell Boomi** : La prise en charge de Boomi pour divers modéles de Cloud et
son intégration facile font de lui un outil idéal pour plusieurs entreprises. Cet

outil prend en charge plusieurs architectures de Cloud.

1.4 Les composants essentiels d’un contrat de Cloud

Un contrat dans le Cloud, SLA (Service Level Agreement), est un document
entre le fournisseur et le client. Afin de bien comprendre ce concept, dans cette section,
nous allons présenter les composants essentiels de ce dernier. Le contenu typique d’un

SLA, selon [23], est présenté comme suit :

1 https://www.ibm.com/us-en/marketplace/cloud-brokerage-solutions
12 hitps://web.cloudmore.com/

13 https://www.jamcracker.com/

14 https://boomi.com/
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o Définition de service : La premiere chose trés importante dans un contrat est
de décrire les besoins de 'utilisateur pour fournir un service qui répond a ses
besoins. La définition des informations d’un service est une tache sensible.
Pour cela, le contrat doit prendre en charge des spécifications détaillées du ser-
vice a delivrer.

e La gestion du rendement : Un point trés important dans un contrat SLA est
d’assurer un moyen efficace pour mesurer le rendement. Chaque service doit
étre mesuré et les résultats doivent étre analysés et rapportés. Afin de garantir
le niveau de performance du service, le contrat doit étre régulierement examiné
par les deux parties (fournisseur et le client).

e La gestion des problémes : Le but de ce point est de minimiser 1’impact né-
gatif des incidents et des problemes. Cela consiste a gérer les problemes im-
prévus et les propositions ou le plan a suivre pour les résoudre.

e Les responsabilités et les obligations du client : Le client doit connaitre qu’il
peut prendre des responsabilités sur I’opération de livraison du service, dans
lequel il doit faciliter les opérations d’acces, d’installation et de fournir des
ressources nécessaires pour les employés du fournisseur.

e Garanties : ce point comporte trois sujets : indemnités de qualité du service,
les réclamations et les solutions en cas d’infractions.

e Sécurité : La sécurité dans n’importe quel domaine représente une caractéris-
tique critique. Chaque client doit fournir un acces physique et logique controlé
a ses informations. De méme, le fournisseur doit respecter les politiques de
sécurité du client.

e Résiliation : comporte les points suivants :

» Résiliation a la fin de la période initiale.
» Résiliation pour plus de commodités.

» Résiliation pour cause.

I1.5 Les langages de description de service

Dans la littérature, il existe plusieurs travaux proposés pour décrire les ser-
vices Cloud. Les modeles sont utilises pour présenter les services de fagon com-

préhensible. Les modeles de description de service sont repartis en deux catégories
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qui sont : description a base syntaxique et sémantique [23]. Dans cette section nous

allons présenter quelques modéles utilisés pour décrire les services Cloud.
< WSDL®

WSDL (Web Service Description Language) est un fichier XML pour décrire
les services et leur lien avec les adresses réseaux specifiques (Figure 13). Les fichiers
WSDL contiennent les définitions et les opérations. Généralement, les définitions ex-
primées en XML incluent a la fois les définitions de type de données et les définitions

de messages qui utilisent les définitions de type de données.

¢Pxml veraicn="1,0" anceding="UIF-8"%>
(definitions xmlne:hetp="http://schamas. xmlsoap.orq/wsdl/http"
xming:scap="http://schenas.onl soap .org/wsdl/saop/" xmina:="hetp://wew.wd . org/2001/YMLScheana "
xming:xai="http://www.wd.oxy/2001/AMLSchema-instance” :ﬂ'-:~‘:"http;//wwv.wyapp,orq’
xmlng; OCAP-INC="http: //schenas . xmlspoap.ory/scap/encoding/"
xmlng imime="htty//schemas . xnlspoap.ory/wsdl /mine/" targetNamssoace='http: //wwv, myapp.ory’
xming:chead="http://www, intersystems.occm/SCAPheaders”
<a:schema elementFromDefault="qualified" targetNanespace="http://www myapp.orq"
<s:element name="GetCustomerinfo">
<s:complexType>
lf-vlnT:ur\l‘n'
<s:element name="ID" type="s:decimal" minOccurs="Q" />
<f&isequencer
<s:complexType>

<s:element>

Figure 13 : Exemple d'un fichier WSDL [23].

% UsDL!®

Le langage de description de service unifié USDL (Unified Service Description
Language) est utilisé pour décrire les parametres commerciaux, opérationnels et tech-
niques des services. Les descriptions de service incluent des informations telles que le
prix, le fournisseur de services, les méthodes d’interaction et les accords de niveau de

service. La figure 14 donne un exemple d’un fichier USDL.

15 https://mww.w3.0rg/TR/2001/NOTE-wsdl-20010315
16 https://www.w3.0rg/2005/Incubator/usdl/charter
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<http://linked-usdl.org/ns/usdl> a owl:Ontology;
dc:title "Linked-USDL Core";

dc:description """<p>This vocabulary provides ...most of the original
USDL specification with some useful simplifications. """;

dcmedified "2012-08-20""*xsd:date;

vannpreferredNamespaceUri “http://www.linked-usdl.org/ns/usdi#”;

vann:preferredNamespacePrefix “usdl”;

foaf:page <http://linked-usdl.org/ns/usdl.html>;

dc:creator
<http//linked-usdl.org/ns/usdl#cpedrinaci>,
<http//linked-usdlorg/ns/usdi#jcardoso>,
<http://linked-usdl.org/ns/usdl#tleidig> .

Figure 14 : Exemple d'un fichier USDL [23].

% RDFY

RDF (Resource Description Framework) est un cadre de description des res-
sources proposé comme une méthode générale pour la description conceptuelle ou la
modélisation de services a travers des graphes bases sur les modéles de données. 11 est
représenté comme une méthode générale pour décomposer n’importe quel type de con-
naissance en petit morceaux. Le graphe d’un RDF contient trois composants princi-

paux qui sont : I’objet, Iattribut et la valeur.
< DAML-S®

DAML-S (Semantic Markup for Web Services) est un langage de description
de service utilisant I’aspect sémantique a travers des ontologies. DAML-S offre des
moyens afin de créer une description d’un service qui va étre interprétée par un pro-
gramme. Il facilite la description sémantique de services, leurs interfaces et leurs com-

portements.

7 https://mww.w3.org/RDF/
18 http://www.daml.org/services/daml-s/0.7/daml-s.html

33



Chapitre Il Courtage en nuage

< OWL-S?®

OWL-S (Semantic Markup for Web Services) fournit aux fournisseurs de ser-
vices un ensemble essentiel de constructions de langage de balisage pour décrire les
propriéetés et les capacités de leurs services sous une forme non-ambigué et intelligente.
Le balisage OWL-S des services facilite I’automatisation des taches du service, la
détection, I’exécution, I’interopérabilité, la composition et la surveillance de 1’exécu-

tion du service.

<% WSMO?

WSMO (Web Service Modeling Ontology) définit les principaux aspects liés
aux services semantiques tels que : les ontologies, les services Web, les buts et les
médiateurs. Les ontologies WSMO sont exprimées a 1’aide du langage de modeélisation
des services Web (WSML), qui se base sur les différents formalismes logiques : lo-

gique de description, logique de premier ordre et la programmation logique.

< WSDL-S%

WSDL-S (Web Service Semantics) est une extension du WSDL traditionnel en
ajoutant des aspects sémantiques. L’aspect sémantique reli¢ a ce type de fichier

(WSDL-S) est controlé de I’extérieur du fichier WSDL.

% SAWSDL?

SAWSDL (Semantic Annotations for WSDL and XML Schema) est défini
comme un standard pour spécifier comment les liaisons de données du service Web
peuvent étre mises en correspondance avec les modeles formels. De plus, SAWSDL
offre un moyen pour connecter RDF ou OWL aux services Web sémantiques avec les

liaisons de données, facilitant ainsi la recherche.

19 https://ww.w3.org/Submission/OWL-S/
20 https://www.w3.org/Submission/WSMO/
21 https://www.w3.org/Submission/WSDL-S/
22 https://www.w3.org/TR/sawsdl/
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11.6 La découverte des services Cloud

La découverte de service est nécessaire pour prendre en charge toute infras-
tructure de service telle que le Cloud Computing. Une infrastructure de service multi-
domaines a grande échelle nécessite un systeme de découverte de services ouvert, évo-
lutif, robuste et efficace plus qu'un systéme a domaine unigue. Dans un environnement
multi-domaines tel qu'un Cloud hébergeant des milliers d'instances de service, l'exac-
titude et I'intégralité de la découverte sont plus importantes que dans un petit environ-
nement restreint. L'intégralité de la découverte de service nécessite que le systeme ré-

cupére des résultats pertinents dans les différents domaines constituant le systéme [24].

La découverte de services dans un environnement en nuage est rendue difficile
par le nombre potentiellement important de services hétérogenes disponibles et par un
grand nombre de fournisseurs de services. La découverte de service est en outre rendue
complexe par le niveau variable de qualité de service (QoS) offert par les différents
fournisseurs. Les problemes de sécurité représentent également un défi de taille pour

la recherche d’un service Cloud appropri€ [24].

11.6.1 Le processus de découverte de service

L'informatique en nuage a été percue comme une agrégation complexe de res-
sources informatiques de différents domaines avec des regles administratives diffé-
rentes, mais présentant d'immenses avantages susceptibles d'améliorer le mode de cal-
cul. L'analyse du probléme posé par la découverte d'un service Cloud fiable révele que
le processus implique une série d'événements liés. Le processus de découverte de ser-

vice peut étre décomposé comme suit :

i. Fonction de publication : un fournisseur de services utilise cette fonction
pour publier des informations sur les services fournis. Cette fonction annonce

la disponibilité des services pour une éventuelle découverte.

ii. Fonction de médiation (Broker) : elle fournit un intermédiaire pour que les

utilisateurs et le fournisseur interagissent.
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iii. Fonction de recherche (requéte) : cette fonction détermine lI'emplacement
actuel de la disponibilité du service demandé en interagissant avec la liste des

services pour une éventuelle occurrence du service requis.

iv. Fonction de comparaison : cette fonction vérifie le degré de correspon-

dance entre le service demandé et les services trouvés.

v. Fonction de considération de réputation : cette fonction détermine le ni-
veau de confiance du fournisseur de service pour le service exact trouvé pour

le service demande, afin de garantir aux utilisateurs un service fiable.

vi. Fonction d'octroi d'acces : cette fonction permet a l'utilisateur d'accéder

au service de confiance pour une utilisation réelle [24].
11.7 Selection des services Cloud

La sélection de services en nuage est un processus permettant de déecouvrir et
de sélectionner des fournisseurs de services en nuages appropriés pouvant satisfaire
les exigences en fonction de diverses contraintes, telles que les exigences fonction-
nelles, la qualité de service et les accords de niveau de service.

L'absence d'un cadre normalisé pour la représentation de ces exigences rend
difficile I'évaluation de la qualité des services (de différents fournisseurs) de maniere
a répondre a toutes les exigences des utilisateurs qui respectent les SLA des fournis-
seurs de services. Il est donc important de concevoir des procédures de sélection de
services appropriées qui évaluent les services Cloud et sélectionnent les services les

plus appropriés [44].

11.7.1 Définition du but de la sélection du service Cloud
Dans la littérature, les objectifs de la sélection de services en nuage peuvent

généralement étre classés en deux types : sélection du meilleur service et sélection

d’une composition optimale de services.

e Sélection du meilleur service : le résultat de ce type de sélection de services
en nuage est généralement le meilleur service alternatif ou un classement de
service selon les exigences du consommateur en nuage demandant la sélection

de service. Le processus de sélection est généralement basé sur la performance
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des aspects multi-facettes des services alternatifs, et est donc modélisé comme
un probléme de prise de décision multicritere (MCDM). Le consommateur peut
déterminer le niveau d'importance pour chaque aspect de la performance. Le
résultat de la sélection peut donc refléter les exigences personnalisées du con-
sommateur. Les approches courantes du probléeme MCDM incluent AHP,
ANP, la prise de décision pondérée et floue, etc.

e Sélection d'une composition optimale de services : dans ce type de sélection
de services dans le Cloud, le consommateur doit généralement sélectionner un
groupe de services composés afin de répondre a ses exigences en matiére de
fonctionnalités complexes [45].

1.8 La qualité de service (QoS)

Selon [23], la qualité de service QoS (Quality of Service) désigne la capacité
d’un service a répondre par ses caractéristiques aux differentes exigences de ses utili-
sateurs en termes par exemple de disponibilité (taux de rejet), fiabilité (temps moyen
entre deux pannes), performance (temps de réponse) et colt (économique, énerge-

tique).

Afin de quantifier un service ou un service composite, il existe des mesures.
Ces dernieres sont presentées par la qualité de service. De plus, les QoS représentent
I’aspect non-fonctionnel d’un service. Ces valeurs permettent la sélection des services
pertinents aux demandes des utilisateurs. Dans ce qui suit, nous allons présenter
quelques critéres de QoS.

e Le colt: Il se référe aux frais d’accés et d’utilisation d’un service que le de-
mandeur de service doit payer. En outre, cela dépend du nombre de taches
qu’un utilisateur de service doit exécuter.

e Temps de réponse : Le plus important dans la délivrance de services est de
fournir un service au consommateur dans un délai raisonnable. Le temps de
réponse est mesuré en fonction de certains sous-facteurs tels que le temps de
réponse moyen et le temps de réponse maximal promis par le fournisseur de

services. Le temps de réponse est calculé selon la formule (1) suivante :
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N
Temp de réponse = Z Ti/n 1)
i

Ti représente le temps ou I'utilisateur i a demandé un service disponible et n
est le nombre total de demandes de service.

e Fiabilité : se référe a la capacité du service a fonctionner correctement et de
maniere cohérente selon les conditions définies dans I’accord de niveau de ser-
vice (SLA). Il est mesuré en termes de défaillances de transaction par année ou

par mois. La fiabilité est calculée selon la formule (2) :

Nombre d'échec

Fiabilite = (1 —
n

> X Pmttf (2)

Nombre d’échec est le nombre d’utilisateurs qui ont subi un échec dans un in-
tervalle de temps inférieur a celui prévu par le fournisseur du Cloud, n est le
nombre d’utilisateur. Pmttp représente le temps d’échec estimé qui est défini
par le fournisseur de services.

e Réputation : est le niveau de confiance a partir duquel le service est accepté
par les utilisateurs. 1l mesure la confiance gagnée par le service en fonction

d’expériences antérieures. Il est calculé selon la formule (3) suivante :

erv=1F7”

~ ©)

Réputation =

Fr est le rang donné par le rieme utilisateur pour un service, N est le nombre

d’utilisateurs qui ont classé le service.
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Disponibilité : représente la valeur qui mesure si le service est accessible aux
utilisateurs. Elle est définie par le pourcentage de temps que le client con-
somme pour accéder au service. En outre, cela représente la mesure dans la-
quelle le service est opérationnel. La disponibilité est calculée par la formule

(4) suivante :

D. .b.l-t/ MTBF (4)
SPOTIDULLE = T BF + MTTR

Pertinence : signifie le degré d’intersection entre les exigences du client et le
fournisseur du service. Il existe deux cas pour le calcul de la pertinence, le cas
0uU nous avons plus d’un fournisseur de services a la fin du processus de décou-
verte qui satisfont toutes les exigences essentielles et non essentielles du client.

Elle est calculée selon la formule (5) suivante.

Nombre de caractéristiques non_essentielles fournies par le servi ce

Perti =
Nombre de caractéristiques non_essentielles requises par le client

Si le filtrage aboutit a une liste de fournisseurs de services vide, les opérateurs

qui satisfont les caractéristiques essentielles sont choisis (6).

1. Sitoutes les contraintes sont satisfai tes

Pertinence = { ’
0, dans le cas inverse

(6)

Un critére de qualité de service peut étre soit positif, soit négatif.

Les critéres positifs : sont les attributs qu’il faut maximiser (disponibilité, fia-
bilité, sécurité, etc.).
Les criteres négatifs : sont les attributs qu’il faut minimiser (temps de ré-

ponse, le codt, etc.).
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1.9 Composition des services Cloud

Dans cette section nous présentons les principaux concepts liés a la composi-

tion des services Cloud.

11.9.1 Définition
La notion de composition a toujours fait polémique, essentiellement a cause de

I’étape de découverte, puisque dans la littérature, une partie de chercheurs considérent
que cette étape est une étape primordiale et faisant partie de la composition, alors que

d’autres pensent le contraire.

Selon [46], la composition est un processus qui permet de générer des services
complexes a partir de services atomiques. Ces derniers ont la faculté de négocier et
interagir de fagon intelligente afin de découvrir automatiquement d’autres services qui
servent a I’enrichissement du service composite.

Selon [47], la composition est un meécanisme qui permet de regrouper un en-
semble de services, qui doivent satisfaire une requéte complexe, en utilisant des struc-
tures de contréle et d’échange de messages.

En général, la composition est une opération qui permet de créer des chaines
de connectivité bien ordonnées a partir de services atomiques, afin de satisfaire des
requétes complexes qui ne peuvent pas étre satisfaites a partir de services atomiques

isolés.
11.9.2 Catégorisation des mécanismes de composition

Dans la littérature, nous distinguons deux grands types de catégorisation :

» Selon Chakraborty et Joshi [48], les mécanismes de composition peuvent étre
classés en 4 catégories :

1) Composition proactive : les services sont composés « hors-ligne ».
2) Composition réactive : les services sont composés « enligne ».

3) Composition obligatoire : tous les services atomiques composants
doivent obligatoirement participer a ’exécution du service compo-

site.
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4) Composition optionnelle : la participation d’un certain nombre de
services atomiques composants est suffisante pour la réussite de I’exé-

cution du service composite.

> Selon Medjahed [49], les mécanismes de composition peuvent également étre
classés en 4 cateégories :

1) Composition statique : les services sont composés, compilés, et

déployés lors de I’¢laboration du mécanisme de composition avant

méme la réception de la requéte.

2) Composition dynamique : ’opération de composition de services

est lancée lors de la réception de la requéte.

3) Composition manuelle : les services composites sont créés a la
main a I’aide d’un éditeur XML par exemple, sans I’aide d’un mo-

teur de generation automatique de services composites.

4) Composition automatique : I’outil de génération de services com-
posites génére ces derniers sans l’intervention de 1’utilisateur qui

n’a comme seul tache, la spécification de ces besoins.

11.9.3 Probléme de la recherche de composition des services Cloud

La composition des services traditionnels est examinée du point de vue des
utilisateurs [50, 51]. Comme lors du processus de composition, il existe de nombreux
services candidats avec la méme fonctionnalité, mais des attributs de qualité de service
(QOS) différents, l'objectif est de choisir les bons services a composer afin d'obtenir
une solution optimale pour répondre aux exigences QOS demandées par un utilisateur

de service (comme la disponibilité, le débit, le temps de réponse, la sécurité, etc.).

11.9.3.1 Sélection de services composites
La sélection de service consiste a choisir un service parmi un ensemble de

services sur la base de propriétés fonctionnelles ou des paramétres de qualité de ser-
vices [52].
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En d’autres termes, la sélection de services consiste a sélectionner le meilleur

service répondant aux besoins de I'utilisateur. Nous distinguons deux plans de sélec-

tion :

11.9.4

e Sélection locale : consiste a trouver pour chaque service abstrait d'un plan de
composition, indépendamment des autres, le service le plus approprié. Si la
recherche locale permet de prendre en compte des exigences de QoS d'un ser-
vice de la composition, elle ne permet pas de prendre en compte les contraintes
globales de QoS au niveau de toute la composition.

e Sélection globale : vise a résoudre les limitations de la sélection locale. A
I'instar de la sélection locale, une prise de décision multicritéres est appliquée
sur le résultat composite pour décider des services permettant d'atteindre une

QoS optimale au niveau du service composite.

Structure d’exécution de services
Selon [53], 1l existe quatre structures d’exécution de service, parallele, s€équen-

tielle, boucle et conditionnelle.

11.9.5

Parallele (ET) : plusieurs services sont exécutés en méme temps.
Séquentielle : les services sont exécutés I’un apres I’autre.
Boucle (Loop) : un ou plusieurs services sont exécutés de maniere répétitive

n fois.

Conditionnelle : sélectionne un service parmi plusieurs services.

Cycle de vie de composition de services
Nous allons utiliser le processus défini dans [23] afin d’illustrer les étapes né-

cessaires de composition de services. La composition de services est basée sur un en-

semble d’étapes présentées comme suit :

/7
L X4

*

Phase de définition : Dans cette étape, 'utilisateur introduit la demande qui
comporte les informations sur le service voulu. Ensuite, les demandes seront
décomposées (requéte comporte plusieurs informations) de fagon automatique
en utilisant des ontologies ou d’autres modeles en tenant en compte les qualités

de services suggérées par I’utilisateur.

Phase de sélection : Dans cette phase, a I'intérieur de chaque activité dans le

service composite, on cherche dans un registre de services ceux qui concernent
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L)

L)

11.10

le type de service convenables a chaque activité a partir de la description du
service déployé. Dans cette étape, on peut trouver des milliers de services qui
satisfont les demandes de I'utilisateur. Pour choisir le service adéquat a une
certaine activité, on doit utiliser un algorithme de matching. A la fin de cette
étape, on peut composer un ensemble de services qui répondent aux besoins de
I’utilisateur.

Phase de déploiement : Dans cette phase, le service composite va étre déployé
afin d’étre utilisé a partir des opérations d’instanciation et d’invocation d’apres
I’utilisateur final. A la fin de cette phase, nous obtenons un service composite
executable.

Phase d’exécution : Dans cette étape, une instance d’un service composite
sera créée et exécutée par le moteur d’exécution qui est responsable de 1I’invo-
cation des composants du service individuel. Au cours de I’exécution, plusieurs
opérations seront réalisées telles que : les taches de surveillance, I’enregistre-
ment, suivi de I’exécution, mesure du rendement et gestion des exceptions. On
peut trouver des méthodes de composition automatique qui fusionnent les deux
premiéres etapes dans une seule étape. De telle fagon, le service composite
produit est directement généré selon les conditions de composition sans créer

le service composite abstrait.

Synthése et étude comparative des solutions a base de broker
Dans cette section, nous allons présenter une synthése et des études compara-

tives de quelques approches de description, sélection et composition de service pour

un broker dans le Cloud. Nous commencgons d’abord, par donner les critéres d’évalua-

tion utilisés pour effectuer les comparaisons. A la fin, nous dressons un tableau réca-

pitulatif des comparaisons effectuées selon les critéres choisis.

11.10.1 Lescritéres d’évaluation de I’étude comparative

Afin de mieux comparer les différents travaux, nous utilisons les critéres d’éva-

luation suivants :

Interopérabilité : Une caractéristique essentielle d'une approche de composi-
tion de service. C’est la capacité de deux ou plusieurs systémes ou éléments

d’échanger des informations et d’utiliser les informations échangées.
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e Description de service : C’est un critére qui permet de capturer les caractéris-
tiques fonctionnelles et non fonctionnelles d'un service dans un format pouvant
étre traité et préparé pour la publication du service.

e Découverte de service : Cette caractéristique permet aux utilisateurs de re-
chercher et recupérer la liste des services qui satisfont leurs besoins.

e Sélection de service : En phase de sélection des services, les utilisateurs sélec-
tionnent le service le plus approprié pour leurs besoins fonctionnels et non
fonctionnels.

e Composition de service : permet de regrouper deux ou plusieurs services dans
un seul service ou dans de nouveaux services afin d'améliorer les capacités du

courtier et répondre au besoin de I'utilisateur.

e SLA automatique : Les utilisateurs négocient le contrat de niveau de service
(SLA) avec le fournisseur.

e Module business: indique le montant d'argent a payer pour acceder a un ser-
vice Cloud convenu.

e Interface web : C’est un critére de c6té fournisseur qui permet de publier des
descriptions de services dans I’annuaire de broker. Ce composant est situ¢ chez
les deux types d’utilisateurs : le demandeur de service et le fournisseur de ser-
vice. Le but principal de cette unité est d’introduire les requétes du client et
d’afficher les résultats. De plus, dans le cas du fournisseur et a travers cette
interface, il peut réaliser deux opérations : (i) soit le déploiement du service en
présentant la description du service afin de fournir une définition du service (ii)
ou bien envoyer des mises a jour sur les services déployés. Ce composant pré-
sente un avantage en facilitant ’interaction entre les utilisateurs et le systeme

via I’interface graphique.

En plus de ces critéres, nous allons comparer les approches selon les outils, langages

et concepts utilisés.
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11.10.2 Comparaison entre les approches de description de services Cloud
Nous comparons, dans le tableau 4, les approches de service en nuage selon

quatre criteres de comparaison : (i) Service déploiement ; (II) la technique utilisée ;

(11) la représentation proposée du service Cloud ; et 1) le domaine couvert.

Reference Technique
utilisée

[27] Ontology (OWL)
[54]

[36]

Ontology (OWL)
Ontology (OWL)

[35] Ontology

[55] Ontology (OWL)

[33] Ontology (OWL)

[56] Model

[57] Model (UML, model)

[58] Model (Feature model)

[30] Langage USDL

[59] Langage USDL

[60] Langage (CSDL,
CSCL et CSM)
[61] XML, OWL

[62] Blueprint Template

La représentation pro-
posée du CS
Cloud Ontology

Cloud ontology
Cloud service Ontology

Cloud service ontology

Business Ontology

Cloud service ontology

Reference model of

Cloud application

Extended UML profile

Cloud service feature

CSDM model

Cloud model

CSDL, CSCL et CSM

Qos model, RoS model

Blueprint Template

Service dé-
ploiement

Saas, PaaS,
laaS

SaaS, PaaS
SaaS, PaaS,
laaS

SaaS, PaaS,
laaS

SaaS, PaaS

SaaS, PaaS,
laaS
SaaS

SaaS, Paas,
laaS
SaaS, PaaS,
laaS
SaaS, PaaS,
laaS
SaaS, PaasS,
laaS
SaaS, PaasS,
laaS
SaaS, PaasS,
laaS
SaaS, PaasS,

laaS

Domaine cou-
vert
Description,
découverte
Description
Description,
Storage
Description,
découverte
Description,
découverte
Description,
découverte
Description,
découverte
Description,
composition

Description

Description

Description

Description

Description,

Storage

Description,
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[63]

[25]
[26]
[28]
[29]
[31]
[32]

Tree structure

Langage USDL
Langage USDL
Langage wsdl-s
Langage wsdl
Langage USDL
Langage USDL
+WSMO ontology

Taxonomy based on a
tree structure

Cloud model

Cloud model

WSDL model

WSDL model

Cloud model

Cloud ontology

Saas, PaaS,
laaS
SaaS
SaaS
SaaS
SaaS
SaaS, PaaS
SaaS, PaaS

Description

Description
Description
Description
Description
Description
Description

Tableau 4 : Comparaison entre les approches de description de services Cloud

Discussion

Comme le montre le tableau 4, nous notons que chaque approche utilise une

technique spécifique pour decrire les services Cloud : ontologies [27,33,35,54,55] ;
langages [25,26,28,29,30,31,32,59,60,61] ; Modéles [56,57,58] ; Template [62] ou

structure arborescente [63].

Cela signifie qu'il n'y a pas de description de service Cloud standardisee. Le

choix d’une technique pour décrire les services Cloud se fait en fonction de 1’objectif

du travail (description, découverte ou composition, etc.). La figure 15 donne les pour-

centages des catégories les plus utilisees dans la description des services Cloud.

Catégories de description des services

|
w

8%

Cloud

Figure 15 :

H Ontologie(owl,

wsmo..etc)

M Language USDL

Language wsdl

Autres

Catégories de description de services Cloud
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Les services Cloud peuvent étre décrits selon quatre aspects : techniques, opé-

rationnels, commerciaux et sémantiques.

Les aspects techniques et opérationnels décrivent l'interface et les fonctionna-
lités des services. L'aspect commercial décrit les acteurs qui interagissent avec un ser-
vice, la tarification, les SLA, les obligations Iégales, etc. L'aspect sémantique se dis-
tingue par l'utilisation d’ontologies (OWL, WSMO, etc.).

Comme indiqué dans le tableau 5, la plupart des travaux ont décrit les services
en considérant certains aspects. Ainsi, nous trouvons des travaux qui traitent des as-
pects opérationnels et techniques [56, 60, 62], des travaux qui prennent en charge les
aspects commerciaux et sémantiques [36,55], ceux qui couvrent les aspects techniques,
opérationnels et commerciaux [58, 59, 61, 63, 26], des travaux décrivant les aspects
techniques, opérationnels et sémantiques [35, 54, 57]. D'autres travaux couvrent les

aspects techniques, opérationnels, commerciaux et sémantiques [27,30].

Travaux de recherche Aspect tech- Aspect opé- Aspect Aspect sé-
nique rationnel business | mantique

[35,54,57] \ \ X \

[56,60,62] \ \ X X

[36,55] X X \ V

[58,59,61,63,26] \ \ \ X

[27], [30] V V \ V

Tableau 5 : Comparaison des approches de services Cloud selon les aspects techniques, opération-
nels, commerciaux et sémantiques.

En conclusion, les approches qui ne prennent pas en charge tous les aspects ne

sont pas utiles pour décrire les services Cloud, en raison de ’absence d’expressivité.

11.10.3 Comparaison entre les approches de découverte de services Cloud

Jing Zhou et al. dans [28] proposent une étude préliminaire sur la découverte
de services en nuage en adoptant un paradigme de P2P non structuré. lls développent
un mécanisme efficace pour le routage des demandes de service en couplant un certain

nombre de composants : réplication en un saut, routage sémantique des messages et
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réorganisation de la topologie. Un certain nombre d'expériences ont été réalisées qui

ont démontré les performances attendues du systéme de recherche P2P proposé.

Kadda Beghdad Bey et al. dans [34] présentent une nouvelle approche pour la
découverte de services SaaS basée sur des systemes Multi-Agents dans les environne-
ments de Cloud Computing. Plus précisément, le but de cette approche est de satisfaire
les besoins de I'utilisateur en termes de taux de précision des résultats et de temps de
traitement de la demande. Pour établir I’intérét de la solution proposée, des expériences
sont effectuées sur un jeu de données simulé. Le schéma de modélisation de systéme
de découverte basé sur I’agent est divisé en plusieurs éléments principaux, y compris
la description des services et la publication, I’approche de clustering, la génération de
demandes, le processus de correspondance et la méethode de découverte. Pour amélio-
rer la qualité de la découverte de services SaaS, ils ont proposé un nouvel algorithme
pour regrouper les services SaaS dans le Cloud en fonction de leur description seman-

tique.

Abdullah Alfazi et al. dans [35] proposent un moteur de recherche de services
Cloud pour identifier et catégoriser les services Cloud sur Internet. Ils développent une
ontologie compléte pour découvrir et catégoriser les services Cloud dans des environ-
nements réels. Une technique basée sur I’ontologie est également proposée pour caté-
goriser les services Cloud afin d’améliorer la découverte du service Cloud en catégo-
risant les services Cloud. Ces études expérimentales approfondies démontrent I’appli-
cabilité de I’approche proposée, ainsi que sa capacité a identifier efficacement les ser-

vices Cloud sur Internet.

Amirreza Tahamtan et al. dans [36] fournissent une ontologie intégrée pour
les fonctions métier et les fournisseurs de Cloud qui aide les utilisateurs a trouver des
services Cloud en fonction de leurs exigences fonctionnelles et non fonctionnelles. La
structure fournie peut non seulement servir de référentiel de services, mais également
répondre a des problémes tels que la description des services Cloud, leur flexibilité et
leur possibilité d’échange. A ce stade, les données fournies sur les fournisseurs de

Cloud reposent sur une étude de marché.
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11.10.3.1 Synthese des travaux de découverte des services Cloud

D'apres les recherches qui existent, les approches qui s'attaquent au probleme

de découverte de services en nuage peuvent étre classées en quatre catégories :

= Recherche sémantique centrée sur le Cloud : La recherche sémantique cen-
trée sur le Cloud pour les approches de service Cloud est présentée dans [64,
65, 66]. Une ontologie de service métier et une ontologie Cloud avec des ca-
pacités d'interrogation de service sont proposées dans [66]. L'ontologie unifiée
capture les services métier requis dans une organisation et fournit le mappage
entre les fonctions métier et les services offerts dans le Cloud.

= Cloud service annotations : La découverte du nuage a l'aide de I'annotation
des services est présentée dans [67, 68, 69]. Dans [68], les annotations de ser-
vice en nuage sont utilisées pour la découverte sémantique de services perti-
nents en nuage.

= Approches QoS basées sur la sémantique : Les approches qui prennent en
charge la découverte de service sensible a la QoS basée sur la sémantique sont
présentées dans [70,71]. La découverte d'unités virtuelles en nuage basée sur
l'ontologie est présentée dans [70]. Cependant, l'architecture ne sapplique
gu'aux services laaS. Une autre approche est présentée dans [71]. Il est déployé
en tant qu'application Cloud pour fournir des services de découverte de services
sensibles au comportement et a la qualite de service. Son efficacité sera évaluéee
lors de son déploiement dans un Cloud commercial.

= Autres approches : D'autres efforts incluent un systéme de recommandation
de concept de service dans [72] et une architecture de découverte de service
centralisée dans [73]. Un framework pour un systéme de recommandation de
concept de service est proposé dans [72], pour la récupération de service dans
I'écosysteme de service. La structure est intégrée dans un dispositif de mise en
correspondance de services sémantiques afin d'améliorer la fiabilité du dispo-
sitif de mise en correspondance de services semantiques dans I'écosystéme de

services.

En conclusion, la découverte automatique des services est souvent difficile, car

les descriptions de service peuvent impliquer des contraintes complexes et nécessitant
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une correspondance sémantique flexible. De plus, les fournisseurs utilisent souvent

des formats non standards ce qui pose des problémes d’interopérabilité sémantique.

11.10.4 Comparaison entre les approches de sélection de service Cloud

Hela Malouche et al. dans [38] proposent une architecture de courtage en
nuage qui permet de sélectionner les services Cloud en fonction des exigences fonc-
tionnelles et non fonctionnelles identifiées par I'utilisateur. La sélection du service
Cloud par le courtier se fait a I’aide d’une version développée de 1’algorithme CM-

Factory qui prend en compte les préoccupations transversales de 1’organisation.

Falak Nawaz et al. dans [39] développent une architecture de Cloud Broker
pour la sélection des services Cloud en trouvant un modéle des priorités changeantes
des preferences utilisateur (UPs). Ils ont proposé un framework qui trouve un modeéle
de changement UPs en utilisant une chaine de Markov indépendamment des prefe-
rences de I'utilisateur initial. Le modele est ensuite i€ aux critéres de QoS de tous les
services disponibles pour trouver des pondérations a 1’aide de la méthode BWM (Best
Worst Method). Les pondérations des criteres de tous les services sont ensuite utilisées
pour déterminer le classement général des options pour la sélection des services en

nuage, ainsi que le modele d'UP.

Shuai Ding et al. dans [40] proposent une méthode de prédiction de classement
innovante pour la sélection de services Cloud personnalisée, qui prend en compte 1’at-
titude du client et ses attentes en matiere de qualité de service. Pour améliorer la pré-
cision de la prévision du classement de service, la méthode proposée a défini une me-
sure KRCC (Kendall Rank Correlation Coefficient) améliorée permettant de réduire
I'influence des clients négatifs dans le calcul de la similarité de classement et a présenté
une fonction de satisfaction du client afin de déterminer les valeurs de préférence con-
cernant les paires de services.

Qiang He et al. dans [41] proposent MSSOptimiser, une approche QoSdriven
qui prend en charge la sélection de services pour les applications logicielles SaaS. En
utilisant les techniques d’optimisation, en particulier la programmation d’entiers (In-
teger Programming), il aide les développeurs SaaS a déterminer les services optimaux

pour un SaaS mutualisé qui répondent aux exigences de QoS de différentes parties
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prenantes, y compris 1’objectif d’optimisation du fournisseur SaaS et les différents ni-
veaux de contraintes de QoS de différents utilisateurs finaux.

Dan Lin at al. dans [42] ont présenté une architecture basée sur le courtage
pour les systemes de Cloud Computing, ainsi qu’un algorithme de sélection de service
Cloud efficace qui fournit une liste des fournisseurs de services Cloud recommandés
aux consommateurs Cloud en fonction de leurs besoins. En particulier, ils ont congu
une nouvelle structure d’indexation, a savoir le Bcloud-Tree, pour faciliter I’arrange-
ment et la récupération des informations sur les prestataires de services. En plus du
Bcloud-Tree, ils ont développé un algorithme de requéte de sélection de service effi-
cace qui récupere rapidement les fournisseurs de services souhaités en fonction des
demandes de service des utilisateurs.

Godse et Mulik dans [74], proposent une approche basée sur AHP de sélection
de nuages SaaS. La sélection de produits SaaS est modelisée selon une hiérarchie com-
posée de cing facteurs principaux (niveau 1), notamment la fonctionnalité, l'architec-
ture, l'utilisabilité, la réputation du fournisseur et le colt, ainsi que seize attributs (ni-
veau 2).

Gonc,alves et al dans [75], proposent une sélection de déploiement en nuage
basée sur AHP, fondée sur des attributs de performance non fonctionnels, notamment
efficacité, colt et évolutivité. L'approche proposee est utilisée dans un cas réel (Word-
Press déployé dans le Cloud Amazon).

Habib et al 54 dans [76], proposent un systeme de gestion de la confiance dans
les environnements de Cloud, dont le but est d'aider les consommateurs de Cloud a
trouver des fournisseurs de Cloud de confiance a partir de descriptions de services
vagues. Le systeme peut prendre en compte a la fois des évaluations subjectives issues
des réactions des utilisateurs et des évaluations objectives issues de l'audit de services.
Pour chaque attribut de performance d'un service en nuage, la confiance correspon-
dante est évaluée en fonction de la note moyenne du service, de la certitude associée a
la note moyenne et de l'attente initiale du service. Ensuite, toute la confiance d'attribut
est agrégée via un algorithme basé sur la logique.

Ghosh et al. dans [77], proposent un cadre appelé «SelCSP» pour calculer le
risque d'interaction des fournisseurs de Cloud pour les consommateurs. Le calcul du

risque repose sur I’agrégation de I’évaluation de la fiabilité des fournisseurs par le biais
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des retours d’informations ou des expériences directes des consommateurs et de I’éva-
luation de la compétence des fournisseurs par le biais de la transparence des garanties
SLA. Enfin, les niveaux de risque d'un fournisseur de Cloud dans différents contextes

peuvent étre estimés pour un consommateur particulier.

11.10.4.1 Synthése des travaux de sélection des services Cloud
Dans cette section, nous résumons des approches de sélection de services

Cloud selon le contexte de sélection de service et les méthodes utilisées (tableau 6).

[78] MCDM-AHP General
[74] MCDM-AHP SaaS
[33] MCDM-AHP SaaS
[79] MCDM-ANP General
[81] MCDM-MAUT General
[80] MCDM-MAUT SaaS
[82] MCDM-ELECTRE General
[83] MCDM-SAW General
[84] MCDM-SAW General
[85] MCDM General
[86] MCD M- weighting average aggregation General
[87] Optimization-dynamic programming & greedy General
[88] Optimization-dynamic programming SaaS
[89] Optimization-greedy & tree search General
[90] Optimization-greedy SaaS
[91] Optimization-greedy & integer programming & skyline SaaS
[92] Optimization General
[93] Optimization-SAW & MDP SaaS
[94] Logic-satisfiability module theory & constraint programming General
[95] Matrix factorization General
[96] Selection strategies SaaS

Tableau 6 : Résumé de quelques approches de sélection des services Cloud.

Sur la base de la dimension des techniques de sélection de service, nous clas-
sons les approches existantes en quatre groupes : basées sur MCDM, basées sur [’op-

timisation, basées sur la confiance et autres techniques.
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% Approches MCDM pour la sélection de services dans le Cloud

[78,74,33,79, 81,80,82,83,84,85,86] ont utilisé MCDM (prise de décision mul-
ticritéres) qui est une technique courante appliquée a la sélection de services dans le
Cloud. Dans ce scénario, les performances globales d'un service Cloud sont exprimées
via l'agrégation d'un ensemble d'attributs finis, chacun représentant un aspect de per-
formance. Les principaux problémes de la sélection basée sur le MCDM sont les sui-
vants : comparaison de la qualité de la performance de chaque attribut parmi tous les
services alternatifs et agrégation des attributs de performance en fonction des besoins

des consommateurs [43].
s Approches basées sur I'optimisation pour la sélection de services en nuage

Dans le domaine de la sélection des services, l'optimisation est définie comme
suit : « Trouver les services les plus appropries pour les clients ou les fournisseurs, ce
qui maximise ou minimise un ou plusieurs critéres tout en respectant les contraintes ».
La littérature [87,88,89,90,91,92,93] montre que de nombreuses méthodes d’optimi-
sation ont été appliquées a la sélection de services dans le Cloud, telles que la pro-
grammation dynamique, la programmation en nombre entier, 1’algorithme glouton,
etc. Dans les environnements généraux orientés services, la sélection basée sur l'opti-

misation est largement étudiée dans le domaine de la composition des services [43].

«» Sélection basée sur la confiance

Le concept de « confiance » a été introduit dans de nombreux contextes diffe-
rents. Dans des environnements orientés services, Jgsang et al. [70] définissent la con-
fiance comme «la probabilité subjective par laquelle un individu s'attend a ce qu'un
autre effectue une action donnée dont dépend son bien-étre». La sélection basée sur la
confiance dans les environnements en nuage fait référence a la sélection de services
basée sur I'évaluation de la fiabilité des fournisseurs ou services en nuage. Dans les
approches de sélection basées sur la confiance, les modeles de confiance sont généra-
lement proposeés sur la base soit d’évaluations subjectives, soit d’évaluations objec-

tives, soit de leur combinaison. Les évaluations subjectives sont généralement extraites
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de jugements de consommateurs ordinaires ou d’avis d’experts ; et les évaluations ob-
jectives sont généralement obtenues & partir d'une évaluation de performance quanti-

tative ou de descriptions de QoS [45].

11.10.5 Comparaison entre les approches de composition de service Cloud

Thar Baker et al. dans [97] ont proposé une approche de composition de ser-
vice qui détermine le nombre de services composites le moins possible en fonction
d’une combinaison efficace de fournisseurs de services Cloud qui satisfont la demande
de I'utilisateur. Cette approche aborde le besoin croissant d’optimiser la consomma-
tion d’énergie associée a ’augmentation des services et de demandes d’utilisateurs
complexes basés sur le Cloud, qui se caractérisent par un grand nombre de fournisseurs

et de services Cloud.

Seghir et al. [107] ont propose une approche hybride utilisant des algorithmes
d'optimisation génétiques pour la composition de services en nuage tenant compte de
la qualité de service. Ou I’algorithme génétique est utilisé pour la recherche globale et

l'optimisation est utilisée pour la recherche locale.

Karimi et al. [108] ont propose une approche de composition réduisant I'es-
pace de recherche lors de la sélection de services locaux en utilisant des regles d'asso-
ciation, un regroupement de services et un algorithme génétique pour obtenir la solu-

tion optimale globale.

Jrad et al. [109] ont étudié I'appariement SLA dans plusieurs nuages. Ils ont
proposeé un modele ontologique pour la description sémantique des services compo-
sites multi-Cloud. En outre, un algorithme génétique base sur un utilitaire a été proposé
pour sélectionner les ressources Cloud optimales en fonction de la correspondance

entre les exigences de l'utilisateur et les propriétés Clouds.

Kurdi et al. [99] proposent un algorithme d'optimisation combinatoire pour la
composition de services en nuage (COM2) qui vise a composer efficacement des ser-
vices avec un petit nombre de services examinés et de nuages combinés. L'algorithme
propose sélectionne le Cloud avec le nombre maximal de services afin d'accroitre la

possibilité de répondre aux demandes de service avec des frais généraux minimes.
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Le tableau 7 suivant résume la comparaison entre quelques approches de com-

position.
Réfé- | Solution Complexité Avantage Inconvénient
rence
[98] | global optimiza- | O (l), ou I est le * Efficace en * Elle ne convient

tion with local
selection for
Efficient QoS-

aware Service

nombre de services
candidats dans
chaque groupe

termes de temps de
calcul et com-
plexité.

* Solution quasi

pas a la composition
de service basée sur
plusieurs critéres de

qualité de service.

Composition optimale.

[99] | A combinatorial * Nombre de * Solution optimale
optimization al- nuages réduit. dans quelques cas.
gorithm * Temps de compo- | * Manque d'équili-

sition court. brage de la charge
entre les serveurs
Cloud.
Ant Colony Op- | O(N™), ou mser- | * Solution quasi * faible evolutivité

[100] | timization vices abstraits, et optimale dans un en raison de sa com-
(ACO) algo- chaque service abs- | court laps de temps. | plexité de calcul ex-
rithm trait concerne n ser- | * Présente des ponentielle et est
bee colony algo- | vices concrets avantages en donc impraticable

[101] rithm (BCO) termes de qualité de | pour les applications

solution et d'effica- | en temps réel et dy-
cité. namiques.

[102] | genetic algo- O(M)=Nlog |, ou * Solutions réali- * Temps d'exécution
rithm N est le nombre de | sables, et évolu- élevé.

Genetic Algo- générations et | la tives. * Convergence lente.

[103] rithm taille initiale de la * Haute complexite

population. temporelle.

[97] | Anenergy-effi- | exponentiel e Temps d’execu- e La QoS n'est pas

cient multiple
cloud-computing

tion court.

prise en compte.
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s_ervice composi- e Faible nombre de | e Solution optimale
gﬁgr(])rithm services examinés. dans quelques cas.
an agent-based Toutes les fonc- * Les informations | * Colts de communi-
[104] | approach to tions impliquées incomplétes sur les | cation et de traite-
compose ser- dans les comporte- | participants au ment élevés.
vices ments d'agent pren- | Cloud distribué * Efficace unique-
nent O (n) temps sont prises en ment pour les exi-
pour s'exécuter compte. gences fonctionnelles
* Les besoins chan- | et financieres.
geants des consom-
mateurs sont traités
* Réduction du * consomme du
[105] approach based nombre de fournis- | temps.
on Formal Con- Seurs.
cept Analysis * Nombre minimal
(FCA). de nuages.
* Qualité de com-
position de service
élevée.
Tableau 7 : Comparaison de quelques approches de composition
Discussion

La composition de service est le processus permettant de rechercher les com-
posants de service existants et appropriés pour composer un nouveau service doté d'une

fonction d’agrégation. Il existe actuellement trois méthodes de composition :

1) Méthode de sélection locale : Différentes valeurs d'indices de qualité de ser-
vice sont mappées en une seule valeur par le biais de la fonction utilitaire et le proces-
sus de prise de décision multicriteres (MCDM) est appliqué pour sélectionner les ser-
vices concrets appropriés dans chaque groupe de services abstraits pour la composition
[98]. Cette méthode présente la meilleure efficacité, alors qu’elle ne peut garantir que
les contraintes de QoS locales. Par exemple, la demande de la durée d’exploitation

minimale globale du service composite ne peut étre satisfaite [101].
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2) Méthode d'optimisation globale : Le probléme de la composition de service
globale est transformé en un probléme de programmation linéaire & nombres entiers
mixtes (MILP) et résolu par un solveur linéaire [105]. Il peut rapidement obtenir une
solution de haute qualité, mais il faut que la fonction objective et les contraintes soient

des fonctions linéaires, ce qui limite I’algorithme dans une certaine mesure [101].

3) Méthode d'optimisation intelligente : C'est aussi une méthode d'optimisa-
tion globale. La différence réside dans le fait que le probléme est non linéaire et qu'il
peut étre résolu avec des algorithmes d'optimisation intelligents, tels que les algo-
rithmes génétiques (GA) [102,103]; les algorithmes d'optimisation de particules
(PSO) [9, 10] ; l'optimisation de la colonie des fourmis et d’abeilles (ACO, BCO)
[100,101]. Des méthodes d'optimisation intelligentes peuvent résoudre le probléme
complexe de composition de services dans un court laps de temps avec une qualité

élevée. C'est pourquoi cette preoccupation a été géneralisée ces derniéres annees [101].

Le processus de composition de services constitue un point de divergence entre
les chercheurs. 11 existe des chercheurs qui considérent la sélection de service comme
une étape a part et il y a d’autres qui consideérent la sélection de service comme une
étape qui fait partie de la composition. De méme, il existe des articles avec des titres

de composition mais en réalité, ils traitent juste I’ordonnancement par exemple.

Nous concluons que les articles vus ne traitent pas tout le processus de compo-

sition a la fois.

Le tableau 8 récapitule 1’ensemble des comparaisons expliquées dans les sec-

tions précédentes.
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[25]

[26]
[27]

[29]
[30]
[28]
[34]
[35]
[36]
[38]
[39]
[40]

[33]
[42]

[115]
[97]

[114]
[19]

[111]
[110]

([112]
[113]

Tableau 8 : Récapitulatif des comparaisons
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11.11 Conclusion

Malgré le nombre croissant des services Cloud offerts sur le marché et le besoin
grandissant de collaboration entre plusieurs fournisseurs de Cloud, les courtiers pro-

posés sur le marché sont congus pour des solutions propriétaires.

Les langages de description n’ont pas été congus au départ pour le Cloud Com-
puting mais pour les services web donc ne prennent pas en charge tous les aspects des

services Cloud.

Dans ce chapitre, nous avons présenté un €tat de I’art sur le courtage dans le
Cloud Computing. Nous avons structuré ce chapitre en deux parties. La premiere dé-
crivant les concepts de base et la deuxieéme consacrée aux travaux connexes avec des

comparaisons et des synthéses.

Dans le chapitre qui suit, nous allons présenter 1’aspect conceptuel de notre
solution de broker. Ce chapitre expliquera en détail les étapes de description, sélection

et le processus de composition
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1.1 Introduction
Apres avoir étudié les concepts de base du courtage en nuage et effectué des études

comparatives des solutions existantes dans le chapitre précédent, nous allons dans ce

chapitre, présenter notre solution pour le courtage en nuage entre SaaS.

La solution proposée consiste a offrir un broker permettant de traiter les probléemes
de description, de découverte, de sélection et le processus de composition a travers une
série d’algorithmes utilisés dans le but de satisfaire des requétes complexe nécessitant

I’interopérabilité entre plusieurs SaaS.
Démarche de travail

La demarche de travail que nous avons suivi afin de réaliser notre projet corres-
pond a I’XP-eXtreme Programming?. L’eXtreme Programming (XP) est une méthode
agile de gestion de projet informatique adaptée aux equipes réduites avec des besoins

changeants.

Tout en mettant I'accent sur les bonnes pratiques de programmation, XP préconise
un déroulement par itération courte et géré collectivement, avec une implication cons-
tante du client. 1l en découle une redéfinition de la relation entre client et fournisseur,
avec de surprenants résultats en termes de qualité de code, de délais et de satisfaction

de la demande du client.

Les principes de I’eXtreme Programming sont basés sur : la revue du code en per-
manence, les tests systématiques avant chaque mise en ceuvre, I’intégration des modi-

fications, la communication et le courage.

111.2 Architecture proposée du Cloud broker

L’¢étude et ’analyse des solutions existantes nous ont permis d’identifier deux niveaux de

broker (Figure 16) :

Niveau 1 sans interopérabilité : Lorsque le client communique avec un seul fournis-
seur de service. Dans ce cas, le client n’a pas le choix de choisir les meilleurs services

SaaS qui existent. Donc il est verrouillé avec un seul fournisseur, et s’il veut migrer

3 http://www.extremeprogramming.org/
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vers un autre fournisseur Saas il est oblige de prendre toutes ses données stockées chez
le premier fournisseur et de les transférees vers un autre fournisseur SaaS. Cela va

couter cher et méme va prendre du temps.

Niveau 2 avec interopérabilité : Dans ce niveau, les ressources peuvent étre échan-
gées et utilisées facilement entre les différents fournisseurs SaaS sans aucun probleme.
Il permet au consommateur de choisir les meilleurs services. En plus, il donne la ca-
pacité de composer des services pour obtenir un nouveau service s’il n’existe pas dans

I’entrep6t du broker.

Broker

ans
interopérabilité interopérabilité

Figure 16 : Niveaux de broker

La solution que nous proposons pour le Cloud broker entre SaaS prend en charge les

deux niveaux. Elle est décrite dans la figure 17 suivante.
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Figure 17 : Architecture proposée du Cloud broker

Le travail du broker suit le processus décrit dans la figure 18 :
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Figure 18 : Processus de courtage du broker

Dans ce qui suit, nous allons détailler le processus de courtage en expliquant les étapes
une a une. Dans un premier temps, nous identifions nos acteurs et les différentes opérations

qu’ils peuvent effectuer. Pour les illustrés, nous utilisons le diagramme de cas d’utilisation.

111.3 Analyse des besoins
Nous identifions dans notre systeme 3 acteurs principaux, qui sont :

Utilisateur : la personne désirant profiter du service.

Fournisseur : la personne qui fournit les services.

Admin broker : I'équipe technique chargée d'apporter son soutien aux clients.

Les fonctionnalités des acteurs sont illustrées par les diagrammes de cas d’utilisation sui-
vants :
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principales fonctions de chaque acteur du broker.

Diagramme de cas d’utilisation du Cloud broker: Ce diagramme determine les

ucAdars /

Fuumisseur\\

Cas d'utifzation d'un broker

Creer des services

cloud Faire la découverte des

Abonner au broker services cloud

Gerer les services

Selectionner les
meilleurs services au
client

Decrir Ia deseription
syntaique du service

’H—H-H‘ ,_‘-r"’_/—'
— Rédigerle SLA

Publier les

. Composer des
services clond

services cloud

Gerer |'interface
fournissenr
Gerer la communication entre
Ie fournisseur et |'utilisatenr

uextends

Recuperer les
input/output

Envoyer les
input/output

Récuperer les
sorties de broker Récupérer les résultat

de horker

Demander un service

s
-
i s
ATnCIuoER

Envoyer la requete au
broker

Accepter les résultats
Refuser les resultats

Utilisateur

Figure 19 : Diagramme de cas d'utilisation du Cloud broker
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v Diagramme de cas d’utilisation du fournisseur : Dans ce diagramme nous

allons détailler les différentes fonctions du fournisseur.

ucActors /
Creer une interface de service
Creer des services pour chaque logiciel
Définir les contrats de
Gerer les services service
T
—
; Admin Broker
Fournisseur, Créer une description syntaxique
pour chaque logiciel 7
Enregistrement de service
Enregister les ficheirs de
description de logiciel au broker

Figure 20 : Diagramme de cas d'utilisation d’un fournisseur Cloud

111.4 Description de service

Le Cloud Computing est une sorte de pool de services a partir duguel des ser-
vices sont extraits et utilisés. Nous proposons une description pour les services Cloud

de type SaaS basée sur le langage WSDL.
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Pourquoi WSDL ?

WSDL (Web Service Description Langage) est un fichier XML pour
décrire les services et leur lien avec les adresses réseaux spécifiques.
WSDL est standardise.

La possibilité d’ajouter ou modifier des éléments (car XML est exten-
sible).

Bien structuré.

Et pour que ca soit une description adéquate a tout SaaS, il faut au moins quatre

parties (Figure 21) :

v’ Partie catégorisation : Cette partie décrit le domaine et I'emplacement

du service. Les parametres utilisés dans cette partie sont le nom du
service et le domaine.

Partie fonctionnelle : Cette partie décrit la fonction générale du ser-
vice et les fonctions techniques de chaque opération de service. Les
parametres utilisés dans cette partie sont les suivants : matricule, nom
du type de port, noms des opérations et noms des entrées / sorties.
Partie non fonctionnelle : Cette partie décrit le niveau de qualité de
service. De nombreux paramétres sont utilisés dans cette partie (par
exemple, le temps de réponse, la disponibilité, la fiabilité et la trans-
parence).

Partie business : Cette partie décrit les caractéristiques industrielles
et économiques déterminées par le prestataire de services. Les para-

meétres utilisés dans cette partie sont les SLA et la tarification.
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Description de service

catégorisation Fonctionnelle E AL
onctionnelle
nom du service —  matricule — temps de réponse tarification
nom du site Web — type de port —  disponibilité SLA
—  opérations — fiabilité
—  entrées —  transparence
— sorties —  évolutivité
— pertinence
— securité

Figure 21 : Les parties essentielles de description de service

%+ Cette description nous permet de couvrir le nombre maximum des
apects  (Technique, opérationnel, bisness et sémantique) :
v’ Les aspects techniques et opérationnels représenter par l'interface et

les fonctionnalités des services.
v L’aspect commercial (bisness) a partir de décrire les acteurs qui inte-

ragissent avec un service, la tarification, les SLA, les obligations Ié-

gales, etc.

v' Et pour assurer I’aspect sémantique et améliore 1’ interopérabilité dans

notre framework broker nous avons utilisé la bibliotheque Wordnet.
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o Lesavantages de notre description service :
» Une description unifier pour tous les services SaaS.
» La possibilité de modifier ou d’ajouter des nouvelles fonctionnalités.
» Exploitable par tous fournisseur SaaS.

» Couvrir un maximum des aspects.

I11.5 Découverte des services

La découverte de service permet aux utilisateurs recherchent et récupérent la

liste des services qui satisfont leurs besoins.

Dans notre cas la découverte est faite a partir de I’entrepots des services
SaaS qui ont déja publier par les fournisseurs sur le broker. Lorsque le client
cherche un service SaaS, il va sélectionner le domaine de service et exprimer
son besoin dans une requéte precise qui représente leur demande. Puis le broker

va utiliser les entrés de client comme illustre le pseudo algorithme suivant :

Input : requéte_client RC, domaine D, entrepét E, existe
Output: liste_services LS,
Begin
SelectDomaine (D) ; existe =false ;
EnterRequest (RC);
String Pre-processing_request (RC) { //stopword, lemmatization, token.

Return RC’ ; } I/ return les mots clés de la requéte

Select LS from E where (domaine == D);

If (existe = true) then {
For (int i=0 ; i < LS.size(); i++){ //prétraitement pour toutes les descriptions de LS.
String Pre_processing_descption(desc){...} // return les mots clés de la description

}
Double Similarity (RC’, desc) { //calcule de similarité sémantique entre la requéte
/I et service avec WordNet.

If similarity > Val  // la valeur minimale de similarité

Return LS’ /1 liste final de la découverte
}
Else
Println (“’service non existe’’) ;
End

Figure 22 : Pseudo algorithme de découverte de service
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o Il va extraire tous les services de différent fournisseur qui appartient
au domaine sélectionné par le client (les services qui existe dans 1’annuaire
de broker).

o A partir de ces services le broker va chercher les services les plus
proches a la requéte entré d’une manicre automatique, pour faire ¢a le broker

passe par ces étapes :

» D’abord, un pré-traitement a la requéte de client en enlevant tous les
mots de vide, tokenisation, steaming/lemmatization pour extraire 1’en-
semble de mots clés de cette requéte. Idem pour la partie fonctionnelle
de chaque description de service de ce domaine.

= Puis, Calculer la similarité sémantique (correspondance semantique)
entre les mots clés de requéte et les mots clés de chaque partie fonc-
tionnelle de service a travers APl WordNet (est une base de donnees
lexicale pour la langue anglaise).

= Enfin, A partir des résultats obtenus, le broker choisi les services dont
lequel son résultat de similarité sémantique est grande comme une re-

ponse de requéte.

. S’il n ’y a aucun résultat, le broker donné le choit au client de reformuler
sa requéte ou de composer des services pour créer un nouveau service com-

posé répondre a son besoin.

o Les résultats de la découverte seront utilisés dans 1’étape de sélection

afin de sélectionner le meilleur service.

I11.6 Sélection des services

Comme nous l'avons mentionné précédemment dans le chapitre précédant
sur les travaux connexes, un nombre limité de travaux ont examiné la question

de la sélection des services dans le Cloud.

Dans cette section, nous décrivons quelques algorithmes pour la sélection

de fournisseurs SaaS pouvant répondre a la demande du consommateur de
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services. Le client choisi le meilleur service qui satisfit leur requéte a partir
des résultats qui a obtenue précédant dans la partie de découverte. Il faire un
choix entre les méthodes de sélection qui va calculer le meilleur service qui

existe.

Nous avons propose deux méthodes les plus efficace et les plus fréquente

utilisé dans le domaine de sélection de services, ils sont comme suit :

o Meéthode 01 : prend en compte uniquement les probléemes non fonc-
tionnels (principalement la qualité de service) dans le processus de
sélection.

Un consommateur de services peut avoir ses propres préférences en
termes de qualité¢ de service, pour le service qu’il souhaite obtenir. De
méme, les fournisseurs SaaS peuvent avoir des offres QoS différentes
pour chaque service fourni. Nous supposons que les indicateurs de qualité
de service sont sous forme normalisée avec des valeurs comprises entre 0
et 1. Une valeur de 1 correspond a la qualité la plus élevée et 0 a la qualité

la plus basse.
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Soit P={X; , X,, X5, X4, ..., X,,} étre le vecteur de paramétres de QoS pris en compte

dans le systeme.

Soit S;={SP, ,SP2,,5P;,SP,, ..., SP,} I’ensemble des fournisseurs SaaS pouvant
fournir le service demandé par le consommateur de services. Soit
Qi={q1i » 921> 93i» Gai» -+ » Gni } AVEC 0 < g;j <1, T'offre QoS du fournisseur SaaS
SP;.

Le gestionnaire de sélection du CSB calcule la fonction score qui peut étre définie
comme sulit :

U=wix; +wyx, +wixs+ -+ wyx,
tel que w; est le poids d’un critére de QoS attribué par le consommateur, en calcu-
lent la fonction score pour chaque fournisseur SaaS, nous obtenons le classement

des services de l'offre la plus élevée au plus bas.

Figure 23 : pseudo algorithme de la méthode agrégation linéaire pour la sélection

A la réception d'une demande de contrat de niveau de service, Cloud Service Broker

mappe les attentes du consommateur de service en valeurs de QoS normalisées.

o Méthode 02 :

Le MCDM (Multiple-criteria decision-making) est devenu un nouveau domaine de
recherche important qui a une immense portée pratique dans de nombreux problémes
scientifiques, logistiques, techniques et industriels. Il peut étre défini comme un en-
semble de méthodologies pour la comparaison, le classement et la sélection de plu-

sieurs alternatives ayant plusieurs attributs.
» Etant donnez les vecteurs suivants :

1- Services : Soit S = {S;,S3,S3, ..., S;} ensemble des services qui existe dans

I’annuaire de broker, tel que | >= 2
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2- Critére de performance : Soit C = {c,, ¢y, C3, ..., Cy} €NSemMble des

critéres de service tel que m>=2.

3- Fonctions de mesurent de performance : Soit F = {fi, f>, f3, > fim}

fi représente la fonction de chaque critére C;, tel que m>=2,

4- Vecteur de description de service de fournisseur: Soit D =
{dy,d,,ds, ..., d,} un ensemble qui décrit un service S;, tel que chaque

d; représente la performance d’un service S; etd; = f;(S;).

5- Matrice de décision : les vecteurs de description de service peuvent

combinés dans une matrice de décision A de taille | * n comme suit :

a1 A1z 0 Qg
az1 Az =+ Qg :
a, ain

Tel que a;; est I’évaluation de service i et le critére j donné par a; ; =
fie(Sie)-

6- Vecteur de description de service de consommateur : Soit R =
{ry, 15,73, ..., i } €St UN vecteur de QoS requiere donné par le consom-

mateur tel que r; est la valeur minimale de critére c; accepté.

La sélection de service se fait par la comparaison entre le vecteur de QoS
de fournisseur D et le vecteur de consommateur R afin de choisir les

meilleurs services.

7- Vecteur de poids : chaque consommateur peut avoir sa propre prefe-
rence de QoS, et chaque critére a une importance relative. L’utilisateur
exprime la priorité de chague critére par un poids Tel que W =

{wi, wy, ws, ..., wp, }.

» D’abord, Nous soustrayons chaque vecteur de la matrice de décision ‘A’ la
forme vectorielle des besoins de I'utilisateur.
» Ensuite, Nous calculons le produit entre le vecteur de poids et résultat de

la soustraction de la matrice ‘A’.
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» Ainsi, en multipliant la matrice par le scalaire -1.

» Puis, Nous utilisons une fonction exponentielle pour limiter I’effet de la

suppression mutuelle entre les criteres supérieurs et inférieurs aux besoins

de l'utilisateur.

> Apres, on calcule la somme vectorielle de la matrice pour chaque ligne et

la mettre dans un vecteur list_result.

» Enfin, on fait le tri descendant de list_result pour obtenir la liste des meil-

leurs services.

Le pseudo algorithme de la méthode MCDM :

Begin

Input:S,C,F,D,R, W;

Output: list_result;

Create matrix A ; create float list_result; float sum

S = {51,52,53,...,8}// liste des services

C = {c,c3,C3,...,c} // les valeur de critére de fournisseur
R = {ry, 1,713, ..,1m} // les valeurs de critere requierent

W = {wy,wy, ws,...,wp}// les poids de critere

For (int i=0; i<m; i++){ //remplir la matrices

{ For(int k=0; k<l; k++){

AlilK = ¢, — 73]}

Sum =0, // 1a somme d’une ligne de matrice

i=0; // indice de la list_result
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For (inti=0; i<m; i ++) {

{For (int k=0; k<I; k ++) {

sum= Math.expentiel ((A[i][k] * wq) * (— 1)) + sum;
}

list_result[j] = sum;

i+

}

Collections.sort(list_result); // trie |a liste list_result descendant

Figure 24 : Pseudo algorithme de la méthode MCDM pour la sélection de service

1.7 Composition de services

La composition est une opération qui permet de créer des chaines de con-
nectivité bien ordonnées a partir de services atomiques, afin de satisfaire des
requétes complexes qui ne peuvent pas étre satisfaites a partir de services ato-

miques isoleés.

Dans cette section, Nous allons proposer une méthode qui permet de

résoudre le probléme de composition de service comme suit :

o Lorsque le consommateur n'a pas trouvé le service qu'il cherche, il passe
au deuxiéme scénario qui est la composition de service, cet fois il exprime
son besoin avec plusieurs requéte simple R= {rl, r2, r3...rn} ces requétes
représentent la découverte de différentes services nécessaires qui doivent étre
incluent lors de la composition de service cloud afin de satisfaire leur besoin.

o Le broker recoit les requétes et faire les étapes suivantes :
= Au premier lieu, une découverte est faite pour chaque requéte ‘Ri’ afin

d’extraire les services candidats ‘SC’ (générer la population initial) qui

ont une relation avec la requéte de maniére automatique, et les mettre
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dans une liste ‘L_candidat’ (exemple : L _candidat= {c1, c2,c3 ...cm}),
‘m’est le nombre de candidat d’une requéte Ri (chaque requéte Ri a une

liste de candidat unique).

= Ensuite, il passe a la deuxieme étape qui est la sélection, il applique
I’un des méthodes de composition qui est la sélection locale, tel que sur
chaque liste de candidat il calcule le meilleur service candidat qui existe
par I’'un des fonctions de sélection (Score /MCDM) qui sont déja traité

au-dessus, et le mettre dans une nouvelle liste ‘Sol candidat’.

=  Lorsque I’étape précédente terminé, on obtient une liste de solution

candidat préte a utiliser.

o Pour qu’on puisse composer les services un algorithme d’ordonnancement
est obligatoire, dans notre cas on va utiliser I’algorithme de graphe plan et
I’algorithme FIFO pour ordonner les services. Cet ordonnancement se fait

en 3 étapes :

+ Etapel : sélectionner les services initiaux

Dans cette étape on va sélectionner les services initiaux sur les quel I’ordon-

nanceur va [’utiliser pour commencer son travail ; pour faire ¢a il faut :

o Faire une correspondance entre les inputs d’un service et tous les outputs de
tous les autres services qui reste, s’il n’y a pas une correspondance entre eux
donc le service est désigné comme un service initial, et le mettre dans une liste

Service_initiaux. Et passe a un autre service et faire le méme processus.

+ Etape 2: apres avoir la liste des services initiaux, on va les
placer dans matrice M_chemin horizontalement comme illustre

I’exemple suivant :

Sol_candidat={S1, S2, S3, S4, S5, S6, S7, S8} // le meilleur service de chaque

requéte Ri
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Service_initiaux= {S1, S3} // résultat de service initiaux

Service_resté= {S2, S4, S5, S6, S7} // liste de service qui reste

(51 ) // matrice M_chemin
S3

A partir de la matrice M_chemain on va faire toutes les correspondances sé-
mantiques entre les outputs des services qui existe dans la matrice et la liste Ser-
vice resté pour construire les chemins et avoir 1’enchainement des services comme

illustre I’exemple suivant.

S1 S7 S8
S1 S5 S6 S8
S3 S2 S4 S8

Figure 25 : Matrice des chemins

% Les chemins obtenus :
o Cheminl: S1=>S7=>S8
o Chemin2: S1=>S5=>56=>S8
o Chemin3: S3=>S2=>54=>S58

+ Etape 3 : Deux méthode au choix

Meéthode 1 : Algorithme de Dijkstra

Dans cette étape on va choisir le meilleur chemin parmi les chemins
obtenus qui satisfait le besoin de consommateur de maniére automatique, en

utilisant ’algorithme de Dijkstra pour I’optimisation comme suit :

Chaqgue chemin on le calculé sa valeur de fitness a base de fonction
score de chaque service qui construit le chemin, et la plus grande valeur de

fitness représente le meilleur chemin.

Le meilleur chemin représente les services qui forme une meilleure composi-

tion de service qui répond au besoin de client.
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Meéthode 2: A* star

L’algorithme A star combiner RMC &RA :
» RMC : Priorité par cout du chemin parcourut g(n) (qui est le score
dans notre cas).
RA : Priorité par I’approche du but h(n)
Recherche A* : Priorité par la somme g(n) + h(n)
Idée : Eviter de développer les chemins qui sont déja couteux
La Fonction d’évaluation F(n) = g(n) + h(n)
g(n) = Cout pour arriver an.

h(n) = Le Cout estime de n au But

YV V. V V V V V

F(n) = Le cout estime total du chemin de n jusqu’au but.

Une heuristique, est une fonction, qui prend un état du monde et elle retourne un
nombre.

- D’abord, nous calculons la fonction h(n) en utilisant la distance Eu-
clidienne entre le dernier noeud (le service final) et le nceud courant
pour tous les nceuds de chemin.

- Ensuite, nous calculons la fonction g (n) qui représente dans notre cas
le score de chaque service.

- Enfin, nous calculons la fonction F (n) = h(n)+g (n) pour chaque che-
min.

Le chemin qui a une grande valeur de F(n) est le meilleur chemin qui

satisfait les besoins du client.

o Le résultat obtenu dans les deux méthodes représente un nouveau ser-
vice composé prét a utiliser et sera stocker dans I’annuaire de service broker
pour réutiliser la prochaine fois. Concernant sa description de service nous
avons utilisé la plateforme Bpel qui permet de générer sa description en lan-
gage WSDL.
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111.8 Interface fournisseur
Elle se compose de 5 interfaces qui sont comme suit :

= Interface « Register » : elle permet au n’importe quel fournisseur cloud de créer
un compte au niveau de broker afin de pouvoir publier ses services.

= Interface « login » : elle permet au fournisseur cloud d’accéder a tout moment
a son compte et lui permettre de publier ou consulter ses services.

= |nterface « Home_Provider » : cette interface est permise de voir tous les ser-
vices publier par le fournisseur lui-méme et également la possibilité de cher-
cher des services.

= |nterface « Publier_service » permet au fournisseur de publier la description de
service, le SLA, et donner des information (nom service, domaine, date de pu-
blication...etc) a propos du service a déployer.

= |nterface « echange_donnée » elle permet au fournisseur cloud de recevoir les

inputs et envoyer les outputs au broker.

1.9 Interface client
Elle se compose en plusieurs interfaces comme suit :

= |nterface « Register » : elle permet au n’importe quel consommateur cloud de
créer un compte au niveau de broker afin de pouvoir demander des services.

= |nterface « login » : elle permet au consommateur cloud d’accéder a tout moment
a son compte et lui permettre de faire plusieurs fonctionnalités.

= |nterface « recherche_service » elle permet au consommateur de chercher et de-
mander les services qui répondent a ses besoins.

= |nterface « compose_service » elle permet au consommateur de composer des ser-
vices lorsque y’a pas un service qui répond a son besoin.

= Interface « echange_donnée » elle permet au consommateur d’envoyer les inputs

et récupérer les outputs de broker.
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111.10 Description des régles d’interaction entre les services Cloud
Les relations entre les services qui forment le chemin de composition peuvent étre classées

en trois catégories qui sont :

v’ Catégorie 01 : « Exact » lorsque le nombre des outputs égale le nombre des inputs.

(U N e 0,€

Bt Outputs of G;fully matches Inputs  Output(C;) = Input(C) I C 4 0,6 I.C 4 0. ¢
0f ] o

.G 0,.¢C

v’ Catégorie 02 : « Plugin » lorsque le nombre des outputs est inférieur au nombre
des inputs.

f "“-—.__ f:. ‘\‘ DD—C;

Plugin-~ Output pf G; fully matches the ~ Output(Ci) C Input(Cj) | C 4 0.C | C 4 0c
Inputs of C; and provide more ' FoEd =

parameters 0(

v’ Catégorie 03 : « Subsume » lorsque le nombre des outputs et supérieur au
nombre des inputs.

i

S N 0,6 0,C

Subsume  Outputs of ; partially matchesthe  Qutput(Cj)  Input(C;) | ¢ 4 0.C 1 — 0.c
Input of G; o o

I C ¢ 0¢

=i "‘f =

- Donc pour faire les correspondances entre les inputs et les outputs des ser-

vices de composition, il faut respecter les trois catégories ci-dessus.
- Chacun de service candidat doit respecter son tour lors de 1I’échange de

donnée par exemple un cloud SaaS (SaaS1) qui a des input (a,b) et des

outputs (c,d) et un autre cloud SaaS (SaaS2) a comme input (c,d) : dans
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ce cas le SaaS2 ne peut pas commencer son travail avant que le SaaS1

termine son travail.

I11.11 Description des mécanismes de communication
Cette partie est trés importante dans le Cloud broker, elle décrit com-

ment le client et le fournisseur communiquent avec le broker. Dans notre con-
ception nous avons utilisé I’architecture client/serveur a travers les sockets tel
que le client peut envoyer ses inputs quel que soit sa nature (fichier XML,
image, variable, etc.) au broker et recoit les outputs. La méme chose pour le
fournisseur il peut envoyer et recevoir les données de la part de broker.

La connexion entre le client et le broker se fait automatiquement c’est-

a-dire le client n’a pas besoin de configurer la session de communication.

I1.12 Conclusion
Dans ce chapitre, nous avons présenté la conception de notre solution « Cloud

broker » en tant que courtier entre les fournisseurs de type SaaS et les consomma-
teurs.

Le broker proposé peut faire la découverte des SaaS, la sélection des meilleurs
services et méme la composition des services Cloud pour créer de nouveaux services
afin de répondre au besoin du consommateur.

Nous avons utilisé déférentes méthodes et algorithmes a savoir : MCDM, Agré-
gation linéaire, A* et Dijkstra, afin de garantir toutes les fonctionnalités.

L’implémentation de la solution proposée sera décrite dans le chapitre suivant.
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V.1 Introduction

Arrivé a ce stade nous pouvons nous estimer heureux, il ne reste qu'a commencer a
écrire notre code en se basant sur I’analyse et la conception qu’on a obtenu dans les

chapitres précédents et faire des tests sur les résultats de notre application.

Dans ce chapitre, nous allons décrire notre prototype de broker a travers des scénarios
d’utilisation.
IV.2  Outils et environnement de développement

Pour la réalisation de notre application, nous avons utilisé des outils différents
qui sont :

e Netbeans

NetBeans est un environnement de développement intégré pour Java. NetBeans per-
met aux applications d'étre développees a partir d'un ensemble de composants logi-
ciels modulaires appelés modules. NetBeans fonctionne sous Windows, macOS,

Linux et Solaris.

o Java Development Kit:

Le kit de développement Java est une implémentation de I'une des plates formes Java
Edition, Standard Edition, Java Platform, Enterprise Edition ou Java Platform, Micro
Edition publiées par Oracle Corporation sous la forme d'un produit binaire destiné

aux développeurs Java sous Solaris, Linux. , macOS ou Windows.

o APl WordNet :
WordNet est une grande base de données lexicale en anglais. Les noms, verbes, ad-
jectifs et adverbes sont regroupés en ensembles de synonymes cognitifs (synsets),
chacun exprimant un concept distinct. Les synsets sont liés entre eux au moyen de
relations conceptuelles-sémantiques et lexicales.
o Apache Derby

Apache Derby est un systeme de gestion de base de données relationnelle déve-
loppé par Apache Software Fondation qui peut étre intégré a des programmes Java
et utilisé pour le traitement de transactions en ligne. Il a une empreinte d'espace

disque de 3,5 Mo. Apache Derby est développé en tant que projet open source sous
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la licence Apache 2.0.

. Business Process Execution Language (Bpel)

Le langage d'exécution de processus métier de services Web, plus communément
appelé BPEL, est un langage exécutable standard OASIS permettant de spécifier des
actions au sein de processus métier avec des services Web. Les processus dans BPEL
exportent et importent des informations en utilisant exclusivement des interfaces de
service Web.

IV.3  Simulation
Dans cette partie nous allons voir les principales figures de notre application et nous

allons essayer de les expliquer avec des exemples.
Tous d’abord, nous avons décrit les interfaces de base comme suit :

o Interface Login_client permet au client de connecter et acceder a son compte

comme représenté ci-dessous :

& Login client — X

- Welecome to DZ_ Broker

Sign up

Usermmame

admin

Password

Click here to register

Figure 26 : Interface login client
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Chapitre IV Expérimentation

o Cette interface permet de créer un compte client dans le cas ou le client n’a pas

encore inscrit, il suffit de remplir les champs présenter dans la capture ci-dessous :

S Register client — g

Create a count

Lisaermnarme
adrmin
Fas oo

Plessage
Birthday

2019-09-0-=% o Successtul

E-MMail

admin@E@grmail.co

FProfession

Country
algeria

Return Resister

Figure 27 : Création d'un nouveau compte client

. Cette interface représente la page d’accueil de client qui lui permet de chercher

un service, consulter les services consommeés et contacter I’administrateur broker.

&) Home client — >R
Help

Welecome to DZ Broker,
Please Select your action

Created by: Cheriet Aymen and Ouchene Omar
Contact information: usdb.dzbroker@gmail.com
Note: Copyright 2018 by Cheriet Aymen and Ouchene Omar. All Rights Reserved

Figure 28 : Interface accueil client
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Chapitre IV Expérimentation

o Cette interface permet de contacter ’admin broker au cas de besoin d’aide ou
d’information, il suffit de remplir les champs avec informations valide et existe.
. Nous avons utilisé ici un API de Java Mail qui permet d’envoyer des emails

via une connexion a internet.

Email * cheriet.a09@gmail.com
Paseword *
Subject *

good morning sir Message

ineed help please !
6 message sent

Lo<]

*

Content *

Figure 29 : Interface de nous-contactez

< [ =] o [ ] o [ =] -»
help Boite de réception =

cheriet.a09@mgmail.com
A moi -
good meorning sir

i need help please |

4=, Reépondre mp Transferer

Figure 30 : Capture de réception d'email
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Chapitre IV Expérimentation

o Dans le coté fournisseur, il peut créer un compte, publier un service et consulter

la liste des services publier :

B Create a cowunt — =

Create a count

Ussrmames

ayrmen

Pacsswword
_
Fhomne numier

Plessage =
é successTully registered
¥your register number is - 2017911
ayvmenE@garmail.corm

CoumEry

algeria

Return Register

Figure 31 : Interface de création de compte fournisseur

o Cette interface permet au fournisseur cloud de publier leurs services, tous les
champs marqués avec étoile sont obligatoires de les remplir ; aussi, il doit attacher la
description de service et le contrat de niveau de service.

Publish a service
Matricule *

Service name * Digital shopping assistant

Message x

6 Your service has been added

Publication date * 2019-09-07 @

import SLA C:\Users\Aymen\Desktop\Contract SLA .t

Description File G:\Nouveau dossierxml_new_file\commercel\w13.xml
[ Oreso I © sss |

Figure 32 : Interface de publication de service cloud
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o Cette interface affiche tous les services de fournisseur qui sont déja publier.

My service liste

SERVICE_NAME | DOMAIN | DATE_OF_PUBLICATION

Digital shopping assistant commerce 2019-09-07
Ecommerce hosting commerce 2019-09-08
managing IT infrastructu... commerce 2019-09-09
Cut the queues Financial services 2019-09-09
Innovate with high-perfo... Financial services 2019-09-09
Bring data to life Business intelligence 2019-09-10
analvtics Business intelligence 2019-09-10
£ 3 business intelligence Business intelligence 2019-09-10

€2 initialize

Figure 33 : Interface de la liste de services publiés
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Chapitre IV Expérimentation

% Comme présenté dans le chapitre de conception nous allons voir deux scénarios

dans la partie simulation qui sont :

+  Scénario 01 : requéte simple (sans interopérabilité)

Nous allons illustrer ce scénario avec un exemple complet jusqu’a 1’obtention de

résultat :

»  Supposons qu’un client cherche un service SaaS qui fait ’hébergement des
plateformes de commerce électronique et qui garantit le bon fonctionnement de sa
plateforme au période d’hébergement ; le client va suivre le processus suivant afin

de trouver son besoin :

o Au premier lieu, le client connecter avec son compte (comme présenté au-des-
sus) ou créer un compte si n’a pas encore inscrit.

o Au deuxieme lieu, le client passe a I’interface ‘‘Search for service’’ qui est ci-
dessous et sélectionne le domaine de son besoin ; dans cet exemple le client sélec-
tionne le domaine ‘‘Commerce’’ et soumet sa requéte « search for flexible and sca-
lable e-commerce hosting capabilities ».

o  Ensuite, il clique sur le bouton ‘Search’’ ; toute un processus est fait dans le

background de I’application avant retourner les résultats.

. D’abord, la requéte soumise par le client va étre traité de maniere automatique
pour éliminer les mots vides et extraire les mots clés (voir le chapitre de conception)
. Apres, des correspondances est faites entre les mots clés et les descriptions du
service afin d’extraire les services qui ont une relation avec la requéte de client.

. Enfin, les services qui ont une grande valeur sémantique retourné par le Word-

net sera renvoyer a I’interface pour d’afficher.
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Chapitre IV Expérimentation

o Une liste des services similaires apparu au client ; dans ce moment, le client a
besoin de sélectionner le meilleur service qui existe entre eux donc il remplir le poids
de chaque critere de qualité de service et les valeurs requises selon son besoin et
choisir la méthode de sélection en cliquant sur le radio-bouton qui est devant la mé-
thode de sélection.

Comme nous avons vu dans la conception dans la partie sélection nous avons deux
meéthodes de sélection MCDM et Agrégation linéaire. Le meilleur service est apparu
dans le TextField, dans notre exemple ‘‘Ecommerce hosting’’ est celui le meilleur

dans les deux méthodes de sélection.

Wights  Required

~

" Best service with lineare methode  Best service with MCDM

Ecommerce hosting Ecommerce hosting

m m
m m
m
a I

Figure 34 : interface de recherche de service
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Chapitre IV Expérimentation

o  Apres avoir le meilleur service, le client a le choix d’accepter ou refuser le
service ; dans le cas ou il accepte, le service sélectionné sera ajouté a sa liste de ser-
vice consommer comme représenter dans la capture suivante de notre exemple.

o  Lorsque le client veut utiliser le service choisi, il clique sur son nom ensuite,

clique sur le bouton ‘“ Use service * .

Please select a service

SERVICE_MAME | SERVICE_COMPOSED
Ecommerce hosting false

+% Return

Figure 35 : interface de service consommer

o Une fois cliquer sur ““ Use service *’, le contrat de ce service apparu pour con-
tinuer le processus de la demande de service, une confirmation est obligatoire pour
qu’il puisse profiter des services de ce service SaaS. Le contrat de ce service s’apparu

comme ci-dessous :

Service level agreement

“Web Role” is a Cloud Services component run in the Azure execution environment that is
customized for web application programming as supported by 1S and ASP.MNET.

“Worker Role” is a Cloud Services component run in the Azure execution environment that is
useful for generalized development, and may perform background processing for a Web
Role.

Monthly Uptime Calculation and Service Levels for Cloud Services
"Maximum Available Minutes” is the total accumulated minutes during a billing month for all

roll pressage P
Ao

rol
hal 6 Your selected service has been added to your list of services successfully

Lo

less Downtime divided by Maximum Available Minutes in a billing month for a given Microsoft
Azure subscription. Monthly Uptime Percentage is represented by the following formula:

Monthly Uptime %% = (Maximum Available Minutes-Downtime ) / Maximum Available Minutes X
100

The following Service Levels and Service Credits are applicable to Customer's use of Cloud
Senvices:

Figure 36 : interface de contrat de niveau de service
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Chapitre IV Expérimentation

o  Comme une derniére étape, il reste au client que I’échange de données, cet fois
le client selectionne les inputs a envoyer quel que soit sa nature (fichier, image, xml,
etc.) nous avons utilisé 1’architecture client-serveur a travers les sockets pour envoyer
et recevoir les données comme suit :

" Interface client : le client clique sur le bouton ‘“‘Connect’” pour ouvrir une ses-
sion de communication avec le broker afin d’envoyer ses inputs, et clique sur le bou-
ton ‘‘Start’’ pour joue le role d’un serveur afin de recevoir les outputs. Et ¢a se fait
sans configuration demander au client (par exemple : numéro de port ou, adresse IP)
car sont déja configuré statiquement. Lorsque la connexion a établi, des informations
sur la connexion s’affiche sur le rectangle noir.

" Pour commencer a envoyé les inputs, le client doit sélectionner le type de fi-

chier et donner son nom et clique sur le bouton “Send’’ pour les envoyés.

X ostart |
& Conn... |

' Input / Outp
| Ecommerce hosting_Output
\
| ~

Exchange data

Figure 37 : interface d'échange de donnée coté client



Chapitre IV Expérimentation

o Interface broker : lorsque on clique sur le bouton “‘Start server’’ le broker se
mit en attente d’une connexion arriver afin de répondre au besoin de client, aprés la
réception des inputs, le broker consulte le fournisseur cloud propriétaire de service
consommer et lui envoyé les inputs de client, et attendre la réponse ; le fournisseur a

son tour, il va exécuter la demande de broker et renvoyer les résultats.

Dans notre Framework broker le fournisseur est désigné comme une boite noire on
le donne des inputs et on récupére les outputs.
Lorsque le broker regoit les outputs, il va les retransmettre au client.

Start Server

Ecommerce hosting_ Output
Ecommerce hosting__Input

Figure 38 : interface d'échange de donnée coté broker

o Interface fournisseur : pour la communication et 1’échange de données entre le
broker et le fournisseur, nous avons utilisé I’architecture client-serveur a travers les
sockets qui est le méme concept que le client et le broker ; le fournisseur lance le
serveur afin de recevoir les inputs en cliquant sur ‘Start server’ de la part de broker,
et lorsque termine 1’exécution de la demande il renvoi les outputs au broker aprés de
I’établissions de session avec le broker grace au bouton ‘Connect’ ; qui a son tour

renvoie les outputs au client. Comme le montre la capture ci-dessous :
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Chapitre IV Expérimentation

’ e Provider interface

provider inte

Figure 39 : interface d'échange de données partie fournisseur

o A la fin de I'opération, le client recoit les résultats de la part de broker, qui
s’affichent sur le rectangle blanc comme une notification afin de sauvegarder les ré-

sultats. Et dans ce cas le client a pu réussir dans son opération.
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Chapitre IV Expérimentation

%+  Scénario 02 : requéte complexe (avec interopérabilité)

Nous allons illustrer ce scénario avec un exemple complet jusqu’a I’obtention de ré-

sultat :

o Supposons qu’un client cherche un service SaaS d’agence de voyage qui offre
plusieurs fonctionnalités (réservation d’hotel, guide touristique, assurance de voyage,
..., etc.) ; il a essayé d’appliquer le processus qui est d’écrit au scenario 01, mais n’a
pas réussi a obtenir un résultat ; et la capture ci-dessous est apparu, propose une com-

position de service comme sulit :

| domaine

Best service with lineare methode  Best service with M(,‘D‘Amlw othode

2|
ﬂ i
]
=
=

Figure 40 : interface de recherche de service
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Chapitre IV Expérimentation

o Le client n’a pas obtenu de résultat en raison de :

Lorsque le processus de découvert n’a pas trouvé aucun service simple dans 1’an-
nuaire de service broker qui répond au besoin de client, il lui propose une composi-
tion de service qui regroupe plusieurs services candidats selon les requétes soumises
par le client afin de créer un nouveau service composé répond au besoin de client et
sera intégrer dans I’annuaire de service pour une nouvel utilisation. La composition

de service se fait au niveau de ’interface suivante :

& Compose service = X

Select domain Enter your requests for composition services

m choose |destination and buy a plane ticket to visit any country
Sglect method .

O

. -
Wights Values Required Values

EVETEL E Response time availability ﬂ Response time
Reliability Evolutivité Reliability Evolutivité
Ycost m Transparence m Cost m Transparence

Securité m Pertinence n Securité m Pertinence

[
L_‘j Compo...
show path

« Retu m @ Accept

Figure 41 : interface de composition de service

o Dans ce scenario le client sélectionne le domaine de son besoin, et comme un
exemple le client sélectionne le domaine “’Commerce’’ et soumise leurs requétes :

- Requéte 01: « choose destination and buy a plane ticket to visit any country »
- Requéte 02: « rental a car to move and find all the models »

- Requéte 03: « book a hotel with a good price, find five stars hotel in a good
place »

- Requéte 04: « tourist guide to visit a beautiful place »

- Requéte 05: « the best insurance with a good price »
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Chapitre IV Expérimentation

o A chaque fois le client saisi sa requéte il doit cliquer sur le bouton search apreés
choisi la méthode de sélection de service :

o  Lorsqu’il clique sur le bouton “’Search’’ le broker fait une découverte de ser-
vice selon la requéte entrée et retourne un ensemble de service ; et apres fait la selec-
tion de meilleur service selon la méthode de sélection (MCDM ou Agrégation li-
neéaire) utilisé par le client (le processus de sélection se fait de méme maniére de

scenario 01 précédant) ;

o Lorsque le client termine la saisi des requétes, il clique sur le bouton <> Com-
position”’ pour générer les chemins, dans ce cas toute un processus est fait lors de la
composition, comme nous avons expliqué dans le chapitre conception nous avons
utilisé 1’algorithme de « Graphe plan » pour faire I’ordonnancement de chemin a
’aide des fonctions de correspondances entre les inputs et les outputs de chaque ser-
vice. La capture suivante montre les résultats de chemin qui sont construit :

. Une fois les chemins de composition sont construits grace a I’algorithme «
Graphe plan », il passe a I’étape suivante qui est I’optimisation de composition de
service, dans cette étape nous avons utilisé deux méthodes d’optimisation A* (star)

et Dijkstra.

o Le client choisit I’'un des deux méthodes ; afin de sélectionner le meilleur che-
min qui existe et ca se fait grace a la méthode choisie de composition de service.
= — X

The result of paths

the path number=== 0

sell ticket

hotel reservation

cars rental

the score ofthis path===7 3146152
R EERRRER AR ERR AR S RLREES

the path number === 1

sell ticket

Touristic guide

insurance

the score ofthis path===11.1411

B e e

Show paths

Figure 42 : Interface de résultat de chemin aprés la composition

95



Chapitre IV Expérimentation

J Nous avons utilis¢ dans notre exemple la méthode d’optimisation A* qui a
donnée comme résultat de meilleur chemin les noms des service suivants :
Sell ticket =» Touristic guide =» Insurance ; comme indiqué dans la capture ci-des-

SOus :

Select domain Enter your requests for composition services

m rental a car to move you will find the model which you looking for
Sglect method

0 .
Wights Values Required Values

availability n Response time Message ; Response time

Reliability Evolutivité Evolutivité
successful composition

Yost m Transparence

Securité Pertinence Pertinence

Transparence

Touristic guide

insurance
show path

Figure 43 : Résultat du meilleur chemin de composition

o Comme une derniere étape de composition de service, nous allons utiliser la
plateforme Bpel qui va générer la description de service compose, pour faire ¢a nous
a besoin le chemin de service composé et tous les inputs et les outputs de chaque
service afin de générer le diagramme Bpel et obtenu la description WSDL de service
COmposeé.

o Le résultat de notre exemple est présenté dans les captures ci-dessous elle re-
groupe les trois services candidat qui forme le meilleur chemin afin de répondre au

besoin de client.
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= main

=

& | receivelnput
iﬁ Assign
& InvokeSellTicket

iE Assign

& InvokeTouristicGuide

iﬁ Assignl
& Invokelnsurance
iﬁ Assign3

| replyOutput

=

©

24 SellTicketService I

€9 SellTicket

5]

[€] SellTicketRequest

[ SellTicketPort process
http://localhost:8089/c... D] o
@ output

S

[€] SellTicketResponse

Z8 TounisticGuideService

= )
E TeouristicGuidePort El

&9 TouristicGuide

(=)
Lr

payload [&] TouristicGuideRequest

[€] TouristicGuideResponse

€ TravelAgency

r

payload = [€] TravelAgencyRequest

http://local % process
[:}] input
i4 TravelAgencyService @ output
[ TravelAgencyPort EI
http://localhost:8089/0...
4 process
[1input
{1 output

P

payload | [€] TravelAgencyResponse

Figure 44 : Résultat de composition de service
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Y

(SellTicketRequestType)

[€] Clientinformation string
[€] Destination string

Figure 45 : les inputs de service Sell Ticket

Figure 46 :

Y

(SellTicketResponseType)

[€] Departure date

[€] Arriving date
(€] price float
[€] DaysRest int

les outputs de service Sell Ticket

(TouristicGuideRequestType)

Figure 47 :

Y

[€] Departure date
sea [=] Arriving date
[€] DaysRest int

les inputs de service Touristic guide

h 4

(TouristicGuideResponseType)

[e] Appointment  time
(€] Duration int

Figure 48 : les outputs de service Touristic guide
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(insuranceRequestType)

) 4

[€] Duration int
[&] Type string

cec

Figure 49 : les inputs de service Insurance

| =] insuranceResponseI

(insuranceResponseType)

cea [€] insurance string

Figure 50 : les outputs de service Insurance

»  Le point le plus important dans notre Framework est arrivé a répondre au be-

soin de I'utilisateur quel que soit la complexité de sa requéte, donc la composition de

services joue un réle trés sensible sur ca ; et pour bénéficie de cette composition, il

faut que réutiliser les services composés afin de réduire le temps de réponse et mini-

miser le colt de tarification ; pour cela nous avons ajouter dans notre Framework la

possibilité d’enregistrer et rechercher des services composés comme le montre la

capture su ivante :

& search for service

search composit

Wights Required

Domain

result search composi
et ]
Composition1

Best service with lineaire method Best service with ML‘b metho

Figure 51 : Recherche des services composes
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Le résultat de recherche de la requéte « buy a plane ticket and tourist guide with
insurance » donne le service composé ‘’composition]’’qui est affiché dans le rec-

tangle blanc.

IV.4  Conclusion
Au fil de ce dernier chapitre, nous avons présenté la mise en ceuvre de notre solution

a base de broker dans un environnement d’inter-Cloud de type SaaS. L’application
réalisée est un mediateur entre le consommateur de Cloud et plusieurs fournisseurs
de Cloud, dans le but d’aider le client a sélectionner le fournisseur qui répond le

mieux a ses besoins.

Nous avons montré 1’applicabilité des concepts, décrits dans la partie conceptuelle,
a travers des scénarios d’utilisation prouvant I’interopérabilité entre le broker et le

client d’un c6té et le broker avec les différents fournisseurs d’un autre coté.
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Conclusion générale

Le Cloud Computing présente une technologie prometteuse qui facilite I'exé-
cution des applications scientifiques et commerciales. Il fournit des services flexibles

et évolutifs, a la demande des utilisateurs, via un modele de paiement a l'usage.

Dans un environnement Cloud interopérable, les clients pourront comparer et
choisir des offres parmi les différentes offres Cloud de différentes caractéristiques, en
négociant avec des fournisseurs Cloud a chaque fois que cela s'avérerait nécessaire,
sans mettre en danger les données et les applications et pourront ainsi composer de
nouveaux services cloud a partir de services existants dans le but de satisfaire des de-

mandes plus complexes.

Le but de notre travail est de proposer une solution pour le courtage dans le
Cloud entre des SaaS. Pour atteindre cet objectif nous avons commencé, dans un pre-
mier temps, par etudier les notions de base du Cloud Computing, apres nous avons
exploré le probleme de courtage dans le Cloud en général et les problématiques de
description, sélection et composition en particulier. Ensuite, nous avons fait une re-
cherche bibliographique des travaux de recherche qui sont en relation avec notre pro-
blématique. Apres cette étape, nous avons réalisé des études comparatives entre les

solutions existantes.

L’idée de notre solution consiste a utiliser une série d’algorithmes partant d’une
description WSDL et la base WordNet et aboutissant a un schéma d’exécution du
Cloud composite.

Pour I’expérimentation de la solution proposée, nous avons réalisé une appli-

cation Java concrétisant I’ensemble des concepts proposés.

Plusieurs perspectives s’ouvrent a ce travail. En effet, des perspectives d’élar-
gissement du schéma du broker peuvent étre envisagées, en ajoutant d'autres méthodes
de sélection de service et de composition de services. Le probléme de substitution peut

aussi faire I’objet d’une extension du broker proposé.
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