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Résumé : Les drones (UAV), sont devenus essentiels dans divers secteurs grace a leur capacité
a accéder a des zones inaccessibles et a effectuer des taches dangereuses sans risquer de vies
humaines. Cependant, cette prolifération pose des défis importants, notamment en matiére de
sécurité des transmissions. La sécurité des communications est cruciale, pour les applications
militaires et civils. Les interférences peuvent compromettre les transmissions, entrainant des
pertes de contrble et des accidents. Pour sécuriser les communications des drones face aux
interférences, la technique d’étalement de spectre par saut de fréquence est utilisée. Cette
méthode fait varier la fréquence de transmission selon une séquence pseudo-aléatoire. Le FHSS
améliore la résistance en répartissant le signal sur une large bande de fréquences, rendant plus

difficile la perturbation efficace par un brouilleur.

Mots clés : Drones, FHSS, sécurisations, transmissions, interférences.

Abstract: Drones (UAV) have become essential in various sectors due to their ability to access
inaccessible areas and perform dangerous tasks without risking human lives. However, this
proliferation presents significant challenges, particularly concerning transmission security.
Communication security is crucial for both military and civilian applications. Interferences can
compromise transmissions, leading to loss of control and accidents. To secure drone
communications against interferences, frequency-hopping spread spectrum technique is used.
This method varies the transmission frequency according to a pseudo-random sequence. FHSS
enhances resistance by spreading the signal over a wide frequency band, making it more
difficult for an unauthorized signal disruptor to effectively interfere.

Keywords: Drones, FHSS, security, transmissions, interference.
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Introduction Générale

Les drones, ou véhicules aériens sans pilote (UAV), ont révolutionné divers secteurs,
allant de la surveillance et de I'exploration a la livraison et a I'agriculture. Leur
capacité a accéder a des zones inaccessibles et a effectuer des taches dangereuses sans
risquer de vies humaines les rend irremplacables dans de nombreuses applications.
Cependant, I'essor fulgurant des drones s'accompagne de défis majeurs, notamment en
matiere de sécurité des communications. La sécurisation des communications est d'une
importance capitale pour les drones, en particulier lorsqu'ils sont déployés dans des
missions sensibles telles que les opérations militaires, les missions de surveillance
critiques et les livraisons de colis. Les interférences, qu'elles soient intentionnelles
(brouillage) ou accidentelles, peuvent compromettre la transmission des données entre
le drone et son opérateur, entrainant des pertes de controle, des erreurs de navigation,
voire des accidents. Garantir la robustesse et la fiabilité de ces transmissions est donc
une priorité absolue pour assurer le bon fonctionnement et la sécurité des drones.
Parmi les techniques avancées pour sécuriser les communications des drones,
I'étalement de spectre par saut de fréquence (FHSS) se distingue par son efficacité et sa
fiabilité. Cette méthode ingénieuse consiste a faire varier la fréquence de la
transmission selon une séquence pseudo-aléatoire, rendant ainsi les communications
moins vulnérables aux interférences et au brouillage. Le FHSS améliore
considérablement la résistance aux interférences en répartissant le signal sur une large
bande de fréquences, ce qui rend plus difficile pour un brouilleur de perturber la
communication de maniére efficace.

Ce mémoire se propose d'examiner en profondeur la sécurisation des transmissions
des drones face aux interférences en utilisant la technique d'étalement de spectre FHSS.

Nous meénerons une analyse détaillée des principes fondamentaux du FHSS, de ses



avantages et de ses défis d'implémentation. Des simulations rigoureuses seront réalisees
pour évaluer I'efficacité du FHSS dans différents scénarios d'interférence.

Le mémoire est structuré en trois chapitres principaux :

Chapitre 1 : Introduction aux drones et aux défis de la sécurité des communications
Ce chapitre présente un apercu des drones, de leurs applications et des defis liés a la
sécurité des communications dans les environnements électromagnétiques complexes.

Chapitre 2 : L'étalement de spectre par saut de fréquence (FHSS): principes et
avantages Ce chapitre explore en détail les principes fondamentaux du FHSS, ses
avantages en matiére de sécurité des communications et ses differents paramétres de
configuration.

Chapitre 3 : Simulations et analyse des performances du FHSS Ce chapitre présente
des simulations rigoureuses pour évaluer les performances du FHSS dans différents
scénarios d'interférence. Les résultats obtenus seront analysés et discutés en profondeur.

Nous terminerons avec une conclusion qui présente une synthése des résultats
obtenus, met en avant les contributions de ce travail de recherche et propose des
perspectives pour de futures recherches dans le domaine de la sécurisation des
communications des drones.

Ce mémoire vise a contribuer a la compréhension et a I'amélioration de la sécurité
des communications des drones en s'appuyant sur la technique d'étalement de spectre
par saut de fréquence (FHSS). Les résultats de ce travail de recherche permettront
d'éclairer le développement de solutions de communication plus robustes et fiables pour
les drones, contribuant ainsi a leur utilisation plus sdre et plus efficace dans une large
gamme d'applications.

La réalisation de ce travail s'inscrit dans le cadre d'un stage enrichissant effectué au
Centre de Recherche en Technologie de I'Information (CRTI). Ce stage a constitué une
expérience formatrice inestimable, nous permettant d'acquérir une expertise pratique

concréte dans le domaine des techniques de protection des transmissions. La mise en



ccuvre de la méthode FHSS dans des scénarios réels nous a permis de mettre en
pratique nos connaissances théoriques et de développer des compeétences précieuses en

matiere de recherche appliquée



Chapitre 1

Geénéralités sur les drones

1.1 Introduction

Les drones, ou vehicules sans pilote, sont devenus incontournables dans divers
secteurs grace a leurs technologies avancees et leur polyvalence. lls occupent une place
importante dans différents secteurs civils et militaires. Afin d’assurer des opérations
performantes et sécurisées, il est essentiel de préserver les données sensibles des
interférences. Au cours de ce chapitre, nous aborderons les aspects généraux des drones
et les éléments essentiels qui garantissent une communication sécurisée face aux

interférences.

1.2 Définition des drones

En général, Le terme « drone » désigne le véhicule aérien (UAV). Cependant, en ce
qui concerne les caractéristiques, un drone désigne tout sort de véhicule sans pilote, ils
peuvent étre divisés en différentes catégories, telles que les drones aériens, terrestres et
marins, comme le montre la figurel-1. Chacun d’eux répond a des besoins particuliers,

allant des activités de loisirs aux applications professionnelles, militaires et scientifique.



T

(a) Drones aériens. (b) Drones terrestres. (c) Drones marins.

Figure 1- 1: Les catégories des drones [1] [2]

1.3 Types de drone

Les drones aériens (UAV), sont des engins dont la forme et I'apparence jouent un
réle crucial. lls sont classés principalement en fonction des types d'ailes [3].
» Drone a voilure fixe
Les drones a voilure fixe, utilisés dans I'industrie aéronautique. La conception et le
fonctionnement sont congus de maniére similaire aux avions. La Figure 1-2 montre un
exemple de ces drones, qui génerent de la portance grace a leurs ailes plutdt qu'a des
hélices. Cela leur permet de parcourir de longues distances et de surveiller de vastes
zones. Ces drones offrent une meilleure efficacité de poussée, peuvent utiliser des

moteurs a essence et ont une autonomie de vol de plus de 15 heures[4].

Figure 1- 2 : Drone a voilure fixe[5]
» Drone a voilure tournante
Les drones a voilure tournante, également connus sous le nom de drones a rotor
multiple, sont le type de drones le plus utilisé[4]. Ces drones utilisent des hélices pour

générer de la portance. lls peuvent décoller sans effort, atterrir verticalement, maintenir



un vol stationnaire stable et naviguer rapidement dans des espaces restreints. Bien que
leur temps de vol et leur capacité de charge utile soient généralement limités, ces

caractéristiques peuvent varier considérablement en fonction du modele[6].

Figure 1- 3 : Drone a voilure tournante [7]

> Les Drones hélicoptére a rotor unique

Les drones a rotor simple, comme les hélicopteres, utilisent une grande hélice
principale et un rotor de queue pour le cap. Bien que les hélicoptéres soient courants
dans l'aviation traditionnelle, ils sont rares dans le domaine des drones en raison de
leur complexité. Cependant, les drones hélicoptéres, souvent équipés de moteurs a
essence pour des vols plus longs, sont plus efficaces pour certaines taches. Leur grand
rotor, tournant lentement, génere une poussée plus efficace, semblable a une aile

rotative[4].

Figure 1- 4 : Drone hélicoptere[8]

> Les Drones hybrides
Certains types de drones ne sont pas considérés comme des drones a voilure fixe ou
multi rotor, car tout simplement ils combinent des caractéristiques des deux types. Les

systemes hybrides sont des systemes qui utilisent plusieurs rotors pour decoller et



atterrir verticalement, tout en posséde également des ailes pour pouvoir voler sur de

plus longues distances[3].
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Figure 1- 5: Drone hybrides[9]

1.4 Classification des drones

L’association européenne des systémes de véhicules (EUROUVS) a établi une
classification basée sur diverses performances de drone telle que la capacité de charge
utile, l'altitude maximale et le temps de vol maximal. Devenue plus tard l'international
Unmanned Vehicle systems (UVS international)[10].

Le tableau 1-1 ci-dessus représente les différentes catégories principales des drones :

Poids Altitude de
Catégorie Acronyme maximum au | vol maximale | Endurance (h)
décollage (kg) (km)
Micro/Mini MAV 0.1 0.25 1
drone Mini <30 0.15-0.3 <2
CR 150 3 2-4
SR 200 3 3-6
MR 150 - 500 3-5 6-10
Drones
. LR - 5 6-13
tactiques
EN 500 - 1500 - 12 - 24
MALE 1000 - 1500 5-8 24 - 48
Drones
. HALE 2500 - 12500 15 - 20 24 - 48
Stratégiques
LET 250 3-4 3-4
Drones
L DEC 250 0.05-5 <4
spécialisés -
STRATO A déterminer 20-30 >48




EXO A déterminer >30 A déterminer
Tableau 1- 1 : Classification des drones[10]

1.5 Domaines d’utilisation des drones

Le drone est de plus en plus présent dans une multitude de domaines, avec une
expansion constante de ses applications. On observe principalement deux grands
domaines d'utilisation :

» Utilisation militaire

Les drones sont largement utilisés dans les opérations militaires pour la collecte des
données de surveillance et de suivi sur le champ de bataille. lls identifient les menaces
telles que les ennemis, les explosifs et les produits chimiques dangereux, ce qui en fait
des outils indispensables pour les forces armées. En offrant une plus grande flexibilité et
précision, les drones permettent des opérations de reconnaissance et d'espionnage en
temps réel, En plus ils jouent un role essentiel dans la logistique, en livrant du sang,
des fournitures medicales, des munitions et d'autres équipements essentiels, ce qui

reduit les risques pour les soldats et améliore I'efficacité des opérations[3].

» Utilisation civile
Les drones jouent un rble crucial et variées dans les applications civiles et
commerciales urbaines, offrant divers services tels que :

e Surveillance et sécurité Environnementale



Les drones sont des outils precieux pour la surveillance et la sécurité, offrant des
images sous divers angles pour une gestion efficace des événements et des urgences. De
plus, ils permettent de suivre les feux de forét et de détecter les déversements de
pétrole. Ces appareils recueillent des données preécises sur I'impact de la pollution et les
changements environnementaux, aidant les chercheurs et les autorités a prendre des
mesures appropriées pour protéger les écosystemes fragiles et préserver la

biodiversité[6].

Figure 1- 7 : Drone de surveillance[12]
e Livraison et logistique
Une autre application importante des drones est la livraison de colis. De nombreuses
études ont exploré le développement de systéemes de livraison efficaces basés sur des
drones. Les opérations de livraison sont particulierement utiles pour la livraison de la
nourriture et les fournitures médicales, Cette approche innovante de la livraison offre
une efficacité des services et répondant aux besoins urgents dans des conditions

difficiles[6].

Figure 1- 8 : Drone de livraison[13]

e Agriculture



Les drones agricoles collectant des données essentielles sur les conditions du sol, la
croissance et la santé des plantes, aidant les agriculteurs a prendre des décisions
éclairées. lls surveillent les cultures en continu[6], permettent des pulvérisations
précises, détectent rapidement des maladies et parasites, et localisent les nids de frelons
asiatiques ainsi que les plants manquants. lls sont particuliérement utiles dans les zones
peu peuplées, permettant une intervention rapide sur de vastes surfaces, optimisant les

rendements, réduisant les couts et favorisant des pratiques durables[14].

Figure 1- 9 : Drone agricole[15]

e Topographie

Les drones offrent une polyvalence exceptionnelle pour la topographie, en réalisant
une variété de taches complexes avec une précision et une efficacité accrue. Parmi les
utilisations courantes, on trouve la réalisation de cadastres, le géoréférencement, les
implantations 3D et les orthophotographies. Ces applications permettent aux
urbanistes, aux ingénieurs et aux gestionnaires de terrains d'obtenir des données

détaillées et précises, facilitant ainsi la planification et la gestion des espaces[16].

Figure 1- 10 : Vue aérienne pour I'analyse topographique
10



e Situations d’urgence et de catastrophe

Lors d’une catastrophe naturelle ou d’attaques, les drones jouent un réle crucial
dans un systéme d’intervention d’urgence, en relevant les défis posés par le manque de
personnel et les infrastructures endommagées. lls sont également utilisés pour livrer des
fournitures vitales dans des zones difficiles d'accés. Cette capacité est particulierement
importante pour acheminer des médicaments, de la nourriture et d‘autres ressources

essentielles aux populations isolées[6].

Figure 1- 11 : Drone d'urgence[17]

1.6 Composant d’un drone

Les composants sont les éléments physiques qui forment le drone et lui permettent
de fonctionner. Chaque piéce joue un role essentiel dans le vol et le contréle du drone :
» Structure de drone

La structure de drone représente la base ou le squelette du drone, également connus
sous le nom de cadres par la plupart des connaisseurs, principalement fabriquées en
fibre de carbone, de plastique, d’aluminium, ou d’autres matieres plutot résistantes.
Elle se présente sous différentes formes et caractéristiques :

e Drone multi-rotors : les différents chassis des multi-rotors se distinguent par le

nombre de bras : Le tricoptére (3 bras), Le quadricoptére (4 bras), L’hexacoptere (6

bras), Le modele Y6 (3 bras doubles), I’octocoptére (8 bras), Le modele X8 (4 bras

doubles)[18].

11



Figure 1- 12 : Structure de drone multi-rotors[19]

hY

Drone a voilure fixe : se déclinent en divers modeles et formes, Certains sont
équipés d’une hélice a 'avant, d’un fuselage central, de deux ailes sur le ¢6té, d'une
queue a l'arriere comprenant des volets horizontaux et verticaux. En outre, les
drones a corps d’ailes mélangées ont l'air tres futuriste avec des ailes, et un fuselage

intégrés en une seule piece sans queue[20].

(a) cadres a aile mixte (b) cadres conventionnel

-
I

Figure 1- 13 : Structure de drone a voilure fixe[21]
Les moteurs
Les drones utilisent principalement deux types de moteurs :
Les moteurs électriques brushless : Utilisés en modélisme, les bobinages en cuivre
sont montés sur le stator et les aimants sur le rotor, chaque un rotor constitué d'un
ou de plusieurs aimants permanents Sur la plupart des drones on en compte 4, un

pour chaque hélices[19].

Figure 1- 14 : Moteur brushless[22]
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e Les moteurs a combustion interne (ICE) : Sont la forme la plus courante
de moteur thermique, utilisés dans les véhicules, les navires, les avions et les trains.
Les drones a voilure fixe utilisent les moteur brushless et les moteurs a combustion
interne afin d’atteindre des vitesses élevées, en particulier sur I'axe X. Ces moteurs
offrent plusieurs avantages par rapport aux moteurs électriques traditionnels,

notamment en termes de puissance et d'endurance.

Figure 1- 15 : Les moteurs a combustion interne[23]

> Contr6leurs de vitesse (ESC)
Les controleurs de vitesse ou contrdleur brushless c¢’est un convertissent de courant
continu de la batterie de vol en courant alternatif sous forme d'impulsions précises pour

faire fonctionner les moteurs brushless. Chaque moteur nécessite un ESC[24].

F

Figure 1- 16 : contrdleur de vitesse
> Les hélices
Les helices se trouve au bout de la branche du drone, se distinguent par leur sens de
rotation : horaire (CW) ou antihoraire (CCW). Elles sont généralement en plastiques,
fibre de carbone, en bois de hétre et peuvent étre en matériaux composites. Ils sont

identifiés par leur diamétre et leur pas en pouces[24].
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(a) En bois (b) En plastique (¢) En carbone

Figure 1- 17 : Les hélices
> Les batteries
Les batteries équipées sur les drones sont des batteries Lipo "batterie Lithium
Polymere". lls sont couramment utilisés dans les drones en raison de leur petite taille et
de leur capacité a fournir une puissance €levée. lls alimentent I'énergie pour tous les
composants électriques du drone, y compris les moteurs qui nécessitant une tension
spécifique pour fonctionner correctement. lls sont caractérises par un excellent rapport

poids/puissance[25].

Figure 1- 18 : Les batteries

» La radiocommande (RC)

La radiocommande d'un drone est un élément essentiel permettant au pilote de
contrbler précisément les mouvements et les actions de I'appareil a distance. Elle se
compose d'un émetteur radio (TX) intégré dans son boitier, convertissant les signaux
électriques en signaux radio sur la fréquence réglementée des 2,4 GHz. Ces signaux sont
recus par un récepteur (RX) installé sur le drone, lequel transmet les instructions au
controleur de vol. La compatibilité entre I'émetteur et le récepteur dépend du protocole
de communication radio et de la frequence d'émission. Grace a cette connexion sans fil,
le pilote peut envoyer des commandes a distance, permettant au drone d'effectuer des

manceuvres complexes et de capturer des images aériennes de haute qualité [26].
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Figure 1- 19 : La radiocommande
> Récepteur Radio
Le récepteur de drones est un composant électrique équipé d’une antenne ou parfois
plus. Il recoit les signaux radio émis par la téléecommande ou la station de contréle au

sol.

Figure 1- 20 : Récepteur Radio

> Le contrbleur de vol
Le contrdleur de vol est le composant principal du drone, appelé cerveau du drone. Il

est composé d'une carte électronique équipée de capteurs de haute précision [18]:

e Le gyroscope : mesurer et signaler les changements de vitesse angulaire sur les trois
axes : tangage (pitch), roulis (roll) et lacet (yaw).

e L’accélérometre : mesurer I'accélération linéaire (la vitesse) sur les trois axes.

e Le magnétometre : mesurer l'orientation par rapport au cadre de référence du
drone.

e Le barométre : mesure le changement de pression atmosphérique (altitude).

15



Figure 1- 21 : Contrdleur de vol
> Les capteurs de drone
e Le GPS : mesure la position en longitude et en latitude, permettant ainsi au drone
de maintenir une position fixe, une altitude donnée, voire de revenir

automatiquement a son point de départ en cas de perte de signal radio[24].

&

Figure 1- 22 : GPS
e Altimetre : ce capteur permet de mesure 'altitude par rapport au niveau de la mer,

la hauteur par rapport au niveau du sol local.

o LED

FrsKy |
r;.,. Variometer Ou b

>l Sensor

Figure 1- 23 : Altimetre
e Indicateur de vitesse : ce capteur mesure la vitesse par rapport a I'air environnant.
Cette mesure est généralement obtenue en comparant la pression de I'air statique et

la pression dynamique causée par le mouvement dun drone a voilure fixe.
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Figure 1- 24 : Indicateur de vitesse.
> La camera
La caméra est un compostant qui permet soit d'enregistrer le vol pour une vision
ultérieure (cas de la camera Gimbal), soit de faire du FPV (cas de la caméra
embarquée). La figure 1-25 nous révéle que la caméra est généralement positionnée en
dessous du drone pour une prise de vue optimale. Une caméra peut étre intégrée ou
fixée a I'extérieur du drone. Il est important de noter que la caméra intégrée ne dispose

pas forcement I’enregistrement[25].

() Coanera FPY

(1) Comern Glbal

Figure 1- 25 : Les camera de drone[24]

1.7 Types du pilotage

Généralement les drones sont pilotés en trois maniéres différentes :

o Pilotage a vue : La distance horizontale entre le drone et son pilote est de moins
de 100 metres, ce qui permet d'avoir une vue directe sur le drone.

e Pilotage hors vue : La distance est supérieure a 100 métres, de ce fait le guidage du
drone se fait par retour de vidéos.

e Pilotage automatique : Les parameétres de navigation sont enregistres avant le vol

alors le drone évolue en fonction de ces parameétres prédéfinis.

1.8 Mouvement de drone
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Les mouvements fondamentaux d'un drone sont générés en ajustant la vitesse de
chaque rotor, ce qui modifie la poussée produite. En principe le quadri-rotor a cing
mouvements qui se présentent comme suite : Mouvement vertical (gaz), mouvement de
roulis, mouvement de tangage et mouvement de lacet[27].

» Mouvement vertical

Il s'agit du mouvement de montée/descente du drone, tel qu'illustré dans la figure 1-

26. Les moteurs tournent & la méme vitesse. Si la vitesse des moteurs est réduite le

multi-rotor descends. Par contre si la vitesse augmentant, il monte[27].

avant

Figure 1- 26 : Mouvement vertical[27]
» Mouvement de lacet
Il s'agit d'un mouvement qui permet au drone de tourner sur lui-méme. Afin
d'accomplir cela, la vitesse de rotation des deux moteurs avant et arriére est réduit,
tandis que les deux autres moteurs (gauche et droit) augmentent la vitesse. La figure 1-

27 illustre cela[27].

"

Figure 1- 27: Mouvement de lacet[27]

avant

» Mouvement de tangages
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Ce mouvement résulte d'une rotation autour de I'axe X, pour ce faire en agit sur les
moteurs gauches et droit. Par exemple, si le multi-rotor penche a gauche, on augmente

la vitesse du moteur gauche tout en diminuant celle du moteur droit[27].

avant

Figure 1- 28 : Mouvement de tangages[27]
> Mouvement de roulis
Ce mouvement se produit suite & une rotation autour de I'axe Y, pour ce faire en
agit sur les moteurs avant et arriere permettent de garder une assiette stable sur cet
axe. Si le multi-rotor est orienté vers l'arriere, il faut donner plus de vitesse au moteur

arriere et diminuant celle du moteur avant[27].

Figure 1- 29: Mouvement de roulis[27]
1.9 Communication et Transmission de Données des Drones

Les drones reposent sur des systéemes de communication avancés pour transmettre

divers types de données, ce qui inclut :

> Types de communication
19



Les communications par drone peuvent se dérouler entre un drone et un autre point
final, ce que I'on appelle la communication UAV-2-X. La figure 1-30 présente les quatre

catégories de communications :

R 4

4" _____________________

' . UAV-2-Satellite | | UAV-2-UAV
| ]
]

1
Satellite

UAY
@i ; ;
1
UAV-2-Cellular | | UAV-2-GCS ”
__________ | .

Station de base GCS

Figure 1- 30 : Les types de communication du drone

e UAV-2-GCS : Cette communication est essentielle pour les drones, permettant au
Station de controle (GCS) d'échanger des données avec les UAV via des liaisons
montantes et descendantes pour surveiller et controler la mission de vol[28].

e UAV-2-Satellite : La communication par satellite est la solution idéale pour établir
une liaison entre deux points tres éloignés. Les satellites permettent une
communication efficace entre le GCS et 'UAV, assurant ainsi une connexion stable
et fiable sur de vastes distances[29].

e UAV-2-Cellular : L'utilisation des réseaux cellulaires permet la transmission de
données entre les UAV et les stations de contrble, qu'ils évoluent dans des
environnements urbains ou ruraux, et a différentes altitudes. Cette méthode assure
une communication fiable et étendue dans une variété d'environnements[28].

e UAV-2-UAV : Ce type de communication est utilisée lors de missions de vol
implique plusieurs drones. Ils collaborent et échangent des données via des
technologies sans fil a faible consommation d’énergie comme Bluetooth. Cependant,
cette communication présente généralement des limitations en termes de débit et de

bande passante[28].

> La transmission des données
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Dans le domaine du vol de drone, la communication entre le pilote et I'aéronef
s'articule autour de deux systémes distincts :
e Systéme de données de contréle

Le systétme de contr6le des données des drones fonctionne de maniere
unidirectionnelle, s’appuyant sur la communication entre I'émetteur radio (TX) et le
recepteur radio (RX). Le pilot utilise la radio commande (émetteur) pour envoyer les
commandes de mouvement. Le récepteur monté sur le drone, capte ces signaux et les
convertit en actions specifiques, permettant ainsi au drone de naviguer et de

manceuvrer conformément aux instructions du pilote.

LLes commandes

Figure 1- 31: Systeme de données de controle
e Systéme de télémétrie
Le systéeme de télémétrie des drones fonctionne selon une communication full-duplex,
permettant la transmission bidirectionnelle des données. Ce systeme comprend une
liaison montante pour I'envoi de messages de commande depuis la radiocommande vers
le drone, ainsi qu’une liaison descendante pour la transmission du flux vidéo compressé

et les donnes capturée depuis le drone vers la radiocommande[30].

Les commandes N

“. Flux vidéo + donnes de vol

Figure 1- 32 : Systéeme de données de vidéo

» Types de donnes transmis
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Les données transmises par les drones sont en effet cruciales pour le controle, la

navigation et la collecte de données, notamment :

Les commandes de vol : ces données sont essentielles pour piloter le drone. Elles

englobent les instructions de vol telles que le controle des gaz, le tangage, le roulis

et le lacet.

Flux vidéo : il s’agit des images et vidéos capturées par la caméra embarquée sur le

drone. Ces données permettent au pilote de visualiser en temps réel ce que voit le

drone, ce dernier est essentiel pour le pilotage en vue a la premiere personne (FPV).

Données des capteurs : cette catégorie regroupe I'ensemble des données transmises

du drone vers la radiocommande ou le systeme de contréle. Ces données offrent des

renseignements cruciaux pour surveiller I'état du drone et son environnement, pour

adapter les paramétres de vol et de caméra en conseéquence. Les données incluent :

Données des capteurs de vol : barométre, batterie, GPS, IMU,
magnétomeétre, moteurs, TOF.

Données de vol : altitude, angles, position, vitesse.

Données de stabilisation de la caméra : angles, position.

Les paramétres de la caméra[31].

1.10 Eléments de la communication des drones

La communication des drones repose effectivement sur plusieurs éléments essentiels
qui garantissaient une performance optimale et fiable des systemes de contrble et de

transmission de données. Le tableau ci-dessous ces éléments et leurs implications dans

les opérations des drones :
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o Mesures de sécurité et
Facteur | Importance dans les opérations des drones .
considérations

) Cruciale pour le contrdle, de quelques )
Portée ‘ o “ Non Applicable”
metres a des centaines de kilometres.

. | Critique en raison de la transmission de | Utilisation de chiffrement et
Séeurite données sensibles. techniques anti-brouillage.

Le délai de communication : Minimale
Latence | pour un controle efficace, surtout en > Non Applicable”

situations d'urgence ou de combat.

Bande | Détermine la quantité de données

passante | transmissibles simultanément. ‘ .
de meilleure qualité.

Une bande passante plus élevée

permet la transmission de données

Doit étre résistant aux interruptions,

Résilience | maintenir une connexion solide dans des | ° Non Applicable”

conditions défavorables.

Tableau 1- 2 : Les eléments de la communication des drones [32].

1.11 Protocol de communication des drones

La communication des drones se fait généralement selon des protocoles spécifiques,
permettent aux drones de communiquer efficacement avec leurs contréleurs au sol,
facilitant ainsi la planification et I'exécution des missions en temps réel.
> Protocole MAVLink

Le protocole MAVLink est utilisés pour les communications entre les UAV
(Unmanned Aerial Vehicles) et les stations au sol (GCS), facilitant I'échange de
données de controle et de télémétrie en temps réel via des canaux sans fil. Ce protocole
message-based permet une communication bidirectionnelle ou la GCS envoie des
commandes de mission aux drones sous forme de messages basés sur des en-tétes,
tandis qu’en retour transmettent des informations d'état, telles que les valeurs des
capteurs et la position actuelle. MAVLInk est intégré dans de nombreux systémes de

pilotes automatiques et existe en deux versions : v1.0 et v2.0, cette derniére étant
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recommandée pour ses améliorations et sa rétrocompatibilité. MAVLink v2.0 ajoute des

fonctionnalités comme les extensions de message et la signature de paquets, renforcant

sa fiabilité pour les drones commerciaux[28].

La structure des messages du protocole MAVLInk se présente comme suite dans la

figure 1-33 :

[ stx | Len | sea [svsio cowr o] mss |

PAYLOAD (0255byies) | CHECKSUM (2 bytes) |

MAV-Link V1 TRAME ( 8-263 bits)

INC | cMP L
EIREFEER

flage

COMP
| [v]

|“SGD|

| CHECKSUM (2 bytes) | | sf;“’" ""l BE |

PAYLOAD (0-255 bytes)

MAV-Link V2 TRAME ( 12-280 bits)

Figure 1- 33 : Trame du protocole MAVLink

Le tableau 1-3 suivant présente une explication des acronymes de la trame MAVIink

vl et v2 ainsi que de leur contenu :

Acronyme La version | Valeur Explication
V1 OxFE )
STX Il décrit le début de la trame
V2 OxFD
LEN VlietV2 | 0-255 Indique la longueur de champs de (Payload)
Les indicateurs qui doivent étre compris pour la
INC FLAGS V2 / o _
compatibilité MAVLink
Indicateurs qui peuvent étre ignorés s'ils ne sont pas
CMP FLAGS V2 / )
compris
SEQ VlietV2 | 0-255 Utilisé pour détecter la perte de paquets.
SYS VlietV2 | 1-255 Ce champ représente I'ID du systeme sans pilote.
Ce champ représente le composant du systéme qui
COMP VlietV2 | 1-255 )
envoie le message.
MSG V1et V2 / Ce champ représente le type de message.
Cela effectue les données réelles du message, qui
Payload V1et V2 / )
dépendent du type de message
CKA and ) Le CKA et le CKB sont appelés somme de contréle.
CKB (CRC) | VletV2 ot La signature du paquet se fait du bit le moins
octets

Or checksum significatif (LSB) au bit le plus significatif (MSB).
SIGNATURE V2 / Signature pour garantir que le lien est infalsifiable.

Tableau 1- 3 : explication des acronymes de la trame MAVIink ainsi que de leur contenu[33]
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» Protocole TCP

Le protocole TCP (Transmission Control Protocol) est une couche de connexion
sécurisée congue pour s'intégrer dans un ensemble de protocoles multicouches, ce qui
facilite le fonctionnement des réseaux avec des architectures variées. Directement
positionné au-dessus du protocole Internet IP (Internet Protocol), TCP bénéficie de la
capacité d'IP a envoyer et recevoir des segments de données de longueur variable,
emballés dans des paquets Internet, également connus sous le nom de "datagrammes".
Cette architecture multicouche garantit une communication fiable et ordonnée. Les
paquets TCP sont ainsi encapsulés dans des datagrammes IP qui transmettent des
informations cruciales telles que les adresses IP source et de destination La Figure 1-34
présente I'en-téte TCP, illustrant la structure et les différents champs utilisés pour

gérer les connexions et la transmission des données de maniére efficace et securisée[34].

1] 32

Port sonree Port destination

Numéro de ségquence

Accusé de réception

Data offset | Téserve |I' A |[]| H| 5 |F Fenétre

checksinm Pointeur données nrgentes

(Iption Bourrage

Data

Figure 1- 34 : En-téte TCP
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Le tableau 1-4 présente une explication de 'en-téte TCP :

Champ Taille Description
Port source 16 bits Le numéro de port de la source.
Port destinataire | 16 bits Le numéro de port de la destinataire
Numeéro de 29 bit Le numéro du premier octet de données par rapport au
its
séquence début de la transmission (sauf si SYN est marqué).
. Si ACK est marqué, ce champ contient le numéro de
Accusé de ) ) . ) .
) ) 32 bits séquence du prochain octet que le recepteur s'attend a
réception .
recevoir.
) La taille de I'en-téte TCP en nombre de mots de 32 bits. Il
Data Offset 4 bits o . )
indigue ou commencent les données.
Réserve 6 bits | Réservés pour usage futur. Doivent nécessairement étre a 0.
URG : Pointeur de données urgentes significatif.
ACK : Accusé de réception significatif.
. . . PSH : Fonction Push.
Bits de controle | 6 bits T _
RST : Réinitialisation de la connexion.
SYN : Synchronisation des numéros de séquence.
FIN : Fin de transmission.
Le nombre d'octets a partir de la position marquée dans
Fenétre 16 bits I'accusé de réception que le récepteur est capable de
recevoir.
Le Checksum est constitué en calculant le complément a 1
Checksum 16 bits | sur 16 bits de la somme des compléments a 1 des octets de

I'en-téte et des données pris deux par deux mots de 16 bits.

> Protocole UDP

Tableau 1- 4 : Explication de I'en-téte TCP[34]

Le protocole UDP (User Datagram Protocol) est un protocole de transport de

données utilisé sur les réseaux informatiques. Contrairement a TCP, UDP est un

protocole sans connexion et non fiable. Cela signifie que les appareils envoient des

données sans établir de connexion préalable et ne recoivent pas d'accusé de réception.

De ce fait, UDP est plus rapide et plus simple que TCP, mais il est également moins

fiable. Il est donc idéal pour les applications ou la vitesse est plus importante que la
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fiabilite, comme le streaming vidéo ou audio, les jeux en ligne ou le transfert de petites
quantités de données. La Figure 1-35 présente I'en-téte UDP, montrant la structure et
les differents champs utilises pour la transmission de données rapide et efficace sur les
reseaux|[34].

0 16 32

Port source Port destination

Longueur Checksum

Données (longueur variable)

Figure 1- 35 : En-téte UDP

Le tableau 1-5 présente une explication de 'en-téte UDP :

Champ Taille Description

) Correspond au port relatif a I'application en cours sur la
Port source 16 bits )
machine source.

) ) ) Correspond au port relatif a I'application en cours sur la
Port destinataire | 16 bits ) o
machine de destination.

. Représente la taille de I'en-téte et des données. Son unité
Longueur 16 bits ' R
est octet et sa valeur maximale est 64 k Octets (2716).

Checksum 16 bits Représente la validité du paquet UDP.

Tableau 1- 5 : Explication de I'en-téte UDP[34]

1.12 Impact des interférences sur la transmission des drones

Les systéemes de communication et de transmission de données par drone font face a
plusieurs défis affectant leur performance et fiabilité, notamment la distance, les
obstacles physiques, les conditions météorologiques, les réglementations et la sécurité,
ainsi que ces systemes sont vulnérables aux attaques malveillantes telles que le
piratage, le brouillage et l'usurpation d’identité, menacant Iintégrité et la
confidentialité des données transmises.

Les interférences peuvent avoir plusieurs impacts sur les transmissions des drones,

notamment :
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e Perte de signal : Les interférences électromagnétiques, provenant d’autres appareils
électroniques ou de signaux radio extérieurs, peuvent entrainer une perte de
contrdle temporaire ou totale du drone. Cela met en danger son vol ainsi que les
opérations associées.

e Dégradation de la qualité du signal : Les interférences peuvent entrainer une
baisse de la qualité du signal. Cela se traduit par une réception vidéo moins nette
ou des données de capteurs moins précises.

e Augmentation de la latence : Les interférences peuvent entrainer des retards dans
la transmission des données, ce qui se traduit par une latence accrue entre les
commandes envoyées par l'opérateur et leur exécution par le drone. Cette latence
peut rendre le contrdle du drone plus difficile, en particulier dans des situations
nécessitant des réponses rapides.

e Risques de collision : les interférences affectent la capacité du drone a détecter et a
éviter les obstacles, cela peut augmenter les risques de collision avec d’autres objets
tels que des béatiments, des véhicules ou d’autres drones. Ces collisions peuvent
entrainer des dommages matériels, des blessures ou des incidents graves.

1.13 Conclusion
Les drones sont vulnérables a diverses interférences lors de leurs opérations. Pour

minimiser ces risques, plusieurs techniques de sécurisation sont disponibles, dont

I'étalement de spectre par saut de frequence (FHSS) se distingue. Cette méthode offre

une solution efficace en répartissant les données sur un large spectre de fréquences,

reduisant ainsi les effets des interférences. Dans le prochain chapitre, nous
approfondirons cette technique, examinant son fonctionnement et son utilisation pour
garantir des communications stables et sécurisées entre les drones et leurs stations de

controéle.
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CHAPITRE 2. TECHNIQUE D’ETALEMENT DE SPECTRE FHSS

Chapitre 2
Technique d’étalement de spectre FHSS

2.1 Introduction

L'étalement de spectre par sauts de fréquence (FHSS) est une technique de
modulation pour les communications sans fil, basée sur des principes fondamentaux de
la théorie des communications et de la sécurité des systemes. Le FHSS fournit une
protection efficace contre les interférences et les tentatives de brouillage intentionnel
des transmissions de données. Initialement concu par Hedy Lamarr et George Antheil
pour des applications militaires, cette technique est désormais utilisée dans divers
systemes, tels que les télecommunications mobiles, les communications satellitaires, les
réseaux locaux sans fil, ainsi que pour les communications entre drones et

radiocommandes[35].

2.2 Chaine de transmission des données

Les systemes de transmission numeérique transportent des informations sous forme
numerique entre une source et un ou plusieurs destinataires en utilisant un canal sans
fil comme le montre la figure 2-1. Les signaux numeériques dans la chaine de
transmission peuvent provenir de deux sources distinctes :

e Analogiques : dans ce cas, des signaux analogiques, comme la voix ou une image,
sont d'abord transformés en un format numérique a l'aide d'un convertisseur

analogique-numérique (CAN).
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e Numériques : c'est le cas des réseaux de données, ou les informations sont déja sous

forme de bits binaires (0 et 1) des leur création. Par exemple : un code

informatique[36].
( h A e N O ) ()
Tx — CAN Codage (?dage Modulation |—» FEtalement _A \
Source Canal
N / J \ J J c v |
ana
4
¥ 1 j [ N ( N
Rx —» CNA [ Décodage s Décodage Démodulation f«— Désétalement ’
source Canal
- J J - J J
Analogique :
e Numérique Analogique

Figure 2- 1 : Schéma d'un systéme de transmission numérique

> Codage source
Le codage source réduit au maximum la taille de données a transmettre, car un

message plus long implique un coQt plus élevé en termes de ressources limitées tell que

le temps, la puissance et la bande passante. Pour diminuer ce codt on élimine la
redondance ce qui permet de numériser les données si elles sont analogiques (son,
image, vidéo) et de compresser les données numériques. Le critere de fidélité est
essentiel et varie selon I'application : certaines nécessitent une compression sans perte

(codage réversible), tandis que d'autres tolérent des pertes (codage non-réversible)[37].
La numérisation d'un signal analogique se décompose en deux étapes qui sont

I'échantillonnage et la quantification, comme illustré dans la figure 2-2. Le signal

analogique est transformé en une série de valeurs numériques, ce qui permet son

stockage, sa manipulation et sa transmission dans un format numérique.

o Echantillonnage : processus ou le signal original est remplacé par une série de
valeurs instantanées prélevées a intervalles réguliers dans le temps. Pour retrouver
le signal original a la réception on utilise un filtre numérique.

e Quantification : processus ou chaque amplitude d’échantillon est associée a
I'amplitude la plus proche dans une série discrete d’étalons appelée « Niveaux ».

Ces niveaux représentent des valeurs discrétes que le signal peut prendre[38].
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z(t) z(nT)

Lo Lo
06 06
02 0.2
02 02
06 06
-10 t -1.0
0 Loa Mo 300 a Lo Ma so0 i

Figure 2- 2 : Echantillonnage et Quantification

» Codage canal

Le codage de canal protéger les messages contre les perturbations du canal en
ajoutant de la redondance a l'information utile. Cette redondance permet au décodeur
de détecter et si possible de corriger les erreurs survenues durant la transmission[37].
» Modulation

Pour transmettre le message a travers le canal de communication, le modulateur
produit un signal porteur, qui peut prendre la forme d'une série d'impulsions ou d'une
onde sinusoidale. En modulation numérique, le modulateur convertit chaque groupe de

[m bits] du message entrant a un débit binaire [D, =Ti(bits.s‘1)] en un signal
b

physique d'une durée T =%, Dans le cas de I'onde sinusoidale, le message peut étre

encode en utilisant la phase, I'amplitude et/ou la fréquence (PSK, FSK,
QAM...etc.)[37].
> Etalement
[’étalement consiste en une séquence binaire rapide, beaucoup plus large que le débit
des données a traiter. En multipliant les données par cette séquence, le signal résultant
s'étend sur une bande de fréquences beaucoup plus large que nécessaire pour
transmettre les données initiales.
- Cette séquence d'étalement est indépendante des données et chaque bit de la
séquence est appelé "chip".
- La longueur d'une séquence d'étalement correspond au nombre de “"chips" dans une

période compléte.
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- Le gain de traitement, ou facteur d‘étalement, est le rapport entre la bande de
fréquence du signal étalé et celle des bits d'information, ou entre les débits de la
séquence d'étalement et des bits d'information.

Gp =5 =7 (2.1)
Ou:
D, : Le débit de la séquence d'étalement.
Dy : Le débit des bits d'information.
T, : La durée d'un "chip".
T, : La durée d'un bit d'information.

» Canal de transmission
Le canal de transmission permet de relier I'émetteur et le récepteur en utilisant des

ondes électromagnétiques propagées dans I'atmosphere. Comprendre ses mécanismes est

essentiel pour concevoir des systemes de communication efficaces. Le canal sans fil
introduit souvent des distorsions et des délais dus a des interférences aléatoires, telles

que les propagations multi-trajets et les bruits, ce qui peut dégrader le signal et

entrainer des erreurs de transmission, affectant la fiabilité de I'information recue[39].

\
Emetteur H(f'mml de transmission
~_ Y

Récepteur|

Figure 2- 3: Canal de Transmission
» Types de Bruits dans les canaux de communications
Dans un systéme de transmission de signaux, les bruits du canal de transmission
sont des interférences indésirables qui affectent la qualité du signal recu. Ces bruits
peuvent provenir de différentes sources internes ou externes au systéme et peuvent

avoir un impact significatif sur la performance de la communication. En raison de ces
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bruits, il est nécessaire de mettre en place des mécanismes pour minimiser leur effet et
ameliorer la fiabilité de la transmission[40].
» Canal a bruit blanc additif Gaussien (BBAG)

Le canal a bruit blanc additif gaussien est un modéle couramment utilisé pour
représenter les perturbations dans un systéme de transmission a entree binaire et sortie
analogique, tel que chaque symbole sortant du canal est la somme du symbole émis x(t)
et d'un bruit Gaussien centré de moyenne nulle u = 0 et variance constante la figure 2-
4 représente le bruit blanc gaussien en fonction de temps et en fonction de densité de
probabilité [c 2 = % ] [41] [37]. La densité de probabilité est donnée par I’équation :

_(e=pw)?

p(x) = —=e 2’ (2.2)

Ou:
X : est la variable aléatoire représentant une réalisation spécifique du bruit gaussien.
M : est la moyenne du bruit gaussien, qui est u=0 pour un bruit AWGN centré.

o 2 : est la variance du bruit gaussien, qui est 6 2 = % pour le bruit AWGN.

Amplitude du Amplitude du
bruit (x) bruit (x)

Temps Densité de
probabslité p(x)

Figure 2- 4 : Représentation temporelle d’'un bruit gaussien et distribution statistique de son
amplitude [37]
Le signal a la sortie du canal est donné par :
y(@®) =x() +n (2.3)
Ou:
e N: le bruit AWGN.
e y(t): le signal de sortie

e x(t): le signal d’entrée.
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x(t) >{§} > y(t)=x(t) + n

n~ N(0,07)

Figure 2- 5: Canal a bruit AWGN
e Canal a trajets multiples
L'évanouissement dans un canal de transmission se produit en raison d'interférences
destructives entre les diverses propagations du signal provenant des multiples trajets
qu'il emprunte La figure 2-6 illustre ce phénomene d'évanouissement par trajets
multiples qui est peut-étre causé par des effets tels que la réflexion, la diffraction et la
dispersion, qui affectent gravement la propagation des signaux dans la transmission

sans fil[42].

Figure 2- 6: Propagation par trajets multiples [42]

Dans le cas des évanouissements rapides (a petite échelle), on suppose que le signal
recu varie trés peu ou pas du tout sur la durée d'un symbole. En prenant en compte le
bruit blanc additif gaussien, le signal a la sortie d'un canal a évanouissements lents

comportant Ntrajets multiples peut étre exprimé comme suit :
y(®) =XnZ0 anx(t+7,) +n (2.4)
Ou:
e y(t): représente le signal recu a l'instant t.
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e x(t): signal transmis.

N : le bruit AWGN

T, retard du n'*™¢ trajet

a,, : atténuation complexe du ni®™e trajet.

e N : nombre de trajets multiples.

Le signal recu est échantillonné a des instants discrets k, ce qui donne le signal
observé y,.

Ou

Vi Représente le signal observé a I'instant kT, ou T est la période d'échantillonnage.

Yk = =210 Qi Skor, + My (2.5)

a,: Atténuation complexe du I'*™¢ trajet a I'instant KT
n; : Bruit AWGN a l'instant KT.
o Evanouissements de Rayleigh et Rice

L’environnement de propagation d'un canal sans fil dépend des conditions de
propagation (LOS ou NLOS), tandis que le bruit AWGN s'ajoute au signal quel que
soit I'environnement, Ces modeles permettent de caractériser statistiquement le canal
de transmission et d'analyser les performances des systemes de communication sans
fil[43].

NLOS LOS
(Visibility obscured by obstacle) (Straight visibility)

Figure 2- 7: Propagation multi-trajet NLOS__ LOS [43]
+ Canal de Rayleigh
La distribution de Rayleigh utilisée pour modéliser le signal regu dans un

environnement de propagation sans fil en conditions NLOS (Non Line-Of-Sight). Ce
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modele s'applique lorsqu'il n'y a pas de trajet direct dominant entre I'émetteur et le
récepteur, et que le signal recu résulte de la somme d'un grand nombre de trajets
indirects issus de réflexions multiple[43].

Y(@)=L(®t)x(t)+n (2.6)

—

Figure 2- 8: Canal de Rayleigh

La loi de Rayleigh avec une variance o et sa densité de probabilité est de la forme :

2

Aal

p(a) = ;—C%lle_z"él (2.7)
Avec :
a = x(©? +y(©)? (2.8)
Ou :

x(t)? et y(t)? Deux variables gaussiennes.
+ Canal de Rice

La distribution de Rice utilisée pour modéliser le signal recu dans un environnement
de propagation sans fil en conditions LOS (Line-Of-Sight). Cette distribution de Rice
est définie de maniére a prendre en compte la présence de multiples trajets indirects et
un trajet direct, ce qui reflete des conditions de propagation réalistes ou plusieurs

chemins de propagation contribuent au signal recu [44].

Ou:
e ¢ est un paramétre de non-centralite di au trajet direct et Iy(x) représente la

fonction de Bessel modifiée d’ordre 0.
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> Effet Doppler

Lorsque I'émetteur et le récepteur se déplacent I'un par rapport a l'autre avec une
vitesse radial v,, constante , le signal recu subit un décalage de fréquence constant
appelé effet Doppler , ce décalage est proportionnel a la vitesse radiale et a la fréquence
porteuse du signal une explication précise du fonctionnement de I'effet Doppler illustré
dans la figure 2-9 [44].

S a3 3 == QI . ;_i‘ 2,
%% ) AN\ &S L TESE

21 n
AVAVAVAY N\J AVAVAVAY

_Basse Haute
frequence

Source

fréquence

stahionnaire frequence

Figure 2- 9: Schéma du l'effet doppler
e Propagation a trajet unique
Dans le cas d’une propagation a trajet unique avec une distance (d) entre 1'émetteur
et le récepteur qui varie au cours du temps, avec f; la fréquence emise, f,. la fréquence
recue, ¢ la vitesse de la lumiére C =3x 108, v,, la vitesse du récepteur que l'on
considére mobile, et 9 l'angle d’arrivée de l'onde émise. L’expression de la fréquence
Doppler f; est :
fa=fi"2Cos(6) et fr=f,+f4 (2.10)
Lorsque le récepteur se déplace vers ’émetteur, avec un angle () = 0, donc on a

une fréquence Doppler maximale :

Um

Jamax = Je =" (2.11)

e Propagation a trajet multiple
Dans le cas d'une propagation a trajets multiples, on recoit plusieurs fréquences de
décalage Doppler en fonction des différents angles 6,,d’arrivée des n trajets considéres.
Chaque fréquence Doppler f,; associée au ni~¢Metrajet est calculée par :
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fa = fi =2 Cos(6,) (2.12)

Figure 2- 10 : Parametres de I'effet Doppler
> Impact des bruits sur les canaux de transmission

Lorsqu’on évalue I'impact des bruits sur les canaux de transmission, deux mesures
importantes a considérer sont le BER (Bit Error Rate) et le SNR (Signal to Noise
Ratio).

e Rapport signal sur bruit (SNR)

Le rapport signal sur bruit (SNR) est une mesure cruciale pour évaluer 'impact du
bruit sur la qualité d’un signal de transmission et la sensibilité d'un dispositif pour une
densité spectrale de bruit donnée. Il est crucial pour les signaux analogiques car un
SNR faible indique une forte dégradation par le bruit, rendant difficile I'élimination de
cette influence. Un SNR élevé assure que le signal recu est fidele au signal transmis, Il
est défini comme le rapport entre la puissance du signal utile P, et la puissance du bruit
N[40].

SNR=2 (2.13)

Le SNR est exprimé en décibels (dB) pour faciliter les comparaisons et les calculs, a
I'aide de la formule [40]:

SNR(dB) = 10l0g,0(=) (2.14)

representant

Et dans les signaux numériques : Le rapport signal sur bruit par bit Eb
0

No
I'équilibre entre I'énergie par bit (E,) et la densité spectrale de puissance du bruit (N,).

Cette valeur est directement corrélée au taux d'erreur binaire (BER)[40].

SNR(dB) = 22 (2.1)

No
e Taux d’erreur binaire (BER)
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Le taux d’erreur binaire (BER) est une mesure de la qualité d’une transmission
numérique, il représente le pourcentage d’erreurs de bits détectées par le récepteur par
rapport au nombre total de bits transmis Un BER faible indique que la transmission
est de haute qualité tandis qu'un BER élevé indique que la transmission est mauvaise.

nombre de bits erronés
nombre total de bits recus (2- 15)

BER(%)=

Le SNR et le BER sont inversement liés, ce qui signifie que lorsque le SNR augmentef,

le BER diminue ! cette relation inverse étant illustrée par la figure 3 — 12 [40] .

1

0.1 3%
0.01
B

1E-
E-6 \C

BER

10

g Eb/No (dBé)
Figure 2- 11: Taux d’erreur binaire en fonction du rapport signal a bruit [40]

e Capacité du Canal de Transmission

La capacité du canal de transmission C représente le débit maximal auquel des
données peuvent étre transmises de maniére fiable, mesurée en bits par seconde (bps).
Cette capacité dépend de la largeur de bande B, du canal et du rapport signal sur bruit
(SNR), le bruit affecte directement le SNR, qui évalue la puissance du signal par
rapport a celle du bruit, Une augmentation du le SNR, améliore la capacité du canal en
réduisant le taux d'erreur binaire (BER), permettant ainsi une transmission plus fiable
des données[39].

C= Bslog,(1+SNR) (2.16)

2.3 Etalement de spectre

Les techniques d'étalement de spectre (Spread Spectrum) sont des méthodes de

transmission des signaux qui sont repose sur le principe d'élargissement de la bande
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spectrale d'un signal et la répartition de I'énergie du signal a émettre sur une bande de
fréquence plus large que celle réellement nécessaire a sa transmission, le principe
fondamental de [I'étalement de spectre impliqgue la multiplication du signal
d’information par des séquences pseudo-aléatoires (Codes PN) lors de 'émission , ces
codes PN agissant comme le clé de codage . Le récepteur doit produire la méme
séquence de code utilisée dans 1’émission pour désétalé le signal et récupération précise
de Tlinformation transmise La figure 2-12représente le fonctionnement de cette

technique[45].

brouilleur

broutlleur
clale
Dse Ds \ Dse | D
' ' L . '
i . 4
\ .\
| I |
| ' |
|
f f e I T \Ja \/
1 & — - — . ‘ - \l \ ! X
f
SR RTRS =. -
Effet de I'opération Ajout de broulleurs Effet de I'opération
d'étalement de spectre de désétulement

Figure 2- 12 : Principe d'étalement de spectre

2.4 Techniques d’étalement de spectre

Pour un systeme de communication a l’étalement de spectre, plusieurs techniques
peuvent étre utilisées Pour réaliser I'opération d'étalement de spectre, il existe 3
principales techniques :

o Etalement de Spectre & Séquence Directe (DSSS)

o Etalement par saut d’intervalle de temps (THSS)

o Etalement de spectre par sauts de fréquences (FHSS)
> Etalement de Spectre & Séquence Directe (DSSS)

Dans la technique d’étalement de spectre par séquence directe (DSSS), le principe
repose sur la multiplication (XOR), entre chaque bit d’information en format (0 et 1)
de durée T, par un code pseudo-aléatoire PN (Pseudo Random Noise Code) de durée

nT., la figure 2-13 représente cette opération, qui équivaut a une multiplication de
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signaux en format -1 et 1, lequel dispose d'une séquence de "chipping” (code) qui
détermine comment I'information est codée et décodée. Ainsi le signal d’information
passe dun débit D; a un débit D. et voit son spectre élargi avec un gain

d’étalement[45].

1
6 — == T»I = & lempe

-1l
Code PN 4
1
-3 L
o "

L

~ mer

an

= LA

Figure 2- 13 : Etalement de spectre par séquence directe DSSS [45]
» Etalement par saut d’intervalle de temps (THSS)

Dans la technique d’étalement de spectre par saut d’intervalle de temps (THSS), le
principe repose sur la division du temps de transmission en plusieurs intervalles appelés
trames. Chaque trame est ensuite subdivisée d’une fenétre de transmission qui est
composée de M périodes de transmission unitaires, appelées (slots) comme illustré dans
la figure 2-14. Pendant une trame, un seul slot est modulé avec le message. Une fois
toutes les trames nécessaires pour contenir le message binaire constituées, la

transmission est effectuée[45].

Temips de tranemission de slss

(K bits) Ml=Mmmbre de slots dans

I
Uine Chagque Fendire, M={T, /1)

Fenétre

I I I 1
27,

3T,

0 T,
Figure 2- 14 : Etalement de spectre avec saut en temps [45]
> Etalement de spectre par sauts de fréquence (FHSS)
Dans la technique d’étalement de spectre par sauts de fréquence (FHSS), le principe
consiste a occuper tout le spectre de fréquence avec un ensemble de canaux. Cependant

la fréquence utilisée change périodiqguement selon une séquence pseudo-aléatoire connue
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et synchronisée entre I’émetteur et le récepteur. La figure 2-15 représente un schéma de
fonctionnement des sauts de fréquence. Ce saut de fréquence peut étre soit rapide (Fast
FHSS) ou lent (Slow FHSS) selon que le rythme des sauts par rapport au rythme des

symboles.

Tengs
I

Figure 2- 15: Principe de I'étalement de spectre par saut de fréquence

2.5 Evaluation des techniques d’étalement de spectre

Le choix de la technique d’étalement de spectre dépend des priorités spécifiques de
I'application en termes de sécurité, robustesse, résilience, l'efficacité spectrale. Une
analyse approfondie des exigences et des contraintes spécifiques de I'application
permettra de déterminer la méthode la plus efficiente Le tableau 2-1 ci-dessous présente

les différences entre ces techniques.

DSSS THSS FHSS
Principe Un spec'fre étalé a | Un spectre étalé a | Un spectre étalé a sauts
séquence directe sauts de temporels de fréquence
N’est, pas
directement associée | Transmet les donneées a
Transmet les données en |a une bande de |l'aide d'une porteuse a
Bzfmde de utilisant une bande de | fréquences spécifique | bande étroite qui saute
frequence fréquences plus large. car elle est plus axée | entre différents canaux de
sur la modulation | fréquence.
temporelle
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Plus vulnérable aux

Plus résistant aux

Résistant ] ) o Plus résistant aux | interférences car il utilise
interférences car il utilise | ) . )
aux ) interférences  grace | des sauts de fréquence, ce
) i une bande de fréquences ) o
interférences aux sauts de temps | qui rend difficile
plus large. . ] ]
I'interception du signal.
Plus sensible aux
évanouissements par | Moins  sensible a | Moins sensible a
Susceptibilité | trajets multiples car il | I'évanouissement par | I'évanouissement par
utilise une bande de | trajets multiples trajets multiples
fréquences plus large
Vitesse de Faibles taux de | Faibles taux de

transmission

Débits de transmission
élevés (jusqu'a 11 Mbps).

transmission
(jusqu'a 3 Mbps)

transmission (jusqu'a 3
Mbps).

o _ Généralement plus
] ] | Généralement moins )
Moins efficace car il ) efficace que DSSS et
L N efficace en termes

Efficacité utilise une bande de o THSS en termes

. d'utilisation de la .
fréquences plus large. d’utilisation de la bande

bande passante
passante.
) ] o Télécommunications

) Réseau sans fil Wi-Fi . o o ) )
Domaine Télécommunications | militaires, Réseau sans fil

d’utilisation

(IEEE
Bluetooth

802.11b),

militaires

Bluetooth, Wi-Fi (IEEE
802.11b)

Tableau 2- 1: Evaluation des techniques d'étalement de spectre[46]

Dans les réseaux sans fil, ces techniques de communication sont efficaces et

largement utilisées. En ce qui concerne la sécurisation des transmissions, la technique

FHSS offre une excellente robustesse contre les interférences. FHSS fonctionne en

changeant rapidement la fréquence porteuse sur une large gamme de fréquences de

maniére pseudo-aléatoire. Cette méthode rend les communications moins sensibles aux

interféerences et assure que seuls les dispositifs autorisés ont connaissance de cette

séquence.
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2.6 Etalement de spectre par sauts de fréquence (FHSS)

Le systeme FHSS (Frequency-Hopping Spread Spectrum) est une technique utilisée
dans les communications sans fil ou la fréquence porteuse f. du signal est modifiée de
maniére pseudo-aléatoire. Un synthétiseur de fréquence contréle cette modification et sa
sortie est multipliée aux données modulées selon une séquence prédéfinie. Cette
séquence est controlée par un générateur de séquence pseudo-aléatoire et guide le saut
de la fréquence porteuse parmi un ensemble de fréquences k disponibles avec un gain

qui peut défini par :

C. = Largeur de bande RF _kxAf " (2.17)
P Largeur de bande du message modulé  Af
af = (fmax - fmin) (2'18>

Ou:
e K : le nombre de fréquence disponible.
o Af: L’espace séparant deux porteuses adjacentes.

Dans un systétme FHSS, la durée pendant laquelle la fréquence porteuse reste
constante avant de sauter vers une nouvelle fréquence est définie par un élément de
base appelé "chip" qui est généralement notée T, et cette séquence de sauts est répétée
périodiqguement. Cette technique permet d'étaler le spectre du signal sur une large
bande de fréquences B portant I'information, améliorant ainsi la résilience contre les
interférences et les brouillages, tout en assurant la confidentialité des
communications[45].

FHSS

Y % i ¥ " '.‘ v 3 x H

[ Frequency (GHz) I

Figure 2- 16: Principe de sauts de fréquence

44



CHAPITRE 2. TECHNIQUE D’ETALEMENT DE SPECTRE FHSS

2.7 Techniques de Partage de la Bande Passante (FDM vs FHSS)

Le FDM (Frequency Division Multiplexing) et le FHSS (Frequency Hopping Spread
Spectrum) sont deux techniques de partage de bande passante utilisées pour optimiser
I'utilisation du spectre La figure 2-17 représente la différence entre ces deux techniques.
e FDM (Frequency Division Multiplexing) : Divise une large bande passante en

plusieurs sous-canaux fixes, chacune alloué a un signal différent, permettant une

transmission simultanée mais statique de plusieurs signaux sur la méme bande de
fréquence.

e FHSS (Frequency Hopping Spread Spectrum) : Transmet le signal en sautent de
maniere pseudo-aléatoire entre différentes fréquences porteuses, selon une séquence
partagée entre I'émetteur et le récepteur ce qui améliore la robustesse et la sécurité

des transmissions en réduisant les interférences.

F(fréquence)
Filréguence)

F(max)

i I
Fimin) LTS L) —— 1 e ! i 1
FDM (Frequency Division Multiplexing)

FHSS (Frequency Hopping Spread Spectrum)

Figure 2- 17: FDM vs FHSS

2.8 Architecture de la technique d’étalement de spectre FHSS

Un systeme FHSS (Frequency-Hopping Spread Spectrum) utilise une technique de
transmission dans laquelle la fréquence porteuse du signal change rapidement et de

maniére pseudo-aléatoire selon une séquence prédéterminée, synchronisée entre
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I'émetteur et le récepteur. Cela permet d'étaler le signal sur une large bande de

fréquences.

Le diagramme présenté dans la figure 2-18 illustre I'architecture de la technique

d'étalement de spectre par saut de fréquence (FHSS).

Comal de
LMrdnnsy

i u,m:.,.- (‘A’] (‘A’) Detslerire

Memodhalatior

1
Sigml Tenlrée A)f;l — 4{;: '\:_)C' : ':5(:»—-{ Viltrage }—‘ Sigmal de sortie
l Poeteuse Portouse

Emetteur Récepteur

Figure 2- 18 : Diagramme de la technique d'étalement de spectre FHSS
» Architecture de I’émetteur
L’architecture de I'émetteur représentée dans la figure 2-19, d’'un systéme FHSS
désigne I'ensemble des composants et des processus mis en ceuvre pour générer, moduler

et transmettre un signal a travers des fréquences changeantes de maniere pseudo-

aléatoire [47].

sBin |'_ & [ Sa(t) ,'/-_\'. ( Filtre ) 5(1) ((Al)
o l-. . 1 Modulateur 1 / 1 Passe bende Canvernsseus
| S A NS \ Signal modulé
etale
<
( Symtbétiseus |
\ ‘h: frequence

1213 n (bets)

{ Generteur
| pscude-aléatoire

Figure 2- 19 : Architecture de 'émetteur
Cette architecture peut étre decomposée en deux parties :
e Modulation des Données :
Cette partie concerne la modulation classique des donnees, telles que la modulation
BPSK, QPSK, FSK, qui sont bien adaptees a la technique d‘étalement de spectre

FHSS, et aboutit a la formation du signal modulé.
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L'équation du signal modulé S;(t) :

Sqa(t) = Y Cos2rf. + @) r (t —kT)

S, (t) : est le signal modulé.

(2.19)

f. . est la fréquence de la porteuse.

R(t) : est la forme d'onde de base, souvent une impulsion rectangulaire de durée T.

7 est la durée de chaque symbole.
e Génération des Fréquences Porteuses avec un Générateur de Codes Pseudo-

aléatoire

Un générateur de codes pseudo-aléatoires pilote un synthétiseur de fréquence codé
sur n-bits. Ce synthétiseur est congu pour générer les fréquences porteuses. Il permet
d’obtenir k=2™" fréquences possibles, ou chaque séquence de n-bits correspond a une
fréquence unique Le signal S;(t) est modulé par le signal de fréquence porteuse C(t)
produit par le synthétiseur. Le signal en fréquence intermédiaire résultant S(t) est
ensuite filtré a l'aide d’un filtre passe-bande, Enfin, il est converti en un signal
radiofréquence (RF) centré autour de la fréquence fzz[47].
> Architecture du récepteur

L’architecture du récepteur représentée dans la figure 2-20, d’'un systéme FHSS est
congue pour désetalé et démoduler efficacement un signal transmis en utilisant des
fréquences changeantes de maniérer pseudo-aléatoire en assurant la synchronisation

avec la méme séquence pseudo aléatoire que I’émetteur[47].

f Estimation

() sy () foth — e N Jo o
S, (t) A\ ciltre
A : 1 Convertisseur ( 4/ } { Filtre } { Démodulateur
(1)

) \ o/ Passe bande

des données
»

-

In (1)

T Ry ST
Synthétiseur
de fréquence
. X L) ¥ -’
1 213 n (bats)

[ Generateur

pseudo-aléatoire |

Figure 2- 20: Architecture du récepteur FHSS
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2.9 Techniques de modulation de FHSS

Les systemes FHSS (Frequency-Hopping Spread Spectrum) peuvent utiliser plusieurs
techniques de modulation pour transmettre les données :
> Objectif de la modulation

La modulation est un processus essentiel dans la transmission de signaux sans fils,
son objectif principal est d’adapter le signal a transmettre au canal de communication
disponible, souvent en modifiant un ou plusieurs parameétres de l'onde porteuse, tels
que lamplitude, la fréquence ou la phase, cette adaptation permet d’optimiser
I'efficacité de la transmission et de réduire les interférences, assurant ainsi une meilleure

qualité de la communication[45].

x(t) 4[ Modulateur }7 ."'m

c(t)

Figure 2- 21: Schéma bloc d’'un modulateur
La porteuse est de forme sinusoidale :
C(t)=A,Cos (w.t + @y) (2.20)
Avec :
Ac: Pamplitude de la porteuse.

fi= ;V—; . la fréquence de la porteuse.

@,: La phase associée au k*™¢symbole Sy .
» Modulation PSK

Dans la modulation PSK, la phase ¢; de la porteuse sinusoidale est modifiée pour
représenter chaque symbole S, (0 et 1) du signal numérique, une phase spécifique peut
représenter le bit (1), tandis qu'une autre phase représente le bit (0) sur l'intervalle K,
et L’amplitude et la fréquence de la porteuse restent fixe[45].

Dans les procédés de modulation M-aire, I'information est transmise en utilisant un

paramétre qui peut prendre M valeurs différentes. Cela signifie que chaque état de
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modulation peut représenter un symbole distinct. A chaque symbole est associé un mot
de “n bits”, Les formes courantes de PSK incluent BPSK (Binary PSK), QPSK
(Quadrature PSK), 8-PSK, etc.[45]
M=2" : le nombre total d’états possibles dans une modulation M-aire.
N=log,(M) : le nombre de bits pour représenter chaque symbole.
» Modulation B-PSK

B-PSK est la forme la plus simple de PSK, en utilisant deux phases ¢, de
I'intervalle k= [0 ; m]. Cela représente directement le bit binaire 0 et 1. Le signal
modulé PSK s’écrit[45] :

u(t) = X Cos(2nfe + @) r(t — kT) (2.21)

Ou:

e u(t) Est le signal modulé.

o f. Est la fréguence de la porteuse.

e R(t)est la forme d'onde de base, souvent une impulsion rectangulaire de durée

T.

e T est la durée de chaque symbole.
Les phases ¢, prennent les valeurs avec un constellation suivantes :

e (@, = m pour un bit binaire 0

e @, = Opour un bit binaire 1

() Diagramme de constellation b) Signal B-PSK

Figure 2- 22 : Modulation B-PSK
» Modulation Q-PSK
Dans la modulation Q-PSK, la phase ¢, de la porteuse sinusoidale est modifiée pour
représenter chaque symbole S, du signal numérique, chaque symbole en Q-PSK
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correspond a une paire de bits [00,01,10,00] est chaque paire est transmis avec une

partie réelle et une partie imaginaire, utilisant ainsi deux porteuses sinusoidales

Cos(2rf. + @) et Sin(2rnf, + ¢,)  déphases de g en quadrature , avec une phase

distincte pour chaque combinaison[44] .

Le signal modulé Q-PSK s’écrit :

u(t) = z r(t — kT)[Cos(2nf. + @]

k

U(t) = X r(t = kT)[Cos(2rfe)cos(@i)] — [Sin(2rfe)Sin(ey)]

En séparant les termes en cosinus et sinus :
A partir de I'expression u(t) nous avons deux termes distincts :
[(©)=X r(t — kT)cos(py)

Q@) = ) r(t — KDsin(gy)

k
Ou:
I(t) : la composante en phase

Q(t) : la composante en quadrature

L'expression du signal modulé u(t) en Q-PSK peut étre écrite sous la forme :

U(t) = I(t) Cos(2rf,) — Q(t) Sin(2xf,)

0 2 1 3
(0D) (10) (01) (11)
/ ol y . Cos r'l Af\ ,\ 1'-\ f\ l‘-\
FA \ Re \ A AN AN [\
| . i B 4 } / \|| / l. /\ / \‘ f \ l'y f \ "/ / \\l / \
V \ vV V VIV

J V vV \Vj

(a) Diagramme de constellation (b) Signal B-PSK

Figure 2- 23: Modulation Q-PSK

2.10 Génération des Codes FHSS
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Les codes FHSS reposent sur l'utilisation de séquences pseudo-aléatoires pour
déterminer la séquence de sauts de fréquence. Ces séquences sont générées a l'aide
d’algorithmes spécifiques, tels que les registres a décalage a rétroaction linéaire (LFSR).
» Générateurs de nombres pseudo-aléatoires (PRNGS)

Les générateurs de nombres pseudo-aléatoires (PRNG) sont des algorithmes
déterministes qui génerent une séquence de nombres présentant certaines propriétés au
hasard. Cependant, leurs sorties ne sont pas entiérement aléatoires car elles dépendent
d'un état initial déterministe appelé "graine" (seed). Un PRNG produit toujours la
méme séquence de nombres a partir d'une graine donnée. Bien que les nombres générés
aient I'air aléatoire. Les PRNG sont couramment utilisés dans diverses applications,
telles que les simulations, la cryptographie, et les systémes de communication a
étalement de spectre.

Les générateurs de nombres pseudo-aléatoires PRNGs basés sur les méthodes de
congruence linéaire (Linear Congruential) sont des algorithmes simples et efficaces pour
générer des séquences de nombres pseudo-aléatoires[48].

La séquence de nombres aléatoires X, est créée selon la formule suivante :

Xn+1 = (aX,Generators + ¢) Mod m (2.27)
Oou:

X,, . est le n®™€ nombre dans la séquence.

A . est le multiplicateur.

M : est le modulo, qui est utilisé pour réduire la valeur résultante a un entier entre 0

Les parameétres (&, ¢, et m) sont des constantes prédéfinies.

D

Xn+| :([IX_,,-}'(_‘) "‘Q

Figure 2- 24: Algorithme de PRNG

> Registres a décalage a rétroaction linéaire (LFSR)
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Les générateurs de nombres pseudo-aléatoires basés sur les registres a décalage avec
rétroaction linéaire (LFSR - Linear Feedback Shift Register) sont décrits dans la
théorie des séquences a registres a décalage comme la figure 2-25 illustre. Ces PRNG
sont constitués d'un registre de n bits et d’une boucle de rétroaction intégrant une
fonction linéaire des bits comme indiqué dans la figure 2-26. A chaque décalage vers la
droite, le bit b; est ajouté a la séquence générée, et un nouveau bit est créé en

combinant tous les bits du registre via une fonction de rétroaction linéaire[48].

@ 1

Q D 1 Q D o Q

|
/%\“/\‘/\];/\?
' |

| "D

Horloge | | ‘
Posibon Position Position Postion Position
oo la prise O de@prse 1 de la prise 2 oo lapnsed delaprnsed

! =1 Y v ¥ ‘l

Figure 2- 25: PRNG avec un registre a décalage [48]

Séquence de bits

| 'EI.'J E']i'!—l “““ bﬁ hz hl ‘

Fonction de rétroaction linéaire (LSFR)

Figure 2- 26: Principe de fonctionnement d’un registre a décalage LSFR [48]

Un LFSR peut générer une séquence de bits de période maximale 2"~1 (L'état O est
exclu car il ne permet pas de changement d'état), ou n : est le nombre de bascules. Par
exemple, si les bits b, ,b,, b3, b, ..... b, sont les entrées de la fonction de rétroaction, Le
polynéme caractéristique du LFSR est fourni sous forme de représentation binaire[48].

p(x) =1+x+xt+x%+ -+ x4 x" (2.28)
» Codes d’étalement de spectre

L'étalement de spectre par séquence directe consiste a multiplier les données par un

code binaire appelé PN-code (pseudo-noise code). Ces séquences pseudo-aléatoires

possedent des propriétés particuliéres[49].

e Faible autocorrélation
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La fonction d'autocorrélation d'une séquence PN , R.(7) ,représente la similarité
entre la séquence et sa version décalée det. Il est essentiel que les sequences PN
aient une faible autocorrélation pour t # 0. Cela signifie que la séquence est

"décarrelée” d'elle-méme a des décalages temporels non nuls[49].

R.(1) = J. Cw Clu—1)-du =0 , VT (2.29)
R.(7) = f Cuw: Clu—1)-du =0 , VT (2.30)

— 00

e Faible inter corrélation
La fonction d'inter corrélation entre deux séquences PN distinctes,
R (1), représente la similarité entre ces sequences décalées de <. il est important que
les séquences PN aient un faible inter corrélation pour toutes les paires de séquences

et pour tous les décalages temporels t[49].
+00

Rcicj(r)=fC(u)-C(u—r)-du=0 . vt (2.31)

— 00

e Pic d'autocorrélation étroit
La fonction d'autocorrélation d'une séquence PN a décalage nul, R.(0),
représente I'énergie totale de la séquence. Pour les codes FHSS, il est souhaitable que

les séquences PN aient un pic d'autocorrélation étroit et élevé a T = 0[49].
+00

R.(0) = j Cw: - Clu—0)-du=1 , VT (2.32)

— 00

2.11 Syntheétiseur de fréquence dans le FHSS

Dans la technique d'étalement de spectre par saut de fréquence (FHSS), un
synthétiseur considéré comme le coeur et la partie la plus critique d'un systéme FHSS.
Le nombre de fréquences et le taux de saut sont indiqués par le type de synthétiseur de
fréquence. En fait, le nombre de fréquences et la vitesse de saut sont des parametres qui

définissent les capacités du systeme. Un synthétiseur de fréquence se divise en deux
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types principaux : le synthétiseur de fréquence direct (DFS) et le synthétiseur de

fréquence indirect (IFS) [49].

> Synthétiseur de fréquence direct (DFS)

Le synthétiseur direct de fréquence (DFS) est un type de synthétiseur de fréquence
qui utilise des opérations de multiplication, de division et d'addition pour produire une
fréquence de sortie.

La figure 2-27 montre le fonctionnement d’un Synthétiseur de fréquence direct. Qu'il
est adopté pour les synthétiseurs numériques directs (DDS) qui est la partie critique
d'un systéeme FHSS, responsable de la génération rapide des fréquences de saut. Il
permet de changer rapidement la fréquence porteuse entre les différents sauts.

L'entrée du DFS est une fréquence initiale (f;) qui est divisée par un nombre qui est
une puissance de 2, puis mélangée a I'une des 2* fréquences possibles produites par un
générateur de spectre. Le générateur de spectre est contrdlé par un ensemble de k bits
qui proviennent généralement d'un générateur de séquences. La sortie du mélangeur est
filtrée et transmise a I'étape suivante ou I'opération est répétée. S’il y a n’’étapes et 2%
fréquences par étapes, le nombre total de fréquences produites par le DFS est donné
par la formule suivante [49]:

M=(2k)n=2kn (2.33)
Ou:
e M est le nombre total de fréquences produites
o Kest le nombre de fréquences possibles produites par le générateur de spectre

e N est le nombre d'étages du DDS

La sortie de la deuxiéme étape sera a nouveau de m fréquences de sortie pour

chacune des fréquences d'entrée. Puisqu'il y a m fréquences d'entrée possibles, il y aura
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maintenant M =2™ frequences de sortie possibles. Celles-ci sont obtenues en prenant
chacune des fréquences d'entrée, en la divisant par m et en y ajoutant l'une des

fréquences du genérateur de spectre[49].

e La largeur de bande totale de la deuxiéme étape est donnée par :

Bs=M X f° (2.34)
Ou:
f’: La séparation entre les fréquences de la sortie de la deuxieme étape.
M': Fréquences de sortie possibles.
La séparation dans I'ensemble final de fréquences peut étre exprimée comme suit :

A
f f (2.35)

T 2k(n-1)
La largeur de bande éventuelle :

Af

_ 2.36
k=D = 2k x Af (2.36)

B=Mx f" =2k x

Af . La séparation des fréquences dans le générateur de spectre[50].

. LAY ]
fo v2k { ) BPF - - fi
N
K-hits 25 1o
Spectram

Lieneraleur

Figure 2- 27: Synthétiseur de fréquence direct (DFS).
> Synthétiseur de fréquence indirect (IFS)
Le synthétiseur indirect de fréquence (IFS) utilise une boucle a verrouillage de phase

(PLL) pour générer les fréquences de sortie comme le montre la figure 2-28. Ce type de
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synthétiseur peut produire un large éventail de fréquences espacées de maniere précise.
La rétroaction est assurée jusqu’a une valeur prédéterminée. Un quantificateur généré
un signal en escalier pour ajuster la fréquence de sortie de l'oscillateur contrdlé en
tension (VCO). Il est évident que ce type de synthétiseur a une conception beaucoup
plus simple que le type (DFS). Cependant, ce type de synthétiseur donne un taux de

saut plus lent puisque la boucle doit étre déverrouillée & chaque saut[49].

100 Hz O i fis) VCO = 100 Hz 1o 8000Hz

‘ 1-8000

13 Counter stage

Figure 2- 28: Synthétiseur de fréquence indirect (IFS) [49]

2.12 Synchronisation

La synchronisation est cruciale pour les systemes a étalement du spectre. Elle
consiste a régler le récepteur pour qu'il soit précisément synchronisé avec I'émetteur en
termes de code PN (Pseudo Noise) et de débit de symboles (chip-rate). La
synchronisation des codes est essentielle pour extraire le signal d'information (signal
porteur) et éliminer les signaux indésirables. La perte de synchronisation entre
I'émetteur et le récepteur est souvent due a des ambiguités de phase de codage et de
fréquence porteuse, causées principalement par I'effet Doppler et les retards pendant la
transmission et le traitement. La synchronisation doit étre rétablie en deux phases :
I'acquisition initiale et le suivi continu[49].

» Synchronisation initiale (acquisition)

La synchronisation initiale, ou acquisition, se fait souvent avec un corrélateur

coulissant. Ce dispositif compare le code regu avec celui du récepteur pour trouver une

correspondance, marquant ainsi la synchronisation.

56



CHAPITRE 2. TECHNIQUE D’ETALEMENT DE SPECTRE FHSS

La corrélation croisée générée par le corrélateur coulissant crée du bruit au niveau
du récepteur. Pour réduire ce bruit, un filtre IF pré démodulateur est utilisé. Il est
crucial que le corrélateur coulissant fonctionne a une vitesse proche de celle de

I'émetteur pour minimiser le bruit et améliorer la synchronisation[49].

~ i reeeiver e : Enter track
——+] Retard clock ——s - itop searcl :
o locked T~ ! mode

sh=s 0l

=HEArce

Arvquisition

I'racking

Figure 2- 29: le processus de corrélation coulissante [49]

Pour améliorer la synchronisation, le corrélateur doit fonctionner a une vitesse
proche de celle de I'émetteur. Un code de préambule peut accélérer la synchronisation,
mais il risque de provoquer des fausses synchronisations et d'étre brouillé. Pour éviter
cela, le préambule peut étre atténué pour le rendre moins détectable par les écouteurs
non autorisés[49].

Le principal avantage de cette méthode est sa simplicité de conception, consistant
simplement a faire glisser un code avec un autre. Cependant, elle présente des
inconvénients, notamment un temps de synchronisation plus long si le code pseudo-
noise (PN) est long ou si le degré d'ambiguité est élevé[49].
> Suivi (tracking)

Une fois la synchronisation initiale atteinte, le récepteur doit continuer a suivre le
signal entrant pour maintenir cette synchronisation. Pour les systémes a saut de
fréquence (Frequency Hopping ou FH), la technique de suivi Split-bit est utilisée. Cette
technique se base sur les changements de forme de I'enveloppe a la sortie du corrélateur
du récepteur FH pour décider du suivi[49].

- Si le récepteur est en avance sur I'émetteur, la sortie du corrélateur sera élevée

pendant la premiere partie de la période de saut et faible pendant la seconde.
57



CHAPITRE 2. TECHNIQUE D’ETALEMENT DE SPECTRE FHSS

- Si le récepteur est en retard, la sortie du corrélateur sera faible pendant la premiere

partie et élevée pendant la seconde.

I'[en s
1-:'|Le S

-.—  Signal parfaitement
synchroniseé

A._._  Reécepteur en avance
i
dans le temps

L | | | L. L . Récepteur en retard
! dans le temps

Figure 2- 30 : lllustration de la boucle de suivi Split-Bit

Pour aligner le signal correctement, les deux moitiés du temps de saut sont intégrées
et leur contenu énergéetique est vérifié. Une boucle ajuste alors le timing du code PN
pour gue I'énergie soit égale dans les deux moitiés du temps de saut. Ainsi, le récepteur

FH maintient la synchronisation avec le signal entrant[49].

2.13 Principe de fonctionnement de FHSS

Le principe de I'étalement de spectre par saut de fréquence (FHSS) repose sur la
modulation d'un signal source en utilisant une série de fréquences porteuses f,
différentes La figure 2-31 fournit une explication du fonctionnement de cette technique,

ou les fréquences changent de maniére pseudo-aléatoire grace a un générateur PRNG.

Modulateur

v(t) Q = p(t)

Swnthétiseur
de frequence
i

Frequence de 19 saul

K-bits \ Fréquences

00 | f, = 200 khz

Générateur 01 f, = 300 khz :I
lr,. = 400 khz 00 11 01 10

peeudo-aleatoire 10 2 Choix initial
i -, = 500 khz

Tableaux de fréquences
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Figure 2- 31: Fonctionnement des Générateurs Pseudo-Aléatoires
Une large bande de fréquences est divisée en plusieurs sous canaux, servant de
fréquences porteuses pour la transmission des données. Aprés chaque période de
transmission, I'émetteur saute a la fréquence porteuse suivante selon cette séquence. Ce
processus se répéte en utilisant toutes les fréquences porteuses définies dans la séquence
pseudo-aléatoire. En sautant de maniére pseudo-aléatoire entre différentes fréquences, la
vitesse de saut de fréquence dans un systeme FHSS (saut de fréquence a spectre étalé)

détermine le type de FHSS et influence ses caractéristiques.

|'.':I-I.'Ih-\.'
=1
fo |
Jey 1 1 | |
=0
I ]
m
Fréymences iz =00
: — —
3 10
fey 1
a1
11
Lo ||
fy 12 !
Ta u -
| I Terie:
V] 1 11 1 ] 0 11 0 1] il
Bép Elirver
¥ [ I ! ] I |
Code PN o 11 1 1 a 11 1 1o [} 1
I ff I I ! I f f

Figure 2- 32: Fonctionnement de sauts de fréquences

2.14 Types de la technique d’étalement du spectre FHSS

Dans la technique d’étalement du spectre FHSS, on distingue généralement deux
types principaux en fonction de la vitesse de changement de fréquence, tels que le
FHSS lent et le FHSS rapide.
> Saut de fréquence lent

Le FHSS lent (saut de fréquence a spectre étalé lent) se distingue par des
changements de fréquence entre les sauts effectués sur des intervalles de temps plus
longs, se traduit par un débit de puce (f.) inférieur au débit d'information (f;) en

bande de base.
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Tc=n.Th (2.37)

avecn = 1,2,3,4, ...
Ou :
Tb : la durée d’un bit d’information.

Tc : la durée du chip.

Conde PN

Figure 2- 33: Fonctionnement de FHSS lent.
> Saut de fréquence rapide
Le FHSS rapide (saut de fréquence a spectre étalé rapide) se distingue par des
changements de fréquence entre les sauts effectués sur des intervalles de temps plus
courts que dans le cas du FHSS lent, se traduit par un débit de puce (f;) supérieur au

debit d'information (f;,) en bande de base.

(2.38)

avecn = 1,2,3,4,.........
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Figure 2- 34: Fonctionnement de FHSS rapide

2.15 Avantages et Inconvénients du FHSS

> Avantage du FHSS :

e Robustesse face aux interférences grace a son large bande passante.
e Adaptabilité en point a multipoint
e Compatibilité avec les réseaux sans fils, permettant plusieurs points d’acces sans

interférences.

e Sécurité renforcée grace a la confidentialité des codes PN.

> Inconvénients du FHSS :

e Débit de données plus faible par rapport a d’autres techniques.
e Plage de couverture réduite en raison des exigences €élevées en SNR.
e Interférences entre transmissions FHSS dans des environnements chargés

réduisent 'efficacité et la fiabilité de la communication.

2.16 Conclusion
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En utilisant le FHSS, les risques d'interférences et d'interceptions malveillantes sont
significativement réduits, ce qui garantit une transmission de données fiable et sécurisée
entre le drone et sa station de contréle. En simulant ['utilisation du FHSS dans divers
environnements, il est possible d'évaluer sa capacité a maintenir une connexion stable
meéme en présence de perturbations, ce qui est crucial pour optimiser les performances
operationnelles des drones. Ces simulations fourniront des observations précieuses pour

le développement de systemes de communication sans fil plus robustes.
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Chapitre 3

Simulation et Résultats

3.1 Introduction

Ce chapitre explore I'utilisation du saut de fréquence étalé pour améliorer la
résilience aux interférences et renforcer la sécurité des systemes de communication. En
distribuant la transmission sur plusieurs fréquences en utilisant les deux types de FHSS
(lent et rapide), L'objectif principal est d'optimiser des parametres clés tels que le taux
de saut et le rapport signal sur bruit (SNR) pour maximiser le débit, la fiabilité et la
qualité de la transmission. Ces parametres sont étudiés pour déterminer leur impact sur
les performances du systeme, notamment en termes de réduction des erreurs de

transmission (BER) et de capacité a maintenir une communication stable et sécurisée.

3.2 Configurations de la simulation

» Description de ’environnement python

Python est un langage interprété, ce qui signifie qu'il nécessite un programme appelé
interpréteur pour exécuter les instructions écrites en Python en les traduisant en
langage machine compréhensible par I'ordinateur, de maniere dynamique et en temps

réel.
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> Bibliotheques utilisé

Pour la simulation de la seécurisation des systemes de transmission des drones,
plusieurs outils et bibliotheques Python sont utilisés. Le tableau 3.1 présente une bréve

description de chaque outil et bibliothéque.
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Utilisee pour les calculs mathématiques et la manipulation des tableaux de
NumPy
données.

Utilisée pour les fonctions mathématiques avancees, notamment les
SciPy
fonctions spéciales comme « erfc ».

Matplotlib | Utilisée pour a visualisation des donnees et la création de graphiques.

PIL Utilisée pour manipuler et afficher des images.

Utilisee pour la seérialisation et la désérialisation des objets Python,
Pickle
facilitant ainsi la transmission des données via le réseau.

Socket Utilisée pour la communication réseau via le protocole TCP/IP.

Tableau 3- 1 : description des outil et bibliotheques Python

» Configuration de matériel

La simulation a éeté effectuée en utilisant deux ordinateurs communiquant entre eux
via le protocole TCP/IP. La bibliothéque socket en Python a été utilisée pour établir
cette communication, tandis que pickle a été utilisé pour sérialiser les données a
transmettre.

o Ordinateur Emetteur : Cet ordinateur génére et transmet les signaux pour les
systemes de commande et de télémétrie. Il utilise les bibliothéques mentionnées pour
moduler le signal, appliquer le saut de fréquence et transmettre les données.

o Ordinateur Récepteur : Cet ordinateur recoit les signaux, applique les filtres pour
supprimer le bruit, effectue-le distalement, la démodulation et reconstruit les
données originales.

Afin que les deux ordinateurs puisse communique l'ordinateur récepteur écoute sur
une adresse IP et un port spécifique pour recevoir les connexions entrantes et traiter les
données, tandis que I'ordinateur emetteur se connecte a cette adresse IP et ce port pour

envoyer les données au serveur.
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Figure 3- 1 : matériel utiliser

3.3 Génération du signal de base

e Systéme de données de contrdle

Le systeme de données de contrble du drone utilise quatre valeurs décimales pour
transmettre les instructions. Ces valeurs, allant de 1000 a 2000, ont été déterminées et
validées lors de notre stage pratique. Chaque valeur correspond a une commande
spécifiqgue de vol du drone qui sont les suivants : tangage(pitch), roulis (roll), lacet
(yaw) et gaz (Throttle). La figure 3.2 représente plusieurs valeurs que I'on peut utiliser

pour illustrer les différentes commandes et leur impact sur le comportement du drone.

[ Roll Pitch Throttle Yaw

2 1499 1502 1504 1499
3 1499 1502 1504 1499
4 1499 1502 1517.5 1500
5 1499 1502 1515 1500
6 1498 1502 1641 1500
7 1499 1502 1738.5 1500
8 1498 1502 1770.5 1500
9 1499 1502 1792.5 1500
10 1499 1502 1798.5 1500

Figure 3- 2 : Différentes valeurs des commandes de vol
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La figure 3-3 présente quatre valeurs parmi les données précédents, afin d’appliquer

la sécurisation des transmissions des commandes en utilisant la technique FHSS.

G Console 1/A X

Liste des commandes : [1499, 1502, 1515, 1560]
Value: 1499, Name: Roll

Value: 1582, Name: Pitch

Value: 1515, Name: Throttel

Value: 1508, Name: Yaw

Figure 3- 3 : Valeurs des commandes de vol utiliser
Afin de transmettre ces valeurs, il faut les convertir en binaire comme illustre la
figure 3-4. La figure 3-5 visualiser les signaux de base en binaire pour le systéme de

commande et leur représentation dans le domaine fréquentiel.

e Console 1/A X

data: |@, 1, 9, . ) 1|, Commande: Roll
data: [0, 1, @, @], Commande: Pitch

e
data: [e, 1, @, 1], Commande: Throttle
7}

data: [e, 1, 8], Commande: Yaw

s

Figure 3- 4 : conversion en binaire

Figure 3- 5 : Représentation Temporelle et Fréquentielle des signaux des commandes
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e Systéme de télémétrie

Le systéme de télémétrie transmet les données capturées par le drone. Pour
simplifier la simulation, nous utiliserons une image qui est montre dans la figure 3-6
pour représenter ce systéme et appliquer la sécurisation des transmissions en utilisant la

technique FHSS.

Figure 3- 6 : Image transmis
La conversion des pixels d'une image en une forme binaire est essentielle pour la
transmission de I'image. Elle permet de représenter chaque pixel par une séquence de
bits, facilitant ainsi la transmission, le stockage et le traitement des données d’image.
La figure 3-7 illustre cette conversion en montrant les pixels de l'image et leur
représentation binaire, se concentrant sur les premiers 32 bits de la séquence pour

démontrer le processus d'une maniére concise.

= Console 1/A X
print 1 32 bits:", first_32 bits)
Les pixels de 1 : 91 83 82 ... 102 181 107]
[ 90 82 80 ... 107 100 107]
[ 86 80 79 ... 187 102 107]

[ 73 69 66 ... 186 109 108]
[ 76 72 69 ... 108 108]]

[79 78 74 ... 109 112]]
Premiers 32 bits: [1011011010100110101001001100101]

Figure 3- 7 : Pixels de I'image et leur forme binaire
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La figure 3-8 vise a illustrer comment le signal binaire représentant l'image et
lanalyser a la fois dans le domaine temporel (signal binaire) et dans le domaine
fréquentiel (spectre de fréquences). Cette représentation est essentielle pour comprendre

le processus de transmission.

Sagnal camd des 32 prermiers bits La repedsentation lrdquentelis des donndes de image

100000 130000 0000

e requence

Figure 3- 8 : Représentation Temporelle et Fréquentielle de I'Image

3.4 Modulation du signal

Apreés avoir généré et converti les signaux de base en binaire, nous allons les moduler
en utilisant la technique de modulation QPSK (Quadrature Phase Shift Keying). Cette
étape est cruciale pour préparer les données a étre transmises via le systeme de saut de
fréquence étalé (FHSS). Pour gérer deux systémes distincts, tels qu'un systéeme de
données de contrble et un systéme de télémétrie, tout en utilisant la modulation QPSK,
il y a plusieurs étapes a suivre :

» Conversion en NRZ

Convertissez les données en NRZ (Non-Return to Zero), ou chaque bit est représenté
par un niveau de tension constant sans retour a zéro entre les bits. Chaque systéme
aura sa propre séquence de bits représentant ses informations spécifiques.

Pour le systeme de données de contrble, la Figure 3-9 représente les commandes sous

forme de données en NRZ.
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Figure 3- 9 : Représentation des données en NRZ
Pour le systeme de télémétrie, la Figure 3-10 représente les données sous forme de

bits en NRZ.

Figure 3- 10 : Représentation des bits de I'image en NRZ

> Regroupement des bits pour QPSK

La modulation QPSK consiste a regrouper les bits par paires pour moduler des
symboles QPSK, chacun représentant une combinaison spécifique de phases dans le
domaine complexe. Cette technique permet une transmission efficace des données
binaires en utilisant un nombre limité de symboles, optimisant ainsi I'utilisation du
canal de communication.

La figure 3-8 illustre le regroupement des données en NRZ par paires pour chaque

systeme. Ce processus est crucial pour la modulation ultérieure en QPSK.
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O Cconsoe 1A x ]

e L T e L v B e R L e T A |
nrz_pairs: [array([-1, 1]), array([-1, 1]), array([1, 1]), array([-1, 1]),
array([1, 1]), array([-1, -1])], Commande: Yaw

= Console 1/A X L

Premiéres 16 paires NRZ: |(-1, 1), (-1, 1), (1, -1), (1, 1), (-1, 1), (-1, 1), (-1,
‘1)1 (1) 1); (‘1; 1)1 ('11 1): ('1) ‘l); (1) ‘1); (‘1: l), (11 ‘1)) (‘11 1); ('1)
1)]

Figure 3- 11 : Représentation des paires de NRZ
» Modulation QPSK
Dans le systéeme de données de contrdle et de télémétrie, le signal modulé est généré
en Combinant les composants réels et imaginaires pour chaque symbole QPSK. Ce
signal est alors prét a étre transmis par le systéme de communication. Les figures
suivantes Représentent la modulation de chaque commande et de I'image dans les
domaines Temporel et fréquentiel.

e Dans le domaine temporel

Mgt
% ;
3| 5

Figure 3- 12 : Modulation QPSK de la commande Roll
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Figure 3- 13 : Modulation QPSK de la commande pitch

Partin realie de la modulation OPSK pour Throttls
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Figure 3- 14 : Modulation QPSK de la commande throttle
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Figure 3- 15 : Modulation QPSK de la commande Yaw
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Figure 3- 16 : Modulation QPSK de I'image
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e Dans le domaine fréquentiel

Figure 3- 17 : Modulation QPSK de roll dans le domaine fréquentiel
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Figure 3- 18 : Modulation QPSK de pitch dans le domaine fréquentiel

Figure 3- 19 : Modulation QPSK de throttle dans le domaine fréguentiel
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Figure 3- 20 : Modulation QPSK de yaw dans le domaine fréquentiel

Figure 3- 21 : Modulation QPSK de I'image dans le domaine fréquentiel
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3.5 Mise en ceuvre du saut de fréquence

Le saut de fréquence consiste a changer fréeguemment la fréquence porteuse selon
une séquence pseudo-aléatoire connue de I'émetteur et du récepteur. Dans notre cas,
nous avons sélectionné cing fréquences distinctes réparties sur un intervalle de temps de
[0, 99]. Pour générer les signaux de porteuse, nous avons utilisé le cosinus des vecteurs
de temps correspondants. Ces signaux de porteuse sont des ondes cosinus dont les
fréquences sont définies par les intervalles de temps calculés auparavant.
> Génération de la séquence de sauts

Un générateur pseudo-aléatoire est utilise pour mélanger ces 5 fréquences,
produisant ainsi une séquence pseudo-aléatoire qui représente le code d'étalement.
Cette séquence détermine I'ordre et le moment ou chaque fréguence est utilisée, en
fonction du type d'étalement choisi.

e Etalement de spectre avec FHSS Lent (Slow FHSS)

Dans le cas de FHSS lent, le taux de saut de fréquence étant inférieur ou égal au

taux de symboles, cela signifie que plusieurs symboles peuvent étre transmis sur une

méme fréquence avant de passer a une autre. Dans notre configuration : n est calculé

Taux_de_symboles

comme le nombre de bits par sauts ( ). Par exemple un taux de sauts =

Taux_de_sauts
500 et un taux de symboles = 1000, nous trouvons dans le cas ou le saut de fréquence
est lent, ce qui correspond a n=2 bits/saut, comme illustré dans la figure 3-22.

i Console 1/4 =

Cas FHSS lent: E.hits.par saut

In [34]: |

Figure 3- 22 : Le cas de type FHSS lent
La séquence d'étalement consiste a transmettre chaque segment de plusieurs bits sur
une méme porteuse avant de passer a la suivante. Pour illustrer ce processus, nous
allons tracer la séquence d'étalement dans les figures 3-23 et 3-24, montrant comment

les porteuses sont sélectionnées pour chaque saut de fréquence dans le mode FHSS lent.
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Le signal détalement
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Figure 3- 23 : Signal d’étalement lent pour les commandes
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Figure 3- 24 : Signal d’étalement lent pour 'image

Aprés avoir modulé le signal et réalisé I'étalement de spectre, nous avons obtenu le
signal étalé pour les deux systemes (systeme de données de contrdle et télémétrie),
comme illustré dans les figures suivantes. Ces figures montrent comment les fréquences

du signal sont étalées sur différentes porteuses dans le cadre du saut de fréquence

(FHSS)

> Le systeme de données de contrble

Représentation de I'étalement de spectre par sauts de fréquence dans les domaines

temporel et fréquentiel.

Segral Etalé avec Sauts de Fréquence tent) Aoll (139 de la FFT <lu signal étalé foll

1l l |
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Figure 3- 25 : Signal étalé lent de la commande Roll
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L Signad ETalé avec Sauts de Fréguance {lent] Piteh DSP de ka FFT du signal étalé Pitch
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Figure 3- 26 : Signal étalé lent de la commande Pitch
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Figure 3- 27 : Signal étalé lent de la commande Throttle
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Figure 3- 28: Signal étalé lent de la commande Yaw

> Systéme de télémétrie

Signal étaké avec sauts de frequence (lent) FFT du signal étalé
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Figure 3- 29 : Signal étale lent de I'image
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e Etalement de spectre avec FHSS Rapide (Fast FHSS)
Dans le cas d'un FHSS rapide, ou le taux de saut de fréquence est supérieur ou égal

au taux de symboles, cela signifie qu'un seul symbole peut transmis sur n fréquences.

Taux de sauts

Dans notre configuration, n est calculé avec ( ), par exemple, avec un

Taux de symboles

taux de sauts de 5000 et un taux de symboles de 1000, nous trouvons que n=5 sauts
par bit, comme illustré dans la figure 3-30.

3 Console 1/ =

Cas FHSS rapinfle: 5 sauts p.ar" bit

In [3]:

Figure 3- 30: Le cas de type FHSS rapide
La séquence d'étalement consiste a transmettre chaque bit sur plusieurs porteuses.
Pour illustrer ce processus, nous allons tracer la séquence d'étalement du FHSS rapide
dans la figure 3-29, montrant comment les porteuses sont sélectionnées pour chaque bit
transmis sur plusieurs fréquences.

Le signal détalement
10 b, JAdordrhbanthidds A

Ampitude

-1.0

D 100 200 300 400 500 600
Bmps

Figure 3- 31: Signal d’étalement rapide pour les commandes
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Figure 3- 32 : Signal d’étalement rapide pour image
Le signal étalé pour les deux systémes (systeme de données de contrdle et

télémétrie), comme illustré dans les figures suivantes :
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> Le systeme de données de contréle
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Figure 3- 33 : Signal étalé rapide de la commande Roll
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Figure 3- 34: Signal étalé rapide de la commande Pitch
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Figure 3- 35 : Signal étalé rapide de la commande Throttle
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Figure 3- 36 : Signal étalé rapide de la commande Yaw
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> Systéme de télémétrie
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Figure 3- 37: Signal étalé rapide d’image
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3.6 La transmission dans le canal

La transmission dans le canal est un processus de transfert de données d'un émetteur
a un récepteur a travers un canal de communication sans fil. Cela implique le codage, la
modulation et I'étalement des signaux pour garantir la fiabilité et I'intégrité des
données malgré les interférences et le bruit.
> Utilisation du Protocole TCP/IP pour la Transmission

Le protocole TCP/IP est utilisé pour établir une connexion fiable entre les deux
extrémités de la communication, garantissant ainsi la livraison ordonnée et sans erreur
des paquets de données. Apres que le signal est généré, module et étale, le processus de
transmission utilise le protocole TCP/IP pour assurer une communication fiable entre
I’émetteur et le récepteur. L’émetteur commence par établir une connexion avec le
recepteur, une fois connecte, il envoie les données au récepteur. La figure 3-38 illustre

que la connexion a été établir les données.

O SRR émetteur

Longueur du signal saute de frequence

Conucle 1/A X
infile( 'C
data

11798413,
~1.85668445, -0.987438

Figure 3- 38 : Etablissement de la connexion TCP/IP entre I'émetteur et le récepteur
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> Introduction du Bruit dans le Canal de Transmission

e AWGN (Additive White Gaussian Noise) : Modéle de bruit thermique ajoute au
signal transmis, simulant les perturbations aléatoires présentes dans les canaux de
communication réels.

e Canal Rayleigh : modele de propagation sans ligne de visée, souvent utilise pour
simuler des environnements de communication sans fil ou les signaux se propagent a
travers des multiples trajets.

La figure 3-39 illustre graphiquement I'introduction de ces bruits, mettant en
évidence leur nature aléatoire et leur impact sur le canal de communication dans le

domaine temporel et fréquentiel.
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Figure 3- 39 : Bruit AWGN et Rayleigh

Le bruit AWGN et le modeéle de canal Rayleigh permettent de tester et d’évaluer les
performances des systéemes de communication des drones dans des conditions réalistes,
assurant ainsi leur robustesse et fiabilité face a diverses perturbations et
environnements de propagation. Les Figure 3-40 et 3-41 presente le signal étale apres
Iincorporation du bruit AWGN et le modelé de canal Rayleigh dans le domaine
temporel et fréquentiel. Cette représentation graphique permet de visualiser 'effet de
ces perturbations sur le signal transmis, montrant comment ils peuvent affecter la

qualité et la précision de la communication entre "émetteur et le récepteur de drone.
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e Le systéme de données de contrdle

Cette représentation graphique permet de visualiser 'effet de ces perturbations sur
le signal transmis FHSS lent et rapide, montrant comment ils peuvent affecter la

qualité et la précision de la communication entre "émetteur et le récepteur de drone.
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Figure 3- 40 : Signaux étalés bruités lents pour les commandes
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Figure 3- 41 : Signal étalé bruité lent pour 'image
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Figure 3- 42 : Signaux étalés bruités rapides pour les commandes
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Figure 3- 43 : Signal étalé bruité rapide pour 'image
o Effet Doppler
L'intégration de I'effet Doppler dans la simulation est cruciale pour simuler des
scénarios réalistes ou les mouvements relatifs entre les drones et les stations de contrdle
affectent la transmission des signaux. La figure 3-44 et 3-45 illustre un exemple
spécifique ou la vitesse du drone est de 20 m/s. Elle montre le signal modulé avec I'effet

Doppler et bruité, mettant en évidence I'impact significatif de la variation de fréquence
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due au déplacement rapide de drone. Cette visualisation permet de comprendre
visuellement comment I'effet Doppler affecte la qualité du signal transmis dans les

systemes de commande ou de télémétrie des drones.

Figure 3- 44 : Signaux étalés bruités des commandes avec bruit et effet doppler

Figure 3- 45 : Signal étalé de I'image avec bruit et effet doppler

3.7 Réception et démodulation

> Application de filtre

L'application de filtres dans un systeme de FHSS est essentielle pour améliorer la
gualité de la transmission en minimisant les interférences et en atténuant le bruit
AWGN ainsi que le modéle de canal Rayleigh avant la réception des signaux. Un
exemple courant est l'utilisation du filtre passe-bas, qui permet d'atténuer les hautes
fréquences du signal recu. Les figures suivantes représentent les signaux récupérés dans

la partie récepteur sans bruit.
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Nous avons récupéré les signaux sans bruit dans FHSS lent et rapide comme suit :
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Figure 3- 46 : Signaux récupérés dans FHSS lent sans bruits pour les commandes
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Figure 3- 47 : signal récupéré dans FHSS lent sans bruits pour I'image
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Figure 3- 48: Signaux récupérés dans FHSS rapide sans bruits pour les commandes
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Signal Récuper sans bruit rapide FFT de signal demodulé sans bruit
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Figure 3- 49: signal récupéré dans FHSS lent sans bruits pour I'image
» Désétalement
Le désetalement est essentiel pour récupérer le signal original modulé dans les
systéemes a étalement de spectre avec un séquence de désétalement, nécessitant une
synchronisation précise entre I'émetteur et le récepteur ainsi qu'une application inverse
de la séquence d'étalement pour chaque partie de signal recu, Les figures suivantes
représentent les séquences d'étalement pour les deux systemes de communications des

drones et pour les deux types d’étalement FHSS lent et rapide.

e Le systéme de données de contrdle
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T M,
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Figure 3- 50 : Le signal de désétalement des commandes pour FHSS Lent

L signil de divsstaiermmet

| VUIAN AN

Figure 3- 51 : Le signal de désétalement de I'image pour FHSS rapide
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Figure 3- 52 : Le signal de désétalement de I'image pour FHSS lent
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Signal de désétalement

Amplitude
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Figure 3- 53 : Le signal de désétalement de I'image pour FHSS rapide
Une fois que le récepteur a effectué le processus de désétalement, il obtient une série
de segments de signal qui ont été dispersés sur différentes fréquences pendant la
transmission. Chaque segment de signal correspond a une partie du signal original, mais
étendu sur une bande de fréquence plus large. Aprés avoir appliqué l'inverse de la
séquence d'étalement et avoir combiné ces segments de signal, le récepteur reconstruit
le signal modulé original Les figures suivantes montrent les signaux d'origine.

e Pour le systéme de données de contrdle
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Figure 3- 54: Signaux désétaler pour des commandes de FHSS lent
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Figure 3- 55: Signaux désétaler pour des commandes de FHSS rapide

Pour le systéme de télémétrie
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Figure 3- 56: Signal désétaler pour I'image de FHSS lent

14
0
-1
(') 5(30 10'00 152)0 20.00 25.00 30'00
Temps
Signal désétaler (rapide)
14
0
_1 g
0 500 1000 1500 2000 2500 3000

Emps

le6

FFT de Signal désétaler

150
le7

100 125
Frequences

0.(']0 0'25 0.|50 0%5

Figure 3- 57: Signal désétaler pour I'image de FHSS rapide
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» La démodulation QPSK

La démodulation QPSK consiste d'abord a décomposer le signal recu en ses
composantes en phase (1) et en quadrature (Q) en multipliant par des signaux cosinus
et sinus de la fréquence porteuse. Ensuite, les valeurs | et Q sont comparées a des seuils
prédefinis pour déterminer quel symbole QPSK (00, 01, 10, 11) a été transmis. Cette
methode permet de récupérer efficacement les données binaires transmises dans le

systeme de donnees de contréle et de télémétrie.

e Pour le systeme de données de contrdle

Données démodulées pour les quatre
Variable 1 :

Variable 2 :
Variable 3 :
Variable 4 :

Figure 3- 58 : Les données récupérées du systéme de commandes

Figure 3- 59 : Représentation binaires des données récupérées du systeme de commandes

e Pour le systéeme de télémétrie

Premiers 4 octets binaires reconstruits: [[1, O,
e, e, 1,90], [¢, 1,1, 1,1, 0, 0, 0]]

Premiers 4 pixels reconstruits: [135, 131, 130, 120]

Figure 3- 60 : Les données récupérées du systéme de télémétrie

88



CHAPITRE 3. SIMULATION FT RESUL TATS =

dannkes binares MY de dunndes binaires

Figure 3- 61 : Représentation binaires des données récupérées du systéme de télémétrie
» Reconstruction des données récupérer
D'aprés la récupération des données binaires pour les deux systemes, la
reconstruction des commandes consiste a convertir les valeurs binaires en nombres
décimaux, chaque nombre décimal représentant une commande comme illustré dans la
figure 3- 62. Pour le systeme de télémetrie, les données binaires sont converties en
pixels, et les pixels sont ensuite transformés en une image, comme montré dans la figure

3- 63.

O console YA X 8

Nombres décimaux obtenus pour les quatre variables : [1499, 1502, 1515, 1500]
1499 : Roll

1502 : Pitch

1515 : Throttle

1500 : Yaw

Figure 3- 62 : Conversion des données binaires en commandes décimales

Figure 3- 63 : Transformation des données binaires en image de télémétrie
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3.8 Analyses des résultats

Nous avons évalué les performances des systéemes de commande et de télemétrie des
drones en utilisant deux techniques FHSS : le saut de fréquence rapide et le saut de
fréquence lent. La simulation compare le taux d'erreur binaire (BER) en fonction du
rapport signal sur bruit (SNR) et la capacité de canal pour ces deux meéthodes. Les
resultats obtenus dépendent des types utilisés, ils permettent d'illustrer comment FHSS
lent et FHSS rapide se comportent dans un contexte pratique de communication sans
fil.
> Le BER en fonction de SNR

Le BER représente la proportion de bits incorrects par rapport au nombre total de
bits transmis, tandis que le SNR mesure la qualité du signal par rapport au niveau de
bruit présent dans le canal de transmission. Les figures suivantes montrent les valeurs
du taux d'erreur binaire (BER) en fonction du rapport signal sur bruit (SNR) pour les

deux types de FHSS : lent et rapide.

BER on fonchon de SNR pour PSS sven s madulaten QMK
Puissance de signal (Combined): ©.5582836859294398 1w | = - O
Puissance de bruit (Combined): ©.85722115756796914

SNR en échelle linéaire (watts) : 9.616787 W
SNR calculé en dB (Décibel): 9.830300 dB
BER en fonction de SNR : 0.0008583017/509887417

BER de FHSS lent

Puissance de signal (Combined): 0.5501668715930597
Puissance de bruit (Combined): ©.057214806320182846
SNR en échelle linéaire (watts) : 9.615813 W

SNR calculé en dB (Décibel): 9.829860 dB
BER en fonction de SNR : 0.0008585070696550522 2 ’ t

BER de FHSS rapide

Figure 3- 64 : BER/SNR pour FHSS lent et rapide
Apreés avoir calculé le taux d'erreur binaire (BER) en fonction du rapport signal sur
bruit (SNR), nous avons observé que la technique FHSS lent est plus efficace que FHSS
rapide. En effet, le BER associé a FHSS lent est inférieur a celui de FHSS rapide.
Le tableau 3- lprésente une comparaison entre les techniques FHSS lent et FHSS

rapide.

90



CHAPITRE 3. SIMULATION FT RESUL TATS =

FHSS lent FHSS rapide
Efficacité Plus complexe Moins complexe
Taux de saut Plus efficace Moins efficace
Bande passante Plus élevée Moins élevée
Sécurité Améliorée Moins sécurisé

Tableau 3- 2 : Comparaison de FHSS lent et rapide
» La capacité de canal
La capacité de canal est calculée afin de déterminer la quantité maximale
d'information pouvant étre transmise avec une probabilité d'erreur négligeable.

Capacité du canal pour QPSK : 8.29 Gbps
Capacité de canal FHSS lent : 16.59 Gbps

Capacité du canal pour QPSK : 8.20 Gbps
Capacité de canal FHSS rapide : 41.0@ Gbps

Figure 3- 65 : Capacité de canal pour FHSS lent rapide

3.9 Conclusion

En conclusion, I'étude approfondie du FHSS dans des scénarios de transmission
réalistes offre des perspectives prometteuses pour le développement de systémes de
communication plus robustes et adaptés aux exigences complexes des technologies
modernes. Ces résultats ouvrent la voie & de nouvelles avancées dans le domaine, en
consolidant le réle du FHSS comme une solution fiable pour les communications
interférences.

sécurisées et résilientes aux
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Conclusion générale

Dans cette conclusion, nous explorons en détail I'importance croissante du saut de
fréquence étalé (FHSS) dans le renforcement de la fiabilité et de la securité des
systémes de communication, en particulier dans les environnements confrontés a des
interférences et a des brouillages importants. Les applications des drones en constituent
un exemple concret, ou la stabilité et la sécurité des communications sont primordiales
pour des missions critiques.

Le FHSS se distingue par sa capacité a répartir la transmission sur un large spectre
de fréquences, plutdt que de se concentrer sur une seule fréquence fixe. Cette approche
ingénieuse permet de minimiser considérablement I'impact des interférences et du
brouillage, qui peuvent perturber et méme interrompre les communications
traditionnelles. En effet, en changeant fréqguemment de fréquence selon un schéma
prédéfini, le FHSS réduit la probabilité qu'un signal soit affecté par des interférences a
un moment donné.

L'efficacité du FHSS repose sur I'optimisation de parametres clés tels que le taux de
saut et le rapport signal sur bruit (SNR). Le taux de saut détermine la fréquence a
laquelle les changements de fréquence se produisent, tandis que le SNR mesure la
qualité du signal par rapport au bruit de fond. En ajustant ces parameétres en fonction
des exigences spécifiques de I'application, il est possible de maximiser le débit,
d'améliorer la qualité de la transmission et de minimiser les erreurs de transmission
(BER et SER).

Des recherches et simulations approfondies menées dans ce domaine ont réaffirmé le
statut du FHSS comme solution robuste et efficace pour garantir une communication
stable et sécurisée. Des études ont démontré que le FHSS peut considérablement

améliorer les performances des communications en environnements perturbés, en
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comparaison avec des techniques de transmission a fréquence unique plus
traditionnelles.

Le potentiel du FHSS ne se limite pas aux applications critiques comme les drones.
Cette technologie prometteuse ouvre des perspectives intéressantes pour le
développement de systémes de communication adaptés aux exigences complexes des
technologies modernes, telles que I'Internet des objets (1oT), les réseaux de capteurs
sans fil et les communications véhicule-a-tout (V2X). En offrant une meilleure résilience
aux perturbations externes, le FHSS permet de créer des réseaux plus fiables et
sécurisés, capables de répondre aux défis croissants de la communication sans fil dans
un environnement électromagnétique de plus en plus complexe.

Finalement, I'étude du FHSS dans ce contexte confirme son réle crucial dans
I'amélioration des performances des communications, contribuant ainsi a la création de
réseaux plus fiables et sécurisés pour les applications critiques et les technologies
modernes. Le FHSS se positionne ainsi comme un élément clé pour répondre aux défis
croissants de la communication sans fil et fagonner I'avenir des réseaux de

communication.
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