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RESUME

L’essor du multimédia et des supports numériques, qui permettent I’obtention d’une
copie parfaite, conduit de plus en plus les fournisseurs de contenus a se poser le
probleme du piratage des données. La protection et le tatouage des media numériques
sont rapidement devenus un axe majeur de recherche dans le domaine du traitement
d’images.

La problématique que nous posons dans ce mémoire est de proposer une solution de
protection de copyright dans la norme H.264/AVC. Pour ce faire, nous proposons deux
algorithmes de tatouage dans le domaine compressé basés respectivement sur les
coefficients DCT 4x4 et coefficients DCT quantifiés, afin d’insérer une marque

invisible et robuste.

Mots clés: traitement d’images, compression vidéo, tatouage vidéo, sécurité

multimédia.



m
ABSTRACT
m

The recent development of digital multimedia leads the providers to deal with the
hacking of multimedia contents. The digital protection of the original media has become

a major research issue in the image processing area.
In order to protect a video, three main techniques could be used:

- Cryptography.
- Scrambling.

- Watermarking,

In this thesis, we focus essentially on watermarking techniques. Our contribution
exposed in this thesis is the copyright protection in the novel codec video H.264/AVC
For this, we propose two watermarking algorithms: working during the video
compression H.264.

The first one is based on DCT 4x4 coefficients and the second use the quantized

coefficients to insert an invisible watermark in the digital video content. *

Key words: Image Processing, Video Compression, Watermarking video, Multimedia
Security.
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Introduction Générale

Avec I’apparition et le développement des nouvelles technologies numériques, les
fraudes sont multipliées, soulignant le manque de méthodes concernant la protection des
données multimédias (images audio, vidéo). Ces données sont en effet trés faciles a
pirater : on peut les stocker, les modifier et en fin les diffuser illégalement sans qu’elles
perdent de leur qualité. Pour répondre 4 ces besoins, un nouvel axe de recherche se
développe trés rapidement : le tatouage ou watermarking. Le principe des techniques
dites de tatouage est d’insérer une marque imperceptible dans les valeurs des données.
Dans le cadre de la protection des droits d’auteurs, la marque insérée correspond au
code du copyright. Ce type de tatouage doit répondre a des contraintes fortes en termes
de robustesse. En effet, quelles que soient les transformations que la donnée tatouée
subit, la marque doit rester présente tant que la donnée reste exploitable. De plus, la
présence de la marque ne doit étre détectée que par des personnes autorisées (possédant

une ci¢ de détection privée).

Bien que Ieffort considérable de recherche dans le tatouage a ét¢ consacré aux données
image et audio, le tatouage vidéo a également eu plus d’importance ces derniéres années.
Etant donné qu’un flux vidéo est composé d’une succession d’images, le tatouage vidéo
peut donc étre vu comme une extension du tatouage appliqué a une série d’images fixes.
En effet, il est possible de tatouer uniquement les images intra de la séquence. De
nombreux schémas développés pour les images fixes peuvent alors étre appliqués aux
séquences vidéo. Cependant les séguences vidéo possédent d’autres propriétés qui
peuvent étre exploitées pour I’insertion de la marque telles que : la taille brute d’une
séquence vidéo est beaucoup plus importante (I’espace d’insertion de la marque en est
considérablement augmenté), la dimension temporelle du signal traité peut étre utilisée

pour I’insertion de la marque.

Les séquence vidéo présentent aussi des contraintes différentes de celles des images
fixes : 1a complexité du schéma de tatouage doit étre faible, le mouvement des objets
augmente souvent la visibilit¢ de la marque, la présence de la marque dans une

séquence vidéo peut permettre d’autres attaques que celles liges aux images fixes.
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Dans la plupart des applications telles que Ia protection de copyright (tatouage robuste),
"authentification vidéo (tatouage fragile) et les applications de tragage du contenu
(empreinte digital), I’insertion et la détection de la marque sont nécessaires. Enfin, le
flux vidéo est souvent compressé afin de réduire la taille brute des séquences. Les
standards de compression utilisés sont Mpeg-1, Mpeg-2, H.263 et H264. Par

conséquent, la protection du contenu dans ces normes est indispensable.

La problématique que nous posons dans ce mémoire est de proposée une solution de

protection de copyright dans la plus ressente et futur norme de compression vidéo
H.264/AVC.

Le tatouage utilisé est un schéma aveugle, ’extraction de la marque ne nécessite pas la

vidéo d’origine, et I’insertion est effectude au cours de la compression.
Ce mémoire est composé des chapitres suivants :

Chapitre 1 : nous présentons les définitions et quelques concepts de base concernant

respectivement les domaines de tatouage et de compression vidéo.

Le deuxiéme chapitre est une étude détaillée du codeur vidéo H.264\AVC, en présentant
les différents modules le constituants, les caractéristiques aussi ses performances par
rapport aux précédents codeurs.

Le troisiéme chapitre est consacré a quelques méthodes de tatouage vidéo tout en
évoquant leurs avantages et inconvénient,

Dans le quatriéme chapitre, nous présentons de maniére détaillée, les algorithmes de
tatouage que nous avons élaboré au cours de ce mémoire afin de pouvoir concevoir la
protection de copyright dans le standard H.264/AVC. Nous €xXposons en premier lieu le
principe fondamental des deux methodes, les tests et le choix des blocs et les

coefficients d’insertion afin de trouver un bon compromis entre robustesse et invisibilité,

Le cinquiéme chapitre est destiné aux tests de performances des algorithmes face a

différentes attaques bienveillantes 3 savoir, attaques géométriques, compression et
transcodage.
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Chapitre 1 Généralité

1. Introduction

Notre cre numérique a ouvert une grande capacité de stockage et une facilité de
circulation de données, mais ceci a engendré une facilité de piratage. En effet, des
données peuvent étre dupliquées de nombreuses fois sans subir de détérioration et le
développement des réseaux rend trés difficile la poursuite des fraudeurs. Une image
numérique diffusée par exemple sur Internet peut aisément étre récupérée par quiconque
puis rediffusée soit sur un réseau, soit sur un CD-ROM. Une question se pose alors :
Comment protéger les documents numériques contre le piratage et comment protéger

leurs ayant droit ?

Les techniques cryptographiques classiques telle que le chiffrement peuvent s appliquer
a la protection des droits d’auteurs. Cette technique permet de protéger le document
pendant sa transmission. Mais, une fois le document décrypté, il ne présente alors plus
aucune protection. La stéganographie, « ’art de cacher un message dans un autre », est
une autre solution de protection. Contrairement i la cryptographie, cette technique est
invisible et permet de protéger le document méme lorsque celui-ci est diffusé. Sa
faiblesse réside dans le manque de robustesse. En effet, il est facile d’effacer le message
inséré par changement systématique du document. De ce fait, la nécessité de recourir a
des procédés plus performants de protection du copyright devient un besoin primordial.
D’ot I’apparition récente de la notion de tatouage. En quoi consiste donc

€€ nouveau concept ?

2. Notions de base du tatouage

2.1 Définition

Le tatouage (en anglais watermarking) est une technique de marquage qui consiste 4
insérer une marque invisible et permanente 4 l'intérieur d’un fichier multimédia - image,
son et vidéo afin de lutter contre la fraude et le piratage et d’assurer la protection des
droit de propriété intellectuelle. La marque peut permettre d’identifier soit le
propriétaire du document, soit son ayant droit, soit les permissions attachées. Elle doit
étre non seulement indéiébile, mais également robuste [1]. La marque (signature) est

I"information que I’on cache dans le cadre du tatouage, elle peut étre :



Chapitre [ Généralité

* Un numéro d’identification pour mettre en ccuvre un systéme de copyright.

¢ Une description du contenue permettant son indexation.

* Une information « fragile » qui permettra son authentification.

1l existe deux principes contraints en tatouage

La marque 4 insérer ne doit pas surcharger I’image et donc doit étre invisible.

La marque doit étre indélébile : une fois insérer, il doit &tre difficile de I’enlever.

2.2 Caractéristiques de la marque

Que ce soit pour 1’image fixe, pour I’audio ou pour la vidéo, le tatouage fait appel aux

principes de base suivants

Robustesse : ¢’est la capacité que posséde un algorithme de tatouage a résister
aux attaques extérieures, qu’elles soient bienveillantes ou malveillantes. Pour la
vidéo, il peut s’agir d’attaques simples comme le changement de format de
compression, le changement de débit ou tout autre traitement classique (il s agit
ici de traitements bienveillants qui ne visent pas forcément a retirer la marque).
On peut aussi avoir des attaques plus élaborées, qui ont pour seul but de retirer la
marque, comme des attaques statistiques ou des attaques basées sur la

connaissance de I’algorithme utilisé.

Capacité : c’est la quantité d’information que Ton peut cacher au sein du
medium. Il parait évident que plus on augmente la capacité, plus la marque sera
perceptible, et plus la robustesse diminuera (dans le cas ol on veut retrouver

¢xactement la marque).

Invisibilité : c’est I’impact que peut avoir la marque sur le medium. Plus le

marquage sera fort, plus elle sera visible (et inversement) [2].

Concevoir un algorithme de tatouage revient a trouver le meilleur compromis entre ces

trois principes, en fonction de I’application visée. La figure L1 présente une bonne

illustration de ces caractéristiques.
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Robustesse

Inviasbilité

Capacité

Figure 1.1 Caractéristiques de tatouage

2.3 Différents types de tatouage
Différents types de tatouage existent [3] :
* Tatouage privé : le média d’origine est nécessaire I’ étape d’extraction.

* Tatouage semi-privé : Dans ce cas, on n’utilise pas le média d’origine, on se sert

uniquement de la marque et d’une clé.

* Tatouage public (on parle aussi de tatouage aveugle) : Ils n’utilisent ni le média

d’origine ni la marque. Seule la clé secréte est nécessaire pour extraire [a marque.

¢ Tatouage asymétrique: I’extraction de la marque ne nécessite pas la
connaissance d’un secret. Ceci implique que tout utilisateur est capable de lire la
(ou les) marque(s) du médium sans pouvoir les effacer. Ceci pourrait étre réalisé
par un marquage sans cl¢ ou par un tatouage avec clé secréte et par une

extraction en utilisant la clé publique correspondante.

2.4 Attaques

Les attaques sont, le plus souvent, des traitements classiques qu’une personne effectue
sur le support qu’elle utilise. Elles peuvent étre des traitements visant soit 4 brouiller

soit 4 enlever la marque de protection dans la vidéo.
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On peut distinguer deux grandes familles d’attaques, les bienveillantes et les

malveillantes [4] :

Attaques bienveillantes : Il s’agit de traitement qui n’a pas initialement pour
objectif d’empécher la détection de la marque. Il peut s’agir des dégradations dues
a une compression, 4 un changement de type de compression, a des filtrages
(réduction de bruit), 4 un changement de résolution, etc. Un autre traitement
couramment utilis€ en vidéo est la conversion analogique/numérique, et
inversement. Enfin, certaines distorsions geometriques peuvent étre utilisées : flip

vertical, perte d’une ligne ou d’une colonne, etc.

Attaques malveillantes : vise explicitement a rendre le tatouage inopérant. Ces
attaques, comme souvent dans le domaine numérique, sont difficile a prouver d’un
point de vue juridique. Toutefois, une attaque malveillante qui a réussi devra

produire un contenu 4 la fois lavé de son tatouage et encore exploitable.

Nous allons maintenant citer quelques différentes attaques :

1.

L’attaque par surmarquage : consiste 4 tatouer a nouveau un média déja tatoué.
Pour certains schémas, en particulier si les licux de tatouages sont fixés, cette
attaque peut €tre trés dangereuse. Certains algorithmes de tatouage se protégent en
vérifiant, avant de distribuer une clef que le média d’origine proposé n’est pas
tatoué. Cette protection n’est utile que si le schéma de tatouage demeure inconnu.
En effet, s’il est connu, un pirate peut ajouter une marque de sa fabrication qui

invalidera la détection.

L’ajout d’un bruit : le bruit additif et le bruit multiplicatif non corrélatif ont été
en grande partie adressés dans 1la littérature de théorie de traitement des signaux

et de théorie de communication.

Attaque par cropping : elle consiste a extraire un morceau non tatoué d’un flux
media pour le réutiliser. Pour étre résistant 4 ce type d’attaque, le tatouage doit
étre présent sur tout le média. La méme situation se produit dans le domaine
fréquentiel du média o0 la marque doit étre partout présente afin d’éviter une

destruction par filtrage.
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4. Attaque par collusion : L’attaquant posséde plusieurs copies du méme contenu
avec quelques différences provenant de I’'individualisation des marques. I! les
combine ensuite pour obtenir des documents qui ne contiennent plus aucun signal
de tatouage. Cette attaque peut étre utilisée pour perturber les marques
individualisées de type fingerprint qui permettent d’identifier le client,

3. L’attaque par recopie : consiste a recopier une marque obtenue préalablement
(par exemple par estimation) sur un média non marqué. Le détecteur validera alors

le nouveau média comme étant tatoud,

6. Moyennage : Lorsqu’on dispose d’un nombre élevé d’images de contenu
identique, mais avec des marques différentes (par exemple des numéros de série
ou des identifications d’utilisateur), le pirate peut les moyenner, afin de produire
une image sans marque détectable. De méme, dans certains cas, le pirate peut
extraire la marque, cela peut étre réalisé aisément dans les applications vidéo, ot
la méme marque est ajoutée 4 un ensemble d’images successives. En effet, lorsque
I’on insére une marque identique sur I’ensemble des images, et si on les additionne
ensuite, on sait que I’espérance de la valeur nous permet de déterminer la marque.
Afin de résoudre ce probléme, il suffit d’insérer une autre marque dépendante de
la premiére (cependant cela peut engendrer des artefacts visibles).

Vue que notre travail consiste & réaliser un systéme de protection de copyright vidéo, il

est nécessaire de donner quelques notions de bases du signal vidéo et sa compression.

3. Notion de base du signal vidéo et sa compression

Une séquence vidéo est une suite d'images fixes, qui peut étre caractérisée par trois
paramétres : sa résolution en luminance, sa résolution spatiale et sa résolution
temporelle. La résolution en luminance détermine le nombre de couleurs possibles pour
un pixel. Celle-ci est généralement de 8 bits pour les niveaux de gris et de 24 bits pour
les séquences en couleurs. La résolution spatiale définit le nombre de lignes et de
colonnes de la matrice de pixels. Enfin, la résolution temporelle est le nombre d'images
par seconde. La valeur de ces trois paramétres détermine l'espace mémoire nécessaire

pour stocker chaque image de ta séquence. Cet espace mémoire est caractérisé par le
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débit, qui est le coit de stockage pour une seconde (capacit¢ mémoire nécessaire pour
stocker une seconde de vidéo).

Une image animée est une suite d’images décrivant un mouvement, Le nombre
d’images par seconde doit étre suffisant pour donner a I’eil une sensation de fluidité. Le
taux idéal est de 25 images par seconde. A cette fréquence, I’ceil pergoit le mouvement

de fagon claire [5].

3.1 Echantillonnage

Les séquences vidéo sont fournies & 1’encodeur dans une représentation YUV. La
composante Y représente I'information de luminance, les composantes U et V
représentent les informations de chrominance. Parce que le Systéme Visuel Humain
(SVH) est plus sensible aux informations de luminance que de chrominance, les
composantes U et V sont trés souvent sous échantillonnées par rapport 4 la composante

Y. On utilise principalement 4 modes d’échantillonnage en compression vidéo :

- 4:0:0: seule I’information de luminance est transmise. C’est donc de la vidéo

en niveaux de gris.

- 4 :2 :0 : Pour un échantilion de 16x16 pixels, un macrobloc Y est un tableau
de 16x16 valeurs, et les macroblocs U et V correspondants sont chacun des

tableaux de 8x8 valeurs.

- 4:2:2 : Les tableaux des macroblocs U et V ont la méme hauteur que celui

des valeurs Y mais une largeur divisée par 2,

- 4:4:4: Les 3 composantes possédent des tableaux de valeurs de méme taille.

Cet echantillonnage est utilisé pour obtenir des vidéos de trés bonne qualité.

Une trame est I’échantillonnage d’un signal en un point du temps.
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3.2 Formats vidéo

II existe de nombreux formats de trame vidéo. En pratique, on utilise des formats
intermédiaires tels que le CIF (Common Intermediate Format) et ses dérivés. Le format
4CIF est le standard de définition pour la télévision et le DVD (Digital Video Disc).
CIF et QCIF sont utilisés en vidéoconférence et les formats QCIF et SQCIF pour les
applications multimédia mobiles. Le tableau I.1 présente la taille, exprimée en bits,
nécessaire 4 la représentation d'une trame (non compressée) pour chaque format.
On considere le modéle 4:2:0 pour des échantillons de luminance et de chrominance de
8 bits.

Tableau L1 Formats de trame vidéo

Format Résolution de Ia luminance Bits(ga:lz' tzl(':;mes
Sub-QCIF 128x96 147456
Quarter-CIF 176x144 304128
CIF 352x288 1216512
4CIF 704576 4866048

3.3 Compression vidéo

La compression est le processus permettant de compacter des données en un nombre
réduit de bits. Une vidéo numérique non compressée nécessite un débit important. Ii est

donc impératif de la compresser pour pouvoir la transmettre ou la stocker.

La compression utilise deux systémes complémentaires, un codeur et un décodeur. Le
codeur convertit la source de données en une forme compressée occupant un nombre de
bits inférieur, avant transmission ou stockage. Le décodeur convertit la forme
compressee en une représentation de la source d’origine. La paire codeur/décodeur est

appelée codec.

Un codeur comprend trois fonctionnalités principales : un modéle temporel, un modéle

spatial et un codeur entropique (Figure 1.2). L'entrée du systéme est une séquence vidéo
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non compressée. Le modele temporel réduit la redondance temporelle en exploitant les
similarités entre les trames autour d'un méme instant. I construit ainsi une prédiction.
Celle-ci est faite 4 partir d'une ou plusieurs trames futures ou passées et est améliorée en
compensant les différences entre les trames (prédiction par compensation de
mouvement). La sortiec du modéle temporel est constituée d'une trame résiduelle (la
trame courante moins la prédiction) et d'un jeu de paramétres tels que des vecteurs de

mouvement décrivant la compensation.

Source Modsle Résidu »| Modéle Coefficients
vidéo spatial

temporel

A

Codewr | Sortie

Vecteurs . :
enfropique codée

Référence

v

Figure L2 Bloc diagramme d’un codeur vidéo

La trame résiduelle devient I'entrée du modéle spatial qui utilise les similarités entre les
pixels d'un méme voisinage pour réduire la redondance spatiale. Ceci est généralement

effectué par transformation du résidu et quantification du résultat.

La transformation convertit l'image résiduelle dans un autre domaine dans lequel elle est
représentée par des coefficients de transformation. Ceux-ci sont ensuite quantifiés afin
d¢liminer les valeurs non significatives, laissant un nombre réduit de coefTicients

significatifs. On obtient ainsi une représentation plus compacte de Ia trame résiduelle.

La sortie du modele spatial est un ensemble de coefficients de transformation quantifiés.
Les paramétres du modéle temporel (typiquement des vecteurs de mouvement) et du
modele spatial (coefficients) sont compressés par le codeur entropique. Celui-ci retire la
redondance statistique des données et produit un flux binaire compressé qui peut étre
transmis ou stocké. Ainsi, une séquence compressée consiste en des paramétres de

vecteur de mouvement, des coefficients résiduels et un en-téte d'information. Le

10
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décodeur vidéo reconstruit la séquence & partir du flux compressé. Les coefficients et

les vecteurs de mouvement sont décodés par un décodeur entropique, les trames

résiduelles sont reconstruites par le modéle spatial. 11 ne reste plus qua recréer les

prédictions & qui l'on ajoute les trames résiduelles [6].

4. Applications du tatouage vidéo

Le tatouage apparait comme une nécessité pour la protection de contenu multimédia,

que ce soit pour I'image, pour la musique ou enfin pour la vidéo. Jusqu’a présent, les

systémes dits propriétaires, ont montré leurs faiblesses. En effet, ce genre de systémes

Tepose sur un secret qui, une fois dévoilé, permet de passer outre la protection. Les

applications classiques d’un systéme de tatouage vidéo sont les suivantes :

-

Protection de copyright : le tatouage offre une altemative intéressante ala
cryptographie, car il permet de protéger I'image, méme lorsque celle-ci est
diffusée. La protection des droits d’auteur représente  ’application la plus
courante aujourd’hui. L’objectif est d’insérer une information dans la donnée
source afin de prévenir toute revendication franduleuse de propriété. Cette marque
ne doit étre connue que de la personne ou de I"organisme de tatouage. Elle dépend
donc d’une clé secréte, qui permet son insertion et sa détection, Cette application
necessite la mise en place d’un algorithme de tatouage d’un niveau de robustesse
trés €levé. En effet, celui-ci ne doit pas étre ambigu et doit toujours déterminer
I’appartenance du medium, méme si d’autres partics insérent également une

marque.

Fingerprinting : cette application est utilisée pour tracer les copies illégales de
media (suivi des pirates). Ce type d’application engendre un marquage unique
pour chaque copie distribuée (typiguement un numéro de série). Cependant, la
distribution de copies composées de différentes marques, peut engendrer des
problémes de collusions. Ainsi, les marques utilisées devront satisfaire un critére

de sécurisation de collusions.

Authentification de données : I'objectif est de détecter toutes modifications

eventuelles des données, afin de pouvoir certifier si celles-ci ont été modifiées ou

11
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non. On apergoit ici une problématique de contrdle d’identité de documents. Ce
qui peut étre obtenu avec un tatouage fragile. Le marquage pour I’authentification
est donc celui qui utilise le niveau le plus faible de robustesse. Cependant, il faut
noter que de nouvelles approches émergent, pour lesquelles les attributs des
données sont marqués et contrdlés par le receveur, qui vérifie si les données
contiennent toujours ces attributs. Ces derniéres approches demandent donc un

niveau de robustesse plus élevé.

- Protection contre la copie : un souhait des distributeurs de multimédia est
Pexistence d’un moyen de protection contre la copie, afin d’interdire une
circulation de media illégaux. Cependant, cela est difficile 4 obtenir pour les
systémes ouverts, mais réalisables pour les systémes fermés ou propriétaires.
Dans ces demniers, il est possible d’utiliser des marques spécifiant le statut

de la copie de la donnée.

-  Sécurité médicale : insertion d'un « identifiant » confidentiel assurant la

correspondance entre le patient et la radio, afin d’éviter toutes confusions.

- Indexation : le domaine de F’indexation des images consiste 4 classer de maniére
automatique des images selon leur contenu. Il permet de faciliter une recherche
dans une base de données. Les techniques classiques utilisées consistent &
effectuer un traitement automatique de I'image, de maniére a dégager les
composantes essentielles du contenu. Le tatouage d’un document permet
d’insérer une information décrivant le contenu de Pimage. Cela permet de
qualifier sommairerment [I’image, ou d’insérer un pointeur vers une

description plus compléte.

5. Conclusion

Dans ce premier chapitre nous avons abordé les différentes définitions jugées nécessaire
pour s¢ familiariser avec les notions de tatouage vidéo appliqués i Ia récente norme de
compression vidéo H.264/AVC qui fera I’objet du chapitre suivant.
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1. Introduction

Les systemes de codage vidéo peuvent avoir de multiples applications. Cependant, il est
inconcevable de mettre au point un systeme unique capable de s'adapter a toutes les
situations de débit, de qualité et/ou de coft. Clest pourquoi plusieurs voies (et donc
plusieurs standards) sont explorées suivant le type d'application que doit satisfaire

chaque systéme.

L objectif d’un systéme de compression vidéo est de réduire la quantité d’information a
transmettre ou a stocker, tout en préservant le contenu visuel du signal d’origine.

Certaines applications, par exemple les lecteurs DVD, la télévision numérique, la
télévision par satellite, la transmission vidéo par l'Internet, la vidéo conférence, la
sécurité vidéo et les caméras numériques, sont limitées par la capacité¢ mémoire ou de
bande passante pour la transmission, ce qui stimule la demande pour des rapports de
compression vidéo plus élevés. Pour tenter de résoudre ce probléme, plusieurs normes
de codage vidéo ont été adoptées durant la derniére décennie. Mais la plus récente des
systémes de compression vidéo s’appelle « H.264/AVC » et promet des performances

bien supérieures 4 toutes les précédentes.

2. Historique de la norme de compression vidéo H.264/AVC

Les deux organismes les plus actifs pour la normalisation des systéemes de compression
vidéo sont I’'ISO/IOC et I’'UIT-T. Les travaux techniques de I'ISO/IEC sont menés au
sein du groupe MPEG (Motion Picture Experts Group) qui a défini les standards
MPEG-1, MPEG-2 et MPEG-4 pour des applications aussi variées que la télévision ou
le multimédia. En paraliéle des activités de MPEG, le groupe de I’'UIT-T VCEG (Video
Coding Experts Group) s’intéresse principalement 4 la définition de recommandations
techniques destinées aux applications de visiophonie et de visioconférence (normes
H.261 et H.263). Actuellement, ces deux organismes travaillent a I’élaboration d’une
norme commune (H.264 / MPEG-4 « AVC ») depuis la date de commencement dont les
performances attendues devraient permettre de réduire de moitié le débit de
transmission ou de stockage pour une qualité visuelle équivalente aux normes

précédentes. Ces normes sont :
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¢ H.261 est la premiére norme vidéo approuvée en 1993 destinée aux applications
de visiophonie. Les formats d'image traités par la norme H.261 sont le CIF
(Common Intermediate Format) de résolution 288x352 pixels et le QCIF
(Quarter CIF) de résolution 144x176 pixels [7].

* H.263 est une norme de codage vidéo destinée 4 la communication vidéo a trés
bas débit dont la premiére version fut adoptée en 1995. Cette norme repose sur
les principes mis en place par la recommandation H.261. Les formats des
images sont des multiples et sous-multiples du CIF. La deuxiéme version de la
recommandation H.263 (1998), souvent appelée H.263+, met en oeuvre des

options supplémentaires et permet de définir des formats d'image personnalisés.

* MPEG-1 est la premiére norme sortie par I'1SO/IOC, et avait pour but le codage
et la compression de séquences vidéo (son et images) 4 des débits réduits de
’ordre de 1.5Mbps [8]. Cette norme a été construite sur la base de H.261 dont
elle reprend les principes en les améliorant. De nos jours cette norme n'est plus

trop utilisée mis a part pour la compression des MP3.

* MPEG-2 est le pilier technique des systémes de télévision numérique du monde
entier. Elle reprend les principes de MPEG-1 en ajoutant les outils
indispensables pour les applications. Ce standard a été défini pour des
applications de stockage et de transmission vidéo. Les applications les plus
importantes sont la télévision numérique (satellite, cdble, terrestre...) et le
stockage sur DVD,

* MPEG-4 est une norme générique de compression destinée a la manipulation
d’objets multimédia, elle utilise aussi bien les fonctions du MPEG-2 que de
I'H.263. Sa grande évolution est qu'elle peut séparer et coder chaque élément de
limage qui devient "objets". La norme MPEG-4 est beaucoup utilisée sur les
logiciels de montages vidéo. Grice a la technique de codage on obtient une

image exceptionnelle pour un espace en mémoire de 1a vidéo trés réduit [9].
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Les deux groupes de standardisation MPEG et VCEG se mettent en commun pour créer
une nouvelle norme de codage. Les deux groupes fusionnent sous le nom JVT (Joint
Vidéo Team) le 6 décembre 2001, Le nouveau standard porte le nom H.26L et les deux
groupes travaillent ensemble sur ce projet de nouveau standard. Ce dernier est fondé sur

une architecture identique aux précédentes normes de codage.

Le nom H.264 provient de la famille de normes vidéo H.26L définies par 'UIT-T. Dans
le cadre de MPEG, le nom AVC (Advanced Video Coding) a été choisi par analogic
avec le codec audio AAC (Advanced Audio Coding) MPEG-2 part 7 qui avait été
nomme ainsi pour le différencier du codec audio MPEG-2 part 3,

La norme est habituellement appelée H.264/AVC (ou AVC/H.264 ou H.264/MPEG-4
AVC ou MPEG-4/H.264 AVC) pour souligner I'héritage commun. H.264 utilise toutes
les derniéres innovations de la technologie de compression vidéo pour fournir une
qualité vidéo exceptionnelle. La premiére version de la norme a été approuvée en mai
2003 et la plus récente date de mars 2005.

3. Principales caractéristiques de la norme H.264/AVC

H.264/AVC comprend de nombreuses techniques nouvelles qui lui permettent de
compresser beaucoup plus efficacement les vidéos que les normes précédentes (H.261,
MPEG-1, MPEG-2, MPEG-4) et fournit plus de flexibilité aux applications dans
un grand nombre denvironnements réseau. Dans ces fonctionnalités principales

sont inclus [swl] :

¢ Une compensation de mouvement pouvant &tre effectuée par rapport 2 plusieurs
images de référence déja codées. Le choix de I'image de référence intervient au
niveau de macrobioc (un macrobloc est un bloc carré de 16x16 pixels) et sous-
macrobloc. Ceci permet d'utiliser dans certains cas Jusqu'a quatre (04) références

différentes pour un méme macrobloc.

* Une compensation de mouvement pouvant utiliser 07 tailles de blocs différentes
(16x16, 16x8, 8x16, 8x8, 8x4, 4x8 et 4x4) permet une segmentation trés précise

de zones se déplagant.
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Une précision au quart de pixel pour la compensation de mouvement, permettant
une description trés précise du déplacement des zones en mouvement. Pour la
chrominance, la précision de la compensation de mouvement se fait méme au

huitiéme de pixel.

Un filtrage dit de "deblocking", effectué dans la boucle de codage et opéré sur
les blocs 4x4, permettant de réduire les effets de blocs (artefacts). Ceci est du

aux caractéristiques du codage avec transformation en blocs.

Une transformation entiére effectuée sur des blocs de taille 4x4 pixels. Pour les
nouveaux profils issus des extensions FRExt (Fidelity Range Extensions)
developpé par le JVT, une transformation supplémentaire de taille 8x8 a été

ajoutée.

Une transformation de Hadamard effectude sur les coefficients moyens de la

transformation spatiale pour la luminance et la chrominance.
Une prédiction spatiale sur le bord des blocs voisins pour un codage « intra ».

Un codage arithmétique CABAC (Context Adaptive Binary Arithmetic Coding),
qui est une technique de codage entropique qui produit d'excellents résultats en

terme de compression mais posséde une grande complexité.

Un codage adaptatif de type Huffman a longueur variable CAVLC (Context
Adaptive Variable Length Coding), qui est une alternative moins complexe que
CABAC pour le codage des tables de coefficients de transformation. Bien que
moins complexe que CABAC, CAVLC est plus élaboré et plus efficace que les

méthodes habituellement utilisées Jusqu'a présent pour coder les coefficients.

Un codage a longueur variable VLC (Variable Length Coding) pour de
nombreux éléments de syntaxe , considéré comme du code Golomb exponentiel
(Exp-Golomb).

Une couche d'abstraction réseau NAL (Network abstraction layer) est définie
pour permettre l'usage de la méme syntaxe vidéo dans de nombreux

environnements réseau.
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* Les tranches de commutation (appelées SP et SI) permettent 4 un codeur de
dinger un décodeur pour que ce dernier puisse s'insérer dans un flux vidéo
entrant. Quand un décodeur saute au milieu des images d'un flux vidéo en
utilisant cette technique, il peut se synchroniser avec les images présentes a cet
endroit malgré I'utilisation d'autres images (ou pas d'images) comme références

prealables au déplacement.

* L'ordonnancement flexible des macroblocs (FMO: Flexible Macroblock
Ordering) et l'ordonnancement arbitraire des tranches (ASO : Arbitrary Slice
Ordering) sont des techniques de restructuration de l'ordonnancement des
régions fondamentales de I'image (macroblocs). Typiquement utilisés pour

ameliorer la résistance aux erreurs et aux pertes.

Ces techniques, ainsi que plusieurs autres, aident H.264 & dépasser significativement les
standards précédents, dans une grande variété de circonstances et dans une grande
variété d'environnements d'application. H.264 peut fonctionner souvent nettement
mieux que la vidéo MPEG-2 en obtenant la méme qualité avec un débit binaire diminué

de moitié.

4. Fonctionnement du codeur H.264/AVC

Le codeur inclus deux chemins de données : le chemin avant (de gauche a droite) et le
chemin de reconstruction (de droite & gauche). Clest pourquoi le décodeur est présenté

de droite 4 gauche, le décodeur étant ainsi inclus dans le codeur.

Une image F, est tout d'abord découpée en macroblocs (Figure I1.1). Chacun est codé
par le mode intra ou inter, et pour chaque bloc de macrobloc, une prédiction P est
formée. En mode intra, P est obtenue a partir des échantillons de I'image courante ayant
deja été codés, décodés et reconstruits (uF’s sur la figure, notons que P est formée avec
des échantillons non filtrés). En mode inter, P est obtenue par estimation de mouvement
(ME), prédiction et compensation de mouvement (MC) a partir dune ou plusieurs
images de référence. Sur les deux schémas (codeur, décodeur), 'image de référence est
F’n.1. Les images de référence peuvent aussi bien faire partt du passé que du futur de

I'image courante.
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Figure I1.1 Bloc diagramme du codeur H264/AVC

La prédiction P est soustraite au bloc courant. Ce qui donne un bloc résiduel D,
transformé (T) et quantifié (Q) pour former X, un ensembie de coefficients de
transformation quantifiés. Ceux-ci sont ensuite ordonnés et codés par codage entropique.
Les coefficients obtenus de codage entropique et les informations nécessaires au
décodage forment un bitstream compress¢ qui passe au NAL pour

transmission ou stockage.

Le codeur effectue également un décodage local des macroblocs afin de créer les
références nécessaires a la prédiction. Les prédictions X sont déquantifiés (Q') et
transformés par I’inverse (T™) pour produire un bloc différence D’,.. La prédiction P est

ajoutée 4 D, Cela permet d’obtenir le bloc reconstruit uF "s non filtré.

Un filtre est enfin appliqué pour réduire les effets de bloc. L'image de référence

reconstruite F’, est crée et ajoutée  la liste correspondante [10].

Le méme processus de codage est utilisé pour le décodage (Figure I1.2). Les

macroblocs fournis par le NAL sont décodés et réarrangés pour obtenir les coefficients
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X a partir desquels sont obtenus les méme D’y que le codeur. En utilisant les
informations contenues dans le bitstream, le décodeur crée une prédiction P, Iajoute &

D’,, et obtient uF’,, Aprés filtrage, I'image décodée F’,, est retrouvée.

Inter
Fu p MC ‘b\
Référence P
Prédiction
intra Intra

4

y ;
. . _ . Décod
F, Filtre |¢ g}_ T! | Q ! Réarangement [ | m;’q“;e
uF’,

Reconstruite D’ X

Figure IL2 Bloc diagramme du décodeur H264/AVC

4.1 Partitionnement en Groupe d’images et en Macroblocs

Une séquence vidéo est décomposée en groupes d’images GOP (Group Of Pictures) qui
sont le point d’accés aléatoire dans une séquence vidéo, et chaque image de ce groupe
est décomposée en bandes. La bande est un groupe de macroblocs organisés en 16 blocs

dont chacun représente le plus petite entité de cette hiérarchie, il permet de réduire les

redondances spatiales.

Chaque bande d’image est partitionnée en macroblocs de dimension fixe qui couvrent
unc zone rectangulaire de taille 16x16 pixels (Figure I1.3). Les macroblocs sont
organisés en tranches (Slices) qui représentent en général des sous-ensembles d’une

image donnée pouvant étre codés indépendamment.
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t ]
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Séquence I I \
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. [ N O P
v < . Bande

Groupe d’images

Macrobloc Bloc

Figure I1.3 Structure du GOP

Sept (07) tailles de division différentes (16x16, 16x8, 8x16, 8x8, 8x4, 4x8 4x4) sont
utilisées dans la norme H.264/AVC (Figure I1.4).

16x16 16x8 8x16 8x§
0 0 1
Type MB 0 0 1
[ 2 3
8x§ 8x4 4x8 4x4
] 011
Type 8x8 0 0 1
1 213

Figure I1.4 Découpage d’un macrobloc pour la compensation de mouvement
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4.2 Partitionnement en tranches (slices)

La norme H.264/AVC englobe deux couches, une couche de codage vidéo VCL (Video
Coding Layer) qui représente de maniére efficace le contenu des données vidéo, et une
couche d’abstraction de réseau NAL (Network Abstraction Layer) qui est définie pour
formater ces données et fournir des informations d’en-téte de maniére adéquate qui
seront acheminées par des couches transport ou des supports de stockage particuliers
[11]. Toutes les données sont contenues dans des unités NAL, chacune contenant un
nombre entier d’octets. Une unité NAL définit un format générique A utiliser avec les
systémes par paquet et les systémes en flux. Chacun de ces paquets peut contenir une
partie d'une tranche, ¢.-a-d., il peut y avoir une ou plusieurs unités de NAL par tranche.
Les unités de NAL ne contiennent pas seulement des données de tranche, mais
contiennent aussi des en-tétes. Le slice, qui est une suite de macroblocs appartenants a
la méme image, constitue la plus petite unit¢ qui est indépendamment décodable dans
un flux vidéo. Chaque image dans la séquence vidéo est constituée d’un ou de plusieurs
slices et chaque MB appartient a un seul slice. H.264 définit cinq types de slice:
I P, B, SI et SP. Ils sont classés selon les méthodes de prédiction utilisées, Le
type le plus simple correspond a la tranche 1.

* Les slices I ou les «intra» slices décrivent une pleine image immobile,
contenant seulement des références a elle-méme. Tous les macroblocs sont

codés sans référence a d’autres images de la séquence vidéo.

® Les slices P ou les slices « prédictifs » emploie une ou plusieurs tranches
récemment codées en tant qu'une référence pour la construction d'image. Toutes

les partitions de 16x16 jusqu'a 4x4 peuvent étre utilisés dans ce type de tranche.

* Les slices B ou les slices « bidirectionnelles prédictifs » fonctionnent comme
des tranches P & 1’exception, ils nécessitent les anciens et les futurs tranches d'l
ou de P comme images de référence. Deux listes de références sont tenues a jour
par le processus de reconstruction. La premiére liste trie les éléments par rapport
au numéro de trame courant ; d’abord elle sépare les trames antérieures des
futures, place les antérieures devant les futures et place en premiére position la
trame la plus proche. Les autres ne sont pas triées. Une opération similaire est

faite sur la deuxiéme liste.
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¢ Tranches SP et SI ou les tranches de « commutation » peuvent étre employées
pour des transitions entre deux flux différents de la vidéo H.264. Le but des
tranches SP et SI est de faciliter ’accés aléatoire aux trames en phase de

décompression d’une vidéo [12].

4.3 La prédiction

Le but de la prédiction est de réduire la redondance temporelle entre les trames
transmises. Pour cela, elle construit une trame prédite et la soustrait 4 la trame courante
pour obtenir une trame résiduelle. Deux types de prédiction dans la norme H.264/AVC

sont prévus : la prédiction inter et la prédiction intra.

4.3.1 La prédiction inter

En mode inter, la prédiction inter créé un modéle prédictif 4 partir d'une ou plusieurs
trames vidéo précédemment codées. H.264/AVC apporte quelques différences avec les
précédents standards. Parmi les plus importantes, notons un plus large support de taille
de blocs et un échantillonnage plus fin des vecteurs de mouvement, d'ou une complexité
calculatoire accrue. Cette prédiction est réalisée par compensation de mouvement des

blocs. Des vecteurs de mouvement sont prédits et calculés suivant un certain découpage

de l'image.

4.3.1.1 L’estimation de mouvement

L'estimation du mouvement est un probléme incontournable dans le domaine de la
compression vidéo. Le but est d'estimer le mouvement des objets contenus dans une
vidéo sous forme d'un champ dense de vecteurs. Le principe général est d'exploiter les
redondances temporelles existant entre des images consécutives. Pour simplifier
["estimation, le mouvement estimé est présent¢ entre deux images successives : I'image

courante et l'image de référence [13].

Chaque image est subdivisée en blocs de taille ¢gale et chaque bloc est considéré
comme un objet indépendant. Et I'algorithme consiste, pour un bloc de I'image courante,
a choisir un bloc dans I'image de référence (passée ou future) et 4 calculer un critére de

comparaison entre ces deux blocs. Le bloc e plus semblable est identifié dans f'image
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de référence pour chaque bloc de I'image courante. De cette maniére, un vecteur

déplacement est calculé pour chaque bloc caractérisé le mouvement de ce demier.

4.3.1.2 La compensation de mouvement

Dans une trame de référence, on définit une zone de recherche dont la quelle ie bloc a
estimer est comparé a tous les blocs de méme taille, le meilleur bloc retenu devient le
prédicteur du bloc courant et lui est soustrait pour former un bloc résiduel qui est
transmis avec le vecteur de mouvement entre les deux blocs (toutes les indications :

mode de partition, vecteur de mouvement... doivent étre transmises aux bitstream).

Un vecteur de mouvement séparé est exigé pour chaque partition. Chaque vecteur de
mouvement doit étre codé et transmis; en outre, le choix de partition doit étre codé dans
le bitstream. Le choix d'une grande taille de partition signifie qu'un nombre restreint de
bits sont exigés de signaler le choix du vecteur de mouvement et du type de partition ;
cependant, le résiduel de compensation de mouvement peut contenir une quantité

significative d'énergie dans des régions de trame avec un détail élevé.

Le choix d'une petite taille de partition peut donner un résiduel 2 moins d’énergie aprés
la compensation de mouvement mais exige un plus grand nombre de bits pour signaler
les vecteurs de mouvement et les types de partition. Le choix de Ia taille de partition a
un impact significatif sur la performance de la compression. En général, une grande
taille de partition est appropriée pour des régions homogénes et une petite taille de
partition peut €tre spécifiée pour des régions détaillées. Dans H.264/AVC il est possible
de se rapporter 4 plusieurs images précédentes. A cette fin, un paramétre supplémentaire
de I'image de référence doit étre transmis en méme temps avec le vecteur de
mouvement. Cette technique est dénotée aussi prédiction 2 compensation de mouvement

a multiples trames de références. La figure iltustre ce concept (Figure 11.5).

1 ANaEe
ok W WA ind W W

[ I Ve

Figure IL.S Images de références pour 1a prédiction 2 compensation de mouvement
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4.3.1.3 Le vecteur de mouvement

Chaque partition dans un macrobloc codé en inter est prédite d’une région de la méme
taille dans une image de référence. La différence entre ces deux régions (le vecteur de
mouvement) a la résolution au quart de Pixel pour la luminance et au huitiéme de pixel
pour la chrominance. Les échantillons de luminance et de chrominance aux positions
€chantillonnées n'existent pas dans l'image de référence. Il est donc nécessaire de les

créer par interpolation & partir des échantillons des voisinages déja codés (Figure I1.6).

© 0000 o0 ©0o0oo0e o © 0P L L
O e ® @ @ O O cC e o o o 0090900090
C ¢ o @ @ O O 0 e © 6 o 0000900090
C ® & @ ® © 0o 0 0 o 0000009000
C ® e @ @ © o 0 0 o O O 0 o O
© 000 O O O 000 0 © 00 00 OQ O
(a) bloc 4<4 dans (b) bloc de référence (¢) bloc de référence
la trame courante Vecteur (1, -1) Vecteur (0.75, -0.5)

Figure J1.6 Exemple de prédiction de pixel et sous-pixel

Une sous partition 4x4 dans la trame courante doit &tre prédite d'une région voisine de
limage de référence (Figure I1.6.a). Si les composantes horizontales et verticales du
vecteur de mouvement sont des nombres entiers, les échantillons appropriés dans le bloc
de référence existent réellement (les points gris) (Figure 11.6.b).Si un ou les deux
composantes de vecteur sont des valeurs fractionnelles, les échantillons de prédiction
(points gris) sont produits par interpolation entre échantillons adjacents dans la trame de
référence (points blancs) (Figure IL6.c).

Dans le composant de 1a luminance, les échantillons aux positions de un demi pixel
sont produits et interpolés des échantillons des pixels voisins 4 I'aide d'un filtre. Ceci
signifie que chaque échantillon de un demi pixel est une somme de six échantillons
voisins de pixels. Lorsque tous les échantillons de un demi pixels sont disponibles,
chaque échantillon de un quart pixel est produit en utilisant l'interpolation bilinéaire

entre les échantillons voisins de un ou un demi pixel.

Le codage d'un vecteur de mouvement pour chaque partition peut prendre un nombre

significatif de bits, particuliérement si des petits tailles de partition sont choisies. Les
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vecteurs de mouvement pour les partitions voisines sont souvent fortement corrélés ;
pour cela, chaque vecteur de mouvement est prédit par des vecteurs voisins des
partitions précédemment codées. Le vecteur prédit est formé a ’aide des vecteurs de
mouvement précédemment calculés. La différence entre le vecteur courant et le vecteur
predit, est codé et transmis. Au décodeur, le vecteur de mouvement prédit est formé de

la méme manitre et ajouté au vecteur différence décode [sw2].

4.3.1.4 La compensation dans les tranches P

Dans les tranches P, la prédiction temporelle est employée, en estimant le mouvement
entre les images. Un vecteur de mouvement distinct peut €tre envoyé pour chaque
partition. Le mouvement peut étre estimé a partir des multiples images de référence. Le
choix de I'image de référence est employée et fait au niveau de partition de macrobloc
[14]. Pour estimer le mouvement, les pixels sont d'abord interpolés pour réaliser
lexactitude de quart de pixel pour la luminance et jusqua huitiéme de Pixel

pour la chrominance.

La prédiction pour chaque bloc de luminance est obtenue en déplagant une zone de
Pimage de référence. Elle est définit par un vecteur de translation et un index de
référence d’image. La précision de la compensation de mouvement équivaut a un quart
de la distance d’échantillon. Dans les cas od le vecteur de mouvement pointe sur une
position d’échantillon entier, les signaux de prédiction équivalent aux échantillons
correspondants de 1’image de référence; sinon, ils sont obtenus en utilisant une
interpolation basée sur les positions d’échantillon. La norme H.264/AVC prend en
charge la prédiction multi image & compensation de mouvement, En d’autres termes,
plus d’une image préalablement codée peuvent étre utilisée comme référence pour la
prédiction & compensation de mouvement, Le codeur et le décodeur doivent stocker les
images de référence utilisées pour la prédiction intra dans une mémoire multi image. Le
décodeur reproduit la mémoire multi image du codeur selon le type de mise en mémoire
de 'image de référence et de toute opération de contrdle de la mémoire qui est spécifiée

dans le flux. L’index qui localise Iimage de référence dans la mémoire doit étre signalé.
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4.3.1.5 La compensation dans les tranches B

La différence fondamentale entre les tranches B et P est que les premiéres sont codées
pour que certains macroblocs ou blocs puissent utiliser une moyenne pondérée de deux
valeurs de prédiction 4 compensation de mouvement distinctes pour générer le signal de
prédiction.

Dans les tranches B, quatre types de prédiction inter sont possibles: liste 0, liste 1,
double (interpolation) et directe. La prédiction liste 0 indique que le signal de prédiction
est formé en utilisant la compensation de mouvement issu d’une image de la premiére
mémoire, la liste 1 utilise quant A elle une image de la seconde pour générer le signal de
prédiction. En mode double prédiction, le signal est formé par une moyenne pondérée
d’un signal de prédiction liste 0 et liste 1 4 compensation de mouvement, Le mode de
prédiction directe est déduit des éléments syntaxiques précédemment transmis et peut-
étre une prédiction liste 0 ou liste 1 ou encore double. Les tranches B utilisent un

partitionnement de macrobloc similaire a celui des tranches P [11].

4.3.1.6 La compensation dans les tranches SI et SP

Les tranches de commutation SI et SP sont les cousins étroits des tranches I et P,
employer en prédiction temporel ou spatiale. Cependant, leur vertu principale est
quelles peuvent permettre la reconstruction exactes des valeurs des échantillons, méme
lorsqu'en utilisant multiple images de référence. L'utilité principale de cette propriété
doit permettre la commutation de bitstream. Les tranches assurent aussi d’autres

fonctionnalités telles que I'acces sélectif ..

4.3.2 La prédiction intra

Contrairement a la prédiction inter, la prédiction intra n'utilise pas les images de
référence mais uniquement limage courante. Il s'agit donc d'exploiter la redondance
spatiale présentée dans toute image. En effet, le principe de base est, que, dans un
certain voisinage, la structure de l'image varie peu globalement. Bien siir, ceci dépend
de la taille de I'échantillon considérs, c'est pourquoi chaque taille de bloc correspond a

un traitement spécifique.
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De fait, pour la luminance, la prédiction est fait sur des blocs 4x4 ou des macroblocs
16x16. De plus, bien que la luminance et la chrominance n'aient pas la méme résolution,
la chrominance n'est codée que par blocs 8x8. Un bloc prédit est donc construit 3 partir
de ces voisins déja codés et reconstruits. 11 est ensuite soustrait au bloc original et le
bloc différence est codé et transmis. Toute Ia procédure de prédiction doit étre transmis
au bitstream, ce qui nécessite de l'information supplémentaire dont I'importance ne doit

pas étre négligée.

4.3.2.1 Prédiction des blocs 4x4 de luminance oun Intra 4x4

Pour la prédiction Intra, les standards précédents travaillaient généralement avec des
blocs de taille 8x8. C’est donc une nouveauté de descendre Jusqu'a des blocs de taille
4x4, ce qui engendre bien évidemment, une augmentation de la quantité de calculs [10].
Neuf modes de prédiction différents sont utilisés dans la norme H.264/AVC. Un mode
DC, telle que tous les échantillons du bloc courant 4x4 sont prédits par la moyen de tous
les échantillons voisins & gauches et juste au dessus du bloc courant qui ont ét¢ déja
reconstruits. En plus de ce mode, huit modes de prédiction dont chacun a une direction

spécifique.

La figure I1.7 présente la maniére dont les pixels sont labellisés et la figure IL8 les

directions de huit modes associés.

MIA[B|C[D]E|F]G|H] 8
I|la!b|lec]|d 1
Jje]|f h
Kli]jlk]1 6
Lim|njojp
0 5 °
Figure IL7 Labellisation des échantillons Figure IL8 Huit de neuf modes de
de prédiction (4x4) prédiction intra

Aveca, b, ¢ ..., p sont des pixels du bloc courant, ¢t M, A, B..., L sont des pixels des
blocs voisins.

Le mode O (prédiction verticale) et le mode 1 (prédiction horizontale) sont montrés
explicitement sur la figure 11.9. Par exemple, si le mode de prédiction verticale est

appliqué, tous les échantillons au-dessous de I'échantillon A sont prédits par
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I’échantillon A ; tous les échantillons ci-dessous de ’échantilion B sont prédits par
I'échantillon B et ainsi de suite.

Les échantillons des autres modes de prédiction sont calculés a partir des échantillons
de A a M comme montré dans le tableau IL1. Si les pixels voisins manquent (cas du

premier bloc de la trame), des valeurs par défaut sont utilisées.

Tableau I1.1 Modes de prédiction des blocs 4x4 de luminance

Mode Direction
0 (vertical) [A-D] sont extrapolés verticalement
1 (horizontal) [I-L] sont extrapolés horizontalement

2 (composante continue) | [a-p] sont prédits par la moyenne de [A-D] et [I-L]
3 (diagonal bas-gauche) | [a-p] sont interpolés & un angle de 45° bas-gauche

4 (diagonal bas-droit) [a-p] sont interpolés a un angle de 45° bas-droit
5 (vertical-droit) (a-p] sont interpolés a un angle de 22.5° vertical-droit
6 (horizontal-droit) [a-p] sont interpolés 4 un angle de 22.5° horizontal-droit
7 (vertical-gauche) [a-p] sont interpolés 4 un angle de 22.5° vertical-gauche
8 (horizontal-haut) [a-p] sont interpolés & un angie de 22.5° horizontal-haut
Mocie 2

Mla |B]cID]ElrFicTa])

—i- Moy eurwe

21 (A.D.

= L

Mode g

Figure IL9 Modes de prédiction des blocs 4x4 de luminance

Les fléches indiquent la direction de la prédiction de chaque mode (Figure 11.9).
Pour les modes de 3 4 8, les pixels prédits sont calculés par une formule

appliquée aux pixels [A-M]. Une fois calculés, les neuf modes sont évalués par une
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somme des erreurs absolues SAE (Sum of Absolute Errors). Le mode fournissant la

SAE minimale est retenu pour la prédiction du bloc.

4.3.2,2 Prédiction des blocs 16x16 de luminance ou Intra 16x16

La prédiction par blocs 4x4 demande des calculs importants et n'est pas toujours
Justifiée pour des régions de faible variation. C’est pourquoi la prédiction intra image
peut se faire par blocs 16x16. Cette alternative a l'avantage d'étre évidemment plus
rapide et moins colteuse. Quatre modes de prédiction sont présentés dans la norme
H.264/AVC dont les trois premiers (mode 0, mode 1 et mode 2) sont semblables aux
modes de prédiction Intra 4x4 et un mode plan (mode 3) tel que la prédiction est une
fonction linéaire entre les échantillons voisins gauche et au dessus afin de prédire les
¢chantillons courants (les échantillons sont calculés par moyenne des valeurs obliques
des deux sens de direction). Les quatre modes sont représentés sur la figure I1.10 et le

tableau I1.2 les explicite [sw3].

Tableau IL2 Modes de prédiction des blocs 16x16 de luminance

Mode Direction
0 (vertical) Extrapolation a partir de H (Horizontal)
1 (horizontal) Extrapolation a partir de V (Vertical)
2 (composante continue) | Moyenne de H et V
3 (plan) Une fonction linéaire plan est ajustée a partir de H et V
Moe Moce * Mode 2 Sigtw 3
H H H )
M
vif Ll v v Mopmnreiey; v / /
Z

Figure I1.10 Modes de prédiction des blocs 16x16 de luminance

Le critére de sélection du mode choisi est 4 nouveau une SAE calculée au niveau du

macrobloc.
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4.3.2.3 Prédiction des blocs 8x8 de chrominance

Les blocs de chrominance sont prédits a partir des blocs de chrominance déja codés a
gauche et en haut du bloc courant. Les deux composantes (Cb et Cr) utilisent les mémes
modes de prédiction. Les quatre modes sont similaires 4 ceux de la prédiction des blocs

16x16 de luminance, seule la numérotation des modes différent (Tabieau.11.3).

Tableau.IL.3 Modes de prédiction des blocs 8x8 de chrominance

Mode Direction

0 (composante continue) | Moyenne de H et V

1 (horizontal) Extrapolation a partir de V
2 (vertical) Extrapolation a partir de H
3 (plan) Une fonction linéaire et ajustée & partir de H et V

Encore une fois, le critére de sélection du mode choisi est une SAE.

Remarque

Toutes ces informations (choix de prédiction, mode de prédiction, vecteur de

mouvement) vont transmettre au bitstream.

4.4 La transformation

La transformation est réalisée par blocs et est appliquée sur le résidu obtenu aprés
prédiction. H.264/AVC utilise trois transformations selon le type de données résiduelles
qui doivent étre codées:

- Pour les macroblocs prédits en mode 16x16, les coefficients DC (coefficients de
plus basse fréquence) sont placés dans une matrice 4x4 et une transformation

de Hadamard lui est appliquée.

- Pour tous les macroblocs, les coefficients continus de chrominance sont
placés dans une matrice 2x2 et une transformation de Hadamard lui

également appliquée.

- Enfin, pour le reste des blocs 4x4, une transformation DCT est appliquée.
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La figure IL11 montre l'ordre dans lequel les macroblocs sont parcourus. Si un
macrobloc est codé en mode intra 16x16, le bloc contenant les composantes continues
de chaque bloc de luminance 4x4 est labellisé « -1 » et est transmis en premier. Ensuite,
les blocs résiduels de luminance [0-15] sont transmis dans le méme ordre (Figure
I1.12.a). Puis, les blocs contenant les composantes continues de la chrominance (bloc 16
pour Cb et 17 pour Cr) sont envoyés (Figure I1.12.b) (Figure 11.12.c). Enfin, les blocs

[18-25] de chrominance sont transmis.

Entrée

Sortie

Figure IL11 Ordre de parcours d’un macrobloc
16x16

(a)Bloc16x16 de luminance

Figure I1.12 Ordre de balayage des blocs de résiduel dans un macrobloc
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4.4.1 La transformation DCT 4x4

Cette transformation est appliquée sur les blocs 4x4 de données résiduelles marquées de
0a15etde 18 4 25 sur la figure I1.12. Elle est basée sur la DCT classique mais avec

certaines différences fondamentales [sw4] :
1. c'est une transformation entiére (toutes les operations peuvent étre effectuées avec
T'arithmétique de nombre entier).

2. La transformation inverse est entiérement indiquée dans le standard H.264 et si elle

est suivie correctement, la disparité entre le codeur et le décodeur ne pas se produire,
3. La transformation exige seulement des additions, des multiplications et des décalages.

La DCT 4x4 d’un bloc d'entrée X est donné par :

a a a a a b a ¢

Y = AXAT = b ¢ -c¢ -¢ (X) a ¢ -a -b
a —-a —-ag -b a ~-¢c —-a b (IL1)
c -b b -c a b a -c

Avec

(1L.2)
c= % cosEfi
La matrice Y peut &tre factorisée a la forme €quivalente suivante :
11 1 1 11 1 dY) (& ab & ab
1 d -d 1 -1 -
1 -1 -1 1 1 -d -1 1 d ab & ab

d -1 1 -d 1 1 1 -d)) labp B ab P
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CXC" est le coeur de transformation. E est une matrice des facteurs de graduation

et le symbole ® indique la muitiplication terme i terme et non matriciel. Les

constantes a et b sont en tant qu'avant ; et d est approximé par V2.

La transformation inverse est donnée par

Tt 11 12 & abd ab)(1 1 1 1
~ v v2 -1 4 ab ¥ ab B|l|1 12 -2 41
X“qr(Y@E’)C‘_] -2 -1 1 ¥ & ab & abi||1 -1 -1 1 (IL4)
1 -1 1 -2 ab # ab BlI\W2 21 1 -2

4.4.2 La transformation de Hadamard 4x4

Si un macrobloc est codé en mode intra 16x16, chaque bloc résiduel 4x4 est d’abord
transformé par la transformation DCT 4x4. Les DC (coefficients continus des bloc)

sont placés dans une matrice 4x4 et transformés par une transformation de
Hadamard 4x4 tel que :

1 1
1
Y = w) 1
1 -1 -1 1 1 -1 -1 1 (IL5)
I -1 1 ~t 1 -1 1 -1
W est le bloc 4x4 de coefficients DC et Y est le bioc aprés transformation.
Au décodeur, la transformation inverse de Hadamard est donnée par :
1 1 1 i 1 1 I 1
i 1 -1 - -1 -
W - 1 (Z) 11 1 1
I -1 -1 1 1 -1 -1 1 (IL6)
1 -1 1 =1 1 -1 1 —t
Avec Z la matrice de quantification.
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4. 4.3 La transformation de Hadamard 2x2

Les coefficients continus de chaque bloc 4x4 de chrominance sont groupés dans un bloc

W de taille 2x2 et transformés par une transformation de Hadamard comme suit :

Y=G _IJ ) G _IJ (I7)

La transformation inverse est comme suit:

¢ =G -11] @) G -IJ (I1.8)

4.5 La quantification

H.264/AVC utilise une quantification scalaire dont Popération de base est:
Z; =roud (Y, /0., ) 119)

Avec Y,-j le coefficient de la transformation, Qmp la taille du pas de quantification

et Z i le coefficient quantifié. Un total de cinquante-deux (52) valeurs de Q ., sont
supportés par la norme, et indexées par un parameétre de quantification QP.
Les valeurs de Qmp correspondant & chaque QP sont montrées dans le tableau IL4

suivant :

Tableau. IL4 Taille du pas de quantification dans le codec H.264

QP | o 1 2 3 5 6 7 8 9 |10 11 |12
Qstep | 0,625 | 0,6875 | 0,8125 | 0,875 1,125 | 1,25 | 1,375 [ 1,625 | 1,75 | 2 [2.25( 25
QP 13 24 30 36 42 48 51
Qstep 5 10 20 40 80 160 224

Qs,ep double pour chaque incrément de 6 dans QP et augmente de 12.5% pour chaque

incrément de 1 dans QP. Les valeurs de QP peuvent étre différentes pour la luminance
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et la chrominance. Les deux paramétres varient entre 0 et 51 mais le paramétre QP de la
chrominance est dérivé de paramétre QP de luminance.

L’opération de base de quantification inverse est donnée par:

Y'lj = Z.fj -erep (HIO)

Nous venons de décrire les étapes de transformation et de quantification telles qu’elles
sont actuellement utilisées par H.264/AVC. Et maintenant, les coefficients de
transformation quantifiés obtenus aprés quantification sont codés afin de diminuer la

quantité de données occupée.

4.6 Le codage entropique

H.264/AVC indique deux méthodes alternatives de codage entropique : une technique
de faible complexité basée sur ['utilisation de codage 4 longueur variable VLC, et une
technique algorithmique adaptative CABAC. Les deux méthodes représentent
Pamélioration principale en termes defficacité de codage comparée aux normes

précédentes.

4.6.1 Codage & longueur variable VLC
Un codage & longueur variable tel que les différents mots de code n’ont pas
nécessairement la méme longueur, en bits. Donc, ce codage utilise une table de mot de
code défini pour tous les éléments syntaxiques. Les éléments de syntaxe incluent [15}:
1. L’¢lément de syntaxe de I'image, de slice, et les en-tétes de slice.
2. les indicateurs de macroblocs sautés.
3. Le type de macrobloc.
4. Paramétres de quantification.

5. Index de trames de références.

6. Vecteur de mouvement, transmis comme différence de prédiction de

vecteur de mouvement.
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7. Les coefficients de transformations quantifi¢es (de transformations 8x8
ou 4x4, ou de transformations de Hadamard 4x4 appliquées aux
coefficients DC).

Le codage par défaut utilise un ensemble de mots de codes défini pour tous les éléments
syntaxiques, a ’exception des coefficients de transformation quantifiés. Ces éléments
sont codes par le codage exponentiel de Golomb. Pour transmettre les coefficients de

transformation quantifiés, on utilise la méthode CAVLC.

4.6.1.1 Codage de Golomb exponentiel (Exp-Golomb)

Les codes exponentiels de Golomb sont des codes de longueur variable avec une
construction réguliére. Le tableau I1.6 énumere les 9 premiers mots de codes, il est clair
de cette table que les mots de codes progressent dans un ordre logique. Chaque mot de

code est construit comme suit

M zéros] [1] {INFO] (L11)

Ou INFO est un champ de M bits contenant l'information,

Le premier mot de code ne comporte ni zéro ni information. Les mots de codes 1 et 2
ont un champ 2 bit unique d'information, les mots de codes de 3 a 6 ont un champ de 2
bits d’information, et ainsi de suite. La longueur de chaque mot de code est de 2M + 1
bits et chaque mot de code peut étre construit a partir de numéro de code

comme suit [swb] :
M = log , (Num - code +1) (IL12)
INFO = Num — code +1-2M (I1.13)

Un mot de code est décodé de la maniére suivante (pour le premier mot de code, INFO
et M sont nuls) (Tableau IT.5);
1. Lecture des M zéros suivis par 1.

2. Lecture des M bits d’INFO.

3. Num-code =2M+ INFO - 1.
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Tableau.IL5S Mots de codes d’Exp-Golomb

Num-e¢ode Mot de code
0 1
i 010
2 011
3 00100
4 0101
5 00110
6 00111
7 0001000
8 0001001

Un paramétre k est associé 4 Num-code de la maniére suivante (TableawIL6) :

Tableau.IL6 Type de codage du paramétre k

Type Description
ue Association direct : Num-code = k.
te Version du codage ou les mots de codes courts sont tronqués

se Association signée : Num-code = 2 k] si k <0 et Num-code = 2| k| -1 si k>0

me Associations spécifiques, k est associé 4 Num-code d’apres le tableau I1.8

Chacune de ces associations (ue, te, se et me) est congue pour produire des mots de
codes courts pour les valeurs les plus apparentes et des mots de codes longs pour les

valeurs les moins communes,

Ce codage a longueur variable est utilisé dans H.264/AVC pour tous ce qui n’est pas
données résiduelles.

4.6. 1.2 Codage adaptatif a longeeur variable CAVLC

Le CAVLC est une procédure de codage utilisé pour coder le résiduel : ce codage
entropique adaptatif a longueur variable parcours les blocs 4x4 en zigzag (Figure 11.13).

11 est congu pour tirer I’avantage de plusieurs caractéristiques des blocs 4x4 quantifiés :
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Le codage

Figure I1.13 Parcours en zigzag d’un bloc 4x4

Apres prédiction, transformation et quantification, les blocs contiennent

principalement des zéros. Le CAVLC les représente de maniére compacte.

Les plus grands coefficients différents de zéro aprés le parcours en zigzag
sont souvent des séquences de 1. Le CAVLC signale le nombre de ces

coeflicients de maniére compacte.

Le nombre de coefficients différents de zéro dans les blocs voisins est

corrélé. Le nombre de coefficient est codé avec une table de correspondance.

L'amplitude des coefficients différents de zéro tend 4 étre plus grande prés
de la composante continue. Le CAVLC tire ’avantage en adaptant le choix

des tables de correspondance suivant les amplitudes déja codées.

par CAVLC des coefficients d'un bloc de transformation procéde de la

maniére suivante :

1.

Coder le nombre de coefficients (coeff-token): celui-ci, code le
nombre de coefficients différents de  zéro (Total Coeffs), et le
nombre de +1 (T1: trailing one). Total Coeffs peut prend des valeurs de 0
(le bloc contient que des valeurs nuls) a 16 (16 coefficients différents de 0),
et T1 peut prend des valeurs de 0 a 3 (s’il y a plus de 3, sauf les 3 dernier
sont codés comme cas spéciaux et les autres sont codés en tant que

coefficients normaux),

Coder le signe de *1:pour chaque séquence de +1 signaler par le

coeff-token, un bit est utilisé pour codé le signe (0 =+et 1 =-).

38



Chapitre 11 La norme de compression vidéo H.264/AVC

3. Coder les coefficients différents de zéro : chaque valeur de coefficient non
nul est codé dans l’ordre inverse, commengant par les haute fréquence

Jusqu'a le coefficient DC.

4. Coder tous les zéros avant le dernier coefficient (Total Zéro) : est la somme

de tous les zéros précédant le dernier coefficient différent de zéro.

5. Coder chaque coefficient zéro (Run Before) : celui-ci, code le nombre de
zéros précédent chaque coefficient non nul, dans l'ordre inverse du

parcours en zigzag.

4. 6.2 Codage arithmétique CABAC

L’efficacité du codage entropique peut étre plus améliorée si le codage
arithmétique CABAC est utilisé [16]. Par rapport au CAVLC, le CABAC garantit en
géncral une réduction du débit binaire de 10 4 15% lors du codage de signaux TV d’une

méme qualité. Le codage d'un symbole de données implique les étapes suivantes:

1. Binarisation : Le CABAC utilise le codage arithmétique binaire qui signifie
que seulement des décisions binaires (1 ou 0) sont codés. Un symbole non
binaire (par exemple un coefficient de transformation ou un vecteur de
mouvement) est converti en code binaire avant le codage arithmétique. Les

etapes 2, 3 et 4 sont répétées pour chaque bit de symbole binaire.

2. Sélection de modéle de contexte : Un modéle de contexte est un modéle de
probabilité¢ pour un ou plusieurs bits de symbole binaire. Ce modéle peut étre
choisi 4 partir des modéles disponibles selon les symboles statistiques de

donnés précédemment codés. Le modéle de contexte stocke la probabilité de
chaque bit étant 1 ou 0.

3. Codage arithmétique : Un codeur arithmétique code chaque bit selon le

modele de probabilité choisi.

4. Mise 4 jour de probabilité : Le modéle de contexte choisi est basé sur la valeur
actuel 4 coder (par exemple si la valeur de bit est 1, le nombre de

fréquence de 1 est augmenté).
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Les modeles de contexte et les schémas de binarisation pour chaque élément de syntaxe
sont définis dans la norme. Au début de chaque tranche codée, les modéles de contexte
sont initialisés selon la valeur initiale du paramétre de quantification QP.

La definition du processus de décodage est congue pour faciliter I'implémentation de
codage et décodage arithmétique. De fagon générale, CABAC fournit une amélioration

efficace comparé avec VLC dépend d'une plus grande complexité informatique.

4.7 Le filtre de déblocage

Un défaut du codage axé sur le bloc est la visibilité de la structure en blocs. Les bords
sont en genéral reconstitués avec moins de précision que les pixels intérieurs : la
pixellisation est 1'un des artefacts les plus visibles des méthodes de compression
actuelles. Pour cette raison, la norme H.264/AVC définit un filtre de «déblocage»
adaptatif en boucle ot la puissance du filtrage est contrdlée par les valeurs de plusieurs
¢léments syntaxiques. La pixellisation est réduite sans affecter outre mesure la clarté du
contenu et la qualité subjective est considérablement améliorde.

En méme temps, le filtre réduit le débit binaire de 5 & 10% tout en produisant la méme
qualité objective que la vidéo non filtrée. La figure I1.14 illustre les performances du
filtre anti-blocs.

Figure IL14 La performance du filtre anti-blocs sur des images compressées, sans
et avec filtre.

Plusieurs paramétres et seuils et également caractéristiques locales de ['image elle-
méme contrdlent la force du processus de filtrage. Le déblocage de H.264/AVC est

adaptatif a trois niveaux :
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{. Au niveau de tranche : la force de filtrage globale peut étre ajustée sur les

différentes caractéristiques de séquence vidéo.

2. Au niveau de bord du bloc : la force de filtrage dépend de la décision de la
prédiction Inter/Intra, de différence de mouvement, et de la présence des

résiduels codés. A partir de ces variables, un parametre de filtrage est calculg,

3. Au niveau d’échantillon : il est crucialement important de pouvoir distinguer
entre les bords exacts dans l'image et ceux créés par les coefficients de
transformation quantifiés. Des bords exacts devraient étre laissés non filtré
autant que possibles. Afin de séparer les deux cas, les valeurs des échantillons
a travers chaque bord sont analysées. Pour une explication, dénotée les
valeurs des échantillons 4 l'intérieur de deux blocs 4x4 voisins comme Ps, P2,
P1. Po, o, q1, Q2, g3 avec la frontiére entre po et gy comme représenté sur la
figure I1.15. Le filtrage de deux Pixels Po et qo est la différence absolue entre
ces deus dernier, qui égale 4 @ De méme, la différence absolue entre deus
pixels de chaque c6té du bord (|p;-po| et |q; -qof) est égale 4 B, qui est plus petit
que a. En plus, la différence absolue entre Po et p2 (qo et qz) doit étre plus
petits que B.

Tous les filtres peuvent étre calculés sans multiplications ou divisions pour réduire au
minimum la charge de processus impliquée dans le filtrage. Seulement les additions et

les décalages sont nécessaires {17].
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Figure IL15 Visualisation unidimensionnelle d’un bord de bloc
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5. Les profils

Un profil définit un ensemble d’outils de codage ou d’algorithmes qui peuvent étre
utilisés pour générer un flux compatible. Tous les décodeurs conformes 4 un profil
spécifique doivent prendre en charge toutes les fonctionnalités de ce profil. Les codeurs
ne sont pas tenus d’utiliser un ensemble particulier de fonctionnalités prises en charge
dans un profil, mais doivent fournir des flux compatibles. Le standard H.264/AVC
définit quatre profils chacun supportant un ensemble spécifique de fonctions de codage
et specifiant la conformité d'un couple codeur/décodeur (Figure I1.16) [ 18] :

* Le profil de base (baseline profil) : Ce profil vise typiquement des applications
avec une résolution réduite, comportant seulement des images I et P, avec une

precision de compensation au 1/4 de pixel.

* Le profil principal (main profil) : Inclus le module de prédiction, les tranche I,
le codage inter utilisant des trames P et B, le codage entropique CAVLC et
CABAC. Ce profil permet typiquement la meilleure qualité au coiit d'une

complexité plus élevée (essentiellement due aux tranches B et au CABAC).

* Le profil étendu (extended profil): Inclus tous les outils de la norme
H.264/AVC comme le profil de base excepté le CABAC, il inclus aussi la
possibilit¢ de changer de flux entre les bitstreams codés (slices SI et SP) et

amcliore la résilience d'erreur (Data partitioning).

¢ Le profil élevé (high profil): Pour les usages professionnels (production,
contribution).
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Figure I1.16 Profils de H.264/AVC

Les applications visées par le profil de base sont la vidéotéléphonie, la vidéoconférence
et les communications sans fil. Le profil principal est destiné a la télévision et le
stockage, alors que le profil étendu serait plus adapté aux applications de diffusion de
media. Cependant, chaque profil est suffisamment flexible pour supporter un large
éventail d’applications.

6. Conclusion

Nous avons détaillé les principaux éléments de la norme H.264/AVC. S'appuyant sur un
vocabulaire défini, ce chapitre présente les spécificités du standard en termes de
modeles spatial et temporel et de codage entroptque. Apportant un surcroit de précision
dans la plupart des traitements effectués, H.264/AVC s'accompagne logiquement d'un
accroissement non négligeable des besoins en ressources informatiques. Le tatouage

vidéo dans le but de protection de copyright est un parmi leurs applications.

43



Chapitre I11

Le tatouage vidéo




Chapitre ITI Le tatouage vidéo

1. Introduction

Le tatouage apparait comme étant une alternative & la protection de la propriété
intellectuelle des supports multimédia. Le domaine d’application de cette
technologie encore jeune, s’étend du monde 1D (I’audio), jusqu’au monde 3D, en
passant par le 2D et le 2D+t (vidéo). Actuellement, il apparait que le tatouage seul ne
peut pas répondre 4 une protection suffisamment fiable et compléte dans un milieu
grand public, ou les degrés de liberté (en terme de manipulation des contenus) sont trop
clevés. Il semble de plus en plus évident que 1’on ne pourra jamais empécher le piratage
grand public, 3 moins de créer des systémes complétement propriétaires ; mais
dans ce cas, il n’est encore pas assuré que la protection soit totale. La recherche en
tatouage a timidement commencé au début des années 90, pour réellement débuter en
1995. Depuis, les concepts fondamentaux du tatouage ont mdri, et sont

maintenant bien connus.

2. Principe général du tatouage

En général, un schéma de tatouage se découpe en trois étapes fondamentales : le

traitement, I’insertion et la détection de la marque.

1. Traitement de Ia marque

Cette ctape fait appel a des principes qui viennent aussi bien du monde de la
cryptographie (chiffrement de la marque, utilisation du clé...), que du monde du
traitement du signal (étalement de spectre, canal de transmission, code correcteur...).

2- La phase d’insertion

Cette phase consiste & introduire une marque dans un document afin d’identifier son
propri¢taire (Figure 111.1). Cette insertion nécessite la disposition de 1’objet d’origine et
de la marque a insérer. Un troisiéme paramétre facultatif, une clé secréte, peut étre
utilisée en cas de besoin. Cette clé peut servir soit 2 1a mise en forme de la signature soit

pour localiser sur I’objet d’origine I’emplacement des pixels ot il va y avoir I’insertion.
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| CIé secrete |
Vidéo !
d’origine !
v
X - Vidéo
Insertion "| tatouée
Signature /

Figure III .1 Schéma d’insertion

3- La phase de détection

Cette phase permet de prouver la présence de la marque (Figure II1.2). Ceci peut étre

réalisé par extraction compléte de la marque insérée ou par détection d’un pic, supérieur

a un certain seuil prédéfini, obtenu par une corrélation entre la marque d’origine et ceile

extraite. La détection dans le premier cas nécessite I'image tatouée, des clés et

¢ventuellement de I'image d’origine, alors que dans le second cas, en plus des

parameétres cités la marque d’origine est nécessaire.

Vidéo  C1é secrite |
tatouée li
v
______________ Détection
i Video | .-V 2
i d’origine 1~ :'
' Marque d’origine |

Figure II1.2 Schéma de détection
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3. Tatouage vidéo

Le développement rapide ces derniéres années des technologies liées & l'analyse et 2 la
transmission des vidéos numériques ainsi que des capacités de transmission assocides
permet non seulement I'échange de plus en plus rapide et facile des vidéos, mais
¢galement la modification de ces vidéos grace aux techniques de post-production. Dans
ce contexte, il devient alors nécessaire de définir des systémes de tatouage vidéo

ermettant d'identifier 'auteur d'une vidéo, ou d'en vérifier l'intéerité.
p gr1

Dans un flux vidéo, il est possible de ne tatouer que les images de type intra. De
nombreux schémas développés pour les images fixes peuvent étre alors appliqués aux
séquences vidéos. Ces derniéres présentent cependant d’autres propriétés, qui peuvent

étre exploitées pour I’insertion de la marque [2]:

- La taille brute d’une séquence vidéo est beaucoup plus importante que la
taille d’une image fixe. L’espace d’insertion de Ia marque en est

considérablement augmenté.

- La dimension temporelle du signal traité peut étre utilisée pour I’insertion de la
marque. Celle-ci peut, par exemple, étre insérée dans le mouvement des différents

objets de la séquence.

Les séquences vidéo présentent également des contraintes différentes de celles des

irmages fixes :

- La complexité du schéma de tatouage doit étre faible. L’insertion et la détection
de la marque doivent pouvoir s’effectuer a Ia volée, dans la plupart des

applications. La contrainte de temps réel s’applique essentiellement a la phase de
détection.

- Le mouvement des objets augmente souvent la visibilité de la marque. Une
marque fixe ajoutée sur un objet en mouvement, sera d’avantage perceptible que

si I’objet est statique.
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- Le flux vidéo est souvent compressé de maniére a réduire la taille brute des
séquences. L’insertion de la marque peut alors directement s’effectuer lors de la
compression. L’insertion sur le format décompressé ne doit pas entrainer, aprés

compression, une augmentation significative de la taille des données.

- la présence de la marque dans la séquence vidéo peut permetire d’autres attagues
que celles liées aux images fixes. La marque doit pouvoir étre détectée aprés une
perte produite par la sélection d’une séquence précise ou la perte d’images de la

séquence.

4. Les différents algorithmes de tatouage vidéo
Les méthodes de tatouage vidéo sont regroupées en deux classes :

- Les techniques issues de I’image fixe.

- Les techniques propres 2 la vidéo.

4.1 Techniques de tatouage vidéo provenant des schémas des images fixes

De nombreux algorithmes de tatouage vidéo sont directement adaptés des techniques

appliquées 4 I’tmage fixe. Parmi eux, nous pouvons citer :

1- CT. Hsu & JL. Wu [19] présentent une méthode de marquage de vidéos
compressces, qui constitue une extension de leur méthode, mise en oeuvre pour les
images. Celle-ci modifie les fréquences moyemnes des coefficients DCT en fonction des
blocs voisins (spatialement pour les images intra et temporellement pour les
images P et B). On force la valeur des coefficients a é&tre inférieure ou supérieure aux
coefficients des blocs voisins, suivant la valeur de I’échantillon de la marque que
I'on souhaite insérer. Le signal de marquage est basé sur un motif visuel, (tel
qu'un logo composé¢ de pixels binaires). L’extraction de la marque nécessite

I"utilisation de la vidéo non marquée.
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2- J. Dittman & al. {20] présentent une méthode de tatouage adaptée de celle de Fridrich
[21], qui consiste & insérer un motif, créé par un générateur pseudo aléatoire, sur une
image. L’énergie du motif est essenticllement concentrée dans les basses fréquences, ce
qui assure une plus grande robustesse face a la compression, mais rend la marque plus
visible. Le principal désavantage de ce systéme est qu’il nécessite I’image d’origine.
L’information contenue dans la marque, est trés pauvre et le systéme permet seulement
de savoir si I’image est marquée ou non. Ces deux problémes ont été résolus par J.
Dittman et al, pour étre ensuite adapter a la vidéo.

Le marquage se fait sur des blocs 8x8. Pour chaque bloc, une séquence 8x8 pseudo
aléatoire est générée 4 partir d’une clé propre 4 chaque utilisateur. Un automate
cellulaire est ensuite appliqué sur cefte séquence, afin d’en retirer les hautes
fréquences. L’insertion de la maque se fait dans les valeurs de luminance des
images. Ces améliorations permettent de retrouver la margue, Sans avoir recours

aux images d’origine.

3-J. J. Chae & al. [22] proposent un algorithme d’insertion dans le domaine DCT. Le
principe est d’insérer des images (ou une vidéo) dans une vidéo (insertion d’un volume
important d’information). Les auteurs appliquent une DCT sur les blocs 8x8 de I’'image
a insérer et sur ’image d’origine. Les blocs sont analysés, pour obtenir un facteur
multiplicatif, qui permettra d’adapter la force du marquage. L.a vidéo d’origine n’est pas

nécessaire pour la détection.

4.2 Techniques adaptées a la vidéo

Les schémas de tatouage sont indirectement lies aux schémas de codage. D’ailleurs, de
nombreuses techniques de tatouage sont directement issues des techniques de codage.
On retrouve en tatouage les grands principes de la compression (domaine transformé,
mouvement, aspects psychovisuels...).

La marque peut étre insérée dans différents espaces. Il peut s’agir d’un domaine spatial,
d’'un domaine transformé, ou encore d’un domaine temporel. Le domaine spatial
présente I’avantage d’étre peu coiiteux en temps de calcul, puisqu’il n’est pas nécessaire
de réaliser des transformations. Cependant, ce domaine ne permet pas de gérer

aisément 1’invisibilité.
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En outre, les domaines transformés sont utilisés en tatouage lors de I’insertion du
systéme de tatouage dans un processus de codage ou lors de I'insertion de la marque
dans un flux compressé. Le domaine DCT est le plus couramment utilisé. D’autres

transformées (telle que la FFT, la WFT,...), sont plus marginales.

Dans cette partie, nous résumons quelques méthodes spécifiées pour le marquage vidéo.

1- M.D. Swanson & al proposent une méthode multi échelie de marquage appliquée
a la vidéo non compressée [23], la méthode disposant des propriétés intéressantes. La
premiére étape consiste 4 segmenter en scénes la vidéo a marquer. Chaque scéne est
considérée comme une entité a part entiére. Un filtrage temporel est alors appliquée sur
chaque scéne vidéo. La marque utilisée n’est pas une marque arbitraire, mais plutdt un
code jdentifiant le propriétaire. Cette marque est insérée dans chaque composante
temporelle et les coefficients marqués sont transformés de maniére inverse pour

obtenir une vidéo marquée.

De plus, la marque est constituée de différentes composantes, certaines varient au cours
du temps, tandis que d’autres restent fixes puisqu’elles sont insérées dans les
coefficients représentant les fréquences temporelles basses. L’existence de ces
composantes variables, permet la détection d’une image d’une scéne sans la
connaissance de son actuel index. La marque représente de plus un signal dépendant

d’une clé afin d’éviter les problémes.

2- N. Checcacci et al. [24] présentent un schéma de tatouage vidéo testé dans un
contexte de communication multimédia sans fil. Le systéme de marquage est adapté a
des schémas de codage tels que MPEG4 ou H263. Ce contexte impose certaines
contraintes, propres  ce type de communication, et notamment la nécessité de résister a
la perte des images ou 2 la désynchronisation temporelle. L’insertion se fait directement
sur le flux compressé (MPEG-4) en sélectionnant des paires des coefficients, et peut se
faire sur les objets tels qu’ils sont définis dans la norme MPEG4. La vidéo d’origine

n’est pas nécessaire pour la détection. La capacité du systéme est de 15 bits.
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3- En 97, G.C. Langelaar et al proposent une méthode de marquage complexe, mais
¢galement plus robuste [25]. Elle est basée sur la séparation de certaines parties du
bitstream de la vidéo compressée. Pour chaque bit d’information a insérer, un
ensemble de n blocs 8x8 est choisi pseudo aléatoirement a partir des images de fa vidéo,
il est divisé pseudo aléatoirement en deux sous ensembles de méme taille. Le nombre n
de blocs varie typiquement entre 16 et 64. Pour chaque sous-ensemble, I'énergie des
coefficients DCT hautes fréquences est calculée. Afin d’insérer un bit, Pénergie des
coefficients hautes fréquences d’un des sous ensembles est réduite en otant des
coefficients hautes fréquences. Pour faciliter la comprehension de I’approche, des blocs
consécutifs sont utilisés plutdt que des blocs aléatoirement choisis. Le bit d’information
peut alors étre extrait, en sélectionnant le méme ensemble de blocs, en le divisant en
sous ensembles, et en comparant 1’énergie des coefficients hautes fréquences de chaque
sous ensemble. Cette méthode nécessite seulement un décodage partiel. Cependant, la
robustesse de la marque insérée est limitée, car le décodage augmente le taux d’erreur
des bits insérés. De plus, cette méthode ne résiste pas & un nouvel codage utilisant un
autre GOP (group of Pictures), différent de celui utilisé lors du marquage, puisque les

coefficients DCT sont différents suivant que 'image est codée en I, P ou B.

4- Matsui et Tanaka proposent d’introduire la signature binaire fors de I'étape de
quantification des coefficients DCT [26). Plus précisément, ils modifient la fonction
d’arrondi. Par rapport a la fonction classiquement utilisée dans un codeur MPEG, on ne
considére plus I’entier le plus proche mais I’entier paire (respectivement impair) le plus
proche lorsque 1’on désire introduire un bit de signature 4 1 (respectivement 0). L’erreur
de quantification ainsi crée est donc directement corrélée avec la signature.

Les auteurs admettent que la dégradation engendrée par cette erreur est suffisamment
faible pour ne pas entrainer de géne visuelle. Si tel n’est pas le cas, il est possible de
reduire le pas de quantification des tables de coefficients DCT pour se positionner 4 un
niveau de dégradation acceptable. Malheureusement, cette opération entraine une
moindre résistance du tatouage. Le pas de quantification fournit donc un paramétre de

réglage du compromis robustesse,

50



Chapitre III Le tatouage vidéo

5- F. Hartung et B. Girod [27] proposent deux méthodes d’insertions. La premiére,
dans le domaine non compressé, basée sur une régle additive dans le domaine spatial.
La seconde technique, qui représente une variante de la premiére, est mise en

ceuvre au cours de compression.

Dans la premiére méthode, I’algorithme est basé sur ’étalement de spectre : consiste a
transmettre un signal de bande étroite (watermark) par I’intermédiaire d”une large bande
avec une fréquence étendue. Cette marque est tout d’abord échantillonnée, afin de créer
un signal redondant, permettant de le rendre plus robuste. On module ensuite le signal
obtenu par un bruit binaire pseudo aléatoire, qu’on amplifie ensuite par un facteur

d’amplification afin d’ajouter au signal vidéo.

Pour I’extraction de la marque, la vidéo d’origine n’est pas nécessaire. Avant de
commencer la détection, 1’image est filtrée par un filtre passe bas. Le signal obtenu est
démodulé en le multipliant par le bruit utilisé lors de Pinsertion de la marque. On

calcule ensuite la corrélation entre la marque et le signal obtenu.

Cette méthode peut résister 4 la plupart des attaques (filtrage, compression, ...) pourvu
que les paramétres d’insertion soient choisis judicieusement. Cependant, ils ne
développent pas 1’aspect d’invisibilité de la marque, le marquage est résistant lorsque la
force d’insertion est élevée, mais en contrepartie, les artefacts qui apparaissent

deviennent probablement plus nombreux et plus visibles.

Dans la seconde technique de F. Hartung et B. Girod, I’insertion se fait dans le domaine
DCT, sur les images intra. Les blocs DCT de I’image et ceux correspondant 4 la marque
sont ajoutcs. Afin de ne pas augmenter le débit de la vidéo, seuls les blocs marqués

dont la taille est inférieure ou égale au bloc d’origine sont sélectionnés.
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6- E. Koch et J.Zhao en 1995 proposent une méthode sur ia transformation DCT [28].

Les étapes d'insertion et d'extraction peuvent se résumer comme suit :
Etape d'insertion
1. Soit une séquence de k bits (by,..., bx) a cacher dans la vidéo.

2. Sélectionner dans la vidéo (selon une clé secreéte) k blocs B (By,..., Bx)
de taille 8x8.

3. Calculer les coefficients DCT (ay,... ay,) de chaque bloc sélectionné.
4, Pouriallantde 1 ak:

Soient (a,,) et (a,,) deux des coefficients DCT du bloc Bi, et bi le

bit a cacher

- Si {(bi = 1) et(a,,)-i >(@,_, )i} ou {(bi= 0)et (a,)-i <@, )-i},

alors ne rien faire.

- Si non modifier les valeurs de (a,,)-i et (a,_)-i pour que la relation

précédente soit vérifiée.

5. Calculer 1a DCT inverse a partir des valeurs modifiées afin d'obtenir I''mage

marquée, et revenir dans le domaine spatial.

Etape d'extraction

1. Retrouver les blocs marqués gréce a la clé secréte ;
2. Calculer les coefficients DCT associés aux blocs sélectionnés ;
3. Comparer les valeurs des coefficients DCT afin de déterminer si le bit concerné

du message était un ‘0’ ou un ‘1°.

Cet algorithme est difficile a régler en termes de visibilité et robustesse. En effet, 1l
s‘appuie sur une découpe prédéfinie de la vidéo, il sera assez vite mis en difficulté face
4 une attaque géométrique modifiant par exemple la position relative de la grille de

segmentation en blocs 8x8 par rapport a I'image.
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7- M. Kutter et al proposent un algorithme de marquage dont [’insertion de la
marque est faite dans fes vecteurs de mouvements d’une vidéo de type MPEG [29].

La marque générée est une suite binaire de longueur 16 bits ou 32 bits. Les différentes
€tapes de marquage s’appliquent sur I’une des deux composantes des vecteurs de
mouvement. Un bloc est sélectionné aléatoirement par trame, et son vecteur de
mouvement est calculé. Deux bits de la marque sont alors insérés dans chaque

composante du vecteur de mouvement.

Soit par exemple V, la composante verticale d*un vecteur de mouvement.

Soit b=0; 1 est la valeur du bit a cacher.

- Si(‘"C1+T)nr10d[2]-b alors v=v+d
- Sinonv'=v.

- d=(2-n+1)/q.
- n=1sile vecteur de mouvement est le vecteur nul

- n=(sinon
q = facteur de modulation de I'amplitude du vecteur de mouvement.

V' est le vecteur de mouvement marque, il est extrait de flux compressé.

T=2.dim,dim = la taille de la fenétre de recherche pour Pestimation de mouvement.

J. Zhang & al. [30] ont amélioré cette méthode, en réalisant une sélection de la
composante de plus grande amplitude du vecteur de mouvement, pour déterminer la
composante 3 marquer. Il s’agit d’insérer une marque invisible dans les vecteurs de
mouvement d’un flux vidéo, cette insertion s’effectue sur les vecteurs de mouvement

ayant la plus grande amplitude.
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5. Conclusion

En général, les méthodes développées pour le tatouage vidéo couvrent un large champ
de complexité, de la plus faible i la plus considérable, incluant les transformées et les
modéles SVH. Les méthodes les plus complexes semblent insérer des marques avec un
niveau de robustesse plus élevé. La plupart de ces méthodes s’appliquent dans un
domaine non compressé. Seules, quelques techniques insérent directement leur marque
dans la vidéo compressée. Pour Ile marquage dans [Pespace compressé, les
marques sont insérées dans les coefficients DCT, les vecteurs de mouvements
ou dans la structure GOP,

Il existe deux types de marquage : les méthodes additives, qui ajoutent une marque au
modele et les méthodes substitutives, qui remplacent des composantes du modéle par
une marque.

A ce jour, trés peu d’approches prennent en compte I’aspect temporel de la vidéo, la
plupart des techniques utilisées étant importées de I’image fixe. Toutefois, certains
auteurs exploitent les particularités de la vidéo (transformée 3D avec un axe temporel,
vecteur de mouvement ...).

Notre but est de développer un systtme de tatouage vidéo pour la protection de
copyright dans la norme de compression vidéo H.264. Dans le chapitre suivant, nous
allons exposer deux algorithmes de tatouage destinés pour cette norme basés
respectivement sur I’ insertion d’une marque dans les coefficients transformés DCT 4x4

et les coefficient transformés quantifiés.
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1. Introduction

Avec le développement croissant des échanges de fichiers vidéo sous format numérique,
la protection des droits de propriété inteliectuelle est devenue un probléme majeur. Le

tatouage s’est imposé comme une solution potentielle a ce probléme.

Dans ce chapitre, deux méthodes de tatouage vidéo ont été développées pour la récente
et futur norme de compression vidéo H.264/AVC. L’une est basée sur la DCT 4x4 et la

seconde sur la quantification.
Ce travail a été réalisé sur un CPU INTEL PENTIUM 4 : 2.80 GHz, 256 de RAM.

Nous avons utilis¢ le langage de programmation Microsoft Visual Studio.Net version

7.0 sous environnement windows. Ce langage a été choisi pour les raisons suivantes :

- La norme de compression vidéo H.264 utilisée dans notre travail a é&té

telechargée de I’Internet et compilé sous visual C++ Net [SW7].
- Lelangage C permet de réaliser des applications professionnelies.

- Le traitement des images en générale nécessite un langage qui permet un travail

a bas niveau avec la machine.

Les performances de notre logiciel de tatouage vidéo dams la norme H.264 pour
I"application de protection de copyright ont été évaluées en terme de quahté vidéo
(PSNR : Peak Signal to Noise Ratio), robustesse aux attaques et ’intégrité (extraction

de I'information).

Le PSNR est le critére le plus usuel pour I’évaluation de la qualité. 1l est basé sur des

mesures issues de traitement de signal. 11 est donné par ia formule suivante :

2
PSNR,, = 10log,, Lo av.n

;,:13,; > 3 Mo /)16, )F

Ou Lo I'image tatouée et 14: I'image d’origine. N et M représentent fes dimensions des

images, I pay est la valeur maximale d’un pixel (I gy = 255 pour un codage sur 8 bits).

Deux séquences vidéo « claire » et « container » de format QCIF ont été utilisées pour

les tests. Elles contiennent respectivement 300 et 500 images.
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Les caractéristiques de compression vidéo par la norme H.264 version 9.0 utilisées pour

I"insertion de la marque sont regroupées dans le tableau IV.1.

Tableau IV.1 Paramétres de 12 norme de compression vidéo H.264/AVC utilisés

pour le tatouage
Paramétres de compression | valeurs Description
I i ixel, doit étr
Source Width 176 La largeur de m?age en pixel, doit étre
multiple de 16
La hauteur de I’image ixel, doit
Source Height 144 . e?r e ) ©n pixe
étre multiple de 16
10 Nombre des images codées dans une
Frames To Be Encoded vidéo
: idé dée selon la sé
Picture Type Sequence [-P-B-P La vidéo est codée se on 1 sequence
associée
Intra Period 2 Période de trames I
QP First Frame 15 QP utilisé pour coder les trames |
P utilisé les tram
QP Remaining Frame I6 QP utilisé pour cod@r s es
restantes (P)
QP B Picture 17 QP utilisé pour coder les trames B
Utilisation de la transformation de
Use Hadamard 1
ar Hadamard
Number Reference Frames 2 No 131bre des 1mag’esj, de re.ferenccs
utilisées pour la prédiction inter (1-5)
Entropy coding method 1 Utilisation de codage CABAC

La marque insérée dans la vidéo est une image monochrome de taille 16x16 pixels, elle

est illustrée par la figure IV.1 (1aille agrandie).

Figure IV.1 La marque i insérer
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2. Méthode 1 : Tatouage appliqué aux coefficients transformés

L’algorithme décrit dans la premiére méthode est basé sur le marquage des coefficients
DCT 4x4. 1 approche utilisée dans cette premiére méthode est une méthode de tatouage
des images fixes décrite par « Rajab, Sarhan & Habib» [31] que nous avons appliqué a

la vidéo compressée par la norme H.264/AVC.

2.1 Algorithme proposé

Le systéme de tatouage vidéo développé comprend quatre étapes (Figure IV.2)

Muargque Traitement de Marque binaire
(Image) la marque I
’ Etape' Vide’o' ,_Etapg
d’extraction margude d’insertion
Vidéo d’origine
o Etape de .
Marque binaire ———» reconstruction | > Marque reconstruite

Figure IV.2 Schéma synoptique du systéme de tatouage vidéo développé

2.1.1 Traitement de la marque

Le tatouage consiste & insérer une marque dans une vidéo, dans notre cas la marque est
traitée avant d’étre insérée en appliquant une transformation de Hadamard 4x4 [32]. Le

traitement est effectué en deux étapes :

1- Décomposition de la marque en blocs de taille 4x4 notés par M(x, y) ou (0
<X,y <3). Puis, chaque bloc M(x, y) est transformé par Hadamard:

M '(x,y)=H -M(x,y)-H" (IV.2)
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Avec
1 1 1

I -1 -1
-1 -1 1
-1 1 -1

[ W ST —

La marque doit étre de taille NxM ot N et M sont multiple de 4.

2- Application d’une table de binarisation pour chaque coefficient transformé. Les
coefficients transformés prenment des valeurs Jusqu'a 16, ce qui exige de coder

chaque coefficient transformé sur $ bits.

Le choix de la transformation de Hadamard pour le traitement de la marque est justifié

par les points sujvants ;

I- Elle est utilisée dans la norme H.264/AVC.
2- Les valeurs de base sont +1 et -1 ce qui simplifie e calcul.

3~ La matrice de Hadamard est inversible. Le processus inverse de traitement de la

marque est calculé par :

H-H'=n-1 (IV.3)

Ou n est la taille de la matrice de Hadamard et I la matrice identité,

2.1.2 Insertion de la marque

L’insertion est effectuée au cours de la compression au niveau du module de
transformation DCT 4x4 du codeur H.264. Le schéma synoptique du processus
d’insertion est illustré sur la figure IV.3.
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Domaine d’insertion

1
1
!
?
Marque Traitement | Seguepce N
de la marque ! binaire !
: 1 :
1 1
1 1
! :
! .
! Insertion @_:,__, Réarrangement
; ]\ : 1
' :
D, |
F + ¢ . !
n —»()———»{ Transformation | ! Codage
Courante -4 ' : catropique
[ Choix du - ;
, .| Prédiction P '
F n-1 Ll Lo e = m - [}
F
Référence + NAL
+ -1 -1
F’, |[* Filtre |« 64— T |e Q" je—
uf’, D’
Reconstruite

Figure IV.3 Schéma synoptique du processus d’insertion basé sur la DCT 4x4 du

codeur H.264

L’insertion de la marque est effectuée sur les trames Intra du signal vidéo ou chaque

frame est décomposée en macroblocs. Ces derniers sont prédits pour former une

prédiction P qui est soustraite au bloc courant, ¢e qui donne un bloc résiduel D, comme

ilustré sur la figure ci-dessus. Les coefficients des blocs réstduels D, sont transformés

par la DCT 4x4, et a partir de la, le processus d’insertion commence. Les étapes

d’insertion de cette approche sont comme suit -

1- Pour chaque macrobloc d’une trame I transformé, la sélection d’un bloc X est

effectuée selon une fonction de géncrateur pseudo aléatoire. Soit a(x, y), avec
0<x, y<3, un coefficient du bloc X choisi.

2- A partir d’une table de binarisation, convertir le coefficient a(x, y) en binaire.
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3- Insérer la marque dans le n“™ bit du coefficient a(x, y) binarisé.
4- Convertir le coefficient binaire en décimal, on obtient le coefficient a’(x, y).

Le schéma d’insertion est illustré sur la figure IV 4,

Clé
Fonction de Bloc X Sélectionne a(xX, y)
Macroblocs générateur pseudo > des »| Tablede
aléatoire coefficients binarisation
Coefficient
en binaire

tatoué tatoué en décimal

Macrobloc Bloc X 2(xy) .| Conversion q—-__T Insertion

Marque traitée

Figure IV.4 Schéma d’insertion de la marque

La fonction de générateur pseudo aléatoire

Le bloc X est sélectionné selon une seéquence pseudo aléatoire W (i) [33] tel que :

w@y={G /0<G6G@G)<15} ie N (Iv.4)

Ou G (i) est la fonction de générateur pseudo aléatoire qui sélectionne aléatoirement les

positions des blocs dans un macrobloc. Cette fonction est donnée par la formule

suivante :

G@E)=(a*GGE-1)+b) %16 (IV.5)
Avec a le multiplicateur, b I’incrément et G (0) Ia racine. Ces paramétres sont des
entiers naturels. G (0) est une clé utilisée pour I’insertion et 1’extraction de la marque.

La figure IV.5 illustre un exemple de choix d’un bloc dans un macrobloc en

utilisant G (i). Pour G (i) = 9, I'insertion s’effectue dans le bloc numéro 9.
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011 5
316[7
9 [12]13
101111415

Figure IV.5 Exemple de sélection d’un bloc d’insertion dans un macrebloc

2.1. 3 Extraction de la marque

L’extraction de la marque est exécutée au niveau du décodeur H.264/AVC, un décodage
partiel est effectué sur la vidéo compressée : les coefficients fournis par le NAL sont
décodés par le décodeur entropique et réarrangés pour obtenir les coefficients X Ces
derniers subissent une quantification inverse. A partir des coefficients déquantifiés, les

informations insérées sont extraites (figure IV.6).

Inter Domaine d’extraction
F ,n-l

MC | e
Référence Processus
P

Prédiction | Intra d’extraction

\ 4

intra y W
Quantification | _ Réarangement
P | | Filtre inverse X
« uF, T
Reconstruite
Décodeur
entropique

:

-.....---..----—-.]---.-----

Figure IV.6 Schéma global d’extraction dans le décodeur H.264/AVC

Le processus d’extraction est effectué par Dapplication du traitement inverse

d’insertion :
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1- Application de la fonction du générateur pseudo aléatoire G (i) pour sélectionner
le bloc X tatoué.

2- A partir de Ia table de binarisation, convertir le coefficient déquantifié a(x, y)en

binaire.

3- Extraire la marque & partir du n“™ bit du coefficient a(x, y) binarisé.

2. 1. 4 Reconstruction de la marque
Cette étape est effectuée en appliquant le processus inverse de traitement de Ia marque :
1- A partir d’une table de binarisation, regrouper chaque cing bits consécutifs de la

séquence et les convertir en décimal. Les résultats obtenus sont des coefTicients

de la transformation de Hadamard.

2- Réarranger ces coefficients dans une matrice de taille égale a Ia taille de la

marque.

3- Application de la transformation inverse de Hadamard 4x4.

2.2 Choix expérimentaux et résultats
Le choix de chaque paramétre est justifié dans ce qui suit
2.2.1 Choix de la taille de la marque

Notre procédure de tatouage consiste a marquer un ensembie de blocs déterminés par la
fonction G (i). La marque a insérer a une résolution de 16x16 pixels qui doit étre ajusté
avec les blocs déterminés. La marque a une capacité de 1280 bits qui nous permet de
tatouer que cing (05) blocs dans un macrobloc sclon les positions générées par la

séquence pseudo aléatoire,

Dans le codeur H.264/AVC, les trames d’une vidéo a coder sont de types I, P ou B.
L’algorithme de tatouage propose d’insérer la marque que dans 1’intra a cause des effets
de dérive (Le fait de modifier les trames P ou B entraine des perturbations dans les

autres trames).
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Comme la marque insérée est de taille N =16 x 16 pixels, la vidéo a marquer doit avoir
3 trames de type I pour que la marque soit complétement insérée. Une trame d’une
vidéo (de type QCIF) de taille 144 x 176 contient 99 macroblocs, donc 99 x 5 bits sont

insérés par trame.

Une marque de taille plus grande peut étre insérée si et seulement si nous augmentons le
nombre de trames I, par exemple avec une marque 32 x 32, le nombre de trames I est

supérieur & 10. Dans ce cas, le processus compression-tatouage devient plus long.

2.2.2 Localisation de la position d’insertion

Le coefficient a tatouer dans un bloc X sélectionné est choisi expérimentalement selon
un parcours en zigzag des coefficients de basses fréquences (BF) aux hautes fréquences
(HF) (Figure 1V.7).

BF [ (0,00 ]40.1) [ 9.240.3)
1,08 5(51)1)’ %(13)
‘L ,)" /}L .l

@.of] .1 ;2,5) 3)
EX0 ANCRMNEE, 1 IEE) e

Figure IV.7 Parcours en zigzag des coefficients transformés dans un bloc

La meilleure position d’insertion trouvée empiriquement du point de vue qualité de la
vidéo (PSNR) et intégrité de la marque est localisée au coefficient a(x, y)= (3, 3).

Les tests d’insertion effectués sur différentes positions sont illustrés sur la figure IV .8
pour la vidéo « claire » et la figure IV.9 pour « container » (les dégradations sont
entourées en rouge sur les images). Le tableau V.2 représente le PSNR et le taux

d’extraction de la marque dans différentes positions.
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Vidéo compressée Vidéo tatouée en position (3,3)
PSNR = 41,29 dB PSNR = 40,38 dB

Vidéo tatouée en position (1,1) Vidéo tatouée en position (0,2)
PSNR = 40,36 dB PSNR = 40,55 dB

Figure IV.8 Séquence « claire » compressée et tatouée a différentes positions
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Vidéo compressée Vidéo tatouée en position (3,3)
PSNR = 37,94 dB PSNR =37,11 dB

r _ r .

) =
(S, T S

Vidéo tatouée en position (1,1) Vidéo tatouée en position (0,2)
PSNR = 37,20 dB PSNR = 37,59 dB

Figure IV.9 Séquence « container » compressée et tatouée a différentes positions

Tableau IV.2 Qualité et taux d’extraction pour différentes positions d’insertion

Séquences Claire Container

Positions (x,y) | 33) | ,1) | 02) | G3) | ) | 0.2

PSNR (dB) 40.38 | 4036 | 40.55 | 37.11 | 37.20 | 37.59

Taux d’extraction 100 73 | 96.87 | 100 | 62.5 | 39.06
(%)
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A partir des résultats obtenus, on conclut que la meilleure position est localisée au point

(3,3) du point de vue robustesse, qualité de la vidéo (PSNR) et intégrité.

Remarque

Dans la position (x, y) = (2,2), la marque est complétement extraite mais la qualité de la
vidéo est moindre par rapport a la position (3,3).

2.2.3 Choix du 0™ bit 3 substituer
A I'aide d’une table de binarisation, le coefficient a (3, 3) est converti en binaire sur

16 bits (Figure IV.10). L’insertion est faite en substituons le 5<™ bit MSB (More

Significative Bit) par un bit de la séquence 4 insérer. La substitution est donnée par :
ab:‘nax're [5]: W [1] OSiS 1280 (IV_6)

Ou q,,,, est le coefficient a (3,3) binarisé, W[i] est la maque a insérer et i désigne la

capacité de la marque.

Séquence binaire

. Insertion
Conversion rtio

a(3,3) ©n binaire

=|\0_1010h:‘-15111IOIOILIQIIIOIOIOIO[OIQJ

Bits MSB Bits LSB

Figure IV.10 Insertion dans le Si'bme bit MSB du coefficient choisi a (3,3)

Cette décision a été adoptée apreés plusieurs tests commengant par les bits LSB (Less
Significative Bit) aux bits MSB. Les deux figures ( figure IV.11 et figure V.12 )
montrent les tests effectués pour choisir le coefficient a substituer tout en conservant la
qualité visuelle, Le tableau [V.3 illustre les variations des PSNR et le taux d’extraction

de la marque de quelques positions du coefficient binaire a tatouer.
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Vidéo tatouée en 5°™ bit MSB Vidéo tatouée en 6™ bit MSB
PSNR = 40,38 dB PSNR = 38,24 dB

Vidéo tatouée en 8°™ bit MSB ; PSNR = 34,93 dB

Figure IV.11 Séquence « claire » tatouée en différentes positions du coefficient
binaire a tatouer
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Vidéo tatouée en 5™ bit MSB Vidéo tatouée en 6°™ bit MSB
PSNR = 37,03 dB PSNR = 35,85 dB

By =-w
el T

Vidéo tatouée en 8°™ bit MSB ; PSNR = 32,72 dB

Figure IV.12 Séquence « container » tatouée en différentes positions du coefficient

binaire a tatouer
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Tableau IV.3 Résultats du choix du n°™ bit MSB

Vidéo Insertion PSNR (dB) Taux d’extraction (%)
8™ bit LSB 41,29 0
4™ it MSB 41,29 0
Claire 5™ bit MSB 40,38 100
6™ bit MSB 38,24 100
8™ bit MSB 3493 100
8™ bit MSB 37,94 0
4™ pit MSB 37,94 0
Container | 5°™ bt MSB 37,03 100
6™ bit MSB 35,85 100
8™ bit MSB 32,72 100

3. Méthode 2 : Tatouage appliqué aux coefficients transformés quantifiés

Le deuxiéme algorithme de marquage, qui été implémenté et adapte au codeur H.264 est
basé sur la quantification. Il appartient a la classe de schéma additive aveugle ou la

vidéo d’origine n’est pas nécessaire pour 1’extraction de la marque.

Le principe de cet algorithme consiste a traiter la marque en quantifiant les données.
L’insertion est effectuée en calculant 1’entropie de chaque bloc dans le macrobloc, afin
d’ajuster les coefficients de la marque au degré de perception psychovisuelle, pour
mieux exploiter les propriétés du systéme visuel humain (SVH) et avoir un tatouage

invisible.

3.1 Algorithme proposé

L’algorithme proposé consiste a insérer une maque dans le module de quantification du
standard H.264. La marque est tout d’abord traitée, pour &tre ensuite insérée dans les
coefficients DCT quantifiés de moyennes fréquences, de chaque trame 1 de la séquence
vidéo.

Les étapes de I’algorithme se résume comme suit (figure IV.13):
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1) Le traitement de la marque : quantification de la marque.

2) L’insertion de la marque :

La recherche des blocs d’insertion par le calcul d’entropie,

La sélection des blocs d’insertion selon une clé,

La sélection des coefficients a tatouer,

le marquage des coefficients sélectionnés.

3) Pextraction de la marque :

- le calcul d’entropie pour la sélection des blocs de forte entropic,

la récupération des coefficients marqués selon la cié,

- Dextraction des bits de la marque.

4) la reconstruction de la marque.

Le processus
d’insertion

Le codeur
H.264/4VC

: Les blocs de ——— ;
1| Calcul | forte entropic | Sélection des Sélection des :
i | d’entropie blocs positions !
' d’insertion {_d’insertion :
! Clé : 7
i Les coefficients|
' Macroblocs é A —
! 16 % 16 ¥ quantifiés ;
; Lamarquea  Flux binaire .
: insérer ————» Quantification ;
Tt R L L LY N Rttt 1
: Fo I —» ¥--¥ Réarrangement ;
: Choix de - E
= ]|
1 e '
: — Vidéo 5
i Filtre|, i m compressée ;
! tatouée !
' :

____________________________________________________________________

Figure IV .13 Schéma globale d’insertion dans le module de quantification du

standard H.264/AVC

70



Chapitre IV Conception et implémentation

3. 1. 1 Traitement de la marque

La marque utilisée pour le tatouage est représentée par un train binaire B; de taille N. le
train B; subit un traitement de quantification pour étre inséré dans le flux vidéo. Ce
traitement est choisi pour deux raisons : la premiére, ’intervalle entre les valeurs de Ia
marque et celle de la vidéo est trés large. Afin de palier 4 cet inconvénient, la marque
doit étre quantifiée pour &tre insérée.

La deuxiéme raison, peut se justifiée par 1’utilisation de la fonction de quantification,
C’est a dire, que dans le traitement de la marque plusieurs choix de QP sont possibles
pour coder le méme bit, le QP donnant une distance minimale entre les valeurs de la
marque quantifiées et les coefficients quantifiés de la vidéo est choisi (parmi tous lfes y
possibles, on sélectionne celui qui est le plus proche de x).

L’utilisation de quantification dans notre schéma de tatouage permet de préserver un
bon compromis robustesse-invisibilité.

Le méme processus de quantification de la norme H.264 est appliqué pour le traitement
de la marque. Ce processus est détaillé an chapitre II. Dans [a norme H.264/AVC, un
total de cinquante-deux (52) valeurs de QP est utilisé. Pour la quantification de la

marque, seulement quatre (04) QP sont choisis (tableau IV .4).

Tableau IV.4 Les QP utilisés pour la quantification de la marque

QP [28(32]36(40
Quep | 16126 [ 40 | 64

3.1.2 Insertion de la marque

Les étapes d’insertion de la marque sont les suivantes:

3.1.2.1 La recherche des blocs d’insertion

Pour chaque macroblocs 16x16 d’une trame I, un calcul d’entropie est effectué. Le bloc
présentant une forte entropie est sélectionné pour I’insertion. Nous avons introduits le

caicul d’entropie pour assurer plus d’invisibilité.
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— Le calcul d’entropie

Une des propriétés fondamentales du tatouage est le caractére invisible de la marque
dans I’image. Pour cela, les chercheurs dans ce domaine proposent d’insérer la signature
intelligemment, en d’autre terme en étudiant le contenu de la séquence vidéo.

L’idée est d’utiliser les propriétés du SVH pour cacher au mieux la marque dans des
régions de I’image pour lesquelles 1’ceil humain est insensible.

L’entropie permet de déterminer les zones de textures et des contours. Une fois ces
régions connues, il suffit au tatoueur d’insérer 1’information dans les zones adéquates.
Pour adapter une marque 2 la vidéo a tatouer, et la rendre la mois visible a Ioeil, il est
préférable d’insérer plus d’informations dans les zones texturées et moins dans les
zones uniformes, car la modification des pixels due au tatouage dans les endroits
uniformes a faibles variance est facilement détectable [34]. Sur la figure V.14 nous
illustrons un exemple d’insertion de la marque dans deux zones respectivement texturée

(a) et homogéne (b).

Figure IV.14 Deux images extraites d’une vidéo, (a) zone texturée, (b) zone
homogéne

Sur I'image (b) de la figure V.14, on constate aisément que la dégradation est plus
évidente dans les zones homogenes, alors que sur (a) la dégradation est faible.
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En effet, 'entropie est une grandeur qui caractérise la quantité d’information que
contient une image, par exemple une image dont tous les pixels ont la méme valeur,
contient trés peu d’information car elle est extrémement redondante, son entropie est
donc faible. En revanche, une image dont tous les pixels ont une valeur aléatoire

contient beaucoup d’information, donc son entropie est forte.

En pratique, I’entropie d’une image numérique est inversement lide a la probabilité
d’apparition des niveaux de gris dans I'image. Plus une valeur de gris k est rare, plus sa
probabilité d’apparition p (k) est faible, et cela contribue 4 une entropte globale plus
grande.

Par définition, I’entropie Hg est donnée par [35]:

n
Hy =- 3. ( plk)-log 5 p(®))
0 kz=:0 2 (Av.7)
Une fois les entropies des blocs de chaque macrobloc sont calculées, celles-ci sont
classées par ordre décroissant afin d’en choisir les blocs ayant de grande valeur

d’entropie et d’y insérer la marque.

3.1.2.2 Le choix du bloc d’insertion

Pour "amélioration des performances de I’algorithme point de vue robustesse et qualité
visuelle. Nous avons introduit une séquence pseudo aléatoire sur les blocs de forte
entropie. Le bloc de forte entropie sélectionné pour insérer un bit de la marque est choisi
aléatoirement selon un générateur d’une séquence pseudo aléatoire. 1. utilisation d’un
tel générateur permet de mieux cacher I’information insérée et offre plus de robustesse
aux attaques. La fonction utilisée pour la génération de la séquence est la méme que
celle utilisée pour la premiére méthode, mais avec une clé différente (la clé est

représentée par le paramétre G (0)) utilisée pour I’insertion et I’extraction de la marque.

3.1.2.3 La sélection des coefficients i tatouer

L’insertion de la marque ne s’opére pas sur la totalité des coefficients du bloc, mais sur
quelques uns soigneusement choisis. La fonction zigzag permet de trier dans ’ordre

décroissant les amplitudes des coefficients DCT quantifiés d’un bloc, en commengant
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par la composante continue DC qui représente la valeur moyenne des niveaux de gris
des pixels d’un bloc. Suivie des composantes variables AC représentant les amplitudes
des coefficients quantifiés dans les trois bandes de fréquence respectivement basses,

moyennes et hautes (Figure IV.15).

2
s

AR

N =
AN

P

R\Q:’v‘i\l’
NN

14

Figure IV.15 Le parcoure en zigzag dans un bloc 4x4

Les basses fréquences correspondent aux zones homogénes de I’image, donc une
insertion de la marque dans ces zones rend le tatouage robuste mais visible, alors qu’une
insertion en hautes fréquences rend le tatouage invisible mais fragile.

Pour réaliser le compromis robustesse-imperceptibilité, il est préférable de choisir la

zone des moyennes fréquences (Figure 1V.16).

0 1 2 3
v // Zone de moyenne
/ R BRI X e fréquence
Z
one: de basse 8 9 10| 11
fréquence [~
- 5
12 113 114 11 \ Zone de haute

fréquence

Figure IV.16 Sélection des coefficients de moyennes fréquences dans un bloc 4x4
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3.1.2.4 Le processus d’insertion

La quantification de la marque se fait par quatre (04) QP différents {chaque QP est
associ¢ 4 un Qsiep, donc Qstepx = {Qstept, Qstep2, Qsteps» Qstepa}, k =1..4), se qui permet,
au cours d’insertion, de chercher le coefficient MQi min ayant une distance minimale
(DESx) avec le coefficient quantifié du flux vidéo (XQ (u, v)). L’insertion se fait par le

choix du maximum entre le coefficient quantifié du flux vidéo (XQ (u, v)) et MQix min.

L’insertion se fait selon la maniére suivante:

Soit QstepK = {Qstepl, QstcpZ, QstepB, Qstep4}
Pour iallons de 1 jusqu’a N (taille d¢ MQ) faire

Si MQix = 0 alors XQ (u, v)=0
Si non
Calculer

1 - Pour K allons de 1 jusqu’a 4
DESy=MQix - XQ(u, v)

2 - MIN = min (DESx) /k=1.4.
3- XQ(u, v) = MAX (MQi min , XQ(u,v) )

Ou:

MQix :Lei'™™ bit quantifié par le kK™ QP.

XQ () : Le coefficient DCT quantifié.

(u,v) : Lesindices de positionnement de XQ () dans la matrice 4x4.

1,k . conteurs.
DESy  : la distance entre XQ ( yYet MQik.
MIN : la distance minimale entre XQ () et MQ.

Kmin : correspond au DES minimale.
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3.1. 3 Extraction et reconstruction de la marque

L’extraction de la marque est effectuée au cours du décodage partiel du flux compressé
par la norme H.264. Elle se fait en aveugle, c’est-a-dire qu’elle ne nécessite pas la vidéo
d’origine.

Pour Iextraction, le décodeur applique le méme masque d’entropie, cette fois, sur la
vidéo tatouée afin de reproduire les blocs de forte entropie. L’information est extraite de
chaque bloc de forte entropie sectionné par une séquence pseudo aléatoire. La figure

IV.17 illustre la phase d’extraction.

Le processus d’extraction de la marque peut se résumé comme suit :

Pour i allons de 1 jusqu’a N (N est la taille de _MQ’,-) faire
Si XQ (u, v) = 0 alors MQ =0
Si non MQ,i =1

Ou MQ’i la marque extraite et XQ, () le coefficient tatoué dans le bloc de forte

entropie sélectionné selon la fonction pseudo aléatoire.

Lm‘.

3
=
a
F 3
1
o)

'_T_'

i La marque -E

! reconstruite| Reconstruit la Flux binaire Extraction des :

:' ¢ marque [ bits marqués :

Le proces:ms ! E
d’extraction | . '
: Clé '

------------- > ! !
i Macroblocs L Sél ection des E

i 16x16 | Calcul de Sélection des cocfficients l

' I’entropie blocs Marqués E

P 5

) ]

Le décodeur : Choix de E
H.264/4VC . ' prédiction :
! "

! :

! i

Figure IV.17 Schéma d’extraction de la marque dans le décodeur H.264/AVC
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3.2 Choix expérimentaux et résultats

En faisant référence au schéma global de 1’algorithme de tatouage implémenté (figure
IV.13), il apparait deux blocs importants pour assurer la robustesse - la sélection des
positions d’insertion et le choix des valeurs de QP pour la quantification. La

modification de ces paramétres influe sur les résultats obtenus.

3.2.1 Le choix des paramétres de quantification

La modification de la valeur de QP influe sur la qualité¢ de la vidéo tatouée.
L’expérience nous a montré que seulement quatre QP [28, 32, 36, 40] sont adéquats
pour que I"algorithme converge vers la bonne qualité. La figure IV.18 illustre I"impact

de la variation du paramétre de quantification sur la qualité de la marque reconstruite.

QP=16

Qp=24 * T
LT

23 ¢
., ] ¢ e——
La marque insérée La marque extraite O, B

o RY

5
A ,‘:‘

- RY

Figure IV .18 La marque extraite pour différentes valeurs de QP
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Pour QP inférieur a 28, la marque est bruitée et n’est pas complétement extraite. Au

dela de QP =28 la marque est parfaitement extraite, mais si on augmente le QP jusqu’a

45 ou plus, la qualité de la vidéo se dégrade, et le tatouage devient visible (figure
IV.19).

Vidéo tatouée avec QP=20 Vidéo tatouée avec QP=28
PSNR=40.38 dB PSNR= 40.00 dB

Vidéo tatouée avec QP=35 Vidéo tatouée avec QP=48
PSNR=39.02 dB PSNR=36.28 dB

Figure V.19 Séquence « claire » tatouée par différentes valeurs de QP
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Vidéo tatouée avec QP=20 Vidéo tatouée avec QP=28
PSNR= 38.29 dB PSNR=37.87 dB

- ¥
-

Vidéo tatouée avec QP=35 Vidéo tatouée avec QP=48
PSNR=35.02 dB PSNR=31.57 dB

Figure 1V.20 Séquence « container » tatouée par différentes valeurs de QP

3.2.2 Le choix de la position d’insertion

La meilleure position d’insertion dans un bloc se trouve dans les coefficients de
moyennes fréquences. Pour définir cette position, nous avons établi des tests pour
chaque position dans le bloc en le parcourant en zigzag, des coefficients basses
fréquences aux hautes fréquences. Quelques résultats sont représentés sur le tableau

suivant :
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Tableau IV.S. Résultats d’insertion suivant le parcours en zigzag

Position Qualité de la PSNR (dB) Taux d’extraction
vidéo (%)
Basse (0,1) Mauvaise 36,48 100
fréquence [ ) Mauvaise 35,26 99.60
(0,2) moyenne 41,11 100
Moyenne | (1.1) Bonne 41,00 100
fréquence "5 1y Moyenne 41,03 100
(3,0) Moyenne 41,10 99.60
Haute (2,3) Moyenne 41,45 20
fréquence [ 35, bonne 43.96 98

D’aprés les résultats présentés dans le tableau ci-dessus on remarque que I’insertion
dans les coefficients hautes fréquences est a écarter, car la qualité de la vidéo est
mauvaise c'est-a-dire le tatouage est visible. De méme pour les basses fréquences o
extraction de la marque n’est pas a 100%. L’insertion dans les coefficients de
moyennes fréquences est adoptée, car I’extraction est toujours proche ou égale a 100%.
Donc la meilleure position qui garantie P’invisibilité et I’extraction compléte de la

marque est la position (1,1).

4. Conclusion

Les deux algorithmes de tatouage vidéo ont été développés pour la protection de
copyright dans la récente norme de compression H.264/AVC. Le premier algorithme est
dérivé d’une méthode de tatouage des images fixes, alors que le second présente une
technique appliquée 4 la vidéo. Ces deux algorithmes s’appliquent au cours de la
compression, I’extraction de la marque s’effectue lors du décodage partiel du flux
compress€. Ils appartiennent a la classe des schémas de tatouage aveugles, c'est-a-dire
que la vidéo d’origine n’est pas nécessaire. Afin de sécuriser Pinformation, une

séquence pseudo aléatoire est utilisée dans les deux algorithmes.
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Les points de différence entre ces deux algorithmes développés sont résumés dans te
tableau IV.6 :

- Le premier algorithme consiste a insérer 1’information dans les coefficients DCT
4x4. Tandis que dans le deuxiéme, la marque est insérée dans les coefficients
DCT quantifiés.

- La capacité d’insertion pour la premiére méthode est de 1280 bits, tandis que pour

la deuxiéme seulement 256 bits sont insérés.

- Dans la deuxiéme méthode en plus de la séquence pseudo aléatoire le calcul

d’entropie est introduit pour assurer I’invisibilité.

Tableau IV.6 Tableau comparative des algorithmes développés

Les points de différence

Tatouage basé sur la DCT

Tatouage basé sur la

4x4 quantification
. ve R ;
Domaine d’insertion de Ia Domaine de transformer Domaine de quantification
marque (DCT)
Nombre de bits insérés 1280 bits 256 bits
Type de schéma Schéma substitutif Schéma additif

Nombre de bloc marqué

Cinq blocs par macrobloc

un seul bloc par macrobloc

Traitement effectué sur la

Hadamard Quantification
marque
Caractéristique de . e I"entropie + séquence
sequence pseudo aléatoire o
Marquage pseudo aléatoire
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Chapitre V Robustesse face aux attaques

1. Imtroduction

Afin d’évaluer les performances des deux méthodes de tatouage vidéo développées pour
la protection de copyright dans la norme de compression H.264\AVC, trois différentes

attaques bienveillantes ont été appliquées

- Attaque par compression : deux normes de compression ont été utilisées pour
cette attaque, le codeur H.264/AVC et le codeur H.263.

- Attaque par transcodage : le transcodage vidéo convertit un format vidéo en un
autre. Pour notre application, nous avons utilis¢é un convertisseur YUV/RGB
comme attaque pour tester la robustesse des deux algorithmes. Les tests par cette
attaque sont réalisés grice au logiciel YUVTools.2.0.40. C’est un ensemble
d'outils destiné pour la lecture, la conversion et I’analyse des signaux vidéo de
YUV dans d’autres formats tel que RGB.

- Attaque géométrique : cette attaque redimensionne la vidéo de taille 176x144
pixels en une dimension 352x288 pixels, cela revient a prendre un pixel et le
multiplié¢ par deux. Cette méme vidéo est ensuite redimensionnée i sa taille

initiale (176x144 pixels) pour pouvoir extraire les informations insérées.

2. Résultats expérimentaux

2.1 Attaque par compression H.264

Les parametres relatifs & la robustesse sont la qualité de la vidéo attaquée et I'intégrité

de la marque extraite. Ces deux paramétres sont expérimentés comme suit :

La compression H.264 a été appliquée sur les séquences « claire » et « container »
tatouces par la méthode de DCT 4x4, puis par la méthode de quantification. Les
résultats obtenus lors des tests, montrent un bon comportement de deux méthodes face a

cette attaque. La figure V.1 présente la marque extraite de la vidéo « claire » attaquée.
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(a) (b)

Figure V.1 Marques extraites de la vidéo « claire » - (a) méthode basée sur Ia DCT
4x4 et (b) méthode basée sur quantification

On a estimé le taux d’extraction de la marque lors du décodage. On rappelle que dans la
premiére méthode, I’insertion est faite dans le 5™ bit MSB du coefficient de position
(3,3). D’ol1 la marque est extraite de la méme position par un taux égal a 100%. Pour le
deuxiéme algorithme le taux est 4 99.21%.

Pour la séquence « container », intégrité est 4 100% dans la premiére méthode et a
96.09% dans la deuxiéme (Figure V.2).
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(a) (b)

Figure V.2 Marques extraites de la vidéo « container » : (a) méthode basée sur la
DCT 4x4 et (b) méthode basée sur la quantification

D’aprés les résultats présentés, nous pouvons conclure que les deux algorithmes sont
robustes face a I’attaque par la norme de compression H.264 avec une bonne qualité
visuelle des vidéos attaquées. Les figures V.3 et V.4 présentent respectivement les

résultats de la qualité subjective des séquences « claire » et « container ».
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Vidéo tatouée basée sur la Vidéo tatouée basée sur la méthode
méthode DCT 4x4 DCT 4x4 et attaquée par le codeur
H.264

Vidéo tatouée basée sur la Vidéo tatouée basée sur la méthode de
méthode de quantification quantification et attaquée par le codeur
H.264

Figure V.3 Qualité visuelle de la séquence « claire » attaquée par le codeur H.264
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Vidéo tatouée basée sur la Vidéo tatouée basée sur la méthode
méthode DCT 4x4 DCT 4x4 et attaquée par le codeur
H.264

Vidéo tatouée basée sur la Vidéo tatouée basée sur la méthode de
méthode de quantification quantification et attaquée par le codeur
H.264

Figure V.4 Qualité visuelle de la séquence « container » attaquée par le codeur
H.264
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2.1 Attaque par compression H.263

D’apres les expériences effectuées, on remarque que I’attaque par le codeur H.263
dégrade la vidéo tatouée. Et le phénoméne d’artefact (effet de blocs) apparait. La
question qui se pose : est ce que la marque est extraite complétement ou non ? La

réponse a cette question est démontrée dans ce qui suit :

Méthode basée sur la DCT 4x4 : aprés I’extraction de la séquence binaire insérée, le
processus de reconstruction de la marque regroupe chaque cinq bits successifs pour
appliquer la transformation inverse de Hadamard 4x4. Si un seul bit manque, un bloc
4x4 de la marque est dégradé. Pour la vidéo « claire » attaquée, La marque est extraite
par un taux de 21.87% et pour container a 28.90% (Figure V.5), donc la marque est
complétement détruite. La qualité visuelle est illustrée par la figure V.6 pour la

séquence « claire » et la figure V.7 pour la séquence « container ».

(a) (®)

Figure V.5 Marques extraites des vidéos basée sur la DCT 4x4 et attaquée par le
codeur H.263 : (a) de la séquence « claire » et (b) de la séquence « container »

Séquence « claire » tatouée Séquence « claire » attaquée

Figure V.6 Qualité visuelle de la séquence « claire » attaquée par le codeur H.263
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Séquence container tatouée Séquence container -attaquée

Figure V.7 Qualité visuelle de la séquence « container » attaquée par le codeur
H.263

Méthode de quantification : La forte dégradation engendrée par la compression H.263
sur les vidéos, influe sur I’intégrité de la marque. La marque extraite des vidéos tatoudes
par la méthode de quantification est aussi détruite : 35.15 % pour « claire » et 44.53 %
pour « container » (Figure V.8). La qualité visuelle est illustrée par la figure V.9 et
figure V.10.

Figure V.8 Marque extraite aprés ’attaque par le codeur H.263 : (a) pour
« claire » et (b) pour « container »
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Séquence « claire » tatouée Séquence « claire » attaquée

Figure V.9 Qualité visuelle aprés I’attaque par H.263 de la séquence « claire »
tatouée par la deuxiéme méthode

-
-

Séquence « container » tatouée Séquence « container » attaquée

Figure V.10 Qualité visuelle aprés attaque par H.263 de la séquence
« container » tatouée par la deuxiéme méthode

D’apres les résultats obtenus, on peut conclure que les deux algorithmes ne sont pas
robustes face a I’attaque par la compression vidéo H.263. Méme si I’algorithme de
quantification présente une résistance par rapport a celui de DCT 4x4, ils restent faibles
face a cette attaque qui perd une partie de la valeur commerciale du signal vidéo.
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2.3 Attaque par transcodage YUV/RGB

Nous avons utilisé le logiciel de transcodage YUVTools.2.0.40 pour la séquence vidéo
« claire » tatouée par les deux méthodes. Ce logiciel convertit ces vidéos de format
YUV (4 :2 :0) vers un format RGB (4 :4 :4). 1} les convertit ensuite au format d’origine
(YUV) pour que l'information insérée soit extraite. Les deux marques extraites
respectivement par les deux méthodes appliquées sur la séquence « claire » sont

montrées sur la figure V. 11.

(a) (b)

Figure V.11 Marques extraites de la vidéo « claire » apres le transcodage:
(a) basée sur la méthode DCT 4x4 et (b) basée sur la méthode de quantification

D’aprés ces résultats, les taux d’intégrité de la marque dans les deux vidéos « claire »

attaquees sont estimés & 100% pour le premier algorithme et 92.96% pour le deuxiéme.

Les mémes tests ont &t¢ appliqués sur les deux vidéos tatoudes « container », les

marques extraites sont présentées sur la figure V.12 suivante.

(b)

Figure V.12 Marques extraites de la vidéo « container» aprés le transcodage : (a)
basée sur la méthode de DCT 4x4 et (b) basée sur la méthode de quantification
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Des résultats obtenus, on remarque que la marque n’est pas complétement extraite dans
les deux vidéos. Ils restent quelques bits non récupérés. Donc le taux d’extraction de la
vidéo attaquée basée sur la premiére méthode est de 92.96 % tandis que pour la
deuxiéme méthode, il est de 96.87%. Les figures V.13 et V.14 illustrent respectivement
la qualité subjective des deux vidéos « claire » et « container » aprés le transcodage.

Vidéo tatouée au niveau de Vidéo attaquée basée sur la méthode
DCT 4x4 de DCT 4x4

Vidéo tatouée au niveau des coefficients Vidéo attaquée basée sur la méthode
transformés quantifiés de quantification

Figure V.13 Qualité visuelle des vidéos « claire » face a I’attaque de transcodage




Chapitre V Robustesse face aux attaques

Vidéo tatouée au niveau de DCT Vidéo attaquée basée sur la méthode
4x4 de DCT 4x4

)
-

Vidéo tatouée au niveau des coefficients Vidéo attaquée basée sur la méthode
transformés quantifiés de quantification

Figure V.14 Qualité visuelle des vidéos « container » face a Pattaque de
transcodage
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2.4 Attaque par redimensionnement

Nous avons utilisé Ie logiciel YUVTools.2.0.40 pour redimensionner les vidéos
tatoudes par les deux méthodes, de format QCIF (176x144 pixels) en un format CIF
(352~288 pixels). Puis nous les redimensionnons au format d’origine pour extraire la
marque. Les taux d’extraction obtenus de la premiére méthode sont: 85.54% pour

« claire » et 93.35% pour « container ». La figure V.15 montre les marques extraites.

Marque extraie de Marque extraie de
« claire » « container »

Figure V.15 Marque extraite aprés ’attaque de redimensionnement de la vidéo
tatouée par la premiére méthode

Pour la deuxiéme méthode, Pintégrité de la marque extraite est estimé a 96.87 % pour la

vidéo « claire », et 4 94.14% pour la vidéo « container ». Les deux marques sont sur la
figure V.16.

;
Marque extraie de Marque extraie de
« claire » « container »

Figure V.16 Marque extraite aprés I’attague de redimensionnement de la

vidéo tatouée par la deuxiéme méthode

L’attaque par le redimensionnement ne dégrade pas la qualité visuelle, (Figures V.17 et
V.18). La totalité de la marque insérée est récupérée sauf quelques bits sont détruits

dans les deux méthodes.
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Vidéo tatouée au niveau de Vidéo attaquée basée sur la méthode
DCT 4x4 de DCT 4x4

Vidéo tatouée au niveau des coefficients Vidéo attaquée basée sur la méthode
transformés quantifiés de quantification

Figure V.17 Qualité visuelle des vidéos « claire » face a Pattaque de

redimensionnemnt
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_ -h

Vidéo tatouée au niveau de DCT Vidéo attaquée basée sur la méthode
4x4 de DCT 4x4
| i r

S
Vidéo tatouée au niveau des coefficients Vidéo attaquée basée sur la méthode
transformés quantifiés de quantification

Figure V.18 Qualité visuelle des vidéos « container » face a Pattaque de

redimensionnement

3. Etude comparative des deux algorithmes

Les algorithmes de tatouage vidéo développés pour la protection de copyright dans la
norme de compression H.264/AVC sont robustes face i I’attaque par codeur H.264 et
I’attaque par transcodage. Par contre ils ne le sont pas face a la compression H.263.
Pour I’attaque par redimensionnement, la deuxiéme méthode est robuste, alors que pour
la premiére la robustesse a diminué.

Les résultats obtenus par les deux méthodes sont regroupés sur le tableau V.1 pour la

séquence « claire » et le tableau V.2 pour « container ».
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4. Présentation du logiciel

Nous allons présenter la fenétre principale de I’application et les différents outils
permettant la communication avec le logiciel. La figure (a) montre la structure de la

fenétre principale.

&% Protection de copyright dans la norme de compression vidéo H. 264/4YC

(puiner )

(a)

La barre des boutons apparait sous forme de barre horizontale, elle est constituée de :

- Le bouton « Vidéo »

Permet de visualiser une vidéo en format QCIF comme le montre la figure (b).
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T T e r————

#0 - claire

- Le bouton « Codec »

J

Permet :

- Une compression par la norme H.264.

- Une décompression par la norme H.264.
Pour la compression une fenétre apparait permet de choisir la vidéo a compresser.
Lorsque le choix est fait, la compression H.264 s’exécute. La figure (c) représente une
“Wait bar’ indiquant que la compression est en cours. La décompression est effectuée

sur la vidéo compressée, elle est indiquée par la fenétre (d).

La decompression de Ia vidéo compressee : container.qcif

Veuillez patienter SVP compression en cours ...

sera lancée maintenant

) )

D EEw———

@

97



’--——-——--—----

Chapitre V Robustesse face aux attaques

- Le bouton « Tatouage »

Tatouage )

)

11 permet :
- Un tatouage basé sur la méthode de DCT 4x4.
- Un tatouage basé sur la méthode de coefficients quantifiés.

Pour chaque méthode de tatouage, la marque a insérer et la vidéo a tatouer sont des
choix de I"utilisateur (fenétre (e)).

Lorsque la compression avec tatouage commence, une fenétre ‘wait bar’ apparait.
Les résultats de compression apparait sur la fenétre (f) 2 la fin de compression.
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— Résultais de compression —M————— e e
Nombre de frames décodés I 10 Temps de conpression (mmn) I 0511 ' .

| Nombre d'imagefntra | 3 PSNR (B) | 4129

Voulez vous lancer la decompression maintenant ?

T ——"

Pour I’extraction de la marque, la décompression de la vidéo tatouée est nécessaire.
L’extraction de la signature est sur la figure (2)-
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- Le bouton « Attaque »

Permet de faire :
- Une attaque par Le codeur H.264.
- Une attaque par le codeur H.263.
- Une attaque par le transcodage.

- Une attaque par le redimensionnement.

D) D) GEme) (Emm—")

(h)

Chaque bouton de cette fenétre (fenétre (h)) exécute Iattaque qui I’indique sur la vidéo

tatouée choisie par I’utilisateur. Pour I"attaque RVB/YUV et le redimensionnement, le
logiciel YUV Tools.2.0.40 est utilisé.

- Le bouton « Résultats »

Il regroupe tous les résultats (PSNR, taux d’extraction) obtenus par la compression, le

tatouage et les attaques des vidéos.
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Conclusion générale et perspectives
M

Le tatouage représente une alternative & la protection de la propriété intellectuelle des
supports multimédia courant. Au début, le tatouage apparaissait comme étant la solution
a tous les problémes de protection de contenus face aux multiples attaques, la
communauté de tatouage s’est aperque progressivement que, créer un aigorithme de

tatouage assurant une protection absolue représentait une mission impossible.

En effet, nous savons aujourd’hui que le tatouage seul ne peut pas répondre & une
protection suffisamment fiable dans un milieu grand public ou les degrés de liberté en
terme de manipulation des contenus sont trop élevés. C’est pourquoi beaucoup
d’industriels s’orientent vers I’élaboration de solutions spécifiques dépendant de
I’application visée, essenticllement destinées au domaine professionnel. 11 semble de
plus en plus évident que I’on ne peut jamais empécher le piratage grand public, & moins
de créer des systémes exclusivement propriétaires, mais dans ce cas il n’est absolument

pas assuré que la protection soit efficace.

La norme H.264/AVC, toute récente norme de compression vidéo nécessite la
protection de son contenu pour différentes applications telles que: copyright,

authentification, fingerprint... efc.

Nous nous somme intéressées dans ce mémoire a la protection du contenu dans la
norme H.264 pour la protection de copyright. Deux algorithmes ont été développes.
L’un est basé sur la DCT 4x4 et le second sur les coefficients quantifiés. Pour les deux
méthodes, la marque a été respectivement traitée par la transformation de Hadamard et
la quantification. Nous souhaitons a travers ce modeste travail avoir contribué au
développement d’un domaine aussi promoteur qui est la protection du contenu vidéo.

Tout fois, ce travail peut étre amélioré en envisageant les perspectives suivantes :

- En premier liev, il est intéressant d’approfondir I’étude de formation de la marque
4 insérer et notamment d’étudier les codes correcteurs d’erreur (BCH), qui

consiste a introduire une redondance au niveau de la marque, tout en considérant
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I’image comme un support de transmission et la marque I’information utile 4

transmettre donc & protéger.

- 1l serait nécessaire d’évaiuer les performances des algorithmes développés face &

d’autre type d’attaques.
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