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Avant-propos

+|. Initiation aux réseaux

Concept de réseau
Intérét d'un réseau

Topologie d’'un réseau

> Topologie en bus

> Topologie en étoile

> Topologie en anneau
Architectures réseaux

> Architecture d'égal a éqgal

> Architecture client/serveur
Familles de réseaux

> Reéseaux locaux (LAN)

> Réseaux métropolitains (MAN)

> Réseaux étendus (WAN)

> Réseaux locaux virtuels (VLAN)

+Z. Transmission de données

Représentation des données
> Support de transmission des données
> Codage des signaux de transmission
> Transmission simultanée de données
> Protocoles de communication
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Canal de transmission 16
> Notions sur les ondes électromagnétiques tt]
> Types de supports physiques 18
> Perturbations

> Bande passante et capacité
> Qualité de service
Modes de transmission
> Liaisons simplex, half-duplex et full-duplex
> Transmission série et paralléle
> Transmission synchrone et asynchrone
Transmission analogique
> Transmission analogique de données analogiques
> Transmission analogique de données numériques
Transmission numérique
> Codage des signaux
> Codage NRZ
> Codage NRZI
> Codage Manchester
> Codage Delay Mode (ou Miller)
> Codage bipolaire simple
Cablage coaxial
> Thinnet (10Base2)
> Thicknet (10Base5s)
> Transceiver : la connexion entre Thinnet et Thicknet
> Connecteurs pour cable coaxial
Cablage a paire torsadée
> Paire torsadée non blindée (UTP)
> Paire torsadée blindéee (STP)
Fibre optique
Mufltiplexage
> Multiplexage fréquentiel
> Multiplexage temporel
> Multiplexage statistique



yon de protocole
= Protocoles orientés et non orientés connexion
» Protocole et implémentation
gresse P
> Déchiffrement d'une adresse IP
> Adresses particuliéres
;50&6 de réseaux
> Attribution des adresses IP
f:ﬂasques de sous-réseau
wstéeme de noms de domaine
, > Noms d’hotes
- > Introduction au DNS
> Types d'enregistrements
>Domames de haut niveau
Nc de port
o >Fonction de multiplexage
= Assignations par défaut
> Structure
> Codage d'une URL

. TCP/IP

s Différence entre standard et implémentation
- Un modeéle en couches
Modeéle OSI
Modeéle TCP/IP
Encapsulation des données
> Couche Acceés réseau
> Couche Internet

> Couche Transport
> Couche Application
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Protocole TCP 70
> Objectifs du protocole TCP 71
> Format des données sous TCP 71

> Fiabilité des transferts
> Etablissement d‘une connexion
> Fin d'une connexion
Protocole IP
> Datagrammes
> Fragmentation des datagrammes IP
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5. Les autres protocoles du modéle TCP/IP 83

Protocole ARP
Protocole RARP
Protocole ICMP
Protocole UDP

Protocoles de routage
> Table de routage 9
= Protocole RIP
> Protocale OSPF

Protocoles d‘accés au réseau
> Nation de liaison point 3 point
> Protocole SLIP
> Protocole PPP

Protocoles de sécurisation
> Notion de réseau privé virtuel (VPN)
> Fonctionnement d’un VPN
> Protecoles de tunnelisation
> Protocole PPTP
> Protocole L2TP
> Protocole IPSec
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>s applicatifs

s HTTP
mkaﬁon entre navigateur et serveur
laquéte HTTP

,ﬁponse HTTP

,' ocole FTP

wa du protocole FTP

> Modele FTP

> Commandes FTP

ﬂponse FTP

_, 2 Telnet

llotion de terminal virtuel
,Ptincipe d‘options négeciées
> Caractéres de controle
rotocoles de messagerie

> Protocole SMTP

Ptmocole POP3

Protocole IMAP

- Connexion a Internet
- > World Wide Web

> Site web

urrier électronique
.~ > Adresse électronique
> Fonctionnement

D

8. Equipements
+ Présentation
= > Constituants matériels d'un réseau local
; > Topologies logiques des réseaux locaux
. > Equipements d'interconnexion
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Répéteur
Concentrateur

> Types de concentrateurs

> Connexion de plusieurs concentrateurs
Pont

> Principe

> Fonctionnement
Commutateur
Passerelle applicative
Routeur

> Types de routeurs

> Types de routages
B-routeur

Proxy
> Principe de fonctionnement
> Proxy-cache
> Filtrage
> Authentification
> Reverse-proxy
Pare-feu
> Fonctionnement
> Filtrage simple de paquets
> Filtrage dynamique
> Filtrage applicatif
> Pare-feu personnel
> Limites des pare-feu

- 9. Reéseaux sans fil

- Catégories de réseaux sans fil
> Réseaux personnels sans fil (WPAN)
> Réseaux locaux sans fil (WLAN)
> Réseaux métropolitains sans fil (WMAN)
> Réseaux étendus sans fil (WWAN)
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sgation des ondes radio
Alnntptlon des ondes radio
flexion des ondes radio
hopriétés des milieux
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txlcﬁérisﬂques

> Normes Bluetooth

: ;-chﬂonnement

> Caractérisitques

- > Normes WiMAX

..~ > Fonctionnement

| - > Applications du WiMAX

D. Wi
sentation du WiFi (802.11)
Normes WiFi
] >802.11a
- >802.11b
- >802.11g
> Portées et débits
.‘ odes de fonctionnement du WiFi
> Mode infrastructure
- > Mode ad-hoc
_ﬁsques liés aux réseaux sans fil

> Interception de données
> Intrusion réseau
> Brouillage radio
§ > Dénis de service
= Securisation d‘un réseau WiFi
= > Une infrastructure adaptée
% > Eviter les valeurs par défaut

5 > Filtrage des adresses MAC
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> WEFP
> Améliorer I'authentification

> WPA

WPA2Z - 802.11i
> Architectures WPA

> B02.1x
> Protocole EAP

Il. Mise en place d’un réseau filaire

Matériel nécessaire
Architecture du réseau
Mise en ceuvre
> Installation d'une carte réseau
> Installation matérielle
> Installation des pilotes
> Installation des protocoles
Mise en réseau

> Sous Windows 2000/XP
> Sous Windows 95/98/Me

|Z. Mise en place d’un réseau sans fil

Réseau WiFi
Mode ad-hoc
> Installation de 'adaptateur sans fil
> Configuration du réseau ad-hoc
> Résolution des problémes
> Configuration IP
Mode infrastructure
> Configuration du point d’acces
> Configuration du réseau sans fil



F des matieres

hartage de fichiers
~» Noms de machine
> Partage de fichiers simple
> Partage de fichiers avancé
> Utiliser une ressource partagée
| ics
en place d’'un VPN sous Windows XP

' ‘:muaﬂon du serveur VPN
> Installation du client VPN

- » Fonctionnement

> Résultat

>Ttster la connectivité

yceroute

> Sortie d'une commande traceroute
» Fonctionnement de Traceroute
FTP

- > Démarrage d'une session FTP

> Commandes FTP

VNC
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