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Avant-propos

Introduction au WiFi
&« Wi-Fi » et « WIiFi »

Presentation de I'ouvrage

|. Initiation aux réseaux sans fil
Concepts
Interets

Propagation des ondes radio
> Calcul de la force d'un signal Wi-Fi
> Absorption des ondes radio
> Reflexion des ondes radio
> Interférences
> Propriétés des milieux

Categories de réseaux sans fil
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Z. Réseaux étendus sans fil (WWAN)
et réseaux metropolitains sans fil (WMAN) 15

Réseaux étendus sans fil (WWAN) 15
> 1G 16
= 20 16
> 3G 2
Réseaux métropolitains sans fil (WMAN) 24
= WiMAX 25

4. Réseaux locaux sans fil (WLAN) ;
WiFi et autres technologies

WiFi
= Présentation du WiFi (802.11)
= Définitions et normes
> Portées et débits
> WiFi et sécurité

= Applications et usages du WiFi : téléphone
utilisant la voix sur IP en WiFi

= Risques sanitaires
HiperLAN

Courant porteur en ligne (CPL)
> Bref historigue du CPL
> Principe de fonctionnement
> Cadre juridigue et reglementation
> Standardisation
> Fonctionnement
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> Architecture en intérieur (indoor)
> Architecture en extérieur (outdoor)
> Sécurité du réseau CPL

> Avantages et inconvénients du CPL

4. Réseaux personnels sans fil (WPAN) :
Bluetooth, infrarouge et autres
technologies

Bluetooth

> Intéréts du Bluetooth
» Caracteristiques

> Normes Bluetooth

> Fanctionnement

HomeRF
ZigBee

Infrarouge
> Fonctionnement
> Types de réseaux infrarouges

5. Rappels sur les réseaux

Quest-ce qu'un réseau local
> Topologies des réseaux locaux

Nécessité de I'interconnexion
> Répartiteur (hub)
= Commutateur (switch)
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= Houteur
=~ Passerelle
= Carte reseau

Protocole IP (Internet Protocol)
Adresses [P

» Déchiffrement d'une adresse IPv4
» Adresses particuliéres

> Classes de réseaux

> Attribution des adresses IP

> Adresses [P réservées

> Masque de sous-réseau

> Evolution du protocole IP : IPvE

DHCP (Dynarnic Host Configuration
Protocol)

=» Fonctionnement du protocole DHCP
= Baux

DNS (Domain Name System)
> Espace de noms
> Serveurs de noms
> Résolution de nom de domaine

6. Specificités d’un réseau sans fil

Techniques de transmission de données
dans les réseaux sans fil

> Canaux de transmission

> Technologies de transmission




= Table des matiéras

Materiel
> Cartes sans fil
> Antenne
> Point d'acces
= Ampliticateurs
> Repeteur WiFi
> Cables et connecteurs

7. Conception et mise en place
d‘un réseau sans fil

Conception d'un réseau sans fil
> Maode infrastructure
> Made ad hoc

Mise en place d'un réseau sans fil
> Installation de |'adaptateur sans fil
> Configuration de I'adaptateur réseauy
> Configuration du point d'accés

Configuration du réseau
> Mode infrastructure
> Mode ad hoc
> Test en profondeur du réseau

Cas particuliers
> Utilitaire de configuration sans fil

» Configuration du mode routeur des boxes
(Freebox, Livebox, AOUNeuf/Alice Box)
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> Connexion réseau infrarouge directe
entre des ordinateurs sous Windows

= Connexion d'une oreillette Bluetaoth

B. Sécurité des réseaux sans fil

War driving

Risgues en matiére de sécurité
= Interception de donneaes
> Intrusion réseau
= Brouillage radio
> Denis de service

Meécanismes de la sécurité sans fil
> WEP (Wired Equivalent Privacy)
> WPA (WIiFi Protected Access)
» B02.11i et WPA-2
» Filtrage des adresses MAC
> Ameélioration de la securité

Securisation d'un WLAN WiFi
> Une infrastructure adaptée
> Eviter les valeurs par défaut
= Activer le WEP ou le WPA
> Activer le filtrage par adresse MAC
> Désactiver DHCP
> Conclusion

Sécurité des WPAN infrarouges
Sécurité des WPAN Bluetooth
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9. Outils de dépannage
d‘un réseau sans fil

ipcontig et ifconfig, les outils de base
du travail en réseau

Ping
PathPing
Portgry

Traceroute/Tracert

> Sortie d'une commande traceraute
= Fonctionnement de Traceroute

NetStumbler
Nslookup
Netstat

Net

Moniteur réseau

|O. Dépannage d'un réseau
sans fil

Problemes de connectivité globale
> Absence de caonnexion au réseau WiFi

> LConnexion WiF intermittente
ou réseau WIFi lent

> Conflits d'agents WiFi
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Probléme d'accés a une ressource
du reseau local
> Probléme de pare-feu

Probleme général d'accés au reseau distant
» Probléme de liaisan Internet

> Probleme d'installations, de mises a jour
et de pare-feu

Probleme localisé d‘acces
au reseau distant
= Problemes de connectivité d'application
= Probléemes de connexion a un ou quelques sites

Livebox Orange
> Se connecter en WiFi a la Livebox
= Modifier le canal par défaut d'une Livebox

= Connecter un iPhone/iPod Touch en WiFi
a une Livebox

= Connecter une DS en WiFi & une Livebox
> Connecter une PSP & la Livebox en Wik
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