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Résumé :

Les entreprises sont au quotidien exposées aux attaques qui pourraient les conduire a
des catastrophes diverses. Une stratégie de sécurité valide aiderait les entreprises & protéger
leurs systemes informatiques. Le domaine de la sécurité étant vaste, nous nous sommes tout
particulierement intéresses au controle des accés de leur réseau informatique et le contrdle
de conformité de la machine qui accéde au réseau avec la stratégie de posture. La solution
est encore plus nécessaire quand on sait que, dans certains établissements, le nombre
d’utilisateurs qui sollicitent fréqguemment le réseau est trés important.

Nous avons proposé une solution de Cisco ISE qui offre une approche réseau permettant
un acces securiseé et une protection intelligente et intégrée grace a des solutions de conformité
et de stratégie basees sur l'intention. La solution mise en place permet aux employés et les
invités d’apporter leurs propres appareils, assure I'évaluation de posture des périphériques qui
se connectent au réseau, la gestion d’une maniére efficace I’accés au réseau, attribue les
priviléges d’acceés selon les taches prédéfinies et s’assurer que la stratégie de posture est
appliquée pour garantie la conformité des machines.

Mots clés : stratégie de sécurité, contréle d'acces, conformité, protection, Cisco ISE,
stratégie de posture.



Abstract :

Companies are exposed to daily attacks that could lead to various disasters. A valid
security strategy would help businesses protect their computer systems. The field of security
is vast, we are particularly interested in controlling access to their computer network and
compliance control of the machine that accesses this network with the posture strategy. The
solution is even more necessary when we know that in some institutions, the number of users
who frequently request the network is very important.

We have proposed a Cisco ISE solution that provides a network approach for secure
access and intelligent and integrated protection through intent-based compliance and
strategy solutions. The solution put in place allows employees and guests to bring their own
devices, provides posture assessment of devices that connect to the network, effectively
managing network access, assigns privileges to access according to predefined tasks and
ensure that the posture strategy is applied to guarantee the conformity of the machines.

Keywords: security strategy , access control, conformity control , protection, Cisco
ISE, posture strategy.
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Introduction Générale



Introduction :

la sécurité des systemes informatiques a toujours été un sujet sensible qui préoccupe
toutes les entreprises. Elle constitue un domaine qui a toujours été d’actualité, encore plus
de nos jours vu les avancées permanentes qui surviennent dans le monde des technologies
de I’information.

Pour garantir les accés légitimes aux données et ressources d'un systeme, la sécurité
informatique consiste & mettre en place des mécanismes d'authentification et de controle de
conformité .

La solution de controle d’accés au réseau (NAC) est une technologie garantissant un acces
sécurisé aux ressources réseau des entreprises en se basant sur l'authentification et
I’identification des utilisateurs et des machines en plus la vérification de leurs compatibilités
d’avec les stratégies de la sécurité.

Problématique :

Les entreprises devant désormais prendre en compte le probleme de la croissance
exponentielle des périphériques mobiles acceédant a leurs réseaux et les risques de sécurité
qu’ils apportent. Le probléme est encore multiplié par la complexité des environnements de
réseau modernes qui comprennent des types trés variés d’utilisateurs finaux (employes,
directeur, stagiaire ) et d’acces (filaire, sans fil).

Dans ce cadre, le Laboratoire des Equipements de Télécommunications (LET)
d’Algérie Télécom envisage de déployer une solution qui assure le contrdle des hotes
connectés a son réseau en détectant, identifiant et analysant les attaques de maniere
pertinente. Ce qui nous amene a proposer une stratégie de sécurité pour controler la
conformité en exploitant CISCO ISE .

Objectif :

L’objectif de notre projet de fin d’étude est la mise en place d’une architecture de base
qui permet aux employés et les invités d’apporter leurs propres appareils. Elle permet de
gérer d’une maniere efficace 1’accés au réseau, refuser ’accés des utilisateurs au réseau sans
authentification, donner les priviléges d’acces selon les taches prédéfinies et s’assurer que
les stratégies de sécurité sont appliquées .

le mémoire est organisé en quatre chapitres :

- Chapitre | :Dans le premier chapitre nous parlerons des principes de sécurité
informatique, les attaque et les mécanismes de défense.

- Chapitre Il :Dans le deuxiéme chapitre, on présente un état de I’art sur les solutions
de sécurité pour contréle la conformité des machines ainsi que la solution choisie.

- Chapitre 111 :Ce chapitre est consacré a la conception et déploiement de notre
solution de contr6le de conformité et mise en place la stratégie de sécurité .



Chapitre IV :Le quatrieme chapitre sera réservé aux tests des fonctionnalités de la
solution réalisée au cours de ce projet de fin d’étude.

Conclusion et Perspectives :Nous terminerons avec une conclusion génerale et les

perspectives .



Chapitre | : Genéralités sur la
sécurité des reseaux
Informatiques



|.1Introduction :

Les réseaux des entreprises sont un moyen important de communication qui permet
I’échange d’informations au sein de I’entreprise. ces informations présentent I’actif qui
permet de motiver et générer les activités donc ,toute sorte d’erreur (intentionnelle ou
accidentelle) qui touche ces informations est inacceptable, cela conduit a I’augmentation de
I’importance de la sécurité informatique .

Au cours de ce chapitre on va voir une présentation de 1’Entreprise d'accueil apres en
va traiter la sécurité avec ses différents principes en citant par la suite les attaques et les
mécanismes nécessaires pour protéger le réseau contre ces attaques.

1.2 Sécurité des systemes informatiques :

La sécurité des systémes informatiques se cantonne généralement a garantir les droits
d'accés aux données et ressources d'un systéme en mettant en place des mécanismes
d'authentification et de contrdle permettant d'assurer que les utilisateurs des dites ressources
possedent uniquement les droits qui leurs ont été octroyés.

Les mécanismes de sécurité mis en place peuvent néanmoins provoquer une géne au
niveau des utilisateurs ; les consignes et regles deviennent de plus en plus compliqués au fur
et a mesure que le réseau s'étend. Ainsi, la sécurité informatique doit étre étudiée de telle
maniére a ne pas empécher les utilisateurs de développer les usages qui leur sont nécessaires,
et de faire en sorte gu'ils puissent utiliser le systeme d'information en toute confiance . [1]

1.3. Principes de la securité informatique :
La securité informatique vise généralement les principaux objectifs suivants :

e L'intégrité :Garantit la conformité de l'information c'est-a-dire garantit que les
données recues sont exactement celles qui ont été émises par 1I’émetteur autorisé.

e La confidentialité : consistant a assurer qu’une information est accessible
uniquement par les entités qui ont le droit d’accéder a celle-Ci.

e L'authentification : consistant a assurer que seules les personnes autorisées aient
acces aux ressources.

e La disponibilité: permettant de maintenir le bon fonctionnement du systeme
d'information .

e Lanon répudiation : permettant de garantir qu'une transaction ne peut étre niée ;

1.3.1 L'intégrite :

Garantit la conformité de l'information. Elle permet aux utilisateurs d'avoir I'assurance
que l'information est exacte et qu'elle n'a pas été changée par une personne non autorise. Il
est ici question d'endiguer toute altération non admis des dispositifs et informations .

1.3.2 La confidentialité :
La confidentialité doit assurer la protection des données contre les acces non autorisées.
Les données de la communication ne peuvent pas étre connues par un tiers non autorisé.



1.3.3 L'authentification :

L'authentification consiste a assurer l'identité d'un utilisateur, c'est-a-dire de garantir a
chacun des correspondants que son partenaire est bien celui qu'il croit étre. Un contrdle
d'acces peut permettre (par exemple par le moyen d'un mot de passe qui devra étre crypte)
I'acces a des ressources uniguement aux personnes autorisees.

1.3.4 La disponibilité :

Assure que l'information parvienne a étre utilisable et les acteurs de la communication
accedent aux données dans de bonnes conditions. Elle permet aux utilisateurs de pouvoir
accéder aux applications qui traitent ces informations.

1.3.5 La non répudiation :

Elle assure le fait qu’une personne ou entité (émetteur ou récepteur) ne puisse nier avoir
effectué une activite.

1.4 les Attaques :

1.4.1 définition de I’attaque :
Dans le domaine de la sécurité informatique une attaque se définit comme n’importe
quelle action qui compromet la sécurité d’un systéme informatique .

1.4.2 Buts des attaques :

Interruption: vise la disponibilité des informations .
Interception: vise la confidentialité des informations .
Modification: vise I’intégrité des informations .
Fabrication: vise I’authenticité des informations .

Interruption Interception
O | ® @€ h@
O )
Modification Fabrication

Figure. 1. 1.Buts des attaques.
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1.4.3 Les effets d’une attaque :
Il peut étre utile de distinguer deux catégories d’attaques : les attaques passives et les

attaques actives.

1.4.3.a les attaques passives :
Ecoutes indiscrétes ou surveillance de transmissions sont des attaques de nature passive.
Le but de I’adversaire est d’obtenir une information qui a été transmise

1.4.3.b les attaques actives
Ces attaques impliquent certaines modifications du flot de données ou la création d’un
flot frauduleux .

1.4.4 type d'attaque :
Iy a quatre catégories d'attaques :

— Programmes malveillants : Virus, vers et Cheval de Troie .
— Attaques de reconnaissance
— Attaques d’acces

— Attaques par déni de service (DoS)

1.4.4.a -Programmes malveillants
Un Programme malveillant est un Programme concgu pour infiltrer ou endommager un
systéme informatique sans le consentement éclairé de son propriétaire. [3]

Les trois principaux types d'attaques de programmes malveillants sont les virus, les
chevaux de Troie et les vers.

1.4.4.b-Attaques de reconnaissance
Reconnaissance, également appelée collecte d'informations, est la découverte et le
mappage non autorisés de systémes, de services ou de vulnérabilités.[4]

Dans la plupart des cas, procéde une attaque par acces ou par déni de service.
Les attaques de reconnaissance peuvent comporter les éléments suivants:

¢ Requétes d'information sur Internet
++ Balayages Ping
% Balayage de ports

¢+ Analyseurs de paquets



1.4.4.c Attaques d’acceés

Les attaques d'accés exploitent des vulnérabilités connues dans les services
d'authentification, les services FTP et les services Web pour accéder aux comptes Web,
aux bases de données confidentielles et a d'autres informations sensibles.[4]

Les attaques d'acces peuvent étre effectuees de différentes maniéres, notamment:

0,

% Attaques de mot de passe

% Redirection de port

R

% Attaques de I'homme du milieu

1.4.4.d Attaques par déni de service (DoS)
Une attaque en déni de service consiste a bloquer une machine cible en lui envoyant des
requétes inutiles. Cela ’empéche de rendre le service pour lequel on I’a installée.[5]

Les attaques DoS peuvent prendre de nombreuses formes. Elles empéchent 1’utilisation
d’un service par les personnes autorisées en épuisant les ressources du systéme. VOici
quelques exemples des menaces DoS les plus courantes :

% Ping of death
% Smurf Attack

%

» TCP SYN flood attack

*

1.5 Mécanismes de défense:

A cause des menaces provenant des attaques, Il faut mettre en place des mécanismes
pour s’assurer la confidentialité, I’intégrité et la disponibilité des services. Parmi ces
mécanismes, on peut citer :

1.5.1 Antivirus:

Il s’agit d’un logiciel capable de détecter et de détruire les virus contenus sur une
machine. Ce logiciel permet de surveiller la présence de virus et éventuellement de nettoyer,
supprimer ou mettre en quarantaine le ou les fichiers infectés. Il surveille tous les espaces
dans lesquels un virus peut se loger. [6]

1.5.2 Chiffrement:

Le chiffrement consiste a rendre un texte incompréhensible en le codant. Les
algorithmes de chiffrement permettent de transformer un texte écrit en clair en un texte
chiffré. Cette transformation se fonde sur une ou plusieurs clés. Le texte chiffré peut alors
étre envoye a son destinataire.[7]

La cryptanalyse consiste a déchiffrer un texte chiffré en effectuant sur ce texte avec
une clé. 1l existe deux méthodes de chiffrement : chiffrement a clé symétrique et chiffrement
a clé asymétrique (ou clé publique)



1.5.2.a clé symétrique :

La clé de chiffrement est identique a la clé de déchiffrement. Ainsi c'est la méme clé
qui va nous permettre & la fois de chiffrer le message et de permettre aux destinataires de le

déchiffrer.

Clé secrete
—_—

l L Texte en clair

Algorithme
de chiffrement

Texte chiffré
Texte chiffré L\i}-—»

A 4

Rigotiras Clé secrete
de chiffrement -—
Texte en

. <+ clair

Figure. I. 2.Algorithme de chiffrement symétrique[7]

1.5.2.b clé asymétrique :

Dans ce cas, les clés de chiffrement et de déchiffrement sont distinctes, et généralement
symétriques entres elles: la clé de chiffrement permet de dechiffrer ce qui a éte chiffré avec
la cle de déchiffrement, et vice versa. Le possesseur d'une telle paire de clés, en rend une (au
choix) publique, c'est-a-dire qu'il la donne a tout le monde, dans une sorte d'annuaire. Tout
correspondant qui veut envoyer un message, chiffre son message a l'aide de la clé publique
du destinataire. Seul le possesseur de la clé secréte correspondant a cette clé publique pourra
déchiffrer le message. [7]

Clé publique du

l G Texte en clair

Algorithme
de chiffrement

Texte chiffré
Texte chiffré —

Algorithme
de chiffrement

destinataire
—

Clé privé du
destinataire
—

Texte en

Figure. 1. 3.Algorithme de chiffrement asymétrique.[7]



1.5.3 Pare feu :

C’est un ensemble de différents composants matériels (physique) et logiciels (logique)
qui contrélent le trafic intérieur/extérieur selon une politique de sécurité. Un systéme pare-
feu fonctionne la plupart du temps gréace a des regles de filtrage indiquant les adresses IP
autorisées a communiquer avec les machines aux réseaux, il s'agit ainsi d'une passerelle
filtrante. Il permet d'une part de bloquer des attaques ou connexions suspectes d’accéder au
réseau interne. D’un autre c6té, un firewall sert dans de nombreux cas également a éviter la
fuite non controlée d’informations vers I’extérieur. Il propose un véritable contrdle sur le
trafic réseau de I'entreprise, |1 permet donc d'analyser, de sécuriser et de gérer le trafic réseau.

[8]
1.5.3 proxy :

Un proxy est un serveur qui fait fonction d’intermédiaire entre les ordinateurs d’un
réseau local et internet. Il peut également assurer un suivi des connexions (logs utilisateurs)
et filtrer les connexions a internet en analysant les requétes des clients et les réponses des
serveurs pour les comparer a la liste blanche (liste de requéte autorisées) ou a la liste noire
(liste de requéte interdites).[9]

1.5.4 Systéme de détection d’intrusion :

Un systéme de détection d'intrusions (IDS) est un élément matériel ou logiciel qui
analyse l'activité du systeme et du reéseau pour détecter toute entrée non autorisée et
malveillante. Les IDS protégent un systeme contre les attaques, les mauvaises utilisations et
les compromis.[10]

1.5.5 Systéme de prévention d’intrusion :

Le systeme de prévention d'intrusion, ou IPS (Intrusion Prevention system) a pour
fonction non seulement de détecter les comportements suspects mais aussi de les stopper. 11
est doté de filtres de détection d’un ensemble de régles qui vont lui indiquer la fagon adéquate
a réagir : bloquer le flux réseau, le laisser passer ou demander I’intervention humaine.[10]

conclusion :

En conclusion, la sécurité informatique est I’ensemble des moyens mis en ceuvre pour
réduire la vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles,
parmi ces moyens la mise en place d’une solution de contrdle de conformité qui est devenu
aujourd’hui un élément important dans le réseau de chaque entreprise. Ce qui a conduit les
constructeurs des infrastructures réseau a proposer des solutions de contréle de conformité.

10



Chapitre 11 : Etat de l'art

11



I1.1 Introduction :

La sécurité des réseaux informatiques est un sujet sensible. Si on parle de la sécurité des
réseaux le concept qui nous vient toujours a I’esprit est la sécurité contre des attaques
externes. Mais en réalité les dégats qui peuvent venir de I’intérieur sont beaucoup plus
dangereux. De ce fait il est nécessaire de développer, au sein des entreprises, des
architectures permettant de vérifier la conformité des utilisateurs qui se connectent au réseau
afin de garantir sa sécurité.

Dans ce chapitre nous allons présenter le contrle d'acces au réseau avec ses protocole,
Contrdle de conformité et citer de maniére générale des différentes solutions qui assurent
le controle de conformite.

11.2 L'importance de stratégies de sécurité réseau:
les organisations doivent élaborer des stratégies de sécurité réseau efficaces pour les
raisons suivantes: [12]

e Les violations de la sécurité peuvent étre tres colteuses en termes de perturbation
de l'activité et des pertes financieres qui peuvent en résulter.

e De plus en plus d’informations sensibles sont transférées sur Internet ou sur des
intranets qui y sont connectes.

e Les réseaux utilisant des liens Internet sont de plus en plus populaires car ils sont
moins chers que les lignes louées dédiées. Cela implique toutefois que différents
utilisateurs partagent des liens Internet pour transporter leurs données.

e Les directeurs d’entreprise sont de plus en plus tenus de fournir une sécurité
efficace de I’information.

Pour gu'une organisation atteigne le niveau de sécurité approprié et a un colt acceptable,
elle doit procéder a une évaluation détaillée des risques afin de déterminer la nature et
I'étendue des menaces existantes et potentielles. Les contre-mesures aux menaces percues
doivent trouver un équilibre entre le degré de sécurité a atteindre, leur acceptabilité pour les
utilisateurs du systeme et la valeur des systémes de données a protéger.

11.3 NAC (Network Access Control) :

11.3.1. Principe de fonctionnement :

Le contrdle d’acceés au réseau (NAC) permet de s’assurer que Seules les machines
connue ont autorisé a se connecter a votre réseau et qu’ils répondent aux exigences de votre
réseau avant d’obtenir 1’acces.

Le NAC permet de définir une stratégie de sécurité compléte pour un réseau, de la
mettre en ceuvre sur un serveur centralis€¢ et de faire en sorte que le réseau applique
automatiquement cette stratégie a tous les utilisateurs du réseau.

Les quatre principales fonctionnalités de NAC sont : [13]
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e Authentification et autorisation .

e Evaluation de la posture (évaluation d’un endpoint entrant par rapport aux stratégies
du réseau)

e Mise en quarantaine des systemes non conformes (permet au client d’appliquer les
derniéres mises a jour de sécurité, de mettre a jour son logiciel antivirus, etc., sans
avoir un acces global au réseau)

e Remédiation des systéemes non conformes .

11.3.2. protocole de contréle d'acces

Il faut un ensemble de protocoles pour définir et implémenter une stratégie qui décrive
comment sécuriser I’accés aux neeuds de réseaux par des machines quand, initialement, ils
tentent d’accéder au réseau.

11.3.2.1 le protocole 802.1X :

IEEE 802.1X est un standard de I’IEEE qui permet de controler I’accés au réseau en se
basant sur les ports. Il assure 1’authentification aux équipements connectés a un port
Ethernet. Ce standard peut étre utilisé pour quelques points d’acces WiFi, 802.1X est une
fonctionnalité disponible sur certains commutateurs réseau.[14]

IEEE 802.1x utilise le protocole EAP pour mettre en communication le client et le
serveur d’authentification via le contrdleur.

Les acteurs du 802.1x :
» Demandeur : C’est le systéme a authentifier (le client),
* Port Access Entity (PAE) : C’est le point d’accés au réseau,

 Authenticator System : C’est systéme authentificateur qui contrdle les ressources
disponibles via le PAE.

Serveur Radius

Base de données

Supplicant

Figure. Il. 2.Principes de I’ authentification 802.1X [14]
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Suivant le schéma de la figure I1.2, le demandeur va envoyer les éléments
d’authentification (certificat, identifiant, mot de passe...) vers le serveur Radius(l).
Cependant, il ne communique pas directement avec le serveur et d’ailleurs. C’est le
commutateur qui va servir d’intermédiaire (2), car il connait 1’adresse du serveur. Pour
interroger sa base de données (3), le serveur Radius a besoin d’un identifiant qu’il
utilise comme point d’entré. Le commutateur envoi les éléments d’authentification au
serveur .apres le serveur accepte ou refuse 1’authentification et renvoie sa réponse au
commutateur (4). Et celui-ci ouvre le port sur le VLAN commandé par le serveur.

11.3.2.2 EAP :

Le protocole d'authentification extensible (EAP, pour Extensible Authentication
Protocol) est utilisé pour transmettre les informations d'authentification entre le demandeur
(le poste de travail) et le serveur d'authentification (Radius ou autre).

Ce protocole est extensible, car on peut définir de nouvelles méthodes
d’authentifications. Il est indépendant de la méthode utilisé.

Les méthodes d*authentification du protocole d*authentification extensible (EAP) :

Etant donné que la sécurité d'un réseau WLAN (Wi-Fi Local Area Network) est
essentielle et que les types d'authentification EAP offrent un meilleur moyen de sécuriser
la connexion d'un réseau WLAN, les fournisseurs développent et ajoutent rapidement des
types d'authentification EAP a leurs points d'acces WLAN. On peut citer [15] :

o EAP-MDS5 : Authentification avec un mot de passe.

e EAP-TLS : authentification mutuelle entre le client et le serveur d'authentification
par le biais de certificats (coté client et coté serveur)

e EAP-TTLS : Authentification avec n’importe quelle méthode d’authentification, au
sein d’un tunnel TLS , il ne nécessite que des certificats c6té serveur .

o EAP-PEAP : authentification mutuelle du client et du serveur Radius par le biais d'un
certificat coté serveur, le client peut utiliser un couple login/mot de passe

11.3.2.3 RADIUS :

Le protocole RADIUS (Remote Authentication Dial-In User Service) est un protocole
de type AAA (Authentication Autorization Accounting) permettant de centraliser
I’authentification et I’autorisation des acces distants. Il repose essentiellement sur un serveur
(RADIUS), connecté a une base d'identification (LDAP par exemple) et un client RADIUS,
nommé NAS (Network Access Server), faisant office d'intermédiaire entre I'utilisateur final
et le serveur. Les échanges entre le client RADIUS et le serveur RADIUS est chiffré et
authentifié avec l'appui d'un secret partage. [16]

Pour I"authentification il y a quatre types de paquets :

e Access-Request : envoyé par le controleur d’accés, contenant les informations sur le
client (login/mot de passe, ...).
e Access-Accept : envoyeé par le serveur dans le cas ou I’authentification est un succes.
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e Access-Reject : envoyé par le serveur dans le cas ou I’authentification est un échec,
ou si il souhaite fermer la connexion.

e Access-Challenge : envoyé par le serveur pour demander des informations
complémentaires, et donc la réémission d’un paquet Access-Request.

—Access-Request—»

<«-Access-Challenge—
Access- Requesx
~ (solving chanenge
Acoess~Accept or

Point d’ Access-Reject
oint d'acces
(client RADIUS) Serveur RADIUS

Figure. 11.3.Etablissement d'une session au sens Radius [14]

la méthode d'authentification Radius :

1. le poste utilisateur transmet les informations nécessaires a I'authentification (login,
mot de passe, adresse MAC) au client RADIUS ;

2. le client RADIUS envoi un paquet "Access-Request™ au serveur RADIUS. 1l contient
I'ensemble des informations de I'utilisateur (ID du client, mot de passe, numéro du port). Si
un mot de passe est présent, ce dernier sera haché en utilisant la fonction de hachage MD5

3. le serveur RADIUS recoit la requéte, vérifie l'authenticité du paquet en Vérifiant le
secret qu'il partage avec le client RADIUS, puis Vérifie I'identité de l'utilisateur en extrayant
et en comparant les informations contenues au sein d'une base de données ou d'un annuaire
(AD ou LDAP). Le serveur RADIUS peut demander soit de ré-émettre un accés-request, soit
demander des informations complémentaires.

4. le client RADIUS génere ensuite une requéte Access-Request contenant les
informations d'authentification demandées par le challenge ;

5. enfin, le serveur RADIUS valide ou refuse la requéte en transmettant un paquet de
type "Access-Accept” ou "Access-Reject”. Ce paquet peut contenir une liste de services qui
sont autorisés (par exemple le Vlan).

11.3.3 Composants de NAC :

Les composants qui constituent 1’architecture de la solution NAC sont [17] :
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Serveur de la politique Administrateur de la

NAC solution NAC
8 NAC-Point de 8
Utilistaeur cotrale
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Commutateur

3

Serveur d'isolation en
réseanx virtuels « Vians »

Ressources
protégées

Résean protégé par
une solution NAC

Figure. I1. 4.Composants de NAC [11]

11.3.3.1 Agent :

L'agent de confiance est I'un des composants essenticl du NAC qui s’agit d'un logiciel
client installée localement sur un endpoint, Sa responsabilité principale consiste a collecter
des informations a 1’état du poste tel que la présence ou non d’antivirus et des derniers
correctifs de sécurité.

En outre, il communique également la "posture™ (ou ce qu'il apprend) au serveur de
politiques.

11.3.3.2 Network Access Device (NAD):

I1 s’agit des équipements d’accés au réseau (Les routeurs, les commutateurs, les points
d’acces sans fil) qui appliguent les actions envoyées par le serveur de stratégie de securité
aprés analyse de 1’état du poste. Le NAD autorise, interdit ou isole un poste qui tente de se
connecter au réseau d’entreprise en fonction des stratégies de sécurité appliquées. Le Serveur
de stratégie va télécharger des régles de filtrage réseau (Access List) sur les ports d’un
routeur, forcer une redirection d’URL, affecter un port d’'un commutateur a un VLAN
particulier en fonction du résultat du contréle.

11.3.3.3 Serveur de stratégie :
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Ce serveur evalue les informations de sécurit¢é de I’endpoint provenant des
équipements d’accés au réseau et détermine la stratégie d’acces qu’il convient de lui
appliquer.

le serveur Cisco Secure Access Control (ACS) est un serveur AAA(authentification,
autorisation et administration) de type RADIUS, La fonction principale du serveur ACS est
d’agir en tant que point de décision de la stratégie dans les déploiements NAC. En plus de
cela, le serveur Cisco Secure Access Control évalue également les informations
d'identification de Il'utilisateur et calcule I'état de sécurité des endpoints du réseau.

11.3.3.4 Serveur de politique antivirus :

Une composante essentielle de NAC est la capacité de veiller a ce que les ordinateurs
tentant d’accéder au réseau d'entreprise doivent répondre aux exigences de stratégie de
sécurité approuvée pour Logiciel antivirus.

11.4 Controle de conformité :

Selon I'ISO (International Organization for Standardization), l'évaluation de la
conformité est I’opération qui consiste a vérifier que des produits, matériaux, services,
systémes ou compétences de personnels sont conformes aux spécifications d’une norme
pertinente. [18]

Dans le domaine de sécurité informatique le contréle de la conformité consiste a veérifier
que tous les équipements de réseau respectent la stratégie de securité appliquée .Donc les
constructeurs ont décidé de développer des solutions permettant d’assurer la conformité des
hotes connectés au réseau.

11.4.1 I'importance de la conformité des appareils :
e Les vulnérabilites sont partout dans les logiciels obsolétes
e Des applications et des logiciels non autorisés peuvent provoquer des fuites de
données.
e Les faibles parametres de sécurité rendent les appareils faciles a exploiter
e Les endpoins dépourvus des derniéres technologies de sécurité sont risqués

11.4.2 Les solutions de conformité :
Plusieurs solutions NAC sont disponibles. Elles peuvent étre classifiées sous deux
principales catégories : libres et commerciales.

11.4.2.1 Les solutions libres :

11.4.2.1.a PacketFence :
PacketFence est une solution de conformité réseau (NAC, Network Access Control)
approuvée et gratuite comprenant un ensemble de fonctionnalités [19] :
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e une gestion centralisée cablée et sans fil, L'enregistrement des périphériques réseau
grace a un puissant portail captif .

e Detecte les activité réseau anormales ( worms , spyware ... ) grace a snort

e La gestion simple et efficace des invités se connectant sur le réseau .

e L'authentification des utilisateurs en se référant au standard 802.1X

e Detection DHCP qui permet de reconnaitre téléphones IP , smarttphone et tablette .

e Peut réaffecter un port ne respectant pas la stratégie de sécuritré a un vlan particulier
(quarantaine ).

11.4.2.1.b FreeNAC :

FreeNAC est une solution Open Source pour géré ’acces au réseau local et la gestion
de VLAN. FreeNAC fournit une assignation de réseau local virtuel conviviale, un controle
d’acces au réseau local (pour tous types de périphériques réseau tels que serveurs, stations
de travail, imprimantes, téléphones IP, webcams, etc.), un inventaire des périphériques
finaux du réseau en direct, la gestion de VLAN et permet documentation sur le cablage de
correction.

Les périphériques finaux sont identifiés par leur adresse MAC (en "mode VMPS") ou
par leur certificat et leur adresse MAC (en "mode 802.1x™). Sur la couche de communication,
FreeRadius est inclus pour les modes 802.1x et OpenVMPS pour VMPS. Les routeurs et les
commutateurs sont analysés via SNMP pour identifier tous les périphériques et lier les
adresses MAC aux adresses IP aux ports physiques. Des fonctionnalités d'entreprise telles
que la redondance et la surveillance sont également incluses . [20]

11.4.2.2 Les solutions commerciales :

Dans cette partie, on va étudier quelques solutions de contr6le d’accs au réseau (NAC)
libre et commerciales qui existent dans le marché afin de pouvoir par la suite choisir une
solution adéquate a notre projet.

11.4.2.2.a NAC CISCO ( appliance) :

L'Appliance Cisco NAC est une solution intégrée centrée sur le réseau, administrée a
partir de la console Web de Clean Access Manager et appliquée via le serveur Clean Access
et (éventuellement) I'agent. L'Appliance Cisco NAC Vérifie les systemes client, applique la
configuration réseau requise, distribue les correctifs et le logiciel antivirus, et met en
quarantaine les clients vulnérables ou infectés afin qu'ils soient corrigés avant que les clients
n'accedent au réseau [21]

Composants de NAC Appliance :

NAC Appliance comprend les composantes obligatoires (CAS, CAM) et d'autres
optionnelle (CA Agent) [22] :

1. Clean Access Server (CAS):
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le serveur NAC applique les privileges d'acces en fonction de la conformité des
terminaux et de l'authentification de I'utilisateur. Un utilisateur ne peut pas accéder au réseau
tant qu'il ne s'est pas authentifié et que le périphérique ne répond pas aux exigences de
posture définies.

2. Clean Access Manager (CAM)

Le Clean Access Manager (CAM) est le serveur d'administration et la base de données
qui centralise la configuration et la surveillance de tous les serveurs, des utilisateurs et des
regles de Clean Access dans un déploiement de I'Appliance Cisco NAC. Vous pouvez
l'utiliser pour gérer jusqu'a 20 serveurs Clean Access. La console d’administration Web de
Clean Access Manager est une interface de gestion sécurisée basée sur un navigateur.

3. Clean Access Agent (en option)

client 1éger a lecture seule qui améliore les fonctions d’évaluation des vulnérabilités et
accéleére le processus de remediation.

Endpoints with
Clean Access Agent
S - 7] Credentials _Comply or Fix W ZAECD.COM
ube (ggfo"em : I SNMP ' | PR, -
= s DI /| T T (o
P p Notification C‘iéarrA;c:ss C'i‘?” AcCess Update Server
= = s 5 a"aﬁirc (Windows, Symantec,
(Cisoo NAC (Cisco McAfee, Trend, Sophos,
Anplence) Appliance) Zone, CA, etc.)

Figure. 11. 4.Composants de NAC Appliance [22]

11.4.2.2.b NAP Microsoft(Microsoft, 2008)

Network Access Protection (NAP) est une plate-forme d'application de la stratégie
intégrée dans Windows Server. Elle permet de s’assurer que des ordinateurs clients dans un
réseau privé répondent aux exigences définies par I’administrateur en matiére d’intégrité
systéme.

Fonctionnement de NAP :

Lorsqu'un client NAP tente de se connecter au réseau, I'état d'intégrité du client est
validé par rapport aux stratégies d'exigences d'intégrité définies dans le serveur NPS
(Network Policy Server). Si un client n'est pas conforme aux stratégies d'intégrité définies,
I'administrateur peut choisir de limiter l'accés du client a un réseau de quarantaine avec un
d'acces limité. Ce réseau contient idéalement des ressources de mise a jour pour que le client
obtienne la conformité. Seuls les clients qui se conforment aux stratégies d'intégrité requises
disposent d'un accés illimité au réseau.

La protection d'accés réseau présente quatre aspects importants :
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« Validation de la stratégie: détermine si les ordinateurs sont conformes a la stratégie
de sécurité.

« Limitation d'acces réseau: restreint I'acces réseau aux ordinateurs en fonction de leur
état.

 Correction automatique: fournit les mises a jour nécessaires pour permettre a
l'ordinateur de «redevenir conforme». Une fois que celui-ci est conforme, les restrictions
réseau sont supprimees.

« Conformité permanente: met a jour automatiquement les ordinateurs compatibles
afin qu'ils adhérent aux modifications en cours dans les exigences de stratégie d'intégrité.

Le déploiement de la technologie NAP exige :

e Des serveurs dotés de Windows Server.
e Les ordinateurs clients exécutant des systemes d’exploitation Microsoft.

11.4.2.2.c UAC Juniper :

Juniper UAC une solution offrant de maniére transparente un accés Sécurisé aux
utilisateurs invites, un controle d'accés au reseau et aux applications, ainsi qu'une visibilité
et une surveillance réseau. Les stratégies d'acces sont appliquées au niveau 2 avec les points
d'acces ou commutateurs sans fil compatibles du fournisseur 802 .1X, aux niveaux 2 a 4 avec
les nouveaux commutateurs Ethernet de la série EX de Juniper Networks et aux couches 3 a
7 avec toute plate-forme de pare-feu Juniper. [24]

Les clients ont la possibilité de déployer la solution compléte de contr6le de compte
d'utilisateur ou de sélectionner des composants pour différents degrés de contrdle d'acces et
de visibilité, en introduisant progressivement le contrdle d'accés a leur rythme. C’est
entiérement au client et a ses besoins en matiére de contrdle d’acces.

La solution Juniper UAC garantit que seuls les utilisateurs authentifiés et les
périphériques conformes aux stratégies de réseau et de sécurité ont acces au réseau et aux
ressources autorisées. Il permet aux entreprises de surveiller et de controler I’acces au réseau
et aux applications en fonction de divers parameétres, notamment 1’identité de 1’utilisateur et
/ ou du périphérique, son emplacement et la conformité aux stratégies de sécurité et de
réseau.

Les composants de la solution UAC :
La solution Juniper UAC se compose de trois composants de base [25] :

e unagent (l'agent UAC)
e un serveur de gestion des strategies (Infranet Controller)
e des points d'application .
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Agent Enforcer Enforcer Servers

Figure. 11.5. composants de UAC[25]

L'agent Juniper UAC:

Un logiciel client téléchargeable, sert de demandeur 802 .1X et permet de collecter des
informations sur la posture de I'héte.

Serveur de gestion des stratégies :

C’est un serveur centralisé de gestion des stratégies qui constitue le moteur de stratégie
de sécurité et daccés pour UAC, ainsi que linterface avec les infrastructures AAA
d'entreprise existantes.

Le serveur de gestion des stratégies combine les informations collectées par le agent
avec la stratégie de conformité définies par I'entreprise, implémente la stratégie d'acces
appropriée pour chaque utilisateur / session et transmet cette stratégie aux points
d'application du réseau.

Points d'application :

Les points d'application contrélent I'acces au réseau et a ses ressources en fonction de
stratégies créées et fournies par le serveur de gestion des stratégies. Les commutateurs
Ethernet de la série EX de Juniper Networks sont des points d’application pour toute plate-
forme d’acces filaire ou sans fil compatible 802 .1X d’autres fournisseurs.
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11.4.3 Comparaison entre les solution NAP , UAC et NAC :

Evaluation de la
posture de I'appareil

quelques modifications

Microsoft NAP Juniper UAC Cisco NAC
Oui Oui Oui
Nécessite

S'integre avec

utiligltjézsr/]t;ﬂcealtrlec:r E‘;CS?SEE MS a l'infrastructure I' infrastructure
pp d'authentification / actuelle
répertoire
Remediation Tres limité Oui Oui
sl Seulement MS MS. MAC OSX MS. MAC OSX
d'exploitation
Po_rta'll,d acces Non Pas de connexions oui
invité temporaires
Lalges:tlon des Non Manuel Automatisé
d'actifs

tableau 11 .1 Comparaison entre les solution NAP , UAC et NAC

Contrairement aux Juniper et Cisco, Microsoft a choisi d’implémenter sa solution
uniquement dans la partie Soft . L un des points faible de cette solution est sa compatibilité
seulement avec les systemes de Microsoft.

11.5 Cisco ISE ( Identity Services Engine) :

Cisco ISE ( Identity Services Engine ) est la derniére technologie de contrdle d'acces
de Cisco et son centre d'innovation, basé sur 802.1x pouvant étre déployé sur des appliances
ou des machines virtuelles. Cela signifie que de nombreuses fonctionnalités ne sont pas
disponibles dans l'appliance NAC. Certains exemples sont :

e |SE capable d'exécuter le méme matériel pour un CAM, un CAS, un profileur, un
serveur invité et un ACS sur la méme solution .

Prise en charge multi-forét AD.

ISE peut étre virtualisé alors que NAC est uniquement une appliance.
Acces invité trés puissant .

ISE prend en charge les listes de contrdle d'acces dynamiques .

11.5.1. Définition :

Identity Services Engine (ISE) est la derniere génération des plates-formes de contréle

d'acces proposées par Cisco et qui permet aux entreprises d'imposer leurs stratégies de
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sécurité lors de I'accés, de renforcer la sécurité de leurs infrastructures et de rationaliser leurs
operations de services.[26]

L'architecture unique de Cisco ISE permet aux entreprises de recueillir les informations
concernant les utilisateurs et les périphériques, en temps réel a partir du réseau.
L'administrateur peut ensuite utiliser ces informations pour prendre des décisions de
gouvernance proactive en liant l'identité & divers éléments du réseau, y compris les
commutateurs, les contrdleurs de réseau local sans fil (WLC) et les passerelles des réseaux
privés virtuels (VPN).

Posture est un service de Cisco ISE (ldentity Services Engine) qui vous permet de
vérifier la conformité, également appelée posture, des points d'extrémité avant de leur
permettre de se connecter a votre réseau. Un agent de posture, tel que I'agent NAC (Network
Admission Control), s'exécute sur le endpoint . Client Provisioning garantit que les
ordinateurs d'extrémité regoivent l'agent de posture approprié. [27]

11.5.2 les fonctions et caractéristiques de cisco ISE :
Cisco ISE exécute les fonctions suivantes [28] :

e Combine lauthentification, l'autorisation, la comptabilité (AAA), la posture et le
profileur dans une Appliance.

e Fournit une gestion complete de l'accés des invités pour les administrateurs Cisco
ISE, les administrateurs de sponsors sanctionnés ou les deux.

e Applique la conformité des terminaux en fournissant des mesures complétes de
provisionnement des clients et en évaluant la posture des périphériques pour tous les
terminaux qui accédent au réseau, y compris les environnements 802.1X

e Prise en charge de la découverte, du profilage, du placement basé sur des stratégies
et de la surveillance des périphériques d'extrémité sur le réseau

e  (Centraliser la gestion des politiques d’acces réseau pour offrir un acces sécurisé€ aux
utilisateurs quelle que soit leur connexion (sans fil, VPN ou filaire)

e Prend en charge I'évolutivité nécessaire pour soutenir un certain nombre de scénarios
de déploiement, du petit bureau aux grands environnements d'entreprise .

e utilisation de balises de groupe de sécurité (SGT) et de listes de contrdle d'acces de
groupe de sécurité (SGACL)

- Aide les administrateurs a configurer et gérer de

Gestion centralisée

unique.

maniére centralisée les services de posture, d'invité,
d'authentification et d'autorisation dans une console Web

- Offre une gamme d'options de contrble d'acces, y

Controble d'acces

compris des listes de contrble d'accés téléchargeables

(dACL), des attributions de réseau local virtuel (VLAN), des
redirections d'URL, des listes de controle d'accés nommées
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et des listes de contrle d'acces du groupe de sécurité
(SGACL) avec la technologie Cisco TrustSec

- Effectue des évaluations de posture sur les Endpoint
Service de posture d'extrémité connectés au réseau.
(Endpoint) -Applique les stratégies de conformité appropriées pour
les Endpoint via un agent client permanent

Inclut une console Web intégrée pour la surveillance, la
création de rapports et la résolution des problemes afin

Surveillance et dépannage d'aider les opérateurs du service d'assistance et les
operateurs réseau a identifier et & résoudre rapidement les
problémes .

tableau Il .2Caractéristiques et avantages [29]

11.5.3 Composants de déploiement ISE :
Une solution typique de contr6le d'accés au réseau basée sur ISE comprend quatre
composants: endpoints, périphériques réseau, Cisco ISE et services externes.

e
% Cisco ISE @

[ )

°®
- Users - Switches - Standalone ISE - AD/LDAP
- Dovices - WLCs/ APs - Multi-node ISE - MDM
- Things - VPN gateways - VM/Appliance - Security services

Endpoints Network Devices Cisco ISE External Services

Figure. 1. 7.Composants de la solution ISE[34]

Les endpoints ont besoin d'un acces au réseau et les périphériques du réseau fournissent
un acces réseau aux ordinateurs d'extrémité, en fonction des instructions fournies par ISE.
ISE peut éventuellement d’exploiter des services externes pour en savoir plus sur les
endpoints correspondants pour les décisions de stratégie.
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Lorsqu'il s'agit de déployer un réseau basé sur l'identité, étant donné que ces quatre
parties du réseau sont impliquées, diverses équipes et personnes doivent étre impliquées.
Divers cas d'utilisation ISE, tels que I'accés en invité, le BYOD, la posture, etc., nécessitent
que les points finaux communiquent avec ISE via des périphériques réseau.

11.5.4 Méthodologies d'authentification:

11.5.4.1 IEEE 802.1X :

La norme 802.1x définit un protocole d'authentification et de contréle d'accés basé sur
le client / serveur qui empéche les clients non autorisés de se connecter a un réseau local via
des ports accessibles au public. Le serveur d'authentification authentifie chaque client
connecté a un port de commutateur et attribue ce port a un VLAN avant de mettre a
disposition les services offerts par le commutateur ou le réseau local. [30]

=@ O
Credentiais () R )Y

Y, Service specific
protocols

e,

Endpoint Network Device Cisco ISE Active Directory / LDAP
{Supplicant) (Authenticator) {Authentication Server) (Identity Store)

Figure. 11. 8. 802.1x Authentification[34]

Jusqu'a ce que le client soit authentifié, le contréle d'accés 802.1X autorise uniquement
le trafic EAPOL (Extensible Authentication Protocol over LAN) via le port auquel le client
est connecté. Une fois l'authentification réussie, le trafic normal peut transiter par le port.

Before 802.1X Authentication After 802.1X Authentication

Figure. 11. 9. Authentification 802.1x port de commutateur[34]
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11.5.4.2 MAC Authentication Bypass (MAB) :

MAB active le contréle d'acces basé sur le port en utilisant I'adresse MAC d'un
endpoint. Un port compatible MAB sur le commutateur peut étre activé ou désactivé de
maniére dynamique en fonction de l'adresse MAC du périphérique qui s'y connecte. Les
adresses MAC des endpointdoivent sont ajoutées a la liste blanche dans une base de données
présente dans ISE ou dans un emplacement externe afin de permettre I'acces réseau aux
endpoint connus. MAB n'est pas vraiment une méthode d'authentification; il fonctionne
davantage comme un contournement d'authentification lorsqu'un point de terminaison n'est
pas en mesure d'effectuer l'authentification 802.1X. Bien que le MAB puisse protéger les
réseaux contre les acces non autorisés, il ne constitue pas une alternative sécurisée a 802.1X
car les adresses MAC peuvent étre falsifiées facilement.

8,
(0 P - PN —)))) R
TEEE Service specific

(Endpoint MAC) protocols

Endpoint Metwork Device Cisco ISE External database
(Supplicant) (Authenticator) (Authentication Server) (Identity Store)

Figure. 11. 10 .MAB Authentification[34]

Avant MAB, l'identité du systeme d'extrémité était inconnue et tout le trafic etait
blogué. Le commutateur examine un seul paquet pour apprendre et authentifier l'adresse
MAC source. Une fois que MAB a réussi, I'identité du endpoint est connue et tout le trafic
provenant de ce endpoint est autorisé. Le commutateur effectue le filtrage des adresses MAC
source afin de garantir que seul le point de terminaison authentifié par MAB est autorisé a
envoyer du trafic. [31]

Before MAB

Figure. 1. 11. Accés réseau par défaut avant et aprés IEEE MAB[31]
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11.5.4.3 Web Authentification :

Endpoint MNetwork Device Ci_sco ISE _ Active Directary / LDAP
(Supplicant) (Authenticator) {Authentication Server) (identity Store)
ﬁ
=3 O
Credentials Il ...........

Service specific
protocols

Figure. 11. 12.Web Authentification[34]

Les authentifications Web sont généralement utilisées pour intégrer des utilisateurs
invités a un accés Internet. Les plates-formes Cisco offrent plusieurs options,
l'authentification Web locale (LWA) et l'authentification Web centrale (CWA).

Dans le premier cas, les pages Web sont hébergées dans des périphériques reseau tels
qu'un commutateur ou un contrdleur de réseau local sans fil. Dans le second, tous les portails
Web sont hébergés de maniére centralisée sur ISE. CWA, qui est la méthode preférée, est
généralement une session MAB avec une autorisation de redirection d'URL sur le port du
commutateur. Jusqu'a ce que le endpointcorrespondant soit authentifié avec succes, le trafic
Web du endpointest redirigé vers ISE via un portail de connexion permettant aux utilisateurs
finaux de saisir leurs informations d'identification. Une fois l'authentification réussie, ISE
initie un changement de l'autorisation (Change-of-Authorization CoA) afin de permettre un
acces suppléementaire.

11.5.4.4 EasyConnect :

Endpoint Metwork Device Cisco ISE Active Directory / LDAP
{Supplicant) (Authenticator) (Authentication Server) (Identity Store)

O
Credentials ‘l

‘ MAB and others ‘

{ Domain Login II

Figure. 11. 13.EasyConnect Authentification[34]

La fonctionnalité Cisco ISE EasyConnect permet aux entreprises d'implémenter un
acces réseau basé sur l'identité sans avoir besoin de 802.1X. Aucun suppliant ou
configuration de suppliant n'est nécessaire sur les ordinateurs d'extrémité. Une session
EasyConnect, similaire au flux CWA, commence par un contournement de l'authentification

27



MAC. ISE découvre I’emplacement, 1’adresse MAC et les adresses IP d’un end point par le
biais d’une session MAB initiale. Cette session MAB initiale est autorisée avec un acces
limité depuis ISE pour permettre a un endpoint géré par Windows Active Directory
d'effectuer une connexion de domaine Windows. Une fois la connexion au domaine réussie,
le mappage ID utilisateur-adresse IP du controleur de domaine Active Directory (AD) est
extrait vers ISE et fusionné avec la session MAB initiale. Une fois que I'ID utilisateur et son
appartenance au groupe AD sont résolus, ISE modifie l'autorisation pour autoriser un accés
supplémentaire.

Une comparaison des différentes méthodes d'authentification :

A

COMPLEXITY

WEB AUTH

EASY
CONNECT

SECURITY

Figure. 11. 14. Analyse de complexité des méthodes d'authentification[34]

IEEE 802.1X est la méthode d’authentification la plus sécurisée et la plus flexible.
Plusieurs méthodes EAP permettent de gerer divers types d'informations d'identification, en
fonction du endpoint et du type d'environnement. Bien que les options Authentification Web
et EasyConnect fournissent le contexte d'ID utilisateur nécessaire pour la visibilité et le
contrble d'acces, elles sont limitées a des types de points de terminaison spécifiques. Par
exemple, l'authentification Web requiert une interaction de l'utilisateur et un périphérique
avec un navigateur Web compatible. EasyConnect ne fonctionne que pour Windows. Points
de terminaison gérés par Active Directory. Enfin, MAB est une méthode d'authentification
moins sécurisée et un mécanisme de secours pour IEEE 802.1X, mais constitue l'option la
plus simple pour configurer le niveau de base d'acces contrélé.[34]

11.5.5 Méthodologies d'autorisation:

Une stratégie d'autorisation ISE est composée de regles d'autorisation définies pour un
utilisateur spécifique et un groupe d'utilisateurs afin d'autoriser, de refuser ou de fournir un
acces limité aux ressources réseau. Les profils d'autorisation vous permettent de choisir les
attributs a renvoyer lorsqu'une demande RADIUS est acceptée ou rejetée a l'aide de
commandes de type daccés RADIUS ACCESS-ACCEPT et ACCESS-REJECT.
L'autorisation d'acces limité peut varier d'un environnement a l'autre.

28



11.5.5.1 Affectation dynamique de VLAN :

L'un des moyens traditionnels de limiter l'accés au réseau consiste a placer des
endpoints différents VLAN en fonction de leur réle. L'accés aux endpoints dans des VLAN
specifiques peut étre controlé par des regles définies aux limites de la couche 3, telles que
les routeurs ou les pare-feu. ISE peut autoriser des endpoints sur des VLAN spécifiques a
I'aide d'un nom ou d'un numéro de VLAN. De plus, dans les plates-formes telles que les
gammes Cisco Catalyst 2960X, 3650, 3850 et 9300, les VLAN peuvent étre appliques par
adresse MAC.

VLANSs

Dynamic VLAN Assignments

Remediation

Employees
VLAN 3

Per port/ Per Domain / Per MAC

Figure. 11.15Affectation dynamique de VLAN[34]

11.5.5 .2 Listes de controle d*accés (ACLs)

Les listes de contrble d'acces peuvent étre utilisees pour contréler I'accés au réseau au
niveau du port. Ils peuvent soit étre téléchargés sur le réseau depuis ISE, soit étre configurés
localement sur un commutateur et étre référencés par ISE lors de lautorisation.
L'autorisation d'’ACL nommeée peut étre effectuée avec un attribut standard RADIUS appelé
ID de filtre, en utilisant le nom de I'ACL. Pour les téléchargements ACL, une liste ACL par
utilisateur ou une liste ACL téléchargeable (dACL) peut étre utilisée. Ces deux options de
téléchargement de la liste de contrdle d'accés utilisent des paires de valeurs dattribut
RADIUS (AVP) personnalisées de Cisco. Alors que les ACL par utilisateur ont une limite
de 4000 caractéres, les dACL n'en ont pas. Toutefois, la recommandation pratique pour les
dACL est 64 entrées de controle daccés (ACE).
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DACL or Named ACL

Downloadable ACL (Wired) or
Named ACL (Wired + Wireless)

Employee Contractor

permit ip any any deny ip host <protected>
permit ip any any

Figure. I1. 16 Listes de controle d'acceés [34]

11.5.5.3 Security Group Tags (SGTs):

Les SGT offrent une alternative efficace a la segmentation basée sur le VLAN. Tout
comme I’autorisation VLAN, D’affectation d’un SGT seul a un endpointne contrdle pas
I’acces. A la place, aprés les attributions SGT, les endpoints doivent étre soumis a des régles
d'application de sortie basées sur les SGT. Notez que bien que dans la plupart des cas, un
acces basé sur l'identité soit nécessaire pour la segmentation basée sur SGT, ce document ne
traite pas de la segmentation basée sur les balises de maniere détaillée.

11.5.5.4 Redirection d'URL :

Cette ACL définit le trafic qui est redirigé vers ISE pendant les scénarios CWA, BYOD
et Posture. Tout trafic autorisé par liste de contrdle d'acces est redirigé (192.168.1.10 dans
I'exemple ci-dessous). Le refus implicite empéche la redirection des autres types de trafic.
Nous vous recommandons de specifier que seuls les protocoles HTTP et HTTPS doivent
étre autorisés, car ce trafic est poussé vers la CPU du commutateur. Si un contréle d'acces
supplémentaire est nécessaire avec I'ACL de redirection, nous vous recommandons d'utiliser
dACL avec I'ACL de redirection.
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2\
$ S
ﬁ ------------------- A T L LT T b oA i~
Switch SE
ip access-list extended URL_REDIRECT_ACL cisco-av-pair  url-redirect-acl=URL_REDIRECT_ACL
deny tcp any 192.168.1.10 eq www
permit tcp any any eq www url-redirect=https://ise01.isedemo.lab:8443/

CISCO-av-pair

permit tcp any any eq 443 portal/gateway?sessionld=0a2008050000.

Figure. 11. 17Redirection d"URL[34]

11.6.6 la conformité du périphérique avec la stratégie de sécurité :

Le moteur Cisco ldentity Services (ISE) et le client Cisco AnyConnect Secure Mobility
verifient I'état de sécurité des périphériques qui se connectent au réseau. La conformité des
périphériques n’est que I'un des nombreux cas d’utilisation qui font de ISE et de
AnyConnect un éléement essentiel de vos opérations réseau et de vos programmes de
cybersécurité.

L'évaluation de la posture commence par l'authentification de l'utilisateur et, une fois
validée, ISE n'accorde qu'un acces réseau trés limité pour lui permettre d'évaluer le
périphérique. Pendant I'évaluation, il vérifie la version du systéeme d'exploitation du
périphérique, les paramétres systeme, le logiciel de protection des points finaux et d'autres
indicateurs. Si le périphérique manque de correctifs critiques, par exemple, ISE force les
systemes de mise a jour logicielle a les appliquer.

De cette maniere, seuls les appareils compatibles obtiennent un acces sécurisé au réseau.
[32]

11.5.7les cas d'utilisation de Cisco ldentityServices Engine :
dans cette partie on va voir les différents cas d'utilisation que le moteur ISE (Cisco
Identity Services Engine) peut vous permettre de résoudre. [33]

11.5.7.1 invités et Acces sans fil sécurisé :

ISE crée des comptes locaux pour les invités. Ces comptes peuvent étre créés par un
employé hébergeant I'invité (le sponsor) a l'aide d'un portail intégré ou créés par l'invité lui-
méme en fournissant des informations de base. L'invité peut recevoir des informations
d'identification par e-mail / SMS et l'utiliser pour s'authentifier aupres du réseau et obtenir
ainsi un acces au réseau. L'administrateur peut définir le niveau d'accés a fournir a ces
utilisateurs.
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Aprées I’authentification réussie, basée sur les informations du groupe, ISE fournit le
bon acces a une connexion sans fil, qu’il s’agisse d’une session d’identité passive (Easy
Connect), MAB (Passage d’adresses MAC) ou 802.1x.

Ceci peut étre réalisé en assignant 1’utilisateur a un VLAN, DACL, ACL.

11.5.7.2 sécurisé I'acces filaire :

Sécuriser le réseau cablé est essentiel pour empécher les utilisateurs non autorisés de
connecter leurs périphériques au réseau. pour cela ISE authentifie les utilisateurs et les
points de terminaison via 802.1X, l'authentification Web, le MAB et d'autres moyens. ISE
peut interroger des sources d'identité externes pour des résolutions d'identité et appliquer les
stratégies de réseau appropriées en donnant des instructions aux périphériques de réseau.

11.5.7.3 Bring Your Own Device (BYOD) " Apportez votre propre appareil ** :

De nombreuses organisations ont mis en place une politique permettant aux employés
de connecter leurs appareils personnels, tels que les smartphones, au réseau sans fil de
I'entreprise et de les utiliser a des fins professionnelles.

ISE fournit également un portail My Devices, un portail utilisateur, qui permet a
l'utilisateur final d'enregistrer leur point de terminaison BYOD et de le marquer comme
perdu pour le mettre en liste noire du réseau.

11.5.7.4 Conformité (posture) :

La posture exploite les agents installés et temporaires en regardant a l'intérieur du
terminal afin de garantir que les correctifs du systeme d'exploitation, les filtres anti-virus,
tous les eléments, etc., sont installés, activés et mis a jour avant d'autoriser le périphérique a
se connecter au réseau.

La solution choisie :

En prenant en considération les fonctionnalités fournies par CISCO ISE et les besoins
de I’entreprise, on a opté pour cette solution dont les détails de déploiement de cette solution
vont étre expliqués dans le chapitre qui suit.

conclusion :

Dans ce présent chapitre, nous avons essayé de mettre en relief le principe de
fonctionnement de toute solution NAC, ensuite nous nous sommes attardés sur une
solution particuliére proposée par Cisco Systems, a savoir la plate-forme ISE.

Dans le chapitre suivant, on va entamer la partie pratique qui a pour but de déployer
Cisco ISE dans un réseau cablé afin d’assurer le contrdle de conformité et atteindre les
résultats prévues.

32



33



Chapitre 111 : implementation
et mise en place de la solution
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I11.1 Introduction :

Apres avoir achevé les notions théoriques, nous passons a la mise en place de notre
solution, qui représente notre tache principale , Dans ce chapitre nous allons présenter
d'abord I'entreprise d'accueil et mettre le point sur la partie pratique. la réalisation d’une
solution qui assure le contréle de conformité des hotes connectés au réseau d’Algérie
Telécom (LET Alger).

I11.2 présentation de I’Entreprise Algérie Telecom:
ALGERIE TELECOM est une société par actions a capitaux publics opérant sur le
marché des réseaux et services de communications électroniques.

Sa naissance a été consacrée par la loi 2000/03 du 5 ao(t 2000, relative a la
restructuration du secteur des Postes et Télécommunications, qui sépare notamment les
activités Postales de celles des Télécommunications

ALGERIE TELECOM est régie par cette loi qui lui confere le statut d'une entreprise
publique économique sous la forme juridique d'une société par actions SPA.

Entrée officiellement en activite a partir du ler janvier 2003, elle s'engage dans le
monde des Technologies de I'Information et de la Communication avec trois objectifs [36]:

- Rentabilité

- Efficacité

- Qualité de service

Les objectifs de I’établissement :

ALGERIE TELECOM est engagée dans le monde des technologies de I'information et
de la communication avec les objectifs suivants :

e Accroitre lI'offre de services téléphoniques et faciliter I'acces aux services de
télécommunications au plus grand nombre d'usagers, en particulier en zones rurales

e Accroitre la qualité de services offerts et la gamme de prestations rendues et rendre
plus compétitifs les services de télécommunications ;

e Développer un réseau national de télécommunication fiable et connecté aux
autoroutes de l'information.

Organisation d'Algérie Télécom :

ALGERIE TELECOM est organisée en Divisions, Directions Centrales, et
Régionales, a cette structure s'ajoutent deux filiales:

- Mobile (Mobilis)

- Téléecommunications Spatiales (RevSat)
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Le laboratoire des equipements de telécommunications (LET ALGER)

Est un établissement a caractére national dépondant de la direction territoriale d’ Alger
(Algérie Telecom).

[ LET ALGER
A l — Y
Dégertemrent ds Dégartement Départemsrt Dépariement e Dégartement d= Département de
ffzirss générales des Uzisons Résea; Informanique Mairtenane Mamemace Tappecrisonnerent
Terminaux WLL Modulss ACE
! ' } ! : '
| mssions | | mssows | MISSIONS | [ ssions |
. ' B ¥ '
, - Projet IDT Sedharge de b réparation | | Sechempecela MAGASIN DE
L;z‘;:: B | | . Lerekewt des -Projet HR Acciss || ges tanmirux WL réparaicn ces TRANSTT RATIONAL
i dérangemerts 325 - Préparation de b e cue - modles ACE des | Equipemant pour
: - Nosveles naaliations | | mequette cerlrau UMRAQES || (a5 projets
. - Asgmeniation o5 - onfiguraion des - Témerimews
Gastion du perscarel | | oo routews et 825 - Tékicopesrs ‘ Equipemsnt pour
» LET Ager = - Changamen. d'adresse | | €quipements - Equipement nformatige | L2 regaration
(wm ] 3 _M&sam ‘wmfﬂt‘uw‘ Fonctionnement :
Degartements du - RésiiBtion des anis dadressage | -Relation avec ks
LET Alger - Statictiques et analyses | | - nstalation sur stes ‘ebecatires du LET
-Prie en charge - Prise en cherce des des ouipemen's - Relation avec
des stagaires des Lizisons spégalisées matesance ds difirnts services
insthes et canlres de - REUTER ressau informatiqee JATécom
formatioss peofes, - EIWA Gestion dincidents “Relaticn avec ks
-NDEBSE - Proiet Intranst LET régicnawx
- Aporovsicenement
l | l < LET Alger
=t} | | | |

Figure. 111. 1 Organisation d'Algérie Télécom

111.3 Architecture de base du réseau :

Afin d'implémenter notre solution, nous avons besoin d'un commutateur et deux
machines virtuelles.

Les equipements requis sont :

e Un commutateur (Switch) de gamme Cisco Catalyst 3560

Les machines virtuelles requises serviront a installer :

e Cisco ISE Version 1.1.2
e Un contrdleur de domaine .
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L'installation des machines virtuelles s'est déroulée sur le serveur de I'entreprise, Leur
déploiement s'effectue au sein du réseau existant de I'entreprise. Par conséquent, le choix
des adresses est relié au plan d'adressage disponible ; les adresses a utiliser doivent
appartenir au réseau 10.16.250.0 et ayant comme masque 255.255.255.0 .

rrrser o R

| FITTTT o JITIET 9
el ‘ l
—
L7778 \TIITIT °
10.16.250.250 10.16.250.251
ISE Plate-forme Active Directory
let.local
( Réseau Local de I'entreprise 0

D

10.16.250.249

—
oo
oo
ooo e e

téléphone ip invite Utilisateur de domaine

Figure. 111. 2 Architecture du réseau

I11.3. Installation et intégration de Cisco ISE et Active Directory

1.Installation du contréleur de domaine (Active Directory)
Active Directory est un service Microsoft server permettant de stocker , gérer et
sécurisé les comptes d'utilisateurs .

L'objectif principal d'Active Directory est de fournir des services centralisés
d'identification et d'authentification a un réseau , d'ordinateurs utilisant le systeme
Windows.
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pour installé le AD nous avons installé d'abord Windows server 2012 dans une virtuel
machine , apres ajouter le role Active Directory — Directory Services (AD DS)

notre configuration de serveur AD est indiquée dans le tableau suivant :

Nom serveur ADLET

Adresse ip 10.16.250.251
Masque sous reseau 255.255.255.0

Le nom de domaine Let.local

tableau 111 .1configuration de serveur AD

La prochaine étape a suivre pour préparer I'utilisation d’AD pour s’authentifier aupres
de Cisco ISE 2.1 consiste a créer un groupe « domaine users » dans Active Directory a
utiliser pour authentifie les utilisateur employé .

| Active Directary Users and Cornputers - O x
File Action Miew Help
@ fE 0 XEBd= BmPaETdh

: Active Directary Users and Corn|| Napre Type Descriptian ~
- ‘Sav‘ed Clluerles %Denied RODC Password Replication Group  Security Group..  Members in this group ...
v ?t' ;c.a‘t. E-BDmAdmins Security Group,.,  DNSAdministrators Gro.,
- C:Imlpnuters %DnsUpdateProxy Security Group.,  DMS clients who are per.,
5 Domain Contrallers %Doma!n Admins Secur!ty Group... Designated .admlmstrato.‘.
= ForeigniecurityPrincipali | - Domain Computers Security Group,.,  Allworkstations and ser.,
%Domam Controllers Security Group,., &l domain contrallers ..,

Managed Service Accour
| Users

%Domain Guests Security Group... Al dormain guests

1ain Llsers Security Group... Al domain users

E) emp User

%Enterpr\se Adrming Security Group..,  Designated administrata..,
EBEnterpme Key Sdmins Security Group...  Members of this group ...
EBEnterpr\se Read-only Domain Contrallers  Security Group..  Members of this group ..
%Group Policy Creator Cners Security Group.,  Members in this group c..
E.;Guest User Built-in account for gue..,
E) it User

%ISE—admm Security Group..

E) ise-user User

EBKey Admins Security Group,.,  Members of this group ...
%Protected Users Security Group.,  Members of this group ..
%RASandlASSeNers Secutity Group...  Servers in this group can..

S > || B, Read-anly Domain Contrallers Security Group...  Members of this group ... v

Figure. 111. 3 création d'un groupe " domaine users "

Aprés la création de groupe nous avons ajouté des utilisateur a ce groupe :
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Damain Users Praperties ? X

General Members  Member Of  Managed By

tdembers:

Mame Active Directary Domain Services Folder
I:II:IE-'-l.tlEﬂ::-'l.F_IE:... let local/Users

?_, Adrmiristrataor let local/Users

?_. Defaulttecount  letlocal/Users

?_, emp letlocal/Users

?_, kit letlocal/Users

?_, ige-uger let.local/Users

?_. lerbkgt letlocal/Users

?_, sidahmed let.local/Users

3, LSBT let.local/Users

3, LSBT let.local/t anaged Service Accounts

Add... Remove

Cancel Apply

Figure. 111. 4 ajout d'un employé au domaine

2.Installation ISE :

pour installé ISE nous avons utilisé un serveur de I'entreprise et instalé ISE dans une
machine virtuelle .

ISE requiert une machine virtuelle ayant au minimum les caractéristiques suivantes :

e Mémoire vive de 4 GB

e 4 processeurs (CPUs)

e Meémoire disque de 200 GB
e Deux cartes réseaux (2 NIC)

aprés le demarrage de la machine, certaines données ont été saisies pour commencer
I'installation, comme indiquée dans le tableau suivant :

nom de la machine Cisco-ise
Adresse ip 10.16.250.250
Masque sous-réseau 255.255.255.0
Passerelle par défaut 16.16.250.249
nom de domaine let.local

tableau 111 .2 configuration de ISE
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Enter
Enter IP

Ex
Enter

. T YN [N1:
meladmind : admin
rd :
word again:
goird cannot contain user name

nging wup network interface...

Figure. I11. 5 Paramétres de configuration réseau lors de I'installation

3. intégration de AD et ISE :
Avant de pouvoir utiliser Active Directory pour contréler l'authentification a ISE pour
les administrateurs, nous devons joindre ISE au domaine. pour ce cela il faut que :

» ajouter le nom de Domain de Active directory a ISE :

'::llls.él;. Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

b System + |dentity Management » Metwork Resources » Device Portal Management  pxGrid Services » Feed Senvice » PassivelD » Threat Cen

b |dentities  Groups  External Identity Sources  |dentity Source Sequences b Settings

External Identity Sources

vk - L * Join Point Name | ADLET
» [ Certificate Authentication Profile * Active Directory Domain | let.local
| Active Directory
] LDap
5] oDBC

RADIUS Token
- [ suoms. [

| RSA SecurlD

| SANL id Providers

Figure. 111. 6. Jointure de ISE a Active Directory

» ajouter compte de I'administrateur du domaine a ISE :
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Join Domain
Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

*AD User Mame i | administrator

*Password | ssssses

[ Specify Organizational Unit &

Figure. I11. 7 Ajout administrateur de AD

Une fois que ISE a rejoint AD, on obtient :

Connection Authentication Domains Groups Attributes Advanced Settings

* Join PointName [ ADLET i
* Active Directory Domain  let.local i

¢ Join O Leave _(_-.?_Test User lﬁDiagnosticTool @Reﬁ'eshTable

[ ISE Node « [ISEMNode Role Status Domain Controller Site
O cisco-ise.atdz STANDALONE Operational WIN-FSAIMBUFEST letlocal Default-First-Site-Mame

Figure. 111.8 résultat de la Jointure de ISE a Active Directory

la derniére étape, ajouter le groupe créé dans AD « domaine users » a ISE; afin que
nous puissions le sélectionner ultérieurement.

Connection Authentication Dormains m Attributes Advanced Settings

Edit :[F-Add - Delete Group  Update SID Values

| Mame « SID
[ letlocallUsersiDomain Users 5-1-5-21-618203027-3765638613-3551356249-513

Figure. 111.9 ajout de groupe de domaine a ISE
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I11.4.Configuration de I'ISE :
La configuration ISE comprend les étapes suivantes:

Configurez et déployez les services de provisionnement client.
Configurez les stratégies d'authentification

Configurez les stratégies d'autorisation.

Configurez les stratégies de posture.

HowbhRE

111.4.1 Configurez et déployez la stratégie d'approvisionnement du client:

Afin d'effectuer une évaluation de la posture et déterminer I'état de conformité d'une
machine , Cisco ISE utilise des stratégies de ressources d'approvisionnement client qui
déterminent les fichiers d'agent et de configuration a télécharger sur les endpoints en
fonction d'attributs tels que l'identité de I'utilisateur et le type de systéme d'exploitation
client.

Avant de pouvoir configurer des stratégies de ressources de provisionnement client, il
faut assurer que ces ressources sont disponibles dans Cisco ISE:

v’ Les agents de posture.
v" Modules de conformité d’agent.

Les agents de posture :

Les agents de posture sont des applications qui résident sur des ordinateurs clients
pour aider l'utilisateur a se connecter au réseau. Il effectue une évaluation de la posture sur
l'ordinateur client pour s'assurer gu'il est conforme aux consignes de sécurité du réseau
avant d'accéder au réseau.

L’agent NAC :

C’est un agent persistant qui fournit I'évaluation de la posture et la correction pour les
ordinateurs clients.il est installé et chargé automatiquement chaque fois qu'un utilisateur se
connecte.

L’agent Web :

Un agent temporaire qui fournit une évaluation de la posture temporelle pour les
ordinateurs clients, il est retiré de la machine client aprés la fin de la session de connexion.

Modules de conformité d‘agent :

Le module de conformité contient une liste de champs, tels que le nom du fournisseur,
la version du produit, le nom du produit et les attributs fournis par OPSWAT qui prennent
en charge les conditions de posture de Cisco ISE.
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Pour ajouter des ressources d'approvisionnement, on a télécharger lI'agent NAC , agent
web et Modules de conformité a partir du site cisco.com et on les ajouté comme des
ressources existantes a partir d'un ordinateur local .

Resources

J Edit :[,':Add - Er_-.‘lj cate

OO OO0

MName

MacOsXSPWizard 2.1.0.40
Cisco-ISE-Chrome-NSP

Cisco-ISE-NSP
WinSPWizard 2.1.0.51
WebAgent4.958

¥ Delete

ComplianceModule 3.6.11468.2

MNACAgent 49510

Type
MacOsX3PWizard

Mative Supplicant Profile

Mative Supplicant Profile

WinSPWizard
WebAgent
ComplianceModule
MACAgent

Version
2.1.040

Mot Applicable
Mot Applicable
21.051
4958
3.6.11468.2
49510

Last Update

2016/05/25 04:11:22
2016/05/25 04:11:22
2016/05/25 04:11:22
2016/05/25 04:11:22
2019/09/18 10:50:23
2019/09/18 10:59:35
2019/09/26 08:47:31

Figure. 111.10 la liste des agents

Description

Supplicant Provisioning Wizard f...
Pre-configured Mative Supplican...
Pre-configured Mative Supplican...
Supplicant Provisioning Wizard ...
MAC WebAgentVer4.958-1SE ...
This is compliance module v 3....
MAC Windows Agentv4.9.5.10-1...

Les stratégies d'approvisionnement du client obligent les utilisateurs du domaine a
télecharger I'agent NAC et les utilisateurs invites a télécharger lI'agent Web.

Apreés le téléchargement des agents a ressources d'approvisionnement de client, nous
avons definis deux regle de "Client Provisioning» :

la premiére « Employée_windows » fournit I'agent NAC aux utilisateurs qui sont dans
le domaine, et la deuxiéme « Guest_windows » fournit I'agent temporaire "Web Agent" aux
autres utilisateurs "Guests".

(<M<l

(< <]

(<]

Rule Name
108
Android

Employee_Windows

Guest_Windows

Windows

MAC 05

Chromebook

Identity Groups

Any
Any
Any

Guest

Any

Any

Any

Operating Sy

Apple 105 Al
Android

Windows All

Windows All

‘Windows All

Mac 03X

stems

Chrome OS5 All

Other Conditions
Condition(s)
Condition(s)

ADLET:ExternalGroups EQUALS
letlocal/lUsersiDomain Users

Condition(s)
Condition(s)

Condition(s)

Condition(s)

Figure. 111.11Régles du Client Provisioning

111.4.2 Configurez les stratégies d'authentification :
Les stratégies d’authentification des utilisateurs dans Cisco ISE nous

Results
Cisco-ISE-NSP
Cisco-ISE-NSP

MNACAgent 4.9.5.10 And
ComplianceModule
36114682

WebAgent4.958

WinSPWizard 2.1.0.51
And Cisco-lSE-NSP

MacOsX3PWizard
2.1.0.40 And Cisco-I1SE-
MNSP

Cisco-ISE-Chrome-
NSP

permettent

d’authentifier un certain nombre de types de sessions de connexion en utilisant divers
notamment

protocoles
Authentication Protocol),

d’authentification

standard,

le protocole
le protocole CHAP (Challenge-Handshake Authentication

PAP (Password
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Protocol), PEAP (Extensible Authentication Protocol) et EAP (Extensible Authentication

Protocol).

Cisco ISE spécifie le protocole autorisé disponible pour les périphériques réseau sur
lesquels l'utilisateur tente de s'authentifier et spécifie les sources d'identité a partir desquelles

l'authentification de l'utilisateur est va

lidee.

Les stratégies d'authentification basées sur des regles consistent en des conditions
basées sur des attributs qui déterminent les protocoles autorisés et la source d'identité ou la
séquence source d'identité a utiliser pour le traitement des demandes.

La premiere régle de notre stratégie support la méthode d'authentification MAC
Authentication Bypass (MAB), elle permet de vérifier si I'adresse Mac de périphérique
existe dans la liste interne des endpoints .

Policy Type () Simple (8) Rule-Based

s - | MAB | i |W|red_ru1AE OR Wireless_MAB Allow Protocols @ |Default Metwork Access
- | Default © Use | Internal Endpoints
Identity Suurce|1nternal Endpoints
Options
If authentication failed| Continue l
Ifuser not found| Continue -
If process failed| Drop v

Dot1x IFOWi

Wireless_802 1Xallow Protocols ~ Default Network Access|
Default u

Default Rule (If no match) Allow b

Mate: For authentications using PEAF, LEAP, EAP-FAST, EAP-TLS or RADIUS MSCHAP

itis not possible to continue processing when authentication fails or useris not found.

If continue option is selected in these cases, requests will be rejected.

Figure. 111.12 Régles d'authentification MAB

La deuxieme régle basée sur la méthode 802.1X, cette régle authentifie les comptes

utilisateurs a partir du Active directory.

and

# [~ |Dotix | i [ wired_802.1X OR Wireless_802.1X

Allow Protocols © |Default Metwork Access

B - | Default . Use

Default Rule (If no match) - Allo

Figure. 111.1

ADLETsource

ldentity S 0L|rce| ADLETsource

Options
If authentication failed Reject v

If user not found| Reject A
If process failed| Drop A

W

If continue option is selected in these cases, requests will be rejected.

Mote: For authentications using PEAP, LEAP, EAP-FAST, EAP-TLS or RADIUS MSCHAP
itis not possible to continue processing when authentication fails or useris not found.

3Régles d'authentification 802.1x
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111.4.3 Configurez les stratégies de posture :
Posture est un service qui permet de Vérifier la conformité de tous les endpoints qui se

connectent & un réseau et conforme aux stratégies de securité de I'entreprise.

3.1 Conditions de posture :

Une condition composée contient une ou plusieurs conditions simples, elle peut étre

associée a une exigence de posture.

Une condition de posture peut étre I'une des conditions simples suivantes

e Conditions de fichier - Une condition qui vérifie I'existence d'un fichier, la date
d'un fichier et les versions d'un fichier sur le client.
e Conditions du registre - Une condition qui vérifie I'existence d'une clé de registre

ou la valeur de la clé de registre sur le client.

e Conditions d'application - Une condition qui vérifie si une application ou un
processus est en cours d'exécution ou ne s'exécute pas sur le client.

Le service Posture utilise des contrbles internes basés sur les conditions de

composition antivirus et antispyware (AV / AS)

Cisco ISE charge les conditions de composition antivirus et antispyware
préconfigurées dans les pages de condition composite AV et AS. Ces conditions
composees peuvent Vérifier si les produits antivirus et antispyware spécifiés existent sur
tous les clients. Lors de I'ajout d'une condition d'antivirus et aprées le choix du systeme

d'exploitation, la liste des vendeurs s‘affiche :

Vendors

§ HE H §E E E HE HE B B B H

Figure. 111.14 liste des vendeurs d'antivirus

* -

Clamayv

ClamWin

CMC Information Security
Comcast

Comodo Group

Computer Assodates Internation...

Coranti, Inc.

Crawler LLC
CrowdStrike, Inc.
CyberDefender Caorp.
Cybereason

Cylance Inc.

A partir de cette liste de fournisseur antivirus, nous avons choisi ClamWin comme un

antivirus installé sur tous les ordinateurs des employés de notre entreprise, ensuite nous

avons créé deux conditions de posture :
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3.1.1 ClamWin_AV _Installed :

une condition de posture AV qui valide l'installation de ClamWin AV sur un endpoint
. Ce contrdle sera utilisé dans les exigences de posture appliquées aux employés.

Anti-virus Conditions List = New Anti-virus Condition

Anti-Virus Condition

* Name | Clamwin_AV_Installed |

Description | Chack ClamWin AV is installed |

Compliance Module 3.x or earlier i

* Operating System | Windows 7 (All} <>

“endor |{:Ia mwin

Check Type (® Installation O Definition

¥ Products for Selected Vendor

Product Name A | Mersion Remediation Support
[ ANY ANY NIA
ClamWin Antivirus D.x YES
ClamWin Free Antivirus 0.x YES
[ Cther ClamWin Anfivirus X NO

Figure. 111.15 condition d'installation clamwin

3.1.2 Any_AV _Installed

Une condition de posture AV qui valide l'installation de tout AV pris en charge sur
une machine. Ce contrdle sera utilisé pour les exigences de posture appliquées aux
utilisateurs invités.

Anti-virus Conditions List > New Anti-virus Condition

Anti-Virus Condition

*Name [ Any_AV_Installed |

Description | Check Any AV is installed |

Compliance Module 3.x or earlier ;i

* Operating System | Windows All - <

Vendor |_-'-\r\‘r’

Check Type @ Installation (O Definition

¥ Products for Selected Vendor
Product Name « | Version Remediation Support

ANY ANY MiA

Figure. 111.16 condition d'installation un AV
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3.2 Posture remédiation :

Une correction de lien permet aux clients de cliquer sur une URL pour accéder a une
page ou a une ressource de correction. L'agent client ouvre un navigateur avec le lien et

permet aux clients de se corriger pour la conformité.

La page correction de lien affiche toutes les corrections, ainsi que leur nom et
description, ainsi que leurs modes de correction.

Link Remediations List > Install_ClamWin_AV

Link Remediation

* Name | Install_ClamWin_av

Description | Link distribution to ClamWin AV install package

Compliance Module  Any version

Interval ]

Retry Count ]

(in secs) (Valid Range 0 to 0590)

(valid Range 0 fo 99)

*URL | http:/fwww.clamav.net/downloads/ production/Cl | (enter a valid url such as hitp:/iwww.cisco.com)

Figure. 111.17 Ajout du fichier de remédiation

3.3 Les exigences de posture :

Une exigence de posture est un ensemble de conditions composées avec une action de
correction associée pouvant étre liee a un role et a un systeme d'exploitation. Tous les
clients qui se connectent a votre réseau doivent satisfaire aux exigences obligatoires lors de
I'évaluation de la posture pour devenir conformes sur le réseau.

Les exigences de posture qui seront appliquées aux employés et aux utilisateurs

invités :

Requirements

Name Operating Systems
Any_AV_Definition_Mac Mac OSX
# Emp_AV_Installed Windows 7 (All)
# Emp_AV_Current Windows 7 (All)
# Guest_aAv_Instalied Windaws All

Compliance Module

3.x or earlier

3.x or earlier

3.x or earlier

3.x or earlier

Conditions

Remediation Actions
ANY_av_mac_def AnyAvDefRemediationMa
c
Clamwin_Av_Installed Install_Clam\Win_Av
ANY_av_win_inst Update_ClamWin_av_De
Any_AV_Instalied Install_Clamin_Av

Figure. 111. 18 définition de la regle d'exigence
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A la fin notre stratégie de posture assure que ClamWin AV est installé et a jour sur les
ordinateurs des employés de Windows 7 et que tout AV pris en charge est installé et a jour
sur les ordinateurs des utilisateurs invites.

Posture Policy
Define the Pasture Palicy by configuring rules based on operating system and/or other conditions
-
Status Rule Name Identity Groups QOperating Sysiems Compliance Module Other Conditions Requirements

rFa Employee_Windows_AV_ Any Windows 7 (All) 3.x or earlier ADLETExternalGroups EQUALS Emp_AV_Installed &
nstalled_and_Current let.local/Users/ISE-admin Emp_AV_Current

ra Guest_Windows_AV_ GuestType_Daily Windows All 3.x or earlier (Optional) Dictionary Attributes. Guest_AV_|nstalled
Installed_and_Current (default)

Figure. I11. 19 les Régles de posture

3.4 Le statut de conformité :

Apreés la verification la conformité de la machine par rapport a la régle de posture, le
statut de conformité peut étre:

Inconnu: Aucune donnéee n'a été collectée pour déterminer la conformité de la posture.

Non conforme: une évaluation de la posture a été effectuée et une ou plusieurs
exigences ont échoué.

Conforme: machine est conforme a toutes les exigences obligatoires.

111.4.4 Configurez les stratégies d'autorisation :

La stratégie d'autorisation place les types de l'accés et de services a accorder aux
machines basés sur leurs attributs tels que I'identité, la méthode d'acces, et la conformité aux
stratégies de posture. Les stratégies d'autorisation dans cet exemple s'assurent que des
machines qui ne sont pas posture conforme sont mises en quarantaine. C’est-a-dire, les
machines sont accordés l'acces limité suffisamment pour provision le logiciel agent et au
remediate ont manqué des conditions requises. Seulement on accorde des machines
conformes de posture l'accés au réseau privilégié.

Les stratégies d'autorisation associent des regles a des identités d'utilisateur et de groupe
spécifiques pour créer les profils correspondants. Lorsque ces régles correspondent aux
attributs configurés, le profil d'autorisation correspondant accordant l'autorisation est
renvoyée par la stratégie et lI'accés au réseau est autorisé en conséquence.
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4.1 la création de dACL :
Entrée dACL

permit udp any any eq domain

permit udp any eq bootpc any eq boot
ps

permit tcp any host 10.16.250.250 eq
8443

permit tcp any host 10.16.250.250 eq
8905

permit udp any host 10.16.250.250 eq
8905

permit tcp any host 10.16.250.250 eq
8909

permit udp any host 10.16.250.250 eq
8909

permit IP any host 192.230.240.8

deny ip any any

La description

Autoriser le systéme de noms de
domaine (DNS) pour la résolution de noms
Autoriser DHCP

Autoriser le portail CWA / Cient
Provisioning Portal (CPP) sur le nceud ISE
Policy Service

Autoriser la découverte d'agents
directement sur le nceud Service de politique

Autoriser la découverte d'agents et les
connexions persistantes

Autoriser l'installation de I'agent Cisco
NAC, de lI'agent Web Cisco NAC et de
I'assistant de provisionnement des
supplicants

Autoriser le trafic vers le serveur de
base de données de définitions
ClamWin; cette entrée est spécifique a cet
exemple

Refuser tout autre trafic

Tableau Il .3 listes des ACL

4.2 La création de profil d’autorisation :

Pour créer un profil d'autorisation nous avons le choix entre plusieurs options telles que
I'affectation a un VLAN, la redirection vers un URL (portail d'authentification Web, portail
de Client Provisioning, URL externe, etc.) a base d'une liste de contrdle d'acces, et méme
I'application d'un ACL sur le port du commutateur.

Dans notre stratégie on a créé deux profils d'autorisation :

le premier profil d'autorisation pour les utilisateurs de I'agent NAC authentifié / 802.1X
nommé Posture_Remediation . Le profil exploite a la fois la nouvelle liste DACL pour le
contr6le d'acces au port et la liste de contrdle d'acces URL pour la redirection du trafic.
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“dith Identily Services Engine Home  »ConlextVisbiity  » Operafions » Administration  » Work Centers

Authentication  Authorization  Profiling  Posture  Client Provisioning « Policy Elements

Dictionaries  » Conditions ~ +Results

o
Authorization Profiles = Posture_Remediation
» Authentication ; )
Authorization Profile
~ Authorization *Name | Posture_Remediation |
Authorization Profiles Description | Permit access ta posture and remediation services; redirect traffic to client provisioning and posture services |
Downloadable ACLS Access Type [ACCESS ACCEPT -]
» Profiling Network Device Profile [y Cisco| »| &
¥ Posture Service Template
} Client Provisioning Track Movement

Passive Identity Tracking

* Common Tasks

¥ DACL Name POSTURE_REMEDIATION hl

Figure. 111.20 profil d'autorisation " Posture_Remediation **

Remarque : L'ACL ACL-POSTURE-REDIRECT ACL doit étre configuré localement
sur le commutateur. La liste de contrdle d'accés est référencée par son nom dans la stratégie
d'autorisation ISE. Pour ’ACL de redirection de commutateur, les entrées d’autorisation
déterminent quel trafic doit étre redirigé vers ISE .

le deuxiéme profil d'autorisation pour les utilisateurs Web Agent authentifiés par le Web
et nommés CWA _Posture_Remediation . Le profil permettant de rediriger les utilisateurs
vers le portail invité en se référant a la liste d'acces définie au niveau de commutateur .

‘i Identity Services Engine Home  » ContextVisbiity b Operafions » Administraion  » Wark Centers

Authentication ~ Authorization  Profiling Posture  Client Provisioning | ~ Pelicy Elements

Dictionaries » Conditions - Results

o
Autharization Profiles > New Authorization Profile
+ Authentication L
Authorization Profile
~ Authorization *Name [ CWA_Posture_Remediation |
Authorization Profiles Description | Permit access to posture and remediation services; redirect traffic to central web auth services P
* y
Downloadable ACLs Access Type [access ACCEPT -]
+ Profiling Network Device Profile | i Cisco | v &
» Posture Service Template
» Client Provisioning Track Movement

Passive |dentity Tracking

¥ Common Tasks

| Web Redirection (CWA, MDM, NSP, CPP) (i

Centralized Web Auth - ACL | ACL-POSTURE-REDIRECT Value‘ Self-Registered Guest Portal (¢ v|

Figure. I11. 21 profil d'autorisation CWA
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La différence entre les deux profils réside dans I'attribut URL redirection cisco-av-pair.
Les utilisateurs invité qui doivent étre authentifiés sont redirigés vers le portail invité pour
CWA. Une fois authentifiés, les utilisateurs employés sont automatiquement redirigés vers
le CPP.

Apres la création de profils d’autorisation, nous pouvons définir les regles
d'autorisation. Qui comportent trois éléments: nom, attributs et autorisations. L'élément
d'autorisation correspond a un profil d'autorisation.

Ces regles autorisent l'acces aux utilisateurs authentifiés au domaine (employé) ou via
le portail web (invité ) et ayant des machines conformes aux régles de posture.

Authorization Policy

Define the Authorization Policy by configuring rules based on identity groups and/or other conditions. Drag and drop rules to change the order
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

‘ First Matched Rule Applies v

b Exceptions (0)
Standard

Status Rule Name Conditions (identity groups and other conditions) Permissions

v Employee ADLETExternalGroups EQUALS let local/Users/Domain Users PermitAccess
ploy P
SessionPostureStatus EQUALS Compliant
@ Employee_PreCompliant ADLET:ExternalGroups EQUALS let.local/Users/Domain Users Posture_Remediation
Session:PostureStatus NOT_EQUALS Compliant
ra @ Guest ALL_ACCOUNTS (default) Session:PostureStatus EQUALS permit guest internet

Compliant

Figure. 111. 22 Regles d'autorisation

Les stratégies d'autorisation décrites dans la figure. 111 21 garantissent que les
endpoints non conformes a la posture sont mis en quarantaine. c'est-a-dire que les
endpoints se voient accorder un acceés limité suffisant pour fournir le logiciel de l'agent et
corriger les exigences en echec. Seuls les endpoints conformes a la posture benéficient d'un
acces réseau privilégié.

I11.5. configuration de commutateur :

111.5.1 Activer les fonctions AAA et dotlx :

La commande aaa new-model permet d'activer les fonctions d'authentification,
d'autorisation et de comptabilité du Switch .

Les commandes qui suivront définissent les services du serveur RADIUS qui aura la
charge d'authentifier les utilisateurs, de leur affecter des profils d'autorisation et Active la
comptabilité pour les authentifications 802.1X et MAB .
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Figure. 111.23 activation de aaa au niveau du commutateur

111.5.2 Configuration de serveur RADIUS :

Pour que le commutateur peut communiquer avec Cisco ISE en tant que serveur source
RADIUS , il faut lui attribué I'adresse de ISE avec une clé. Cette derniere est mentionnée
lors de l'ajout du commutateur a la liste des périphériques réseaux au niveau de I'ISE.

La commande radius-server vsa send permet au serveur d'acces au réseau de reconnaitre
et d'utiliser les attributs de comptabilité et d'authentification propres au fournisseur.

L’utilisation de parametre accounting avec la commande radius-server vsa send limite
I’ensemble des attribut vsa au seule attribut de comtabilitie , L utilisation de paramétre
authentification avec la commande radius-server vsa send limite I’ensemble des attribut vsa
au seule attribut de authentification.

Figure. 111.24 activation de serveur radius au niveau du commutateur

aprées l'authentification et correction de son acces réseau ( un utilisateur ayant un acces
restreint pour raison de non-conformité ) I’utilisateur peut avoir un acces plus étendu. Pour
assurer que le commutateur est en mesure de gerer correctement le comportement de
changement d'autorisation RADIUS en prenant charge les fonctions de posture de Cisco
ISE, le CoA (Change of Authorization) doit étre activé au niveau du commutateur.

Figure. 111.25 Activation du CoA au niveau du commutateur

111.5.3 Activer la redirection d'URL et device-tracking :
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nous avons activer les fonctions d'authentification Web standard pour Cisco ISE, y
compris les dispositions relatives a la redirection des URL lors de l'authentification vers la
page web via un portail captif .

La configuration de device-tracking (suivi des périphériques) est trés critique pour
connaitre I’adresse IP d’un endpoint et la mapper a sa session d’acces au réseau.

Figure. I11.26Activation de HTTP et HTTPS

111.5.4 ACL :
nous avons utilisé deux listes d'acces déclarée au niveau du commutateur:

la premier liste pour la redirection du trafic : tout flux ayant comme réaction "permit"
doit étre redirigé . 1l est a préciser que tout trafic a rediriger autre que HTTP et HTTPS sera
rejeté. Le tableau suivant expose les différentes regles déclarées sous la liste d'acces :

Entrées de I'ACL _ Description

deny udp any eq bootpc any eq Refuser tout trafic DHCP
bootps

deny udp any any eq domain Refuser tout trafic DNS

deny udp any host 10.16.250.250 eq Refuser tout trafic sur le port 8905
8905 deny et tcp a tout adresse 172.25.0.200

eq 8905

deny tcp any host 10.16.250.250 eq
8905

deny tcp any host 10.16.250.250 eq Refuser tout trafic sur le port 8909
8909 dédié aux

portails CWA et CPP

deny udp any host 10.16.250.250 eq

8909
deny tcp any host 10.16.250.250 eq Refuser tout trafic sur le port 8443
8443 Denya tout adresse 172.25.0.200 eq
8909 "client provisioning"
deny ip any host 192.230.240.8 Refuser tout trafic ip serveur antivirus
permit ip any any Permettre tout autre trafic

tableau 111 .4 listes des ACL de redirection appliqué au niveau de commutateur
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Figure. 111.27 configuration ACL de redirection au niveau de commutateur

Une deuxieme ACL est appliqué sur le port qui autorise tous les adresses ip :

Figure. 111.28 ACL d'autorisation adresse ip

111.5.5 Configuration les ports du commutateur:

Pour configuré le port du commutateur, nous avons d'abord Activez les ports du
commutateur pour le mode d’accés , et configurer de maniere statique le VLAN d'acces ,
ensuite Active l'authentification 802.1X et MAB sur l'interface faste Ethernet 1/0/3et
donne la priorité et I'ordre a 802.1x puis MAB lors de l'authentification

le demandeur de endpoint doit envoyer un message périodique de démarrage EAP sur
LAN (EAPoL-Start) dans le switchport pour accélérer l'authentification. Si un périphérique
ne peut pas s‘authentifier on utilisant le protocole 802.x a cause de nature et apré attente de
delais attribué au protocole 802.x, il peut tanter d’etre authentifie en utilisant le protocole
MAB. Si son adresse MAC est dans la base de donnée interne de ISE, il est alors autorisé
a acceder au réseau .
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P p-—" —
o &= ]

00.0a.95.7f.de.06

EAPoL : EAP Request-Identity

802.1X . EAPoL : EAP Request-Identity @

Timeout . @
< EAPoL : EAP Request-Identity

Any Packet

P RADIUS Access-Request

>
MAB [AVP: 00.0a.95.7f.de.06
< RADIUS Access-Accept

Figure. 111.29 diagramme d'authentification

Activer le mode hote Multi-domain, pour permet a un périphérique de données et a un
périphérique vocal, tel qu'un téléphone IP, de s'authentifier sur le méme port de
commutateur. Le port est divisé en un domaine de données et un domaine vocal, il faut
activer Multi-domain.

Figure. 111.30 Configuration de I'interface
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Conclusion :
Dans ce chapitre nous avons réalisé une architecture réelle qui nous a permis de faire
une configurations nécessaires pour déployer la solution de cisco ISE au sein de réseau cablé.

nous avons rencontré plusieurs difficultés en termes de nouveauté de 1’équipement et
aussi le manque d’expérience concernant l’utilisation de CISCO ISE au niveau de
I’entreprise ce qui a rendu difficile de régler les problémes confrontés.

une phase de test est indispensable afin de valider le comportement des différents
composants vis-a-vis des machines tentant d'accéder au réseau.
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Chapitre 4 : Test et validation
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V.1 Introduction :
Une fois la solution mise en place, nous procédons a la phase de test dans le but de

nous assurer du bon fonctionnement des équipements et de la configuration. La vérification

consiste a essayer de se connecter aux réseaux filaire, avec deux scénario :une fois en tant
que employé et une fois invité.

V.2 Test utilisateur de domaine :

Le premier test a effectuer nous permettra de nous garantir du bon déroulement de
I’authentification au domaine et de la validation de posture pour un utilisateur du réseau
cablé.

La premiere des chose nous avons activé I’authentification 802.1X sur les cartes
réseau Ethernet car par défaut elle est désactiver sur un systéeme Windows.

Nous avons démarrer le service « Configuration automatique de réseau cablé »,
responsable de I’exécution de 1’authentification IEEE 802.1X sur les interfaces Ethernet.

Aprés avoir lancé "services.msc" et cliqué sur le service correspondant, la fenétre
suivante s'affiche pour démarrer le service :

. -
+ Propriétés de Connexion au réseau local

™

| Gestion de réseau | Authentification | Partage |

Sélectionnez cette option pour foumir un acces réseau
authentifié a cette carte Ethemet.

[7] Activer I'authentification |EEE 802.1X

Choisissez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAP) v| | Pammétres

[¥] Mémoriser mes informations d'identification pour cette
connexion 3 chaque fois que je suis connecté

[¥] Revenir 3 un accés réseau non autorisé

Paramétres supplémentaires...

[ ok || Annder |

Figure. IV .1. Activation du DOT1X sur la carte Ethernet
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aprés avoir activé ’authentification 802.1X , dans les paramétres de protocole EAP. le
client Vérifié I'identité du serveur en validant le certificat et a partir des autorités de
certification racines de confiance.

dans la liste, sélectionnez le certificat auto-signé d'ISE.

sélectionnez Configurer puis désactiver I'utilisation automatiquement de la connexion
Windows, puis validé ces opération ( click sur ok).

Proprigtés EAP protégées | =

Lors de la connexion :

Valider le certificat du serveur

Connexion 3 CeS SErVeurs

Autorités de certification racine de confiance
[ Actalis Authentication Root CA

AddTrust External CA Root (I}
[T Baltimore CyberTrust Root

|:| Certigna

[[] certum ca

[ certum Trusted Network CA
dsco-se. at.dz

1| n

[T]Me pas demander & l'utiisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

[Mot de passe sécurisé (EAP-MSCHAF version 2) '] [ Configurer...
Activer la reconnexion rapide
[ Appliquer la protection d'accés réseau

|| Déconnect. sile serveur ne présente pas TLV de lisison de chiffr.

[ Activer la protection de
la confidentialité

OK ] ’ Annuler

’,

Figure. 1V.2 autorisation de certificat ISE

Des que le branchement du cable sur ’interface Ethernet de la machine , la fenétre
d’authentification s’affiche :

Sécurité de Windows )

Authentification réseau

Yeuillez entrer les infermations d'identification utilisateur

|I- J | l‘vlc:m d'utilisateur |
[}

Mot de passe |

[ ok || Annuler

Figure. 1V.3 Fenétre d'authentification
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Au niveau de commutateur, nous pouvons observer le déroulement de
l'authentification :

Figure. 1V.4 authentification coté commutateur

au niveau de ISE, la régle d'autorisation préCompilant est appliqué sur I'employé:

Event 5200 Authentication succeeded
Username useremp

Endpoint Id 00:24:BE-C4:5C:6A &

Endpoint Profile Windows7-Workstation
Authentication Policy Default > Dot1X => Default
Authorization Policy Default == Employee PreCompliant
Authorization Result Posture_Remediation

Figure. 1V.5 authentification coté ISE

Une fois la session ouverte et en essayant d’accéder au navigateur mozila , nous nous
sommes trouves redirigés vers la page de client provisioning portal a cause de ’application
de acl coté commutateur .

cisco Portail de mise en service automatique

Contréle de sécurité de I'appareil
Pour pouveir vous connacter au réseau, vous devez d'abord installer un logiciel de sécurité survotre ordinateur.

Démarrer

Figure. 1V.6 Redirection vers la page de Client Provisioning

ISE oblige le nouveau client a télécharger I’agent NAC.
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En cliquant sur le bouton "démarrer ", ISE nous oblige a installé I'agent NAC lors de
la premiere visite et le téléchargement se lance :

i I I I I
cISco Portail de mise en service automatigue

Contréle de sécurité de l'appareil

Pour pouvoir vous connecter au réseau, vous devez d'abord installer un logiciel de sécurité survotre ordinateur.

Impossible de détecter I'agent de position Nac Agent

= + C'est ma premiére visite

1. Avant daccéder au réseau, vous devez installer Nac Agent
pour analyser votre appareil. Cliguez ici pour télécharger et
installer Nac Agent

2 Aprés linstallation, Nac Agent analysera automatiguement
wvotre appareil avant d'autoriser I'accés au réseau

3. Vous disposez de 8 minutes pour effectuer linstallation et
'analyse compléte du systeme

-
Ouverture de cm,na:agememp-winmi‘ [

Vous avez choisi d'ouvrir :

3/ CCAA_nacagentsetup-win.msi
qui est un fichier de type : Windows Installer Package (7,9 Mo)
& partir de : hitps://10.16.250.250:8443

Voulez-vous enregistrer ce fichier ?

Eregrerte e

Conseil : laissez Nac Agent s'exécuter. |l analysera votre
appareil automatiguement et vous pourrezvous connecter
plus rapidement & ce réseau la prochaine fois.

.“ Vous disposez de § minutes pour effectuer
%, linstallation etlavérification de conformité.

+ Rappelez-mei ce que je dois faire ensuite

Figure. IV.7 lien de téléchargement agent NAC

apres l'installation de NAC Agent qui scan la machine et affiche les informations
suivants :

ulllallll v. A propos
cisco Cisco NAC Agent

Norr cii prodlt Type de Version du Version des Date des
p produit produit définitions définitions

Windows Defender MicrosoftAS 6.1.7600.16385 1.301.1684.0 09/18/2019
Kaspersky Internet Security KasperskyAV 15.0.0.463 2018.11.20 11/20/2018
ClamAV Clam_AV 0.101.3

Découverte sur Ihote : 10.16.250.250 | Appliquer

| Cacherles propriétés |

Figure. 1V.8 installation de NAC AGENT

L’agent NAC nous indiquer que notre machine n'est pas conforme avec la stratégie de
sécurité car notre machine n'a pas l'anti virus ClamWin comme indiqué dans I'image
suivante :
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Cancel About
l."l.l.. P

cisco Cisco NAC Agent

€9 Temporary Network Access 00:09:29 left

There is at least one mandatory requirement falling. You are required to update your system
before you can access the network.

| Repair | | Show Details |

System Check Complete

Figure. IV.9 message de NAC Agent

pour que la machine soit conforme au stratégie de sécurité , nous avons installé l'anti

virus ClamWin :

i3 Setup - ClamAV version 0.101.3 = % |

Ready to Install 1
Setup is now ready to begin installing ClamAY on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files\ClamAV

[ < Back " Install ][ Cancel ]

Figure. 1V.10 installation de AV ClamAV

Apreés I’installation I'antivirus ClamWin L'agent NAC nous présente un acces plus
étendu au réseau, comme mentionné sur la figure ci-dessous :
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llllul'lr
cisco Cisco NAC Agent

Full Network Access

Your device conforms with all the security policies for this protected network

Connecting to protected Network. Please Wait ...

NAC Process Completed

Figure. IV.11 accés autorisé au employée

IV. 3 test invité :
dés qu'un invité se connecte, il se trouve redirigé vers le portail captif sur son
navigateur.

- C @ @ # hitps//10.16.250.250:8443/portal/PortalSetup.action?portal

(@ Ceréseau nécessite que vous vous connectiez & un compte pour utiliser Internet.

cisco Portail des invités sponsorisés

ouvrir la session
Bienvenue sur le portail des invités. Connectez-vous avec le nom dutilisateur et |e mot de passe quivous ont été fournis.
Hom d'utilisateur :

Mot de passe :

Ouvrir la session

Vous n'avez pas de compte 7

Figure. 1V.12 page de Portail invité

Au niveau du commutateur, nous pouvons observer le déroulement de notre
authentification en tant qu’invité :
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Figure. IV .13. Evénements d'authentification de I'invité observés au commutateur

Lors de la premiere connexion d’un invité, il va créer un nouveau compte:

cisco Portail des invités sponsorisés

Créer un compte
Veuillez nous fournir les renseignements nous permettant de créer un compte pourvous

Hom d'utilisateur
rekia

Prénom

sidahmed

Hom

rekia

Adresse e-mail
sid@gmai.com
Numéro de téléphone
025221951

Société

at

Personne rencontrée (adresse e-mail)
sid@gmai.com
Motif de la visite

stage

Figure. 1V.14 création d'un compte invité

apres l'enregistrement d'un nouveau compte , ISE Crée un compte invité avec un mot
de passe généré comme indiqué dans la figure suivante :
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CISCO Portail des invités sponsorisés

Compte créé
Utilisez les informations suivantes pour vous connecter au réseau

Nom d'utilisateur : rekia
Mot de passe : 0915
Prénom : sidahmed
Nom : rekia
E-mail : sid@gmai.com
Numéro de téléphone : 025231951
Société : at
Lieu : San Jose
Prestataire de service SMS : Global Default
Personne rencontrée (adresse e-mail) : sid@gmai.com
Motif de la visite : stage

Ouvrir la session

Figure. 1V.15 les information de compte

Apres la création de compte au niveau du portail invité , nous sommes redirigés vers
la page de Client Provisioning pour installé I'agent web :

N : : : :
cisco Portail de mise en service automatique

Contréle de sécurité de l'appareil
Pour pouvoir vous connecter au réseau, vous devez d'abord installer un logiciel de sécurité sur votre ordinateur.

Démarrer

Figure. 1V .16 Redirection vers portail de mise en service
Par la suite, I'agent temporaire se lance pour veérifier la posture de la machine :

Cisco NAC Web Agent - . —

bl Gisco NAC Web Agent

Please be patient while Web Agentis scanning your system.

Figure. IV.17 vérification de posture avec un agent temporaire
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Une fois le scan terminé, I’agent web de ISE nous a présenté un acces internet
seulement car nous avons testé un invité qui a deja un anti virus:

Cisco NAC Web Agent - s S S5 amm S it

ollhllll
cisco

Thiz wivdow chses in C0:00:00

Cisco NAC Web Age

Successfully logged on to the network.

Figure.

IV.18 . Accés complet au réseau

au niveau de Log Ise on peut voir les détails des information suivants :

Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Username

User Type

Endpoint Id

Calling Station Id

IPv4 Address
Authentication ldentity Store
Identity Group

Audit Session Id
Authentication Method
Authentication Protocol

NAS IPv4 Address

2019-10-21 08:02:07.03

2019-10-21 08:02:08.59

cisco-ise

5231 Guest Authentication Passed

sidahmed

GuestUser

00:24:BE:C4:5C:6A

00-24-BE-C4-5C-6A

192.168.130.108

GuestUsers

GuestType_Guest

0A10FAF90000013F5CA165BA

webauth

PAP_ASCII

10.16.250.249

Figure. 1V.19 .détails de lI'authentification coté ISE
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Conclusion :

Cette partie du mémoire était consacrée a I'essai de la solution avec différents
scénarios afin de prouver le bon fonctionnement et I’efficacité de notre solution, en
essayant de connecter une machine au réseau, en essayant de connecter une machine aux
services disponibles au sein des composants plate-forme Cisco ISE.
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Conclusion et perspectives :
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Dans le cadre de ce projet réalisé au sein de I'entreprise Algérie Telecom, et partant
d’un souci de sécurité et d’un besoin de protection des ressources critiques et vitales d'une
maniere permanente, nous avons mis en place d'une solution de contrdlé d'acces aux
réseaux filaire qui assure la conformité des machines avec la stratégie de sécurité .

La solution est encore plus nécessaire quand on sait que, dans certains établissements,
le nombre d’utilisateurs qui sollicitent fréquemment le réseau est trés important, apres une
analyse approfondie des besoins de 1’entreprise, nous avons pu faire une étude comparative
de différentes solutions possibles qui nous a conduits a adopté la solution cisco ise et la
valider sur un environnement de test.

Nous avons déployée la solution de Cisco ISE qui permet de réagir, en temps réel, a
toute tentative de connexion au réseau par référence aux stratégie de sécurité prédéfinies au
niveau de la plateforme Cisco ISE. l'utilisateur est appelé a s'authentifier en présentant son
compte utilisateur et le mot de passe associé au cas ou il appartient au domaine, sinon et
s'il s'agit d'un utilisateur invité, il sera rediriger vers un portail Web pour créé un compte
temporairement , etobtient un accés internet , la vérification de la conformité de la
machine client est celle de la validation de I'état des machines , I'utilisateur doit installé un
agent pour collecte les information de la machine , chacune doit disposer de l'antivirus
clamWin. Dans le cas contraire, l'utilisateur bénéficie d'une période de gréce, au cours de
laquelle, un fichier de remédiation lui est offert afin de pouvoir acceder.

Malgré toutes les difficultés rencontrées nous avons pu atteindre notre objectif qui est
la mise en place de la solution dans le réseau cable. Comme perspectives on propose :

— d’implémenter la solution dans le réseau sans fils afin de mieux bénéficier de la
solution .

— Vérifier I'état de la mise a jour de SEet I'existence de certain application de sécurité
( par exemple : ccleaner)

— intégration d'un serveur CA (certificat authentification) pour gérer l'installation des
certificats Ise dans les machines des employée .
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