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Abstract

VPN monitoring within enterprises is a major challenge due to the increased complexity
of network infrastructures and potential threats. To this end, we developed a VPN moni-
toring solution based on a client-server architecture. We replicated suspicious activities on
the VPN network, such as proxy bypasses, unauthorized connections, and unusual data
transfers. Thanks to OpManager and PRTG, we were able to monitor VPN performance
in real time, detect anomalies, and ensure the availability of remote connections. These

tools enabled efficient analysis and rapid response to incidents.

Keywords: VPN, monitoring, proxy, OpMnager, PRTG.

Résumé

La supervision des réseaux VPN au sein des entreprises constitue un enjeu majeur en
raison de la complexité accrue des infrastructures réseau et des menaces potentielles. Dans
ce cadre, nous avons développé une solution de monitoring des réseaux VPN reposant
sur une architecture client-serveur. Nous avons reproduit des activités suspectes sur le
réscau VPN, telles que des contournements de proxy, des connexions non autorisées ct des
transferts de données inhabituels. Grace & OpManager et PRTG, nous avons pu surveiller
en temps réel les performances du VPN, détecter les anomalies et assurer la disponibilité
des connexions distantes. Ces outils ont permis une analyse efficace et une réaction rapide

face aux incidents.

Mots Clée : VPN, surveillance, proxy, OpMnager, PRTG.
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Introduction Générale

De nos jours, La sécurité des systémes d’information est un enjeu crucial pour toute
organisation évoluant dans un environnement numérique. Face a la croissance exponentielle
des cybermenaces telles que les fuites de données sensibles, ’espionnage industriel ou
encore les attaques par déni de service, il est devenu impératif de mettre en place des mé-
canismes de protection efficaces pour assurer la confidentialité, I'intégrité et la disponibilité
des informations.

La technologie VPN a été mise en place pour contrer ce probléme de sécurité et
assurer la protection des communications sur des réseaux publics. Le VPN est largement,
adopté dans les contextes professionnels pour le télétravail, I’accés sécurisé aux ressources
internes, ou encore la protection contre la surveillance en ligne.

Néanmoins, 'efficacité d’une solution VPN ne se limite pas a son déploiement, mais
nécessite également une surveillance continue et proactive. La surveillance des systéemes
informatiques et des réseaux est devenue une exigence essentielle pour assurer la sécurité,
la performance et la continuité des activités. Elle permet de superviser en temps réel les
infrastructures critiques, de détecter rapidement les anomalies ou intrusions, et de prévenir
les interruptions de service. Grace a des outils spécialisés de surveillance et de supervision,
il est aujourd’hui possible de suivre en temps réel plusieurs aspects du fonctionnement
réseau, tels que le trafic, la disponibilité des équipements, et les performances globales du
systeme.

A partir de ces constats, ce mémoire s’intéresse a la problématique suivante : Comment
mettre en place une solution VPN fiable et sécurisée, tout en assurant sa surveillance afin
de garantir un usage conforme et optimal dans un environnement professionnel ?

Le but de cette étude est de concevoir et déployer une solution VPN qui soit & la fois
fiable, sécurisée et efficacement supervisée, répondant aux exigences d’un environnement,
professionnel. Cela inclut non seulement la mise en place technique du VPN, notamment
avec OpenVPN et HolaVPN, mais également l'intégration d’outils de supervision en temps
réel afin d’assurer la disponibilité du service, la confidentialité des échanges et des perfor-

mances optimales du systéme. L’étude vise a :
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— Garantir un accés sécurisé aux ressources internes via un VPN professionnel.

— Déployer une surveillance réseau capable de détecter anomalies et intrusions.

— Evaluer lefficacité du VPN face aux tentatives de contournement.

— Evaluer 'apport d’OpManager et PRTG dans le suivi et la détection d’incidents.
Le mémoire abordera dans le premier chapitre une présentation approfondie des réseaux
VPN.

Le deuxiéme chapitre présentera en détail la mise en ceuvre de la solution de surveillance
VPN. Nous commencerons par 1'utilisation d’une architecture proxy pour restreindre ’ac-
cés a certains sites, avant de tester leur contournement a ’aide de logiciels VPN, mettant
ainsi en évidence leur efficacité et leurs limites. Enfin, nous aborderons I'installation et la
configuration des outils de supervision réseau, tel que OpManager et PRTG.

Le troisieme chapitre sera dédié a ’évaluation de la solution déployée. Il présentera les
résultats des tests réalisés, analysera les données collectées par les outils de supervision,
et mettra en lumiére les observations concernant la performance et 'efficacité du systéme
mis en place.

Enfin, nous terminons par une conclusion générale.



Chapitre 1

Généralité sur les réseaux VPN

1.1 Introduction

A Tére du numérique, Internet est ’épine dorsale de la connectivité mondiale, transfor-
mant nos modes de vie, de travail et de communication. Cependant, son développement
s’accompagne de défis majeurs en matiére de sécurité, notamment avec l’explosion du
nombre d’appareils IoT, qui devrait atteindre 75 milliards dans un avenir proche, un
chiffre qui ne fera qu’augmenter, et avec lui, les problémes.

La sécurité est un aspect essentiel de nos vies, mais Internet présente d’importantes
vulnérabilités. Par concequence, nos données personnelles sont exposées a des risques
d’accés non autorisés, ce qui souligne la nécessité de remédier a ces incertitudes. [11]

Dans ce contexte, les réseaux privés virtuels (VPN) jouent un role crucial en offrant
une solution pour sécuriser les communications sur Internet. Un réseau privé désigne un
ensemble restreint de membres autorisés ayant un accés exclusif aux services et ressources
disponibles, ou les données circulant au sein d’un réseau privé restent confinées et protégées

contre les interférences avec le trafic externe. [12]

1.2 Présentation des VPN

1.2.1 Deéfinition

Un réseau privé virtuel (VPN) est une infrastructure virtuelle qui exploite un réseau
public pour établir des connexions sécurisées entre ses nceuds. Il permet 1’échange de
données confidentielles via un réseau public, sans nécessiter de liaison physique directe
entre les points de communication. Cette solution constitue une alternative économique

aux infrastructures physiques, en tirant parti de réseaux publics comme Internet pour
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assurer des communications sécurisées & moindre cofit. [13, 14|

VPN est une technologie congue pour renforcer 'anonymat et la sécurité en ligne
d’un utilisateur, notamment en masquant sa localisation et en protégeant son activité
sur Internet. Il établit une connexion virtuelle de type point a point, s’appuyant sur le
chiffrement et d’autres protocoles sécurisés afin de préserver la confidentialité des données

transmises sur un réseau traditionnel. [15]

1.2.2 Principe de fonctionnement

Le VPN repose sur un protocole de tunneling, qui permet de chiffrer les données en
utilisant un algorithme cryptographique entre deux réseaux.

Ce protocole de tunnelisation crée un canal virtuel entre un émetteur et un destinataire
une fois qu’ils sont identifiés. Ensuite, la source chiffre les données et les transmet via ce
canal sécurisé. Les VPN reproduisent ainsi le fonctionnement d’un réseau privé tout en
s’appuyant sur une infrastructure partagée comme Internet.

Le tunneling est un procédé qui consiste a encapsuler, transmettre, puis décapsuler des
données. Lorsqu’'un protocole autre que I'IP est utilisé pour la transmission, le protocole de
tunneling ajoute un en-téte aux données afin de les encapsuler. Ce mécanisme permet de
transporter différents types de protocoles tout en assurant la sécurité des échanges. Ainsi,
les VPN peuvent fournir un accés fiable, simple et économique aux intranets ou extranets

d’entreprise, tout en protégeant les données contre toute interception non autorisée. [16]

Chiffrement des Masquer votre
données a l'aide Gouvernement adresse IP et
de protocoles VPN

votre emplacement

Pirates —:- Annonceurs

. W

Meilleure
confidentiailité

Tunnel VPN

©

—

Votre appareil Client VPN

FIGURE 1.1 — Schéma de fonctionnement de vpn [1]
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1.3 Les Protocoles VPN

1.3.1 Le protocole PPP (Point-To-Point Protocol)

C’est un ensemble de protocoles standard garantissant l'interopérabilité des logiciels
d’accés distant de divers éditeurs, il permet de transférer des données sur un lien synchrone
ou asynchrone, il est full duplex, garantie I'ordre d’arrivée des paquets et encapsuler les
paquets IP, IPX dans des trames PPP, puis transmet ces paquets encapsules au travers

de liaison point & point. [17]

1.3.2 Le protocole PPTP (Point-to-Point Tunneling Protocol)

Est un protocole de niveau 2 développé par Microsoft, 3Com, Ascend, US Robotics .

Le protocole de tunneling point & point est un protocole permettant de stocker les
données et de créer un tunnel. Gréace a la connexion Internet actuelle, les utilisateurs
distants pcuvent se connecter a un réscau VPN via des VPN PPTP. Cela est avantageux
pour les particuliers et les professionnels. L’accés au VPN nécessite une connexion avec un
mot de passe approuvé. Le VPN PPTP est le VPN le plus couramment utilisé, car il est
compatible avec des systémes d’exploitation tels que Windows, Linux et Mac. Malgré ses
avantages, ce type de VPN présente également des inconvénients, notamment 1’absence
de chiffrement, ce qui n’est pas idéal pour les entreprises, dont 'objectif principal est

d’assurer la sécurité des données. 18]

Ethernet
IP 5
/PPP/SLIP PPP/GRE ICMP/IP  Données
Média Transport Données a transporter
de PPTP cryptées par PPTP
transport a partir de la couche 3

F1GURE 1.2 — Packet de connexion PPTP [2]

1.3.3 Le protocole IPSEC (Internet Protocol Security)

Est un protocole de niveau 3, issu des travaux de 'IETF, permettant de transporter
des données chiffrées pour les réseaux IP.

IPSEC est une suite de protocoles normalisés congue pour sécuriser les communications
VPN. 1l renforce la sécurité du trafic IP, il est basé sur deux mécanismes :

Le premier AH (Authentification Header) permet d’assurer I'intégrité et 'authenticité

des datagrammes IP.
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Le second ESP (Encapsulating Security Payload) peut aussi permettre 'authentifi-
cation des données mais il est principalement utilisé pour le cryptage des informations.
Grace a ses mécanismes de sécurité avancés, Ipsec facilite I’établissement de tunnels VPN

hautement sécurisés. [19]

Ethernet Psec | ... "7
IP 5
/PPP/SLIP AH/ESP ICMP/® Donnees
Média Données a transporter
Tunnel 3
de IPSec cryptées par IPSec
transport a partir de la couche 3

FIGURE 1.3 — Packet de connexion IPSEC |2]

1.3.4 Le protocole L2TP (Layer Two Tunneling Protocol)

Est 'aboutissement des travaux de 'IETFEF (RFC 2661) pour faire converger les fonc-
tionnalités de PPTP. Il s’agit ainsi d’un protocole de niveau 2 s’appuyant sur PPP.

L2TP permet d’établir un canal de communication sécurisé au sein d’un réseau non
sécurisé. Il est généralement couplé a un protocole tel qu’'Ipsec pour renforcer la sécurité.
Son objectif principal est d’assurer la transmission chiffrée de données encapsulées entre
deux nceuds d’un réseau privé virtuel (VPN) Les protocoles d’authentification utilisés pour
établir des tunnels L2TP sont les mémes que ceux employés par le protocole PPTP, hérités
du protocole PPP. Etant donné que L2TP, pris seul, n’offre pas de sécurité suffisante, il
est fréquemment associé a d’autres protocoles comme IPSec, OpenVPN et WireGuard

pour en renforcer la protection. [12]

1.3.5 Le protocole OpenVPN

Le Protocole Open VPN est une application informatique ouverte pour la mise en
place de techniques de réseaux privés virtuels, avec des connexions sécurisées point-par-
point ou site-par-site, pour des configurations via routage ou pont, ainsi que pour les accés
a distance. Il exploite un protocole de sécurité sur mesure qui utilise SSL/TLS pour les
échanges clés.

Un protocole Open VPN permet a des homologues de s’authentifier mutuellement
en utilisant une clé secréte pré-partagée, des certificats ou un nom d’utilisateur / mot de
passe. Lorsqu’il est utilisé dans une configuration multi client-serveur, il permet au serveur
de libérer un certificat d’authentification pour chaque client, en utilisant la signature

et autorité de certification. Ce systéme utilise en grande partie la base de cryptage



*CHAPITRE 1. GENERALITE SUR LES RESEAUX VPN

OpenSSL; ainsi que le protocole SSLv3/TLSv1 et contient de nombreuses fonctionnalités

de sécurité et de controle.

1.3.6 Le protocole SSL/TLS

Le protocole SSL, quant a lui, utilise les protocoles SSL (Secure Sockets Layer) ou TLS
(Transport Layer Security) pour sécuriser la transmission des données. Il fonctionne au ni-
veau de la couche applicative (couche 7), généralement via un navigateur web standard, et
ne nécessite aucun logiciel client spécifique. Les VPN SSL sont souvent utilisés pour 1'ac-
cés a distance a des applications spécifiques ou a des services web. Plus faciles & déployer
et plus conviviaux, ils constituent un excellent choix pour les utilisateurs individuels ou

les organisations ayant besoin d’accéder a des applications web internes. [20]

1.3.7 Le protocole WireGuard

WireGuard (Donenfeld, NDSS 2017) est un tunnel réseau sécurisé récemment proposé,
fonctionnant au niveau de la couche 3. WireGuard vise a remplacer les solutions de tun-
neling existantes comme IPsec et OpenVPN, tout en nécessitant moins de code, en étant

plus sir, plus performant et plus simple d’utilisation. [21]

1.4 Les types de VPN

Une organisation a le choix entre plusieurs types de VPN selon 'entité avec laquelle

elle veut étre interconnectée.

1.4.1 VPN d’accés (Host to LAN)

Les VPN d’accés a distance offrent aux utilisateurs éloignes la possibilité de se connec-
ter & leur réseau local prive tout en préservant la confidentialité grace a une infrastructure
de réseau public. [22] Cela permet aux employés a domicile ou mobiles/a distance d’accé-
der au réseau interne de I'entreprise et d’utiliser leurs services et ressources en exploitant

infrastructure des réseaux publics, comme Internet. [23,24]
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Réseau Local Réseau de transit Siege de

——
Fournisseur / (Intemet) I'entreprise
-_— —

—_—

FIGURE 1.4 — Schéma de type HOST to LAN. [3]

1.4.2 Intranet VPN (LAN to LAN)

Le VPN site a site, aussi appelée tunnel VPN routeur-routeur, permet une connexion
sécurisée entre plusieurs utilisateurs situés a des emplacements fixes [25,26]. Il est parti-
culiérement adapté aux organisations, car il leur permet d’établir une connexion sécurisée

entre leurs sites géographiquement dispersés via le réseau public. [25]

— —

m e R
TN [T
- |

S— Réseau de transit

(Int t)
_ nterne «

— — ~—

Intranet site A

FIGURE 1.5 — Schéma de type LAN to LAN. [3]

1.4.3 Extranet VPN (Host to Host)

Le VPN poste a poste est utilisé pour connecter deux ordinateurs distants entre eux
pour des raisons de confidentialité. On crée donc un VPN entre eux, et toutes les données
y transmises sont encryptées et compréhensibles que par les deux paires correspondantes.
Ce type de VPN est utilisé par les entreprises afin de communiquer avec ses clients en

ouvrant son réseau local a ses clients ou partenaires. [27]
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Réseau de transit Réseau intranet de
(Internet) I'entreprise

— —

FIGURE 1.6 — Schéma de type HOST to HOST. [3]

1.5 Les avantage et les inconvénients des VPNs

1. Les avantages :
— Intimité et sécurité améliorées.
— Protection contre les pirates et les cybermenaces.
— Navigation sécurisée sur les réseaux Wi-Fi publics.
— Eviter la collecte de données.
— Sécurisation des achats et transactions bancaires en ligne.

— Gestion des accés sécurises pour le travail & distance.

2. Les inconvénients :
— Réduction de la vitesse de connexion.
— Compatibilité avec certains services.
— Complexité d’utilisation.
— Utilisation illégale dans certains pays.
— Utilisation d’'un VPN avec des services de VoIP.
— Risques liés aux VPN peu fiables.

1.6 Les menaces et les risques liés aux VPN

Les VPN (Réseaux Privés Virtuels) sont des outils puissants pour protéger la vie privée
et la sécurité en ligne, mais ils comportent également des menaces et des risques potentiels.

Voici quelques-uns des principaux risques associés aux VPN :

1. Fuites DNS et IP
— Fuites DNS : Les requétes DNS peuvent ne pas étre routées via le tunnel VPN,

exposant ainsi les activités de navigation a des tiers. [28]
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— Fuites IP : L’adresse IP réelle peut étre divulguée, compromettant I’anonymat
et la confidentialité. 28|

2. Attaques par Force Brute et Vulnérabilités des Protocoles
— Les attaques par force brute ciblent les serveurs VPN pour deviner les identi-
fiants ou les clés de chiffrement. [2§]
— Certains protocoles VPN, comme PPTP, sont moins sécurisés et peuvent étre

exploités par des attaquants. [28|

3. Utilisation par les Hackers
— Les hackers utilisent les VPN pour masquer leur identité et localisation, rendant

difficile la tracabilité de leurs activités illicites. [29]

4. Risques liés aux VPN Gratuits
— Collecte de Données : Les VPN gratuits peuvent collecter et vendre des données
personnelles pour financer leurs activités. [30]
— Failles de Sécurité : Ils utilisent souvent des protocoles de chiffrement faibles,
laissant les utilisateurs vulnérables aux cyberattaques. [30,31]
— Publicités Intrusives et Malwares : Ils peuvent intégrer des publicités indési-

rables et des malwares, compromettant la sécurité des appareils. |26, 30]

1.7 Enjeux et défis de la supervision des VPN

1.7.1 La surveillance des réseaux VPNs

La surveillance des connexions VPN constitue un enjeu stratégique majeur pour la
sécurité des systémes d’information. Grace a un suivi en temps réel des tunnels VPN,
les administrateurs sont en mesure d’identifier rapidement des anomalies telles que des
coupures de service, des ralentissements ou des tentatives d’accés non autorisées. La sur-

veillance est essentielle pour plusieurs raisons stratégiques tels que :

1. Sécurité renforcée
— S’assurer que le trafic reste bien chiffré afin de prévenir toute fuite de données
sensibles.
— Détecter les tentatives d’accés non autorisées et les connexions problématiques

de comptes obsolétes, notamment les risques d’intrusion. [32]

2. Optimisation des performances
— Identifier les problémes de latence ou de perte de paquets qui peuvent impacter

la productivité des utilisateurs. [32,33]

10
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3.

4.

— Analyser 'utilisation de la bande passante afin d’optimiser la répartition des

ressources réseau.

Conformité aux réglementations
— Auditer et tracer les connexions VPN pour répondre aux exigences des normes

de sécurité et de protection des données.

Gestion des accés
— Suivre les sessions actives (SSL, IPsec) et controler les utilisateurs connectés

afin de limiter les menaces internes et éviter les abus d’accés.

1.7.2 Les méthodes de surveillances

1.

Journalisation des connexions

— Enregistrement des données : les heures de connexion/déconnexion, les adresses
IP utilisées, la bande passante consommée, etc.

— Objectif : Suivre l'utilisation du VPN par les utilisateurs et d’identifier des

comportements inhabituels.

. Analyse du trafic réseau

— Surveillance du trafic : volume et le type de trafic qui transite par le VPN.
— Objectif : Détecter des pics de données suspects, du trafic non autorisé ou des

tentatives d’exfiltration de donnée

Détection d’anomalies et alertes (IDS/IPS)
— Outils utilises : Des systémes comme Snort, Suricata.

— Objectif : Configurés ces systémes pour détecter des comportements inhabituels
sur le VPN.

Surveillance des authentifications
— Objectif : Repérer des tentatives de brute-force, des connexions multiples sus-

pectes, ou 'usage de comptes compromis.

Controéle via pare-feu ou proxy

— Utilisation : Firewalls de nouvelle génération pour filtrer et inspecter le trafic
VPN.

— Objectif : Bloquer certains protocoles VPN non autorisés (PPTP, L2TP, etc.).
Protocole ICMP

— Utilisation : Vérifier le chemin des données IPsec et détecter les problémes de

connectivité.

11
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1.7.3 Les outils de monitoring

Dans un environnement informatique ot l'accés distant aux ressources internes de-
vient de plus en plus courant, notamment avec l'essor du télétravail, la surveillance des
connexions VPN s’avére indispensable. Elle permet de controler non seulement la dispo-
nibilité des tunnels sécurisés, mais aussi la qualité des connexions, le volume de trafic

échangé, ainsi que les tentatives de connexion suspectes, tels que :

1.7.3.1 OpManager

OpManager est une solution compléte de gestion réseau, congue pour superviser des en-
vironnements informatiques hétérogénes et multi-constructeurs. Il propose une approche
unifiée pour le pilotage et ’évolution de l'infrastructure IT distribuée. Grace a ses fonc-
tionnalités avancées, OpManager assure la surveillance des pannes et des performances
sur ’ensemble des ressources critique du systéme d’information : équipements réseau, liai-
sons WAN ou VOIP, serveurs physiques et virtuels, ainsi que des applications clés comme
Microsoft Exchange ou SQL server. [34]

A
ME

F1GURE 1.7 — Logo OpManager. [4]

1.7.3.2 PRTG

PRTG Network Monitor est un logiciel de supervision réseau développé par I’entreprise
Paessler AG. Il permet de surveiller en temps réel ’état et les performances des équipe-
ments informatiques, comme les serveurs, routeurs, commutateurs, bases de données, et
autres appareils connectés au réseau. Grace & des capteurs prédéfinis ou personnalisés,
PRTG collecte des données sur la bande passante, ['utilisation du CPU, la mémoire, le
trafic réseau, et alerte les administrateurs en cas d’anomalie. Il est largement utilisé pour
anticiper les pannes, optimiser les performances et assurer la disponibilité des services

informatiques. [35]

12
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PRTG

Metwork Monitor

F1GURE 1.8 — Logo PRTG. [5]

1.7.3.3 NAGIOS

Nagios est un logiciel libre de supervision, distribué sous licence GPL, créé en 1999
par Ethan Galstad sous le nom initial de NetSaint. Il s'impose aujourd’hui comme 'une
des solutions open source de supervision les plus connues et les plus largement utilisées.
Nagios permet la surveillance en temps réel des systémes et des réseaux, la détection
rapide des incidents, ainsi qu'une supervision a ’aide d’agents. Il propose également un

tableau de bord centralisé et constitue une solution fiable et sécurisée. [36]

F1GURE 1.9 — Logo NAGIOS. [6]

1.7.3.4 ZABBIX

Zabbix est un logiciel open source de supervision congu pour surveiller en temps réel
les performances et la disponibilité des équipements réseau, des serveurs, des machines
virtuelles, des applications et des services. Il permet la collecte, ’analyse et la visualisa-
tion des données a travers une interface web centralisée. Grace a son systéme d’alertes
configurable, Zabbix facilite la détection proactive des incidents et ’automatisation des
réponses. Il prend en charge divers protocoles tels que SNMP, IPMI, JMX, et propose
aussi une supervision avec ou sans agents, s’adaptant ainsi a différents environnements

informatiques. 37

13
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ZABBIX

FIGURE 1.10 — Logo ZABBIX. |7]

1.7.3.5 WAZUH

Wazuh est une plateforme open-source de sécurité informatique qui combine les fonc-
tionnalités d'un Host-based Intrusion system (HIDS) d’un Security Information and Event
Managment (SIEM)et d'un eXtended Detection and REsponse (XDR). Il est congu pour
collecter et analyser des données de sécurité a partir de diverses sources, telles que des
journaux d’événements et des données de trafic réseau, afin de détecter les menaces po-
tentielles et générer des alertes en temps réel. Wazuh est également capable de surveiller
I'intégrité des fichiers et de détecter les vulnérabilités, tout en offrant une vue centralisée

pour la gestion des menaces. [38]

FIGURE 1.11 — Logo WAZUH. [§]

1.7.4 Analyse du trafic VPN et détection d’anomalies

L’analyse du trafic VPN devient un enjeu essentiel pour garantir la sécurité et la

performance des infrastructures informatiques. L’analyse permet d’observer :

— Disponibilités et performances : Permet de vérifier si les tunnels VPN sont dis-
ponibles et fonctionnent correctement, en surveillants des indicateurs tels que la
latence et la perte de paquets

— Sécurité : L’analyse du trafic aide a détecter les anomalies o les activités suspects,

comme des tentatives d’intrusion ou des fuites de données, en utilisant des outils

14
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de supervision et des techniques d’analyse comportementale.

— Optimisation des ressources : En identifiant les principaux utilisateurs de la bande
passante, les organisations peuvent allouer efficacement les ressources réseau et
optimiser les performances globales.

La détection d’anomalies est un élément clé dans la sécurité des réseaux VPN. Elle vise a
identifier des comportements suspects ou inhabituels dans le trafic VPN, susceptibles de
révéler une tentative d’intrusion, une fuite de données, un usage non autorisé du réseau
ou encore une mauvaise configuration. Parmi les anomalies courantes, on peut citer :

— Des pics inattendus dans 'utilisation de la bande passante : Peuvent indiquer une
surcharge inhabituelle ou une fuite de données.

— Des connexions provenant de sources inconnues : Souvent synonymes d’accés non
autorisé ou d’intrusion.

— Des modéles de trafic atypiques : Peuvent signaler des activités malveillantes ou
une mauvaise configuration du réseau.

C’est dans ce cadre que nous avons mis en ceuvre une solution de surveillance spé-

cialisée, congue pour optimiser la gestion des VPN tout en garantissant une supervision

efficace de leur utilisation et de leurs performances.

1.8 Conclusion

Au cours de ce chapitre, nous avons parcouru comment les VPN permettent de sécu-
riser les communications sur des réseaux publics. Nous avons aussi mis en évidence leurs
limites et 'importance de leur supervision des VPN, a travers des outils de monitoring
et de détection d’anomalies, afin de garantir un niveau de sécurité optimal et de prévenir
les menaces potentielles.

Ces connaissances théoriques nous permettent d’aborder le chapitre suivant, qui sera
consacré a la mise en ceuvre pratique de la solution VPN. Nous y détaillerons I'installation
des logiciels nécessaires, la configuration du réseau, la conception de ’architecture adoptée,

ainsi que la mise en place des outils de surveillance.

15



Chapitre 2

Mise en place de 'architecture VPN

2.1 Introduction

Apres avoir exploré les concepts fondamentaux liés aux VPN, ce chapitre se concentre
sur la mise en place d’une architecture VPN fonctionnelle. Celle-ci vise & permettre aux
utilisateurs distants d’accéder de maniére sécurisée au réseau privé de l'entreprise et de
garantir I’échange de données sensibles & travers un tunnel chiffré.

Nous aborderons également les aspects liés a la supervision de cette infrastructure,
afin d’assurer un suivi constant des connexions, de détecter d’éventuelles anomalies et de

maintenir un haut niveau de sécurité et de performance.

2.2 L’architecture de travail

Dans le cadre de notre architecture VPN, nous avons d’abord connecté le PC serveur
a Internet, puis partagé cette connexion automatiquement avec le PC client via un cable
RJ45. Pour gérer et sécuriser 1'accés Internet, nous avons installe SQUID Proxy sur le
serveur. Une fois la connexion VPN établie, tout le trafic Internet du client transite
par ce proxy, ce qui permet d’appliquer des régles de filtrage avancées, notamment le
blocage de sites web spécifiques. Afin d’assurer un suivi constant de l'activité réseau
et de garantir l'intégrité de la connexion VPN, nous avons également mis en place une
solution de surveillance permettant de superviser le fonctionnement du VPN, de détecter
les anomalies et d’analyser les flux de données en temps réel. Voici les étapes suivie :

- La préparation d’environnement du travail avec les equipements nécessaires.

- Partage de connexion entre les postes.

- Configuration des adresses IP.

- Installation et configuration du squid.

16
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- Installation des logiciels VPN client.

- Installation des logiciels de surveillance.

= Opmanager I v
= W
| | = = : Céable RJAS
Modem / HolaVPN
Routeur Wi-Fi IP: 10.42.0.1 Client
IP: 192.168.43.51 IP: 10.42.0.174

FIGURE 2.1 — Schéma de notre travail

2.3 L’environnement de travail

Au cours de la réalisation de notre architecture pour simuler un réseau d’entreprise,
nous avons utilis¢ deux ordinatcurs portables fonctionnant sous le systéme d’exploitation

Windows et Linux.

2.3.1 Pour le serveur

Nous avons utilis¢ un PC Dell fonctionnant sous le systéme d’exploitation Linux, dont

les caractéristiques sont présentées dans le tableau suivant :

Caractéristique Détails

Nom de I'appareil DESKTOP-IL6NTPF

Processeur Intel(R) Core(TM) i7-10610U CPU
@ 1.80GHz

RAM totale 15GiB

Architecture x86 64

Systeme d’exploitation Kali GNU /Linux Rolling

Espace disque total 268G

TABLEAU 2.1 — Caractéristiques du PC (serveur)

17
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2.3.2 Pour le client

Nous avons eu recours a un ordinateur Lenovo équipé du systéme d’exploitation Win-

dows, avec les caractéristiques suivantes :

Caractéristique Détails

Nom de I'appareil DESKTOP-2NPF8UT

Processeur Intel Core i7-6600U CPU @
2.60GHz-2.81GHz

RAM 8 Go

Type de systéme 64 bits

Systéme d’exploitation Windows 10 Professionnel

TABLEAU 2.2 — Caractéristiques du PC (client)

Les deux machines ont été connectées directement a I'aide d'un cable RJ45, formant

ainsi un réseau local simple entre le serveur et le client.

2.4 Mise en ceuvre de ’architecture réseau

Voici les différentes étapes que nous avons suivies pour déployer I'architecture :

2.4.1 La préparation d’environnement du travail

Cette architecture refléte une mise en place réelle effectuée au cours de notre projet
(figure 2.2).

FIGURE 2.2 — Architecture de travail
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2.4.2 Configuration des adresses IP

Une fois les PC prétes, nous avons configuré leurs adresses IP de maniére a permettre
une communication directe entre le client et le serveur au sein du réseau local.
Afin d’assurer une disponibilité continue des services, une adresse IP statique a été

attribuée au serveur.

2.4.2.1 Modification de l’adresse IP sous Linux (Serveur)

La configuration d’'une adresse IP sous Linux peut se faire temporairement ou de fagon
permanente. Voici les étapes suivies pour modifier ’adresse IP de l'interface ethO.
— Etape 1 : Identifier I'interface réseau
Avant de procéder a la configuration, il convient de vérifier le nom de I'interface

réseau :

ip a

Dans notre cas, I'interface utilisée est ethO.
— Etape 2 : Configuration temporaire
La commande suivante permet d’attribuer une adresse IP a l'interface ethO de

maniére temporaire (elle sera perdue aprés redémarrage) :

sudo ip addr flush dev ethO
sudo ip addr add 10.42.0.1/24 dev ethO

—(kali®SDESKTOP-ILEN7PF-[~]
s ifconfig
ethO: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
Cinet ’Ig._;%@wetmask 255.255.255.0 broadcast 10.42.0.255
inet6 fe80::603b:893d:4982:11d5 prefixlen 64 scopeid 0x20<link>
ether 74:78:27:4e:81:a1 txqueuelen 1000 (Ethernet)
RX packets 38974 bytes 21343197 (20.3 MiB)
RX errors O dropped O overruns O frame O
TX packets 34389 bytes 30238388 (28.8 MiB)
TX errors O dropped 5 overruns O carrier O collisions 0
device interrupt 16 memory Oxcc400000-cc420000

FIGURE 2.3 — Affichage add ip Coté serveur

2.4.2.2 Modification de I’adresse IP sous windows (Client)

Du coté client, une adresse IP appartenant au méme sous-réseau a été configurée afin

d’assurer la compatibilité avec le serveur, comme illustré dans la figure 2.4.
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Propriétés de : Internet Protocol Version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent Etre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse [P : 0,42, 0 .174 |

Masqgue de sousTéseau : [255. 0 .D .0

Passerelle par défaut : w.w.0 .1

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : [8 .8 .8 .38

Serveur DNS auxiliaire : . . .

[] valider les paramétres en quittant e

o[ e

FIGURE 2.4 — Affichage add ip Co6té client

Le PC utilise une connexion filaire grace a un cable Ethernet, garantissant une liaison

réseau stable et rapide.

Network 4
Connecté

Wi-Fi 3
@ Désactivé

Réactiver le Wi-Fi

Manuellement

Paramétres du réseau et Internet
Modifier des paramétres, pour rendre une connexion limitée.

G e )

Point d'accés
Wi-Fi Mode Avion sans fil mobile

- : 121
ASOE G LW ENG 5 1/05/2025 %)

FIGURE 2.5 — Connexion réseau de Windows
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2.4.3 Implémentation d’un serveur proxy

Au départ, nous avons mis en place un serveur proxy Squid pour assurer le partage de
la connexion Internet. Il s’agit d’une solution open-source utilisée sous Linux, qui permet
de gérer les connexions réseau et d’appliquer des régles spécifiques, telles que le blocage
de certains sites web.

Cette configuration nous a permis de filtrer le trafic sortant selon des critéres bien
définis (adresses IP, noms de domaine, etc.), afin de restreindre I'accés a certains contenus
sur le réseau.

Le schéma ci-dessous illustre clairement ce fonctionnement : 1'utilisateur envoie une
requéte via le proxy, lequel vérifie si le site demandé est autorisé. Si ce dernier figure dans

la liste des sites bloqués, le proxy refuse l'acces, et la demande n’atteint pas Internet.

Utilisateur Proxy Site Web Internet
bloqué

FIGURE 2.6 — Schéma d’un accés restreint via un proxy

2.4.3.1 Installation du Squid (Serveur)

L’installation de Squid Proxy sur Kali Linux se fait en quelques étapes simples. Ce
serveur proxy permet de filtrer, surveiller et mettre en cache le trafic web. Voici les étapes
suivies :

— Mettre a jour les paquets du systéme :

Avant toute installation, il est recommandé de mettre a jour la base de données
des paquets afin de s’assurer que les versions les plus récentes des logiciels seront

utilisées. Cette opération s’effectue a ’aide de la commande suivante :

‘ sudo apt update sudo apt upgrade -y

— Installer Squid :
L’installation de Squid se fait via le gestionnaire de paquets APT :

‘ sudo apt install squid -y

— Vérification I’état du service Squid :
Une fois I'installation terminée, il est possible de s’assurer que le service fonc-

tionne correctement en vérifiant son état :
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sudo systemctl status squid

—{kali& DESKTOP-ILENTPR- -]
L& sudo systemctl status squid
squid.service - Squid Web Prowxy Server
Loaded: loaded {fusr/lib/systemd/systemisquid.service; ; preset; ]
Active: since Fri 2025-05-23 19:48:21 CET, 2min 565 ago
Invocation: 470445f1c 33248069 2bab2bfd 3652271
Docs: man:squid(8)
Process: 1033 ExecStartPre=fusrisbin/squid --foreground -z (cede=exited, status=0/SUCCESS)
Main PID; 1043 isquid)
Tasks: 4 (Limit: 18337)
Memory: 26.7M (peak: 28.7M)
CPU: 203ms
CGroup: [system.slice/squid.service
Juid

May 23 19:48:21 DESKTOP-ILEN7PF squid[1048]: Using Least Load store dir selection

May 2319:48:21 DESKTOR-ILGNTPF squid[1048]: Set Current Directory to fvar/spoolfsquid

May 23 19:48:21 DESKTOP-ILEN7PF squid[1048]: Finished loading MIME types and icons.

May 23 19:48:21 DESKTOP-IL6N7PF squid[1048]; HTCP Disabled.

May 22 19:48:21 DESKTOP-ILENTPF squid[1048]: Pinger socket opened on FD 14

May 22 19:48:21 DESKTOP-ILENTPF squid[1048]: Squid plugin madules loaded: 0

May 23 19:48:21 DESKTOP-ILENTPF squid[1048]: Adaptation support is off.

May 23 19:48:21 DESKTC P-ILEN7PF squid[1048]: Accepting HTTP Socket connections at conn3 local=[::]:3128 remote=[:] FD 12Ba

FIGURE 2.7 — Vérification de I'état du service Squid

— Fichier de configuration principal :

Le fichier de configuration principal de Squid est situé a I'emplacement suivant :

=t kalisSDESKTOP-IL6N7PBF-[~]
|—$ sudo nano Jetc/sauid/sauid.conf

FIGURE 2.8 — Ouverture du fichier de configuration Squid

C’est dans ce fichier que 'on définit les régles de filtrage, les ports utilisés, les acces

autorisés et 1’ensemble des parameétres de fonctionnement du proxy. .

GNU nano 8.3 fetcfsquid/squid.conf
acl localfget src feB0::/10 # RFC 4291 link-lecal (directly plugged) machines

acl SSL_ports port 443

acl Safe_ports port 80 it http

acl Safe_ports port 27 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 i gss-http

acl Safe_ports port 591 # filernaker

acl Safe_ports port 777 # multiling http

FIGURE 2.9 — Configuration Squid

La configuration du proxy a été effectuée au préalable sur le poste client, afin d’assurer

une communication correcte avec le serveur, comme le montre la figure 2.9.
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Utiliser un serveur proxy

D Active

Adresse Port
10.42.0.1 ¢ 3128

FIGURE 2.10 — Configuration du proxy coté client

L’interface de Squid affiche clairement que le poste client a été connecté avec succes

alu serveur.

2.4.3.2 Reégles de blocage des sites web

Pour controler 'accés a certains sites web dans notre réseau, nous avons utilisé Squid,
un proxy open source.

Voici comment nous avons procédé pour bloquer YouTube et Facebook. Nous avons
ajouté deux ACL (Access Control Lists) qui permettent de repérer les sites a bloquer.

Ensuite, nous avons utilisé les régles http access deny pour interdire I'accés aux do-

maines définis.

http_access allow all

#blouquer youtube

acl block_youtube dstdomain .youtube.com .googlevideo.com
http_access deny block_youtube

#bloquer facebook

acl block_facebook dstdomain .facebook.com

http_access deny block_facebook

FIGURE 2.11 — Blocage des sites

2.5 Installation des logiciels de VPN client

Dans cet état, nous avons installé des logiciels VPN tels que I’'HolaVPN, OpenVPN et
le ProtonVPN.

Ces outils chiffrent notre trafic et le font transiter par des serveurs distants, ce qui
dissimule notre localisation réelle et permet de contourner les restrictions imposées par
certains réseaux ou gouvernements, rendant ainsi accessibles des sites normalement blo-

qués ou censurés.
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2.5.1 Proton VPN

Proton VPN est un service de réseau privé virtuel (VPN) développé par la société
suisse Proton Technologies AG, également éditrice du service de messagerie Proton Mail.
Il offre une navigation sécurisée et privée en chiffrant le trafic internet des utilisateurs,
permettant ainsi d’accéder a des contenus bloqués et de préserver 'anonymat en ligne. Le
service utilise des protocoles sécurisés comme OpenVPN, IKEv2 et WireGuard avec un
chiffrement AES-256, et applique une politique stricte de non-conservation des logs. [39]

La figure 2.12 montre 'interface de création d’un compte ProtonVPN, ou I'utilisateur

saisit son e-mail, nom d’utilisateur et mot de passe avant de valider I'inscription.

7 Proton VPN

Connexion

Le meilleur VPN
sécurisé pour la vitesse

FIGURE 2.12 — Création d’un compte

La figure 2.13 présente I'interface de connexion de ProtonVPN, permettant a 'utili-

sateur de saisir ses identifiants pour accéder au service.

FIGURE 2.13 — Interface du logiciel ProtonVPN

2.5.2 OpenVPN

OpenVPN est un logiciel open-source qui permet la création de réseaux privés virtuels

(VPN). II utilise des protocoles de cryptage sécurisés, notamment SSL/TLS, pour per-
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mettre la connexion sécurisée entre les utilisateurs et les serveurs, méme sur des réseaux
publics.

OpenVPN est largement utilisé pour fournir une solution VPN flexible et personnali-
sable, capable de contourner les restrictions géographiques et de garantir la confidentialité
des utilisateurs. [40]

La figure 2.14 présente 'interface ’OpenVPN dédiée a I'importation de profil, utilisée

pour configurer une connexion VPN.

OpenVPN Connect

= Get connected

Drag and drop to upload *OVPN profile
You can import only one profile at a time.

FIGURE 2.14 — Interface du logiciel OpenVPN

La figure 2.15 illustre ’écran de connexion d’OpenVPN une fois le profil importé,

permettant de renseigner les identifiants et d’établir la connexion sécurisée.
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OpenVPN Connect

£ Imported Profile

Profile Name

51.75.145.220 [vpnbook-de220-tcp80]

Servar Hostname |

51.75.145.220

Username

vpnbook

Save password

Password

huba7re

PROFILES

FIGURE 2.15 — Ajouter un VPN

La figure 2.16 montre I'interface d’OpenVPN une fois la connexion établie, affichant

le profil actif, I’état «Connected» ainsi que les statistiques de trafic en temps réel.

OpenVPN Connect OpenVPN Connect
= Profiles — Profiles
CONNECTED
00:02:18 3 sec ago
@ 51.75145.220 [vpnbook- |
de220-tcp80] You
vpnbook
CONNECTION STATS 1012.0.30
23.6KB/s
SERVER
51.75.145.220
51.75.145.220
y e — i ———— T —

0B/s o 80 TCP a
171B/S 1‘ 87B/S

e

FIGURE 2.16 — Activation de VPN
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2.5.3 HolaVPN

HolaVPN est un service de réseau privé virtuel (VPN) basé sur un modéle peer-to-
peer (P2P). Contrairement aux VPN traditionnels, HolaVPN permet aux utilisateurs
de partager leurs ressources de bande passante pour faciliter la navigation anonyme et
sécurisée. Cependant, étant donné son modéle P2P, HolaVPN a suscité des préoccupations
en matiére de sécurité et de confidentialité des données, car il utilise la bande passante
des utilisateurs pour acheminer le trafic d’autres personnes. [41]

La figure 2.17 illustre I’écran de connexion a l'application Hola App via un compte

Google, nécessitant la saisie du mot de passe pour accéder au service.

(© Hola App

S Se connecter avec Google
hola

Bienvenue

@ khadidjaouadjina09@gmail.com

{ Salslsser valre mol de passe

[C] Afficher le mot de passe

Avant d'utiliser 'appli Hola Better Internet, vous pouvez consulter
ses Regles de confidentialite et ses Conditions d'utilisation.

s T N T Fii= ey

FIGURE 2.17 — Création d’un compte
La figure 2.18 montre I'interface principale de ’application Hola App aprés connexion,

indiquant le pays de navigation sélectionné (ici le Canada) ainsi qu'un bouton pour se

déconnecter de la session VPN en cours.
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& Hola App = O
hola

Upgrade to PREMIUM

¥ou are browsing through

|de| Canada ~

27:10

Disconnect

Get the Hola Premium experience

@

Account

FIGURE 2.18 — Interface du logiciel HolaVPN

2.6 Installation des logiciels du surveillances coté ser-

veur

A coté des outils open source de visualisation et de supervision, les solutions proprié-
taires sous licence, telles que PRTG ou OpManager, sont fréquemment privilégiées par les

entreprises ayant des besoins de surveillance réseau plus avancés.

2.6.1 OpManager
2.6.1.1 Architecture de OpManager

La figure 2.19 représente 'architecture de communication d’OpManager. Le logiciel
centralise les données provenant des équipements réseau et les affiche via un tableau de
bord. En cas d’incident, il peut envoyer des alertes par e-mail, SMS, application mobile ou
support client, et déclencher des actions automatiques gréace a des workflows. Cela permet

une surveillance efficace et proactive du réseau
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Mobile App

s

SMS . Log a ticket

. o @

Email PR Work flow

m
e =

&
o

OpManager

FIGURE 2.19 — Architecture de Opmanager |9|

2.6.1.2 installation de Opmanager

OpManager est un outil de supervision réseau complet. L’installation a été réalisée

sous Kali Linux en suivant les étapes ci-dessous :

1. Télécharger le fichier d’installation depuis le site officiel de ManageEngine.

2. Rendre le fichier exécutable avec la commande :

chmod +x ManageEngineppManager,.bin

3. Lancer l'installation avec :

sudo ./ManageEngineppM anager,.bin

4. Suivre les étapes de 'assistant d’installation.

5. Démarrer le service OpManager :

cd /opt/ManageEngine/OpManager/bin sudo ./startOpManager.sh
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—(kali® DESKTOP-IL6N7PF-[fopt/ManageEngine/OpManager/bin
L% sudo fopt/ManageEngine/OpManager/bin/run.sh

[opt/ManageEngine/OpManager/bin/..

Jopt/ManageEngine/OpManager/bin/..

May 21, 2025 12:28:57 PM com.adventnet.persistence.ConfigurationParser$1resolveEntity
INFO: Processing /opt/ManageEngine/OpManager/bin/../conf/product-config.xml

May 21, 2025 12:28:58 PM com.adventnet.persistence.ConfigurationParser$1resolveEntity
INFO: Processing /opt/ManageEngine/OpManager/bin/../conf/customer-config.xml

Port Availability Module

8061 Yes Client
13306 No postgres
22 Yes SSHD

69 Yes TFTP

514 Yes Syslog

B R R e e e B R e R e B B s R R B e R R R R R R R Rt R R e R R R

FIGURE 2.20 — Installation Opmanager

On suit les instructions. On accepte les conditions d’utilisation, on choisit ou

installer le logiciel

6. Accéder a I'interface web via le port 8061 :

http://[10.42.0.174:8060

FIGURE 2.21 — Interface de connexion

Il faut patienter pendant le processus d’installation, qui peut durer quelques minutes.
Une fois I'installation terminée, nous langons OpManager et nous nous connectons a l’aide
de notre compte utilisateur. enfin,On peut commencer & configurer et a surveiller notre

réseau.
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5 OpManager @ L i jours ) Otterieimnis () Acttsr (5 Damsrcar uretimontrbion. &[] ) W Q)
Résez Serveurs Virtuafisation Stockage Marmes Mappages Applications Flue dhe brawail Paramétres Rapports

Ay e f~ Jirkd Stockam NCM Pl *

Tableaus de bird s it bl iy s g

Ve dentreprise Carte thermique Instantané de l'infrastructure

Mom Alarmes

Serveur

Fipssietsr

Commutateur

fuereais

& Blo e d

Paee-fed

O 00CG0O0

Cantréileur de
domaine

&
Q

FIGURE 2.22 — Tableau de bord du logiciel OpManager

2.6.1.3 Fonctionnalites de Opmanager

OpManager propose une gamme compléte de fonctionnalités destinées & assurer une

supervision proactive et centralisée des infrastructures I'T. Voici les principales fonction-

nalités offertes par cet outil :

1.

Surveillance réseau en temps réel : Controle continu de la santé, disponibilité et
performances des équipements réseau (routeurs, commutateurs, pare-feu, points
d’acces Wi-Fi, liaisons WAN] etc.) et des serveurs physiques et virtuels (Windows,

Linux, VMware, Hyper-V, etc.).

. Découverte automatique des appareils : Identification et cartographie automatique

des équipements et ressources réseau, avec mappage hiérarchique et basé sur la

localisation.

Gestion des performances : Suivi détaillé des indicateurs clés comme CPU, mé-

moire, bande passante, trafic réseau, et analyse des causes profondes des problémes.

. Alertes et notifications : Envoi d’alertes en temps réel par e-mail, SMS, appels

ou pop-ups pour prévenir les équipes I'T des incidents ou anomalies détectés, avec

escalade automatique si nécessaire.

. Analyse et rapports personnalisés : Tableaux de bord configurables, rapports dé-

taillés sur la disponibilité, la performance, la bande passante, et analyses historiques

pour faciliter la prise de décision.
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2.6.2 PRTG
2.6.2.1 Architecture de PRTG

La figure 2.23 montre 'architecture distribuée de PRTG, avec un serveur central
et plusieurs sondes distantes déployées sur différents sites (locaux, distants, hébergés).
Chaque sonde collecte localement les données de supervision et les transmet de fagon

sécurisée au serveur principal via Internet.

CORFPORATE LAN
== =
= g -
KT 0
o L e
[ 117 1 1/
= AaA ... LT (= _ 4= EICTTETTTPRTrrT e L T h—g
. LT\ =
POGE 0 \_' : ii: il : "-... : ii:
PRTG . .
CORE . PRTG
SERVER PROBE 1

.
HOSTING PROVIDER . ﬁ REMOTE SITE
. ]
. -—
PRTG
PROBE 3
--n g =

MAIL 1 o TP . r—%
SERVER .- ol o OIS

: =
. - . L]
o .
pqone 4 L+
d’.\ . - [ ] o
o ._. INTERNET BRTG

FIGURE 2.23 — Architecture de PRTG [10]

2.6.2.2 Installation de logiciel

Nous répétons les mémes étapes que pour OpManager, nous téléchargeons PRTG
depuis son site officiel en récupérant le fichier d’installation approprié.

— Démarrer le service Prtg :

start /wait PRTG Network Monitor Installer.exe

On lance 'installation. Ensuite, nous acceptons les conditions d’utilisation et sélectionnons
une clé de licence. Aprés avoir lancé le logiciel, nous créons un compte en choisissant un
nom d’utilisateur et un mot de passe. Une fois cette étape terminée, nous ouvrons PRTG,

nous nous connectons, et nous sommes préts a surveiller 'activité du réseau.
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FETSionk
MONITOR Bienvenue Administrateur systéme PRTG! TN T B s i

ol

Hil 4 gl

Tous les capteurs

Wolre PRTG Slatul de g licence Acivilés d*hier

@ : 25443 analysas de ci
RETR U TEN (11 P

FIGURE 2.24 — Tableau de bord de PRTG

2.6.2.3 Fonctionnalites de PRTG

PRTG Network Monitor se caractérise par sa richesse fonctionnelle et sa flexibilité,

offrant des outils performants pour assurer une supervision compléte des infrastructures

réseau. Voici ses principales fonctionnalités :

1.

2.7

Supervision réseau compléte : surveillance en temps réel de la bande passante, des
serveurs, des équipements réseau, des applications, des environnements virtuels,

etc.

Capteurs personnalisables :Environ 200 types de capteurs prédéfinis sont dispo-

nibles pour couvrir tous les aspects du réseau et des systémes.

Tableaux de bord et visualisation : Création de cartes topologiques et tableaux de

bord personnalisés en glisser-déposer avec plus de 300 widgets disponibles.

Technologies et protocoles supportés : Support de nombreux protocoles comme
SNMP, WMI, SSH, HTTP.

Supervision distribuée :Surveillance multi-sites avec sondes distantes qui collectent

les données localement et les transmettent au serveur central.

Conclusion

Dans ce chapitre, nous avons procédé a l'installation des différents logiciels nécessaires

a la mise en ceuvre de notre solution VPN, notamment le proxy Squid, les clients VPN,

ainsi que les outils de surveillance réseau. Nous avons également détaillé la topologie du
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réseau utilisée et expliqué I'architecture mise en place, incluant le role de chaque poste,
les connexions physiques, et le cheminement du trafic Internet.

Dans le prochain chapitre, nous effectuerons différents tests pour observer le compor-
tement du réseau. Nous analyserons notamment comment le VPN permet de contourner
les restrictions du proxy, comment les outils de supervision réagissent a ces tentatives, et
quelles données peuvent étre collectées pour évaluer efficacité du dispositif mis en place.
Ces tests nous permettront d’apprécier les forces et les limites de notre solution dans un

contexte de supervision du trafic VPN.
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Chapitre 3

Tests et supervision du VPN

3.1 Introduction

Apres avoir validé le bon fonctionnement de notre architecture VPN supervisée, nous
entamerons une série de tests pratiques visant a évaluer son efficacité. L’objectif est de
vérifier si ces VPN permettent de contourner les restrictions et d’accéder aux sites bloqués.
Une fois I'accés confirmé, nous superviserons les activités du client depuis le serveur a

I’aide des outils de monitoring, afin d’analyser le comportement du réseau et détecter

toute tentative de contournement ou de connexion suspecte.

3.2 Tests de connectivité

Avant l'installation du proxy ou du VPN, un test de connectivité a été effectué afin

de vérifier que la machine cliente pouvait accéder librement & Internet, sans aucune res-

triction.

— Pour Serveur :

— (kali®DESKTOP-ILEN7PF-[~]

L$ ping 10.42.0.174

PING 10.42.0.174 (10.42.0.174) 56(84) bytes of data.

64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:
64 bytes from 10.42.0.174:

2C

icmp_seq=1 ttl=128 time=0.565 ms
icmp_seq=2 ttl=128 time=7.00 ms
icmp_seq=3 ttl=128 time=5.44 ms
icmp_seq=4 ttl=128 time=3.59 ms
icmp_seq=5 ttl=128 time=0.411 ms
icmp_seq=6 ttl=128 time=0.409 ms
icmp_seq=7 ttl=128 time=1.05 ms

---10.42.0.174 ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6070ms
rtt minfavg/max/mdev = 0.409/2.638/7.004/2.524 ms

FIGURE 3.1 — Test ICMP Serveur
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— Pour client :

Invite de commandes

C:\Users\DELL>»ping 10.42.8.1

Envoi d’une requéte 'Ping"' 10 c 32 octets de données
sl de : octets=32 temps<ims TTL=64
de : octets

0 de 4 : octets=
Réponse de 10.42.0.1 : 3

Statistiques Ping

FIGURE 3.2 — Test ICMP Client

Les tests ICMP confirment une bonne connectivité entre le client et le serveur, sans
perte de paquets et avec des temps de réponse faibles, ce qui indique un réseau stable et

fonctionnel.

3.3 Déploiement et vérification du Proxy

Aprés avoir configuré les proxys et mis en place les régles de blocage des sites, nous
procédons a une phase de test afin de vérifier si les sites ciblés sont effectivement bloqués

ou toujours accessibles, comme illustré dans les figures 3.3 et 3.4.

O & wuue ® (T Emeur de chargement dé la par X F w = o *

& C @ facebookcom i i 7 @ @ B

La connexion a été refusée par le serveur proxy

Firefox est configuré pour utiliser un serveur proxy mais celui-ci n'accepte pas les connexions.

= \érifier que bes parameétres du proxy sont cormects ;

» Contactez votre administrateur réseau pour vous assurer gue le serveur proxy fonctionne.

F1GURE 3.3 — Test de Proxy (Client)
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* YouTube

arue

LT o . = ; — m
1" s CHGHe B ~omsnuEms 0, O

F1GURE 3.4 — Test 2 de Proxy (Client)

Les régles de filtrage bloquent l'acceés aux sites ciblés, ce qui montre que le proxy

fonctionne correctement.

3.4 Implémentation d’'un VPN

Dans cette section, nous avons testé trois solutions VPN différentes : ProtonVPN, Hola
VPN et OpenVPN.L’objectif était d’évaluer leur efficacité & contourner un proxy filtrant
mis en place précédemment, ainsi que d’analyser leur comportement réseau en situation
réelle.

Le schéma ci-dessous illustre le principe général de cette approche :lorsqu’un utilisateur
tente d’accéder directement & un site bloqué, la requéte est interceptée par le proxy
d’entreprise, et I'accés est refusé. En revanche, en passant par un serveur VPN | la requéte
est chiffrée et redirigée, ce qui permet de contourner le filtrage du proxy et d’accéder au

contenu bloqué.
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R T—— <

Site bloqué

Utilisateur

Proxy
d’entreprise

2

Serveur
VPN/SSH

FI1GURE 3.5 — Contournement d’un Proxy via un VPN

3.4.1 Test ProtonVPN

ProtonVPN est un service VPN suisse réputé pour sa sécurité, sa politique "no logs"

et sa facilité d’utilisation.

3.4.1.1 Reéalisation du test

La figure 3.6 affiche un avertissement de ProtonVPN indiquant qu’un proxy est dé-

tecté, ce qui peut nuire a l'efficacité du VPN.

Serveur gratuit le plus rapide
R |

Connecter

Un serveur proxy a été détecté.

Il semble que votre appareil utilise un serveur proxy. Cela
pourrait interférer avec la protection de votre VPN, Er

J'ai compris

Optimum-Telec

FIGURE 3.6 — Test proton

38



"CHAPITRE 3. TESTS ET SUPERVISION DU VPN

3.4.1.2 Résultat de test

— La connexion échoue lorsque le proxy est activé.
— 11 tente de se connecter via des ports classiques bloqués (UDP 1194, TCP 443).
— ProtonVPN ne contourne le proxy qu’avec une configuration avancée ou un abon-

nement payant.

3.4.2 Test OpenVPN

OpenVPN est un logiciel libre trés utilisé dans les environnements professionnels. 11

permet une configuration fine et l'usage de divers ports et protocoles (UDP, TCP).

3.4.2.1 Reéalisation du test

La figure 3.7 illustre qu'une connexion VPN est établie via OpenVPN, permettant
l’accés & Facebook malgré les éventuelles restrictions locales appliquées au réseau. L'in-

terface confirme que le tunnel VPN est actif et transmet du trafic en temps réel.

Profiles

( @ 5175145220 [vpnbook-

de220-tcp8n]

COMMNECTION STATS

facebook

Avec Facebook, partagez et restez en .
contact avec votre entourage.

DB/
78B/S ‘?‘ 284B/5

B O Tapericipaw ) 0 W ¢ o= . S cevE DR 2 O

e

|@

FIGURE 3.7 — Test OpenVPN

3.4.2.2 Reésultat de test

— OpenVPN réussit a établir la connexion en utilisant le port TCP 443.
— OpenVPN contourne le proxy en ajustant le port et le protocole.
— Le tunnel VPN est bien établi et chiffré.
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3.4.3 Test HolaVPN

Hola VPN est un VPN de type "peer-to-peer" qui fonctionne via une extension de
navigateur. Il redirige le trafic en passant par d’autres utilisateurs connectés au réseau
Hola.

3.4.3.1 Reéalisation du test

La figure 3.8 montre que 'application Hola VPN est connectée via un serveur localisé

au Canada, permettant I’accés & YouTube en contournant les restrictions géographiques.

Uparade 1o PRERILI

il Canoda

1308

B O Taperici powr o o L B < G- ¥ @ B ~awmsDuE s 0, O

FI1GURE 3.8 — Test HolaVPN

3.4.3.2 Reésultat du test

— Le site reste accessible via ’extension Hola, méme lorsque le proxy est activé.
— Hola VPN contourne le proxy facilement, mais son modéle P2P expose a des risques

de sécurité.

3.4.4 Comparaison des solutions VPN

Parmi les trois solutions testées, Hola VPN et OpenVPN permettent de contourner
efficacement les restrictions imposées par le proxy filtrant. Cependant, en matiére de sé-
curité et de fiabilité, OpenVPN se distingue comme la solution la plus robuste et adaptée
a un usage professionnel. Bien que trés accessible, Hola VPN souléve d’importantes pré-
occupations en matiére de confidentialité, en raison de son architecture pair-a-pair, et ne

convient donc pas a des environnements nécessitant un haut niveau de sécurité.
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Le tableau ci-dessous présente une comparaison synthétique des trois solutions selon

plusieurs critéres clés :Protocole utilisé, Port utilisé, sécurité, contourenement.

Critére
Protocole utilisé

Port utilisé

Interface

Sécurité
Facilité d’utilisation

Contournement du
proxy

ProtonVPN
OpenVPN,
WireGuard

1194 UDP / 443

Application

Hola VPN OpenVPN
HTTP OpenVPN
(UDP/TCP)
80 / 443 TCP 80/443, UDP
(navigateur) 53/25000
Extension Fichier config
navigateur (.ovpn)
Faible Elevée
Tres simple Moyennement
simple
Réussi Réussi

TABLEAU 3.1 — Comparaison des solutions VPN testées

3.5 Surveillance et analyse du trafic

Une fois 'accés au site bloqué établi via le VPN, nous pouvons entamer la phase de

supervision du trafic VPN.

Avant d’entamer toute supervision, il est essentiel de vérifier que le VPN est bien

activé, puis de confirmer l'adresse [P attribuée en utilisant la commande ipconfig.

Carte inconnue Local Area Connection :

Carte PPP hola_split vpn_ca :

propre a la connexion. . . :

: 0.0.0.0

FIGURE 3.10 — Vérification de I’activation du HolaVPN
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3.5.1 Surveillance du VPN avec OpManager

OpManager permet de surveiller en temps réel les connexions VPN, en suivant la
disponibilité des tunnels, la latence et les pertes de paquets. Ses alertes et tableaux de
bord facilitent la détection rapide des problémes pour garantir une connexion stable aux
utilisateurs distants.

La figure 3.11 illustre I’état d'un périphérique sous Windows 10, associé a l'adresse
IP privée 10.9.0.38. Etant issue d’une plage d’adresses internes, cette IP est vraisembla-
blement attribuée par un VPN, suggérant que le périphérique est connecté a distance au

réseau superviseé.

| 105038 s d BN E l
Synthése Interfaces Processusactlfs  Logiclelinstallé - Apolicatlons  SurveBlances
Récapitulatif du périphérique # Chranalogie de Ia disponibilits e,

&

L W4 001

100* 0* ms

Disponibilité Perte de paquets Temps de réponse

FIGURE 3.11 — Etat de disponibilité du poste

— OpenVPN est initialement mis en place comme serveur pour assurer des connexions
sécurisées, puis OpManager prend le relais pour en surveiller en temps réel la
disponibilité et les performances.

La figure 3.12 présente un apergu des performances du serveur Tomcat, avec une bonne

réactivité et un suivi en temps réel de I’état et des ressources.
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10.9.0.78_Tomcat-server

Temps de réponse 55 ms
Requétes par minute 25

Temps moyen de traitement 417.66 ms
Threads bloqués N

Mémoire utilisé 360954.54 KB
Mémoire libre 13414946 KB

FIGURE 3.12 — Métriques de performance

La figure 3.13 montre qu'un test de ping vers I'adresse 10.9.0.78 a réussi. Le paquet

envoyé a bien recu une réponse, sans aucune perte, et le temps de réponse est trés rapide.

Ping

Pinging 10.9.0.78 with 32 bytes of data:

Reply from 10.9.0.78: bytes=32 time<1ms TTL=128
Ping statistics for 10.9.0.78:

Packets: Sent = 1, Received = 1, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = Oms, Average = Oms

FIiGURE 3.13 — Test Ping

La figure 3.14 montre que le processus OpenVPN est actif, confirmant le bon fonc-

tionnement du service VPN sur la machine.
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Synthése Interfaces  Processus actifs

10.9.0.78

Processus actifs

1D de processus Nom

12274 OpenVPNConnect e
AL CpanPHConnect oo
5228 ArchiveObserven e
14124 RuritimeBrobsr.exe

CaAProgram Files\OpanyPN

Connect\OpenVPNConnect. sxe

CAProgram
Flles\WindowsApps\3138Aw=ZIp
A

14430 _x64_HHA303w
\Archivedhserver Archive

bssrveree

Cawmndows\System3IZRuntimed

rokermom

Logicie instalké

e ¥ € = 2 A

Applications  Surveillances

Mémaire
0567

0482

0,406

0125

FIGURE 3.14 — Liste des processus actifs

La figure 3.15 indique que la machine 10.9.0.78 est accessible sans latence notable,

avec un seul saut détecté, ce qui confirme une connexion réseau directe et stable.

Suivi de I'acheminement

Tracing route to 10.9.0.78 over a maximum of 30 hops

1<ims<1ms<1ms10.9.0.78

Trace complete.

FIGURE 3.15 — Connectivité réseau

La figure 3.16 confirme que le serveur Tomcat est en parfaite santé.

10.9.0.78_Tomcat-server

Santd Diesponibilité Dhsponitilité o aujourd'hul

100.000%

e

_ Aujourd JaEplU L Semaine 60 Min.
Activite aujourd hui Dermier temps mort
37 Min. 27 Sec -NA-

FIGURE 3.16 — Etat instantané du serveur

Ce schéma illustre la supervision centralisée des services par Applications Manager,

qui controle plusieurs composants, dont Tomcat, PostgreSQL, et diverses applications

distantes.
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Y

Appl'h.:éiions Manager
Ve (; e

s = - \\-*
Ak L2 1 & b
10.5.0.78_Tomcat- 10.9.0. 78_PGSQL DESKTOP-2NPF8AppManager Homefacebook

FIGURE 3.17 — Supervision centralisée des services

La figure 3.18 montre une série d’alertes en temps réel générées par OpManager,
indiquant des interruptions et rétablissements successifs de la connectivité réseau pour
I’adresse TP 10.9.0.38. On y observe également un échec d’authentification WMI, suggérant

des problémes potentiels de stabilité ou de configuration réseau sur I’équipement surveillé.

7 Un ou plusieurs nouveaux événements regus

o PM WAT

FIGURE 3.18 — Alertes en temps réel
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La figure 3.19 montre que le périphérique est en état critique , ce qui peut indiquer
un probléme logiciel ou une erreur de supervision.

Synthése Interfaces Processusactlfs  LogickelinstallE  Applications  Survelllances

Récapltulatif du périphérique [ Chronologie de a disponibilité |Auourd tal
Etat  ~ @ Critigue
Etat te disponibiits Actit
Adresse P 106038 i . L .
Mom DS 107038 a ﬂ
Mode d'interrogation Adrgste IP
Type Windonws 10 ’ 1 O 7
Catsgorie Ordinateur de buresu .
Faurnisseur Micrasaft
Surveillance par cme 100 % 0 % sec
Intervalle de 30 minfs}
surveillance Disponibilité Perte de pagueis Temps de réponse

FIGURE 3.19 — Etat critique

La figure 3.20 montre un graphique circulaire représentant les alarmes récentes dé-
tectées sur le réseau.

Alarmes récentes o @
’
ﬁQ’
- -
2 Attention (1)
Alarme B Critique (1)

FIGURE 3.20 — Répartition des alarmes récentes détectées
— La couleur rouge indique un état critique, signifiant que le périphérique est éteint
ou ne fonctionne pas correctement.

— La couleur jaune indique un état d’alerte nécessitant une attention particuliére,
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souvent lié & un composant physique du périphérique comme le processeur (CPU)
ou la mémoire (RAM).
Apres la désactivation d’OpenVPN, le ping vers I'adresse 10.9.0.78 échoue, indiquant une

perte totale de connectivité, comme le montre la figure 3.20.

Pinging 10.9.0.78 with 32 bytes of data:
Request timed out.

Ping statistics for 10.9.0.78:
Packets: Sent = 1, Received =0, Lost =1
(100% loss),

FIGURE 3.21 — Ping apreés désactivation

La figure 3.22 illustre 'état de disponibilité du serveur, mettant en évidence un
déséquilibre entre le temps de fonctionnement et les périodes d’indisponibilité. Elle permet

d’évaluer rapidement la fiabilité du service sur la période observée.

n
+0
o~

45 015%

B Temps d'indisponibilité 49 Min. 36 Sec.
W Temps de disponibilité 1 H. 0 Min. 35 Sec.

FIGURE 3.22 — Etat global du serveur
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Indicateur Valeur
Temps total d’indisponibilité 47 Min. 49 Sec.
Pourcentage immobilisation 44.116%
totale

Pourcentage du temps total 55.884%

de disponibilité

Temps moyen de réparation 47 Min. 49 Sec.
(MTTR)

Moyenne des temps de bon 1 H. 0 Min. 35 Sec.

fonctionnement (MTBF)

TABLEAU 3.2 — Sommaire du temps d’indisponibilité/de disponibilité du moniteur

3.5.2 Surveillance du VPN avec PRTG

PRTG surveille en temps réel les connexions VPN en mesurant la disponibilité, la la-
tence et les pertes de paquets. Ses capteurs et alertes automatiques permettent de détecter
rapidement les anomalies pour garantir une connexion stable aux utilisateurs.

La figure 3.23 présente 'interface de supervision du client VPN, montrant que le

périphérique avec I'adresse IP 10.42.0.174 fonctionne correctement.

2 daim B0gur 366 dows B Alawes B llonatoos spelew T oy O Paeaadinee O Dokl naifoathens 0 Commadidie 5 i

We feelliketherz 1z anght
lizense veaiting justforyou. =00 7

FIGURE 3.23 — Etat de supervision réseau du client

Cette supervision permet de s’assurer que le client VPN est accessible et que les services
tels que HTTP sont opérationnels.

La figure 3.24 montre les informations détaillées sur I'état d’un équipement réseau
nommé DESKTOP-2NPFSUT.
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Statut:

Capteurs:

Nom DNS/Adresse IP:
Dépendance:
Intervalle par défaut:
Derniére découverte

OK B
1 2

(de 3)

DESKTOP-2NPF8UT
Ping

60 secondes
il ya1 Heure 41

automatique: minutes
Derniere recommandation: ily a30Jours
ID: #2102

FIGURE 3.24 — Détail de I'état d’'un équipement

La figure 3.25 illustre I'interface de supervision de I’équipement identifié par I'adresse
IP 10.0.22.225, connecté via Hola VPN. Elle indique que le périphérique fonctionne cor-
rectement, avec un capteur en état normal et un autre en alerte mineure, permettant un

suivi en temps réel de la performance et de la disponibilité du client VPN.

ty e ocale * Ve w » Sousigseau 0. T 1D02EI2F T
Equigament 10.0,22.225 F **kas NEE 2
o] 2 30 365 & (] = -2 o] B
ot doars dnirs e hp B Ieg  Peremitrs Gt T Carmartaes  Histaricie
Find oul how to make the
mast of your PRTG
axperience,
MAASTER YOUR TRIAL
Statut! Capteurs: Mom DHEAdesge P DCépardancs: na
oK 1 By ims DESKTOP-ZNPFEUT 7 Ping
Intervalle pes detadt: Carlére Jecodverte autometigue Derniere recommandation; o
&0 zecardes Iy a ¥ Heure 33 minutes Ihy & 30 Joure #2102
[ Fy I p—

FIGURE 3.25 — Supervision du client VPN

La figure 3.26 illustre 'interface de supervision PRTG pour I’équipement DNS avec
I’adresse IP 8.8.8.8.
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| - ‘W fael lie thees iz a nght
2 licanse waiting just for you.

For. = Saplear sinat Meesagr A Frintit: o

Y Elrim i i trrpe s

+ [Desmaw dezemom slizot . un Lk Lhail

45 st atnzann e st tper 0K o

0 oo oo

FIGURE 3.26 — Supervision DNS

Un code couleur est associé aux messages des capteurs, affiché en haut a droite du

tableau de bord, comme illustré dans la figure 3.26.

ignon—... @ Chapitre32Torouler... @ Chapitre32Torouler...

Nouvelles entréesdelog 6 | ! 8 15

FIGURE 3.27 — Alertes du PRTG

— La couleur grise signifie qu'un événement s’est produit et a été enregistré dans le
journal.
— La couleur rouge signale une erreur ou un échec de la collecte d’informations par
un capteur.
— La couleur bleue désigne les capteurs qui ont été mis en pause.
— La couleur verte indique un fonctionnement normal des capteurs.
La figure 3.28 illustre la vue globale de la supervision du réseau a travers PRTG Net-
work Monitor, avec une organisation des équipements par catégories et par sous-réseaux

détectés.
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B —

Bl D s g arns it

B & mpimanes

EI PAESSLER .

FIGURE 3.28 — Suivi temporel du trafic

La figure 3.29 représente trois graphiques de surveillance générés par l'outil PRTG,
chacun couvrant une période différente : & court terme (2 jours), moyen terme (30 jours)

et long terme (365 jours).
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FIGURE 3.29 — les graphes de surveillance réseau
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Ces graphiques permettent de visualiser I’évolution de plusieurs indicateurs clés tels
que le trafic réseau, la charge CPU, le temps de réponse, ainsi que les alarmes déclenchées
lors de dépassements de seuils critiques.

Chaque indicateur est représenté par une couleur spécifique, facilitant I'interprétation
des données. Le tableau ci-dessous présente la correspondance entre ces couleurs et les

éléments surveillés.

Couleur (symbole) Elément surveillé Signification / Utilité
Rouge Alarmes Indique qu'un seuil critique a été
franchi. Représenté par des points
rouges au sommet des pics.

Bleu foncé Indice de temps de  Représente les délais de réponse des
réponse services ou capteurs surveillés.
Vert cyan / Bleu  Indice de charge CPU Refléte I'utilisation du processeur.
clair Faible dans les données observées.
Rose clair Taux de trafic Indique le trafic réseau

(entrant /sortant). Activité accrue sur
certaines périodes.

TABLEAU 3.3 — Code couleur des indicateurs de surveillance réseau

3.5.3 OpManager vs PRTG

Parmi les solutions de supervision réseau, OpManager de ManageEngine et PRTG
Network Monitor de Paessler se démarquent. OpManager, robuste et modulaire, est idéal
pour les grandes infrastructures gréace a ses fonctionnalités avancées et son intégration avec
la suite ManageEngine, bien qu’il demande une certaine expertise technique. A l'inverse,
PRTG séduit par sa simplicité, son interface intuitive et son modéle basé sur les capteurs,
le rendant parfait pour les PME. Il reste performant pour des environnements complexes,

mais atteint ses limites dans les trés grandes architectures.

3.6 Conclusion

Ce chapitre a permis de valider la solution VPN mise en place & travers la simulation de
divers scénarios d’utilisation. Les tests de connectivité ont confirmé la stabilité du réseau,
tandis que l'intégration du proxy s’est révélée efficace pour restreindre 'accés a certains
contenus. L’évaluation des trois solutions VPN — ProtonVPN, OpenVPN et HolaVPN —
a permis de mesurer leur capacité a contourner ces restrictions, mettant en évidence la
fiabilité d’OpenVPN pour un usage professionnel sécurisé. Par ailleurs, la supervision du

réseau a l'aide d’OpManager et de PRTG a démontré la complémentarité de ces deux
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outils, en fournissant une analyse détaillée du trafic et une détection rapide des anoma-
lies. L’ensemble de ces expérimentations souligne I'importance cruciale d’une supervision
continue pour garantir la sécurité, la stabilité et les performances des infrastructures VPN

au sein des environnements professionnels.
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Dans ce projet, nous avons congu, déployé et évalué une solution de surveillance des
réseaux VPN, répondant aux exigences croissantes en matiére de cybersécurité, de per-
formance réseau et de controle des accés en environnement professionnel.

La solution repose sur Uintégration de VPN sécurisés (OpenVPN, ProtonVPN, Ho-
1laVPN), d’un serveur proxy (Squid), ainsi que des outils de supervision réseau (OpMa-
nager et PRTG). Une architecture client-serveur simulée a été mise en place, incluant des
configurations IP adaptées, un filtrage proxy pour le controle des accés, et une surveillance
active des connexions en temps réel.

Le proxy Squid a été configuré afin de restreindre l'accés a certains sites web jugés non
essentiels ou potentiellement distrayants, notamment les réseaux sociaux, les plateformes
de streaming, ou encore certains services de messagerie en ligne. Cette restriction repose
sur l'utilisation de listes de controle d’accés (ACL), associées a des régles spécifiques
permettant de bloquer les connexions selon les URL, les adresses IP ou les types de
contenu.

Dans un second temps, plusieurs services VPN tels que OpenVPN, ProtonVPN et Hola
VPN ont été mis en ceuvre dans le but de tester leur capacité a contourner les restrictions
imposées par le proxy. Ces tests ont permis d’observer comment chaque solution VPN
agit pour masquer le trafic utilisateur et bypasser les filtres de sécurité, en exploitant
notamment des tunnels chiffrés ou des ports standards difficilement bloquables (comme
le port 443 utilisé pour HTTPS).

Les outils de supervision réseau, OpManager et PRTG Network Monitor, ont été uti-
lisés pour suivre en temps réel les comportements réseau. Gréace a ces outils, il a été
possible de détecter les tentatives de contournement, identifier les flux anormaux, générer
des alertes en cas de dépassement de seuils critiques, et surveiller la disponibilité ainsi que
la performance des connexions VPN.

Ce travail nous a permis de renforcer nos compétences sur les architectures réseau,
les protocoles de sécurité (SSL/TLS, IPsec), et les outils de supervision avancés. Il a

également impliqué 'usage de systémes Windows et Linux, ainsi qu’une interprétation
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rigoureuse des données en conditions réalistes.

Cependant, plusieurs défis ont été rencontrés : l'intégration d’outils hétérogénes a
exigé une coordination technique soignée, la gestion du trafic chiffré a parfois complexifié
I’analyse, et la simulation d’activités suspectes de fagon réaliste s’est révélée délicate.

Malgré ces obstacles, les tests ont confirmé la pertinence de la solution proposée. Les
outils de supervision ont démontré leur efficacité en matiére de détection d’intrusions,

d’analyse du trafic et de gestion proactive des incidents.
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