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Abstract

Social engineering attacks via chat platforms CSE (CSE — Chat-based Social Engineering
attacks) are a growing cyber threat, subtly exploiting human psychological factors rather
than technical vulnerabilities, this thesis proposes an approach for proactive detection
of these attacks by combining deep semantic analysis and machine learning, our hybrid
architecture integrates tow levels: a fine-tuned BERT module to capture the contextual
nuances of malicious conversations, a set of optimized machine learning algorithms (XG-
Boost) for robust classification.

Experiments on a real corpus demonstrate significant performance with an F1 score of
85% (88% recall), surpassing the unimodal models, this research contributes to proactive
cybersecurity by offering a solution adaptable to evolutions in social engineering tactics,
particularly in professional environments where false positives must be minimized (accu-
racy of 82%).

The results suggest promising applications for the protection of chat messaging and open

new avenues for the behavioral analysis of cyber threats.

Keywords: Attack CSE, Social engineering, Cognitive cybersecurity, BERT, Hybrid

machine learning, Proactive detection, Semantic analysis, Secure chat.



Résumé

Les attaques par ingénierie sociale via les plateformes de chat (CSE)(CSE — Chat-based
Social Engineering attacks), constituent une menace cyber croissante, exploitant subtile-
ment les facteurs psychologiques humaines plutot que des vulnérabilités techniques, cette
thése propose une approche pour la détection proactive de ces attaques en combinant
I’analyse sémantique profonde et ’apprentissage automatique, notre architecture hybride
intégre deux niveaux : un module BERT fine-tuné pour capturer les nuances contextuelles
des conversations malveillantes, un algorithmes de machine learning optimisés ( XGBoost)
pour la classification robuste.

Les expérimentations sur un corpus réel démontrent des performances significatives avec
un F1_score de 85% (88% de rappel), surpassant les modéles unimodaux, cette recherche
contribue a la cybersécurité proactive en offrant une solution adaptable aux évolutions
des tactiques d’ingénierie sociale, particuliérement dans les environnements professionnels
ot les faux positifs doivent étre minimisés (précision de 82%).

Les résultats suggérent des applications prometteuses pour la protection des messageries

chats et ouvrent de nouvelles pistes pour ’analyse comportementale des cybermenaces.

Mots Clée : Attaque (CSE), Ingénierie sociale, Cybersécurité cognitive, BERT, Appren-

tissage automatique hybride, Détection proactive, Analyse sémantique, Chat sécurisé.
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Introduction générale

L’essor des technologies numériques a profondément transformé les interactions so-
ciales et professionnelles, mais a également ouvert la voie a de nouvelles formes de cyber-
criminalité, notamment les attaques d’ingénierie sociale dans les environnements conversa-
tionnels (Chat-based Social Engineering - CSE), ces attaques, qui exploitent la confiance
et les biais psychologiques des utilisateurs, ont évolué en sophistication grace aux avancées
technologiques récentes, telles que U'intelligence artificielle IA (IA- Intelligence Artificielle),

les chatbots malveillants et les deepfakes.

Problématique

Les attaques CSE représentent une menace majeure, tant pour les particuliers que pour
les infrastructures critiques et les grandes organisations, notamment dans les secteurs de
la santé, des entreprises et de 1’éducation.

Les plateformes de messagerie instantanée et réseaux sociaux (Facebook, WhatsApp,
Telegram, Discord... Ext) sont devenus des vecteurs privilégiés pour ces attaques, en
raison de leur popularité et de leur accessibilité, selon les derniéres statistiques, 62% des
attaques d’ingénierie sociale passent désormais par des chats, avec des méthodes de plus en
plus élaborées, comme le phishing conversationnel ou I'usurpation d’identité via IA (Check
Point, 2024), par ailleurs, 'automatisation des attaques via des outils comme ChatGPT
a entrainé une hausse de 300% des campagnes malveillantes en 2024 (Darktrace), rendant
la détection plus complexe pour les utilisateurs et les systémes de sécurité traditionnels.

Cette évolution pose des défis majeurs en cybersécurité, nécessitant des approches
innovantes pour contrer ces menaces, les méthodes classiques de détection, basées sur des
régles prédéfinies ou des algorithmes de Machine Learning simples, montrent leurs limites
face & la rapidité et a I'adaptabilité des attaques modernes.

Dans ce contexte, une question cruciale se pose : face a l'influence croissante des
avancées technologiques sur le développement des techniques d’ingénierie sociale dans les

messageries instantanées, quelles sont les solutions émergentes pour y faire face ?
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Objectifs

Pour combler cette lacune, nous proposons une approche hybride, combinant la force
des modéles avancés de traitement du langage (comme BERT) et des techniques d’ap-
prentissage automatique (comme XGBoost), émergent comme une solution prometteuse,
et un systéme intelligent efficace capable d’identifier et de prévenir de maniére proactive
les attaques CSE avant qu’elles ne puissent causer des dommages substantiels.

Cette étude a le potentiel d’améliorer significativement la cybersécurité en fournissant
aux particuliers et organisations un outil puissant pour la détection précoce et I'atténua-
tion des attaques CSE.

Cette recherche reléve le défi majeur que représente la détection des attaques d’in-
génierie sociale CSE, nous proposons une approche hybride combinant la puissance des
modeéles de langage BERT avec un algorithme classiques de Machine Learning (XGBoost)
pour une détection plus robuste, notre méthode exploite simultanément les capacités de
traitement contextuel des transformers pour analyser les vecteurs d’attaque ( messages
chat) et la force discriminative des modéles ML (ML- Machine Learning) traditionnels
pour identifier les schémas d’attaque, I'objectif est de développer un systéme capable de
détecter précocement divers types d’attaques CSE (hamegonnage, pretexting) tout en

anticipant les nouvelles variantes grace a I'inférence comportementale.

Organisation de la thése

Notre thése s’organise en trois chapitres thématiques permettant une progression lo-
gique de la réflexion.

Chapitre 1 : Etat de ’art Pose les fondements théoriques en définissant précisément
le concept d’attaques CSE, il présente une taxonomie détaillée de ces attaques, analyse leur
cycle de vie complet, et établit une typologie rigoureuse des différents types d’attaques,
finalement une revue approfondie de la littérature existante.

Chapitre 2 : Solution proposée Ce chapitre présente une analyse statistique dé-
taillée des datasets utilisés, décrit 1’architecture globale de notre systéme incluant les
différentes étapes de traitement des données (nettoyage et gestion du déséquilibre des
classes), en dernier étape la solution proposée, nous avons présenté nos trois approches
principales : une méthode basée sur le machine learning classique (implémentant DT, |
AdaBoost, XGBoost, SVM et TinyML), une approche exploitant le modéle BERT pour
I’analyse contextuelle, ainsi que notre solution hybride intégrant les avantages des deux
premiéres méthodes.

Chapitre 3 : Tests et Résultats Présente les résultats des différentes approches
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proposées, les métriques d’évaluation utilisées, la configuration des hyperparameétres et une
discussion approfondie sur les performances des modéles, les conclusions et les perspectives

de recherches futures sont également abordées.



Chapitre 1

Etat de 1 art

1.1 Introduction

Les attaques d’ingénierie sociale basées sur le chat CSE (CSE — Chat-based Social
Engineering attacks) représentent une menace de sécurité persistante et en constante mu-
tation, Face a cette réalité, une vigilance accrue et une adaptation proactive des stratégies
de défense sont indispensables.

Ce chapitre initie une exploration de ce domaine crucial, en posant les bases concep-
tuelles des attaques CSE et en offrant un apercu des efforts scientifiques et technologiques

déployés pour contrer ces attaques insidieuses.

1.2 Définition

Le terme « Ingénierie Sociale » désigne une tactique utilisée par les attaquants pour
manipuler des individus afin qu’ils divulguent des informations sensibles ou qu’ils effec-
tuent des actions susceptibles de compromettre la cybersécurité |Gehl and Lawson, 2022],
il est également utilisée en sécurité de I'information pour désigner un type d’attaque dans
lequel un attaquant manipule des individus afin de compromettre la confidentialité, 1'in-
tégrité et la disponibilité des données et des processus en exploitant les vulnérabilités
humaines [Wang et al., 2020].

Les attaques d’ingénierie sociale peuvent prendre diverses formes, notamment :

— Le phishing (hamegonnage)

— Le prétexte

— L’appéat

— Le quid pro quo

Ces attaques peuvent étre menées par divers canaux ou surfaces d’attaque tels que :



"CHAPITRE 1. ETAT DE L ART

— Le chat
— Le courrier électronique
— Le téléphone

— Les interactions en personne |Tsinganos, 2023]

1.3 Taxonomie

Plusieurs chercheurs ont proposé différentes taxonomies pour classifier les attaques
d’ingénierie sociale, chaque taxonomie se concentre sur des aspects ou des dimensions
spécifiques de ces attaques.

L’ingénierie sociale est traditionnellement divisée en deux catégories principales :
1. Humaine (basée sur l'interaction humaine)

2. Technologique (basée sur la technologie) [Zaoui et al., 2024|

Social engineering

attacks
Human based Technical based

attacks attacks

FIGURE 1.1 — Les catégories principales de 'ingénierie sociale [Zaoui et al., 2024].

1.4 Le cycle d’attaque d’ingénierie sociale

Parmi les nombreuses taxonomies disponibles, le cycle d’attaque d’ingénierie sociale
de Kevin Mitnick [Mitnick and Simon, 2003], est le plus largement reconnu.

Comme illustré dans la Figure 1.2, ce modéle décrit les quatre phases qui se déroulent
avant et pendant une attaque d’ingénierie sociale.

Premiérement, 'attaquant cible, généralement une personne vulnérable et facilement
manipulable [Gururaj et al., 2024].

L’étape de reconnaissance permet de recueillir des renseignements sur la cible, ses

potentielles vulnérabilités et tout vecteur d’attaque pertinent pour les phases ultérieures.
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Developing Rapport

|—>‘ Research ’—> &Trust — Expoiting Trust —»‘ Utilise Information J—‘

FIGURE 1.2 — Le cycle d’attaque d’ingénierie sociale de Kevin Mitnick [Zaoui et al., 2024]

Etablir un lien de confiance constitue la deuxiéme phase de lattaque, ot 'attaquant
cherche a gagner la confiance de la cible - une confiance qui sera exploitée lors de la
troisiéme phase.

Exploiter la confiance. durant cette étape, 'attaquant extrait des informations de la
cible, Le manipule, ou simplement lui donne des instructions pour obtenir les connais-
sances ou actions désirées.

Exploiter les informations est la quatriéme et derniére phase du modéle, elle représente
I’acte final de l'attaque, ot 'attaquant met en pratique les informations et ressources

acquises durant les trois premiéres étapes pour atteindre son objectif [Ghafir et al., 2018|.

1.5 Les types d’attaques d’ingénierie sociale

L’ingénierie sociale regroupe diverses techniques visant & manipuler les individus pour
qu’ils divulguent des informations confidentielles ou exécutent des actions compromettant
la sécurité, chaque méthode exploite la psychologie et les comportements humains, ce qui
les rend particulierement efficaces dans les cyberattaques.

Phishing : Il s’agit de la forme la plus répandue, ou les attaquants se font passer
pour des entités légitimes afin de voler des informations sensibles.

C’est une manceuvre frauduleuse par courrier électronique, SMS ou communication té-
léphonique destinée a tromper le destinataire pour qu’il installe des programmes nuisibles
(par 'intermédiaire d’un lien ou d’un fichier joint), divulgue des données sensibles, effec-
tue un transfert monétaire a des cybercriminels ou entreprenne d’autres actes nuisibles a
sa protection ou a celle de son organisation.

Les variantes incluent :

— Vishing : Le mot vient de la combinaison entre les termes « voice » et « phi-
shing » qui se traduit par hamegonnage vocal en frangais, désignant une forme
d’hamegonnage vocal.

Contrairement au phishing qui utilise les e-mails et SMS; le vishing exploite les

appels téléphoniques.
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— Smishing : C’est est la contraction de « SMS » et « phishing », Cette technique
consiste pour les cybercriminels a usurper l'identité d’un tiers de confiance par
SMS afin de tromper leurs victimes.

— Spear phishing : Consiste a envoyer des emails d’apparence légitime pour inciter
le destinataire a partager des informations confidentielles avec I'attaquant, 1'ob-
jectif principal est souvent le vol d’identifiants ou de données bancaires, certaines
attaques visent l'infection des appareils par des logiciels malveillants.

— Whaling : Le whaling fait référence a une attaque de phishing spécifiquement orien-
tée vers un cadre ou un représentant de haut rang.

Le pirate a souvent tendance a se faire passer pour un collégue au sein de I’entité
visée, ou pour un associé ou un collaborateur d’un autre organisme ayant un rang
équivalent ou supérieur [Leonov et al., 2021].

Pretexting : les cybercriminels inventent de faux scénarios mettent en place des faux
scénarios crédibles afin de gagner la confiance de leur victime et l'inciter & divulguer des
informations sensibles ou & entreprendre des actions que l’agresseur pourra par la suite
exploiter a son profit.

Pour y parvenir, les pirates informatiques adoptent souvent une identité fictive et se
présentent comme quelqu’un en qui la cible a confiance [Kamruzzaman et al., 2023].

Baiting : Les cybercriminels exploitent la curiosité, 'envie (Exp :le désir des gens
d’obtenir des choses gratuitement), voire 'altruisme pour piéger leurs victimes et les
amener a utiliser une clé USB compromise ou a cliquer sur un lien malveillant, dans le
but de voler des données, compromettre des systémes ou extorquer de I’argent.

L’appét, souvent émotionnellement attrayant, est con¢u pour faire agir la victime sans
réfléchir, et c’est précisément ce qui rend ce type de cyberattaque redoutable [Kamruzza-
man et al., 2023].

Quid Pro Quo : Cette expression latine signifie littéralement "ceci pour cela" et
décrit un échange de quelque chose contre des biens ou des services.

Les cybercriminels veulent des données, et un Quid Pro Quo est un moyen d’obtenir
ces données [Mahanta and Maringanti, 2023|.

Tailgating : C’est 'une des fraudes par ingénierie sociale les plus anciennes.

Elle peut également se manifester sous forme numérique, souvent percue comme une
escroquerie matérielle.

Dans le monde réel, le tailgating est exemplifié par un individu malintentionné qui se
glisse discrétement dans les locaux d’une entreprise sans étre détecté.

Les imposteurs sont généralement trés adroits pour rester discrets, ce qui leur donne
I’occasion d’entrer dans un batiment sans permission ou de se présenter comme une per-

sonne autorisée a accéder |[Kamruzzaman et al., 2023].
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Bien que ces techniques soient répandues, il est essentiel de reconnaitre que l'efficacité
de I'ingénierie sociale repose fortement sur ’erreur humaine et le manque de sensibilisation
aux menaces de cybersécurité.

Inversement, certains soutiennent que les avancées technologiques et les protocoles de
sécurité robustes peuvent atténuer considérablement les risques associés a ces attaques,

soulignant I'importance d’une approche équilibrée de la cybersécurité [Orberg Kitterer,
2023].

1.6 Travaux connexes

Plusieurs études de recherche ont été menées sur la reconnaissance des attaques d’in-
génierie sociale basées sur le chat CSE.

Par conséquent, des informations précieuses peuvent étre trouvées dans les études
suivantes :

L’ouvrage séminal de [Mitnick and Simon, 2003]| offre un cadre d’analyse complet des
cyberattaques par ingénierie sociale, mettant en lumiére, les biais psychologiques exploités
chez les victimes, I’évolution des tactiques d’attaque, 'efficacité différentielle des parades
technologiques (dont les systémes machine learning) et organisationnelles.

[Tsinganos et al., 2018| dresse un état complet des systémes existants et examine
en profondeur les sous-systémes d’architecture de détection, notamment pour les aspects
d’influence, tromperie, personnalité, actes de parole et historique comportemental.

[Lansley et al., 2019] propose par cette étude une approche combinant NLP et réseaux
de neurones pour identifier les attaques d’ingénierie sociale, aprés analyse et correction
grammaticale du texte, un ANN classe les échanges comme malveillants, testée sur un
dataset réel (147 attaques) et un dataset semi-synthétique (600 tweets de support client),
la méthode a atteint une précision élevée 92.5%.

[Salahdine and Kaabouch, 2019] Synthétise I’état de I'art sur I'ingénierie sociale : clas-
sifications des attaques, méthodes de détection (automatisées et humaines) et protocoles
de prévention.

Cette étude de |Lansley et al., 2020], évalue les performances d’'un Multi-Layer Per-
ceptron et de classifieurs ensemblistes dans la détection d’attaques d’ingénierie sociale, en
proposant un nouveau modéle SEADER++, le vote pondéré (soft voting), avec une AUC
de 72,2 %, s’est avéré légérement plus efficace que le vote majoritaire (hard voting)

[Wang et al., 2020| Ce document tente de combler ces lacunes conceptuelles en propo-
sant une définition plus compatible et plus précise de I'ingénierie sociale dans le domaine
de la cybersécurité SEiCS.
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[Alsufyani and Alzahrani, 2021] applique Word2Vec, CBOW et divers modéles ML
(ML- Machine Learning) a 20k URLs pour détecter le phishing textuel, le CNN obtient
99,2% de précision, surpassant KNN, Naive Bayes et AdaBoost.

Révolutionnant la représentation sémantique, [Basiri et al., 2021] a congu ’ABCDM,
un modeéle hybride CNN-RNN a attention pour I’analyse de sentiments, alliant LSTM /GRU
bidirectionnels et embeddings GloVe pré-entrainés, il obtient 99,04% de précision.

Une taxonomie des approches d’apprentissage profond DL (DL- Deep Learning) pour
la détection de phishing via une revue systématique de la littérature SLR (SLR- Syste-
matic Literature Review) est établie par [Do et al., 2022|, 'analyse de 81 publications
scientifiques permet de catégoriser et d’évaluer les méthodes existantes, tout en dressant
un état de 'art des techniques de DL appliquées a cette problématique.

[Tsinganos et al., 2022| propose un CNN enrichi de techniques NLP (NLP- Natu-
ral Language Processing) pour détecter la persuasion dans les conversations d’ingénierie
sociale, offrant une défense proactive contre les attaques, il obtient 71.6% de accuracy.

L’étude [Wang et al., 2022] prouve qu’un simple arbre de décision (4 features) détecte
efficacement le phishing/email (précision—=89,6%, Rappel=85,5%, F1=87,6%), complétant
les graphes de connaissances KG (KG- Knowledge Graphs).

[Abobor and Josyula, 2023] présente SOCIALBERT, un modéle BERT fine-tuné pour
détecter I'ingénierie sociale dans les SMS, entrainé sur 9 754 messages annotés, il atteint
97,55% de précision.

Afin d’informer les individus sur les techniques actuelles d’attaques d’ingénierie sociale,
[Alemayehu, 2023| dans son article propose un modéle de détection d’attaques d’ingénierie
sociale personnalisées TSEADM, basé sur un modéle antérieur SEADM v2.

Pour simplifier la détection, il recourt & un arbre de décision qui s’appuie sur des régles
prédéfinies.

Trois modéles d’apprentissage profond (CNN, LSTM et un hybride LSTM-CNN) sont
proposés par [Alshingiti et al., 2023], pour la détection de sites de phishing.

Les résultats expérimentaux démontrent que le CNN est le plus performant, atteignant
une précision de 99,28 %, supérieure aux autres approches.

[Benavides-Astudillo et al., 2023] Aborde une nouvelle approche de détection de phi-
shing par analyse textuelle NLP /DL, utilisant des réseaux LSTM /BiLSTM /GRU /BiGRU
avec embedding GloVe, le modéle BiGRU obtient 97,39% de précision, surpassant I’ana-
lyse traditionnelle par URLs.

Dans cette étude [Falade, 2023] explore 'utilisation de I'TA générative dans les attaques
d’ingénierie sociale, elle se concentre sur ’extraction d’informations a partir de blogs pour
comprendre comment 1'TA facilite de nouvelles tactiques d’ingénierie sociale.

L’é¢tude [Jamal and Wimmer, 2023| présente IPSDM, un BERT fine-tuné détectant
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spam/phishing avec 97,5% de précision, validé sur un corpus déséquilibré (747 spams/189
phishing/4825 ham).

Dans leur publication, [Kamruzzaman et al., 2023| analysent systématiquement les
méthodes de prévention contre les attaques d’ingénierie sociale, mettant en lumiére les
approches les plus performantes pour contrer ces menaces.

S’appuyant sur ChatGPT [Koide et al., 2023| propose une approche innovante de
détection de phishing.

Un web crawler analyse les sites web, distinguant les pages frauduleuses des sites
légitimes a 1'aide d’un dataset équilibré (1 000 phishing / 1 000 non-phishing), les testes
avec GPT-4 ont atteint 98,3 % en précision et 98,4 % en rappel, confirmant son efficacité.

[Mahanta and Maringanti, 2023] analyse les attaques d’ingénierie sociale (phishing,
pretexting...), leurs mécanismes psychologiques et les moyens de s’en prémunir.

SG-CSE-BERT, un modéle TA détectant les CSE dans les dialogues en ligne via une
ontologie spécialisée et une annotation du SG-CSE Corpus, est proposé par |Tsinganos
et al., 2023|, le modele, validé expérimentalement, identifie en temps réel les intentions
malveillantes lors d’échanges humains directs (excluant les attaques automatisées), il ob-
tien 89.6% F1-score.

Les travaux de |[Tsinganos, 2023| et [Tsinganos et al., 2024] proposent CSE-ARS, un
systéme intelligent de détection d’attaques d’ingénierie sociale par chat CSE, la premiére
version 2023 utilise quatre modéles spécialisés en deep learning et NLP pour analyser
différents aspects des attaques : fuites d’informations CRINL-R, traits de personnalité
PERST-R, techniques de persuasion PERSU-R et persistance de 'attaquant PERSI-R,
ce dernier étant le plus performant de 76.8% accuracy, la version améliorée (2024) introduit
un cinquiéme modéle DIACT-R pour reconnaitre les actes de dialogue et adopte une fusion
tardive, atteignant une précision globale de 79,96%.

[Wang and Ghaleb, 2023] ont développé une architecture novatrice pour la détection
d’intrusions, basé sur un CNN avec mécanisme d’attention, accompagné de méthodes de
génération d’images utilisant le dataset CSE-CIC-IDS2018, les résultats expérimentaux
démontrent que le modeéle proposé atteint une précision de détection élevée de 96%.

[Ai et al., 2024] propose ConvoSentinel, un systéme modulaire combinant LLM et un
nouveau dataset SEConvo pour détecter les attaques CSE (message + conversation), il
obtient 75% de F1-score.

Le modéle Llama2-7B SE obtient un F1=75% sur des scénarios académiques/recrutement.

|[Egigogo et al., 2024] compare CNN, LSTM et ’hybride ODAE-WPDC pour la dé-
tection de phishing, ce dernier atteignant 99,28% de précision.

[First et al., 2024] présente une architecture hybride CNN-LSTM novatrice, enrichie

d’un mécanisme d’attention dédié a l'identification de commentaires haineux en tamoul,
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I’approche proposée atteint 75,98% de précision, surpassant les méthodes conventionnelles.

L’étude de |Zaoui et al., 2024| présente une taxonomie exhaustive des attaques d’in-

génierie sociale, structurée en trois niveaux (environnement, approches et moyens).

De plus, elle propose une classification des contre-mesures d’ingénierie sociale, incluant

les aspects techniques et non techniques.

La recherche de [Rathod et al., 2025] a développé une nouvelle taxonomie anti-ingénierie

sociale et un systéme IA-blockchain analysant 3,9 millions d’URLs via différents algo-
rithmes (NB , DT, SVM, BT). Les URLs stires sont stockées en blockchain, avec une

précision de 76,87% pour Naive Bayes.

Auteurs

Approches

Techniques

Datasets

Reésultats

[Lansley et al., 2019]

NLP + Réseaux de

neurones

Deep Learning

147 attaques + 600

tweets

précision=92.5%

[Lansley et al., 2020] SEADER-++ Machine Learning 147 entrées + 600 | AUC=72.2%
tweets

[Alsufyani and Alzah- | Détection de phishing | Deep Learning | 20 000 URLs précision=99.2%

rani, 2021] textuel (Word2Vec)

[Basiri et al., 2021] Modéle hybride CNN- | Deep Learning T4SA précision=99.04%

RNN

[Tsinganos et al., 2022]

CNN + Word Embed-
dings

Machine Learning

CSE-RSE Corpus (56

dialogues)

accuracy=71.6%

[Wang et al., 2022]

Arbre de décision

Machine Learning

14 types d’attaques

F1=87.6%

[Alshingiti et al., 2023]

CNN/LSTM

Deep Learning

ISCX-URL2016

précision=99.28%

|[Benavides-Astudillo
et al., 2023|

BiGRU + GloVe

Deep Learning

Phishload (10 373
URLS)

précision=97.39%

[Jamal and Wimmer,

BERT fine-tuné

Deep Learning

747 spams/189 phi-

précision=97.5%

2023| shing

[Koide et al., 2023] ChatGPT (GPT-4) Deep Learning 1000 phishing/non- | précision=98.3%
phishing

[Tsinganos, 2023| CSE-ARS Deep Learning 56 dialogues accuracy=76.8%

[Tsinganos et al., 2023] | SG-CSE-BERT Deep Learning SG-CSE Corpus F1=89.6%

[Wang and Ghaleb,
2023

CNN & attention

Machine Learning

CSE-CIC-IDS2018

précision=96%

[Abobor and Josyula, | SOCIALBERT Deep Learning BERT 9 754 SMS précision=97.55%

2023

[Ai et al., 2024] ConvoSentinel Deep Learning SEConvo F1=75%
(Llama2-7B)

[Egigogo et al., 2024] ODAE-WPDC Deep Learning / précision=99.28%

[First et al., 2024] CNN-LSTM a atten- | Deep Learning Tamil ACL 2022 précision=75.98%
tion

[Tsinganos et al., 2024] | CSE-ARS (fusion tar- | Deep Learning 180 dialogues précision=79.96%
dive)

[Rathod et al., 2025]

TA + Blockchain

Machine Learning

3.9M URLs

précision=76.87%

TABLEAU 1.1 — Table des travaux connexes.
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1.7 Synthése

Comme le montre le tableau 1.1, les études menées sur la détection des attaques
en ingénierie sociale ces derniéres années montrent une forte prépondérance des tech-
niques de deep learning (74% des études(14 parmi 19 etudes)), avec des modéles avancés
(CNN-RNN, BERT, GPT-4) atteignant des performances élevées (moyenne de 97,3% en
précision).

Les techniques hybrides et a attention se distinguent, comme le montre [Egigogo et al.,
2024] avec 99,28% ou |Koide et al., 2023| utilisant GPT-4 (98,3%).

Cependant, les LLMs (ex. Llama2-7B) peinent sur petits datasets (F1=75%), tandis
que les méthodes classiques (arbres de décision) gardent 'avantage de Uinterprétabilité
(F1=87,6%).

L’évolution va des embeddings (Word2Vec) vers les transformers et LLMs, soulignant
le besoin d’optimiser ces derniers pour des données limitées et d’améliorer la fusion mul-

timodale, un équilibre entre performance et coiit computationnel reste a trouver.

1.8 Conclusion

Ce chapitre a présenté les bases théoriques des attaques CSE, le cycle d’attaque et
ses types, enfin nous avons analysé les approches de détection proposées et les solutions
existantes trouvées dans la littérature.

Dans le chapitre suivant, nous détaillerons notre solution proposée.

12



Chapitre 2

Solution proposée

2.1 Introduction

Il n’y a pas si longtemps, la détection des Attaques CSE, présentait une réelle diffi-
culté, Les récentes avancées en traitement automatique du langage NLP, en apprentissage
automatique et en apprentissage profond ont conduit au développement des techniques
plus sophistiquées pour l'identification de ces attaques.

Ces méthodes, employées dans des travaux antérieurs, ont démontré un grand potentiel
pour améliorer les résultats de cette tache.

Dans ce chapitre, nous présenterons en détail I’architecture que nous proposons pour
aborder le probleme de détection des attaques CSE dans les discussions en ligne.

Nous décrirons également les datasets utilisé ainsi que les différentes étapes nécessaires

a la préparation de nos données.

2.2 Architecture générale

Pour répondre au défi de détection des attaques d’ingénierie sociale par chat CSE, notre

solution s’appuie sur une architecture modulaire organisée en trois étapes clés Figure 2.1.

13



*CHAPITRE 2. SOLUTION PROPOSEE

_Da;set

2- Preprocessing e =] cd
3.1- ML @ @ 3.2- BERT

approche I I approche

redr
i

ﬁr j_',i

amme

-

o THRREE
m
A
-
L
E
o
=3
w
B

| 2

B - 3.3- Hybride
el bl el — approche

KGhoont
XGBoost model

4

o).

FIGURE 2.1 — Architecture générale du systéme proposé
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Prétraitement des données

— Dans une premiére phase expérimentale, nous avons évalué six algorithmes de ma-
chine learning reconnus pour leur puissance d’analyse (DT, RF, AdaBoost, XG-
Boost, SVM et TinyML).

Notre dataset initial (compound dataset.csv) présentant un déséquilibre im-
portant entre les classes, nous avons appliqué la technique SMOTE (SMOTE-
Synthetic Minority Over-sampling Technique) pour rééquilibrer la distribution des
échantillons.

Finalement, une analyse approfondie des résultats avec et sans SMOTE a
été réalisée, permettant d’identifier objectivement les classificateurs présentant les
meilleures métriques de performance en vue de les intégrer dans notre architecture
globale.

— La deuxiéme phase a consacré BERTBASE comme modéle de référence, sélec-
tionné pour son excellence en traitement du langage naturel NLP et sa parfaite
adéquation avec nos données textuelles, son architecture transformer, capable de
saisir les subtilités linguistiques des dialogues, a été fine-tune sur notre corpus spé-
cifique (colonne ’dialog’ du deuxiéme dataset (dialogues dataset formatted.csv),
permettant une spécialisation optimale pour notre tache de détection des attaques
CSE.

— Notre architecture finale intégre de maniére synergique le meilleur classificateur
ML (identifiés lors de la premiére phase) avec BERTBASE fine-tuné, créant ainsi
un systéme hybride optimisé pour la détection des attaques CSE.

Cette combinaison intelligente capitalise sur les forces complémentaires des
deux approches : la puissance d’analyse des modeéles traditionnels sur les don-
nées structurées, combinée a la capacité avancée de compréhension contextuelle
des transformers.

L’intégration de ces technologies permet d’obtenir un systéme robuste, précis
et adapté aux spécificités de notre problématique.

On ce qui suit, nous détaillons méthodiquement les étapes de prétraitement des
données et la modélisation adoptée pour développer notre systéme de détection
d’attaques CSE.

2.3 Deétails des datasets CSE

Nous avons utilisé deux datasets annotés [Lansley et al., 2020], de volumes dif-

férents pour la détection d’attaques CSE, Leur différence principale réside dans
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le nombre d’enregistrements et le niveau de prétraitement : le premier dataset
(compound _dataset.csv), semi-synthétique, intégralement numérique et prétraité,
présente l'avantage d’étre immédiatement exploitable mais souffre d’'un déséqui-
libre marqué entre les classes, Le second corpus, constitué¢ de données réelles (dia-
logues dataset formatted.csv), qui a un dééquilibre acceptable |[Lamari et al.,
2021] et concédée comme ’équilibré, comporte des données hétérogénes incluant
des éléments textuels non structurés, nécessitant par conséquent des opérations

supplémentaires de nettoyage et de normalisation.

2.3.1 Structure du premier dataset

Ce dataset nommé "compound _dataset.csv", constitue un corpus semi-synthétique
composé de 748 échanges conversationnels annotés pour la détection d’attaques
d’ingénierie sociale par chat CSE, il comprend 650 conversations légitimes (néga-
tives, 89.6%) et 78 attaques CSE (positives, 10.4%).

Les caractéristiques détaillées de ce dataset sont présentées dans le tableau 2.1

ci-dessous.

Champ | Description

intent Représente le but de I'interlocuteur
spelling Numéro de téléphone de I'appelant (émetteur)
link Numeéro de téléphone du récepteur

is_attack | Etiquette binaire indiquant si I’échange est une attaque (1) ou légitime (0)

TABLEAU 2.1 — Métadonnées du premier dataset (compound dataset.csv)

Confrontés a un déséquilibre marqué (78 attaques vs 650 échanges normaux),
nous avons implémenté la technique de rééquilibrage SMOTE (Synthetic Minority
Over-sampling Technique) qu’est une méthode utilisée pour traiter les datasets
déséquilibrés dans les problémes de classification, il génére des échantillons synthé-
tiques pour la classe minoritaire en se basant sur le nombre d’échantillons de cette
classe, le taux de suréchantillonnage appliqué et le nombre de plus proches voisins

considérés [Lamari et al., 2021].

2.3.2 Structure du deuxiéme dataset

Nommé "dialogues dataset formatted.csv", sa particularité distinctive réside
dans l'inclusion du contenu textuel brut des messages réales (la colonne "dialog")

, offrant un acces direct & la sémantique conversationnelle.
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Constitue un corpus réel annoté composé de 147 échanges conversationnels
pour la détection d’attaques d’ingénierie sociale par chat CSE, il comprend 50
conversations légitimes (négatives, 47.6%) et 77 attaques CSE (positives, 52.4%),
ce qui fait un taux de déséquilibre de 4.8%, qui est un déséquilibre acceptable
selon [Koudri, 2021].

Les caractéristiques détaillées de ce dataset sont présentées dans le tableau 2.2

ci-dessous.
Champ Description
voice id Identifiant unique de la conversation
num_ caller Numéro de téléphone de 'appelant (émetteur)
num _receiver | Numéro de téléphone du récepteur
date Date de la communication (format JJ/MM/AAAA)
time Heure de la communication (format HH :MM)
is_attack Indicateur binaire d’attaque (1 : attaque, 0 : légitime)
dialog Contenu textuel de ’échange entre I’émetteur et le récepteur

TABLEAU 2.2 — Métadonnées du deuxiéme dataset (dialogues dataset formatted.csv)

2.4 Prétraitement des données

Comme les performances d’'un modeéle de ML dépendent fortement de la qualité
des données d’entrainement, la détection et la correction des erreurs dans les data-
sets constituent un enjeu majeur [Coté et al., 2024, ainsi, une phase de nettoyage
du dataset s’aveére tres essentielle, en suivant des méthodes adaptées pour garantir
des résultats fiables.

le nettoyage (la suppression des données superflues telles que les identifiants
d’utilisateur), la vérification, I'analyse et leur conversion dans des formats lisibles.

Le traitement des données peut étre effectué selon deux méthodes : manuelle,

automatique.

2.4.1 Le premier dataset

Voici les techniques de prétraitement appliquées a notre premier dataset.

2.4.1.1 Equilibrage des données

On remarque que notre premier datast contient 78 permis 748 enregistrements,

soit 10,4% (78/748) correspondant a des attaques CSE, contre 650 enregistrements
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(soit 89,6%, 650/748) représentant des communications saines, Cela révéle un dés-
équilibre significatif dans la répartition des données.
La figure 2.2 présente la distribution du nombre de safe et de vraies attaques

avant le processus de nettoyage des données.

Distribution des Classes
700

600
500

400
670

Count

{89.6%)

300

200

100

78
{10.4%)

Safe Attack

FIGURE 2.2 — Distribution des classes (Premier dataset) avant le prétraitement

Selon [Koudri, 2021], un déséquilibre signifie que le nombre de points de données
disponibles pour différentes classes est différent : s’il y a deux classes, alors des
données équilibrées signifieraient 50% de points pour chacune des classes.

Pour la plupart des techniques d’apprentissage automatique, peu de déséqui-
libre n’est pas un probléme, ainsi, s’il y a 60% de points pour une classe et 40%
pour l'autre classe, cela ne devrait pas entrainer de dégradation significative des
performances, ce n’est que lorsque le déséquilibre de classe est élevé, par exemple
90% de points pour une classe et 10% pour l'autre, que les critéres d’optimisa-
tion standard ou les mesures de performance peuvent ne pas étre aussi efficaces et
nécessiter des modifications [Koudri, 2021].

Face & ce déséquilibre de notre dataset, nous avons choisi d’utiliser SMOTE.
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Distribution AVANT SMOTE Distribution APRES SMOTE
(Train Set) (Train Set)
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F1GURE 2.3 — Distribution des classes (Premier dataset) avant et aprés SMOTE

2.4.1.2 Sélection des features

L’objectif principal est d’identifier les features les plus pertinentes, non re-
dondantes et cohérentes pour la construction d’'un modeéle [Chouaib, 2011], Cette
réduction méthodique de la taille du dataset devient essentielle face & la croissance
continue du volume et de la variété des données disponibles.

Pour atteindre cet objectif, nous avons procédé comme suit.

— Elimination des features de faible importance

Parmi les techniques de prétraitement des données, nous avons appliqué 1éli-
mination des features de faible importance [Guyon and Elisseeff, 2003|.

Cette décision s’appuie sur les résultats des tests d'importance des variables, qui
ont révélé les contributions relatives suivantes : [intent :77.54%, spelling :19.90%,
link :2.56%]|. Ainsi, nous avons supprimé la colonne (link) dont I'impact sur la

performance du modéle était négligeable.

2.4.2 Le deuxiéme dataset

Voici les techniques de prétraitement appliquées a notre deuxiéme dataset.

2.4.2.1 Le nettoyage des données

— Filtrage des doublons
Consiste a éliminer les entrées redondantes dans le dataset, afin d’éviter les
biais dans ’apprentissage du modé¢le et améliorer la qualité des données.
— Le prétraitement textuel Standardise les données par convertissant tout

en minuscules, supprimant les caractéres non alphanumeériques (ponctuation,

19



*CHAPITRE 2. SOLUTION PROPOSEE

symboles), et éliminant les éléments superflus (stop words, espaces multiples,
fautes de frappe) pour obtenir un corpus normalisé prét pour 'analyse.
— Algorithme de Prétraitement des données L’algorithme résume les étapes
de prétraitement des données de notre dataset :
Algorithme 1 Data preparation
Algorithme 1 : CSE _Data Preprocess
: procedure CSE_ Preprocess(CSE _dataset)
: Imput : CSV file path

1
2
3 Output : CSE_Clean dataset

4 CSE_Dataset < load csv(’dataset.csv’)
5: Drop NaN values in ’is_attack’ column
6 for each text x in 'is_attack’ do
7 x < Remove doublons(x)
8 x < Remove mentions(x)
9

x < Remove Hashtags(z)

10 : x < Remove special characters(z)
11: x < Remove consecutive spaces(z)
12 : x <+ Lowercase(r)

13: end for

14 :  return CSE_Clean dataset

15 : end procedure

— Exemple d’application : En ce qui suit, on a les deux conversations extraites
du deuxiéme dataset, colonne "dialog", comme des exemples d’application des
traitements effectués sur les données.

Dialogl : "This is mike smith from orange. I am a sales rep. would you like
to buy some software.".

Dialog2 :"I am john doe from apple computers where I am a sales rep. could
you read me your passcode to make sure our records are up to date. thanks.
bye.

donc on consider que Dialogl contient 03 phrase separes et Dialog2 une seul
phrase comme suite :

Dialogl = | "This is mike smith from orange.", "I am a sales rep.", "Would
you like to buy some software."|.

Dialog2 = ["T am john doe from apple computers where I am a sales rep.

could you read me your passcode to make sure our records are up to date thanks
bye."].
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dialog

This is mike smith from orange. | am a sales
rep. would you like to buy some software.

| am john doe from apple computers where
| am a sales rep. could you read me your
passcode to make sure our records are up to
date. thinks. bye.

Output
dialog

this is mike smith from orange i am a sales rep
would you like to buy some software

i am john doe from apple computers where
i am a sales rep could you read me your
passcode to make sure our records are up to
date thinks bye

Is_attack

Supprimer la
punctuation
{., et autres}

-

Transformer
les majuscules
en minuscules

FIGURE 2.4 — Prétraitement des données : Nettoyage des données

2.4.2.2 Le mappage des données

Cette étape consiste a convertir les étiquettes textuelles de la colonne "is__attack"

(True et False) en valeurs numériques (‘1” pour ‘True’ et ‘0’ pour ‘False’).

sales rep. would you like a firewall. thanks

bye

dialog is_attack is attack mapped
This is mike smith from orange. I am a sales | False 0

rep. would you like to buy some software.

I am john doe from apple computers where | True 1

I am a sales rep. could you read me your

passcode to make sure our records are up to

date. thanks. bye.

Hi this is mike jones from orange. I am the | False 0
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Input
dialog Is_attack

This is mike smith from orange. | am a sales False
rep. would you like to buy some software.

| am john doe from apple computers where True
| am a sales rep. could you read me your

passcode to make sure our records are up to

date. thinks. bye.

y

True=1
Output False=0
dialog Is_attack

This is mike smith from orange. | am a sales 0
rep. would you like to buy some software.

| am john doe from apple computers where
| am a sales rep. could you read me your
passcode to make sure our records are up to
date. thinks. bye.

FIGURE 2.5 — Prétraitement des données : Mappage des données

2.4.2.3 Sélection des features

Dans le cadre du prétraitement de nos données, nous allons éliminer certaines
features non pertinentes du second dataset, notamment les identifiants uniques
(voice id, num _caller, num_receiver) ainsi que les données temporelles brutes
(date, time) qui n’apportent pas de valeur analytique dans leur format actuel, ainsi
que le feature "is attack" qui devient redondante aprés le mappage, ainsi, notre

dataset conservera les autre features pertinentes (dialog, is attack mapped).

2.5 Tokenisation

C’est le processus de division du texte en unités plus petites, communément
appelées tokens, qui peuvent étre des mots, des expressions, voire des caractéres
|Grefenstette, 1999].

C’est une étape importante a réaliser avant la vectorisation, car elle facilite le

traitement et I’extraction d’informations précieuses.
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Input

dialog Is_attack

this is mike smith from orange i am a sales rep 0
would you like to buy some software

i am john doe from apple computers where 1
i am a sales rep could you read me your
passcode to make sure our records are up to -

date thinks bye Chaque phrase

est divisée en
eeeeeecseccseccscccscccccccccccccccccccccccccccccccccccccccccccss sV
Output token
Dialog Is_attack

"[CLS]" ,"this", "is", "mike", "smith", "from", 0

"orange", “ [SEP]* "[CLS]" , "i", "am", "a", AP sfout de
"sales", "rep", “ [SEP]“, "[CLS]" ,"would", "you", tokens
"like", "to", "buy", "some", "software”, “ [SFP1“ spéciaux
"[CLST™, 1", "am", "john", "doe", "from", "apple", ([CLS], [SEP])

"computers", "where", "i", "am", "a", "sales", "rep",
"could", "you", "read", "me", "your", "passcode", "to",
"make", "sure", "our", "records", "are", "up", "to",
"date", "thanks", "bye“, “[SEP]“

FIGURE 2.6 — Prétraitement des données : Tokenisation

2.6 Vectorisation

La vectorisation consiste a convertir des données textuelles en vecteurs numé-
riques, un format directement compréhensible par 'ordinateur [Drzik and Steflovic,
2023], C’est une étape cruciale, car elle transforme des données non structurées en

une représentation qui capture le sens sémantique, les relations et les motifs pré-

sents dans le texte.

Cependant, il est impératif de passer au préalable par ’étape de tokenisation,

suivie du padding (rembourrage), ces deux étapes cruciales seront détaillées dans

les sections suivantes.
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Input
Dialog Is_attack

"[CLS]" ,"this", "is", "mike", "smith", "from", (1]

"orange", “ [SEP]“, "[CLS]", "i", "am", "a",

"sales", "rep", “ [SEP]“, "[CLS]" ,"would", "you",

"like", "to", "buy", "some", "software”, “ [SEP]“ /Chaque mot

"[CLS]","i", "am", "john", "doe", "from", "apple", est représenté
"computers", "where", "i", "am", "a", "sales", "rep", par une valeur
"could", "you", "read", "me", "your", "passcode", "to", \ numérique
"make", "sure", "our", "records", "are", "up", "to",
"date", "thanks", "bye*, “[SEP]“

Output

selon son
importance

Is_attack

101 0.23 0.23 0.23 0.23 0.23 0.23 102 101 0.23 0
0.23 0.23 0.23 0.23 102 101 0.23 0.23 0.23
0.230.230.23 0.23 102

1010.20.20.20.20.20.20.20.20.20.20.2
0.20.20.20.20.20.20.20.20.20.20.20.20.2
0.20.20.2 102

FIGURE 2.7 — Prétraitement des données : Vectorisation

2.7 Padding

Consiste a ajouter des valeurs supplémentaires au début ou a la fin de séquences
de données afin d’assurer qu’elles aient toutes la méme longueur [Dang et al., 2022].
Cette opération est essentielle pour permettre le traitement de ces séquences en
lots (batches), notamment dans les réseaux de neurones ot les dimensions doivent
étre cohérentes.

Concrétement, les séquences les plus courtes sont étendues pour atteindre la
longueur de la séquence la plus longue du dataset, en ajoutant une valeur spécifique
de remplissage, souvent le zéro.

Il existe principalement deux types de padding :

— Pré-padding : ajout de valeurs au début des séquences ;
— Post-padding : ajout de valeurs a la fin des séquences.

En appliquant ce principe a notre exemple applicatif (cf. exemple 2.4.2.1), les
séquences sont alignées sur la phrase la plus longue du premier dialogue (Dialogl),
ce qui donne la représentation suivante des trois phrases incluses :

[101, 2023, 2003, 7932, 3722, 2091, 4864, 1012, 102, 0, 0, 0, 0, O]
[101, 1045, 2572, 1037, 2965, 2372, 1012, 102, 0, O, O, O, O, O]
[101, 2058, 2017, 2066, 2000, 2984, 2075, 7987, 1012, 102, 0, 0, 0, 0]

Le masque d’attention (*Attention Mask*) associé, qui indique quelles positions

correspondent a des tokens réels (valeur 1) et lesquelles sont du padding (valeur
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0), est alors :

(1, 1, 1, 1, 1,1, 1, 1,1, 0, 0, 0, 0O
1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0]
(1, 1, 1,1, 1,1, 1,1, 1,1, 0, 0, 0

2.8 Word Embedding

C’est une méthode utilisée pour projeter des mots ou des expressions textuelles
dans un espace continu de faible dimension, cette projection permet aux mots
similaires d’avoir des encodages similaires [Ghannay et al., 2016].

Word Embedding est un outil puissant largement utilisé dans diverses taches
modernes de traitement automatique du langage naturel (TALN), notamment la

classification de textes, le clustering de documents et la classification de sentiments.

Input
dialog Is_attack

101 0.23 0.23 0.23 0.23 0.23 0.23 102 101 0.23 0
0.230.230.23 0.23 102 101 0.23 0.23 0.23

0.230.230.23 0.23 102
y

1010.20.20.20.20.20.20.20.20.20.20.2 Chaque token
0.20.20.20.20.20.20.20.20.20.20.20.20.2 est représenté
0.20.20.2 102 par un vecteur

de 768 /
dimensions |

Exemple d'embedding BERT

(premiéres 5 valeurs)

[0.12,-0.34,0.56, 0.02, -1.23, ...]
[-0.45,0.78,1.21,-0.67,0.33, ...]

[0.89,-0.12, -0.45, 1.56, -0.89, ...]

FIGURE 2.8 — Prétraitement des données : Word Embedding

2.9 Modéles proposés

A ce stade, nous avons choisi trois approches :
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2.9.1 Approche machine learning traditionnel ML

Nous avons proposé six algorithmes de classification (DT, RF, AdaBoost, XGBoost,
SVM, TinyML), couvrant divers paradigmes algorithmiques, ce qui nous permet une sé-

lection objective du modéle le plus performant pour la tache considérée.

2.9.1.1 Descriptions des modéles choisis

1. DT Les arbres de décision sont des algorithmes d’apprentissage supervisé uti-
lisés pour la classification et la régression, leur principe repose sur la division
récursive de l'espace des données selon des régles simples (basées sur les carac-
téristiques(features)), formant une structure arborescente ot chaque noeud interne
représente un test sur une variable, chaque branche un résultat du test, et chaque

feuille une décision ou prédiction.

Is there a swell?

Low to no wind Don't surf

Onshore wind direction Offshore wind direction

Don't surf

FIGURE 2.9 — Présentation de 1'algorithme des arbres de décision (DT)

2. RF Introduites par Breiman (2001), sont une méthode d’apprentissage ensem-
bliste qui combine plusieurs arbres de décision pour améliorer les performances
prédictives et réduire le surapprentissage, chaque arbre est entrainé sur un sous-
ensemble aléatoire des données (échantillonnage avec remise, ou bootstrap) et un
sous-ensemble aléatoire des caractéristiques (feature bagging), ce qui augmente la
diversité des modéles [Hastie et al., 2009].
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Random Subset -1 Random Subset -N

_____I

Random Subset -2

An i B

DEC!SIQN TREE DECISION TREE DECISION TREE

RESULT-1 RESULT-2 RESULT-N

1 |
1
[MAJORITY VOTING / AVERAGING | 4= = = = {

FINAL RESULT

FIGURE 2.10 — Présentation de l'algorithme des foréts aléatoires (RF)

3. AdaBoost AdaBoost (Adaptive Boosting), proposé par Freund et Schapire (1997),
est un algorithme de boosting qui combine plusieurs classifieurs faibles (générale-
ment des arbres de décision simples) pour former un modéle fort, le principe clé
repose sur 'affectation itérative de poids aux observations, en augmentant I'impor-
tance des instances mal classées a chaque itération, ce qui permet aux classifieurs

suivants de se concentrer sur les cas difficiles [Freund and Schapire, 1997| |Hastie,

2009)].
090¢ 00e ]
o1 PR R LR X
O ) ® ‘. o) ° .. (] ® ..
Original Data Weighted data Weighted data
# Ensemble
Classifer
v o000 || |V @e00| . |V eeo
000 o000 00
X 0000 X 0000 X 0000
00000 0000 00000
00000 00000 00000

FIGURE 2.11 — Présentation Présentation AdaBoost

4. XGBoost XGBoost (eXtreme Gradient Boosting), développé par Chen et Gues-
trin (2016), est une méthode avancée de boosting basée sur des arbres de décision
qui se distingue par son efficacité et ses performances élevées, Contrairement aux

algorithmes de boosting traditionnels, XGBoost intégre une régularisation L1/L2
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pour prévenir le surapprentissage, gére efficacement les valeurs manquantes, et

utilise des techniques de parallélisation pour accélérer 'entrainement [Chen and
Guestrin, 2016|, [Friedman, 2001].

008y
..988% Original Data
|
O..O.
|
{ 1 ]
b ° ® -l Bootstrapping
( X X ] ® 00000
Aggregating

B in
Ensemble Classifer agging

FIGURE 2.12 — Présentation de I'algorithme XGBoost
5. Support Vector Machines SVM Les SVM (Support Vector Machines) dévelop-

pée initialement par Vapnik et Chervonenkis dans les années 1960, puis popularisée
dans les années 1990 [Cortes and Vapnik, 1995], sont des algorithmes d’apprentis-
sage supervisé utilisés pour la classification et la régression, Leur objectif est de
trouver la frontiére optimale (hyperplan) qui sépare les classes en maximisant la
marge entre elles, Grace aux fonctions noyau (kernel trick), les SVM peuvent trai-
ter des problémes complexes non linéaires [Boser et al., 1992|, Efficaces en haute
dimension et résistants au surapprentissage, ils sont cependant sensibles aux hyper-

paramétres et colteux en calcul pour de grands datasets |[Pedregosa et al., 2011].

Margin (gap between decision
boundary and hyperplanes)

\ Support vectors
X2 1/"-\__. -
Decision boundary —| . "--;(-.\‘.//
,,\\ Ay L‘“‘{‘ | ™

@ (m - Hyperplane
Hyperplane ™ ~—forsecond
for first class N class

"

FIGURE 2.13 — Présentation de I'algorithme Support Vector Machines SVM

6. TinyML TinyML (Tiny Machine Learning) popularisée par Warden et Situnayake

(2019), désigne l’ensemble des techniques permettant d’exécuter des modeéles de
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machine learning sur des dispositifs embarqués a tres faible puissance, comme
les microcontroleurs (ex. : Arduino, ESP32). Les applications typiques incluent
la reconnaissance vocale locale, la maintenance prédictive ou 'agriculture intelli-
gente [David et al., 2021].

What is Embedded Machine Learning (TinyML)?

. Fastest-growing field of ML
TinyML growing i
Algorithms,
On-device E hardware,
sensor analytics software

T

Battery-operated <)

FIGURE 2.14 — Présentation de 'algorithme TinyML

2.9.1.2 Meéthode de sélection de I’algorithme ML le plus performant

Elle consiste a sélectionner, parmi les six modéles d’apprentissage automatique pro-
posés, celui qui donne les meilleurs résultats a partir des données du premier dataset,
apres une série de tests effectués sur chacun des algorithmes choisis, la figure ?? illustre la

méthode utilisée pour sélectionner 1’algorithme de machine learning le plus performant.
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1- Datasets Dataset

2- Preprocessing

3- Testes

4- Mielleur algorithme o i e
Xovoot
XGBoost model

FIGURE 2.15 — Processus de sélection du meilleur algorithme d’apprentissage automatique

2.9.2 Approche par transformer BERT

Il convient de souligner que le modéle BERT a été retenu comme référence dans notre
cadre expérimental.

BERT (BERT- Bidirectional Encoder Representations from Transformers) est un mo-
déle de représentation contextuelle du langage naturel développé par Google [Devlin
et al., 2019], fondé sur I’architecture transformer, il utilise des mécanismes d’attention
multi-tétes pour traiter efficacement les séquences textuelles, sa particularité réside dans
son approche bidirectionnelle profonde, qui capture simultanément le contexte gauche et
droit de chaque token, permettant ainsi une modélisation fine des dépendances linguis-
tiques [Mezhoud, 2024].

Le pré-entrainement de BERT s’effectue de maniére auto-supervisée sur des importants
corpus non annotés (Wikipedia, BookCorpus).

L’architecture de BERT repose sur un encodeur transformer bidirectionnel avec plu-
sieurs couches [Vaswani et al., 2017|, Deux configurations principales; BERTBASE et
BERTLARGE, sont définies par le nombre de couches (L), la taille cachée (H), et le

nombre de tétes d’auto-attention (A).

30



*CHAPITRE 2. SOLUTION PROPOSEE

24 ENCODER

4 ENCODER
12 ENCODER
ENCODER

2 ENCODER 2 ENCODER

1 ENCODER 1 ENCODER

.
.
.
w
.
.
.

BERTgase BERT arae

FIGURE 2.16 — Architecture de BERT

Chaque encodeur transforme une séquence de 512 tockens en une représentation vec-
torielle, la sortie de chaque encodeur peut étre considérée comme une représentation
contextuelle de la séquence d’entrée, obtenue grace au mécanisme d’attention.

La nature textuelle des dialogues (la colonne "dialog") dans notre second dataset
justifie 'emploi du modéele BERT, nous avons opté pour BERTBASE qui offre un bon
compromis entre performance et cotit computationnel, faisant de lui le choix le plus adapté

a notre étude.

2.9.3 Approche hybrid BERT et machine learning traditionnel

Cette dualité méthodologique permet d’exploiter simultanément la rapidité des algo-
rithmes classiques (XGBoost qui a donné les meilleurs résultats dans notre cas.) et la
puissance des modeéles de langue modernes BERT, offrant ainsi une vision exhaustive
des capacités prédictives sur nos données, cette approche est illustrée dans la figure 2.17
suivante.

Nous exploitons le modéle BERT pour générer des embeddings a partir des données
du second dataset CSE, ces embeddings sont ensuite directement utilisés pour classé les
attaques CSE par le modéle de Machine Learning (XGBoost) préalablement sélectionnés

pour ses performances optimales, ensuite de 1’évaluer (précision, rappel, F1, etc.).
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BERT
embedding

siliin
] [ 1]

[ ]
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18 1
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mg

XGBoost
model

FIGURE 2.17 — Approche hybrid BERT et machine learning traditionnel

2.10 Conclusion

Ce chapitre propose une méthodologie compléte pour la détection des attaques CSE,
combinant approches modernes et classiques de machine learning, aprés un prétraitement
minutieux des données, nous avons évalué et comparé trois stratégies principales : une
approche machine learning traditionnel, une approche basée uniquement sur les embed-
dings BERT et une derniére méthode hybride exploitant ces mémes embeddings comme
entrées pour l'algorithme de classification (XGBoost).

Dans le chapitre suivant, nous présenterons la configuration expérimentale avec les

résultats obtenus pour chaque modéle proposé.
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Chapitre 3

Testes et résultats

3.1 Introduction

Ce chapitre présente une évaluation approfondie des performances comparées de trois
approches de détection d’attaques d’ingénierie sociale CSE : les modéles de machine lear-
ning classiques, ’approche BERT et notre architecture hybride BERT ML.

L’expérimentation s’appuie sur un corpus dédié de conversations annotées, aprées avoir
optimisé les réglages des hyperparamétres, une analyse comparative des résultats est ef-
fectuer.

Il faut noter que pour les deux approches BERT et BERT ML, vu qu’on a travaillé

avec un dataset équilibré, il est inutile d’utiliser SMOTE.

3.2 Meétriques d’évaluation

Passage a la phase d’évaluation, ot nous évaluons les performances de chaque modéle
sur de nouvelles données non vues auparavant, a savoir l’ensemble de test, ainsi que sa
capacité a faire des prédictions sur des données distinctes de ’ensemble d’entrainement,

en utilisant des métriques de performance telles que :

3.2.1 Matrice de confusion

Une matrice de confusion est un tableau qui indique le nombre des prédictions faites
par le modéle par rapport aux vraies valeurs (réelles), il s’agit d’un tableau carré de taille
n X n, ou n représente le nombre de classes dans un dataset. [Choudhary and Gianey,
2017].
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Positive Negative
()
2 TP FP
S
(a
g
= FN TN
©
[o]0)]
Q
2

FIGURE 3.1 — Matrice de confusion typique pour un probléme de classification binaire

— VP (Vrais Positifs) : Proportion d’attaques CSE correctement identifiées comme
telles par le modeéle.

— VN (Vrais Négatifs) : Proportion d’activités légitimes correctement classifiées
comme normales.

— FP (Faux Positifs) : Proportion d’activités légitimes incorrectement flaggées
comme attaques CSE.

— FN (Faux Négatifs) : Proportion d’attaques CSE incorrectement classées comme

activités normales.

3.2.2 Définitions fondamentales

— Accuracy : Elle représente la proportion de prédictions correctes parmi l’ensemble

des preédictions effectuées [Hossin and Sulaiman, 2015].

TN+TP
TN+ FN+TP+FP

— Précision : La précision mesure la capacité d’'un modeéle a ne prédire "positif" que

Accuracy = (4.1)

lorsqu’il a raison, autrement dit, parmi tous les exemples que le modéle a prédits
comme positifs, combien sont vraiment positifs [Hossin and Sulaiman, 2015].
TP
Précision = ——— (4.2
TP+ FP (42)
— Recall : Capacité a détecter toutes les attaques, autrement dit, parmi tous les
vrais positifs existants dans les données, combien ont été correctement détectés

par le modéle [Hossin and Sulaiman, 2015].
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Un recall élevé signifie que le modéle rate peu de cas positifs, ce qui est souvent

plus important que 'accuracy dans des contextes sensibles.
TP
Recall = TP+ FN (4.3)
— F1-score : est la moyenne harmonique entre la précision et le recall.

Il fournit une mesure unique qui équilibre la capacité du modéle & identifier
correctement les cas positifs (recall) et & éviter les fausses alertes (précision) [Hossin
and Sulaiman, 2015].

1 score — 92 % Prcision x Rappel

(4.4)

Dans le domaine de la détection des attaques CSE, I’évaluation du modéle doit privi-

Prcision + Rappel

légier le recall plutot que d’autres métriques, car ce critére refléte la capacité du modéle
a identifier correctement les véritables attaques, un faux négatif, ot le modéle ne détecte

pas une attaque réelle, représente un risque de sécurité critique [Vennila et al., 2018].

3.3 Division des données

1. Approche ML classique

Cette étape consiste a séparer les données en deux ensembles distincts : ’en-
semble d’entrainement (80%) et l'ensemble de test (20%), comme le montre la
figure 3.2.

DATA

100%
Train-Test split

20% 80%
-~ Test Train

FIGURE 3.2 — Division des données : ensemble d’entrainement et ensemble de test

2. Approche BERT et BERT XGBoost
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Dans cette étape les données son séparer en trois ensembles distincts : I’ensemble
d’entrainement (70%), ’ensemble de validation (15%) et 'ensemble de test (15%),

comme le montre la figure 3.3.

CSE

__ Dataset
100%
70% 15% 15%
Training Validation Test

FiGURE 3.3 — Division des données : ensemble d’entrainement, ensemble de validation et
ensemble de test

3.4 Configuration des hyperparameétres

Les modéles d’apprentissage automatique possédent a la fois des paramétres et des
hyperparamétres, les paramétres sont appris pendant ’entrainement tendi que les hyper-
paramétres sont généralement fixés par I'utilisateur avant I'entrainement [Arnold et al.,
2024].

Pour 'optimisation des modéles, nous allons adopter la recherche GridSearchCV, qui
présente plusieurs avantages spécifiques par rapport a d’autres méthodes de recherche dans
le cadre de l'optimisation des hyperparameétres, tant pour les modéeles BERT, hybride que
pour d’autres approches de machine learning (DT, RF, AdBoost, XGBoost, SVM...Ext.
).

en ce qui suit, nous allons présenter pour chaque approche les meilleurs hyperpara-

métres trouvés par GridSearchCV :

1. Machine learnning

Nous proposons, dans un premier temps, une synthese des meilleurs hyperpa-
rameétres identifiés & 'aide de la méthode GridSearch pour chacun des modéles
étudiés, cette analyse est menée a la fois avant et aprés ’application de la tech-

nique d’équilibrage SMOTE;, il faut noter qu’a cette étape, nous avons utilisé un
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dataset déséquilibré (premier dataset).

— Sans SMOTE

Modéle

Hyperparamétres optimaux

Decision Tree

class_weight : balanced, criterion : gini,
max_depth : 5, max_features : null,
min_samples_leaf : 4, min_samples_split : 2

Random Forest

bootstrap : true, class_weight :

balanced subsample, max_depth : 5, max_features :
null, min_samples_leaf : 4, min_samples_split : 10,
n_estimators : 200

AdaBoost algorithm : SAMME, estimator : null,
learning_rate : 1.0, n_estimators : 50,
random_state : 42

XGBoost colsample_bytree : 0.8, gamma : 0, learning_rate :
0.01, max_depth : 3, n_estimators : 300, reg_alpha :
1, reg_lambda : 0, scale_pos_weight : 1, subsample :
1.0

SVM C: 0.1, class_weight : balanced, degree : 3, gamma :
scale, kernel : poly

TinyML(XGBoost) | colsample_bytree : 0.8, gamma : 0, learning_rate :

0.01, max_depth : 3, n_estimators : 300, reg_alpha :
1, reg_lambda : 0, scale_pos_weight : 1, subsample :
1.0

TABLEAU 3.1 — Hyperparamétres optimaux des modéles ML sans SMOTE
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— Avec SMOTE

Modéle

Hyperparamétres optimaux

Decision Tree

class_weight : null, criterion : entropy,
max_depth : 5, max_features : sqrt,
min_samples_leaf : 4, min_samples_split : 2,
smote__k_neighbors : 7,

smote__sampling_strategy : 0.5

Random Forest

bootstrap : true, class_weight : balanced,
max_depth : 5, max_features : null,
min_samples_leaf : 4, min_samples_split : 2,
n_estimators : 300, smote__k_neighbors : 7,

smote__sampling_strategy : 0.5

AdaBoost

algorithm : SAMME.R, estimator : null,
learning_rate : 0.1, n_estimators : 100,
random_state : 42

XGBoost

colsample_bytree : 1.0, gamma : 0, learning_rate :
0.01, max_depth : 3, n_estimators : 300, reg_alpha :
0, reg_lambda : 0, scale_pos_weight : 8.645,
subsample : 1.0

SVM

C: 1, class_weight : balanced, degree : 3, gamma :
auto, kernel : poly, smote__k_neighbors : 7,
smote__sampling_strategy : 0.5

TinyML(SVM)

C: 1, gamma : scale, kernel : linear

TABLEAU 3.2 — Hyperparamétres optimaux des modéles ML avec SMOTE

2. Modéle BERT

En ce qui suit, nous présentons les meilleurs hyperparamétres utilisés avec le

modele BERT, il faut toutefois noter qu’a cette étape, nous avons utilisé un dataset

équilibré (le deuxiéme dataset), donc SMOTE n’a pas été appliqué.

Modéle Parameétre Valeur optimale
batch_size 16
learning_rate 2.25x107°

BERT num_epochs 4

warmup_steps 349
weight_decay  0.096

TABLEAU 3.3 — Hyperparamétres optimaux du modéle BERT pur

3. Modéle BERT ML Cette section présente la configuration optimale des hy-
perparametres du modele BERT ML, déterminée & partir d’'un dataset équilibré

(deuxiéme dataset),

ce qui rend l'utilisation de SMOTE inutile dans notre cas.
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Modéle Parameétre Valeur optimale
batch_size 16
learning_rate 2.25 x 107°

BERT num_epochs 4
warmup_steps 349
weight_decay 0.096
colsample_bytree 0.8
gamma 0
learning_rate 0.01

XGBoost max_d(.epth 3
n_estimators 300
reg_alpha 1
reg_lambda 0
scale_pos_weight 1
subsample 1.0

TABLEAU 3.4 — Hyperparamétres optimaux du modéle BERT ML

3.5 Experimentations

L’objectif de cette section est d’évaluer les performances des modéles proposés a travers
différentes expérimentations et de sélectionner ’architecture optimale parmi eux.

Dans le domaine de la détection d’attaque CSE, I’évaluation du modéle doit privilégier
le recall par rapport aux autres métriques, en effet, cette mesure refléte la capacité du
modéle a identifier correctement les véritables incidents d’attaque CSE, un faux négatif

(ot le modéle ne détecte pas une attaque réelle) représente un risque de sécurité critique.

3.5.1 Performances des modéles ML classiques

Nous exposons dans ce suit les résultats des modéles classiques avec et sont SMOTE.
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3.5.1.1 Avec SMOTE

3.5.1.2

Modéle Accuracy | Précision | Rappel | Fl-score
Decision Tree 84.67% 37.04% 62.5% 46.51%
Random Forest 82% 33.33% 68.75% 44.9%
AdaBoost 82% 33.33% 68.75% 44.9%
XGBoost 64% 21.21% 87.5% 34.15%
SVM 87.33% 44.83% | 81.25% | 57.8%
TinyML(SVM) 83% 36.11% 81.25% 50%

Safe

Vérité terrain

Attack

Matrice de Confusion

Safe

16

13

Attack

Prédiction

TABLEAU 3.5 — Performances comparées des modéles de ML avec SMOTE
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FIGURE 3.4 — Matrice de confusion SVM avec SMOTE

Sans SMOTE

Modéle Accuracy | Précision | Rappel | F1-score
Decision Tree 82.67% 35.29% 75% 48%
Random Forest 82.67% 35.29% 75% 48%
AdBoost 92% 66.66% 50% 57.14%
XGBoost 93.33% 87.5% 43.75% | 58.34%
SVM 86.67% 42.86% 75% 54.55%
TinyML(XGBoost) 93.33% 87.5% 43.75% 58.34%
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FIGURE 3.5 — Matrice de confusion XGBoost

Les résultats montrent que SVM avec SMOTE offre les meilleures performances glo-
bales, avec un Fl-score de 57.8%, un rappel élevé (81.25%) et une précision acceptable
(44.83%), ce qui en fait le modeéle le plus équilibré pour détecter les attaques tout en
minimisant les faux positifs.

En revanche, XGBoost sans SMOTE présente une accuracy plus élevée (93.33%) et
une meilleure précision (87.5%), mais son rappel nettement plus faible (43.75%) signifie
qu’il manque plus de la moitié des attaques, ce qui est critique en cybersécurité.

TinyML offre une solution flexible adaptée aux dispositifs embarqués, avec deux profils
complémentaires, en version SVM+SMOTE, il maintient un excellent rappel (81.25%)
comparable aux modéles standards, idéal pour la détection d’anomalies critiques, malgré
une légére baisse de précision (36.11%), en version XGBoost, il reproduit a l'identique
les performances du modeéle standard (93.33% accuracy, 87.5% précision), optimal pour
les applications sensibles aux faux positifs, bien que son rappel limité (43.75%) reste un

point faible.

3.5.2 Performances du modéle BERT

Les résultats obtenus par le modéle BERT sont présentés dans le tableau 3.7 représenté

ci-dessous.

Modéle | Accuracy | Précision | Rappel | Fl-score
BERT 70% 55% 75% 63%

TABLEAU 3.7 — Résultats de 'approche BERT
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FIGURE 3.6 — Matrice de confusion BERT

Le modeéle BERT présente un profil adapté aux besoins de sécurité avec 75% de rappel,
garantissant la détection de la majorité des menaces, bien que sa précision modérée (55%)
génére des faux positifs, a I'inverse, XGBoost affiche des performances déséquilibrées :
malgré une accuracy impressionnante (93.33%) et une bonne précision (87.5%), son rappel
extrémement faible (43.75%) le rend inutilisable en pratique, car il manque plus de la
moitié des attaques, tandis que SVM avec SMOTE offre un meilleur équilibre avec un
rappel accru (81.25%) et un Fl-score compétitif (57.8%).

3.5.3 Performances de I’approche hybride BERT ML

Les résultats des différentes mesures d’évaluation (Accuracy, précision, Recall, et F1-

score ) pour l'approche hybride BERT ML sont présentés dans le tableau 3.8 ci-dessous.

Configuration Accuracy | Précision | Rappel | F1l-score
BERT + XGBoost 83% 82% 88% 85%

TABLEAU 3.8 — Résultats de 'approche hybride BERT ML
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Les résultats expérimentaux démontrent que ’approche hybride BERT ML combi-
nant BERT et XGBoost, surpasse significativement les méthodes unimodales, atteignant
un équilibre optimal entre précision (82%) et rappel (88%), avec un Fl-score de 85%,
I’analyse comparative révele que ce modeéle résout les limitations des approches existantes
(BERT et ML classique (XGBoot)) : il évite a la fois la faible précision de BERT seul
(55%) et le rappel insuffisant de XGBoost isolé (43.75%).

3.6 Conclusion

Cette étude compare trois approches pour la détection d’attaques CSE : les méthodes
de ML classiques (avec analyse de I'impact de SMOTE), BERT seul, et une architecture
hybride BERT-XGBoost, I'évaluation des algorithmes classiques a permis de sélection-
ner XGBoost comme meilleur candidat pour 'intégration hybride, tout en démontrant
I'amélioration apportée par SMOTE (rappel de 81.25% pour SVM + SMOTE), le modeéle
BERT seul montre déja des performances intéressantes (rappel 75%), mais c¢’est 'approche
hybride BERT ML qui établit un nouveau standard avec des résultats exceptionnels (pré-
cision 82%, rappel 88%, Fl-score 85%).

Les versions TinyML (SVM + SMOTE et XGBoost) restent pertinentes pour des
déploiements embarqués, mais ’architecture hybride se positionne comme la référence

pour les systémes critiques nécessitant une détection exhaustive et fiable.
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Conclusion générale

Cette thése a mis en lumiére 'impact croissant des technologies émergentes sur la
sophistication des attaques d’ingénierie sociale dans les chats CSE, en proposant une
approche hybride, BERT ML, combinant ’analyse sémantique profonde BERT et I'ap-
prentissage automatique XGBoost, cette méthode répond a un besoin critique identifié
face a l'explosion des menaces automatisées (+300%) et 1'’émergence de vecteurs sophisti-
qués comme les deepfakes conversationnels, le cadre théorique et expérimental développé
ici fournit une base solide pour détecter ces attaques avec une compréhension fine du
contexte linguistique et des schémas comportementaux.

Les performances de BERT ML (précision : 82%, rappel : 88%) démontrent sa supé-
riorité face aux approches traditionnelles (DT, RF, AdaBoost, XGBoost, SVM, TinyML),
validant I’hypothése qu'une synergie entre NLP (comme BERT) avancé et modéles dis-
criminants est essentielle pour contrer les CSE modernes, ces résultats, bien que promet-
teurs, révelent aussi des limites, notamment la généralisation restreinte due au dataset
limité (147 échantillons) et 'adaptabilité aux futures évolutions tactiques des attaquants,
néanmoins, cette recherche prouve qu'une détection robuste passe par une analyse multi-
dimensionnelle intégrant sémantique, métadonnées et anomalies comportementales.

Cette étude ouvre des voies concrétes pour renforcer la lutte contre les attaques d’in-
génierie sociale dans les chats, son intégration opérationnelle dans des environnements
réels - notamment les plateformes de messagerie et les infrastructures critiques - permet-
trait une validation & grande échelle et une amélioration continue du systéme, 1’évolution
technologique devrait s’orienter vers 'extension des capacités de détection pour couvrir
les deepfakes vocaux et visuels, ainsi que d’autres menaces émergentes, grace a des ar-
chitectures hybrides enrichies, la sensibilisation par I’adoption d’une approche combinant
détection automatisée et campagnes éducatives ciblées s’avére essentielle pour protéger les
utilisateurs vulnérables comme les personnes agées ou les employés d’entreprises sensibles.

Finalement cette étude jette les bases d'une défense proactive contre les CSE, mais
appelle une approche dynamique alliant technologie et interdisciplinarité(cybersécurité,

psychologie, TA), les prochaines étapes clés concerneront ’élargissement des données (Da-
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taset) et 'optimisation temps réel des contre-mesures.
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