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Résumé

L’innovation technologique aujourd’hui, change nos habitudes. L’Internet a franchit les
limites spatio-temporelles. Nous n’avons plus besoin de se déplacer pour consulter notre
compte bancaire ou de faire les différentes transactions bancaires, ou méme le paiement des
factures. L’e-banking vient remplacer ces traditions et économiser beaucoup de temps aux

gens qui utilisent ces services.

Cependant, les communications via le réseau Internet ne sont pas a ’abri d’attaques visant
a intercepter les informations confidentielles, d’usurper I’identité d’un client ou d’injecter de

fausses informations.

L’objectif de notre projet est de faire face a ces attaques et offrir un environnement stir aux
clients en assurant leurs authentifications, la confidentialité et intégrité des données
¢changées. Le protocole « SSL/TLS » et infrastructure & clé publique « PKI » seront nos

solutions contre ces attaques.

Mots clés: e-banking, sécurité web, cryptographie & clé publique « asymétrique »,
Dinfrastructure & clé publique « PKI », SSL/TLS



Abstract

The technological innovation today, changes our habits. The Internet has cleared the
spacio-temporal limits. We no longer need to move to consult our bank account or to do the
various bank transactions, or even paying bills. The e-banking is replacing these traditions and

save a lot of time for people who use these services.

However, the communications over the Internet are not safe from attacks aiming to

intercept confidential information, to usurp client identification or to inject misinformation.

The aim of our project is to face these attacks and offer a safe environment to clients by
being sure of their authentication, confidentiality and the integrity of the data exchanged. The
« SSL/TLS » protocol and the public key infrastructure « PKI » will be our solutions against

these attacks.

Key words: e-banking, web security, public key cryptography « asymmetric », public key
infrastructure « PKI », SSI/TLS.
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1.1 introduction

L’innovation technologique a touché le domaine de la banque. Des plateformes bancaires a
distance, sont en pleine expansion. Clients personnels, entreprises, et autres, tous procurent
cette solution leur permettant de rationaliser le temps consacre a des suivis bureaucratiques, et
d’engager des économies de frais généraux (déplacement,...etc.). La consultation des comptes
bancaires ou le paiement des factures via I’internet connu sous le nom de « e-banking » est
basé sur 'accés & des comptes bancaires en ligne, pour consulter ou effectuer des transactions,

diffusé par I’intermédiaire du réseau Internet.

Cette innovation technologique rend les ordinateurs personnels et les réseaux
informatiques de plus en plus vulnérables face a des attaques destructrices, s'ils ne sont pas
correctement securisés. Les pirates informatiques, les virus, les employés vindicatifs et méme
les erreurs humaines sont autant de menaces pesant constamment sur les réseaux. Tous les
utilisateurs d'ordinateurs, du simple particulier surfant sur Internet aux grandes entreprises,

sont susceptibles d'étre affectés par des failles dans la sécurité de leur systeme.

Il est donc de plus en plus important pour les organisations de bénéficier d’un accés

constant et fiable a des plateformes bancaires a distance puissants et efficaces.

1.2 Présentation du sujet

1.2.1 L’organisme d’accueil
L’entreprise concernée par la mise en ceuvre est CNEP « Caisse National d ‘Epargne et
d’Encaissement ». Ses clients sont soit des particuliers « clients ordinaires », des personnels

« ses propres employeurs », soit des entreprises commerciales.

La Caisse Nationale d’Epargne et de Prévoyance-Banque est spécialisée, depuis sa création
le 10 aolit 1964, dans la collecte de I"épargne, les crédits immobiliers aux particuliers et le

financement des promoteurs publics et privés.

Par ailleurs, la CNEP-Banque intervient dans le financement des projets d’investissement

dans les secteurs de I’énergie, de I’eau, de la pétrochimie ou de ’aluminerie.

1.2.2 Problématique
Dans ce contexte née notre problématique qui consiste 3 mettre en ceuvre une plate forme
de travail bancaire en ligne « e-banking » et comment metire les transactions bancaires 2

I’abri des attaques, c'est-a-dire comment assurer que :

= Page 12
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v" Le client communique avec la bonne plateforme.
v Le client qui accéde a la plateforme posséde les droits d’accés.

v' Les transactions au sein de la plateforme ne sont pas interceptées ou altérées.

1.2.3 Objectifs

Un tas de questions auxquelles nous allons répondre pour atteindre les objectifs tracés 2

savoir garantir I"authentification des clients, la confidentialité et I’intégrité des échanges.

Pour la réalisation de notre application, une étude bibliographique portera sur les
plateformes e-banking et la sécurité des échanges sur Internet ainsi qu’une étude des
infrastructures a clé publique PKI. Nous passerons ensuite & la conception puis la réalisation
de notre systeme. Nous développerons une plate forme e-banking. Nous développerons
ensuite une PKI; une application web qui gére des certificats numériques. Notre PKI sera
utilisée pour gérer les certificats numériques de 1’ensemble des acteurs de la plateforme e-

banking CNEP-Banque sécurisant ainsi I’acces a cette derniére.

1.3 Organisation du mémoire
Ce mémoire est composé d’une introduction générale suivie de deux parties, une partie

théorique et une autre pratique.

La premiere partie sera consacrée a 1’étude théorique des grands concepts rencontrés lors

de la réalisation de notre projet, structurée en trois chapitres.

© Le premier chapitre va traiter les attaques informatiques et la sécurité web,

% le second s‘intéressera a I‘infrastructure a clé publique PKI «Public Key
Infrastructure » une infrastructure de gestion des certificats numériques.

& Enfin, le troisiéme chapitre dans lequel nous présenterons le travail bancaire en ligne
tout en mettant 1’accent sur les plateformes e-banking étant le domaine d‘application
de notre étude, et une identification des besoins en sécurité de telles plateformes. Nous

finirons par une petite représentation de I’organisme d’accueil CNEP-Bangque.

Apres avoir donné une idée sur les concepts utiles pour la réalisation de notre projet, nous
aborderons dans la deuxiéme partie, le développement de notre solution suivant la méthode en

Cascade.
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% Dans la premiére partie, on décrit et délimite les parties & développer. Nous
verrons en premier temps une modélisation UML détaillée décrit notre plate
forme e-banking, ensuite la modélisation de notre PKI.

% Dans la deuxiéme partie nous présenterons ’architecture technique de notre PKI
avec justification de nos choix en matiére d’environnement de développement
(serveurs, langage, ...etc.). Une présentation détaillée du fonctionnement de la

plate forme e-banking ainsi notre PK1.
Nous terminerons par une conclusion générale, quelques perspectives et des annexes.

Nous présentons dans la premiére annexe quelques algorithmes 2 clé publique, et dans la

deuxiéme annexe le langage de modélisation UML..

Page 14
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CHAPITRE I Attaques et sécurité informatiques

1.1 Introduction

Depuis quelques années, la révolution des moyens de communication, particuliérement
I"Internet a mené a une large liberté en circulation d’informations confidentielles et une haute
disponibilité de nombreuses ressources. Ceci a fait naitre de nouveaux problémes en sécurité
informatique donc de nouveaux besoins.

Pour parer a ces problemes il est nécessaire de connaitre les différentes menaces existantes,
ainsi que les vulnérabilités présentent sur un tel systéme, pour établir une stratégie de sécurité
fiable contre ces attaques.

Donc dans ce premier chapitre. On étudiera les différentes faiblesses du systéme, et les
attaques exploitant ces failles. On introduira aprés les principaux mécanismes et outils de la
sécurité web. Cette investigation va nous permetira par la suite d’étudier les £tapes

nécessaires pour mener une stratégie de sécurité fiable.

1.2 Les attaques informatiques

1.2.1 Définition d’'une attaque
Une «attaque » est l'exploitation dune faille dun systéme informatique (systéme
d’exploitation, logiciel ou bien méme de l'utilisateur) & des fins non connues par l'exploitant

du systéme et généralement préjudiciables {1].

1.2.2 Définition d'un Pirate (hacker)
Un hacker est une personne qui  quelle que soit sa motivation, pénétre sans autorisation et

de maniére illégale, dans un systéme appartenant 2 tiers [3].

1.2.3 Etapes de réalisation d'une attaque

La premicre phase est de collecte d’information et de recherche de vulnérabilité d’un
systéme a pour objet de récolter le maximum d’informations sur le systéme ciblé. Cela
consiste essentiellement a prendre connaissance des mécanismes et des niveaux de sécurité en
vigueur concernant, I’identification, le contrdle d’acces, la cryptographie, la surveillance et

identifier les failles techniques, organisationnelle et humaine de Penvirennement.

De plus, le fraudeur s’emploiera a détecter et 4 exploiter les failles de Ia sécurité connus
mais non encore réparées et a utiliser les outils d’attaque accessibles en ligne (bibliotheques

d’attaque contenant des logiciels, par exemple).

La phase d’exfiltration a pour objectifs principaux de faire en sorte que I’attaque ne soit

pas détecter et que I’attaquant ne laisse pas de trace pouvant servir & son identification, Pour
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contribuer a cela, le malveillant s’emploiera a rester anonyme, a utiliser des alias

(pseudonymes), a usurper I'identité numérique d’utilisateurs ou encore a brouiller les pistes en

passant par plusieurs systémes intermédiaires [2].

1.2.4 Les malwares

Un malware est un logiciel développé dans le but de nuire & un systéme informatique. Il

existe plusieurs familles des malwares [5]. On va définir les plus intéressants :

a. Virus

C’est un programme malveillant introduit & U'insu des utilisateurs dans un systéme, il

possede la capacité de se dupliquer (s'auto-reproduire) [2].

b. Cheval de Troie

Un programme ou un code malveillant est intégré & une application par ajout ou par
modification de son code. Ainsi lors de ’'exécution de ce programme inoffensif, le bout de
code malveillant pourra exécuter des commandes spécifiques (récupération de fichiers de mot

de passe, altération du systéme, etc.) 4 I’insu de I’ utilisateur [4].

c. Ver
Un ver informatique est un programme qui peut s'auto-reproduire et se déplacer a travers
un reéseau en utilisant ses mécanismes, sans avoir réellement besoin d'un support physique ou

logique (disque dur, programme hdte, fichier, etc.) pour se propager [4].

d. Spyware
Les Spywares ou Espiogiciels permettent de connaitre Iactivité exécutée sur l'ordinateur

infecté. On y retrouve: Les Keyloggers et les Tempests [3].

* Key logger: Un keylogger (littéralement enregistreur de touches) est un dispositif
chargé d'enregistrer les frappes de touches du clavier, 4 I'insu de T'utilisateur.
* Tempest : Tempest est un dispositif électronique permettant de capter les émissions

€lectromagnétiques générées par un appareil électrique.

1.2.5 Quelques attaques connues

a. Attaques de mot de passe

* Attaque par force brute : On appelle « attaque par force brute » le cassage d'un
mot de passe en testant tous les cas possibles. Il existe un grand nombre d'outils, pour

chaque systeme d'exploitation, permettant de réaliser ce genre d'opération [1].
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* Attaque par dictionnaire : Les outils d'attaque par force brute peuvent demander des
heures, voire des jours, de calcul méme avec des machines équipées de processeurs
puissants. Ainsi, une alternative consiste a effectuer une « attaque par
dictionnaire ».

Le programme utilise une liste de mots prédéfinis dans un fichier externe. Cette liste
est appelée un dictionnaire ; ces mots sont la plupart du temps ceux provenant d’un
dictionnaire contenant les mots du langage courant. Le programme les encrypte avec

Ialgorithme d’encryptage adéquat un par un et les compare au mot de passe encrypté [4].

* Attaque hvbride: Le dernier type d'attaques de ce type, appelées « attaques

hybrides », vise particulirement les mots de passe constitué d'un mot traditionnel et
suivi d'une lettre ou d'un chiffre (tel que « nesrine5 »). Il s'agit d'une combinaison des

attaques précédentes [1].

b. Attaque « Man In The Middle »
L'attaque « man in the middle » notée MITM, est un scénario dattaque dans lequel un
pirate écoute une communication entre deux interlocuteurs et falsifie les échanges afin de se

faire passer pour l'une des parties [1].

* ARP Poising : C’est I'attaque la plus célebre des attaques « Man In The Middle »,
consiste 2 s'interposer entre deux machines du réseau et de transmetire 3 chacune un
paquet ARP falsifié indiquant que l'adresse MAC de l'autre machine a changg,
l'adresse MAC fournie étant celle de I'attaquant.

Les deux machines cibles vont ainsi mettre 4 jour leur table dynamique appelée Cache

ARP. De cette maniére, 4 chaque fois qu'une des deux machines souhaitera communiquer

avec la machine distante, les paquets seront envoyés a l'attaquant, qui les transmettra de

manicre transparente a la machine destinatrice [1].

* Vol de session TCP (TCP session hijacking) : L’ARP-Poisining permet de rediriger

tout le trafic IP mais, si I’attaquant n’a besoin que du trafic TCP, il peut interférer

entre une connexion client-serveur pour rediriger le flux du client vers lui. La
synchronisation TCP est assurée par les numéros de séquences TCP. Si, pendant un
¢change, I'attaquant envoie des paquets malformés au client avec une adresse IP
correspondant a celle du serveur en y plagant des mauvais numéros de séquences, le
client va croire qu’il a perdu la connexion et stoppera ses €changes avec le serveur.
Mais si Pattaquant envoie les bons numéros de séquences au serveur, il récupérera la

connexion pour lui [4].
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1.2.6 Les Sniffers

Un Sniffer « analyseur réseau » est un dispositif permettant d'écouter le trafic d'un réseau,

c'est-a-dire de capturer les informations qui y circulent [1].

1.3 Sécurité web

1.3.1 Définition de la sécurité informatique

La sécurité¢ informatique c’est l'ensemble des moyens et méthodes mis en ceuvre pour
assurer la protection des ressources [1].

Le risque en termes de sécurité est généralement caractérisé par l'équation suivante :

Vulnérabilité X Menace

Risgue =
1 ContreMesure

% La menace « threat » : représente le type d'action susceptible de nuire dans I'absolu ;

* La vulnérabilité: représente le niveau d'exposition face a la menace dans un contexte
particulier ;

% La contre-mesure est l'ensemble des actions mises en ceuvre en prévention de la

menace.

1.3.2 Cryptographie

La cryptographie est a la base de la sécurité informatique, sa connaissance est nécessaire
pour comprendre les technologies de sécurité utilisées pour sécuriser les réseaux.

Le mot cryptographie vient du grec kryptos « caché » et graphein « écrire » [10].

La cryptographie est la science d’écriture et de lecture des messages codés [10]. Elle
permet de transmetire des données de maniére confidentielle. [13]

Afin de protéger un message, on lui applique une transformation qui le rend
incomprehensible, ¢’est ce quon appelle chiffrement ou eryptage, qui & partir d’un texte en
claire donne un texte chiffré ou eryptogramme. Inversement, le déchiffrement ou

décryptage est I’action qui permet de reconstituer le texte en claire & partir du texte chiffré.

L Chitciien ( e L e

— i | Texte chiffré Do Texte en clair 3

Figure L1 : Principe générale de la cryptographie.
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Dans la cryptographie moderne, les transformations en questions sont des fonctions
mathématiques, appelées algorithmes cryptographiques qui dépendent d’un paramétre appelé
clé.

D’autres termes se référent 4 ce domaine tel que la eryptanalyse qui est ’étude des
procédés cryptographiques dans le but de pouvoir décrypter des textes chiffrés et la
cryptologie qui englobe les deux domaines : cryptographie et cryptanalyse. [13]

1.3.3 Les besoins cryptographiques

Transmetire des données de maniére confidentielle, tel était le but de la cryptographie
traditionnelle. Aujourd’hui la confidentialité ne suffit plus. Des services de sécurité plus
¢laborés sont offerts. En plus de la confidentialité, I’authentification, Pintégrité et la non

répudiation sont les garanties de la cryptographie moderne

a. L'intégrité
L’intégrité permet de certifier que les données, les traitements ou les services n’ont pas

¢t modifiés, altérés ou détruits tant de fagon intentionnelle qu’accidentelle.

b. La confidentialité
La confidentialité est e maintien du secret des informations... (Le petit Roberf‘f ).
La confidentialité peut étre vue comme la protection des données contre une divulgation non

autorisée.

¢. L'identification et I'authentification
Un nom associ€¢ & des caractéristiques identifie une entité: individu, ordinateur,

programme, document, etc. L’identification est la reconnaissance de cette entité.

L’authentification permet de vérifier I’identité annoncée et de s’assurer de la non-usurpation
de Pidentité d’une entité. Pour cela, ’entité devra produire une information spécifique telle

que par exemple un mot de passe (un code, un mot de passe, une empreinte biométrique, etc.).
d. La non-répudiation
Est le fait de ne pouvoir nier ou rejeter qu’un événement (action, transaction) a eu licu.
1.3.4 Les méthodes de cryptographie

a. La cryptographie a clé secréte

! Le Petit Robert est un dictionnaire de langue francaise, publié par les dictionnaires Le Robert.
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a.1 Principe

Les systtmes a clé secréte « ou syméirique » utilisent une méme clé et un méme
algorithme de chiffrement pour chiffrer et déchiffrer un message. Donc les communicants

doivent s’entendre par avance sur I’algorithme de chiffrement 3 employer et également sur la
clé secréte a utiliser avec 1’algorithme [10].

Texte clait  lg secrite Texte chiffvé clé secrete  Texte clair§
T | v e Py =
——— Ny —_—
- chiffrement s Déchiffrement =

Figure 1.2 : Chiffrement a clé secréte [11]

a.2 Quelques algorithmes de chiffrement symétrique
* Substitution : Le code de César est le plus vieil algorithme de chiffrement symétrique
par substitution connu. Il consiste 4 remplacer chaque lettre du message d’origine par
une letire de 1 “alphabet situé n positions plus loin (par une simple translation). N

constitue la clé secréte. [10]

Exemple : La clé est 3

Texte claire ABCDEFGHIJKLMNOPQRSTUVWXYZ
Textechifft |DEFGHIJKLMNOPQRSTUVWXYZABC

% Transpesition: Le principe de codage par transposition est de modifier selon une loi
prédéfinie 1’ordre des caractéres. [11]

La méthode de pliage constitue un exemple simple de chiffrement par transposition. Elle
consiste 2 €crire le message d’origine dans une matrice « écriture en ligne » comportant autant
de colonnes que la clé secréte. La clé secréte est constituée de numéros de colonnes. Le

cryptogramme est obtenu en lisant cette matrice en colonnes selon I’ordre défini par la clé

Exemple :
1 2 3 4
Le message d’origine: UNE PLANCHE A VOILE U N E P
La clé de codage : 4312 L A N C
Le message crypté : PCVE ENAL ULHO NAEL H E A V
O I L E
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* Le codage DES, combinaison de substitution et transposition : L'algorithme DES,
« Data Encryption Standard », a été créé dans les laboratoires de la firme IBM. C'est
un chiffrement qui transforme des blocs de 64 bits avec une clé secréte de 56 bits au

moyen de permutations et de substitutions.

La clé est en fait constituée de 64 bits, dont 56 bits sont générés aléatoirement et utilisés

dans I'algorithme. Les huit autres bits peuvent étre utilisés pour la détection d'erreurs (bits de
parité) [11].

a.3 Probléme de la cryptographie a clé secréte
La cryptographie & clé secréte présente 1'inconvénient de la complexité de gestion des

clés secrétes vu les causes suivantes : [10]

communicants possédent leur propre clé de chiffrement). Pour une centaine de
personne par exemple, il faut 4950 clés, ce qui n’est pas pratique pour sécuriser les
communications au sein d’une organisation avec des milliers de communicants :

* Les clés secretes doivent étre changé fréquemment pour éviter quelles ne soient
découvertes ;

* 1’échange de clés secrétes doit &tre sécurisé.

Ces problémes ont incité a la réflexion & une autre méthode cryptographique plus stire et

moins complexe en matiére de gestion. La cryptographie a clé publique est apparue.

b. La cryptegraphie a clé publique

b.1 Principe

Dans la cryptographic a cl¢ publique «ow cryprographie asymétrique » chaque
communicant utilisent deux clés, 1’une est connue par tous « clé publigue », I’autre n’est
connue que par lui-méme « c/é privée ». Le message crypté avec 1’une ne peut étre décrypté

qu’avec "autre [11]

Les deux clés sont reliées mathématiquement entre elles de telle sorte qu’il est impossible
de retrouver la clé privée en connaissant la clé publique. Les astuces mathématiques utilisées

dans les algorithmes a clé publique sont présentées dans I’annexe 1.
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=y clé publique

@ B—% ot publique §
clé privée @ '
Bz d ffpmmg  clé privée |

Tyt
JT
-
i

1 : création d’une paire de clés publique/privée
Z : Echange de clés publiques uniquement

3 : ‘A’ chiffre un message avec la clé publique de ‘B’

Figure 1.3 : Chiffrement a cl¢ publique

b.2 Quelques algorithmes a clé publique

* Le codage RSA : Inventé a la fin des années 1970, il utilise des clés trés longues
(jusqu’a 1024 bits) et offre toutes les garanties cryptographiques (confidentialité,
intégrité, authentification et non répudiation). La sécurité apportée par le systéme RSA
se fonde sur la difficulté a factoriser le produit de deux grands nombres premiers. Le
RSA reste sécurisé face aux attaques, mais on doit employer des nombres premiers de
plus en plus grands, car la puissance des microprocesseurs croit sans cesse (plus de
detaille dans 'annexe 1).

*x  Le codage DSA : Le DSA « Digital Signature Algorithm » a été adopté en tant que
standard FIPS (Federal Information Processing standard) au début des années 1990, il

a été révisé en 1998.

Comme pour le RSA, le DSA assure "authentification, I’intégrité, et la non-répudiation.
Mais contrairement au RSA, le DSA ne peut servir 3 la confidentialité (plus de détailles dans

I’annexe 1).
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“h
b.3 Certificat numérique et autorité de certification

Le principal avantage de la cryptographie a clé publique est qu’elle permet & des
utilisateurs n’ayant pas d’accord de sécurité prealable d’échanger des messages de maniére
siire. En effet, ces utilisateurs n’auront plus besoin d’échanger la clé secréte qui serait utilisée
pour chiffrer les données échangées entre eux ; toutes les communications impliquent

uniquement des clés publiques, et aucune clé privée n’est jamais transmise ou partagée.

Le probléme posé par les systémes cryptographiques a clé publique, est le fait que les
utilisateurs doivent s’assurer qu’ils chiffrent leurs messages en utilisant la véritable clé
publique de leur destinataire. Afin de confirmer I"appartenance d’une clé 4 son propriétaire
suppose, on utilise le principe de certificats numériques qui font appel 2 une partie tiers appelé

autorité de certification.

*  Certificat numérigue: Un certificat numérique fonctionne comme une piéce

d’identité. C’est une information attachée & une clé publique, signé numériquement
par une partie tierce de confiance (autorité de certification). L objet de la signature est

de garantir que les informations de certification ont été contrélées et validées.
Les certificats numeériques sont utilisés donc pour empécher les tentatives de

falsification de clé publique [12].

* Le standard X509 : Les certificats requiérent un format commun et ils S’ appuient
actuellement en grande partie sur le standard X.509.

X.509 est un standard de cryptographie de V'UIT « Union Internationale des

Télécommunications ». 1l a été crée en 1988 [14].

Un certificat au format X509 version3 contient les données enumérées dans la figure

suivante : [6]

Version du certificat (certificate format version)

Numére de série du certificat (certificate serial number)

Description de ’algorithme de signature de I’ autorité de certification AC
(signature algorithm identifier for certificate authority CA)

Nom de PAC qui a généré le certificat (issuer x.500 name)

Période de validité (validity period)

Nom de Putilisateur auquel appartient le certificat
(Subject X.500 name)
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Clé publique (subject public key)

Description de Ialgorithme 2 utiliser avec la clé publique
{subject public key information)

Identification possible de ’AC (optionnel) (issuer unique identifier)

Identification possible de 1'utilisateur (optionnel)

(subject unique identifier)

Extensions (optionnel)

Signature de PAC (CA signature)

Figure 1.4 : Format d’un certificat X.509 V3

* Autorité de certification AC : L autorité de certification est une partie tierce de

confiance qui se porte garante de la validité de certificats numériques,

L’autorit¢ de certification delivre, distribue les certificats numériques et elle les

révoque en cas ou les informations qu’ils contiennent ne sont plus valables [12].

b.4 Probléme de la cryptographie a clé publique
Les méthodes de chiffrement a cl¢ publique (RSA/DSA) sont jusqu’a 1000 fois plus lentes
que les méthodes de chiffrements 4 la clé secréte (DES) [10].

¢. Hachage

¢.1 Principe

Le hachage «appelé aussi résumé de message ou empreinte numérique » est une
représentation plus bref d’un message. [10]

La fonction de hachage regoit en entrée un message de longueur aléatoire et produit un

message de longueur fixe.

Message

Algorithme de
Hachage

Miessage condense %

Figure LS : Principe du hachage.
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Un algorithme de hachage doit étre [12] :

®= Cohérent : le méme message en entrée doit toujours produire le méme résultat.
®= Aleatoire : ou en donne 'impression pour empécher la découverte de message
d’origine.
® Unique : deux messages différents ne doivent jamais produire le méme condensé.
® Non réversible : il doit étre extrémement difficile, voir impossible d’obtenir le
message d’origine a partir de son condensé.
Le hachage est généralement utilisé pour fournir une empreinte d’un message ou fichier pour

assurer I'intégrité et I’authentification du message.

¢.2 Type de hachage
Selon que Ialgorithme de hachage utilise une clé ou non, on distingue trois types de
hachage :

% Hachage sans clé : MIC « Message Integrity Code »
Dans ce type, le message est soumis 4 un algorithme de hachage sans clé (sans parametre
en entrée). Les algorithmes les plus utilisés sont MDS5 et SHAL.
La plupart des signatures numériques a clé publique emploient des résumés de message

sans clé.

% Hachage avec clé : MAC « Message Authentification Code »

Dans ce type, le message est soumis & une fonction de hachage qui regoit comme

parametre d’entrée une clé.

* HMAC : « keyed-hash message authentication code »
Le HMAC combine les deux méthodes précédentes. Le message est concaténé a une clé

secrete. Le tout est soumis 4 une fonction de hachage sans clé.
d. Signature numérique

d.1 Définition
Une signature numérique est un condensé de message crypté qui joint un document.

Elle combine 'utilisation du cryptage 4 clé publique et d’une fonction de hachage.

d.2 Processus de création d’une signature
1. Créer une paire de clés publique/ privée
2. Soumettre le message 3 une fonction de hachage

3. Crypter le résultat de hachage avec la clé privée
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Clé publique
Cle privée

Message condense  [MEy

Cryptage aveclaclé By
privée

$1gll1l1ue <:

=N

Figure L.6: processus de création d’une signature

Remarque :

L’émetteur envoie au destinataire son message en lui concaténant la signature obtenue et

la clé publique (ou un certificat numérigue contenant la clé publique). La clé publique

servira pour la vérification de la signature.

d.3 Processus de vérification d'une signature

Le destinataire regoit un message signé par une clé privée. La clé publique correspondante

a cette derniere est & sa disposition. Pour vérifier cette signature et donc vérifier que le

message provient du bon émetteur, il procéde ainsi :

1
2,

Séparer la signature du message

Décrypter la signature avec la clé publique de I’émetteur (on obtient ainsi le résumé
du message originale).

Soumettre le message & la méme fonction de hachage (les communiquant s entendent
sur I’algorithme de hachage avant de commencer I’échange de message)

Comparer le résumé obtenu dans 3 avec celui obtenu dans 2.
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Figure L.7: Vérification d’une signature

1.3.5 SSL « Secure Socket Layer »
SSL est un protocole qui permet la sécurisation d’un canal de communication de type
socket (couche TCP). Il assure trois garanties cryptographiques: I’authentification, la

confidentialité, et 1’intégrité des messages. Il chiffre aussi les données transmises entre un

navigateur et un serveur Internet [6].

a. Historique

SSL a ¢té développé par Netscape en 1994, La version 2 a été lancée en 1995.Un produit
concurrent de Microsoft « PCT Private community Technology » apparu en 1995 a poussé
Netscape 4 lancer la version3 de SSL dans la méme année.

En 1996, 'IETF « Internet Engineering Task Force » constitua un comité pour développer
et publier un standard SSL.

""" Page 28



CHAPITRE I Attaques et sécurité informatiques
e e e ASFECUHEN GF BEEREEG S OT B OR

En Janvier 1999, on a publié TLS « Transport Layer Security » fondé sur SSL version 3. Il
est géré par Microsoft et Netscape [6].

b. Position de la couche SSL dans la pile TCP/IP

TCP/IP « Transmission Contréle Protocole/ Internet Protocole » est un ensemble de
standards et de procédures qui permet a une machine de communiquer avec le monde
extérieur. Il est reconnu comme le protocole de communication prédominant pour
interconnecter différents systémes informatiques. [11]

Les fonctionnalités de TCP/IP sont

regroupées dans quatre couches :

iy Aot S e en i
x T

T ] S S T T S G T T

Figure 1.8: Couches TCP/IP
* Couche application: supporte les applications réseaux telles que HTTP, FTP, etc.

% Couche transport: elle assure le contréle d’erreur, les accusés de réception et sert
d’interface aux applications réseaux.
% Couche Internet: elle est responsable de la gestion du routage des données.
% Couche réseau: elle englobe les routines d’acces aux réseaux physiques tel que
conversion des trames en signaux analogique. [11]
Une nouvelle couche est implémentée dans ce modele, appelé SSL « Secure Socket
Layer ». Elle fonctionne entre la couche application et la couche transport. Elle fournit un

mecanisme pour garantir la sécurité des données entre un client et un serveur dans un réseau.
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¢. Session SSL

SSL combine simultanément 1"utilisation de clé asymétriques et de clés symétriques. Ii
utilise un protocole de négociation qui permet, & I’aide des clés asymétriques des clients et du
serveur, d’établir une session qui sera chiffrée 3 I'aide d’une clé symétrique générée et qui

n’est pas valable que pour cette session [6]. Les étapes d’une session SSL sont :

* La premiére étape: dans une session SSL est la négociation des paramétres
cryptographiques entre deux ordinateurs. Il faut s’entendre sur la version SSL/TLS, sur la
méthode de chiffrement de clé secréte (ex : DES), sur 1’algorithme de hachage (ex : SHA-
1), et sur I’algorithme d’échange de clé publique (ex : RSA)

e ; consiste 4 échanger les certificats numériques pour s authentifier.

* La troisitme étape: dans cette étape on s’accorde sur les clés secrdtes échangédes:
Pémetteur envoie une valeur aléatoire, sur 48 octets, chiffrée avec la clé publique du
destinataire. Le destinataire la déchiffre avec sa ¢lé privée.

% La derniére étape : d’une session SSL est le chiffrement de données:

d. Problémes de SSL/TLS
* SSL/TLS ne protége pas contre I’analyse du trafic, c’est a dire contre les
cryptanalystes qui s’ intéressent aux adresses sources et destinations.
* En effet SSL/TLS est situé au dessus de la couche transport dans la pile des
protocoles. Il n’a donc aucun moyen de masquer ’adresse et le port des adresses
sources et de destinations.

* La négociation des paramétres cryptographiques se fait en claire sans chiffrement.

e. Applications de SSL
Le protocole SSL permet la sécurisation de tout protocole applicatif qui s’appuie sur la
pile TCP/IP, tels que http, LDAP, SMTP, FTP, ...etc. Nous explicitons dans la suite quelques

exemples :

e.1 HTTPS
Le HTTP « HyperText Transfert Protocol » est le protocole le plus utilisé sur Internet.

et le navigateur web lors de la consultation d’un site web.

HTTP protege peu la confidentialité des données. En effet les documents sont transmis

sans étre chiffrés.
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Pour améliorer la confidentialité, on utilise le protocole HTTPS « HTTP over SSL ».

La sécurité offerte par HTTPS réside dans le fait qu’il authentifie le client et le serveur
grdce au certificat numérique. Il chiffre également la communication (garanties apportées par
SSL).

Il est généralement utilisé pour les transactions financiéres en ligne : e-commerce, e-
banque. Il est méme utilisé lors d’une simple inscription 4 un site web pour des raisons de

confidentialité.

e.2 LDAPS

LDAP « Lightweight Directory Access Protocol» est un protocole permettant
I'interrogation et la modification des services d'annuaire. Ce protocole repose sur TCP/IP. Un
annuaire LDAP respecte généralement le modéle X.500 « X.500 désigne l'ensemble des

normes informatiques sur les services d'annuatre ».

Pour sécuriser les communications LDAP, I’implémentation de SSL constitue la meilleure
solution. A ce moment, on parle de LDAPS (LDAP over SSL).

e.3 SMTPS

Le protocole SMTP « Simple Mail Transfer Protocol, traduisez Protocole Simple de
Transfert de Courrier » est le protocole standard permettant de transférer le courrier d'un
Serveur a un autre en connexion point a point. Le courrier est remis directement au serveur de

courrier du destinataire. SMTPS est le protocole SMTP au dessus de la couche SSL.

e.4 IMAPS

Le protocole IMAP « Internet Message Access Protocol » permet comme son nom
l'indique d'aller récupérer son courrier sur un serveur distant « le serveur IMAP ». 1l est
nécessaire pour les personnes n'étant pas connectées en permanence a Internet afin de pouvoir
consulter les mails regus hors connexion. IMAPS est le protocole IMAP au dessus de la
couche SSL.
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1.4 Conclusion

Nous avons vu dans ce chapitre la stratégie de sécurité utilisée pour protéger les ressources
et assurer les services de la sécurité (I’intégrité, disponibilité, confidentialit¢). Mais malgré
toutes ces planifications, le systéme reste exposer aux attaques, et le taux de risque existe
toujours, donc il n’est possible de mener une stratégie de sécurité ot la vulnérabilité et le
risque sont nuls.

HTTPS permet au client de vérifier I’identité du site auquel il accéde grace a un certificat
d’authentification. La génération de certificat et leur gestion nécessitent une infrastructure a

clé publique PKI ’objet du chapitre suivant.
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PKI
Infrastructure a clé publique

« Public Key Infrastructure »

« Le seule systéme infaillible est celui qui est éteint et débranché,

enfermé dans un coffre en titane, enterré dans un block en béton,
entouré d’'un nuage de gaz neuroplégique et de garde armé trés bien payés.

Méme ainsi je ne parierais pas ma vie dessus »

Jim Conallen.
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2.1 Introduction

Le principal avantage de la cryptographie a clé publique est qu’elle permet a des
utilisateurs n’ayant pas d’accord de sécurité préalable d’échanger des messages de maniére
siire. En effet, ces utilisateurs n’auront plus besoin d’échanger la clé secréte qui serait utilisée
pour chiffrer les données échangées entre eux; toutes les communications impliquent

uniquement des clés publiques, et aucune clé privée n’est jamais transmise ou partagée.

Le probleme posé par les systémes cryptographiques a clé publique, est le fait que les
utilisateurs doivent s’assurer qu’ils chiffrent leurs messages en utilisant la véritable clé
publique de leur destinataire. A fin de confirmer I’appartenance d’une clé a son propriétaire
suppose, on utilise le principe de certificats numériques qui font appel & une partie tiers appelé

autorité de certification

2.2 Définition

Une PKI « Public Key Infrastructure » ou ICP « Infrastructure a CIé Publique » est
définit comme étant: I’ensemble des équipements, des logiciels, des personnes, des stratégies
et des procédures nécessaires a la création, la gestion, le stockage, la distribution et la
révocation des certificats basés sur un chiffrement & clé publique. [12]. Aussi appelée IGC

« Infrastructure de Gestion de Clés ».

Remarque :
Nous utiliserons I'appellation PKI tout au long des chapitres ; elle est connue plus

par ce nom.

2.3 Certificat numérique

Un certificat numérique fonctionne comme une picce d’identité. C’est une information
attachée 3 une clé publique, signé numériquement par une partie tierce de confiance (autorité
de certification). L’objet de la signature est de garantir que les informations de certification

ont été contrdlées et validées.

Les certificats numériques sont utilisés donc pour empécher les tentatives de falsification

de clé publique.

2.4 Normalisation des PKI
PKIX « Infernet X.509 Public Key Infrastructure » est un groupe travaillant pour le
développement des normes nécessaires au support des PKI pour Internet. Il a té formé en

1995. Ce groupe travaille & la définition des éléments suivants : [13]
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1. Format de certificat X.509 et des listes de révocation X.509 pour une infrastructure
adapté a 'Internet. Un grand nombre de standards Internet, des RFC? ont été publiées.

2. Des protocoles de distribution des certificats et des listes de révocation aux systemes qui
les utilisent. Divers systémes sont développés, en particulier des procédures basées sur
LDAP « Lightweight Directory Access Protocol », OCSP « Online Certificate Status
Protocol ».

3. Des protocoles de gestion, qui permettent aux différentes entités composant la PKI de
dialoguer et d'échanger les informations.

4. Des regles d'usage et des considérations pratiques : exigences en matiére d'identification

des sujets, régles pour la révocation des certificats, ... etc.

2.5 Les acteurs d’une PKI

Les acteurs qui interviennent dans une PKI sont illustrés dans la figure suivante : [6]

Autorité de certification L

y Rl

y
Autorite d enregistrement

l e

| Client ‘-’

Figure IL1: Les acteurs d’une PKI.

2.5.1 L’autorité de certification AC

Cest Pentité qui détient enticre responsabilité de la gestion des certificats et des clés
(création, attribution, mise a jour, révocation et le recouvrement). Elle certifie des clients mais
aussi des autorités de certification subordonnées et des autorités d’enregistrements AE.

Cest 'AC qui édite la réglementation a respecter dans une PKI, on parle de Politique de
Certification PC.

2Les Requests For Comments sont une série de document et de normes concernant I’Internet. Peu de RFC sont
des standards, mais tous les standards de I"Internet sont enregistrés en tant que RFC. Les RFC sont rédigés sur

Pinitiative d’un expert technique puis sont revue par la communauté Internet dans son ensemble. [14]
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2.5.2 L'autorité d'enregistrement AE

C’est I’entité responsable des interactions entre le client et I’AC. Elle diminue la charge de
IPAC en s’occupant de la tiche de vérification et validation des demandes de certificats et la
distribution des certificats aux clients.

L’AE se porte garante du lien entre un certificat, I’identité du porteur et autre attributs

« informations personnelles du client ».

2.5.3 L'entité d’enrélement EE

C’est I'entité de la PKI a partir de laquelle un client communique avec la PKI, Elle offre
les fonctionnalités nécessaires a I’obtention d’un certificat, sa révocation et le recouvrement
de clés.

Un client communicant avec la PKI n’est pas toujours une personne. Il peut étre un
composant intermédiaire (AE, AC fille) ou des machines de service (serveur, routeur) qui

disposent eux aussi de bi-clé de signature donc de certificat.

2.5.4 Le dépét

C’est une base de données en ligne qui rend disponible les certificats élhis par I’AC ainsi
qu’une liste de certificats révoqués connu par LCR a I’ensemble des utilisateurs.

La quasi-totalit¢ des dépdts sont implémentés sous forme d’annuaires type LDAP

(Lightweight Directory Access Protocol) dont 1’accés peut étre protége.

2.5.5 Autre composante complémentaire : 'Horodatage

C’est une composante qui associe une date/heure 3 un &vénement (transaction
¢lectronique) ayant lieu dans la PKI comme une demande de création de certificat, génération
de certificat, demandes de révocation, etc.

L’horodatage est souvent utilisé pour prouver I’antériorité d’un message ou une transaction

par rapport a un événement.

2.6 Les processus dans une PKI

En fonction de la répartition des réles et des responsabilités dans une organisation, ainsi
que les objectifs que I’on se fixe en terme de niveau de sécurité et de coit, les processus
peuvent sensiblement varier d’une PKI a une autre.

Nous citons dans la suite les principales fonctionnalités devant étre offerte par une PKI :
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2.6.1 Enregistrement d’un client

Lorsqu’une entité se présente pour I"obtention d’un certificat, elle est enregistrée auprés de
I'AE. L’enregistrement consiste 3 recueillir les informations caractéristiques du demandeur :
son nom, son adresse €lectronique, etc,

Pour enregistrement, deux contréles sont réalisés : I’authentification et la vérification des
attributs.

*  L’authentification : Peut étre envisagée soit par déplacement physique du demandeur
avec présentation de pisces d’identités justificatives, soit par simple envoi de copie de
piece d’identité. Le choix du mode d’authentification dépend du niveau de confiance
accordé

* La vérification : Consiste 3 vérifier la validité des attributs du client demandeur de

certificat (appartenance 3 une sociéte, fonction dans Porganisation, .. etc.)

2.6.2 Génération d'une paire de clé
La génération d’une paire de clé publique/privée peut &tre centralisée ou décentralisée.
“ Dans la génération centralisée, la paire de clé est générée par Pautorité de
certification. Elle est envoyee au client via un canal sécurisé SSL.
“* Dans la génération décentralisé, c’est le client qui génére la paire de clés et envoie
une requéte de signature de certificat « CSR - Certificate Signing Request » 3 I'AC

pour lui générer un certificat

2.6.3 Création d’un certificat

Les étapes de création d’un certificat sont présentées dans la figure suivante : [6]
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e —— -~ Iyrasiruciure a cie puoiique

1. Lz client fait

une demande de 7. Le cenificat eat
certificat \/ remus au client
L.LAE procéds 3 AE
authentification 2t la B
vénfication des attributs T
du demandeur :
6. Le certificat est
transmiz a FAE pour
3.La demande est J qu’il soit remis au
transmize 3 'AC \/} demandeur
AC freseeres Dépét
&, Le centificat st
4. L'AC génére le transmis dans un dépst
certificat accessible a fout Jes

utilisatsur (optionnsh

Figure IL.2: Processus de création d’un certificat.

2.6.4 Renouvellement d’un certificat
Un certificat posséde une période de validité. Une fois le certificat expiré (date limite
dépassé), son utilisation n’est plus valable. La PKI assure alors le renouvellement d’un

certificat dés son expiration.

2.6.5 Révocation d'un certificat
Un certificat peut étre révoqué (annulé) pour des raisons telles que : perdre la clé privée,
changer des informations personnelles, quitter 1’organisation,... etc.

Le processus de révocation est illustré dans la figure suivante : [6]
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m

Client

révocation d un certificat
dont il foumit Iidentifiamt

2.L°AF procéde a L}
Pauthentification du
demandeur et vérifie qu'il AE
possede les privileges de
révocation

3.La demande ast o s _— .
transmise 2 VAT e gnenall:s lfg‘ifhas“' Fax
publie dans le dépdtla LCR.
liste des centificats révoqués
4. L'AC suragizwa Iz
révocztion du cartificat AC

-~ Dépét

Figure IL2: Processus de révocation d’un certificat.

* LCR, Liste de certificats Révoqués

Lorsqu'un certificat est révoqué, son numéro est inséré dans une Liste de Certificats

Révoqués (LCR). Le format d’une LCR est standardisé. La figure suivante illustre le format
X.509 v2 : [6]

Version (CRL format version)

Description de I’algorithme de signature (signature)

Nom de I’émetteur qui a généré la LCR (issuer)

Date d’émission (thisUpdate)

Date d’émission de Ia prochaine LCR {nextUpdate)
Clé publigue (subject public key)

Liste des eertificats révoqués (revokedCertificate)
Identification possible de PAC (optionnel)

(Issuer unique identifier)

Idénﬁﬁcaﬁ'bn po.ssible de Putilisateur (opﬁonnei)
(Subject unique identifier)
Extension de Ia LCR (CRLExtension)
Description de Palgorithme de signature (SignatureAlgorithme)

Signature de ’émetteur (signatureValue)

Figure IL.4: Format d’une LCR X.509 v2.
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La mise & jour d’'une LCR se fait périodiquement. La période doit étre petite pour
diminuer le risque qu’un client récupére une LCR entre la révocation d’un certificat et la mise
a jour de la LCR et probablement utilise ce certificat révoqué ce qui présente un risque de
sécurité pour lui.

Le protocole OCSP « Online Certificate Status Protocol » a été développé pour traiter des
besoins de controle en ligne de I’état d’un certificat donnée ce qui permet d’obtenir une

information plus 4 jour qu’en passant par la consultation d’une LCR. [6]

2.6.6 Recouvrement d’une clé privée

Grace a cette fonctionnalité, les clés privées perdues peuvent étre reconstituées. Cependant,
pour des raisons de sécurité, on n’autorise que le recouvrement de clés correspondantes aux
certificats de chiffrement. (Rappel: il existe principalement trois types de certificats -
Certificat d’authentification, signature et de chiffrement).

Nous illustrons le processus de recouvrement d’une clé privée dans la figure qui suit : [6]

£

Chient

pﬁ\'éﬂ correspondante a viz un canal fagtunss

A

3 ¥

1. Le client demandele ) 3 .

recouvrement dela clé 6.La clé est remise au client
son certificat

2. L'AE procéde a AE
Uauthentification du demandeur -
st vénfie quiil possade les
priviléges de recouvrement
3, La demande est 5.VAC envoiela clé aTAE
transmise a I'AC via wun canal sécurizé

4, L'AC recherchela
clé dans une base de AT
données sécwizée

Figure IL5: Processus de recouvrement d’une clé privée.
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Pourquol seulement les clés de chiffrement ?

» un client possédant un certificat d’authentification s’authentifie pour accéder aux
applications securisées faisant confiance a I’ AC signant son certificat. $’il la perd et si
elle tombe dans des mains d’un malfaiteur, ce dernier pourra usurper son identité.

» Un client possédant un certificat de signature, signe des messages avec sa clé privée. S’il
la perd et si elle tombe dans des mains d’un malfaiteur, ce dernier pourra signer des
messages en son nom. Recouvrir cette clé présente donc un danger. Il est nécessaire de
révoquer le certificat et demander un autre correspondant 4 une nouvelle clé privée.

» On doit recouvrir la clé privée correspondante & un certificat de chiffrement pour
permetire  le déchiffrement des messages déja chiffrés avec la clé publique
correspondante. Le risque qu’un malfaiteur trouvant Ia clé privée déchiffre ces messages
est minime puisqu’il ne devrait pas avoir accés a ces messages.

2.6.7 Cocertification
C’est la genération d’un certificat & une entité pour qu’elle puisse elle-méme générer des

certificats.

2.7 Architectures d’'une PKI

Il existe principalement trois types d’architecture : architecture simple (a une seule AC),
architecture hiérarchique et 1’architecture hybride. [6] [7]
Pour choisir une architecture qui correspond aux besoins des utilisateurs, les concepteurs

des architectures PKI doivent répondre aux questions comme :

Quelles sont les PKI auxquelles un utilisateur fait confiance ?

Existe-t-il un accord de reconnaissance mutuelle entre la PKI d’un abonné et
d’autres

Quelle est la capacité d’évolution de la PKI ?

FE ¥

Quelle est la capacité¢ de 1’organisation (humain et technique) & distribuer des
certificats intermédiaire de confiance a tous ces abonnés ?

2.7.1 Architecture simple
C’est Parchitecture de base d’une PKI Elle est composée d’une seule autorité de
certification. L”AC peut gérer une ou plusieurs AE selon I"architecture de I’organisation pour

laquelle on congoit la PKI.

Page 41



CHAPITRE I PKI - infrastructure a clé publique

AC AC

clt - client

Figure IL.6: Architecture simple d’une PKI

Le déploiement d’une telle architecture est simple. Cependant elle présente des points

faibles tels que :

# il existe une seule AC qui gére les clés de toutes les entités. Si la clé privée de ’AC est
compromise, tous les certificats délivrés par cette AC seront révoqués ainsi que le
certificat de cette derniére. Pour rétablir I'AC, elle doit délivrer de nouveaux certificats
pour toutes les entités de la PKI.

# Cette architecture convient a de petite organisation avec un nombre limité d’utilisateurs.

2.7.2 Architecture hiérarchique
Pour résoudre le probleme de D'architecture simple concernant la gestion centralisée des
certificats, une PKI peut avoir une architecture hiérarchique. Comme pour 1’architecture

simple, les AC filles peuvent communiquer avec une ou plusieurs AE.
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AC
racine

AC AC

| AE

N\
\\ -,
x).. ()

clt @ client

Figure IL7 : Architecture hiérarchique d’une PKI
Points faibles :

# En cas de compromission de la clé privée d’une AC fille, seuls les utilisateurs de cette
AC wvoient leur service interrompu. L’AC de niveau supérieur régénére un certificat
pour I’AC fille qui va ensuite réémettre les clés et les certificats a ces clients. Mais la
corruption de I’AC racine aurait des conséquences semblables a celles de ’architecture
simple, toute la hiérarchie est mise en cause.

% Un autre probléme concerne les modifications dans ’architecture suite a la modification
de P’architecture de I’organisation pour laquelle on congoit la PKI (car I’architecture
PKI doit étre une image de I’architecture de I’organisation). La modification entraine la

régénération des certificats pour les niveaux qui ont €té touche par la modification.

Chemin de certification :

Dans une architecture hiérarchique, la vérification de la signature d’un certificat nécessite
’analyse de tout un chemin de certification.

Un chemin de certification est une séquence ordonnée de certificats qui est analysée pour
obtenir la validation de la clé publique de I’entité finale du chemin, & partir de la clé publique
de ’entité de confiance, la plus haute du chemin. [6]

L’analyse se déroule en deux &tapes :
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1. La reconstitution du chemin en s’assurant qu’on posséde 1’ensemble des certificats
jusqu’a I’AC racine.

2. La validation du chemin qui consiste a la vérification de la signature de chaque
certificat commengant par celui de ’AC racine (voir processus de vérification d’une

signature au chapitre3).

2.7.3 Architecture hybride

L’architecture hybride est nécessaire pour concrétiser des relations de confiance entre
différentes AC. Par exemple si deux sociétés doivent fréquemment valider des transactions
mutuelles dans le cadre d’un accord préalable, il est possible de concrétiser cet accord en
&tablissant une certification croisée entre leur AC. Le schéma suivant illustre Parchitecture
hybride.

AC AC

Figure IL8 : Architecture hybride

Lorsque la clé privée d’'une AC est compromise, elle régénére son certificat au AC avec

lesquelles existe une certification croisée (et bien siir régénere des certificats a ces clients)

2.8 Conclusion

L’adoption du protocole HTTPS pour sécuriser les applications web nécessite I utilisation
de certificats pour I’authentification des clients et des serveurs ainsi que crypter les données
échangées entre eux. Cependant la gestion des certificats requiert une infrastructure a clé
publique ou PKI « Public Key Infrastructure ».

Nous avons présent¢ dans ce chapitre I’architecture d’une telle infrastructure et les
différents processus s’exécutant au sein d’elle.

Le déploiement d’une PKI est I'objectif de notre projet. Sa conception puis son

implémentation seront 1’objet des chapitres suivants.
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3.1 Introduction
Les plateformes e-banking révolutionnent aujourd’hui le monde du commerce visant tout

autant les entreprises et méme les particuliers.

Dans ce chapitre, nous commengons par présenter le travail bancaire a distance, et une

besoins en sécurité.

Nous finirons dans ce chapitre par une vue globale de Porganisme d’accueil, Caisse

National d’Epargne et de Prévoyance CNEP-Banque.

3.2 E-banking

3.2.1 Définition

Le terme banque en ligne désigne un établissement financier qui propose un ensemble de
services bancaires destiné aux clients déroulant par voie électronique « Internet » : ouverture
et cléture des comptes, virements, achats et ventes de produits financiers, consultation de
comptes, commande de chéquiers, ...etc. [20]

Les banques en ligne vous permettent ainsi d’avoir acces depuis n’importe quel ordinateur

a tous les services bancaires 24 heures sur 24 et 7 jours sur 7.

3.2.2 Objectifs d’e-banking

Autonomie, confort, interactivité, informations telles sont les promesses de la banque en
ligne. Dans ce secteur trés concurrentiel, chaque banque cherche a fidéliser ses clients en leur
proposant continuellement de nouveaux produits qui répondent 4 un réel besoin et d’autres qui

cherchent a créer ou devancer un besoin.

Tous les grands établissements financiers du monde se sont désormais placés sur le secteur
de la banque en ligne. La plupart dispose méme d’un site "portail" qui permet 3 leurs clients
de se diriger vers le site de banque a distance qui leur est destiné. On retrouve en général les

mémes services sur tous les sites.
Les principaux objectifs de la banque en ligne sont les suivants : [19]

a. La consultation des comptes « soldes et historique »
Ce service permet aux clients de consulter leurs comptes professionnels et / ou privés. Ce
type de service est adapté aux moyens de communication utilisés par le client, ou &tre alerté

par e-mail ou SMS si le solde de votre compte franchit 4 1a baisse le seuil que vous avez
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préalablement défini. Certains sites offrent méme la possibilité de charger ses propres relevés

sur un programme adéquat, tel qu’Excel.

b. La gestion au quotidien

Ce produit permet la réalisation des opérations courantes telle que les virements internes,
externes, les commandes diverses, la gestion de crédit permanent, possibilité d’effectuer un
virement, de commander un chéquier, d’imprimer un RIB’, d’envoyer un mail a son chargé de

clientéle. . .ete.

¢. Accéder aux services de bourse

Les services bourses ne sont pas une exclusivité des sites des grands établissements
financiers. On retrouve ainsi sur le Web une multitude de courtiers en ligne qui se proposent
de passer vos ordres de bourse, 4 partir de votre ordinateur personnel. Certains sites sont tous
de méme sous tutelle d’établissements bancaires, ce qui assure 1'utilisateur d’un service

minimum et d’une garantie de sérieux.

d. L'information sur les produits
C’est un descriptif des différents produits qui ne sont pas forcément a distance et donne

aussi les tarifs des différentes prestations.

e. La sécurisation des moyens de paiements
C’est un service qui permet d’éviter toute action frauduleuse et ainsi effectuer ses achats en

toute sécurité.

3.2.3 L’évolution de la banque électronique

a. E-banking dans le monde

La banque sur Internet gagne du terrain. De plus en plus, les banques ont des sites web ot
les clients peuvent non seulement s’informer sur le solde de leurs comptes et les taux d’intérét
¢t de change, mais aussi effectuer diverses opérations.

Malheureusement, il n’existe guere de données, et la diversité des définitions complique
les comparaisons internationales. On sait quand méme que la banque en ligne est
particuliérement utilisée en Autriche, en Corée, en Espagne, dans les pays scandinaves, a

Singapour et en Suisse, ot plus de 75% des banques offrent de tels services (voir figure II1.1)

¥ Le RIB Relevé d'Identité Bancaire : est un document papier qui contient l'identité du titulaire d'un compte-
chéques

Page 47



CHAPITRE IIT Cas pratique — E-banking
L e e e e e e e i e T T ]

C’est en Scandinavie que les utilisateurs d’Internet & des fins bancaires sont les plus
nombreux, jusqu’a un tiers du total des clients en Finlande et en Suéde.

Aux Etats-Unis, la banque en ligne reste concentrée dans les grandes banques. En 2001,
44% des banques américaines, soit prés de deux fois plus qu’au troisiéme trimestre de 1999,
offraient un site web permettant d’effectuer des opérations. Ces banques représentent plus de
90% des actifs du systeme bancaire national. Les grandes banques offrent généralement une
plus large gamme de services électroniques, notamment des demandes de prét et des services
de courtage. Si la plupart des clients américains ont des comptes auprés de banques qui
offrent des services sur Internet, 6% seulement utilisent ces services.

A I’heure actuelle, la plupart des banques combinent les nouveaux circuits de distribution
¢lectroniques et les agences traditionnelles, mais quelques-unes offrent leurs produits et
services principalement, ou exclusivement, par voie électronique.

Ces banques « virtuelles » (présentes uniquement sur Internet) ne possédent pas de réseau
d’agences, mais elles ont parfois une présence physique, par exemple un bureau administratif,
des kiosques interactifs ou des guichets automatiques. On compte une trentaine de banques
virtuelles aux Etats-Unis, deux en Asie, établies en 2000 et 2001, et plusieurs dans I"Union
Européenne, soit des entités disposant d’un agrément distinct, soit des filiales ou succursales

de banques traditionnelles. [18]
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Source : Claessens, Glagssner, and Klingebiel, 2002a,b.
Figure IIL.1 : E-banking dans le monde [18]

b. E-banking dans notre pays

L'e-banking est quasiment inexistant en Algérie. Quelques banques publiques possédent
des sites web mais aucune allusion aux transactions en lignes. Quelques banques étrangéres
proposent ce genre de solution, mais trés peu d’Algériens possédent des comptes. II existe en
Algérie une particularité qui est que la majorité des habitants possédent des comptes ccp
(comptes postaux) alors que la poste n’est pas considérer comme une banque. La poste
algérienne propose différents services comme le transfert d’argents mais aucun ne peut se
faire en ligne. Le seul service proposé en ligne est la vérification du solde « home-banking est
un exemple de la vérification du solde appliqué au CNEP-banque ». Cependant, le serveur
hébergeant ce service est souvent hors service. Le systéme bancaire algérien est en retard il

n’est pas favorable au développement du e-commerce. [21]

A cause de la quasi-inexistence de I’e-payement, les seules applications possibles en Algérie
sont la consultation d’annonces via Internet. Ensuite, le paiement se fait par cash et la

livraison se fait de main en main.[21]
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3.2.4 Les limites N
Si la banque en ligne a beaucoup d’avantages aussi bién pour le client que pour la banque,

il existe cependant certaines limites. [19]

¥ En effet, 'ouverture du marché national favorise I’entrée de nouveaux concurrents.
Créer un réseau d’agences demande un investissement exceptionnel. En revanche, créer
et vendre des produits sur Internet « e-commerce » est a la portée d’un challenger. Le
réseau des banques classiques est ainsi attaqué par une multitude de concurrents qui
choisissent des niches de produits ou de clientéles.

% De plus, il faut veiller a ce que la banque en ligne ne se substitue pas a la banque
traditionnelle. Car, méme si elle plait 2 une clientéle « active » dont les jeunes, il ressort
que les clients « adultes » des banques ont besoin de contact humain pour développer
une relation de confiance.

% Enfin, il est important de préciser que « I’agence » est économiquement efficace. En
effet c’est ’agence qui est le principal générateur de bénéfice PNB parmi tous les
canaux disponibles. Le conseiller de clientéle est le principal acteur de la relation
commerciale, la majorité des ventes passent par lui. La banque en ligne n’offre pas un
service suffisamment complet pour vendre des nouveaux produits. La banque en ligne
peut intervenir au moment de la recherche d’informations et des différentes opérations
aprés-vente. Ainsi la banque en ligne n’a pas de raison d’€tre sans le soutien d’un réseau
en dur.

3.2.5 Besoins en sécurité

Une plateforme e-banking est une application web dont les flux de données menacés sont

présentés dans la figure suivante :

N
o

Ao Attagues g
& Serveurweb  Servewr de EDD

Ttilisateur

Base de donnsdes

Figure IIL2 : Architecture d’une application web et flux menacés
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Dans I’interaction entre le client et le serveur web, un navigateur web transmet des
données au serveur web. Elles sont transférées a 1’application qui entre en interaction avec la
base de données. En suivant ces routes, nous pouvons repérer les points faibles dans la
communication entre le client et le serveur web, et la communication entre le serveur web et

le serveur de base de données. [15]

a. Communication entre utilisateur et serveur web

La communication d’un client avec le serveur via Internet se fait avec le protocole HTTP.
Cependant, le trafic HTTP n’est pas sécurisé. Un pirate peut facilement intercepter les
données transférées entre le client et le serveur, injecter de fausses informations, usurper
’identité d’un client ou un serveur, ...etc. bref, on n’est pas siir d’étre avec le bon serveur ou

le bon client. Dans les plateformes e-banking, ceci présente un risque dans des cas tels que :

% Interception d’informations personnelles et mots de passe lors de I’inscription d’un
nouvel utilisateur ;

# Interception d’une transaction bancaire confidentielle;

3¢ Injection de fausses informations dans les réponses des consultations lors d’une
vérification de solde ;

3 Usurpation de I’identité d’un client, d’'un d’administrateur. Une anarchie totale en

données, etc.

b. Communication entre serveur web et serveur de base de données

Le serveur web et le serveur de base de données s’exécutent probablement sur des
machines différentes et la base de données d’une plateforme e-banking peut contenir des
données confidentielles (mot de passe, informations confidentielles, ...etc.), il faut donc

trouver un moyen pour sécuriser les communications entre les deux serveurs. [15]
En résumé, pour obtenir une plateforme e-banking sécurisée, on doit garantir :

» La sécurisation de la communication entre le client et le serveur (authentification du
client, authentification du serveur, chiffrement du trafic entre eux) ;

» La sécurisation entre le serveur web et serveur de base de données s’ils s’exécutent sur
des machines différentes ;

» La sécurisation des objets de la base de données (chiffrement des données
confidentielles) ;

» La sécurisation des outils de transactions offerts par la plateforme.
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3.3 Cas pratique

3.3.1 Caisse Nationale d’Epargne et de Prévoyance - Banque

La CNEP-Banque a €t¢é crée le 10 aoiit 1964 sur la base du réseau de la caisse de solidarité
des départements et des communes d'Algérie CSDCA avec pour mission la mobilisation et la
collecte de 1'épargne, la premiere agence de la CNEP a officiellement ouvert ses portes le
premier Mars 1967 & Tlemcen, cependant le livret d'épargne CNEP était commercialisé

depuis une année a travers le réseau poste et timbre.

CAISSE HATIOMALE DEPLRGHE
EY DE PREVOYANCE - BANGQUE

La bangue de Pimmobifier

Figure IIL3 : Le logo de la CNEP-Banque.

3.3.2 Historique
La CNEP a connu diverse changements tant sur le plan statutaire que sur le plan de ses

activités :

a. 1ére période (1964- 1974)
Durant cette période la CNEP s'est assignée comme mission :
% La collecte de l'épargne sur livret pour les ménages « taux d'intérét de 2.8% jusqu'a
1970 »
% L’octroi de crédits pour achat de logement « préts sociaux » le réseau de collecte de
'épargne était constitué de deux agence « Alger, Tizi ouzou » qui furent ouvertes au
public 1967

La collecte était surtout assurée par le réseau des PTT « 575 points de collecte »

b. 2éme périocde (1971- 1979)
Durant cette période, était surtout consacrée a l'encouragement du financement d’habitat,
activités principale durant cette période se résument comme suit
% Mise en place du systéme d'épargne logement « arrété ministériel du 19/02/1971 »
% Le financement de I'habitat « instruction CNEP du 08/04/1971 »
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% Mise en ceuvre d'un nouveau produit d'épargne qui est le compte d'épargne devise «
instruction CNEP N° 08 du moins de mai 1971 »

Ces activités ont données un essor considérable en matiére d'épargne, le développement de
la CNEP par l'amélioration de son réseau qui a joué un rdle important essor en 1979 le

nombre d'agences et bureaux de collecte est passé a 46.

. 3éme période (1980-1996) :
La CNEP s'est assignée de nouvelles activités qui concernent
& Le suivi des crédits construction octroyés aux particuliers :
% Le financement de I'habitat promotionnel « décret N°80-123 » du 13 /09/1980 sur
fonds d'épargne avec vente aux engament seulement ;
% Le financement des secteurs hors habitat « profession libérales transports,
coopérative ...etc.).ceci 3 énormément encouragé grice a la diversification des

produit offerts a Ia clientéle.

La CNEP a également des produits durant cette période, augmentée le nombre d'agence «
120 agence 1988 et 172 en 1996 ».

Suit a la promulgation de la loi sur la monnaie et le crédit « loi 90-10 avril 1990 » de
nombreux bouleversement ont marqué le systéme bancaire Algérien qui est désormais livré la

concurrence et donc a la diversification de ses produits

Ainsi la CNEP a connu depuis 1997 une modification des statuts qui a marqué son passage
d'une caisse chargée de la collecte a une banque exergant 'ensemble des activités qui lui sont
accordée et présente actuellement le statut juridique de société par action « SPA » au capitale
de 14000000 DA divisé en 14000 action entiérement libérés par l'unique actionnaire qui est

trésor public.

d. 4éme période (1997 a nos jours)
L'assemble geénérale ordinaire de la 17/07/2008 relative au repositionnement stratégique de
la banque décide que son activité autorise au titre crédits aux particuliers
% Les crédits hypothécaires prévus par les textes particuliers en vigueur au sein de la
banque a l'exclusion des préts pour l'achat locaux, la construction, l'extension et

I'aménagement des locaux a 'usage commercial ou professionnel.
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Il y a aussi le financement de la promotion immobiliére, sont autorisés & savoir |
© Le financement des programmes immobiliers destinés 4 la vente ou 4 la location, y
compris au intégrant des locaux & usage commercial ou professionnel ;
% Le financement de l'acquisition ou I'aménagement de terrains destinds 2 la réalisation
de logements ;
% Financement des entreprises les segments qui sont autorises :

e Le financement des opérations d'acquisitions, d'extension et ou de renforcement
des moyens de réalisation « équipements» initiés par des entreprises de
production de matériaux de construction ou des entreprises de réalisation
intervenant dans le secteur de batiment ;

e Le financement de projets d'investissement dans les secteurs de I'énergie, de

l'eau, de la pétrochimie ou de I'aluminerie.

3.3.3 Les structures de la CNEP-Banque

a. Les structures au niveau central :
La CNEP/Banque est dirigée par un Président Directeur Général PDG, assisté de six

Directeurs Généraux Adjoints DGA :

& Le DGA chargé du développement ;

& Le DGA chargé de l'administration ;

& Le DGA chargé du crédit ;

& Le DGA chargé de l'assainissement :

& Le DGA chargé de I'épargne et des réseaux d'exploitation ;

& Le DGA chargé du recouvrement.

Ces DGA sont sous l'autorité directe du PDG. Ils ont pour missions d'assurer I'animation,
la coordination, I'assistance et le suivi des activités des vingt et une Directions centrales
placées sous leurs autorités. En sus de ces Directions Générales Adjointes, la direction de

I'inspection générale et une cellule chargée de I'audit interne.

b. Les directions régionales :

Structure hiérarchique et de soutien, la direction de réseau constitue le maillon
intermédiaire entre les agences et les directions du siége central. Elle exerce a I’échelon
régional certaines fonctions financiéres et toute fonction déléguée par la direction générale en
disposant d’une action notamment, sur les agences implantées dans sa circonscription

territorial définie par voie réglementaire.
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En outre, la direction de réseau est Iinterlocuteur nature des autorités ou entités locales

dont elle peut financer, selon le seuil de compétence qui est dévolue, les projets relatifs aux

opérations immobiliéres.

La direction de réseau exerce a ce titre les fonctions de direction, d’assistance, et de
controle. La fonction de direction reléve des prérogatives du directeur de réseau qui doit
veiller avec la collaboration de ses chefs de département 2 faire exécuter le travail dans les

meilleures conditions d’efficacité.

Le réseau regroupe actuellement sept départements :

N\
0.0

Le département du personnel et des moyens ;

X3

RX

Le département du financement ;

% Le département de la comptabilité ;

9,
E X4

Le département de l'informatique ;

9,
‘.0

Le département de 'épargne ;

()
0*0

Le département de recouvrement ;

L)

% La cellule de contrdle ;

* Le comité de sécurité.

Remarque :
Notre application sera réalisée au niveau du département informatique du réseau

d’Alger Centre.

La CNEP/Banque compte, actuellement, 17 réseaux d'exploitation .nous avons repris par

un organigramme l'ensemble d'exploitation de la CNEP/Banque.

¢. Organigramme de la direction régionale
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5

Figure .4 : Organigramme de la direction régionale
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3.3.4 Les produits de la CNEP-Banque

Gréce a son propre réseau d'agences constitué de 189 agences, toutes informatisées, et les
3.500 bureaux de poste, la CNEP-Banque offre a sa clientéle une large gamme de produits.
Son objectif étant, d'un cdté, la satisfaction de leurs besoins, et de l'autre c6té, de rivaliser ces
concurrents sur le marché bancaire algérien. Le large éventail de produits proposés par la

CNEP-Banque est constitué de :

a. Les produits de I'épargne

Les produits de placement offerts a la clientéle englobent:

v" LEL: Livret Epargne Logement conférant 2 leur titulaire le droit d'acces 3 un crédit
avec des conditions privilégiées;

LEP: Livret Epargne Populaire ne donnant aucun droit & son titulaire :

DAT : logement: Dépdts A Terme ;

DAT banque: Dépéts A Terme;

Bon de ecaisse.

NN N

b. Les crédits a la clientéle
Afin de financer ses clients, la CNEP6Banque a mis en place un certain nombre de

produits a savoir :

b.1 Les produits de I'habitat :

% Les entreprises: la CNEP-Banque finance les programme de construction de
logements réalisés par les promoteurs publics ou privés y compris des programmes de
vente sur plan et des ensemble promotionnels immobiliers intégrés par acquisition de
terrains et des €tudes de réalisation ;

% Les particaliers : elle finance tous types d'habitat y compris

e La construction de logements individuels ou coopératifs,

e L’achat auprés d'un promoteur public ou privé d'un logement neuf,
¢ I’achat auprés d'un particulier de logements neufs ou anciens,

e L’achat de terrain pour la construction

e Et enfin, 'aménagement ou extension de logements.

b.2 Les crédits hors habitat:
© Les entreprises : le financement des crédits d'investissement et d'exploitation est une

nouvelle activité de la CNEP-Banque.
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% Les particuliers : offre des crédits d'équipement domestique « crédit confort »

3.4 Conclusion

Si la banque ¢€lectronique présente des avantages pour les clients et de nouvelles

possibilités commerciales pour les banques, elle aggrave les risques bancaires traditionnels.

Dans ce chapitre, nous avons définit le concept de e-banking, les différents flux
d’information circulant dans de telles plateformes. Une analyse de I’architecture des
plateformes e-banking nous a aidés a déduire leurs besoins en sécurité. La réponse a ces

besoins est I’objet de notre projet.

Nous finirons dans ce chapitre par une vue globale de I'organisme d’accueil, Caisse

National d’Epargne et de Prévoyance CNEP-Banque.
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Le schéma suivant résume ’enchainement des besoins qui délimitent le travail a réaliser :

Développer une
plateforme
e-banking

Sécuriser la
plateforme

Contrdle d'accés a

la plateforme :
Implémentation
de HTTPS
o \\
Cheffrement du | Authentification di |
. client par certificat
tabkelIR 3§ numeénqgue

Implémentation d'une AC st
les différents processus de
gestion des centificats

/
i P

Developpement
at déplotement

e

dune PKI

Figure IV.3: Organigramme délimitant le contexte de notre travail.

4.2 Déploiement de la plateforme e-banking ainsi la PKI

Pour bien assimiler I’approche de notre conception, il est nécessaire d’avoir des

connaissances sur la plateforme e-banking et sur les PKI. Les notions de base sur ces derniers

sont abordées dans les chapitres 2 et 3.
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4.2.1 Architecture générale de la PKI

Les principales composantes de notre PKI et les acteurs agissant sur elle sont présenté dans

la figure suivante :

Antorite de certification
3 \
L ( T

Autorité d enregistrement =, Dépat i
M,

<> Entité d enrdlement

Figure IV.5: Composantes et acteurs de notre PKI.

a. Choix de I'architecture de la PKI

Nous avons présenté dans le chapitre 3 les différentes architectures possibles d’une PKL
Elles sont de trois types: architecture simple, architecture hiérarchique et architecture
hybride. Comme nous I’avons déja mentionné, le choix de I’architecture dépend de
I’ organisation pour laquelle on développe la PK1.

Méme chose pour les plateformes e-banking. On ne peut pas choisir une architecture
commune pour toutes les plateformes e- banking. Le choix dépend de la complexité de
I"architecture de cette derniére. Dans notre conception, nous nous intéressons a 1’architecture

simple, qui est la base de toute autre architecture.

b. Architecture fonctionnelle de la PKI
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Les principaux modules nécessaires au bon fonctionnement de notre PKI sont présentés dans
la figure suivante :

AUTORITE DE CERTIFICATION ﬂ
. " Interface AC
Administrateur “
4 7
Gestion des Gestion des Publication
clés certificats
A '
Y

1

AUTORITE D’ENREGISTREMENT

Interface

A

Administrateur

4 A
4 A A

Gestion des Gestion des Gestion des

clients

profils demandes
y

I

ENTITE D’ENROLEMENT |
'k 4—’L Interface
A8 ‘ ;
\ 4
Client :
Envoi de

\ demandes /

Figure IV.6: Architecture fonctionnelle de notre PKI
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o L’entit¢ d’enrolement est I’interface client qui lui permet de communiquer ses demandes
a I"autorité d’enregistrement.

e L’autorit¢ d’enregistrement AE s occupe de 3 tiches principales :

¢. La gestion des clients :
Elle comprend I’enregistrement, la modification d’informations, la suppression et la

recherche d’un client.

d. La gestion des profils :

Nous avons intégrer ce module pour permettre d’adapter notre PKI 4 n’importe quelle
organisation. On peut ajouter, modifier, supprimer des profils. Une période de validité du
certificat est associée 4 chaque profil. Dans notre cas, les profils avec les périodes de validités

associées par défaut sont présentés dans le tableau suivant :

Particulier
Promoteur 2 ans
Société 5 ans

Figure IV.7: profils et périodes de validité associées

e, La gestion des demandes ;
Elle concerne les demandes de certificats, de révocation et de recouvrement. Elle consiste

en la vérification et la validation de ces derniéres ainsi que leurs enregistrements.

La vérification consiste a vérifier si le client est enregistré, vérifier ses informations

personnelles, vérifier s’il ne posséde pas déja un certificat valide, etc.

La validation consiste 4 générer une requéte de signature de certificat CSR et I’envoyer 2

I’autorité de certification.

L’autorite de certification AC s’occupe également de 3 tiches principales :
© La gestion des certificats et des clés: le role principal de ’AC. Elle englobe :
geénération, renouvellement, révocation de certificats, recouvrement de clés privées.
© La publication consiste 4 mettre en ligne les certificats et les listes de certificats

révoques.
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Remarque :
Toutes les communications entre le client et I'AC se font par |'intermédiaire de I'AE sauf’

la récupération de la clé privée qui se fait directement.

4.2.2 Modélisation de la PKI

a. Spécification des besoins

La phase d’expression des besoins est trés importante, car dans cette €tape on va
déterminer les objectifs et les fonctionnalités attendues de notre systéme « PKI » c'est a dire
sécuriser 'acces a la plate forme e-banking. Pour exprimer les besoins, on a utilisé les

-diagrammes USE CASE du langage UML.

La plate forme e-banking et PKI a réaliser sont des applications web qui permet :

i A Padministrateur de I’AE :

& La gestion des clients (demandeur de certificat) cui englobe : enregistrement,

suppresston, modification, recherche.

. la gestion des demandes des clients qui sont de troi S ypes : demande de certificat,

demande de révocation et demande de recouvrement (jeclés.

2 La gestion des profils qui comprend Pajout, la mod’lﬁ:cation et la suppression d’un

profil.

2. I’ acees aux services annuaire.

2 A Padministrateur de PAC :

™ La gestion des certificats qui rassemble : génération, révocation des certificats et

recouvrement de clés privées.

2. La publication dans un annuaire

#° Au client :
72 Se connecter 2 la plateforme et accéder 4 son propre compte.
2 L’envoi de demande de certificat, demande de révocation et de recouvrement de clé.

7 L’acces a ’annuaire pour consulter les listes de révocation.
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b. Diagrammes de cas d'utilisation
A partir de la spécification des besoins, nous pouvons identifier les acteurs et les cas

&’ utilisations suivants :

b.1 Identification des acteurs

Les acteurs sont les utilisateurs extérieurs au systéme qui interagissent avec ce dernier [17].
Nous identifions trois acteurs dans notre PKI :

& Un client.
& Un administrateur de I’autorité d’enregistrement.

& Un administrateur de I’autorité de certification.

b.2 Identification des cas d’utilisation

Nous envisageons une multitude de cas d’utilisation que nous regroupons comme suit :

72, Gestion des clients :
- Inscription d’un client
- Enregistrement d’un client ;
- Suppression d’un client ;
- Maedification d’un client ;

- Recherche d’un client.

2. Gestions des demandes :
- Demandes de certificat ;
- Demandes de révocation |

- Demandes de recouvrement.

8. Gestion des certificats et des clés
- Génération d’un certificat ;
- Révocation d’un certificat ;

- Recouvrement d’une clé privée.

2. Accés au service annuaire -
- Rechercher une LCR.

3. Accés au compte ;
- Connecter a la plateforme e-banking

- Consulter le compte
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b.3 Diagrammes de cas d'utilisation

% Diagramme de cas d’utilisation pour I’acces au compte

i _‘.‘ ':."__.

Client

& connecter 4 la platefo

Accee au compte

me

Consulter le solde

Figure IV.8: Diagramme de cas d’utilisation pour I’accés au compte.

L’acces au compte bancaire dans notre plateforme nécessite une connexion a la

plateforme qui est demande le certificat généré par notre PKL

Sinon ; si le client ne posséde pas d’un certificat généré par notre PKI, donc il doit

s’inscrive a notre PKI pour lui générer un certificat.

Remargue :

L’inscription dans notre PKI implique une inscription automatique dans notre plateforme

e-banking,

% Diagramme de cas d’utilisation pour la gestion des clients

- «.jf:“—Enregi

Gestion des clients

S'inscriver

-~ Hodifier les informations diur ™.
' profils 4

strer un Uilisatewr

S primerundiissteus

< Rechercherun tiisateur

Figure 1V.9: Diagramme de cas d’utilisation pour la gestion des clients
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%“

- Linscription et I’enregistrement d’un utilisateur ou la modification de ces
informations personnelles pour ceux qui sont déja enregistrés nécessite la présence
du client muni de piéces d’identités justificatives.

- La suppression d’un utilisateur n’est possible que si ce dernier ne posséde aucun
certificat valide délivré par notre PKI.

- La suppression d’un utilisateur est une suppression logique.

% Diagramme de cas d’utilisation pour la gestion des demandes

Gestion des demandes
— B af'j‘a%ma_xﬁ;&; certtﬁcat damhem;vcamn
‘1_— S S Eﬁeduermedem:mde , % -
Client
T | éter etvalder fes demandes .
Adrﬁin ;ﬁJ: < ﬁemandeﬁe recouveremem
“.1'__*_ ; AT o
| —— Regort leg demancies
Aditiin AE e <5 cjemamfletﬁerectmvxrereai’tjefzr;t‘~

Figure IV.10: Diagramme de cas d’utilisation pour la gestion des demandes

- Un client effectue une demande de certificat d’authentification. Ceci nécessite sa
présence auprés de I’AE, car il doit étre enregistré. Avec ce certificat il peut
acceder a la PKI pour effectuer des demandes des demandes de révocation, de
certificats ou de recouvrement de clés privées.

- L’administrateur de I’AE vérifie et valide les demandes provenant du client et les

renvoie a I’AC.
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% Diagramme de cas d’utilisation pour la gestion des certificats

Gestion des certificats

< Generer uncertificat

\ Bt S S ey

2 i T renouveler un certificat
Admin AC " ~¢_ revoquer un certific at >

recouvrer la clé privée

Figure IV.11: Diagramme de cas d’utilisation pour la gestion des certificats

- L’administrateur de I’AC génére un certificat, I’envoie 4 I’administrateur de ’'AE
qui enregistre les références du certificat et le renvoie au client,

- L’administrateur de I’AC révoque un certificat et envoie un avertissement a
Fadministrateur de I’AE qui enregistre cette révocation et renvoie I’avertissement
au client.

- L’administrateur de I’AC renouvelle un certificat, ’envoie 3 ’AE pour enregistrer
les références du certificat. L’ AE 1’envoie ensuite au client.

- L’administrateur de I’AC recouvre une clé privée et I’envoie directement au client.
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% Diagramme de cas d’utilisation pour I’accés a I’annuaire

j‘ , L'accées a 'annuaire
Admin AC
} ] Rechercher LCR x
Admin AE
Client

Figure IV.12: Diagramme de cas d’utilisation pour ’acces a I’annuaire

- Tous et seulement les membres de la PKI peuvent accéder au service annuaire.
- Les listes de révocation « LCR » sont mises & jours et publiées & chaque

révocation d’un certificat. Il est nécessaire d’acquérir la derniére liste publiée.

¢. Diagrammes de séquence

Un diagramme de séquence est une série d’événements ordonnés dans le temps, simulant
une exécution particuliére du systéme. Le temps y est représenté explicitement par une
dimension verticale et s’écoule de haut en bas [18].

Y Diagramme de séquence : Accés au compte

/j i interface d'accueil Pl Compte
ciignt i
' '
demande de connecte;\;
1

1

1 t

! t

i ]

1 i

1 )

j ]

: 1 1

P et i ! ¢

s~ ¥ : :
2 g S i

[si client a un certificat] accéder su compte | ot

1 —t

! ' ; T

| [sinon] : sinscriver au PKI _ 3 b

! : >t '

3 i

i enregistrer le client ef generer un certificat : )

) i | t

N 1 ¥

1 accédert au compte 4 i

! ‘ et

Figure IV.13: Diagramme de séquence Accés au compte
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Pour que le client puisse connecter & notre plateforme, doit tout avant avoir un certificat
geénére par notre PKI, ce qu’il fait le client doit s’inscrive dans notre PKI qui implique une

inscription automatique dans la plateforme.

% Diagramme de séquence : Enregistrement d’un client

ot Admin AE Interface AE Utilisateur
A A j

| |

demande d'enregistrement

| N

[ |
présenter des piéces d'identité
1 |

J I

D vérification de 'identité

{,
Saisie d'information ( nom,prénom ,mail .....)
At ;

N

2

' I

1 H
vérifier 'existance de I'utilisateur

1

S

§> vérification

I
1
1
|
I
1
1
1

réponse

SRR RE s

I
1
ienregistrer informations

| Wz
I}
I
i
t

J

Enregistrer utilisateur
Confirmation inscription

|
|
|
|
|
|
I
[
[
|
|
I
|
I
|
|
|
|
I
|
|
I
le

S

|
1)
I
I
I
I
I
I
1

confirmation inscription

Figure IV.14: Diagramme de séquence Enregistrement d’un client
Avant tout utilisation de notre PKI, un client doit étre enregistré aupres de I’AE.

Le client justifie son identité¢ et son appartenance & ’organisation pour laquelle la PKI

delivre les certificats,

L’administrateur de I'AE vérifie que le client n’est pas déja enregistré. Si non, il
Penregistre.
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% Diagramme de séquence : Suppression d’un client

Adminnistrateur AE interface AE Utilisateur Ref_certif

A Remplir formutaire
|

Demande recherche

Recherche

__...____-_.r._s ]

Utilisateur sélectionné

demande des certificats valides du client selectionné

Reponse Recherche

Demande suppfessian utilisateur

Suppression

1
Conﬁrmaﬁo:n suppression

&

|
[
I
I
I
I
|
{
|
I
I
!
I
|
|
I
l
I

Figure IV.15: Diagramme de séquence : Suppression d’un client

L’administrateur de I’AE donne les informations sur I"utilisateur a supprimer.

Une recherche dans la base de données vérifie I’existence de Vutilisateur et le sélectionme.
L’utilisateur ne peut étre supprimé que s’il ne posséde aucun certificat valide délivré par
notre PKI. La vérification se fait dans la table des références des certificats.

S8’il posséde des certificats valides, ces derniéres devront étre révoquées avant la
suppression de I'utilisateur (le scénario de révocation sera décrit dans la suite). Sinon,

I"utilisateur est supprimé.
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% Diagramme de séquence : Modification des informations d’un client

Administrateur AE interface AE Utilisateur Ref_certif

| Remplir formulaire i
|
'

T
1
1
I el I
|
1

I
]
E Recherche

[
)
Modifier information !

Demande recherche

|

|
|
|

1
1
T
1
|
|
)
I
!
1

Utilisateur Félecﬁonné

3

:
I
:

I
1
)
i
1]
1
1

Confirmation] modification

Demande des refere:nces de certificat valides du client selectianné

1
! Recherche
1
1

|

[

|

!

|

|

|

|

]

|

f

| |
B : Reponse

Figure IV.16: Diagramme de séquence modification des informations d’un client

Apres modification des informations d’un client et si ce dernier posséde des certificats
valides, I’administrateur AE doit effectuer une demande de révocation (décrite dans la suite)
avec comme raison : modification d’information personnel. Aprés la révocation un nouveau

certificat correspondant aux nouvelles informations lui sera généré.
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% Diagramme de séquence : Demande d’un certificat

Interface EE : mcertif

o
2
&
3
5
f

Admin AT
1

_\J/___.__.

I
i
| Remplir formulaire
)
|
l

usertype taille clé,mot pasw:
i) | Envoie formulaire par mail

—

Veérification

Envai de la répanse par mail

Génration d'une csr

Enregistrer la csr

1
|
1
1
|
f
1
1
1
I
1
1
T
]
1
i
!
1
[}
1
|
I
I
1
!
l
3
|
I
I
|

> Enregistrement

par mail

Confirmer enregistrement

8_] -_--v"-—-—————-———-———--—--—i

Envoi de Ia

]
(
|
I
1
i
L
1
]
|
1
1
1
|
!
1
1
I
1
|
|
I
|
I
|
1

]
|
1
I
1
1
N
et

csr : certificate signing request (requete de signature de certificat)

Figure IV.17: Diagramme de séquence Demande d’un certificat

Le client remplit un formulaire par des informations personnelles et d’autres informations
nécessaires & la génération d’un certificat.
Les informations & remplir pour une personne sont : nom, prénom, profil, agence, pays,

ville, adresse mail, type de certificat, taille de la clé, mot de passe.

= Le mot de passe qui sera utilisé pour protéger sa clé privée.
® Les certificats d’authentification sont demandés par présence physique auprés de
I’AE)
= La taille de la clé est 1024 bits par defaut.
Le formulaire est envoyé par mail 4 I’administrateur de I’AE.
L’administrateur de 1’AE proceéde 4 la vérification des informations envoyées par le client

et lui répond par mail (demande acceptée ou refusée).
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Si la demande est acceptée, une requéte de signature de certificat CRS est générée,
enregistrée puis envoyée a I’administrateur de I’AC.

% Diagramme de séquence : Demande de révocation ou recouvrement

interface EE
cﬁFnt Admin AE

Dem rev_rec

Admin AC
i

Remplir formulaire

v

envoi formulaire par mail

(n°serie,nom,prénom...)

vérification

A N

envoi réponsg par mail
[}

enregistrer la demande
T

> enregistrement

envoi de la demande par mail
1

T
|
i
1
I
I
|
I
!
{
|
|
1
t
|
t
|
1
I
!
|
|
|

e

L N

Figure IV.18: Diagramme de séquence : Demande de révocation ou recouvrement

Le client envoie une demande de révocation ou de recouvrement,

L’administrateur de I’AE vérifie les informations envoyées, vérifie également que le
certificat 4 révoquer ou recouvrir sa clé privée existe et est valide.

L’ AE répond au client par mail (demande acceptée ou refusée).

La demande est enregistrée puis envoyée a ’administrateur de I’AC,
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% Diagramme de séquence : Génération d’un certificat

Client  Admin AE Ref certi _ Interface AC certifica key evenement
. Admin AC
I i | 1 . : i
I I | 1 ! | 1 !
L | | | ' ' |
i | ! i mplir formulaire | ! ! !
| | t ] | | | |
1 | I e e | 1 |
I I | I ! | ! !
| I ) | I | 1 1
| ; I J i e I ! L
: : I ! ;'> vérification | ! !
I 1 ,' ( : (I !
I | | | ! | I !
| ! | 1 ! | [ !
: i ' | ! ' ' i
i 2 :
{ ! ! i i Générercemﬁcatlet paire de clé . :
1
| | { 1 ! : : !
I | | | | | 1 !
I I | 1 | | 1 !
: : : ! | Enregistrer certificat 1 } !
| | i ] i o 1 i
I I H ] ! T § !
| | | I ! | | !
1 ! { 1 ! { {
' : ! ' ' i I ; !
! | | r : | enreqlstrer certificat :
I
| I 1 | ) 1
| : ; I ! enregistrer clé priveé - !
| | ;
I i ! I T _— 3 ]
! | | | | | | |
| ! i ! | ) 1 I
{ { \ | : \ !
1: E ! i I ! : enregistrer lé priveé
[ ! : o Pl
: : ' ; ! Ajouter évenement création :
| 1
| I 1 i b= : T A
| I I | ! | 1 !
I I | 1 1 | | !
o | : . | -
| e hrar &
i i ! iconfirmation création! : : D enregistrer évenement
| ! o Kol \ 1
! ; envoi du certificat y ! | ! :
] ) ; [ 1 : ( |
| | | ] | h 1 !
[ et ' i I i | i
:/ envoi de la clé privée } : | ! !
| ' !
| | | | |
' ' | ' : | | :
| enregistrer les reference du certificat : | ! ! |
{ | | | |
| { 1 | . ! |
| | | |

e

|
I

1

! ! I enregistrement
envol du certificat p
I
I

Figure IV.19: Diagramme de séquence : Génération d’un certificat

C’est ’administrateur de I’ AC qui génére les certificats.

v' La vérification se fait seulement quand ’AC génére un certificat sans demande

provenant de I’AE (dans des cas particuliers tel que la cocertification d’une sous AC).

Apres génération du certificat

Page 77




CHAPITRE IV Conception ef mise en aeuvre

v Le certificat est enregistré et envoyé & I’AE qui le renvoi au client aprés avoir
enregistré ses références.

v" La clé privée est enregistrée et envoyée directement au client,

v L’événement ‘création * du certificat est enregistré associé d’une date de création et du
numeéro de I’administrateur créateur du certificat.

Y Diagramme de séquence : Renouvellement d’un certificat

Ref certif interface AC certificat evénement

client Admin AE
1

Admin Ac
1 1
|

T
1
1
! i
demande de renouvellement
) :
[

recherche de certificats expirés
N

1

'} D recherche
1

1 )

afficher les certificats expirés

]

I

)

< = | I

selectionner um certificat ] !

5 |

]

1

I

I
|
I
]
I
|
I
]
1
{
I

I
1

demande la csr du certificat selectionné
1] |

A |
,:> recherche
]

z 2.z 1
csr récupéré 1
|

SN S

1

1

1

I

1 1
regénerer un nouveau certificat }
1

1

1

I

1

enregistrer le certificat

I
1
enregistrement

! i

enregistrer 'evenement renouvellement 1
g [ 1

29§ 1
1

t

I

> enregistrement

]
I
1
1
|
|
]
1
|
1
1
1
|
|
|
|
|
I
I
|
I
|
|
I
|
i
!
i
1

confirmer renouvellement
e

| |
envai du nauveau certificat

N

1
‘ \
enregistrer les reférences du nouveau certificat
1 I

i i
_ e : enregistrement
renvoi du certificat L i
! .

< |
! i !

Sraiia e By

1
1
i
]
|
|
|
1
1}
|
!
|
1
1
1
]
|
I

1
|
I
|
]
1
|
1
1
1
|
I
1

Figure IV.20: Diagramme de séquence : Renouvellement d’un certificat

Le renouvellement de certificat consiste 4 signer 4 nouveau I’ancienne requéte de signature
de certificat CSR (puisque les informations incluses dans la requéte ne sont pas changées). Le
résultat est un nouveau certificat avec une nouvelle période de validité.

Comme pour la génération d’un certificat, le nouveau certificat est enregistré ainsi que

I’événement * renouvellement’.
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Le nouveau certificat est envoyé 4 I’administrateur de I’ AE pour enregistrer ses références
puis le renvoi au bon client.

% Diagramme de séquence : Révocation d’un certificat

e

Client  AdminAE  AdminAC Interface AC Ref cerif certifica LCR evenement
A A ) :
1
Saisie information de ia demande
Ly

]
{
i
i
révoquer crifficat
i
I
I
I
{

modifié cerlificat (type=révoqué)
|

1
I
i
1
I
[
1
|
i
|
[}

!
> Générer LCR

em%gist:e: la no:.me!leI LCR

t

i
I
I
I
]
|
I
i
I
1
|
I
i
I
|
|
i
I
I
|
|
I
|
|
i

1
|
1
1
|
|
|
|
t
1
I
I
I
L
I
|
I
|
|
]
|
|
1
|
)
i
|
[
I
!
|

Bo o e e

|
|
|
1
|
f
I
|
1}
|
l
|
|
1}
I
|
I
|
I
|
|
|
|
|
I
|
I
(
!
|
1
1
I
l
|
|
|
|
|
|
]
I
|
1
|
|
I
|
|
I
|
|

1l
I
1
1
1 L
1 I
L P
] ] I
| | I
I | I
! ! D Ajouter LCR
I | [}
! i Ajouter évenement révocation ! :
L 1 1 1 N
1 1 1 1 1
1 1 [} 1 |
1 i I 1
| i I ] ] =
| 1 I ] !> enregistrer
i I 1 1 1
I I ] 1 1
confirmation révocation ! ! ! !
f 1 I [} 1 1
envoi avertissement : ! ! ) ’
] I 1 1 1 1
] I 1 ] 1 1 }
] ! 1 I ] 1 I
1 I 2 . " I I 8 I
i | modifier te type du certificat ; I i |
I Py 1 N I ] I
| I I ] | I I
1 [ I 1 1 1 |
I I ] 1 ) I
! ! ! ’ ’ dificati | i
envoi de l'avertissement : i ] modneaton i i
S ——— { ( { | {
1 1 1 1 1 I 1 1
I 1 1 1 1 1 [} 1
{ i { 1 { 1 { {
1 1 1 1 1 1 1 I
I i i i i I I i
| ] i ] i 1 ] 1
I I 1 1 i I 1 1

Figure IV.21: Diagramme de séquence : Révocation d’un certificat

La révocation d’un certificat est suivi d’une génération d une nouvelle liste de certificats

révoqués LCR et sa publication.
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L’évenement ‘révocation’ est enregistré associé a la date de révocation et numéro de

I"administrateur qui a révoqué le certificat. L’événement est lui aussi publié.

Un avertissement est envoyé a I’administrateur de I’AE pour mettre & jour la table des

références des certificats.

L’ AE renvoie I’avertissement au client.

Remarque :

La révocation se fait pour une des causes suivantes

= Quitter I’organisation,

= Changer des informations personnelles

* Lacl€ privée est perdue ou compromise.

Dans les deux derniers cas, une régénération automatique du certificat est effectude.

; ; ; ; ; ; Interface AC certificat key evenameant
Client Admin AE Admin AC : : : :
i i i ;
] } [ I 1 1 1
1 Il 1 ! ] 1 1
i ! Saibie information de la demande ! ! !
L — : ! :
I 1 1 5 1 1 1 1
1 ! ; rechercher n°série du certificat ) ;
] ] t I——\% I I
i i { ! E:> recherche ! !
I 1 I [} 1 I
1 ] ] ] 1 ] 1
4 ! ! 1 numéro certificat | | |
ll | | 74 1 [} 1
1 | ! 1S | | {
! ! ! I I 1 |
1 ] I 1 I. I 1
\ | ] ) demande de recherche de la clé privée ! !
i i i i i 2 i
§ ! ! 1 1 1 1
L : ) : ' !
L | ; ! e
I ] ] 1 1 1
1 | 1 1 PRI Nt | ! 1
) ' ) 1 recuperer olé privée 1 I 1
1 | 1 s s ey |
1 | < | 1 i |
| | i | i i i
! ! ) ! Ajouter évenemert recauvrement! !
] I 1 i 1 N
f i o i i ! D enregistrer verement
i  envoidcté parmail ! ! ! ! r
ey ! f 1 1 [l 1
1 | I 1 1 1 1
1 1 1 ] 1 1 1
1 1 1 ] 1 1 !
1 I I 1 1 1 I

Figure IV.22: Diagramme de séquence : Recouvrement d’une clé privée

Le recouvrement d’une clé consiste & récupérer la clé de la base de données des clés

privées et ’envoyer au client concerné.
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Dans la base de donnée des clés privées, on ne peut rechercher une clé qu’en connaissant le
numéro du certificat correspondant. C’est pour cela que I’administrateur de I'AC commence
par effectuer une recherche du numéro du certificat en fournissant les informations
nécessaires (nom, prénom, adresse mail, etc.).

Possédant le numéro du certificat, il peut rechercher la clé privée.

L’évenement ‘recouvrement’ est enregistré.

Enfin la clé privée est envoyée au client par mail via un canal séeurisé.

% Diagramme de séquence : Rechercher la derniére LCR

r
(e}
-

Interface Annuaire

Client/Admin AE/Admin AC
Demande de LCR

recherche de la derniére LCR

recherche

SR A N R e e

téléchargement de LCR

o e Lo P O e R S/

Figure IV.23: Diagramme de séquence : Rechercher la LCR

d. Diagramme de classe
Le diagramme de classe représente les objets qui interviennent dans la résolution du
probléme ainsi que leurs associations.
Une classe est la description d’un ensemble d’objets qui partagent les mémes attributs, les
mémes opérations, les mémes relations et la méme sémantique.
Dans notre systéme, il existe deux bases de données :
v une base de données pour I’autorité d’enregistrement qui contient principalement les
données sur les utilisateurs ; et I’autorité de certification qui contient principalement
les données relatives aux certificats.

v" une base de données pour la clé privée
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admin_gere_user j - —
numadmin Admin_AE adrrin_gere_cert
dategestion: numadmin. numadmincent -
" hi ' - Cetificat
s - « lprenom b
Profil 5 ..~ |motpass : nserie
Inum profl | Utilisateui g ] e version
inliuﬂgm i ' & ) {’1 ' .édmm-_AC j : slgaritnime:
rinde valid |POsseg, |nUmUSer @ numadmin = . |emetteur
N € |nom e Mnom B
prenom % iprenom datefin
numagence . |4 . b [g:jm:‘nde 2 a\é,é“g\ motpass - objgt. .
Lompte paye = e cider d:te'dsm ol ! 11 typecertif
Aumuser 1 dpile ; sk m% ! stat
scide seqe (AL - =’ cartificat
5 SUppFM: ! T 8| . b
: i ! ! : 1T
1 ? | LCR |
N Hem certif | [Dem rey rec aumicr AL (R
! 1 [taillecte typedem algorithmesign Evenement
Refcetif | “|motpass | [raison e dateemis. = -
numecertif S inumicertif dateprochemis o ani” e
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Figure IV.24: Diagramme de classe

& Deseription du diagramme

La classe client contient les informations personnelles d’un client enregistré au sein de
notre PKI. L attribut ‘supprim” sert & une suppression logique du client.

Le client posséde un profil qui détermine la période de validité du certificat & lui générer.

L’administrateur de I’AE gére les clients et leurs demandes. Un client peut étre géré par
plusieurs administrateur (un 1’enregistre, I’autre modifie ces information, etc.).Une demande
est traitée par un seul administrateur. La trace de cette gestion est gardée dans la classe
d’association ‘Admin_gere user’.

Les demandes sont de trois types : une demande de certificat, une demande de révocation
et une demande de recouvrement. Les deux derniéres sont regroupées dans la méme classe
puisqu’elles possédent les mémes attributs.

La classe Ref certif contient les références de touts les certificats d’un client relatif 4 une
demande.

La classe certificat contient les informations comprises dans un certificat x.509. De plus
elle contient le texte du certificat, son type et son état.

L’¢tat du certificat peut étre : valide, révoqué ou expiré.

Un certificat est géré par un ou plusieurs administrateur (un le génere, Iautre le révoque,
...ete.). Evidemment un administrateur geére plusieurs certificats.

La classe événement contient touts les événements portés sur un certificat par un

administrateur.
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Un événement peut étre : une création, révocation, ou recouvrement d’une clé privée.

La classe LCR contient les listes de certificats révoqués. Les attributs standards figurant
d’une LCR X.509 sont compris. L’attribut “ler’ de la classe représente le texte de la LCR au
format PEM.

% Diagramme de classe pour la base de données des clés privées

 privkey
numcert
key

Figure IV.25: Diagramme de classe de la base de données des clés privées.

Pour des raisons de sécurité, nous avons choisit de sauvegarder les clés privées dans une
base de données & part au lieu de les sauvegarder dans la base de données principale de I’'AC
(présentée ci-dessus). En effet cette derniére est mise en ligne via I’annuaire.

Nous avons pens¢ tout d’abord a utiliser un fichier pour la sauvegarde des clés privées au
lieu de toute une base de données. Mais cette solution complique la gestion des clés et offre
des moyens de sécurité moins élaborés que les solutions possibles avec les SGBD.

Dans la classe ‘privkey’, nous avons choisit comme identifiant de la clé privée, le numéro

du certificat lui correspondant puisqu’il est unique.

e. Diagramme d’état

Un diagramme d’état est propre a une classe donnée, il décrit les états des objets de cette
classe, les événements auxquels ils réagissent et les transitions qu’ils effectuent.

Les classes de notre systéme ayant un comportement dynamique et donc nécessitant un

digramme d’état sont : la classe utilisateur, la classe certificat et la classe LCR.
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% Diagramme d’état : utilisateur

Enregistrer

‘ >{ Enregistrement | Etat actif

Supprimer mise & jour

Figure IV.26: Diagramme d’état utilisateur

Tout client PKI est enregistré.
On peut lui modifier ces informations personnelles, son profil.

1l peut &tre supprimé pour des raisons telle que ; quitter I’ organisation,
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% Diagramme d’état : certificat

@

Demande de création

' Création |—

En activité

Etat valide

Rémquer

Etat expiré

Figure IV.27: Diagramme d’état : certificat

Un certificat généré est valide jusqu’a :

Soit sa révocation pour des raisons tell

es que : compromission de cié privée, modification

des informations d’un client ou quitter I’organisation.

Soit son expiration : la période de validité est écoulé.

Un certificat expiré peut étre renouvelg.
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Y Diagramme d’état : LCR

Créer ﬁ En activité
> Création

Etat valide

Expiration

Figure IV.28: Diagramme d’état : LCR

Une liste de certificats révoqués a aussi une période de validité limite (30 jours par défaut).

Lors de son expiration une nouvelle LCR est automatiquement générée.

4.3 Conclusion

Dans ce chapitre nous avons étudi¢ et analysé d’abord les besoins et les objectifs du notre

systeme, ce qui nous a mené par la suite & tracer les grands lignes & suivre pour concevoir et

implémenter notre application, en utilisant I’approche UML.

Le chapitre suivant intéressera aussi aux détailles des phases tests globaux.
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CHAPITRE 'V Réalisation
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5.1 Introduction
On a vu dans le chapitre précédant la conception et la modélisation de notre plate forme e-
banking et notre PKI, et comme tout autre logiciel de sécurité, on doit valider ses

fonctionnalités en établissant une série de tests.

5.2 Environnement de développement

Nous présentons dans cette section les outils que nous avons utilisés pour réaliser notre

travail (serveur web, SGBD, langages de programmation, ...ete.) tout en justifiant nos choix.
Les logiciels que nous avons utilisés sont :

- Apache Tomcat version 6.0
- MySQL version 5.1
Pour le développement de nos pages web, nous avons utilisé le leader des environnements

de développement web : Java EE

5.2.1 Le serveur web Apache

Les serveurs web les plus populaires aujourd’hui sont: Apache, Microsoft

T

IS, Zeus et Sun One, etc. Nous avons choisit Apache pour les avantages

suivants : [16]

V' Apache est gratuit.

v Le code source d’Apache est libre ce qui permet sa personnalisation pour une
application particulicre. Cette disponibilité du code source est la raison principale de
sa popularite.

v" La configuration d’Apache s’effectue en modifiant ses fichiers de configuration au
sein desquels des directives permettent de définir son comportement. Cette méthode
de configuration lui procure une souplesse permettant 3 I’administrateur du serveur un
contrdle sur les fonctionnalités et la sécurité offerte par Apache.

v" Apache a une structure modulaire. L’administrateur du serveur est libre de déterminer
les modules nécessaires seulement.

v' Apache implémente SSL grice au module mod-ssl et la bibliothéque Openssl «une
boite a outils cryptographiques implémentant le protocole SSL).
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m
5.2.2 Le SGBD MYSQL

Les SGBD libres et gratuits sont nombreux. MYSQL, mSQL, Postgres en
sont des exemples. Si nous avons choisit MYSQL, c’est plus pour des
MH%QL) raisons de performances et fonctionnalités offertes. Nous citerons dans la

suite ses principaux avantages : [17]

v" MYSQL est beaucoup moins complexes a installer et & administrer que d’autres
systemes.

v MYSQL supporte le langage de requéte SQL comme on peut lui accéder via ODBC.

v" MYSQL permet des connexions multiples en méme temps et utiliser différentes bases
de données simultanément.

v" MYSQL dispose d’un systéme de controle intégré qui interdit la consultation de

données a ceux qui n’en ont pas 1’autorisation.

5.2.3 Environnement de développement

Notre choix s’est porté vers PEDI, qui permet de créer des

applications Java EE et Web, incluant des outils pour JavaEE, JPA,
JSP et d'autres.

5.3 Architecture technique de la plateforme e-banking
La plate-forme e-banking permet aux clients de suivre les actualités de leur banque en

ligne, de consulter ses comptes et d'effectuer des transitions bancaires.

Le schéma suivant illustre I’architecture technique de la plateforme e-banking ;
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Serveur dapplication Serveur de donnses

gt
E , 4

td

v

L

Figure V.1: Architecture technique de la plateforme e-banking.

Le schéma de la figure IV.1 montre l'interaction entre les différentes entités constituant Ia
plate-forme e-banking:
1: Le client demande une ressource au systéme (serveur d'application).
2: Le serveur d'application fait appel au serveur de données afin d'identifier le client et
de lui fournir ses ressources propres.
3,4 et 5 : Le serveur de données accéde & la base de données, (3) pour récupérer les
données qui lui sont demandées par le serveur d'application (4) puis les lui envoie (5).
6: Le serveur d'application fournit la ressource demandée au client.
7: Si la ressource demandée par le client est un objet statistique (relevé des transactions
bancaires), le systéme lance I'API qui 4 son tour interagit avec le client pour récupérer

les modéles de données.

54 Architecture technique de NS-PKI
NS-PKI est le nom de notre PKI. C’est I’acronyme de Nesrine-Security Public Key
Infrastructure.

Notre PKI est constituée principalement de trois applications web différentes :
% Une destiné au client. Dans notre cas : particulier, promoteur, ou société. Cette
application lui permet seulement d’envoyer des demandes. Aucun serveur de base

de données n’est donc nécessaire.
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% Une deuxiéme application destinée I’administrateur de I’AE lui permettant la
gestion des clients, des profils, des demandes. Une base de données est donc

nécessaire.

Q.
%

La troisieme application est destinée 4 ’administrateur de I’AC. Elle lui permet la
gestion des certificats et des clés. Une base de données pour les certificats et les
LCR est nécessaire. Cependant, cette base sera en ligne ; accessible a partir de
I'annuaire pour afficher LCR. C’est pour cela qu’on a choisit de sauvegarder les

clés privées dans une base de données a part.

Lors de son premier contact, le client doit se présenter auprés de I’AE pour s’enregistrer et
acquérir un certificat d’authentification.

Toutes les communications dans la PKI sont sécurisées. En effet, des informations
personnelles, des mots de passe, des clés privées sont échangés entre I’'EE, PAE et ’AC.

Les communications entre EE, AE, AC et le serveur web se font avec le protocole HTTPS.
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Figure V.2: Architecture technique explicite de PKIL.

5.5 Fonctionnement de notre application

b Dans ce qui suit, nous allons présenter certains aspects de notre systéme sous forme

d'interfaces.
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5.5.1 Page d’accueil de notre site e-banking

credit
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logement

Nos Sevvices sont:

1- epargne et placement

| 2- algériens residant a l'etranger

' Amenagemant
dune
habitation

3 sl e gl G gaieal
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AR VY

sl E )
' Ou inscrivez vouz

Figure V.3: Page d’accueil du site.

5.5.2 Sécuriser la connexion a la plateforme

Afin de sécuriser I’accés aux comptes utilisateurs, on a eu recours a certaines précautions

Comime :

% Identification d’un acteur par un pseudonyme et un mot de passe.

% Mots de passe cryptés

% Un poste ne supporte qu’un seul compte a la fois

x Un compte ne peut étre ouvert sur deux postes simultanément

Pour renforcer la sécurité de la plateforme, nous avons eu recourt a ’authentification par

certificat numérique en plus sécuriser la avec un mot de passe.

L’autorité de confiance de notre plateforme e-banking ; personne ne peut accéder s’il ne

possede pas un certificat délivré par NS-PKI

Si on essaye de se connecter, le serveur demande le certificat du client pour I’authentifier :
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Figure V.4 : Authentification d’un client pour ’accés au compte

Enfin, le client peut accéder a son compte :

Panel administrative

Binevenue cc

Accucil  Se deconnecter Horsligne ~

g Prafil

’i Votre Solde

@ i '
: Bienvenue C'est votre compte personnel
{ﬁ‘ Demande
)
: e Alde

Figure V.5: Acces au compte client
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5.5.3 Page d’accueil de NS-PKI

&
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probléme de la sécurité des échanges électroniques

/ “ :
A propos de NS-PKT
Uns PKI ast une 4 5 252 2
infrastructurz  qui prznd =n Unz PKI offre les fonctionalités suivantas:
charge la  gestion das - Générer un certificat, l= révoquer, a2 mettra 3
i -.l!r' certificats utilizés pour Jour.. : ;i :

suze identifier lez clients d'une - Racouvrir una clé de chiffrement.
organisation pouvant ainsi - Consulter les certificats d'sutrui vis un
sécuriser l=s acc3z et las annuairs.
communicstions 3y sein ds et plus encore,,.
=ses services informatiques

- L

Contact

Decouvrez notre solution...

Note: I'accés est sécurisé, obtenez un certificat d'authentification auprés de I'autorité d'enregistrement.

e

Figure V.6: page d’accueil de NS-PKI

5.5.4 Entité d'enrélement : Application client
Si le client veut accéder a son compte bancaire, doit d’abord inscriver dans notre PKI pour
avoir un certificat d’authentification.

L’enregistrement dans notre site e-banking est automatiquement validé aprés
Penregistrement dans la PKI.

Le chient ne peut accéder a I'entité d’enrélement que s’il posséde un certificat
d’authentification délivré par NS-PKI et I’installe dans son navigateur (le serveur authentifie

le client).
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Note: I'accés est sécurisé. obtenez un certificat d'authentification auprés de I'autorité d'enregistrement.

Figure V.7: Authentification du client pour ’accés 4 I’'EE

Le certificat est protégé par un mot de passe ; en cas ou le client oublie son certificat dans

le navigateur, personne ne peut I’ utiliser.

Unefinfrastructure pour certifier vos
clients'auprés de votre organisation

S Aceewil Enbite denrilement vﬁu‘{érr‘&'lmrgidnnm{ . Autorité de certification Avinwaive
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Hote: I'accés est sécurisé. obtenex un certificat d’authentification auprés de I"autorité d'enregistrement.

Figure V.8: protection du certificat par mot de passe.
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Figure V.11: Authentification de I’administrateur de ’'AE

5.5.6 Autorité de certification
Comme pour I'administrateur de I’AE, une double authentification est nécessaire pour
I’administrateur de I’AC. Une authentification par certificat d’authentification et une

authentification par nom et mot de passe. Il pourra ensuite accéder a sa page d’accueil :

VR

securiser Vos

Unefinfrasfructure pour certifier vos %
clients'auprés de vofreorganisation®

Enlité denvilorment  Autorsts d'mrzyiy!remml Mmfu{, certification Annyaire
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Revoquer un caf_i]fmf
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® Créer un certificat, l= révoquer 2t la mattre 3 jour.
e Recouvrir une biclg,
" = = Matere 3 jour |z liste das certificats révogqués,
Recouvrir une clé

Nots; Catte zntité n'est accessible que par I'administrateur dz I'autorité d'enragistramant,

Mails

@ 2010-2011 NS-PXI banque . Tous droits réserves.

Figure V.12: page d’accueil de 'AC
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L’AC met en ligne un annuaire dont 1’accés n’est possible que pour les acteurs de NS-PKI

Unefinfrasfructure pouricertifier vos #8
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" Bl denrilement Mrﬁd‘mregix[munf "ﬁu{m'!éa(ccerﬁﬁadﬁm

- Accewil

Annusirt

Consulter LCR

® Telécharger |z demiére fistz de certificats révoqués (LCR),

Figure V.13: page d’accueil de Pannuaire

5.6 Conclusion

NS-PKI est une infrastructure a clé publique mettant en ccuvre les fonctionnalités

nécessaires 4 la gestion des certificats des clients de notre plateforme e-banking,

Par son architecture générale et ces modules implémentés indépendamment d’une
application spécifique, NS-PKI peut étre adapté a n’importe quel utilisation que ce soit e-

learning, e-commerce, e-gouvernement. .. etc.

Dans le cadre de notre réalisation, nous avons exploité une plateforme e-banking et la une

PKI pour sécuriser I’accés a la plateforme.
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CONCLUSION GENERALE

L’arrivée des technologies de I’information et de la communication a ouvert la voie a
I’échange d’information & distance. Le travail bancaire en ligne « e-banking » a pris naissance
et est aujourd’hui en pleine expansion en monde. Cependant les échanges des informations
confidentielles des clients sont menacés par des attaques visant a les intercepter et d’usurper
Iidentit¢ d’un client, ...etc. Pour expliciter ce contexte, nous avons fait une étude

bibliographique englobant :

© Un chapitre sur les attaques informatiques et la sécurité des échanges parcourant les
notions de base de la cryptographie et le protocole SSL « Secure Socket Layer ».

Y Un chapitre sur les PKI, les infrastructures de gestion de certificats numériques.

Y Un autre chapitre sur le travail bancaire en ligne « e-banking » sur lesquelles a

porté notre application, tout en dégageant leurs besoins en sécurité.

Nous sommes passées ensuite & la conception puis la réalisation de notre systéme. Nous
avons développé une plateforme e-banking de CNEP-banque qui fournit plusieurs services en
ligne pour ces clients, et pour sécuriser 1’accés a cette plateforme et gérer des certificats
numériques a ces clients nous avons développer une PKI ; une application Web qui gére des
certificats numériques nécessaires pour s’authentifier lors d’une session HTTPS « protocole

de transfert de données sécurisé ».

Les objectifs fixés sont atteints. Cependant, des améliorations sur notre PKI peuvent étre
rajoutées, nous citerons a titre d’exemples :

& Intégration d’'un module de publication qui permet la mise a disposition des
certificats a des serveurs LDAP « Lightweight Directory Access Protocol ». LDAP
est un protocole d’annuaire sur TCP/IP offrant beaucoup plus de fonctionnalités par
rapport a un annuaire géré par un SGBD. En plus de la diffusion de données pour
les utilisateurs, LDAP met I’information a disposition d’autres applications et

systémes d’exploitation.
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Adapter notre PKI pour supporter le protocole WTLS « Wireless Transport
Security Layer » correspondant a I’adaptation du protocole TLS au monde du sans
fil WAP « Wireless Application Protocol ». Des certificats spécifiques sont définit
pour ce protocole. Cette adaptation permet des échanges sécurisés & partir de
terminaux mobiles comme les téléphones mobiles et les assistants personnels

électroniques.

Le projet nous a de plus permis d’approfondir nos connaissances sur la programmation en

JAVA, et le langage SQL, Perfectionner en améliorant nos connaissances en programmation

web.
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ANNEXES




ANNEXE 1

QUELQUES ALGORITHMES A CLE PUBLIQUE

Dans la cryptographie a clé publique «ou cryptographie asymeétrique » chaque
communicant utilisent deux clés, I’une est connue par tous (clé publique), I’autre n’est connue
que par lui-méme (clé privée). Le message crypté avec ’une ne peut étre décrypté qu’avec
"autre [11]. Les deux clés sont reliées mathématiquement entre elles de telle sorte qu’il est

impossible de retrouver la clé privée en connaissant la clé publique.

5.7 1.1 L’algorithme RSA « Rivest Shamir Adleman »

Il existe différents algorithmes asymétriques. L'un des plus connus est le RSA «de ses
concepteurs Rivest, Shamir et Adleman». Cet algorithme est trés largement utilisé, par
exemple dans les navigateurs pour les sites sécurisés et pour chiffrer les e-mails. Il est dans le
domaine public.

L'algorithme est remarquable par sa simplicité. Il est basé sur les nombres premiers.

Pour encrypter un message, on fait: ¢=m’ mod n

Pour décrypter: m = ¢’ mod n

m = message en clair

¢ = message encrypté

(e,m) constitue la clé publique

(d,n) constitue la clé privée

n est le produit de 2 nombres premiers

mod est I'opération de modulo (reste de la division entiére)
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1.1.1 Créer une paire de clés
Pour créer une paire de clés, il ne faut pas choisir n'importe comment e,d et n. Voici
comment procéder:
1. Prendre deux nombres premiers p et q (de taille a peu pres égale). Calculer n = p*q.
2. Prendre un nombre e qui n'a aucun facteur en commun avec (p-1)(q-1).
3. Calculer d tel que e*d mod (p-1)(g-1) =1

Le couple (e,n) constitue la clé publique. (d,n) est la clé privée.

1.1.2 Exemple

Commengons par créer notre paire de clés:

= Prenons 2 nombres premiers au hasard: p =29, q = 37

® On calcul n = p*q =29 *37=1073

= On doit choisir e au hasard tel que e n'ai aucun facteur en commun avec (p-1)(q-1):
= (p-1)(g-1) =(29-1)(37-1) = 1008

= Onprend e ="71

= On choisit d tel que 71*d mod 1008 = 1

= On trouve d = 1079

= On a maintenant nos clés :

La clé publique est (e,n) = (71,1073) (=clé d'encryptage)
La clé privée est (d,n) = (1079,1073) (=clé de décryptage)
On va encrypter le message 'HELLQO'. On va prendre le code ASCII de chaque caractere et
on les met bout a bout:
m = 7269767679
Ensuite, il faut découper le message en blocs qui comportent moins de chiffres que n; n
comporte 4 chifires, on va donc découper notre message en blocs de 3 chiffres:
726 976 767 900
(on compléte avec des zéros)
Ensuite on encrypte chacun de ces blocs:
726" mod 1073 = 436
976" mod 1073 = 822
767"" mod 1073 = 825
900" mod 1073 = 552
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Le message encrypté est 436 822 825 552. On peut le décrypter avec d:
436" mod 1073 = 726
822" mod 1073 =976
825" mod 1073 = 767
552" mod 1073 = 900

C'est a dire la suite de chiffre 726976767900.
On retrouve notre message en clair 72 69 76 76 79 : 'HELLO'.

1.1.3 Dans la pratique
Dans la pratique, ce n'est pas si simple a programmer:
® Il faut trouver de grands nombres premiers (¢a peut étre trés long a calculer)
= 1l faut obtenir des nombres premiers p et q réellement aléatoires (ce qui est loin d'étre
évident).
® On n'utilise pas de blocs aussi petits que dans I'exemple ci-dessus: il faut étre capable
de calculer des puissances et des modulos sur de trés grands nombres.

En fait, on utilise jamais les algorithmes asymétriques pour chiffrer toutes les données, car
ils sont trop longs a calculer : on chiffre les données avec un simple algorithme symétrique
dont la clé est tirée au hasard, et c'est cette clé qu'on chiffre avec un algorithme asymétrique
comme le RSA.

Reéférence : http://sebsauvage net/comprendre/encryptage/crypto rsa.html

5.8 1.2 L’algorithme DSA « Digital Signature Algorithm »

Le DSA est un algorithme de signature numérique standardisé par le NIST aux Etats-Unis,
du temps ou le RSA était encore breveté. Une révision mineure a été publiée en 1996 « FIPS
186-1 » et le standard a été amélioré en 2002.

Le processus de signature se fait en trois étapes :
e génération des clés

o signature du document

o vérification du document signé

1.2.1 Générations des clés
o  Choisir un nombre premier p de L-bit, avec 512 <L < 1024, et L est divisible par 64

o Choisir un nombre premier g de 160 bits, de telle fagon que p—1=gz,avec zun

entier
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Choisir 4, avec 1 </ <p — 1 de maniére 4 ce que g = 4* mod p>1
Générer aléatoirement un x, avec 0 <x <g

Calculer y = g" mod p

La clé publique est «p, q, g, ¥). La clé privée est x

1.2.2 Signature

Choisir un nombre aléatoire s, tel que 1 <s <g

Calculer 51 = (g’ mod p) mod ¢

Calculer 52 = (H(m) + s1*x)s” mod g,

ou H(m) est le résultat d'un hachage cryptographique avec SHA-1 sur le message m

La signature est (s1,52)

1.2.3 Vérification

Rejeter la signature si 0<s1<q ou 0<s2<q n'est pas vérifié
Calculer w = (s2)" (mod ¢)

Calculer 1 = H(m)*w (mod g)

Calculer 22 = s1*w (mod q)

Calculer v = [¢""*)** mod p] mod ¢

La signature est valide si v = s1

Reéférence : http://fr.wikipedia.org/wiki/Digital Signature Algorithm
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ANNEXE 2:
UML « UNIFIED MODELING LANGUAGE »

UML « Unified Modeling language » est un langage de modélisation graphique et textuel
destiné & décrire des besoins, spécifier, documenter des systémes et architectures logicielles et

concevoir des solutions.

2.1 Les treize diagrammes UML
UML 2.0 s’articule autour de treize types de diagrammes, chacun d’eux étant dédié a la
représentation des concepts particuliers d’un systéme logiciel. Ces types de diagrammes sont

répartis en deux grands groupes :

# Six diagrammes structurels (concerne la structure du systéme pris " au repos ")
+ Diagramme de classes: Il montre les briques de base statiques : classes,
associations, interfaces, attributs, opérations, généralisations, ... etc.
+ Diagramme d’objets : Il montre les instances des éléments structurels et leurs liens
a ’exécution.
<+ Diagramme de packages: Il montre 1’organisation logique du modéle et les
relations entre packages.
4 Diagramme de structure composite: Il montre I’organisation interne d’un
¢lément statique complexe.
% Diagramme de composants: Il montre des structures complexes, avec leurs
interfaces fournies et requises.
#+ Diagramme de déploiement : Il montre le déploiement physique des « artefacts »
sur les ressources matérielles.
2 Sept diagrammes comportementaux : (concerne la dynamique de fonctionnement du
systeme)
“ Diagramme de cas d’utilisation : Il montre les interactions fonctionnelles entre les
acteurs et le systéme a 1’étude.
4 Diagramme de vue d’ensemble des interactions : I fusionne les diagrammes

d’activité et de séquence pour combiner des fragments d’interaction.
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+ Diagramme de séquence : Il montre la séquence verticale des messages passés
entre objets au sein d’une interaction.
#+ Diagramme de communication : Il montre la communication entre objets dans le
plan au sein d’une interaction.
4 Diagramme de temps : Il fusionne les diagrammes d’états et de séquence pour
montrer I’évolution de 1’état d’un objet au cours du temps.
4 Diagramme d’activité : Il montre I’enchainement des actions et décisions au sein
d’une activité.
4 Diagramme d’états : Il montre les différents états et transitions possibles des
objets d’une classe.
Nous détaillons dans la suite les quatre diagrammes que nous avons utilisé pour modéliser
notre application, a savoir le diagramme de cas d’utilisation, de séquence de classe et d’état

transition.

2.2 Diagrammes de cas d’utilisation

La représentation par diagramme de cas d’utilisation permet de voir de fagon simple les
différents acteurs, comment est délimité le systéme, les fonctionnalités demandées au
systeéme, et les roles des différents acteurs vis-a-vis du systéme.

Une phase de spécification des besoins doit précéder la modélisation par diagramme de

cas d’utilisation. Elle doit décrire sans ambiguité le systéme logiciel & développer .

2.2.1 Identification des acteurs
Les acteurs sont les utilisateurs extérieurs au systéme qui interagissent avec ce dernier .
Un acteur peut consulter et/ou modifier directement 1’état du systéme en mettant et/ou en

recevant les messages susceptible d’étre porteur de données.

2.2.2 Identification des cas d’utilisation
Un cas d’utilisation est un ensemble de séquences d’actions réalisées par le systéme
produisant un résultat observable intéressant pour un acteur particulier. Il permet de décrire ce

que le futur systéme devra faire sans spécifier comment il le fera.
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2.2.3 Représentation graphique

Systéme

CasUtilisation1

CasUtilisation2

.

Acteur1 Acteur2

«extends» «extendsy»

CasUtilisation4

Figure 1: Représentation d’un diagramme de cas d’utilisation

CasUtilisation3

Les associations entre acteurs et cas d’utilisation sont des relations qui signifient
simplement « participe a ».

La relation « extends » indique que tout les cas d’utilisation fils sont des cas particuliers du
cas utilisation pere. Ils héritent de ces caractéristiques, c'est-a-dire qu’ils ont les mémes liens

avec les acteurs.

2.3. Diagrammes de séquence

Un diagramme de séquence est une série d’événements ordonnés dans le temps, simulant
une exécution particulicre du systéme. Le temps y est représenté explicitement par une
dimension verticale et s’écoule de haut en bas.

Dans un diagramme de séquence, les objets sont associés a une ligne de vie. Une ligne de
vie est une représentation de 1’existence d’un élément participant dans un diagramme de
séquence.

L’¢lément de communication entre les objets est le message. Un message déclenche une
activité dans I’objet destinataire. La réception d’un message provoque un événement dans
I"objet récepteur. Leur ordre est donné par leurs positions sur la ligne de vie. Le concept de
message unifie toutes les formes de communication entre objets (appel de procédure,

événement discret, signal entre flots d'exécution ou interruption matérielle).
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2.3.1 Représentation graphique

Objet1 Objet2 Objet3
1 1 1
1 ] I
1 1 I
: Message1 : |
L N I
I [ I
1 I [}
] 1 [}
[} I |
! Message2 ! !
N 77 |
] | I
1 1 I
1 |
: : Message3 :
. . >
| | |
1 1 I

Figure 2: Représentation d’un diagramme de séquence

2.4 Diagrammes de classe
Le diagramme de classe représente les objets qui interviennent dans la résolution du
probleéme ainsi que leurs associations.
Un digramme de classe est composé principalement de classes, d’associations entre classes
et des classes d’association.
< Classe : c’est une description d’un ensemble d’objets qui partage les mémes attributs,
operations, méthodes, relations et contraintes. Une instance d’une classe est appelée
objet.
% Association : c’est une relation structurelle bidirectionnelle qui décrit un ensemble de
liens entre différents éléments
% Classe association : Une association peut étre représentée par une classe appelée
classe associative ou classe association. Utile par exemple, lorsque I'association a des
attributs ou bien qu'on souhaite lui attacher des opérations. La classe association

contient des attributs sans participer a des relations avec d’autres classes.
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2.4.1 Représentation graphique

ClasseAssociation1

Classe1

*

Classe?2

Classe3

Figure 3: Représentation d’un diagramme de classe
2.5 Diagramme d’état

Un diagramme d’état est propre a une classe donnée, il décrit les états des objets de cette
classe, les événements auxquels ils réagissent et les transitions qu’ils effectuent.

Ces diagrammes sont des automates d'états finis, composés de transitions, d'événement et
d'activités. Ils représentent la vue dynamique d'un systéme. Le comportement est modélisé
dans un graphe dont les nceuds sont les états possibles des objets de la classe et les arcs sont
les transitions d'état & état. Une transition représente le passage instantané d'un état vers un
autre et elle est déclenchée par un événement.

2.5.1 Représentation graphique

Figure 4: Représentation d’un diagramme d’état transition
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