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Résumé

Le routage dans les réseaux LLNs peut s'avérer un énorme challenge pour les chercheurs,
pour cela le groupe de travail RoLL de I'lETF a proposé un nouveau protocole de routage
RPL (IPv6 routing protocol for LLNSs) spécialement dédié pour les réseaux a faible
consommation d'énergie et sensibles a la perte de paquets.

En revanche RPL ne peut pas satisfaire tous les critéres de ces types de réseaux, d’ou
I'association d'une autre couche parait cruciale.

Notre but est de proposer une nouvelle approche Cross-Layer (inter-couche) qui est la
synchronisation entre la couche liaison de données (TSCH) et la couche réseau (RPL), pour
minimiser la latence(le délai de bout en bout), en proposant une nouvelle métrique, cela
permettrai d'améliorer la performance du réseau.

Mots clés : réseaux LLNSs, routage, approche Cross-Layer, délai de bout en bout, TSCH,
RPL.
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Abstract

Routing in LLN networks proves to be a huge challenge for researchers, for this reason the
RoLL working group of the IETF has proposed a new routing protocol RPL (IPv6 routing
protocol for LLNSs) specially dedicated for low power consumption and generally susceptible
to packet loss networks.

On the other hand, RPL cannot meet all the criteria for this type of network, hence the
association of another layer seems crucial.

Our goal is to propose a new Cross-Layer approach which is the synchronization between the
data link layer (TSCH) and the network layer (RPL), to minimize latency (end-to-end delay),
by proposing a new metric , this will improve the performance of the network.

Keywords: LLN networks, routing, Cross-Layer approach, end to end delay, TSCH, RPL.
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Introduction générale

L'Internet des objets (Internet of Things ou 10T) est un domaine émergent qui promet une
connexion omniprésente a Internet, transformant des objets communs en appareils connectés.
Le paradigme de I'loT change la facon dont les gens interagissent avec les choses qui les
entourent. Il ouvre la voie a la création d'infrastructures connectées de maniére permanente
pour prendre en charge des services innovants et promet une flexibilité et une efficacité
accrues. De tels avantages sont intéressants non seulement pour les applications grand public,
mais eégalement pour le domaine industriel. Au cours des derniéres années, nous avons été
témoins du paradigme de I'loT faire son chemin dans le marché de Il'industrie avec des

solutions congues [1].

L'un des éléments constitutifs de I'loT est le réseau a faible puissance et avec perte (Low
Power and Lossy Networks ou LLNs), un ensemble de périphériques embarqués
interconnectés, tels que des nceuds de capteurs, généralement caractérises par des contraintes
sur les ressources des nceuds et les technologies de communication sous-jacentes. Les
contraintes de nceud peuvent inclure des restrictions de puissance, de traitement et de
stockage, tandis que le systeme de communication est soumis a une perte de paquets élevée,
des limitations de taille de trame, de faibles débits de données, de courtes plages de
communication et des topologies de réseau a changement dynamique. De telles limitations
rendent difficile le développement de solutions de routage efficaces pour les LLNSs, une tache
rendue encore plus ardue par les déploiements potentiels a grande échelle de ces réseaux, qui

devraient comprendre des milliers de nceuds ou plus [2].

Le routage dans les LLNs est l'un des principaux défis de I'émergence de I'loT. Les
contraintes de ces derniers ont un impact significatif sur la conception du protocole, les
protocoles de routages existants traditionnels dédiés aux réseaux ad hoc (AODV, OLSR,
DSR, TBRPF, DYMO) étaient inadaptés et ne répondaient pas aux besoins des réseaux LLNs.

Pour répondre a ces exigences le groupe de travail IETF ROLL a proposé des protocoles de
routages spécifiques pour les réseaux LLNs tels que le protocole de routage IPv6 pour les
réseaux a faible puissance et avec perte appelé RPL et LOADNg. RPLa été normalisé par
I'IETF tandis que LOADNg apparait comme une solution alternative.



RPL est un protocole prometteur qui présente plusieurs avantages pour les petits appareils.
L'un de ses principaux atouts repose sur sa flexibilité pour gérer les changements de
topologie du réseau et les modifications d'implémentation. De plus, il est utilisé pour répondre
aux exigences des LLNs telles que I'équilibrage de charge, la consommation d'énergie

déséquilibrée et le trafic réseau.

La problématique est que les solutions proposées pour le routage dans les réseaux 10T sont
souvent basées sur la couche réseau sans pour autant associer d’autres couches (notamment
les couches basses), ce qui peut mener parfois a une mauvaise performance du
réseau.L'intervention d'une seule couche dans certains cas peut s'avérer insuffisante et mener
a de mauvais résultats non satisfaisants et avoir un temps de latence élevé pour les réseaux
loT industriel ou le délai est plus prioritaire que I'énergie pour certaines applications .RPL en
lui-méme a quelques lacunes ce qui impose l'association du mode TSCH pour assurer la

fiabilité des couches supérieures du réseau.

Pour permettre l'interaction entre les couches et assurer la qualité de service, plusieurs
chercheurs ont proposé des approches Cross-Layer(inter-couche) dans la littérature comme ;
MAC-AWARE routing, RMAC (routing enhanced mac protocol), ORW (OPPORTUNISTIC
ROUTING FOR WIRELESS SENSOR NETWORKYS) , etc.

dans ce travail nous avons implémenté une nouvelle approche Cross-Layer(inter-couche)
entre la couche mac en adoptant le mode TSCH et la couche réseau RPL pour améliorer le
contréle et les échanges de messages entre les deux couches afin d’apporter de meilleures

performances et aboutir a notre objectif.

Nous avons proposé une nouvelle fonction objective QL-ETX qui est une combinaison entre

deux parameétres I'un venant de la couche réseau et lI'autre de la couche liaison de données.

Pour ce faire nous avons adapté le simulateur Cooja en modifiant des fichiers et en ajoutant
des fonctions qui satisferont nos besoins, pour atteindre notre but qui consiste a améliorer le

délai de bout en bout.

Pour mener a bien notre travail, nous avons organisé le rapport comme suit:

Chapitre 1: est une introduction sur l'internet des objets, ses éléments, son architecture et ses
domaines d'applications

Chapitre 2: discute le standard IEEE 802.15.4¢ et le routage dans les réseaux IOT industriel



Chapitre 3: est consacré a I'état de I'art sur Cross-Layer

Chapitre 4:est dédie a la proposition et I'implémentation de la nouvelle fonction objective
QL-ETX

Chapitre 5:traite I'évaluation des performances de la nouvelle approche, les résultats de
simulation et discussion

Chapitre 6: conclusion générale et perspective



Chapitre 01 : Introduction a
I’Internet des Objets

1.1 Introduction

L’Internet n'a jamais cessé d'influencer ou méme de transformer la vie de 1’étre humain grace
a son évolution et le développement des besoins de ce dernier, par conséquent I’informatique
assiste 1'émergence d’un nouveau paradigme« I'Internet des objets »ou «internet of things
loT» [3] ,[4],[5], ce paradigme a attiré I’intention des chercheurs car il représente une partie

de I’internet de futur qui pourra aider a I’amélioration de la qualité de vie de I’humain.

Dans ce chapitre nous présentons une introduction sur I'Internet des objets en donnant une

définition de I’ToT, ses éléments, son architecture et ses domaines d’application.

1.2 Internet des objets

L'internet des objets (loT) se traduit a I'neure actuelle par un nombre croissant d'objets
physiques qui sont connectés a Internet, c’est-a-dire transformer ces objets de traditionnels a
intelligents on les rendant capables de voir, d'entendre, de penser et d'effectuer des taches en
les faisant «parler» ensemble, partager des informations et coordonner les décisions on

possédant une identité propre [3].

Techniquement I'loT est défini comme «une infrastructure de réseau mondial dynamique avec
des capacités d'auto-configuration basées sur des normes et des protocoles de communication
interopérables; les choses « Things » physiques et virtuelles dans un IoT ont des identités et
des attributs et sont capables d'utiliser des interfaces intelligentes et d'étre intégrées en tant

que réseau d'information ».

Les mots «Internet» et «Things» signifient un réseau mondial interconnecté basé sur les
technologies sensorielles, de communication, de mise en réseau et de traitement de
I'information, qui pourrait étre la nouvelle version des technologies de l'information et des

communications (TIC) [5].
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Le but de I’IoT est de créer «un monde meilleur pour les étres humains», ou les objets qui
nous entourent savent ce que nous aimons, ce que nous voulons et ce dont nous avons besoin
et agissent en conséquence sans instructions explicites autrement dit d'interagir sans

intervention humaine [6].

Au fil du temps, I'loT devrait avoir une application professionnelle, a contribuer a la qualité
de vie et a faire croitre 1’économie mondiale. De plus, les appareils doivent étre développés
pour répondre aux exigences des clients en termes de disponibilité n’importe ou et n'importe
quand. De nouveaux protocoles sont également requis pour compatibilité de communication
entre des choses hétérogénes (étres vivants, véhicules, téléphones, appareils électroménagers,
biens, etc.) [3].

Le terme «Internet des objets» a été inventé par Kevin Ashton [7] dans une présentation en
1998. Il a mentionné: «L'Internet des objets a le potentiel de changer le monde, tout comme
Internet. Peut-étre encore plus ». Ensuite, le centre MIT Auto-1D a présenté sa vision de I'loT
en 2001. Plus tard, I'loT a été officiellement introduit par I'Union internationale des

télécommunications (ITU) par le rapport Internet de I''TU en 2005 [8].

Avec le temps I’IoT a beaucoup évolué, cette évolution peut étre illustrée par plusieurs

phases comme le montre la figurel.1
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Figure 1.1Evolution de I’IoT [5]

1.3 Architecture de I'internet des objets

L’architecture d’un systéme l0T est composée de plusieurs niveaux qui communiquent entre

eux pour relier le monde tangible des objets au monde virtuel des réseaux et du cloud.

L’architecture la plus élémentaire est une architecture a trois couches, elle a été introduite aux

premiers stades de la recherche dans ce domaine. Elle comprend trois couches, a savoir les

couches perception, réseau et application.
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Figure 1.2 Architecture de I'loT [4]

1.3.1 La couche perception

La tache principale de la couche perception est de collecter simplement des informations sur
les processus faisant partie de la couche de perception et d'extension de I'érudit. La couche
d'application comprend un dispositif de reconnaissance d'étiquette de code a barres a deux
gradations, une étiquette RFID, un capteur d'écart de caméra et un terminal m2m, un terminal
portable, un réseau de capteurs, une passerelle de capteur. Le probléme principal de cette

couche doit étre résolu: reconnaitre et percevoir les choses: collecter et capturer I'information.



Chapitre 1 : introduction & I'loT

Ce que la couche de perception doit briser, c'est obtenir la compétence de perception la plus
sensible et la plus compréhensible et résoudre le probléeme en ce qui concerne la faible
puissance, la miniaturisation et I'aspect a bas prix [9].

1.3.2 La couche réseau

La couche réseau 10T est établie sur la base des télecommunications mobiles et internet. Sa
principale caractéristique est de transmettre l'information entre une longue distance. La
couche réseau comprend divers réseaux de communication et réseaux intégrés basés sur
Internet, qui est géneéralement considéré comme la partie la plus mature. En outre, elle
comprend la partie qui traite intelligemment les informations massives. Le centre de gestion
du centre d'information IOT cloudingcomputing, plateforme, expert systeme, etc., c'est-a-dire
que la couche réseau a non seulement la compétence de fonctionnement du réseau, mais
ameliore également la compétence de fonctionnement de I'information. Par exemple, dans le
systeme de paiement par téléphone portable, des que la couche réseau a fini de confirmer les
informations RFID intégrées collectées et téléchargées sur Internet via un équipement simple,
le paiement sera effectué via le réseau bancaire. La couche réseau est l'infrastructure

permettant & I'lOT de fournir un service commun [9].

1.3.3 La couche application

La couche application fournit les services demandés par les clients. Par exemple, la couche
d'application peut fournir des mesures de température et d'humidité de l'air au client qui
demande ces données. L'importance de cette couche pour I'loT est qu'elle a la capacité de
fournir des services intelligents de haute qualité pour répondre aux besoins des clients. La
couche d'application couvre de nombreux marchés verticaux tels que la maison intelligente, le
batiment intelligent, le transport, I'automatisation industrielle et les soins de santé intelligents
[10], [11], [C].

1.4 Les éléments de I’internet des objets

L’internet des objets est composé de six éléments principaux nécessaires qui fournissent ces
fonctionnalités et ces capacités qui relient entre le monde virtuel et le monde physique.

Ces éléments sont les suivants :
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1.4.1 ldentification

L'identification est cruciale pour I'loT pour nommer et faire correspondre les services a leur
demande. L’adressage des objets 10T est essentiel pour différencier I'ID d'objet et son adresse.
L'ID d'objet fait référence a son nom et I'adresse de l'objet fait référence & son adresse dans
un réseau de communication. De nombreuses méthodes d'identification sont disponibles pour
I'loT, telles que les codes de produits électroniques (EPC) et les codes omniprésents

(uCode).De plus, les méthodes d'adressage des objets 10T incluent IPv6 et IPv4 [3].

1.4.2 Détection

Les capteurs intelligents collectent en continu des données de l'environnement au sein du
réseau et transmettent les informations a un entrep6t de données, une base de données ou un
cloud. Les données collectées sont analysées pour prendre des mesures spécifiques en
fonction des services requis. Les capteurs 10T peuvent étre des capteurs intelligents, des
actionneurs ou des dispositifs de détection portables. Les ordinateurs a carte unique (SBC)
intégrés avec des capteurs et des fonctionnalités TCP / IP et de sécurité intégrées sont
généralement utilisés pour réaliser des produits 10T (par exemple, Arduino Yun, Raspberry
Pl, BeagleBone Black, etc.)[3].

1.4.3 Communication

L'Internet des objets (10T) est basé sur la mise en réseau des objets. En un mot, 10T est défini
comme «un développement proposé d'Internet dans lequel les objets du quotidien ont une

connectivité réseau, leur permettant d'envoyer et de recevoir des données.

Nous pouvons résumer les protocoles de communication sans fil les plus important dans les 6

normes suivantes [3]:

» Radio Frequency ldentification (RFID)

La technologie RFID est une percée majeure dans le paradigme de la communication
embarquée qui permet la conception de micropuces pour la communication de donnéees sans
fil, elle est la premiére technologie utilisée pour réaliser le concept M2M (étiquette RFID et
lecteur).L'étiquette RFID représente une simple puce ou étiquette attachée pour fournir
I'identité de l'objet. Le lecteur RFID transmet un signal d'interrogation a I'étiquette et recoit un

signal réflechi de I'étiquette, qui a son tour est transmis a la base de données. La base de

9
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données se connecte a un centre de traitement pour identifier les objets sur la base des signaux
réfléchis dans une plage (de 10 cm a 200 m) [12]. Les étiquettes RFID peuvent étre actives,
passives ou semi-passives / actives. Les tags actifs sont alimentés par batterie tandis que les
tags passifs n‘ont pas besoin de batterie. Les tags semi-passifs / actifs utilisent I'alimentation

de la carte en cas de besoin.

» Near Field Communication (NFC)

Le protocole NFC fonctionne dans la bande haute fréquence a 13,56 MHz et prend en charge
le débit de données jusqu'a 424 kbps. La plage applicable est jusqu'a 10 cm [13].NFC
implique un initiateur et une cible, l'initiateur génere activement un champ RF qui peut
alimenter une cible passive (une puce non alimentée appelée «tag»). Cela permet aux cibles
NFC de prendre des facteurs de forme tres simples tels que des étiquettes, des autocollants,
des porte-clés ou des cartes sans batterie. La communication NFC peer-to-peer est possible a

condition que les deux appareils soient alimentés.

> |EEE 802.15.4 (zigbee)

La norme IEEE 802.15.4 spécifie a la fois une couche physique et un contrdle d'acces moyen
pour les réseaux sans fil de faible puissance ciblant des communications fiables et évolutives.
Zigbee est principalement utilisé en milieu industriel. 1l présente des avantages importants
dans les systemes complexes offrant un fonctionnement & faible puissance, une sécurité
élevée, une robustesse et une puissance élevées et est bien placé pour tirer parti des réseaux de

capteurs et de contrdle sans fil dans les applications loT [14].

» Cellulaire (GSM/3G/4G/5G)

Toute application 10T nécessitant un fonctionnement sur de plus longues distances peut tirer
parti des capacités de communication cellulaire. Alors que le cellulaire est clairement capable
d'envoyer de grandes quantités de données, en particulier pour la 5G, le colt et la
consommation d'énergie seront trop élevés pour de nombreuses applications. Mais il peut étre
idéal pour les projets de données a faible bande passante basés sur des capteurs qui enverront

de tres faibles quantités de données sur Internet [15].

> 1EEE 802.11 (wifi)

10
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La connectivité WiFi est I'un des protocoles de communication 10T les plus populaires, il
utilise des ondes radio pour échanger des données entre 100 m de portée. Il permet aux
appareils intelligents de communiquer et d'échanger des informations sans utiliser de routeur
dans certaines configurations ad hoc. La norme WiFi la plus courante utilisée dans les foyers
et dans de nombreuses entreprises est la norme 802.11n, qui offre une plage de centaines de
mégabits par seconde, ce qui est bien pour les transferts de fichiers mais peut étre trop

consommateur en énergie pour de nombreuses applications IoT [16].
» |EEE 802.15.1(Bluetooth)

Bluetooth présente une technologie de communication qui est utilisé pour échanger des
données entre des appareils sur de courtes distances en utilisant une radio a courte longueur
d'onde pour minimiser la consommation d'énergie. Récemment, le groupe d'intérét spécial
Bluetooth (SIG) a produit Bluetooth 4.1 qui fournit Bluetooth LowEnergy ainsi qu'une

connectivite haut débit et IP pour prendre en charge I'loT [17].

1.4.4 Calcul

Les unités de traitement (les microcontréleurs, les microprocesseurs...... ) et les applications
logicielles représentent le «cerveau» et la capacité de calcul de I'loT. Diverses plates-formes
matérielles ont été développées pour exécuter des applications 10T (Arduino, UDOO, Intel
Galileo, Raspberry PI, Z1, WiSense, Mulle et T-Mote Sky). De plus, de nombreuses
plateformes logicielles sont utilisées pour fournir des fonctionnalités 10T. Parmi ces plates-
formes, les systemes d'exploitation qui fonctionnent pendant toute la durée d'activation d'un
appareil. Il existe plusieurs systemes d'exploitation en temps réel qui sont de bons candidats
pour le développement d'applications 10T. Par exemple, le Contiki a été largement utilisé
dans les scénarios loT. Contiki posséde un simulateur appelé Cooja qui permet aux
chercheurs et aux développeurs de simuler et d'émuler des applications loT et WSN (Wireless
Sensor Network), TinyOS, LiteOS et Riot OS offrent également un systeme d'exploitation

leger concgu pour les environnements loT [3].

11
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1.45 Services

Globalement, les services 10T peuvent étre classes en quatre classes [3]: services liés a
I'identité, services d'agrégation d'informations, services conscients de collaboration et services
omniprésents. Les services liés a l'identité sont les services les plus fondamentaux et les plus
importants utilisés dans d'autres types de services. Chaque application qui doit apporter des
objets du monde réel au monde virtuel doit identifier ces objets. Les services d'agrégation
d'informations collectent et résument les mesures sensorielles brutes qui doivent étre traitées

et signalées a l'application loT.

Les services axes sur la collaboration agissent en plus des services d'agrégation d'informations
et utilisent les données obtenues pour prendre des décisions et reagir en conséquence. Les
services omniprésents, cependant, visent a fournir des services axés sur la collaboration

chaque fois qu'ils sont nécessaires a toute personne qui en a besoin, ou que ce soit.

Le but ultime de toutes les applications 10T est datteindre le niveau des services
omniprésents. Cependant, cette fin n'est pas facilement réalisable car il y a beaucoup de
difficultés et de défis a relever. La plupart des applications existantes fournissent des services

liés a I'identité, a I'agrégation d'informations et a la collaboration.

1.4.6 Sémantiques

La sémantique dans I'loT fait référence a la capacité d'extraire intelligemment des

connaissances par différentes machines pour fournir les services requis.

L'extraction des connaissances comprend la découverte et l'utilisation des ressources et la
modélisation des informations. En outre, cela comprend la reconnaissance et l'analyse des
données pour donner un sens a la bonne décision de fournir le service exact. Ainsi, la
sémantique représente le cerveau de I'loT en envoyant des demandes a la bonne ressource.
Cette exigence est prise en charge par les technologies du Web sémantique telles que le
Resource Description Framework (RDF) et le Web OntologyLanguage (OWL). En 2011, le
consortium World Wide Web (W3C) a adopté le format Efficient XML Interchange (EXI)

comme recommandation [18].
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La figure 1.3 ci-dessous montre les différents ¢éléments de 1’'IoT ainsi ses différentes

technologies.

identification

detection

calcul

service

semantic

* EPC, uCode
* ipvd,ipvb

scapteurs intelligents, portables, dispositifs de détection, capteurs intégrés,
actionneurs, étiquette RFID

*RFID,NFC,UWB, Bluetooth, BLE, [EEE 802.15.4,7-Wave, WiFi, WiFiDirect, LTE-A

* hardware :objets intelligent,arduino,Intel Galileo,Raspberry
Pi,telepohnes intelligents

* software: systemes d'exploitation(contiki, TinyO5,Lite0S,Riot
05,Android),Cloud(Nimbits,Hadoop,etc.)

= |dentité (expeédition), Agrégation d'informations

(réseau intelligent), Collaborative-Aware (maison
intelligente), Ubiquitous (ville intelligente)

* RDF,OWL,EXI

Figure 1.3 Les technologies de I’IoT [3]

1.5 Les domaines d'application d'loT

Plusieurs domaines d’application sont touchés par 1I’IoT, Parmi ces principaux domaines nous

citons: le domaine de la sécurité, le domaine du transport, la ville intelligente, la domotique et
le domaine de la santé [19] [20].
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Figure 1.4 Domaines d'application d'loT

1.5.1 Ville intelligente (smart cities)

Suivi de la disponibilité des parkings en ville.

Surveillance des vibrations et des conditions matérielles dans les batiments, ponts et

monuments historiques.

Détecter les appareils Android, iPhone et en général tout appareil qui fonctionne avec
les interfaces Bluetooth ou Wi-Fi.

Mesure de I'énergie rayonnée par les stations cellulaires et routeurs Wi-Fi.

Surveillance des véhicules et des niveaux piétons pour des itinéraires de conduite et de

marche optimisés.
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1.5.2 Sécurité et urgences

e Controle d'accés au périmetre: détection et contréle des personnes non autorisées et
restreintes.

e Présence de liquide: détection de liquide dans les centres de données, les terrains de
construction sensibles et les entrepbts pour éviter les pannes et la corrosion.

e Niveaux de rayonnement: dans les environs des centrales nucléaires, mesure distribuée
des niveaux de rayonnement pour générer des alertes de fuite.

e Gaz explosifs et dangereux: détection des fuites et des niveaux de gaz dans les
environnements industriels, les environs des usines chimiques et a l'intérieur des

mines.

1.5.3 Les transports

Depuis la création de I’'ToT en 1999, le nombre des véhicules intelligents sont en croissance,
presque tous les véhicules vendus aujourd’hui dans le monde renferment déja des capteurs et
de moyens de communication pour traiter la congestion du trafic, la sécurité, la pollution et le

transport efficace des marchandises, etc.

L’objectif est qu'une voiture soit capable de communiquer de fagon autonome avec d’autres
véhicules ou une centrale de surveillance pour prévenir les accidents et réduire les colts

d’assurance.

1.5.4 Domaine médical

e Assistance aux personnes agées ou handicapées vivant de facon indépendante.

o Réfrigérateurs médicaux: surveillance et contréle des conditions a l'intérieur des
congélateurs stockant des méedicaments, des vaccins et des éléments organiques.

e Soins aux sportifs: surveillance des signes vitaux dans les centres et terrains de haute
performance.

e Rayonnement ultraviolet: mesure des rayons solaires UV pour avertir les personnes de

ne pas étre exposees a certaines heures.
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1.5.5 La domotique

e Utilisation d'énergie et d'eau: surveillance de la consommation d'énergie et d'eau pour
obtenir des conseils sur la fagcon d'économiser des co(ts et des ressources.

e Appareils de contréle a distance: allumer et éteindre des appareils a distance pour
éviter les accidents et économiser de I'énergie.

e Systémes de détection des intrusions: détection des fenétres et ouvertures de portes et

violations pour empécher les intrus.

1.6 Qualite de service

La qualité de service (QoS) est un autre facteur important pour I'loT. La QoS peut étre définie
comme une mesure pour évaluer la qualité, I'efficacité et les performances des dispositifs 10T,
des systémes et de D’architecture. Les métriques QoS importantes et requises pour les
applications loT sont la fiabilité, le co(t, la consommation d'énergie, la sécurité, la
disponibilité et le temps de service. Un écosysteme 10T plus intelligent doit répondre aux
exigences des normes QoS. De plus, pour garantir la fiabilité de tout service et appareil 10T,
ses meétriques QoS doivent étre définies en premier. De plus, les utilisateurs peuvent
également étre en mesure de spécifier leurs besoins et exigences en conséquence. Plusieurs
approches peuvent étre déployées pour I'évaluation de la qualité de service, mais comme
mentionné par (White et al). il existe un compromis entre les facteurs de qualité et les
approches. Par conséquent, des modeles de bonne qualité doivent étre déployés pour
surmonter ce compromis. Il existe certains modeles de bonne qualité disponibles dans la
littérature tels que ISO / IEC25010 et OASIS-WSQM qui peuvent étre utilisés pour évaluer
les approches utilisées pour I'évaluation de la QoS. Ces modeles fournissent un large éventail
de facteurs de qualité qui sont tout a fait suffisants pour I'évaluation de la qualité de service

des services 10T[21].

1.7 Industrial internet of things

IloT signifie Internet industriel des objets ou loT industriel qui, a l'origine, faisait
principalement référence a un cadre industriel dans lequel un grand nombre d'appareils ou de
machines sont connectés et synchronisés grace a l'utilisation d'outils logiciels et de
technologies de troisieme plate-forme dans une machine a machine et contexte de l'internet

des objets, plus tard un contexte Industrie 4.0 ou Internet industriel.
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Aujourd'hui, I'NloT est principalement utilisé dans le cadre des applications de I'Internet des
objets en dehors du marché de I'espace des consommateurs et de I'loT d'entreprise, en tant que
terme générique pour les applications et les cas d'utilisation dans plusieurs secteursindustriels.

L'Internet des objets industriel ou 10T est défini comme «des machines, des ordinateurs et
des personnes permettant des opérations industrielles intelligentes utilisant des analyses de

données avancées pour des résultats commerciaux transformationnels».
1.7.1 Industry 4.0

L'industrie 4.0 fait référence a une nouvelle phase de la révolution industrielle qui se
concentre fortement sur I'interconnectivité, I'automatisation, I'apprentissage automatique et les
données en temps réel. L'industrie 4.0, parfois appelée 110T ou fabrication intelligente, associe
la production physique et les opérations a la technologie numérique intelligente, a
I'apprentissage automatique et au Big Data pour créer un écosysteme plus holistique et mieux
connecté pour les entreprises qui se concentrent sur la fabrication et la gestion de la chaine
d'approvisionnement. Bien que chaque entreprise et organisation opérant aujourd'hui soit
différente, elles sont toutes confrontées a un défi commun: le besoin de connectivité et I'acces
a des informations en temps réel sur les processus, les partenaires, les produits et les

personnes.

L'un des plus grands avantages de I'Internet des objets industriel réside dans la réduction des
erreurs humaines et du travail manuel, I'augmentation de I'efficacité globale et la réduction
des codts, a la fois en termes de temps et d'argent. Nous ne pouvons pas non plus oublier les

fondements possibles de I'lloT dans le contréle de la qualité et la maintenance[1].

1.8 Défis de I’IoT

Plusieurs défis se dressent entre 1’idée conceptuelle de I’10T et le déploiement complet de ses

applications dans notre vie quotidienne [22], [3], [21]:

e Limitations des ressources

L'architecture 10T a ressources limitées a été un obstacle majeur a la définition d'un
mécanisme de sécurité robuste. Contrairement aux paradigmes conventionnels, les
algorithmes cryptographiques doivent étre limités pour fonctionner dans ces

contraintes. Avec toutes les diffusions ou multidiffusions requises pour I'échange de
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clés ou de certificats, le stockage ainsi que les besoins énergétiques doivent étre pris
en compte afin de fournir une mise en ceuvre réussie des protocoles de sécurité et de
communication pour I'loT. Cela implique de reconcevoir ces protocoles pour qu'ils
soient légers et écoénergétiques malgré des calculs complexes et I'amélioration des

techniques de récupération d'énergie.

Mobilité et dynamique des réseaux

Les nceuds capteurs dans les LLNs sont congus pour étre stationnaires dans la grande
majorité des scénarios, cependant, il existe encore des cas dans lesquels il existe un
nombre considérable de nceuds mobiles. Par exemple, dans les applications de
surveillance de la santé, le mode de déploiement habituel est mobile car les nceuds de
capteurs sont attachés au corps humain pour surveiller a distance les conditions de
santé pendant que les sujets vontquent a leurs occupations. Par conséquent, les

stratégies de routage générales doivent tenir compte de la mobilité possible des nceuds.

Passage a I’échelle

Dans I'loT, des milliards d'objets devraient faire partie du réseau. Ainsi, les systemes
et applications qui s'exécutent sur eux devront gérer cette quantité sans précédent de

données générées.

Fiabilité

La fiabilité se référe au bon fonctionnement du systéeme basé sur sa spécification. La
fiabilité vise a augmenter le taux de réussite de la prestation de services IoT. Elle a une
relation étroite avec la disponibilité car par la fiabilité, nous garantissons la
disponibilité des informations et des services dans le temps. La fiabilité est encore plus

critique et a des exigences plus strictes en matiére de domaine des applications

d'intervention d'urgence.

Sécurité

Alors qu'un nombre croissant et une variété d'appareils connectés sont introduits dans
les réseaux 10T, la menace de securité potentielle s'intensifie. Bien que I'loT améliore
la productivité des entreprises et améliore la qualité de vie des personnes, I'loT

augmentera également les surfaces d'attaque potentielles pour les pirates et autres
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cybercriminels. Les appareils 10T présentent des vulnérabilités en raison du manque
de chiffrement de transport, des interfaces Web non sécurisées, d'une protection
logicielle inadéquate et d'une autorisation insuffisante. Certaines applications loT
prennent en charge des infrastructures sensibles et des services stratégiques tels que le
réseau intelligent et la protection des installations. D'autres applications loT
généreront de plus en plus d'énormes quantités de données personnelles sur la santé et
la situation financiere que les entreprises pourront exploiter pour leurs entreprises. Le
manque de sécurité et de confidentialité créera une résistance a I'adoption de I'loT par

les entreprises et les particuliers.

e Confidentialité

Comme les données loT transitent par plusieurs sauts dans un réseau, un mécanisme
de cryptage approprié est nécessaire pour garantir la confidentialité des données. En
raison d'une intégration diversifiée des services, des appareils et du réseau, les données
stockées sur un appareil sont vulnérables a la violation de la vie privée en
compromettant les nceuds existant dans un réseau IoT. Les appareils IoT susceptibles
d'attaques peuvent entrainer un attaquant a affecter l'intégrité des données en

modifiant les données stockées a des fins malveillantes.

1.9 Conclusion

L’Internet des objets offre la possibilité de connecter des milliards d'objets du quotidien a
internet, leur permettant d'interagir et de partager des données. Cette perspective ouvre de
nouvelles portes vers un avenir ou le monde réel et virtuel fusionnera de maniére transparente
grace au déploiement massif de dispositifs embarqués. L'loT a le potentiel d'ajouter une
nouvelle dimension au secteur des TIC en permettant les communications avec et entre les
objets intelligents, conduisant a la vision de n'importe quand, n'importe ou, n'importe quel

média et tout paradigme de communication.

Dans ce premier chapitre nous avons décrit les éléments de I’loT ainsi que leurs principaux

domaines d’application, I’architecture IoT et les différents défis.

Le chapitre suivant est dédiée a une étude sur la norme IEEE 802.15.4, son amendement et le

routage dans les réseaux LLNs.
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Chapitre 02 : IEEE 802.15.4¢
et le routage dans les réseaux

loT industriel

2.1 Introduction

En ce qui concerne 10T industriel, il existe différentes normes qui permettent la construction
des réseaux LLNs. La norme IEEE 802.15.4 a réussi a se positionner comme la norme de
facto pour ce type de réseau [23], ayant inspiré des systemes industriels différents, tels que
WirelessHART [24], ISA100.11a [25], WISA [26] et ZigBee [27]. De la méme maniere,
plusieurs protocoles de routage furent proposés pour répondre aux exigences de ces réseaux
telles qu’une limitation d’énergie, perte de données, puissance de calcul et capacité de
mémoire tres limitées,etc. Le protocole RPL a été proposé comme solution standard pour la

couche de routage pour construire des chemins vers un nceud racine.

Ce chapitre est une présentation de I'lEEE 802.15.4 et les principaux protocoles de routage.

Dans cette optique nous allons détailler le TSCH et le protocole RPL.

2.2 Low Power and Lossy Networks(LLN)

Les réseaux a faible puissance et a pertes (LLN) sont une classe de réseau dans laquelle les
routeurs et leur interconnexion sont contraints. Les routeurs LLN fonctionnent généralement
avec des contraintes de puissance de traitement, de mémoire et d'énergie (alimentation par
batterie). Leurs interconnexions se caractérisent par des taux de perte élevés et de faibles
débits de données. Les LLN comprennent de quelques dizaines a des milliers de routeurs. Les
flux de trafic pris en charge incluent le point a point (entre les péeriphériques a l'intérieur du
LLN), le point a multipoint (d'un point de contréle central a un sous-ensemble des dispositifs
a l'intérieur du LLN) et multipoint a point (des dispositifs a l'intérieur du LLN vers un point

de contr6le central) [28].
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Figure 2. 1 Une architecture de réseau a faible puissance et a pertes (LLN) [29]

Pour ce type de réseau nous allons parler de standard IEEE 802.15.4 de la couche mac,

6lowpan et le protocole de routage RPL de la couche réseau.

2.3 Standard IEEE 802.15.4

Il existe plusieurs protocoles de communication sans fil qui supportent différents types
d’applications, telles que les communications vidéo, vocales et data. Chacun de ces protocoles
met un compromis entre les propriétés telles que le débit, la latence, 1’efficacité énergétique,
I’un de ces protocoles est le IEEE 802.15.4 [30] [31] qui a été publiée pour la premiere fois
en 2003 pour les LR-WPAN.

2.3.1 LR-WPAN

Au cours de la derniére décennie, plusieurs normes visant les communications sans fil a faible
puissance ont été définies pour répondre aux besoins en matiére de qualité de service des
communications industrielles [31],[32].Le protocole de communication IEEE 802.15.4 [30]
est destiné aux réseaux sans fil de la famille des LR-WPAN du fait de leur faible

consommation, de leur faible portée et du faible débit.

Le protocole ne définit que la couche physique et la couche d’accés au canal de
communication alors que quelques propositions, telles que les protocoles ZigBee [27] ou RPL

[33], ont été établis pour compléter la pile protocolaire de communications [34].
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2.3.2 Composants du LR-WPAN

Dans la norme IEEE 802.15.4 [30], les périphériques peuvent étre classés en dispositifs
entierement fonctionnels (FFD) et dispositifs a fonctions réduites (RFD), les nceuds routeurs
FFD pour transférer des données via un routage multi-saut et les nceuds terminaux RFD qui

impliquent une pile de protocoles légers et économiques.

Le coordinateur PAN est un nceud FFD qui agit en tant que contrdleur principal responsable
de la synchronisation du temps, auquel d’autres périphériques peuvent étre associés pour la
formation d’un réseau. Un FFD peut également agir en tant que coordinateur fournissant des
services de synchronisation et d’acheminement locaux a ses voisins. Chaque coordinateur doit
étre associé a un coordinateur PAN et celui-ci forme son propre réseau s’il ne trouve pas

d’autres réseaux a proximité.

Le dispositif RFD est un nceud final d’un réseau IEEE 802.15.4, Un nceud RFD est destiné a
des applications extrémement simples, telles quun commutateur de lumiére ou un capteur
infrarouge passif, qui sont généralement synchronisées avec un coordinateur et qui n’ont pas

de fonctionnalités de routage.

2.3.3 Limitations de IEEE802.15.4

Les performances du protocole mac IEEE 802.15.4, ont été minutieusement étudiées dans le
passé [35], [36], [37]. En conséquence, un certain nombre de limitations et d’anomalies ont

été identifiées, dont on peut citer :

« Délai illimité : Etant donné que le protocole mac IEEE 802.15.4, repose sur un
algorithme CSMA-CA, aucun délai de temps maximal n’a été fixé afin que les

données atteignent leurs destinations finales.

 Fiabilit¢ de communication limitée : L’inefficacité de I’algorithme CSMA-CA utilisé
pour I’acces au canal cause un taux de livraison tres faible, méme lorsque le nombre

de nceuds n’est pas tres €leve.

» Pas de protection contre les interférences et le brouillage multi-chemin : Le protocole
mac IEEE 802.15.4 utilise un canal unique et ne possede pas de mécanisme de saut de
fréquence intégré pour atténuer les effets négatifs des interférences et de brouillage

multi-chemin.
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Pour ces raisons, la norme IEEE 802.15.4 ne convient pas a de nombreux scénarios critiques,

dans lesquels les applications ont des exigences strictes en termes de rapidité et de fiabilité.

2.4 Standard IEEE 802.15.4e

Le standard IEEE 802.15.4 est la reférence pour les réseaux de capteurs sans fil RCSFs. Ces
réseaux sont bien connus pour leur facilité d’installation, leur coiit extrémement faible, tout en
maintenant une pile de protocoles simple et flexible. Néanmoins, de nombreuses limitations et
faiblesses ont été identifiées, qui rendent le standard inapproprié a de nombreuses
applications. Pour surmonter ces limitations, un groupe de travail nommé 802.15 Task Group
4e a eté créé en 2008 pour améliorer et ajouter des fonctionnalités au code de la norme IEEE
802.15.4. En 2012, le Conseil d’Association des Standards de I’'IEEE a approuvé la norme
IEEE 802.15.4e [38] en tant qu’un amendement a la norme IEEE 802.15.4 afin de mieux
soutenir les divers domaines d’application industriels. La technologie de base est inspirée des
technologies de réseau industrielles antérieures telles que WirelessHart et ISA 100.11.a .La
norme améliorée fournit de nouvelles fonctionnalités telles qu’une faible consommation
d’énergie, des éléments d’information, des balises améliorées, des métriques de performance

mac et une association rapide.

2.4.1 Améliorations fonctionnelles générales

La norme IEEE 802.15.4e étend de la norme IEEE 802.15.4 précédente en introduisant des
modes de comportement mac, c’est-a-dire des nouveaux protocoles mac congus pour prendre
en charge des domaines d’application spécifiques. Elle apporte aussi des améliorations mac et
des mécanismes fonctionnels généraux non liées a un domaine d’application en particulier. Le

standard IEEE 802.15.4¢e introduit les améliorations fonctionnelles générales suivantes :

v Energie de bas niveau (LE) : Ce mécanisme est destiné aux applications ou I’efficacité
énergétique est prioritaire a la latence. Cela permet & un nceud de fonctionner a un trés
faible cycle (1% ou moins). Ce mécanisme est important dans le contexte de 1’Internet
des Objets, car les protocoles ont été congus en supposant que les nceuds capteurs sont

toujours actifs.

v Les éléments d’information (IE) : C’est un mécanisme extensible pour échanger des

informations dans la sous-couche mac.
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Les balises améliorées (EB) : Ce sont une extension des trames de balises IEEE
802.15.4 qui permettent d’offrir une plus grande flexibilité pour le protocole mac. IlIs
permettent de créer des trames spécifiques a I’application, en incluant les IE

pertinents.

Les trames multi-usage : lls sont basés sur les IE et fournissent un format de trame

flexible pouvant traiter un certain nombre d’opérations mac.

La mesure de performance mac : C’est un mécanisme qui permet de fournir a la
couche réseau et aux couches supeérieures des informations sur la qualité des canaux

afin de prendre des décisions appropriées.

Association rapide (FastA) : La procédure d’association IEEE 802.15.4 introduit un
délai important afin d’économiser de 1’énergie. Pour les applications critiques, le
temps de latence est prioritaire par rapport a 1’efficacité énergétique. Par conséquent,

le mécanisme FastA permet a un nceud de s’associer dans un laps de temps réduit.

2.4.2 Modes de comportement de la couche mac

Le standard IEEE 802.15.4e définit cing nouveaux modes de comportement mac. Chacun

prend en charge des domaines d’application spécifiques :

X/
L X4

X/
°

TSCH : 1l cible des domaines d’application tels que 1’automatisation industrielle et le
contréle des processus et offre une prise en charge des communications multi-sauts et

multicanaux via I’approche TDMA.

DSME : Son objectif est de prendre en charge les applications industrielles et
commerciales avec des exigences strictes en termes de rapidité et de fiabilité. A cette
fin, DSME combine un acces au support par division et par répartition dans le temps
et propose deux modes différents de diversité de canaux. Ce mode de comportement

est congu spécifiqguement pour les réseaux maillés et multi-sauts.

LLDN : Il est congu pour les réseaux a un seul canal et a un seul saut. 1l est destiné a

I’automatisation dans I’industrie qui requiert une latence tres faible.

AMCA : 1l est destiné aux domaines d’application nécessitant de vastes déploiements,

tels que les réseaux intelligents, les réseaux de surveillance et les réseaux de contréle
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des processus. Le mode AMCA repose sur une adaptation multi-canal asynchrone et

ne peut étre utilisée que sur des Non-Beacon-EnabledPANSs.

¢ BLINK : Ce mode est destiné aux domaines d’application tels que 1’identification des
articles ou de personnes, la localisation et le suivi. Plus précisément, il permet a un
nceud de communiquer son ID a d’autres nceuds sans association préalable ni accusé
de réception. Les paquets BLINK sont généralement envoyés par des périphériques

“transmit only” via le protocole Aloha.

2.5 Time Slotted Channel Hopping TSCH

L'amendement IEEE802.15.4e de cette norme définit un mécanisme d'acces moyen appelé
Time SlottedChannelHopping (TSCH), qui cible les scénarios agressifs, tels que les
environnements industriels. TSCH nous permet d'effectuer des sauts de canal de fréquence
entre différentes transmissions pour atténuer les fortes interférences de ce type de scénario.
Le mécanisme utilisé par TSCH soit tres efficace dans des situations de fonctionnement en
régime permanent, réduisant considérablement les pertes dues aux interférences, il entrave

également les taches de connexion au réseau et de premiere synchronisation [39].

2.5.1 Fonctionnement du TSCH

Le mode TSCH est principalement congu pour ordonnancer la communication de données aux
nceuds du réseau ainsi que leurs liens respectifs. La communication entre les nceuds se déroule
en suivant un ordonnancement (Schedule), ainsi les nceuds voisins, dont les transmissions
peuvent s’interférer, ne seront pas planifiés a transmettre sur le méme slot de temps (slot
offset) et décalage de canal (Channel Offset). L’ordonnancement est projeté sous forme de
matrice composée du slot offset et du channel offset, ou chaque cellule représente un lien
spécifique et peut étre réservée pour un seul lien ou étre partagée entre de multiples liens. En
cas de collision de ces derniéres, un systeme appelé backoff est défini par le protocole mac
IEEE 802.15.4e dans le but de résoudre ce conflit. De plus, pour les slots partagés,
’algorithme CSMA/CA slotté est utilisé par les nceuds du PAN-TSCH [40], [38]. Le standard
IEEE 802.15.4e a mode TSCH décrit seulement le mode d’exécution de la couche mac, mais
ne spécifie pas la facon de maintenir, construire et mettre a jour I’ordonnancement ni de

s’adapter aux contraintes de trafic du réseau [39].
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2.5.2 Structure de la slotframe

En mode TSCH, les nceuds se synchronisent sur une trame périodique (slotframe) composée
d’un certain nombre d’intervalles de temps (timeslots). Une slotframe est un enchainement
d’un ensemble de timeslots. La durée de chaque timeslot permet de transmettre un paquet et
de recevoir un accusé de réception. La taille d’une slotframe est définie par le nombre de
timeslots dans la slotframe. Chaque slotframe se répéte de fagcon cyclique, formant ainsi un
ordonnancement de communication. Chaque nceud obtient des informations sur la
synchronisation, les sauts de canal, le timeslot et la slotframe a partir des EB qui sont
envoyées périodiquement par d’autres nceuds afin d’introduire le réseau. Lorsqu’un nceud
recoit un EB valide, il se synchronise sur le réseau, initialise la slotframe et envoie ses propres
balises. A partir de ce moment, la slotframe se répéte automatiquement selon la notion du

temps partagée par les nceuds et ne requiert pas de balises pour initier les communications.

2.5.3 Saut de canal

La communication multi-canal de mode TSCH repose entierement sur les sauts de canal. Le
mode TSCH peut utiliser jusqu’a 16 canaux de communication définis par un décalage de
canal (appelé channel offset). Dans le mode TSCH, le lien de communication entre une paire
de nceuds est défini par le couple [n, channel offset]. 11 s’agit d’une affectation de la
communication par paire des timeslots «n» et de channel offset consécutifs. La fréquence

utilisée pour la communication peut étre définie par la fonction f[39].
f = F {(choffset+ASN) mod(Nch)}.1)

Dans I’équation (2.1), choffset est un parametre qui permet d'utiliser différents canaux dans le
méme intervalle de temps, ASN aide & déterminer le nombre de timeslots qui se sont écoulées
depuis que le nceud a rejoint le réseau, Nch est défini comme étant le nombre de canaux
utilisés pour le réseau actuel, vu qu’utiliser tous les 16 canaux n’est pas obligatoire. Certains
canaux peuvent ne pas étre utilisés si on cherche a améliorer 1’efficacité énergétique ou si leur
qualité s’est détériorée. Comme mentionné précédemment, la fonction F peut étre définie
comme une table de correspondance. A partir de 1’équation (2.1), il est a noter qu’un canal
différent (Ncanal) peut étre implémenté avec le méme offset pour un ASN incrémenté, c’est-
a-dire le mécanisme de saut de canal peut étre utilisé avec une fréquence differente sur le

méme lien.
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La figure 2.2 illustre un exemple de programme d'intervalle de temps et de décalage de canal.
La communication entre une paire de périphériques est planifiée pendant le méme intervalle
de temps et le méme décalage de canal, et est répétée chaque trame de slot. Le décalage de
canal offre la possibilité d'utiliser le méme créneau horaire avec une fréquence différente a
chaque itération du cadre de créneau le canal utilisé pour établir une connexion dans chacun

de ces emplacements change selon I'équation (2.1).

Time >

ASN =0 ASN =1 ASN =2 ASN =3 ASN =4 ASN =5 ASN =6 ASN =7

TSO » TS0 TSO :
A—B e A—B A—B e
I?-zs ' | | Ch=20 | Ch=26 I'
TS2 TS2
L:: +
TS1 TS1 TS1

B—C B—C B—C

v

- Slotframe length - »

ASN: Absolute Slot Number TSX: TimeSlot X
X—Y: From X to Y communication

Figure 2. 2 La matrice de décalage temporel et de canal utilisée dans la méthode TSCH [39]

2.5.4 Formation du réseau

Dans la premiere étape, les nceuds qui sont déja connectés au réseau envoient périodiquement
des EB en fonction du temps de transmission EB (EBTT), tandis que les nceuds qui attendent
de se synchroniser écoutent, balayant les canaux définis, pendant un temps de balayage appelé
TSCAN. Le nombre total de canaux est defini par le nombre de canaux (NC); cependant, il est
possible d'avoir un nombre total de canaux différents pour la phase de balayage, qui est

déterminé par le nombre de canaux de balayage (NSC).

La figure 2.3 représente les trames a deux nceuds dans cette phase de synchronisation TSCH

en utilisant quatre fréquences (f1 a f4). Il existe des circonstances dans lesquelles un nceud en
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cours danalyse ne trouve aucun message de signalisation. Selon la configuration des
paramétres EBTT, TSCAN, NC et NSC, il peut étre observé que le processus de
synchronisation peut étre plus facile ou plus difficile, car il est influencé par la quantité de
messages de synchronisation qui sont transmis et par le temps d'écoute dans chaque canal
[39].

Node in the

network Ef sottrame sze E'B‘ fixed EB period EB EB
AEZEE CEEENEREENENEE SRENEESENEEEEE ESEEEEESEE LE[IDIEL.
New nade o s X Speren s ) fcimcane
SCAN 1 SCAN 1 SCAN | SCAN [ SCAN ] [ SCAN 1y

Scan duration

B B B:s Bt

Figure 2. 3 Phase de balayage et de synchronisation de la méthode TSCH. EB [39]

2.6 IPv6 Low power Wireless Personal Area Networks (6L.owPan)

6LOWPAN est un réseau de communication simple a faible colt qui permet la connectivité
sans fil dans des applications avec une puissance limitée et des exigences de débit détendues
car il fournit un réseau IPv6 sur les réseaux IEEE 802.15.4 [41]. Il est formé par des appareils
compatibles avec la norme IEEE 802.15.4 et caractérisés par une courte portée, un faible débit
binaire, une faible puissance, une faible utilisation de la mémoire et un faible colt, ou son
architecture est illustrée dans la figure 2.4 [42]. Lorsqu'un nceud de capteur de capacité de
traitement inférieure dans un 6LOWPAN ou un dispositif dit a fonction réduite (RFD)
souhaite envoyer son paquet de données a un périphérique compatible IP en dehors du
6LoWPAN, il envoie d'abord le paquet au nceud de capteur de capacité de traitement
supérieure ou ainsi- appelé dispositif de fonction compléte (FFD) dans le méme PAN. Les
FFD qui réagissent comme un routeur dans 6LoOWPAN transmettront le paquet de données
saut par saut a la passerelle 6LOWPAN. La passerelle 6LOWPAN qui se connecte au
6LOWPAN avec le domaine IPv6 transmet ensuite le paquet au péripherique compatible IP de

destination a l'aide de I'adresse IP.
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Figure 2. 4 Architecture 6LoWPAN [43]

2.6.1 Mécanismes dans la couche d'adaptation 6LoWPAN

L'unité de transmission maximale (MTU) pour un paquet IPv6 sur IEEE 802.15.4 est de 1280
octets. Cependant, la taille de trame mac maximale définie par IEEE 802.15.4 est de 127
octets, ou 25 octets sont réserves pour la surcharge de trame et ne laissent que 102 octets pour
la charge utile. La situation empire si la couche liaison impose une surcharge supplémentaire
a des fins de sécurité en ajoutant un en-téte de sécurité auxiliaire dans la trame mac, ce qui
dans le cas maximum ne laisse que 81 octets pour le paquet IPv6. Ainsi, un paquet IPv6
complet ne tient pas dans une trame IEEE 802.15.4. De plus, étant donné que I'en-téte IPv6
dans un paquet IPv6 fait 40 octets, il ne reste que 41 octets pour les couches supérieures. En
réservant l'en-téte UDP (User Datagram Protocol) 8 octets ou I'en-téte TCP (Transmission
Control Protocol) 20 octets ajouté au niveau de la couche de transport, le paquet IPv6 ne
laisse pratiqguement que quelques octets d'espace pour l'utilisation des données d'application.
Par conséquent, afin de mettre en ceuvre la connexion transparente de la couche mac et de la
couche réseau IPv6, le groupe de travail 6LOWPAN a suggéré d'ajouter une couche
d'adaptation entre la couche mac et la couche réseau pour obtenir la compression d'en-téte, la
fragmentation et le transfert de couche deux [43], [44], [45].
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2.7 Protocoles de routages

2.7.1Protocoles de routage proactifs

Dans les réseaux utilisant un protocole de routage proactif, chaque nceud conserve une ou
plusieurs tables représentant la topologie entiére du réseau. Ces tableaux sont mis a jour
régulierement afin de maintenir a jour les informations de routage de chaque nceud vers tous
les autres nceuds. Pour conserver les informations de routage a jour, les informations de
topologie doivent étre échangées réguliérement entre les noeuds, ce qui entraine une surcharge
relativement élevée sur le réseau. D'un autre c6té, les routes seront toujours disponibles sur
demande. Une approche proactive du routage MANET vise a maintenir une comprehension
de la topologie constamment mise a jour. L'ensemble du réseau devrait, en théorie, étre connu
par tous les nceuds. Il en résulte un surcolt constant du trafic de routage, mais pas de retard
initial dans la communication [46], [47]. Voici quelques exemples sur les protocoles de

routage proactifs:

e |Pv6 Routing Protocol for Low Power and Lossy Networks(RPL)
e Wireless Routing Protocol (WRP)

e Global State Routing (GSR)

e Fisheye State Routing Protocol (FSP)

2.7.2 Protocoles de routage réactifs

Les protocoles de routage réactifs suivent une procédure de détermination de route. Si un
nceud source doit envoyer un paquet au nceud de destination, tout d'abord la route vers le
neeud de destination est déterminée, puis une connexion est établie entre ces nceuds. Pour la
procédure de détermination de l'itinéraire, les pagquets de demande d'itinéraire sont inondés sur
tout le réseau. L'inondation est une méthode fiable de diffusion des informations sur le réseau,
mais elle utilise la bande passante et crée une surcharge réseau, le routage réactif diffuse les
demandes de routage chaque fois qu'un paquet a besoin d'étre routé, cela peut entrainer des
retards dans la transmission des paquets lors du calcul des itinéraires, mais avec trés peu de
trafic de contrble surcharge et a une utilisation en mémoire généralement plus faible que le
protocole de routage proactif, cela augmente I'évolutivité du protocole[46],[47].Quelques

exemples sur les protocoles de routage réactifs:

e The Lightweight On-demand ad hoc distance vector routing protocol, next generation
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e Dynamic Source Routing (DSR)

2.7.3 Protocole de routage Proactif vs Réactif

1. Protocole de routage Proactif:
e Temps de latence minimale en raison de la maintenance des itinéraires en tout
temps.
e Peut entrainer une surcharge beaucoup plus élevés en raison des mises a jour
fréquentes des itinéraires.

e Lorsqu'un paquet doit étre transmis, l'itinéraire est déja connu.

2. Protocole de routage Réactif:
e Latence plus élevée car les routes doivent étre découvertes lorsque le nceud
source lance une demande de route.
e Surcharge réduite car les itinéraires ne sont maintenus que sur demande.

e Déterminer un itinéraire uniquement lorsqu'il y a des données a envoyer.

2.7.4 Lightweight On-demand Ad hoc Distance-vector routing protocol-next
generation (LOADNQ)

Le protocole LOADNg [48],[49], [50]utilise une approche réactive basée sur l'idée que les
LLN sont inactifs la plupart du temps, donc une approche proactive générerait une surcharge
inutile. Ainsi, LOADnNg établit un itinéraire vers une destination donnée uniquement a la
demande lorsqu'il y a des données a envoyer. Comme I'lETF a beaucoup travaillé sur la
conception d'AODV, un protocole réactif pour les MANET, une conséquence logique a été de

I'adapter aux LLN afin de le rendre implémentable sur des périphériques a mémoire limitée.

Lorsqu'un périphérique a un paquet a envoyer vers une destination donnée, il consulte une
table de routage et invoque LOADnNg en cas d'entrée invalide. Le protocole inonde un
message Route-Request (RREQ) a travers le réseau pour atteindre tous les nceuds. Un noeud
recevant un RREQ Vérifie s'il s'agit de la destination du message. Sinon, il transmet RREQ a
ses voisins. Le nceud apprend également le chemin inverse vers l'expéditeur du message
RREQ et I'ajoute a la table de routage. Finalement, le nceud de destination regoit RREQ et
répond en unicast d'un message RouteReply (RREP) vers I'expéditeur de la demande. RREP

suit l'itinéraire inverse stocké. Dans le méme temps, les nceuds intermédiaires apprennent
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I'itinéraire vers la destination. Lorsque RREP atteint I'expéditeur de la demande, la route
bidirectionnelle est installée aux nceuds intermédiaires. L'un des principaux inconvénients de
LOADNg est le délai de découverte d'itinéraire. Pendant le processus de découverte, les
paquets sortants sont mis en mémoire tampon, ce qui peut ce qui peut provoquer des pertes
dans les périphériques a mémoire limitée. De plus, les inondations sont trés inefficaces en
énergie, de sorte que les nceuds peuvent souffrir d'un épuisement énergétique. Un autre
probléme est lié aux collisions de messages de contrdle suite a des inondations, ce qui peut

conduire a des retransmissions inutiles [40].

2.7.5 Le protocole de routage ipv6 pour LLNs(RPL)

RPL est un protocole de routage proactif a vecteur de distance basé sur IPv6 congu par la
communauté IETF pour répondre aux exigences de routage d'une large gamme d‘applications
LLN. Le RPL est optimisé en particulier pour les applications de collecte de données (c'est-a-
dire le modéle de trafic MP2P), et il fournit également un support raisonnable pour le modele

de trafic P2MP, tout en fournissant un support indirect pour le modéle P2P [51], [33].

RPL organise son réseau physique en une forme de graphiques acycliques dirigés (DAG) ou
chaque DAG est enraciné dans une seule destination et est appelé DAG orienté vers la
destination (DODAG) en termes de RPL. Le DODAG représente la destination finale du
trafic au sein du domaine réseau reliant la topologie a d'autres domaines IPv6 tels qu'internet.
Il est appelé routeur LLN Border Router (LBR) dans le contexte des LLN. RPL utilise le
terme routes ascendantes pour faire référence aux routes qui acheminent le trafic des nceuds
normaux vers le LBR (c'est-a-dire MP2P) tandis que les routes qui transportent le trafic de la
racine DODAG vers les autres nceuds (c'est-a-dire P2MP) sont appelés les routes
descendantes. Pour créer les routes ascendantes, chaque noceud du réseau doit sélectionner 1'un
de ses voisins comme parent préféré (saut suivant) vers la racine. De méme, chaque nceud
désireux de participer au routage descendant doit s'annoncer a l'un de ses parents, de
préférence le parent préféré. RPL utilise le terme instance pour faire référence a plusieurs
DODAG qui partagent les mémes politiques et mécanismes de routage. Plusieurs instances
RPL peuvent coexister simultanément dans une topologie physique spécifique et un nceud
peut rejoindre plusieurs instances a la fois. Cependant, dans chaque instance, un nceud est

autorisé a s'associer a une seule racine (DODAG).
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Pour échanger les informations de routage nécessaires a la construction de la topologie du
réseau et des chemins de routage, RPL introduit quatre messages de contrble de type ICMPv6

comme détaillé ci-dessous [33]:

e DODAG Information Object (DIO): les DIO sont utilisés pour transporter les
informations pertinentes et les parameétres de configuration qui permettent a un noeud
de découvrir une instance RPL, de rejoindre un DODAG spécifique, de sélectionner
un ensemble de parents candidats et de maintenir le DODAG.

e Destination Advertisement Object (DAO): ce message de contrdle permet a un nceud
de propager ses informations de destination vers le haut le long du DODAG jusqu'a la
racine DODAG afin que les routes descendantes de la racine DODAG vers ses nceuds

associes puissent étre construites.

e DODAG Information Solicitation (DIS): ce message est utilis¢ par un nceud RPL pour

solliciter un DIO aupres des neeuds voisins afin de rejoindre le DODAG.

e Destination Advertisement Object Acknowledgement (DAOACK) : le DAO-ACK
peut étre unicast par un destinataire DAO a I'expéditeur DAO pour accuser réception
de ce dernier.

2.7.5.1 RPL Routes Ascendantes (construction de la topologie dodag)

Le processus de construction du DODAG et des routes ascendantes est contrdlé par les DIO
[52]. En plus dautres informations de routage, les DIO portent le rang, la position relative
d'un nceud RPL par rapport a la racine DODAG, et une politique de routage appelée la
fonction objective (OF) qui spécifie comment un nceud RPL calcule son rang et sélectionne
son parent préféré. Plus précisément, la construction du DODAG est initiée en ayant la racine
DODAG multidiffuser des messages DIO vers ses nceuds voisins annongant son rang et 1'OF
qui doit étre utilisé. Lors de la réception d'un DIO, un nceud RPL (a) ajoute l'adresse de
I'expéditeur a son ensemble de parents candidats, (b) calcule son propre rang, (c) sélectionne
son parent préféré parmi les parents candidats, et enfin, (d) met a jour le recu DIO avec son

propre rang, puis multidiffuse le rang calculé vers d'autres noeuds voisins.
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2.7.5.2 RPL Routes Descendantes

Afin de faciliter les modéles de communication P2MP et P2P, des routes descendantes
doivent également étre établies et maintenues. RPL utilise les messages DAO ICMPV6 & cet
effet. Un nceud RPL désireux de s'annoncer comme destination accessible du point de vue

racine, unicast un DAO a son parent préféré annoncant son propre préfixe de destination [52].

Le traitement du DAO recu par le parent repose sur le mode de fonctionnement actuel
annoncé dans les messages DIO. A cette fin, RPL a spécifié deux modes de création et de
maintenance des itinéraires descendants, a savoir le stockage (piloté par table) et le non-
stockage (routage source). En mode de stockage, lorsqu'un parent recoit un DAO de I'un de
ses enfants, il: (a) stocke le préfixe de destination annoncé localement dans sa table de routage
avec l'adresse de I'expéditeur DAO, comme le prochain saut pour atteindre cette destination;
et (b) transmet le DAO recu, a son tour, a son propre parent préféré pour assurer la

propagation de la destination annoncée vers le haut jusqu'a la racine DODAG.

Dans le mode sans stockage, le DAO annoncé porte également lI'adresse du parent de la
destination en plus du préfixe de destination annoncé. Ici, cependant, un parent recevant un
DAO le transmet simplement a son propre parent préféré sans conserver aucun état de
routage, jusqu'a ce gu'il soit finalement recu par la racine DODAG. Une fois que la racine
DODAG recoit le DAO transmis, elle conserve les informations recues dans sa table de
routage sous la forme d'une relation parent-enfant, utilisée plus tard par le plan de données
pour construire une route source pour la destination prévue. Par conséquent, lorsque la racine
doit communiquer avec une destination spécifique, elle attache la route source de cette
destination a l'en-téte du paquet et transmet le paquet au saut suivant. Un nceud de
transmission recevant ce paquet inspectera simplement l'en-téte de routage source pour

déterminer sur quelle interface il doit envoyer le paquet ensuite.

RPL fournit également une prise en charge du modele de trafic P2P dans lequel un nceud
communique avec un autre nceud du réseau. Par conséquent, lorsqu'un nceud doit envoyer un
paquet a un autre nceud dans le DODAG, le paquet est d'abord transmis vers le haut du
DODAG jusqu'a ce qu'il arrive a un ancétre qui a un chemin connu vers le nceud de
destination. Ensuite, le paquet est transmis vers le bas du DODAG par cet ancétre via les

routeurs intermédiaires et enfin vers le nceud de destination.
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2.7.5.3 Un exemple illustrant le processus de construction du DODAG

La figure 2.5 montre un exemple simple de propagation DIO et de formation DAG. La racine
lance la formation du DAG en publiant des informations sur la racine a l'aide de I'option
d'information DAG (DI10O), qui contient plusieurs informations, y compris la distance entre le
nceud émetteur et le routeur frontalier. Les nceuds ont choisi un nceud comme parent qui
fournit le codt le plus bas pour atteindre le routeur de frontiere. Les lignes pleines de la figure
représentent la relation parent-enfant dans le DODAG, tandis que les lignes pointillées
représentent d'autres liens disponibles. RPL a été normalisé pour fonctionner sur deux modes,
"non-stockage" et "stockage". En mode de stockage, un nceud du LLN est capable de stocker
des tables de routage et des informations de saut suivant pour tous les nceuds de sa sous-
arborescence. En mode sans stockage, les nceuds ne stockent pas les routes vers une
destination autre que la racine DAG. Le routage des données en mode de non-stockage RPL

et en mode de stockage RPLsont montrés sur la figure 2.6 [29].

Figure 2. 5 Propagation des DIO et formation des DAG [29]
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Figure 2. 6a) Routage des données en mode non stocké RPL b) Routage des données en mode
stocké RPL [29]

2.7.5.4 Fonction objective (OFs)

Le terme fonction objective (OF) est utilisé pour décrire I'ensemble de régles et de politiques
qui régissent le processus de sélection et d'optimisation des itinéraires de maniere a répondre
aux différentes exigences des différentes applications. En termes techniques, I'OF est utilisé
pour deux objectifs principaux; premiérement, il spécifie comment le classement peut étre
dérivé d'une ou d'un ensemble de métriques de routage (par exemple énergie, nombre de
sauts, latence, débit, fiabilité de la liaison et couleur de la liaison 2), deuxiémement, il définit
comment le classement doit étre utilisé pour sélectionner la préférence du parent [53]
Actuellement, deux OFs ont été normalisés pour le RPL, a savoir la fonction objective Zéro
(OF0) [59] et lIe Minimum Rank withHysteresis Objective Function (MRHOF) [54].

Fonction objective zéro (OF0)

L'OF0 est congu pour sélectionner le nceud le plus proche du DODAG root en tant que parent
preféré sans tentative d'exécution de la charge équilibrage [55]. Le rang d'un nceud (Rn) est
calculé en ajoutant une valeur scalaire strictement positive (rank_increase) au rang parent

préféré sélectionné (Rp) selon l'eq2.2 et eq 2.3 comme suit:
Rn=Rp + rank_increase (2.2)

Rank_increase = (RfxSp + Sr) *MinHopRankIncrease (2.3)
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Sp : représente une métrique comme ETX ou hop-count.

Rf et Sr: facteurs de normalisation.

Minimum Rank withHysteresis Objective Function (MRHOF)

Le MRHOF [53] est congu dans le but d'empécher un taux de désabonnement excessif dans
la topologie du réseau (c'est-a-dire un changement fréquent du parent préferé). Dans le
MRHOF, un nceud calcule le cotit du trajet a travers chaque voisin en additionnant deux
composants; la valeur de la métrique du nceud ou du lien voisin candidat et la valeur de la
métrique sélectionnée publiée dans le conteneur de métriques. Aprés avoir calculé les codts de
trajet de tous les parents candidats, un nceud sélectionne le parent avec le coit de trajet le plus

bas comme parent préféré.

Cependant, contrairement a OF0, MRHOF passe & un nouveau parent uniquement si le
nouveau co(t de trajet calculé minimum est inférieur au co(t de trajet du parent préféré d'au
moins PARENT_SWITCH_THRESHOLD, qui est la partie hystérésis de MRHOF [56]. Si
plusieurs parents candidats partagent le méme codt de parcours, d'autres critéres de départage

peuvent étre utilisés [56], [53]. ETX sur un lien peut étre calculé comme suit:
ETX= 1/ (DF*DR) (2.4)

DF représente la probabilité de recevoir un paquet du nceud voisin et DR est la probabilité de
recevoir un accus¢€ de réception avec succes. Le nceud (n) peut calculer son rang en utilisant

cette formule:
R(n)= ETX + R(p) (2.5)

Ou R(p) représente le rang du parent nceuds.

2.7.5.5 TrickleTimer

L'un des principes de conception clés du RPL est de minimiser les frais généraux de contrdle
de routage et les colts de signalisation afin de réduire la consommation d'énergie et
d'améliorer la fiabilité. A cet égard, RPL utilise I'algorithme Trickle [57] [58] pour régir la
transmission du trafic de signalisation utilisé pour construire et maintenir le DODAG. L'idée
de base derriére Trickle est d'ajuster la fréquence de transmission des messages en fonction
des conditions du réseau .Trickle s'appuie sur deux mécanismes simples pour diffuser

efficacement les informations de routage. La premiere consiste a modifier de maniere
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adaptative le débit de signalisation en fonction des conditions actuellement présentes dans le
réseau. Plus précisément, Trickle augmente le taux de transmission lorsqu'un changement
dans les informations de routage est découvert (c'est-a-dire qu'une incohérence est détectée)
comme moyen de remplir rapidement le réseau avec des informations a jour. Alors que le
réseau s‘approche de sa phase stable, Trickle réduit de facon exponentielle le débit de
transmission pour limiter le nombre de transmissions lorsqu'il n'y a pas de mise a jour a
propager. Le deuxiéme mécanisme utilisé par Trickle est le mécanisme de suppression dans
lequel un nceud supprime la transmission de son paquet de controle s'il détecte qu'un nombre
suffisant de ses voisins ont transmis la méme information, limitant ainsi les transmissions
redondantes [59].

2.8 Défis de routage dans les LLN

La conception de protocoles de routage efficaces pour les LLN repose sur les caractéristiques
uniques de ces réseaux. Les ressources de mémoire et de traitements limités, les faibles débits
de données et I'alimentation électrique limitée de la majorité des appareils, ainsi que la nature
a perte des interconnexions (liaisons), doivent toutes étre prises en compte. Dans ce qui suit,
nous avons mis en lumiere certains des problémes de conception du processus de routage qui

se posent dans le contexte des LLN.

1. Diversité des applications : Plusieurs applications sont envisagées pour fonctionner
sous l'égide des LLN, notamment l'automatisation de la maison / du batiment, les
applications industrielles, la surveillance de [I'environnement, les applications
militaires, etc. Ces diverses applications présentent des caractéristiques et, par
conséquent, des exigences différentes en termes de consommation d'énergie. , temps de
convergence, surcharge de trafic, fiabilité, latence ou autres mesures de performances.
Par conséquent, un grand défi pour un protocole de routage LLN est de répondre a
toutes ces exigences diverses et conflictuelles dans le budget de ressources de
I'application [61], [59].

2. Modeles de communication: Le modele de communication dominant dans les
applications LLN est le multipoint a point (MP2P) [33], dans lequel les données sont
collectées par un groupe de capteurs et transmises a une destination commune appelée
LBR ou puits. D'autres modeles de communication existent également, y compris le

Point-to MultiPoint (P2MP), ou le récepteur envoie des données aux nceuds de capteur
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associes et le Point-to-Point (P2P) dans lequel un nceud de capteur communique entre
eux dans le réseau [22] [62]. Cette diversité dans les modeéles de communication

représente un autre défi lors de la conception des protocoles de routage des LLN.

Passage a I'échelle: Il est prévu que les LLN fonctionneront dans des déploiements de
densités différentes, allant de quelques voisins par nceud a des centaines[22][63] .Un
protocole devrait donc étre capable de gérer tous les cas dans la plage viable et ses
parametres devraient étre ajustés dynamiquement en fonction de ce qu'il rencontre dans
la pratique[33] . En d'autres termes, I'évolutivité est un probléeme de conception qui

devrait étre satisfait par un protocole LLN.

Le manque de ressources: La nature limitée par les ressources des LLN impose un
nouvel ensemble de restrictions au développement de protocoles et de primitives de
routage efficaces. De maniere générale, la capacité des petites batteries d'un nceud de
capteur est le facteur le plus restrictif et doit étre soigneusement pris en compte [64].
Ainsi, un protocole de routage devrait choisir d'envoyer juste assez de mises a jour
pour assurer la fraicheur des routes construites tout en conservant un profil de faible
puissance. Les mises a jour «justes» peuvent varier de la transmission d'une mise a jour
toutes les secondes a une transmission groupée toutes les quelques minutes, selon les
conditions actuelles du réseau et le type d'application afin de s'assurer que le budget

énergétique de I'application est respecté [57].

Liens non fiables :Les LLN sont caractérisés par des liaisons avec perte et peu fiables,
et une mise a jour n'est pas garantie d'atteindre sa destination dés sa premiere
transmission[65][66] .Dans certains cas, le taux de perte de liaison dans un réseau ne
peut pas étre prévu a l'avance et, pire encore, la méme liaison peut présenter différents
taux de perte au fil du temps en raison de facteurs tels que les collisions au niveau du
récepteur, le probleme de terminal caché et les interférences avec les émetteurs radio
des nceuds voisins Cependant, il existe encore des cas ou un taux de perte a priori peut
étre grossierement prévu en fonction, par exemple, des statistiques des déploiements
précédents. Par conséquent, un routage le protocole devrait avoir la capacité de

fonctionner efficacement dans des conditions aussi peu fiables.
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2.9 Solution des protocoles de routage

Comme nous avons mentionné dans ce chapitre et le chapitre précedent 10T et les réseaux
LLNs confrontent beaucoup de defis, et pour cette raison plusieurs protocoles de routages ont

été congu pour répondre a ces exigences.

v" RPL supporte la mobilité en permettant & un nceud mobile de se connecter comme
feuille a n’importe quel nceud appartenant a la topologie de routage, il est également
fiable car il s'appuie sur l'algorithme Trickle pour maintenir efficacement la topologie
de routage, permettant une réaction rapide aux changements de connectivité tout en
minimisant la surcharge dans des conditions stables.RPL a la capacité de fonctionner
efficacement dans des conditions peu fiables, car Les LLN sont caractérisés par des
liaisons avec perte et peu fiables, et une mise a jour n'est pas garantie d'atteindre sa
destination dés sa premiére transmission, il est utilisé pour répondre aux exigences des
LLN telles que I'équilibrage de charge, la consommation d'énergie déséquilibrée, le

trafic réseau et la mémoire[2].

v" LOADNg-1oT améliore la qualité de service et la fiabilité du réseau en augmentant le
taux de livraison des paquets et en réduisant la latence de bout en bout pour les
différents types de messages échangés par les nceuds dans les scénarios IoT denses et
dispersés. Il réduit le nombre de messages de contrble requis pour construire des
routes entre les nceuds, contribuant a un réseau plus efficace avec une surcharge
réduite, il réduit la quantité d'énergie requise pour construire des chemins et
acheminer des messages de données, ce qui rend le réseau plus économe en énergie. |l
dispense de l'utilisation de passerelles Internet prédéfinies car les nceuds connectés a
Internet sont recherchés a la demande et peuvent évoluer en fonction de leur
disponibilité de connexion. Cette fonctionnalité supprime également I'existence d'un
point de défaillance unique (SPOF) pour la connexion des appareils 10T avec des
services Internet externes. Il présente une solution flexible, grace a laquelle des parties
de la proposition peuvent étre adoptées en fonction des capacités matérielles des
nceuds [48].
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2.10 Indépendance entre la couche MAC et la couche RESEAU

Pour assurer I’interconnexion entre les €léments d’un réseau, les couches qui compose la pile
de protocoles a été proposée pour modéliser le découpage fonctionnel des réseaux de capteurs
sans fil, notamment qu’une couche correspond a un ensemble de fonctions ou de processus
cohérents entre eux et assurant des fonctionnalités précises. Ces fonctionnalités sont

indépendantes c’est a dire que chaque couche fonctionne indépendamment de I’autre.

2.10.1 Limites de Il'indépendance entre la couche MAC et la couche
RESEAU

Bien que I'indépendance des couches soit trés répandue dans le domaine des réseaux filaires
grace a sa modularité, le principe de séparation n’est pas tres efficace pour les réseaux de

capteurs sans fil.

En effet, cette indépendance ne garantit pas des performances optimales pour les réseaux
LLNs car ces derniers présentent certaines caractéristiques différentes des autres types de
réseaux telles que les ressources limitées (énergie, memoire, calcul) et la présence
d’interférences radio. Ces caractéristiques génerent de nouvelles contraintes lors de la
conception des protocoles dans le modele en couches pour les réseaux de capteurs sans fil qui
doivent étre adaptatifs.

Parmi les limites du modele en couches, nous citons [67]:

e Les frontiéres entres les couches sont strictes.

e Chaque couche doit assurer des fonctionnalités trés particulieres et ne peut ajouter des

fonctionnalités d’autres couches.

e Combiner des protocoles de couches différentes et les utiliser ensemble ne garantit pas

de meilleures performances du réseau.

e Les décisions sur le transfert de données d’un nceud vers un autre sont prises
indépendamment dans les couches, ces déecisions ne sont pas corrélées dans une
approche en couches, ce qui ne permet pas une optimisation simultanée de la méme

métrique.
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e Les trois plans transversaux de gestion permettent une certaine communication entre
les couches ; par exemple, les protocoles de routage qui s’appuient sur 1’énergie
extraient cette information depuis la couche physique. Mais cette communication reste

tres limitée et ne permet pas de surmonter les limites de chaque couche.

2.11 Conclusion

Dans ce chapitre nous avons introduit la norme IEEE 802.15.4 ainsi que ses limitations par la
suite nous avons parlé sur son amendement et les différentes améliorations apportés .Nous
avons également discuté les protocoles de routage proactifs et réactifs existants tels que RPL
et LOADNg et pour finir nous avons cité les limites de I’indépendance entre la couche liaison

de données et la couche réseau.

Dans le prochain chapitre nous allons présenter les travaux connexes existants sur Cross-

Layer.
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Chapitre 03 : Etat de ’art
sur Cross —Layer

3.1 Introduction

La plupart des recherches menées dans le cadre de I’étude et la conception de protocoles
d’amélioration du délai de bout en bout dans les LLNs convergent, la plupart du temps, vers
des solutions de routage souvent basées sur la couche réseau sans pour autant associer
d’autres couches (notamment les couches basses), cependant ces solutions ne garantit pas des
performances optimales pour les réseaux loT car ces derniers présentent certaines
caractéristiques différentes des autres types de réseaux telles que les ressources limitées
(énergie, mémoire, calcul) et la présence d’interférences radio. C’est dans ce contexte que le
Cross-Layer est apparu comme un nouveau domaine de recherche. Son principe de base est de
rendre I’information disponible a tous les niveaux de la pile des protocoles. C’est-a-dire, qu’il
permet la définition de protocoles ou de mécanismes qui ne respectent pas 1’isolation des
couches du modéle OSI. Ainsi, il autorise la communication entre deux, ou plusieurs, couches
adjacentes, ou non adjacentes, dans le but d’améliorer les performances globales du systéme

tout en minimisant la dépense d’énergie.

Ce chapitre est consacré pour se familiarisé avec le Cross-Layer en détail en présentant les

différentes recherches menées dans ce contexte.

3.2 La communication dans les architectures Cross-Layer

Le principe de base du concept Cross-Layer est de permettre 1’échange d’informations entre
les couches adjacentes et non adjacentes afin d’améliorer les performances de transmission.
Cet échange d’informations peut étre mis en ceuvre suivant différents schémas. Parmi toutes
les architectures Cross-Layer proposées dans la littérature, trois modéles de communication
peuvent étre distingués [68] : La communication directe entre les couches, une base de

données partagée entre les couches et tube de signalisation inter couche.
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a) Communication directe entre les couches

La communication directe entre les couches est le modele le plus utilisé par les architectures
Cross Layer. Il permet a une couche d’accéder directement aux parametres et aux variables

d’une autre couche sans passer par un intermédiaire.

b) Communication via une base de données partagée

Plusieurs architectures Cross Layer [68] [61] proposent 1’utilisation d’une base de données
partagée afin de stocker et de récupérer des parametres. Celle-ci est accessible par toutes les
couches qui peuvent, ainsi, s’informer de I’état des autres couches ou récupérer des
parameétres de configuration nécessaire a leur fonctionnement interne. La base de données est

considérée comme une nouvelle couche en parallele a toutes les autres.

¢) Tube de signalisation inter-couche

L'une des approches utilisées pour la mise en ccuvre de la signalisation inter-couche est
révelée par [69] un canal de signalisation inter-couche, qui permet la propagation de messages
de signalisation couche a couche avec le flux de données par paquets a l'intérieur de la pile de
protocoles de maniere ascendante ou descendante. Une propriété importante de cette méthode
de signalisation est que les informations de signalisation se propagent avec le flux de données
a l'intérieur de la pile de protocoles et peuvent étre associées a un paquet particulier entrant ou

sortant de la pile de protocoles.
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Figure 3. 1 La communication dans les architectures Cross-Layer [61]

b) Communication via une base de donnée
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3.3 Les approches du Cross Layer dans les réseaux sans fil

Dans la littérature, plusieurs techniques Cross Layer ont été proposées pour améliorer les
performances des transmissions sans fil. Au début, ces mecanismes étaient limités a
I’interaction entre la couche physique et la couche liaison de données. De plus, les
mécanismes proposés étaient indépendants et visaient 1’amélioration d’une imperfection
précise. Par la suite, nous avons assisté a I’apparition de plusieurs travaux proposant des
interactions avec les couches supérieures et aussi a 1’apparition d’architectures Cross Layer
qui tentent de faire collaborer plusieurs couches, prenant en charge plusieurs parameétres, pour
une optimisation globale. Ainsi, les auteurs dans [61], ont classifié les approches Cross Layer
en quatre classes :

a) L’approche ascendante

Les couches supérieures optimisent leurs mécanismes en fonction des parametres (conditions)

des couches inférieures.

b) L’approche descendante

Les couches supérieures décident des parametres de configuration des couches inférieures. Ou
bien, les couches inférieures considerent certaines specificités du niveau applicatif pour

exécuter leurs traitements.

c) L’approche mixte
Cette approche exploite les deux approches précédentes dans une méme architecture afin de
trouver la meilleure configuration Cross Layer pour un fonctionnement optimal du systeme.
d) Approche fusion de couches adjacentes

Ces approches combinent des informations et des fonctionnalités de protocoles de couches

différentes en une seule nouvelle couche.
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Figure 3. 2 Les approches du Cross Layer dans les réseaux sans fil.

3.4 Type de liaison Cross Layer [70]

Dans cette partie, on s’intéresse au Cross Layer entre deux couches.
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3.4.1 Interactions entre la couche Physique et Transport

Les solutions se basent sur I’optimisation de la puissance de 1’émission d’un nceud capteur et
le contrble de la congestion, ¢’est-a-dire trouver une puissance d’émission de tel sorte qu’il ne

créera pas d’interférences.

3.4.2 Interactions entre la couche Réseau et Physique

Les protocoles de routage sont également touchés par la transmission & cause de la couche
PHY, car ’augmentation de la puissance de transmission peut améliorer la capacité d’un lien,
mais peut aussi dégrader la capacité de I’ensemble du réseau en raison de 1’augmentation des
interférences. Pour cela, la plupart des solutions se basent sur la qualité du canal (lien de
routage) pour assurer le bon acheminement en diminuant le temps de latence et le nombre de

saut et bien sir la consommation d’énergie.

3.4.3 Interactions entre la couche Physique et Mac

La majorité des solutions Cross Layer MAC-PHY se basent sur les protocoles mac.

En plus des caractéristiques du canal sans fil et la radio, les circuits, le contenu de
I’information qui sera envoy¢ par le nceud capteur est également important dans la conception
de la couche mac. Le contenu de ces informations est étroitement lié a des propriétés
physiques. Par exemple, la qualité de liaison fournie par la couche mac, dépend de la

puissance de transmission.

3.4.4 Interactions entre la couche Réseau et Mac

Dans cette approche, le prochain saut est choisi par rapport au voisinage, car le trafic est
périodique dans les RCSFs, ¢’est-a-dire que les nceuds sont en état actif-inactif.

D’autre part, les retards de paquets et/ou la faiblesse de la bande passante peut se produire,
mais en forcant la couche réseau a modifier son itinéraire de décisions, ces derniers problemes
seront réglés. La modification des décisions de routage prévues influence les performances de

la couche mac.

3.4.5 Interactions entre la couche Réseau et Application

L’un des roles de la couche application est de définir le délai de tolérance, c’est-a-dire le

RCSF ne tolere aucun retard de transmission ou un retard qui ne dépasse pas le temps
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prédéfini. Pour cela, I’interaction entre la couche Application et Réseau peut gérer ce
probléme en deéfinissant la tolérance de retard & la couche Réseau qui peut agir en
conséquence, gardant en vue par exemple la capacité de batterie (pile) restante ou un autre

parametre potentiel.

3.5 Cross-Layering entre la couche Mac et la couche Réseau

L’ITU (International Telecommunication Union) considére que le cross-layering consiste a
permettre des interactions entre différentes couches (incluant les couches non adjacentes) dans

le but d’atteindre des gains dans les performances du réseau.

Comme notre objectif principal est de minimiser la latence des communications dans les
réseaux de capteurs sans fil en adoptant des approches Cross-Layer, nous nous intéressons
aux approches Cross-Layer concernant la couche Réseau et la couche Liaison de données car

leurs décisions ont un impact important sur la latence des communications.

Cette approche assure des communications entre le protocole de routage et le protocole mac
en connectant la sortie d’un des deux protocoles en entrée au deuxiéme protocole. Par
exemple, le protocole de routage fournit son résultat (la structure de routage) au protocole

mac pour qu’il I’utilise afin d’améliorer ses décisions temporelles ou vice versa.

3.6 Classification de Cross-Layering entre la couche Mac et la couche
Réseau

Comme nous l'avons mentionné ci-dessus un nombre important d’approches Cross-Layer
existe dans la littérature. Nous nous intéressons dans notre étude aux approches traitant la
couche Liaison de données (plus particulierement la sous-couche Mac) et la couche Réseau,

qui comporte deux catégories :

a. les protocoles de routage utilisant des informations du protocole mac,

b. les protocoles mac utilisant des informations du protocole de routage.

3.6.1 Approches de routage utilisant des informations du protocole mac
(MAC-AWARE routing)
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Dans cette catégorie, le protocole mac, une fois déterminé, doit envoyer des informations
temporelles au protocole de routage pour que ce dernier puisse trouver le prochain saut pour

chaque nceud.

3.6.1.1 ORW (OPPORTUNISTIC ROUTING FOR WIRELESS SENSOR
NETWORKS)

ORW [71] est un protocole de routage basé sur des informations du protocole mac et qui

vise a diminuer le délai et la consommation d’énergie en utilisant tous les voisins comme
nceuds relais potentiels. Il propose un routage opportuniste qui se base sur un protocole

mac utilisant le concept de cycles sommeil/réveil pour chaque nceud. Avec ce type de
protocole mac, les données dans ORW sont envoyées au premier voisin réveillé.

Les concepts de ORW étant génériques, le type du protocole mac utilisé n’est pas essentiel
(avec ou sans contention) ; la transmission se fait toujours vers le premier voisin qui se

réveille et qui assure un rapprochement vers le sink.
Fonctionnement :

— ORW utilise une métrique de routage appelée EDC (ExpectedDuty Cycle) qui reflete, pour

un nceud donné 1, le nombre de réveils prévus jusqu’a ce qu’un paquet arrive a la destination.

1 L ZjeSi_Pij EDCj

+WwW (3.1
jeSi Pij Y jeSi Pij (3.1)

EDC; (Si) = 5

Ou:

Si est un sous ensemble des voisins de i, pij est la qualité de lien entre les deux nceuds voisins
i et j qui reflete la probabilité du succés de la transmission des données, et w est une
constante.

La métrique EDC est calculée de maniére itérative a partir du sink et jusqu’a ce qu’elle

devienne stable, par des échanges de paquets dans le réseau.

Quand un nceud a des données a transmettre au sink, il choisit comme prochain saut le
premier voisin qui se réveille et dont ’EDC est inférieur au sien. La procédure est répétée
chez chaque nceud, jusqu’a ce que les données arrivent au sink. La métriqgue EDC permet de

garantir la transmission des données dans la direction dusink, puisque son calcul commence
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au sink et se propage dans le réseau tout en s’incrémentant, d’ou le choix d’un voisin avec un

EDC inférieur a celui de 1’émetteur.

ORW est un protocole Cross-Layer car, pour chaque émetteur, il choisit comme prochain saut

le voisin qui se reveille le premier et cette information est extraite du protocole mac.

3.6.2 Approches mac utilisant des informations du protocole de routage
(routing-aware mac)

Dans cette catégorie, la couche Liaison de données, et plus particuliérement le protocole mac,
attend des informations du protocole de routage afin d’établir un ordonnancement des

communications pour les nceuds du réseau.

Comme pour les protocoles mac classiques, les approches mac Cross-Layer présentent deux
formes : les approches basées sur la contention et les approches sans contention.

Les approches mac Cross-Layer basées sur la contention, trouvées dans la littérature, sont
RMAC [72], CL-MAC [73] et AreaCast [74].

3.6.2.1 RMAC (routing enhanced mac protocol)

RMAC [72] est aussi un protocole mac cross-layer avec contention. 1l vise a réduire la latence
de communication de bout en bout, et ce, en utilisant un seul paquet de contréle appelé Pion et
qui joue le réle de RTS et CTS en méme temps. En plus des champs trouvés dans un RTS
classique (adresse de I’émetteur, adresse du prochain saut, durée de la transmission, ....), le

Pion contient I’adresse de la destination finale et le nombre de sauts effectués.

Fonctionnement :

Dans RMAC, deux périodes sont utilisées, la période DATA et la période SLEEP. La
premiere sert a trouver les nceuds qui participeront dans la transmission des données. Dans la
deuxiéme période se fait la transmission effective des données.

1. Période DATA :

Quand un nceud A ades données a envoyer, il choisit une période aléatoire et attend que le
canal de communication soit libre. Dés que le canal est libre, le nceud A envoie un Pion a son
prochain saut (par exemple le nceud B) trouvé dans sa table de routage.

Le nceud B vérifie s’il est la destination finale. S’il ne I’est pas, il cherche dans sa table de

routage le prochain saut qui permet d’atteindre la destination finale, le nccud B attend une
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période (SIFS) avant de transmettre son Pion. Le nouveau Pion contient : 1’adresse du saut
précédent A, I’adresse de I’émetteur B, 1’adresse du prochain saut C et 1’adresse de la
destination finale, le compteur de sauts est incrémenté dans ce Pion, ce dernier servira aussi
comme CTS pour le nceud A et comme RTS pour le nceud C. Le neeud A regoit le Pion du
nceud B et attend que la période SLEEP commence pour démarrer la transmission, le nceud C
recoit le Pion du nceud B et refait la méme procédure. La procédure continue jusqu’a ce qu’un

Pion arrive a la destination finale, ou la période de transmission de données se termine.

@ Pion @ @
A B C
@ Pion @ Fion @
A B C

Figure 3. 3 Période DATA de RMAC

2. Période SLEEP : Apres la fin de la période DATA qui détermine les nceuds participants
dans I’acheminement des données, la période SLEEP commence et s’effectue comme suit :
Quand la période SLEEP commence, le nceud A envoie les données au nceud B par la suite
le nceud B renvoie un accusé de réception ACK a I’émetteur A, dés réception de 1’accusé
ACK, le nceud A passe a 1’état de sommeil. Le nceud B transmet les données au nceud C,
attend 1’accusé ACK puis passe a I’état sommeil. La procédure continue jusqu’a ce que les
données arrivent a la destination finale. Pendant la transmission entre les nceuds A et B, les
autres nceuds (comme le nceud C) peuvent s’endormir et se réveiller a la fin de cette
transmission. La durée de sommeil est égale a la somme de la durée de transmission + SIFS +
durée de I’ACK.

A chaque fois qu’un nceud a des données a transmettre a la station de base, les deux périodes,

DATA et SLEEP, sont utilisées successivement.
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3.6.2.2 CL-MAC (CROSS-LAYER MAC)

CL-MAC [73] propose de gérer efficacement les trafics multi-flux et de réduire la latence des
communications. La communication dans CL-MAC est faite a ’aide du paquet de controle
FSP (Flow Setup Packet) contenant I’adresse de 1’émetteur, les adresses des destinations
finales et les adresses des prochains sauts trouves dans les tables de routage.

Le FSP sert comme un message RTS pour le nceud récepteur et en méme temps comme un
message CTS pour le noceud émetteur de données. Il a aussi la particularit¢ de pouvoir

s’adresser a plusieurs destinataires en méme temps.

Fonctionnement :

Un nceud A prépare le FSPi en incluant les adresses des prochains sauts (de sa table de
routage) et les adresses des destinations finales, i étant le nombre de destinations finales.
L’ordre dans lequel les destinations finales apparaissent dans le FSPi est important car il
reflete la priorité dans 1’ordonnancement. Selon sa position dans le FSPi, le voisin qui regoit
le FSP saura s’il participe a la communication ou non ; dans 1’affirmative, il connaitra la durée
pour laquelle il peut s’endormir. Aprés la lecture du FSPi, le voisin cherche ses prochains
sauts (dans sa table de routage), met a jour le FSPi et le diffuse.A la fin de la transmission des
FSPs, chaque nceud connait I’émetteur des données et le moment d’envoi. La transmission des

données commence.

3.6.2.3 AREACAST

AreaCast [74] vise a améliorer la robustesse des protocoles de routage et le taux de livraison
des paquets, tout en assurant une bonne consommation énergétique. Bien qu’il fonctionne de
la méme facon que les autres approches distribuées de sa catégorie, il corrige en plus le
probléme de nceuds défaillants i.e. dans le cas ou le prochain saut est défaillant, un autre nceud

le remplacera.

Fonctionnement :

Les nceuds s’échangent des messages Hello entre eux pour connaitre leurs voisinages, par la

suite I'étape de préparation enchainera :
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Un nceud émetteur diffuse un message RTS contenant 1’adresse du prochain saut. Les voisins
de ce nceud regoivent le message RTS et chaque voisin vérifie, s’il est le prochain saut, alors il
devient Relai Explicite, sinon, il applique un algorithme d’auto-élection qui permet d’¢élire les
nceuds qui sont voisins a la fois avec 1’émetteur, avec le Relai Explicite et avec le prochain
saut. Si les conditions sont veérifiées, il devient Relai Implicite, sinon, il s’endort le temps de
la transmission. Le Relai Explicite renvoie un message CTS ; s’il ne le fait pas, le premier

Relailmplicite le remplace et ainsi de suite.

Transmission de données : dés la réception du CTS, 1’émetteur commence la transmission des
données, aprés réception des données, le Relai renvoie un accusé de réception ACK a
I’émetteur et refait la méme procédure.

Le tableau suivant résume les caractéristiques des approches cross-layer existantes ainsi que

leurs inconvénients.

Tableau 3.1 Tableau résumant les caractéristiques des approches cross-layer existantes ainsi
que leurs inconvénients

Approche | Dist/cent | MAC Routage Objectifs Limites
ORW Distribuée | Cycle Opportuniste | Latence processus de calcul
[71] sommeil/ Energie itératif / vue globale du
Réveil réseau
RMAC Distribuée | Avec quelconque Latence cycle sommeil/réveil
[72] contention seulement pour les voisins
a un saut et absence des
transmissions simultanées
CL-MAC | Distribuée | Avec quelconque Latence
[73] contention
AreaCast | Distribuée | Avec quelconque énergie, non orientée latence
[74] contention taux de
livraison des
paquets
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3.7 Conclusion

Dans ce chapitre nous avons bien détaillé le Cross-Layering en présentant ses types, les
différentes communications existantes et ses approches, puis nous avons discuté egalement
ses travaux connexes pour avoir une image plus claire afin de 'utiliser dans notre étude pour

proposer et implémenter une nouvelle approche Cross-Layer pour atteindre notre but.

Dans le chapitre qui suit nous nous intéressons a la proposition et 1I’implémentation de

I’approche QL-ETX comme une nouvelle fonction objective du protocole RPL.
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Layer pour les LLNS

4.1 Introduction

Le modéle en couches, inspiré du modéle OSI utilisé pour assurer les communications dans
les réseaux de capteurs sans fil, fonctionne sur le principe de séparation des couches. Bien que
ce principe soit efficace pour les réseaux filaires, il n’est pas une solution optimale pour les
réseaux loT (LLNS). Par conséquent, 1’exploitation de nouvelles techniques et approches dans
le modele en couches s’est avérée nécessaire. Dans cette optique nous avons tenté de

concevoir une nouvelle approche Cross-Layer.

Une panoplie d’approches Cross-Layer entre les différents protocoles de la couche mac et la
couche réseau existe, a 1’opposé aux approches basée sur TSCH et RPL qui sont inexistantes,
puisque le TSCH est un nouveau mode issu de I’amendement de la norme IEEE802.15.4,

alors il attire I’attention des chercheurs pour contribuer a son développement.

Le routage dans I’IoT confronte d’énormes défis comme par exemple I’énergie, la mobilité, le
délai, la sécurité ,etc. Pour ces raisons, nous avons constaté qu’il est nécessaire de créer une
Cross-Layer basée sur la communication entre TSCH et RPL en apportant des modifications
aux deux couches (mac, réseau) pour le but de diminuer le délai de bout en bout.

Plusieurs Cross-Layer ont été proposé mais chacunes ont leurs limites; comme AreaCast
(k,heurtefeux et al) et CoLaNet (C. Chou and K. Chuang) leurs objectifs sont I'énergie et
taux de livraison de paquets(PDR) mais ne sont pas orienté latence , ORW (L.Louail et al) est
orienté latence mais il est basé sur un processus de calcule itératif /vue globale du réseau.

Dans les fonctions objectives existantes telles MRHOF qui est basée seulement sur la qualité
du lien ,OFO0 qui est basée seulement sur le rang (nombre de sauts ) et le probleme de collision
d( a la charge du réseau ,le délai augmente, c’est pourquoi nous avons créé une nouvelle

fonction objective QL-ETX qui prend en parametres deux métriques ,ETX et le nombre des
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paquets en files d’attente ,ce nombre est récupéré a partir de la couche liaison de données ce

qui introduit une communication entre les deux couches .

Ce chapitre est dédi¢ a la conception et I'implémentation de la nouvelle approche proposée.

4.2 L’approche Cross-LayerTSCH-RPL

Pour le but de minimiser le délai de bout en bout nous avons étudié en détails les deux
couches, la couche mac (TSCH) et la couche réseau (RPL) afin de trouver une solution

Cross-Layer qui permet I’interaction entre ces dernieres.

4.2.1 Délai de bout en bout

Le délai de bout en bout fait référence au temps nécessaire pour qu'un paquet soit transmis sur
un réseau de la source a la destination. C'est un terme courant dans la surveillance de réseau
IP, et difféere du temps d'aller-retour en ce que seul le chemin dans la direction de la source a
la destination est mesuré. On trouve plusieurs causes des délais de bout en bout, par

exemple :

e Délais de traitement
e Délais liés a la mise en tampon
e Délais de transmission

e Délais de propagation

Dans notre étude nous nous intéressons aux délais liés a la mise en tampon qui est le temps
pendant lequel un paquet attend dans une file d'attente jusqu'a ce qu'il puisse étre transmis.
Ce terme est le plus souvent utilisé en référence aux routeurs. Lorsque des paquets arrivent
sur un routeur, ils doivent étre traités et transmis. Un routeur ne peut traiter qu'un seul paquet
a la fois. Si les paquets arrivent plus rapidement que le routeur ne peut les traiter (comme dans
une transmission en rafale), le routeur les place dans la file d'attente (également appelée
tampon) jusqu'a ce qu'il puisse les transmettre. Le délai peut également varier d'un paquet a
l'autre, de sorte que des moyennes et des statistiques sont généralement générées lors de la

mesure et de I'évaluation du délai de mise en file d'attente.
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Le délai de mise en file d'attente maximal est proportionnel a la taille de la mémaoire tampon.
Plus la ligne de paquets en attente de transmission est longue, plus le temps d'attente moyen

est long comme le montre la figure 4.1.

Queue

O Paquets transmis

> >

Tampon Emetteur

Paquets arrivés

Figure 4. 1 Délai liés a la mise en file d’attente

Dans ce contexte nous avons essayé de réduire le temps d’attente dans les tampons, en se
basant sur le protocole de routage RPL qui choisit le prochain saut qui a moins de paquets
dans son tampon, pour cela nous nous sommes familiarisés avec le modele du systeme de

chaque protocole pour pouvoir proposer une nouvelle approche.

4.2.2 Modele du systéeme du TSCH

Nous avons une file d'attente de transmission distincte pour chaque voisin, remplie par les
couches supérieures et consommée par TSCH. De plus, il existe une file d'attente pour les
paquets qui nécessitent un traitement post-transmission; c'est-a-dire des rappels de couche
supérieure. Cette file d'attente est remplie par TSCH et consommée par les couches
supérieures dans un contexte de processus. Enfin, TSCH dispose d'une file d'attente d'entrée,
ou il place toutes les trames de données entrantes valides, traitées ultérieurement par un
processus de couche supérieure. La figure 4.2 illustre les modules qui lisent et écrivent dans

les différentes files d'attente.
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couches Applications |
supérieures o .
P l Pile ipv6
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- TSCH routine d'envoi TSCH routine de reception

Figure 4. 2 Modéle du systeme de mise en file d'attente

4.2.3 L’approche QL-ETX

La plupart des solutions proposées pour le routage sont souvent basées sur la couche réseau
sans associer d’autres couches, pour cela nous avons proposé une solution Cross-Layer qui
permet la synchronisation entre le TSCH et le RPL, afin d’obtenir une meilleure performance

du réseau.

4.2.3.1 Motivation

La figure 4.3 présente un réseau de huit nceuds (de A a H). Pour chaque nceud nous avons une
file d’attente de transmission avec le nombre de paquets qui sont en attente. Supposons que

nous voulions envoyer des données du nceud F vers le nceud A.
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Figure 4. 3 Exemple d’un réseau de capteurs

Un protocole de routage qui utilise par exemple OF0 permet de trouver un chemin court (F-
B-A) comportant 3 sauts malgré que la file d’attente du nceud pere (B) soit surchargé. Ce type
de routage n’est pas capable de trouver le chemin F-G-C-A comportant 4 sauts mais avec une
latence inférieure(les files d’attentes de G et C sont presque vide). Ainsi, un chemin le plus
court en termes de nombre de sauts ne garantit pas la meilleure latence. Ce comportement
observé avec la métrique de nombre de sauts apparait aussi avec la métrique de distance
géographique, la méme chose avec la métrique ETX si le protocole de routage qui utilise
MRHOF choisit une route avec une meilleur ETX mais les files d’attentes soit surchargés

alors la latence augmente.

Par conséquent, le protocole de routage doit profiter des informations temporelles venant des

files d’attentes afin de minimiser la latence des communications.

4.2.3.2 Les étapes de I’approche QL-ETX

L’approche QL-ETX passe par les 4 étapes suivantes :

1. Phase de découverte du voisinage

Dans cette phase, les nceuds échangent des messages DIO et DAO pour connaitre la topologie

et découvrir les nceuds voisin, Jusque-la rien de différent, une nouvelle métrique ‘nombre de
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paquets’ est proposée. Cette métrique est échangée entre les nceuds voisins dans le contexte
quand un nceud a plusieurs voisins candidats pour étre le pere, il récupere le nombre de

paquets dans la file d’attente de chaque voisin, pour pouvoir calculer le cout.

2. Récupeération de nombres des paquets et fonction objective

La récupération des nombres des paquets est faite a partir des files d’attente de transmission
de chaque nceud, par une fonction qui se trouve dans la sous couche mac, ce nombre est

échangé par les messages DIO entre les nceuds.

0 7 15 31
RPL InstancelD |Version Number Rank
| Glﬂ I\“)Pl Prf DTSN Flags l Reserved

DODAG ID
Destination-Oriented Directed Acyclig Graph IDentification

Option(s) 0x00, 0x01, 0x02. 0x03, 0x04, 0x08

e —

DODAG
Configuration
with the

DAG Metric
Container
with the Routing

Metric/Constraint

Specification

Objective Function
Type Specification

Figure 4. 4 la structure des messages DIO

Nous avons modifié la structure rpl_metric container, metric_objecten ajoutant des

nouveaux champs qui sont QUEUE et cout comme le montre le tableau ci-dessous.

Tableau 4.1 Les champs du conteneur métrique objet

Champ Taille (bit) Description
ETX 16 le nombre de retransmission
QUEUE 32 Le nombre des paquets dans la file
d’attente
Cout 16 Combinaison d’ETX et QUEUE
en utilisant la FO QL-ETX
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3. Estimation du cout de QL-ETX

Apres avoir récupérer le nombre de paquets du voisin let calculer ETX, notre nouvelle

fonction objective que nous avons introduite calcule le cout selon 1’équation 4.1 suivante :

Couti = o*QUEUEH+ (1-0)*ETX; (4.1)

a: détermine la pondération entre QUEUE et ETX

QUEUE; : le nombre de paquets récupérer pour le voisin i

ETXi : le nombre de retransmission pour le voisin i

Cout; : résultat de combinaisonpour le voisin i

La valeur de a qui varie de 0 a 1 aide a estimer la meilleure combinaison entre les deux

parametres pour avoir un codt optimal.

4. Choisir le parent

Contrairement aux autres fonctions objectives, notre proposition sélectionne a chaque fois le
parent qui a le plus petit cout pourconstruire les routes vers le haut en utilisant deux
métriques, une des deux est une métrique de la couche mac, par conséquent, notre

proposition assure I’interaction entre les deux couches lors du routage des paquets.
Lorsqu’un nceud veut envoyer un paquet au SINK, il existe trois cas :

Si le neeud a un seul voisin, ce dernier est considéré comme son parent préféré et le paquet est
transmis au SINK via ce parent. Si le nceud a plusieurs parents candidats, alors il choisit le
voisin qui a le plus petit cout, sinon le paguet ne peut pas étre envoyé. Cette procédure est

faite par tous les nceuds pour crée la meilleure route entre un neeud i et le SINK.
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)
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-
Figure 4. 5 La méthode de fonctionnement de I’approche QL-ETX dans la couche réseau du
protocole RPL
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Le pseudo code suivant est une explication d’organigramme qui présente la méthode de

fonctionnement de 1’approche QL-ETX dans la couche du protocole de routage RPL.

MNeeud (1) ;

If (recevon_paquet_transitaire(p) O1) générer_paquet(pl)

{

I Ligte v=Identification dez woising ) ; /' une fonetion que retoune une liste das volsins
} If (est_vide (liste_v))

¢

| Afficher (*° erreur ancun voisin le paguet ne peut pas ére acheming %) ;

)

‘ Elze
i L
| If (longueur (liste_v) = 1)

i
L Parent = list_v [0] |, // choizir le seule voisin comme pére

! ‘ Elza
' i
=l

]

While (i <longueur (liste-v))

P
‘ ‘ Cont [1] *QL [liste w{i]] + (1-c)® ETX[liste [1]];// calculer le cout de chague

VOLEIn

¥

‘ J Parent =min (Cout[n]) ; //choizir le parent qui le plos petit cout
! }'-

y
4.3 Implémentation de I’approche QL-ETX

Cette partie est consacré aux détails de l'implémentation de I’approche QL-ETX sous le
simulateur Cooja et le systéme d'exploitation Contiki-ng qui nous ont permis de simuler notre

approche.
4.3.1 Apercu sur le systéme d’exploitation Contiki OS

Contiki [75] est une plate-forme WSN qui fournit des logiciels et des matériels. Contiki a été

créé par Adam Dunkels en 2002. C’est un systéme d'exploitation léger et open source congu
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spécifiquement pour les dispositifs 10T a faible consommation de ressources. Contiki dispose
d'une pile de mise en réseau hautement optimisée comprenant plusieurs normes IoT telles que
6LOWPAN et IPV6.

a) Architecture

Contiki est développé en langage C et il est constitué d’un noyau, de bibliothéques, d’un
ordonnanceur et d’un jeu de processus. Comme tout systeme d’exploitation, son role est de
gérer les ressources physiques telles que le processeur, la mémoire et les périphériques
informatiques (d’entrées/sorties) comme montre la figure 4.5. Il fournit ensuite aux
applications des interfaces permettant d’utiliser ces ressources. Congu pour les modules de
capteurs sans fil il occupe peu d’espace en mémoire et permet une consommation énergétique

tres faible.

Figure 4. 6 Architecture de Contiki
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b) Connectivité

Contiki offre deux types de connectivité comme montre la figure 4.6 :

- La couche Rime : elle permet un dialogue avec les capteurs voisins ainsi que le routage.
- La couche ulP: orientée Internet, elle offre les services essentiels du protocole IP mais
nécessite plus de ressources que Rime. Contiki gere les standards 6LoWPAN, RPL, CoAP.

i Contiki 4

Application )

’
uoP )
[ ommmn ]
:

C e )
:

C SA )
.

( Radio Duty Cycling = )

:

( i1EEE802.15.4 Radio )

S ——"

Figure 4. 7 Pile protocolaire de Contiki [75]

En 2017, les auteurs de Contiki ont lancé un nouveau fork du systéme d'exploitation Contiki
nomme Contiki-ng

4.3.2 Apercu sur le systéme d’exploitation Conitki-ng

Contiki-ng est un systéeme d'exploitation multiplateforme open source pour les appareils 10T
de nouvelle génération. Il se concentre sur les communications fiables (sécurisées) a faible
consommation d'énergie et les protocoles standard, tels que IPv6 / 6LoWPAN, 6TiSCH, RPL
et CoAP.
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Contiki-ng est une nouvelle version du projet Contiki, il a été créé comme un fork du Contiki
OS et conserve certaines de ses fonctionnalités d'origine, ce systtme propose deux
implémentations différentes de RPL: RPL-classic et RPL-lite. RPL-classic a une taille de code
de 227 Ko tandis que RPL-lite a une empreinte de code relativement plus petite de 204 Ko. La
principale différence entre les deux implémentations est que RPL-lite n'implémente pas
certaines fonctionnalités qui semblent inutiles selon I'analyse de RPL, comme le mode de
stockage et I'existence de plusieurs instances (par exemple, une seule instance a été prise en
charge qui utilise la métrigue MRHOF et ETX). Cependant, toutes les implémentations de

RPL basées sur Contiki n'incluent aucune de ses fonctionnalités de sécurité.

4.3.3 Simulateur Cooja

Contiki propose un simulateur de réseau appelé Cooja. Ce simulateur permet I’émulation de
différents capteurs sur lesquels seront chargés un systeme d’exploitation et des applications.
Cooja permet ensuite de simuler les connexions réseaux et d’interagir avec les capteurs. Cet

outil permet aux développeurs de tester les applications a moindre codt.

File Sirmulatien Meotes Teols Settings Help

[~} Hetwork B8 Simulation contrel (ZJ[g)x]] (] Hotes =
View Toom Run Speed limit Erter notes here
Start | Pause  Step | Reload
Time: 00:00.000
apead: -
= Mote output =)o)
File Edit ‘iew

Time | Mote | Message |

Filtar:

u]
x|

2 Timeline =

File Edit “iew Zoom Ewents Metes
T

- ¥ T

LLS Jr

Figure 4. 8 L’interface de simulation
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L'interface de simulation, montrée dans la Figure 4.7, se compose de cing Fenétres. La fenétre
Network montre la disposition physique du réseau, c'est-a-dire vous serez capables de placer
physiquement des nceuds et les déplacer, selon le besoin, pour former la topologie et la

disposition a laquelle vous vous intéressez.

La fenétre Simulation Control vous permet de commencer, arréter et recharger la simulation.

Il vous permet aussi de contréler le taux auquel la simulation procéde.

La fenétre Mote Output montre n'importe quelle production série produite par tous les nceuds,
c'est-a-dire la production de la commande de printf. Vous pouvez filtrer la production montrée

basée sur une chaine que vous entrez dans le champ de "Filter".

La fenétre Timeline, sert a la visualisation des communications radio (transmission, réception,

collision) ainsi que les états réveillé et endormis des nceuds capteurs.
La fenétre Note est I'endroit ou nous pouvons mettre des notes pour notre simulation.

Cooja inclut d'autres fenétres pas moins importantes et peut méme étre étendu pour en avoir

plus.
4.3.4 Détails de I’'implémentation de QL-ETX

Afin d’améliorer le protocole de routage RPL nous avons proposé une nouvelle fonction
objective, nommée QL-ETX, qui prend en parameétre ETX et QUEUE :

e Tout d’abord nous avons défini une nouvelle métrique qui est RPL-DAG-MC-ETX-
QUEUE dans le fichier contiki-ng/os/net/routing/rpl-lite/rpl-conf.hqui représente la
combinaison entre ETX et QUEUE pour Iutiliser dans le fichier contiki-
ng/os/net/routing/rpl-lite/mrhof.c pour qu’un neeud puisse choisir son parent a partir

de cette métrique.

/* The MC advertised in DIOs and propagating from the root */
#ifdef RPL_CONF_DAG_MC

#define RPL_DAG_MC RPL_CONF_DAG_MC

#else

#define RPL_DAG_MC RPL_DAG MC_ETX_QUEUE

#endif/* RPL_CONF_DAG_MC */

Figure 4. 9 Déclaration de la métriqgue RPL-DAG-MC-ETX-QUEUE
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e Nous avons ajouté deux champs COUT et QUEUE dans le fichier  contiki-
ng/os/net/routing/rpl-lite/rpl-types tel que QUEUE représente le nombre de paquets

dans la file d’attente et le cout représente la métrique utilisée pour choisir le parent

J** \brief Logical representation of a DAG Metric Container. */
struct rpl metric_container {

uint8_t type:;

uint8_t flags;

uint8_t aggr;

uint8_t prec;

uint8_t length;

union metric_object {
struct rpl_metric_object_energy energy;
uintls _t etx;
uint64_t cout;

int queue;

} obj;
};

typedef struct rpl metric_container rpl metric_container_t;

Figure 4. 10 Insertion de deux champs dans RPL-MC

e Nous avons récupéré Link-layer adresse du voisin passé dans les parameétres de la
fonction nbr_path_costen utilisant la fonction rpl_neighbor_get_lladr, qui existe

dans contiki-ng/os/net/routing/rpl-lite/rpl-neighbor.h

f**

* Returns a neighbors's link-layer address
*

* \param nbr The neighbor

* \return The link-layer address if any, NULL otherwise
*

onst linkaddr t *rpl neighbor get 1laddr(rpl nbr t *nbr

Figure 4. 11 La fonction qui récupére Link layer address du voisin
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static uinti6_t
1br_path_cost(rpl_nbr_t *nbr)

uint16_t base;

onst linkaddr t *linkadr = rp

if(nbr == NULL) {

}
gif

return Oxffff;

RPL_WITH_MC

/* Handle the different MC types */
switch(curr_instance.mc.type) {

case RPL_DAG_MC_ETX:

base = nbr->mc.obj.etx;
LOG_INFO(" metric est etx \n");
break;

case RPL_DAG_MC_ENERGY:

base = nbr->mc.obj.energy.energy_est << 8;
LOG_INFO(" metric est enrg \n");
break;

case RPL_DAG_MC_ETX_QUEUE:

{*recuperer link layer address du voisin et calculer le nombre des paquets dans sa fille d'attente */

nbr->mc.obj.queue= tsch_queue_packet_count(linkadr);

Figure 4. 12 La récupération Link layer adresse du voisin passé en parametre

e apres avoir récupérer 1’adresse, nous avons récupérer le nombre des paquets dans la
file d’attente de ce voisin en utilisant la fonction tsch_queue_packet_countqui se

trouve dans le fichier contiki-ng/os/net/mac/tsch/tsch-queue.

}* Returns the number of packets currently in the gueue */
int
tsch_queue packet count(const linkaddr_t *addr)

{

struct tsch_neighbor *n = NULL;
if(!tsch_is locked()) {
n = tsch _queue add nbr(addr);
if(n != NULL) {
return ringbufindex elements(&n->tx ringbuf);
1

}

return -1;

Figure 4. 13 L’implémentation de la fonction qui retourne le nombre de paquets
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]*recﬁperef link layer address du voisin et calculer le nombre des paquets dans sa fille d'attente */
if (node id != 1){
nbr->nc.obj.queve= tsch queue packet count(linkadr);}

afficher link layer address et ipv6 address du voisin
LOG_INFO("Llink layer acr neighbor : ");
LOG_INFO_LLADDR(Linkadr);
L0G_INFO_("\n"):;
LOG_INFO("ipv6 adr neighbor : ");
LOG_INFO_6ADDR(rpl neighbor get ipaddr(nbr));
L0G_INFO_("\n");
LOG_INFO(" metric est cout \n");

[* affecter le nombre des paquets + ETX dans 1a variable base ¥/
base =0.5% nbr->mc.obj.etx +0.5% (uint32_t)nbr->mc.obj.queve;

|

Figure 4. 14Récupération de nombre de paquets

Nous avons modifié aussi la fonction update_metric_conatiner qui se trouve dans contiki-

ng/os/net/routing/rpl-lite/mrhof.c
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[* Handle the different MC types */
switch(curr_instance.mc.type) {
case RPL_DAG_MC_NONE:
break;
case RPL_DAG_MC_ETX:
curr_instance.mc. length = sizeof(curr_instance.mc.obj.etx);
curr_instance.mc.obj.etx = path_cost;
break;
case RPL_DAG_MC_ENERGY:
curr_instance.mc. length = sizeof(curr_instance.mc.obj.energy);
if(curr_instance.dag.rank == ROOT RANK) {
type = RPL_DAG MC_ENERGY TYPE_ MAINS;
} else {
type = RPL_DAG MC_ENERGY TYPE BATTERY;
]
curr_instance.mc.obj.enerqy.flags = type << RPL DAG MC ENERGY TYPE;
[* Energy est is only one byte, use the least significant byte of the path metric. ¥/
curr_instance.mc.obj.enerqy.energy est = path cost =» 8;
break;
case RPL_DAG MC_ETX_QUEUE:
curr_instance.mc.length = sizeof(curr_instance.mc.obj.cout);
curr_instance.nc.obj.cout = 8.5*curr_instance.mc.obj.etx +0.5%urr_instance.mc.obj.queue;
break;

Figure 4. 15 Ajout d’un nouveau cas dans la fonction update metric container

4.4 Conclusion

Dans ce chapitre nous avons présenté et expliqué les modifications apporté dans les
différentes fonctions des protocoles RPL et TSCH pour permettre 1’interaction entre ces deux

derniers. Des captures sont jointes pour illustrer le travail réalisé.

Le chapitre suivant montre les résultats obtenus ainsi qu’une ¢tude comparative visant a

évaluer les performances de I’approche QL-ETX.
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Chapitre 05 : Evaluation de
performances de QL-ETX

5.1 Introduction

Dans le chapitre précedent, nous avons présenté et implémenté 1’approche QL-ETX qui a été
congu pour le but de minimiser la latence dans les réseaux LLNSs, il s’agit d’une nouvelle
fonction objective qui sert a trouver le prochain saut selon les deux métriques ETX et
QUEUE.

Dans ce chapitre, nous présentons les résultats obtenus lors de la simulation de notre
approche Cross-Layer (QL-ETX), et nous allons la comparer avec les résultats du protocole
inter-couche (MRHOF).

5.2 Scénario de simulation

Afin de tester le comportement général de QL-ETX par rapport a MRHOF, plusieurs
simulations ont ét¢ déroulées sous le simulateur Cooja, un réseau de 40 nceuds qui tentent

d’envoyer des paquets de données a un nceud racine (sink).

Lorsqu’un nceud du réseau envoie un paquet de données, la procédure de sélection de pére est
appelée pour obtenir le meilleur parent, cette procédure est exécutée au niveau de chaque

nceud qui regoit le paquet pour le délivrer au sink.

Afin d'introduire une perte dans le support sans fil, nous utilisons 1’Unit Disk Graph Medium
de Cooja (UDGM) Distance  Loss qui est un modéle dans lequel la plage de transmission est
modélisée comme un disque idéal ou tous les nceuds situés dans la distance de transmission
peuvent recevoir les paquets tandis que les nceuds situés derriére ce disque ne regoivent pas de

paquets.

Le scénario du réseau est illustré dans la figure 5.1. Le cercle vert indique la zone de
transmission. Le cercle gris indique la zone d’interférence. Le tableau 5.1 contient les

paramétres de simulation.
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Figure 5. 1 Topologie aléatoire de 40 nceuds
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Le scénario de simulation consiste a un ensemble de nceuds répartis d’une maniere aléatoire

sur une surface de 900 m? avec une zone de transmission de 50m et une zone d’interférence

de 100m.

Nous exécutons 10 simulations pour chaque fonction objective. Chaque simulation est

exécutée pendant 15 min pour 10, 20, 30,40 nceuds pour garantir une topologie a multi sauts,

cette durée est suffisante pour avoir des résultats nécessaires.

Le protocole TSCH est utilisé pour améliorer a la fois I'efficacité énergeétique et la fiabilité en

combinant le TDMA et le saut de canal.

On suppose que :

e La batterie est toujours pleine (toujours chargée).

e Aucun nceud ne tombe en panne.

Tableau 5. 1 Paramétres de simulation

Paramétre Valeur
Systéme d’exploitation Contiki-ng
Simulateur Cooja

Temps de simulation 900s=15mn
Nombre de simulation 10

Taille de la grille 300*300 m

Nombre de nceuds

10, 20, 30, 40,50

Fonction objective

MRHOF, QL-ETX

Plateforme Cooja Mote
Model radio UDGM
Zone de transmission 50m

Zone d’interférence 100m
Couche mac TSCH
Couche réseau RPL

Intervalle d’envoi de paquets de données

3 paquets/ s

Taux de réussite TX /RX

100%/100%
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5.3 Métriques de performance

Differentes métriques sont définies pour évaluer les performances de MRHOF , QL-ETX et

QL selon le scénario mis en jeu :

v La latence moyenne : est le temps moyen requis par le paquet de données pour
parcourir la distance de la source a la destination, ce temps est calculée en utilisant

I'équation suivante:

YR_. temps de reception—temps d'envoi
Latence moyenne ==%=1 - (5.1)

Ou n est le nombre total de paquets recus avec succes. Les informations de synchronisation

sont fournies par le simulateur Cooja.

v PDR (taux de livraison de paquets) : Pour calculer le taux de livraison de

paquets, nous mesurons le nombre de paquets envoyés de tous les noeuds a la racine et
le divisons par le nombre de paquets recus avec succes dans la racine. Comme le

montre 1’équation suivante :

Y des paquets recus par le sink

PDR =

(5.2)

Y. des paquets envoyer par un noeud i

v DéDbit : est 1a quantité de paquets transmis avec succés d'un nceud a un autre au cours

d'une période donnée. Il est calculé selon 1’équation suivante :

paquetsrecusparlesink

Debit =2

(5.3)

tempsdesimulation
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5.4 Evaluation des performances

La nouvelle fonction objective QL-ETX qui a été implémenté pour permettre 1’interaction
entre les deux couches liaison de données et réseau , a été testé et évalué afin de la comparer

avec la fonction objective MRHOF qui est base seulement sur la couche réseau et QL .

Dans un premier temps nous avons varié la valeur de oo de 0 & 1 pour avoir une meilleure

combinaison entre les deux parameétres dans le but d’obtenir la meilleure performance selon

I’équation qui suit :

Cout = o*QUEUE+ (1-0)*ETX (5.4)

Les figures 5.2 et 5.3 illustrent les résultats obtenus lors de la variation de a respectivement
pour un nombre de nceuds égale a 20 et 40, qui montre que la valeur 0.5 est la meilleure pour
obtenir une meilleure latence, c¢’est-a-dire une combinaison de 50% de ETX et 50% de
QUEUE.

délai (ms)
160

140
120
100
BO
60
40
20

0

Figure 5. 2 Variation de a pour 20 nceuds
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délai (ms)
180
160
140
120
100
BO
&0
40
20

o

Figure 5. 3 Variation de a pour 40 noeuds

Aprés avoir fixé la valeur de o a 0.5 nous avons calculé le délai par paquet pour un ensemble
de nceuds pour QL-ETX( nombre de noeuds>10) et nous l'avons comparé a la fonction
objective MRHOF et QL, comme le montre la figure 5.4. Les résultats montrent que QL-ETX
a un meilleur délai pour le réseau par rapport a MRHOF, car la fonction objective QL-ETX se
base sur deux métriques qui aident le nceud a choisir le parent moins congestionné avec une
qualité de lien fiable par conséquent le délai de réception diminue contrairement au QL qui
utilise le nombre de paquet seulement qui mene a choisir une qualité de lien mauvaise ce qui

implique un délai élevés, comme le montre la figure 5.4.
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delai de bout en bout par paquet
délai (ms)
140

120

100

]
40
2
10 20 a0 40 50

BQLETX WMRHOF mQl nombre de noeuds

=

=

Figure 5. 4 Délai QL-ETX vs MRHOF vs QL.

Nous avons calculé le débit (paquet/seconde) en fonction du nombre de nceuds pour notre
fonction objective QL-ETX et nous 1’avons comparé aux deux autres fonctions objectives,
nous remarquons que le débit de QL-ETX est meilleur que celui des deux autres, comme le

montre la figure 5.5.
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Débit (paquet's)  débit(paquet/seconde)
35

3

25

1 |
0 (|
10 20 30 40 50

pQLETX gMRHOF maQL nombre de noeud

paquet/s
(=] Fedi

[

Ln

Figure 5. 5 Débit QL-ETX vs MRHOF vs QL.

Nous avons également calculé le taux de livraison PDR pour la fonction objective QL-ETX et
QL et nous I’avons comparé avec la fonction objective MRHOF, nous avons remarqué que
MHROF a un taux de livraison mieux que QL dans la majorité des cas comme le montre la
figure 5.6 ,et cela montre I’importance de notre combinaison QL-ETX ,qui donne un résultat
moyen comparé a MRHOF et QL .
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taux de livraison
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Figure 5. 6 Taux de livraison QL-ETX vs MRHOF vs QL

5.5 Conclusion

Dans ce chapitre nous avons présenté les différents résultats obtenus lors de I’évaluation des
performances de la nouvelle fonction objective proposé QL-ETX cette solution est testé sous
Cooja. Nous avons fait une analyse comparative entre notre proposition et MRHOF et QL, les
résultats ont montré que notre solution est meilleure lorsqu’il s’agit du délai de bout en bout,
par contre le taux de livraison est mieux dans MRHOF par rapport a QL-ETX, car compter
sur ETX a 100% est plus fiable que 50 %.

Par conséquent nous avons atteint notre but qui est la minimisation de la latence du réseau.
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Conclusion générale

Les réseaux LLNs (Low Power and Lossy Networks) constituent un axe de recherche tres
fertile avec un large potentiel et diverses applications pratiques et utiles (industrie, la
communication dans un champ de bataille, télémédecine, la gestion des catastrophes
naturelles,etc.). Cependant, il y a encore beaucoup de défis qui doivent étre abordés pour
garantir un fonctionnement efficace de ces réseaux dans des applications réelles (passage a
I’échelle, manque de ressources, liens non fiables,etc.). Pour cela plusieurs protocoles sont

proposés pour effectuer le routage de données dans les réseaux 10T comme le protocole RPL.

Dans ce mémoire, nous avons traité les décisions non corrélées entre les protocoles de
routage et les protocoles mac, qui affectent les métriques liées a plusieurs couches telles que
la latence des communications, qui est di a I’indépendance entre ces deux couches, par
conséquent on a exploré qu’on peut utiliser les informations de la couche mac pour améliorer
le routage de la couche réseau. Alors le travail est centré sur la communication entre la
couche mac et la couche réseau (Cross-Layer) afin d’améliorer les performances des réseaux
LLNs.

Nous avons présenté d’abord des généralités sur les LLNs, la norme IEEE802.15.4e, les
protocoles de routage en particulier RPL et le modéle en couches assurant les communications
dans de tels réseaux. Puis, nous avons proposé une classification des approches Cross-Layer
entre le routage et mac et nous avons présenté les travaux existants dans cet axe de recherche.
Cette classification comporte deux classes principales : la classe des approches de routage
utilisant des informations du TDMA, la classe des approches mac utilisant des informations
du routage, enfin nous avons donné une taxonomie de différentes approches Cross-Layer
proposée.

Pour améliorer le protocole de routage RPL nous avons utilisé les informations de la couche
mac, pour ce faire nous avons proposé une nouvelle approche QL-ETX qui sert a combiner
deux métriques, la premiere de la couche mac et la deuxieme de la couche réseau, pour cree
une nouvelle fonction objective afin de construire 1’arbre RPL pour acheminer les paquets en

plus court délai.
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Cette approche est implémentée sous le simulateur Cooja, ou on a ajouté des codes dans le

Contki-ng pour atteindre notre but.

Les résultats de la simulation montrent que notre approche améliore le délai de bout en bout
par paquet ,ledebit, letauxdeperte, Ces améliorations sont dues au fait que notre solution a

permis de réduire la surcharge au niveau d’un nceud .

Ce travail nous a permis de se familiariser avec les réseaux LLNSs, il nous a aussi fait
découvrir une nouvelle plateforme de simulation adéquate qui est Cooja. Nous avons réussi a
déployer notre approche. En outre, dans ce projet on a rencontré certaines difficultés dans la
réalisation de ce projet tel que la limitation de la documentation sur la norme TSCH et 6Tisch,
sur la simulation sous Cooja et le nouveau systéme d’exploitation Contiki-ng, Surtout dans

ces circonstances exceptionnelle du covid19.

Le travail réalisé dans le cadre de ce projet peut étre étendu de plusieurs fagons.

Nous pouvons citer a titre d'exemple :

o Il est également nécessaire de considérer I’aspect de mobilité dans les réseaux IoT, ou
la majorité des nceuds sont mobiles, alors il serait trés intéressant de tester I'impact de

la mobilité sur les performances de notre approche.

e Tester la communication multi-sink car ces approches permettent de corriger les

problémes de la consommation énergétique.

e Enfin, il serait intéressant de mener une étude expérimentale pour voir les

performances de I’approche sur une plateforme 10T telle queloT-LAB.
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