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RESUME

Ce document de thése s'attache a 1’étude d’une chaine de transmission de données
cryptées sur un canal bruité. Le codage en généra releve de lathéorie de I'information. La
correction derreurs et le chiffrement sont des aspects importants de la protection de
I'information. Il Sagit d'une part de résister au bruit et d'autre part de lutter contre les
fraudes.

Donc le travail s’est focalisé sur deux aspects importants, le premier aspect est celui dela
théorie d’information avec 1I’étude des performances associ¢es a des modulations a haute
efficacité spectrale (MDPS, MAQ16) ainsi qu’a la correction des erreurs et le deuxiéme
aspect est celui de la sécurité d’information « cryptage», nous avons opté pour
I’algorithme IDEA qui a une clé de 128 bits sur un mot de 64 bits. IDEA est aujourd’hui un
algorithme considéré comme tres robuste, et qui a remarquablement résisté a toutes les

tentatives de cryptanayse.
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ABSTARCT

This document of thesis studies the coded data link chain on a sound-effected cannel.
The error correction and encryption are important aspects for protecting the information. It
consists of resisting to the noise, and on the other hand, fighting against frauds. These two
contradictory methods, reveal against hide are often complementary.
So, thiswork is based on these two important aspects. The first one which isfrom the
theory of information with the study of performances associated to high spectral
modul ations effectiveness.( MDP8, MAQ16) and the error correction. The second aspect is
of the security of information *’ encoding’”’.

We opted for the algorithm IDEA which has akey of 128 bits on aword of 64 bits. IDEA
isareliable agorithm which has resisted against many encoding attempts.
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“Rien n’est plus pénible a surmonter que les
Difficultés que I’on croyait surmontées.”

Alexisde Tocqueville

11
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INTRODUCTION GENERALE

II'y a deux siecles, naissaient les premiéres télécommunications. A cette époque les
premiers modes de transmission de l'information peuvent étre divisés en deux grands

groupes:

» Les signaux visuels: le premier outil pour transmettre des informations fut le feu.

Sa fumée indiquait la présence d'un groupe humain ou d'un individu isolé. Un peu
plus tard, des feux allumés de relais en relais permettaient la transmission d'une
information. De méme, on se servait des feux prés des cotes pour signaler les récifs

aux bateaux au travers des phares.

» Les signaux sonores. les Gaulois utilisaient des trompes, cors ou encore

transmettaient des messages par des cris codes. Dans certaines contrées des
pyrenes, on utilisait des langages siffles, une pratique encore utilisée aujourdhui.
D'autres moyens comme les cloches d’églises ont également été employées jusqu'au

debut du siécle.

Il vasans dire que larapidité de ces communications ne permettait pas un dialogue tres
complet ni rapide comparé a ce que nous connaissons aujourd’hui. Depuis toujours, les
hommes ne cessent de faire des découvertes qui concourent toutes a accélérer le délai
d'acheminement de I'information.

Les progres considérables établis au XX siecle ont éé le facteur essentiel dans le
développement des télécommunications et tout cela ne serait rien sans le concours
providentiel de certains hommes qui ont révolutionné le domaine des télécommunications

sansfil.

De nosjours, latechnologie permet d'envoyer de plus en plus dinformations de plus en
plus vite. Nous avons donc vu tout naturellement apparditre les communications

numeriques viales ondes hertziennes.
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La transmission de données dans le domaine de ’aéronautique n’était pas vraiment
développée, car dans I’aviation civile, il n’y a pas de secret, la transmission de données
était courante mais, Elle a connu un dével oppement apres les avenements du 11 septembre
2001 (les Etats-Unis ont adopté le 19 novembre 2001 un réglement), l'aviation and
transportation security act imposant aux compagnies aériennes opérant des vols a
destination de leur territoire, de leur transférer des données relatives aux passagers et aux
membres d’équipage (passenger manifest information). Le transfert doit étre effectué par

voie électronique et terminé avant le décollage de 1’avion, au plus tard dans les 15 minutes

aprés le départ, pour les passagers[1].

Toutes les données doivent étre transmises a une base de données centralisée exploitée
conjointement par les douanes U. S et I'immigration and naturalization service. Les
données seront alors partagées avec d'autres autorités fédérales et ne bénéficieront plus
d'une protection spécifique.

L’objectif de cette thése est d’introduire le concept des communications numériques et

les généralités qui serviront a la bonne compréhension de 1I’ensemble de cette these.

» Le premier chapitre est consacré a la propagation des ondes ainsi qu’aux différentes
fréquences mises en jeux ainsi que les différents supports.

» Le deuxiéme chapitre propose quelques généralités sur la théorie de I’information
car c’est la base de la transmission d’information, et pour la compression des
données, nous avons utilisé le code de HUFFMAN sans pertes «est appelée
souvent codage source », en compressant les données, on se rapproche plus au
premier critere de Shannon puis nous avons fait 1’étude de la capacité d’un canal
(qui est le deuxiéme théoréme de SHANNON) et nous terminerons ce chapitre par
le codage canal. Comme il n’existe pas de systéme de diffusion parfait, que ce soit
par onde ou-bien par fil, les données peuvent donc étre légérement altérées lors
d’une transmission, mais une légére modification dans un programme peut le
rendre totalement inutilisable, et un changement dans des données peut les fausser
entierement. |l faut donc trouver un moyen de détecter ces erreurs au fur et a

mesure.

» Le troisieme chapitre propose quelques geénéralités sur les communications
numériques, il décrit brievement le fonctionnement d’une chaine de transmission.

Nous commencerons par la transmission en bande de base avec ces différents codes
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dans le cas d’une liaison filaire puis la transmission numérique avec porteuse
(modulation QAM, PSK, FSK). Cette é&ude a été faite pour pouvoir choisir la
modulation adéquate car le critere le plus important dans une transmission est

I’efficacité spectrale et le taux d’erreurs binaire.

» Lequatriéme chapitre est celui du cryptage, I'objectif classique de la cryptologie est
d'assurer la confidentialité d'un texte transmis. La tache de la cryptographie est de
transformer, grace a une clé de chiffrement, un texte en clair en un texte chiffre, de
telle sorte que la transformation inverse ne soit possible qu'avec la connaissance de
la clé de déchiffrement, comme les données sont souvent piratées, les différentes
raisons rendent aujourd'hui incontournable le cryptage des informations stockées ou

transmises.

Apres avoir fait I’étude de toute la chaine de transmission nous passerons a la simulation
de cette chaine pour pouvoir valider nos résultats
» Le cinquiéme chapitre, évalue les performances d’une chaine de transmission de

données, une simulation a été réalisée a cet effet dans le premier lieu, il montre les
caractéristiques du point de vue élargissement de spectre, puis dans un deuxieme
lieu, les performances de transmission en probabilité d’erreurs pour un cana bruité,
une correction du signal recu a 1’aide d’une réception optimale basée sur le critére
de maximum de vraisemblance « code de VITERBI » et en dernier lieu le cryptage
« IDEA » pour assurer nos données. Et en dernier lieu une réalisation d’une chaine
de transmission de données cryptées entre deux postes.

» Enfin, ce mémoire est achevé par une conclusion générale.
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CHAPITRE 1
GENERALITES SUR LES PROPAGATIONS DESONDES

1.1 Introduction

L’immense développement des communication a seulement été possible parce qu’un
phénomene physique, le champ éectromagnétique, pouvait se propager avec un
affaiblissement trés inférieur a ceux des autres phénoménes connus auparavant (gravité,
champ éectrostatique).

Il n’est pas question, dans le cadre restreint de cette thése, d’étudier la propagation
des ondes mais nous indiquerons seulement les caractéristiques qui peuvent influencer la

qualité d’une transmission de données.

Nous allons appeler voie de transmission le chemin suivi par 1’onde radioélectrique
pour aller de I’émetteur vers le récepteur, cette voie peut avoir un support matériel comme
un coaxial ou un guide d’onde, au contraire elle peut étre constituée par une portion de

I’espace ou se déplace 1’énergie de I’onde.

Historiguement ce sont les raffinements des techniques qui ont fait évoluer la
perception des problémes de propagation. Ce qui est important, c’est la possibilité pour le
récepteur de recouvrer sans erreurs l’information que 1’émetteur avait 1’intention de lui
transmettre. Deux phénomeénes vont géner I’accomplissement de cette tache: d’une part le
signa transmis, subit des atérations au cours de sa propagation (affaiblissement,
distorsions diverses...) et d’autre part les perturbations électromagnétiques d’origine

naturelle (bruit cosmique) ou anthropique (bruit industriel) viendront s’y superposer.

Connaitre un canal de propagation, ¢’est donc étre capable d’une certaine maniéere de
déduire le signal recu en fonction du signal émis. Le cas le plus courant et le plus simple
est celui ou le cana peut étre considéré comme constant. On distingue deux types de

propagation: la propagation en visibilité et |a propagation en non-visibilite.

1.2 Lapropagation en visibilité

Elle concerne les liaisons pour lesquelles la propagation est de type « optique » ou

« quasi-optique ». Ces liaisons utilisent des fréquences élevées dans le domaine des ondes
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« centimétriques »ou« millimétriques ». Bien que 1’émetteur et le récepteur soient en
visibilité I’un par rapport a 1’autre, des perturbations, induites par la présence du sol ou de
I’atmosphere peuvent intervenir. Deux grandes familles de liaisons appartiennent a cette
classe:

e Lesliaisons sol-sol, de type faisceaux hertziens.

e Lesliaisons sol espace, utilisées par les systémes de transmissions par satellites.

La plupart des services qui utilisent les VHF-UHF dans le domaine professionnel
(radiodiffusion, taxis, police,...) se limitent a la porté géométrique ou a la portée radio

encore appelé « line of sight » en anglais. La portée géométrique vaut [20] :

D = V2R(/n ++/h2) (1 1)

L’atmosphere réfracte Iégeérement les ondes et celles-ci vont donc |égerement plus loin
que la portée géométrique, c’est-ce que 1’on appelle I’horizon radioélectrique. Dans ce cas
nous ne considérons pas encore les phénomenes de propagation troposphérique qui
entrainent « de bonnes conditions de propagation », mais simplement une propagation

normale que 1’on peut obtenir grace a une atmosphére bien « stabilisée ».

1.3 Lapropagation en non- visibilité&

Elle concerne des liaisons pour lesquelles un obstacle est interpose entre I’émetteur et
le récepteur. Le signal émisvaalors se propager grace a différents phénomenes:

e Ladiffraction (angle de diffraction): se produit lorsque laligne de visée (angle. Line of
sight: los) entre I’émetteur et le récepteur est obstruée par un obstacle opaque dont les
dimensions sont plus grandes que la longueur d’onde du signal émis.

e Ladiffusion (angle de scattering): se produit dans le méme cas que la diffraction mais
lorsgue les dimensions des obstacles sont comparables a la longueur d’onde.

e La réflexion (angle de réflexion): se produit lorsque 1’onde émise rencontre un obstacle
dont les dimensions sont trés largement supérieures a la longueur d’onde. La réflexion
peut avoir pour effet une augmentation ou une diminution du niveau du signal recu.
Lorsqu’il y a un grand nombre de réflexions le niveau du signal recu peut devenir
instable.

e La transmission (angle de transmission): se produit lorsque I’obstacle est en partie

« transparent » vis a vis de I’onde émise

e La réfraction (angle de réfraction): provient du fait que la variation de 1’indice

atmosphérique entraine une propagation « courbée » de I’onde émise.
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1.4 Propagation en espace libre

Lors de la définition d’un systéme de communications, il est nécessaire de déterminer
le type et la taille des antennes d’émission et de réception, la puissance d’émission,
I’ensemble des pertes et affaiblissements que va subir ’onde émise et enfin le rapport
signal a bruit nécessaire pour pouvoir effectuer la transmission avec la qualité requise.
Effectuer cet ensemble de déterminations constitue I’établissement du bilan de liaison.

II existe d’innombrables types d’antennes avec des caractéristiques tres différentes et
chaque type d’antenne corresponde & un besoin bien défini. De plus, leur colt est souvent
proportionnel aleurs performances.

L es caractéristiques principal es sont:
e Le diagramme de rayonnement:. antennes omnidirectionnelles, bidirectionnelles,

directives, etc.

e Le gan: les antennes directives ont généralement un gain plus important que les

omnidirectionnédlles,

e La bande passante: les antennes a bande étroite ont généralement un gain plus

important que les antennes alarge bande,
e Lapolarisation: rectiligne (horizontale, verticale, etc.) ou circulaire (droite ou gauche)

1.5 Propagation des ondes radio

Les ondes radio (notées RF pour radio frequency) se propagent en ligne droite dans
plusieurs directions. La vitesse de propagation des ondes dans le vide est de 3. 108 n/s.
Dans tout autre milieu, le signal subit un affaiblissement di a:

e Laréflexion

e Laréfraction

e Ladiffraction

e [L’absorption

1.6 Réflexion des ondesradio

Un parametre d’une importance primordiale dans le choix de la méthode a utiliser pour
traiter un probleme de propagation est le rapport entre la longueur d’onde considérée et les
dimensions caractéristiques du milieu de propagation.

Lorsqu’une onde radio rencontre un obstacle, elle est réfléchie en totalité ou en partie,
avec une perte de puissance. Laréflexion est telle que 1’angle d’incidence est égal a I’angle

de réflexion.
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Par définition une onde radio est susceptible de se propager dans plusieurs directions.
Par réflexions successives, un signal source peut étre amener a atteindre une station ou un
point d’acces, en empruntant des chemins multiples (on parle de multi-path ou en francais
cheminements multiples).

La différence de temps de propagation (appelées délai de propagation) entre deux
signaux ayant emprunté des chemins différents peut provoquer des interférences au niveau

du récepteur car les données regues se chevauchent.

Ces interférences deviennent de plus en plus importantes lorsque la vitesse de
transmission augmente car les intervalles de temps entre les données sont de plus en plus
courts. Les chemins de propagations multiples limitent ainsi la vitesse de transmission dans

|es réseaux sansfil.

1.6.1 Laréflexion sur un obstacle

Lorsque le rayon de courbure de ’obstacle est grand par rapport a la longueur d’onde,
il est possible de remplacer la surface réfléchissante par son plan tangent au point de
réflexion. Le champ incident est peut étre représente par une onde localement plane. On
peut alors assimiler le phénomeéne de réflexion sur I’obstacle a la réflexion d’une onde
plane sur une surface plane. Les lois de la réflexion et de la réfraction, établies
précédemment s’étendent alors a la réflexion sur un obstacle et on peut appliquer les

formules de Descartes.

1.6.2 Réfraction desondesradio

Les formules développées jusqu’a maintenant ont considéré que les différents milieux
étaient homogeénes et isotropes.
En propagation radio cette hypothése ne peut s’appliquer a I’atmosphére dont 1’indice de
réfraction « n » varie de maniére continue en fonction de la pression, de latempérature et
de la composition de I’air.
On rappelle que: n= Sl que pour ’air p=po. (1.2

€o.lL0

On admettra que la variation de cet indice en fonction de 1’altitude peut étre résumée par

laformule suivante [20]:

n(h)=1+315.10 %.e **" (1.3)

Expression dans laguelle I’altitude h est exprimée en km.
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Compte tenu des faibles variations de cet indice on introduit souvent e co-indice n définit

de lamaniére suivante:
N=(n-1)10° (1. 4)

Compte tenu de laformule précédente on obtient: N (h) = 315.g701%6h

Cette variation de I’indice a pour effet d’infléchir la trajectoire des ondes
¢lectromagnétiques. Ainsi la trajectoire est réfléchie vers le sol lorsque I’indice de
réfraction augmente quand on se rapproche du sol. La trajectoire s’éloigne du sol lorsque

I’indice diminue quand on se rapproche du sol.

1.7 Absorption des ondes radio

Lorsqu’une onde radio rencontre un obstacle, une partie de son énergie est absorbée
une deuxieme partie continue a se propager de fagon atténue et une autre partie peut
éventuellement étre réfléchie.

L’atténuation augmente avec 1’augmentation de la fréquence ou de la distance. De plus
lors de la collision avec un obstacle, la valeur de I’atténuation dépend fortement du
matériau composant 1’obstacle. Généralement les obstacles métalliques provoquent une

forte réflexion, tandis que 1’eau absorbe le signal.

1.8 Atténuation par les gaz

Pour les fréquences élevées et plus particulierement au-dela de 3GHz, 1’absorption
moléculaire peut jouer un role non négligeable car il existe des pointes de résonances qui
donnent lieu a des absorptions énormes.

Ainsi, I’oxygéne présente une absorption importante aux environs de 60 GHzet nul a

118.75GHz, la vapeur d’eau donne lieu a une absorption importante sur 22.2 GHz, sur
183 GHz et sur 325GHz. [20]

1.9 Diffusion des ondes radio

L’encombrement du spectre hertzien et le développement de nouveaux services de
télécommunications conduit |es opérateurs soient:

e A utiliser desfréguences de plus en plus élevées

e A utiliser dans une méme bande de fréquence de deux polarisations orthogonales
Il est dlors trés important de prendre en compte les imperfections du canal de propagation.

Au-dessus de 1GHz ce canal aplusieurs effets.
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Le milieu atmosphérique est constitue de gaz qui ont des propriétés d’absorption
particulieres en fonction de la fréquence. Le milieu est aussi constitué de particules en
suspension, ces derniéres pouvant étre des gouttes d’eau, des poussieres, des grains de

sable,... Etc.

Toutes ces particules ont pour effet d’atténuer I’onde électromagnétique mais aussi de
la déphaser et de modifier sa pureté de polarisation. Tous ces effets sont regroupés sous le

terme d’effets de diffusion.

1.9.1 Aspects macroscopiques

e Diffusion troposphérique

Volume commun aux
faisceaux d’antenne

Figure. 1.1 : Diffusion troposphérique

Le niveau moyen regu est lie principa ement aux valeurs moyennes du gradient

vertical de 1’indice de réfraction dans le volume commun aux faisceaux des antennes.

1.10 Les milieux de propagation:

1.10.1 Lesnuages

Constitués de plusieurs centaines de particules d’eau par cm? ils provoquent dans
certaines gammes de fréguence des atténuations importantes sur les ondes radioél ectriques.

Les particules d’eau sont généralement de petite taille (diametre<100 um).

1.10.2 Lapluie
La pluie est e phénomene le plus perturbant du point de vue de la propagation. Les
gouttes d’eau sont en général considérées comme sphérique et leur dimension peut
atteindre un diametre de 2 mm. Elles ont pour effet d’atténuer, de diffuser et d’alterner la
polarisation des ondes.
La pluie est décrite au moyen de la distribution des tailles des gouttes. On utilise en

général ladistribution de Marshall et palmer [20]:

N(r)=Noe ™ (1.5)
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N (dr) : est le nombre de gouttes d’eau par unité de volume dont le rayon est compris
entre (r et dr +r). NO est une constante expérimental e et a est aussi une constante

expérimentale en mm™.

nombre(r < R<r +dr)

On prend en général: No=16.10 °’mm ~* et 0=8,2R **mm *
R représente 1’intensité de pluie exprime en mm/heure.

Pour des fréquences entre 30 MHz et 1000 GHz et pour des températures de —4°c a

+30°c, la permittivité relative de la pluie en fonction de la fréquence f s’écrit:

Eo—gp 8p_gs
=& — f+ f :
TS it 9

Avec. go=77.6+103. 30, gp= 5. 48, £=3.51

fo= 20. 09-1420+2940% ' fs= 590-15000
300
O=——-1
273, 15+:T (1.7)

T: température en °c

L’atténuation subie par une onde traversant un rideau de pluie homogéne est
proportionnelle a la distance parcourue et peut-étre caractérisee par une atténuation
linéique. Il a ét¢ montré, par des calculs approches, que I’atténuation linéique « y » en

dB/km pouvait s’écrire en fonction de I’intensité de pluie R en mm/h par larelation:

Les coefficients a et b dépendent de la fréguence et de polarisation.

1.10.3 Lesol

A chague fois que les ondes éectromagnétiques passent au voisinage du sol celui ci
intervient sur la propagation. L’effet est particuliérement important dans le cas des liaisons
terrestres dont I’ensemble du trajet est au voisinage du sol. Il est particulierement important
dans le cas des liaisons terrestres dont I’ensemble du trajet est au voisinage du sol. Il est
auss important pour les liaisons satellites pour |a partie concernant la station terrienne. La
caractéristique principale du sol est sa permittivité diélectrique « € ». En général, on

considére le sol comme non magnétique.
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Lapermittivité¢ dépend grandement du taux d’humidité du sol considéré.

Le sol intervient dans les études de propagation atravers deux phénomenes:

e Laréflexion sur le sol
e Ladiffraction par le sol

1.10.4 Réflexion sur lale sol

Il a été vu, lors du paragraphe sur la réflexion, que des rayons réfléchis par le sol
peuvent venir interférer avec ’onde directe. Il faut alors distinguer les réflexions
diffusantes et les réflexions spéculaires. Pour que ces derniéres, qui sont les plus
significatives, aient lieu il faut que la surface plane réfléchissante couvre la premiére zone
de Fresnel et que le trgjet réfléchi ne soit pas affaibli par diffraction par le relief de la
liaison.

1.10.5 Ladiffraction par le sol

La recherche des obstacles diffractant se fait également a partir du profil de la liaison.
[20].

1.11 Les supports de transmission

1.11.1 Lesfibres optiques

Les fibres optiques véhiculent des ondes électromagnétiques lumineuses ; en fait la
présence d’une onde lumineuse correspond au transport d’un « 1» et son absence au
transport d’un « 0 » ; les signaux éectriques sont transformes en signaux lumineux par des
émetteurs ; les signaux lumineux sont transformes en impulsions électriques par des
détecteurs...

1.11.2 Lesfaisceaux hertziens

IIs assurent une transmission radioél ectrique avec les caractéristiques suivantes:
e Fréquence porteuse comprise entre 1 et 40GHz.
e Utilisation d’antennes directives (Yagi, parabole).
e Liaison avuedirecte.

e Antennes portées par des pylones.
o Portée variant de 10 460 km.

1.11.3 Les cbles coaxiaux

Le cable coaxial est employé pour véhiculer des signaux hautes fréquences.
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Il possede une bande passante élevée et une faible atténuation pour les fréguences
<100MHz . Au-delade 100MHz, I’atténuation devient plus importante et il faut prévoir

des cables coaxiaux hyperfréquences (1 a20GHz).

1.12 Utilisation des différentes gammes de fréguences
Une bonne maniére de classifier les canaux de transmission est de les répertorier en

fonction de la bande de fréquence dans laguelle ils sont exploitables.

Tableau. 1.1 : Utilisation des différentes gammes de fréquences.

Canaux guidés

Paire torsadée (t€l éhone) 300 Hz - 300 KHz
Paire torsadée (ADSL) 26 KHz _1 MHz
Céable coaxial (éther net) 300 KHz _1 GHz
Guide d’onde 1 GHz _3q9 GHz
Fibre optique 30 THz_ 1000 THz
Canaux sansfil
VLF 3 KHz _39 KHz
LF 30KHz _ 3090 KHz
MF 300 KHz _3 MHz
HF 3 MHz _39 MHz
VHF 30 MHz _ 300 MHz
UHF 300 MHz _3 GHz
SHF 3 GHZ_30 GHz
EHF 30(3HZ ~ 300 GHz
Optique 30 THZ _ 1000 THZz

Acoustique sous-marine

ULF 150 HZ _ 1, 5 KHz
LF 1,5 KHz _ 15 KHz
MF 15 KHz _150KHz
HF 150KHz _ 1 s MHz
VHF 1,5 MHz _ 15 MHz
UHF 15MHz _ 150 MHz
SHF 150MHz _1 5 GHz

1.13 Les voies radiodl ectriques
Les transmissions de données par voies radioélectriques ne sont pas trés fréquentes en

dehors du domaine militaire. Elles posent des problémes particuliers, difficiles qui limitent
I’intérét, en effet la propagation des ondes joue un role trés important et le matériel de

transmission doit étre adapté avec beaucoup de soin alavoie.
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Défauts des voies radio éectriques
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Nous allons maintenant étudier les principal es imperfections des voies radioélectriques.

Nous commencerons par le bruit de fond des équipements, puis les bruits atmosphériques,

industriels, les défauts dus aux équipements et nous terminons par le fading. [46]
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Figure.1.2 : Les sources physiques des signaux non désirés

1.14.1 Bruit defond

Il est en général lie a la sensibilit¢ de I’installation de réception. L’antenne de

réception collecte un certain bruit thermique, les premiers éages de réception ont un

facteur de bruit qui augmente ce bruit par rapport au signal.

En fait dans les liaisons radioélectriques, les performances sont rarement limitées par

le bruit de font des récepteurs.

1.14.2 Bruits atmosphériques

Les voies radioélectriques peuvent ére brouillées par des ondes créées a grandes

distances par des orages ou d’autres phénomenes dus a 1’ionosphére.
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Ces ondes se manifestent par des impulsions en général trés bréves et de haut niveau.
La statistique de ces bruits est tres différente de laloi de Poisson qui s’applique dans le cas

d’un canal gaussien, et I’amplitude ne suit pas une loi normale.
1.14.3 Bruit blanc

D'autres sources de bruit ont les mémes propriétés que le bruit thermique, a savoir une
distribution gaussienne et une densité spectrale de puissance constante. On parle dans ce
cas de bruit blanc par analogie a la lumiere blanche qui contient toutes les couleurs. Un
bruit blanc est caractérise par sa température équivalente de bruit tn qui est similaire ala

temperature en cas du bruit thermique.

1.14.4 Bruit en Ut

Aux fréguences supérieures a quelques KHz, le bruit de fond des composants
électriques ou electroniques est essentiellement blanc et dépend pratiquement uniquement
de I'effet thermique et de I'effet grenaille. Aux fréquences inférieures, on observe toute fois
gue la densité spectrale « DSP » croit en fonction inverse de la fréquence. On constate

expérimentalement larelation suivante:

c;n(f)zmaznte Avec (02 [V¥IHZ]

fo (L 12)

1.14.5 Bruitsindustriels et brouillage

Une source importante de difficultés provient des parasites industriels, ces bruits sont

peu importants lorsque la fréguence dépasse quel que méga hertz.

1.14.6 Lefading

Le fading est un défaut typique des voies radioélectriques, il est di aux chemins
multiples que peuvent suivre les ondes radio entre I’émetteur et le récepteur. CeS
chemins multiples sont occasionnés par les réflexions sur I’ionosphére et la terre, ce

défaut est surtout marqué en HF ou on utilise beaucoup la réflexion ionosphérique.

Le résultat du fading en transmission de données est d’entrainer une interférence entre

les symboles successifs si les vitesses de transmission sont élevées (voir IES).

1.15 Influence du bruit sur la transmission des signaux binaires
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Nous allons maintenant aborder le probléme essentiel de 1’étude des signaux en
transmission des données, c’est celui d’erreur minimum que 1’on peut obtenir par un

traitement optimum des signaux.

Dans les problémes de transmission on appelle bruit toutes les perturbations qui
affectent la voie de transmission bien que 1’origine et les caractéristiques des

phénomenes puissent étre tres différents.

Ce qui caractérise fondamentalement le bruit c’est qu’il est inconnu, on ne peut
absolument pas prédire la puissance du bruit a un instant future t ot on veut émettre un

signa x.

1.15.1 Perturbations du signa

Un cana de transmission dégrade inévitablement les signaux qu'il transmet en y

provoguant des perturbations qu'on peut classer en deux catégories.

1.15.1.1 Les perturbations indépendantes du signal

Leurs caractéristiques (amplitude, spectre, statistique) ne sont pas liées au signa lui-
méme, mais seulement au canal. Elles apparaissent méme sil n'y pas de signal utile. Les
principales sont:

e le bruit de fond : les perturbations é ectromagnétiques
e |a diaphonie (perturbation par dautres signaux par couplages inductifs et

capacitifs)

Le bruit de fond est difficilement réduit. Les perturbations E/M et la diaphonie peuvent

étre minimisées par un cablage et/ou un blindage approprie.

1.15.1.2 Les perturbations dépendantes du signal et du canal

Ces perturbations sont présentes seulement si le signal est auss présent. Ces
perturbations varient en fonction des caractéristiques du signal: amplitude, spectre, etc.

» Ladistorsion (d'amplitude et de phase).

» Lebruit dinter modulation.

» L’écho.

» Lebruit de quantification (approximations de codage).
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CHAPITRE 2
THEORIE D’INFORMATION

2.1 Introduction

La théorie de I’information est née dans un contexte bien particulier, celui de lathéorie
statistique des communications. La premiere tentative de définition de la «quantité
d’information » remonte a 1928:1’ Américain « Hartley » suggéra que « de I’information »
apparaisse au cours de sélection successif de symboles distincts

Mais ce n'est qu'a partir de 1948, gréce aux travaux de Shannon, que la théorie de
I'information a pris saforme actuelle.

L’américain C. Shannon, dans deux articles désormais classiques [2], introduisit le
nouveau concept de quantité d’information de fagon mathématique et en déduit les
principal es consequences.

Lorsqu’on parle de codage de source et de codage de canal, on pense naturellement au
nom de Shannon, qui a donné les limites fondamentales pour ces deux problémes ; on
pense aussi au fait que les deux domaines sont, depuis des décennies, bien distincts: deux
communautés différentes, avec chacune ses propres méthodes, problématiques,
conférences et revues.

En fait, on peut affirmer que c’est précisément Shannon qui a provoqué cette séparation

dans les années cinquante, a cause de son « théoreme de séparation ».

2.2 Nature des informations transmises

La nature des informations échangées peut étre tres variée:

» Parole humaine;

» Données a phanumériques, textes et autres données structurées en un ensemble de
caracteres. Images fixes en noir et blanc ou en couleur ;

» Images animées, images de télévision par exemple;

» Informations multimédia qui intégrent plusieurs moyens de représentation de

I’information ;
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2.3 Définition alathéorie de I’information

Donner une définition précise et compléte de la théorie de I'information est une tache
difficile. Pour simplifier on peut énoncer |'assertion suivante; la théorie de I'information est

une discipline fondamentale qui sSappligue dans le domaine des communications.

Son objectif consiste d'une part a déterminer les limites imposées par les lois de la
nature lorsqu’on doit stocker ou transmettre le contenu d’une source (d’information),
d’autre part a proposer des dispositifs permettant d’atteindre ou d’approcher ces limites. La
théorie de I’information ne cesse de se développer car les exigences actuelles s’orientent

vers une augmentation constante de 1’information a stocker ou a transmettre.

2.4 Quelques rappels sur la théorie de 1’information

En pratique, pour s’assurer de I’efficacité et de la fiabilité d’un systéme les opérateurs
s’attardent principalement sur deux parametres : la capacité du canal, qui doit étre aussi
¢levée que possible, et le taux d’erreurs « TEB » que 1’on cherche a minimiser. Mais avant
de pouvoir appréhender ces deux parametres, quelques rappels de la théorie de

I’information, développée principalement par C. Shannon, sont nécessaires.

Pour cela, introduisons une variable aléatoire x de densité de probabilité p(x). On

définit la quantité d’information liée a la réalisation de I’avénement x comme entropie.

2.4.1 Quantité d’information « entropie »

On considére une source s qui produit des mots aléatoires indépendants les uns des
autres et qui peuvent prendre k valeurs possibles mk avec pour chacun d’entre eux une
probabilité p(m) aveck=(1,........ K).

On définit la quantité d’information liée au mot m comme :
|(m)=—log: [p(m)] 1)

C’est une quantité¢ positive ou nulle. Elle montre la diminution de I’incertitude
apportée par la réalisation d’un avénement m (I’occurrence d’un avénement peu probable
est plus informative que 1’occurrence d’un événement probable). A un événement certain
correspond une quantité d’information nulle. L’entropie « notion définie au départ par les
spéciaistes de la thermodynamique, comme Clausius qui a inventé ce concept et
Boltzmann qui a établi le lien avec la théorie des probabilités », est la moyenne de la

quantité d’information :
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h(9)=—)_,p(m«) logz [p(mx)] (2.2)

Les notions utilisées sont fondées sur les probabilités. Ici, on s’intéresse plus
particulieérement aux probabilités conditionnelles, en particulier la probabilité que le mot
«A entrée » émis sachant que c’est le mot « B » qui a é&é regu. Nous supposerons que la
source émet des messages x qui prennent une des valeurs possiblesAx avec
(k=L........... ,K') avec une probabilité P(Ax). Le récepteur recoit des messages y qui
prennent une des valeurs possibles.

B avec (I=1........... L ) avec une probabilité p( B ).
La probabilité d’avoir émis A et recuBi est p(Ak, B ).

La probabilité conditionnelle d’avoir émis Ak et recuBi est :

_ p(Ax,Bi)
p(Ak/BI)——p(Bl) (2.3

2.4.2 Entropie conjointe

On appelle entropie conjointede X et Y 1’espérance :
H(X,Y):—;p(Ak,BOlngp(Ak,B|) (2.4)
L’entropie conditionnelle relativement‘é lavaleurde Y est:
H(X/YZB):—;F’(A&/BNO% P(A/B) (2.5)
L’entropie conditionnelle de X connaissant Y est :
H(X/Y)=—Z|: p(B)H(X/Y=B,) (2.6)

Appelée aussi “équivoque’’, qu’on peut aussi écrire :

B
H(X/Y)z—%: p(Aka)logz% (2.7)

k

Si h(X) caractérise I’incertitude sur X , h(X/Y) caractérise I’incertitude sur X lorsqu’on a

Y comme entrée, on ales propretés suivantes :
H(X,Y)=H(Y)+H(X/Y) (2.8)

H(X)=H(X/Y) (2.9)
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Qui signifie que I’incertitude sur « X » est plus faible une fois qu’on connait «Y ». 1l ya
égalités « X »estindépendant de« Y »: alorslamesurede « Y » n’apporte aucune
information sur « X ». C’est le cas lorsque le canal de transmission est si bruité qu’il ne

permet pas de mesurer la moindre information utile sur « X ». [6], [24].

2.5 Premier théoréme de Shannon

On suppose que la source émet un mot par unité de temps. « C. Shannon » a montré
qu’il est possible de trouver un codage des données de maniere a réduire le débit de
transmission. On peut par exemple calculer 1’entropie d’une source qui émet le mot « 0 »

avec la probabilité « p » et le mot « 1 »avec la probabilité « 1-p ».

H(p)=—plogzp—(1-p)logz(1-p) (2.10)

¥ i
g I N
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Figure.2.1 : Entropie d’une source émettant deux symboles

avec laprobabilité p et 1-p

On voit sur lafigure (2.1) [4] que I’entropie est maximum et vaut « 1 » pour p = 0.5.
Dans ce cas on ne peut pas réduire le débit de la source. D’apres le premier théoréme de
Shannon, laréduction est possible lorsque p est proche de « zéro » ou de « un ». Par

exemplelorsque p = 0. 1, on peut réduire lalongueur des messages de moitié.

2.6 Efficacité d’un code

Si une source a une entropie « h » et qu’on code les mots émis par cette source sous la

forme de «k » séquences de longueur : « (k) ». Chague mot a la probabilité p(k) la

longueur moyenne des messages correspondant a I’émission d’un mot sera :

e(I)=Zk:p(k)I(k) Avec k=(1............. K) (2. 11)

Et ’efficacité du code est égalea: n= %
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2.7 Codage d’une source

La compression est 1’action utilisée pour réduire la taille physique d’un bloc
d’information.
En compressant des données, on peut placer plus d’informations dans le méme espace de
stockage ou utiliser moins de temps pour le transfert au travers d’un réseau.

L’information a transmettre ou a stocker, modélisée par le processus aléatoire X(n) , prend

ses valeurs dans un ensemble fini, I’alphabet d’entrée : Ak, et on désire représenter (coder)

les différents ééments de cet ensemble de fagcon adaptée aux caractéristiques du cana de
transmission et de fagon efficace.

> De fagon adaptée aux caractéristiques du cana de transmission veut dire que la

représentation de chaque symbole d’entrée, un mot du code, peut €tre construit a

partir d’¢léments d’un autre alphabet, adapté au canal. On supposera par la suite

que cet alphabet est composé de deux éléments Ac = (a', &), par exemple les deux

symboles binaires habituels 0 et 1.

> De facon efficace veut dire que 1’on cherche a représenter la source en utilisant le
minimum de bits, c’est a dire en minimisant la longueur moyenne des mots du

code.

2.8 Compression

La compression a pour but la réduction du volume des informations; cette réduction
peut étre effectuée :

» Sans perte d’informations (réduction de la redondance), permettant de reconstituer

de fagon exacte lefichier.

» Avec perte d’informations, utilisée principalement pour les images et les sons,

permettant de reconstituer de facon approximative le fichier original.

2.9 Le codage de HUFFMAN

Le codage d’entropie est une méthode de compression « statistique » de données qui
permet de réduire la longueur du codage d’un alphabet. Il substitue a un code de longueur

fixe un code de longueur variable. [6] [25]

29.1 L’algorithme
e Evaluer les fréquences d’occurrence des symboles du fichier.

e Classer les symboles en ordre décroissant des fréquences d’apparition.
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e Regrouper de facon séquentielle les paires de symboles de plus faible

probabilité, en reclassant symboles et groupes si nécessaires.

e Caculer les codes avec retour en arriére en gjoutant, dans chaque point de

regroupement, un « 0 » aune branche et un « 1 » a I’autre branche.

2.9.2 Exemple d’algorithme /logique de Huffman

e Lecture compléte du fichier et création de latable des symboles.
E 0.48

0.21

0.12

0.06

A
S
T 0.08
U
Y

0.05

o Classement des symboles par ordre des fréquences décroi ssantes.

E48

A21

S12

TO8

uo6

Y05
» Réductions successives en rassemblant en une nouvelle occurrence les 2

occurrences de plus petites fréquences.

E48

A21

S12

TO8

uoe ——

Y05 —

—» 11

e Lanouvelle occurrence obtenue est insérée dans la table et celle-ci anouveau trié

par ordre de croissant.

E48 > E48
A21 > A2l
S12 > SI12
TO8 . 11
uoe ——

Y05 —— —» T08
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o Lesréductions se poursuivent jusqu'ace qu'il n'y ait plus d'é ément et construction

del'arbre binaire en reliant chaque occurrence alaracine.

E48 — — » E48 —— p» E48 —_» EA48 —

A21 A2l 5 A2l 31
AN
S1I2 ___ , SI2 | 19 \ .
To8 | 11 \ N, A2l
b \
u06 ><,\ ., SI2
Y05 —— > 108

e Lecodage consiste alire |I'arbre du sommet aux feuilles en attribuant par exemple la

valeur 0 aux branches basses et 1 aux branches hautes.
E48 — > E48 ———> E48 ———————> E48 R

1

—
A21 A2 31 E48
s12 >s12 T\
T08 T — 0
. \
o6 '« un |1 — —lo A21
Y05 0 TO8 0 s12

e Etvoici lerésultat du codage de Hauffman:

E |O

A (10

S |110

T (1110
U |11111
Y |11110

2.10 Codage du canal

Le canal de transmission est le support physique utilisé pour envoyer I’information de

I’émetteur au récepteur, et il différe selon le type d’application envisagée.

2.10.1 Cand detransmission idéalisé

Un cana est discret si les deux aphabets x et y sont discrets nous avons considéré

jusgu'ici que le cana pouvait transmettre tous les m symboles de I'alphabet x de la source,

ce qui en général n'est pas le cas. Supposons gue |'alphabet du canal, note z, est composée

de d symboles, avec d < m. Il faut alors intercaler un codeur entre la source et le canal,

codeur qui fera correspondre de fagcon biunivoque a chague message xx émis par la source

une séquence Zx delongueur Nk de symboles appartenant a z.
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Source Codeur | Cand == Décodeur Utilisateur

Figure.2.2 : Codage canal

Nous avons ainsi adapté la source au canal. Soit n lalongueur moyenne des séquences :
_ M
=2 N p(x) (213)

Dansle cas d'un canal idéal, nous désirons trouver un codeur qui assure une valeur
minimale pourn .
L'entropie de la source est h(t), qui seraaussi |'entropie du codeur par messages ; |'entropie
H(X)

n

du codeur par symboles sera:

L 'entropie maximale du codeur est log, d, donc I'efficacité du codeur est :
H (X)

__ N
log, D

Et E(1

Le principe de base du codage de canal consiste a remplacer le message a transmettre
par un message plus long qui contient de la redondance. Sans redondance, chaque donnée
du message est indispensable & la compréhension du message entier. Toute erreur dans une
partie du message est donc susceptible de changer la signification du message. L'objectif
de la redondance est de faire en sorte que les erreurs ne compromettent pas la
compréhension globale du message.

Du fait de I'adjonction d'une redondance, le message effectivement transmis est plus
long. Un code se caractérise par son rendement R. Si le codeur génére n bits a partir de k

bits d'information, le rendement R vaut k/n.

Les données générées par le codeur sont appel ées des symboles. Lors du décodage, les
symboles recus peuvent étre des bits ou des mots binaires. Dans le premier cas, le systéme
est dit a décision dure, dans le second a décision douce. Un systeme a décision douce
présente de meilleures performances qu'un systeme a décision dure, mais au détriment

d'une complexité plus grande du décodeur de Viterbi.
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2.10.2 Capacité d'un cand

L'information apportée sur X par lamesure Y estla transformation".

1(X,Y)=h(X)-h(X/Y) (2.14)
Si la connaissance de « X » est équivalente ala connaissance de « Y » (pas d'erreurs de
transmission), et on aura: [(X/Y)=h(X)
Par exemple dans le cas d'un canal binaire symétrique sans mémoire de la figure (2.11), ou
« X »prend les valeurs «0» et «1»et ou «Y » prend la valeur de «x » avec les

probabilités(1-p) «pas d'erreur de transmission » et la valeur complémentaire avec la

probabilité (p) « erreur de transmission », On a
1(X,Y)=h(X)+plogzp+(1-p)logz(1—p) (2.15)

(1-P)

(1-P)

Figure.2.3 : Canal binaire symétrique

La capacité du canal de transmission est le maximum del(X,Y) pour toutes sources

possibles x.

LL
L9
09

0.8 v\ ,
S A 7/
s N /
:J AN /
- \ /

- N /
- ™~ /

3; v | b
Q0 Ql QI 03 04 05 06 Q7 OE 09 L0
Figure.2.4 : Capacité d'un canal obtenue lorsque les deux valeursde x (0 et 1)
sont équiprobables en fonction de la probabilité d'erreur

On remarquera que la capacité du cana est maximum lorsgu'il n'y a pas d'erreur de
transmission (p=0) mais auss lorsgue le canal remplace systématiquement la donnée par

son complémentaire (p=1). Il est alors possible de reconstituer le message simplement. La
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capacité est nulle lorsque p=0. 5, c'est a dire lorsque la donnée a une chance sur deux d'étre
erronée. Dans ce cas |la donnée recue est indépendante de la donnée émise.

2.11 Deuxieme théoréme de Shannon

On considére une source S d'entropieh«(S) délivrant ses symboles au débit : Ds, et

un cana de capacité par symbole C a un débit:Dc. [6], et le débit dentropie est
h=hoo(s)xDc.
Ve>0 il existe un code pour transmettre le contenu de la source sur le canal tel que
pf erreur apres décodage} <e.
En d'autres termes, cela signifie que si le débit d'entropie d'une source est inférieur a la
capacité par unité de temps d'un canal, alors on peut transmettre le contenu de la source sur
le canal avec une probabilité d'erreur aussi petite que souhaitée.
A posteriori, ce théoréme donne tout son sens ala notion de capacité. Définie initialement
comme une quantité d'information susceptible d'ére fournie, la capacité apparait comme
une aptitude a transmettre de I'information.

Soit un canal de capacité « C » transmettant « S » symbole par unité de temps d'une
source x d'entropieh(X) dont le débit est un mot par unité de temps. Shannon a montrée
quil existe une méthode de codage qui garantit une transmission quasi parfaite (probabilité

d'erreur arbitrairement faible) s :
h(X) ( SC (2. 16)
On peut interpréter ce résultat de la maniére suivante: si un canal de transmission génere
des erreurs de transmission, il est tout de méme possible de trouver une maniére de coder

les messages émis en leur rgjoutant suffissmment de redondance de sorte qu'on puisse

retrouver le message émis sans erreur.

2.12 Canaux detransmission

2.12.1 Cana binaire symétrigue

Le canal binaire symétrique (CBS) est un canal discret dont les alphabets d’entrée et de
sortie sont finis et égaux. On considere dans ce cas que le cana comprend tous les
éléments de la chaine compris entre le codeur de canal et |e décodeur correspondant
(Fig. 2.5).
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—=| Moduatesr =N gy = Démodul ateur decodeur >

Codeur

Canal aentréeet sortie discréte

Figure.2.5 : Description d'un cana binaire symétrique

2.12.2 Cana abruit additif blanc gaussien (BBAG)

Le modéle de canal le plus fréquemment utilisé pour la ssimulation de transmissions
numeriques, qui est aussi un des plus faciles a générer et a analyser, est le canal a bruit
blanc additif gaussien (BBAG). Ce bruit modélise a la fois les bruits d’origine interne
(bruit thermique dii aux imperfections des équipements...) et le bruit d’origine externe
(bruit d’antenne...). Ce modele est toutefois plutdt associe a une transmission filaire,
puisqu’il représente une transmission quasi-parfaite de 1’émetteur au récepteur. Le signal
regu s’écrit alors: r(t)=s(t)+v(t)

Ou v(t) représente le BBAG, caractérisé par un processus al éatoire gaussien de moyenne
nulle, de variance :c\2 et de densité spectrale de puissance bilatérale . oxy :% . Ladensité

de probabilité conditionnelle de « r » est donnée par I’expression: [11]

—(r-9)2
1 e, (2.17)

p(r/s)=

JIOv

2.12.3 Cana aévanouissements

Les communications radio ont souvent besoin d’un modéle plus élaboré prenant en
compte les différences de propagation du milieu, appelées encore atténuations ou

évanouissements, qui affectent la puissance du signal.

Cette atténuation du signal est principalement due a un environnement de propagation
riche en échos et donc caractérisé par de nombreux multi trgjets, mais aussi au mouvement
relatif de I’émetteur et du récepteur entrainant des variations temporelles du canal. Le
phénomene de multi- trajets s’observe lorsque 1’onde électromagnétique portant le signal

modulé se propage par plusieurs chemins de I’émetteur au récepteur.

2.13 Les choix des codes

» Problémes pouvant se poser lors du cheminement d’une information sur une ligne
de tél écommunication ou dans un ordinateur:
e Vaidité de I’information a I’arrivée: il faut pouvoir vérifier que

I’information regue est bien I’information qui avait ¢été émise.
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e Correction d’une erreur éventuelle.

» Pour cela, on utilise des codes qui possedent un nombre de bits supérieur a celui
strictement nécessaire pour transmettre 1’information. Ces bits permettent de
controler la validité de 1I’information regue.

» Deux types de codes dits redondants (ayant plus de bits que strictement nécessaires):

e Codes auto vé&ificateurs. les bits supplémentaires permettent de détecter

d’éventuelles erreurs de transmission,

e Codes auto correcteur: les bits supplémentaires permettent de détecter et de

corriger d’éventuelles erreurs de transmission,

2.14 Classification des codes

II'y adeux grandes familles de code :

2.14.1 Le codage en bloc

Le message décomposeé en blocs de k bits, est remplacé par un bloc de n bits
comprenant directement les k bits dinformation et n-k bits de redondance calculés a partir

des bits d'information, le codage d'un bloc se faisant indépendamment des précédents.

2.14.2 Lescodesentrelllis

La figure (2.14) donne un simple résumé de la grande famille de codage. Dans la
premiére classe a droite de la figure, citons les codes les plus célébres comme les codes
BCH, Reed Solomon, Goppa, Golay et Hamming. La deuxiéme classe a gauche de la
méme figure est moins riche en variété, mais présente beaucoup plus de souplesse surtout
dans le choix des parametres et des algorithmes de codage disponible. Une troisiéme classe
dite codes concaténés est obtenue par concaténation série, paralléle ou hybride de codes
convolutifs et de codes en blocs. Aing, les turbo-codes classiques sont construits par
concaténation paraléle de codes convolutifs récursifs. Les codes dits produits sont le

résultat de la concaténation de deux codes en blocs.
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Les codes correcteurs

Les codes en treillis Les codes
l_ concaténés
Modulation
" Les codes
codée en ;
o convolutifs
treillis
\ 4
Les codes Les codes
rérurcife non récursifs

2.14.3 Codes détecteurs
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cvelionies cycliques

Figure.2.6 : Lafamille des codes correcteurs

Le plus simple code détecteur d’erreurs est le controle de parité :

>

>
>

1 dans I’information finale.

retransmettre une information erronée (perte de temps si erreur fréquente).

2.14.4 Codes correcteurs d’erreurs

Sur le méme principe, on peut également réaliser un test d’imparité.

Type de contréle utilise dans les PC, au niveau entrée/sortie et en interne.

Celarevient a ajouter un bit qui prend une valeur telle qu’il y ait un nombre pair de

Technique utilisée si le taux d’erreur est faible (< a 10°) car il est nécessaire de

Mettre en ceuvre un code correcteur consiste a introduire une redondance dans

I’information a transmettre. Ceci permet de détecter et éventuellement de corriger les cas

ou la transmission a modifie le message. Il peut sembler paradoxa de compresser un

fichier pour €éliminer toute redondance puis d’en réintroduire. Un code correcteur est en fait

une redondance réfléchie et optimisée pour minimiser le taux d’erreurs non détectées et la

longueur des bits gjoutes. [35]

2.14.4.1 Double parité/double impartie

e Utilise quand I’information sous forme matricielle (tableau a deux dimensions), ce

gui est le cas pour les bandes magnétiques,

2.14.4.2 Codede Hamming

o S’utilise quand I’information est vectorielle (sous forme d’une liste de bits),

e Fondé sur plusieurs tests de partie a des positions bien déterminées dans

I’information,
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e On rgoute aux m bits de I’information initiale k bits dits de parité. On a donc une
information finale den = m + k bits.

e Les k bits doivent permettre de coder les n positions possibles de I’erreur, ainsi que
le fait (plus probable) qu’il n’y ait pas d’erreur — n+1 possibilités a coder,

e K doit donc éretel que:

X>n+l=m+k+1
Soit: m< 2% — (k+1)

2.14.5 Code convolutif( agorithme de Viterbi )

L’agorithme de Viterbi, de Andrew Viterbi, permet de corriger les erreurs survenues
lors d’une transmission numérique (dans une certaine mesure). Il utilise la distance de
Hamming afin de faire ressortir la plus faible métrique entre les différentes valeurs
probables, utiliser 1’algorithme de Viterbi double la taille de I’information envoyée mais a
I’avantage de pouvoir corriger un nombre important d’erreurs.

Celui-ci s’appuie sur le schéma en treillis. Le principe est de chercher une séquence sans
erreur la plus proche de celle regue (et donc la plus probable). On recherche donc une

trame qui ait la distance la plus petite avec celle regue.

Bit=1

—--- Bit=0

Figure.2.7 : Schémadetrelllis
Les étapes :_1°° éape
On part de 1’état 00.
e On trace toutes les branches possibles a partir de cet état.

e Pour chacune de ces branches, on calcule ladistance entre lavaleur dela

branche et le code recu (cl).

e On affecte a I’état d’arrivée le poids de la branche rattachée.
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2°™ étape.

A partir des états d’arrivée précédents.

On trace toutes les branches possibles.

e Comme a I’étape 1, o calcule la distance entre les valeurs des branches et le code

recu (c2).
e Pour chaque état d’arrivée, on effectue la somme entre le poids de la branche et le

poids de 1’état d’origine.

0B ---------~-

010

100

110
3°™ étape
e A partir des états d’arrivée précédents.
e 0n trace toutes les branches possibles.
e Comme aux étapes précédentes, on calcule la distance entre les valeurs des
branches et |e code regu (c3).
e Pour chacune des branches arrivant a un état, on effectue la somme entre le poids

de la branche et le poids de 1’état d’origine.

On affecte le résultat le phr= netit a 1’état d’arrivée.
2

00

Vil

10 O

11 O

4°™ étape
e Une fois ce travail effectue, pour chaque état d’arrivée, on ne garde que la branche
qui a permis I’affectation du poids de cet état (c’est a dire celle qui a la somme

entre son poids et le poids de 1’état d’origine la plus petite).
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00

010
100

110
5% étape

A cette étape, on regarde les poids d’arrivée, il y a deux cas :

e 1% cas: le poids minimal des états d’arrivée n’est affecté qu’a un seul état. Dans ce
cas le décodage peut avoir lieu. Le message est la suite des valeurs des branches (0
ou 1) du seul chemin possible pour atteindre cet état a partir de 1’état initial.
2°™ cas: le poids minimal des états d’arrivée est affecte a plusieurs états. Dans ce

cas, le décodage auralieu lors des étapes suivantes.

100

110

em

6" étape:
Reprendre a 1’étape 3 jusqu’au décodage complet du code.

2.15 Performance et améliorations

2.15.1 Distancelibre

Un paramétre important d’un code convolutionnel est sa distance libre.
En effet il détermine les performances d’un codage en fonction de la vraisemblance des
différentes possibilités de son décodage.
La capacité de correction du code est déterminée par |a distance de Hamming entre les
différents chemins,
Ladistance libre est |a distance minimale entre deux chemins différents du treillis partant
d’un état donne jusqu’a I’obtention a nouveau de ce méme état.
On calcule ainsi les poids respectifs de ce trgjet. Plus la distance libre est dlevée, plus le
code sera performant.

Ladistance libre de notre exemple detreillis est égale a 5.
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Figure.2.8 : Schéma de codage de viterbi

2.15.2 Rendement
Du fait qu'une redondance a été rajoute, le message alors transmis est plus long. Un

codage convolutionnel se caractériser par son rendement R:

___nhombre debits dinf ormation
nombre debits du code transmis

(2.18)

Le rendement de notre code convolutionnel utilisé est de 1/2, soit pour 1 bit d’entrée, on

obtient 2 bits de sortie.

Contrairement aux codes en bloc (rendement éevé > 0, 9), ce type de rendement est
tres faible. Le débit aprés codage est multiplié par deux, ce qui ne peut étre satisfaisant
dans certaines transmissions. Aussi, il existe des techniques qui permettent d’améliorer
cette insuffisance de rendement telles que le poingonnage.

2.16 Poingonnage

L e rendement des codes convolutionnels est de laforme 1/n.

Il est extrémement rare de mettre en place des codes convolutionnels de rendement
inférieur 2 1/2.Tel quel le rendement ne peut étre supérieur a:1/2.

Pour en obtenir un meilleur code, il faut utiliser la technigue du poingonnage.

Le principe est de supprimer périodiquement un bit de sortie. Par exemple si on supprime

un bit tous les quatre bits, le rendement deviendra donc 2/3.

E+E> 3| Codeconvolutionnel »X1 X2

R=1/2 Y1 Y,

E+Es 5| Codeconvolutionnel —>X1 X2
Poingonné R=2/3 —>Y>

Figure. 2.9 : Poingconnage



44

De méme, on peut construire un code de rendement 7/8. (7 bits en entrée, 14 en sortie
et 8 bits seulement transmis).
Le poingonnage crée bien évidemment des erreurs puisque tous les bits ne sont pas

transmis. Pour le décodage via Viterbi, on remplacera ces bits ignores par des zéros.

2.17 Entrelacement

Pour diminuer les rafales d’erreurs, on peut effectuer un entrelacement temporel. Il
suffit de modifier I’ordre des codes et de les remettre dans le bon ordre avant le décodage.
Il existe deux types:

e [’entrelacement en bloc

1 5 9
Entréesdesbitsdéa ’72 6 10 Sortie atransmettre
» 3 7 11 >
L4 8 12
e [’entrelacement convolutionndl.
Registrea M décalage L T T
Registrea 2 M décalage LT T [ Sortieatpansmettre

Registre a 3M décalage —— 1 T T T [

» Lesavantages:

e Capable de coder une infinité de symboles d’information

e Correction de plusieurs erreurs isolées et en paquet d’erreur si I’entrelacement est
utilisé.

e Facilite de décodage (algorithme de viterbi)

» Lesinconvénients:

e Faible rendement

e Nécessite beaucoup de mémoire (registre a décalage)

e Doit étre entrelace ou concaténé avec un autre code pour étre efficace ala correction
des rafales d’erreurs.
2.18 Conclusion
Le code convolutionnel est utiliseé de plus en plus dans les nouvelles technologies
(GSM, télévision numérique, transmission satellite et terrestre, audio de la compression
MPEG-4...).
L’utilisation des codes convolutionnels en association avec les codes cycliques est

fréquente, et son efficacité peut étre considérablement améliorée par les turbo codes.



45

CHAPITRE 3
TRANSMISSION NUMERIQUE

3.1 Introduction

Historiguement, la transmission anaogique a dominé 1’industric des
télécommunications. En analogique, les signaux sont transmis sous forme de tensions
¢lectriques d’amplitude variable. Aujourd’hui, les ordinateurs sont présents dans la plupart

des réseaux de télécommunications, ce qui conduit a de profond changement des

techniques de transmission, qui évoluent vers la transmission numerique.

Un message ne peut pas étre envoyer directement sur le cana de transmission car,
d’une part, les fréquences des canaux et des messages ne coincident pas forcement (il faut
adapter la fréquence du signal au mode transmission) et, d’autre part, il s’agit surtout de

pouvoir transmettre plusieurs messages sur un méme réseau.

3.2 Chaine de transmission numérique classique

Les systémes de transmission numérique véhiculent de I’information sous formes
numériques entre une source et un ou plusieurs destinataires (fig.3.1) en utilisant un
support physique comme le céble, |a fibre optique ou encore la propagation sur un cana
radioélectrique. Les signaux transportés peuvent étre soit directement d’origine numérique,
comme dans les réseaux de données, soit d’origine analogique (parole, image...) mais
convertis sous une forme numérique. La tache du systéme de transmission est d’acheminer
I’information de la source vers le destinataire avec le plus de fiabilité possible. Les
caractéristiques de l’environnement de transmission sont trés importantes et affectent

directement |a conception des systémes de communication et leurs fonctions.

I Source » Codeur > Modulaleur I

- ———— _ = —U———I

Figure.3.1 : Un systeme de communication simple
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3.3 Model radioélectrique

L’information est codée puis préparée pour son routage entre I’émetteur et le récepteur

et enfin mise en forme pour accéder au cana physique.

Source
Codage \ Décodage
source

(Cryptage) !
Codage canal Propagatlon bruits brouillage => Décodage
Modulation C(agglc yotage)
Filtrage Seasr
Canal Démodulation

Figure.3.2: Model de chaine émettrice canal récepteur

Le schéma synoptique d'un systéme de transmission numérique est donné a la figure
(3.2) ou I'on se limite aux fonctions de base [6]:

> La source émet un message numeérique sous la forme dune suite d'ééments
binaires.

> Le codeur peut éventuellement supprimer des éléments binaires non significatifs
(compression de données ou codage de source, qui a été vue dans le chapitre de la
théorie d’information)

» Ou au contraire introduire de la redondance dans l'information en vue de la
protéger contre le bruit et les perturbations présentes sur le cana de transmission
(codage de canal qui n’est rien d’autre que le code correcteur d’erreurs). Le codage
de canal n'est possible que si le débit de source est inférieur a la capacité du canal
de transmission (la probabilité d'erreur p tend dans ce cas vers 0 d'apres les travaux
de Hartley - Shannon).

» Cryptage: afin de sécuriser les données.

» Lamodulation apour réle d'adapter |e spectre du signal au canal (milieu physique)
sur lequel il sera émis.

» Enfin, du coté récepteur, les fonctions de décompression, décodage, démodul ation
et décryptage sont les inverses respectifs des fonctions de modulation, codage et
décryptage situés du coté émettrice.

3.4 Les caractéristiques principal es de techniques de transmission
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Les trois caractéristiques principales permettant de comparer entre elles les différentes
techniques de transmission sont les suivantes:
> Layprobabilité d'erreur peut par bit transmis permet d'évaluer la qualité d'un systeme
de transmission. Elle est fonction de la technique de transmission utilisée, mais aussi
du canal sur lequel le signal est transmis.
> L'occupation spectrale du signal émis doit étre connue pour utiliser efficacement la
bande passante du canal de transmission. On est contraint d'utiliser de plus en plus

des modulations a grande efficacité spectrale.

> La complexité du récepteur dont la fonction est de restituer le signa émis est le
troisiéme aspect important d'un systéme de transmission.

3.5 Les modul ations numériques

La transmission de données peut se faire de deux maniéres, soit par le codage en ligne
appel é souvent transmission en bande de base ou bien transmission par porteuse.

[l faut distinguer:
e Les liaisons en bande de base, au rythme d’émission des O et 1.

e Les liaisons avec changement de fréquence et modulation d’une porteuse

radi ofréguence ou optique.

3.5.1 Codage en ligne (transmission en bande de base)

Latransmission en bande de base consiste a transmettre directement des signaux
Numeériques sur un support (bande passante limitée, distorsions, etc.) de longueur en
principe limitée, cette opération est réalisée par un codeur.

Le codeur transforme une suite de bits {ai} en une suite de symboles { d« } pris dans
un alphabet de g symboles. Lesdk ont en principe toutes |la méme durée.

Lorsque la transmission s’effectue en bande de base, sans changement de fréquence, un
codage binaire en ligne associe un signal éectrique e (t) a chague élément binaire génere
"a" avec le débit binaire:

_1 g
D=1 [Bit/g] (3.1)

Les bits peuvent étre regroupes en symboles quaternaires ou m-aires, pour augmenter
I’efficacité spectrale.

Larapidité de modulation R, exprimée en bauds vau:
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R 1 _ 1 _ D
symbole tlogem logzm

(3.2)

Ces signaux éectriques sont choisis en fonction du milieu de transmission et des
conditions qui en résultent sur le spectre des signaux: éviter une composante continue,
réduire la bande passante, fournir des informations de synchronisation. [32]

3.5.2 Lescodages

Pour I’ensemble des différents codes écrits, nous prendrons la méme suite binaire afin

de permettre lacomparaison;: 10000101111

3521 Cordage NRZ (non return to zero)

Le principe est trés proche du codage binaire de base, il code un 1 par +v, un 0 par —v

Y S S I N N I N [ Ny VPPN

Temps

0: 0 o 0 : : TE : : : : il

Figure.3.3: Signa NRZ
Le codage NRZ améliore légérement le codage binaire de base en augmentant la
différence d’amplitude du signal entre les 0 et les 1. Le débit maximum théorique est le

double de la fréquence utilisée pour le signdl :

1.0 ﬂ’w Densité spectrale du signal code NRZ

Figure.3.4 : Densité spectrale du signal code NRZ

» Caractéristiques
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e Composante Continue : n'est nulle que si les états -a et +a sont equi-répartis.
e Labande passantew =1/Tm.
La densité spectrale de puissance (DSP) d’un signal NRZ est centrée en f=0. Ce mode est

donc mal adapté au milieu qui ne passe pas | es basses fréquences et |e continu. On a:

2 2
Gv=a .Tm.Sinc (Tm.F) (3.3
3522  CodageMLT3

Dans ce codage, seulsles « 1 » font changer le signal d’état. Les 0 sont codés en
conservant lavaleur précédemment transmise. Les 1 sont codes successivement sur trois
éats. +v, O et —v.

5 5 I 5 A [ I

L .. Temps
o -

Figure.3.5: Signal MLT3

Le principal avantage du codage ML T3 est de diminuer fortement la fréguence
nécessaire pour un débit donné grace a I’utilisation de 3 états. Les longues séquences de 0

peuvent entrainer une perte ou un déphasage de I’horloge du récepteur.

1uTh  2Th

Figure.3.6 : Densité spectrale



50

3523  Codage Manchester
Dans le codage Manchester, 1’idée de base est de provoquer une transition du signal

pour chaque bit transmis. Un 1 est représenté par |e passage de +v a—v, un 0 est représenté
par le passage de -v a +v. Le codage Manchester est obtenu par le mélange (opération
logique ou exclusif) d'un signal horloge et d'un signal NRZ. Ce codage est illustre par la

figure (37).
M LT LI L L L L L = Hontoge
LN SRR R S S S U S S
: : : : : : : : : Temps
1: : : E L 10 1: 1 1:
° S0 0 0 0 0 T

Figure.3.7 : Signa de Manchester

Avantages du code Manchester:
Valeur moyenne du signal nulle, pas de composante continue et peu

d'énergie dans les fréquences basses.
Ladensité spectrale du signal présente un maximum vers la fréquence"0,

75/t"
La synchronisation des échanges entre émetteur et récepteur est toujours assurée,

méme lors de I’envoi de longues séries de 0 ou de 1. Composante continue nulle.
Densité spectrale de puissance - Code Manchester

Figure.3.8 : Densités spectral es de puissance "code Manchester
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3.5.2.4 Codage bipolaire ou AMI (alternat mark inversion)

Comme sa désignation anglophone le précise (alternat mark inversion), on alterne les
impulsions.[44]

On alacorrespondance suivante: "0" =0 v et "1" =a et +a alternativement

1/Th

Figure.3.9 : Densité spectrale du code de AM|

e Composante continue nulle.
e Bande passante :w =1/Tm.
e Lapuissance est bien concentrée entre 0 et 0, 8/t. La composante continue est

annulée par le principe dinversion. On a:
2 2 o2
Gv=a .Tm.Sinc (Tm.F).SIin (1. Tm.F) (3.5)

3.5.2.5 Codage HBDn (haute densité binaire d'ordre n)

Le principe de base est le méme que pour le codage bipolaire, mais pour éviter une

trop longue série de 0, on introduit un bit supplémentaire au signal pour terminer une série
de «0» consécutifs. Ce bit supplémentaire est de méme phase que le dernier «1»
transmis pour pouvoir 1’identifier, afin qu’il ne soit pas pris en compte dans I’information

transmise.
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3.5.2.6 Répartition de puissance (spectres) des codes en bandes de base

‘ 1 [ | 1
1 .
[ |
11 i
" A,
@ b Ses e

Figure.3.10 : Répartitions de puissance (spectre) des codes en bandes de base

e La densité spectrale de puissance d'un signa « DSP » Manchester est centrée en
f=1/tm. Ce mode est donc bien adapté a un milieu qui ne passe pas les basses
fréquences et le continu, au prix d'une bande passante doublée par rapport au
codage NRZ.

e La densité spectrale de puissance (DSP) d’un signal NRZ est centrée en =0

3.5.3 Rdation de Shannon

Lorsque m hits sont associes a un symbole, le débit de symboles ou rapidité de

modulation R, donné en bauds est plus petit que D [18] :

__d
~logzm =D (3.6)

Le débit de symbolesimpose les fréquences émises qui sont limitées par lalargeur du
canal en bande de base avec une largeur totale de bande du canal w, il est possible de
transmettre au maximum 2w symboles par seconde. Si ts=1/R est la durée d’un symbole, la

période minimale est 2 ts, donc :

1_R 1_R
2ts_2<W Et R(2 W 2<W

Le nombre de symboles est limité par |e rapport des puissances de signal et de bruit
S/Rou ( Eb/Np) dansle canal.
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logz, /%zl 002v1+SNR :%I 002(1+SNR) (3.7)

Au total, le débit binaire D est lie ala bande passante w par larelation de Shannon qui

donne la capacité binaire théorique maximale C d’un canal de bruit gaussien (en bps) : [18]

P DE
D(C=WIlog, (1+ SNR =WIlog,(1+—) =WIlog, 1+ —= 3.8
(C=Wiog,(1+ SNR =Wiog, L+ ) =Wiog, 0+ (38)

3.5.3.1 Caractéristiques d’une voie de communication

> Perturbations

Latransmission de données sur une ligne ne se fait pas sans pertes. Tout d’abord le
temps de transmission n’est pas immédiat, ce qui impose une certaine « Synchronisation »
des données a la réception. D’autre part des parasites ou des dégradations du signal
peuvent apparaitre (voir chapitre 1.)

» Bande passante et capacité

La bande passante d’une voie de transmission est I’intervalle de fréquence sur lequel le
signal ne subit pas un affaiblissement supérieur a une certaine valeur (généralement 3db,
car 3 décibels correspondent & un affaiblissement du signal de 50%).

e La capacité d’une voie est la quantité d’informations (en bits) pouvant étre

transmise sur lavoie en 1 seconde. Elle se caractérise de lafagon suivante :

C=Wlog, (1+ %) (3.9

e Lalargeur de bande (en Hz) et S/N représente le rapport signal sur bruit de
la voie, c’est la bande de fréquence dans laquelle les signaux sont

correctement recus :

W="F_. _f., (3.10)
Le spectre du signal a transmettre doit étre compris dans la bande passante du support
physique.
» Débit maximum d’un canal de transmission :
Nyquist, puis Shannon ont montré que, si un signal quelconque était appliqué a I’entrée

d’un filtre passe-bas ayant une bande passante w, le signal ains filtré pouvait étre

reconstitué avec un échantillonnage a 2w par seconde.



Dmax=2WI0g2V [bit/s] (3.11)
Si le signal comporte v niveaux significatifs (valence). La bande passante limite la rapidité
de modul ation.

Lorsgue des bruits aléatoires apparaissent sur les canaux de transmission, la situation
se dégrade rapidement. La quantité de bruit présente sur un cana est exprimée par le
rapport de la puissance du signal transmis a la puissance du bruit et est appelé rapport
signal sur bruit, (SNR en anglais signal to noiseratio ou S/N en dB ).

puissance moyenne du signal

S(dB)=
N(dB) puissance moyenne du bruit (3.12)

3.5.3.2 Temps de transmission et temps de propagation

> Temps de propagation (tp) = temps mis par le signal pour parcourir une longueur
du canal, dépend de la distance, de la nature du support, de la fréguence.

> Temps de transmission (tt) =temps écoulé entre le début et la fin de la
transmission d’un message sur une ligne, dépend de la capacité du canal =n / ¢).

> Temps d’acheminement d’un message =1, +1,

3.6 Les modulations de base

La modulation a pour objectif d’adapter le signal a émettre au canal de transmission.

Cette opération consiste a modifier un ou plusieurs parametres d’une onde porteuse.
S(t) = acos(w,t +@,) Centrée sur labande de fréquence du canal.

Les paramétres modifiables sont :
e L’amplitude : a
o Lafréquence: f = Do
4
e Laphase: @o
A TD’instar de la modulation analogique, la modulation numérique est une opération qui
transpose le spectre d’un signal numérique pour I’amener autour d’une fréquence porteuse.

3.6.1 Critéeres de choix delamodulation

Il existe de nombreux critéres guidant le choix d’un type de modulation. Il va de soi
que I’importance relative d’un critére dépend de 1’application envisagée.
Les critéres de comparaison sont classes en trois catégories principales [6].

> Larésistance aux distorsions et aux interférences
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La résistance au bruit en terme de probabilité d’erreur, celle-ci étant

Eb
No °

généralement une fonction du rapport énergie sur bruit :
Lasensibilité aux interférences dues a des multi trgjets.
La sensibilité aux imperfections des filtres qui produit de I’interférence
entre les symboles numériques.

Lasensibilité aux non-linearités.

» L’occupation spectrale caractérisée par :

L’efficacité spectrale exprimée en (bit/seconde) par hertz [b/s/HZ], qui
représente le débit binaire que 1’on peut transmettre dans un canal large de
1 [HZz] pour un type de modulation,

Le comportement asymptotique de la densité spectrale de puissance, c’est a
dire la rapidité de décroissance de la courbe de densité spectrale de

puissance en fonction de la fréguence,

» La simplicité d’implémentation

Dans les procedes de modulation binaire, 1’information est transmise a I’aide d’un

parameétre qui ne prend que deux valeurs possibles.

Les types de modulation les plus fréquemment rencontrés sont les suivants :

e Modulation par déplacement d’amplitude MDA. (Amplitude shift keying ASK).
e Modulation par déplacement de phase MDP. (Phase shift keying PSK).

e Modulation par déplacement de phase différentielle MDPD. (Differentia phase
shift keying DPSK).

e Modulation d’amplitude de deux porteuses en quadrature MAQ. (quadrature
amplitude modulation QAM)

o Modulation par déplacement de fréquence MDF. (Frequency shift keying FSK).

3.6.2 Définition et appellations

Dans les procédes de modulation m-aire, 1’information est transmise a 1’aide d’un

parametre qui prend m valeurs. Ceci permet d’associer a un état de modulation un mot de n

digits binaires. Le nombre d’états est donc M=2 " . Cesn digits proviennent du découpage

en paguets de n digits du train binaire issu du codeur. [28]

» Un symbole est un élément d’un alphabet. Si M est la taille de ’alphabet, le

symbole est alors dit M-aire. Lorsque M=2, le symbole est dit binaire. En groupant,

sous forme d’un bloc, n symboles binaires indépendants, on obtient un aphabet de
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M=2" symboles m-aires. Ainsi un symbole m-aire véhicule I’équivalent de
n=log ,M [bits].

> La rapidité de modulation R se définit comme éant le nombre de changements
d’états par seconde d’un ou de plusieurs parameétres modifient simultanément.

> Ledébit binaire D se définit comme étant e nombre de bits transmis par seconde. I
sera égal ou supérieur a la rapidité de modulation selon qu’un changement d’état
représentera un bit ou un groupement de bits.

» La qualité d’une liaison est liée au taux d’erreur par bit :

nombre de bits faux

TEB (3.12)

~“nombre de bits -transmis

» L’efficacité spectrale d’une modulation se définit par le parameétre n = D/w et
s’exprime en « bit/seconde/Hz ». La valeur D est le «débit binaire » et w est la
largeur de la bande occupée par le signa modulé. Pour un signal utilisant des

symboles m-aires, on auran= (L/t.w) log, M [bit/sec/Hz].

3.7 Principe des modul ations numérigues

Le message a transmettre est issu d’une source binaire. Le signal modulant, obtenu
apres codage, est un signal en bande de base, éventuellement complexe, qui s’écrit sous la

forme:
CH)=) oG(t-k) Et o=at)+jb(t) Avec c=ac+jhx (3.14)
k

La fonction g(t) est une forme d’onde qui est prise en considération dans ’intervalle [0, t[
puisque t doit vérifier larelation : ki< t <(k+1)t. g(t)={ 1/~'T pour te [0,T] et O ailleurs}.
Dans les modulations MDA, MDP et MAQ, lamodulation transforme ce signal c(t) en un
signal modulé m(t) tel que:

m(t)zre[zk:&(t)'expj(wtmm)] (3.15)

La fréquence fo =wo/27t et la phase ¢o caractérisent la sinusoide porteuse utilisée pour la
modulation.

S’ils sont réels, la modulation est dite unidimensionnelle, et s’ils sont complexes la
modulation est dite bidimensionnelle.

Le signal modulé s’écrit aussi plus simplement :



57

m(t)zzak(t)-COS(Coo-t+(DO)—Zb<(t)-Si N(wot+@o) Ou encore (3.16)

m(t)=ax(t)-cos(wo-t+@o)—bx-siN(wo-t+¢o)
(3.17)
Enposant : a(t)=) a(t) et b()=> (1) , Lesigna a(t)=)> ad(t) ) moduléen

amplitude, la porteuse en phase : cos(wot+¢o) Et le signal b(t):Zb<(t) modulé en
k

amplitude, la porteuse en quadrature : Sin(wo-t+¢o) .Dans la plupart des cas les signaux
élémentaires ax(t) et x(t) sont identiques aun coefficient prés et ils utilisent laméme
forme d’impulsion g(t) appelée aussi « formant » :

am(t)=ax-G(t—kt) Et bm(t)=hbG(t—kt)

Lessymboles aka €t bk prennent respectivement leurs valeurs dans ’alphabet (a; &, ...

am) et dans 1’alphabet (by by, ... by).

L e schéma théorique du modulateur est représenté sur lafigure (3 11).

o | 0
e 2() ()
| | y

Mise en i ( ; ) m(t)
» CODEUR E forme ou cosl@ot + @0
Entrée . filtrage
M-are by E= 0 i b(t) _ @
______________ — sin{wat + @o)
Oscillateur -

™ 2

Figure.3.11 : Forme générale du modul ateur

Les différents types de modulations sont définis par |es alphabets écritsici dessus et par la
fonction g(t).

A chague symbole émis correspond un signal élémentaire de laforme:

M, (1) = 3 (1) 9(t —k)-CoS(, -t-+5) =B, () Snoy t+d) 510

Qui peut étre representés (voir figure 3.12) dans un espace a deux dimensions dont les

vecteurs de base sont : — g(t —kt) - cos(w, -t +¢@,) (décomposition de Fresnel). [7]
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'g(t_ KT)Sin(wot+(00) 58

bk . — .. —.. ,Ck
! g(t — KT) cos(w,t +¢,)

Figure.3.12 : Position d’un symbole dans le plan de Fresnel

Le signal modulé m(t) véhicule des informations distinctes atravers a(t) et bg(t) qui
sont deux signaux en bande de base appel ée respectivement composante en phase (I en
anglais) et composante en quadrature (Q en anglais). Larécupération deax(t) et bk(t) sera
possible uniquement si ces deux signaux sont de bande limitée a I’intervalle [-b, b] avec
b<f, (condition de Rayhley). [6]

Une représentation dans le plan complexe qui fait correspondre a chague signal
éémentaire un point ck=ax+j-bx permet de différencier chague type de modulation.

L’ensemble de ces points associ€ aux symboles porte le nom de constellation.

Ima
/.C3
L.~ — @Ck=Axt|B
> a /’/7 o 1/5-4 Ci=A1#jB,
/ - ! =
C o —{/ 7 /i’\/E
i R Re
R "\. Ak "
o S
[

Figure.3.13 : Définition d’une constellation numérique

3.8 Le choix de larépartition des points

Le choix de larépartition des points dépend des critéres suivants :

» Pour pouvoir distinguer deux symboles, il faut respecter une distance minimale m;y,
entre les points représentatifs de ces symboles. Plus cette distance est grande et plus
la probabilité d’erreur sera faible. La distance minimale entre tous les symboles
est:

D min=min(di;) avec dij=|c-c |2(i #j) (3.19)
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Ceci est rapproché avec la définition de la distance de Hamming vue en deuxieme
chapitre.

» A chague symbole émis correspond un signal élémentaire my(t) et par la méme une
énergie nécessaire a la transmission de ce symbole. Dans la constellation, la
distance entre un point et 1’origine est proportionnelle a la racine carrée de I’énergie
qu’il faut fournir pendant I’intervalle de temps [kt, (k+1)t] pour émettre ce
symbole. La puissance moyenne d’émission des symboles est assimilable a X |ci2
et la puissance créte a max; cil2

Les deux criteres évoqués ci-dessus sont antagonistes puisque 1’on serait tenté d’une

part d’¢loigner les symboles au maximum pour diminuer la probabilité d’erreur et d’autre
part, de les rapprocher de 1’origine pour minimiser 1’énergie nécessaire a la transmission.

[7]

3.9 Modulation par déplacement d’amplitude (MDA)

Les modulations par déplacement d’amplitude (MDA) sont aussi souvent appel ées par
leur abréviation anglaise : ASK pour « amplitude shift keying ».
Dans ce cas, la modulation ne s’effectue que sur la porteuse en phase : COS(@wot+@o) . Il n’y

a pas de porteuse en quadrature. Cette modulation est parfois dite mono dimensionnelle

[7]. Le signal module s’écrit alors :
m(t)=> a(t)- G(t—kt)-cos(wot+¢po) (3.20)
K

La forme de I’onde g(t) est rectangulaire, de durée t et d’amplitude égale a 1 sit

appartient a I’intervalle [0, t[ et égale a O ailleurs.

Le symbole & prend sa valeur dans 1’alphabet (a1 &, ... am). Autrement dit, cet a phabet
met en évidence les M=2" amplitudes possibles du signal, la valeur n désignant les
groupements de n bits ou symboles a émettre. Les changements d’amplitude de la porteuse

se produiront au rythme r de la transmission des symboles.

3.10 Modulation a« M états »

Dans ce cas on utilise plutdt |a modulation symétrique.
Les constellations « MDA M symétrique ». On a toujours M=2" amplitudes possibles du
signal, maisici lesvaleurs de I’alphabet sont telles que : g = (21— M + 1) &y aveci =1, 2,
..M.

Suivant les valeurs de n on obtient e tableau suivant :
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n M Valeurs de I’alphabet
1 2 -la, 1a
2 4 '3&)1 '1&); 1&% 3&)

3 8 -Tay, -5a, -3a, -1ao, 1ay, 33, 520, 720

La constellation de lamodulation &M états symétriques est donnée figure (3.14).

0 T 1
MDA 2 symétriques ® ® »Re
-an an
00 o1 I 1 10
MDA 4 symétriques @ [ ) ® ® »Re
-3an  -an an 3an
010 110 111 101 100
MDA 8 symétriques O%) 021 031 ® PY PY oo Re
-7an -5an -3a, "o a  3an 5a, /@

Figure.3.14 : constellation de la modulation d’amplitude a M états

On remarquera que la disposition des symboles M et en ceuvre un code de gray de telle

sorte qu’un seul bit change lorsque 1’on passe d’un point a un autre.

3.11 Modulation par déplacement de phase (MDP)

Les modulations par déplacement de phase (MDP) sont aussi souvent appel és par leur
abréviation anglaise : PSK pour « phase shift keying ». [7], [31], [33].

Reprenons I’expression générale d’une modulation numérique :
m(t)=re[> ad(t)-expj(wot+po)] Avec o=a(t)+ jb(t) (3.21)
k

Les signaux élémentaires ax(t) et bk(t) utilisent la méme forme d’onde g(t) qui est ici une

impulsion rectangulaire, de durée t et d’amplitude égale a « a» si t appartient a I’intervalle
[O, t[ et égaleaOailleurs.
On atoujours: am(t)=ak-G(t—kt) et bm(t)=bk-G(t—kt)

Soit 1 o(t)ax (H)+ - h(D)] Gt—kt) =cx.G(t—kt) (3.22)
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Dans le cas présent, les symboles Ck sont repartis sur un cercle, et par consequent :

jok

C=a+jbx=e D’ou a=Cos(¢x) et b=Sn(¢x)
Avec a(t)=Cos(¢px).G(t—Kt) et b (t)=Sn(¢ex).G(t—Kt)

On pourrait imaginer plusieurs MDP-M pour laméme valeur de M ou les symboles
seraient disposés de fagon quelcongue sur le cercle. Pour améliorer |es performances par
rapport au bruit, on impose aux symboles d’étre repartis régulierement sur le cercle (il sera

ainsi plus facile de les discerner en moyenne). L’ensemble des phases possibles se traduit

alors par les expressions suivantes : K=ﬁ+% lorsqueM > 2Et . gx=0o0un

lorsque M = 2.

m(t)=a(t)Cos(wot+ Kk+po)=a(t) Cos(mot+pk) Cos(pk)—alt) Sin(wo+po)Sin(pk) (3.23)
Cette derniere expression montre que la phase de |a porteuse est modul ée par
I’argument @k de chaque symbole ce qui explique le nom donne ala MDP.
On appelle «MDP-M » une modulation par déplacement de phase (MDP)
correspondant a des symboles m-aires. La figure (3.15) montre différente constellation de
(MDP) pour M= 2, 4 et 8.

Im Im 'm

A A A

i A o e
, - \ ’\ ). /.' \ \'A
, \ /.- N , \ ’\ / /'

.~ Re - . Re ST Re
| > f e > { L —>
1 /1 1 RN ;1 -1 -7 - J1

\ y N N, o/ \}.
N -. .-~ / .r"\ A__,./' ‘\‘_ /‘
| 'j 1
M=2 M=4 M=8

Figure. 3.15 : Constellation des symboles en modulation de phase MDP-M

» Spectre et efficacité spectrale :
L’efficacité spectrale  =D/b est multiplie par n =log , M.



62

Tableau.3.1 : le gain obtenu sur le débit binaire et sur I’efficacité
Spectrale pour diverse modulation MDP-M

M Modulation Débit binaire: d | Efficacité spectrae: n

2 | MDP-2 D n

4 | MDP-4 2.D 2n
8 | MDP-8 3.D 3n
16 | MDP-16 4.D 4n

Le tableau ci-dessus montre le gain obtenu sur le débit binaire et sur 1’efficacité spectrale

pour diverse modulation MDP-M, ceci pour une méme rapidité de modulation.

3.12 Modulation d’amplitude sur deux porteuses en quadrature (MAQ)

Les modulations d’amplitude sur deux porteuses en quadrature (MAQ) sont aussi
appel ées par leur abréviation anglaise : QAM pour « quadrature amplitude modulation ».
[7], [28] ¢’est une modulation dite bidimensionnelle.

La MDA et la MDP ne constituent pas une solution satisfaisante pour utiliser
efficacement 1’énergie émise lorsque le nombre de points M est grand. En effet, dans la
MDA les points de la constellation sont sur une droite, et dans la MDP les points sont sur
un cercle. Or, la probabilité d’erreur est fonction de la distance minimale entre les points de
la constellation, et la meilleure modulation est celle qui maximise cette distance pour une
puissance moyenne donnée. Un choix plus rationnel est alors une modulation qui repartit
les points uniformément dans le plan.

Pour faire cela, nous avons vu que le signal module m(t) peut s’écrire :

m(t)=a(t)Cos(wo+ 0)—b(t)Sin(wo+ o) (3.25)
Et que les deux signaux a(t) et b(t) ont pour expression :

a(t)=> a G(t—Kt) et b(t)=> b G(t-Kt)

Le signal module m(t) est donc la somme de deux porteuses en quadrature, modulée en

amplitude par les deux signaux a(t) et b(t).
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3.13 Les constellations MAQ-M
Les symboles a et by prennent respectivement leurs valeurs dans deux a phabets a M

géments (a;, a, ... aym) et (by by, ... by) donnant ains naissance a une modulation
possédant un nombre e =M? états. Chague état est donc représenté par un couple ( a . by)
Ou ce qui revient au méme par un symbole complexe ¢, = ax + | bx.

Dans le cas particulier mais trés fréquent ou M peut s’écrire M = 2", alors les ax
représentent un mot de n bits et les by représentent aussi un mot de n bits. Le symbole
complexe ¢k = ax + | by peut par consequent représenter un mot de 2n bits. L’intérét de
cette configuration est que le signal m(t) est alors obtenu par une combinaison de deux
porteuses en quadrature modul ées en amplitude par des symboles a, et by indépendants.

De plus, les symboles & et by prennent tres souvent leurs valeurs dans un méme alphabet a
m ééments.

Plus généralement lorsque les symboles & et by prennent leurs valeurs dans 1’alphabet
{£d,+£3d,+£5d, ..., £ (M-1)d} avec M = 2", . On obtient une modulation a 2" états et une
constellation avec un contour carrée dont font partielaMAQ-4, laMAQ-16, laMAQ-64 et
laMAQ-256.

A _ 9.0 _‘_6_“_
_.‘i_.._.¢_.._ ..... f_lb_ _; + ‘ _I:_ _“ @ _‘ ._”_
I N R B

R R s SR
| | | | > | | ! 1 " " " —
: : . : _. , ,_’_ _6_‘_‘_6_
_.‘_+_.A_‘il_‘._.. +_+_ e .99 —o—b b &
o e—o-]_e_e_. —$gpp-|-0-o o0
-8 4 BRSs e e bb
MAQ-16 I L
MAQ-32

Figure. 3.16 : Constellations MAQ-16 et MAQ-64

o [Efficacité spectrale :

Pour une méme rapidité de modulation R =1/ t, le débit binaire D= T delaMAQ-M

b
est multiplie par n=log » M par rapport celui de laMAQ-2. Autrement dit, pour une largeur
de bande w donnée, I'efficacité spectrale 1 = D/b est multiplie par n =log , M



Tableau. 3.2 : Le gain obtenu sur le débit binaire et sur I'efficacité
spectrale pour diverses modulations MAQ-M

N | M=2" | Modulation | Débit binaire: d | Efficacité spectrale:

1 2 MAQ-2 D n

2 4 MAQ-4 2.D 2.m
4 16  MAQ-16 | 4.D 4.m
6 64 | MAQ64 | 6.D 6.1
8 | 256 | MAQ-256 | 8.D 8.m

L e tableau ci-dessus montre le gain obtenu sur le débit binaire et sur |'efficacité
spectrale pour diverses modulations MAQ-M, ceci pour une méme rapidité de modulation.

L'intérét d'augmenter M, méme au prix d'une complexité accrue, est évident.

3.14 Modulation par déplacement de fréquence (MDF)

Les modulations par déplacement de fréquence (MDF) sont aussi souvent appel ées par
leur abréviation anglaise: FSK pour "frequency shift keying". [7], [28].

jo(®) i(wo+ o)
Le signal module m(t) peut sécrire: mit)=rf e- e | (3.26)

Une propriété de la modulation par déplacement de fréquence est d'avoir une enveloppe
constante: € *® =constante.

L'expression du signal module par déplacement de fréquence s'écrit aussi plus simplement,
Et en prenant ®o= 0, par: m(t)=Cos(wo+ot))=Cos(2r..Fo+¢(t)) (3.27)

3.15 Influence du codage sur 1’occupation spectrale

Le premier effet du codage apparait comme négative puisque le débit numérique

transmis

Ou débit code sera: Dc:% (bits /s) (3.28)
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Il est montre que, malgré la corrélation introduite sur les débits, il est nécessaire, pour
pouvoir appliquer le codage correcteur, de disposer a priori d’une largeur de bande

supplémentaire.

Ainsi on peut dresser |e tableau suivant donnant la bande minimal e nécessaire au sens
du premier critére de Nyquist pour transmettre a un débit d’information de /Ty, avec une
modulation MDP-M et un code de rendement R. [42]

Tableau. 3.3: Largeur de bande minimale occupée par une combinaison
d’une MDP-M et Code de rendement R.

Nombre de phase MDP-M Rendement du code R Largeur de bande minimale occupée
Sans VT
2 12 1Ty, /2
2/3 32Ty
Sans 12T,
12 UT,
4
2/3 34Ty
3/4 2/3Ty
Sans V3T,
12 2/3Ty
8
2/3 2T,
3/4 49T,
Sans V4T,
12 2T,
16
2/3 38Ty,
3/4 13T,

A largeur de bande réellement occupée est 1. 2 fois cette lalargeur de bande (théorique)

3.16 Filtre de Nyquist

3.16.1 Transmission en bande de base dans un canal a bande limitée

La bande passante du canal étant limitée, les réponses du canal aux impulsions émises

par I'émetteur sont étalées dans le temps et sadditionnent en interférant.
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Pour éviter ces interférences entre symboles IES (ou ISl), le premier critére de Nyquist
impose des zéros aux temps multiples de la période sur la réponse a une impulsion. De
plus, signaux de rapidité R ne peut pas étre transmis dans une bande inférieure a R/2 sans
|ES. [44]

Le filtre de Nyquist va diminuer le débit utile de notre signa en fonction d'un
coefficient appel roll off. Lalargeur de bande occupée seraégale[6], [29], [30] &

W=debit utile.(+roll off) (3.29)
F 5
< B >
(.5 ‘\ =1
=03
4 I
(1-00)2Ts 1/2Ts  (1+e)2Ts 1/ Ts I

Figure. 3.17 : Transformée de Fourier de I’impulsion en cosinus surélevé

pour oo = 0: 0, 5 et 1. En abscisses, 1’axe des fréquences est
gradué en 1/T.

Le filtre le plus usuel qui satisfait a ce critere, en cosinus suréleveé (raised cosinus) ou
de nyquist, est caractérisé par son facteur de retombée (roll-off = o ) qui définit saraideur.
Le parametre o s’appelle le facteur de débordement (ou coefficient d’arrondi, roll-off en
anglais). Il varieentre O et 1. Plusil est grand, plus la bande en fréguence nécessaire pour
transmettre est grande. Elle est donnée par:

B=lt0_(11¢)— Db
On voit que labande occupée est B = (1 + a)/2T.
3.16.2 Calcul du dépit utile
On a vu que, de part le filtrage de Nyquist, le débit du signal binaire que I'on va

pouvoir transporter est égal a

largeur du canal
Débit binaire=

1+ Roll off
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Le spectre total du signal apres filtrage présente une largeur bande B liée alafréquence
des symboles ou rapidité de modulation R = 1/ts par:

_(Lro)_(Lro).r

B= 2.ts 2

(s g=0,B=1/2ts: Nyquist) (3.31)

Saréponse impulsionnelle, t; de sa fonction de transfert, s’annule bien pour t multiple de ts.

Elle est forcée azéro si t < 0 pour respecter la causalite.

3.16.3 Interaction entre symboles (IES)

Un canal de transmission ayant toujours une bande passante limitée, chaque symbole
transmis est déforme et surtout étalé. A laréception les symboles successifs se trouvent en
partie mélangée et leur identification peut devenir difficile.

La détection s’effectue le plus souvent par échantillonnage du signal recu a un instant de la
période jugeé favorable.

Lalimitation de la bande passante conduit inévitablement a un élargissement des
symboles émis, mais cet élargissement ne perturbe pas 1’identification si les contributions

des différents symboles antérieurs sont nulles a I’instant d’échantillonnage.

3.16.4 Lediagramme en oeil

Le diagramme en oeil est une technique de mesure qui permet de déterminer lamarge

de détection sur un signal avec distorsion et bruit.
Latechnique du diagramme en oeil consiste a produire avec un générateur pseudo aléatoire
toutes les combinaisons possibles de séguences et de les superposer sur un oscilloscope.
Une zone sans trace, appelée oell, doit apparaitre entre les transitions. La largeur dt et la
hauteur de 1’ceil en présence de bruit donnent la marge de réserve contre les erreurs de
détection.

Un moyen pratique, tres largement utilise, pour évaluer la situation de non interférence
entre symboles dans une transmission, est 1’observation du diagramme de 1’ ceil.
L’observation du diagramme de 1’ceil fournit les indications suivantes:

» L’ouverture verticale mesure les performances contre le bruit. Plus I’ceil est ouvert
en hauteur, plusil est facile de discriminer les symboles en présence de bruit, donc
plus la probabilité d’erreur est faible. Si le diagramme manifeste la présence d’une
IES (faible), et que 1’on souhaite continuer utiliser une détection a seuil (solution
sous optimale), il faudra venir échantillonner le signal aux instants ou 1’ceil a une

ouverture maximale.
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» L’ouverture horizontale indique une résistance a un décalage des instants
d’échantillonnage. Ainsi, plus ’ceil est ouvert en largeur, plus les lobes secondaires
de la réponse en temps seront faibles et plus I’accumulation des interférences dues
au décalage des instants d’échantillonnage aura une influence moindre en terme de
probabilité d’erreur. C’est le cas pour les fonctions en cosinus surélevé lorsque a

augmente.

3.17 Conclusion

L'extraordinaire variété des applications que nous venons d'exposer met en évidence
I'importance capitale des différentes techniques de transmission numérique sur porteuse.
Un intérét majeur des transmissions numeriques réside dans la possibilité de leur insertion
harmonieuse dans les réseaux intégres numeériques qui se développent de jour en jour. Un
autre avantage réside dans la possibilité de conserver l'intégrité de l'information a

transmettre, ce qui est tout afait impossible avec une transmission anal ogique.
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CHAPITRE 4
CRYPTAGE

4.1 Introduction

Dés 1949, Claude Shannon tente de donner des fondements théoriques ala cryptologie.
Il adopte le point de vue de la théorie de I’information et introduit la notion de sécurité

inconditionnelle.

L’objet de cette présentation est de faire un état des lieux des différentes méthodes et
procédés de cryptages utilisés ace jour, ainsi que les moyens de leur mise en oeuvre.

La cryptographie est depuis 1’aube des temps liée a 1’histoire de la communication.

Depuis que les hommes ont commencé a s’échanger des messages, la nécessité de garantir
la confidentialité et donc de dissimuler ces messages est apparue.
L’histoire de la cryptographie est donc indissociable de celle des communications.
L’évolution des deux va donc s’effectuer en parallele. Chaque nouvelle évolution des
moyens de communication entrainant une évolution des procédés et des moyens de
cryptage.

D’abord relativement artisanale et confidentielle au méme titre que 1’écriture et les
moyens de communication. La cryptographie va connaitre un brusque essor au XX siécle
avec D’apparition des communications radio, du téléphone et bien sir Internet et
I’avénement des résecaux.

Depuis I'apparition de I'écriture, les hommes n'ont cessé de s’intéresser la plupart du
temps a des fins militaires aux moyens permettant de transformer un document intelligible
en une information incompréhensible.. Au fil du temps, les méthodes de cryptage se sont
sophistiquées et adaptées aux innovations techniques de leur époque: les ordinateurs sont
par exemple devenus incontournables de nos jours.

Avant d'éudier plus en détail les principaux procédés cryptographiques actuellement
utilisés, il convient tout d'abord d'expliquer certains termes fréquemment employés par les
spéciaistes. La cryptologie est la science des écritures secrétes, quil sSagisse
d'informations éectroniques ou non. Elle englobe la cryptographie - laquelle designé le
processus permettant de rendre inintelligible une donnée compréhensible et la cryptanalyse

(ensemble de méthodes servant a décoder des données sans connéitre préal ablement la clé
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de codage). Lorsgu'il sagit de coder des données numériques, on utilise de préférence le
terme " chiffrement ". Les informations chiffrées également appelées " cryptogramme "
sont dites déchiffrées lorsgue la clé de codage appropriée est employée. En revanche, on
parle de décryptage lorsque des tiers cherchent a transformer un cryptogramme en texte

clair sans connaitre la clé.

4.2 Historique

4.2.1 1’antiquité
4211 Chine

C’est dans la Chine Antique [38]qu’apparaissent les premiers messages secrets. Il n’est
pas encore juste de parler de cryptographie, mais plutt de stéganographie (stéganos du
grec: "caché"). En effet le message n’était pas modifié comme c’est le cas dans la
cryptographie. Il était seulement dissimulé. Le message inscrit sur du papier ou de la soie
était roulé en boule, puis recouvert de cire. Le porteur dissimulait alors la sphere de cire sur
lui ou I’avalait.

4.2.1.2 Gréce

La Grece antique, avec Sparte la plus guerriere des cités grecques, congoit le premier
procédé de codage. Elle emploie un instrument appelé "scytale", le premier utilisé en
cryptographie et fonctionnant selon le principe de transposition (on garde les caracteres
d’origine, mais on intervertit 1’ordre). [38]

C’est encore en Gréce, qu’apparait le premier procédé de codage par substitution. Il
s’agit d’un systéme de transmission basé sur un carré de 25 cases. Ce systéme présente
plusieurs caractéristiques intéressantes :

e Laconversion deslettres en chiffres.

e Laréduction du nombre de symboles.

e Le chiffrement par substitution consiste a remplacer dans un message un ou plusieurs
caracteres par un ou plusieurs autres caracteres.

On distingue généralement plusieurs types de crypto systémes (systémes de cryptage) par

substitution :

e La substitution mono alphabétique consiste a remplacer chagque lettre du message par
une autre lettre de |'al phabet.

e La substitution poly aphabétique consiste a utiliser une suite de chiffres mono

alphabétique réutilisée périodiquement.
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e Lasubstitution homophonique permet de faire correspondre a chaque lettre du message

en clair un ensemble possible d'autres caracteres.

e La substitution de poly grammes consiste a substituer un groupe de caractéres (poly

gramme) dans le message par un autre groupe de caracteres.

4.2.1.3 Rome

C’est a Rome, qu’apparait le systéme de substitution le plus connu : Le chiffrement de
César.
On décale I’ensemble des valeurs de caractéres du message d’un certain nombre de
position (toujours le méme). En définitif, il s’agit de substituer chaque lettre par une autre.

Ce systéme est dit totalement symétrique, dans le sens ou il suffit de faire I’opération
inverse avec la bonne clé pour obtenir le message initial.
4.2.2 Lemoyen age

Le cryptage des données évoluera trés peu entre I’antiquité et le Moyen-age. Ceci
s’explique par le faible volume des communications et aussi par le fait que la lecture et
I’écriture étaient trés peu répandues. De par le fait, leur utilisation méme pouvait

s’apparenter a un code.

4.2.2.1 Tri théme

En 1518 Jean TRITHEME, moine bénédictin concoit un systéme poly a phabétique
utilisant un tableau qu’il intitule "Tabula Recta". Il chiffrait la premicre lettre avec le

premier alphabet, la deuxiéme lettre avec le deuxiéme alphabet, etc....

4.2.2.1.1Bel Aso

La substitution poly alphabétique progresse encore sous l’'impulsion de Giovanni

Batista Bel Aso. Il invente la notion de clé littérale qu’il appelle "mot de passe".

4.2.2.1.2 Vigenere (le "carre de vigenere"

Qui utilise un tableau du type trithéme). Le systéme consiste a coder un texte avec un
mot (et non plus une lettre comme avec le chiffrement de César). On goute a chaque
lettre du message la valeur de la lettre du mot clé se trouvant en vis a vis. Le mot clé
étant répété sur toute la longueur du message. Conséquence, un caractére du texte codé

ne renvoie pas toujours alaméme lettre.
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Jusqu’en 1917, ce procédé est réputé in-décryptable, notamment par des revues
scientifiques américaines. Ce qui n’était pas vraiment le cas, mais les méthodes de

décryptage étant quasiment inexistantes. 1l fut trés rarement "cracke" (décodé).
423 Lexxseécles

En 1948 et 1949, deux articles de Claude Shannon,le premier est : « a mathematical
theory of communication » [3] et le second: «the communication theory of secrecy
systems » donnérent des assises scientifiques a la cryptographie en balayant espoirs et
prguges. Shannon prouva que le chiffrement de Vernam introduit quelques dizaines
dannées plus tét, encore appelé «onetime pad» é&ait le seul systeme

inconditionnellement sure.

4.2.3.1 Premiére guerre mondiale

C’est avec la premicre guerre mondiale qu’apparaissent les premiers services de chiffre
et de décryptement, qui vont marquer 1’essor de la cryptologie (science qui regroupe la
cryptographie et la cryptanalyse). L’utilisation massive de la radio pendant les conflits
comporte une faille d’importance. N’importe qui peut intercepter les messages. D’ou la
nécessité de coder les communications. L’utilisation intensive de la radio et la nécessité
d’assurer la confidentialité des correspondances va donc faire de la cryptanalyse pendant la

guerre une arme de premiére importance.

4.2.3.2 Deuxiéme guerre mondiale

Le chiffrement manuel des messages se mécanise pendant la seconde guerre mondiae
avec ’utilisation de la machine ENIGMA par I’armée allemande.
Malgré son haut niveau de cryptage, les messages codés par ENIGMA furent
régulierement déchiffrés. Ces décryptements furent [’ceuvre essentiellement de
mathématiciens (Alan Turing). A partir de ce moment, ce qu’on pourrait appeler la

cryptologie moderne va se faire exclusivement sur la base de formules mathématiques.

4.3 . Lacryptographie

4.3.1 Les domaines d’application

4.3.1.1 Lacryptographie dans |e passé

Autrefois la cryptographie est tres peu répandue. Elle est surtout utilisée par les
gouvernements, 1’armée ou encore les services secrets. C’est une discipline confidentielle,

Secréte.
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4.3.1.2 Lacryptographie actuelle

Aujourd’hui avec I’essor d’Internet, des communications et du commerce en ligne,
I’usage de la cryptographie est devenu incontournable. Elle est principalement utilisée par
les réseaux bancaires pour assurer la confidentialité de leurs transactions, par 1’aviation
surtout a prés le 11 septembre, par les sites commerciaux pour sécuriser les achats en ligne.

Et également pour protéger les données privees.

L’importance qu’a pris la cryptographie dans les réseaux a été grandement facilitée par
le fait que les données transitant sur les réseaux sont des données chiffrées, binaires (suite
de 0 et de 1). Elle a ¢té¢ également facilitée par la place qu’ont prise les mathématiques
dans la cryptologie moderne pendant les deux premieres guerres comme on 1’a VU

précédemment.

4.3.2 Lesattaques
Les nombreuses attaques que peut subir un réseau démontrent que le cryptage des
données ne résulte pas d’un acte de paranoia, mais bien d’une politique de prévention
incontournable. Parer les attaques externes est aujourd’hui une obligation. Le type
d’attaque auquel est soumis un réseau est de deux types : Les attaques passives et les
attaques actives.
4.3.2.1 Attagues passives

Faire une attaque passive, c’est tenter de décrypter un document dans le but unique d'en
prendre connaissance, sans l'altérer. Ce type d’attaque porte atteinte a la confidentialité des

données.

4.3.2.2 Attagues actives

Faire une attaque active est le fait de tenter de décrypter un document dans le but de
pouvoir en prendre connaissance d'une part, et dans le but de le modifier d'autre part ou
d'en modifier la signature pour le fasifier, en général dans son intérét. Une attaque active
nuit a ’intégrité des données.

4.4 Les objectifs
La sOreté d'un systeme de cryptage repose sur:

e Laqualité du brouillage opére par le cryptage: si le brouillage est trop faible, des

techniques de cryptonyme (parfois méme une simple analyse en fréquence)

permettent de reconstituer le message en clair, sans connaitre la clé ou I'algorithme
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de cryptage. Le cryptage opére de préférence sur des blocs de taille différente de
I'octet et fait appel a des transformations fortement non linéaires.

e Le nombre de solutions possibles. s la cryptanalyse est impuissante mais

I'algorithme de cryptage est connu, il ne reste que le choix entre essayer toutes les
solutions possibles (crypto systémes conventionnels) ou tenter de calculer laclé de
décryptage a partir de la clé de cryptage (crypto systémes a clé publique). Ces
calculs doivent donc étre suffisamment complexes pour que le temps de calcul soit
prohibitif, méme avec la puissance de calcul maximale disponible.

Devant cette multitude d’attaque, le cryptage des données dans le cadre de la sécurité

dans les réseaux est censé garantir quatre catégories de services.

4.4.1 L’intégrité des données

Veérifier l'intégrité des données consiste a déterminer si les données n'ont pas été
altérées durant la communication (de maniére fortuite ou intentionnelle). Les données

doivent donc entre protégées de maniere efficace.

4.4.2 La confidentialité des données

La confidentiaité consiste a rendre l'information inintelligible a des personnes autres
que les acteurs de la transaction. C’est a dire qu’il faut s’assurer que seuls les destinataires

seront détenteurs de 1’information.

4.4.3 L’ authentification

L'authentification consiste a garantir a chacun des correspondants que son partenaire
est bien celui qu'il croit étre. Un contréle d'acces peut permettre (par exemple par le moyen
d'un mot de passe qui devra étre crypté) |'acces a des ressources uniquement aux personnes
autorisées.

4.4.4 Lanon répudiation

La non répudiation de I'information est la garantie qu'aucun des correspondants ne

pourra nier latransaction.

4.5 Comparaison des forces rel atives des a gorithmes de cryptage

Il existe de multiples algorithmes et applications, ceux gue nous vous présentons ci-
dessous sont considérés comme les standards du genre car ils ont été révisés et verifiés par

|a communauté internationale.

Tableau 4.11 : Comparaison des forces relatives des algorithmes de cryptage
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Type Degré de sécurité* || Implémentation Vitesse

IDEA De type militaire 128 bits secrets partage Rapide

Blowfish |Detype militaire 256 a 448 bits secrets partagés Tresrapide

DES Bas 40 & 56 bits secrets partage Rapide
RSA De type militaire 2048 bits clé publigue Tréslent
MD5 Elevé 128 bits message digest Lent
SHA Elevé 160 bits message digest Lent

4.6 Notions de base en cryptologie

Le processus de cryptage est basé sur deux éléments. une clé et un algorithme.

e Lacléest une chaine de nombres binaires (0 et 1).

o L’algorithme est une fonction mathématique qui va combiner la clé et le texte a

crypter pour rendre ce texte illisible.

4.6.1 Définition

Soit K une clef de k bits appartenant a un sous-ensemble P de 1’ensemble des vecteurs de k
bits V. Un algorithme de cryptage par bloc est une fonction inversible Ex :

Vnx K —Vn transformant un bloc xi € Vnden bitsdetexteen clairenunblocyi € Vn
de n bits de texte crypté.

Lafonction de décryptage est dénotée par E k-1 et E - (Yyi) = Xi.

4.6.2 Crypto systéemes conventionnels. (le cryptage symétrique)

Les deux interlocuteurs doivent connaitre la clé permettant de crypter et de décrypter
les messages échangés a travers un canal de communication non secret (réseau de
transmission). Cette clé doit étre échangée a travers un canal de communication secret
(comme un porteur prive). La confidentialité est assurée ainsi que I’authentification car

seules les deux parties possedent laclé [20].
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Message
Message crypté
clair
—— | Cryptage N Décryptage [—— Message clair

[ce |
|| K1

Secréte
partagée

Figure. 4.1 : Le cryptage symétrique

e Silerécepteur aréuss a décoder c’est qu’il possede la clé K, il est donc
parfaitement authentifié.
e Si le récepteur a réussi a décoder c’est que I’émetteur a codé avec la clé K,
c’est donc qu’il la posséde. L’émetteur est donc parfaitement identifié.
[nconvénients:
« |l faut autant de paires de clés que de couples de correspondants
e Lanon répudiation n’est pas assurée.
o |l faut pouvoir se transmettre la clé au départ sans avoir a utiliser le media a
Sécuriser.
Les algorithmes utilisant ce systéme sont: DES, IDEA, RC5, RC4

4.6.3 Crypto systémes a clé publigue. (le cryptage asymétrique)

Le cryptage et le décryptage utilisent deux clés distinctes ; la clé de cryptage est
publiée, en revanche la clé de décryptage est connue uniquement par le destinataire du
message. La clé de décryptage ne peut pas étre caculée, du moins en |'état actuel des

connaissances mathématiques, a partir de la clé de cryptage en un temps raisonnable.

Message
Message crypté
clair
——»| Cryptage N Décryptage — Message clair

A

Clé 2
K1 K2

Publique Secréte

of
)

Figure. 4.2 : Le cryptage asymétrique
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En employant des techniques similaires, les crypto systemes a distribution de clé
publique laissent deux interlocuteurs aboutir & une clé commune (utilisable par la suite
dans un crypto systeme conventionnel), tout en échangeant sur un canal non secret des
informations ne permettant pas a une tierce personne de retrouver laclé.

Celui-ci est né dans les années 70. Le concept a été décrit par W. Diffie et M.E
Hellman et repose sur le fait qu’il existe des calculs simples dont la démarche a contre
sens. Cette technique repose sur 1’existence de deux clés pour chaque utilisateur. Chacun
dispose d’une clé privée qui est gardée secrete et d’une clé publique qui est destinée a étre
divulguée. Ces clés sont liées entre elles. Un document encrypté avec 1’'une ne peut étre
décodée qu’avec l’autre. Toutefois, la possession de I'une des clés ne permet pas d’en
déduire 1’autre.

Il faut bien distinguer deux fonctions différentes:

o Laconfidentiaité:

Pour ce faire, il suffit de récupérer la clé publique p du destinataire, puis de crypter
le message avec cette clé publique et d’envoyer le résultat au destinataire.

Le destinataire n’a qu’a décoder le message a I’aide de sa clé privée S. Seul la clé
privée S correspondant a la clé publique P peut décoder un message en crypté avec
cette clé publigue p. Comme le destinataire est seul a posséder cette clé privée
(secréete), on est sur de la confidentialité du message.

e [’authentification :

Le procédé expliqué ci-dessus ne permet pas d’identifier 1’émetteur du message.
Pour ce faire, on envoie une signature.
L’émetteur va encrypter le message avec sa clé privée. Le destinataire pourra alors
vérifier I’identité de I’émetteur en décryptant le message avec la clé publique de
I’émetteur. Comme seul le détenteur de la clé privée P est capable de crypter un
message déchiffrable par la clé publique, on est sur de 1’identité de 1’émetteur.
Avantages:
e Lanon répudiation est assurée. En effet une personne est seule détentrice de saclé

privée nécessaire a 1‘authentification. Elle ne peut donc contester une transaction.

e Il n’y a pas besoin de se transmettre les clés au départ par un autre vecteur de

transmission.

4.7 Lesdifférents algorithmes et protocoles
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4.7.1 Algorithmes de chiffrement asymétrigue (clé publique)

Les algorithmes de chiffrement asymétrique les plus rependus sont :RSA, EL GAMAL,

sont des algorithmes de cryptographie asymétrique base sur les logarithmes discrets..

4.7.2 Algorithmes de chiffrement symétrigue (clé secréte)

On citera brievement ici quelques algorithmes connus, sans entrer dans les détails de

Leur implémentation [23].

4.7.2.1 Rotl3

C’est un algorithme trés ssimple de chiffrement de texte. Comme son nom l'indique, il
sagit d'un décalage de 13 caractéres de chague lettre du texte a chiffrer. Le défaut de ce
chiffrement est que Sil soccupe des lettres, il ne sSoccupe pas des chiffres, des symboles et
de la ponctuation. C'est pourquoi on supprime du texte a chiffrer toute accentuation, et s
on veut conserver un texte correctement chiffre, il est nécessaire d'écrire les nombres en

toutes lettres [23].

4722 Le DES

L’algorithme DES, Data Encryption Standard, a été crée dans les laboratoires de la
firme IBM corps. Il est devenu le standard du NIST en 1976 et a été adopte par le
gouvernement Américain en 1977. C'est un chiffrement qui transforme des blocs de 64
bits avec une clé secréete de 56 bits au moyen de permutations et de substitutions. [23].Le

DES est considére comme étant rai sonnablement sécuritaire.

4.7.2.3 BLOWFISH
Blowfish a été concu par Bruce Schneier en 1993 comme étant une alternative aux
algorithmes existants, en étant rapide et gratuit. Blowfish est sensiblement plus quele
DES. Il est un chiffrement Feistel, utilisant itérativement une fonction de chiffrement 16
fois des blocs la grandeur est de 64 bits.

Il n'est pas breveté et ainsi son utilisation est libre et gratuite.

4724 RC2
Le RC2 a été congu en 1989. Il avait été programme pour étre efficace avec les

processeurs de 16 bits comme remplacement au DES. |l sopére sur des blocs de 64 hits.

Lagrandeur delaclé est variable, de 1 octet (8 bits) a 128 octets (1024 bits).
Habituellement, I'algorithme s'applique avec une clé de 64 bits.

Le procédé nouveau qu'a apporte cet algorithme a été d'offrir aux utilisateurs la possibilité
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de choisir lagrandeur de la clé. Cette propriété est maintenant offerte dans plusieurs
chiffrements par blocs, étant primordiale dans les applications commercial es.

4.7.2.5 RC5
Le RC5 a été congu en 1995. Il al'avantage d'avoir une longueur de bloc de données
variable, un nombre de rounds variable et une clé de longueur variable. Ainsi, |'utilisateur a
le contréle sur le rapport entre la vitesse d'exécution et la sécurité de son chiffrement. En
général, une longue clé et un nombre éevé de rounds assurent une plus grande sécurité. La

taille des blocs de données pour sa part accommode différentes architectures de systemes.
4.7.2.6 RC6

Le RC6 a été crée en 1998. Il propose des améiorations au RC5 et, comme celui-ci,
est fortement dépendant de la transformation de décalage de bits (rotation). Comme le
RCS5, il al'avantage d'avoir une longueur de bloc de données variable, un nombre de

rounds variable et une clé de longueur variable.[21][22].

4.7.2.7 Advanced encryption standard

AES est le sigle D'Advanced Encryption Standard, en francais standard de
chiffrement avance. Sous ce nom se cache un algorithme de chiffrement symétrique choisi
en octobre 2000, pour étre le nouveau standard de chiffrement pour les organisations du
gouvernement des éats-unis. 1l est issu d'un appel d'offre international lance en janvier
1997 et ayant recu 15 propositions. [22], [23]

L'AES remplace-le DES (choisi comme standard dans les années 1970) qui de nos

jours devenait obsol éte, puisgue n'utilisant que des clefs de 56 bits.

Le chiffrement & une longueur de bloc variable, une longueur de clé variable et un nombre
de rounds variables. Par contre, Rijndael version "AES" est restreinte a des longueurs de
clé de 128, 192 et 256 bits avec une longueur de bloc fixée a 128 bits.

4.7.2.8 IDEA
IDEA (International Data Encryption Algorithm) [35] [47] est un des agorithmes de
chiffrement de données par blocs proposés ces derniéres années afin de remplacer DES.
Xugjia la et James Massey [37], deux chercheurs de I'école polytechnique fédérale de
Zurich, ont concu une premiére version de cet agorithme, appelée PES (proposed
encryption standard), en 1990. Suite aux travaux de Biham et Shamir concernant la

cryptanalyse différentielle, ils ont renforcé leur systéme contre les attaques et I'ont baptisé
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IPES (improved proposed encryption standard), puis IDEA en 1992. Huit rondes de calcul
et uneronde finale.

IDEA est un systeme de chiffrement par blocs de 64 bits, avec une clé de 128 hits, qui
tourne sur 8 rondes. Cet agorithme, n'utilise que trois opérations simples. le XOR,
|'addition modulo 2*° et la multiplication modulo 2'° +1.

Trois opérations binaires sont au cceur de « IDEA », portant sur 2 blocs de 16 bits
En entrée pour produire un bloc de 16 bits en sortie:

 L’addition modulo 2, le « XOR »,

« L’addition modulo 2*° (= 65536), addition bit & bit

« La multiplication modulo 2'° + 1 (=65537).

Chaqgue bloc est considére comme un entier de 16 bits non signé, pour « IDEA »,
« 0000000000000000 » vaut 2'°.

Le texte est découpé en blocs de 64 hits, redivisés en quatre blocs de 16 bits. X1, X2,
X3, X4. Laclék est divisée en 8 blocs de 16 bits, puis décalée circulairement sur la gauche
de 25 bits, et redivisée, et ains de suite jusqu'a obtenir 52 clés. Ces clés formeront 8
groupes de 6 clés (un groupe par ronde): k1, k2, k3, k4, k5, k6, et un groupe de 4 clés pour
larondefinale: k1, k2, k3, k4.

4.7.2.8.1 Détermination des sous —clés

Les 52 sous-clés générées a partir de la clé de 128 bits sont produites comme suit:

» Laclé de 128 hits est divisée en huit blocs. Ces huit blocs sont en fait les
huit premiéres sous-clés utilisées dans le chiffrement (les 6 de la premiére
ronde et les 2 premiéres de la deuxiéme ronde).

» Laclé de 128 hits est ensuite cycliquement décalée de 25 positions vers la
gauche et a nouveau divisée en 8 sous clefs 16 hits. Ces huit blocs sont les
huit sous-clés suivantes utilisées dans le chiffrement). Les 4 premieres sont

utilisées lors de la deuxiéme ronde et les 4 autres lors de la troisieme ronde.

» Le cycle est répété jusgu'a ce que les 52 sous-clés soient toutes générées..
La clef est a nouveau décalée circulairement de 25 bits vers la gauche pour
les 8 sous clefs suivantes, et ainsi de suite jusqu'a la fin de I'algorithme le
déchiffrement est exactement le méme, excepté que les sous clefs sont
inversées et |égérement différentes. Les sous clefs de déchiffrements sont
inversees par rapport a l'addition ou par rapport a la multiplication des sous

clefs de chiffrement.
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4.7.2.8.2 Utilisation des sous-clés de chiffrement

Round 1 K[4], k[2], K[3], K[4], K[5], K[6]

Round 2 K[7], k8], K[9], K[10], k[11], K[12]
Round 3 K[13], k[14], K[15], k[16], K[17], K[18]
Round 4 K[19], k[20], k[21], k[22], K[23], K[24]
Round 5 K[25], k[26], k[27], k[28], K[29], K[30]
Round 6 K[31], k[32], k[33], k[34], k[35], K[36]
Round 7 K[37], k[38], k[39], k[40], k[41], K[42]
Round 8 K[43], k[44], K[45], k[46], K[47], K[48]

Transformation finale K [49], k [50], k [51], k [52]
4.7.2.8.3 Génération delaclé
Les 8 sous-clés k1, k2, k3, k4, k5, k6, k7, k8 sont déduites directement de la clé, k1
étant égale aux 16 premiers bits (a gauche), k2 aux 16 suivants.
Clé: k1l k2 k3 k4 k5 k6 k7 k8

On effectue ensuite un décalage circulaire vers la gauche de 25 bits puis on découpe
le résultat en 8 parties pour obtenir le jeu de sous-clés [k9, k16]. On réalise ce type
d'opération 6 fois de suite en extrayant ainsi 8 sous-clés a chaque fois. Il faut noter que

dans |'agorithme, on utilisera 6 sous-clés a chaque itération.

4.7.2.8.4 Déchiffrement
On utilise le méme agorithme mais avec des clés différentes nommées Ul a U52
dériveées des clés de chiffrement de la fagon suivante:

e Les 4 premieres sous-clés de I'itération "i" dérivent des 4 premiéres sous-clés de
I'itération "10 - i", latransformation finale étant appréhendée comme l'itération n° :
9,

e La premiere et la quatrieme sous-clés sont égalent aux inverses multiplicatifs
modulo 216 + 1 de la premiére et de la quatriéme du chiffrement,

e Pour les itérations n°: 2 a n°: 8, la deuxiéme et la troisieme sous-clés sont égales
aux inverses additifs modulo 216 de latroisieme et de la deuxieme du chiffrement,

e Pour lesitérations n°: 1 et n°: 9, la deuxiéme et |la troisieme sous-clés sont égales

aux inverses additifs modulo 216 de |a deuxiéme et de la troisiéme du chiffrement,
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e Pour les huit premiéres itérations, les deux derniéres clés de déchiffrement de
I'itération "i" sont égalent aux deux derniéres sous-clés de l'itération "9-i" du
chiffrement,

Le tableau ci dessous indique les sous-clefs de chiffrement et les sous clefs de

déchiffrement correspondantes.

Tableau 4.2 : Indiquant les sous-clefs de chiffrement
et les sous clefs de déchiffrement

Ronde | Sous clefs de chiffrement Sous clefs de déechiffrement

1 yAY zZv zo  z0 7O ZO Tz 7zl 7o) 7O 76) 70
2 zZ® 70z 70 700 78 | ZEe _z®  _z78 z7E1 7)) Z0)
3 VASRNAS zZ9  zZ z& zZB 1z _z o 700 7z 70 76
4 zZ ze  z zZo z® zw  zlem o _ze) 76z 76) Z6)
5 zZe z6  ZH zZe 7z ZB [z 7B 7B Z6 z@ 7@
6 zo 7o ze oz zE) 7O | z@m o 70 _z®)  z@1 78 70

7 zw 70z 0z 70z 70 7B z@1 72 7@)

8 zZ® z7® 78 78  z® 78 z _7@) _z7@) Zz@ 7O Z0)
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4.7.2.85 Algorithme d’IDEA

64 bits de texte clair

A A
16 bits 16 bits 16 bits 16 bits
V§> \ 4 A
Zy(1— E Z,y(1) > Z(1) > Z/(1—
o Ny
L/
o M\
L/
) 4 ) 4
20— (X)——P
A ) 4
——( X2
Y ) 4
Me o1
NP Il \L/ il
M >
\TI NI
v 7 autres rondes Y
Transformation
finde
) 4 A\ 4 A ) 4
21(9>—>? Z,(9—> Z4(9) > 24(9;—>?
A\ 4 A
16 bits 16 bits 16 bits 16 bits
A\ 4 \ 4 A A

64 bits de texte crypté

4. 1: Organigramme de chiffrage D’IDEA

e Ouexclusif sur 2 blocs de 16 bits
e Addition modulo 2™ sur 2 blocs de 16 bits, multiplication modulo 2*° + 1 sur 2

blocs de 16 bits



CHAPITRE 5
SIMULATION

5.1 Introduction

Avant toute conception d'une chaine de transmission, et notamment la séection de la
forme d'onde, la nature ains que les propriétés du canal utilisées doivent étre étudier.
Puissance du bruit, type et stationnarité du canal, sont des parametres dont la connaissance
a priori est primordiale pour un choix efficace de la forme d'onde. Cette connaissance

permet ensuite d'évaluer la capacité du canal sachant laforme d'onde adoptée.

Le taux d'erreur binaire (TEB) est une donnée d'une trés grande importance dans une
chaine de transmission numérique. Afin d'assurer une transmission fiable, le TEB doit
rester en dessous d'un seuil donné qui est en fonction de I'application. Les applications
multimédias, en particulier, nécessitent une transmission quasiment Sans erreurs.
D'une maniere géné&ale, le taux d'erreur binaire, dépend directement du rapport signal sur
bruit, et plus précisément du rapport signal sur bruit par bit utile [34].

5.2 Simulation de |a chaine de transmission

Pour cela nous avons diviseé ce chapitre en deux parties, la premiere partie consiste a
faire une évaluation des performances des différentes modulations, décodage et le cryptage
(MATLAB) [7]. Ladeuxiéme partie est celle de réalisation (la programmation a été faite a
base du langage BUILDER).

L es critéres de choix d'une modulation

Les critéres de choix d'une modulation sont :

o Laconstelation qui suivant les applications mettra en évidence une faible énergie

nécessaire alatransmission des symboles ou une faible probabilité d'erreur.

e L'occupation spectrale du signal modulé.

Pour cela nous avons fait une étude comparative des différentes modulations éudier
dans la partie théorique.

Pour pouvoir comparer les différentes modulations entre elles, il est d'usage d'exprimer
la probabilité d'erreur en fonction du rapport Eb/NO dans lequdl:
En représente I'énergie émise par bit et ny représente la densité spectrale de puissance de

bruit. Pour guider notre choix dans la détermination des ééments de chaine de
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transmission nous avons fait notre simulation a I’aide du logiciel MATLAB 7. 0 pour les

différents états de M.

5.2.1 Partie 1: évaluation des performances de la modulation

Pour M= 2", le débit binaire et le débit baud sont reliés par larelation [43] suivante:

Dv=Ds logzM , Et nous avons: Dbs=Dsn (5.1)
e L'énergie associée aun symbole &, fixé est définie par :
+00 2 T
2 2
Ezo= [ aog(t) dt=fao|*[lg(t)ctt=jad (5.2)
—o0 0

e L'énergie moyenne par symbole est définie par :

2 2ATNZ, 5 2A (M- 53
Ea=E{Eao}=E{aJ }%;(zp_ P24 (M 1)(2/' M (5.3)
Soit - EszAz-MT_l (5.4)

e L'énergie moyenne par bit est donnée par :

2
_E A MA (5.5)
Eb_IogzM =A 3 logzM

e Lapuissance moyenne émise est :

M -1 (5.6)

2
R=Ep Dv=Es Ds=Dv-A 3ogzM

Puisgque lafonction h(t) est normeée, la distance minimale entre deux signaux est définie
par :

dh= min(a-a) =4 A" O dm =2A
i#]

dmin :Ladistance minimale ne dépend pas de lataille de I'alphabet mais la puissance
transmise est proportionnelle aM.
e puissance transmise est :
2
M-
" logzM

e L'énergie moyenne par symbole est définie par :

P (5.7)



86

_ Pe
Es=Eslog=M avec Eb— D (5.9)

e Lavaeur deA est définie apartir de B par :

3log:M
A= [Es=F (5.9)
VM1

Ladistance minimale est définie par :
3 log2M

dmin =2A:2 Eb (510)

2
M -1

5.2.1.1 Modulation par déplacement d'amplitude (MDA)

Laprobabilité d'erreur par symbole en fonction du rapport Eb/NO est donnée par la
formule (5.1) d’aprés [6]

e |l est possible de comparer les MDA entre elles, en utilisant la probabilité

d'erreur par symbole en fonction du rapport Eb/NO.

r(e)=M-Lerfcy | 3'092'\" En (5.11)
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Figure .5.1: Laprobabilite d'erreurs par symbole ps (€) en fonction de Eb/ Ng



87

Nous avons tracé la courbe du taux d’erreurs binaire en fonction du signal sur bruit pour

lesdifférentsM = 2, 4, 8, 16, 32,64

EER

samanmnlylics
=armeanalyticd

Eb/H0¢dE)

Figure .5.2 : Le taux d’erreurs binaires pour la modulation
M-airesqMDA) en fonction de Eb/No

e Interprétation de lasimulation sur laMDA
Latentation d'augmenter M (c'est adire le nombre de bits transmis par symbole) est

grande mais présente |les avantages et |es inconvénients suivants:

» L'efficacité spectrale augmente, (pour une largeur de la bande w donnée):
n=(5l0gzM) (5.12)

» Maheureusement, la probabilité d'erreur par symbole ps(e) augmente aussi, et,

pour ne pas ladégrader, il seranécessaire d'augmenter |'énergie émise par bit Ey,.

> Finalement, ce type de modulation est ssmple aréaliser mais est assez peu employé
pour M>2 car ses performances sont moins bonnes que celles d'autres modul ations,

notamment pour sa résistance au bruit.

> Cette probabilité d'erreur par symbole ps(e) est tracée en fonction de Eb/NO et du
parametre M a la figure (5.1). On peut aors constater que pour conserver une
probabilité d'erreur par symbole, il faut aussi augmenter le rapport Eb/NO;

Autrement dit, il faut augmenter I'énergie émise par bit Esb .
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» Pour M = 4, le rapport E»/NO nécessaire a une probabilité d'erreur donnée est 4 dB
plus grand que pour M =2. Pour M grand, le rapport E»/NO doit étre augmenté de 6
dB chaque fois que I'on double M c'est-a-dire chaque fois que I'on goute un bit par

symbole émis.

> Du point de vue pratique, c'est la probabilité d'erreur par bit Py(e) qui est la plus
importante déterminer. Si on néglige la probabilité d'erreur entre symboles non
voisins et si deux symboles voisins ne difféerent que d'un bit (code de gray), alorsla

probabilité d'erreur par bit Py(€) peut Sécrire;

Po(e):% (5.13)

Car avec un symbole erroné, seulement un bit sur n=log, M est erroné.

» On constate quand chague fois que M augmente le rapport signal sur bruit
diminue.

» L’augmentation de M n’influe pas sur le taux d’erreurs binaire mais par contre une
augmentation M entraine une augmentation du rapport signal sur bruit. M

augmente Eb/No augmente.

» On pourrait aler loin comme ¢a, mais I'on voit que plus on code de bit par
symbole, plus les symboles sont rapprochés et donc plus on est sensible au bruit.
Un symbole trés bruité et donc éloigné de son emplacement d'origine, peut étre
confondu avec le symbole adjacent (d'ou I'utilité des opérations d'entrelacement et

de correction d'erreurs).

5.2.1.2 . Modulation par déplacement de phase (MDP)
Comme nous l'avions fait pour les MDA, il est possible de comparer les MDP entre

elles, en utilisant la probabilité d'erreur par symbole peut en fonction du rapport Eb/NO.
L'augmentation de M réduit la distance entre symbol es adjacents sur la constellation et cela
dégrade naturellement les performances..

En fonction de ce rapport, on trouve en bibliographie [6] que la probabilité d'erreur par

symbole est donnée par larelation:

ps(e)=erfc(,[log:M -.%.SI NTE) (5.14)
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Figure. 5.3 : Probabilités d'erreurs par symbole de laMDP

Cette probabilité d'erreur par symbole Pg(e) est tracée alafigure (5.6) pour M alant de
2 a32 enfonction deEs /NO.

s bylic =
semanakticl |[2]
seemanatytic?

semEnalyhic

Eb/NO(E)

Figure.5.4 : Lacourbe du taux d’erreurs TEB(BER) en fonction
du signal sur bruit pour différents états de M

L’interprétation de la simulation sur la MDP
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» Pour conserver une probabilité d'erreur par symbole constante lorsque M
augmente, il faut aussi augmenter le rapport B /NO. Autrement dit, il faut

augmenter |'énergie émise par bit Eo .

» Pour M =8, lerapport E» /NO nécessaire a une probabilité d'erreur donnée est 4 dB
plus grand que pour M =4. Pour M grand, le rapport E» /NO doit étre augmente de
6 dB chague fois que I'on double M c'est-a-dire chaque fois que I'on goute un bit

par symbole éemis.
> Dansle casdel'utilisation d'un code de gray et en négligeant la probabilité d'erreur
entre symboles non voisins, alors la probabilité d'erreur par bit Py(€) peut Sécrire:

p b(e)=|0p;% (5.15)

» Chaque fois que le nombre d’état augmente chaque fois que le rapport B /NO

augmente.

» Latentation d'augmenter M (c'est a dire le nombre de bits transmis par symbole)

est grande et présente |les avantages et |es inconvénients suivants:
> L'efficacité spectrale augmente, (pour une largeur de la bande w donnée)et elle est
égaea:

n=%logzl\/l (5.17)

> La probabilité derreur par symbole ps(e) augmente aussi, et, pour ne pas la
dégrader, il est nécessaire daugmenter le rapport signal sur bruit cette

augmentation restant raisonnable jusque M = 16.

» Nous avons vu que la complexité de I'ensemble émission/réception de la MDP
augmente avec M. Cependant cette complexité n'est pas trés élevée et fait de la
MDP une modulation fréguemment utilisee pour M allant de 2 a 16 avec de

bonnes performances.

» Danslesinconvénients de la MDP, citons I'existence de sauts de phase importants
de +r radiants qui font apparaitre des discontinuités damplitude. Les

modul ations décal ées sont une solution a ce probleme.
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Remarque:

Laforme rectangulaire de I'impulsion, qui est une condition nécessaire pour le maintien
de la propriété d'envel oppe constante, implique que la largeur de bande du signal MDP est
infinie. Pour économiser le spectre un filtrage réduisant la bande occupée par le signal et
entrainant une détérioration acceptable de l'enveloppe simpose donc. Ainsi dans la
pratique le signal MDP est un MDP filtre, il perd laforme d'impulsion rectangulaire, mais

il conserve la constellation circulaire.

5.2.1.3 Comparaison delaMDA et laMDP

La courbe du taux d’erreurs TEB(BER) en fonction du signal sur bruit pour les

différents états de M (théorique) pour lamodulation QAM, PSK, FSK ( M=8).

thaaneicall

Eb/H00dE)
Figure. 5.5 : Courbe de lamodulation ASK, QAM et FSK pour M=8

On constate que pour M=8 la courbe de PSK et celle de QAM sont presgue confondue
(deuxiéme et latroisieme sur le graphe) par contre FSK décalée.
La comparaison de la MDA avec la MDP en fonction de M peut se faire a partir des
courbes de probabilité derreur par symbole ps(€). Par exemple, pour une probabilité
d'erreur par symbole pg(e) de 10° et pour un rapport signal & bruitEs/NO de 14 dB, la
MDA ne peut émettre que 2 bits par symbole (M = 4), laou laMDP peut en émettre 3 bits
(M =8).
» Ceci donne un net avantage alaMDP pour M allant de 2 a 16. Pour des valeurs de

M supérieures a 16 la dégradation des performances de la MDP conduit a
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rechercher d'autres modulations aux prix d'une complexité accrue des modul ateurs
et des démodulateurs.
> Du point de vu de la simplicité de réalisation c'est laMDA qui est avantagée, ceci

venant du fait qu'elle est toujours mono dimensionnelle.

» La MDA et la MDP ne constituent pas une solution satisfaisante pour utiliser
efficacement I'énergie émise lorsque le nombre de points M est grand. En effet,
dans la MDA les points de la constellation sont sur une droite, et dansla MDP les
points sont sur un cercle. Or, la probabilité d'erreur est fonction de la distance
minimale entre les points de la constellation, et la meilleure modulation est celle

gui maximise cette distance pour une puissance moyenne donnée.

5.2.1.4 Modulation par déplacement de fréguence (MDF)

Il est possible de comparer les MDF-M entre elles, en utilisant |a probabilité d'erreur
par bit en fonction du rapport E» /NO. Les courbes donnéesici, figure ( 5.6), correspondent
aune MDF-M avec détection cohérente et sont voisines d'une MDF-M avec détection non

cohérente.

prohabilité d'erreur par symhole Es

20

Eb/HUCHE)

Figure.5.6 : Probabilité d'erreurs par bit de la modulation m-aires (MDF)

» Ces courbes montrent que contrairement aux modulations MDA et MDP, les
performances sont améliorées lorsgu'on augmente M. Cependant |'augmentation

de M entraine auss 'augmentation de I'occupation spectrale.
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5.2.1.5 Efficacité spectrale des modul ations

Tableau 5.1 : Efficacité spectrale

Type de modulation Efficacité spectrale maxi
(a=0) dg /by(bit/s.Hz

MDP-2(BPSK)
MDP-4(QPSK)
MDP-8 (8-PSK)
MAQ-16(16-QAM)
MAQ-64(64-QAM)
MAQ-256(256-QAM)

O |B|WNF

Observations:

» On constate que la modulation MDP-4 posséde les mémes performances en

>

probabilité d ‘erreurs que la modulation MDP-2 voir figure (5.7) soit:

P(e)= 2.% (5.18)
Cependant, ’efficacité spectrale en MDP-4 est le double de celle obtenue en

MDP-2, ce qui permet de doubler le débit binaire sans accroissement de la bande

passante.

La modulation MDP-4 constitue une sorte d’optimum et se trouve donc tres
utilisée pour cette raison.

De fagon plus générale, 1’intérét par rapport a la MDA des modulations de type
« bidimensionnel » MDP-M et essentiellement MAQ-M, est ici clairement mise
en évidence: En MAQ-M, D’efficacité spectrale est doublée par rapport Ex / Ng

(cependant, ce type de modulation résiste mal aux non linéarités du canal).

On constate un phénomeéne « d’échange puissance contre bande passante) » en
effet pour un débit binaire et une probabilité¢ d’erreurs donnés, I’augmentation de
M permet une réduction de la bande passante (efficacité spectrale croit) mais
exige, en contre partie, une augmentation de la puissance (rapport deEs /Ng plus
deveé).

5.2.1.6 Les courbes du taux d’erreurs TEB en fonction du signal

sur bruit pour les différents états

La courbe du taux d’erreurs TEB en fonction du signal sur bruit pour les

différents états de M (théorique) pour lamodulation QAM, PSK, FSK (M=8)
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EEE

Eb/NO(dE)

Figure.5.7 : Courbes du taux d'erreurs binaires en fonction de la modulation
QAM (bleu),PSK(vert) et FSK(rouge) pour M=8

On constate que pour M=8 |la courbe de PSK et de QAM sont |égérement confondues
(deuxieme et latroisieme sur le graphe) par contre FSK est décalée.

e La courbe du taux d’erreurs TEBen fonction du signal sur bruit pour les

différents états de M (théorique) pour lamodulation QAM, PSK, FSK(M=16).

i ; II.: 1
5 ] 20 b= ] S 40

Eb/H0(dE)

Figure 5.8 : Courbes du taux d'erreurs binaires en fonction de la modulation
QAM (bleu), PSK (vert) et FSK (rouge) pour M=16

On constate plus M augmente plus 1’écart entre la modulation PSK et QAM est
important par contre lamodulation FSK reste presque stable pour M supérieur a 16
La courbe du taux d’erreurs TEB(BER) en fonction du signal sur bruit pour les différents
états de M pour lamodulation QAM, PSK, FSK ( M=32).
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Eh/H0¢dE)

Figure 5.9 : Courbes du taux d'erreurs binaires en fonction de la modulation
QAM (bleu), PSK (vert) Et FSK (rouge) pour M=32

Pour M=32 méme remarque que pour M=16 sauf que la courbe de la modulation FSK
devient plusraide.

e La courbe du taux d’erreurs TEB(BER) en fonction du signal sur bruit pour les

différents états de M pour la modulation QAM, PSK, FSK ( M=64).

Iragraticald |23
Thanraticalt |7}
Ihepesticald | 2

Eh/HO¢EE)

Figure 5.10 : Courbes du taux d'erreurs binaires en fonction de la modulation
QAM (bleu), PSK (vert) Et FSK (rouge) pour M=64
Pour M=64 la courbe de PSK et de QAM sont décalées (deuxiéme et la troisiéme sur le
graphe) et le rapport signal sur bruit augmente avec 1’augmentation de M, par contre ce

rapport diminue pour la FSK en fonction de 1’augmentation de M
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5.3 Comparaison des performances du canal en vue du taux d’erreurs binaires(TEB)

La figure (5 11) nous montre 1’efficacité spectrale de quelques modulations m-

aireslinéaire:

Efficacité s pectra le de quelques modulations M—-aimes lindairag

Shannon Bound
&4 QAM

[=5]

tn

18 QAM

AFSK

Efficacité spectrale (en bit/sec/Hz)
= o

QPSK

Eh/MNb{en dB)

-5 0 ] 10 15 20

Figure 5.11 : Efficacité spectrale de modulation m-aires en fonction du Eb/NO

Constatation:

> A faible rapportEnr /No, la capacité maximale du cana est quasiment identique

pour toutes les formes d'onde. Il est ains inutile d'adopter des modulations d'ordre
élevé dans cette région méme si le processus de codage canal permet d'approcher sa

capacité maximale.

Par contre, dans le cas d'un fort rapport E» /No, les formes d'ondes d'ordre élevé

sont plus attractives d'un point de vue efficacité spectrale.

On peut aussi remarquer que la capacité maximale d'une modulation M-aire, qui est
égale alog, (M), est théoriquement irréalisable notamment a faible rapport signal
sur bruit. Ce fait traduit la nécessite de I'utilisation d'un processus de codage canal
pour assurer une communication sans erreurs.

Bien évidemment, le rendement du code optimal est fonction du rapport En /No.

Plus précisément, en notant pn, le taux de codage optimal qui permet d'atteindre la
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capacité maximale du canal n, d'une modulation m-aire donnée, on peut exprimer

ce taux de codage optimal par |'éguation:

__nhm
P ogeM (519)

Lafigure (5.12) illustre I'évolution du rendement du code optimal en fonction du rapport
Eb/No.

Taux de Codage

——eaQAM
- 18 QAM

- - aPsK

— - QPsK

i i i i i i i i
-2 [a] 2 4 (=] a 10 12 14 18 1a8 20
Eb/Mo (In dB)

Figure5.12 : Taux de codage optimal en fonction duEs /No pour les modulations M-aires

» A un méme rapport E» /No, les modulations d'ordre moins é evé nécessitent un taux
de codage plus élevé, ceci est du au fait que ces formes d'ondes sont plus efficaces

en puissance gue les modulations a ordre plus élevé.

> Autre gque le rendement, ce résultat ne fournit aucune information concernant le

code qui permet d'atteindre la capacité maximale.

Conclusion :
» Le choix de la modulation et du taux de codage doit seffectuer d'une facon

conjointe. Ce choix doit tenir compte des conditions de propagation.

> |l se trouve que la capacité d'une forme d'onde est affecté par d'autres ééments
extérieurstelles que la gradation due a une synchronisation imparfaite.



98

» Les non-linearités du canal ains que celles des amplificateurs peuvent aussi
dégrader les performances de la forme d'onde par rapport aux performances

théoriques. L'ampleur de la dégradation varie d'une forme d'onde a une autre.

Pour pouvoir comparer le rendement des différents types de bandes du signal transmis, et
des différents nombres d’état de la modulation, nous avons tracé le rapport Eb/NO
permettant d’obtenir un TEB donné en prenant en considération les parametres cites ci-

dessus.

Cette série de simulation, visait a prédire les conséquences d’un choix de ces
parameétres sur la performance du systeme.
» La dégradation du TEB augmente avec 1’augmentation du nombre d’état.
> Les éléments qu’ont été données dans les paragraphes ci-dessus permettent de
comprendre 'intérét des systeémes a M niveaux qui suivant les systémes ont trois
catégories d’avantages:

- Soit (saut de fréquence a M niveaux) un taux d’erreurs plus faible que le
systéme binaire équivalent a méme puissance d’émission mais au prix d’une
largeur de bande plus importante.

- Soit (saut de phase ou d’amplitude a M niveaux) une largeur de bande
beaucoup plus faible que le systeme binaire équivalant mais au prix d’un
taux d’erreurs plus élevé ou plus exactement a taux d’erreurs constant, il
faut une puissance d’émission plus importante.

- Pour une plage de signa donnée plus le nombre d'états augmente, plus la
probabilité d'erreurs augmente. Il n'est donc pas possible, pour un rapport
signal/bruit donné, d'augmenter indéfiniment le débit binaire en augmentant
le nombre d'états.

» La probabilité derreurs diminue trés rapidement quand le rapport signal/bruit
augmente. C'est en fait un des nombreux avantages de la transmission numérique.

» On remarque gque pour B et T donnés, I'efficacité spectrale augmente, comme on
pouvait sy attendre, avec le nombre de bit/symbole n = log ;M. C'est en effet la

raison d'étre de lamodulation M-aire.
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5.4 Simulation de la chalne compl é&te

Apres avoir évaluer les performances des différentes modulations sur le plan efficacité
spectrale et le taux d’erreurs binaires on passera maintenant a la simulation de la chaine de
transmission sur un canal bruite.

» On a assimile le cana bruite a un bruit blanc additionnel gaussien (BBAG) le

programme est écrit en MATLAB.
Pour la simulation nous avons fait une série de test en fonction du facteur de roll-off (filtre
de Nyquist), car le filtre en cosinus surélevé élimine I’1ES (interférence entre les symboles)

et limite la bande passante.

541 Lesréaultats de laréponse impultionnelle pour les différentes valeurs de roll - off.

o3 o3

roll-off=0.1 roll-off=0.33

roll-off=05

L L 1 1 L L
o i q &0 - 1] im i} 140

Figure 5.13 : Réponse impulsionnelle pour les différentes val eurs de roll-of f

Laréponse impulsionnelle en racine de Nyquist pour les différentes valeurs du roll-off.
» On voit que plus est grand est grand, plus les lobes secondaires sont de faibles
amplitudes.
» Plus, a est grande, plus le maximum de la courbe augmente, il atteint la valeur de
0.33 pour o=1. Il s’ensuit, que lors d’un décalage de 1’horloge d’échantillonnage,

I’amplitude de I’IES est d’autant plus faible que o est grand.
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5.4.2 Lesrésultats obtenus des fonctions de transfert en racine de Nyquist pour les

différentes valeurs du roll-off

roll-off=0 1

Figure 5.14 : Fonction de transfert pour les différentes valeurs de «

5.4.3Les résultats de la simulation de la condition de Nyqguist
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Figure 5.15 : Condition de Nyquist pour les différentes valeurs de «
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Figure 5.16 : Signal module pour les différentes valeursde o
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Figure 5.17 : Densité spectrale du signal modulé pour les différentes valeurs de o
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Densité spectrale du signal module par un rectangle pour les différentes valeurs du

roll-off
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Figure 5.18 : Densité spectrale du signal modulé par un rectangle
Pour les différentes valeurs dea

5.4.6Signal émis et recu pour les différentes valeurs du roll-off
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Figure 5.19 : Signal émis et regus pour les différentes valeurs de o
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5.4.7 Densité spectrale du signal recue pour les différentes valeurs du roll-off
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Figure 5.20 : Densité spectrale du signal recu (bruite) pour les différentes valeurs du o

5.4.8 Représentation du diagramme de 1’eil, sur le canal de nyquist, pour M = 2.
avec un rapport signal sur bruit de 7dB pour les différentes valeurs du roll-off.

roll-off=0.33

i roll-off=1

Figure 5.21 : Diagramme de I’ceil pour les différentes valeurs du roll-off

Constatation:
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» En absence d’IES, I’il est complétement « ouverte » a I’instant de décision: Tous
les points passent par deux points seulement en binaire et par M points en M-aire..

» On remarquera que la décision symbole par symbole sera la meilleure la ou 1’ceil
est le plus ouvert verticalement. Malgre le bruit, les niveaux significatifs des deux
symboles restent relativement bien discriminables.

» La bande passante peut aussi s’exprimer en fonction du débit binaire:

Bt =(1+roll-off) Dy/2log, (M).

» La bande passante minimale théorique est égale a DJ/2: aucune transmission ne
peut s’effectuer sans IES si la bande passante du canal est inférieur a cette limite.

» Le diagramme de I’eeil se ferme horizontalement quand le facteur de roll off
diminue ; Le récepteur devient sensible a la position de I’impulsion d’acquisition.

» L'ouverture de I'eeil est faible, ce qui n'est guére favorable. La situation serait
encore pire si on avait choisi des symboles pouvant prendre plus de deux états.

» Lediagramme en ceil correspondant au méme ensemble de symboles binaires.

» Le diagramme en ceil est excellent; c'est normal, c'est ce qu'on recherchait test

o=0. 35.

L’observation du diagramme de 1’ceil fournit les indications suivantes:

» L’ouverture verticale mesure les performances contre le bruit. Plus I’ceil est ouvert
en hauteur, plusil est facile de discriminer les symboles en présence de bruit, donc
plus la probabilité d’erreur est faible. Si le diagramme manifeste la présence d’une
IES (faible), et que 1’on souhaite continuer a utiliser une détection a seuil (solution
sous optimale), il faudra venir échantillonner le signale aux instants ou 1’ceil a une
ouverture maximale.

» L’ouverture horizontale indique une résistance a un décalage des instants
d’échantillonnage. Ainsi, plus I’ceil est ouvert en largeur, plus les lobes secondaires
de la réponse en temps seront faibles et plus I’accumulation des interférences dues
au décalage des instants d’échantillonnage aura une influence moindre en terme de
probabilité d’erreur. C’est le cas pour les fonctions en cosinus surélevé lorsque M

augmente.

549 Test décodage par algorithme de viterbi

Il est souvent difficile d'établir un outil théorique qui permet de calculer le taux d'erreur
binaire d'un schéma de codage/décodage. Le code utilise pour la partie émettrice c’est le

code convolutif et pour |a partie réception le code de viterbi.
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Pour le code de correction nous avons utilise le code de viterbi (simulation par MATLAB)
Test de décodage par 1’algorithme de viterbi

Probabilité d'erreur sur le canal:

Error rate = 0. 1000

Taux d'erreur en sortie

E =0

[tération =320

Résultats de 1’algorithme de viterbi

Algorithrme de WITERBI - Treillis & 16 &tats

Etats

gk '
0 10
instants

Figure 5.22 : Algorithme de Viterbi pour 16 états

5.4.10 Lecryptage
Pour la partie cryptage nous avons optés pour le cryptage IDEA.

IDEA, un algorithme de chiffrement de données par blocs, offre d'excellentes garanties de
sécurité. A ce jour, personne n'a encore publie de résultats démontrant des faiblesses de
I'algorithme. IDEA constitue ainsi un choix judicieux pour le cryptage de transmissions de
données.

Le texte est découpe en blocs de 64 bits, re divisés en quatre blocs de 16 bits: x1, x2,
x3, x4. Laclé k est divisée en 8 blocs de 16 bits, puis décalé circulairement sur la gauche
de 25 bits, et re divisé, et ainsi de suite jusqu'a obtenir 52 clés. Ces clés formeront 8
groupes de 6 clés (un groupe par ronde): k1, k2, k3, k4, k5, k6, et un groupe de 4 clés pour
larondefinale: k1, k2, k3, k4.
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Algorithme du IDEA a été donné dans le quatrieme chapitre.
Soient a, b, ¢ et d quatre blocs de 16 bits et 52 sous-clé k[1] ak[52].
(« - »est une multiplication et « + » est une addition).
IDEA est un systéme de chiffrement par blocs de 64 bits, acceptant e mode de chainage
ECB (Electronic Code book), CBC (Cipher Block Chaining), OFB (output Feedback) et
CFB (Cipher Feedback) avec une clé de 128 bits, qui tourne sur 8 rondes.

5.4.10.1 L’Algorithme de cryptage et de décryptage (avec le mode

ECB) :

Entrée: 1. m blocs de n bits X1.....Xm de texte en clair, une clé K de k bits et un
Algorithme de cryptage Ek.
2. m blocs de n bits y1.....ym de texte chiffré, une clé K de k bits et un
Algorithme de cryptage Ek-1.
Résultat : 1. mblocsdenbitsyl........ ym cryptés avec Ek.
2. mblocsdenbits x1........ xm cryptés avec E ;.
Cryptage: 1.POUR j=1amfaire
2y —  Ec(X)
3.FIN faire
Décryptage: 1. POUR j=1amfaire
2.X] =  Exa1(V)
3.FIN faire
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5.4.10.2 Le découpage du texte en blocs de 64 bits

Blocl Bloc2 Bloc3 Bloc4 Blocbs Blocn
<G > < > < > <G > < > < > < >
Texteclair
Chaque bloc possede 64 bits
< >

X1 X2 X X

< > < > < > < >
16 bits 16 bits 16 bits 16 bits

Figure 5.23 : Découpage du texte
> Les4 sousblocs (X1 ,X2,X3,X4) deviennent des Entrées du 1% ronde
> 1l ya8rondesau total.
» Les 4 sous blocs sont combinés par OU Exclusif, additionnés et multipliés

entre eux.

5.4.10.3 Détermination des sous —clés

Les 52 sous-clés générées a partir de la clé de 128 bits sont produites comme suiit:

v

A

Clé de 128 hits (longueur fixe)
Bloc 1 Bloc 2 Bloc 3 Bloc 4 Bloc 5 Bloc 6 Bloc 7 Bloc 8

“— > P — P —— P — P> —> —P> —>
16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bhits

Figure 5.24 : Découpage delaclé

Donc 16 bits multiplié par 8 blocs =128 bits.
> Lacléde 128 bits est divisée en huit blocs comme le montre la figure 2. Ces
huit blocs sont en fait les huit premiéres sous-clés utilisées dans le
chiffrement (les 6 de la premiére ronde et les 2 premiéres de la deuxiéme

ronde).
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K1 K2 K3 K4 K5 K6 K7 K8
< > «—— >
Les6 dela1®ronde les 2 dela2°™ ronde

» Laclé de 128 hits est ensuite cycliquement décalée de 25 positions vers la
gauche et a nouveau divisée en 8 sous clefs 16 hits. Ces huit blocs sont les
huit sous-clés suivantes utilisées dans le chiffrement). Les 4 premieres sont

utilisées lors de la deuxiéme ronde et les 4 autres lors de la troisiéme ronde.

g 4

K9 K10 |K1l1 |[K12 |K13 |K14 |[K15 |K16

Décalé de 25 bits vers la gauche
Figure 5.25 : Rotation delaclé

Le cycle est répété jusgu'a ce que les 52 sous-clés soient toutes générées. Laclef est a
nouveau décal ée circulairement de 25 bits vers la gauche pour les 8 sous clefs suivantes, et
ains de suite jusqu'a la fin de I'agorithme, le déchiffrement est exactement le méme,
excepté que les sous clefs sont inversées et |égérement différentes. Les sous clefs de
déchiffrements sont inversées par rapport al'addition ou par rapport ala multiplication des

sous clefs de chiffrement.
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Texteclair de 64 bits

X1 (16bits) | X2(16bits) X 3(16bits)

X 4(16bits)

A\ 4 A 4

Génération des52 clés et transfor mation

~

o

C1 (16bits) | C2(16bits) C3(16bhits)

C4(16bits)

Texte chiffré de 64 bits

Figure 5.26 : Synoptique IDEA

Déroulement de I’algorithme
> Les Etapes d’une ronde de chiffrement:

e FEtapel=X1* K1
o FEtape2 =X2+K2
o Etape3 =X3+K3
o FEtaped =X4* K4

o Etapeb = Etapel XOR Etape3

o Etapeb = Etape2 XOR Etapes

o FEtape7 = Etapes * K5

o Etape8 = Etapet + Etape’

o Etape9 = Etape8 * K6

o FEtapelO = Etape7 + Etaped

o FEtapell = Etapel XOR Etaped => X1 de laronde suivante
o FEtapel2 = Etape3 XOR Etaped => X3 de laronde suivante




110

Etapel3 = Etape2 XOR Etapel0 => X2 de laronde suivante
Etapeld = Etaped XOR Etapel0 => X4 de laronde suivante

Pour finir, on applique une étape supplémentaire apres la huitiéme ronde :

Cl=X1* K49
C2=X2+K50
C3=X3+K51
C4=X4* K52
Les 4 blocs C1, C2, C3, C4, forment aors le message chiffre.

> Les Etapes d’une ronde de déchiffrement:

Pour déchiffrer le texte, il faut d'abord inverser la derniére opération :
ci=c1* K1t

C2=C2-K2

C3=C3-K3

C4=C4* K4t

On applique aors les opérations suivantes selon 8 rondes, en utilisant les groupes de

6 clés en partant de laderniere alapremiere:

Etapel = C1 XOR C3 (Etapeb lors du cryptage)
Etape2 = C2 XOR C4 (Etapeb lors du cryptage)
Etape3 = Etapel * K5 (Etape7 lors du cryptage)
Etaped = Etape2 + Etape3 (Etape8 lors du cryptage)
Etapeb = Etaped * K6 (Etape9 lors du cryptage)
Etapeb = Etape3 + Etape5 (EtapelO lors du cryptage)
Etape7 = C1 XOR Etapeb (Etapel lors du cryptage)
Etape8 = C3 XOR Etapeb (Etape3 lors du cryptage)
Etaped = C2 XOR Etapeb (Etape2 lors du cryptage)
Etapel0 = C4 XOR Etapeb (Etaped lors du cryptage)
Etapell = Etape? * K1 => C1 delaronde suivante
Etapel2 = Etape8 - K3 => C3 de laronde suivante
Etapel3 = Etaped - K2 => C2 de laronde suivante
Etapel4 = Etapel0 * K4 => C4 delaronde suivante

Les 4 blocs C1, C2, C3, C4 obtenus aprés la derniére ronde forment alors e message en

clair.



Résultat du cryptage 1.

&} cryptage - Bloc-notes - O] x|

Fichier: Edition Format ¢

L E*[VAYETamvhd%oT AODD3@AO# OX|AC ]
0%, *zB_oR fhpu{oSad - osPUy0EA" " C+3° | T1¥O=&£f ! «; 7

Figure5.27.a: Cryptage

Ej cryptage - Bloc-notes = IQ|E]

Fichiet  Edition Format 2

|[ETUDE D'uME chaine de transmission de données 4
Ccryptées sur un canal bruité

Figure 5.27.b : Décryptage

Exemple de cryptage du méme texte avec trois clés différentes
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rMessage & envoyer
e . " m PRT
- La cryptographie & algorithmes symétriques utilise |a méme clé pour les B
processus de codage et de décodage; cette clé estle plus souvent appelée
Byt “secréte” (en oppesition 2 “privée") car toute |a sécurité de 'ensemble est
I directement lide au fait que cefte clé n'est connue que par 'expéditeur ef la
destinataire. La cryptographie symétrioue est trés utilisée et se caractérise
par une grande rapidité (cryptage a la volée, "on-the-fly"),
(B Fickier
% EEEEEaiiiiisrs
£ Quiter

Envayer =

%Crypter

@ Fichier

rMessage 2 envoyer

Figure5.28.a: Texte clair

~Configuration du port

Part IEumX ]'

Bits/seconde 0 x

Bits de données Iﬂ ‘I
IAucune v

Bits d'amet |1 A

Parité

conticle de flus (Clhue

-

OpCHy, 6" /Edw{IIDSESTFDib3)iHgke-S25NGILE0eK 6iAGRA |-

00°jba§SHOez+{R Igh 08" OPHEE .. SamigD Bl )COSTo G
Tk 0ED6ID e
Dadb6f +&™ DwadlKED_OB™Dipl- %" YVR 07g0c6,, 00" [YCTIONGH. .6
6 00BOvzii-ID0AD O 00 8s 1Y
( Vobiyg/EOHPKi(bgdTedsV1a.. Lab»SimdbItaCRo-Z 0 pjorse
§ D5i20R)-L1 70Nz 8= eI ha_DOEGUIR0ABDEED0 meTo0UA
NcDAé%SD%[-‘U2Doﬁ\médﬂ,,él]"'ééiwﬂllﬁbDHD@I]éVqDO”"‘r‘-BAﬁDJU{#ﬁ,DD
g

Bits

Paiil

£ Qiter |

(Lo [reerpspmenrns

Figure5.28.b : Textecryptéaveclaclél

~Configuration du part
Port Con :['

Bits/seconde

Bits d'amét

contdle e flu Cflux ¥

%0 -

de données ﬂ
é lﬁucune *I

ﬂ
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| TRANSMISSION

rMessage 4 envayer

I 10xm %u)'||JnUua”UUCQR°\o«u|J‘T[I£eIDnE OERTAPErCH M |2 =
MVEp.. GEYAND § il

o (el HOSA"TEY A CEIC PAORGQ TG THBEHE. -

| @ JeitwaUneRb, TEQOIS[HFE Iyl 25, mTAY Bt | | Bshnde

Vi 0BZ0000KPOIbaL U™ OhesyU S0

D"deiﬁTXYVIIET'»GE{-IWD élIY]P Bits de données 8 v

~Configuration du port

Envover

L2

Parité Aucune ¥
[ i o
o[ | it dandt 1 v
m bbbt bR
§ i contdle de fus (o~ 7
~h1
Figure 5.28.c : texte crypté avec laclé 2
| TRANSMISSION
rMessage a envoyer ~Configuration du port

Entiayer =

»

' yonYL 82K O0OITRGRh-2r T OhEA D 4aNM Ktk OB - ok ]
(B 9uB T IR04 POELDEMI@I=ICOd000 S oD Nth BpOUAp | | ™"

B 40'B[s0" in< SR RUNIPEgtEN'R /BT ShopxRefA bl %8R _ -
R ¢ABW)DO0EFF.. 4ol pshemte |0 ]
(O i T CN J0VBS...ERATETr-Ta8bbbI
22*™ Ziig b g egtsji Bil de dunnéeslﬂ v

QpPEillD TAZG I} ciAAaé 138% halH™ YOO <" 2K OGOETNBAQD!
€N S THAGAI0faT.. b i

Do, NS CE—U WG G5 A 90 L VAbA- 80U Paiié I’!“":""e :I'

I | | Bits dant II v
CI8 : bttt

£ tnitter ‘ contrle de flux IE"UN v

Figure 5.28.d : texte crypté avec laclé 3
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5.5 Larédisation

Pour laréalisation : nous avons réalise une liaison point a point a base du RS 232.Une
liaison série est une ligne ou les bits d’information (1 ou 0) arrivent successivement, soit a
intervalles réguliers (transmission synchrone), soit ades intervalles aléatoires, en groupe

(transmission asynchrone). Laliaison RS232 est une liaison série asynchrone.

5.5.1 Principe

L'intérét de laliaison RS232, c'est qu'il suffit de 3 fils pour assurer la communication
entre deux appareils A et B. Il faut bien sir un fil de référence électrique ("masse"), un fil
pour envoyer les signaux dans un sens (A vers B), et un fil pour envoyer les signaux dans
l'autre sens (B vers A).
La prise normalisée RS232 était une prise a 25 broches. Actuellement, elle est souvent

réduite a une prise a9 broches méale, située al'arriére de |'ordinateur.

L’octet a transmettre est envoyé bit par bit (poids faible en premier) par I’émetteur sur
laligne Tx, verslerécepteur (ligne Rx) qui le reconstitue.

La vitesse de transmission de I’émetteur doit étre identique a la vitesse d’acquisition du
récepteur. |l existe différentes vitesses normalisées: 9600, 4800, 2400, 1200... Bauds.

La communication peut se faire dansles deux sens (duplex), soit émission d’abord, puis
réception ensuite (half-duplex), soit émission et réception simultanées (full-duplex).

La transmission étant du type asynchrone (pas d’horloge commune entre 1I’émetteur et le
récepteur), des bits supplémentaires sont indispensables au fonctionnement: bit de début de
mot (start), bit(s) de fin de mot (stop).

D’autre part, I’utilisation éventuelle d’un bit de parité, permet la détection d’erreurs dans
latransmission.

Le message est transmis par créneaux de tension entre le fil d'émission et lefil de
masse, donc bit par bit. Laliaison série aux normes RS232 est utilisée dans tous les
domaines de I'informatique et plus particuliérement pour les ports de communication
COM1 et COM2 des ordinateurs, permettant ainsi |la communication avec des

périphériques tels que modem et souris.
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5.5.2 Protocole de transmission

Afin gue les éléments communicants puissent se comprendre, il est nécessaire d'établir
un protocole de transmission. Ce protocole devra étre le méme pour les deux éléments afin
que la transmission fonctionne correctement. Le protocole de transmission est défini par :

e Lavitesse detransmission. Les différentes vitesses de transmission sont réglables a

partir de 110 bauds, lafagon suivante : 110 bds, 150 bds, 300 bds, 600 bds, 1200
bds, 2400 bds, 4800 bds, 9600 bds .

Bitz par zeconde : | 3500 ;I
4300 -
Bitz de dornées : [ 7200
. (14400
Parité : [19200
38400
< o= |BFRO0
Bit= d'arrét : 115200 |
128000 -
Contrdle de flux : [ Aucun =

e Bitdedtart. Laligne au repos est al'état logique 1. Pour indiquer qu'un mot va étre
transmis, laligne passe al'état bas 0 avant de commencer le transfert. Ce bit permet
de synchroniser I'horloge du récepteur.

e Bit de stop. apréslatransmission, laligne est positionnée au repos pendant 1, 2 ou

1,5 périodes d'horloge selon e nombre de bits de stop.

Bits par seconde: ISB[ID j

Bitz de donnees ; |8 j

Parité: I,ﬂ,ucune j

Bits d'amét: |1 j
Contrdle de flux 12,5

e Longueur des mots: Un protocole avec 7 bits de données peut coder 128 caracteres

(0 a127). Un protocole avec 8 bits de données peut coder 256 caracteres (0 a 255).



116

e Parité. Le mot transmis peut étre suivi ou non d'un bit de parité qui sert a détecter
les erreurs éventuelles de transmission. |l existe deux types de parité :
-parité paire: le bit gouté ala donnée est positionné de telle fagon que le nombre des états
1 soit paire sur I'ensemble donné + bit de parité.
-parité impaire : le bit gouté ala donnée est positionné de telle fagcon que le nombre des

états 1 soit impaire sur I'ensemble donné + bit de parité.

Bitz de données ; IE! ;I
Farité : | Aucune ll
F"aire_
B e —
b arque
Contrdle de flus Espgce

Un message est donc compose d'un certain nombre de caracteres, avec parfois un
caractere de fin de message et un caractere de contréle.
Aprés avoir étudier les différents protocoles de transmission, nous avons réalisé une
interface comme le montre lafigure (5.28.a) elle comporte trois fenétres :
e Une fenétre pour le message a envoyer : Dans cette partie on écrit e message
voulu, le probleme de taille ne se pose pas .
e Une deuxiemefenétre pour laclé: lataille de la clé est de 128 bits (c’est a dire 16
caracteres), mémes lacléest inférieure a 128 bits e message pourratoujours étre
crypté car le mangue de bits vont étre considérer comme un blanc.

e Une troisiemefenétre pour le message regu : C’est adire le message chiffré.

553 Cryptage:

Cette partie a été développée auparavent sauf qu’au moment de transmission entre deux
postes, nous avons rencontré un probléme de capacité du message entre le cryptage et le
décryptage. Car lataille du message crypté et décrypté n’est pas la méme donc la taille du
buffer de lastation réceptrice est inconnue pour remédier a cela, nous avons fait une série

detest.

Résultat du test :

Message clair M essage chiffré
Uncaractere a 8 caracteres 12 caractéres
9caractéres a 16 caractéres 20 caractéeres

17 caracteres a 24 caracteres 28 caracteres
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25 caractéeres 32 caractéres 36 caracteres

a
33 caracteres a 40 caractéres 44 caracteres

D’aprés ce tableau nous avons tracé la courbe suivante :

l'dei same chiffré
44 .
______________________ .
|
36 [-—————————————— |
| i
1 1
! |
18 I
——— i
1
| | i !
12 . I
I | : Ilessage clait
| H -
B 16 4 37 40
Constatation :

Nous avons une fonction escalier, le message regu c’est a dire le message chiffré
(crypté) est Mc = Mc +4 caractéres. Maintenant lataille du buffer est connue.
Nous avons préféré que la clé de cryptage ne soit pas dansle programme et cela par
mesure de sécurité. Donc il nous faut autant de clés que de couples d’utilisateur qui

communiquent.
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CONCLUSION

Cetravail est consacré a 1’allocation et 1’optimisation des ressources d’une chaine de
communication pour des transmissions de données. Pour ce faire, nous avons considéré six
points d’étude, de nombreux résultats peuvent étre déduits des performances présentées sur
la chaine globale de transmission :

» Pour I’obtention des performances optimales nécessaires pour une modulation
numerique fiable, le TEB doit rester en dessous d'un seuil donné. Nous avons
illustré les agorithmes évoqués par des résultats de simulation, et tenté d'expliquer
leur comportement. Donc la simulation, visait a prédire les conséquences d’un
choix de paramétres sur la performance du systéme. Nous avons constaté que :

e La dégradation du TEB augmente avec 1’augmentation du nombre
d’état.

e Ces courbes montrent que contrairement aux modulations MDA et
MDP, les performances sont améliorées lorsgu'on augmente M
entrainant aussi |'augmentation de I'occupation spectrale.

e Pour une plage de signal donnée plus le nombre d'états augmente, plus
la probabilité d'erreurs augmente. Il n'est donc pas possible, pour un
rapport signal/bruit donné, d'augmenter indéfiniment le débit binaire en
augmentant le nombre d'états.

e La probabilité d'erreurs diminue trés rapidement quand le rapport
signal/bruit augmente. C'est en fait un des nombreux avantages de la
transmission numeérique.

On remarque que pour B et T donnés, I'efficacité spectrale augmente,
comme on pouvait sy attendre, avec le nombre de bit/symbole n = log ;M.
C'est en effet laraison d'ére de lamodulation M-aire.

» Pour la sécurité de la chaine de transmission nous avons opté pour

I’implémentation de 1’algorithme IDEA opérant en mode ECB. Au cours de cette
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implémentation nous sommes parvenu a cette constatation que 1’algorithme

symétrique bien qu’il présente des inconvénients offre une fiabilité avérée :

- Parmi ces inconvénients, nous citerons, en premier lieu, la
méthode de génération des sous clés qui est toujours réguliere(
clé partagée) et donc pourrait ére une faiblesse surtout que la

robustesse de I’algorithme repose sur la sécurité de la clé.

- En deuxiéme lieu, le mode d’opération ECB utilisé, présente des
faiblesses car 2 blocs identiques seront chiffrés de la méme
maniére et auront le méme bloc chiffré, il est donc possible de
recenser ces lettres (d’ou le nom dictionnaire électronique). Mais
s la clé a une taille de 128 bits, cette attaque n'est pas

exploitable en pratique de nos jours.

Les clés de 128 hits sous une configuration de chiffrage en paraléle (ECB) des
blocs conférent au systeme un niveau de sécurité assez élevé avec un acces tres
rapide aux zones de texte chiffrée et une capacité de déchiffrement partiel des
données avec en prime une immunité inter blocs en cas d’infection de I’'un d’eux.
Aussi si une erreur est parvenue au niveau du premier bloc, il n’y aura pas d’effet

sur les autres blocs car ils sont indépendants.

L’algorithme de chiffrement de donnée par bloc offre d’excellentes garanties de

sécurité et constitue un choix judicieux pour le cryptage des données.

Per spectives :

Quant aux perspectives de ces recherches:

e Afin d’amélioré le taux d’erreurs de la liaison 1’ajout d’autres codes de
corrections tel's que les turbo codes pourrait étre envisagé.

e Un point qui n’a pas été traité dans cette thése concerne 1’aspect multi-
utilisateurs. Il serait intéressant d’étudier les potentialités de cette
transmission multipoint, ains que leurs protocoles de gestion et

concernant le cryptage.
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e il serait intéressant d’essayer de casser l’algorithme IDEA par les
différentes forces d’attaques, et de 1’essayer avec les autres modes tels

gue les modes CBC, CFB, OFB.
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APPENDICE A

LISTE DESSYMBOLESET DESABREVIATIONS

Distance minimale entre symbole

Valence

Le nombre de bit par niveau

Energie moyenne par symbole

Energie moyenne par bit

Puissance moyenne émise

Densité spectrale de puissance

Amplitude Shift Keying(modulation par déplacement d’amplitude
Phase Shift Keying (modulation par déplacement de phase)
Frequency Shift Keying (modulation par déplacement de fréquence)
Quadrature Amplitude modulation (modulation d’amplitude de deux
porteuses en quadrature)

rapport signal sur bruit

Non retour azéro

Interférence entre les symboles

Bruit blanc additionnel gaussien

Débit binaire

Débit bauds ou larapidité

Taux d’erreurs binaire = Eb/NO

Probabilité d’erreurs par bit



Py(e)

Probabilité d’erreurs par symbole
Efficacité spectrale
Rapidité ou débit par symbole

est une fonction de mise en forme spectrale du signal x( t)

Représente la suite des symboles d'information a transmettre.

Clé secréte de chiffrement

Clé secréte de déchiffrement
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e Lesprincipaux agorithmes symétriques (chiffrement par bloc) en 2004

Nom Période| Taille| Taille| Caractéristique| I mplémentation
bloc |clé
RC2 70 64 128 | Sous brevet - Outlook http://www.rsasecurity.com/
RSA (US)
RC5/RC6 |90 128 128 |Sous brevet - http://www.rsasecurity.com/
et RSA (US)
plus
IDEA 90 64 128 | Sous brevet - http://www.rsasecurity.com/
MediaCrypt
(Suisse
DES 70 64 56 NIST (US gouv) | Outlook
(DEA)
AES 90 128 [128 |NIST (USgouv) | PGP
(Rijndad) et csrc.nist.gov/CryptoToolkit/aes/rijndael/
plus
CAST- 90 128 |256 |Entrust PGP
256 Technology
(U
TowFish |90 64 448 PGP
Camdia |90 64 128 |NTT & info.idl.ntt.co.jp/camellia/
Mitsubishi
Electric

e Lesprincipaux agorithmes symétriques (chiffrement par flux) en 2004

Nom Période| Taille| Caractéristique | Implémentation
clé
RC4 70 128 | Sous brevet - Outlook Open’s http://www.rsasecurity.com/
RSA (US)
BMGL 00 128 | Ericsson, KTH
Stockholm
(Suede)
SNOW 00 128 |Université www.it.lth.se/cryptol ogy/snow/index.html
(Italie)
SOBER- |00 128 | Qualcomm Int. | www.qualcomm.com.au/
t16/t32 (Australie)
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e Lesprincipaux agorithmes symétriques en 2004 et en détail

Algorithme

Détails

IDEA - International Data Encryption
Algorithm Brevet jusqu’en 2010
64-bits block ciphers et clé de 128 bits

Proposé dans PGP.

Algorithme utilise en mode logiciel et
matériel. Grande vitesse de chiffrement.
http://www.media-crypt.com/ (et RFC3058
Use of the IDEA Encryption Algorithm in
CMS

DES/ Triple-DES - Data Encryption
Standard [DEA Data Encryption
Algorithm Ancien standard du
gouvernement ameéricain (FIPS 46-3 ou
ANSI standard X3.92).

Dével oppé essentiellement par IBM.
Aujourd'hui remplacé par AES.

Libre.

64-bits block ciphers et 56 bitsde clé

Triple DES (3DES) revient achiffrer trois
fois.

Utilisé dans PGP

DES représente I'implémentation de DEA,
Data Encryption Algorithm, dérivé de
Lucifer, algorithme d'IBM (1970)
Développé initialement pour fonctionner au
sein d'équipements matériels.

3DES revient a chiffrer troisfois, chque
blocs, avec DES

AES - Advanced Encryption Standard
[Rijndael] (AES 128, AES 192, AES 256)
Standard du gouvernement américain (FIPS-
197)

AES utilise I'algorithme Rijndagl, développé
par 2 chercheurs flamand/belge (Joan
DAEMEN et Vincent RIIMEN) en 2001
suite aun appel a contribution mondial lancé
par le NIST (National Institute of Standards
and Technology).

Libre

Taille des blocs 128 bits, taille des clés 128
bits au moins.

Cet agorithme semble ne pas avoir de
défaut, décrit comme rapide, simple,
securise, souple et utilisable dans des cartes
apuces.

[l peut travailler sur des blocs de 128, 192
ou 256 bits.

Utilisé aussi dans PGP.

AES imposait que lataille des blocs soit de
128 bitslors de I'appel a contribution.

Au début de I'appel, 15 algorithmes furent
retenus (dont RC5, CAST, SAFER-SK) puis
plus que 5.

Parmis ces cing, on compte :

- MARS (propose par IBM, accepte des clés
jugu'a 448 bits, parce que complexe et ne
reposant pas sur un agorithme réputé, sa
fiabilité serajugée difficile a estimer)

- RC6 (voir lesRC* de RSA)

- Rijndael (voir ci-contre, AES)

- Serpent (Ross Anderson (United
Kingdom), Eli Biham (Isragl), Lars Knudsen
(Norway) moins performant mais peu
exigent en mémoire, similaire a CAST-256)
- Twofish (voir Blowfish)

Rijndael fut I'éu.
Utilisé dans PGP.
csre.nist.gov/

Blowfish, Towfish Créé Bruce Schneier.
Libre
Bloc s de 64 bits, clés jusgu'a 448 bits.

Utilisé dans PGP.

Puis avec John Kelsey, Doug Whiting,
David Wagner, Chris Hall, Niels Ferguson
(US), ilslefire évoluer vers Towfish pour le
soumettre al'appel a contribution effectué
par les US en 2000 (AES).
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Feistel

CAST-128 Créé par Carlisle Adams et
Stafford Tavares (Canada).

Libre.

Blocs de 64 bits, clé de 128 hits.
CAST-256

Blocs de 128 bits, clé de 256 hits.

CAST est lapropriété d'Entrust
Technologies maisil est libre d'utilisation
sans restriction.

Utilisé par Microsoft, IBM, PGP.

Feistel

The CAST-256 Encryption Algorithm
(REC 2612

RC2, RC5, RC6

Créés par Ron Rivest, co-inventeur de RSA.
"RC" signifie "Ron’'s Code" ou "Rivest's
Cipher".

RC2, blocs de 64 bits et clé de 56 hits.

RC5, blocs de 128 bits et clés de 128 bits au
moins.

RC4
RC4 est libre, c'est un "stream cipher”
(chiffrement par flux

RCA4 (stream cipher) ne chiffre pas par blocs
mais bit abit, par flux ("stream cipher").
Utilisé dans SSL. Algorithme tres répandu.
L'algorithme ArcFour était censé devenir
une alternative a RC4 (ArcFour signifie
"Alleged RC4")

Des accords ont permit tres tét de pouvoir
exporter ces agorithmes (RC2 et RC4) hors
des Etats Unis.

RC6 est le méme agorithme que RC5 avec
des objectifs supplémentaires d'atteindre les
exigences de |'appel a contribution effectué
par lesUS en 2000 (AES). RC6 est sous
license RSA.

http://www.rsasecurity.com/

Skipjack

Cet agorithme faisait parti du projet
Capstone (initié par le NIST et [aNSA
américains) etest enregistré dans la standard
[FIPS 185].

Cet algorithme était utilisé dans les
composants € ectroniques Clipper.

Et dans |le désordre....CS-cipher, Hierocrypt, Khazad, Misty1, Nimbus, NUSH, Safer,
SHACAL, Anubis, Camellia, Grand Cru, Noekeon, NUSH, BMGL, LEVIATHAN, LILI-

128, SNOW
SOBER
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APPENDICE C

Dictionnair e de codes : « Electronic code book » (ECB)

Il sagit du mode le plus simple, le message a chiffrer est subdivisé en plusieurs blocs
qui sont chiffrés séparément les uns apres les autres. Le gros défaut de cette méthode est
que deux blocs avec le méme contenu seront chiffrés de la méme maniére, on peut donc
tirer des informations a partir du texte chiffré en cherchant les séquences identiques. On
obtient dés lors un « dictionnaire de codes » avec les correspondances entre le clair et le
chiffré d'ou le terme code book.

Texte cian

) N o) N )

(IIIIIIIII 0909  OOIoooIoogod;n 0 OIoaogooono

c—-+f  Chilfrement de bloc Chiffrement da bloc +|  Chifframenl de bloc

OTOrorn [ce | ororomm [oe | OOTITrrTTn

ISEEEEEESSESEEESEEESEEEEEEREEEEEEER

Texto chiffre

Schéma avec les éapes d'un mode de type ECB. Le texte en clair est découpé en
bloc et chaque bloc est chiffré, indépendamment des autres, avec la clé de chiffrement. Le

probleme relatif &ce mode est :

» Si on utilise deux fois le méme texte clair et la méme clé de chiffrement, le résultat
du chiffrement sera identique d’ou la nécessité de changer la clé si nous voulons

garder |e méme message.

L’avantage qu'il peut procurer est :
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» Un acces rapide a une zone quelconque du texte chiffré et la possibilité de

déchiffrer une partie seulement des données, et il permet le chiffrement en paralléle

des différents blocs composant un message.

Enchainement des blocs: « Cipher Block Chaining » (CBC)

Dans ce mode, on applique sur chaque bloc un ‘OU exclusif” avec le chiffrage du

bloc précédent avant qu’il soit lui-méme en crypté. De plus, afin de rendre chague message

unique, un vecteur d’initialisation est utilise.

Tegte olar
Vol RIS aton /3- : :
3 .Y - oh
‘ T % ' %
. i . H W +

Chiffrement de blec

Chiffrement de bloc

Chiffrement arétroaction : « Cipher Feedback » (CFB)

Chiffrement de blec

*

OITIITTTn

Cemode agisse comme un chiffrement par flux. Il généere un flux de clés qui est

ensuite appliqué au document original.

Le mode qui semble éviter tous les problémes vus précédemment est e CFB.

L'opération XOR est appliquée entre le bloc de texte clair et le résultat précédent chiffré a

nouveau par lafonction de chiffrement.

Pour le premier bloc de texte clair, on génére un vecteur dinitialisation.



W ey
Clé
.

Chifrement de bloc

Teexten claer 4
-

4

SENES

Taxte chuthe

Clé

i
i
*

Chiffrement de bloc

|

|
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Chiffrement de bloc

Le mode CFB offre une grande securité, le flux de clé est obtenu en encryptant le

précédent bloc chiffré.

Chiffrement arétroaction de sortie : « Qutput Feedback » (OFB)

Dans ce mode, le flux de clé est obtenu en encryptant e précédent flux de clé.

P

Clé

[Cee]

Chifrement de bloc

Terxtes climr 4
i
(NENES]

i
|

Chiffrement de bloc i
!

| SO UNSPRU VO

k4

)

11

g
i

i
hd

Chiffrement de bloc

Baaun

Le mode OFB est une solution aux deux problemes relatifs au mode ECB. Au départ

un vecteur d'initialisation est généré. Ce bloc est chiffré a plusieurs reprises et chacun des

résultats est utilisé successivement dans |'application de |'opération XOR avec un bloc de

texte clair. Le vecteur d'initialisation est envoyé tel quel avec le message chiffré.

Ce mode alui-méme deux autres problémes. Le texte clair est seulement soumis aun

XOR. Si letexte clair est connu, un tout autre texte clair peut étre substitué en inversant

les bits du texte chiffré de laméme maniére qu'inverser les bits du texte clair (bit-flipping

attack). De plusil y aune mince possibilité qu'une clé et un vecteur d'initialisation soient
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choisistels que les blocs successifs générés puissent se répéter sur une courte boucle.
Le mode OFB est souvent utilisé comme générateur de nombre al éatoire.

Vecteur initial

En cryptographie , un vecteur dinitialisation (en anglais initialization vector ou 1V)
est un bloc de bits combiné avec le premier bloc de données lors d'une opération de
chiffrement. Il est utilisé dans le cadre des modes dopération d'un algorithme de
chiffrement symétrique par blocs ou pour un chiffrement par flux comme RC4. Dans
certains crypto systémes, le vecteur est généré de maniére aléatoire, puistransmisen clair

avec le reste du message.

Tous les modes (a ’exception d’ ECB) requi¢rent un « vecteur d’initialisation ».
C’est un bloc de données aléatoires pour démarrer le chiffrement du premier bloc et fournir
ainsi une forme de hasard indépendant du document a chiffrer. Il n’a pas besoin d’étre lui-
méme chiffré lors de la transmission, mais il ne doit jamais étre réemployé avec la méme

clé.
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