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Résumer

Pour programmer un tableau de bord sécurité, il ne convient pas de se lancer téte baissée dans
'écriture du code et générer, il faut d’abord avoir une idée primordiale sur la sécurité, se
documenter et comprendre les notions essentielles afin de comprendre les étapes a suivre et réaliser
enfin dans sa réalisation.

Pour créer notre tableau de bord nous avons tout d’abord pris connaissance des normes ISO/IEC
27002 et ISO/IEC 27004 afin de comprendre les domaines de la politique de sécurité de
I’information de SONELGAZ, ensuite proposer des indicateurs de sécurité.

Aprées avoir proposé nos indicateurs nous avons €tabli une fiche technique pour chacun d’eux afin
de les détaillées, connaitre leurs objectifs, proposer les formules de leur calcul, leur périodicité, et
enfin le seuil de tolérance a ne pas dépasser, celui-ci est la référence de notre alerte de sécurité.

Nous avons aussi étudi¢ les méthodes d’¢élaboration d’un bon tableau de bord sécurité et son
fonctionnement afin d’organiser nos indicateurs dedans et enfin arriver a répondre aux besoins
demander par notre entreprise de stage.

Mots clés : politique de sécurité de I’information, indicateur, tableau de bord.



Abstract

To program a security dashboard, it is not advisable to go headlong into writing the code and
generating it, you must first have an essential idea about security, document yourself and
understand the essential concepts in order to understand the steps to follow and finally achieve it.
To create our dashboard, we first learned about ISO / IEC 27002 and ISO / IEC 27004 in order to
understand the areas of SONELGAZ's information security policy, then propose security
indicators. After having proposed our indicators we have established a technical sheet for each of
them in order to detail them, know their objectives, propose the formulas for their calculation, their
periodicity, and finally the tolerance threshold not to be exceeded, this is the reference of our
security alert. We also studied the methods of developing a good safety dashboard and its
functioning in order to organize our indicators in it and finally meet the needs requested by our
internship company.

Keywords: information security policy, indicator, dashboard.
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Introduction générale

Etre en sécurité, ¢’est d’avoir la certitude de ne pas étre atteint par une menace quelconque. Dans
le monde informatique, cette définition aurait du mal a s’appliquer, tant que les menaces sont
omniprésentes et multiformes.

Avec I’avénement du XXI° siecle et le développement constant de la technologie, la sécurité est
devenue un des enjeux majeurs de notre temps.

Avec tous les outils de communication que nous utilisons aujourd’hui (Smartphone, ordinateur
portable, tablette, connexion wifi, connexion Bluetooth, connexion internet, etc...) [1], les
entreprises évoluent dans un environnement de plus en plus incertain. Confrontées a une
concurrence rude, une obligation de performance et des menaces extravagantes, la mise en place
d'un systéme de sécurité s'avere étre une condition capitale pour survivre et se développer tout en
étant serin [2].

Pour mieux contribuer a la sécurité des entreprises, les experts de 1’organisation internationale de
normalisation (ISO) ont élaboré des normes internationales d’application volontaire, fondées sur
le consensus, pertinentes pour le marché, soutenant 1’innovation et apportant des solutions aux
enjeux mondiaux.

A chaque norme un domaine précis, dont la norme ISO/IEC 27002 intitulé code de bonnes
pratiques, qui a contribuée a respecter les démarches de securité et a élaborer la politique de
sécurité de I’'information (PSI) propre et unique a I’organisation SONELGAZ en particulier par
les ingénieurs de sécurité de la filiale ELIT.

Cette PSI définit les objectifs et les mécanismes d'organisation de sécurité de l'information au sein
de notre organisation, elle se compose en elle-méme de plusieurs démarches et domaines, plus
précisément de quatorze domaines qui sont eux méme les chapitres de la norme ISO/CEI 27002,
ils nous ont était transmis en documents confidentiels par ELIT. Apres une étude détaillée et
approfondie de ces domaines nous allons définir dans les chapitres qui suivent les différents
indicateurs de sécurité adaptés a chaque domaine de la PSI.

Face a la complexité des systémes a risques, 1’évaluation des performances de sécurité avec des
outils simplistes peut s’avérer préjudiciable aux décideurs et ingénieurs qui ne seraient pas
conscients de leurs travers.

Tenant compte de leurs larges divergences qui demeurent sur leurs réles, des apports et modalités
d’utilisation qu’ils apportent au quotidien, le recours aux indicateurs de sécurité dans les systémes
d’information devient une nécessité de notre temps.
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Introduction générale

De maniére tres genérale, l'indicateur peut étre définit comme un élément ou une information qui
fournit des indications. En sécurité informatique ces indicateurs sont destinés aux responsables
sécurité des systémes d’information, directeurs sécurité des systémes d’information, manager de
risques ... etc. Ces indicateurs ont pour vocation d’alimenter des tableaux de bords destinés a
plusieurs cibles, directions générales ou pilotes opérationnels, ce qui définit qu’ils sont partagés
en deux types stratégiques et opérationnels.

Encore une fois I’ISO est 1a pour nous aider a proposer des indicateurs pertinents est spécifiques a
chaque domaine le PSI grace a la norme ISO/IEC 27004.

Le tableau de bord s’avere €tre un outil d’aide a la décision, tres largement utilisé dans le domaine
de la gestion des grandes entreprises comme SONELGAZ. En récoltant les informations
nécessaires a I’établissement des indicateurs de sécurité, le tableau de bord se transforme en une
compilation d’un nombre important d’informations numériques pour devenir une véritable banque
de données. Ces données sont essentielles pour faire des prévisions de risques et contrdler la
sécurité des multiples filiales de SONELGAZ.

Face aux différents conflits de sécurité, la socit¢t SONELGAZ a rencontré la problématique
suivante : comment implémenter une solution simple et compréhensive pour avoir un meilleur
suivit de la PSI aux niveaux sociétés du Groupe SONELGAZ 2.

Afin de trouver une solution, I’objectif de notre travail est d'établir un tableau de bord avec des
indicateurs pertinents, cet outil sera indispensable pour permettre aux différentes instances (ELIT,
RSI, COSIG) d’avoir une vue réelle sur I’avancement du projet et la mise en place des mesures de
sécurité.

-Structure du mémoire:

Ce mémoire s’articule en plusieurs parties. Tout d’abord, une premiere partie, permettant de mieux
définir le contexte de notre travail, elle est consacré aux principales definitions et objectifs de la
politique de sécurité¢ de I’information, de la norme qu’ELIT a suivi pour son ¢laboration, mais
aussi des indicateurs.

En seconde partie, passant aux tableaux de bord, le tableau de bord sécurité est un outil qui va
donner une vision de synthese du niveau de risque. Pour sa conception nous devons connaitre les
regles de bases et la méthode adaptée, afin de proposer le tableau ideal.

La troisieme partie, est consacrée a notre proposition , ainsi nous parlerons de la norme ISO/IEC
27004 dont la méthode inclue nous a aidé & proposé nos indicateurs, définir leurs avantages et
leurs différents usages, nous afficherons aussi une fiche technique pour chaque indicateur afin de
mieux le cerner et le comprendre.

Donc effectivement la quatrieme partiee sera consacrée a la conception de notre solution et la
cinquiéme a la réalisation et I'implémentation de cette solution.
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Chapitre 1 : Etat de I’art

I.1) Introduction :

Les risques en matiére de sécurité n’ont cessé d’augmenter ces derniéres années, il est important
pour les entreprises de, mettre en place une politique de sécurité de I’information qui permettra la
mise en place de mécanismes servant a réduire les risques liés a la gestion de I’information produite
ou recue. Cette information consiste notamment en des renseignements personnels, professionnels
ou des informations stratégiques ou opérationnelles de [’administration qui peuvent étre
représenter avec des indicateurs de sécurite.

I.2) Politique de sécurité de ’information :
Est un ensemble formalisé des éléments stratégiques, des directives, procédures, codes de
conduite, régles organisationnelles et techniques, ayant pour objectif la protection du (des)
systéme(s) d’information de 1’organisme. [3]

I.3) Nécessite de la PSI :

Face aux différente menaces la nécessité de la PSI se présente comme suit :

» LaPSl traduit la reconnaissance formelle de I'importance accordée par la direction générale
de l'organisme a la sécurité de son ou ses systemes d'information.

» La sécurité est donc devenue 'une des dimensions essentielles de la stratégie de
I'organisme et elle doit étre prise en compte des la conception d’un systeme d'information
afin d’assurer la protection des biens et des personnes et du patrimoine de I’organisme.

» La sécurité des systémes d’information vise en particulier a protéger les composantes du
patrimoine matériel, immatériel et intellectuel ainsi que les informations relatives aux
personnes (physiques et morales).

» La PSI définit la politique de sécurité d’une entité spécifique qui peut étre un systéme
technologique, une fonction automatisée ou une application mais aussi un organisme entier
comme une entreprise ou un département ministériel. Une entreprise repose sur son
personnel, sa culture, ses informations et ses processus de gestion (traitement, stockage
ou/et transfert) des informations. Ce sont ces processus d’entreprise qui font toute la
différence entre deux "organisations™ au but similaire, dans le méme secteur économique.

» La PSSI constitue un cadre de référence et de cohérence :

- pour I’intégration de la sécurité lors de la conception d’un systéme d’information.

- pour I’ensemble des activités et des acteurs de 1’organisme par rapport auxquels toute
évolution du systéme d'information devra étre justifiée.



Chapitre 1 : Etat de I’art

- pour aider les personnes chargées d'¢laborer et de mettre en ceuvre des mesures, des
consignes et des procédures cohérentes en vue d'assurer la sécurité des systémes
d'information. [4]

1.4)

Les objectifs visés par la PSI :

Une politique de sécurité vise les objectifs suivants :

L.5)

D’assurer que les utilisateurs observent les bonnes pratiques et les régles quant a
I’utilisation des technologies de 1’information;

D’assurer que les normes en matic¢re de sécurité¢ informatique soient diment mises en
application

De réviser périodiquement les résultats des verifications et contrdles, notamment pour
y relever les anomalies et autres incidents

De recommander les actions a prendre pour corriger les situations anormales ou
dangereuses, notamment, les processus opérationnels et les grandes stratégies en
maticre informatique et les achats d’équipement.

D’informer le comité de Direction générale des travaux, activités et incidents en
matiére de sécurité informatique.

D’assurer que les ¢léments opérationnels qui requi¢rent une approbation des différentes
directions soient respectés. [5]

Lignes directrices pour la securité :

La PSI vise a assurer la protection des droits de 1’entreprise et le respect par 1’Institut de la
réglementation en matiere de confidentialité, de protection des personnes et de propriété
intellectuelle et industrielle. Elle offre:

» Protection de I’infrastructure des systémes d’information.
> Protection des données.
» Protection juridique.

Et des Critéres de sécurité :

La teneur des critéres de sécurité a envisager peut-étre décrite de la fagon suivante :

a) Disponibilité : désigne le fait que les données considérées sont accessibles au moment
voulu par les utilisateurs autorisés.

b) Intégrité : les données ne sont pas corrompues ni modifiées de facon non autorisée.

c) Authenticité : les données disponibles sont bien celles que 1’établissement souhaite
divulguer, et seulement elles.
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d) Confidentialité : les données ne sont disponibles que pour ceux auxquels elles sont

destinées.

e) Non répudiation : les données publiées de fagon authentique sont certifiées, et leur auteur

ne peut pas nier les avoir publiées, il en assume la responsabilité. [6]

1.6) Domaines d’application de la PSI :

La Politique de Sécurité des Systémes d’Information (PSSI) peut s'appliquer a la totalité ou a une
partie du systéme d’information de l'organisme.

La PSSI :

>
>

>

>

S’applique a un systéme existant ou a développer.

Concerne toute personne ayant acces au systeme d’information de 1’entreprise qu’il soit
interne ou externe a 1’organisme (sous-traitant, stagiaire, prestataire).

Concerne 1’ensemble des aspects du systtme d’information (l'organisation,
I’environnement physique, le développement, I’exploitation, la maintenance...).
Concerne I'ensemble du cycle de vie du systeme d'information et de I'information.

Donc en général elle couvre 1’ensemble des systemes d’information de 1'administration, de

I’organisme ou de I’entreprise. [7]

I.7)  Démarche de réalisation et de mise en ceuvre d’une
PSI :

1.7.1) Présentation de la démarche :

La démarche, qui est menée sous la forme d’un "projet PSSI", se base sur le référentiel de
I’organisme et une analyse des risques SSI.

Le référentiel SSI de 'organisme (schéma directeur, meilleures pratiques, directives internes...) et
une analyse des risques préalables fournissent en effet les éléments permettant d’effectuer et de
justifier les choix, de Iégitimer ’action et de garantir la cohérence avec le contexte particulier de

I’organisme.

L’objectif de la méthode consiste a construire un document de politique comprenant des éléments
stratégiques et des régles de sécurité pour un organisme ou un systéme d’information.

La validation successive des différentes phases vise a faciliter I’implication de la Direction
générale et I’adhésion de tous les intervenants. [8]

La figure suivante présente la démarche en 4 phases :
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Reférentiel
de
I'organisme

4>I Phase 0 : préalables

Reésultats
d'une
analyse des
risques SSI

1.7.2)

Validation

v

Phase 1 : élaboration des
eléments stratégiques

Validation

v

Phase 2 : sélection des

principes et redaction des regles

alidation

v

I Phase 3 : finalisation

Validation

Note de cadrage

Note de strategie

Synthese des
regles de sécurité

Synthése des
impacits

PSSI "

Plan d'action |%

Figure 1.7.1: Présentation générale de la démarche [8].

Démarche d’élaboration d’une PSI [9]:

Le déroulement de la méthode exige principalement :

» Une implication forte de I'encadrement au plus haut niveau.

> De disposer de moyens humains significatifs, non seulement pour le chef de projet
responsable du projet mais aussi pour I’ensemble des acteurs impliqués (techniques,
fonctionnels et décisionnels).

» Une implication active et une motivation réelle de I’ensemble des acteurs, notamment celle
des responsables techniques et fonctionnels ;

» La prise en compte de moyens financiers et humains pour la mise en ceuvre future du plan

d’action produit par 1’étude.
» La prise en compte des pratiques et usages du systéme d’information par les différents
profils d’acteur pour éviter de révolutionner les méthodes de travail qui ont, dans la plupart
des cas, fait leur preuve.
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Il est précisé en outre que ce type de démarche n’a de sens que si :

> Elle est menée de facon consensuelle avec des points de validation successifs réguliers.

» Les éléments étudiés le sont dans leur globalité, c’est a dire que I’étude doit s’intéresser,
pour un systeme donné, a I’ensemble des risques et a I’ensemble des moyens de sécurité a
mettre en ceuvre tous les aspects des systémes et de leur environnement tant physique
qu’organisationnel.

> Elle est réalisée par un tiers (prestation d'assistance) qui, de par sa position de neutralité
pourra faire émerger les éléments nécessaires a I'élaboration d'une PSSI en franchissant
plus facilement les barriéres interpersonnelles.

1.7.3)  Apercu des différentes phases de la PSI :

1.7.3.1) Phase 0 : préalables
Cette phase préliminaire doit permettre la présentation du projet au niveau de la Direction générale
et de faire valider ainsi ses objectifs et les moyens qu’il convient d’y consacrer. [10]

Objectifs de la phase

Définir les objectifs et moyens & mettre en ceuvre pour I'élaboration de la PSSI et constituer le
referentiel documentaire.

Acteurs de la phase
- Le responsable sécurité ou l'initiateur du projet PSSI

Eléments en entrée Eléments en sortie

- Réferentiel de I'organisme - Note de cadrage
- Reéférentiel documentaire

Taches

1. Décrire I'organisation du projet
2. Constitution du réferentiel documentaire

Observations

Cette phase doit permettre & la Direction générale de prendre la décision de lancement de
'opération sur la base d'un cadre formalisé d'intervention définissant les objectifs et moyens a
mettre en ceuvre.

Validation
Documents Validateur
Note de cadrage Hierarchie au plus haut niveau, par defaut la
Direction Genérale

Figure 1.7.2 : Fiche de synthese pour la phase 0. [10]
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1.7.3.2) Phase 1 : élaboration des éléments stratégiques [10] :

Objectifs de la phase

Cette phase, dont les résultats et conclusions doivent impérativement étre validés par la
Direction Geénérale, consiste a déterminer les axes stratégiques et les premiéres grandes
orientations a partir desguelles sera déclinée la PS5I.

Pour cela, elle doit obligatoirement identifier et prendre en compte le périmétre d'étude, le
contexte, les enjeux et orientations stratégigues, le référentiel réglementaire, I'echelle de
besoins, les besoins de sécurité des biens a protéger et les origines des menaces afin d'aboutir
a une note de siratégie validée par la Direction fixant les grandes orientations de la S5I.

Acteurs de la phase

- Chef de projet

-  Représentants de la maitrise douvrage
- Direction Générale

- Responsable juridique

Eléments en entrée Eléments en sortie
- Reférentiel documentaire - Mote de stratégie de sécurité

Taches
1. Delimitation du périmétre
2. ldentification des enjeux et orientations stratégiques
3. Recensement des loiz et réglements applicables
4. Definition d'une échelle de besoins en termes de disponibilité, intégrité, confidentialite et
eventuellement d'autres critéres de securité
Expression des besoins de sécurité des biens a protéger
6. Identification des origines des menaces pesant sur l'organisme ou le systéme &tudie (et
eventuellement des principaux risgues et objectifs de securité)

&N

Observations

Il convient dinsister sur l'importance capitale de cette phase et sur la nécessité d'une
implication forte de la Direction Générale tant lors de l'identification des bescins et menaces
gue lors de la validation de la cible et des principaux objectifs & atteindre.

Validation

Document Validateur

Mote de stratégie de sécurité Comité de pilotage puis Direction générale

Figure 1.7.3 : Fiche de synthése pour la phase 1. [10]
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1.7.3.3) Phase 2 : sélection des principes et rédaction des régles [10]:

Objectifs de la phase

Le travail de cette phase consiste a sélectionner, concevoir, préparer, documenter et valider la
déclinaison des principes généraux d'une PSSI et des choix stratégigques de Forganisme. Ce
travail se traduit en I'élaboration d'un corpus de régles directement applicables.

Acteurs de la phase
- Direction générale
- Comité de pilotage
-  Groupe d'experts

Eléments en entrée Eléments en sortie
-  HNote de cadrage - Mote de synthése justificative des choix
- MNote de stratégie de sécurité de régles

Mote de synthése des impacts
organisationnel et financier

Taches
1. Sélection des principes
2. Construction des régles
3. Synthése et validation

Observations

Les points essentiels @ prendre en compte sont la cohérence des régles, leur applicabilité et
enfin I'auditabilité de 'ensemble.

Validation
Documents Validateur
Mote de synthése justificative des choix de [ Comité de pilotage puis Direction générale
régles
Mote de synthése des impacts organisationnel
et financier

Figure 1.7.4 : Fiche de synthese pour la phase 2 [10].
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1.7.3.4) Phase 3 : finalisation [10] :

Objectifs de la phase

La finalité de cette phase est de conduire une étape ultime de validation de la P55 et du plan
d’action associé par la direction générale

Acteurs de la phase
- Comité de pilotage
- Groupe d'experts

Elements en entrée Eléements en sortie

- Les régles retenues validéees - La PS55I validees

- Plan d'application de la PS55I proposant
en particulier un plan d'action selon les
priorités définies

Taches

1. Finalisation et validation de la PS55I
2. Elaboration =t validation du plan d'action

Observations

Une fois la PSSI1 revue et validés par le comité de pilotage, un document de synthése devra
étre élaboré pour soutenir la présentation de la PSS] a la higrarchie en vue de sa validation.
Liimplication des difféerents acteurs, notamment des futurs responsables de la mise en oceuvre
de la PSSI, est fondamentale pour dizposer par la suite des ressources humaines et financiéres
adéquates =t prévoir les délais.

Cest 4 ce niveau que se mesurs 'importance de Fimplication des experts lors de la déclinaizon
des principes et objectife généraux dans les différents domaines. Cela montre également
l'importance de Fapplicabilité comme critére essentiel lors du choix et de la formalisation des
regles.

La walidation du plan d'action doit passer par une &tape de simplification de la PSS| pour
transmettre les messages forts a la Direction Générale._

Validation

Documents Validatewur

P35I Comité de Pilotage puis Direction générale
Plan d’action

Figure 1.7.5 : Fiche de synthése pour la phase 3 [10].

I.7.4)  Principaux résultats de la méthode [11] :

L’¢laboration de la PSI doit permettre de :

1) Disposer d’un cadre de référence et de cohérence pour I’ensemble des activités et des acteurs
de I’organisme.

Ce cadre de sécurité doit notamment permettre la mise en évidence des objectifs, obligations et

engagements de 1’organisme vis-a-vis de ses partenaires, clients et sous-traitants, ainsi que les

principes de sécurité régissant la protection de son propre patrimoine.

11
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Ce cadre fondamental et fédérateur doit exprimer les responsabilités de 1’ensemble des acteurs,
ainsi que les principes et régles de sécurité minimaux a respecter pour I’ensemble des activités et
des systémes.

Il doit offrir les directives nécessaires, notamment pour tout choix technique mais aussi
organisationnel ou contractuel, en matiere de sécurité, et permet d’assurer la cohérence et la
pérennité des actions de sécurité.

Constituer un document général diffusable

La Politique de Sécurité des Systémes d’Information doit étre connue de I’ensemble des acteurs
internes, ainsi que, le cas échéant, de I’ensemble des personnes accédant au SI de I’organisme
(prestataires, sous-traitants, stagiaires).

Le document doit étre largement diffusé, éventuellement sous une forme simplifiée et didactique
(le langage utilisé doit étre approprié aux destinataires), a I’ensemble du personnel. Cette diffusion
sera, le cas échéant, accompagnée d’une sensibilisation de I’ensemble du personnel portant sur le
rappel des principes, de I’organisation et des régles de sécurité. [11]

1.8) Norme contribuant a la définition d’une politique de
sécurité :
1.8.1) Norme ISO/IEC 27002:

e La norme ISO/IEC 27002, sous I’intitulé « Technologies de l'information - Techniques de
sécurité -Code de bonne pratique pour le management de la sécurité de I’information » a été
publiée en 2005 et révisée en 2013. Elle offre des lignes directrices en matiére d’instructions
organisationnelles relatives a la sécurité de l'information et des bonnes pratiques de
management de la sécurité de I'information, incluant la sélection, la mise en ceuvre et la gestion
de mesures de sécurité, en prenant en compte le ou les environnement(s) de risques de sécurité
de linformation de l'organisation. La norme ISO 27002 :2013 est elaborée a l'intention des
organisations désireuses de sélectionner les mesures de sécurité nécessaires dans le cadre du
processus de mise en ceuvre d'un Systétme de Management de la Sécurité¢ de 1'Information
(SMSI) en se basant sur la norme ISO/CEI 27001 (ISO/CEI 27002, 2013) [12].

1.8.2)  Domaine d’application:

L’ISO 27002 a pour objectif d’aider a 1’évaluation et au traitement des risques de sécurité des
informations liés a la confidentialité, 1’intégrité et aux aspects de la disponibilité.

Elle fait application du modéle de gestion de la qualit¢ PDCA (Plan Do Check Act) [13].
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1.8.3)  Structure de la Norme 1SO 27002 :

La Norme 1SO 27002 inclut 15 chapitres.

Les 4 premiers sont des chapitres d’introduction, et les 11 suivants sont déstinés aux aspects
stratégiques et opérationnels du management de la sécurité et représentent ses objectifs principaux
a atteindre [14] :

o Chapitre 5. Politique de sécurite.

e Chapitre 6. Organisation de la sécurité de I’information.

o Chapitre 7. Gestion des biens (actifs/assets) — des biens physiques, des informations, des
logiciels, des services de la documentation.

o Chapitre 8. Sécurité des ressources humaines.

e Chapitre 9. Sécurité physique et de I’environnement.

e Chapitre 10. Gestion des communications et des opeérations.

e Chapitre 11. Contréle d’acces.

e Chapitre 12. Acquisition, développement et maintenance des systémes d’informations.

o Chapitre 13. Gestion des incidents a la sécurité de 1’information.

o Chapitre 14. Gestion du plan de continuité de ’activité.

« Chapitre 15. Conformité avec les réglementations, les lois et la politique de sécurité.

1.9) Les Indicateurs :

Un indicateur est un élément ou un ensemble d'éléments d'information significative, un indice
représentatif, une statistique ciblée et contextualisée, selon une préoccupation de mesure, résultant
de la collecte de données sur état, sur la manifestation observable d'un phénomene ou sur un
élément lié au fonctionnement d'une organisation. [15]

1.10) Objectifs des indicateurs :

Les objectifs des indicateurs, regroupés sous forme de « tableau de bord », sont :

= Suivre la qualité des services de sécurité,

= Suivre la qualité de la politique de sécurité établie,

= Remonter les alertes afin de prévenir les dysfonctionnements,

= Fournir un outil synthétique d’aide au systéme d’assurance et de gestion de la sécurité. [16]

I.11) Typologie des indicateurs [17 :

Plusieurs critéres peuvent étre utilisés pour classer les indicateurs :

o Indicateur de résultat ou de progression : information sur le résultat d'une action
finie ou sur une action en cours.
o Indicateur financier ou non financier.
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o Indicateur global ou ponctuel : un indicateur peut étre synthétique, calculé a partir
de plusieurs informations pour donner une image a plusieurs dimensions ou au
contraire tres ciblé sur un seul paramétre tres précis.

o Indicateur de pilotage : un indicateur peut étre demandé par un niveau hiérarchique
en vue de contrbler des engagements, mais il peut aussi aider le responsable a
orienter son action ; c'est plutét I'orientation actuelle donnée aux indicateurs. [17]

I1.12) Les caractéristiques d’un bon indicateur [18]:

Les caractéristiques générales que I'on recherche pour un indicateur sont les mémes que pour tout
instrument de mesure et de reportage. De fagon générale, nous cherchons a respecter plusieurs
criteres, que nous regroupons en quatre volets, pour nous assurer de la valeur optimale et de sa
maturité

v’ Sa pertinence,

v Laqualité et la précision de sa mesure,

v Sa faisabilité

v’ Sa préoccupation d'interprétation d'utilisation.
La méthode de réalisation des tableaux de bord aborde d'ailleurs des considérations et propose des
outils pour s'assurer de répondre a chacun de ces critéres.

La pertinence de l'indicateur doit correspondre a une préoccupation, a un objectif ou & une attente.
Il doit répondre au besoin de mesure, avoir une signification dans le contexte d'étude ou de gestion,
il doit vouloir dire quelque chose pour ses utilisateurs et étre utilisé dans ce contexte. On doit
tendre a donner a l'indicateur la valeur ajoutée maximale par sa mise en perspective par rapport a
des balises pertinentes (objectifs, marges acceptables, valeurs comparatives, etc.).

L'indicateur doit posséder certaines caractéristiques intrinseques :

» Laclarté et la précision de sa formulation,
» Une qualité théorique (une formulation et une logique darticulation correspondant aux
définitions reconnues du domaine),
» Une bonne formulation, précise, avec des parameétres bien établis (ventilations, périodicité,
comparaisons, forme de présentation)
> Bien documenté. En outre, il doit étre assez sensible pour faire ressortir toute variation
significative de l'objet de mesure et assez homogene dans le temps et dans I'espace pour
permettre :
= La comparabilité : Les parametres de comparaison doivent étre assez stables pour
permettre la consistance des comparaisons dans le temps (par exemple, I'amélioration du
taux de réussite ne veut pas dire grand-chose si on a réduit la difficulté des examens). On
parle aussi de fidélité.
= |'adaptabilité : Les parametres doivent étre suffisamment souples pour permettre
I'adaptation de l'indicateur aux particularités sectorielles, tout en gardant sa valeur
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intrinséque. La documentation de [l'indicateur doit clairement mentionner ces
particularités pour en permettre l'interprétation contextuelle correspondante.

= La spécificité et la focalisation : Les indicateurs doivent étre structurés de facon a bien
cerner l'objet de la mesure, a bien decoder la situation dans le bon registre, a l'utiliser
dans le bon référentiel, dans le bon contexte décisionnel. On vise, entre autres, a éviter
la surinformation qui finit par ne plus rien signifier. [18]

1.13) Les indicateurs opérationnels et indicateurs
stratégiques :

L'indicateur peut correspondre et servir a un ou a plusieurs paliers hiérarchiques de l'organisation.
On pourrait ainsi avoir des indicateurs opérationnels, des indicateurs stratégiques, des indicateurs
professionnels (ou cliniques, dans le domaine de la santé) liés aux interventions, etc. On pourrait
aussi avoir divers panoramas d'un méme indicateur ventilé selon le palier visé. De fait, il est parfois
difficile de distinguer clairement les indicateurs par palier hiérarchique en utilisant ces qualificatifs
habituels (opérationnels et stratégiques).

1) Les indicateurs opérationnels : sont liés au fonctionnement méme de l'organisation :
interventions et dispensation de service aux clients, processus d'affaire, utilisation des
ressources, résultat de production, etc. Ils ont en général une périodicité assez courte et
doivent étre suivis régulierement afin d'apporter les correctifs appropriés sur le terrain. lls
s'arriment en général assez bien aux systémes d'information de gestion.

2) Les indicateurs stratégiques : pour leur part, sont liés a la mission et aux objectifs de
I'organisation; ils sont plus complexes a traiter. D'abord, ils nécessitent souvent a la fois
des mesures internes sur les capacités de l'organisation et ses choix de missions et des
mesures externes sur les besoins et les exigences de I'environnement, souvent difficiles a
mesurer. Certains des indicateurs de niveau ou de type stratégique reprennent et
synthétisent les indicateurs opérationnels jugés névralgiques, de fagon synoptique et sur un
horizon temporel plus large. Ces indicateurs correspondent aux attentes fondamentales,
aux axes de réussites, aux facteurs critiques de succes, en général en conformité avec les
divers plans d'intervention établis. Ils sont orientés a la fois sur la pertinence et I'efficacité
externe (résultats pro- duits, colts et effets des activités ou des programmes sur la clientéle)
et sur l'efficacité interne et l'efficience (résultats atteints, ressources et codts). Les
principaux indicateurs de ce niveau sont souvent constitués a partir de résultats synoptiques
du type de ceux publiés dans les bilans et les rapports annuels traditionnels. [19]
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I.14) Conclusion :

En conclusion nous avons abordé dans ce chapitre 1I’importance majeure d’élaborer une PSI dans
les entreprises, ses différent domaines et démarches ainsi que la notions des indicateurs et leurs
types que nous allons organiser dans un tableau de bord
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I1.1) Introduction :

Face a I’évolution constante des besoins fonctionnels et des outils informatiques, il est de devenue
nécessaire pour les entreprises de maitriser les colts engagés dans les investissements
informatiques, d’en mesurer toutes les valeurs ajoutées et de s’assurer de leur efficacité. Ceci
répond a un objectif d’amélioration permanente de 1’organisation, tant au niveau opérationnel que
stratégique.

Dans ce contexte I’établissement d’un tableau de bord s’avere étre I’outil idéal pour un meilleur
controle.

I1.2) Définition tableau de bord SSI :

Un tableau de bord est un outil d’aide a la décision et a la prévision, il est un ensemble d’indicateurs
congu pour permettre aux gestionnaire de prendre connaissance de 1’état et 1’évolution des
systemes qu’ils pilotent et d’identifier les tendances qui les influenceront sur un horizon cohérent
avec la nature de leurs fonctions. [20]

D’une autre maniére est un ensemble cohérent d’indicateurs mis en forme et agencés de manicre
a présenter une image synthetique de la situation de la sécurité du systéme d’information considéré.
[21]

I1.3) Le tableau de bord, une interface intégratrice :

En soi, un tableau de bord n’est pas et ne remplace pas le systéme d’information de gestion.

C’est une interface intégratrice entre un systeme de gestion, un systéme de mesure, un systeme
d’information et des utilisateurs ; il permet de sélectionner, consolider, agencer et présenter, de
fagon rapide et sommaire, ’information essentielle a la gestion, par un nombre restreint
d’indicateurs significatifs se rapportant aux clients, aux ressources, aux activités, aux résultats et
a I’environnement de 1’organisation.

C’est une interface, car il représente une structure intermédiaire d’accés a I’information par
navigation et forage, de filtrage, de réorganisation et de présentation de cette information
pertinente a la gestion. Pour cela, il requiert un bon systéme d’information qui 1’alimente en
données. Remarquons qu’il ne peut en aucun cas remplacer un reportage de suivi opérationnel
régulier et détaillé produit par un systéme d’information de gestion. [22]
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I1.4) Objectif et élaboration d’un tableau de bord SSI :

Un tableau de bord parfaitement adapté a chaque type de fonction de la "voie fonctionnelle SSI"
est un atout pour améliorer la qualité des services de sécurité et maitriser le niveau de sécurité
global de sécurité des systemes d’information.

Les objectifs justifiant la mise en place d’un tableau de bord de la DSI sont multiples, tout comme
les destinataires de 1’outil qui sera élaboré¢ (Direction Générale, Direction Administrative et
Financiere, Direction des Systémes d’Information de groupe...). Cette diversité d’utilisateurs
potentiels entraine inévitablement une multiplicité des besoins, exprimés ou non. La premiére
étape est donc de déterminer, et de valider, les objectifs assignés au projet. [23]

Le tableau de bord constitue en effet un outil de synthése et de visualisation indispensable pour
suivre toutes les actions liées a la SSI. 1l contribue a contrbler que la stratégie définie dans la
politique de sécurité est mise en ceuvre par les niveaux de pilotage et opérationnel, et a la remontée
d'informations pertinentes jusqu'aux décideurs.

Pour le niveau stratégique, la mise en place d'un tableau de bord permet :

v" De suivre l'application de la politique de sécurité,

v D’établir des comparaisons avec d'autres organismes,

v' De préparer les choix de mise en place des ressources (définition de
priorités, réévaluation de la menace et du risque).

Pour le niveau de pilotage, la mise en place d'un tableau de bord permet :

v De contrdler la réalisation des objectifs par le niveau opérationnel,
v' D’améliorer la qualité de service.

Pour le niveau opérationnel, la mise en place d'un tableau de bord permet :

v De préciser les besoins opérationnels a mettre en ceuvre,

v De mesurer la production et les efforts entrepris pour atteindre les objectifs
visés en matiére de production,

v De motiver et dynamiser les équipes. [24]

I1.5) La conception du tableau de bord de la DSI :

La validation des objectifs permet au projet de passer a la définition des orientations du futur
tableau de bord. Cette phase a pour finalité de déterminer le choix des indicateurs a intégrer dans
I’outil. Dans la méthodologie a adopter, trois grandes phases sont primordiales, sans pour autant
étre exhaustives et suffisantes :

e Le choix des dimensions fonctionnelles a suivre, mesurer et piloter.
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e Le choix des indicateurs potentiels a retenir, qui doivent &tre en phase avec les dimensions
fonctionnelles définies précédemment.

e Le choix d’un outil technique en parfaite adéquation avec les besoins et les objectifs.

La dimension financiére :

La dimension financiére est un axe de mesure principal de I’efficacité de la DSI. Dans un contexte
d’intégration poussée des outils informatiques dans toutes les fonctions de 1’organisation, la
Direction Générale est particulierement sensible aux indicateurs liés a I’impact financier.
L’analyse de la dimension financiére a plusieurs finalités. Elle permet notamment d’effectuer des
observations par rapport au reste de I’entreprise, et de mesurer 1’efficacité des investissements
informatiques proprement dits.

Les indicateurs possibles pour cet axe d’analyse sont : la part de budget SI rapportée au volume
globale des investissements, le retour sur investissements des projets Sl, la répartition du budget
SI ...etc.

La dimension « Relation client fournisseur » :

La relation « client fournisseur » mesure la qualité des prestations de I’ensemble de 1’équipe
informatique envers le reste de I’organisation. Elle mesure a la fois I’efficacité des hommes, des
outils informatiques mis a la disposition des collaborateurs ainsi que leur adéquation aux besoins
exprimés. La mesure de la relation client fournisseur est basée sur un ensemble d’engagements de
la DSI (le « contrat de service ») pour offrir une meilleure qualité de service au moindre co(t. Pour
atteindre cet objectif, il est indispensable de formaliser le lien entre la DSI et ses différents clients
internes ou externes. La création de 1’outil de suivi et de pilotage permet de faire vivre ce lien.

La mesure de la performance des équipes de la DSI dans ce cadre peut s’effectuer grace aux
indicateurs tels que le niveau de service atteint par les activités de support, le niveau de service ou
de disponibilité des applications, le respect des engagements pris dans le cadre du « Contrat de
service », la qualité de la relation métier-DSI, ...etc.

La dimension organisationnelle :

La mesure de I’efficacité organisationnelle vise a déterminer la qualité des processus au sein
desquels intervient la DSI. 1l s’agit des processus propres a la DST comme ceux liés aux différents
métiers de I’organisation au sein desquels interviennent les équipes informations. Cette dimension
va donc bien au-dela des aspects liés aux activités de supports. Elle mesure également I’implication
de la DSI dans les différents projets transversaux de I’entreprise et aborde les notions de normes
et standards.

Quelques indicateurs performants pour suivre et piloter ’efficacité organisationnelle sont :
I’efficacité des processus (métier, SI), P’efficacité du SI, le respect des normes et standards,
I’efficacité dans le management des projets, le taux de satisfaction des relations avec les
prestataires externes ...etc.
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La dimension « perspectives d’évolution » du SI :

La performance de I’ensemble du systéme d’information se mesure également a sa pérennité. Pour
chaque brique du systéme, la direction des systemes d’information et la direction générale se
doivent de connaitre les perspectives d’évolution, tant techniques que fonctionnelles des outils
dont I’organisation dispose. Plusieurs axes d’analyse, donc de mesure, sont a prendre compte :

La pérennité des différentes technologies utilisées (par rapport aux tendances
informatiques essentielles).

L’existence de connaissances et compétences internes ou externes pour gérer et faire
évoluer les outils actuels.

La capacité des outils a évoluer, a intégrer et a s’ intégrer a d’autres standards notamment
dans un contexte ou se succedent les rapprochements entre firmes. La compatibilité des
différents systémes d’information constitue un facteur clé de réussite de ces opérations de
fusions/acquisitions. L’existence d’un tableau de bord fiable et complet constitue ainsi une
base de travail essentielle.

Les indicateurs basiques pour mesurer 1’évolutivité du systéme d’information sont : le taux
de maintenabilité ou de modularit¢é du systéme, I’adaptabilit¢ et la flexibilité, la
modernité...etc. [25]

I1.6) Les regles de base de la construction du tableau de bord

de la DSI :

Lors du lancement du projet de conception d’un tableau de bord de la DSI, quelques régles simples
de gestion de projet sont indispensables :

o La prise en compte des avis des utilisateurs de I’outil,

o L’adéquation de I’outil aux besoins réels. Ce risque est d’autant ¢levé que le
marché des logiciels dédiés a la Business Intelligence est trés large,

o L’implication de la Direction Générale qui est un destinataire plus que probable
du tableau de bord,

o L’¢quilibre entre les indicateurs « techniques » et les indicateurs « orientés clients
» : objectif du projet est de concevoir un tableau de bord des systemes
d’information et non un tableau de bord informatique,

o Le choix des indicateurs pertinents et non « muets » ou pléthoriques,

o La conception d’un outil en parfaite adéquation avec la stratégie globale de
I’entreprise. [26]
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I1.7) Astuces proposées pour la construction d’un tableau de
bord :

e Restreindre le nombre des indicateurs.

e Consulter les personnes concernées.

e Bien construire les indicateurs.

e Mettre les indicateurs a 1’essai.

e Construire les fiches d’indicateurs.

e Faire figurer les indicateurs par ordre d’importance.

e Tirer profit des couleurs et des graphiques.

e Prévoir une démarche de lecture.

e S’engager a faire évoluer le tableau de bord.

e [Eviter d’utiliser le tableau de bord & des fins punitives. [27]

I1.8) Démarche de sécurisation et tableaux de bord SSI :

Un tableau de bord SSI permet de disposer, aux différents niveaux décisionnels, de pilotage et
opérationnels, d’une vision synthétique de la situation de la sécurité, que ce soit dans ses
dimensions techniques ou fonctionnelles (couverture des risques, qualité de la politique de
sécurité, suivi des audits, des actions et des alertes...). Cette vision renseigne sur 1'état et les
tendances de la SSI.

Les tableaux de bord peuvent étre constitués a partir :

e D’objectifs de sécurité issus d'une analyse de risques.
e De regles de sécurité issues d'une politique de sécurité.
e D’actions de sécurité issues d'un plan d'action.

Dans une démarche structurée de la sécurité des systemes d'information, les tableaux de bord SSI
représentent la suite logique de I'élaboration d'une politique de sécurité et de l'identification des
objectifs de sécurité. [28]
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Elaboration de PSSI
Realisation d’analyse des
risques SSI...

Definition de la politique générale de seécurité du

systeme d’information

Mise en ceuvre de la sécurisation du systeme

d’1information
Elaboration et
] mise en ceuvre de
tableaux de bord SSI

Exploitation du systeme d’information securise

Figure 11.8.1 : La place des tableaux de bord SSI dans une démarche sécurité [28].

I1.9) Présentation genérale de la méthode :
11.9.1)  Définition de la méthode:

Les étapes et tdches qui constituent la méthode sont présentées ci-dessous. Le projet de tableaux
de bord SSI repose sur une démarche constituée d'une succession d'étapes itératives :

1) Etape 1 - Prérequis

2) Etape 2 - Mise en place du projet Tableaux de bord
3) Etape 3 - Elaboration des tableaux de bord

4) Etape 4 - Exploitation des tableaux de bord SSI

5) Etape 5 - Evolution des tableaux de bord SSI

Les étapes de constitution de notre tableau de bord SSI selon la méthode sont divisées en cing,
chacune d’entre elles se constitue de plusieurs taches (chaque tache a une fiche technique
explicative représentée ci-dessus) [29] :

Etape 1 - Prérequis
-Tache 1 : Identification des destinataires des tableaux de bord SSI.
-Tache 2 : Utilisation prévue des tableaux de bord SSI.

- Tache 3 : Expression de la périodicité souhaitée des tableaux de bord SSI.
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-Tache 4 : Disponibilité des objectifs de sécurité.

- Tache 5 : Disponibilité des objectifs de progression de SSI.

- Tache 6 : Connaissance du systéme d’information ciblé.

- Tache 7 : Connaissance des possibilités d’obtention de données sources.

- Tache 8 : Prise en compte de la dimension budget et moyens.

Etape 2 - Mise en place du projet Tableaux de bord

- Tache 1 : Identification et mobilisation des acteurs.

- Tache 2 : Constitution des groupes de travail.
Etape 3 - Elaboration des tableaux de bord

- Tache 1 : Formalisation des objectifs mesurables.

- Téche 2 : Sélection des éléments de mesure.

- Tache 3 : Elaboration des indicateurs.

- Tache4 : Constitution des tableaux de bord SSI.

- Tache 5 : Elaboration des procédures d’alimentation.

- Tache 6 : Validation des tableaux de bord SSI.
Etape 4 - Exploitation des tableaux de bord SSI

- Téche 1 : Mise en ceuvre des tableaux de bord SSI.
Etape 5 - Evolution des tableaux de bord SSI

- Tache 1 : Suivi des tableaux de bord SSI.

- Tache 2 : Suivi des modifications du contexte ou des objectifs.

I1.10) Fiches techniques de chaque tache :
11.10.1) Etape 1 — Prérequis :
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Tache 1 - Identification des destinataires des tableaux de bord SSI

Identification des destinataires des tableaux de bord SSI Etape 1 - Tache 1

Obijectifs de la tache

Identifier la nature des destinataires des tableaux de bord envisagés.

Eléments en sortie

Eléments en entree » Liste des destinataires des tableaux

de bord SSI et niveaux d'utilisation

Tableau 11.10-1 Fiche de synthese de I’étape 1 tache 1. [29]

Tache 2 - Utilisation prévue des tableaux de bord SSI

Utilisation prévue des tableaux de bord SSI Etape 1 - Tache 2

Obijectifs de la tache

Affiner la qualification des attentes des destinataires des tableaux de bord SSI vis a vis de ['usage
qu’ils comptent en faire.

Eléments en sortie

Eléments en entrée

« Liste des destinataires des tableaux de bord
SSI, niveaux d'utilisation et utilisation
prévue des tableaux de bord SSI

* Liste des destinataires des tableaux de bord SSI et
niveaux d'utilisation

Tableau 11.10-2 : Fiche de synthése de I’étape 1 tache 2. [29]
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Tache 3 - Expression de la périodicité souhaitée des tableaux de bord SSI

Expression de la périodicité souhaitée des tableaux de bord SSI Etape 1 — Tache 3

Obijectifs de la tache

Définir la périodicité de parution souhaitée des tableaux de bord SSI

- ) Eléments en sortie
Eléments en entrée

* Liste des destinataires des
tableaux de bord SSI, niveaux
d'utilisation, utilisation prévue et
périodicité de parution des
tableaux de bord SSI

« Liste des destinataires des tableaux de bord SSI et niveaux
d'utilisation

Tableau 11.10-3 : Fiche de synthése de I’étape 1 tache 3. [29]

Tache 4 - Disponibilité des objectifs de sécurité

Disponibilité des objectifs de sécurité Etape 1 — Tache 4

Obijectifs de la tache

S’assurer que 1’on dispose des objectifs de sécurité ou équivalent

Eléments en entrée Eléments en sortie

* Expression des objectifs de sécurité ou équivalent * Liste des objectifs de sécurité

Tableau 11.10-4 : Fiche de synthése de I’étape 1 tache 4. [29]
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Tache 5 - Disponibilité des objectifs de progression de SSI

Disponibilité des objectifs de progression de SSI Etape 1 — Tache 5

Obijectifs de la tache

S’assurer que I’on dispose, s’il y a lieu, d'un « échéancier » de la réalisation des objectifs de sécurité.

Eléments en entrée Eléments en sortie

* Liste des objectifs de sécurité « Calendrier de progression de

* Plan d'action SSI ou équivalent Sl

Tableau 11.10-5 : Fiche de synthése de I’étape 1 tache 5. [29]

Tache 6 - Connaissance du systéme d’information ciblé

Connaissance du systéme d’information ciblé Etape 1 — Tache 6

Obijectifs de la tache

S’assurer que le périmétre de SI qui doit &tre pris en compte par le tableau de bord SSI est
parfaitement défini et identifier les sources d’informations correspondantes.

Eléments en entrée Eléments en sortie

* Documents darchitecture * Description synthétique du périmétre

» Coordonnées des services en rapport avec le SI fonctionnel et technique du systeme €etudie

(architecture, exploitation, étude...) « Identification des interlocuteurs

fonctionnels et techniques du systéme
étudie

« Etude de sécurité (analyse des risques SSI, rapport
d'audit...), si disponible

Tableau 11.10-6 : Fiche de synthése de I’étape 1 tache 6. [29]
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Tache 7 - Connaissance des possibilités d’obtention de données sources

Connaissance des possibilités d’obtention de données sources Etape 1 — Tache 7

Obijectifs de la tache

S’assurer de la disponibilité des éléments techniques du SI ciblé pouvant étre utilisés comme sources
de données pour les indicateurs techniques, ainsi que des personnes pouvant les mettre a disposition.

Eléments en entrée Eléments en sortie

* Description synthétique du périmétre fonctionnel et technique

AR » Liste des personnes en mesure
du systéme étudie

d’identifier les sources de données
utilisables pour constituer des

» Identification des interlocuteurs fonctionnels et techniques du >
indicateurs

systeme étudié

Tableau 11.10-7 : Fiche de synthése de I’étape 1 tache 7. [29]

Tache 8 - Prise en compte de la dimension budget et moyens

Prise en compte de la dimension budget et moyens Etape 1 — Tache 8

Obijectifs de la tache

S’assurer que le projet de mise en place de tableaux de bord SSI pour le systéme ciblé est bien
identifié au niveau budgétaire.

Eléments en entrée Eléments en sortie

* Documents antérieurs au lancement du projet (étude * Confirmation du soutien budgétaire
d’opportunité, marché, appel d’offre, consultation...) du projet de tableaux de bord SSI

Tableau 11.10-8 : Fiche de syntheése de I’étape 1 tache 8. [29]

28



Chapitre 2 :Tableaux de bord

11.10.2) Etape 2 - Mise en place du projet de tableaux de bord
SSI

Tache 1 - Identification et mobilisation des acteurs

Identification et mobilisation des acteurs Etape 2 - Tache 1

Obijectifs de la tache

Identifier tous les acteurs du projet et initier des actions d’information sur les tableaux de bord SSI
afin d’expliquer les enjeux du projet et d’impliquer les acteurs.

) Eléments en sortie
Eléments en entrée
* Annuaire des acteurs du projet
* Listes des destinataires des tableaux de bord SSI
* Supports de communication

Tableau 11.10-9 : Fiche de synthése de I’étape 2 tache 1. [29]

Tache 2 - Constitution des groupes de travail

Constitution des groupes de travail Etape 2 - Tache 2

Objectifs de la tache

Constituer les groupes de travail nécessaires a une définition des tableaux de bord SSI, supportée par
les principaux acteurs liés a la sécurité du systeme étudié, et réaliser la planification du projet

Eléments en sortie

£12 ) * Composition des groupes de travail et attributions
Eléments en entrée

* Planning initial du projet

* Annuaire des acteurs du projet

* Désignation d'un chef de projet Tableaux de bords
SSI

Tableau 11.10-10 : Fiche de synthése de I’étape 2 tache 2. [29]
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11.10.3) Etape 3 - Elaboration des tableaux de bord SSI :

Téache 1 - Formalisation des objectifs mesurables

Transcription des objectifs de sécurité Etape 3 - Tache 1

Objectifs de la tache

Adaptation des objectifs de sécurité de I’organisme a un format utilisable pour les tableaux de bord
SSI.

Eléments en entrée Eléments en sortie

* Objectifs de sécurité identifiés * Liste des objectifs mesurables avec des valeurs

* Objectifs de progression de SSI seuils et cibles

Tableau 11.10-11 : Fiche de synthése de I’étape 3 tache 1. [29]

Tache 2 - Sélection des éléments de mesure

Sélection des éléments de mesure Etape 3 - Tache 2

Obijectifs de la tache

Sélectionner les ¢léments de mesure du systéme d’information cible les plus a méme de remonter des
informations pertinentes par rapport aux objectifs.

Eléments en entrée )
Eléments en sortie

» Liste des objectifs mesurables avec des valeurs
seuils et cibles » Liste des objectifs mesurables avec des

valeurs seuils et cibles, des points-clés et
» Liste des personnes en mesure d’identifier les paramétres, des données et sources de

sources de données utilisables pour constituer des données
indicateurs

Tableau 11.10-12 : Fiche de synthése de I’étape 3 tache 2. [29]

30



Chapitre 2 :Tableaux de bord

Tache 3 - Elaboration des indicateurs

Elaboration des indicateurs Etape 3 - Tache 3

Objectifs de la tache

Sélection des indicateurs qui seront utilisés dans les tableaux de bord SSI pour suivre 1’atteinte des
objectifs.

Eléments en entrée

, . Eléments en sortie
» Liste des objectifs mesurables avec des valeurs

seuils et cibles, des points-clés et parameétres, des * Liste des indicateurs avec leur description
données et sources de données

» Tableaux de bord résultats souhaités a priori

Tableau 11.10-13 : Fiche de synthése de I’étape 3 tache 3. [29]

Tache 4 - Constitution des tableaux de bord SSI

Constitution des tableaux de bord SSI Etape 3 — Tache 4

Obijectifs de la tache

Elaboration des tableaux de bord résultat

Eléments en entrée Eléments en sortie

» Liste des indicateurs avec leur description « Constitution des tableaux de bord SSI

* Tableaux de bord résultats a priori * Fiches descriptives des indicateurs

* Maquette des tableaux de bord SSI

Tableau 11.10-14 : Fiche de synthése de I’étape 3 tache 4. [29]
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Tache 5 - Elaboration des procédures d’alimentation

Elaboration des procédures d’alimentation Etape 3 - Tache 5

Obijectifs de la tache

Etablir des procédures permettant I’alimentation des tableaux de bord SSI de fagon récurrente selon une
périodicité définie.

Eléments en entrée Eléments en sortie
» Constitution des tableaux de bord SSI * Procédures d’alimentation des indicateurs
* Fiches descriptives des indicateurs * Procédures d'alimentation des tableaux de

bord SSI
* Maquette des tableaux de bord SSI

* Bilan des charges et des colts induits

Tableau 11.10-15 : Fiche de synthése de I’étape 3 tache 5. [29]

Tache 6 - Validation des tableaux de bord SSI :

Validation des tableaux de bord SSI Etape 3 - Tache 6 |

Obijectifs de la tache

Validation du projet autant du point de vue fonctionnel et technique que du point de vue des charges
associées et des codts induits.

Eléments en entrée Eléments en sortie

« Procédures d’alimentation des tableaux de bord SSI || ¢ Procédures d’alimentation des tableaux de
bord SSI validées

* Bilan des charges et des cofits induits
* Bilan des charges et des cofits induits
» Maquette finalisée des tableaux de bord SSI validé

» Maquette des tableaux de bord SSI validée

Tableau 11.10-16 : Fiche de synthése de I’étape 3 tache 6. [29]
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11.10.4) Etape 4 - Exploitation des tableaux de bord SSI :

Tache 1 - Mise en ceuvre des tableaux de bord SSI

Mise en ceuvre des tableaux de bord SSI Etape 4 — Tache 1

Obijectifs de la tache
Edition et exploitation récurrente des tableaux de bord SSI.

Cette étape est une étape récurrente qui est réalisée a chaque fois qu'un des tableaux de bord est a
éditer selon la périodicité prévue.

Eléments en entrée

. . Eléments en sortie
* Procédures d’alimentation des tableaux de bord SSI

validées * Proposition d'actions correctives
¢ventuelles, suite a I’interprétation des
tableaux de bord SSI

* Bilan des charges et des cots induits validé

» Maquette des tableaux de bord SSI validée . . S
* Eventuellement alarme a la direction

Tableau 11.10-17 : Fiche de synthese de I’étape 4 tche 1. [29]
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11.10.5) Etape 5 - Evolution des tableaux de bord SSI :

Tache 1 - Suivi des tableaux de bord SSI

Suivi des tableaux de bord SSI Etape 5 — Tache 1

Obijectifs de la tache

Assurer le suivi des tableaux de bord produits afin d’en vérifier régulierement la qualité et prendre les
actions correctives éventuellement nécessaires.

Eléments en entrée

* Tableaux de bord SSI utilisés avec les procédures

. Eléments en sortie
associées

» Relevé de décision sur la vérification
» Tableaux de bord SSI produits ) )
P (audit) et I’évolution des tableaux de bord
* Notification d’événements externes : situations SSI
exceptionnelles, évolution du cadre de sécurité, evolution

du cadre technique...

Tableau 11.10-18 : Fiche de synthése de I’étape 5 tache 1. [29]
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Tache 2 - Suivi des modifications du contexte ou des objectifs

Suivi des modifications du contexte ou des objectifs Etape 5 — Tache 2

Obijectifs de la tache

Dans le cas d’une modification du cadre de la sécurité du systéme étudié, vérifier que les tableaux de
bord SSI remplissent toujours leur rdle correctement et effectuer les réorientations éventuellement
nécessaires.

Assurer 1’adaptation des tableaux de bord SSI aux évolutions des technologies et du systeme
d’information cible.

Eléments en entrée Eléments en sortie

* Tableaux de bord SSI utilisés avec les procédures associées * Relevé de décision sur

) _ I’évolution des tableaux de bord
* Elément nouveau sur ’efficacité des tableaux de bord ou sur sS|

I’évolution du systéme d’information cible (résultats d’audit des
tableaux de bord, résultat d’audit du systéme d’information, » Modifications éventuelles
intégration de nouveaux points de sécurité dans les objectifs de apportées aux tableaux de bord
sécurité, apparition de nouvelles technologies dans le systeme SS| et/ou aux procédures
d’information...) associées

* Dans le cas de prise en compte d’audit, liste des nouveaux * Note de lancement éventuelle
objectifs a intégrer, tels que définis implicitement par les résultats d’un projet de refonte des
de I’audit tableaux de bord SSI

Tableau 11.10-19 : Fiche de synthése de I’étape 5 tache 2. [29]

Ces fiches de syntheses donnent un apercu général sur les différentes tdches pour mieux les cerner.

I1.11) Conclusion :

Nous avons abordé dans ce chapitre les concepts de base des tableaux de bord SSI, quelques
astuces pour mieux les organiser et les sécuriser, ainsi que la démarche choisie pour élaborer le
ndtre que nous allons implémenter dans les chapitres qui suivent.
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III.1) Introduction :

Nous allons dans ce chapitre mieux appréhender la norme 1ISO 27004 qui fournit des réponses bien
structurées et normalisées pour mieux mesurer la performance et la sécurité de notre tableau de
bord et ainsi présenter les concepts généraux utilisés pour définir les indicateurs qui vont
implémenter ce dernier.

I11.2) Présentation de la norme ISO/IEC 27004 :

La norme ISO/IEC 27004 fournit des lignes directrices destinées a aider les organisations a évalue
les performances de sécurité de l'information et I'efficacité d'un systeme de management de la
sécurité de l'information afin de satisfaire aux exigences de la sécurité Il établit:

1) Lasurveillance et la mesure des performances de sécurité de I'information.

2) Lasurveillance et la mesure de I'efficacité d'un systéme de gestion de la sécurité de
I'information (SMSI), y compris ses processus et controles.

3) L’analyse et I'évaluation des résultats de la surveillance et de la mesure.

Cette norme s'applique a tous les types et tailles d'organisations.

Cette norme concerne la gestion des indicateurs et leurs utilisations dans le domaine de la sécurité
nouvelle.

Objectif :

Mesurer ’efficacité du systtme de management de la sécurité de 1’information et des mesures de
sécurité. [30]

I11.3) Les domaines abordés dans la norme ISO/IEC
27004:

e Présentation du processus de mesurage.

e RoOles et responsabilités.

e Conception des indicateurs.

e Production et mise en forme des indicateurs.

e Analyse et reporting.

e Amélioration du processus de mesurage.

e Une premicre annexe présente un modele commenté d’une fiche d’indicateur (cf.
Annexe A).

e Une deuxieme annexe présente plusieurs exemples d’attributs, de métriques ou
d’indicateurs (cf. Annexe B). [31]
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I11.4) Les étapes générales pour mesurer les performances
selon la norme ISO/IEC 27004
111.4.1) Terminologies :

Nous présentons quelques definitions pour mieux comprendre les étapes :

e Attribut : propriété ou caractéristique d’un objet qui peut étre distingué quantitativement
ou qualitativement par des moyens humains ou automatiques [ISO/IEC 15939 :2007].

e M:étrique : ensemble d’éléments permettant de fournir une évaluation qualitative ou
quantitative représentative d’une situation.

e Indicateur : résultat de 1’application d’un modéle analytique a une ou plusieurs variables
en relation avec les critéres de décision ou un besoin d’information [ISO/IEC 27004].

111.4.2) Les etapes:

- Mise en place des systemes et processus métiers de ’entité

- Collecter les parametres et les variables mesurables : les attributs.

- Concevoir des métriques et les mettre en place.

- Définir les indicateurs perspicaces et essentiels pour la sécurité de I’entreprise.

- Regrouper les indicateurs dans un tableau de bord pour une meilleure visualisation des situations

décrites. [32]

Objectifs

| o

e

ISMS H

Controle

Tableaw de Bord

= ha 5

Indicateurs

Aide a la décision |

Interprétation

Représentation de la situation

J

(" frformation guaniiative oo
gua lita five posifonnées sor
une é&chelie de Niémence

=4

Elaboration d'une
repréesentation de la situation

Traiternent (calcul ou déduction)
Agrégation, consolidation

Mesures élémentaires

Collecte des paramefres et
variables mesurables :
les i
Représentation de la
réalité du “terrain™
(doennées brutes)

Figure 111.4.1 :représentation des étapes d’aprés le document ISO/IEC 27004. [32]
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II1.5) Les avantages qu’apporte la norme ISO/IEC 27004

a ’entreprise [33] :
Pour la direction DSI :

e Une vision globale et une approche multi-domaines.

e Un reporting « au bout des doigts » et exploitable pour la direction générale.
e Le contrble des objectifs et des accords de niveau de service.

e L’auditabilité et la tracabilité des processus.

Pour la sécurité, la DSI et les métiers :

e Une plate-forme de partage de 1’information avec toutes les parties concernées (SI,
lignes business, RH, juridique, Finances, etc.).

e Approche proactive de la conception de processus.

e Une plus grande autonomie et une délégation multi-domaines.

e Une prestation et solution facilitant le travail d’équipe.

e Moins d’outils de reporting bureautique hétérogenes.

e Une prestation et solution évolutive et modulaire. [33]

II1.6) Les éléments pour la mise en ceuvre des indicateurs :

Afin de satisfaire les objectifs assignés, les indicateurs doivent respecter des conditions
particuliéres et étre dotés de qualités spécifiques :

Etre issus des objectifs retenus dans la politique de sécurité

Etre aisément quantifiables afin de permettre des comparaisons (entre systemes ou entre
périodes). Il s’agit le plus souvent de pourcentage, de taux, de ratio, de moyenne et/ou de
nombres « bruts »

Les informations nécessaires a 1’¢laboration de la mesure doivent étre faciles a obtenir
et/ou collecter. En effet il faut s’assurer que les ressources mises en ceuvre pour obtenir les
données ne sont pas disproportionnées par rapport a celles concourant a la réalisation du
processus mesuré

S’appuyer sur des processus « stables » et aisément « reproductibles »

Permettre la mesure des évolutions suite a des actions correctives

Etre fiables sur la durée et autoriser une analyse des écarts

Ces caractéristiques sont regroupées dans certaines démarches sous I’acronyme « SMART » qui
signifie :

Specific : il correspond a ce qui est analysé et met en avant (la spécificité de 1’attribut)
Measurable : il peut étre mesuré et cette mesure est objective

Attainable : il est obtenu dans des conditions satisfaisantes de codt et de délai
Repeatable : sa mesure est reproductible
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e Time dependent : la mesure dépend de la fenétre de temps utilisée

Les caractéristiques de la mesure définie dans I’annexe A de la norme ISO/IEC 27004 doivent étre
définies pour chaque indicateur. [34]

I11.7) Les différents usages des indicateurs :
I11.7.1) Evaluer :

Ces indicateurs peuvent étre repartis dans les grandes familles suivantes :

e Les indicateurs « de conformité » : décrivent le niveau d’exigence souhaité (ou constaté)
sur une mesure de securité.

e Les indicateurs «d’efficacité » : décrivent 1’état du fonctionnement de la mesure de
sécurité.

e Les indicateurs « d’efficience » : visent a rapprocher 1’efficacité de la mesure de sécurité
au regard de I’importance des moyens mis en ceuvre.

111.7.2) Piloter :

Toute activité (production, projet, processus, etc.) implique la détermination d’indicateur de
pilotage. Ces derniers permettent :

e D’apprécier ’avancement correct du projet
e D’évaluer une situation

e De détecter un risque

e De declencher une alerte

Le choix des indicateurs peut dépendre des objectifs de I’activité (coit, délais, performance, etc.)
mais aussi étre lié a des processus transverses (management, support, etc.).

Nous pouvons avoir des indicateurs sur différentes échelles de temps : année, mois, semaine, jours,
etc.

I11.7.3) Communiquer :

Les indicateurs sont aussi utilises pour communiquer, en interne ou en externe. Leur nature sera
différente en fonction des acteurs visés, et de leur objectif de communication (sensibiliser, faire
passer des idées, justifier, etc.)

I11.7.4) S’autoévaluer :

Cette évaluation peut étre réalisée en interne par 1’équipe en charge de la fonction comme par
I’équipe d’audit ou de controle interne.
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Elle se situe par rapport a un référentiel interne ou externe ou par rapport a un objectif arbitraire,
ou résultant d’une expérience passée et déja mesurée.

I11.7.5) Contribuer a ’obtention d’une certification :
Ces indicateurs servent a :

e Apprécier ’avancement dans le processus de certification
e Obtenir la certification et surtout la conserver

I11.7.6) Répondre a un audit :

Les indicateurs servent a informer I’auditeur, a justifier des mesures de sécurité mises en place et
des correctifs en cours.

Les indicateurs présentés lors d’audits contribuent a I’analyse de risque et s’apprécient par rapport
a un référentiel externe. [35]

I11.8) Liste des indicateurs proposes :

Apreés une étude des mesures de I’entreprise ELIT et en suivant la méthode décrite dans la norme
ISO/CEI 27004 pour les transformer en indicateurs et la collecte des éléments necessaires pour
leurs mises en ceuvre, nous sommes arrivés a proposer les indicateurs suivant pour chacun des 14
domaines de la PSI (vues auparavant dans la norme ISO/CEI 27002) :
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ind Domaine de la PSI Indicateurs
o1 Politiques de sécurité de I’information Taux de conformité a la politique de sécurité
de I’information
02 Organisation de la  sécurité  de | Nombre de vols et/ou de pertes des terminaux
I’information mobiles
03 La sécurité des ressources humaines Pourcentage d’employé non sensibilisés a la
sécurité de 1’information
04 | Gestion des actifs Classification des systemes
05 Controdle d’acces Pourcentage d’applications couvertes par une
politique de controle d’acces
06 Cryptographie Taux de conformiteé a la politique d’utilisation
des mesures cryptographiques
07 | Sécurité physique et environnementale Pourcentage des sites physiques audités
08 Sécurité liée a I’exploitation Taux de conformité a la politique de
sauvegarde
09 Sécurité des communications Nombre d’engagement de confidentialités
signés
Acquisition, développement et | Taux de conformité des applications qui
10 | maintenance des systemes d’information | répondent a la politique de developpement
sécurisé
1 Relations avec les fournisseurs Taux de conformité des prestations de service
réalisé par les fournisseurs
12 Gestion des incidents liés a la sécurité de | Nombre d’incidents signalés
I’information
13 Aspects de la sécurit¢ de I'information | Nombre d’incidents causant 1’indisponibilité
dans la gestion de la continuité de I’activité | des activités classées critiques
14 Conformité Nombre d’applications possédants le droit de
propriété intellectuelle

Tableau I11.8-1 : tableau représentant la liste des indicateurs propos
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I11.9) Fiche technique de chaque indicateur :

Afin de mieux analyser les indicateurs et connaitre les métriques et durée de chacun d’eux, il se

doit d’avoir une fiche technique détaillée :

111.9.1)

Domaine 1 : Politiques de sécurité de I’information

Nous allons calculer dans ce domaine le taux de conformité a la politique de sécurité de
I’information pour chaque filiale de I’entreprise et les représenter dans un graphique en baton dans
notre tableau de bord, si une des filiales ne sera pas conforme a la PSI de I’entreprise et dépasse le
seuil de tolérance une alerte sera déclenchee.

Nom de Taux de conformité a la politique de sécurité de I’information
I’indicateur
Type Stratégique
Objectif Vérifier si les procédures de sécurité sont correctement appliquées par la
DSI et les métiers notamment en matiére de protection et de tracabilité des
données
Source administrative
Calcul Nb d'audits Effectués avec succes/ nb d'audits effectués
Périodicité annuelle
Seuil de <50%
tolérance
Représentation .
graphique en Baton
] | ]
m i | -
W Série 1 M Série 2 Série 3
Tableau I11.9-1: fiche technique de I'indicateur numéro 1
111.9.2) Domaine 2 : Organisation de la sécurité de
Pinformation

Nous allons calculer dans ce domaine le nombre de vols et/ou de pertes des terminaux mobiles
pour chaque filiale de I’entreprise représenté en graphique baton dans notre tableau de bord, si un
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Nom Nombre de vols et/ou de pertes des terminaux mobile

Type opérationnel

Objectif Permet de sécuriser 1’acces a 1’appareil, paramétrer certaines options de
sécurité, vérifier la conformité pour empécher 1’acces aux ressources de
I’organisation comme la messagerie par les terminaux non conformes.

Source Interne (entreprise) et externe ( personnes externes )

Calcul Nombre de terminaux mobiles volés

Périodicité Mensuelle

Seuil de 1 (1 terminal volé)

tolérance

Représentation B3

graphique en Baton

B Série 1 M Série 2 Série 3

seul terminal mobile manquera a I’un des employés, des données pourront étre perdues et la

sécurité de I’entreprise sera en péril, une alerte serait donc déclenchée.

111.9.3)

Tableau I11.9-2: fiche technique de I'indicateur numéro 2

Domaine 3 : La sécurité des ressources humaines

Nous allons calculer dans ce domaine le pourcentage des employé€s qui n’ont pas été sensibiliser
pour contribuer a la sécurité de I’entreprise, ce pourcentage sera représenté en graphique
camembert dans notre tableau de bord, si un certain pourcentage d’employés n’a pas suivi la
formation de sensibilisation une alerte sera déclenchée.

44



Chapitre 3 : Les indicateurs proposes

Nom Pourcentage d’employé non sensibilisés a la sécurité de 1’information

Type Stratégique

Objectif Sensibiliser un maximum de personnel sur la sécurité afin d’atteindre un
ratio de protection de 100% surtout pour les salariés intervenant sur des
systémes critiques

Source Interne ( personnels de I’entreprise )

Calcul Nb personnes n’ayant pas suivi une formation dédiée SSI
/ nb personnes concernees (totale)

Périodicité Annuelle

Seuil de >30%

tolérance

Représentation

graphique en camembert

Tableau I11.9-3: fiche technique de I'indicateur numéro 3
111.9.4) Domaine 4: Gestion des actifs

Dans ce domaine notre indicateur sera la classification des systémes, il nous permettra de
déterminer les actifs informatique critiques pour chaque filiale et si les objectifs de sécurité sont
bien au point, nous aurons un graphique en baton pour le représenté dans notre tableau de bord, si
un certain pourcentage de classification ne sera pas respecté une alerte sera déclenchée.
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Nom Classification des systemes
Type Stratégique
Objectif permet de déterminer la criticité des actifs informatiques pour I’entreprise ,
en fonction des 3 objectifs de sécurité de I’information soit la disponibilité,
I’intégrité et la confidentialité
Source Interne ( actifs informatique de I’entreprise )
Calcul Nombre de systemes classifiés/Nombre total de systemes
Périodicité Annuelle
Seuil de <30%
tolérance
Représentation .
graphique en baton
20
1!
Sgrie a 5'58'.169-]" M Série 2
Tableau I11.9-4 : fiche technique de I'indicateur numéro 4
I11.9.5) Domaine 5: Controle d’acces

Dans ce domaine nous allons calculer le pourcentage d’applications couvertes par une politique
de contréle d’acces pour chaque filiale de I’entreprise, le graphique sera en baton dans notre
tableau de bord, si un certain pourcentage n’est pas controler une alerte sera déclenchée.
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Nom Pourcentage d’applications couvertes par une politique de contrdle d’acces
Type Stratégique
Objectif elle consiste a soumettre I’entrée de 1'établissement ou, de locaux a
I’intérieur d’une entreprise, a une autorisation d’acces, cette autorisation
d’accés a pour but de protéger des personnes, des biens ou des
informations.
Source Administrative
Calcul Nb d'applications sensibles ou non couvertes par une politique d'acces /
habilitation
Périodicité Annuelle
Seuil de >50%
tolérance
Représentation R
graphique N en baton
il
séPle3 mSérie 1 mSérie 2
o
Tableau I11.9-5 : fiche technique de I'indicateur numéro 5
111.9.6) Domaine 6: Cryptographie

Nous savons que la cryptographie est le point fort de la sécurité, nous allons donc calculer dans ce
domaine le taux de conformité a la politique d’utilisation des mesures cryptographiques pour
chaque filiale de I’entreprise qui sera représenté en baton dans notre tableau de bord, si un certain
pourcentage de mesures cryptographiques n’est pas pris en charge une alerte sera déclenchée.
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Nom Taux de conformité a la politique d’utilisation des mesures cryptographiques
Type Stratégique
Objectif Protéger la confidentialité, 1’authenticité ou I’intégrité de I’information par
des algorithmes utilisant des clés de chiffrement. il faut les utiliser aussi
pour protéger les flux d’information liés a des services sensibles
Source Administrative
Calcul Nb de mesures cryptographiques effectués avec succes/ nr totale de mesures
cryptographiques effectués
Périodicité 6 mois
Seuil de <20%
tolérance
Représentation )
graphique , en baton
il
S@rie 3 W Série 1 M Série 2
TGO

Tableau 111.9-6 : fiche technique de I'indicateur numéro 6

111.9.7) Domaine 7: Sécurité physique et environnementale

Pour mieux choisir I’emplacement dans nos entreprises ou filiale, il faut bien étudier les terrains
et construire des batiments sécurisés dans des endroits surs afin de garantir au mieux la sécurité,
pour cela dans ce domaine nous allons avoir le pourcentage des sites physiques audités pour chaque
filiale représentée en baton dans notre tableau de bord.
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Nom Pourcentage des sites physiques audités
Type Opérationnel
Objectif empécher tout accés physique non-autorisés, dommage ou intrusion dans le
périmeétre de l'entreprise, la dégradation, le vol, et I'atteinte a l'intégrité des
actifs de l'entreprise
Source Environnementale
Calcul Nombre de sites audités / nombre totale de sites
Périodicité Mensuelle
Seuil de 0 (‘aucun audit d’une filiale pendant 1 an )
tolérance
Représentation R
graphique L baton
gl
SBrie3 W Série 1' W Série 2
GOt
Tableau I11.9-7: fiche technique de I'indicateur numéro 7
I11.9.8) Domaine 8: Sécurité liée a I’exploitation

Dans ce domaine nous allons calculer le taux de conformité a la politique de sauvegarde pour
chaque filiale, ainsi nous allons protéger nos données et les sauvegarder en toute sécurite, le
graphique sera représenté en baton dans notre tableau de bord, si un certain pourcentage de
sauvegarde de données n’est pas respecté, une alerte sera déclenchée.
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Nom Taux de conformité a la politique de sauvegarde

Type Stratégique

Objectif Protéger contre la pertes de données et d’informations

Source Administrative

Calcul Nb de données non sauvegarder avec succes / nb totale de données
Périodicité 4 Mois

Seuil de tolérance >20%

Représentation graphique R
en baton

20

Sgrieé:. €.~Séf-i%1~ W Série 2

Tableau 111.9-8: fiche technique de l'indicateur numéro 8

111.9.9) Domaine 9: Sécurité des communications

Afin que la communication accords interentreprises soient confidentiels et sécurisés nous allons
calculer dans ce domaine le pourcentage des accords de confidentialités signés par I’entreprise, le
graphique sera présenté en camembert dans notre tableau de bord, si un certain pourcentage de
confidentialité n’est pas respecté une alerte sera déclenchée.

50



Chapitre 3 : Les indicateurs proposes

Nom Pourcentage des accords de confidentialités signes

Type Stratégique

Objectif Cerner les engagements réciproques des parties ainsi que les sanctions en
cas de violation de I’obligation contractuelle

Source Administrative

Calcul Nombre d’engagement de confidentialités signés/ Nombre d’employés de
la société

Périodicité Annuelle

Seuil de tolérance | < 30%

Représentation

en camembert

graphique
Tableau 111.9-9: fiche technique de l'indicateur numéro 9
I11.9.10) Domaine 10: Acquisition, développement et

maintenance des systemes d’information

Toutes entreprise se doit de s’approprier les meilleures applications sécurisées afin de garder son
ampleur, dans ce domaine nous allons calculer le taux de conformité des applications qui répondent
a la politique de développement sécurisé dans toute 1’entreprise, le graphique sera donc représenté
en baton dans notre tableau de bord car plusieurs filiales peuvent utiliser les mémes applications,
ainsi si un certain taux n’est pas respecté une alerte sera déclenchée.
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Nom Taux de conformité des applications qui répondent a la politique de
développement sécurisé
Type Opérationnel
Objectif Garantir la conformité de l'application avec un ensemble spécifique de
critéres de sécurité
Source Développement interne
Calcul Nb d’applications développées avec succes / nb d’applications totale
Périodicité Mensuelle
Seuil de tolérance <30%
Représentation R
graphique o &N baton
in!
SBrie 3 "M Série 1' W Série 2
TN
Tableau I11.9-10 : fiche technique de l'indicateur numéro 10
I11.9.11) Domaine 11: Relations avec les fournisseurs

Pour satisfaire les clients, dépasser la concurrence et s’approprier les meilleurs fournisseurs pour
I’entreprise, nous allons calculer dans ce domaine le Taux de conformité des prestations de service
réalisé par les fournisseurs pour chaque filiale de I’entreprise, le graphique sera en baton dans notre

tableau de bord, si le taux de prestations est inférieur a 30% une alerte sera déclenchée.
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Nom Taux de conformité des prestations de service réalisé par les fournisseurs
Type Stratégique
Objectif Contréler et assurer la bonne conformité de la commande ainsi

qu’améliorer la satisfaction des utilisateurs a court et long terme.

Source Interne et externe
Calcul Nb de prestations réalisées avec succes / nb de prestations totale
Périodicité Annuelle

Seuil de tolérance | <30%

Représentation

graphique en baton

20

111
0

Série 3.~ @.5¢rig 1+ M Série 2
filiale

Tableau I11.9-11: fiche technique de I'indicateur numéro 11

I11.9.12) Domaine 12 : Gestion des incidents lies a la sécurité
de I’information

Dans ce domaine nous allons calculer le nombre d’incidents signalés par filiale, quel que soit les
incidents de travail, les congés, les incidents matériels, etc. si un certain nombre d’incidents est
dépassé, une alerte sera declenchée.
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Nom Nombre d’incidents signalés

Type opérationnel

Objectif Aide a la classification et analyse des incidents
Source interne

Calcul Nombre d’incidents signalés

Périodicite mensuelle

Seuil de tolérance 50

Représentation graphique .
en baton
20

s@rie 3 mSérie 1 W Série 2
& TGO

Tableau 111.9-12 : fiche technique de I'indicateur numéro 12

I11.9.13) Domaine 13: Aspects de la sécurité de ’information
dans la gestion de la continuité de I’activité

Certains incidents peuvent causer I’arrét de certaine activités critiques au seins de I’entreprise,

pour cela nous allons calculer dans ce domaine le Nombre d’incidents causant 1’indisponibilité des

activités classées critiques pour chaque filiale, le graphique est représenté en baton dans le tableau
de bord, si un certain nombre d’incidents est atteint, une alerte sera déclenchée.
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Nom Nombre d’incidents causant I’indisponibilité des activités classées critiques
Type Opérationnel
Objectif Prévention et d'anticipation pour affronter un danger ou un risque, il

renforce la résilience de I'entreprise. Il servira a coordonner les différentes
actions a entreprendre, a réagir rapidement en rassemblant les bonnes

personnes.

Source Interne et externe

Calcul Nombre d’incidents causant I’indisponibilité des activités classées critiques

Périodicité Mensuelle

Seuil de 5

tolérance

Représentation b3

graphique 2 en baton
TIL

S@rie 3 "W Série ' M Série 2

LT

Tableau 111.9-13 : fiche technique de I'indicateur numéro 13

I11.9.14) Domaine 14: Conformité

Pour garantir la performance et la sécurité des applications au seins de 1’entreprise, il faut qu’elles
aient le droit de propriété intellectuelle, afin d’éviter tout risque venu de ’extérieur. Dans ce
domaine nous allons calculer le Pourcentage d’applications possédants le droit de propriété
intellectuelle pour chaque filiale de I’entreprise, le graphique est représenté en baton dans le
tableau de bord, si un certain pourcentage d’application ne posseéde pas le droit de propriété
intellectuelle, une alerte sera déclenchée.
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Nom Pourcentage d’applications possédants le droit de propriété intellectuelle
Type Stratégique
Obijectif S'assurer de I'exécution par I'établissement de ses obligations Iégales et de
son respect des bonnes pratiques et des regles professionnelles et
déontologiques.
Source Administrative
Calcul Nombre d’applications possédants le droit de propriété intellectuelle /
nombre totale d’applications
Périodicité Annuelle
Seuil de <20%
tolérance
Représentation .
graphique , en baton
TIL
s@rie 3 W Série 1 M Série 2
(GGG O

Tableau 111.9-14: fiche technique de I'indicateur numéro 14

I11.10) Conclusion :

Nous sommes arrivés dans ce chapitre apres une étude approfondie de la norme ISO/IEC 27004,
a transformer des métriques en différents indicateurs de securité, chacun adapté a un domaine
précis de la PSI et a remplir leurs fiches techniques tout en respectant les principes de sécurité de

I’information.
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Chapitre 4 : Conception

IV.1) Introduction :

Il'y a plusieurs démarches en génie logiciel tel que UML qui est congcue pour modéliser le systeme
d'information, donc pour arriver a développer correctement, il faut d’abord réaliser tous les
diagrammes nécessaires.

IV.2) Description du projet :

Afin d’arriver a créer le tableau de bord sécurité idéal et un suivie exacte de la PSI, et d’avoir une
vue réelle sur I’avancement du projet et la mise en place des mesures de sécurité, nous présentons
notre démarche comme suit :

7
A X4

X/
°e

e

%

7/
X

X/
LX)

X3

A

Etudier les normes liées a la sécurité de 1’organisme (dans notre cas c’est les normes
ISO/IEC 27002 et ISO/IEC 27004).

Identifier et détailler les domaines de la PSI (a partir de la norme ISO/IEC 27002).

Créer les indicateurs de performance pertinents est indispensables (méthode utilisée a partir
de la norme ISO/IEC 27004).

Découper les indicateurs en deux parties : stratégiques et opérationnels.

Adapter chaque indicateur a son domaine.

Implémenter le tableau de bord sécurité.
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1. Etudier les normes liées a la sécurité de I'organisme

Figure 1V.2-1 : la démarche de notre solution



Chapitre 4 : Conception

IV.3) Conception :

Avant d’entamer I’implémentation, la conception est la derni¢re étape de notre projet.
Dans cette partie nous allons identifier deux diagrammes:

e | es diagrammes de cas d’utilisations représentent un intérét pour 1’analyse des besoins métier
ce qui nous permettra de démarrer 1’analyse orientée objet et identifier les classes candidates.

e Un diagramme de classes est une collection d'éléments de modélisations statiques (classes,
paguetages...), qui montre la structure d'un modéle. Les classes sont liées entre elles par des
associations. Une association permet d’exprimer une connexion sémantique bidirectionnelle entre
deux classes. [36]

IV.3.1) Conception des couches:

Cette phase consiste a enrichir la description du procédé¢, de détails d’implémentation afin
d’aboutir a une description trés proche d’un programme. Nous allons modéliser toute la nouvelle
approche en diagramme de cas d'utilisation, et de classes.

IV.3.2) Diagramme de cas d’utilisation:

Le diagramme suivant représente le cas d'utilisation de notre tableau de bord. Il décrit le
comportement du systéme du point de vue admin et employés

I’admin : il a les fonctionalitées suivantes :

e La gestion du tableau de bord

e |l s’occupe de la gestion des employés (ajout avec points d’acces, modifier des
informations personnelles, supprimer des employés).

e Pour I’efficacité de notre tableau de bord sécurité, I’admin doit créer les bons indicateurs
(avec possibilité d’ajout, modification et suppression), les découper en deux sessions
pour une meilleure gestion et impression.

e Affecter chaque indicateur a un domaine bien précis de la PSI.

e |l gére les droits d’accés en enlevant toutes les permissions aux employer (ajout,
suppression et modification des indicateurs) sauf la saisie des nouvelles valeurs.

e Il recoit des alertes de sécurité en cas ou un indicateur dépasse son seuil de tolérance ou
bien une notification de mise a jour.

e |l ale bilan du déroulement de I’application.

Concernant I’employé :

e il accede donc au tableau de bord

e il va visionner tous types d’indicateurs

e il saisit les nouvelles valeurs qui vont apporter la différence dans les graphiques et peut
étre méme déclencher

e il recoit les mames alertes de sécurité et notifications de mise a jour .
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= use case
Gérer le programme

«extend» 2 N
Supprimer les employes

Indicateurs stratégiques
8:— Indicateurs Opérationnels

e Ajouter les indicateurs
Gérer les indicateurs T, «extend»
<. T Modifier les indicateurs

Créer des indicateurs
/Découper les indicateurs

Supprimer les indicateurs

«extend»

Admin

Affecter les indicateurs a leurs domaines

Gérer les droits d'accés

Archiver les bilans de dér@

Créer et contrdler les graphiques de chaque indicateurD

Recevoir les alertes de sécurité et de mise a jour

Accéder au tableau de bord

Actorl

Visuali les indicateurs

Saisir les nouvelles valeurs des indicateurs

Figure I1V.3-1: diagramme de cas d’utilisation
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1V.3.3) Diagramme de classe :

Pour décrire les associations entre les classes et afin de déterminer les dépendances entre elles,
nous présentons le diagramme de classe suivant :

Employé
Admin +|d_emp: varchar(35)
+|d_admin: varchar(35) :mg:ﬁp ::19;’9_;2?(.2\%&)1rchar(35)
+Mot_passe_admin: varchar(35) +Prenom ehp: char(25)
+Nom_admin: char(25) +1 ; +Date_naiss_emp: date
+Prenom_admin: char(25) +Gérer +N_tel_emp: INT
:Ra:zl—rzj';sﬁam’%n: date 1 1 +e_mail_emp: varchar(50)
+e_mail_admin: varchar(50) +adress_emp. yarciai (i)
+adresse_admin: varchar(75) +SaisirParamétres()
= = +AjouterEMP
+AJOUterAdmln0 +MJOd|ﬁerEMF90
+SupprimerEMP()
14
Créer 1%
tAppartenir
: B
Filiale
Icatar +1d_filiale- INT
+|d_indic: INT +Nom_filiale: varchar(20)
+Nom_indic: varchar(75) +region_fil: varchar(20)
+Type_indic: char(15) +adresse_fil: varchar(35)
+Objectif: text z
+Source: varchar(25) :ﬁgglf g;l:ll'&)
+Calcul: varchar(150) +SupprimerFIL()
+Periodicite: varchar(25)
+Seuil_tolerance: double
+Rep_graphique: varchar(25) ¥ P S e
e enir
+EntrerParamétres() e
+AjouterINDIC() -
+ModifierINDIC() Domaine
+SupprimerINDIC() 1 +1d_dom: INT
+Nom_dom: varchar(100)

Figure 1V.3-2: Figure : Diagramme de classe

iv.4)  Conclusion :

Dans ce chapitre, nous avons identifié¢ les diagrammes de cas d’utilisation, et de classes pour
faciliter la réalisation de notre prototype.

Dans le chapitre suivant nous montrerons les étapes, plus en détails, que nous avons suivies pour
implémenter et réaliser notre solution.

62



Chapter 5;
Implementation



Chapitre 5 : Implémentation

V.1) Introduction :

Apreés analyse et conception de notre application, nous entamons la phase la plus importante
I’implémentation.

Le choix des outils de développement influe énormement sur le co(t en temps de programmation,
ainsi que sur la flexibilité du produit & réaliser. Cette phase consiste a transformer le modéle
conceptuel établi précédemment en des composants logiciels formant notre prototype.

Dans ce chapitre, nous allons commencer par la description de 1’environnement de travail,
présenter les outils contribuant a notre réalisation, présenter 1’organigramme d’interaction puis a
dégager et a élaborer les composants de notre systeme.

V.2) Environnement de travail :

L’environnement de travail se constitue de deux parties : matériel et logiciel.

V.2.1) Environnement matériel :
Notre environnement materiel est caractérisé par :

% Systéme d’exploitation : Windows 10 Professionnel 64bits
¢ Processeur: Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz 2.40 GHz, processeur x64
% Mémoire RAM : 4,00 Go

V.2.2)Environnement logiciel :
Notre environnement matériel est constitué de :

V.2.2.1) Langage de développement :

JAVA :

Java est un langage de programmation orienté objet développe par Sun Microsystems (aujourd'hui
racheté par Oracle) Le choix du langage JAVA pour le développement de ce projet a été motivé
par les point suivants :

v' Orienté objet : permet I’encapsulation, le polymorphisme, et 1’héritage, et qui vont nous
aider a bien organiser et structurer 1’application.

v Portabilité : En effet un programme développé en java peut s’exécuter sur n’importe
quelle machine ¢’est-a-dire tout environnement (Windows, Unix et Mac), a condition bien

sir que celle-ci dispose d’une machine virtuelle java. [37]
v
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v’ Distribué : Java possede une importante bibliotheque de routines permettant de gérer les
protocoles TCP/IP tels que HTTP et FTP. Les applications Java peuvent charger et accéder
a des sites sur Internet via des URL avec la méme facilité qu'elles accedent a un fichier
local sur le systeme.

v Fiabilité : Java a été concu pour que les programmes qui l'utilisent soient fiables sous
différents aspects. Sa conception encourage le programmeur a traquer préventivement les
éventuels problémes, a lancer des Vérifications dynamiques en cours d'exécution et a
éliminer les situations genératrices d'erreurs.

v/ Sécurité : Java a été congu pour étre exploité dans des environnements serveur et
distribués. Dans ce but, la sécurité¢ n’a pas été négligée. Java permet la construction de
systemes inaltérables et sans virus. [38]

Langage SQL :
Signifie « Structured Query Language » c'est-a-dire « Langage d’interrogation structuré », En
fait SQL est un langage complet de gestion de base de données relationnelle. Il permet :

v' La création de base et des tables.

L'ajout d'enregistrements sous forme de lignes.

L'interrogation de la base.

La mise a jour.

Le changement de structure de la table: ajout, suppression de colonnes.
La gestion de droits d'utilisateurs de la base.

SQL permet I’interaction avec le serveur et les informations qu’il héberge
en soumettant une commande au SGBD sous la forme d’une requéte. [39]

LSRN VRN NN

V.2.2.2) Outils de développement :
Netbeans IDE 8.2:

NetBeans est un environnement de développement intégré (IDE) pour Java, placé en open source
par Sun en juin 2000 sous licence CDDL (Common Development and Distribution License). En
plus de Java, NetBeans permet également de supporter différents autres langages, comme
Python, C, C++, XML et HTML. Il comprend toutes les caractéristiques d'un IDE moderne
(éditeur en couleur, projets multi-langage, refactoring, éditeur graphique d'interfaces et de pages
web).

NetBeans est disponible sous Windows, Linux, Solaris (sur x86 et SPARC), Mac OS X et Open
VMS.

NetBeans est lui-méme développé en Java, ce qui peut le rendre assez lent et gourmand en
ressources mémoires. [40]

65


https://www.techno-science.net/glossaire-definition/Environnement-de-developpement-integre.html
https://www.techno-science.net/definition/428.html
https://www.techno-science.net/glossaire-definition/Development.html
https://www.techno-science.net/glossaire-definition/C++.html
https://www.techno-science.net/glossaire-definition/Couleur.html
https://www.techno-science.net/definition/7613.html
https://www.techno-science.net/definition/11489.html
https://www.techno-science.net/glossaire-definition/X86.html
https://www.techno-science.net/definition/11493.html

Chapitre 5 : Implémentation

NetBeans IDE propose des outils de premicre classe pour le développement d’applications Web,
d’entreprise, de bureau et mobiles Java. 1l est systématiquement le premier environnement IDE a
prendre en charge les dernieres versions de JDK, Java EE et JavaFX. Il fournit des apercus
intelligents pour aider a comprendre et a gérer vos applications, y compris une prise en charge
compléte des technologies populaires telles que Maven.

Avec ses fonctionnalités de développement d’applications de bout en bout, I’amélioration
constante de Java Editor et ses améliorations en continu en termes de performances et de vitesse,
NetBeans IDE établit la norme en maticre de développement d’applications avec des technologies
de pointe prétes a I’emploi. [41]

JavaFX:

JavaF X est une technologie crée par Sun Microsystems qui appartient désormais a Oracle. Avec
I'apparition de Java 8 en mars 2014, JavaFX devient la bibliotheque de création d'interface
graphique officielle du langage Java, pour toutes les sortes d'application (applications mobiles,
applications sur poste de travail, applications Web), le développement de son prédécesseur Swing
étant abandonné (sauf pour les corrections de bogues). JavaFX contient des outils trés divers,
notamment pour les médias audio et vidéo, le graphisme 2D et 3D, la programmation Web, la
programmation multi-fils etc.

Le SDK de JavaFX étant désormais intégré au JDK standard Java SE, il n'y a pas besoin de réaliser
d'installation spécifique pour JavaFX. [42]

Caractéristiques du JAVAFX :

e Types: String, Number, Integer, Boolean, VVoid, Null, Duration.

e On ne déclare pas le type, il est impliqué par ce qui est assigné. On utile le mot-clé var ou
def.

e Les opérateurs sont ceux de Java.

e Toute chose est une expression.

e Un objet est défini par un littéral selon la syntaxe d'un tableau comme en JavaScript.

e Lessymboles {} ont des usages multiples. Ils servent a grouper un contenu, a insérer une
variable dans une chaine (PHP utilise directement la variable avec son préfixe $). A
concaténer des chaines.

e Le méme chose peut étre écrite de facon équivalente sous une forme déclarative et une
forme procédurale.

o Il peut utiliser les classes Java préexistantes. [43]

WampServer :

WampServer (anciennement WAMP5) est une plateforme de développement Web de type
WAMP, permettant de faire fonctionner localement (sans se connecter a un serveur externe) des
scripts PHP. WampServer n'est pas en soi un logiciel, mais un environnement comprenant deux
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serveurs (Apache et MySQL), un interpréteur de script (PHP), ainsi que phpMyAdmin pour
I'administration Web des bases MySQL.

Il dispose d'une interface d'administration permettant de gérer et d'administrer ses serveurs au
travers d'un tray icon (icone pres de I'horloge de Windows).

La grande nouveauté de WampServer 2 réside dans la possibilité d'y installer et d'utiliser n'importe
quelle version de PHP, Apache ou MySQL en un clic. Ainsi, chaque développeur peut reproduire
fidelement son serveur de production sur sa machine locale. [44]

PhpMyAdmin :

PhpMyAdmin est un logiciel gratuit écrit en langage PHP qui sert a gérer I’administration de
MySQL en utilisant I’internet. Ce logiciel a été cré¢ en 1998 par T. Ratschiller. Son nom dérive
de PHP (le langage utilisé¢), MySQL (la base de données gérée) et administration (I’activité
pratiquée par le logiciel). PhpMyAdmin a été traduit en 72 langues pour permettre une utilisation
mondiale. La derniere version est la phpMyAdmin 4.1.7 lancée en février 2014.

PhpMyAdmin a une grande variété d’utilisation. Ses utilisations les plus courantes sont :
- gestion de base de données, tables, colonnes, index, etc.
- gestion d’utilisateurs, permissions, et priviléges de certains utilisateurs.

La gestion de base de données inclus plusieurs autres sous-utilisations comme créer, consulter ou
modifier des tables. Par ailleurs, on peut exécuter avec phpMyAdmin n’importe quelle requéte
MySQL. [45]

MariaDB (Data Base) :
MariaDB est un Systéeme de Gestion de Base de Données (SGBD) disponible sous licence GPL.
Ce systeme est un fork de MySQL, ce qui signifie que c’est un nouveau logiciel créé a partir du
code source de MySQL.

Sachant que MySQL a fini par devenir un projet de I’entreprise Oracle, I’informaticien Michael
Widenius qui est le principal développeur de MySQL décide de créer MariaDB dans le but de
remplacer MySQL et d’assurer une interopérabilité avec celui-Ci.

On I’a choisie pour étre notre Base de données du projet. [46]

V.2.3)Sécurité de I’application :

Pour mieux protéger notre prototype informatique nous avons ajouté quelques options de sécurité :
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V.2.3.1) Fichier LOG (fichier journal) :
Les fichiers logs tracent tous les événements qui arrivent pendant 1’activité d’un systeme. Ils
peuvent contenir la preuve en détail de toute activité exceptionnelle, suspecte ou non desirée. Les
fichiers logs issus des différents composants d’un réseau peuvent indiquer si la sécurité du réseau
est compromise ou en voie de compromission. Ils sont la seule information que I’attaquant laisse
derriere lui apres son introduction dans un réseau, ils représentent I’empreinte de 1’attaquant. Lors
d’une attaque, I’information contenue dans les fichiers logs peut étre vérifiée pour définir les traces

de I’attaque et aboutir a une preuve accusatrice. [47]

Pour mieux assurer notre application nous avons deux types de fichiers log :

» MariaDB log : il est généré automatiquement par notre base de données MariaDB,
il suit toute trace des actions qui se passent dans notre base de données, si
quelqu’un d’autre s’introduit a notre systéme on pourra détecter les actions qu’il a
faites.

- |

Fichier Edition Format Affichage Aide

2028-088-85 23:21:22 8 [Note] InnoDB:
2020-88-85 23:21:23 @ [Note] InnoDB:
2020-08-85 23:21:24 @ [Note] InnoDB:
2020-88-85 23:21:26 @ [Note] InnoDB:
2020-088-85 23:21:26 @ [Note] InnoDB:

Starting shutdown...

Dumping buffer pool(s) to c:\wamp6d\bin\mariadb\mariadb1®.4.1@\data\ib_buffer_pool
Buffer pool(s) dump completed at 288885 23:21:24

Shutdown completed; log sequence number 148309; transaction id 22

Removed temporary tablespace data file: "i

2020-088-85 23:21:28 @ [Note] wampmariadb6d: Arrét du serveur terminé

InnoDB: using atomic writes.
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 20:28:40
2020-08-12 208:28:41
2020-08-12 20:28:41

2020-088-12 208:28:41
2020-88-12 208:28:41
2020-088-12 208:28:42
2020-88-12 20:28:42
2020-088-12 208:28:42
2020-88-12 20:28:42
2020-088-12 208:28:42
2020-88-12 20:28:44
2020-088-12 20:28:48

[Hote] Plugin

[Hote] Server

8 [MNote] InnoDB:
8 [Mote] InnoDB:
8 [Mote] InnoDB:
8 [Mote] InnoDB:
8 [Mote] InnoDB:
8 [Mote] InnoDB:
8 [Mote] InnoDB:
8 [Note] InnoDB:
8 [Mote] InnoDB:
2020-88-12 20:28:41 @ [Hote] InnoDB:
8 [Mote] InnoDB:
8 [Note] InnoDB:
8 [Mote] InnoDB:
8 [Note] InnoDB:
8 [Mote] InnoDB:
2]
2]
2]
2]

[Mote] InnoDB:

Mutexes and rw_locks use Windows interlocked functions

Uses event mutexes

Compressed tables use zlib 1.2.11
Number of pools: 1

Using S5E2 cre32 instructions

Initializing buffer pool, total size = 256M, instances = 1, chunk size = 128M

Completed initialization of buffer pool

128 out of 128 rollback segments are active.

Creating shared tablespace for temporary tables

Setting file '.\ibtmpl' size to 12 MB. Physically writing the file full; Please wait ...
File '.\ibtmpl' size is now 12 MB.

Waiting for purge to start
Waiting for purge to start

18.4.18 started; log sequence number 148309; transaction id 21

Loading buffer poel(s) from c:\wamp6d\bin\mariadb\mariadbl@.4.1@\data\ib_buffer_pool

'FEEDBACK' is disabled.

Buffer pool(s) load completed at 200812 28:28:42

socket created on IP:

[Mote] Reading of all Master_info entries succeeded

2020-88-12 20:28:48 @ [Mote] Added new Master_info '' to hash table
2020-08-12 20:28:48 @ [Note] wampmariadbb4: ready for connections.

Version: "18.4.1@-MariaDB" socket: '’
2020-08-15 19:11:45 @ [Note] wampmariadb64 (unknown): Arrét normal du serveur
2020-88-15 19:11:47 8 [Mote] Event Scheduler: Purging the queue. B events

2020-08-15 19:11:50 @ [Note] InnoDB:
2028-88-15 19:12:14 8 [Hote] InnoDB:
2020-08-15 19:12:15 @ [Note] InnoDB: Dumping buffer pool(s) to c<:\wamp64\bin\mariadb\mariadbl@.4.]
20208-08-15 19:12:15 @ [Notel InnoDB: Buffer pool(s) dump completed at 208815 19:12:15

FTS optimize thread exiting.
Starting shutdown. ..

port: 3386 mariadb.org binary distribution

Version

" Administration du service 'wampmariadb64'

#| Configuration MariaDB
@ Console MariaDB

=] MariaDB log

#tion MariaDB

Made in France by Otomatic

ﬁ Localhost

= phpMyAdmin 4392

= Adminer 475

[ Vos VirtualHosts 4

Répertoire www
(L) /' Apache 2441 4

g PHP 7312 4
- |- C—rT—"
» BTRES mysal 5728

Démarrer les services
Arréter les services

Redémarrer les services

UTF-8

Figure V.2-1: Apercus du fichier journal de notre base de données MariaDB

> Application log : concernant le fichier journal de notre application, dans 1’outil
de developpement Netbeans il existe une API java.util.logging qui contient les
classes pour gérer simplement un fichier journal (fichier log) dans lequel notre




Chapitre 5 : Implémentation

applications va laisser une trace de I’ exécution. Les lignes de ce journaul sont
constituées de la date, I'heure, la classe et la méthode ou s'est produit I'événement
noté dans le journal, et un message.

=
Fichier Edition Format Affichage Aide
aolt 3@, 20820 8:42:52 PM pfe.loginlController Cnxf&dmin
INFOS: Nowvelle accés par:admin_@1
aoOt 3@, 2828 8:43:15 PM pfe.login2Controller ToMenuUser
INFOS: MNowvelle accés par:user_82
aclt 3@, 20820 8:43:32 PM pfe.loginlController CnxAdmin
INFOS: Nowvelle accés par:admin_@2
aolt 31, 2020 12:87:11 AM pfe.loginlController CnxAdmin
INFOS: Nowvelle accés par:admin_@1
aoOt 31, 2828 12:87:17 AM pfe.MenuController to_tb_str
INFOS: LE:admin_©la wu le tableau de bord stratégique
aolt 31, 2828 12:88:52 AM pfe.MenuController TolNotif
INFOS: LE:admin_B8la wu les nouvelles notifications
aoOt 31, 2828 12:89:37 AM pfe.Gest_utilController Rech_1
INFOS: admin_@1fait des recherches par nom
aclt 31, 2828 12:89:42 AM pfe.Gest_utilController Rech_1
INFOS: admin_@1fait des recherches par nom
aolt 31, 2828 12:89:52 AM pfe.Gest_utilController rech_1_1
INFOS: admin_@lfait des recherches par prénom
aoOt 31, 2828 12:16:88 AM pfe.Gest_utilController Rech_3
INFOS: admin_@1fait des recherches par filiale
aclt 31, 2820 12:16:14 AM pfe.Gest_utilController Rech_3
INFOS: admin_@l1fait des recherches par filiale
<

Ln1, Col1 100% Windows (CRLF) UTF-8

Figure V.2-2: Apercus du fichier log de notre application

V.2.3.2) AES (Advanced Encryption Standard) :
Afin de protéger les informations particulierement sensibles comme nos mots de passe nous avons

utilisé I’ AES aussi connu sous le nom de Rijndael, est un algorithme de chiffrement symétrique. Son
fonctionnement s’explique comme suit :

L'algorithme prend en entrée un bloc de 128 bits (16 octets), la clé fait 128, 192 ou 256 bits. Les
16 octets en entrée sont permutés selon une table définie au préalable. Ces octets sont ensuite
placés dans une matrice de 4x4 éléments et ses lignes subissent une rotation vers la droite.
L'incrément pour la rotation varie selon le numéro de la ligne. Une transformation linéaire est
ensuite appliquée sur la matrice, elle consiste en la multiplication binaire de chaque elément de
la matrice avec des polyndmes issus d'une matrice auxiliaire, cette multiplication est soumise a
des regles spéciales selon GF(28) (groupe de Galois ou corps fini). La transformation linéaire
garantit une meilleure diffusion (propagation des bits dans la structure) sur plusieurs tours.

Finalement, un OU exclusif XOR entre la matrice et une autre matrice permet d'obtenir

une matrice intermédiaire. Ces différentes opérations sont répétées plusieurs fois et définissent
un « tour ». Pour une clé de 128, 192 ou 256, AES nécessite respectivement 10, 12 ou 14 tours.
[48]
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pnp
SElel e | Parcourir  # Stuctre L) SQL | 4 Rechercher 3¢ Insérer =} Exporter [ Importer o Privileges | # Opérations = % Déclencheurs
Serveur courant
MariaDB v o Affichage des lignes 0 - 5 (total de 6, traitement en 0,0366 seconde(s).)
Récenies Preféress SELECT * FROM "enplayes_tb”

[ Profilage [Ed ter en ligne] [ éd\ter] [ Expliquer SOL][ Créer le code source PHP | [ Actualiser]
, Nouvelle base de données

7 be_ple_elt [ Toutafficher | Nombre delignss: |25 ~|  Fitrerles Mnes: | Chikcher dans cete table | Trier sur findex: | Aucun(g) v
' Nouvelle table
T._-‘ admin_th +(Options
T__.n domaine_th “T= ¥ Id_emp/f Mot _passe_emp Nom emp Prenom_emp Date naiss emp N_tel emp e_mail emp adress emp Id_ad  ld_fil
\L‘,' employes_b [0 Edter i Copier @ Supprimer user 0 wéx+yUe+hOTFNMupFG2HEg={ Salem Cilia 1997-07-09 666238909  ciia1gmail.com MafiahBlida ~ admin 01 1
o fle [ 7 Edier 3 Copier @ Supprimer user 0] XeMQUCheVBLRSERG= \Raouye  Amine W ST ramnedgmalem U amnm 2
T-_J‘ filiale_indic tipaza
4.4 indcateur_th O 7 Edier 3¢ Conler @ Supprimer user 0] z0yLind9nYzA2U3+hamA== ~ [Ben Chaima 2014119 540508309 chame@yahoocom  Hadoutfpaza admin 01 3
|+- information_schema [0 7 Edier 3: Copier @ Suporimer romy_f§  AZU2ZiyKormeSLsXLA== hikhaoui  Roumaissa  1996-11-25 659867504  chikh_romy@yahoo.com MaflahBlida admin 02 5§
|" mysgl [0 7 Edter ¥: Copier @ Supormer moh 04 non2o795KyINATxpLZxkQ==  QLaid Mohamed 2000-08-01 659077089  laid@gmall.com Alger admn_01 &
+_ . performance_schema Ahmer Elain
l_ fost [0 7 Edter %: Copier @ Suporimer Bzd 23\ h2tUUTBKFyUTVUpDITPw==  PBouzid Chaima 1990-06-22 562587654 bouzid01gmail.com Tipaza admin 01 7

+ O Toutcocher  Avec s sélection ¥ ENer #i Copier @ Suppringer =3 Exporter

[ Toutafficher | Nombre delignes: 25 v Filtrer les lignes: | Chercher dans ceffe fable | Trier sur findex: | Aucun(g) v

Figure V.2-3 : représentation des mots de passes cryptés dans notre base de données

V.3) Implémentation :

L’implémentation consiste a traduire le résultat obtenu lors de 1’étape de conception en un
programme ou logiciel informatique exécuté sur machine en utilisant les outils de programmation
adaptés au probleme a traiter, ainsi nous allons présenter le déroulement de notre application.

V.3.1)Présentation de I’application :

Apres toute une étude approfondie et une conception adaptée nous somme arrivés a présenter
I’application ci-dessus qui s’identifie en premier lieu par une interface d’accueil (figure) ou il y a
le choix d’acces entre deux sessions administrateur ou utilisateur.
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é - v,l' ':;il =9I S5 Horaulos,sast 5351530
L El Djazair Information Technology

une filiale du Groupe SONELGAZ &

Welcome!

Figure V.3-1: interface d'accueil

V.3.2)Session administrateur :

En entrant a la session administrateur, une interface de connexion s’affiche.

seulement Admin

Connexion
: | admin_o2 |
Q | 20000 OOGOIOOSIONS |

Se connecter

Figure V.3-2: interface de connexion
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Apres la connexion avec les bonnes conditions nous accédons a la page de I’administrateur.

Adrnin @ Déconnexion

voir
profile

Les
indic-
-ateurs

Tableau de bord Tableau de bord
Stratégique Opérationnel

Figure V.3-3: interface de I'administrateur

Nous allons expliquer un peux les différents boutons de I’interface de I’administrateur.

Donc I’administrateur peut voir son propre profil et modifier son mot de passe.

A\ Narnnnavinn

& Nom: [ Raouya j
voir Prénom: [ Nihel j &
profile Ajouter
Nom d'utulisateur: [admm 02 j Admin
E Date de naissance: [ 1995-09-10 j g E
) S 1ot
Addrese mail: [raouya.ni.‘?e.r@yahuo.com j ications

NodeTel: (0774235678 )

Addrese : [ . j

Tipaza

Modifier votre mot de passe

Figure V.3-4: interface du profil de I'administrateur
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Comme nous savons déja 1’administrateur s’occupe de la gestion des utilisateurs, dans 1’interface
ci-dessus apres avoir accéder a la gestion des utilisateur I’admin aura un apergu général de tous les
employés qu’il a ajouté, il peut rechercher un employé suivant différentes contraintes (nom,
prénom,), il peut modifier leurs informations et mot de passe, ajouter un nouvel employé ou en

supprimer un.

amin 02 (Gestion des utulisteurs

Les informations des utulisteurs
(2 faire des recherches filiale Nom Nom Prénom | D3t de NeTél &-mail
= Utilisateur naissance
: SPE user_01 Salem Cilia 1997-07-09 666238909 ciliaD1gmail.com
Nom : Q SKTM user_02 Raouya Amine 1990-02-12 565342567 r_amine01gmail.co
CEEG user_03 Ben Chaima 2001-11-19 540506209 chaima@yahoo.cor
Prénom: C)‘ _ .
GRTE redha_01 Belmadani redha 1994-03-12 774747474 redha@gmail.com
GRTG romy_11 Chikhacui Roumaissa 1996-11-25 659867504 chikh_romy@yaho.
LFu=3 Q os moh_09 Laid Mohamed  2000-08-01 659077089 laid @gmail.com
Filiale -] Q
SPE * Sélectionnez un employé dans la table pour le supprimer ou modifier
son mdp
SKTM .
Ajouter Supprimer b LR
CEEG A - PP - mot de passe
GRTE
h GRTG
N -

Figure V.3-5: interface de la gestion des utilisateurs

L’admin peut aussi ajouter un autre admin.

A l" Ll ‘l-‘l‘l @ Nénonnexion

Ajouter un Admin

Saisir les information :

P

voir Nom: ;
profile Ajouter
| Admin

Les
indic-
-ateurs

Prénom:

Date de naissance: ® | wom dutulisateur: E

N®Tél: fications
Mot de passe: |
Addrese mail:
Au moins :
8 caractéres
un chiffre

Addrese :

UN caractére spécial
Ajouter Un lettre majuscule
Un lettre miniscule

Figure V.3-6 : interface de I'ajout d'un admin
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Dans I’interface des notifications on trouve deux parties, la partie des mises a jour qui va informer
une semaine a I’avance que la date de la mise a jour de la valeur approche, et la partie notification
qui nous informe sur les filiales qui ont dépasser leurs seuils de tolérance.

otifications

Mettre a jour | Motification

& La prochaine mis @ jour pour la filiale la Société de production de [ électricité(SPE)

: de l'indicateur :Nombre de vols et/ou de pertes des terminaux mobiles estle: 2021-08-28 &

voir

profile . . - Pro . - e Ajouter
La prochaine mis a jour pour la filiale la Société de production de [ électricité(5PE)

| .
Admin
de l'indicateur :Nombre de vols et/ou de pertes des terminaux mobiles estle: 20271-08-28
E La prochaine mis a jour pour la filiale la Société de production de [ électricité(5PE) E
Les g as S . - . s P
indi de l'indicateur :Taux de conformité des application qui répondent d la politique de développement sécurisé est le :
indic- Motif-
Ak La prochaine mis a jour pour la filiale la Société de production de [ électricité{SPE) ications

de l'indicateur :Taux de conformité des application qui répondent a la politique de développement sécurisé est le :

Figure V.3-7 : interface des notifications

L’administrateur et le seul responsable des indicateurs, il s’occupe de leur apergus, leur ajout, leur
contréle, leurs modifications, suppression, leurs graphiques et fiches techniques.

E(yTr - Gestion des Indicateur

Afficher les indicateurs par: | Typ: - Q
Mom . L e e . Seuil de
d'indicateur Domaine Type Source Objectif Calcul Périodicité tolerance Graphe
Taux de confor... Politiques de sé.. Stratég.. Adminis.. Vérifier siles procédures de  Nb d'audits Effectués... Annuel 0.5 En Baton

sécurité sont correctement nb d'audits effectués
appliquées par la DS et les

métiers notamment en ma..

de protection et de tragabili...

des données

Nombre de vol.. Organisation de... Opérat.. Inteme .. Permetde sécuriserl'accés  Nombre de terminau... Mensuel 1.0 En Baton
a l'appareil, paramétrer cer... wvolés
options de sécurité, vérifier
la conformité pour empéc..
I'accés aux ressources de

I'mrnanizatinn rommes
*Avant de supprimer ou modifier un indicateur ,faut le choisir d'abord

Ajouter Modifier Supprimer

Indicateur Indicateur

h Indicateur

Figure V.3-8 : interface de la gestion des indicateurs

74



Chapitre 5 : Implémentation

Nous précisons que lors de I’ajout d’un nouvel indicateur son graphique se génére
automatiquement dans 1’interface de son type.

outer Indicateur

Remplir les information:

Nom Domaine: | Domaine - Objectif:
R Graphe
d'indicateur
Taux de confor.. Nom de lindicateur: n Baton
T}"pe_’ Type -
Source: Source -
Nombre de vol.. n Baton
T S Caleul:
Périodicite: Périodicité -

Seuil de tolérance:

Présentation graphoque: | Le graphe -

Enregistrer

Figure V.3-9: interface de I'ajout d'un indicateur

En accédant a la partie tableau de bord stratégique 1’administrateur aura un apercu global des
graphiques des indicateurs de types stratégiques, voir les variations des valeurs par rapport a la
périodicité, remarquer les filiales qui ont dépassées leurs seuils de tolérance dans la barre des
alertes.

Tableau de bord Stratégique

Bl Taux de conformité a la politique d'utilisation des mesures cryptographiques Il Pourcentage des sites physiques audités ( batiment )
. Attention! Seuil de tolérance dépassé . Attention! Seuil de tolérance dépassé
Sécurité lige a I'exploitation Sécurité des communications
a.45 Pourcentage des accords de confidentialités signés
B2 GRTG
0.35
Q.30
os
+ 025
=
&
e azo GRTE
Q.15
Q.10
0.05
CEEG
Q.00
SPE SKTM CEEG GRTE GRTG os
SKTM
Filiales
Ml Taux de conformité 3 la politique de sauvegarde @ SsPE SKTM @ CEEG @ GRTE @ GRTG @ OS
. Attention! Seuil de tolérance dépasse . Etat Normal
Relations avec les fournisseurs Conformite
0.0 0.65

Figure V.3-10 : interface des tableaux de bord stratégiques
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En accédant a la partie tableau de bord opérationnel I’administrateur aura un apergu global des
graphiques des indicateurs de types opérationnel, voir les variations des valeurs par rapport a la
périodicite, remarquer les filiales qui ont dépassées leurs seuils de tolérance dans la barre des
alertes, et comme tous les indicateurs opérationnels sont mensuels on pourra revoir les graphiques
des mois précédents.

Tableau de bord

m Afficher
de la sécurité de Finformaticon Acquisition, développement et maintenance des systémes d'information
08
3.00
Q.7
275
250 a6
225
200 Q5
E 175 =
o] 8 os
£ 1so £
125 s
100
075 0.2
050
o1
- -
0,00 a0
CEEG EKTM SPE GRTE GRTG os SPE EKTM CEEG GRTE GRTG os
Filiales Filiales
Il Hombre de vols etfou de pertes des terminaux mobiles B Taux de conformité des application qui répondent & la politique de développement ...
. Attention Seuil de tolérance dépassé! . Attention Seuil de tolérance dépassé!
Gestion des incidents liés & la sécurité de Iinformation Aspects de la sécurité de I'information dans la gestion de la continuité de l'activite
2

Figure V.3-11 : interface des tableaux de bord opérationnels

V.3.3)Session utilisateur :

En entrant a la session utilisateur (user), une interface de connexion s’affiche.
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Utilisateur

Connexion

> (user_m )
o N grmmm——

Se connecter

Figure V.3-12: interface de connexion de I'utilisateur

Apres la connexion avec les bonnes conditions nous accédons a la page de 1’utilisateur qui presque
similaire a celle de 'utilisateur.

@ Déconnexion

3

Notif-
ications

2

voir
profile

Figure V.3-13: interface de I'utilisateur
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L’utilisateur peut seulement voir son profil et il n’a pas la permission de le modifier.

Utilisateur ®) Déconnexion

Profil

A

Nom d'utulisateur: user_oi Notif-
ications

Date de naissance: 1997-07-09 ,’E! T

voir
profile

Addrese mail: ciliaoigmail.com
S—(II em Addrese : Maftah,Blida
Cilhia N°Tél : 0666238909 !
|
Filiale : SPE '

Figure V.3-14: interface de profil utilisateur

I1 a la méme de notifications que I’administrateur.

Notifications

user_01

Mettre a jour || Motification

& Ia filiale la Société de production de [ Electricité(SPE) deppase la seuil de tolérance dans la derniere Mise a jour B
de l'indicateur :Taux de conformité a la politigue de sécurité de l'information
voir =
) Motif-
profile 15 filiale la Société de production de [ électricité(SPE) deppase la seuil de tolérance dans la derniere Mise a jour cations

de l'indicateur :Nombre de vols et/ou de pertes des terminaux mobiles

la filiale la Sociéié de production de [ électricité(5PE) deppase la seuil de tolérance dans la derniere Mise a jour
de l'indicateur :Pourcentage d'employé sensibilisés a la sécurité de I'information

Ia filiale la Société de production de [ Electricité(SPE) deppase la seuil de tolérance dans la derniere Mise 4 jour
de l'indicateur :Classification des systémes

la filiale la Société de production de [ électricité(5PE) deppase la seuil de tolérance dans la derniere Mise a jour
de l'indicateur :Pourcentage des sites physiques audités ( batiment )

la filiale la Sociéié de production de [ électricité(5PE) deppase la seuil de tolérance dans la derniere Mise a jour

de l'indicateur :Taux de conformité a la politique de sauvegarde ‘
|
|
|

Ia filiale la Société de production de [ électricité(SPE) deppase la seuil de tolérance dans la derniere Mise 4 jour

Ao "inndicatasr Touw da conformits dec onnlicotion aui rénondant b lo noliticne do dsvalonnascnt cédcimics

Figure V.3-15: interface des notifications de I'utilisateur
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Concernant les indicateurs, 1’utilisateur peut que voir les fiches techniques des indicateurs, en
sélectionner un et ajouter la valeur de celui-ci aprés I’avoir calculé lorsque sa périodicité approche,
et il n’a pas le droit de 1’ajouter avant.

user 01

s indicateurs

d'ir:::;:teur Domaine Type = Source Objectif Calcul Périodicité ::IL: rla{:'::e Graphe
Taux de confor.. Politiques de sé.. Stratég.. Adminis.. Vérifier siles procédures de Nb d'audits Effectués...  Annuel 0.5 En Baton
sécurité sont correctement  nb d'audits effectués
appliquées par la DSl et les
métiers notamment en ma..
de protection et de tragabili..
des données
Nombre de vol.. Organisation de.. Opérat.. Inteme.. Permet desécuriserlaccés  Nombre de terminau..  Mensuel 1.0 En Baton

& I'appareil, paramétrer cer..  volés
options de sécurité, vérifier

la confarmité pour empéc..

I'accés aux ressources de

ﬁ ajouter val

Figure V.3-16: interface de la liste des indicateurs

En accédant a I’interface des tableaux de bord stratégiques et opérationnels, I’utilisateur aura la
méme interface que celle de I’administrateur

V.4) Conclusion :
Dans ce chapitre, nous avons présenté 1’application réalisée. Celle-Ci a réussi a avoir un avantage
de plus par rapport a d’autres outils similaires en réalisant le méme but. De plus, elle représente

une vraie convivialité d'utilisation du fait que nous pouvons contrdler la sécurité de notre entreprise
en toute simplicite.
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Conclusion générale

Nous sommes arrivés maintenant au terme de ce mémoire. Tout au long de notre travail qui
consiste a créer et automatiser un tableau de bord sécurité, et aprés de larges recherches
bibliographiques approfondis sur la sécurité, nous avons constaté que la plupart des entreprises
des pays développés et ceux en voie de développement, tel est le cas de 1’Algérie, se trouvent
confrontées a des degrés plus ou moins variables, aux mémes menaces de sécurité de leurs
systémes d’information.

Aujourd’hui, la stratégie et le choix des outils de pilotage, de la politique de sécurité de
I’information et des systémes informatiques rendent la gestion de la sécurité, une réelle
problématique au sein de I’entreprise.

SONELGAZ, au méme titre que les autres entreprises publiques algériennes se trouve aujourd’hui
dans un contexte de développer une sécurité unique et imbattable, afin de conserver voire, accroitre
ses parts du marché et se développer sereinement.

Dans la perspective de garantir sa pérennité et demeurer leader, SONELGAZ a adopté une
démarche de modernisation. Celle-ci est passer par I’élaboration d’une PSI qui a était transmis par
la filiale ELIT afin de les aider a générer des indicateurs de sécurité et les organiser dans un tableau
de bord pour faciliter la surveillance et le contrdle de la sécurité au sein de SONELGAZ.

On a donc enrichi nos connaissances afin d’implémenter le tableau de bord sécurité qui répond a
tous les besoins proposés par ELIT.

Cette implémentation passe toutefois par la prise de connaissance des normes de 1’ISO, 1’étude de
la PSI de SONELGAZ, 1I’¢élaboration et calcul des indicateurs de sécurité, et enfin les organiser
dans un tableau de bord.

Perspectives :

Le premier but du travail a été atteint. Toutefois, notre tableau de bord est ouvert a de futurs
travaux visant I'amélioration de celui-ci. En effet, nous pourrions par exemple 1’élargir vers d’autre
domaine plus ou moins complexes pas seulement les probléemes de sécurité.
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