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 المصطفى الجنة تحت قدمٌهاإلى من حملتنً وهنا على وهن، وقال فٌها الحبٌب 

من إذا سمعت صوتها لم أجد سوى نبرات الحب، وإذا عانقتها أدركت أننً لا أرٌد فً هذه الدنٌا  إلى

 سوى إرضابها وإسعادها

إلى الذي لم أعهد فٌه طول حٌاتً إلآ الحزم والعزم والجد، إلى من أعتبره مثلً الأعلى ومعلمً الأول 

 فً هذه الحٌاة

 دنً قوة، وإذا أحسست بالضٌاع زادنً ٌقٌناإلى من إذا أحسست بالضعؾ إلتجؤت إلٌه فٌم

 إلى من ضل ٌشق لً درب المستقبل بنور خافت هو أنٌسً كل ٌوم

 إلى من قرن المولى عز وجل طاعتهما بطاعته وبرهما ببره

 إلى من زرعا فً حب التعلم منذ صباي وعلمانً أن من قال العلم نور والجهل ظلبم لم ٌخطؤ

 والدي الكرٌمٌن

 قلن لً إنطلقً فً طلب العلم فؤنت تحققٌن أحلبمك وأحلبمناإلى اللبتً 

 إلى الذٌن تؤلموا لألمً وفرحو لفرحً، إلى اللذٌن أشد بهم أزري

 إخوتً وأخواتً 

 إلى من  أناروا لً طرٌق العلم طوال مشواري الدراسً دون كلل أو ملل

 أساتذتً الكرام 

 إلى من مدّ لً ٌد العون دون تردد

 صدٌقاتً 
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المعلومات نتج عنه أن أصبح و لقد أفرزت الثورة التكنولوجٌة تطورا هابلب فً مجال الإتصالات

 للمعلومات قٌمة إقتصادٌة عالٌة فً السوق العالمٌة.

تسهٌل الإستفادة منها و عجز الوسابل التقلٌدٌة عن تنظٌمهاو و مع هذا التنامً الهابل للمعلومات

 معالجتهاو جمعهاو فعالٌة تقوم بحصر هذه المعلوماتو وسابل أكثر تقدما أصبح ضرورٌا البحث عن

رت أجهزة جد متطورة تملك هذه الخاصٌة لإحتوابها لذلك ظه ،دقة متناهٌةو إسترجاعها بسرعة فابقةو

 على رأسها جهاز الحاسب الآلً.و على ما ٌعرؾ بنظام المعالجة الآلٌة للمعطٌات،

ملت بٌن الشر فإن هذه التكنولوجٌا حو بٌن طٌاته بذور الخٌر و ككل تطور فً الوجود ٌحمل

هو ما ٌطلق علٌها بالجرٌمة المعلوماتٌة و طٌاتها جانبا مظلما أفرزه إستعمالها لأؼراض ؼٌر مشروعة،

 للمعطٌات. بم الماسة بؤنظمة المعالجة الآلٌةأو كما آثر المشرع الجزابري أن ٌطلق علٌها تسمٌة الجرا

بدأ بمكافحتها بوجود العدٌد من الدول العربٌة و مشرع الجزابري قد تنبه لهذه الجرابمو رؼم أن ال

بإضافة قسم سابع مكرر  04/15ذلك بتعدٌله لقانون العقوبات بالقانون و التً لم تنظم هذه المسؤلة بعد،

 7مكرر 394مكرر إلى ؼاٌة المادة  394عنوانه المساس بؤنظمة المعالجة الآلٌة للمعطٌات من المادة 

المتضمن القواعد الخاصة للوقاٌة من الجرابم المتصلة  09/04بالإضافة إلى إصداره للقانون 

 مكافحتها، بحٌث تضمن الجانب الإجرابً لتنظٌم هذه الجرٌمة.و الإتصالو بتكنولوجٌات الإعلبم

الصعوبة فً  ترجعو ثٌر للوقوؾ أمام هذا المد الإجرامً المدمر،إلا أنه تشرٌع مازال ٌنقصه الك

مرتكبٌها لهذا على و أسلوب إرتكابهاو مواجهة هذه الجرٌمة إلى طبٌعتها الخاصة من حٌث موضوعها

 أن ٌنظم هذه المسؤلة بتعدٌل قانون العقوبات حتى تتوافق نصوصه مع هذه الجرابم المشرع الجزابري

  لما لا إستحداث نص خاص بها.و
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 مقدمــــــة

 

 

 

ته، فبعد أن كان العلم، فعن طرٌقهما بدأ ٌطور أسلوب معٌشو عم الله على الإنسان بنعمة العقلأنلقد 

حٌاة الاستقرار، ثم دخل عصر و ٌعرؾ الزراعةالترحال، بدأ و ٌعتمد على الرعًو ٌعٌش عصر الصٌد،

التً ترتبت علٌها آثار ضخمة مختلفة، ظهور الصناعات الو الثورة الصناعٌة التً بدأت باختراع الآلة

دول نامٌة تحاول و دما،ؼٌرت خرٌطة البشرٌة، كان أبرزها تقسٌم دول العالم بٌن دول متقدمة تزداد تق

 ابعة فً التخلؾ.أخرى متخلفة ما زالت قو التقدم،

و لمم تقممؾ رحلمة الإنسممان فممً تطموره عنممد العمٌش فممً ظممل الثمورة الصممناعٌة، فمما إن أوشممك القممرن 

ً الحٌماة المختلفمة رأسما حتى بمدأ الإنسمان ٌعمٌش إرهاصمات ثمورة جدٌمدة قلبمت منماح لزوالالماضً على ا

المعلوماتٌمممة بمممٌن  علوممممات، خاصمممة بعمممد أن حمممدث الانمممدما وهمممً ثمممورة تكنولوجٌممما المعلمممى عقمممب، 

L’INFORMATIQUE عمن بعمد الاتصمال بمٌنوLA TELECOMMUNICATIONظهمور مما و

فهذه المعلوماتٌة الأخٌرة قد جعلت العالم كلمه إلمى  LA TELEMATIQUEٌسمى بالمعلوماتٌة عن بعد 

 1ص  [1]وحدة سكٌنة واحدة.

ووثابقها لدرجة بات معها ضخامة عدد كتبها و ،كثر الطلب على المعلومات التً زادت ؼزارتهاف

ٌبها ٌتطلبان وقتا وجهدا تبوو تصنٌفهاو أماكن واسعة،و تخزٌنها ٌستلزمان مكتبات كثٌرة،و أمر حفظها

 والرجوع إلٌها لا ٌقل عن ذلك جهدا أو وقتا. كبٌرٌن،

وبدأ  الحاسوبكان لابد من التفكٌر بوسٌلة ٌتم من خلبلها تجاوز هذه المشكلبت إلى أن ظهر 

ترتٌبها تجمٌعها وو عاب كبٌر للمعلومات،لٌات الحسابٌة، ثم تطور لٌشمل أعمال التخزٌن واستٌبالعم

 13ص [ 2]جهد بسٌط.ي بدٌدقة متناهٌة،فصارت المعلومات فً متناول الأو سترجاعها بسرعة فابقةإو

فً صناعة و تصالات،الإو وقد ترتب على هذه الثورة الهابلة فً مجال تكنولوجٌا المعلومات

ونقل المعلومة عبر المسافات  تصالات السرٌعة،أن أصبح العالم ٌعٌش حٌاة زاخـرة بالإ الإلكترونٌات

كل ،الذكاء الاصطناعًالتعامل مع نظم متقدمة للخبرة وو العالمٌة،و التحاور مع قواعد البٌانات المحلٌةو
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الذي تتجلى و Computerجود هذا الشًء الرابع المسمى حاسوبأن ٌتحقق لولا و هذا ما كان ٌمكن

 7ص  distributed computers networks."[3]مته فً الشبكات الاتصالٌة المتشعبة"عظ

فإن هذا الجهاز العجٌب هو الآخر  الشر،و حمل فً طٌاته بذور الخٌروككل شًء فً الوجود ٌ

كالانترنت،فمن سلبٌات خاصة فً الفرض الذي ٌكون فٌه مرتبط بشكبة للمعلومات و كانت له اٌجابٌات

سهولة الوصول إلٌها فً أي وقت  اٌجابٌاته التً جاء بها هً سهولة التحكم فً المعلومة بالإضافة إلى

 معالجتها.و استرجاعهاو

للئنسان أن ٌرصد ما ٌجري على الطرؾ الآخر من الكرة الأرضٌة بالصوت والصورة  كما ٌمكن

إلى أدى هو ما و المعارؾ سهلة ومٌسورةو المعلوماتأصبحت عملٌة تبادل و فً لحظة قٌام الحدث،

الأخبار و هابل فً المعلومات تدفقوت عبر وسابل الاتصال المختلفةالانتشار السرٌع للمعلوما

الإلمام بها فً و الرسابل الثقافٌة، ٌعجز الإنسان بقدراته العادٌة عن متابعتهاو الأبحاث،و المعارؾ،و

 2ص  [4]عمره القصٌر.

ٌمكن القول أن عصر الجؽرافٌا بدأ ٌتضاءل لعصر بلب حدود، تتلبشى فٌه سٌادات الدول  وهكذا

 هذه الأخٌرةإذا كانت و نترنت،تزاٌد مستخدمً شبكة الاو الفاكس،و تسود اختراقات الأقمار الصناعٌة،و

 .الجرٌمة رتكابفإنها تعد أٌضا أداة رفٌعة المستوى لإ سٌل المعلومات المتدفق،و لمعرفةتعتبر خزٌنة ا

التحكم وتزدهر عملٌات و المراقبةو ق قبضة الأمنهذه البٌبة الضخمة، المزدحمة تضٌففً 

سرقتها حتى أنها تشكل تهدٌدا بالؽا لسابر المنظمات و التجسس على المعلومات المعالجة إلكترونٌا

حتى بالنسبة و،  3ص  [4]الشبكات الاتصالٌة.و الخاصة التً تعتمد أعمالها على الحاسباتو الحكومٌة

 للؤشخاص العادٌٌن. 

هً من  حققوا بذلك جرابمو ضمابر لهم،نولوجٌا من قبل من لا بالفعل فلقد أستؽلت هذه التكو

مس نتج عنها أنها توسع نطاق دابرة الجرٌمة والمجرم، بحٌث أن مجرم الأ أخطر الجرابم على الإطلبق،

ٌجد ما ٌؤكله فً منزله فإن المجرم الٌوم  ٌسرق البارحة لأنه لمفإن كان من  لم ٌعد هو نفسه مجرم الٌوم،

 .منها لكن إلى الملبٌٌرو لا ٌتطلع فً سرقته إلى بعض الدٌناراتو هو مٌسور الحال،

أصبح بإمكان أي شخص ٌملك جهاز حاسب آلً مربوط و ،ن هذه التكنولوجٌا تحقق له ذلكلأ

هذا أنها جرابم ٌرتكبها أشخاص ذووا مهارات عالٌة فً الأكثر من بشبكة عالمٌة أن ٌقترؾ جرابمه، و

أو محل ها فً الدولة إرتكابهً التً ٌمكن  فتوسعت دابرة الجرٌمة فلم تعد الجرٌمة ،فن الحاسبات الآلٌة
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فً أي وقت ٌشاء ما دام ٌملك هذا و ٌرٌد دولة للجانً أن ٌقترؾ جرٌمته فً أيلكن ٌمكن و الإقامة،

 الجهاز.

لعل تعدد مظاهر و ه التكنولوجٌة قد ٌفوق كل تصور،الذي ٌمكن أن تفرزه هذ وعلٌه فالخطر

تشعبها بشكل ٌصعب السٌطرة علٌه، وهذا ٌدل على و الإساءة فً إستعمال هذه التقنٌة لدلٌل على إنسٌابها

 التً -كل المعلومات-من ثم فإن المعلومات و أنه لا توجد أي نقطة تنتهً فٌها الجرٌمة الإلكترونٌة،

 ٌحتوٌها الحاسوب لا ٌمكنها فً النهاٌة أن تفلت من بصمة هذه الجرٌمة.

نشر ووٌرها، وتدمٌر مواقع المعلومات،فقد ٌتم من خلبل شبكة الانترنت سرقة المستندات، وتز

 المإسسات، والإستٌلبء على الإنتا  الفكريو تشوٌه سمعة الدول، والأشخاص، والشركات،و الإشاعات،

 239ص  [5]الدنٌبة. ؼٌرها من الجرابمو الفجورو وق،الفسو نشر الفتن،و ، بلالعلمً للآخرٌنو

خطر الجرابم المعلوماتٌة لا ٌتعلق بالجانب الموضوعً منها فقط، وإنما ٌتعلق بالجانب  إنّ 

التً تقؾ عقبة أمام و تثٌر العدٌد من المشكلبت الإجرابٌة، أٌضا، حٌث أن طبٌعة تلك الجرابم الإجرابً

 التقاضً.و التحقٌقو التحريجهات 

الطرٌقة التً ٌتعامل فٌها مع  ها الخاص لا ٌمكن التعامل معها بنفسلطابعو فهذه الجرابم نظرا

كذا حجٌة الدلٌل و ضبطه،و البحث عن الدلٌل،و خاصة عندما ٌتعلق الأمر بالتفتٌش،و الجرابم التقلٌدٌة،

 الأدلة المتحصل علٌها فً الإثبات.أو 

ضبط مرتكبٌها فقد و الصعوبات التً تواجه متابعتهاو الشكل الجدٌد لتلك الجرابموأمام هذا 

كون أن هذه الإجرابً لا تفً بمواجهتها، و ًأصبحت نصوص القوانٌن التقلٌدٌة فً شقٌها الموضوع

النصوص التقلٌدٌة تتعامل مع أشٌاء مادٌة ملموسة مما ٌتعذر معه تطبٌقها لحماٌة القٌم المتولدة عن 

 .معلوماتٌةال

( التاسع عشر، حٌث 19الإجراءات موروثة بعضها من القرن )و ولكون نصوص قانون العقوبات

تطبٌق تلك القوانٌن على الأشكال الجدٌدة و أصحاب مهن،و إنما حرفٌٌنو لم ٌكن ٌوجد آنذاك فنٌٌن

دم بمجموعة من هذا لأنها فً النهاٌة سوؾ تصطو ماتٌة، لا ٌمكن لها أن تحقق شٌبا،للجرابم المعلو

منها سهولة التخلص و الإجرام، التقنٌةالتً ٌتمٌز بها هذا النوع منو العراقٌل ناتجة عن الطبٌعة الخاصة

 .التلبعب به..و محوهو من الدلٌل
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ة الطبٌعمع أركان الجرٌمة المعلوماتٌة و مما ٌستدعً الأمر إعادة النظر بإصدار تشرٌعات تتناسب

العدالة من التعامل معها، و إستحداث نصوص إجرابٌة لتمكٌن سلطات التحقٌق،و الخاصة التً تتمٌز بها

عامل مع هذا النوع من الإجرام، دون أن تؽفل مسؤلة تدرٌبهم تدرٌبا عالً المستوى ٌمكنهم من الت

 بالتالً القٌام بالمهام المخولة لهم على أحسن وجه.و

لمناقشة خطورة هذه الجرابم، ووضعت الدولٌة و وإزاء ذلك فقد عقدت المإتمرات الإقلٌمٌة

التوصٌات التً تعنى بوضع التشرٌعات التً تتناسب مع حداثة تلك الجرابم، وأهمٌة التعاون الدولً فً 

 3ص  [6]مكافحتها.

وإن كانت مجتمعاتنا العربٌة لم تتؤثر بعد بشكل ملموس بمخاطر هذا النمط المستجد من الإجرام 

باعتبار أن بة العربٌة ٌمكن أن ٌكون كبٌرا، لانترنت المحتمل فً البٌفإن خطر جرابم الكمبٌوتر وا

الجاهزٌة التقنٌة، والتشرٌعٌة، والأدابٌة لمواجهتها لٌست بالمستوى المطلوب، إن لم تكن ؼاببة 

 4ص [7]تماما.

المتقدمة الانترنٌت من أخطر الجرابم التً تقترؾ فً الدول و مقابل فقد أمست جرابم الكمبٌوتروبال

إنصبت الجهود على دراستها و لهذا تزاٌدت خطط مكافحة هذه الجرابم،و الأوروبٌة،و تحدٌدا الأمرٌكٌة

من أهم الإنجازات التً حققها المجتمع الدولً هو إنشاء اتفاقٌة الإجرام المعلوماتً أو ما و ،المتعمقة

ٌة الموقعة بتارٌخ لمكافحة جرابم المعلوماتBUDAPEST ٌطلق علٌها باتفاقٌة بودابست

دولة من أعضاء الإتحاد الأوروبً إضافة إلى كندا  26عاصمة المجر من قبل فً  23/11/2001

 قٌا، الولاٌات المتحدة الأمرٌكٌة.الٌابان، جنوب إفرٌ

دولٌة بشؤن الأفعال الإجرامٌة التً تتم ضد شبكات الحاسوب أو باستخدامها إتفاقٌة و تعتبر أول 

Thebudabest convention on cyber .[8]  103ص 

و تتضمن هذه الاتفاقٌة بالإضافة إلى قواعد موضوعٌة لمكافحة الجرٌمة قواعد إجرابٌة، وهً 

 معاهدة مفتوحة لكافة الدول.

على الصعٌد الداخلً فنجد أن هناك من الدول من لم تقم إطلبقا بسن تشرٌع خاص بمكافحة أمّا 

الأقل تعدٌل قانون العقوبات لدٌها فؤؼلب الدول العربٌة تقوم بمكافحة هذا هذا النوع من الإجرام، أو على 

  لدول التً عدلت قوانٌن العقوبات لدٌها نجد فرنساا ،النوع الجدٌد من الإجرام وفقا لقوانٌنها التقلٌدٌة

ذلك حٌث تعتبر فرنسا من ضمن الدول التً كانت تكافح الإجرام المعلوماتً وفقا لقانون خاص ثم بعد 

عاقبت على الجرٌمة المعلوماتٌة وفقا لقانون العقوبات، حٌث نجد أن القوانٌن الفرنسٌة قد تعاقبت منذ علم 
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( الصادر بتارٌخ 88/19،بإصدارها القانون المتعلق بالمعلوماتٌة والحرٌات، بعد ذلك القانون )1978

 1992لقانون العقوبات من قانون المتعلق بالؽش المعلوماتً ثم التعدٌلبت المتعاقبة  1988جانفً  05

( الصادر 575/ 2004بالقانون ) 2004 عاموالذي ٌعتبر أول تعدٌل لقانون العقوبات ثم التعدٌل الثانً 

عن الدول التً إستحدثت نصوص خاصة بهذا النوع من  ، أمّا 79ص] 9[ 2004جوان  21بتارٌخ 

  [10]الإجرام فنجد الإمارات العربٌة المتحدة.

ٌا الفراغ القانونً فً مجال الإجرام بلونسو مإخرا وطنًفقد تدارك المشرع ال للجزابروبالنسبة 

الاعتداءات الواردة على المعلوماتٌة فً الفصل  لمكافحـةذلك باستحداث نصوص قانونٌة و المعلوماتً،

بإضافة قسم سابع مكرر عنوانه المساس  04/15الثالث، من الباب الثانً، من الكتاب الثالث، من القانون 

أرسى هذا حٌث ،7مكرر 394 مكرر إلى ؼاٌة المادة 394من المادة المعالجة الآلٌة للمعطٌات بؤنظمة

السٌر قدما و، مواكبة العصرنة فً ذلك رؼبة منهو لجة الآلٌة للمعطٌاتالمعاالقسم وضع حماٌة لأنظمة

التشرٌعٌة تؤسٌا بؽٌره من التشرٌعات، فقد نص على مجموعة من الجرابم وأوجب  نحو تطوٌر منظومته

 لها عقوبات.

 تضمن القواعد الخاصة للوقاٌة من الجرابم المتصلةمال 04-09 رقم إضافة إلى القانون

 الإجرابٌة لمكافحة هذه الجرابم،تضمن هذا القانون القواعد ٌو امكافحتهو الاتصالو الإعلبمتكنولوجٌات ب

 5ص  [11]فً قانون العقوبات. علٌها التً تدخل من ضمنها الجرابم المنصوصو

رابم جدٌدة ؼزت الساحة هو التعرٌؾ بج للموضوع ناختٌارسبب إو وتبدو أهمٌة هذا البحث

لمكافحة هذا النوع من  وضعتها الدول المتقدمة،مذهلة رؼم الجهود الكبٌرة التً  تقدمت بسرعة العالمٌة،

 المعلوماتٌة.و تصالاتأنه مازال مستمرا لإعتماده على تكنولوجٌات الإإلاّ  الإجرام

لإختٌار هذا الموضوع هو أنه موضوع جدٌد، لم ٌحظ بدراسة كافٌة فً العالم  اكذلك ما دفعن

 القلٌل من البحوث الأكادٌمٌة فً هذا المجال.إلاّ  أثناء البحث الم تصادفنفً الجزابر و العربً،

، فلب ٌكفً لمعالجة البحث صبؽته الفنٌةالبحث، فتتمثل فً  ا عن الصعوبة التً ٌثٌرها موضوعأمّ 

ٌة بالجوانب الفنٌة للحسابات الآلٌة اأن ٌكون الباحث متخصصا فً القانون، بل ٌجب أن ٌكون ذا در

إن توفرت فإنها تركز على الجانب العام و ة إلى نقص المراجع المتخصصة فً هذا الموضوع،بالإضاف

 فقط.
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ستحدثه المشرع من تشرٌع سواء تعلق وضوع من إشكالٌة تتمثل فً هل ما إللم نانطلقت دراستإو

تشرٌع فعال لمواجهة هذه الظاهرة المستجدة أم أنه و كاؾ 09/04أو بالقانون  04/15الأمر بالقانون

 مازال ٌنقصه الكثٌر للوقوؾ أمام هذا الزحؾ الإجرامً المدمر؟

، كما إعتمدنا إن كان بصورة ضبٌلةو التارٌخً على المنهج ناعتمدإلهذا الموضوع  تناوأثناء دراس

أٌضا المنهج التحلٌلً بتحلٌل المواد القانونٌة  ناوإتبع، نطلبقا من وصؾ الظاهرةإالوصفً  على المنهج

أٌضا على المنهج  ااعتمدنو سبٌل معرفة إن كانت فعالة أم لا،التً جاء بها المشرع لدراسة محتواها،فً 

أوجه القصور التً لنا تبٌن  ىن التشرٌعات حتى ٌتسنذلك بمقارنة التشرٌع الجزابري بؽٌره مو المقارن

ا إستحداث نصوص ذلك عن طرٌق إمّ و ،بها المشرع من أجل إزالتهاتعتري النصوص التً جاء 

 جدٌدة،أو تعدٌل النصوص القابمة.

 هذا البحث من خلبل فصلٌن. ناو فً سبٌل الإحاطة بمجمل عناصر الموضوع تناول

حٌث إنطلقنا من المعالجة الآلٌة للمعطٌات ماهٌة الجرابم الماسة بؤنظمة :لـ فً الفصل الأول تطرقنا

بنظام المعالجة الآلٌة للمعطٌات ، ثم تحدٌد مفهوم المعطٌات وتمٌٌزها عما ٌشابهها حتى تحدٌد المقصود 

لا تتداخل مع مفاهٌم أخرى ، ولقد تعرضنا أٌضا إلى التعارٌؾ التً جاء بها الفقهاء لتعرٌؾ الجرٌمة 

إلى موضوع الجرٌمة وكذا تحدٌد خصابصها وتطرقنا أٌضا المعلوماتٌة سواء كانت مضٌقة أو موسعة ، 

 بالإضافة إلى إبراز المشكلبت العملٌة بشؤن الحماٌة الإجرابٌة من الجرابم المعلوماتٌة .

والتً جاء  المعالجة الآلٌة للمعطٌات الجرابم الماسة بؤنظمة صور تعرضنا إلىوفً الفصل الثانً: 

، حٌث تناولنا الجرابم الماسة بالنظام ثم الجرابم الماسة بالمعطٌات ، ثم تطرقنا  ا التشرٌع الجزابريبه

 إلى الأحكام المشتركة بٌن جرابم الإعتداء على أنظمة المعالجة الآلٌـة للمعطٌات . 

مستنبطة من البحث حول هذه الجرابم  شاملة،و أن تكون عامة ناالبحث بخاتمة حاول و أنهٌنا

تٌجة لمقارنتها بتشرٌعات تعدٌلبت كانت ن ناقترحإو عٌوب،و وب نصوصها من نقصا ٌشمو المستحدثة

 وصستحداث نصلما لا إو ل المشرع ضروري لإعادة صٌاؼتها،أن تداركها من قب أخرى، رأٌنا

 تعلق بالجرابم المعلوماتٌة.ةتخاص
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 0الفصل 
 ماهية الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

 
 

 

كما ٌطلق علٌها المشرع الجزابري أو  الآلٌة للمعطٌاتالمعالجة  جرابم المساس بؤنظمة ظاهرة إنّ 

، أو الجرٌمة المعلوماتٌة كما ٌرى لإلكترونٌة كما ٌطلق علٌها البعضجرابم التقنٌة العالٌة، أو الجرٌمة ا

جراس الخطر لتنبه مجتمعات ؼالبٌة الفقه تسمٌتها هً ظاهرة إجرامٌة مستجدة نسبٌا تقرع فً جنباتها أ

العصر الراهن لحجم المخاطر، وهول الخسابر الناجمة عنها باعتبارها تستهدؾ الاعتداء على المعطٌات 

 .بٌانات، معلومات، برامج بكافة أنواعها  منبدلالتها التقنٌة الواسعة 

توجه  ٌقترفها مجرمون أذكٌاء ٌمتلكون أدوات المعرفة التقنٌة، ،تنشؤ فً الخفاء، هً جرٌمة تقنٌةف

طنٌة وتشٌع ، وتمس الحٌاة الخاصة للؤفراد وتهدد الأمن القومً والسٌادة الوللنٌل من الحق فً المعلومة

 03ص  [7]، وتهدد إبداع العقل البشري .فقدان الثقة بالتقنٌة

 ٌرا سواء بالنسبة للمواطن العاديٌة تشكل تحدٌا خطولقد أثبت الواقع العملً أن الجرابم المعلومات

، لما لهذه الجرابم من مخاطر تصل رجال القضاءلرجال الأعمال، أو لرجال الأمن، والبحث الجنابٌن ولو

أحٌانا لحد الكارثة نظرا للخسابر أو الأضرار أو التهدٌدات التً تترتب علٌها سواء على الجانب 

 الأمنً.الاقتصادي أو الجانب 

 ، والحرفٌةقدر عالً جدا من العلم و،الثقافةا كانت هذه الجرابم تتمٌز بكون مرتكبٌها على ولمّ 

لفكر الأمنً التً لا ٌمكن معها مواجهتهم، وضبطهم، والتحقٌق معهم ثم محاكمتهم وفقا لللدرجة 

ستحداث طرق وحتمٌا إلذا كان ضرورٌا بل  ،اعد الإثبات الجنابً التقلٌدٌةوقووالقضابً التقلٌدي، 

بالتدرٌب والتعلٌم المستمرٌن لجمٌع إلاّ  وهذا لا ٌتؤتى الحرفٌة،و المعرفةو مها العلموأسالٌب خاصة قوا

أحدث الوسابل العلمٌة  ستخداموإ وأشكالها،المعنٌٌن بكشؾ ومحاكمة هذه الجرابم بكافة صورها 

 والتكنولوجٌة، فضلب عن التعاون الفعال بٌن الجهات المعنٌة فً الداخل والخار .

  واستظهار موضوعها وخصابصها وسمات مرتكبٌها ودوافعهم، لذا فإن إدراك ماهٌة هذه الجرابم

  مجرالنوع من الإبالإضافة إلى إزالة الستار على الصعوبات التً تعترض توقٌع الجزاء فً مثل هذا ا
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وكذا إبراز المشكلبت الإجرابٌة التً تعترض سبٌل التحري والتحقٌق لأجل معاقبة مرتكبٌها تتخذ أهمٌة 

 الاجتماعٌة والثقافٌة.و الأمنٌةو لسلبمة التعامل مع هذه الظاهرة ونطاق مخاطرها الاقتصادٌة بالؽة

 :للمعطٌاتمفهوم الجرابم الماسة بؤنظمة المعالجة الآلٌة 1ـ1

لذي أفرزه التقدم العلمً والتكنولوجً والتقنٌات ، ااسة هذا النوع الجدٌد من الإجراممستهل در فً

مرٌضة وأنفس ؼٌر  لعالٌة المستوى، والتً كان من المفترض تسخٌرها لخدمة المجتمع ولكن تلقته عقو

 150ص  [12]سوٌة خرجت به من الجانب المفٌد إلى الجانب المضر.

رتباطها بتقنٌة حدٌثة هً تكنولوجٌا عتبر من الظواهر الحدٌثة، وذلك لإفالجرٌمة المعلوماتٌة ت

 المعلومات والاتصالات والكمبٌوتر،فتعتبر بذلك صنؾ جدٌد من الجرابم. 

 وقبل الخوض فً مسؤلة تعرٌؾ الجرٌمة المعلوماتٌة من الضروري أن نبرز المقصود بنظام

وسوؾ نركز  طلح جدٌد فً فقه القانون الجنابً،فً المطلب الأول، لأنه مصت المعالجة الآلٌة للمعطٌا

فً المطلب الثانً على المعطٌات وذلك بتحدٌد المقصود منها حتى لا تتداخل مع مفاهٌم أخرى، وفً 

والتً لم ٌتفق الفقهاء ، المطلب الثالث سوؾ نحاول إبراز التعرٌفات التً قٌلت بشؤن الجرٌمة المعلوماتٌة

إلى حد الساعة على تعرٌؾ واحد لها كون أنها مرتبطة بالتطور التكنولوجً فاستمدت منه خاصٌة 

 .، أما المطلب الرابع فسوؾ نتناول فٌه موضوع الجرٌمة المعلوماتٌةالمرونة والتؽٌر

 :المعالجة الآلٌة للمعطٌات نظام تعرٌؾ 1ـ1ـ1

الذي ٌلزم تحققه حتى ٌمكن القول بؤن هذه الشرط الأولً المعالجة الآلٌة للمعطٌات  ٌمثل نظام

المعالجة الجرٌمة جرٌمة معلوماتٌة، وبالتالً ٌعتبر هو الركن المفترض فً جرابم الاعتداء على أنظمة

مكرر 394التً نص علٌها المشرع الجزابري فً الفصل السابع مكرر منه من المادة"  الآلٌة للمعطٌات

فإذا تخلؾ هذا الشرط لا المعالجة الآلٌة للمعطٌات المساس بؤنظمة" بعنوان 7مكرر 394إلى ؼاٌة المادة 

المعالجة الآلٌة ٌكون هناك مجال للبحث فً مدى توافر أركان أي جرٌمة من جرابم المساس بؤنظمة

 إذ أن هذا الشرط ٌعتبر عنصرا لازما فٌها.للمعطٌات 

 :لٌة للمعطٌاتظام المعالجة الآنب المقصود 1ـ1ـ1ـ1

نشٌر إلى أن المشرع الجزابري قام بتعرٌؾ المنظومة المعلوماتٌة موافقا بذلك الاتفاقٌة الدولٌة 

  [13] .الأولىلمعلوماتً التً أوردت تعرٌفا للنظام ألمعلوماتً فً مادتها اللئجرام 
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، وإنما ترك مهمة تعرٌفه لكل من الفقه فلم ٌتضمن أي تعرٌؾ لهذا النظام ا المشرع الفرنسًأمّ 

لكترونٌة أنه الإ /"ب" من القانون المتضمن قواعد الوقاٌة من الجرابم2ولقد جاء فً نص المادة  ،والقضا

لة ٌقصد فً مفهوم هذا القانون بالمنظومة المعلوماتٌة :"كل نظام منفصل أو مجموعة من الأنظمة المتص

ات تنفٌذا لبرنامج ٌة للمعطٌبعضها البعض أو المرتبطة ٌقوم واحد منها أو أكثر بمعالجة آلب

 05ص [11]".معٌن

ز الخاصٌة وإنما أبر ،ن خلبل نص المادة نلبحظ أن المشرع الجزابري لم ٌقم بتعرٌؾ النظامم

ا عن التعرٌؾ الراجح هو ما جاء أمّ  ة المعطٌات تنفٌذا لبرنامج معٌن،وهً معالج الأساسٌة لهذا النظام،

به الفقه الفرنسً فنجد أن مجلس الشٌوخ الفرنسً أدر  ضمن التعدٌلبت التً أوردها على إقتراح 

 :" المقصود بهذا النظام وقد حدده على الشكل التالGODIFRAINًمشروع النابب " 

«un ensemble composé d’une ou plusieurs unités de traitement ,des 

mémoires ,des logiciels, des données, d’organes d’entrées –sorties et de 

liaisons, qui concourent à un résultat déterminé» 

هو مجموعة مركبة من وحدة أو عدة المعالجة الآلٌة للمعطٌات  وفقا لهذا المفهوم ٌتضح أن نظام

وحدات للمعالجة سواء كانت متمثلة فً ذاكرة الحاسب وبرامجه ووحدات الإدخال والإخرا  التً تساهم 

 فً نتٌجة معٌنة. 

كلب لا  مجموعة من الوحدات المترابطة التً تؤلفت معا لتشكلالمعالجة الآلٌة للمعطٌات  إذا نظام

 33ص  [14]ة. ٌتجزأ ولٌعمل معا كوحدة واحد

لقانون إدراك تعبٌر فنً ٌصعب على المشتؽل با المعالجة الآلٌة للمعطٌات كما هو واضح فإن نظام

المتلبحقة فً مجال فن و فضلب على أنه تعبٌر متطور ٌخضع للتطورات السرٌعة ٌسر،و حقٌقته بسهولة

الجرابم تحدٌد مفهوم  جدا حٌن أسقط من نصوص الذلك كان المشرع الفرنسً موفق، والحاسبات الآلٌة

 هذا التعبٌر. 

 ىٌعتمد عل للمعطٌاتالآلٌة  المعالجة بناء على التعرٌفات السابقة نخلص إلى أن تعرٌؾ نظام

: مركب ٌتكون من عناصر مادٌة ومعنوٌة ترتبط بٌنها نتٌجة عنصرٌن، العنصر الأول عبارة عن

  و ضرورة خضوع النظام لحماٌة فنٌةوالعنصر الثانً: ه ،علبقات توحدها نحو تحقٌق هدؾ محدد

 .ر على حدةوعلى هذا الأساس سوؾ نتناول كل عنص
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 :لمعلوماتًاعناصر النظام  2ـ1ـ1ـ1

الوسابط التً توصل و ٌتمثل أساسا فً جهاز الحاسب الآلً، بالإضافة إلى مجموعة من ملحقاته

أنه لم ٌتفق الباحثون فً مجال الحاسب الآلً على وضع  لكً ٌتلقى من خلبلها المعطٌات. ونشٌر إلى ،به

تعرٌؾ موحد لهذا المصطلح )الحاسب الآلً ( ولعل أنسب التعرٌفات ما جاءت به الموسوعة الشاملة 

الحاسب الآلً هو جهاز إلكترونً، ٌستطٌع ترجمة الحاسب الإلكترونً حٌث جاء فٌها " لمصطلحات

أو إخرا  المعلومات  Data inputعملٌات إدخال البٌانات  أوامر مكتوبة بتسلسل منطقً لتنفٌذ

"Information Out،"  وإجراء عملٌات حسابٌة ومنطقٌة وهو ٌقوم بالكتابة على أجهزة الإخرا  أو

مثل لوحة المفاتٌح أو ، ؽل الحاسب عن طرٌق وحدات الإدخالالبٌانات ٌتم إدخالها بواسطة مشفالتخزٌن، 

ٌة، وكذلك العملٌات المعالجة المركزٌة التً تقوم بإجراء العملٌات الحساب إسترجاعها من خلبل وحدة

أو وسابل التخزٌن  ى أجهزة الإخرا  مثل الطابعات، وبعد معالجة البٌانات تتم كتابتها علالمنطقٌة

 25ص  [3].المختلفة"

 المكونات المادٌة 1ـ2ـ1ـ1ـ1

تتؤلؾ المكونات المادٌة للحاسب الآلً من ثلبثة عناصر ربٌسٌة هً وحدة التشؽٌل، وحدات 

 الإدخال والإخرا ، ووحدات التخزٌن.

 ""centra processing unitوحدة التشؽٌل" -

من الباحثٌن من ٌطلق علٌها وصؾ "عقل الحاسب مثل الجزء الربٌسً فً الحاسب الآلً،وهناك ت

"، ووحدة الحساب والمنطق MAIN MEMORYلذاكرة الربٌسٌة للجهاز "" وتتكون من االآلً

"ARTHMETIC AND LOGIC UNIT " ووحدة التحكم ،"CONTROL UNIT ،"ٌطلق و

، كما ٌطلق علٌهاالبعض م معااسم وحدة التشؽٌل المركزٌةوحدة التحكو المنطقو على وحدة الحساب

 18ص  [15].إصطلبح وحدة المعالجةالعشوابٌة

  ًالذاكرة الربٌسٌة للحاسب الآل"main Memory"  

تستخدم هذه الذاكرة لحفظ البٌانات والمعلومات والبرامج المدخلة فً الحاسب الآلً حفظا دابما أو 

 مإقتا، وهً تتكون من ذاكرة القراءة فقط، ومن ذاكرة القراءة والكتابة.
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 ":Romذاكرة القراءة فقط"* 

وتسمى أٌضا بالذاكرة الدابمة،ومن خصابصها أنها  أي استخدام آخر، اءة منها فقط دونٌمكن القر

ؽة المترجم،وبرامج بداٌة ، ومن أمثلة البرامج ) لبمعرفة الشركة المنتجة لهاإلاّ  الا تكتب برامجه

(، كما أنها تقوم بالاحتفاظ بالبٌانات حتى بعد انقطاع التٌار الكهربابً لذلك تخزن فٌها بعض التشؽٌل

بمعرفة الجهة إلاّ  ، ولا ٌمكن تخزٌن أي بٌانات بعد تصنٌعهااللبزمة لبدئ تشؽٌل الجهاز فٌها اتالبٌان

 الصانعة. 

 RAM ذاكرة القراءة والكتابة:* 

بالذاكرة المإقتة أو ذاكرة العمل، وهً التً ٌستخدمها المستخدم بالفعل على جهاز الحاسب  تسمى

الآلً، ومن خصابصها أنها تستخدم فً جمٌع أؼراض تخزٌن البٌانات والمعلومات أثناء تشؽٌل الجهاز. 

ات والبٌانات أثناء وهً ذاكرة تتؽٌر حسب البرامج التً ٌتم تحمٌلها بالحاسب الآلً، كما أنها تفقد المعلوم

 36ص  [3]انقطاع التٌار الكهربابً.

 :وحدة الحساب والمنطق 

مثل  المنطقٌة هً وحدة تقوم بجمٌع العملٌات الحسابٌة كالجمع والطرح والقسمة، وتقوم بالمقارنات

 51ص  [16]أصؽر من، أو تساوي (...و )أكبر من

سم "مسجلبت المركم" حٌث ٌطلق علٌه إ"REGISTRE" حتوي هذه الوحدة على سجل خاصت

تتراكم وتتجمع بٌانات العملٌات الوسٌطة، وهذا السجل ٌقوم بتخزٌن نتابج هذه العملٌات أثناء معالجة 

 20ص  [15]البٌانات، وهذه الوحدة تمثل الجزء الربٌسً فً عملٌة معالجة البٌانات.

  : وحدة التحكم 

 الحاسب الآلً الأخرى،بحٌث أنه من تقوم هذه الوحدة بالتنسٌق بٌن وحدة التشؽٌل ووحدات

بتوجٌهها إلى  ،إلى الذاكرة الربٌسٌة للحاسبو خصابصها التحكم فً البٌانات الداخلة والخارجة من

وتحتوي  كم فً توقٌتات العملٌات المختلفة،كما أنها تحوي ساعة منطقٌة تقوم بالتح المختلفة،القنوات 

 37ص[3].تخزٌن عنوان الأمر المطلوب مثلبعلى مجموعة من وحدات التخزٌن وتقوم هذه المسجلبت ب
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 وحدات الإدخال:* 

وذلك بإدخالها إلى وحدة ٌستطٌع الحاسب أن ٌستخدمها بها، تقبل بٌانات وأوامر فً صورة 

 ، والقلم الضوبًفاتٌح، والفؤرةالم، وتشمل لوحة بتوجٌه من وحدة التحكم والمراقبةالتشؽٌل المركزٌة و

 ح الضوبً .والماس

 :وحدات الإخرا  * 

تظهر البٌانات التً أجري علٌها التشؽٌل فً صورة مفهومة للمتلقً سواء كان إنسانا أو وسٌطا 

 06ص  [17].لراسم وسماعات الإخرا  الصوتً ..الطابعة واو وتشمل الشاشة، متصلب بالحاسب

 وحدات التخزٌن:* 

فالوحدات الموجودة داخل الجهاز مثل  ا أن تكون خارجه،وإمّ  أن تكون داخل الحاسب الآلً، اإمّ 

 45ص  [3]القرص الصلب، الأشرطة المؽناطٌسٌة .، القرص المرن

 المكونات المنطقٌة للحاسب الآلً : 2ـ2ـ1ـ1ـ1

بالإضافة إلى أن الحاسب الآلً ٌتكون من مكونات مادٌة فهو ٌتكون أٌضا من مكونات منطقٌة 

ٌمكن من خلبلها القٌام بجمٌع العملٌات المخول له القٌام بها، بحٌث أن الحاسب الآلً أو أي جهاز ٌحتوي 

والذي ٌشمل جمٌع  ٌة،بوجود مكونات منطقإلاّ  ٌشتؽل لى نظام للمعالجة الآلٌة للمعطٌات لا ٌمكن له أنع

 العناصر ؼٌر المادٌة . 

بؤنه" مجموع البرامج والأسالٌب  1981/نوفمبر/22عرفه المنشور الفرنسً الصادر فً  لقد

إذا ٌختلؾ الكٌان المنطقً عن بتشؽٌل وحدة معالجة البٌانات"، والقواعد، وعند الاقتضاء الوثابق المتعلقة

أشمل من البرامج، حٌث ٌضم بالإضافة إلى البرنامج المستندات و البرامج فالكٌان المنطقً مصطلح أعم

وهذه البرامج تشبه إلى حد كبٌر " العقل من جسم الإنسان" بحٌث بدونها لا ،  08ص  [17] الملحقة به

فً  والمعطٌات نتناول مفهوم البرامجنشٌر إلى أننا سوؾ لا منفعة منها،  ون مادة صلبةأن ٌكإلاّ  ٌعدوا

 الموالً عند الحدٌث عن المعطٌات ولهذا لا داعً للتكرار.المطلب 

هذا مع ملبحظة أن هذه الوحدات التً وردت فً التعرٌؾ إنما وردت على سبٌل المثال لاالحصر 

وهذا ٌفتح المجال أمام إضافة عناصر جدٌدة أو حذؾ بعضها حسب ما ٌفرزه التقدم 

 121ص[18]التقنً.
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تقع أي جرٌمة من جرابم الاعتداء المنصوص علٌها إذا وقع الاعتداء على عنصر بمفرده  لذلك لا

كما لو وقع الاعتداء على عناصر معروضة للبٌع، أو على جهاز حاسب ،لا ٌشكل جزء من هذا النظام

آلً لم ٌدخل الخدمة بعد، أو على عنصر مودع بالمخازن، أو على قطع الؽٌار، أو على الأجهزة التً 

 23ص  [19]مازالت فً مرحلة التجربة،أو حتى الأنظمة التً خرجت من الخدمة تماما.

تقع الجرٌمة إذا وقع الاعتداء على النظام خار  ساعات تشؽٌله العادٌة، أو إذا كانت أحد عناصره 

فإذا  ى عنصر ٌشكل جزء من أنظمة متعددة،فً حالة عطل، كما تقع الجرٌمة أٌضا إذا وقع الاعتداء عل

ووقع الاعتداء على جهاز حاسب آلً فً نظام من  ترتبط فٌما بٌنها بؤجهزة اتصال، تصورنا عدة أنظمة

فإذا كان الدخول إلى هذا الجهاز مشروع فإن البحث فً  لجرٌمة تقع فً هذه الحالة،تلك الأنظمة فإن ا

المشروع والاعتداء توافر الجرٌمة ٌتوقؾ على ما إذا كانت توجد علبقة سببٌة بٌن هذا الدخول 

 110ص  [20]المفروض على الأنظمة ككل ومدى حسن نٌة المتدخل.

كما تقع الجرٌمة إذا وقع الاعتداء على شبكة الاتصال التً تربط بٌن أكثر من نظام، لأن تلك 

 103ص [ 21].الشبكة تعتبر عنصرا فً كل نظام من الأنظمة التً تربط بٌنها

رة أن شبكة المعلومات كمحل ٌنصب علٌه هذا النشاط الإجرامً تذهب بعض التشرٌعات إلى الإشا

كقانون العقوبات الٌونانً، الذي ٌشٌر صراحة إلى شبكات المعلومات كمحل ٌنصب علٌه النشاط 

 324ص  [22]الإجرامً فً جرٌمة الاعتداء على نظام المعالجة الآلٌة للمعطٌات.

ورة خضوع النظام لحماٌة فنٌة، وهل هً وفٌما ٌلً سؤتعرض فً الفرع الموالً إلى مدى ضر

 باغ الحماٌة الجنابٌة علٌه أم لا.شرط لإس

 لحماٌة فنٌة المعلوماتً ضرورة خضوع النظام 3ـ1ـ1ـ1

أو صانع البرنامج ذلك الإجراء الوقابً الذي ٌتخذه صاحب النظام،  ٌقصد بمصطلح الحماٌة الفنٌة

من لٌه، وفً هذا الصدد هناك طرٌقتان التً قد تقع عتداءات الخارجٌة عللحد من الإ أثناء وضعه له،

 111ص  [20]الحماٌة هما أسلوب التشفٌر والتحقق من شخصٌة المتعاقدان .

ٌسعون للحفاظ على خصوصٌة البٌانات المتناقلة  ن بؤمن المعلوماتٌكما هو معلوم فإن المتخصص

 عبر الشبكات، وبالأخص حالٌا شبكة الانترنت، فهم ٌسعون لتؤمٌن سرٌة الرسابل الإلكترونٌة وسرٌة

، وٌمثل أسلوب التشفٌر حسب الخبراء أفضل وسٌلة وخاصة الأعمال التجارٌة الرقمٌة البٌانات المتناقلة،

ولمنع الآخرٌن من الإطلبع على الرسابل الإلكترونٌة وهناك شكلٌن متناقلة، ظ على سرٌة البٌانات الللحفا

 أساسٌن للتشفٌر:
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 "la cryptologie symétriqueلشكل الأول: " ا

، المشكل الذي تطرحه ل للتشفٌر وفك الشفرة فً آن واحدأساسه أن نفس المفتاح ألتشفٌري ٌستعم

 المفتاح بطرٌقة آمنة للمرسل إلٌه.هذه الطرٌقة أنه ٌجب إٌجاد وسٌلة لإرسال 

 "la cryptologie asymétriqueالشكل الثانً: "

 ٌملك مفتاح خاص ومفتاح عامستعمل فالم، لٌس نفس المفتاح هو الذي ٌشفر وٌفك الشفرةهنا 

لكل من ٌرٌد مراسلته أن ٌستعمل المفتاح العام لكن ام وٌحتفظ بسرٌة المفتاح الخاص، ٌوزع المفتاح الع

رسل إلٌه وحده بإمكانه الإطلبع على مضمون الرسالة المشفرة باستعمال المفتاح الم

 104ص[21]الخاص.

أما التحقق من شخصٌة المتعاقدٌن فٌتم عن طرٌق استخدام " شفرة المفتاح العام " حٌث ٌمكن 

الآخر للطرفٌن المتعاقدٌن أن ٌوقعا على المستندات بطرٌقة رقمٌة،وٌتؤكد كل طرؾ من توقٌع الطرؾ 

 89،90 ص ص [23]بإستخدام المفتاح العام للشفرة.

  ً تعرٌفه السابق لمفهوم النظامالفرنسً ف نجد أنه بالرؼم من تحدٌد مجلس الشٌوخمما سبق 

خالٌا  أن النص الفرنسً جاءإلاّ  19/88للقانون  ذكر عنصر الحماٌة الفنٌة ضمن الأعمال التحضٌرٌةو

 من أي إشارة إلى هذا الشرط .

ة كشرط للتمتع بالحماٌة أو عدم وجود الحماٌة الفنٌ وجود، حول ضرورةثار التساإل  لذلك

ثلبثة أنواع: أنظمة  إلىللمعطٌات  الجة الآلٌةوللئجابة على هذا التساإل فقد قسمت أنظمة المع الجنابٌة،

أنظمة قاصرة وكذلك  أنظمة قاصرة على أصحاب الحق فٌها ولكن بدون حماٌة فنٌة ،مفتوحة للجمهور

 على أصحاب الحق فٌها وتتمتع بحماٌة فنٌة.

ا النوع ومقتضى تطبٌق هذا العنصر أن النوع الثالث فقط من تلك الأنظمة ٌتمتع بحماٌة جنابٌة أمّ 

هناك من ٌصرون علٌه لأن الحماٌة الجزابٌة فً نظرهم ٌجب و الأول والثانً فلب ٌتمتعان بتلك الحماٌة،

أن من ٌقوم بالاستؽلبل ٌضع الوسابل  المحمٌة فنٌا، لأنه من الطبٌعً فً نظرهم تقتصر على الأنظمة أن

لدٌهم حرص على أموالهم، ولٌس من  الأشخاص الذٌنإلاّ  اللبزمة لمنع الؽش، وأن القانون لا ٌحمً

ر منهم فً توفٌر الحد الأدنى لحماٌة أمواله، وٌكون بذلك دور القانون الجنابً فً هذه الحالة دو ٌهمل

 22ص  [19]وقابً.
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ذهب الرأي الؽالب فً فرنسا إلى عدم ضرورة وجود الحماٌة الفنٌة، وذلك لأن نص القانون ٌ

عتبروا بؤن نظام الأمن لا ٌكون له سوى دور واحد د منها عكس ذلك، فقد إوالأعمال التحضٌرٌة ٌستفا

ٌدخل ذلك فً عداد و مشروعة وهو إثبات سوء نٌة من قام بانتهاك النظام أو الدخول إلٌه بطرٌقة ؼٌر

 112ص  [20]إثبات القصد الجنابً.

بٌنما ٌذهب رأي آخر إلى ضرورة وجود نظام أمنً، ذلك أن القانون ٌجرم الاعتداء على نظم 

 M’ALTERNEN ET" ومن أنصار هذا الرأي ألمعلوماتً،الأمن المتضمنة فً النظام 

BLACHE شرط  –أن الاعتداء على النظام الأمنً " وٌستند أنصار هذا الرأي لعدة حجج منها

عدم العقاب على فعل ٌعد  لجرابم التً تتعلق بالمعلوماتٌة، والعدالة الجنابٌة تقتضًلقٌام ا -مفترض

قه ٌعنً توسعا فً مجال له صاحبه فضلب على أن التسلٌم برأي ؼالبٌة الف ٌتحوط إعتداء على حق لم

 24ص [24]أمر ؼٌر منطقً. فكل دخول ؼٌر مشروع جرٌمة وذلكالتجرٌم، 

كما ٌذهب أنصار الرأي الأول أن المسؤلة واضحة ولا تحتا  إلى تفسٌر ذلك أن النصوص 

دون أن تتضمن شرط الحماٌة صدرت المعالجة الآلٌة للمعطٌات المتعلقة بجرابم الاعتداء على أنظمة

عام النص المطلق، أو تخصٌص النص ال، والمبادئ المستقرة فً القانون الجنابً أنه لا ٌجوز تقٌٌد الفنٌة

أراد  ، سٌما أن عدم ذكر شرط الحماٌة الفنٌة ٌعنً أن المشرع قدطالما لم ٌنص المشرع على ذلك

 113ص  [20]ستبعاد هذا الشرط صراحة.إ

لمجردتوافر  الجرٌمة كذلك مجرد توافر فعل الاعتداء على الحق الذي قررت له الحماٌة كفٌل بقٌام

ثم تصدمه سٌارة لا  قصاحبه، فالذي ٌسٌر فً جانب الطرٌفعل الاعتداء. ولٌس لنا أن نبحث فً تحوط 

كذلك المرٌض الذي على إثر خطؤ طبً لا  ة وجود سابقٌن متهورٌن،ٌطلب منه الامتناع عن السٌر بحج

 79ص  [25]لمستشفى.بعدم دخول المستشفى بدعوى وجود إهمال من الأطباء فً ا ٌطالب بالتحوط

و ورد ذكر شتراط هذه الحماٌة حتى ولات البرلمانٌة نجد أنها كانت ضد إبالرجوع إلى المناقش

  حول ؼش المعلوماتٌة 19/88كشرط ضمن الأعمال التحضٌرٌة للقانون رقم  النص على هذه الحماٌة،

وإنما ٌستعان بها فً تفسٌر ما ؼمض من  م إلزامٌة هذه الأعمال التحضٌرٌة،فإنه لا ٌكتسب أهمٌة لعد

 124ص  [18]النصوص أو تعارض مع بعضه البعض.

تطبٌقا لذلك ٌمكن القول أنه لا ٌشترط لوجود الجرٌمة أن ٌكون الدخول إلى النظام مقٌد بوجود و

قة الحماٌة الفنٌة، ولقد وفق المشرع الجزابري عندما استبعد هذا الشرط من النصوص القانونٌة المتعل

 بهذا النوع من الإجرام.
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 :اتــٌـعطــوم المــمفه2ـ1ـ1

ان لابد من التعرٌج إلى ، كبنظام المعالجة اللآلٌة للمعطٌاتأن تعرضنا إلى تحدٌد المقصود  بعد

هذه التقنٌة وهً مفهوم المعطٌات، بإعتبار أن هذا المصطلح جاء نتٌجة لإستعمال  ؼاٌة الأهمٌة مسؤلة فً

، ولذلك ت أن جاءت بمصطلحات جدٌدة لم نعهدها فً القواعد العامة للقانون الجنابًفتب، التً ما الجدٌدة

 وبرامج. لها وتمٌٌزها عما ٌشابهها من معلومات لا بد من إٌجاد تعرٌؾ واحد

 :تعرٌؾ المعطٌات 1ـ2ـ1ـ1

البٌان: ات فً اللؽة مصدرها الفعل بٌن، ووالبٌان ،92ص  [26] المعطٌات فً اللؽة تقابل البٌانات

كذلك أبان الشٌا الجمع أبنٌاء وو : إتضح فهو بٌنبان الشٌا بٌاناو ؼٌرها،و ،ماٌبٌن به الشٌا من الدلالة

 67ص  [27]ستبان الشٌا ظهر.، وإفهو مبٌن

، أو شًء ما " وتعنً شًء معطى أو مسلم بهDATUMوٌقابل هذا فً اللؽة اللبتٌنٌة كلمة "

" وهً التً تستخدم كلبسٌكٌا فً اللؽة  DATAواقعة وجمعها "أو ، معروؾ أو مسلم به كحقٌقة

  25ص  DONNEES ".[28]بٌنما تستخدم اللؽة الفرنسٌة مقابلب لها كلمة معطٌات "، الإنجلٌزٌة

 وهو نفس المصطلح الذي استعمله المشرع الجزابري. 

الحقابق أو  : فالبٌانات تعبر عن مجموعة من الأرقام والكلمات والرموز أوا إصطلبحاأمّ 

والتً لم تخضع بعد لعملٌة تفسٌر أو تجهٌز  التً لا علبقة بٌن بعضها البعض،الإحصاءات الخام،

من المعنى الظاهر فً أؼلب الأحٌان. أي أنها بإٌجاز "الحقابق أو  - تبعا لذلك –للئستخدام والخالٌة 

أو لئبلبغ، أو التوصٌل أو التفسٌر، الرسابل أو الإشارات أو المفاهٌم التً تعرض بطرٌقة صالحة ل

 72ص  [3]المعالجة بواسطة إنسان أو أدوات ومعدات آلٌة."

( نجد أنه فرنساو إلى قانون العقوبات لكل من الدولتٌن ) الجزابر بالرجوعو تجدر الإشارة إلى أنه

ستعمال مصطلح " كما نجد أنه ٌخلو من إDONNEESمعطٌات " "»لم ٌورد أي تعرٌؾ لمصطلح 

"INFORMATIONSLESكثٌرا مع مصطلح معطٌات. " كون أن هذا المصطلح ٌتداخل 

سوؾ نتناول فً الفرع الثانً تمٌٌز المعطٌات عما ٌشابهها من مصطلحات، والتً ٌمكن أن  لذلك

 تتداخل معها فً بعض الأحٌان.
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 تمٌٌز المعطٌات عما ٌشابهها 2ـ2ـ1ـ1

 مصطلحات عما ٌشابهها من هاتمٌٌزمن الفرع بعد أن حاولنا تعرٌؾ المعطٌات لا بد لنا فً هذا 

 . ب فً ؼالب الأحٌان التمٌٌز بٌنهمرتباط وثٌق ٌصعلما لها من إ

 تمٌٌز المعطٌات عن المعلومات  1ـ2ـ2ـ1ـ1

تحٌط بنا من كل إن المعلومات على الرؼم مما ٌبدو أن تعرٌفها لا ٌثٌر أي صعوبة،حٌث أنها 

أضفى علٌها أهمٌة ، أنها وبظهور تكنولوجٌات وتقنٌات الحاسبات الآلٌة اكتسبت بعدا جدٌداإلاّ  جانب،

 تفوق ما كانت علٌه قبل ذلك. فاكتسبت بذلك تسمٌة جدٌدة .

 تعرٌؾ المعلومات  -

 المعرفة ،و حول المعرفةالمعلومات فً اللؽة مشتقة من فعل علم،ودلالتها فٌها تدور 

«knowledge :» ًتمثل حصٌلة أو خبرة إلى جانب معلومات ودراسة طوٌلة،تتحقق لشخص ما ف

 [29] وقت معٌن فً حٌن تعمل المعلومات على تزوٌد الشخص بعناصر هذه المعرفة أو رفع مستواها ،

الأمر حاصلب ، وأعلم فلبنا وأعلم فلبنا الخبر وبه، أي أخبره به ،إكتسابهاوالتً ٌمكن نقلها و 92ص

"  INFORMATIONٌقابل المعلومات فً اللؽة الفرنسٌة مصطلح"و، 23ص  [28]جعله ٌعلمه،

الدالة بحسب الأصل على شٌا قابل للئبلبغ أو التوضٌح أو  INFORMATIO وأصلها الكلمة اللبتٌنٌة

 .أو التوصٌل، أو الإبلبغ النقلعلى عملٌة 

حتى لٌكاد  من إختصاص لآخر ومن ثقافة لأخرى، ا المعنى الاصطلبحً: للمعومات فٌختلؾأمّ 

 مستحٌل فهم وإدراك معنى المعلومات ومن هذه التعرٌفات.ال من ٌكون

مصطلح المعلومات كثٌرا ما ٌترادؾ مع مصطلح تكنولوجٌا المعلومات أو تقنٌة المعلومات على 

الناتجة عن معالجة البٌانات الرؼم من الإختلبؾ الموجود بٌنهما، فالمعلومات هً المضمون أو الرسالة 

التً تم إدخالها، بٌنما تكنولوجٌا المعلومات هً الوسط المستخدم لإقتناء أو حفظ أو نقل 

 227ص [30]المعلومات.

أو نهابٌة مترتبة على تشؽٌل البٌانات أو تحلٌلها أو استقراء  المعلومات هً " كل نتٌجة مبدبٌة

على نحو ٌثري منها وحدها أو متداخلة مع ؼٌرها، أو تفسٌرها دلالاتها أو استنتا  ما ٌمكن استنتاجه 

 ومساعدتهم على الحكم السدٌد على الظواهر والمشاهدات أو ٌسهم فً تطوٌرمعرفة متخذي القرار 

 62ص  [16].المعارؾ النظرٌة أو التطبٌقٌة "
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والحقابق والمفاهٌم أو ومن التعارٌؾ الأخرى تقرٌر الأستاذ "باركر" بؤنها " مجموعة من الرموز 

الإتصال والتفسٌر والتؤوٌل أو للمعالجة بواسطة الأفراد أو و التعلٌمات التً تصلح لأن تكون محلب للتبادل

أو نقلها بوسابل  الأنظمة الإلكترونٌة، وهً تتمٌز بالمرونة، بحٌث ٌمكن تؽٌٌرها وتخزٌنها وجمعها

 101ص  [31].وأشكال مختلفة"

 أو الإبلبغ علومة أنها "رسالة معبر عنها فً شكل ٌجعلهاقابلة للنقلهناك من ٌعّرؾ المو

 102ص  [31]للؽٌر".

 :تمٌٌز المعطٌات عن المعلومات -

هناك من ٌنطلق فً تعرٌفه للمعلومات من إختلبفها عن المعطٌات، فٌعتبر المعلومات نتاجا 

الحقابق أو القٌاسات أو المعطٌات لمعالجة البٌانات، حٌث أن البٌانات أي المعطٌات هً "مجموعة من 

التً تتمثل فً شكل أرقام، حروؾ، رموز، تتعلق بفكرة أو موضوع معٌن، أما المعلومات فهً نتا  

 92ص  [29]معالجة البٌانات داخل الحاسب الآلً.

الخاصة بحماٌة  1992 عام وقد أخذت التوصٌة الصادرة عن منظمة التعاون الاقتصادي والتنمٌة

أنظمة الحاسبات الآلٌة وشبكات المعلومات بالتفرقة التً سردها هذا الرأي، حٌث عرفت البٌانات بؤنها 

"مجموعة من الحقابق أو المفاهٌم أو المعلومات تتخذ شكلب محددا ٌجعلها قابلة للتبادل أو التفسٌر أو 

ما المعلومات فهً "المعنى المستقى أو المستخلص من أ، "ة الأفراد أو بوسابل إلكترونٌةالمعالجة بواسط

 هذه البٌانات".

وهناك من ٌرى أن المعطٌات تتداخل مع المعلومات تداخلب كبٌرا فقد عرؾ الباحثٌن المعطٌات 

بؤنها المعطٌات الخام والأولٌة التً تتعلق بقطاع أو نشاط ما وعرؾ المعلومات بؤنها الصورة المحولة 

وهناك من ٌرى ، 61ص  [16] .تنظٌمها ومعالجتها بطرٌقة تسمح باستخلبص النتابج للمعطٌات وقد تم

هً مجموعة من الحقابق أو المشاهدات أو القٌاسات التً تكون عادة فً شكل  المعطٌاتأن البٌانات 

أو أشكال خاصة توصؾ أو تمثل فكرة أو موضوعا أو هدفا أو شرطا، أو أٌة عوامل  حروؾ أو أرقام

وتمثل البٌانات المادة الخام التً ٌتم تجهٌزها للحصول على المعلومات فالبٌانات تعد مصطلحا  ،أخرى

ٌمكن معالجتها وإنتاجها عن طرٌق  الرموز والحروؾ، فهً معطٌات أولٌةو الأرقامو عاما لكل الحقابق

 05ص  [32]نظم المعلومات.

ا بعد والتً لم ٌتم معالجتها بعد،أمّ  هً المادة الخام للمعلومات، البٌاناتعطٌاتٌتضح بذلك أن الم

طالب  22، فمثلب إذا قلنا أن عدد الطلبة الحاضرٌن هو  معالجتها فإنها تحول من بٌانات إلى معلومات
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طالب  ، فإن هذا أٌضا بٌان ، ولكن عند إجراء  25ٌعد بٌان ، إذا علمنا أن العدد الإجمالً للطلبة هو 

ت رٌاضٌة أو منطقبة على هذٌن البٌانٌن كطرح عدد الحاضرٌن من العدد الإجمالً ٌكون الناتج عملٌا

ونظرا للتداخل الكبٌر للمعلومات مع المعطٌات ٌمثل عدد الطلبة الؽاببٌن وهو ٌشكل معلومة ،  03هو 

ما  أو نشاط فقد عرؾ بعض الباحثٌن المعطٌات بؤنها "المعطٌات الخام أو الأولٌة التً تتعلق بقطاع

وعرفت المعلومات بؤنها الصورة المحولة للمعطٌات وقد تم تنظٌمها ومعالجتها بطرٌقة تسمح 

 61ص  [16]باستخلبص النتابج.

والمعلومات هً معطٌات فً حالة  ك من ٌرى أن المعطٌات هً معلومات فً حالة كمون،وهنا

أو  ابة " حقابق رقمٌة أو ؼٌر رقمٌة،حركة وتبلور، وإذا صح هذا التصور فإن المعطٌات تعتبر بمث

مشاهدات واقعٌة لا تصورٌة، أو قٌاسات تتم بطرٌقة منهجٌة ٌمكن لآحاد الناس قراءتها وفهم دلالتها 

لربط بٌن أكثر البسٌطة دون دخول فً عملٌات إستنتاجٌة، أو إستقرابٌةلدلالتها المعقدة سواء من حٌث ا

منطقة أخرى هً منطقة  مترتبة علٌها، فإن تم ذلك بدأ دخولستخلبص أٌة نتٌجة من بٌان منها، أو إ

 المعلومات".

أو تحلٌلها  هابٌة مترتبة على تشؽٌل المعطٌات" كل نتٌجة مبدبٌة أو ن :فالمعلومات وفقا لذلك هً

أو استقراء دلالتها، أو استنتا  ما ٌمكن استنتاجه منها وحدها، أو متداخلة مع ؼٌرها أو تفسٌرها على 

ٌثري معرفة متخذي القرار ومساعدتهم على الحكم السدٌد على الظواهر والمشاهدات أو ٌسهم فً نحو 

 62ص [16]تطوٌر المعارؾ النظرٌة أو التطبٌقٌة".

ولا شك أن المعطٌات والمعلومات ٌتفقان فً أن كل واحدة تحوي مضمونا معٌنا، أي تتضمن 

لأخرى هو الصورة التً توجد علٌها فً الواقع فكرة معٌنة أو معروفة، لكن ما ٌمٌز الواحدة عن ا

 بٌنما المعالجة الآلٌة للمعطٌات فالمعطٌات المقصودة هنا لابد أن تؤخذ شكلب معٌنا، ومكانها هو نظام

 95ص [26]المعلومات قد تبقى مجرد أفكار ومعرفة داخل ذهن أو فكر الإنسان ولا تؤخذ شكلب معٌنا

 رامج:تمٌٌز المعطٌات عن الب 2ـ2ـ2ـ1ـ1

وهذه  ، وهو الأمر نفسه بالنسبة للبرامجتعتبر المعطٌات من المكونات ؼٌر المادٌة للحاسب الآلً

 ،أن ٌكون مجرد آلةإلاّ  ا لا ٌعدوافبدونه بر بمثابة العقل من جسم الإنسان،المكونات ؼٌر المادٌة تعت

 من القٌام بوظابفه. فهً التً تمكن الحاسب الآلً ا،قٌمته لا تتعدى قٌمة المكونات المادٌة التً صنع منهو
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 :تعرٌؾ البرامج -

لقد تعددت التعارٌؾ الخاصة ببرامج الحاسب الآلً سواء من جانب الفقه، أو من جهات أخرى 

فقد عرفها جانب من الفقه "تعلٌمات لمنظمة العالمٌة للملكٌة الفكرٌة،كالجمعٌة الدولٌة لحقوق المإلؾ وا

مكتوبة بلؽة ما موجهة إلى جهاز تقنً معقد ٌسمى الحاسب الإلكترونً، بؽرض الوصول إلى نتٌجة أو 

 مهمة معٌنة" 

عن تعرٌؾ الجمعٌة الدولٌة لحقوق المإلؾ فجاء فٌه أن برنامج الإعلبم الآلً "ٌشمل كل  اأمّ 

البرامج والطرق والقواعد، وممكن حتى الوثابق المتعلقة بسٌر أو تسٌٌر مجموع المعطٌات، وبرنامج 

 105ص  [33]" كمجموع ؼٌر قابل للتجزبة كما هو، الإعلبم الآلً ٌمكن أن ٌعتبر

 ( المحررة بلؽة خاصةINSTRUCTIONSالمعلوماتً: سلسلة من التعلٌمات )فالبرنامج 

 12ص  [34]المستعملة من طرؾ الحاسوب من أجل تنفٌد عملٌة محددة.و

المفهوم فأحدهما ضٌق والآخر واسع. أن للبرامج مفهومانالذي ٌرى  هوفا الرأي الراجح أمّ 

من الإنسان إلى الآلة أي إلى الكٌان المادي الضٌق ٌقتصر على مجموع التعلٌمات والأوامر الصادرة 

ا المفهوم الواسع فهو ٌضم إلى جانب تلك التعلٌمات والأوامر)المفهوم أمّ ، 23ص  [35] للحاسب

 23ص  [35]الضٌق( التعلٌمات والأوامر الموجهة إلى العمٌل مثل بٌانات إستعمال البرنامج.

 إن البرامج تنقسم إلى قسمٌن :أنواع البرامج: -

  :برامج التشؽٌل 

نقصد بها مجموع البرامج التً تعد خصٌصا لتنظٌم عمل أجهزة الحاسب منذ بدئ تشؽٌلها وحتى و

هً فتخزن هذه البرامج فً الذاكرة الداخلٌة للحاسب باعتبارها تإدي وظابؾ أساسٌة للمتعاملٌن  ،إؼلبقها

مكوناتها، ومن أمثلة برامج تشكل القاعدة العامة وجزء لا ٌتجزء من أجهزة الحاسب، وتدخل فً 

ومسحها ومن أهم البرامج المعروفة على  سترجاعها،إو التشؽٌل، البرامج الخاصة بحفظ الملفات

الصادر عن  windowsالمستوى العالمً برنامج ماكٌنتوش الصادر عن شركة آبل كمبٌوتر، برنامج 

 .Microsoftشركة 
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 :برامج التطبٌق 

ؼالبا ما تكون محفوظة  ،منها تنفٌذ مهام إدارٌة ووظٌفٌة معٌنةهً البرامج التً ٌكون الؽرض 

وٌتم إبتكار هذا النوع من البرامج لتلبٌة إحتٌاجات خاصة  ،على دعامة مادٌة ٌتم إدخالها فً الحاسب

 .للعملبء

ومن أمثلة برامج التطبٌق برامج حسابات العملبء فً البنوك، برامج منظمة لحرٌة الطٌران المدنً 

ٌن الدول ومواعٌد الرحلبت، برامج خاصة بالأجور الخاصة بالعمال فً المإسسات فٌما ب

 108ص [33].العمومٌة

 البرامج:عن تمٌٌز المعطٌات  -

فالهدؾ من وجود ٌفة التً ٌإدٌها كل واحد منهما، ٌكمن الفرق بٌن المعطٌات والبرامج فً الوظ

بوجود هذا إلاّ  ٌمكنه أن ٌإدي الوظٌفة المخولة لهإنما لأن الحاسب الآلً لا و البرامج لٌس فً حد ذاتها،

ٌمكن أن ٌشتؽل  لا كما سبق الإشارة له فً ذكر أنواع البرامج، فبعدم وجود برامج التشؽٌل البرنامج

الحاسب الآلً على الإطلبق، وبعدم وجود برامج التطبٌق لا ٌمكن للعمٌل أن ٌقوم بمختلؾ العملٌات التً 

بمعالجة المعطٌات سواء بإدخالها أو ٌتعلق الأمر  فٌماوحتى ابة، الرسم، الحساب...ٌرٌدها ومثال ذلك الكت

 تتطلب برنامج خاص ٌمكن الحاسب الآلً من القٌام بهذه المهام.، تخزٌنها أو استرجاعها عند الطلب

ا الؽاٌة من وجود المعطٌات فتكمن فً حد ذاتها، إذ أن هذه المعطٌات لٌس لها دور فً تشؽٌل أمّ 

معطٌات الجهاز الحاسب الآلً، وإنما ٌعتبر الحاسب الآلً بمثابة المستودع الذي ٌتم فٌه معالجة هذه 

ٌة توفرها هذه وتكوٌن معرفةودراواسترجاعها وذلك للئطلبع علٌها، وتخزٌنها، ثم إتاحتها عند الطلب 

 96ص  [26].المعطٌات

المعالجة الآلٌة  لهذا ٌمكن أن تتداخل المعطٌات مع البرامج فً الحالة التً تدخل إلى نظام

ا فً أمّ ،فإن الحماٌة المقررة لهذه البرامج هً نفس الحماٌة المقررة للمعطٌات أو المعلوماتللمعطٌات 

بعد معالجتها فهنا لا  هإلى النظام، أوفً حالة خروجها منالحالة التً لم تدخل بعد فٌها هذه المعطٌات 

 ٌمكن تطبٌق هذه الحماٌة علٌها لأنها إنفصلت عن البرنامج.

ومات سواء قبل أو بعد منه المعطٌات أو المعل خل فً مفهوم البرنامج حتى الواسعوعلٌه لا ٌد

سترجاعها لا تنفصل عن البرامج إو تخزٌنهاو معالجتها آلٌاو هاإن كانت هذه الأخٌرةبعد دخولو معالجتها،

ولذلك فإن الحماٌة المقررة لتلك البرامج هً فً نفس  رحلة من المراحل السابقة،التً تنظمها فً كل م
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الوقت حماٌة لهذه المعطٌات أو المعلومات والعكس لٌس بالضرورة صحٌحا أي أن حماٌة البرامج تشمل 

 695ص  [18]لمطبقة على المعطٌات أو المعلومات.البرامج فً حالتها المجردة أو تلك ا

ونشٌر إلى أن المشرع الجزابري أقر حماٌة للبرامج حتى تلك المنفصلة عن المعطٌات، وذلك 

 [36]المتعلق بحقوق الملكٌة. 03-05من الأمر  4بنص المادة 

 :عناصر المعطٌات محل الحماٌة 3ـ2ـ1ـ1

فً الفصل  ماٌة التً ٌوفرها قانون العقوبات،بالححتى ٌمكن القول بؤن هذه المعطٌات تحظى 

وٌظهر عنصر التحدٌد وهما أن تكون محددة وسرٌة،  السابع مكرر منه، لابد أن تتوافر على شرطٌن

بحٌث أن الجانً فً جرٌمة التلبعب عندما ٌمحً أو ٌضٌؾ أو المعطٌات، بالنسبة لجرٌمة التلبعب ب

 لتحدٌد لهذه المعطٌات المعتدى علٌها.ٌعدل فً المعطٌات فهو بذلك مس عنصر ا

 السرٌة فٌتجلى بوضوح بالنسبة لجرٌمة الدخول أو البقاء ؼٌر المصرح به داخل نظام را عنصأمّ 

أو  ولا ٌتطلب قانون العقوبات أن تكون المعطٌات المعتدى علٌها مبتكرة ،المعالجة الآلٌة للمعطٌات

 عناصر تتطلبها قوانٌن حماٌة حق المإلؾ.الإستؤثار هً و لأن الإبتكارمستؤثرا علٌها، 

 :عنصر التحدٌد1ـ3ـ2ـ1ـ1

بد لا المعالجة الآلٌة للمعطٌاتمن المنطق أنه عند الحدٌث عن جرٌمة من جرابم المساس بؤنظمة

د لا ٌمكن أن وأن تكون محددة، لأن المعلومة التً تفتقر لصفة التحدٌ أن تكون هذه المعطٌات موجودة،

للتبلٌػ والتداول  فإذا كانت المعلومةهً تعبٌر وصٌاؼة محددة،تجعل رسالة ما قابلةتكون معلومة حقٌقٌة، 

 113ص  [22]عن طرٌق علبمات أو إشارات مختارة فٌنبؽً أن تكون محددة.

هذا الإضافة إلى أن المعلومة المحددة هً التً ٌمكن فقط حصرها فً دابرة خاصة بها، بٌد أن ب

التحدٌد ٌبدوا أمرا ملحا فً مجال الاعتداء على القٌم، لأن هذا التعدي ٌفترض دابما شٌبا محددا وٌنبؽً 

 75ص  [37].على هذا الشًء بدوره أن ٌكون محلب لحق محدد

وهكذا  ،تزول أي معلومة حقٌقٌة عدامهاخاصٌة تفرض نفسها قبل كل شًء وبإن فالتحدٌد

 وصٌاؼة مخصصة من أجل ذلك وتبلػأن المعلومة وقبل كل شًء تعبٌر، وبحق  catalaأشارالأستاذ 

 75ص  [37]أو ٌمكن تبلٌؽها عن طرٌق علبمات أو إشارات مختارة لكً تحمل الرسالة إلى الؽٌر.
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حٌث لا ٌمكن القول بالتلبعب فً ٌا فً جرٌمة التلبعب بالمعطٌات، وٌظهر عنصر التحدٌد جل

  إذا كانت هذه المعطٌات محددة فقام الجانً بتؽٌٌر حالة المعطٌات سواء بفعل المحو الكلًإلاّ  المعطٌات

 أو الجزبً، أو التعدٌل، أو الإضافة.

 السرٌة:  عنصر2ـ3ـ2ـ1ـ1

تعتبر السرٌة صفة لازمة لأنها تحصر حركة الرسالة أو تحمل المعلومة فً دابرة محددة من 

 75ص  [37]الأشخاص.

التً لا تتسم بذلك هً معلومة مكشوفة ومجال حركتها ؼٌر محدد بمجموعة من  إذ أن المعلومة

الأشخاص، وتكون قابلة للتداول فلب ٌمكن الحدٌث عندبذ عن إعتداء علٌها بسرقتها، أو الإطلبع علٌها 

 114ص  [22]بدون وجه حق، لأنها بمنؤى عن أي حٌازة.

معٌنة كدرجة الحرارة فً وقت معٌن، أو تلك وهذا ما ٌنطبق على المعلومات التً تتعلق بحقٌقة 

التً ترد على حوادث معٌنة كالبراكٌن والفٌضانات فهً تبدوا كؤنماط قابلة للنقل بسهولة بٌن كل 

 104ص  [31]الطابع السري لها.و الأشخاص والوصول إلى المعلومة بسهولة ٌتعارض

أو بحسب مجال حدٌث،  كتشاؾا بإرادة الشخص باوتكتسب المعلومة هذه الصفة الأخٌرة، إمّ 

أو باجتماع الأمرٌن معا كالرقم السري للبطاقة  إكتشاؾ شًء لم ٌكن معروؾ من قبل،طبٌعتها ك

 40ص  [38]الإبتمانٌة.

وأن هذا  ،المعالجة الآلٌة للمعطٌات فالمعطٌات تكتسب سرٌتها من كونها موجودة داخل نظام

 شتراك أوبشروط معٌنة كدفع إإلاّ  ولا ٌتم الدخول إلٌه أي أنه ؼٌر مفتوح للجمهور،النظام مؽلق، 

كون الداخل عضو فً هٌبة أو جهة ما، فمناط السرٌة هنا هو  الدخول من أشخاص معٌنٌن كإشتراط

 97ص  [26]وجود المعطٌات داخل النظام وعدم إتاحة الإطلبع علٌها لأي كان.

مشفرة أو  أو ؼٌر شخصٌة، معطٌات ولا عبرة هنا بنوع المعطٌات سواء كانت معطٌات شخصٌة

ؼٌر مشفرة وسواء كانت معطٌات متاحة، أو مقٌدة، أو معطٌات ساكنة، أو متحركةفعنصر السرٌة هنا لا 

  99، 98ص ص  [26] .ىٌصاحب معطٌات دون أخر

 المعالجة الآلٌة للمعطٌات وٌظهر جلٌا عنصر السرٌة فً جرٌمة الدخول والبقاء داخل نظام

وتقع هذه  تقع بؽض النظر عن نوع المعطٌات، فهً تقع عدوان على سرٌة المعطٌات، نافالجرٌمة ه

الجرٌمة فً حالة التعدي على عنصر التحدٌد أي تؽٌٌر المعطٌات الموجودة داخل النظام أو عدم التعدي 
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ع على علٌه، أي أن مجرد إنتهاك السرٌة أي سرٌة المعطٌات من قبل أشخاص ؼٌر مخول لهم الإطلب

الوضع هنا ٌشبه إنتهاك حرمة عقار فهً تتم بالدخول إلى العقار بصرؾ و تقع الجرٌمة، المعطٌات هذه

 النظر عما ٌحوٌه هذا العقار.

 :الطبٌعة القانونٌة للمعطٌات4ـ2ـ1ـ1

جمعها وتسجٌلها لمعلومات هً أؼلى ما ٌمتلكه الإنسان فً حٌاته على مر العصور، لذا سعى إلى ا

الفراعنة إلى أن تم بدءا من جدران المقابر والمعابد وأوراق البردى فً عصر  على وسابط مختلفة،

 71ص  [37].فً الصٌن اختراع الورق

ومع الوقت بدأت تزداد هذه الأهمٌة للمعلومات فً المجتمعات، لا سٌما فً الدول المتقدمة وبدت 

ولذلك  ،الطلب دواسترجاعها عنالحاجة ملحة لوجود وسابط أخرى ٌتم من خلبلها تسجٌلها، وتخزٌنها، 

وٌعتبر جهاز الحاسب الآلً النموذ  الحقٌقً الذي تمارس فٌه  ،المعالجة الآلٌة للمعطٌات أخترع نظام

بإمكاننا الاحتفاظ بهذه المعلومات و فٌمكن لنا كتابة وإدخال أي معلومة داخل الجهاز، كل هذه العملٌات

 فً أي وقت نرٌد.كما أنه فً استطاعتنا إسترجاع المعلومات 

الأجنبً  ولا ٌمكن له التمٌٌز بٌن مالكه وبٌن الشخص جهاز الحاسب الآلً عبارة عن آلة،ولكن 

لذلك كانت الحاجة ملحة  ام الذي لٌس له حق الدخول إلٌه، والعبث بالمعطٌات الموجودة فٌه،عن النظ

كن وفق شروط صعبة ولا تحمً لحماٌة هذه المعطٌات وخاصة أن قوانٌن الملكٌة تحمً هذه البرامج ول

 المعطٌات فً حالتها المنفصلة عن البرامج أي ما قبل إدخالها إلى النظام أو بعد معالجتها.

قتصادٌة عالٌة رورة حماٌتها، لأنها تشكل قٌمة إونظرا لأهمٌتها الواسعة رأى جانب من الفقه ض

بتسمٌته الحماٌة القانونٌة للمعلومات  مخالفا بذلك الإتجاه التقلٌدي الذي ٌرى أنه لا ٌوجد ما إصطلح

المعطٌات، الأشٌاء المادٌة كون أنها ملموسة...إلاّ  والقانون لا ٌحمًٌاء معنوٌة، لأنها عبارة عن أش 

الإشارة إلى أنه عند الحدٌث عن المعلومات لٌس بمفهومها العام، وإنما نتحدث عنها فً  وتجدر

الفرض الذي تتطابق فٌه بمصطلح المعطٌات، فالحدٌث عن الطبٌعة القانونٌة للمعلومات هو بالضرورة 

 .الطبٌعة القانونٌة للمعطٌات حدٌث عن

والثانً  معلومة لها طبٌعة من نوع خاص،ال جل ذلك إنقسم الفقه إلى إتجاهٌن الأول: ٌرى أنلأ

 ولذلك سوؾ نتعرض لكلب الإتجاهٌن.مجموعة من القٌم، إلاّ  ومة ما هًٌرى أن المعل
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 :الاتجاه التقلٌدي  1ـ4ـ2ـ1ـ1

وٌرى أنصار هذا الاتجاه أن المعلومة لها طبٌعة من نوع ذا الاتجاه بمعٌار طبٌعة الشًء، ٌؤخذ ه

حقٌقة مسلم بها، هً أن وصؾ القٌمة ٌضفى على الأشٌاء المادٌة خاص، وذلك انطلبقا من 

 49ص [38].وحدها

القابلة  ٌرتكز هذا المبدأ على بدٌهٌة مسلمة مإداها أن الأشٌاء التً توصؾ بالقٌم هً تلك الأشٌاء

ذلك أن الأشٌاء التً ٌمكن الاستبثار المادي بها فقط هً التً تعد وحدها من  للئستحواذ المادي، ومإدى

  وبالنظر إلى أن للمعلومات طبٌعة معنوٌةلعدٌد من الإعتداءات القانونٌة، قبٌل القٌم التً تكون محلب ل

دبٌة أو عن طرٌق حق الملكٌة الأإلاّ ، فإنه ٌكون من ؼٌر المقبول أن تكون قابلة للبستبثار والاستحواذ

 75ص [ 3].الذهنٌة أو الصناعٌة

ذلك فالمعلومات المختزنة التً لا تنتمً إلى المواد الأدبٌة أو الذهنٌة أو الصناعٌة لا تندر  حتما ل

  القٌم رفض كل حماٌة قانونٌة لها فً مجموعة القٌم المحمٌة، ولا ٌعنً إستبعاد المعلومات من مجموعة

المشروععلى معلومات بوجود إعتداء ٌجب العقاب علٌه عند الإستٌلبء ؼٌرالقضاء ٌعترفان و لأن الفقه

  104ص  [37].الؽٌر

ولذلك فقد  ند الإستٌلبء على معلومات الؽٌر،اما كان الأمر فإنه مستقر بصدد وجود خطؤ عوأٌّ 

وذلك إستنادا إلى حكم  ات بدعوى المنافسة ؼٌر المشروعة،حاول هذا الإتجاه أن ٌحمً هذه المعلوم

وأن الؽاٌة من دعوى المنافسة ؼٌر المشروعة هً تؤمٌن حماٌة الشخص الذي  الفرنسٌة، محكمة النقض

فً وقت مبكر بؤن الملكٌة العلمٌة DEBOISلذلك ٌذهب الأستاذ ،لا ٌمكنه أن ٌنتفع بؤي حق إستثنابً

بإعتبار أن الفكرة  ق براءة إختراععلى حبعد كرة لم تحصل ربما ستؤتً ٌوما وٌعترؾ بها لصاحب ف

  49ص  [38].السابقة مستبعدة من مجال الملكٌة الذهنٌة

 :الإتجاه الحدٌث2ـ4ـ2ـ1ـ1

ٌرجع الفضل فً إضفاء وصؾ و ٌستند أنصار هذا الاتجاه إلى معٌار القٌمة الاقتصادٌة للشًء

سوؾ نحاول دراسة ما  "، ولذلكVIVANT et CATALAالقٌمة على المعلومة إلى كل من الأستاذٌن"

 جاء به كل واحد منها.
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 :CATALAمنهج الأستاذ   -

قٌمة قابلة للئستحواذ حتى فً حالة إستقلبلها عن المعلومات  CATALAتعد المعلومة وفقا لـ 

وأنها تنتج بصرؾ ، متى كانت ؼٌر محظورة تجارٌا، على اعتبار أن المعلومة تقوم وفقا لسعر السوق

 المادٌة عن عمل من قدمها، وأنها ترتبط بمإلفها عن طرٌق علبقة قانونٌة تتمثل فًالنظر عن دعامتها 

وهو رأي  ب علبقة التبنً التً تجمع بٌنهما،بوهً تخص مإلفها بس علبقة المالك بالشًء الذي ٌملكه،

جانب من الفقه الحدٌث الذي ٌعتبر الشًء مالا لٌس بالنظر إلى كٌانه المادي وإنما على أساسقٌمته 

 19ص  [8]ومنفعته الإقتصادٌة.

إلى حجتٌن ربٌسٌتٌن لإضفاء وصفة القٌمة على المعلومات،  CATALAوهكذا استند الأستاذ 

 لتً تجمع بٌنها وبٌن مالكها.قٌمتها الإقتصادٌة،والثانٌة علبقة التبنً ا ىالأول

فالبنسبة للحجة الأولى: فإذا كان المنطق التقلٌدي ٌستعبد المعلومة من مجموعة القٌم، فمرد ذلك 

عدم وجود حق إقامة لها فً نطاق حق الملكٌة المعنوٌة، حٌث ٌتعارض الطابع المعنوي لها مع وصؾ 

قدر كبٌر من الأهمٌة فً مجال المنفعة  أن الجوهر علىCARBONNIERالقٌمة. وأشار أٌضا الأستاذ 

الاقتٌصادٌة بالمقارنة بنظٌره فً مجال البٌانات المادٌة،وأنه من الواضح أن أي قانون ٌرفض أن ٌرى 

عن الحقٌقةوعلٌه من المقبول أن ٌنطبق وصؾ  أهمٌة إقتصادٌة سٌبقى حتما بمعزلقٌمة فً شًء له 

 78ص  [3]المال علٌها.

الثانٌة: فإن رابطة التبنً التً تجمع المعلومة بمإلفها من شؤنها أن تشٌد الحٌازة  ا بالنسبة للحجةأمّ 

زمة لوصؾ القٌمة، وهكذا فإنه إذا وضع فً الاعتبار الرابطة التً تجمع المعلومة ومإلفها فٌجوز 1اللبّ 

 79ص  [3].إذا الإقرار بمكنة حٌازة المعلومة، بوصفها قٌمة وفقا لهذا التصور

 :vivantتاذ منهج الأس  -

هو  حجتٌن " واستند إلىCATALAالذي أخذ به " " أخذ بنفس الرأيVIVANTإن الأستاذ "

 .أٌضا

" وهً فكرة  RIPERT et PLANlOL"أفكار الفقٌهٌن الفرنسٌٌن الحجة الأولى: مستوحاة من

قٌمة معنوٌة ذات طابع  نوع محل الحق ٌمكن أن ٌنتمً إلى وإنّ ، الشًء أو القٌمة لها صورة معنوٌة

 50ص  [38]وأن تكون جدٌرة بحماٌة القانون.إقتصادي، 
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" ٌرى أن كل الأشٌاء المملوكة معنوٌة، والتً ٌعترؾ بها  VIVANTا الحجة الثانٌة : ؾ " أمّ 

القانون، وترتكز على الإعتراؾ بؤن للمعلومة قٌمة، عندما تكون من قبٌل البراءات أو الرسومات أو 

ٌكشؾ عن معلومة لجماعة بصرؾ النظر عن الشكل أو و النماذ  أو حق المإلؾ.فالإنسان الذي ٌقدم

فهذه الأخٌرة لها قٌمة تصبح محلب لحق فلب توجد ملكٌة  ة بالمعنى الواسع،ٌقدم لهم معلومالفكرة فهو 

دث فهً فهو ٌرى أن القٌمة المعلوماتٌةلٌست بالشًء المستح دون الإقرار بالقٌمة المعلوماتٌة،معنوٌة ب

ة دٌفالمعلومة حالٌا مال قابل للتملك والإستؽلبل فهً حقٌقة لها قٌمة اقتصا موجودة من قبل مجموعة ما،

قٌمتها ولٌس على أساس الكٌان المادي لذلك فهً تستحق الحماٌة  مإكدة، وعلى هذا الأساس تنبنً

 20ص [ 8]القانونٌة.

طالما أن ، " أن المعلومة ٌمكن أن تكون محلب لعقد البٌعVIVANTلهذا السبب ٌقرر الأستاذ " 

ذلك تحوٌل منفعتها  علبوة على بل وٌمكنرٌا بوصفه إبداعا ٌرتبط بصاحبه،الإبداع المعنوي ٌظل ضرو

فبعد أن أوضح أن المعلومة تنتمً إلى ، CATALAوهذا هو ما أشار إلٌه الأستاذ  أو استؽلبلها،

بموجب  عنها أضاؾ أنه ٌمكن لصاحبها أن ٌتنازل صاحبها بسبب علبقة التبنً التً تجمع بٌنهما،

 80ص [ 3] .عقد،أو أن ٌقٌد إستعمالها أو أن ٌرفضه

ٌإكد أن المعلومة وبالنظر إلى حقٌقتها الذاتٌة واستقلبلا تعد و الأستاذ محمد سامً الشوا هذا وٌرى

بحٌث ٌمكن عند الإقتضاء كنها تملك قٌمة إقتصادٌة مإكدة،وولولها بالتؤكٌد مظهر معنوي،  هاقٌمة فً ذات

التً ساقها الأستاذ  أن ترفعها إلى مصاؾ القٌمة القابلة لأن تحاز حٌازةؼٌر مشروعة . بدلٌل أن الحجة

CATALA ،51ص  [38]ها.الأبوة التً تجمع المعلومة بمإلفوالتً ترتكز على رابطة التبنً و 

أموال قابلة للتملك  وعلى هذا الأساس ٌمكن القول أن المعلومات، والمعطٌات، والبرامج تعتبر

ولذلك فهً تستحق الحماٌة  لٌس على أساس كٌانه المادي،وإنما على أساس قٌمته الإقتصادٌةوالإستؽلبل 

 القانونٌة.

 :تعرٌؾ الجرٌمة المعلوماتٌة 3ـ1ـ1

كون أن المعلوماتٌة  أن نشٌر إلى أنه لا ٌوجد خطؤ فً تعرٌؾ الجرٌمة المعلوماتٌة، بداٌة لابد

وتعنً  "informatiqueٌقصد بها المعالجة الآلٌة للمعلومات، وهً ترجمة للمصطلح الفرنسً "

 traitementستعمل مصطلحلمعلومات بواسطة الكمبٌوتر، وقد إتكنولوجٌا تجمٌع ومعالجة وإرسال ا

automatise de données ومصطلح " ،لبٌاناتلوٌعنً المعالجة الآلٌةtelematique  ٌعنً من"

ناتج عن الناحٌة اللؽوٌة تقنٌات بث المعلومات عبر شبكة الإتصالات البعدٌة، وهً تعبٌر اختصار 
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أي  télécommunicationأي المعلوماتٌة، ولفظ informatique إندما  كلب من اللفضٌن

 76ص  [39]إتصالات

 :جرٌمة المعلوماتٌةالمقصود بال1ـ3ـ1ـ1

 حٌث تعددت الجهود الرامٌة إلى ة المعلوماتٌة الكثٌر من الؽموض،لقد أحاط بتعرٌؾ الجرٌم

الفقه لم ٌتفق على تعرٌؾ محدد، بل أن البعض ذهب، إلى ولكن وضع تعرٌؾ محدد جامع مانع لها، 

تقلٌدٌة ترتكب بؤسلوب  جرٌمةإلاّ  ترجٌح عدم وضع تعرٌؾ بحجة أن هذا النوع من الإجرام، ما هو

 إلكترونً والبعض الآخر تؤرجح بٌن مضٌق لتعرٌؾ الجرٌمة المعلوماتٌة وبٌن موسع لتعرٌفها.

 المدلول الضٌق: 1ـ1ـ3ـ1ـ1

حٌث "ٌرى أن الجرٌمة  (Merwe)ضٌقة للجرٌمة المعلوماتٌة ما جاء به الفقٌه ٌفات الممن التعر

  08ص  [40]ه الحاسب الآلً.إرتكابالمعلوماتٌة تتمثل فً الفعل ؼٌر المشروع الذي ٌتورط فً 

رتبطة أن الجرٌمة المعلوماتٌة "تشمل أي جرٌمة ضد المال م (Trédman)وٌرى الأستاذ 

 182ص  [41]لمعلومات.المعالجة الآلٌة لباستخدام 

لمعلوماتٌة بؤنها " كل فعل ؼٌر  ،وفً رأي آخر ذهب أنصار الإتجاه المضٌق إلى تعرٌؾ الجرٌمة

ملبحقته من ناحٌة وه من ناحٌة، كبٌر لازما لإرتكاب مشروع ٌكون العلم بتكنولوجٌا الكمبٌوتر بقدر

" أو هً " فقط از الكمبٌوتر أو داخل نظامهتقع على جه بؤنها "هً التًأخرى" كما عرفها هذا الاتجاه 

داخل الكمبٌوتر،  ؼٌر مشروع موجه لنسخ أو تؽٌٌر أو حذؾ أو الوصول إلى المعلومات المخزنة نشاط

 74ص  [39]أو تلك التً ٌتم تحوٌلها عن طرٌقه.

تقٌٌم التقنٌة فً الولاٌات المتحدة الأمرٌكٌة بؤنها "الجرابم التً تلعب فٌها البٌانات  و ٌعرفها مكتب

 الكومبٌوترٌة والبرامج المعلوماتٌة دورا ربٌسٌا".

لدى  جرٌمة ٌكون متطلبا لإقترافها أن تتوفر "بؤنها "أٌة David Tompsonوكذلك تعرٌؾ" 

وتبنتها  ،راسة وضعها معهد ستانفورد للؤبحاثفً د، و298ص  [42] فاعلها معرفة تقنٌة الحاسب"

وزارة العدل الأمرٌكٌةعرفت الجرٌمة المعلوماتٌة بؤنها "أٌة جرٌمة لفاعلها معرفة فنٌة بالحاسبات تمكنه 

 ها.إرتكابمن 

لمعرفة بتقنٌة تكون اسبؤنها " أي فعل ؼٌر مشروع  Stein schjqtbergوكذلك نجد تعرٌؾ 

 07ص  [7]ها والتحقٌق فٌه وملبحقته قضابٌا.الكمبٌوتر أساسٌة لإرتكاب
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وما ٌؤخذ على هذه التعرٌفات أنها ضٌقت إلى حد كبٌر من تعرٌؾ الجرٌمة المعلوماتٌة، بحٌث 

 تستند فً تعرٌفها إلى جزء أو عنصر دون العناصر الأخرى.

ظاهرة كان قاصرا على الإطاحة بؤوجه ال (Marwe)فمثلب نرى أن التعرٌؾ الذي جاء به الفقٌه 

 الجرٌمة والمتمثلة فً الحاسب الآلً. إرتكابالإجرامٌة بحٌث ركز على وسٌلة 

أما عن التعرٌؾ الذي جاءبه مكتب التقنٌة فً الولاٌات المتحدة الأمرٌكٌة فٌعتبر تعرٌؾ منتقد هو 

فٌها جرٌمة الحاسب بؤنها الجرابم التً تلعب  الآخر حٌث ٌعرؾ الجرٌمة المعلوماتٌة من خلبل تعرٌؾ

البٌانات الكمبٌوترٌة والبرامج المعلوماتٌة دورا ربٌسٌا،وهو تعرٌؾ منتقد لأنه ٌعرؾ الجرابم المعلوماتٌة 

 بؤنها الجرابم وذلك من قبل تعرٌؾ الشًء بالشًء.

وهناك من التعرٌفات من ركزت على سمات شخصٌة لدى مرتكب الفعل،وهً تحدٌد سمة الدراٌة 

وكذلك التعرٌؾ الذي جاءت  David Thompsonالتعارٌؾ تعرٌؾ الفقٌه والمعرفة التقنٌة ومن هذه 

 به وزارة العدل الأمرٌكٌة.

إذ ٌرى الأستاذ  داء،المعلوماتٌة بالنظر إلى نتٌجة الإعتالجرٌمة وٌعرؾ جانب آخر من الفقه 

(Mass)  بواسطة  بالجرٌمة المعلوماتٌة ٌتمثل فً "الاعتداءات القانونٌة التً ترتكبأن المقصود

 182ص  [41].المعلوماتٌة بؽرض تحقٌق ربح"

كل فعل إجرامً  رٌفه للجرٌمة المعلوماتٌة بؤنها"الذي ٌرى فً تع (Parker)وكذلك الأستاذ 

خسارة تلحق بالمجنً علٌه أو مكسب ٌحققه  ت صلته بالمعلوماتٌة ترتبت عنهمتعمد أٌا كان

 18ص [35]الجانً".

 :اسعوالمدلول ال 2ـ1ـ3ـ1ـ1

تجه جانب ضٌق لتعرٌؾ الجرٌمة المعلوماتٌة، إفمع الانتقادات التً وجهت إلى أنصار الاتجاه الم

الذي طال تعرٌفات من الفقه إلى تعرٌؾ الجرٌمة المعلوماتٌة على نحو أوسع فً محاولة لتفادي القصور 

 وماتً.لالمضٌق فً التصدي لظاهرة الإجرام المع أصحاب الإتجاه

 (Michel et credo)وسعة لمفهوم الجرٌمة المعلوماتٌة ما ذهب إلٌه الفقٌهانفمن التعرٌفات الم

الجرٌمة هذا بالإضافة إلى الحالات  رتكابمن أن جرٌمة الحاسب تشمل " إستخدام الحاسب كؤداة لإ

المتعلقة بالولو  ؼٌر المصرح به لحساب المجنً علٌه، أو بٌاناته، كما تمتد جرٌمة الحاسب لتشمل 

ات المادٌة سواء على جهاز الحاسب ذاته، أو المعدات المتصلة به، وكذلك الإستخدام ؼٌر الإعتداء
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ب الآلٌة، بما تتضمنه من شبكات تحوٌل الحسابات اسالمشروع لبطاقات الإبتمان، وانتهاك ماكٌنات الح

  فً حد ذاتهسرقة جهازالحاسب و المعنوٌة للحاسبو المكونات المادٌة تزٌٌؾو المالٌة بطرق إلكترونٌة،

 158ص  [12]."أو أي مكون من مكوناته

وحدٌثا تبنى مإتمر الأمم المتحدة العاشر لمنع الجرٌمة ومعاقبة المجرمٌن تعرٌفا جامعا لجرابم 

ها بواسطة نظام إرتكابالحاسب الآلً وشبكاته، حٌث عرؾ الجرٌمة المعلوماتٌة بؤنها "أٌة جرٌمة ٌمكن 

داخل نظام حاسوب، وتشمل تلك الجرٌمة من الناحٌة المبدبٌة جمٌع حاسوبً، أو شبكة حاسوبٌة، أو 

  183ص  [41].ها فً بٌبة إلكترونٌةإرتكابالجرابم التً ٌمكن 

إذ أنها تشمل الإجرام المعلوماتً، وٌعتبر هذا التعرٌؾ من أفضل التعرٌفات التً تناولت ظاهرة 

ولا ٌقتصر على كونها محل ن المادي والمعنوي للحاسب الآلً، وكذا شبكة الإنترنت، كلب الجانبٌ

 الجرابم. إرتكابللبعتداء بل أٌضا بوصفها وسٌلة للبعتداء و

" وضعت التعرٌؾ الحالً للجرٌمة OCDEفً حٌن أن منظمة التعاون الاقتصادي والتنمٌة "

الإعتداء على الأموال المادٌة أو المعنوٌة ٌكون ناتجا المعلوماتٌة من أنها "كل فعل أو امتناع من شؤنه 

 "شرة عن تدخل التقنٌة المعلوماتٌةبطرٌقة مباشرة أو ؼٌر مبا

 بؤنها تشمل " كل أشكال السلوك ؼٌر (Tiedemann)كما عرفها الفقٌه الألمانً تٌادمان 

البعض أنه عند وضع تعرٌؾ  وٌرى،297ص  [42]المشروع الذي ٌرتكب باستخدام الحاسب"

 للجرٌمة المعلوماتٌة ٌجب مراعاة عدة اعتبارات هامة وهً:

 أن ٌكون هذا التعرٌؾ مقبول ومفهوم على المستوى العالمً.-

 الإتصالات.و المتلبحق لتكنولوجٌا المعلوماتى فً وضع التعرٌؾ التطور السرٌع أن ٌراع-

 75ص  [39]ٌحدد التعرٌؾ الدور الذي ٌقوم به جهاز الكمبٌوتر فً إتمام النشاط الإجرامً. أن-

وإنما أشار إلى المبادئ  عرٌؾ محدد للجرٌمة المعلوماتٌة،وما ٌؤخذ على هذا الإتجاه أنه لا ٌضع ت

 التً ٌجب مراعاتها فً وضع التعرٌؾ.

"أ" من القانون  2المعلوماتٌة فً نفس المادة ا المشرع الجزابري فنجد بؤنه عرؾ الجرٌمة أمّ 

المتضمن قواعد الوقاٌة من الجرابم الإلكترونٌة أنه ٌقصد فً مفهوم هذا القانون بالجرابم المتصلة 

المحددة فً قانون المعالجة الآلٌة للمعطٌات  بتكنولوجٌات الإعلبم والإتصال، جرابم المساس بؤنظمة
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أو نظام  ها عن طرٌق منظومة معلوماتٌةإرتكاب ب أو ٌسهلأي جرٌمة أخرى ترتكو العقوبات،

  5[ ص 11]تصالات الإلكترونٌة".لئل

وعلٌه فالجرابم المعلوماتٌة هً كل فعل أو إمتناع ٌنشؤ نتٌجة الإستخدام ؼٌر المشروع لتقنٌة 

 228ص  [30]نون العقوبات.االمعنوٌة التً ٌحمٌها قو ٌهدؾ للئضرار بالمصالح المادٌةو المعلومات

 :موضوع الجرٌمة الماسة بؤنظمة المعالجة الآلٌة للمعطٌات2ـ3ـ1ـ1

ٌختلؾ موضوع الجرٌمة المعلوماتٌة بحسب اختلبؾ الزاوٌة التً ٌنظر فٌها إزاء الإعتداء الموجه 

 ضد أحد مكونات النظام المعلوماتً، فمن ناحٌة قد ٌكون هذا الأخٌر نفسه موضوع للجرٌمة المعلوماتٌة

 45ص  [38].ناحٌة أخرى قد ٌكون النظام المعلوماتً هو أداة الجرٌمة ووسٌلة تنفٌذهاومن 

هً  بري وفقا لقانون العقوبات،وتجدر الإشارة إلى أن الجرابم التً نص علٌها المشرع الجزا

وعلٌه سوؾ نتناول  محلب للجرٌمة، المادٌة، المعنوٌةالجرابم التً ٌكون النظام المعلوماتً بمكوناته 

 كلب القسمٌن على النحو التالً:

 وقوع الجرٌمة على أحد مكونات النظام المعلوماتً 1ـ2ـ3ـ1ـ1

و فً هذه الحالة تكون نظم المعلومات ذاتها محلب لأفعال ٌعتبرها المشرع الجنابً ؼٌرمشروعة 

و ٌمكن أن تكون فردٌة أ ر ربٌسٌة،ومن المعروؾ أن أي نظام للمعلوماتٌة ٌشتمل على ثلبثة عناص

البرامج التً المعلوماتً ، مكونات المادٌة للنظامالمجتمعة محلب لجرابم المعلوماتٌة وهذه العناصر هً:

  100ص  [03]المعلومات المسجلة على نظام المعلوماتٌة.وكذا ٌحتوي علٌها النظام

 :الجرابم الواقعة على المكونات المادٌة للنظام المعلوماتً -

تتحقق هذه الحالة فً الفرض الذي تكون فٌه أجهزة الكمبٌوتر المادٌة من أجهزة ومعدات مادٌة 

ولا تثٌر هذه الحالات ثمة مشكلة باعتبار أن هذه المكونات  ،للجرٌمة وكابلبت وآلات طباعة... محلب

موال المنقولة التً المادٌة محل الاعتداء، تتمتع بالحماٌة الجنابٌة للنصوص التقلٌدٌة باعتبارها من الأ

 36ص  [43]تخضع سرقتها وإتلبفها للنصوص الجنابٌة التقلٌدٌة.
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 :الجرابم الواقعة على المكونات المنطقٌة للنظام المعلوماتً -

 تتحقق جرٌمة التعدي على المكونات ؼٌر المادٌة للنظام المعلوماتً، عندما تكون مكونات

المستخدمة، والبٌانات المخزنة فً ذاكرة الكمبٌوتر محلب أو موضوعا الكمبٌوترؼٌر المادٌة مثل البرامج 

 15ص  [44].للجرٌمة

ا أن ٌقع على المعطٌات ، وإمّ بنوعٌهاا أن ٌقع على البرامج لٌه فالإعتداء فً هذه الحالة إمّ وع

وذلك بإتلبفها أو التلبعب بها إلى ؼٌر ذلك من الأفعال  المعالجة الآلٌة للمعطٌات الموجودة داخل نظام

 الموفورٌة للمعلومات والمعطٌات. و التً تهدد السرٌة والسلبمة

 ،تطلب معرفة فنٌةتالأسالٌب المستخدمة للئعتداء على المكونات ؼٌر المادٌة للكمبٌوتر قد لا  إنّ 

بل مجرد سلوك مادي قد ٌقتصر فً بعض الحالات على مجرد الإطلبع البصري للمعلومات، وفً 

حالات أخرى قد ٌتطلب معرفة فنٌة ٌستطٌع المجرم المعلوماتً من خلبلها القٌام بعملٌة ما ٌسمى بالسطو 

نهاٌة الطرفٌة المسلح الإلكترونً، ومن هذه الوسابل التقاط المعلومات التً توجد بٌن الكمبٌوتر وال

terminal  لتقاط الإشعاعات إوالتدخل ؼٌر المشروع فً نظام معلوماتً بواسطة نهاٌة طرفٌة، أو

 67ص  [45]الصادرة عن الجهاز المعلوماتً،وتسجٌل الاتصالات بواسطة خط التلٌفون.

أو سرقة وقت  على تسمٌته بسرقة وقت الماكٌنة، وٌدخل ضمن هذه الجرابم ما إصطلح الفقه

لحاسب الآلً، وهذه الجرٌمة تتم عادة من قبل العاملٌن بنظم المعلوماتٌة الذٌن ٌلجؤون فً بعض الأحٌان ا

وهنا تكون  إلى ذلك للقٌام بؤعمال خاصة بهم،إلى استخدام أجهزة النظام المعلوماتً من كمبٌوتر، وما 

ى وقت الجهاز، ما دام وإنما عل مادٌة بالمعنى المفهوم للكلمة، واقعة السرقة منصبة لٌس على أشٌاء

 .100ص  [03]مكن تقوٌمه بالمال.الوقت ٌ

نظرا للطابع الخاص الذي ٌمٌز هذه المكونات عن النصوص التقلٌدٌة الحالٌة لقانون العقوبات 

نظرا لطبٌعتها المختلفة عن المكونات المادٌة،  اجهة ما قد ٌنجم علٌها من جرابم،فتكون عاجزة عن مو

 نصوص قانونٌة تواجه مثل هذه الاعتداءات.04/15ث المشرع الجزابري وفقا للقانون تحدوعلٌه فقد اس

 :وقوع الجرٌمة بواسطة النظام المعلوماتً 2ـ2ـ3ـ1ـ1

ٌكون ، وبالتالً لا المعلوماتٌة جرٌمةللموضوع  أو فً هذه الحالة لا ٌكون الحاسب الآلً محل

 ها.رتكاب، أي أنه ٌستخدم كؤداة لإبواسطته فً هذه الحالة تقع الجرٌمة محلب للحماٌة الجنابٌة، وإنما



45 
 

 تنوع الجرابم التً ترتكب بواسطة النظام المعلوماتً، ما بٌن جرابم اقتصادٌة، أو قرصنةت

وقد تقع هذه الجرابم على الأشخاص الطبٌعة أو متعلقة بالأمن القومً،  المعلومات، أو ذات طابع سٌاسً،

 68ص  [45]أو الاعتبارٌة.

  ومن أمثلة هذه الجرابم، التجسس، التصنت، والتزوٌر فً عملٌات سحب جوابز المسابقات

وجرٌمة فك شفرة القنوات التلفزٌونٌة الخاصة، وكذلك جرٌمة  وتحوٌل الأموال من حساب إلى آخر،

تحوٌل الطابرات والسٌارات إلى طرق أخرى، وكذلك جرٌمة القتل عن طرٌق برمجة جهاز ٌقوم بتفجٌر 

 47ص  [46].نفسه عن بعد

الجرابم التً ترتكب على شبكة الإنترنت أو بواسطتها، وهً دابما فً إزدٌاد نتٌجة بالإضافة إلى 

ا أن ٌكون وإمّ  ٌكون محل الاعتداء فٌها هو المالا أن وجرابم الإنترنت إمّ  لتطور التكنولوجً المتواصل،ا

هو الأشخاص أو الحقوق التقنٌة، ومن أمثلتها جرٌمة النصب عن طرٌق الإعلبن عن بٌع سلع وهمٌة 

التحرٌض على الفتنة  وكذا جرابمكذلك جرٌمة إنتحال شخصٌة الؽٌر، و والاستٌلبء على أموال العملبء،

حٌث ٌدٌر هذه الؽرؾ فً الؽالب أشخاص  ،الطابفٌة التً ترتكب فً ؼرؾ الحوار الموجودة فً الشبكة

عدوانٌة تحض على الكراهٌة بٌن  تمؤجورون من قبل دول أو جماعات إرهابٌة لها مٌولا

 17ص  [17]طفال جنسٌا.الأدٌان...والجرابم الجنسٌة التً تدعوا إلى الفجور والدعارة واستؽلبل الأ

ماتً باعتباره تصالها بالنظام المعلوإلولا  ى تعد فً حقٌقتها جرابم تقلٌدٌة،وهذه الجرابم وأخر

تقع باستخدام النظام  وسنتناول فً هذا الفرع أمثلة عن بعض الجرابم التً ٌمكن أنها، وسٌلة لإرتكاب

الطبٌعٌة ونؤخذ جرٌمة الإعتداء على حرمة الحٌاة أولا: الجرابم الواقعة على الأشخاص  المعلوماتً،

ثانٌا :الجرابم الواقعة على الأنظمة المعلوماتٌة ونؤخذ جرٌمة الدخول داخل نظام  ،الخاصة كمثال

الجرابم الواقعة على  ثالثا:ق لها فً الفصل الثانً بالتفصٌل، المعالجة الآلٌة كمثال وسوؾ نتطر

 .بم الواقعة على أسرار الدولة كمثالونؤخذ الجرا الأشخاص الإعتبارٌة

 :الجرابم الواقعة على حرمة الحٌاة الخاصة -

خصوصٌات، والمحافظة علٌها من أكثر و لحٌاة الأفراد خصوصٌتها بما تحتوٌه من أسرار

فً الخصوصٌة هو أحد  الأمورالتً تحظى بحماٌة دستورٌة وقانونٌة فً كافة دساتٌر العالم.والحق

 ٌز ٌالتمو التً ؼالبا ما ٌصعب حصر الجوانب المختلفة لها،و الحقوق اللصٌقة التً تثبت للئنسان،

 59ص  [40]من الحٌاة العامة له. وما ٌعدبحدود واضحة بٌن ما ٌعد من الحٌاة الخاصة للئنسان، 



46 
 

منه أن" حرمة  39المادة  وقد كفل الدستورالجزابري الحقوق والحرٌات الفردٌة، حٌث جاء فً

 حرمة شرفه مصونة بمقتضى الدستور".و حٌاة المواطن الخاصة

قب بالحبس من شهر إلى ستة أشهر :" تعاقانون العقوبات الجزابري  301ونجد كذلك أن المادة 

و جمٌع الأشخاص المإتمنٌن  د  أصحاب المهن الاستشفابٌة، 100.000د  إلى 20.000بؽرامة من و

على الأسرار إذا ما أفشوها فً ؼٌر الحالات التً أوجب فٌها القانون ذلك". وهذه الأسرار قد تكون 

 مما تتحقق معه الجرٌمة. المعالجة الآلٌة للمعطٌات مخزنة فً أنظمة

 والذي تالمعدل والمتمم لقانون العقوبا 10/12/2004المإرخ فً  04/15ا ما تعلق بالقانونأمّ 

م الاعتداء لم ٌتضمن نص ٌجر المعالجة الآلٌة للمعطٌات، أضاؾ قسما خاصا بجرابم المساس بؤنظمة

التً تنص على أنه  2مكرر فقرة  394عدا ما ورد فً العنصر الثانً من المادة  على البٌانات الاسمٌة،

د  كل  5.000.000د  إلى 1.000.000بؽرامة من و "ٌعاقب بالحبس من شهرٌن إلى ثلبثة سنوات

 عن طرٌق الؽش بما ٌؤتً.و من ٌقوم عمدا

حٌازة أو إفشاء أو نشر أو استعمال لأي ؼرض كان المعطٌات المتحصل علٌها من إحدى  -

سمٌة بٌانات المتحصل علٌها هً بٌانات إوعلٌه قد تكون هذه الرابم المنصوص علٌها فً هذا القسم، الج

لكن الشرط الوحٌد هو أن تكون هذه البٌانات متحصل علٌها  ،الجرٌمة تتعلق بؤشخاص، مما تتحقق معه

 من إحدى جرابم المعلوماتٌة.

ً ذلك ٌعود إلىتبدل شامل لمفهوم الحٌاة الخاصة، والسبب فو ومن الصعوبة وضع تعرٌؾ دقٌق

 الدٌنٌةوالثقافٌة، وصادٌة، والسٌاسٌة تطوره بإستمرار تبعا لتبدل المفاهٌم الاجتماعٌة، والاقتو هذا المفهوم

زمان و الخاصة من مكانربما ٌكون من الأسهل تعدد العناصر التً ٌتكون منها مفهوم الحٌاة و تطورهو

أنه ٌصعب إٌجاد تصور و آخرو بٌن مجتمعو أخرى،و دل بٌن دولةفضلب على أنه مفهوم ٌتب محددٌن،

 92ص  [04]عالمً موحد.

فً حق الأفراد أن ٌكون لهم مؤمن لإٌداع أسرارهم  وحماٌة الحٌاة الخاصة للؤفراد تجد جوهرها

لا تمتد لها ٌد العابثٌن فٌساء استخدامها ً الكتمان فلب ٌعلم بها ؼٌرهم، والخاصة، وحقهم فً إبقابها ط

تطوره إلى الحد و ظهور الحاسب الآلًحتى إنفجار ثورة التكنولوجٌا، و ظلت حٌنا من الزمن حبٌسة ولقد

برامج تعد لهذه و البٌانات وفق أسسو المعلومات بكمٌات هابلة من على الإحتفاظٌملك القدرة  الذي

 215ص  [47].الؽاٌة
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أو على الحرٌة  ،عتداء على حرمة الحٌاة الخاصةالمعلوماتً ٌمكن أن ٌستخدم فً الإوالنظام 

معلومات  ٌتحقق ذلك إذا قام شخص ٌعمل بالنظام المعلوماتً بإعداد ملؾ ٌحتوي علىو العامة للفرد،

لكن و تخص شخص آخر بدون علمه أو إذنه، أو أن ٌكون تجمٌع هذه المعلومات بعلم الشخص المعنً

 187ص  [37]صاحبها.ها بإطلبع الؽٌر علٌها بدون إذن قام المكلؾ بحفظ

الإسترجاع، ونقل عدد ضخم و المعالجة،و فالحاسبات الآلٌة بما لهامن قدرة فابقة على التخزٌن،

حٌاتهم الخاصة نظرا لعدم و والمعلومات تكون أقدر فً الاعتداء على حرٌات الأشخاص من البٌانات

. حٌث نجد أن ات، ومعلومات، وأسرار ومراسلبت..وجود الحماٌة التقنٌة والفعالة لما ٌتم تداوله من بٌان

لومات، ذلك عن طرٌق إنشاء ما ٌعرؾ ببنوك المعو الدول المتقدمة تقوم بجمع المعلومات عن الأفراد

مما ٌجعلها بعض الفقه أداة للرقابة ؼٌر المسبوقة فً ٌد السلطات، أضؾ إلى ذلك أن كثٌرا من 

مفصلة تتعلق و الخاصة تجمع عن الأفراد بٌانات عدٌدةو الشركات الحكومٌة،و المإسسات الكبرى،

 .العادات الاجتماعٌة..و بالوضع المادي،أو العابلً، أو الأمنً،

 البٌانات الخاصة شبكات الاتصالات والمعلومات فً خزن تلكو الآلٌة و تستخدم الحاسبات

أو  ى نحو ؼٌر مصرح به أو مؤذون به،هو ما ٌجعل فرص الوصول إلى هذه البٌانات علو معالجتها،و

ٌفتح مجالا أوسع لإساءة استخدامها أو توجٌهها توجٌها منحرفا أو و بطرٌق التحاٌل أكثر من ذي قبل،

ت الشخصٌة واقع سجلبت البٌانا، أو الحكم علٌهم حكما خفٌا من خصوصٌات الأفرادتعرٌة و خاطبا،

ا بالكثٌرٌن إلى وصؾ استخدام الحاسبات الآلٌةكبنوك للبٌانات، والمعلومات بؤنه المخزنة، الأمر الذي حذ

من صور الانتهاكات الواقعة على و،  188ص  [03] الحرٌات المدنٌةو تهدٌد ؼٌر مقبول للخصوصٌة

 .حرمة الحٌاة الخاصة

 استخدام بٌانات شخصٌة ؼٌر صحٌحة 

تتحقق هذه الحالة فً أؼلب الأحٌان و ا عن طرٌق التلبعب ببٌانات شخصٌة، أو محوها،وذلك إمّ * 

 TRW Company Crédit Dataمثال ذلك ما حدث فً قضٌة الشركة "و لتحقٌق مصالح مالٌة.

من  شركات تسهٌلبت الابتمان...و المتاجر الكبرىو البنوككان أكثرهممن و حٌث كانت تزود عملببها

أنظمتها المعلوماتٌة بمعلومات تتعلق بالمركز الابتمانً للؤشخاص الذٌن ٌرؼب هإلاء و خلبل حساباتها

  تخزنها فً حاسباتهاو العملبء فً التعامل معهم، لأنها كانت تنشؤ قاعدة بٌانات عن هإلاء الأشخاص،

هم لا ٌعلمون أن و تم تورٌط المتعاملٌن فً التعامل معهمو بالتلبعب فً البٌانات جناةبعض الإلى أن قام 

 الأشخاص محل التعامل مركزهم الابتمانً سٌا إلى أن فضح أمرهم بالمصادفة.
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ؼٌر صحٌحة من قبل ا عن طرٌق جمع، أو معالجة، أو نشر بٌانات شخصٌة و إمّ * 

ٌمكن أن  إن كان فً أحٌان أخرىو الإهمال،أن اؼلبها ٌتم عن طرٌق إلاّ  ،نشرهاو أشخاصمصرح لهم،

 المعلومات.و تتم لتحقٌق ؼرض ما لصاحب البٌانات

 لكن على نحو ؼٌر مشروع جنابٌاو جمع أو تخزٌن بٌانات شخصٌة صحٌحة: 

 ا عن طرٌق:و تكون إمّ 

من هذه و مشروعة،المعلومات تكون ؼٌر و الأسالٌب المستخدمة للحصول على هذه البٌانات *

تفرٌػ الرسابل المتبادلة عن طرٌق البرٌد الإلكترونً، أو إلتقاط و إلتقاط،و الأسالٌب إعتراض،

 الإرتجاجات التً تحدثها الأصوات فً الجدران الإسمنتٌة...

هنا تتحقق فً الفرض الذي تجمع و عدم مشروعٌة مضمون البٌانات التً ٌتم منعها أو تخزٌنها: *

 البٌانات عن الأشخاص مما ٌتحقق معه استنتا  صور تقرٌبٌة لشخصٌاتهم.فٌه كافة 

 ستخدامهاإإساءة و الإفشاء ؼٌر المشروع للبٌانات الشخصٌة: 

 190ص  [03]سواء كانت هذه البٌانات مشمولة بالحماٌة الجنابٌة التقلٌدٌة أو لا.

 :عتداء على أسرار الدولةالإ -

ام المعلوماتً الأسرار تلك الجرابم التً تقع باستخدام النظٌقصد بالجرابم الواقعة على الحق فً 

منها ونظام الدفاع عنها و سواء ما كان منها متعلقا بؤسرار عامة وهً تخص الدولةفً إفشاء الأسرار، 

 197ص  [37]ما ٌطلق علٌها الأسرار المهنٌة.و ما تكون أسرارا خاصة

عن طرٌق إفشاء العدٌد من للدولة،علوماتٌة المصالح العلٌا فقد تمس الجرابم الم

كما لو كانت تتعلق بالمخابرات العامة، أو بالدفاع  الأسراروالمعلومات التً تتعلق بالأمن القومً ،

 تؤثٌرها البالػ على مستقبل الدولو المعلومات المخزنة آلٌا،و ٌاناتلا شك فً أهمٌة هذه البو الوطنً

 200ص  [03]سواء.الشعوب على حد و

أو عن طرٌق سواء عن طرٌق سرقة المعلومات،  إفشاء الأسرار تقع بؤي وسٌلة كانت و جرٌمة

بالتالً لا تهم أخباروو ا توصل إلٌه من معلوماتم من ثم إفشاءو الأقمار الصناعٌة،التجسس بواسطة 

 هً إفشاء الأسرار.و تحقق الؽاٌة المرجوة منها هذه الوسٌلة الوسٌلة المهم أنّ 
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الؽاٌة من وراء الاعتداء على أسرار الدولة سواء كان ؼرض الجانً هو الحصولعلى كذلك لا تهم 

هذا تلعب دورا هاما فً نشٌر إلى أن المعلوماتٌة  رض المساس بسمعة تلك الدولة...،أو بؽل مالً، مقاب

 بحٌث ٌمكن أن ٌصل المعتدي إلى المعلومة فً أي وقت ٌشاء.المجال، 

 أو مالٌة، أو عسكرٌة دولة سواء كانت الأسرار اقتصادٌةالأسرار ال ٌعتبر من قبٌل الاعتداء على

 بدون إرادتها.و أو سٌاسٌة، المهم فً الأمر أن ٌتم الاعتداء على أسرار الدولة بدون رضاها

 :خصابص الجرٌمة المعلوماتٌة2ـ1

فً أي من الجرابم  خصابص متفردة خاصة بها، لا توجدتتسم الجرابم المعلوماتٌة بؤنها ذات 

ونها جرٌمة إلكترونٌة فهً تتمٌز بالطابع الفنً ك فً أسلوبها أو فً طرٌقة ارتكباها،التقلٌدٌة، سواء 

 فً الؽالب مجرم ٌختلؾ عن المجرم العادي من عدة جوانب. هارتكبتقنٌة، وٌ

الجزاء فً مثل هذا كما أنها تقع بنسبة كبٌرة على المإسسات المالٌة، وتتمٌز أٌضا بصعوبة توقٌع 

إن أثبتت قد ٌقؾ و مسؤلة الإثبات تشافها، وإن اكتشفت فتبقى عصٌة علىالنوع من الجرابم لصعوبة اك

 تنازع الاختصاص القضابً عابقا أمام توقٌع الجزاء على مرتكبها.

 نتطرؾ فً هذا المبحث إلى أشخاص الجرٌمة فً المطلب الأول وفً المطلب الثانًوعلٌه س

 ق إلى صعوبة توقٌع الجزاء.سوؾ نتطر

 :أطراؾ الجرٌمة الماسة بؤنظمة المعالجة الآلٌة للمعطٌات1ـ2ـ1

أثره على تمٌٌز الجرٌمة المعلوماتٌة عن  لم ٌكن له إرتباط الجرٌمة المعلوماتٌة بالحاسب الآلًإن 

 ؼٌرها من الجرابم التقلٌدٌة فحسب، وإنما كان له أثره أٌضا على تمٌٌز المجرم المعلوماتً عن ؼٌره من

 . 174ص  [12] الذٌن جنحوا إلى السلوك الإجرامً النمطً المجرمٌن،

ترتكب من قبل مجرم له مجموعة  هافالجرٌمة المعلوماتٌة تختلؾ عن بقٌة الجرابم العادٌة فً كون

ذكً له دراٌة بالمعلوماتٌة، وٌتمٌز  مجرم لأنهمن الخصابص تمٌزه عن بقٌة المجرمٌن العادٌٌن، 

 .بالإحتراؾ وأنه ؼٌر عنٌؾ..

ت والمإسسات المالٌة، وإن كانت تمس دٌة فً أنها تقع على الهٌباكذلك تختلؾ عن الجرابم العا

 االطبٌعٌن، فالمجنً علٌه فً الجرٌمة المعلوماتٌة ٌكون على الأؼلب شخصالأنظمة المملوكة للؤشخاص 

 .نً وفً الفرع الثانً المجنً علٌهوعلٌه سنتناول فً الفرع الأول الجاا، معنوٌ
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 المجرم المعلوماتً 1ـ1ـ2ـ1

وٌعتدي فٌه على حق من حقوق الؽٌر  ص الذي ٌرتكب الفعل ؼٌر المشروع،لا شك أن الشخ

 .بالمعنى الواسع، ٌعد فً نظر القانون مجرما، وٌتعرض للعقاب إذا ما اقترؾ جرٌمته

ٌجب أن ننظر إلى المجرم من فً مجال الردع العام أو الخاص،  لذلك فحتى تحقق العقوبة هدفها

وكذا صفاته وذلك حتى ٌمكن إعادة تؤهٌله إجتماعٌا حتى  جرٌمته، رتكابظروؾ التً دفعته لإحٌث ال

ولقد حضٌت أبحاث علم الإجرام بمجموعة من الدراسات القانونٌة بؽرض  ،ٌنفع المجتمع ولا ٌضره

 61ص  [38] .كشؾ النقاب عن فكرة المجرم المعلوماتً

 المعلوماتً فً الآتً:ٌمكن إجمال أهم سمات المجرم  سمات المجرم المعلوماتً: 1ـ1ـ1ـ2ـ1

 المجرم المعلوماتً مجرم ذكً: -

لأن ذلك ٌتطلب منه معرفة تقنٌة لكٌفٌة  صفات مرتكب الجرابم المعلوماتٌة،ٌعتبر الذكاء من أهم 

جرابم السرقة  رتكابوالتؽٌٌر فً البرامج لإ اسب الآلً، والقدرة على التعدٌل،الدخول إلى أنظمة الح

 133ص  [39].والنصب وؼٌرها

فإذا كان من ٌسرق منمنزل  تً إلى طابفة المجرمٌن الأؼبٌاء،لب ٌمكن أن ٌنتمً المجرم المعلوماف

ال بنك أو وتعٌن بالكمبٌوتر فً السرقة من أمفإن من ٌس حدود الذكاء فً كثٌر من الأحٌان،أو سٌارة م

التً تواجهه فً  تشركة ٌتمٌز بمستوى رفٌع من الذكاء، حتى ٌستطٌع أن ٌتؽلب على الكثٌر من العقبا

 41ص  [04]فهو أقرب إلى مرتكبً جرٌمة النصب منه إلى مرتكبً جرٌمة السرقة. جرٌمته، إرتكاب

 المجرم المعلوماتً مجرم متخصص: -

جرابم الكمبٌوتر أي أنهم إلاّ  قد ثبت فً عدٌد من القضاٌا أن عدد من المجرمٌن لا ٌرتكبون

 40ص  [04].ٌتخصصون فً هذا النوع من الجرابم

ر كبٌر من العلم فً هذا ضرورة أن ٌكون المجرم المعلوماتً على قدباللا ٌعنً  أن هذا إلاّ 

أو أن تكون لدٌه خبرة كبٌرة فٌه، بل إن الواقع العملً قد أثبت أن جانب من أنجح مجرمً المجال، 

الجرٌمة عن طرٌق التعلٌم، أو الخبرة المكتسبة من العمل  رتكابزمة لإالمعلوماتٌة لم ٌتلقوا المهارة اللبّ 

  176ص [12].  فً هذا المجال
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بحٌث إذا  التً تحدد نوع الجرٌمة المرتكبة،والتخصص هً  ومعنى ذلك أن المهارة، والخبرة،

 نجد أن الجرابم التً قد ٌرتكبها لا ة على قدر ضبٌل من مستوى الخبرة،كان الشخص مرتكب الجرٌم

ا إذا كان الشخص ا بالمحو، أو الإتلبؾ، وكذلك بنسخ البٌانات والبرامج. أمّ إمّ  تتعدى الإتلبؾ المعلوماتً،

ه للجرابم ٌختلؾ بحٌث ٌقوم عن طرٌق استخدام إرتكابفإن أسلوب مستوى عالً من المهارة  على

وزرع ب،والتجسس، جرابم النص إرتكابة الحاسب الآلً وسرقة الأموال، والشبكات بالدخول إلى أنظم

 135ص  [39]. الفٌروسات

 :المجرم المعلوماتً مجرم عابد إلى الإجرام -

إنطلبقا من  ،جرابم أخرى فً مجال الكمبٌوتر ود كثٌرا من مجرمً المعلومات إلى إرتكابٌع

التعرؾ علٌهم وتقدٌمهم إلى المحاكمة فً المرة  رؼبة فً سد الثؽرات التً أدت إلىال

 41ص[04.]السابقة

هذه الجرابم إعتقادا منهم أن النظام ؼٌر القادر على حماٌة نفسه لٌس من  رتكابوربما ٌعودون لإ

 ؼٌر مشروعة. فلب ٌشعرون بؤنهم إرتكبوا أفعالا الخطؤ إقتحامه،

 المجرم المعلوماتً مجرم محترؾ: -

 بالإضافة إلى خاصٌة أو سمة الإختصاص فالمجرم المعلوماتً ٌتمتع باحترافٌة كبٌرة فً

الأمر الذي ٌقتضً الكثٌر من الدقة  عن طرٌق الكمبٌوتر،ها تنفٌذ جرابمه، حٌث أنه ٌرتكب

والتخصص والإحترافٌة، حتى ٌتمكن من التؽلب على العقبات التً أوجدها المتخصصون لحماٌة أنظمة 

 الكمبٌوتر كما فً حالة البنوك والمإسسات العسكرٌة....

 :المجرم المعلوماتً مجرم ؼٌر عنٌؾ -

ا المجرم المعلوماتً من المجرمٌن الذٌن لا ٌلجؤون إلى العنؾ بتاتا فً تنفٌذ جرابمهم، وذلك لأنه

فالعنؾ فً مثل هذه الجرابم  فهو لا ٌستلزم قدرا من العنؾ، وإن صح التعبٌر تمً إلى إجرام الحٌلة،نت

التلبعب بالمعطٌات، و لأنه ٌإدي إلى تخرٌب الأنظمة ،ؼٌر محسوس بهو شكلب ؼٌر مربٌا للعٌان، ٌتخذ

 فهو عنؾ من نوع خاص.
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 المجرم المعلوماتً مجرم إجتماعً بطبٌعته: -

على  وٌساعده ذلك مجتمع الذي ٌحٌط به، وإنسان ذكً جداالمجرم المعلوماتً مجرم متكٌؾ مع ال

شؤن عملٌة التكٌؾ. وما الذكاء فً رأي الكثٌرٌن سوى القدرة على التكٌؾ، ولا ٌعنً هذا التقلٌل من 

المجرم المعلوماتً، بل إن الخطورة الإجرامٌة قد تزٌد إذا زاد تكٌفه الإجتماعً مع توافر الشخصٌة 

  42 ص [04]. الإجرامٌة لدٌه

 :الأنماط المختلفة للمجرم المعلوماتً 2ـ1ـ1ـ2ـ1

إنه لمن الصعوبة حصر أنواع المجرم المعلوماتً، ذلك لتعدد تقسٌمات المختصٌن فً هذاالمجال، 

 كل حسب الزاوٌة التً ٌنظرمنها إلٌهم، وعلى هذا الأساس سوؾ نؤخذ بهذا التقسٌم.

 وهناك من القراصنة: :"les piratesالقراصنة: " -

: وهم من الشباب الفضولٌٌن الذٌن ٌسعون للتسلٌة، ولا ٌشكلون hackersالصنؾ الأول: الهواة 

 خطورة على الصناعات وأنظمة المعلومات.

: وهم أكثر خطورة من الصنؾ الأول، وقد ٌحدثون crackersالصنؾ الثانً: المحترفون 

   01ص  [48]. أضرار كبٌرة وقد ٌإلفون أندٌة لتبادل المعلومات فٌما بٌنهم

 لجات فً حقل جرابم المعلوماتٌةأن الدراسات والمعاإلاّ  ،وطضبومع أن هذا المعٌار ؼٌر م

صطلبح الكراكرز إ، فتمٌٌزالولاٌات المتحدة الأمرٌكٌة تعتمد هذا البعض التشرٌعات المحلٌة فً و

المإذٌة، فً حٌن أن إصطلبح الهاكرز مرادؾ فً الؽالب لهجمات التحدي، و مرادؾ للهجمات الحاقدة

عما  ومساءلتهم نـالأنشطة فً كلب الطابفتٌتلك طبعا دون أن ٌإثر هذا التمٌٌز على مسإولٌة مرتكبً 

 279ص  [49] .رار بالبٌانات المستهدفةٌلحقونه من أض

 المحترفون: -

والتخطٌط  رات التقنٌة، كما تتمٌز بالتنظٌموالإدراك الواسع للمهاتتمٌز هذه الطابفة بسعة الخبرة، 

للؤنشطة التً ترتكبها، ولذلك تعد هذه الفبة الأخطر من بٌن مجرمً التقنٌة حٌث تهدؾ إعتداءاتهم إلى 

الجرابم، كما تهدؾ إعتداءات  رتكابسخرتهم لإو تحقٌق الكسب المادي لهم، أو للجهات التً كلفتهم

  307ص [42] .فلسفًن موقؾ فكري أو نظري أو التعبٌر عو بعضهم إلى تحقٌق أؼراض سٌاسٌة،
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ها، فإن إرتكابإلى جانب المعرفة التقنٌة المتمٌزة، والتنظٌم العالً، والتخطٌط للؤنشطة المقصود 

ولا ٌتبادلون الملعومات بشؤن أنشطتهم وٌحاولون  ن بالتكتم خلبفا للطابفة الأولى،أفراد هذه الطابفة ٌتسمو

عمارهم على الأؼلب من جرابمهم، ولقد أثبتت الدراسات أن أ رتكابما أمكن عدم كشؾ طرقهم التقنٌة لإ

 عام. 25-40

من ٌتم تصنٌؾ أفراد هذه الطابفة إلى فبات متعددة، إما تبعا لتخصصهم، أو تبعا للوسٌلة المتبعة 

وضمن كل  حتٌال،الإ وطابفة محترفًفمثلب نجد طابفة محترفً التجسس،  جرابمهم، إرتكابقبلهم فً 

 308ص  [42] .الطوابؾ نجد طوابؾ أخرى طابفة من هذه

 الحاقدون:  -

هذه  إرتكابمن وراء  تختلؾ هذه الطابفة عن الطوابؾ الأخرى من حٌث الهدؾ، والؽرض

المنشؤة المعنٌة والثؤر كؤثر لتصرؾ صاحب العمل، أو لهدؾ من وراءها هو حب الإنتقام، فا الجرٌمة،

للنظام بوصفهم موظفٌن أو مشتركٌن، أو على علبقة ما بالنظام  نا مستخدمٌفإنهم ٌكونون إمّ  معهم ولهذا

 279ص[49].محل الجرٌمة، أو إلى ؼرباء عن النظام تتوفر لدٌهم أسباب للئنتقام من المنشؤة المستهدفة

هذه ولٌس هناك ضوابط محددة بشؤن أعمارهم،كما أنه لا تتوافر عناصر التفاعل بٌن أعضاء

من حٌث كشؾ الأنشطة وهم الطابفة الأسهل بل ٌعمدون إلى إخفاءها،  ،بؤنشطتهمولا ٌفاخرون الطابفة، 

ذلك، وبالرؼم من أن سمات هذه الطابفة تضعها  كابها لتوفر ظروؾ وعوامل تساعد علىترالتً قاموا بإ

لكن ذلك لا  إذ هم أقل خطورة من مجرمً التقنٌة،ورة فً مإخرة الطوابؾ المتقدمة، من حٌث الخط

ألحقت خسابر فادحة بالمإسسات التً نجمت عن أنشطة بعضهم جسمٌة ٌمنع أن تكون الأضرار 

 173ص  [07] .المستهدفة

 صؽار السن:  -

 ٌصفهم بؤنهم الشباب البالػ المفتونو صؽار نوابػ المعلوماتٌة، إسم ٌطلق علٌهم البعض

 ن بالحوسبة والاتصال،ولعوم ،تزال دون سن الأهلٌةفإن من بٌنهم فبة لا بالمعلوماتٌة والحاسبات الآلٌة، 

 سنة. 25مجرمٌن البالؽٌن أي دون وتكون أعمارهم دون الحد الأدنى لل

وقد تعددت أوصافهم فً الدراسات الاستطلبعٌة، والمسحٌة وشاع فً نطاق الدراسات الإعلبمٌة 

الدال حسب تعبٌر الأستاذ "توم فوستر" على "الصؽار المتحمسٌن  المتلعثمٌنوالتقنٌة وصفهم بمصطلح 

بشعور من البهجة دافعهم التحدي لكسر الرموز السرٌة لتركٌبات الحاسوب، وٌسمٌهم ، للحاسوب"
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معدلات ومعدلات عكسٌة لكثرة استخدامهم تقنٌة المعدل والمعدل العكسً بمجانٌن البعض كذلك المجانٌن 

 309ص  [42] .المودٌم

اطر هذه التقنٌة،وبٌن مدافع الحوسبة من هذه الطابفة جدلا واسعا بٌن متحدث عن مخ اٌثٌر مجرمو

 173ص  [07] .ها وفقا لمجموعة من المإلفات والدراساتعن

 إتجاهات تقدٌرٌة لطبٌعة هذه الفبة. 3ولقد إنقسم الفقه إلى 

الإتجاه الأول: ٌرى أنه لا ٌجب تصنٌفهم ضمن الطوابؾ الإجرامٌة لمجرمً الحواسٌب إستنادإلى 

الاكتشاؾ، وهم لا ٌدركون ولا ٌقدرون و لدٌهم ببساطة مٌل إلى المؽامرة المتلعثمٌنأن صؽار السن 

 مطلقا نتابج أفعالهم ؼٌر المشروعة.

إذ ٌطالب  الأبطال الشعبٌٌن وٌتمادى فً ذلكوأحٌانا ب، رالإتجاه الثانً: هذا الاتجاه ٌصفهم بالأخٌا

ونسب إلٌهم الفضل فً كشؾ الثؽرات الأمنٌة فً تقنٌة ، للنظام افبتهم باعتبارهم لا ٌسببون ضررابمك

 المعلومات وكان" هوجو كورن " أحد أكبر المدافعٌن عن الهاكرز الصؽار.

إستناد إلى أن ، الحاسوب كؽٌرهم دون تمٌٌزالإتجاه الثالث: ٌرى أنهم ٌصنفون ضمن مجرمً 

 ومن جهة أخرى إستنادإلى خطورة، هذا من جهة،ٌز بٌن العبث بالحواسٌب وبٌن الجرٌمة أمر عسٌرٌالتم

 174ص  [07] .جرابمهم المدمرة

 الجرٌمة أسباب إرتكاب 3ـ1ـ1ـ2ـ1

الجرابم المعلوماتٌة تبعا لطبٌعة المجرم، ومدى ثقافته، وخبرته فً مجال  إرتكابتتباٌن أسباب 

لأن المتهم ٌرتكب جرٌمته بناء على ما لدٌه من خبرة، فمن لا تتعدى خبرته تشؽٌل جهاز  ،الحاسب الآلً

ولا ٌمكن تصور  ،تماما لمن له خبرة فً مجال البرمجة جرٌمة موافقة إرتكابالحاسب الآلً لا ٌمكنه 

 وٌمكن إجمال هذه الدوافع فً الآتً: س الدافع لهما،فالدوافع تختلؾ من مجرم إلى آخر،نف

 تحقٌق المكسب المادي:  -

ٌعد هذا الدافع والذي ٌمثل فً الحقٌقة ؼاٌة الفاعل من بٌن أكثر الدوافع تحرٌكا للجناة لإقتراؾ 

الممكن تحقٌقه من بعضها خاصة وحجم الربح الكبٌر  جرابم الكمبٌوتر، ذلك أن خصابص هذه الجرابم،

 177ص [07] .ؼش الكمبٌوتر، أو الاحتٌال المرتبط بالكمبٌوتر ٌتٌح تعزٌز هذا الدافع
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وعلى هذا الأساس نلبحظ أن أكثر الأنظمة المستهدفة هً الأنظمة التابعة للمإسسات المالٌة 

بتمان التابعة دام بطاقات الإكالبنوك مثلب، وأكثر الجرابم المقترفة هً جرابم تحوٌل الأموال، واستخ

 كون أن الربح متحقق فً هذه المإسسات لتوفرها على سٌولات نقدٌة بمبالػ ضخمة.لأشخاص آخرٌن... 

 التفوق العلمً: إثبات -

النوع من الإجرام هو إثبات التفوق العلمً، وٌعتبر صؽار نوابػ  مثل هذا رتكابإن الدافع الثانً لإ

وفك الشفرات  هم ٌسعون إلى اكتشاؾ ما هو جدٌد،لأن ،المعلوماتٌة هم أؼلب من ٌحركهم هذا الدافع

 بالإضافة إلى أن دافع تحقٌق الكسب المادي لٌس دافعهم.

 :النزعة إلى الإنتقام  -

لأنه ؼالبا ما  ،جرٌمته إرتكابفع التً ٌمكن أن تدفع الشخص إلى ٌعد دافع الإنتقام من اخطر الدوا

ٌصدر من شخص ٌملك معلومات كثٌرة عن المإسسة، أو الشركة التً ٌعمل بها نتٌجة إما لفصله عن 

 .العمل، أو تخطٌه فً الحوافز والترقٌة

بكلمة  عن طرٌق احتفاظه اإمّ ، جرٌمته رتكابوما ٌزٌد الأمر خطورة هو إستعداد الجانً مسبقا لإ

أو قٌامه بإعطاء كلمة السر ، 140ص  [39] ا بزرع برنامج مسبقا قبل مؽادرته المإسسةوإمّ ، السر

للشركة  البٌاناتو لشركة منافسة أخرى، أو تزوٌدها بكل المعلومات التً تساعدها على تدمٌر المعلومات

 المنافسة.

 أسباب شخصٌة متفرقة: -

بٌبة ونتٌجة لوجوده فً  المإثرات الخارجٌة التً تحٌط به،ٌتؤثر الإنسان فً بعض الأحٌان ببعض 

ه لجرٌمة إرتكابمع توافر هذه المإثرات، فإن الأمر ٌإول فً النهاٌة إلى  المعالجة الآلٌة للمعلومات،

 66ص  [38]. معلوماتٌة

ا سبب له أمراض فً شخصٌته، مما ٌإعتلبلالأن هذه المإثرات التً تضؽط على الإنسان تجعل له 

ولا ٌقدر  به،بال بما ٌقوم ل الإنسان ؼٌر موهذه الأمراض تجع عرؾ بؤمراض العصر،أو ما ٌ نفسٌة،

 النتابج مطلقا.

فتصبح هذه  ٌقعون تحت وطؤة الرؼبات الجنسٌة كذلك قد ٌكون هناك بعض الأشخاص الذٌن

وبحصوله على الوسٌلة التً تمكنه من تحقٌق رؼبته  و روٌة،أفً ؼٌر هوى منه  لصاحبها الدوافع قابدا
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عن  اكذلك قد ٌكون المرض النفسً ناتج، ختراق والتجسس للحصول على رؼبتهفٌسعى دوما إلى الإ

 210ص [50]بجرابم التشهٌر والإتلبؾ... التعصب الدٌنً والعقابدي مما ٌجعل الشخص ٌقوم

 :فً الجرٌمة المعلوماتٌة المجنً علٌه 3ـ1ـ2ـ1

 طبٌعٌٌن أوإن الجرابم المعلوماتٌة ٌمكن أن ٌقع ضحٌتها جمٌع الأشخاص سواء كانوا أشخاصا 

(، طالما أنها تستخدم الحاسب الآلً فً ممارسة أنشطتها سواء أشخاصا معنوٌة )خاصة أو عامة

 الاقتصادٌة، أو الاجتماعٌة، أو حتى الأنشطة السٌاسٌة والعسكرٌة.

وذلك ٌرجع إلى أن  ،ٌلبحظ أنه من الصعب تحدٌد نطاق ضحاٌا هذه الجرابم على وجه الدقة

الحكمة عدم الإبلبغ من  وفً هذه الحالة بعد أن تقع بالفعل،إلاّ  هإلاء الضحاٌا لا ٌعلمون شٌبا عنها

وهذا السلوك  ،وبالتالً لا ٌحبذ أكثرهم أن ٌعترؾ بؤن نظامه المعلوماتً قد وقع ضده إنتهاك ما عنها،

ومما هو جدٌر بالملبحظة أن هذا  ذه الجرابم للبستمرار فً نشاطهم،السلبً ٌعتبر مؽرٌا لمرتكبً ه

 28ص  [35] .النوع من الجرابم ٌوجه بصفة ربٌسٌة إلى البنوك

إما أن اتٌة إلى فبتٌن على النحو التالً: ٌمكن تقسٌم المجنً علٌهم فً مجال الجرٌمة المعلوم

وإما أن ٌكونوا أشخاصا معنوٌٌن بقسمٌهم سواء أشخاص معنوٌة عامة أو  أشخاصا طبٌعٌٌنٌكونوا 

 أشخاص معنوٌة خاصة.

جرٌمة  لأنهاالمجنً علٌهم فً الجرٌمة المعلوماتٌة قد شملت أؼلب الأشخاص نلبحظ أن طابفة 

هذه  إرتكابنظرا لسهولة  تشار فً الوسابل التقنٌة هو الذي أدى إلى تعدد فبات المجنً علٌهمالإنف ،تقنٌة

الجرٌمة، المهم فً هذه الجرابم هو أن ٌكون الجانً والمجنً علٌهم مالكٌن لأجهزة تقنٌة حدٌثة بها نظام 

 معالجة آلٌة للمعطٌات. 

 رتكاب،لإجهزة الأخرى كالهاتؾ النقال مثلبٌعتبر جهاز الحاسب الآلً هو الأنسب من بٌن الأ

إمكانٌة و التخزٌن،وهذا النوع الحدٌث من الإجرام لقدرته الفابقة على الاستٌعاب،  إرتكابتسهٌل و

هذه  إستخرا  بالإضافة إلى إمكانٌة ،فابقة بسهولةو بؤي طرٌقة هبداخل معالجة المعطٌات الموجودة

 واسترجاعها متى أراد ذلك. المعطٌات

وعلٌه فالجرٌمة المعلوماتٌة تقع على جمٌع الأشخاص الشرط الوحٌد هو توافر الوسابل التقنٌة 

 والتكنولوجٌة الحدٌثة.

 



57 
 
 الأشخاص الطبٌعٌة: 1ـ3ـ1ـ2ـ1

ولكن  وماتٌة،لعتكون عرضة للجرابم الم إن الأشخاص الطبٌعٌة كؽٌرها من الأشخاص الأخرى قد

وهذا نتٌجة لأن الذمة  الضرر اللبحق بالأشخاص المعنوٌة،الملبحظ أن ضررها ٌكون أقل بكثٌر من 

 .المالٌة للؤشخاص الطبٌعٌة أقل بكثٌر من الذمة المالٌة للؤشخاص المعنوٌةهذا من جهة 

عٌة هً جرابم تتمٌز بطابع ن أكثر الجرابم التً تقع على الأشخاص الطبٌإفومن جهة أخرى 

لى الحٌاة الخاصة للؤفراد، وذلك عن طرٌق تجمٌع فؽالبٌة الجرابم تكون إما الإعتداء عشخصً، 

  السبو هٌر،بالإضافة إلى جرابم التش والبحث على أدق التفاصٌل فً حٌاتهم، الملعومات الخاصة بهم

ة لجرٌمة من جرابم ٌالأشخاص الطبٌع تتعرض أن منعنترنت، ولكن هذا لا ٌوالقذؾ عبر شبكة الأ

 بتمان الخاصة بهم ومن ثم الإعتداء على أموالهم بالسرقة.سرقة بطاقات الإ مثالهاالأموال و

ذلك على  وخٌر مثال جرابم النصب عبر شبكات الإنترنت،ل ٌتعرض كذلك الأشخاص الطبٌعٌون

مستؽلٌن الحادث  ،وقوع الكثٌر من الشعب الأمرٌكً ضحٌة لجرٌمة النصب من قبل بعض الأشخاص

، حٌث قامت العدٌد من الجهات 11/09/2001لأمرٌكٌة فً الإرهابً الذي حدث فً الولاٌات المتحدة ا

 153ص  [39] .لضحاٌاشبكة الإنترنت بؽرض جمع تبرعات ل بإنشاء عدة مواقع على

 الأشخاص المعنوٌة: 2ـ3ـ1ـ2ـ1

فإن الأشخاص المعنوٌة سواء كانت خاصة أو عامة هً أكثر الأشخاص  كما سبق الإشارة إلٌه

عرضة لوقوع جرابم معلوماتٌة علٌها، وهذا لكون أن الذمة المالٌة لهذه الأشخاص تقدر بالملبٌٌر 

وخاصة إذا كانت هذه الأشخاص مرتبطة بشبكة  ا النوع من الإجرام،هذ إرتكاببالإضافة إلى سهولة 

 .محلٌة، أو شبكة الإنترنت الدولٌةمعلوماتٌة سواء كانت 

فنجد أن وهذه الجرابم تختلؾ من شخص إلى آخر فمثلب:فٌما ٌتعلق بالأشخاص المعنوٌة الخاصة 

لى حٌث ٌعمد أصحاب الشركات إلى التجسس ع ،هً جرابم الجوسسة أكثر الجرابم وقوعا علٌها

الشركات المنافسة، لمعرفة حجم المبٌعات وشخصٌات العملبء وؼٌرها من المعلومات التً قد تساهم فً 

 150ص  [39] .تقلٌل الفرص على الشركات الأخرى المنافسة فً مجال الإنتا 

رة لدى المإسسات التحوٌل الإلكترونً للؤموال فتعتبر منتش ،الإحتٌال ،ابم النصب، السرقةأما جر

ذا النوع المستحدث من هً الأخرى من ه لم تسلم المإسسات العسكرٌةو ،المالٌة كالبنوك

فقد عتبار أن المعلومة تشكل قٌمة إقتصادٌة فً السوق المالٌة العالمٌة كما سبق الإشارة إلٌه،إبالإجرام،
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وهذا ما  تمتلك القوة،لك المعلومة هً التً الدولة التً تمتفوعلٌه  بحت المعلومة بذلك قوة إقتصادٌة،أص

 أصبح شابعا فً الوقت الحالً.

المشروعات العامة فً تتمثل المعلومات العسكرٌة محل الاعتداء على أسرار الدولة، 

وكل ما ٌمس الأمن القومً لهذه الدول من  والمشروعات النووٌة والتصنٌع الحدٌث للؤسلحة المتطورة،

 67ص  [38] .جراء تسرب هذه المعلومات

تعتمد آلٌات الحرب على شبكات الحسابات الآلٌة، فً تنقل المعلومات عن طرٌق الشبكات ومن 

خلبل الأقمار الصناعٌة، حٌث ٌإدي ذلك بدوره إلى تعاظم دور القوات المسلحة، ونظم المعلومات فً 

بة أمام أنظمة التسلٌح، نظرا لحتمٌة وأهمٌة تخزٌن البٌانات، وسرعة معالجتها، وعرضها بصورة مناس

 القادة لإتخاذ القرار المناسب على أساس أهمٌة المعلومات. 

هذا ما جعل الدول تبادر إلى القٌام بالتجسس على الدول الأخرى للحصول منها على المعلومات 

  152ص  [39] .التً تجعلها قادرة على مواجهتها فً أي وقت

 :صعوبة توقٌع الجزاء فً الجرٌمة المعلوماتٌة2ـ2ـ1

هً جرٌمة تقنٌة وتنشؤ  المعالجة الآلٌة للمعطٌاتسبق الإشارة إلى أن الجرٌمة الماسة بؤنظمةلقد 

فً وسط مختلؾ تماما عن الوسط الذي ترتكب فٌه الجرابم التقلٌدٌة . فإن كانت الجرٌمة التقلٌدٌة ترتكب 

ٌكون على  فً وسط مادي ملموس، ومثال ذلك أن السرقة تتحقق بسرقة شًء مادي ملموس والإتلبؾ

ا ا أن تقع على النظام،وإمّ أشٌاء مادٌة فٌظهر للعٌان أن هذا الشًء قد أتلؾ، فإن الجرٌمة المعلوماتٌة إمّ 

 ها.رتكابأن ٌكون النظام المعلوماتً وسٌلة لإ

معنى ذلك أن الجرابم المعلوماتٌة لا ٌمكن إطلبقا أن تنفصل عن هذه التكنولوجٌا الحدٌثة التً 

 التقنٌة. أصبؽت علٌها صفة

ا أدى إلى ممّ ، ونظرا لأن الوسابل الفنٌة قاصرة عن حماٌة هذه النظم المعلوماتٌة بالوجه الفعال

ومعرفة بتقنٌات قهر وسابل الحماٌة الفنٌة التً تنشؤ من زٌادة انتشار الجرابم من قبل من ٌمتلكون دراٌة، 

ع بإصباغ الحماٌة الجنابٌة أدى هذا إلى ضرورة تدخل المشر اممّ  أو من مالكً النظامل المبرمجٌن، قب

وذلك بتوقٌع الجزاء على مرتكبً هذا النوع من الإجرام حتى ٌحقق المشرع ؼاٌته من العقوبة  علٌها،

 وهو تحقٌق الردع العام والخاص. 
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سها وعلى رأ ،لكن هذه الحماٌة التً أقرها المشرع تعترضها مجموعة كبٌرة جدا من الصعوبات

 صعوبة إكتشافها وكذا الصعوبة فً إثباتها.

 صعوبة إكتشاؾ الجرٌمة المعلوماتٌة 1ـ2ـ2ـ1

وكذا الحد  مستجد من الإجرام،ن أبرز الصعوبات التً تواجه المختصٌن فً مكافحة هذا النوع الإ

 هو الوسط الذي ترتكب فٌه هذه الجرٌمة. ،من المخاطر الهابلة والخسابر الجمة التً تنشؤ عنها

وتتحقق فً أي مرحلة من بٌبة للمعالجة الآلٌة للمعطٌات، فالجرٌمة المعلوماتٌة ترتكب فً 

ففً مرحلة الإدخال حٌث تترجم المعلومات  ،المعالجة الآلٌة للمعطٌات المراحل الأساسٌة لتشؽٌل نظام

إدخال بٌانات جدٌدة لا علبقة لها بالمعطٌات، وفً مرحلة  ٌكون من السهل إلى لؽة مفهومة من قبل الآلة،

المعالجة ٌمكن التلبعب فً برامج النظام المعلوماتً وٌمكن أٌضا التلبعب بها فً مرحلة إخرا  

 مما ٌإدي إلى تحقق الجرٌمة.،  85ص  [39]خرجات وعلى ذلك تتؽٌر وتتبدل الم المعلومات،

فإنه من الصعوبة ملبحظة الجرٌمة  الجرابم وسط افتراضً،كب فٌه هذه وبما أن الوسط الذي ترت

فهً ؼٌر مربٌة للعٌان، بعكس الجرابم التقلٌدٌة فإذا كان مثلب فً الجرابم التقلٌدٌة تتحقق جرٌمة السرقة 

بنقل حٌازة المال المملوك للمجنً علٌه إلى الجانً، فإنه فً الجرٌمة المعلوماتٌة تبقى الحٌازة لدى المالك 

 ؼم من أنه قد تم سرقة المعلومات مثلب.بالر

فالجرابم التً تقع على الحاسبات أو بواسطتها فً أكثر صورها مستترة خفٌة، لا ٌلحظها المجنً 

نتابجها عن طرٌق التلبعب و إخفاء السلوك المكون لهابالإمكان و علٌه ؼالبا أو ٌدري حتى بوقوعها،

لٌس عسٌرا وهذا ؼٌر المربً فً النبضات أو الذبذبات الإلكترونٌة التً تسجل البٌانات عن طرٌقها، 

 16ص  [51]الخبرة الفنٌة فً مجال الحاسبات ؼالبا لدى مرتبكها.و بحكم توافر المعرفة

ٌس فً عدم إكتشاؾ هذا ومن الصعوبات التً تواجه المختصٌن فً ملبحقة مجرمً المعلوماتٌة ل

بل تتعدى هذا إلى أنه قد تكتشؾ الجرٌمة المعلوماتٌة بعد زمن سواء كان قصٌر ، النوع من الإجرام فقط

أو طوٌل، ولكن الأفراد المجنى علٌهم سواء كانوا أشخاص طبٌعٌٌن أو معنوٌٌن لا ٌرٌدون التبلٌػ على 

 ذلك ة علىمثلالأو المسؤلة مع الجانًحٌان إلى حل ون فً بعض الأجرٌمة، وقد ٌلجؤالوقوع 

 11ص[32].كثٌرة

وٌحدث ذلك ؼالبا بالنسبة للجهات المالٌة كالمصارؾ والبنوك ومإسسات السمسرة، إذ أن مجالس  

لتً قد تنجم عن كشؾ هذه إدارتها فً الؽالب الأعم تفضل كتمان أمر هذه الجرابم تفادٌا للآثار السلبٌةا
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فٌها من جانب  أو اتخاذ الإجراءات القضابٌة اتجاهها، إذ قد ٌإدي ذلك إلى تضاإل الثقة الجرابم،

 216ص  [07]. المتعاملٌن معها

أو معلوماتٌة قد وقعت على أنظمته  وحتى فً الفرض الذي ٌبلػ فٌه المجنً علٌه بؤن هناك جرٌمة

ؼالبا ما تكتشؾ الجرابم المعلوماتٌة عن  إكتشفت الجرٌمة المعلوماتٌة بمحظ الصدفة، لأنهإذا  فً حالة ما

نظرا لعدم وجود أثر كتابً لما ٌجري خلبل تنفٌذها من عملٌات، حٌث ٌتم  طرٌق الصدفة البحتة،

 .بالنبضات الإلكترونٌة نقل المعلومات، ولذلك ٌستطٌع الجانً تدمٌر دلٌل الإدانة فً أقل من ثانٌة

الكشؾ و اعدة السلطات المختصة فً إثبات الجرٌمةٌحجم المجنً علٌهم عن مس فً الؽالب الأعم

حتى فً حالة الإبلبغ فإن المجنً علٌهم لا ٌتعاونون مع جهات التحقٌق خوفا مما ٌترتب علٌه و ،عنها

 160ص  [52] .من دعاٌة مضارة وضٌاع ثقة المساهمٌن

أكثرمن دولة على صعٌد  -كما سبق أن ذكرنا-كما أن هذه الجرابم ترتكب ؼالبا وبصورة منظمة 

 97ص  [03] .ودون تحمل عناء الإنتقال والمعلومات دام شبكة الإتصالات،باستخ

الجرٌمة المعلوماتٌة جرٌمة عابرة للحدود، بحٌث أنه ٌمكن أن ترتكب الجرٌمة  من كون انطلبقإو

فً دولة وتتحقق النتٌجة فً دولة أخرى، ومثال ذلك أن تقع الجرٌمة فً الجزابر لكن أثرها ٌتعدى 

وإلى جانب هذه ن معها التنبإ بؤن هناك جرٌمة قد وقعت، الحدود الوطنٌة للدولة ففً هذه الحالة لا ٌمك

 الصعوبات توجد صعوبات أخرى تتعلق بمسؤلة الإثبات.

 :صعوبة إثبات الجرٌمة المعلوماتٌة 2ـ2ـ2ـ1

صعوبة توقٌع الجزاء فً الجرابم المعلوماتٌة لا تقؾ عند حد الصعوبة فً إكتشافها فحسب، بل  إنّ 

 لأنها جرٌمة تقنٌة كما سبق القول. هذا ،كتشفتفً إثباتها إن إ تتعدى ذلك، إلى الصعوبة

فالجرابم المعلوماتٌة لا تحتا  إلى أي عنؾ، أو سفك للدماء، أو آثار اقتحام لسرقة الأموال، وإنما 

ولأن هذه  هً أرقام وبٌانات تتؽٌر أو تمحى تماما من السجلبت المخزونة فً ذاكرة الحاسبات الآلٌة،

 97ص  [03] .الإثبات ر خارجً مربً لها فهً صعبةك أي أثالجرابم فً أؼلب الأحٌان لا تتر

صطلح على تسمٌته اونظرا لأنها جرٌمة تقنٌة فالدلٌل سوؾ ٌتؽٌر أٌضا إلى دلٌل تقنً، أو ما 

بالدلٌل الرقمً وعلٌه فصعوبة إثبات الجرٌمة ترجع إلى مجموعة من الأسباب منها الصعوبة الخاصة 

هذا الدلٌل بالإضافة إلى مشكلة قبول الدلٌل أمام الجهة  بالدلٌل المعلوماتً، وصعوبة الوصول إلى

 القضابٌة.
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 الصعوبة الخاصة بالدلٌل فً الجرٌمة المعلوماتٌة: 1ـ2ـ2ـ2ـ1

وٌتمثل حسب ما تتٌحه  ا ٌمكن فهمه بمجرد القراءة،مربٌ دلٌلبلٌل فً الجرابم المعلوماتٌة لٌس فالد

ٌر مربٌة لا تفصح عن تقع علٌها، أو بواسطتها فً بٌانات ؼالنظم المعلوماتٌة من أدلة على الجرابم التً 

 216ص  [07] .وتظهر هذه المشكلة عادة فً جرابم الأنترنت ،شخصٌة معٌنة

عدم وجود أي أثر كتابً و تكابها فً الخفاء،رإهو  مما ٌزٌد من صعوبة إثبات هذه الجرابم أٌضا

 98ص  [03]. لما ٌجري خلبل تنفٌذها من عملٌات أو أفعال إجرامٌة

كما قلنا أن المعلومة أو البٌان عبارة عن نبضات إلكترونٌة ؼٌر مربٌة تنساب عبر أجزاء الحاسب 

 36ص  [53]الآلً والشبكة كما تنساب الكهرباء عبر الأسلبك فهً ؼٌر مربٌة.

لأن الدلٌل فً الجرٌمة المعلوماتٌة هو دلٌل ؼٌر مادي وؼٌر مربً للعٌان هذا ما استتبع  ونظرا

 بالضرورة تحقق صعوبات أخرى منها صعوبة الوصول إلى الدلٌل.

 صعوبة الوصول إلى الدلٌل: 2ـ2ـ2ـ2ـ1

خاصة  طرقاوتستلزم  ٌعلى الإثبات بالطرق التقلٌدٌة،بعد أن سلمنا أن الجرابم المعلوماتٌة تستعص

جهات التحري  أن هذا الدلٌل تحٌط به مجموعة من المشكلبت تمنعإلاّ  تتمثل فً الدلٌل الرقمً، للئثبات

 ومن أبرز هذه المشكلبت هً: ،والتحقٌق من الوصول إلٌه

 .ولقد سلمنا أنه دلٌل ؼٌر مربً :لدلٌلباالطبٌعة الخاصة   -

 سهولة محو الدلٌل:   -

جانً بالدلٌل الإلكترونً سهولة محوه من قبل الجانً، حٌث ٌستطٌع المن المشكلبت التً تتعلق 

ا من خلبل إدخال برنامج فً الجهاز بإمكانه محو آثار الجرٌمة أو إمّ  أن ٌمحو الدلٌل الإلكترونً،

 باستعمال أي وسٌلة تقنٌة أخرى.

لو تم ضبطه فقد فالجانً بإمكانه محو الأدلة التً تدٌنه أو تدمٌرها فً زمن قصٌر جدا، وحتى 

  46ص  [53] .ٌرجعهذه الجرٌمة إلى خطؤ فً نظام الحاسب أو الشبكة أو الأجهزة

التي أحبط فييا مسعى الجاني لتدمير الأدلة عمى إدانتو بطريقة آلية متطورة حالة ة لالأمثمن و 
شيدتيا النمسا تتمخص وقائعيا في قيام أحد ميربي الأسمحة بإدخال تعميمات عمى الأوامر العادية لنظام 
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تشغيل حاسب صغير يستخدمو في تخزين عناوين عملائو و المتعاممين معو بحيث يترتب عمى إدخال 
أمر إلى الحاسب من خلال لوحة مفاتيحو، بالنسخ أو الطبع محو و تدمير البيانات كميا مع أن تعديل 
نظام تشغيل الحاسب كان قد أجري خصيصا من قبل الفاعل لمحيمولة دون نجاح أجيزة الملاحقة في 

تيجة شعور أو إجراءاتيا المتوقعة لمبحث عن الأدلة و ضبطيا إلا أنو لم تفمح في تحقيق ىذا اليدث ن
بالجياز المركزي لمكافحة الغش بالنمسا بأن شيئا في نظام  اتحدس راود المتخصصين في معالجة البيان

تشغيل حاسب الفاعل قد جرى تغييره، و قياميام بناء عمى ذلك بإستنساخ الأقراص الممغنطة المضغوطة 
 23ص  [51] .عن طريق أنظمة حاسبتو

الجرابم المعلوماتٌة بإمكانهم فرض تدابٌر أمنٌة لمنع التفتٌش المتوقع لٌس هذا فقط فالجناة فً 

تمنع الوصول إلٌها، أو  ستخدام كلمة السر حول مواقعهمإبحثا عن أدلة إدانة ضدهم، وذلك ك ،علٌهم

ق الرقابة ٌأو تشفٌرها لإعاقة الإطلبع على أي دلٌل ٌخلفه نشاطهم الإجرامً، الأمر الذي ٌع ترمٌزها،

لبٌانات المخزنة، أو المنقولة عبر حدود الدولة، سٌما أنه وبعد تقدم شبكة الأنترنت الدولٌة لم تعد على ا

 48ص  [53] .الحدود الجؽرافٌة عابقا فً الإختراق

وعلٌه فإن من معوقات الوصول إلى الدلٌل ٌتمثل فً حال أن تكون تلك البٌانات التً لها علبقة 

الدولة عن طرٌق شبكة الأنترنت، ففً مثل هذه الحالة فإن البحث  بالجرٌمة محل البحث مخزنة خار 

إلى الدلٌل ما  بالتالً فلن ٌتم التوصلو ٌتعارض مع مبدأ السٌادة التً تحرص علٌها كل دولة، عن الأدلة

 398ص  [06] .لم ٌوجد تعاون دولً بهذا الخصوص

ل الفترة الزمنٌة التً تتوسط كما أنه قد ٌتردد عدد كبٌر من الأشخاص على مسرح الجرٌمة خلب

أو بعضها  أو زوالها كلها مما ٌهٌا الفرصة لحدوث تؽٌٌر، وإتلبؾ، أوعبث بالأدلة، ا،ها واكتشافهإرتكاب

 365ص  [15] .وذلك ما ٌثٌر الشك فً الدلٌل الإلكترونً المتحصل علٌه

على مسرح الجرٌمة أو الأشخاص الذٌن ٌترددون تلبؾ الدلٌل لٌس من قبل الجانً، وقد ٌكون إ

ضابٌة ؼٌر وذلك ٌرجع إما لأن ضابط الشرطة الق جهات التحقٌق فً حد ذاتها، وإنما قد ٌكون من قبل

ا ٌرجع لعدم الحٌطة والحذر فً التعامل مع هذه الجرابم لأنها وكما سبق وإمّ متخصص فً هذا المجال، 

عامل مع الأدلة بحذر شدٌد لأنها قابلة مما ٌستدعً بالضرورة الت، القول تختلؾ عن الجرابم التقلٌدٌة

 للزوال والتؽٌر لأي مإثر سواء كان داخل النظام أو خارجه عند تثبٌتها على دعامات.

لضبط الدلٌل المعلوماتً فً جرابم الكمبٌوتر ضخامة البٌانات التً  ومن الصعوبات كذلك بالنسبة

التً ٌجري فً الأنظمة المعلوماتٌة، تداولها  ٌجب فحصها من قبل المحقق الجنابً فالكم الهابل للبٌانات
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أحد مصادر الصعوبات التً تعوق تحقٌق الجرابم التً تقع علٌها أو بواسطتها، أي ذلك أن طباعة كل ما 

من الصفحات التً لا  ؾٌوجد على الدعامات الممؽنطة لمركز حاسب متوسط الأهمٌة ٌتطلب مبات الآلا

 24ص  [51]تثبت كلها تقرٌبا شٌبا على الإطلبق.

 بالإضافة إلى أن تقاعس المجنً علٌهم فً هذه الجرابم خاصة فً الأعمال التً تتعلق بعدم

 215،214ص ص [23] .تحاشٌا للؤضرار المترتبة عن العلبنٌة التً تتسم بها هذه البلبؼات الإبلبغ،

 :الإختصاص القضابً مشكل 3ـ2ـ2ـ1

وقد تقع فً عدة  ،عتبار أن الجرٌمة المعلوماتٌة جرٌمة دولٌة فهً تقع بكاملها فً دولة فً واحدةبإ

القضاء القانون الواجب التطبٌق و دول مما ٌتزامن معها ظهور العدٌد من المشكلبت الخاصة بتحدٌد

 هذاباعتبار أن الأنترنت لٌس لها مالكلً، اء على النطاق الداخلً أو الدوالجرابم، سو تلك المختص بنظر

فً بضع ثوان أي فً وقت  جرٌمته إرتكاب، فالمجرم ٌمكن له لا تعترؾ بوجود حدود بٌن الدولو

 فٌه. ةمداها إلى العدٌد من الدول فهً تتجاوز المجال الجؽرافً الموجودو قد ٌصل أثرهاو قٌاسً

وجه عام ذات أهمٌة كبٌرة فً عرقلة المعلوماتٌة باص القضابً للجرابم تعتبر مشكلة الإختص

 الدولً.و المستوٌٌن المحلًت التحقٌق على كذا جهاو الإجراءات الخاصة بؤجهزة الضبط القضابً،

 مشكلة الإختصاص المحلً: 1ـ3ـ2ـ2ـ1

كذا مشكلة الإختصاص و المكانً لضباط الشرطة القضابٌة، سؤلة الإختصاصمنعالح فً هذه ال

تنازع الإختصاص بٌن أكثر من جهة  محلً فً الجرابم المعلوماتٌة والتً تعنًالداخلً أو الالقضابً 

 قضابٌة داخل إقلٌم الدولة.

 ط الشرطة القضابٌة:االإختصاص المكانً لضب  -

 بٌعتها الخاصةع الوطنً أن ٌتعامل معها وفقا لطإن طبٌعة الجرٌمة المعلوماتٌة تفرض على المشر

الجرابم التقلٌدٌة، ففً الجرٌمة التقلٌدٌة تكون إجراءات ضابط الشرطة القضابٌة محددة المتمٌزة عن و

 أي تجاوز له ٌكون باطلب.و بالإختصاص المكانً الذي ٌمارس فٌه عمله،

ما نص على إمتداد إختصاص ضباط ذلك عندو ،و لقد تنبه المشرع الجزابري إلى هذه المسؤلة

الآلٌة الجرابم الماسة بؤنظمة المعالجة  ٌم فً عدد من الجرابم منهاالشرطة القضابٌة إلى كامل الإقل

  [54].من قانون الإجراءات الجزابٌة  16وفقا للمادة  للمعطٌات
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من قانون الإجراءات وسع من  06 فقرة 16ص المادة نفنجد أن المشرع الجزابري وفقا ل

الضبطٌة القضابٌة، بحٌث  لصفة منتمًصا وطنٌا تبعا ط الشرطة القضابٌة لٌصبح إختصاتصاص ضباإخ

نجد أنه وسع من الإختصاص الإقلٌمً بالنسبة لضباط الشرطة القضابٌة من مصالح الأمن العسكري فً 

 التحري عن جمٌع الجرابم دون إستثناء.و البحث

فجاء فٌها أن توسٌع دابرة ضباط الشرطة القضابٌة ٌرجع إلى طبٌعة  07فقرة  16ا المادة أمّ 

المشرع الوطنً من اختصاص ضباط  المعلوماتٌة ففً هذه الحالات وسعة من ضمنها الجرابم رٌمالج

 الشرطة القضابٌة لٌشمل كامل الإقلٌم الوطنً.

أعوانهم مهما كانت الجهة و ه عام ٌشمل جمٌع ضباط الشرطة القضابٌةٌتمٌز هذا الإختصاص بؤنو

نص علٌها ٌالتً ٌتبعونها سواء كانت درك وطنً أم شرطة أو أمن عسكري أم ؼٌرها من الجهات التً 

 270ص  [06] .القانون

الأشخاص الذٌن ٌوجد ضدهم  بٌة تمدٌد عملٌات مراقبةاضكما ٌمكن لضباط الشرطة الق

أو  كذلك مراقبة نقل أشٌاءو ،الجرابم المشار إلٌها إرتكابفٌهم ب تباهشمقبول أو أكثر ٌعمل على الإمبرر

 المعلوماتٌة جرٌمةال ها منهاإرتكابهذه الجرابم، أو قد تستعمل فً  إرتكابمتحصلبت من أو أموال 

مكرر من  16وفقا للمادة  ٌل الجمهورٌة المختص على القٌام بذلك الإجراءبشرط عدم إعتراض وك

  [54].قانون الإجراءات الجزابٌة

لتخرٌب فقط لكن بموجب التعدٌل او على جرابم الإرهابٌقتصر نشٌر إلى أن هذا الإجراء كان و

لمعالجة الآلٌة للمعطٌات، كما ٌمكن تمدٌد امة دٌد أصبح ٌضم جرابم أخرى منها جرابم المساس بؤنطالج

 ال.ة الإستعجلإختصاص ضباط الشرطة القضابٌة فً حا

فً ضٌاع  تسبب تبحالة الضرورة التً ٌخشى إن ترك حالة الإستعجال قٌدها بعض الفقهاءو

تقسم و،  212ص  [55]، التحريو لبحثادلولها لٌشمل ضرورة الدلٌل، بٌنما توسع جانب آخر فً م

 حالة الإستعجال إلى حالتٌن:

ٌباشر ضابط الشرطة  هناو الحالة الأولى: تكون بدون طلب من السلطة القضابٌة المختصة 

 على مستوى دابرة إختصاص المجلس القضابً الملحق به. القضابٌة مهمته

اره مسبقا لكن المشرع لم ٌبٌن طٌشترط إخو ٌة: تكون بطلب من السلطة القضابا الحالة الثانٌةأمّ 

قانون الإجراءات من  40و 37ضوابط الإختصاص لذا علٌه العودة إلى القواعد العامة فً المواد

 .الجزابٌة 
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 :الداخلًالإختصاص القضابً   -

تثار مشكلة الإختصاص القضابً المحلً بالنسبة للجرابم المعلوماتٌة، فً حالة أن تكون الجرٌمة 

، كما ٌنازع قوانٌن هذه الدولةلدولة أخرى لة، بحٌث لا ٌوجد قضاء أو قانون مرتكبة كلها على إقلٌم الدو

 .هاداخل إقلٌمار فً الحالة التً تكون مرتكبة فً أكثر من نطاق إختصاص محلً تث

ٌتحدد قانون الإجراءات الجزابٌة على ماٌلً :"من  37بهذا الخصوص فقد نصت المادة 

إقامة أحد الأشخاص المتشبه فً أو بمحل ، حلً لوكٌل الجمهورٌة بمكان وقوع الجرٌمةالإختصاص الم

هذا القبض لو حصل و القبض على أحد هإلاء الأشخاص حتى هم فٌالذي تهمتهم فٌها، أو بالمكانمسا

تختص محلٌا بالنظر فً الجنحة محكمة انون الإجراءات الجزابٌة "ق 329 المادة ما نصتك "لسبب آخر

لو كان هذا القبض قد و أحد المتهمٌن أو شركاءهم، أو محل القبض علٌهم،لجرٌمة، أو محل إقامة  محلب

 :ـب د الإختصاص المكانًفمن خلبل النصوص السابقة ٌتحد، [56]"وقع لسبب آخر

 ها فً دابرة بكاملها أو أحد عناصر الركن المادي ل بمعنى أن تكون قد إقترفت :الجرٌمة محل

النسبة للجرٌمة و النٌابة أو التحقٌق، أو أن تتحقق صورة من صور الإستمرار بالإختصاص المكانً لعض

 أو أي عمل من أعمال البدءأو التتابع بالنسبة للجرٌمة المركبة،  المستمرة، أو أي فعل من أفعال الإعتٌاد

لوكٌل الجمهورٌة أو قاضً تصاص المكانً فً التنفٌذ بالنسبة للشروع فً دابرة الإخ

 324ص[55]التحقٌق.

 إختصاص عضو النٌابة دابرة  به، أو إقامة أحد المشتبه بهم فً كون إقامة المتهم أو المشتبهأن ت

 العامة أو قاضً التحقٌق.

ٌل شتبه بهم فً نطاق دابرة إختصاص وكمٌن أو المهأحد المت أن ٌكون قد ألقى القبض على -

 الجمهورٌة أو قاضً التحقٌق.

حسب السبق للمحكمة التً دخلت معٌار من المعاٌٌر المشار إلٌها بو ٌنعقد الإختصاص وفقا ل

تكون ٌة محكمة محل إقامة المتهم فإنها بالتالً حوزتها قبل ؼٌرها، فإذا نظرت القضفً  الدعوى الجزابٌة

راء من إجراءات بشؤن إتخاذ أي إج هاٌكون من حقها تمدٌد إختصاصو هً المختصة دون ؼٌرها،

 377ص  [06] أن ٌكون ذلك التمدٌد بموجب نص قانونً. المحاكمة بشرط

 المساس جرابم لقد مدد المشرع الجزابري الإختصاص القضابً بالنسبة لعدد من الجرابم منهاو 

من قانون الإجراءات  329/3و  47/4و 37/2وفق للمادة المعالجة الآلٌة للمعطٌات  بؤنظمة

  [54].الجزابٌة



66 
 

د الإختصاص القضابً بمفهومه المادي التقلٌدي بل إن المشرع الجزابري لم ٌقتصر على تمدٌ

  تمدٌد الإختصاص القضابً 09/04من القانون  05المادة أبعد من ذلك حٌن أجاز بموجب  ذهب إلى

للئعتقاد بؤن المعطٌات  ها أنه" إذا كانت هناك أسباب تدعوالقٌام ببعض الإجراءات عن بعد حٌث جاء فٌو

ن الدخول إلٌها إنطلبقا من أن هذه المعطٌات ٌمكو المبحوث عنها مخزنة فً منضومة معلوماتٌة أخرى،

بعد إعلبم السلطة القضابٌة  أوجزء منهاالمنظومة الأولى، ٌجوز تمدٌد التفتٌش بسرعة إلى هذه المنظومة 

  [11]."المختصة مسبقا بذلك

 :مشكل الإختصاص الدول2ًـ3ـ2ـ2ـ1

شكل متناول إلى إختصاص الضبطٌة القضابٌة ثم نعالج هذه المسؤلة من خلبل التطرق سوؾ ن

 .الإختصاص القضابً الدولً

 :مشكل الإختصاص المكانً لضباط الشرطة القضابٌة  -

شرع الجزابري قد عالج مشكل إختصاص الضبطٌة إلٌه سابقا من أن المعلى الرؼم مما أشرنا 

تباشر مهامها فً  رة إختصاص المجلس القضابً الذيداب إلى ذلك بتمدٌد إختصاصها سواءو القضابٌة،

تتمٌز بها  اب الوطنً لتواجه بذلك السرعة التًأو تمدٌد إختصاصها إلى كامل التر هنطاق إختصاص

 .المعالجة الآلٌة للمعطٌات  بؤنظمةاس سجرابم الم

الشرطة القضابٌة الذي لا أن المشرع الجزابري لم ٌعالج مسؤلة الإختصاص الدولً لضباط إلاّ 

النص فً وزابر فً عدة إتفاقات سواء كانت عربٌة أو أجنبٌة، عن طرٌق دخول الجإلاّ  ٌمكن أن ٌحل

إن كان لا ٌضهر للعٌان بؤن و ضابٌة لأنه حتىهات الضبطٌة القجتمدٌد إختصاص  ىهذه الإتفاقٌات عل

إنما و بمعنى لم ٌكن هناك إنتقال مادي مربً ،شرطة القضابٌة قد إنتقل إلى حدود دولة أخرىالضابط 

أن هذا الإنتقال هو الآخر فٌه إعتداء على سٌادة الدولة التً تم الإنتقال إلاّ  إنتقال رقمً إن صح القول،

 إلى النظام الموجود فٌها. (الرقمً)مادي لبلا

 المكانً بشكل كلً عن طرٌق ٌمكن معالجة مشكلة تجاوز الإختصاص شٌر فقط إلى أنه لانو 

رٌمة فً دولة معٌنة قد لا ٌعد كذلك فً دولة أخرى، بالإضافة إلى التعاون الدولً بسبب أن ما ٌعد ج

  تحاول تطبٌق النصوص التقلٌدٌة بٌنما لا تزال دول جدٌدة تلك الجرابم بنصوصلتجرٌم بعض الدول 

إختلبؾ النصوص بٌن الدول ٌعد عابقا فً مجال التعاون و مع مبدأ الشرعٌة أحٌانا،مع أن ذلك ٌتصادم 

 .الدولً
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ة الكاملة فً مجال تحاول السٌطر الرقمٌة أضؾ إلى ذلك أن الدول المهٌمنة فً مجال التكنولوجٌا 

ابم بحٌث تقوم دم الجوانب التقنٌة فً كشؾ تلك الجرا ٌخلإمتلبكها كل م ،لك الجرابمضبط تو ملبحقة

قٌامها بتلك  موافقة الآخرٌن على بإتخاذ الإجراءات دون مراعاة لتجاوز إختصاص ودون إنتظار

 267ص  [06]الإجراءات فً نطاق إختصاصهم. 

 :مشكل الإختصاص القضابً الدولً  -

قد تقع فً عدة و تقع بكاملها فً دولة واحدة جرٌمة دولٌة فهً قدبإعتبار أن الجرٌمة المعلوماتٌة 

 الأنترنت.تحقق فً حالة الشبكات المفتوحة كتو فً هذه الحالة ٌكون الإختصاص دولٌا،و ،دول

" فجمٌع قوانٌن دول العالم no-law-landقوانٌن تنظمها:" بدونعلى أن تكون إنترنت  او بعٌد

لجرٌمة لأن الحدود فً هذه ا ،لصعوبة فً هذه المسؤلةاهو مكمن و الأنترنت،قابلة للتطبٌق على شبكة 

الٌوم أضحى ذي تطبٌق ٌخص و ارحة كان إستثنابٌاقانون الجنابً الدولً البدعً تدخل الألؽٌت مما ٌس

بٌرا فً التكٌٌؾ لدى ً وارد فً الشبكة ٌضع إشكالا ككل سلوك إجرامو لٌس كالسابقو العدٌد من الدول

 37ص  [17]تنازع القوانٌن.و نون الداخلًالقا

بما أن الجرٌمة المعلوماتٌة هً جرٌمة عابرة للحدود فهً تثٌر مسؤلة الإختصاص القضابً و

فهنا  رر بدولة ثالثة هً فرنسا مثلبألحق الضو جرٌمة فً تونس إرتكابجزابري بفمثلب لو قام  ،الدولً

كذلك تخضع للئختصاص و لتونس إستنادا إلى مبدأ الإقلٌمٌة ً وفقاتخضع الجرٌمة للئختصاص الجناب

 ما أن الضرر ألحق بفرنسا فتخضعٌة الجزابرٌة وبلمبدأ الشخصٌة لأنه ٌحمل الجنس الجزابري وفقا

سنتناول كل إختصاص و سلبمة فرنسا،و الجرٌمة هددت أمن لأن ٌمة لإختصاصها وفقا لمبدأ العٌنٌةالجر

 .على حدة

   القابم على أساس مبدأ الإقلٌمٌةالإختصاص 

وفقا لهذا المبدأ فإن المحاكم الجزابٌة الجزابرٌة هً المختصة بنظر الجرابم التً تقع كلها أو جزء 

هذا ما جاء فً نص المادة و بؽض النظر عن جنسٌتهو منها على إقلٌمها أٌا كان شخص المتهم، أو صفته

  [57].قانون العقوبات الجزابري من  03

الإقلٌم الجزابري، كل  تكون مرتكبة فً قانون الإجراءات الجزابٌةمن  586ة ووفقا لنص الماد

 نها المكونة لها قد تم فً الجزابر.لأحد أركا ٌزةمجرٌمة ٌكون عمل من الأعمال الم
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فً هذا الصدد ٌكفً أن ٌرتكب فعلب من الأفعال المكونة للجرٌمة فً الجزابر ٌنعقد الإختصاص و

التشرٌع الجزابً سواء كان و من بٌن الإختصاص القضابًتضا نشٌر إلى أنه ٌوجدو الجزابرٌة، للمحاكم

ختصاص قضاء المحاكم تصاص القانون الجزابً الجزابري ٌإدي آلٌا لإخعلٌه فإو مبررا أو ؼٌر مبرر

القوانٌن من علٌه تعتبر الجرٌمة المعلوماتٌة وفقا لقاعدة إقلٌمٌة و،  77،78ص ص  [58] الجزابرٌة

 فً حالة: إختصاص المحاكم الجزابرٌة

ت مثالها أن تتلؾ معلوماو إشكال هنا لاو امل أركانها فً الجزابروقوع الجرٌمة المعلوماتٌة بك -

 فً الجزابر أي تمت كامل أركان الجرٌمة فً الجزابر. داخل أنظمة معالجة آلٌة للمعطٌات موجودة

ن ا أن ٌكون الفعل فً الجزابر أو أمّ بمعنى إ:الجزابروقوع أحد عناصر الركن المادي فً  -

تحوٌل أموالها مع العلم أن و مثالها أن ٌتم إختراق مإسسة مالٌة من الجزابرو تتحقق النتٌجة فً الجزابر

 المإسسة المالٌة خار  الحدود الجزابرٌة لكن فعل الإختراق وقع فً الجزابر.

الوضع الجرٌمة هذا  ٌدخل تحتو فً الجزابر:ل الجرٌمة ؼٌر متجزبة وقوع فعل من أفعا -

كبة، ففً هذه الحالة ٌكفً أن ٌتحقق فً الجرٌمة المرو جرٌمة الإعتٌادو الجرٌمة المتتابعةو مرةالمست

كبة الإعتٌاد أو جزء من الجرٌمة المرالجزابر حالة من حالات الإستمرار أو فعل من أفعال المتابعة أو 

 40ص  [17]الجرٌمة بؤكملها.لى عق القانون الجزابري ٌطبمن ت

 قانون الإجراءات الجزابٌةمن  585ٌستخلص من نص المادة :وقوع فعل الإشتراك بالجزابر -

ٌطبق على كل من كان فً إقلٌم الجمهورٌة شرٌكا فً جناٌة أو جنحة  قانون العقوبات الجزابري أنّ 

 تطبٌق هذا الحكم ٌتوقؾ على شرطٌن هما:و مرتكبة فً الخار 

 )قاعدة ثنابٌة التجرٌم(.فً البلد الذي ارتكب فٌه و ٌكون الفعل معاقب علٌه فً الجزابر أن -

ها بقرار نهابً من الجهة إرتكابجنحة قد ثبت  وأن تكون الواقعة الموصوفة بؤنها جناٌة أ -

  [56].القضابٌة الأجنبٌة

أما عن النتٌجة بمعنى أن النتٌجة فً الجزابر، : توقع حصولها فٌهاو وقوع النتٌجة فً الجزابر -

أثناء  حواسٌب بالجزابرالشبكة الإعلبمٌة الجزابرٌة، أو  المتوقع حصولها مثالها وجهة الإعتداء تكون

علٌها  المعاقب لةـالمستحٌ هو حال الجرٌمة الخاببة أو الجرٌمةو ،ٌد عن مسارهتنفٌذ سٌر المعلومات ٌح

 41ص  [17].ابريفً التشرٌع الجز
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  الإختصاص القابم على أساس مبدأ الشخصٌة: 

 على كل جزابري شرٌع الجزابريبٌق التالمحاكم بتط ختصاص الشخصً صلبحٌةٌقصد بالإ

خارجالإقلٌم  ٌة أو جنحةانج إرتكابقلٌم الجزابري على أقدم خار  الإ ،كان أو محرض أو شرٌك فاعل

 الجزابري.

بالتالً فً حالة ما إذا و هً عبارة عن جنح الآلٌة للمعطٌاتالمعالجة  و جرابم المساس بؤنظمة

خار  الإقلٌم  المعالجة الآلٌة للمعطٌات اس بؤنظمةسالم على إرتكب جزابري جنحة من جنح الإعتداء

خار  الإقلٌم  بالتلبعب بٌانات شخصٌة لأشخاص الجزابري ٌطبق علٌه القانون الجزابري، كمن ٌقوم

 582 هو ما نصت علٌه المادتٌنو لإقلٌمٌةالشخصً إستثناء على مبدأ ا ٌعد الإختصاصو ريالجزاب

 هً:و ووفقا لنص المواد ٌجب تحقق شروط، [56]الجزابري.قانون الإجراءات الجزابٌةمن  583و

أن تكون الواقعة و نظر القانون الجزابريفً  ٌة أو جنحةاقعة المرتكبة جناٌجب أن تكون الو -

 .ارتكبت فٌهإً تال دولةفً نظر تشرٌع الضا تشكل جناٌة أو جنحة أٌ

 الجرٌمة. إرتكابٌحب أن ٌكون المتهم جزابرٌا وقت  -

 ٌجب أن ٌعود المتهم إلى الجزابر. -

كانت فد ارتكبت ضد أحد الأفراد فٌجب وفقا لنص و ٌجب أن تكون الجرٌمة موصوفة جنحة -

فٌها بوجوب تقدٌم شكوى من قرن الإختصاص وولاٌة النظر قانون الإجراءات الجزابٌة  583المادة 

 سلطات البلد الذي إرتكبت فٌه تلك الجرٌمة.، أو بلبغ من روالطرؾ المضر

الإختصاص الشخصً الإٌجابً أي عندما ٌكون  أمبدأخذ ب إلى أن المشرع الجزابريو نشٌر 

بة " بالنس 2 -391فً نص المادة إلاّ  مبدأ الإختصاص الشخصً السلبًبلم ٌؤخذ و الجانً جزابرٌا

المشرع الجزابري لم ٌوافق  زابرٌٌن على متن طابرات أجنبٌة "و بذلكالجنح المرتكبة ضد جو للجناٌات

وفقا لنص المادة  السلبًو الشخصً بجانبٌه الإٌجابًي ٌؤخذ بمبدأ الإختصاص ذالتشرٌع الفرنسً ال

  [59]من قانون العقوبات الفرنسً.  7ـ113و 6ـ113

  تصاص القابم على أساس مبدأ العٌنة الإخ: 

وفقا لهذا المبدأ فإن التشرٌع الجنابً ٌطبق على الجرابم التً ترتكب فً الخار  بؽض النظر عن 

تمس  ًلكن على أساس نوع الجرٌمة بمعنى تختص الدولة بنوع معٌن من الجرابم التو جنسٌة مرتكبها

 مصالحها.و أمنها
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رتكب خار  التً جاء فٌها " كل أجنبً إو  566 فً المادة قد نص القانون الجزابري علٌهو 

ؾ ٌزٌشرٌك جناٌة أو جنحة ضد سلبمة الدولة الجزابرٌة، أو تالإقلٌم الجزابري بصفة فاعل أصلً أو 

ه وفقا للقانون محاكمتو ا بالجزابر، تجوز متابعتهللنقود أو أوراق مصرفٌة وطنٌة متداولة قانون

 علٌه فً الجزابر أو حصلت الحكومة على تسلٌمه لها" القبض ألقً االجزابري، إذ

 09/04من القانون  15كذلك نجد أن المشرع الجزابري نص على مبدأ العٌنٌة وفقا لنص المادة 

    زابٌةججراءات الانون الإقٌها فً ة على قواعد الإختصاص المنصوص علالتً جاء فٌها " زٌادو

المرتكبة خار   الإتصالو تختص المحكام الجزابرٌة بالنظر فً الجرابم المتصلة بتكنولوجٌات الإعلبم

مإسسات الدولة الجزابرٌة أو الدفاع الوطنً أو  تستهدؾو أجنبٌا الإقلٌم الوطنً، عندما ٌكون مرتكبها

 [ 11]. المصالح الإستراتجٌة للئقتصاد الوطنً

 ذلك لإعتبارات منها:و عب التطبٌقو هذا المبدأ ص

الجرابم التً تقع على إقلٌمها فلٌس فً  عن الدولة تلقى عناء فً الفصل فً الدعاوى التً تنشؤ -

 .لعناء لملبحقة المجرمٌناإذا كانت من عظام الدول أن تتكبد إلاّ  طاقتها

 43ص  [17].هو أمر صعب التحقٌقو أن مبدأ العالمٌة ٌتطلب معرفة القاضً لكافة القوانٌن -

 و علٌه توجد العدٌد من المشكلبت التً تتعلق بالإختصاص القضابً العٌنً منها:

تعارض الإختصاص وفقا لمبدأ العٌنٌة مع الإختصاص وفقا لمبدأ الإقلٌمٌة فً حالة أن تكون  -

 الجرٌمة المرتكبة وفقا لمبدأ العٌنٌة مجرمة فً قانون الدولة الأخرى التً أقترفت فٌها.

حالة ما إذا وقع السلوك فً بلد ووقعت النتٌجة فً بلد آخر فإن كل من محاكم مكان النشاط  فً -

 مكان النتٌجة تكون مختصة بنظر الجرٌمة.و الإجرامً

القانون المتعٌن تطبٌقعه على الفعل لا ٌحضى و إن إختصاص القضاء بنظر جرابم الكمبٌوتر -

 ؼالبٌة الأفعال ترتكب من قبل أشخاص من خار  الحدوددابما بالوضوح أو القبول أمام حقٌقة أن 

ما ٌحتاجه ذلك و التفتٌش خار  الحدودو الضبطو التحريو كذلك تتعلق بإمتداد أنشطة الملبحقة -

 393ص  [06]إلى تعاون دولً شامل للموازنة بٌن موجبات المكافحة ووجوب حماٌة السٌادة الوطنٌة.

بصفة عامة قد أضحت معقدة فً ظل عدم وجود إتفاق لٌه فإن مشكلة الإختصاص القضابً عو 

قدان السٌطرة أو الرقابة علٌها ذلك فً ظل ما تتمتع به شبكة المعلوماتٌة من فو ،دولً ٌنظم هذه المسؤلة

 .الضبطفً الجوانب المتعلقة بالتفتٌش و إشكالٌات الإختصاص القضابً خاصةوهو ما ٌساهم فً إثارة 
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 : بشؤن الحماٌة الإجرابٌة من الجرابم المعلوماتٌةالمشكلبت العملٌة  3ـ1

وخاصة إذا  ،زابٌةججراءات الانون الإقوكذا  ة أدت إلى تشوٌش قانون العقوبات،إن الثورة الجدٌد

 بالشبكات المعلوماتٌة لأنها تساهم فً تطور الإجرام المعلوماتً.الأمر  تعلق

بل ٌجب  وفً هذا الصدد لا ٌكفً أن ٌكون قانون العقوبات فقط متماشٌا مع هذه الجرابم الجدٌدة، 

لأن هناك مجموعة كبٌرة من المشكلبت التً تواجهه ، قانون الإجراءات الجزابٌةأن ٌشمل التطور أٌضا 

سهولة إخفاء  وقت،عدٌل وتؽٌٌر المعطٌات فً أي وهً مثلب: صعوبة تحدٌد فاعل الجرٌمة، إمكانٌة ت

لذلك فالسرعة والسرٌة تعدان فً ؼالب الأحٌان من العناصر ، الدلٌل المعلوماتًآثار الجرٌمة 

  .الجوهرٌة فً نجاح التنقٌب والتحري

وأخرى جدٌدة تتلبءم  ة تقلٌدٌة منها التفتٌش، والضبط،ولقد تبنى المشرع الجزابري وسابل إجرابٌ

حفظ، ولذلك سوؾ نتناول الإجراءات التً ٌمكن أن تساعد فً كشؾ مع طبٌعة هذه الجرابم وهً ال

 وإثبات الجرٌمة.

 :ــشٌـتـفـــلتا1ـ3ـ1

ٌعتبر التفتٌش إجراء من إجراءات التحقٌق بمقتضاه ٌتمكن قاضً التحقٌق، أو ضابط الشرطة 

الجزابري على لقد نص المشرع و القضابٌة المنوب عنه البحث عن الأدلة المادٌة لجرٌمة تحققت،

 وما بعدها. قانون الإجراءات الجزابٌة من 81التفتٌش وفقا لنص المادة 

 :التفتٌشمفهوم 1ـ1ـ3ـ1

التفتٌش فً مدلوله القانونً بالنسبة للجرابم الإلكترونٌة لا ٌختلؾ عن مدلوله السابد فً فقه 

مختصة لأجل الدخول إلى إجراء من إجراءات التحقٌق تقوم به سلطة  فٌقصد به لإجراءات الجنابٌة،ا

ومخرجات لأجل البحث فٌها عن أفعال بما ٌشمله من مدخلبت، وتخزٌن،  المعالجة الآلٌة للمعطٌات نظم

أو جنحة والتوصل من خلبل ذلك إلى أدلة تفٌد فً إثبات  مشروعة تكون مرتكبة وتشكل جناٌة،ؼٌر 

 19ص  [32] .تكابهاراالجرٌمة ونسبتها إلى المتهم ب

بعض الصعوبات الإجرابٌة التً تعٌق خضوع البٌانات المخزنة آلٌا لقواعد التفتٌش  لكن توجد

التقلٌدٌة والتً منها تعدد الأماكن التً ٌوجد بها النظام المعلوماتً داخل وخار  الدولة، كذلك صعوبة 

والتقنٌة تحدٌد الأشٌاء التً ٌهدؾ إلى ضبطها من عملٌة التفتٌش، بالإضافة إلى عدم اكتمال المعرفة 

 لتنفٌد عملٌة التفتٌش كما ٌنبؽً.
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 شروط وضمانات التفتٌش: 1ـ1ـ1ـ3ـ1

وٌمثل إعتداء على حرمة الحٌاة الخاصة فٌجب  عتبار أن التفتٌش ٌتضمن تقٌٌدا للحرٌة الفردٌة،بإ

 وهً تنقسم إلى ضمانات شكلٌة وضمانات أن ٌحاط بسٌا  من الضمانات القانونٌة اللبزمة لصحته،

 قٌق فً الجرابم المعلوماتٌة هو هل تفً هذه الضماناتفالسإال الذي ٌتبادر فً مجال التح موضوعٌة،

الظاهر للعٌان أن هذه الضمانات ٌمكن أن تعرقل سلطة و الحاسوب أم أنها لا تتناسب معها؟،بتفتٌش نظم 

 التحقٌق فً القٌام بمهمتها.

 الموضوعٌة: الشروط  -

إضافة إلى ضرورة أن ٌنصب التفتٌش  ،ها إلى متهمرتكابإتتمثل فً ضرورة وقوع جرٌمة ونسبة 

وأخٌرا حتى ٌكون التفتٌش صحٌحا لا بد أن لا ٌكون ؼاٌة فً حد ذاته وإنما ٌجب أن ٌكون  على محل،

 وسٌلة لتحقٌق ؼاٌة تتمثل فً العثور على أشٌاء ٌمكن أن تفٌد فً اكتشاؾ الجرٌمة.

  :سبب التفتٌش 

وهو وقوع جرٌمة ٌتم بموجبها توجٌه  ا ٌجب أن ٌتحقق سببه،صحٌح بمعنى أنه حتى ٌكون التفتٌش

أو الأشخاص المراد تفتٌشهم، وبالتالً لا ٌجوز التفتٌش من أجل فعل لا ٌعد جرٌمة،  الإتهام إلى شخص،

 أشخاص. مجموعة وأنه لا توجد هناك دلابل كافٌة ٌنسبها إلى شخص أو

وفقا لقانون المعالجة الآلٌة للمعطٌات  اس بؤنظمةوبما أن المشرع الجزابري نص على جرابم المس

/"ب" من 2ونص على الجرابم التً ٌمكن أن ترتكب بواسطة أنظمة المعلوماتٌة فً المادة  العقوبات،

  الجرابم هذه فوقوع الجرٌمة لا ٌثٌر إشكال لوجود النصوص القانونٌة المعاقبة على ،09/04نون االق

قوٌة على وجود أشٌاء تفٌد فً إكتشاؾ الجرٌمة هو ما ٌخلق إشكالٌة  لكن تطلب المشرع توافر أمارات

  التحرٌاتو لأن التوصل إلى قرابن أو أمارات قوٌة كسبب لقٌام التفتٌش ؼالبا ما تسبقها جدٌة، ،كبٌرة

وفقا لما تم الإشارة إلٌها، ومنها نقص الخبرة لدى سلطة  جال المعلوماتً تلبقً صعوبات جمةفً المو

ات فً مجال التحري فً نظم المعلوماتٌة مقابل ما تتسم به تلك الأدلة من طبٌعة معنوٌة ٌمكن التحرٌ

 318ص  [06]..إخفاإها ومحوها وتؽٌٌرها.

  :محل التفتٌش 

المحل شرط لصحة التفتٌش ومحل التفتٌش قد ٌكون منزلا، وقد ٌكون شخصا وقد ٌكون  ٌعتبر

 قانون الإجراءات الجزابٌة.من 79رسابل...، وقد نص المشرع الجزابري على تلك الأحكام بنص المادة 
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لإجراء جمٌع المعاٌنات اللبزمة، أو لإنتقال إلى أماكن وقوع الجرابم "ٌجوز لقاضً التحقٌق ا 

 القٌام بتفتٌشها، وٌخطر بذلك وكٌل الجمهورٌة الذي له الحق فً مرافقته".

" إذا حصل التفتٌش فً مسكن المتهم فعلى قاضً  قانون الإجراءات الجزابٌة 83ونصت المادة 

 .47إلى 45اد التحقٌق أن ٌلتزم بؤحكام المو

من قانون  42ا للمادة رقم ا ما تعلق بتفتٌش الأشخاص فنجد المشرع الجزابري قد نص علٌه وفقأمّ 

 حٌث أجاز لأعوان الجمارك أن ٌقوموا بتفتٌش الأشخاص فً حالة الظن بؤن الشخص ٌخفً الجمارك،

أن ذلك لا ٌمنع من العمل بالقواعد العامة بهذا إلاّ  ووسابل الدفع عند اجتٌاز الحدود بنٌة الؽش بضابع،

فً الحدود التً إلاّ  الأفراد بعدم التعرض لها،الشؤن وهً قواعد تقوم على وجوب إحترام حقوق 

  264ص  [55] .تقتضٌها المصلحة العامة

كما ٌجوز تفتٌش الشخص كإجراء قضابً فً حالتٌن: الأولى فً حالة إلقاء القبض على المشتبه 

لأن إجراء القبض ٌعد أشد على حرٌات الأفراد من إجراء  به، فجواز القبض على الشخص ٌجٌز تفتٌشه،

سكن فً حالة وجود دلابل تفٌد فً تفتٌش الشخص كإجراء مكمل لتفتٌش الم والحالة الثانٌة: ،لتفتٌشا

 ا ٌفٌد فً كشؾ الحقٌقة.إخفاء المتواجدٌن فً المنزل م

ٌقع منها  ا ما ٌتعلق بالجرابم المعلوماتٌة فٌجب التمٌٌز بٌن ما ٌقع على المكونات المادٌة وماأمّ 

ها عبارة عن أشٌاء مادٌة ٌتعلق بالمكونات المادٌة لا إشكال ٌطرح بما أنعلى المكونات المعنوٌة، ففٌما 

ٌمكن اما ٌتعلق بالأشٌاء المعنوٌة للحاسوب فأمّ ، لكن الشرط الوحٌد هو أن تذكر فً إذن التفتٌش ملموسة،

ة بتكنولوجٌات لق بمكافحة الجرابم المتصلالمتع 09/04وبموجب القانون القول أن المشرع الجزابري، 

قد عمل على استحداث نصوص قانونٌة ٌمكن من خلبلها السماح للسلطات المختصة  الإعلبم والاتصال،

بتفتٌش الأنظمة المعلوماتٌة أو جزء منها، أو المعطٌات المخزنة بتلك النظم، وكذلك تفتٌش أي منظومة 

 تٌش المعلوماتً. تخزٌن معلوماتٌة حٌث جعلها محلب للتف

 ووسع من ذلك المحل لٌشمل التفتٌش عن بعد داخل النطاق الإقلٌمً للدولة إلى منظومة معلوماتٌة

للبعتقاد بؤن  تدعو االدخول إلٌها من هذه المنظومة إذا كانت هناك أسباب لكن ٌمكنأخرى خار  الدولة، 

 المعطٌات المبحوث عنها مخزنة بالمنظومة الأخرى.

صلبحٌات سلطة التفتٌش تسخٌر كل شخص له دراٌة بعمل المنظومة المعلوماتٌة  كما جعل من

محل التفتٌش، أو لدٌه علم بالتدابٌر المتخذة لحماٌة المعطٌات التً تتضمنها المنظومة، لمساعدتها 

 [11].09/04من القانون  8وفقا لنص المادة  وتزوٌدها بكل المعلومات الضرورٌة لإنجاز مهمة التفتٌش
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رط فً محل التفتٌش أن ٌكون معٌنا، ومحددا بالإضافة إلى أن ٌكون المحل مما ٌجوز تفتٌشه توٌش

 [60] وعلى هذا الأساس ٌستثنى أجهزة الحواسٌب التابعة لـلدبلوماسٌٌن وأعضاء المجالس النٌابٌةأ

 [54] .هالتابعة لمكاتب المحامٌٌن وعملبب ٌمنع تفتٌش الحواسبوكذلك 

   التفتٌش:الؽاٌة من 

ق إ   حٌث جاء فٌها  81تضمن المشرع الجزابري الؽاٌة من التفتٌش بنص عام وفقا للمادة 

  كون كشفها مفٌدا لإظهار الحقٌقة""ٌباشر التفتٌش فً جمٌع الأماكن التً ٌمكن العثور فٌها على أشٌاء ٌ

 09/04من القانون  05 ولقد تضمن النص على الؽرض من التفتٌش فً الجرابم المعلوماتٌة بنص المادة

: "ٌجوز للسلطات القضابٌة المختصة وكذا ضباط الشرطة القضابٌة فً إطار قانون حٌث جاء فٌها

لو و أعلبه، الدخول بؽرض التفتٌش 04فً الحالات المنصوص علٌها فً المادة و، الإجراءات الجزابرٌة

منظومة تخزٌن  المعلوماتٌة المخزنة فٌها،معطٌات كذا الو عن بعد إلى: منظومة معلوماتٌة أو جزء منها

 معلوماتٌة.

، فٌحق قانون الإجراءات الجزابٌةوفقا للقواعد العامة فً  إذا ما تحققت الؽاٌة من التفتٌش،وعلٌه 

للسلطات المختصة بالتحقٌق، الدخول إلى النظام المعلوماتً أو جزء منه الدخول إلى نظام معلوماتً آخر 

داخل الدولة بؽرض التفتٌش على المعطٌات المخزنة به، وذلك إذا توافرت أسباب تدعوا إلى الإعتقاد بؤن 

 تٌش.الجرٌمة مخزنة بالنظام محل التف إرتكابالمعطٌات التً تدل على 

 الشكلٌة:  الشروط  -

أو من ٌنوبه حتى لا  التقٌد بها من قبل قاضً التحقٌق،حدد المشرع الجزابري الشروط التً ٌتم 

 وعلى هذا الأساس سوؾ نحاول دراسة هذه الشروط .  ٌشكل التفتٌش مساسا بالحرٌات والحقوق العامة،

الحقوق والحرٌات بالنسبة للتفتٌش فً الجرابم المعلوماتٌة، أم أنها  هذه الشروط ضمانة فهل تعد

 ؟فتٌش للقٌام بمهامهمتعٌق الأشخاص المخول لهم الت

  :تحدٌد أوقات التفتٌش 

لقد حدد المشرع الجزابري الوقت المسموح به لتفتٌش المنازل من قبل السلطة المختصة من 

 لا ٌجوز البدء" 1فقرة  47مساءا " حٌث جاء فً نص المادة الساعة " الخامسة صباحا وحتى الثامنة 

 إذا طلب صاحب المنزل ذلكإلاّ  فً تفتٌش المساكن قبل الخامسة صباحا ولا بعد الساعة الثامنة مساءا

 الاستثنابٌة المقررة بالقانون".ووجهت نداءات من الداخل أو فً الأحوال 
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خضع لبعض الإستثناءات ومن هذه الاستثناءات ما إنما  وهذا الشرط لم ٌؤخذ به على إطلبقه،

وهً إذا طلب صاحب المنزل ذلك، أو وجهت نداءات من الداخل كذلك فً  ق إ   47المادة  جاءت به

من قانون العقوبات وذلك فً  348إلى 342حالة التحقٌق فً جمٌع الجرابم المعاقب علٌها فً المواد 

 .عابلً.. أو منزل مفروش، أو فندق داخل كل فندق،

المعالجة الآلٌة  نص المشرع الجزابري على إستثناء جرابم المساس بؤنظمة 3فقرة  47وفً المادة 

"وعندما ٌتعلق  03فقرة  47حٌث جاء فً المادة من مٌعاد التفتٌش كونها جرابم خطٌرة، للمعطٌات 

المعالجة  الماسة بؤنظمة أو الجرابم ،والجرٌمة المنظمة عبر الحدود الوطنٌة ،الأمر بجرابم المخدرات

  وكذا الجرابم المتعلقة بالتشرٌع الخاص بالصرؾ ،وجرابم تبٌٌض الأموال والإرهاب الآلٌة للمعطٌات

فإنه ٌجوز إجراء التفتٌش والمعاٌنة والحجز فً كل محل سكنً وؼٌر سكنً فً كل ساعة من ساعات 

 النهار واللٌل وذلك بناء على إذن مسبق من وكٌل الجمهورٌة المختص".

نصت على أنه: " عندما ٌتعلق الأمر بالجرابم المذكورة فً الفقرة  04فقرة  47ووفقا للمادة 

قاضً التحقٌق أن ٌقوم بؤٌة عملٌة تفتٌش أوحجز لٌلب أو نهارا، وفً أي مكان على لالثالثة أعلبه، ٌمكن 

 ٌؤمر ضباط الشرطة القضابٌة المختصٌن للقٌام بذلك".أن امتداد التراب الوطنً، أو 

 ونلبحظ من خلبل المواد السابقة الذكر أن المشرع الجزابري أقر بخطورة الجرابم الماسة بؤنظمة

فقد أقر التفتٌش فً أي وقت لٌلب أو نهارا ولم ٌخضعها إلى مواعٌد محددة  للمعطٌات، المعالجة الآلٌة

ا إلى قاضً التحقٌق أو ضابط الشرطة القضابٌة بؤمر من قاضً لى هذا فقد أوكلها إمّ بالإضافة إو

 التحقٌق.

قد بالرؼم من أن المشرع الجزابري،  أنه 09/04من القانون  05لمادة اوما ٌلبحظ وفقا لنص 

أنه ٌمكن تفتٌش حتى  ،مدد من التفتٌش سواء إلى منظومة ٌمكن الدخول إلٌها من المنظومة الأولى

  وتطبٌق مبدأ المعاملة بالمثل ول على مساعدة السلطات الأجنبٌة،منظومة خار  إقلٌم الدولة مع الحص

 الإجراءات الجزابٌة.من قانون  47أنه لم ٌنص على عدم خضوعها للمواعٌد المحددة طبقا للمادة إلاّ 

مستثناة من تطبٌق المواعٌد علٌها  المعالجة الآلٌة للمعطٌات وبالتالً تصبح جرابم المساس بؤنظمة

ها عن طرٌق منظومة إرتكابأما الجرابم التً ترتكب أو ٌسهل  ،"03فقرة " 47وفقا لنص المادة 

على المشرع الجزابري أن ٌستبعد هذه معلوماتٌة أو نظام للبتصالات الإلكترونٌة تخضع للمواعٌد، فكان 

 الجرابم من مبدأ التقٌد بالمواعٌد اللبزمة للتفتٌش لأن ذلك سوؾ ٌساهم فً ضٌاع الدلٌل.
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  لأشخاص المطلوب حضورهم:ا 

 44تتم عملٌة التفتٌش التً تجري طبقا للمادة  " من ق .إ .  01فقرة " 45جاء فً نص المادة 

فإنه  الجناٌة، إرتكابنه ٌساهم فً فً أ وقع التفتٌش فً مسكن شخص ٌشتبهإذا  أعلبه على الوجه التالً:

ٌجب أن ٌحصل التفتٌش بحضوره، فإذا تعذر علٌه الحضور وقت إجراء التفتٌش فإن ضابط الشرطة 

القضابٌة ملزم بؤن ٌكلفه بتعٌٌن ممثل له، وإذا امتنع عن ذلك أو كان هاربا استدعى ضابط الشرطة 

 شاهدٌن من ؼٌر الموظفٌن الخاضعٌن لسلطته.القضابٌة لحضور 

أوأشٌاء لها  والفقرة الثانٌة تنص على أنه إذا أجرى التفتٌش فً منزل آخر ٌشتبه بؤنه ٌحوز أوراقا،

علبقة بالأفعال الإجرامٌة، فإنه ٌتعٌن حضوره وقت إجراء التفتٌش وإن تعذر ذلك اتبع الإجراء 

 المنصوص علٌه فً الفقرة السابقة.

الاطمبنان على سلبمة الإجراء وعدم  الضمانات التً تهدؾ إلى رؼم من أهمٌة مثل هذهوبال

النتابج المتوقعة من  إلىالوصول  إلى مشكلبت تحول دونأنها قد تتحول إلاّ  التعسؾ فً استخدامها،

أن إشعار المطلوب  بسبب ٌة،إجراء التفتٌش فً حالة أن ٌكون التفتٌش ٌخص إحدى جرابم المعلومات

  والبرامج المراد تفتٌشها وبالتالً إخفاء أدلة الجرابمقد ٌتٌح لهم التلبعب بالمعطٌات، حضورهم للتفتٌش 

مرتكبٌها فقد ٌتم التلبعب بالأدلة وإخفاءها عن بعد فً  ومن ثم صعوبة التوصل إلى عب بها،أو التلب

 336ص  [06] .لتفتٌش بحضورهالوقت مابٌن إجراءات إصدار الإذن بالتفتٌش وموافقة المتهم بؤن ٌتم ا

المعالجة الآلٌة  ولقد كان المشرع الجزابري موفقا جدا حٌن استبعد جرابم المساس بؤنظمة

إذا والتً جاء فٌها: " لا تطبق هذه الأحكام  02فقرة  45وفقا لنص المادة من هذا الأجراء، للمعطٌات 

المعالجة  والجرابم الماسة بؤنظمة الحدود الوطنٌة،ٌمة المنظمة عبر والجر تعلق الأمر بجرابم المخدرات،

والجرابم المتعلقة بالتشرٌع الخاص بالصرؾ ب، وجرابم تبٌٌض الأموال، والإرها الآلٌة للمعطٌات

 باستثناء الأحكام المتعلقة بالحفاظ على السر المهنً وكذا جرد الأشٌاء وحجز المستندات أعلبه" .

ناء بالنسبة للجرابم التً الجزابري لأنه لم ٌنص على هذا الاستثٌعتري التشرٌع ور صوما زال الق

والتً تدخل  ها عن طرٌق منظومة معلوماتٌة، أو نظام للبتصالات الالكترونٌة،إرتكابأو ٌسهل  ترتكب،

المتضمن قواعد الوقاٌة من الجرابم المتصلة  09/04فً صمٌم الجرابم المنصوص علٌها بالقانون 

 مكافحتها.و الاتصالو الإعلبمبتكنولوجٌات 
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  :محضر التفتٌش 

شترط المشرع الجزابري تحرٌر محضر بالأعمال التً ٌقوم بها قاضً التحقٌق، أوضابط إلقد 

قانون الإجراءات من  68وجاء هذا وفقا لنص المادة  بٌة المنتدب أثناء عملٌة التفتٌش،الشرطة القضا

للقانون بإتخاذ جمٌع إجراءات التحقٌق التً ٌراها ضرورٌة للكشؾ " ٌقوم قاضً التحقٌق وفقا  الجزابٌة

وتحرر نسخة عن هذه الإجراءات، وكذلك عن جمٌع  أداة الاتهام، وأدلة النفً، بالتحري عن الحقٌقة، عن

ٌإشر كاتب التحقٌق او ضابط الشرطة المنتدب على كل نسخة بمطابقتها للؤصل وذلك مع و الأوراق

 ٌه فً الفقرة الخامسة من هذه المادة".مراعاة ما أشٌر إل

بجمٌع  " وإذا كان من المتعذر على قاضً التحقٌق أن ٌقوم بنفسه 05فقرة  68وجاء فً المادة 

 إجراءات التحقٌق جاز له أن ٌندب ضابط الشرطة القضابٌة للقٌام بتنفٌذ جمٌع أعمال التحقٌق اللبزمة

 ". 142ى إل 138ضمن الشروط المنصوص علٌها فً المواد 

 حالة مخالفته. وهذا الإجراء لٌس من النظام العام وعلى هذا الأساس لا ٌحكم بالبطلبن المطلق فً

ي إذ ٌشترط فٌه أن ٌكون مكتوبا من قبل الكاتب الذ المعلوماتٌة ضر التفتٌش فً مجال الجرابمومح

ٌشكل مشكلة قد تعٌق عملٌة  الذي مام بالجانب التقنًللإه بازامالمحقق، دون إلٌجب اصطحابه مع 

 التفتٌش.

حٌث أن محضر التفتٌش بالنسبة للجرابم التقلٌدٌة ٌختلؾ عن محضر التفتٌش بالنسبة للجرابم 

 ة من تدوٌن ما تم من إجراءات وماالتقلٌدٌ بة للجرابمفبالإضافة إلى ما ٌتطلبه المحضر بالنس ،المعلوماتٌة

وأن ٌحمل تارٌخ تحرٌره، وتوقٌع  مكتوبا باللؽة الرسمٌة، أن ٌكون أسفر عنه التفتٌش من أدلة، على

فً الجرابم المعلوماتٌة  ءات التً تستلزم تحرٌر محضر فإنهمحرره والاستعانة بكاتب فً كل الإجرا

ثم لابد أن ٌرافقه  أو عضو النٌابة بتقنٌة المعلومات،فضلب عما ذكر لابد من إحاطة قاضً التحقٌق 

اسب الآلً للبستعانة به فً مجال الخبرة الفنٌة الضرورٌة، وكذلك شخص متخصص فً مجال الح

 339ص  [06] .المساعدة فً صٌاؼة مسودة المحضر بحٌث تتم تؽطٌة كل الجوانب الفنٌة

  الاطلبع علٌها:و عدم فض الأوراق المختومة 

إجراء تحقٌق  " إذا اقتضى الأمر أثناءقانون الإجراءات الجزابٌة من  84لقد جاء وفقا لنص المادة 

ق عن مستندات فإن لقاضً التحقٌق، أو ضابط الشرطة القضابٌة المنوب عنه وحدهما الح وجوب البحث

ما توجبه الفقرة الثالثة من و مع مراعاة ما تقتضٌه ضرورات التحقٌق فً الاطلبع علٌها قبل ضبطها،

 .83 المادة
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 ا فً أحراز مختومة. وٌجب على الفور إحصاء الأشٌاء، والوثابق المضبوطة ووضعه

بحضور المتهم مصحوبا بمحامٌه، أو بعد استدعاءهما إلاّ  لا ٌجوز فتح هذه الأحراز، والوثابق

 [57] .قانونا كما ٌستدعى أٌضا كل من لدٌه هذه الأشٌاء لحضور هذا الإجراء..."

للمستندات ٌتضح من خلبل المادة سالفة الذكر أن المشرع الجزابري قد تضمن حماٌة قانونٌة 

هو إذا كان هذا الاطلبع من المحقق الذي إلاّ  المؽلقة أثناء التفتٌش وهً عدم فضها، أو الاطلبع علٌها

 ووضعها فً أحراز مختومة. ك إحصاء الأشٌاء أو الوثابققاضً التحقٌق أو من ٌندبه وكذل

فهل ٌمكن تطبٌق هذا  ة،هذا ما ٌتعلق بالجرابم التقلٌدٌة أما إذا تعلق الأمر بالجرابم المعلوماتٌ

كان تطبٌق النصوص التقلٌدٌة الخاصة لإمأو بمعنى أخرهل ٌكون با الإجراء على الجرابم المعلوماتٌة؟

 بالأوراق المؽلقة على البٌانات المشفرة الموجودة فً النظام المعلوماتً؟.

لٌة الآهناك جانب من الفقه من ٌرى سرٌان هذا القٌد على ضبط محتوى أنظمة المعالجة 

فكذلك  على الأوراق مزٌدا من السرٌة، ٌضفً الؽلق أو التؽلٌؾ لأنه مثلما ،347ص [15]للمعطٌات

 كذلك على برامج الحاسوب.و سرٌة بالنسبة للبٌانات المعالجة آلٌا التشفٌر ٌضفً

لكن هناك رأي آخر ٌرى انه فً الحالة التً لا ٌمكن الاطلبع فٌها على البٌانات المشفرة فهً 

أو نظامه المعلوماتً بإخفاء تلك المعلومات أو البرامج  ،تسمح للمتهم، أو الشخص المراد تفتٌش أنظمته

إخفاء أدلة الجرٌمة، وعلى وجه الخصوص إذا كان القابم بالتفتٌش لٌس مما ٌتٌح أمامه  تلبعب بها،و الأ

البٌانات وتجمٌدها من و فظ تلك البرامج،لدٌه الإلمام الكافً لاتخاذ الإجراءات الفنٌة أو التقنٌة المتطلبة لح

ٌام بالإجراءات التً تخول فضها ٌتم النظر بشؤن مدى علبقتها بالجرٌمة محل التفتٌش، ومن ثم الق

 341ص  [06]. الاطلبع علٌهاو

أن هذا الرأي هو الذي ٌجانب الصواب لأن هذه التقنٌة الجدٌدة التً ترتكب بها الجرابم  ونعتقد

 المعلوماتٌة، قد ؼٌرت الكثٌر من المفاهٌم التً كانت سابدة فً القوانٌن التقلٌدٌة. 

 :مدى قابلٌة مكونات الحاسوب والشبكة للتفتٌش 2ـ1ـ3ـ1

عند تناولنا لمفهوم المعالجة الآلٌة للمعطٌات  سبق لنا تحدٌد العناصر التً ٌتكون منها نظام قدل

وقلنا بؤنه ٌتكون من عناصر مادٌة ملموسة مثل الطابعة، الشاشة، المعالجة الآلٌة للمعطٌات  نظام

 الفؤرة... ومن عناصر معنوٌة وهً تتمثل فً البرامج،والبٌانات...
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ٌقودنا إلى دراسة كل عنصرعلى  ى قابلٌة مكونات الحاسوب والشبكة للتفتٌشفعند الحدٌث عن مد

 .حدة

 مدى خضوع المكونات المادٌة للحاسب الآلً للتفتٌش: 1ـ2ـ1ـ3ـ1

لواقع أن ولو  المكونات المادٌة للحاسب الآلً بؤوعٌتها المختلفة بحثا عن شًء ٌتصلبجرٌمة ا

عنها وعن مرتكبٌها لا توجد هناك مشكلبت تعٌق القٌام به،  معلوماتٌة قد وقعت، وٌفٌد فً كشؾ الحقٌقة

مثلها مثل أي مكونات مادٌة أخرى ٌتم تفتٌشها بالطرق التقلٌدٌة، مع الأخذ بعٌن الاعتبار أن حكم تفتٌش 

 .مكان خاص أو لمكان الموجود فٌه، سواء كان مكان عامالأجهزة ٌتوقؾ على طبٌعة ا

 اسب الآلً المعنوٌة للتفتٌش:مدى خضوع مكونات الح 2ـ2ـ1ـ3ـ1

ٌعد تفتٌش المكونات المعنوٌة للحسابات الآلٌة إحدى أهم العوابق التً تعٌق التحقٌق لأن هذه 

المكونات التً ٌنصب علٌها التفتٌش هً عبارة عن مكونات لا ترى بالعٌن المجردة،ولا ٌمكن لمسها لهذا 

تفتٌش المكونات المنطقٌة للحاسوب انطلبقا من أن هذه بة تحاول تبرٌر ف :فبتٌن انقسم الفقه المقارن إلى

البٌانات عبارة عن نبضات، أو ذبذبات إلكترونٌة، أو موجات كهرومؽناطٌسٌة قابلة لأن تسجل وتخزن 

ولذلك ٌمكن  ستشعارها، وإمكانٌة قٌاسها،إعلى وسابط معٌنة ولها كٌان مادي محسوس من خلبل 

 . إخضاعها لقواعد التفتٌش التقلٌدٌة

، حٌث نص على 1990قانون إساءة استخدام الحاسب الآلً فً إنجلترا الصادر سنة ومثال ذلك 

أن" إجراءات التفتٌش تشمل أنظمة الحاسب الآلً"، وهناك تشرٌعات أجازت تفتٌش أي شًء أو اتخاذ 

للحاسبات أي إجراء ٌكون لازما لجمع أدلة الجرٌمة وعلى ضوء ذلك فإن تفتٌش المكونات المعنوٌة 

 251الآلٌة ٌدخل فً عداد الأشٌاء التً جاء النص علٌها عاما دون تقٌٌد، وكمثال لهذه التشرٌعات المادة 

من قانون الإجراءات الجنابً الٌونانً التً تجٌز لسلطة التحقٌق أن تتخذ أي إجراء أو شًء ٌكون لازما 

ل جمٌع بٌانات  الحساب الآلٌة المادٌة لجمع الدلٌل وٌفسر الفقه الٌونانً عبارة أي شًء بؤنها تشم

وعلى  ، والمعنوٌة سواء كانت هذه البٌانات مخزنة فً حملتها أم كانت معالجة آلٌا فً الذاكرة الداخلٌة

من القانون الجنابً الكندي، تعطً للسلطة المختصة الحق فً إصدار الإذن  487هذا النهج نجد المادة 

أي شًء" بؤنها تشمل المكونات المادٌة والمعنوٌة فً الحسابات ٌضبط أي شًء وٌؽٌر الفقه عبارة "

 43[ ص 1].الآلٌة
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ولا ٌمكن أن ادٌة ملموسة، على أشٌاء مإلاّ  ولكن ٌوجد إتجاه آخر من ٌرى أن التفتٌش لا ٌرد

توجد إلى جانب هذا المشكل مشكلبت إجرابٌة و معنوٌة محلب للتفتٌش هذا من جهة،تكون الأشٌاء ال

 لتفتٌش مكونات الحاسب الآلً ؼٌر المادٌة أهمها.أخرى 

نقص الخبرة لدى السلطات التً تقوم بالتفتٌش، حٌث أن التفتٌش هنا ٌتطلب عملٌة الولو   -

 وضبط البٌانات الموجود بداخله وهذا ٌحتا  إلى إلمام بالجوانب التقنٌة.

مور فنٌة تحتا  إلى أن صعوبة تحدٌد محل التفتٌش والأشٌاء المراد ضبطها وذلك لتعلقها بؤ -

 ٌكون القابمون بالتفتٌش على علم بذلك.

صعوبة السٌطرة على الأجهزة المراد تفتٌشها، وخاصة عندما ٌكون الجهازان فً مكانٌٌن  -

 311ص  [06] .مختلفٌن ومتصلٌن بشبكة عنكبوتٌة

الجزابري ٌعتبر من بٌن التشرٌعات التً أجازت تفتٌش منظومة معلوماتٌة وفقا للمادة  والتشرٌع

 .09/04الخامسة من القانون  05

 مدى خضوع شبكات الحاسب الآلً للتفتٌش:  3ـ2ـ1ـ3ـ1

تثٌر مسؤلة تفتٌش شبكات الحاسب الآلً أي عندما ٌكون الحاسب الآلً مرتبط بشبكة الإتصال 

ٌزداد الأمر خطورة عندما ٌتعلق الأمر بنهاٌة و ،الحاسب الآلً من مشكلة تفتٌشلة أخطر بكثٌر مشك

تعد شبكة الأنترنت أهم هذه و متصلة بجهاز موجود خار  الدول،و طرفٌة موجودة فً منزل المتهم

لً فً الفرض الذي ٌكون مرتبط فٌه بشبكة لآتفتٌش الحاسب ال إمكانٌة سوؾ نتناولولذلك الشبكات 

 .نى داخل الدولة أو بشبكة عالمٌةمحلٌة بمع

 إتصال حاسب المتهم بحاسب آخر موجود داخل الدولة:  -

الدولة عن  من الخصابص التً تتمٌز بها الحاسبات الآلٌة أنها قد تتصل مع بعضها البعض داخل

طرٌق الشبكة المحلٌة، أو قد تتصل مع حاسبات أخرى تقع خار  الدولة عن طرٌق الربط الشبكً بٌن 

أجزاء العالم المختلفة، وفً حالة وقوع جرٌمة فً نظم حاسب آلً ٌقع داخل الدولة ٌجوز بالنسبة لها 

إذن التفتٌش فقط، وٌترتب على ذلك أنه إذا  لصالحه للحاسب الآلً الصادر إصدار الإذن بالتفتٌش بالنسبة

ٌش، فلب ٌمكن أن ٌمتد إلٌه كان الحاسب المراد تفتٌشه ٌتصل بحاسب آخر لم ٌصدر بالنسبة له إذن التفت

تفتٌشه ٌتصل بحاسب آخر لم ٌصدر بالنسبة  وٌترتب على ذلك أنه إذا كان الحاسب المراد، إذن التفتٌش

 45ص  [01]. ٌحتوي على جرٌمة ٌه حتى ولو كانلهإذن التفتٌش، فلب ٌمكن أن ٌمتد إل
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القانون من  05ومة معلوماتٌة وفقا للمادة ا بالنسبة للتشرٌع الجزابري فلقد أجاز تفتٌش منظأمّ 

كما أنه أجاز أٌضا فً الفرض الذي تكون فٌه هناك أسباب تدعوا للئعتقاد بؤن المعطٌات  09/04

ٌها انطلبقا من وأن هذه المعطٌات ٌمكن الدخول إلخزنة فً منظومة معلوماتٌة أخرى، المبحوث عنها م

عة إلى هذه المنظومة أو جزء منها بعد إعلبم السلطة ٌجوز تمدٌد التفتٌش بسر المنظومة الأولى،

 القضابٌة المختصة بذلك.

 إتصال حاسب المتهم بحاسب آخر موجود خار  الدولة:  -

وهً قٌام مرتكبً الجرابم بتخزٌن بٌانات  من المشاكل التً تواجه سلطات الإدعاء فً جمع الأدلة،

بهدؾ عرقلة التحقٌقات،  عن طرٌق شبكة الإتصالات البعدٌة، فً أنظمة تقنٌة المعلومات خار  الدولة

ولمواجهة هذا التكتٌك المتطور لتخزٌن المعلومات بدأت بعض النظم القانونٌة فً التصدي له، من بٌنها 

د ٌبتى النظم الموجودة خار  الدولة، الذي أجاز لجهات التحقٌق تفتٌش حو قانون حماٌة الحاسب الهولندي

ولذا فإنه مع عدم وجود اتفاقٌة دولٌة فإن هذا  انتهاكا لسٌادة الدولة، هجلس الأوربً ٌعتبرأن تقرٌر الم

 24ص  [17] .ٌفضل عدم تطبٌقه j/125الاختراق المباشر الذي تضمنته المادة 

أقر أنه إذا تبٌن مسبقا بؤن  09/04من القانون  05لكن المشرع الجزابري ووفقا لنص المادة 

والتً ٌمكن الدخول إلٌها انطلبقا من المنظومة الأولى مخزنة فً منظومة  عنها،المعطٌات المبحوث 

معلوماتٌة تقع خار  الإقلٌم الوطنً، فإن الحصول علٌها ٌكون بمساعدة السلطات الأجنبٌة المختصة طبقا 

 للئتفاقٌات الدولٌة ذات الصلة، ووفقا لمبدأ المعاملة بالمثل.

 :ةــونات الجرٌمـط مكـضب2ـ3ـ1

تثبٌتها، هذه و ٌحقق التفتٌش ؼاٌته فً جمع الأدلة الجرمٌة، لا بد من وسٌلة لإلتقاط تلك الأدلةحتى 

إلى طوة تؤتٌها جهة التفتٌش بالإضافة الوسٌلة هً الضبط الذي ٌعتمد على تحرٌر أوراق رسمٌة بكل خ

 285ص  [47].إلتقاط كل دلٌل معتبر فً الإثبات

وحجزها ووضعها فً أختام، فٌجٌز القانون لقاضً التحقٌق أن الضبط هو التحفظ على الأشٌاء 

تنفع فً إظهار الحقٌقة، أو تلك التً ٌضر إفشاإها بسٌر  ، إذا كانت هذه الأشٌاء والوثابقٌقوم بذلك

 والضبط عادة ما ٌكون مقترنا بالتفتٌش الذي ٌهدؾ إلى نفس النتٌجة.  التحقٌق،
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 :ضبط مكونات الكمبٌوتر1ـ2ـ3ـ1

وبالتالً لا ٌوجد  ،ر ضبط مكونات الحاسب الآلً المادٌة أٌة مشكلة تعٌق إجراءات لتحقٌقلا ٌثٌ

لأن الؽاٌة من التفتٌش هً ضبط المكونات المادٌة التً تفٌد فً  ،خلبؾ بٌن الفقهاء فً إمكانٌات ضبطها

ضبط الأشٌاء ق على تنطب ،[54] كشؾ الحقٌقة، ونلبحظ أن النصوص التً تنطبق على الجرابم التقلٌدٌة

 المساس بؤنظمة المعالجة الآلٌة للمعطٌات. بجرابمالمادٌة لجهاز الحاسب الآلً إذا تعلق الأمر 

 ددت الأراء بٌن الفقهاءت المعنوٌة للحاسب الآلً، بحٌث تعلكن الإشكال ٌتعلق بضبط المكونا

برامج وبٌانات الحاسب كوٌة نأما الأشٌاء المع ،على شًء ماديإلاّ  من ٌرى بؤن الضبط لا ٌرد فمنهم

من ٌرى أنه ٌنطبق على الكٌانات المعنوٌة لأن التفتٌش لا  ، وهناكالمعالجة فلب تصلح محلب للضبط

شكل كل ما ٌدخل فً جنسه وفقا للتفسٌر المنطقً ه الضٌق فً الكٌان المادي وإنما ٌٌنحصر عند مدلول

ورابه، وٌترتب على ذلك أن الشًء الذي ٌفسر النص على ضوء المصلحة التً ٌحققها المشرع من 

طالما ٌحقق منفعة أو مصلحة إقتصادٌة فإنه ٌكون محلب للحماٌة سواء كان هذا الشًء من الكٌانات 

  54ص  [01]. المادٌة أو المعنوٌة

ضبط المعطٌات المعلوماتٌة وفقا للقانون على وتجدر الإشارة إلى أن المشرع الجزابري قد نص 

الوقاٌة من الجرابم المتصلة بتكنولوجٌات الإعلبم والإتصال ومكافحتها وفقا  المتضمن قواعد 09/04

 .09و08و 07و 06للمواد 

شؾ السلطة التً تباشر التفتٌش فً منظومة معلوماتٌة تعندما تك 06حٌث جاء فً نص المادة 

كل معطٌات مخزنة تكون مفٌدة فً الكشؾ عن الجرابم أو مرتكبٌها وأنه لٌس من الضروري حجز 

زمة لفهمها على دعامة تخزٌن إلكترونٌة لبلالمنظومة، ٌتم نسخ المعطٌات محل البحث وكذا المعطٌات ا

ٌجب فً و، قانون الإجراءات الجزابٌةوفقا للقواعد المقررة فً  ازرفً أحتكون قابلة للحجز والوضع 

المعطٌات فً المنظومة لبمة ، والحجز السهر على سكل الأحوال على السلطة التً تقوم بالتفتٌش

 المعلوماتٌة التً تجري بها العملٌة.

  ؼٌر أنه ٌجوز لها إستعمال الوسابل التقنٌة الضرورٌة لتشكٌل أو إعادة تشكٌل هذه المعطٌات

 لى المساس بمحتوى المعطٌات.راض التحقٌق شرط أن لا ٌإدي ذلك إقصد جعلها قابلة للئستؽلبل لأؼ

 6الة إستحالة إجراء الحجز وفقا لما هو منصوص علٌه فً المادة أنه فً ح 07وجاء فً المادة 

لأسباب تقنٌة، ٌتعٌن على السلطة التً تقوم بالتفتٌش إستعمال التقنٌات المناسبة لمنع الوصول إلى 
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الموضوعة تحت تصرؾ المعطٌات  أو إلى نسخ ،المعطٌات التً تحتوٌها المنظومة المعلوماتٌة

 عمال هذه المنظومة.الأشخاص المرخص لهم باست

هو إمكانٌة السلطة التً تباشر التفتٌش من الإستعانة بشخص مإهل  08ا ما جاء فً المادة أمّ 

 وذلك بؽرض منع الإطلبع على المعطٌات. ،باستعمال الوسابل التقنٌة المناسبة لذلك

المعمول به لا فقد جاء فٌها أنه تحت طابلة العقوبات المنصوص علٌها فً التشرٌع  09ا المادة أمّ 

ٌجوز إستعمال المعلومات المتحصل علٌها عن طرٌق عملٌات المراقبة المنصوص علٌها فً هذا 

 فً الحدود الضرورٌة للتحرٌات أو التحقٌقات القضابٌة.إلاّ  القانون،

حٌث نصت على أنه تقوم المسإولٌة الجزابٌة للؤشخاص  11وهذه العقوبات جاءت بها المادة 

ٌعاقب الشخص الطبٌعً و ،عنوٌٌن عندما ٌإدي إلى عرقلة حسن سٌر التحرٌات القضابٌةالطبٌعٌٌن والم

 د . 500.000د  إلى  50.000خمس سنوات وبؽرامة من  5ستة أشهر إلى  06بالحبس من 

ت وذلك دون الإخلبل ٌعاقب الشخص المعنوي بالؽرامة وفقا للقواعد المقررة فً قانون العقوبا

 الإلتزامات المنصوص علٌها فً المادة. الإدراٌة المترتبة على عدم إحترامبالعقوبات 

كذلك  ٌة للجرٌمة وللدلٌل،، وهً الطبٌعة التقنالضبط لكذلك من ضمن المشاكل التً تعترض سبٌ

م مع هذا النوع من الجرابم دصطتً تقرها معظم التشرٌعات والتً تمسؤلة حق المتهم فً الصمت وال

 346ص  [06]حٌان ٌكون كلبم المتهم مفٌد فً إجراءات الضبط...لأنه فً بعض الأ

 :ضبط الرسابل ومراقبة الإتصالات الإلكترونٌة 2ـ2ـ3ـ1

م من أن ثورة المعلومات قد أسعدت الأفراد بما وفرته لهم من سبل الإتصال الحدٌثة على الرؼ

لهم الكثٌر من الأضرار الشخصٌة لٌس أنها قد سببت إلاّ  ،والتً إنعكس أثرها على مختلؾ مناحً حٌاتهم

فٌما ٌتعلق بالجرابم المستحدثة التً قد ترتكب ضدهم، وإنما كذلك بالنسبة لإنتهاك أسرارهم الشخصٌة 

 عن طرٌق الوسابل الإلكترونٌة المتقدمة.

 ونظرا لأن المراسلبت والإتصالات الخاصة تعد من الأسرار الشخصٌة التً لا ٌجوز الإعتداء

ذلك فقد نصت على حماٌتها أؼلب التشرٌعات ومن بٌنها التشرٌع الجزابري، الذي وفر لها حماٌة علٌها، ل

 شكل الإعتداء علٌها مساس بالحٌاة الخاصة للفرد.لماٌدستورٌة 
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سرٌة المراسلبت والإتصالات  " 1996من الدستور الجزابري لسنة  39جاء فً نص المادة 

نلبحظ أنها شملت كافة أشكال المراسلبت  39ل نص المادة لبومن خ، " الخاصة بكل أشكالها مضمونة

 لتً تتم عن بعد.ابما فٌها المراسلبت 

من المادة  22-06قانون الإجراءات الجزابًونلبحظ أن المشرع الجزابري وفقا للتعدٌل الأخٌر ل

ولكن  ،قد أجاز إعتراض المراسلبت وتسجٌل الأصوات وإلتقاط الصور 10مكرر  65 إلى 5مكرر 65

 :أنه 5مكرر  65قٌد هذا الإجراء بشروط خاصة، حٌث جاء فً المادة 

 إذ اقتضت ضرورات التحري ذلك.إلاّ  لا ٌجوز إتخاذ هذه الإجراء -

الجرٌمة متلبس بها أو التحقٌق الإبتدابً فً الجرابم الخطٌرة منها الجرابم هذه كذلك أن تكون  -

 المعالجة الآلٌة للمعطٌات  الماسة بؤنظمة

 ضابً تتم العملٌات المذكورة بناءٌقدم الإذن من وكٌل الجمهورٌة، وفً حالة فتح تحقٌق ق أن -

 أنه: 7مكرر  65ن قاضً التحقٌق المباشرة وجاء فً المادة معلى إذن 

بكل العناصر التً تسمح بالتعرؾ على  5مكرر  65ٌجب أن ٌتضمن الإذن المذكور فً المادة  -

إلى هذه  الجرٌمة التً تبرر اللجوءو ،الأماكن المقصود سكنٌة أو ؼٌرهاو ،الإتصالات المطلوب التقاطها

 التدابٌر ومدتها.

 أنه: 10مكرر  65أشهر قابلة للتجدٌد وجاء فً المادة  4أقصاها ٌسلم الإذن المكتوب لمدة  -

أو المحادثات المسجلة  ،ورالمناب المراسلبت أو الص ٌنسخ ضابط الشرطة القضابٌة المؤذون له أو

لكل من وكٌل  8مكرر  65والمفٌدة فً إظهار الحقٌقة فً محضر ٌودع بالملؾ، كما أجازت المادة 

التحقٌق أو ضابط الشرطة القضابٌة الذي  ًن له، ولقاضأو ضابط الشرطة القضابٌة الذي إد الجمهورٌة

صلبت اأو خاصة ومكلفة بالمو ،مٌةأو هٌبة عمو ،أو وحدة ،ٌنٌبه أن ٌسخر كل عون مإهل لدى مصلحة

 أعلبه. 5مكرر  65السلكٌة واللبسلكٌة للتكفل بالجوانب التقنٌة للعملٌات المذكورة فً المادة 

فالتساإل الذي ٌطرح فً هذا المجال هل تطال عملٌة إعتراض المراسلبت هنا البرٌد الإلكترونً 

 بإعتباره وسٌلة حدٌثة للتراسل؟.

ستخدام شبكات الرسابل الإلكترونٌة التً تبعث عن طرٌق إ e- mailونً ٌقصد بالبرٌد الإلكتر

سابل التقلٌدٌة، حٌث ٌخصص لكل شخص صندوق برٌد إلكترونً تسجل فٌه الحاسب كبدٌل عن الر

مكن الإطلبع على محتوى ٌوى عنها فً سلة المهملبت، ؽنجمٌع المراسلبت الواردة والصادرة أو المست
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أي مكان فً العالم باستخدام خطوط التلٌفون أو الموجات اللبسلكٌة أو الأقمار الصندوق والإرسال من 

 27ص  [17] .الصناعٌة

ا وهذا ما حذ ،ومن المسابل الهامة المتعلقة بالبرٌد الإلكترونً كٌفٌة المحافظة على سرٌته

لمن ٌعرؾ إلاّ  برامج تشفٌر خاصة بحٌث لا ٌمكن الإطلبع على أي رسالةبإبتكار  المبتكرٌن لبرامجهب

أو فً ملؾ أو نسخ الرسالة  ،وٌمكن حفظ البرٌد الإلكترونً فً صنادٌق برٌد خاصة ،هذه الشٌفرة

والإحتفاظ بها ولقد ساعد ظهور التوقٌع الإلكترونً فً تسٌٌر عملٌة التراسل عبر البرٌد الإلكترونً 

 58ص  [01]. رسالة كلبٌا على امج ٌقوم بتخزٌن توقٌع المستخدم كرمز أو شٌفرة وٌضعه تلقانفالبر

ورؼم وجود اختلبؾ وجهات النظر حول إمكانٌة ضبطها فالبعض ٌرى أنه لا ٌمكن ضبطها 

والبعض الآخر ٌرى أنه ٌمكن ضبطها وفقا للنصوص التقلٌدٌة لأنه لا ،وفقا لنصوص خاصةإلاّ  وتفتٌشها

فالمستند وفقا لأصحاب هذا الإتجاه هو: كل أسلوب  ي،التقلٌدالمستند و بٌن هذا المستندإختلبؾ ٌوجد 

لذلك ٌجب الإعتراؾ بها و لتحدٌد فكر أو فكرة على ورقة مكتوبة أو من خلبل صوت أو صورةمسجلة

 352ص  [06] .كمستندات

أن المشرع الجزابري لم ٌترك أي التباس حول ضبطها أم لا. فإنه وإن لم ٌشر صراحة إلى  إلاّ 

وأشار إلى  10مكرر  65إلى  5مكرر  65الرسابل الإلكترونٌة فً المواد سالفة الذكر من المادة  ضبط

ل نص لبتضمن بلفظ صرٌح ضبط الرسابل الإلكترونٌة من خ ،إمكانٌة أن ٌكون بوسابل فنٌة وتقنٌة فقط

علبم والإتصال المتعلق بالوقاٌة من الجرابم المتصلة بتكنولوجٌات الإ 09/04من القانون  03المادة 

ومكافحتها حٌث جاء "مع مراعاة الأحكام القانونٌة التً تضمن سرٌة المراسلبت والإتصالات، ٌمكن 

أو التحقٌقات القضابٌة الجارٌة، وفقا للقواعد  ،أو لمستلزمات التحرٌات ،لمقتضٌات حماٌة النظام العام

القانون، وضع ترتٌبات تقنٌة لمراقبة وفً هذا قانون الإجراءات الجزابٌة المنصوص علٌها فً 

أو القٌام بإجراءات التفتٌش والحجز داخل  ،الإتصالات الإلكترونٌة وتجمٌع وتسجٌل محتواها فً حٌنها

 .منظومة معلوماتٌة

مراقبة الإتصالات الإلكترونٌة فنجد أن المشرع الجزابري قد نص علٌه با ما تعلق منها: أمّ 

عنوان مراقبة الإتصالات الإلكترونٌة ونص على الحالات التً تسمح صراحة فً الفصل الثانً تحت 

 وهً: 01فقرة  4باللجوء إلى المراقبة الإلكترونٌة فً نص المادة 

 أو الجرابم الماسة بؤمن الدولة. ،أو التخرٌب ،للوقاٌة من الأفعال الموصوفة بجرابم الإرهاب -

 ،نظومة معلوماتٌة على نحو ٌهدد النظام العامفً حالة توفر معلومات عن احتمال اعتداء على م -

 أو الإقتصاد الوطنً. ،أو مإسسات الدولة ،أو الدفاع الوطنً
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والتحقٌقات القضابٌة عندما ٌكون من الصعب الوصول إلى نتٌجة تهم  ،لمقتضٌات التحرٌات -

 الأبحاث الجارٌة دون اللجوء إلى المراقبة الإلكترونٌة.

 إطار تنفٌذ طلبات المساعدة القضابٌة الدولٌة المتبادلة. فً -

وتشترط ذات المادة أنه إذا تعلقت المراقبة الإلكترونٌة للوقاٌة من الأفعال الموصوفة بجرابم 

أو الجرابم الماسة بؤمن الدولة وحدها ٌختص النابب العام لدى مجلس قضاء  ،أو التخرٌب ،الإرهاب

القضابٌة المنتمٌن للهٌبة الوطنٌة المخولة بالوقاٌة من الجرابم المتصلة  الجزابر بمنح ضباط الشرطة

وذلك على أساس  ،أشهر قابلة للتجدٌد 06بتكنولوجٌات الإعلبم والإتصال ومكافحتها إذنا لمدة ستة 

  تقرٌر ٌبٌن طبٌعة الترتٌبات التقنٌة المستعملة والأؼراض الموجهة لها.
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 3لفصل ا
 

 صور الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

 

 

 

العدٌد من الأعمال الجرمٌة، والتً تتمٌز بكونها  عطٌاتالمعالجة الآلٌة للم تعترض سٌر عمل نظم

ذات طبٌعة خاصة كما سنرى، وبفعل ماٌثٌره التطبٌق القضابً لنصوص القوانٌن التقلٌدٌة على الجرابم 

من مشكلبت، وبؽرض عدم إفلبت الجناة من العدالة الجنابٌة المعالجة الآلٌة للمعطٌات  الماسة بؤنظمة

حتراما لمبدأ الشرعٌة الذي ٌقضً على الانطباق على هذه الجرابم، وإزها لعدم كفاٌة النصوص، أو عج

بنص، وفً ظل مبدأ حظر القٌاس بالنسبة للنصوص الجزابٌة، ولمواجهة إلاّ  بؤن لا جرٌمة ولا عقوبة

 الخسابر الفادحة التً تحدثها هذه الجرابم استدعى كل هذا تدخلب تشرٌعٌا.

غ القانونً فً مجال الإجرام المعلوماتً، وذلك باستحداثه الفرا قد تدارك المشرع الوطنًفل

لنصوص قانونٌة بهدؾ قمع الاعتداءات الواردة على المعلوماتٌة فً الفصل الثالث من الباب الثانً من 

المعالجة الآلٌة  بإضافة قسم سابع مكرر عنوانه المساس بؤنظمة 04/15الكتاب الثالث من القانون 

، فقد نص على مجموعة من الجرابم، 7مكرر  394 إلى ؼاٌة المادة مكرر 394من المادة  للمعطٌات

 وأوجب لها عقوبات قاسٌة.

المتضمن القواعد الخاصة  2009أوت  05الصادر فً  09/04للقانون بالإضافة إلى إصداره 

  [11] .بالوقاٌة من الجرابم المتصلة بتكنولوجٌات الإعلبم والاتصال ومكافحتها

فً المبحث الأول المعالجة الآلٌة للمعطٌات  نتناول فً هذا الفصل الجرابم الماسة بنظام وسوؾ

وفً المبحث الثانً سوؾ نتناول الجرابم الماسة بالمعطٌات، أما المبحث الثالث فسوؾ نتناول فٌه 

 الأحكام المشركة لمختلؾ الجرابم الماسة بؤنظمة المعالجة الآلٌة للمعطٌات.
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 الماسة بنظام المعالجة الآلٌة للمعطٌات الجرابم 1ـ2

الشرط الأولً الذي ٌلزم تحققه للقول بوقوع إحدى جرابم  المعالجة الآلٌة للمعطٌات ٌعتبر نظام

ولقد تطرقنا إلى مفهوم هذا النظام فً الفصل الأول عند تناولنا  المعالجة الآلٌة للمعطٌات المساس بؤنظمة

 المعالجة الآلٌة للمعطٌات.لمفهوم الجرٌمة الماسة بؤنظمة 

ة ضد النظام المعلوماتً، قد تقع على المكونات المادٌة هوكما سبق القول فإن الجرابم الموج

كما فً حالة تحطٌم جهاز  لحالة من قبٌل الجرابم التقلٌدٌة،" وتعتبر فً هذه اle matérielللنظام"

 ٌة.الكمبٌوتر، وقد تقع على المكونات ؼٌر الماد

مة التعدي على المكونات ؼٌر المادٌة للنظام المعلوماتً عندما تكون مكونات الكمبٌوتر تتحقق جرٌ

أو البٌانات المخزنة فً ذاكرة الحاسب الآلً محل أو  ،المعلوماتٌة ؼٌر المادٌة مثل البرامج المستخدمة

 15ص  [44] .موضوع للجرٌمة

عندما ٌتم الاعتداء على برامج  اتالمعالجة الآلٌة للمعطٌ ونكون بصدد جرابم المساس بؤنظمة

من حٌث قٌامها بتنظٌم وضبط سإولة عن عمل النظام المعلوماتً، وهً التً تعتبر الم ،التشؽٌل

 67ص  [45]. التعلٌمات الخاصة بالنظام

فً المطلب الأول ونتناول فً المعالجة الآلٌة للمعطٌات  وسوؾ نتناول جرٌمة الدخول داخل نظام

ٌن أن هت باعتبار المعالجة الآلٌة للمعطٌات ٌمة البقاء ؼٌر المشروع داخل نظامالمطلب الثانً جر

 الجرٌمتٌن تمسان النظام.

 :جرٌمة الدخول داخل نظام المعالجة الآلٌة للمعطٌات1ـ1ـ2

ها تعتبر أول من أهم الجرابم، وهذا كونالمعالجة الآلٌة للمعطٌات  تعتبر جرٌمة الدخول داخل نظام

 الشخص، ومن خلبلها ممكن أن ترتكب جرابم أكثر خطورة. جرٌمة ٌرتكبها

داخل النظام دون أن ٌتطلب وم الفعل الإجرامً بمجرد الدخول ن هذه الجرٌمة شكلٌة فٌقوكذلك لأ

التشرٌع ٌعات قد نصت على هذه الجرٌمة منه لهذا نجد أن مختلؾ التشرو ،ذلك تحقق نتٌجة معٌنة

    [13] .الثانٌة افً مادته وكذا الإتفاقٌة الدولٌة للئجرام المعلوماتً ،[10] فً مادته الثانٌة. الإماراتً

 بتوافر الأركان العامة لأي جرٌمةإلاّ  المعالجة الآلٌة للمعطٌات ولا تقوم جرٌمة الدخول داخل نظام

الذي ٌجب توافره فً كافة المعالجة الآلٌة للمعطٌات  وهو نظامألا بالإضافة إلى العنصر المفترض

الذي سبق تناوله فً الفصل الأول، هو الجرابم المعلوماتٌة، حتى ٌمكن القول بؤنها جرابم معلوماتٌة و

 وعلى هذا الأساس لا داعً للتكرار.
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 :الركن الشرعً 1ـ1ـ1ـ2

وفقا لنص المادة  المعالجة الآلٌة للمعطٌات جرم المشرع الجزابري جرٌمة الدخول داخل نظام

ها تعتبر جرٌمة مستحدثة لارتباطها بالتطور كون، العقوبات الجزابريقانون مكرر من  394

  التكنولوجً، وبهذا النص فقد وضع المشرع الجزابري حدا لأي خلبؾ فقهً أو قانونً حول تجرٌمها

مكرر"  394حٌث نصت المادة  ،بنصإلاّ  جرٌمة ولا عقوبة عملب بمبدأ الشرعٌة الذي ٌقضً بؤلاّ 

  كل من ٌدخل أو د100.000إلى  50.000بؽرامة من و ثلبثة أشهر إلى سنة 3ٌعاقب بالحبس من 

تضاعؾ  ،ٌبقى عن طرٌق الؽش، فً كل أو جزء من منظومة للمعالجة الآلٌة للمعطٌات أو ٌحاول ذلك

ترتب على الأفعال المذكورة أعلبه  إذاو العقوبة إذا ترتب على ذلك حذؾ أو تؽٌٌر لمعطٌات المنظومة،

 50.000سنتٌن والؽرامة من  2ستةأشهرإلى  6منظومة تكون العقوبة الحبس منتخرٌب نظام اشتؽال ال

 .د  " 150.000إلى 

حذو التشرٌع  بؤن المشرع الجزابري قد حذا من خلبل النص القانونً للمادة سالفة الذكر ٌتضح

ما إلاّ  ظام المعلوماتً، حٌث أعتبر النص نقلب عن النص الفرنسًالفرنسً فً تجرٌم الدخول داخل الن

      وهذا فً المادة وكذا عدم النص على المحاولة فً التشرٌع الفرنسً ،تعلق منه بالعقوبة المقررة

من المشرع الجزابري من  احٌث نجد أن المشرع الفرنسً قد جعل العقوبة أكثر تشدٌد، [ 59] 1- 323

تها البسٌطة أو المشددة سواء الؽرامة أو رخلبل النص على عقوبة ذات حد واحد لجرٌمة الدخول فً صو

الحبس، وبالتالً لا ٌكون للقاضً سلطة تقدٌرٌة فً تقدٌر العقوبة، وإنما ٌلتزم فً حكمه بذات العقوبة 

 .لعقوبةبسلطة تقدٌرٌة بٌن الحد الأدنى والأعلى ل ا فً القانون الجزابري فالقاضً ٌتمتعالمقررة، أمّ 

 الجرٌمة فً صورتها البسٌطة: 1ـ1ـ1ـ1ـ2

 المعالجة الآلٌة للمعطٌات تخص جرٌمة الدخول إلى نظامو مكرر فقرة أولى 394تضمنتها المادة 

 مجرد عن تحقٌق أٌة نتٌجة إجرامٌة، أي أن الجرٌمة تتحقق بمجرد الدخول.

 فً صورتها المشددة:الجرٌمة 2ـ1ـ1ـ1ـ2

لمعلوماتً مع تحقٌق ، وتخص جرٌمة الدخول إلى النظام امكرر فقرة ثانٌة 394تضمنتها المادة 

أو  ،حذؾ أو تؽٌٌر لمعطٌات المنظومة فً 2مكرر فقرة  394تمثل وفقا لنص المادة نتٌجة إجرامٌة ت

ولحدوث هذه النتٌجة لا ٌتطلب المشرع الجزابري أن ٌتم عن طرٌق  تخرٌب نظام اشتؽال المنظومة،

الجزابري فً  العمد وإنما ٌتم عن طرٌق الخطؤ، وهذا ما جعل جرٌمة التلبعب التً نص علٌها المشرع

ها جرٌمة لجرٌمة الدخول داخل النظام كون، تختلؾ عن الصورة المشددة 1مكرر 394نص المادة 

ام اشتؽال المنظومة فإن المشرع قد اكتفى بتجرٌمها كظرؾ مشدد على ا عن تخرٌب نظأمّ  ،عمدٌة



90 
 

ها عن طرٌق العمد كما فعل التشرٌع إرتكابجرٌمة الدخول أو البقاء، ولم ٌنص على تجرٌمها فً حالة 

 الذي عاقب كل من عطل أو أفسد نشاط أو وظابؾ المعالجة الآلٌة للمعطٌات 323/2فً مادته  الفرنسً

ٌقصد بالإفساد هو ذلك الفعل و ، [59] توسع فً حماٌة نظم المعالجة الآلٌة للمعطٌات بذلك ٌكون قدو

الذي ٌجعل نظام المعالجة الآلٌة للمعطٌات ؼٌر صالح للئستعمال السلٌم بؤن ٌعطً نتابج ؼٌر تلك التً 

فهو الذي ٌإدي إلى ا فعل الإعاقة أمّ  ،كان من الواجب اعطابها، أو ٌإدي النظام لوظابفه فً مدة أطول

 .عد هذا قصور فً التشرٌع الجزابريٌو،  49، 48ص ص [ 61]إرباك نظام المعالجة الآلٌة للمعطٌات 

وٌلبحظ من خلبل نص المادة السابقة بؤن المشرع الجزابري قد استخدم لفظ المنظومة ولٌس 

محمً جزابٌا وفقا لنص المادة مما ٌجعل القارئ للنص ٌستنتج أو ٌتبادر إلى ذهنه بؤن النظام ال ،النظام

مكرر، لابد أن ٌكون عنصرا من منظومة لمعالجة البٌانات مما دفع البعض إلى تحبٌذ لفظ النظام  394

  حتى تكون هناك حماٌة للنظام فً حالته المنفصلة عن الأنظمة الأخرى 180ص  [06] على المنظومة

لكننا نرى أنه لا إشكال فٌما ٌتعلق بمصطلح المنظومة المعلوماتٌة لأن المشرع الجزابري قد نص فً 

المتضمن قواعد الوقاٌة من الجرابم الإلكترونٌة المقصود بالمنظومة  09/04/ "ب" من القانون  2المادة 

 05ص  [62] .المعلوماتٌة

المعالجة الآلٌة  ؼٌر المشروع إلى نظام ونشٌر فقط إلى أن المشرع الجزابري قد جرم الدخول

  مجرد عن أٌة ؼاٌة أو هدؾ، وهذا ما أخذ بـه كذلك كل من التشرٌع الفرنسً والإماراتًللمعطٌات 

  وجعلته الجرٌمة الأساسٌة المعالجة الآلٌة للمعطٌات وهناك من التشرٌعات من جرمت الدخول إلى نظام

وقد أعتبر المشرع الأمرٌكً فً قوانٌن  تشكل سوى ظروؾ مشددة،فعال فهً لا ا ما ٌعقب ذلك من أأمّ 

جرٌمة الدخول ؼٌر المصرح به نقطة البداٌة  1986و 1984إساءة استخدام الحاسبات الآلٌة لعامً 

لأي جرٌمة معلوماتٌة أخرى، وهناك من التشرٌعات ما أقرت أنه لا ٌمكن عقاب كل من ٌقرع على باب 

 حٌث أنّ  ة وهو ما تبناه القضاء الإنجلٌزي،أن ٌحاط التجرٌم بشروط محدد الحاسب الآلً، وإنما ٌجب

 320ص  [22]القانون التركً اشترط نٌة إٌذاء الؽٌر أو الحصول على ربح. 

 :الركن المادي2ـ1ـ1ـ2

ٌتكون الركن المادي فً جرٌمة الدخول ؼٌر المشروع من مجرد سلوك الدخول فً الجرٌمة فً 

 الدخول الذي ٌإدي إلى نتٌجة معٌنة فً صورتها المشددة.صورتها البسٌطة، أو 

 السلوك الإجرامً: 1ـ2ـ1ـ1ـ2

لأنه لا قٌام للركن المادي ولا قٌام للجرٌمة  ٌعد السلوك الإجرامً من أهم عناصر الركن المادي،

،أو المصرح به ٌتمثل فً سلوك إٌجابً بالتالً إذا تخلؾ هذا السلوك، والسلوك فً جرٌمة الدخول ؼٌر
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مكرر وعلٌه  394وهذا ما جاء فً نص المادة  ما ٌطلق علٌه بالفعل وهو الذي ٌمثل فعل الدخول ،

 سنتناول السلوك الإجرامً لهذه الجرٌمة.

 :accèsفعل الدخول  -

الدخول إلى محتوٌات جهاز الكمبٌوتر ذاته، أي إجراء اتصال بالنظام محل الحماٌة به  ٌقصد

ك، ولٌس معنى الدخول، الدخول المادي كالدخول إلى القاعة الموجود بها جهاز زمة لذلبالطرق الفنٌة اللّب 

وٌرى الفقه الفرنسً أن الدخول له مدلول معنوي، حٌث أن الدخول إلى  ،102ص  [46]الكمبٌوتر

النظام ٌشبه عملٌة الدخول إلى ذاكرة الإنسان، كما أن له مدلول مادي ٌتمثل فً أن الشخص ٌكون قد 

فإن عملٌة الدخول قد  لمعلوماتً، وحسب التصور المعنويلدخول أو دخل بالفعل إلى النظام احاول ا

، كما هو الحال فً الدخول عن بعد عن طرٌق شبكات 361ص  [24]تكون مباشرة أو ؼٌر مباشرة

 الاتصال التلفونٌة والطرفٌات سواء كانت محلٌة أو عالمٌة.

" entréeلمة " دخول " والتً تقابلها فً الفرنسٌة كلمة "تجدر الإشارة إلى أن المعنى اللؽوي لكو

إلى مكان مادي كالدخول إلى المسكن مثلب، وهذا المعنى لا ٌمكن تطبٌقه بشؤن  تعنً النفاذ أو الاختراق

لأن الدخول إلى تلك الأنظمة هو ظاهرة ؼٌر مادٌة، لذلك  ،المعالجة الآلٌة للمعطٌات الدخول إلى أنظمة

" وكذلك نجد أن entrée" بدلا من مصطلح "accèsالفرنسً قد استعمل مصطلح " نجد أن المشرع

  المشرع الإماراتً قد إستعمل مصطلح "التوصل بؽٌر وجه حق" وهو أكثر ملببمة من مصطلح الدخول

ولهذا كان على المشرع الجزابري أن ٌستبدل مصطلح "الدخول" بمصطلح " التوصل بؽٌر وجه حق" 

عناه لا ٌثٌر الإشكال الذي ٌثٌره مصطلح الدخول لأن الدخول إذا كان له مدلول مادي لأن الاتصال فً م

فً جانب منه، فإن التوصل أو الاتصال لا ٌكون له مثل هذاالمدلول الأمر الذي ٌنفً عن النص الؽموض 

 .أو الإختلبؾ فً التفسٌر

الذي و مكرر 394مادة رده المشرع الجزابري بنص الا عن تعبٌر "عن طرٌق الؽش" الذي أوأمّ 

من الفقه الفرنسً ٌنتقد هذه العبارة، ذلك لأنها قد  اهناك جانبلمشرع تحققه لقٌام الجرٌمة، فإن أشترط ا

توحً بضرورة توفٌر نوع من الحماٌة التقنٌة للنظام حتى ٌمكن الاستفادة من هذا النص.حٌث أن الجانً 

مج باستخدامه لأسالٌب الؽش والتضلٌل، فعن طرٌق مع وجود هذه الحماٌة استطاع أن ٌدخل إلى البرنا

   185ص  [63] .الدخول إلٌهو وتمكن من اختراقه اسة البرنامجالؽش استطاع أن ٌتؽلب على حر

بمعنى  ،بالؽش امصحوب بمعنى أن النظام الذي لا ٌتمتع بمثل هذه الحماٌة ٌعد الاتصال به اتصالا

أو  االراجح هو أن الجرٌمة تتحقق سواء كان النظام محمٌلكن الرأي أن الاتصال به اتصال مشروع، 

 79ص  [09]. ؼٌر محمً بؤنظمة أمان وهذا كون أن التشرٌع لم ٌنص على هذا القٌد
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 اوننوه إلى أن السلوك أو النشاط الإجرامً لا ٌمكن أن ٌتحقق فً حالة كون أن النظام مفتوح

إذا قٌد إلاّ  ؾ هذا الدخول بعدم المشروعٌة،للجمهور، إذ ٌمكن لأي شخص أن ٌدخل إلٌه، ولا ٌوص

 لاستخدام الجمهور. امفتوح ابشروط أو خصص لأشخاص عندها لا ٌكون نظام

 مكرر 394دخول، وهذا ما جاء فً نص المادة ولا ٌشترط توافر صفة معٌنة فٌمن ٌقوم بعملٌة ال

  أي شخص سواء كان ذكر أو أنثى"......كل من ٌدخل أو ٌبقى ...."وعلٌه ٌمكن أن ٌقوم بهذه الجرٌمة 

صؽٌر أو كبٌر، ٌعمل فً مجال الأنظمة أم لا علبقة له بنظم الحاسب الآلً، وقد ٌكون شخص منبت 

الصلة عن النظام الداخل فٌه، وتوصل إلى النظام عن طرٌق كمبٌوتر آخر موجود فً مكان آخر وذلك 

 103ص  [46]. بواسطة الدخول إلى شبكة المعلومات

طرق  لكل مكرر قد جاءت شاملة 394فالمادة ، ٌشترط كذلك أن ٌتم الدخول بطرٌقة معٌنةولا 

تتعدد طرق ووسابل الدخول إلى النظام  حٌث تقنٌةفالدخول إلى النظام ٌتم بؤي وسٌلة ، الدخول

المعلوماتً وأكثر هذه الوسابل استخداما لإ رتكاب جرٌمة الدخول هً: تشؽٌل كمبٌوتر مؽلق أو استعمال 

 ـ:ــــــــأٌضا بكمبٌوتر مفتوح، كما تتم 

* الدخول إلى الكمبٌوترعن طرٌق استعمال كارت تشؽٌل ٌنتمً إلى شخص آخر: قد ٌتمكن المتهم 

الحصول على كارت )بطاقة( للدخول إلى الكمبٌوتر إحدى الجهات لكً ٌحصل على خدمة معٌنة من 

 ذلك إذا كان النظام لا ٌسمح بالدخول بدون رقم سري، وهذا ٌحدث عادة فً حالة سحب مبالػ مالٌة

*الدخول إلى الكمبٌوترعن طرٌق خط تلٌفونً: قد ٌتمكن المتهم من الوصول إلى نظام الكمبٌوتر 

ن طرٌق العبث بالخط التلٌفونً المربوط علٌه هذا النظام، فٌمكنه هذا من الاتصال بنظام من أنظمة ع

الكمبٌوتر، وعادة ما ٌقوم المتهم بذلك، بؽٌة التوصل إلى إعطاء أوامر النظام للكمبٌوتر لتحقٌق ؼاٌة 

 معٌنة.

 ومن أهم هذه التقنٌات:

أن هناك ممرات خالٌة متروكة فً برنامج ما بمعنى  *المصٌدة: المصٌدة أو المداخل الممٌزة تعنً

وجود أخطاء وعٌوب فً البرنامج الأصلً، والتً لا ٌمكن اكتشافها عند الاستعمال الأول وقد ٌصل 

الأمر إلى حد استخدام المعٌدة حسب أهوابهم وخطورة هذه الجرٌمة تتمثل فً حقٌقة الأمر أنه عن 

مات المختزنة بالحاسب الآلً، أي التوصل إلى التعلٌمات والشفرات طرٌقها ٌمكن الو لوح إلى كل المعلو

 الخاصة بها.

* استخدام برنامج خاص: ٌكون ذلك بقٌام الشخص بإدخال برنامج داخل هذا الجهاز، بحٌث 

ٌقتصر دوره على التحسس بتسجٌل نظام زمنً ودخول المشتركٌن، الأمر الذي ٌنتج له إمكانٌة الاحتفاظ 

 ات.بهذه المعلوم
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*استخدام البرامج المخصصة لتخطً أنظمة الأمان فً الحالات الطاربة: على الرؼم من ضرورة 

تزوٌد الحاسبات الآلٌة ببعض أنظمة الحماٌة الفنٌة له دون الاتصال ؼٌر المشروع بالبرامج والبٌانات 

ٌطرة تقتضً وجود المخزنة، إلاّ أن إدارة وتشؽٌل بٌانات الحسابات بطرٌقة آمنة خاضعة للتحكم والس

نوع من البرامج ٌمكن استخدامها لتجنب تخطً حواجز الحماٌة الفنٌة لمنظومات الحسابات فً الحالات 

الطاربة، وحالات إختلبل وظابؾ الحاسب أو توقفها عن العمل، فقد تستعمل هذه البرامج ؼٌر 

 المشروعة.

، وٌمكن الدخول كذلك 832ص  [64]حصان طروادة مثلب  أو استعمال أي وسٌلة فنٌة كاستعمال

عن طرٌق استعمال كلمة السر الحقٌقٌة متى كان الجانً ؼٌر مخول فً استخدامها، أو عن طرٌق 

 إستخدام برامج أو شفرة خاصة.

وٌلبحظ أن تحدٌد فكرة الدخول ؼٌر المشروع من حٌث دلالة المكان ٌمكن أن تعرؾ بؤنها التسلل 

خول من حٌث الزمان فٌتمثل فً تجاوز حدود التصرٌح أو الترخٌص فً داخل نظم المعلوماتٌة، أما الد

والأصل أن  ،243ص  [39] ،داخل النظام الممنوح لفترة زمنٌة محددة عن طرٌق تجاوز هذه الفترة

ٌرتبط تجاوز الفترة الزمنٌة للدخول بالبقاء ولٌس بالدخول وإن كان ٌرتبط به فً جانب منه وعلى هذا 

 سؤلة من له الحق فً التصرٌح عند تناولنا لجرٌمة البقاء.الأساس سوؾ نتناول م

وٌتحقق فعل الدخول إلى النظام بشكل كلً أوبصورة جزبٌة، والحكمة من المساواة بٌن الولو  

الكلً والولو  الجزبً هو أن المعتدي فً حالة التدخل المقترن بالؽش، ٌمكن أن ٌدعً بسهولة أن تدخله 

دا من النظام، ولا ٌمكن التحقق من هذا الإدعاء من الناحٌة فً مكان محدود بجزء ضٌق ج

 186ص [06].العملٌة

وعلٌه ٌتحقق فعل الدخول متى كان الدخول ٌمثل مخالفة لإرادة صاحب النظام أو من له حق 

 على عقد مثلب. بناءالسٌطرة علٌه، أو كان مخالفا لشروط الدخول إذا كان الدخول 

الأفعال المتعلقة بالجوانب التقنٌة فً مجال التكنولوجٌا الرقمٌة  وجرٌمة الدخول تختلؾ عن بعض

نتقالها من طرفٌة نظام إلى طرفٌة نظام علومات، أو الإطلبع علٌها أثناء إالتً ٌتم من خلبلها سرقة الم

 وسٌتم إٌضاح الخلبؾ بٌنهما على النحو التالً بنوع من الإٌجاز. ،194ص  [06]. آخر
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 عتراض الرسابل المرسلة:ل وإلتقاط وإالفرق بٌن الدخو 

ٌتفق كل من الدخول ؼٌر المصرح به إلى نظام الحاسب الآلً والاعتراض ؼٌر المصرح بهلهذا 

 نظام فً أن كل منهما ٌإدي إلى نتٌجة واحدة، وهً الوصول إلى المعلومات المتواجدة داخل ،النظام

 .المعالجة الآلٌة للمعطٌات 

أن الوصول إلى المعلومات الكابنة داخل نظام الحاسب الآلً قد ٌتم  بعبارة أخرى ٌمكن القول

مباشرة، وذلك عن طرٌق الدخول إلى نظام الحاسب الآلً أو بطرٌقة ؼٌر مباشرة عن طرٌق 

وتعد الوسٌلة الأساسٌة لاعتراض نظام الحاسب الآلً، هً استخدام ، 350ص  [22] ،الاعتراض

" ECTROMAGNETIC RADIATIONحاسب الآلً "الموجات الكهربابٌة الصادرة عن ال

اعتراض نظام الحاسب الآلً كما هو معروؾ فً الولاٌات المتحدة الأمرٌكٌة باسم التقاط الموجات 

 " هو جمع للمعلومات عن بعد.ECTROMAGNETIC PICKUPالكهربابٌة "

عن  عتراض الرسابل التً ترسل عن طرٌق جهازي كمبٌوتر على شبكة مؽلقة، أووٌختلؾ إ

لتقاط لا ٌتضمن تدخلب فً نظام معٌن ٌنتمً الإو ترنٌت على جرٌمة الدخول، لكون الإعتراضطرٌق الان

من التلصص على الرسابل المرسلة بٌن جهازٌن من الأجهزة، ولا  اإلى كمبٌوتر معٌن، ولكن ٌمثل نوع

لفعل عن طرٌق وسابل ا إرتكابوٌتم  ٌعاقب علٌه القانون بوصفه دخولا، ٌعتبر من قبٌل النشاط الذي

سلكٌة تتصل بالنظام، أو عن طرٌق التقاط الرسابل بواسطة وسابل حدٌثة ٌتم الالتقاط بواسطتها عن 

 195ص  [06].بعد

عتراض عن الدخول ؼٌر المصرح به فً أنه فً حالة الاعتراض ؼٌر المصرح كذلك الإ ٌختلؾ

بالتقاطها، حٌث ٌلتقط الجانً المعلومات التً ٌتم به لا ٌمكن تحدٌد الجانً للمعلومات التً سوؾ ٌقوم 

إرسالها دون أن ٌكون له دور فً تحدٌدها، مع احتمال أن المعلومات مفٌدة جدا له فً تحدٌده للمكان 

الذي ٌقوم بالالتقاط منه، كذلك أن الجانً فً هذه الحالة لا ٌكون له أي دور فً تعدٌل المعلومات، وكذلك 

حاسب الآلً قد بدأت من قبل شخص ؼٌر الجانً بعكس الدخول داخلنظام المعالجة تكون عملٌة تشؽٌل ال

 351ص  [22]. الآلٌة للمعطٌات

ولقد حذا المشرع الجزابري حذو المشرع الفرنسً فً عدم النص على الاعتراض، ولذا أدى هذا 

ظام إلى تدارك ذلك الاختلبؾ بٌن الدخول ؼٌر المشروع إلى نظام الحاسب الآلً، وبٌن اعتراض هذا الن

راؾ فٌها دول الأطأوجبت على ال ً، الت [13] الثالثة، تهامادفً  ًلمعلوماتفً الاتفاقٌة الدولٌة للئجرام ا

ماته فً  النص على تجرٌم فعل اللئلتقاط، ونجد النص فً بعض قوانٌن الدول العربٌة كالقانون الإماراتً

  [10].  الثامنـة
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على ما تم ذكره فإنه لا ٌمكن تجرٌم فعل التقاط البٌانات والمعلومات المرسلة بواسطة نظام  وبناء

الخاصة بتجرٌم الدخول أو البقاء  قانون العقوبات الجزابريمكرر 394تً من خلبل نص المادة معلوما

القانونٌة عن فعلى المشرع الجزابري حسم المشكلة  المعالجة الآلٌة للمعطٌات ؼٌر المشروع داخل نظام

 لتقاط البٌانات.وإعتراض إطرٌق إٌراد نص خاص ٌعاقب على 

 ستعمال ؼٌر المصرح به للنظام:لفرق بٌن الدخول والإا 

لمعلوماتً بؤنه " كل استخدام للحاسوب ولنظامه للنظام اٌمكن تعرٌؾ الاستعمال ؼٌر المصرح به 

ي ٌستخدم هذا النظام الحق فً الذللبستفادة من الخدمات التً ٌقدمها دون أن ٌكون للشخص 

 114ص [31]."ذلك

ولقد تعددت التسمٌات التً أطلقت على الاستعمال ؼٌر المصرح به لنظام الحاسب الآلً، حٌث  

ٌستخدم البعض للدلالة علٌه سرقة وقت الحاسب الآلً، أو سرقة الخدمات التً ٌقدمها الحاسب الآلً، أو 

ٌتحقق فعل و ،88ص  [45]. تشؽٌل الحاسب الآلً بدون مقابل، أو إساءة استخدام وقت الحاسب الآلً

الاستعمال ؼٌر المصرح به، كما فً حالة استخدام موظؾ لدى شركة ما الحاسب الآلً الخاص بها فً 

أؼراض شخصٌة، وفً ؼٌر ساعات العمل الرسمٌة، وقد ٌكون الاستخدام صادر من شخص من 

نظام، وعلٌه ٌتم الاستعمال على الأؼلب من أشخاص لهم الحق فً الدخول إلى ال ،81ص  [44].الؽٌر

وتختلؾ فكرة الدخول فً النظام عن استعماله، حٌث أن تجرٌم الدخول فً النظام لا ٌعنً أن ٌقوم 

" أضٌق من دابرة الاستعمال The Admissionالمتدخل باستعمال الجهاز كون أن دابرة الدخول "

"USAGنً "فكل استعمال للنظام دون رضا صاحبه ٌشكل دخول والعكس ؼٌر صحٌح فالدخول لا ٌع

 197ص  [06]. بالضرورة استعمال النظام

ومن الحالات العملٌة قٌام عدد من الموظفٌن التابعٌن لإحدى المعامل التابعة لمكتب التحقٌقات 

( الخاص بإنتا  الصوارٌخ النووٌة باستخدام الكمبٌوتر الخاص بالمعمل بشكل ؼٌر F,B,Iالفدرالٌة )

وتجدر الإشارة إلى أن المشرع الجزابري لم ٌنص على هذه ، 88ص  [29]. مشروع لأؼراض شخصٌة

الذي وضع نصوص  1986والتشرٌع الأمرٌكً لعام ، 120ص  [31]. الجرٌمة بعكس التشرٌع الكندي

 .صرٌحة تعاقب علٌها

 ى نظام المعالجة الآلٌة للمعطٌات:محاولة الدخول إل  -

بقوله " ...كل من ٌدخل أو مكرر  394بنص المادة  على المحاولة الجزابري لقد نص المشرع

 لآلٌة للمعطٌات أو ٌحاول ذلك..."ٌبقى عن طرٌق الؽش، فً كل أو جزء من منظومة للمعالجة ا
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لا ٌقوم الجانً بكل  ً المحاولة الناقصةـفا أن تكون ناقصة أو كاملة،ففالمحاولة بشكل عام إمّ 

ا المحاولة التامة فهً ما ٌطلق علٌها بالشروع ن المادي للجرٌمة، أمّ زمة لإتمام الركالأفعال التنفٌذٌة اللبّ 

 164ص  [65].الجانً قد قام بفعله كاملب، ولكن النتٌجة لم تتحقق وٌفترض أنّ  ،فً تنفٌذ الجرٌمة

تتحقق بكافة الأعمال التحضٌرٌة التً من  معالجة الآلٌة للمعطٌاتومحاولة الدخول إلى نظام ال

شؤنها أن تساعده عل الدخول إلى النظام، ومثال ذلك البحث عن كلمة السر عن طرٌق إدخال برنامج فً 

حتفاظ بهذه الأمر الذي ٌتٌح له إمكانٌة الإ جسس بتسجٌل نظام ترمٌز المشتركٌن،الجهاز الهدؾ منه الت

 المعلومات.

الأجهزة التً تساعده على الاختراق وفك الشفرات، إلى ؼٌر ذلك و مجأو عن طرٌق شراء البرا

من الوسابل التً تساهم فً التحضٌر لجرٌمة الدخول داخل النظام، ولٌس الدخول إلى النظام لأن هذا 

 ٌتجاوز مجرد المحاولة.

من  وكما سبق وأشرنا فً فعل الدخول فإن جرٌمة محاولة الدخول إلى النظام المعلوماتً ترتكب

قبل أي شخص بؽض النظر عن صفته، فٌكفً لتحقق الجرٌمة أن ٌكون الجانً قد حاول الدخول إلى 

معٌنة كدفع مبلػ معٌن  االنظام مخالفا لشروط الدخول، إذا كان الدخول ٌستلزم شروط

، وتتحقق المحاولة سواء كان ؼرض الجانً الدخول إلى كل النظام أو إلى جزء منه 159ص[31]،مثلب

 لما جاء فً المادة سالفة الذكر. وفقا

لا ٌستلزم لتحققها  ،شكلٌة جرٌمة ونشٌر إلى أن جرٌمة الدخول إلى النظام الآلً بطرٌق الؽش

تحقق نتٌجة معٌنة له أهمٌته التً تبنى على التفرقة بٌن الجرابم المادٌة والجرابم الشكلٌة، وأهم هذه 

  188ص  [63]. الفوارق هو عدم تصور الشروع فً الجرابم الشكلٌة وتصوره فً الجرابم المادٌة

  مكرر 394المحاولة بنص المادة  الشروع أو وتجدر الإشارة إلى أن المشرع الجزابري قد نص على

وبذلك خر  على القواعد العامة للشروع والتً تقضً بؤنه لا ٌتصور الشروع فً الجرابم الشكلٌة التً 

ا أن لاتقع، كذلك لا ٌمكن تصور الشروع فً ا أن تقع كاملة وإمّ ٌقع ركنها المادي بمجرد السلوك، فهً إمّ 

وهذه الحالة  أي ٌمكن أن تقع بمحض الصدفة ،تٌجةالن ذات ،165ص  [65]. الجرابم ؼٌر العمدٌة

ها المشددة، فهً جرٌمة ؼٌر فً صورت المعالجة الآلٌة للمعطٌات تنطبق على جرٌمة الدخول داخل نظام

وكذلك نشٌر إلى مسؤلة أكثر خطورة وهً مسؤلة الشروع فً الشروع، حٌث نجد أن المشرع  عمدٌة،

سالفة الذكر بالنسبة لجرٌمة الدخول داخل  مكرر 394قد نص على الشروع فً نص المادة  الجزابري

جاء فٌها أن كافة الجرابم تخضع  7مكرر 394وكذلك نجد أن المادة  المعالجة الآلٌة للمعطٌات نظام

د شروع وهذا ما ٌفٌد بوجو المعالجة الآلٌة للمعطٌات لنظام الشروع بما فٌها جرٌمة الدخول داخل نظام

 داخل الشروع.
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ص على المحاولة الذي لم ٌن ؤخذ بما أخذ به المشرع الإماراتًفكان على المشرع الجزابري أن ٌ

حٌث  ، وكذلك بما أخذ به المشرع الفرنس2006ًلسنة   02من القانون الاتحادي رقم  2فً نص المادة 

 4-323روع فً نص المادة وعندما نص على الش 1-323إنه لم ٌنص على المحاولة فً نص المادة 

ومن وجهة نظري أن فٌه إفقاد لمعنى ظروؾ  ،[59]،أو البقاء من هذا النصالدخول أستبعد جرٌمة 

 الجرٌمة إذا ما بدأ بتنفٌذها. إرتكابالتخفٌؾ ولا ٌشجع الفاعل على العدول على 

 :الركن المعنوي 3ـ1ـ1ـ2

أو النفسً للجرٌمة، فلب تقوم الجرٌمة  ًكما هو معلوم ٌقصد بالركن المعنوي الجانب الشخص

لمجرد قٌام الواقعة المادٌة التً تخضع لنص التجرٌم، ولا تخضع لسبب من أسباب الإباحة، بل لابد من 

، ولقد أعتبر 231ص  [65] وترتبط بها ارتباطا معنوٌا وأدبٌا، أن تصدر هذه الواقعة عن إرادة فاعلها

جرٌمة عمدٌة ٌجب أن تتم عن طرٌق  عالجة الآلٌة للمعطٌاتالم المشرع جرٌمة الدخول داخل نظام

بحٌث ٌتوفر فٌها العلم والإرادة، بخلبؾ الجرٌمة فً صورتها المشددة التً اعتبرت وفقا لنص  ،الؽش

 جرٌمة ؼٌر عمدٌة.، قوباتعانون المكرر ق 394المادة 

 :الركن المعنوي للجرٌمة فً صورتها البسٌطة1ـ3ـ1ـ1ـ2

وأشرنا أن جرٌمة الدخول فً صورتها البسٌطة جرٌمة عمدٌة ٌتطلب لتحققها القصد كما سبق 

 الجنابً العام بعنصرٌه العلم والإرادة.

 :القصد الجنابً العام  -

 :لقٌام القصد الجنابً لا بد أن ٌتحقق عنصراه وهما العلم والإرادة

  :العلم 

  واقعة ذات أهمٌة قانونٌة فً تكوٌن الجرٌمةلقٌام القصد الجنابً لابد أن ٌنصرؾ الجانً إلى كل 

استكمال عناصرها، وبالإضافة إلى ذلك لابد أن و أي كل واقعة ٌتطلبها القانون لبناء أركان الجرٌمة

ٌشمل العلم التكٌٌؾ الذي تتصؾ به بعض هذه الوقابع وتكتسب به أهمٌتها فً نظر 

بفعل الدخول ؼٌر المصرح به إلى النظام فالفاعل لابد أن ٌعلم أنه ٌقوم  ،166ص[26]،القانون

وبالتالً ٌجب أن ٌعلم بؤنه لٌس له حق دخول النظام، أو أن ذلك ٌخالؾ  ،160ص [31] ،المعلوماتً

 86ص  [25].رضا صاحب النظام
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لكن عنصر العلم ٌنتفً وٌنتفً معه القصد الجنابً، فً حالة ما إذا وقع الجانً فً خطؤ ٌتعلق 

أنه  جود حظر الدخول، أو كان ٌعتقد خطاً مدى نطاق هذا الحق كؤن ٌجهل وبحقه فً الدخول، أوف

 134ص  [66]. مسموح له بالدخول

  :الإرادة 

، فالقانون ٌعنى بالأعمال الإرادٌة، فإذا تجرد فعل ٌة قصوى فً نطاق القانون الجنابًللئرادة أهم

فبالإضافة إلى ،  258ص  [65]، الخسابرالإنسان من الإرادة فلب ٌعتد به ولو أصاب المجتمع بؤفدح 

توافر العلم لقٌام القصد الجنابً، لا بد من توافر الإرادة، ذلك لأنها هً التً تبٌن الموقؾ النفسً للفاعل 

من سلوكه ومن النتٌجة المترتبة علٌه، وبما أن جرٌمة الدخول ؼٌر المصرح به جرٌمة شكلٌة لا ٌتطلب 

فإن الإرادة فٌها تقتصر على السلوك الإجرامً فتستؽرقه بكل مقوماته، ولا  ،لقٌامها تحقق نتٌجة معٌنة

تمتد إلى أي نتٌجة بؽض النظر عن الباعث أو الؽاٌة، سواء كان بؽرض إثبات وجود ثؽرات أمنٌة فً 

 200ص  [06]. النظام، أو بقصد الحصول على أموال الؽٌر، أو الانتقام من رب العمل

 القصد الجنابً الخاص:رورة توافر مدى ض  -

ود نٌة خاصة لدى الجانً حتى تقوم أن المشرع ٌتطلب وج مكرر 394لا ٌبدو من نص المادة 

 العلم والإرادة. على القابم لقٌامها توافر القصد الجنابً العاملدخول ؼٌر المصرح به، وأنه ٌكتفً ا جرٌمة

" كما FRAUDULEUSEMENTلكن هناك من الفقهاء الفرنسٌٌن من ٌرون أن لفظ "

هومنصوص علٌه فً التشرٌع الفرنسً ٌختلؾ عن مصطلح عمدا وإرادٌا، وٌدل على أن جرٌمة الدخول 

  167ص  [26]. ا لابد لذلك من قصد خاص هو "الؽش"مفً تلك المادة لا تقوم بمجرد القصد العام، وإنّ 

بالمعلومات المعالجة تعلق لكن الفقه متفق أن الؽش هو "كل سلوك ؼٌر مشروع ٌ

 76ص[63].ونقلها

لا ٌتطلب لتحققها  ،عمدٌة جرٌمة المعالجة الآلٌة للمعطٌات وعلٌه فجرٌمة الدخول داخل نظام 

 .اخاص اقصد

 :الركن المعنوي للجرٌمة فً صورتها المشددة2ـ3ـ1ـ1ـ2

فً إحدى المعالجة الآلٌة للمعطٌات  لقد شدد المشرع الجزابري عقوبة جرٌمة الدخول داخل نظام

الثانٌة: إذا ترتب على ، وحالتٌن: الأولى: إذا ترتب على الدخول حذؾ أو تؽٌٌر لمعطٌات المنظومة

 الدخول تخرٌب نظام اشتؽال المنظومة.
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وفً هذه الحالة لا ٌشترط أن تكون النتٌجة المترتبة على الدخول مقصودة، لأن تطلب مثل هذا 

المعطٌات بنص لعمدي على االشرط ؼٌر معقول، كون أن المشرع الجزابري نص على جرٌمة الاعتداء 

وعلى هذا الأساس لكً تتحقق هذه الجرٌمة ؼٌر العمدٌة ٌكفً أن توجد بٌن  ،1مكرر 394المادة 

 الظرؾ المشدد والجرٌمة الأساسٌة علبقة سببٌة.

، لابد أن ٌحدث بعد دخول ؼٌر مصرح على هذا الظرؾ المشدد ةعاقبتم المفجدٌر بالذكر أنه لكً ٌ

، فإذا كان الأصل أن الفاعل لا ٌقصد أن ٌتحقق الظرؾ المشدد كنتٌجة لجرٌمة 170ص  [26] به

والمسإولٌة عن ، ض فً هذه الصورة كؤثر على الجرٌمةالدخول، فإن القصد الجنابً العام هو المفتر

 202ص  [06]. تقوم عن طرٌق الخطؤ الجرٌمة المشددة هً مسإولٌة ؼٌر عمدٌة

 :نظام المعالجة الآلٌة للمعطٌات العقوبات المترتبة على جرٌمة الدخول داخل 4ـ1ـ1ـ2

 ةعقوبات تكمٌلٌأو ا عقوبات أصلٌة إمّ  ،نوعٌن من العقوبات قانون العقوبات الجزابريٌتضمن 

فالمشرع نص على هاذٌن النوعٌن من المعالجة الآلٌة للمعطٌات  وفٌما ٌتعلق بجرابم المساس بؤنظمة

ولأنه سوؾ ٌتم تناول العقوبات التكمٌلٌة أثناء إٌضاح الأحكام المشتركة للجرابم الماسة   العقوبتٌن

سواء فً صورتها  قتصار على العقوبات الأصلٌة للجرٌمةالافسٌتم  المعالجة الآلٌة للمعطٌات بؤنظمة

 البسٌطة أو المشددة .

 جرٌمة الدخول فً صورتها البسٌطة: عقوبة 1ـ4ـ1ـ1ـ2

لٌة تكون عقوبة جرٌمة الدخول عن طرٌق الؽش إلى نظام المعالجة لآ مكرر 394المادة وفقا لنص  ـ

 :للمعطٌات

د " ومن 100.000إلـــى  50.000أشهر إلى سنة والؽرامة من  3هً "الحبس من ثلبثة   

فً اختٌار العقوبة  خلبل نص المادة نلبحظ أن المشرع الجزابري قد منح القاضً سلطة تقدٌرٌة

 ، بحسب الحالة المعروضة علٌه.المناسبة

والمإسسات ت الهٌباللدفاع الوطنً أو  استهدافها عقوبة جرٌمة الدخول فً صورتها البسٌطة وفً حالةـ 

 :الخاضعة للقانون العام

والتً جاء فٌها أنه "تضاعؾ العقوبة المنصوص علٌها فً هذا  3مكرر 394طبقا لنص المادة 

دون الإخلبل  ت والمإسسات الخاضعة للقانون العامأو الهٌبا فت الجرٌمة الدفاع الوطنًالقسم إذا استهد

 بتطبٌق عقوبات أشد".



100 
 

إستهدافها للدفاع ونلبحظ من خلبل نص المادة أن المشرع الجزابري شدد العقوبة وفً حالة 

،كون ت والمإسسات الخاضعة للقانون العام، وهذا نظرا للؤهمٌة البالؽة لهذه المعطٌاتالوطنً أو الهٌبا

سٌة هذه بالاقتصاد الوطنً هذا من جهة، ومن جهة ثانٌة فإن حسا اعلٌها ٌشكل مساسأن الاعتداء 

دولة ككل تحتا  إلى مثل ها تمس بؤمن الابعة لمإسسة الدفاع الوطنً كونالمعطٌات وخاصة المعطٌات الت

للدفاع  إستهدافها فً حالة المعالجة الآلٌة للمعطٌات وعلٌه تصبح جرٌمة الدخول داخل نظام هذا النص،

( سنتٌن 2( ستة أشهر إلى )6ن )ت والمإسسات الخاضعة للقانون العام هً "الحبس مالوطنً أو الهٌبا

 د ". 200.000إلى  100.000والؽرامة من 

 عقوبة جرٌمة الدخول المرتكبة من قبل الشخص المعنوي: ـ

ٌعاقب الشخص المعنوي الذي ٌرتكب إحدى الجرابم المنصوص " 4مكرر  394وفقا لنص المادة 

( خمس مرات الحد الأقصى للؽرامة المقررة للشخص الطبٌعً 5علٌها فً هذا القسم بؽرامة تعادل )

فً صورتها البسٌطة ه لجرٌمة الدخول إرتكابوعلٌه ٌعاقب الشخص المعنوي فً حالة 

 " د 500.000بـ"

فاع الوطنً أو للد اوفً حالة استهدافه ة من قبل الشخص المعنويعقوبة جرٌمة الدخول المرتكب ـ

 ت والمإسسات الخاضعة للقانون العام.الهٌبا

التً تضاعؾ من العقوبة فً حالة ما إذا كانت 3مكرر 394فوفقا لما جاء فً نص المادة 

فقا أٌضا وو ،ت والمإسسات الخاضعة للقانون العامالهٌبالمإسسة الدفاع الوطنً أو  المعطٌات تابعة

والتً جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص  4مكرر  394لنص المادة 

أضعاؾ وعلٌه: تصبح  ةخمس 5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى 

ت دفاع الوطنً أو الهٌبالل وفً حالة استهدافهالمرتكبة من قبل الشخص المعنوي  عقوبة جرٌمة الدخول

 .د  1.000.000= 5×2×100.000 :والمإسسات الخاضعة للقانون العام، هً

 جرٌمة الدخول فً صورتها المشددة: عقوبة 2ـ4ـ1ـ1ـ2

 فً حالتٌن: 2مكرر فقرة  394ة جرٌمة الدخول وفقا لنص المادة تشدد عقوب

 :عندما ٌترتب على الدخول حذؾ أو تؽٌٌر لمعطٌات المنظومةـ 

 لمعطٌات ". تضاعؾ العقوبة إذا ترتب على ذلك حذؾ أو تؽٌٌر 2مكرر فقرة  394فقا لنص المادة و

وعلٌه ففً حالة ما إذا نتج عن الدخول حذؾ أو تؽٌٌر لمعطٌات المنظومةتكون العقوبة"  المنظومة"،

 د ".200.000إلى  100.000( سنتٌن والؽرامة من 2الحبس منستة أشهر إلى )
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  الجرٌمة من قبل شخص معنوي: إرتكابفً حالة 

( 5والتً تنص صراحة على مضاعفة الحد الأقصى للؽرامة إلى) 4مكرر  394وفقا لنص المادة 

تصبح العقوبة  ه نفس الجرٌمة وعلٌهإرتكابخمس مرات العقوبة المطبقة على الشخص الطبٌعً فً حالة 

 د ". 1.000.000=5×200.000" :هً

 تتابعة للدفاع الوطنً أو الهٌبا ظومةإذا ترتب على جرٌمة الدخول حذؾ أو تؽٌٌر لمعطٌات من 

 والمإسسات الخاضعة للقانون العام.

 العقوبة إلى الضعؾ مقدار مضاعفةحدد المشرع الجزابري  3مكرر 394وفقا لنص المادة

 ( سنوات4سنةإلى ) الحبس منرٌة بالعقوبة التالٌة " وعلٌه ٌحكم القاضً وفقا لسلطته التقدٌ

 وهذا وفقا لملببسات القضٌة وخطورة المجرم. د  "، 400.000إلى  200.000والؽرامة من 

  تللدفاع الوطنً أو الهٌبا ة استهدافهوفً حال ارتكبت الجرٌمة من قبل الشخص المعنويإذا 

 والمإسسات الخاضعة للقانون العام.

 التً تضاعؾ من العقوبة فً حالة ما إذا كانت 3مكرر 394فوفقا لما جاء فً نص المادة 

ووفقا أٌضا  والمإسسات الخاضعة للقانون العام،ت ة لمإسسة الدفاع الوطنً، أو الهٌباالمعطٌات تابع

والتً جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص  4مكرر  394لنص المادة 

وعلٌه: تصبح  ( خمس أضعاؾ5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى )

ت، استهدافه للدفاع الوطنً، أوالهٌبا وفً حالة ل المرتكبة من قبل الشخص المعنويعقوبة جرٌمة الدخو

 د . 4.000.000=5×  2× 200.000:  الخاضعة للقانون العام هً ،والمإسسات

 دخول تخرٌب نظام اشتؽال المنظومة:عندما ٌترتب على جرٌمة ال ـ

  وإذا ترتب على الأفعال المذكورة أعلبه تخرٌب نظام اشتؽال" 3مكرر 394وفقا لنص المادة 

إلى  50.000من  والؽرامة سنتٌن( 2( ستة أشهر إلى )6لمنظومة تكون العقوبة الحبس من )ا

 د  " 150.000

نلبحظ من خلبل نص المادة سالفة الذكر أن المشرع الجزابري شدد العقوبة إلى الضعؾ إذا ترتب 

على جرٌمة الدخول تخرٌب نظام اشتؽال المنظومة، أما عن الؽرامة المقررة فنلبحظ أنه احتفظ بالحد 

 .لأقصى فقد شدده ا الحد اأمّ ، د    50.000الأدنى للؽرامة هً 
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  الجرٌمة من قبل شخص معنوي: إرتكابفً حالة 

 5والتً تنص صراحة على مضاعفة الحد الأقصى للؽرامة إلى  4مكرر 394وفقا لنص المادة 

 د   x 5  =750.000 1.500.000خمس مرات فتصبح العقوبة 

 تالوطنً أو الهٌباتابعة للدفاع  ظومةشتؽال منتب على جرٌمة الدخول تخرٌب نظام إإذا تر 

 والمإسسات الخاضعة للقانون العام .

علٌه و ةنلبحظ أن المشرع الجزابري قد نص على المضاعف 3مكرر  394وفقا لنص المادة 

 د ". 300.000إلى  100.000ـن رامة مالؽـو سنوات 4سنة إلى  تصبح العقوبة "الحبس من

  ت والمإسساتع الوطنً أو الهٌباالدفافت الجرٌمة من قبل شخص معنوي وإستهدإذا ارتكبت 

 الخاضعة للقانون العام.

التً تضاعؾ من العقوبة فً حالة ما إذا كانت  3مكرر 394فوفقا لما جاء فً نص المادة 

ضا ووفقا أٌ المإسسات الخاضعة للقانون العام،ت وعة لمإسسة الدفاع الوطنً أو الهٌباالمعطٌات تاب

جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص والتً  4مكرر  394لنص المادة 

خمس أضعاؾ وعلٌه: تصبح  5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى 

ت للدفاع الوطنً أو الهٌباا ة استهدافهوفً حال ل المرتكبة من قبل الشخص المعنويعقوبة جرٌمة الدخو

 د  . x 2 x 5  =1.500.000 150.000والمإسسات الخاضعة للقانون العام، هً 

 :جرٌمة البقاء داخل نظام المعالجة الآلٌة للمعطٌات2ـ1ـ2

ثانً جرٌمة نص علٌها المشرع  المعالجة الآلٌة للمعطٌات تعتبر جرٌمة البقاء داخل نظام

لمعلوماتً، وهو أمر منطقً كون أن البقاء كفعل ٌترتب ي بعد جرٌمة الدخول داخل النظام االجزابر

بعد أن ٌتحقق فعل الدخول سواء كان إلاّ  بحٌث لا ٌمكن أن ٌتحقق فعل البقاء، مباشرة بعد الدخول 

وفً هذا الفرض لا تتحقق جرٌمة الدخول، أو بعد دخول ؼٌر مشروع وفً هذا الفرض  امشروع دخولا

مع جرٌمة البقاء، وتكتسً هذه الجرٌمة أهمٌة بالؽة، كون أن البقاء هو تتحقق جرٌمة الدخول بالموازاة 

، فما دام الجانً متصلب بالنظام لفترة فعال الإجرامٌة المراد اقترافهاالقٌام بالأ  الذي ٌمكن الجانً من

 جرٌمته على أحسن وجه. إرتكابفبإمكانه  أطول

كؤي جرٌمة أخرى ٌتطلب لتحققها توافر  اتالمعالجة الآلٌة للمعطٌ جرٌمة البقاء داخل نظام إنّ 

وهو نظام المعالجة ألا الأركان العامة الواجب توافرها فً أي جرٌمة بالإضافة إلى العنصر المفترض

 .الآلٌة للمعطٌات
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 :الركن الشرع1ًـ2ـ1ـ2

 394 بنص المادة المعالجة الآلٌة للمعطٌات جرم المشرع الجزابري جرٌمة البقاء داخل نظام

،كون أنها تعتبر من الجرابم المستحدثة حٌث نصت المادةعلى ما ٌلً:  زابريجقانون العقوبات المكرر 

د   كل من ٌدخل أو 100.000إلى  50.000ثلبثة أشهر إلى سنة وبؽرامة من 3"ٌعاقب بالحبس من 

 ٌبقى عن طرٌق الؽش، فً كل أو جزء من منظومة للمعالجة الآلٌة للمعطٌات أو ٌحاول ذلك تضاعؾ

العقوبة إذا ترتب على ذلك حذؾ أو تؽٌٌر لمعطٌات المنظومة، وإذا ترتب على الأفعال المذكورة أعلبه 

          سنتٌن والؽرامة  2 ستة أشهر إلى 6تخرٌب نظام اشتؽال المنظومة تكون العقوبة الحبس من 

 د  ". 150.000إلى 50.000من 

الجزابري سار على النهج الذي اتبعه المشرع أن المشرع  من خلبل النص القانونً نلبحظ

وما قٌل عن الاختلبؾ بٌن التشرٌع الفرنسً  ،الفرنسً فً تجرٌم البقاء داخل النظام ألمعلوماتً

 والجزابري فٌما ٌتعلق بالمحاولة وتشدٌد العقوبة من قبل المشرع الفرنسً فً جرٌمة الدخول داخل نظام

لأن المشرع  المعالجة الآلٌة للمعطٌات داخل نظام جرٌمة البقاءٌقال عن  المعالجة الآلٌة للمعطٌات

مكرر سالفة الذكر  394ووفقا لنص المادة الجزابري قد أخضعهما لنفس النص وبالتالً لنفس الأحكام. 

 تؤخذ إحدى صورتٌن. المعالجة الآلٌة للمعطٌات داخل نظام فإن جرٌمة البقاء

 الجرٌمة فً صورتها البسٌطة: 1ـ1ـ2ـ1ـ2

المعالجة  وتخص جرٌمة البقاء داخل نظاممكرر فقرة أولى  394نص المادة وهً التً جاء بها 

مجرد عن تحقٌق أٌة نتٌجة إجرامٌة، أي أن الجرٌمة تتحقق بمجرد التواجد والمكوث الآلٌة للمعطٌات 

لو لم و ، أي حتىدون أن ٌتبع هذا البقاء تؽٌٌر فً حالة المعطٌات ،المعالجة الآلٌة للمعطٌات داخل نظام

 تتحقق أٌة نتٌجة.

 :الجرٌمة فً صورتها المشددة 2ـ1ـ2ـ1ـ2

ق ٌلمعلوماتً مع تحقوتخص جرٌمة البقاء داخل النظام ا ،3و 2مكرر فقرة  394تضمنتها المادة 

فً حذؾ أو تؽٌٌر لمعطٌات المنظومة، أو  مكرر فقرة ثانٌة 394إجرامٌة تتمثل وفقا لنص المادة  نتٌجة

 .مكرر فقرة ثالثة 394لنص المادة  اشتؽال المنظومة وفقإتخرٌب نظام 
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 :الركن المادي 2ـ2ـ1ـ2

فً فعل البقاء فً الجرٌمة  المعالجة الآلٌة للمعطٌات ٌتكون الركن المادي لجرٌمة البقاء داخل نظام

وفقا لما جاء فً صورتها البسٌطة، أو فً فعل البقاء الذي ٌإدي إلى نتٌجة معٌنة فً صورتها المشددة، 

 .مكرر 394فً نص المادة 

 السلوك الإجرامً. 1ـ2ـ2ـ1ـ2

إن هذه الجرٌمة لٌست كسابقتها حٌث أن الجانً فً الجرٌمة ٌسعى بنفسه إلى تحقٌق الاتصال مما 

تتطلب الخرو   ا جرٌمة البقاء فهًٌتطلب منه فعلب إٌجابٌا أي القٌام بعمل، لذلك هً جرٌمة إٌجابٌة، أمّ 

 190ص  [63] .من البرنامج أو النظام الآلً وقطع الاتصال، أو عدم الإبقاء علٌه

 (:le maintienفعل البقاء ) ـ

داخل  ٌقصد بالبقاء التواجدو مكرر 394لوك الثانً الذي نصت علٌه المادةٌعتبر فعل البقاء هو الس

، ومن 133ص  [18]. من له الحق فً السٌطرة على النظام ضد إرادة المعالجة الآلٌة للمعطٌات نظام

مضمونه عدم  النص سالؾ الذكر ٌتبٌن أن المشرع ٌلقً على عاتق من ٌتحقق الاتصال عنده واجب

 الاتصال،ن ٌقوم بفعل إٌجابً مضمونه قطع البقاء فً النظام الذي حصل به الاتصال، أي أن علٌه أ

 190ص  [63]. وعلٌه ففعل البقاء ٌشكل جرٌمة امتناع تتحقق بفعل إٌجابً

هذه الجرٌمة لٌست كسابقتها، حٌث أن الجانً فً الجرٌمة السابقة ٌسعى بنفسه إلى تحقٌق و

ٌتطلب قطع الاتصال لمجرد حصوله، وهذا ٌعنً على  فإن المشرع ا فً هذه الجرٌمةالاتصال، أمّ 

وٌكفً  ؾ للمعطٌات الموجودة داخل النظام،ولو لم ٌتبعه إتلبعن طرٌق الخطؤ الأؼلب أن الاتصال تم 

 لتحقق الجرٌمة البقاء داخل النظام كله أو فً جزء منه.

، ومن 80ص  [09]. كذلك تتحقق هذه الجرٌمة فً حالة ما إذا كان الدخول إلى النظام مشروعا

ء ما ٌتعلق اخل النظام بعد المدة المحددة له، ومن أمثلة هذا البقادالجانً ستمرار وجود صور البقاء إ

المفتوحة للجمهور، وحصول الجانً على الخدمة لمدة أطول من المدة التً دفع بالخدمات التلٌفونٌة 

 ستخدام وسابل أو عملٌات ؼٌر مشروعة.إمقابلها عن طرٌق 

البعض أن البقاء بعد تجاوز المدة المصرح بها للبقاء فً النظام لا تعد جرٌمة بقاء، لأن بٌنما ٌرى 

أن البقاء بعد انتهاء المدة و الهدؾ من التجرٌم هو حماٌة معلومات وبٌانات الحاسب من الإطلبع علٌها،

اٌة من التصرٌح المحدد المصرح بها لا ٌحقق ذلك الهدؾ كون أن المعلومات قد تم الإطلبع علٌها بد
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ما ٌمكن أن تكون الجرٌمة المرتكبة فً هذه الحالة هً جرٌمة الإستعمال ؼٌر بمدة زمنٌة معٌنة، وإنّ 

 155ص  [26]. المصرح به للنظام

الذي  كذلك ٌمكن أن تتحقق هذه الجرٌمة فً الحالة التً ٌطبع فٌها نسخة من المعلومات فً الوقت

ٌمكن أن تتحقق هذه الجرٌمة بالنسبة للخدمات المفتوحة و ة والإطلبع فقط،ا له فٌه بالرإٌٌكون مسموح

عن الدخول إلى النظام وقد للجمهور بعكس الجرٌمة الأولى، وقد ٌتحقق البقاء المعاقب علٌه مستقلب 

وتعتبر جرٌمة شكلٌة  اوٌكون البقاء معاقب علٌه استقلبلا حٌن ٌكون الدخول إلى النظام مشروع ٌجتمعا،

فً البقاء داخل النظام ألمعلوماتً وٌنطبق علٌه فً هذه الحالة كل شترط فٌها حدوث نتٌجة معٌنة، فٌكٌلا 

 161ص  [31].ما قٌل على الدخول لٌقوم الركن المادي للجرٌمة

وتختلؾ جرٌمة الدخول عن جرٌمة البقاء فً كون أن جرٌمة البقاء جرٌمة مستمرة ٌستمرالسلوك 

الاعتداء على المصلحة القانونٌة، بٌنما جرٌمة الدخول جرٌمة وقتٌة سواء كان الإجرامً ومعه ٌستمر 

  لأن الجرٌمة تكتمل فً اللحظة التً ٌتم الدخول فٌها إلى النظامى نتابج معٌنة، دخول مجرد أو أدى إل

وقد ٌجتمع  ،110ص  [21]. وعلٌه إذا لم ٌنص المشرع على البقاء فلب ٌمكن سحب أحكام الدخول إلٌه

البقاء ؼٌر المشروع وذلك فً الفرض الذي لا ٌكون فٌه للجانً الحق فً و الدخول ؼٌر المشروع

ام، ثم ٌبقى داخل النظام بعد الدخول للنظام وٌدخل إلٌه فعلب ضد إرادة من له الحق فً السٌطرة على النظ

مشكلة متى تنتهً وٌتحقق فً هذا الفرض الاجتماع المادي للجرابم بٌن الجرٌمتٌن، ولكن تثور  ذلك،

 جرٌمة الدخول ومتى تبدأ جرٌمة البقاء.

لقد ذهب رأي من الفقه إلى تحدٌد تلك اللحظة منذ الوقت الذي ٌعلم فٌه المتدخل أن بقاءه داخل 

النظام ؼٌر مشروع، وهنا تثور صعوبة تحدٌد علم المتدخل. وذهب رأي آخر إلى أن جرٌمة البقاء تبدأ 

، فإذا لم ٌنسحب ٌرتكب منذ تلك اللحظة ا المتدخل بؤن تواجده ؼٌر مشروعهمنذ اللحظة التً ٌتذكر فٌ

بالنسبة للمإسسات إلاّ  جرٌمة البقاء، وقد أنتقد هذا الرأي بحجة أن جهاز الإنذار لا ٌكون متوفرا

 والشركات الكبٌرة فقط.

منذ اللحظة التً ولذلك فالرأي الراجح فً مثل هذه الظروؾ هو أن جرٌمة البقاء داخل النظام تبدأ 

، فإذا دخل وظل بدأ فٌها الجانً التجول داخل النظام، وٌستمر فً التجول داخله بعد إنتهاء الوقت المحدد

         ا إذا بدأ فً التجوال فتبدأ هنا جرٌمة الجرٌمة جرٌمة دخول داخل النظام، أمّ  ساكنا تظل

 134ص  [18].البقاء

أن جرٌمة البقاء تتحقق متى كان فعل البقاء ٌمثل مخالفة لإرادة صاحب النظام، كتلك  المهم

الأنظمة التً تتعلق بؤسرار الدولة أو الدفاع عنها، أو تتضمن بٌانات شخصٌة تتعلق بحرمة الحٌاة 
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 حقؤلة فً ؼاٌة الأهمٌة وهً من له وهنا تثور مس ،82ص  [25]. لخاصة ولا ٌجوز الإطلبع علٌها

 .التصرٌح

ى إرادة ذلك إن تحدٌد الشخص المخول له التصرٌح أمر بالػ الأهمٌة، إذ تتوقؾ الجرٌمة عل

 LEٌسمً الفقه الفرنسً هذا الشخص بصاحب السلطة أو السٌطرة على النظام " الشخص أو تلك الهٌؤة،

MAîTRE DU SYSTEME"  الأفراد فً من الإتفاقٌة الخاصة بحماٌة  2وقد عرفته المادة الثانٌة

 28 فً ًصً والتً تبناها المجلس الأوروبذات الطابع الشخالمعالجة الآلٌة للمعطٌات  مواجهة نظم

عرفته بؤنه: "كل شخص طبٌعً أو معنوي، أو كل سلطة عامة أوكل مإسسة أو جهاز  1989/ٌناٌر/

واه وكٌفٌة تنظٌمه وتقرٌر مضمونه أو محت، ٌكون له سلطة التصرؾ فً نظام الحاسب الآلً التابع لهم

د ما إذا كان التصرٌح ٌعود لشخص واحولا ٌثور أي إشكال فً حالة  ،145ص  [26]والهدؾ منه "

ففً هذه الحالة ٌكون الجمٌع مسإولٌن ، لة تعدد المسإولٌنكما فً حالة تعدد الأنظمة اولكن ٌثور فً ح

 146ص  [26]. كؤنه صادر منهم جمٌعابمعنى أن التصرٌح الصادر عن أحد هإلاء ٌلزم الباقٌن وٌعتبر 

فً حالة عدم وجود تصرٌح إطلبقا، وتتحقق فً الحالة التً لا ٌقدم فٌها  اوٌبقى الإشكال قابم

 لكن المصرح له ٌقوم بتجاوز حدود هذا التصرٌح. اتصرٌح، أو فً الحالة التً ٌقدم فٌها تصرٌح

 ة عدم وجود تصرٌح إطلبقا:حال 

علبقة بهذا الأخٌر، وذلك لأنه لٌس  ةفٌها للشخص الذي ٌدخل النظام أٌ وهً الحالة التً لا ٌكون

أنه لا توجد له أٌة علبقة بالنظام، لأن إلاّ  من العاملٌن لدى الجهة التً ٌتبعها النظام،أو أنه من العاملٌن

أو فً للنظام،  وظٌفته لا تخوله الاتصال به، وفً كلتا الحالتٌن لا ٌحوز هذا الشخص ترخٌص بالدخول

تً وتتحقق هذه الحالة مثلب: فً المستشفٌات اللبّ  ا إطلبقا،الحالة التً ٌكون فٌها الدخول إلى النظام ممنوع

بهم من بٌنها نوعٌة المرض  تحتوي على قاعدة بٌانات، تظم أسماء المرضى وكل المعلومات المتعلقة

ول لهم صلبحٌة الإطلبع على هذه ، ففً هذه الحالة نجد أن الممرضٌن وبعض الأطباء مثلب ؼٌر مخ...

الإطلبع على هذه البٌانات من قبل هإلاء  البٌانات لعدم الاختصاص أو لأي سبب آخر، ففً حالة

داخل النظام حتى وإن  جرٌمة دخول ك قد ارتكبواالأشخاص ٌعتبر دخولهم ؼٌر مصرح به، وٌكونون بذل

 كانوا موظفٌن لدى المستشفى. 

هم لإحدى جرابم إرتكابزابري قد أؼفل النص على معاقبة الموظفٌن أثناء وننوه إلى أن المشرع الج

فً  التشرٌع الإماراتًمنها و ،ا فعلت التشرٌعات المقارنةمثل م المعالجة الآلٌة للمعطٌاتالمساس بؤنظمة

 وٌعتبر هذا قصور فً التشرٌع الجزابري. ،[10]مادته الثالثة. 
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 لة تجاوز التصرٌح: حا 

تثٌر العدٌد من الإشكالات مقارنة بالحالة الأولى، كون أن الشخص فً هذه الحالة هذه الحالة 

ورؼم ذلك ٌتجاوز حدود التصرٌح  ل إلى النظام، لكن فً حدود معٌنة،مرخص أو مصرح له بالدخو

المقدم له، وٌصعب فً كثٌر من الحالات تحدٌد ما إذا كان تجاوز اختصاصه بعمد أو بؽٌر عمد، لهذا 

الواجب تحدٌد اختصاصات كل عامل بدقة، والمجالات التً ٌمكن لكل واحد الدخول  ٌكون من

 .148ص [26].فٌها

،أو بالمجال الذي حدده بالؽرض الذي منح من أجله التصرٌحتجاوز التصرٌح إما أن ٌتعلق و 

 التصرٌح.

 تجاوز الؽرض الذي منح من أجله التصرٌح.* 

الدخول إلى النظام لؽٌر الؽرض الذي منح من أجله التصرٌح تثور هذه المسؤلة فً حالة ما إذا تم 

ك من ٌرى بؤن الدخول كان مشروع فهنا ء وموقؾ القضاء بشؤن هذه المسؤلة،لقد اختلفت آراء الفقها

 DPPV BINGELLفً قضٌةبالتالً فلب جرٌمة وهو موقؾ القضاء الأمرٌكً وٌظهر و

وقد تعرض الحكم السابق المستؤنؾ إلى نقد شدٌد بحجة أنه ٌضٌق من نطاق تطبٌق  ،351ص[22]

ح بالدخول إلى نظام الحاسب قانون إساءة استخدام الحاسبات، وأنه ٌتنافى والمفهوم الصحٌح للتصرٌ

 هذا النقد تبناه القضاء الأمرٌكًلأن الحق فً هذا الدخول مقٌد بالؽرض الذي أعطً من أجله، و الآلً،

فهو ٌرى أن الدخول ؼٌر المصرح به ٌتحقق فً حالة استخدام العامل للحاسب الآلً لأسباب تتعارض 

والباعث هنا هو  العامل لا ٌعمل لمصلحة رب العمل، مع مصلحة رب العمل، ٌضاؾ إلى ذلك إذا كان

رٌكً بسوء فً الفقه الأمت أو ؼٌر مصرح به، وتسمى هذه الحالاذي ٌحدد ما إذا كان الدخول مصرح ال

، أما الرأي 153ص  EMPLOYEE MISCONDUCT CASES "[26]إدارة العاملٌن "

الراجح هو أن جرٌمة الدخول ؼٌر المصرح به لا تتعلق بتجاوز الؽرض الذي منح من أجله التصرٌح 

مكرر إنما نصت على الدخول ؼٌر المصرح به بطرٌق الؽش ولٌس ما ٌحصل بعد هذا  394لأن المادة 

ٌة الدخول ولٌس إلى وعبارة الؽش تنصرؾ إلى عمل بحدود التصرٌح أو تجاوزه، ن التزامالدخول م

وهذا عملب بالمبادئ التً تقول بعدم التوسع فً التفسٌر بالإضافة إلى حظر   حدود التصرٌح

 .153ص [26]القٌاس
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 جاوز المجال الذي حدده التصرٌح.ت* 

بالدخول إلٌه، لكن هذا التصرٌح ؼٌر عام  اهذه الحالة ٌملك الشخص الذي ٌدخل النظام تصرٌح فً

ٌكون الدخول إلى الأجزاء المصرح بها  جزاء من النظام، وعلى هذا الأساسوإنما هو قاصر على أ

 مشروع وٌكون ؼٌر مشروع فً المناطق ؼٌر المصرح بها.

ٌملكون فً  ن فً المإسسات الضحٌة لأن هإلاء هم الذٌنوٌتم هذا التجاوز عادة من قبل العاملٌ

وتثٌر هذه المسؤلة إشكالا فٌما ٌتعلق بالأنظمة المشتركة، والتً تتكون إثر  العادة تصرٌحا بالدخول،

والإجابة  ارتباط أكثر من نظام فهل ٌعتبر العاملٌن فً الأنظمة الأصلٌة عاملٌن أٌضا فً النظام المشترك

تكون بالإٌجاب إذا كانت ثمة علبقة بٌن العامل وبٌن النظام المشترك، أي أنه ٌملك على هذا السإال 

ا أن ٌكون إمّ  و إلى جزء منه، وجدٌر بالذكر أن تجاوز التصرٌحتصرٌحا بالدخول إلى هذا النظام أ

فً المكان، أي تجاوز الفاعل للمناطق والمجال المكانً المصرح به إلى ؼٌره من المجالات ؼٌر  اتجاوز

ا وإمّ  لمعلوماتً،المرخص له بدخولها، وفً هذه الحالة تتحقق جرٌمة الدخول ؼٌر المشروع إلى النظام ا

قاء المرخص به بمعنى البقاء لوقت أطول من الب ،أن ٌنصب هذا التجاوز فً الزمان ولٌس فً المكان

 وهنا تتحقق جرٌمة البقاء داخل نظام المعالجة الآلٌة للمعطٌات.

 :الركن المعنوي 3ـ2ـ1ـ2

توافر الركن المعنوي، وٌتمثل  المعالجة الآلٌة للمعطٌات ٌشترط لتحقق جرٌمة البقاء داخل نظام

بعنصرٌه العلم والإرادة، إذ الركن المعنوي لجرٌمة البقاء فً صورتها البسٌطة فً القصد الجنابً العام 

جرٌمة ؼٌر فهً  ا جرٌمة البقاء فً صورتها المشددةتعد الجرٌمة فً هذه الحالة جرٌمة عمدٌة، أمّ 

 394بنص المادة  العمدٌةكون أن المشرع الجزابري نص على جرٌمة التلبعب بالمعطٌات  عمدٌة،

 ٌر عمدٌة.مما ٌإكد أن جرٌمة البقاء فً صورتها المشددة جرٌمة ؼ 1مكرر

 :الركن المعنوي للجرٌمة فً صورتها البسٌطة 1ـ3ـ2ـ1ـ2

بإعتبار أن الجرٌمة من الجرابم العمدٌة وعلى هذا الأساس سوؾ نتناول مسؤلة القصد الجنابً 

 .العام

 لقصد الجنابً العام:اـ 

العام بً ٌتطلب المشرع الجزابري لقٌام جرٌمة البقاء فً صورتها البسٌطة توافر القصد الجنا

 .بعنصرٌه العلم والإرادة
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 :العلم 

 ولا ٌهم بعد ذلك أن المعالجة الآلٌة للمعطٌات ٌجب أن ٌعلم المتهم بؤنه ٌقوم بالبقاء داخل نظام

وعلٌه فلقٌام القصد  ،198ص  [06]. ٌتحقق البقاء داخل النظام الذي كان ٌقصده أم إلى نظام آخر

  الجنابً لابد أن ٌحٌط علم الجانً ما ٌتطلبه القانون لبناء أركان الجرٌمة واستكمال كل منها عناصره

والأصل أن ٌحٌط علم الجانً بكل الوقابع التً ٌتطلبها القانون  قال أن عنصر العلم قابم فً القصد،كً ٌ

 سابقة على السلوك، وإنما تمتد لتشمل العناصر اللبحقةلقٌام الجرٌمة، فلب ٌقتصر الأمر على العناصر ال

 .250ص  [65]. والمعاصرة للفعل طالما كانت ضرورٌة للتكوٌن القانونً للواقعة

لكن عنصر العلم ٌنتفً وتنتفً معه الجرٌمة فً حالة ما إذا وقع الجانً فً خطؤ، كؤن ٌعتقد خطؤ 

ولكن لٌس له البقاء  ً ٌكون له حق الدخول إلى النظامأن له حق البقاء وٌتحقق هذا مثلب فً الحالة الت

ولكن الفاعل ٌعتقد خطآ أن له حق البقاء لأن له حق الدخول، أو كان مثلب من الأشخاص الذٌن لدٌهم 

ومع ذلك  دفع مبلػ الاشتراك للمرة الثانٌةلكن الاشتراك انتهى أجله ولم ٌو اشتراك فً الدخول إلى النظام

 ٌعتقد خطآ أن له حق الدخول والبقاء داخل النظام.

على أسباب معقولة أنه ٌقوم  لفرض الذي ٌعتقد فٌه الجانً بناءً القصد الجنابً فً افٌنت وكذلك

مثلب بإجراء بعض العملٌات الحسابٌة عن طرٌق الحاسب الآلً، ولا ٌعلم أنه داخل نظام المعالجة الآلٌة 

عن طرٌق الخطؤ ٌنفً المسإولٌة الجنابٌة  ولكن إذا كان الدخول إلى النظام ،379ص  [22]. للمعطٌات

الاستمرار بذلك و العمدٌة لانتفاء القصد الجنابً الذي لا تقوم بدونه الجرٌمة، فإن الدخول بطرٌق الخطؤ

وطبقا والتجوال داخل النظام، وعدم قطع الإتصال ٌنفً القصد الذي تقوم به هذه الجرٌمة أٌضا لأنه 

 231ص  [65]. للنشاط الإجرامً اللقواعد العامة ٌجب أن ٌكون القصد الجنابً معاصر

، إذ من السهل على الجانً أن ؼٌر أن المشرع قد انتبه إلى النتابج التً تترتب على مثل هذه الحالة

إذا كان لا أن الاتصال قد تم عن طرٌق الخطؤ، ومن ثم البقاء فٌه، مما ٌعنً أن القصد الجنابً  ٌدعً

ٌنهض فً الفرض السابق عن جرٌمة الاتصال )الدخول( ؼٌر المشروع فإن الدخول بطرٌق الخطؤ إلى 

النظام ومن ثم البقاء فٌه مع علمه بعدم مشروعٌة الاتصال بطرٌق الخطؤ ٌجعل القصد واردا فً الصورة 

 189ص  [63]. الثانٌة أي جرٌمة البقاء

 :الإرادة 

اتجاه إرادةالجانً  جرٌمة عمدٌة ٌتطلب لتحققها المعالجة الآلٌة للمعطٌات نظامجرٌمة البقاء داخل 

إلى عدم قطع الاتصال، بمعنى أن تتجه إرادة الجانً إلى إبقاء الاتصال مع النظام وهو ٌعلم بؤنه لٌس له 

 حق البقاء.
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 مدى ضرورة توافر القصد الجنابً الخاص:ـ 

تقوم جرٌمة البقاء  مشرع ٌتطلب وجود نٌة خاصة حتىمكرر أن ال 394لا ٌبدو من نص المادة 

وأنه ٌكتفً لقٌامها توافر القصد العام بعنصرٌه العلم  المعالجة الآلٌة للمعطٌات داخل نظام ؼٌر المشروع

والإرادة وٌرى ؼالبٌة الفقه أن الدخول وكذا البقاء ؼٌر المصرح به ٌتحققان عندما ٌكونان بدون رضا 

والمتعلق  1994/ أفرٌل / 05قفت محكمة بارٌس فً القرار الذي أصدرته فً صاحب النظام، وقد و

بؤن البقاء ٌكون "بدون حق ومع معرفة السبب"  167ص  [26] بالبقاء ؼٌر المصرح به فً الأنظمة

وعلٌه ٌخلص هذا الرأي إلى أن الؽش ٌكون عند معرفة الشخص بؽٌاب حق الدخول أو البقاء فً 

الأنظمة وعلٌه فالمشرع الجزابري الذي سار على نهج التشرٌع الفرنسً، لم ٌتطلب توافر نٌة خاصة كما 

اللذٌن سبق الإشارة  تشرٌع الأمرٌكً والبرتؽالً والفنلنديهو علٌه الحال فً التشرٌعات الأخرى كال

لا ٌتطلب جرٌمة عمدٌة  المعالجة الآلٌة للمعطٌات وعلى هذا الأساس فجرٌمة البقاء داخل نظام اإلٌهم

 لتحققها قصد خاص.

 الركن المعنوي للجرٌمة فً صورتها المشددة. 2ـ3ـ2ـ1ـ2

فً إحدى لمعطٌات المعالجة الآلٌة ل ل نظاملقد شدد المشرع الجزابري عقوبة البقاء داخ

الثانٌة إذا ترتب على ، وإذا ترتب على الدخول أو البقاء حذؾ أو تؽٌٌر لمعطٌات المنظومة حالتٌن:الأولى

 البقاء تخرٌب نظام اشتؽال المنظومة.

لبقاء مقصودة لأن هذا ؼٌر معقول وفً هذه الحالة لا ٌشترط أن تكون النتٌجة المترتبة على ا

 .1مكرر 394المادة  لعمدي على المعطٌات بنصالجزابري نص على جرٌمة الاعتداء افالمشرع 

وإنما ٌشترط أن توجد بٌن  وعلى هذا لأساس لكً تتحقق هذه الجرٌمة لا ٌشترط أن تكون عمدٌة

بمعنى أن حذؾ أو تؽٌٌر المعطٌات  ،المشروع داخل النظام علبقة سببٌةهذا الظرؾ المشدد والبقاء ؼٌر 

تصال ؼٌر مشروع بالنظام دون أن تكون هذه إ إشتؽال المنظومة كان نتٌجة لوجودوكذا تخرٌب نظام 

 النتٌجة مقصودة.

القصد  فإن ،ظرؾ المشدد كنتٌجة لجرٌمة البقاءفإذا كان الأصل أن الفاعل لا ٌقصد أن ٌتحقق ال

المسإولٌةعن النتٌجة المشددة و الصورةكؤثر مترتب على الجرٌمة،الجنابً العام هو المفترض فً هذه 

 202ص  [06] .هً مسإولٌة ؼٌر عمدٌة تقوم عن طرٌق الخطؤ
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 .نظام المعالجة الآلٌة للمعطٌات داخل العقوبات المترتبة على جرٌمة البقاء 4ـ2ـ1ـ2

عقوبات أصلٌة وأخرى هً و لقد اقر المشرع الجزابري نوعٌن من العقوبات فً هذا القسم

وبما أنه سوؾ نتناول العقوبات التكمٌلٌة فً فرع مستقل فسٌتم الاقتصار على العقوبات الأصلٌة  ،تكمٌلٌة

 للجرٌمة سواء فً صورتها البسٌطة أو المشددة. 

 :فً صورتها البسٌطة عقوبة جرٌمة البقاء 1ـ4ـ2ـ1ـ2 

تكون عقوبة جرٌمة البقاء عن طرٌق الؽش إلى نظام المعالجة  مكرر 394وفقا لنص المادة ـ 

د " 100.000إلى 50.000( أشهر إلى سنة والؽرامة من 3الآلٌة للمعطٌات هً"الحبس من ثلبثة )

ٌرٌة فً اختٌار العقوبة ومن خلبل نص المادة نلبحظ أن المشرع الجزابري قد منح القاضً سلطة تقد

 وضة علٌه.، بحسب الحالة المعرالمناسبة

ت اللدفاع الوطنً أو الهٌبا استهدافه فً صورتها البسٌطة وفً حالة جرٌمة البقاء عقوبةـ 

 والمإسسات الخاضعة للقانون العام.

والتً جاء فٌها أنه "تضاعؾ العقوبة المنصوص علٌها فً هذا  3مكرر 394طبقا لنص المادة 

دون الإخلبل  لخاضعة للقانون العامت والمإسسات ااع الوطنً أو الهٌباالقسم إذا استهدفت الجرٌمة الدف

 بتطبٌق عقوبات أشد".

للدفاع الوطنً  ستهدافهاشدد العقوبة وفً حالة إ نلبحظ من خلبل نص المادة أن المشرع الجزابري

كون أن ا للؤهمٌة البالؽة لهذه المعطٌات، ت والمإسسات الخاضعة للقانون العام، وهذا نظرأو الهٌبا

بالاقتصاد الوطنً هذا من جهة، ومن جهة ثانٌة فإن حساسٌة هذه المعطٌات  اعلٌها ٌشكل مساسالاعتداء 

ذا ها تمس بؤمن الدولة ككل تحتا  إلى مثل هابعة لمإسسة الدفاع الوطنً كونوخاصة المعطٌات الت

لدفاع الوطنً استهدافه ال فً حالة المعالجة الآلٌة للمعطٌات داخل نظام وعلٌه تصبح جرٌمة البقاء النص،

سنتٌن والؽرامة من  2ستة أشهر إلى  6ت والمإسسات الخاضعة للقانون العام هً"الحبس من أو الهٌبا

 د  200.000إلى  100.000

 عقوبة جرٌمة البقاء المرتكبة من قبل الشخص المعنوي:ـ 

" ٌعاقب الشخص المعنوي الذي ٌرتكب إحدى الجرابم  4مكرر  394وفقا لنص المادة 

خمس مرات الحد الأقصى للؽرامة المقررة للشخص  5المنصوص علٌها فً هذا القسم بؽرامة تعادل 

فً صورتها البسٌطة بـ ه لجرٌمة البقاء إرتكابفً حالة  الطبٌعً وعلٌه ٌعاقب الشخص المعنوي

 د ".                  "
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للدفاع الوطنً أو  لبقاء المرتكبة من قبل الشخص المعنوي وفً حالة استهدافهعقوبة جرٌمة اـ 

 ت والمإسسات الخاضعة للقانون العام.الهٌبا

التً تضاعؾ من العقوبة فً حالة ما إذا كانت  3مكرر 394فوفقا لما جاء فً نص المادة 

ووفقا أٌضا  ن العام،للقانووالمإسسات الخاضعة ت عة لمإسسة الدفاع الوطنً أو الهٌباتاب المعطٌات

والتً جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص  4مكرر  394لنص المادة 

وعلٌه: تصبح  خمس أضعاؾ 5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى 

ت اع الوطنً أو الهٌباللدفاستهدافه  عقوبة جرٌمة البقاء المرتكبة من قبل الشخص المعنوي وفً حالة

 د .                     والمإسسات الخاضعة للقانون العام، هً 

 جرٌمة البقاء فً صورتها المشددة: عقوبة 2ـ4ـ2ـ1ــ2

 فً حالتٌن: 2مكرر فقرة  394ة جرٌمة البقاء وفقا لنص المادة تشدد عقوب

 :لمعطٌات المنظومة عندما ٌترتب على البقاء حذؾ أو تؽٌٌرـ 

  حذؾ أو تؽٌٌر لمعطٌات  " تضاعؾ العقوبة إذا ترتب على ذلك2مكرر فقرة  394وفقا لنص المادة

وعلٌه ففً حالة ما إذا نتج عن البقاء حذؾ أو تؽٌٌر لمعطٌات المنظومة تكون العقوبة"  المنظومة"،

 د ". 200.000إلى  100.000سنتٌن والؽرامة من  2ستة أشهر إلى  6الحبس من 

  الجرٌمة من قبل شخص معنوي إرتكابفً حالة:  

 5ى للؽرامة إلى والتً تنص صراحة على مضاعفة الحد الأقص 4مكرر  394وفقا لنص المادة 

ه نفس الجرٌمة وعلٌه تصبح إرتكابخمس مرات العقوبة المطبقة على الشخص الطبٌعً فً حالة 

 د "                    العقوبة هً "

 تابعة للدفاع الوطنً أو الهٌبات ر لمعطٌات منظومة حذؾ أو تؽٌٌ إذا ترتب على جرٌمة البقاء

 والمإسسات الخاضعة للقانون العام:

حدد المشرع الجزابري مقدار مضاعفة العقوبة إلى الضعؾ  3مكرر  394لنص المادة  وفقا

والؽرامة من  سنوات 4إلى  ةسن1وعلٌه ٌحكم القاضً وفقا لسلطته التقدٌرٌة بالعقوبة التالٌة "الحبس من 

 وهذا وفقا لملببسات القضٌة وخطورة المجرم. د "، 400.000إلى  200.000
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 ت للدفاع الوطنً أو الهٌبا من قبل الشخص المعنوي وفً حالة استهدافه ت الجرٌمةرتكبإذا إ

 والمإسسات الخاضعة للقانون العام.

التً تضاعؾ من العقوبة فً حالة ما إذا كانت  3مكرر 394فوفقا لما جاء فً نص المادة 

ووفقا أٌضا  ن العام،ت والمإسسات الخاضعة للقانوعة لمإسسة الدفاع الوطنً أو الهٌباالمعطٌات تاب

والتً جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص  4مكرر  394لنص المادة 

خمس أضعاؾ وعلٌه: تصبح  5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى 

ت الوطنً أو الهٌبا للدفاع ة استهدافهالمرتكبة من قبل الشخص المعنوٌوفً حال عقوبة جرٌمةالبقاء

 د . 2.000.000=200.0000205والمإسسات الخاضعة للقانون العام، هً 

 .عندما ٌترتب على جرٌمة البقاء تخرٌب نظام اشتؽال المنظومة ـ 

  شتؽال فعال المذكورة أعلبه تخرٌب نظام إ"وإذا ترتب على الأ 3مكرر  394وفقا لنص المادة

 د ".150.000 إلى 100.000سنتٌن والؽرامة من  تة أشهر إلىعقوبة الحبس من سالمنظومة تكون ال

ضعؾ إذا ترتب نلبحظ من خلبل نص المادة سالفة الذكر أن المشرع الجزابري شدد العقوبة إلى ال

ا عن الؽرامة المقررة فنلبحظ أنه احتفظ لى جرٌمة البقاء تخرٌب نظام اشتؽال المنظومة، أمّ ع

 الحد الأقصى.من شدد  و  د 50.000الحدالأدنى للؽرامة هًب

  الجرٌمة من قبل شخص معنوي  إرتكابفً حالة: 

 5 مضاعفة الحد الأقصى للؽرامة إلى والتً تنص صراحة على 4مكرر  394وفقا لنص المادة 

 د .  1.500.000x 5  =750.000 :خمس مرات فتصبح العقوبة

 ت للدفاع الوطنً أو الهٌباتابعة لدخول تخرٌب نظام اشتؽال منظومة إذا ترتب على جرٌمة ا

 والمإسسات الخاضعة للقانون العام.

علٌه تصبح و نلبحظ أن المشرع الجزابري قد نص على المضاعفة 3مكرر  394وفقا لنص المادة 

 د ". 300.000إلى100.000 سنوات والؽرامة من 4سنة إلى 1العقوبة"لحبس من

 ت والمإسساتالهٌبا دفاع الوطنً أوفت الذا ارتكبت الجرٌمة من قبل شخص معنوي وإستهد 

 الخاضعة للقانون العام.

 من العقوبة فً حالة ما إذا كانت التً تضاعؾ 3مكرر 394فوفقا لما جاء فً نص المادة 

ووفقا أٌضا  ن العام،ت والمإسسات الخاضعة للقانوعة لمإسسة الدفاع الوطنً أو الهٌباالمعطٌات تاب
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والتً جاء فٌها أنه فً الحالة التً ترتكب فٌها الجرٌمة من قبل شخص  4مكرر  394لنص المادة 

أضعاؾ وعلٌه: تصبح  ةخمس 5معنوي فإن العقوبة المقررة له هً مضاعفة الحد الأقصى للؽرامة إلى 

ت للدفاع الوطنً أو الهٌبا ل المرتكبة من قبل الشخص المعنوي وفً حالة استهدافهعقوبة جرٌمة الدخو

 د .   3.000.000˭ 5×2× 150.000:هً لخاضعة للقانون العاموالمإسسات ا

بمعنى فً الحالة  ، ولهذا نشٌر إلى مسؤلة فً ؼاٌة الأهمٌة وهً حالة الاجتماع المادي للجرابم

 .التً ٌرتكب فٌها الشخص جرٌمة الدخول ؼٌر المشروع بالإضافة إلى جرٌمة البقاء ؼٌر المشروع

فإنه ٌحكم بالعقوبة الأشد بمعنى  [ قانون العقوبات الجزابري75]34و 33فهنا طبقا لنص المادة 

جرٌمة دخول ؼٌر مشروع فقط أو فً الحالة  إرتكابٌحكم بنفس العقوبة فً حالة ما إذا قام الشخص ب

التً ٌرتكب فٌها الشخص جرٌمة البقاء ؼٌر المشروع فقط أي فً الحالة التً ٌكون فٌها الدخول 

 مشروع.

المشرع الجزابري أن ٌحكم فً حالة البقاء ؼٌر المشروع داخل النظام بعقوبة أشد وعلٌه كان على 

ن جرٌمة البقاء ٌمكن أن لأّ ،  المعالجة الآلٌة للمعطٌات من عقوبة الدخول ؼٌر المشروع داخل نظام

أكثر من جرٌمة الدخول كون أن المشرع طالما أنه متصل بالنظام فهو أقدر على  اٌترتب عنها أخطار

 ...لبعب بالمعطٌات أو تخرٌب النظامجرابم أخرى أكثر خطورة كالت تكابإر

 :الجرابم الماسة بالمعطٌات2ـ2

حوله عتبارها المحور الأساسً الذي تدور النوع من الجرابم على المعطٌات بإٌنصب هذا 

 التً تمثل المعالجة الآلٌة للبٌانات والمعلومات.و المعلوماتٌة،

ا أن تتحقق فً الفرض الذي تكون فٌه المعطٌات متصلة المعطٌات إمّ عتداء على وجرابم الإ

بمعنى  المعالجة الآلٌة للمعطٌات بالنظام وهنا تتحقق جرٌمة الاعتداء العمدي على المعطٌات داخل نظام

وتتحقق  لمعالجة الآلٌة للمعطٌاتا تتحقق الجرٌمة فً الحالة التً تكون فٌها المعطٌات جزء من نظام

، وهنا ٌه المعطٌات قد انفصلت عن النظامفً الفرض الذي تكون ف جرابم الإعتداء على المعطٌاتأٌضا 

 تتحقق جرٌمة التعامل بالمعطٌات سواء المعطٌات المتحصلة من جرٌمة من جرابم المساس بؤنظمة

 ؤنظمةأو المعطٌات التً تصلح لأن ترتكب بها جرٌمة من جرابم المساس ب ت،المعالجة الآلٌة للمعطٌا

 .المعالجة الآلٌة للمعطٌات 

، أما فً المطلب الثانً فسوؾ تلبعب بالمعطٌات فً المطلب الأولوعلٌه سوؾ نتناول جرٌمة ال

 نتناول جرٌمة التعامل بالمعطٌات بكلتا صورتٌها.
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 :جرٌمة التلبعب بالمعطٌات1ـ2ـ2

 .خل النظام المعلوماتًلقد جرم المشرع الجزابري هذه الجرٌمة حماٌة للمعطٌات المتواجدة دا

 :الركن الشرعً 1ـ1ـ2ـ2

    1مكرر 394لقد نص المشرع الجزابري على جرٌمة التلبعب بالمعطٌات وفقا لنص المادة 

د  كل من  2.000.000د  إلى  500.000سنوات وبؽرامة من  3أشهر إلى  6"ٌعاقب بالحبس من 

أدخل بطرٌق الؽش معطٌات فً نظام معالجة الآلٌة أو أزال أو عدل بطرٌق الؽش المعطٌات التً 

 ٌتضمنها".

بنص ونجد بذلك أن المشرع الجزابري قد تؤثر بالمشرع الفرنسً الذي نص على جرٌمة التلبعب 

حٌث ،  [10]  السادسةوبعض التشرٌعات العربٌة كالتشرٌع الإماراتً فً مادته ،  [59]3 -323المادة 

وقد آثرا  المعالجة الآلٌة للمعطٌات نجد أن المشرع الفرنسً نص علٌها بعد جرٌمة إعاقة وإفساد أنظمة

بٌن جرٌمة التلبعب لمشرع الجزابري عدم النص على هذه الأخٌرة نظرا للتشابه الكبٌر بٌنها و

 1مكرر 394أن نص المادة بالمعطٌات، وٌصعب فً كثٌر من الأحٌان التمٌز بٌنهما وقد ٌعتقد البعض 

لأن المادة تتحدث ة تزوٌر المستندات المعالجة آلٌا، المتعلقة بإدخال أو تعدٌل أو محو البٌانات تعالج مسؤل

راجها من الحاسب الآلً تثبٌت هذه المعطٌات وإخ فً حالةعن التؽٌٌر والتعدٌل فً المعطٌات وبالتالً 

 تشكل ما ٌعرؾ بالمستندات.

فً الحالتٌن ٌمكن و قد ٌكون خارجهو وهذا كون أن المستند المعالج آلٌا قد ٌكون فً داخل النظام

بالتالً فلب ٌمكن القول بخضوع المستند إذا كان خار  النظام للنصوص التقلٌدٌة و أن ٌخضع للتزوٌر،

 اتـتطبٌق النص المتحدث على تزوٌر المستندات أو البٌانو ة التزوٌر،لجرٌم

 394كانٌة تطبٌق نص المادة ٌترتب على ما سبق عدم إم، 124ص  [44] المخزنة فً النظام

 على جرٌمة التزوٌر المعلوماتً. قانون العقوبات الجزابري 1مكرر

المخزنة فً نظام المعالجة الآلٌة وعلٌه فعلى المشرع الجزابري أن ٌجرم تزوٌر المعطٌات 

والمستندات المعالجة معلوماتٌا شرٌطة أن ٌكون من الممكن استخدام المحرر أو الوسٌط الذي تم تزوٌره 

لممارسة حق أو تصرؾ، وأن ٌصلح لإثبات حق أو تصرؾ له آثار قانونٌة مثلما جاء فٌكل منالتشرٌع 

 [10]  .الرابعةً مادته ف وكذا التشرٌع الإمارات150ًص  [31]،الفرنسً

لمعمول به وذلك فً وا 1992فالمشرع الفرنسً قد حسم الجدل فً قانون العقوبات الفرنسً لسنة 

منه التً توسعت فً مفهوم المحرر الذي ٌقع علٌه التزوٌر، حٌث أصبحت تشمل إلى  441/1المادة 
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ذلك بطبٌعة الحال الأقراص جانب المحرر بشكله التقلٌدي كل وسٌط آخر للتعبٌر عن فكرة وٌشمل 

الممؽنطة والأسطوانات المدمجة، وؼٌرها من وسابط تخزٌن المعلومات، وٌشترط القانون أن ٌكون من 

حق أو تصرؾ أو أن ٌصلح لإثبات حق أو  الممكن استخدام المحرر أو الوسٌط الذي تم تزوٌره لممارسة

 تصرؾ له آثار قانونه.

 :الركن المادي 2ـ1ـ2ـ2

والنتٌجة السلوك الإجرامً  من الجرابم المادٌة ٌتكون منٌمة رأن الركن المادي لأي جبإعتبار 

 .وك الإجرامً ثم النتٌجة الإجرامٌةالسببٌة بٌنهما فسوؾ نتناول السل اللئجرامٌة والعلبقة

 السلوك الإجرامً. 1ـ2ـ1ـ2ـ2

التعدٌل وٌكفً توافر إحداها ٌتمثل النشاط الإجرامً لهذه الجرٌمة فً أفعال الإدخال، أو المحو أو 

، ولذلك فإن السلوك الإجرامً لهذه الجرٌمة موضوعه محدد الجرٌمة، فلب ٌشترط اجتماعها معالقٌام 

أي البٌانات التً أدخلت لمعالجتها ، المعالجة الآلٌة للمعطٌات  وهو الاعتداء على المعطٌات فً نظام

 وتحولت إلى معطٌات عبارة عن رموز إشارات.

 فالجرٌمة فً هذا الفرض تقع على المعطٌات أي البٌانات التً تمت معالجتها دون المعلومة ذاتها،

، البٌانات التً لم تعالج بعد ولم تدخل إلى نظام المعالجة الآلٌة كذلك ولذلك ٌخر  من نطاق هذه الجرٌمة

نفصلت التً إذلك المعلومات البٌانات التً دخلت إلى النظام لكن لم تبدأ بعد أي خطوة فً معالجتها، وك

  91ص  [25]. عن النظام وسجلت على شرٌط ممؽنط

وعلٌه فالنص ٌحمً المعلومات المعالجة، أو التً فً طرٌقها إلى المعالجة بؤن اتخذت خطوة أكثر 

 فً مراحل معالجتها وسنوضح هذه الأفعال تباعا.

  :الإدخالInput : 

الخاص به سواء كانت خالٌة أم  -الشًء المادي - ٌقصد به إضافة معطٌات جدٌدة على الدعامة

ٌوجد علٌها معطٌات من قبل، وهذه الجرٌمة تقع عادة بمعرفة المسإول عن القسم المعلوماتً، والذي 

هذا النمط من  رتكابٌسند إلٌه وظابؾ المحاسبة والمعاملبت المالٌة لأنه ٌكون فً أفضل وضع ٌإهله لإ

 364ص  [24].التلبعب ؼٌر المشروع

و إدخال بٌانات ؼٌر معتمدة فً نظام معلومات الحاسب أو تحرٌؾ البٌانات المعتمدة المراد 

لٌشكل ما  أكثر أشكاله وقوعا، حتىو أمناو الإحتٌال الإعتمادي بساطة إرتكابإدخالها هو أكثر أسالٌب 

 58ص  [28]ٌقع بإستخدامه أكثر من نصؾ إجمالً حالات الإحتٌال المعلوماتً.
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ومن الصور العملٌة لإدخال معلومات مصطنعة، قٌام المسإول المعلوماتً فً المنشؤة بضم 

 . مستخدمٌن ؼٌر موجودٌن بالفعل أو قٌامه بالإبقاء على مستخدمٌن تركوا الوظٌفة بالفعل

"  و الذي كان ٌعمل THOMSONومن التطبٌقات القضابٌة فً هذا الشؤن قٌام مبرمج ٌدعى "

بالكوٌت  بعمل برنامج ترتب على إثره توافر طرق إحتٌالٌة وإعطابهم أمر بتحوٌل لدى أحد البنوك 

كمٌات من حسابات العملبء المسجلة على الحاسب  الآلً، والتً لم ٌقم العملبء بعملٌات سحب علٌها منذ 

حول فترة طوٌلة، وذلك لصالح حسابات أخرى ثم عاد إلى إنكلترا بعدإنتهاء عمله وقام بفتح حساب له و

 198ص [4] .رصٌد الحسابات إلى حسابه بإنكلترا وكشؾ أمره وتمت محاكمته وإدانته

 الإزالة فعل: 

جزء من المعطٌات المسجلة على دعامة، أو الموجودة داخل  محوسلوك إجرامً ٌقصد به  الإزالة

[ 66] النظام أو تحطٌم تلك الدعامة أو نقل وتخزٌن جزء من المعطٌات إلى المنطقة الخاصة بالذاكرة

وعملٌة إزالة المعطٌات هً عملٌة لاحقة على عملٌة إدخال المعطٌات، فالإزالة تفترض  ،383ص 

 182ص  [26]. الوجود السابق للئدخال

 :فعل التعدٌل 

ستبدالها طٌات أوإٌقصد بتعدٌل المعطٌات تؽٌٌر المعطٌات الموجودة داخل نظام لمعالجة الآلٌة للمع

، كما ٌقصد به قٌام الؽٌر ممن لا ٌملك الحق الكافً إحداث تؽٌٌر فً المعلومات بمعطٌات أخرى

 95ص  [25].بتعدٌلها

 قانون العقوبات الجزابري 1مكـرر  394ونشٌر إلى أن فعل التعدٌل نصت علٌه كل من المادة 

ولم تتناول المادة الرابعة من اتفاقٌة بودابست السالفة  رنسًفقوبات العانون الق 3–323وكذلك المـادة 

 ضرار بالمعطٌات عموما، وهو ما الذكر سلوك التعدٌل بالتجرٌم، وإنما تناولت الإ

فً  وفقا لما جاء الطمسو والإتلبؾالتعطٌل ، إلى المحو ضمن التعدٌل المإدي إلى ضرر إضافةٌت

فالتعدٌل هو النشاط الذي ٌقوم به ثلبثة عن بعضها البعض، وتختلؾ هذه الأفعال ال،  [13] الرابعة المادة

، بؽاٌة معٌنة، أو نتٌجة محددة فالجانً ٌسعى من وراء نشاطه تحقٌق نتٌجة محددة االجانً وٌكون محدد

فٌتخذ من الوسابل ما ٌعتقد أنها توصله إلى ؼاٌته، أو من الممكن أن توصله إلى تحقٌق ؼاٌته، إذا ففً 

دخال( فعل التعدٌل الهدؾ محدد وكذلك الوسٌلة مدروسة ومحددة والتعدٌل ممكن أن ٌكون بالإضافة )الإ

ومثال ذلك إذا كانت ؼاٌة الجانً من التعدٌل أن ٌحصل ، أو المحو )الإزالة( وممكن أن ٌكون بهما معا 

مثلب على مستند أو محرر ٌخالؾ المحرر أو المستند الأصلً المحفوظ فً ذاكرة الحاسب الآلً، فإن 
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تخرا  المحرر أو المستند من سإٌانات فقط قبل أن ٌتم البمعلومات أو الا بحذؾ ذلك ممكن أن ٌتحقق إمّ 

بمعنى ٌقوم الجانً بحذؾ بٌانات أو معلومات أو حتى فقرات من دة الإخرا ، أو أن ٌتم بالأمرٌن وح

 برنامج وٌستبدلها ببٌانات أو معلومات أو فقرات من برنامج آخر وذلك بإضافتها بدلا مما تم حذفه.

نظام خال، فهنا لا ٌتحقق التعدٌل. وٌختلؾ  أمّا إذا تم فعل الإدخال عن طرٌق إدخال بٌانات إلى

بالمحو، أي محو إلاّ  فعل التعدٌل عن المحو رؼم أنه قد ٌبدو لأول وهلة أن التعدٌل، لا ٌمكن أن ٌكون

المعلومات أو البرامج والبٌانات لكن الأصح هو أنه إذا كان الجانً قد باشر نشاطه من أجل محو 

هذه الحالة ٌتحقق  أمّا إذا كان محوا انتقابٌا ففً ،حٌنبذ ٌكون مجرد محوالمعلومات أو البٌانات فإن الأمر 

  151 ، 150 ص ص [63].فعل التعدٌل ولٌس المحو

قد ٌشمل تعدٌل المعطٌات فقط وقد  المعالجة الآلٌة للمعطٌات وتعدٌل المعطٌات المخزنة فً نظام

 ٌشمل تعدٌل البرامج.

أو فً مرحلة ،  104ص  [15]ا فً مرحلة الإدخالإمّ فالتلبعب فً المعطٌات بتعدٌلها تتحقق 

               الإخرا  وهً المرحلة التالٌة لإعطاء الأمر بإخرا  المعطٌات والسابقة على عملٌة 

 442ص  [22].  الإخرا 

لأنه فً مرحلة الإخرا  لا ٌمكن خلبلها تعدٌل المعطٌات لكون المعلومات بعد إعطاء الأمر 

 المعالجة بإخراجها تخر  عن سٌطرة من ٌرٌد إجراء التعدٌل علٌها ،كون أنها تصبح خار  نظام

 وبالتالً لا ٌمكن تطبٌق النص القانونً علٌها.

ً ٌتم تعدٌلها قبل أو أثناء إدخالها، أو ٌشمل المعطٌات الت 1مكرر 394وعلٌه فنص المادة 

 101ص  [15].وقبل المرحلة السابقة على إخراجها المعالجة الآلٌة للمعطٌات تخزٌنها فً نظام

وكانت التوصٌة الصادرة عن المجلس الأوروبً والمتعلقة بالجرابم المعلوماتٌة قد فرقت بٌن 

المعطٌات والبرامج، وبٌن التعدٌلبت ؼٌر المصرح بها التعدٌلبت التً تإدي إلى نتابج سلبٌة تتعلق بحالة 

والتً لا تإدي إلى إحداث مثل هذه النتابج، بل قد تساعد على تحسٌن أي من المكونات المنطقٌة للحاسب 

الآلً ولنظامه، وتضمنت التوصٌة بندا ٌطالب بإدرا  التعدٌلبت الأولى ضمن القابمة الأساسٌة للجرابم 

تدر  التعدٌلبت الثانٌة فً القابمة الاختٌارٌة، لكن القوانٌن لم تؤخذ هذه التفرقة بعٌن المعلوماتٌة، بٌنما 

الاعتبار، وقام معظمها بتجرٌم التعدٌل مطلقا، وإن اختلفت التشرٌعات فً العبارات التً استخدمتها فً 

  181ص  [26].هذا المجال
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 على سبٌل الحصر 1مكرر  394 وهذه الأفعال التعدٌل، المحو، الإضافة وردت فً نص المادة

أنه إذا تحققت النتٌجة المتمثلة فً التلبعب بالمعطٌات نتٌجة فعل من ؼٌر الأفعال ذلك  ٌترتب علىو

قة كفعل لأن هذا الفعل خر  عن الأفعال الساب،السابقة لا ٌخضع هذا الفعل إلى نص التجرٌم سالؾ الذكر

 التخرٌب مثلب.

ابري لم ٌحدد الوسٌلة التً ٌتم عن طرٌقها التلبعب،وعلٌه ونشٌر كذلك إلى أن المشرع الجز

 . الإصابات الفٌروسٌة تتحقق الجرٌمة بؤي وسٌلة كانت، سواء عن طرٌق

نتشار إشهد العالم فً السنوات الأخٌرة تصاعدا فً الإصابات الفٌروسٌة، خاصة بعد  حٌث

نتشارها،ومن أبرز مناخا ملببما لإ ستخدام الانترنت والاعتماد على البرٌد الالكترونً الذي ٌشكلإ

 الفٌروسات التً تستخدم للئعتداءات على معلومات وبرامج الحاسب الآلً فٌروس حصان طروادة:

TORJAN HORSE  وهو برنامج ٌتمتع بقدرته الفابقة على الانتقال داخل البرنامج الأصلً، لٌعمل

محو المعلومات وتدمٌرها وكذلك من أخطر أثناء التشؽٌل بحٌث ٌإدي إلى تعدٌل البرنامج،أو تؽٌٌر و

عبر البرٌد الالكترونً وٌعتمد  2000" انتشر فً شهر أٌار love You الفٌروسات فٌروس الحب "

مبدأ عمل هذا الفٌروس على الانتشار عبر البرٌد الإلكترونً إلى سجل العناوٌن الموجودة فً دفتر 

با أضرار متعددة ، لتدمٌر بعض أنواع الملفات " من ماٌكروسوفت مسبOTLOKالعناوٌن فً برنامج "

( من موضع انترنٌت محدد إلى VIN . BUGSFISX. EXEومحاولة تنزٌل ملؾ باب خلفً باسم )

[ص ص 29جهازالمصاب، وسرقة وإرسال كلمات السر الخاصة ببرنامج البرٌد الالكترونً. ]

لتشابهه مع الفٌروس البٌولوجً و الفٌروس هو برنامج معلوماتً أعطً تسمٌة فٌروس ،  100،101

من حٌث الإنتقال والتكاثر ووظابفه التدمٌرٌة للؤنظمة المعلوماتٌة والقدرة على تعدٌل البرامج الأخرى 

أو عن ،  234  [ ص30].التً ٌرتبط بها كما ٌستطٌع الفٌروس التمٌٌز بٌن البرامج السلٌمة وؼٌرها

 و هً نوعان :   ٌعرؾ بالقنابلطرٌق برامج معدة مسبقا لذلك، أو عن طرٌق ما 

وهً عبارة عن برنامج أو جزء من برنامج ٌنفذ فً لحظة محددة، وٌتم وضعه  القنبلة المنطقٌة:-

فً شبكة المعلومات، بهدؾ تحدٌد ظروؾ أو حالة النظام بؽرض تسهٌل تنفٌذ عمل ؼٌر مشروع ومن 

الولاٌات الأمرٌكٌة بوضع قنبلة منطقٌة فً الأمثلة الواقعٌة على ذلك، قٌام احد العاملٌن فً ولاٌة من 

 نظام الكمبٌوتر الخاص بها، الأمر الذي أدى إلى تخرٌب هذا النظام.

هً قنبلة تنطلق أو تنفجر فً زمن وتارٌخ محدد من السنة بمعنى أنها مرتبطة  القنبلة الزمنٌة: -

على الساعة الرابعة،  15/08/2009بالزمن، فٌمكن إدخالها فً برنامج وضبطها لكً تنفجر.مثلب ٌوم 

وذلك بؽرض تحوٌل نقود من حساب شخص معٌن إلى آخر ومثال ذلك، قٌام شخص ٌعمل فً نظم 

أشهر من رحٌله  06بوضع قنبلة زمنٌة بدافع الانتقام بعد فصله بحٌث تنفجر بعد  المعلومات فً فرنسا

 53[ ص 02].وٌترتب على ذلك إتلبؾ كل البٌانات المتعلقة بها 
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 النتٌجة الإجرامٌة: 2ـ2ـ1ـ2ـ2

سبق توضٌح أن النتٌجة الإجرامٌة بالنسبة لجرٌمة الدخول أو البقاء داخل نظام معالجة آلٌة  لقد

للمعطٌات، تقتصر على الخطر، ولا ٌتطلب المشرع تحقق نتٌجة إجرامٌة كحدوث ضرر ما بمعنى أنها 

 من جرابم الخطر.

ن ات ٌظهر أنها م، التً تتعلق بجرٌمة التلبعب بالمعط1ٌمكرر  394لكن من خلبل نص المادة 

ها من الجرابم التً ٌتطلب لتمامها تحقق نتٌجة معٌنة هً الضرر الذي جرابم الضرر ولٌس الخطر، كون

ٌحدث نتٌجة لأحد السلوكات الإجرامٌة المحددة على سبٌل الحصر، إما التعدٌل أو المحو أو الإضافة. 

 بمعنى أنجرٌمة التلبعب بالمعطٌات هً جرٌمة مادٌة .

النتٌجة هً نفسها النتٌجة الإجرامٌة التً ٌترتب علٌها تشدٌد العقوبة فً جرٌمة الدخول أو وهذه 

، ووجه الخلبؾ كما سبق الإشارة إلٌه هو أن 2مكرر فقرة  394قاء المنصوص علٌها فً نص المادة الب

فتكون  جرٌمة التلبعب بالمعطٌات جرٌمة عمدٌة بعكس جرٌمة الدخول أو البقاء فً صورتها المشددة

ا أمّ  ،ؼٌر عمدٌة، وكذلك كون أن جرٌمة التلبعب تتم بعد دخول أو بقاء مصرح به أو ؼٌر مصرح به

 إذا كان الدخول أو البقاء ؼٌر مشروع.إلاّ  عن جرٌمة الدخول أو البقاء ؼٌر المصرح به فلب تتحقق

 :الركن المعنوي 3ـ1ـ2ـ2

لتحققها توافر القصد الجنابً العام، دون القصد جرٌمة التلبعب بالمعطٌات جرٌمة عمدٌة ٌتطلب 

 .الجنابً الخاص

 القصد الجنابً العام: 1ـ3ـ1ـ2ـ2

كما سبق وأشرنا فإن جرٌمة التلبعب بالمعطٌات، جرٌمة عمدٌة تقوم على القصد الجنابً العام 

 بعنصرٌه العلم ولإرادة.

 العلم:   -

تعدٌل ؼٌر مصرح به على معطٌات الحاسب ٌجب أن ٌعلم الجانً بؤنه ٌقوم بإدخال أو إزالة أو 

الآلً، حٌث ٌجب أن ٌعلم بؤن المعلومات التً ٌعتدي علٌها هً ملك لؽٌره، وبالتالً لا تتحقق الجرٌمة 

 أفعال من شؤنها محو أو تعدٌل أو إضافة معلومات هً فً حقٌقتها تابعة له. إرتكابإذا ما قام الشخص ب

سواء كان  ،الذي عدل وؼٌر فً معطٌات خاصة بجهة أخرىكذلك لا تتحقق الجرٌمة فً الفرض 

 شخص طبٌعً أو معنوي  معتقدا أن المعطٌات خاصة به.
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 :رادةالإ  -

قتراؾ تلك الأفعال المحو، التعدٌل، الإضافة بؽض النظر عن إلا بد أن تتجه إرادة المتهم إلى 

طرٌق التلبعب بها سواء كان  فعل الاعتداء عن رتكابالباعث الذي من أجله اتجهت إرادة المتهم لإ

 التفوق على النظام.بات القدرة وإثرض بؽنتقام أو بؽرض الكسب المادي أو الدافع هو الا

أن ٌكون القصد  ، إذ ٌستوي لقٌام الجرٌمة فً القانون الجزابرياولا ٌشترط أن ٌكون القصد محدد

خرى، فالمعطٌات كلها سواء فً ة، فلب فرق بٌن أن ٌقع القصد على معطٌات أو أمحدد بمعطٌات معٌن

 الحماٌة 

أي أن تكون إرادة الجانً قاطعة فً اتجاهها لإحداث  اولا ٌشترط أن ٌكون القصد الجنابً مباشر

بالقصد  ول، أي قبول النتٌجة وهذا ما ٌسمىالنتٌجة السابقة، بل ٌكفً لقٌام العمد أن تتخذ الإرادة شكل القب

 231ص  [65].ؼٌر المباشر

 ضرورة توافر القصد الجنابً الخاص:مدى  2ـ3ـ1ـ2ـ2

لدى الجانً لكً تقوم  انجد أن المشرع لا ٌتطلب قصد خاص 1مكرر  394وفقا لنص المادة 

جرٌمة التلبعب بالمعطٌات، وإنما ٌكتفً بتوافر القصد العام وٌستفاد هذا من عدم النص فً المادة على 

 جود ؼاٌة محددة لاكتمال القصد.نٌة خاصة، ذلك أن القصد الخاص ٌتطلب و

هً جرٌمة  1مكرر  394وعلٌه فجرٌمة التلبعب بالمعطٌات المنصوص علٌها بنص المادة 

ؼٌر أن  ، عمدٌة، ٌتطلب لتوافرها تحقق القصد العام بعنصرٌه العلم والإرادة، ولا ٌتطلب قصد خاص

فتبسطها على  ات فً الحماٌةالمعطٌأخرى، حٌث تفرق بعض القوانٌن بٌن الأمر مختلؾ فً قوانٌن 

 .دون أنواع أخرى أنواع منها فقط

)أ( التً  1030حٌث تنص المادة  1986من الأمثلة على ذلك التشرٌع الفدرالً الأمرٌكً لسنة 

تجرم الإتلبؾ العمدي وؼٌر المصرح به لمعلومات ٌحتوي علٌها حاسب آلً تابع لحكومة الو.م.أ 

للحكومة إلاّ أنه ٌستخدم من قبلها أو لصالحها، ووسع قانون حماٌة بنٌة  وإدارتها، أو حاسب آلً ؼٌر تابع

من دابرة المعلومات محل الحماٌة، فؤضاؾ إلى ما سبق المعلومات  1986المعلومات القومٌة لعام 

الموجودة بالحسابات المستخدمة من طرؾ المإسسات الاقتصادٌة التابعة للحكومة وتلك المستخدمة فً 

 185[ ص 26].تصالات بٌن الولاٌات أو بٌن الولاٌات والدول الأخرىالتجارة والإ
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 :العقوبات المقررة لجرٌمة التلبعب بالمعطٌات 4ـ1ـ2ـ2

هً "الحبس من 1مكرر  394لبعب بالمعطٌات وفقا لنص المادة إن العقوبة المقررة لجرٌمة الت-

 د .2.000.000د  إلى 500.000( سنوات وبؽرامة مالٌة من 3( أشهر إلى )6)

ونلبحظ أن المشرع الجزابري قد جعل من عقوبة جرٌمة التلبعب تفوق بكثٌر عقوبة جرٌمة 

 وهذا كون ان جرٌمة التلبعب بالمعطٌات جرٌمة عمدٌة.، الدخول أو البقاء فً صورتها المشددة

 الجرٌمة من قبل شخص معنوي: إرتكابحالة  فً-

ة مرات فً حال 5عقوبة الحد الاقصى للؽرامة إلى ( تضاعؾ 4مكرر  394وفقا لنص المادة )

الجرٌمة من قبل شخص معنوي على هذا الأساس تكون عقوبة الشخص المعنوي الذي ٌقوم  إرتكاب

 د .  10.000.000=  5×  2.000.000بالتلبعب بالمعطٌات هً 

عة للقانون ت العامة أي الخاضً أو المإسسات والهٌباحالة إستهداؾ الجرٌمة للدفاع الوطن فً-

ت دفت الجرٌمة الدفاع الوطنً والهٌباستهتضاعؾ العقوبة إذا إ 3مكرر  394المادة فوفقا لنص :العام.

 والمإسسات الخاضعة للقانون العام.

( 6( إلى )1فتكون للقاضً هنا سلطة تقدٌرٌة فً تقرٌر العقوبة الملببمة "الحبس من سنة ) وعلٌه

 د ". 4.000.000د  إلى  1.000.000ستة سنوات وبؽرامة مالٌة من 

ت تهدؾ بذلك الدفاع الوطنً أو الهٌباالجرٌمة من قبل شخص معنوي واس إرتكابحالة  فً-

 والمإسسات الخاضعة للقانون العام.

فهنا إذا ما عرضت القضٌة على القاضً  4مكرر  394و 3مكرر  394قا لنص المادتٌن وف

 فٌقوم بتحدٌد عقوبة ملببمة.

 اكما لو أن شخص، فالقاضً له سلطة فً مضاعفة العقوبة  3مكرر  394بحٌث وفقا لنص المادة 

 اضعة للقانون العاموالمإسسات الخالجرٌمة ضد مإسسة الدفاع الوطنً والهٌبات  إرتكابقام ب اطبٌعٌ

مرات فً  5( تضاعؾ عقوبة الحد الأقصى للؽرامة إلى 4مكرر ) 394وبعد ذلك ووفقا لنص المادة 

 الجرٌمة من قبل شخص معنوي. إرتكابحال 

ه لجرٌمة تلبعب بالمعطٌات هً ملك لمإسسة إرتكابوعلٌه ٌحكم على الشخص المعنوي فً حالة 

 ـ:الخاضعة للقانون العام بؽـرامة تقدر بالدفاع الوطنً والهٌبات والمإسسات 

 د   20.000.000=2×5× 2.000.000
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 :جرٌمة التعامل فً المعطٌات 2ـ2ـ2

 المعالجة الآلٌة للمعطٌات لقد وفر المشرع الجزابري حماٌة جنابٌة للمعطٌات الموجودة داخل نظام

كما سبق بٌانه، وبالإضافة إلى هذا وفر المشرع  1مكرر  394و مكرر 394ل المادتٌن من خلب

الجزابري حماٌة جنابٌة للمعطٌات خار  النظام، من خلبل النص على جرٌمة التعامل بالمعطٌات فً 

 كلتا صورتٌها باعتبار أنها معطٌات ؼٌر مشروعة.

فالؽاٌة  والؽاٌة أو الؽرض من هذا التجرٌم هو ؼرض وقابً نظرا لخطورة هذا النوع من التعامل،

الآلٌة المعالجة  من تجرٌم التعامل بالمعطٌات التً ٌمكن أن ترتكب بها إحدى جرابم المساس بؤنظمة

 هً منع وقوع الضرر الذي ٌترتب علٌها. للمعطٌات

 ّ فالؽاٌة  المعالجة الآلٌة للمعطٌات التعامل بالمعطٌات الناتجة عن إحدى جرابم المساس بؤنظمة أما

 التخفٌؾ من آثارها قدر الإمكان.من تجرٌمها هو 

 .جرٌمة التعامل بالمعطٌات التً تصلح لأن ترتكب بها جرابم معلوماتٌة 1ـ2ـ2ـ2

هذه الجرٌمة تتعلق بالمعطٌات التً ٌتم تجمٌعها، أو نشرها، أو الاتجار فٌها، وؼٌر ذلك من 

 ة للمعطٌات.إحدى جرابم المساس بؤنظمة المعالجة الآلٌ إرتكابالأفعال التً ٌتم بها 

 الركن الشرعً: 1ـ1ـ2ـ2ـ2

تطرق المشرع الجزابري إلى جرٌمة التعامل فً المعطٌات التً تصلح لأن ترتكب بها إحدى 

وجاء فٌها أنه  01فقرة  2مكرر 394فً نص المادة  المعالجة الآلٌة للمعطٌات جرابم المساس بؤنظمة

 5.000.000)ملٌون( إلى  1.000.000"ٌعاقب بالحبس من شهرٌن إلى ثلبث سنوات وبؽرامة من 

 )خمسة ملبٌن( د ، كل من ٌقوم عمدا أو عن طرٌق الؽش بما ٌؤتً.

ٌم أو بحث أو توفٌر أو نشر أو الاتجار فً معطٌات مخزنة أو معالجة أو مرسلة عن تصم -/1

 طرٌق منظومة معلوماتٌة ٌمكن أن ترتكب بها الجرابم المنصوص علٌها فً هذا القسم...".

حظ من خلبل هذا النص أن المشرع الجزابري قد جرم مجموعة من الأفعال الخطٌرة التً نلب

وهذه الأفعال تسبق عملٌة ،ٌمكن أن تكون أكثر خطورة   بواسطتها ٌمكن أن تحدث جرابم أخرى

عة حتى ٌمكن القول الجرٌمة، ولا ٌشترط أن تقع هذه الأفعال مجتم إرتكابستعمال هذه المعطٌات فً إ

 ، بل ٌكفً أن تقع إحداها فقط.الجرٌمة بوقوع
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 والتعامل بالمعطٌات هنا ٌقصد به كل سلوك له علبقة بإعداد وإنتا  المعطٌات ؼٌر المشروعة

ة بٌن شخص ومعطٌات ؼٌر مشروعة، هذه الصلة تتمثل فً وكل سلوك ٌكشؾ عن وجود صلة معٌن

والتً ٌطلق علٌها مصطلح  2مكرر  394القٌام بؤحد أنواع السلوك التً نصت علٌها المادة 

فً ذلك عندما اقر فً  اانون العقوبات الفرنسً كان أكثر توسعى أن قونشٌر إل، 200ص  [26]التعامل

أن التعاملبت المجرمة ٌمكن أن تقع على تجهٌزات أو أدوات أو على برنامج  ، [59] .1-3-323مادتـه

واحدة أو أكثر من الجرابم السابقة سواء  برتكامعلوماتً، أو على كل المعطٌات المصممة والمعدة لإ

 أو التلبعب بالمعطٌات.،أوإفساد النظام  أو إعاقة ،الدخول أو البقاء

وعلٌه فالمشرع الفرنسً توسع لٌشمل بذلك كل الوسابل التً ٌمكن استخدامها فً جرابم 

أو استعمال وسابل  ،هذا لاستخدامه مصطلح "تجهٌزات أو أدوات"و المعطٌات، سواء كانت وسابل مادٌة

عندما تطلب أن  قام بالحد من هذا التوسع لكنه ،المعطٌات"و ستخدامه مصطلح "البرامجؼٌر مادٌة لإ

واحدة أو أكثر من جرابم المعطٌات، بٌنما نجد أن المشرع  رتكابمصممة لإو تكون تلك الوسابل معدة

إنما ٌكتفً أن تكون صالحة أو و مة،الجرٌ رتكابالجزابري الذي لا ٌشترط أن تكون المعطٌات معدة لإ

ٌكون قد انتهج  وبذلكبؤنظمة المعالجة الآلٌة للمعطٌات، قابلة لأن ترتكب بها إحدى جرابم المساس 

 [13].فً مادتها   السادسة  تفاقٌة بودابستإالمسلك الذي أخذت به 

وعلى هذا الأساس ٌمكن القول أن التشرٌع الجزابري ٌعمل على التوفٌق بٌن الاتفاقٌة الدولٌة 

ستخدام" المنصوص ستبدال مصطلح "الحصول من أجل الإإللئجرام المعلوماتً والتشرٌع الفرنسً،مع 

ص من خلبل نوٌتضح  تفاقٌة بمصطلح "التجمٌع" المنصوص علٌه فً القانون الفرنسً،علٌه فً الإ

محل جرٌمة التعامل فً معطٌات صالحة لأن ترتكب بها جرٌمة من جرابم  بؤن 2مكرر 394المادة 

هً المعطٌات المخزنة، أو المعالجة أو المرسلة عن طرٌق المعالجة الآلٌة للمعطٌات  المساس بؤنظمة

عالجة الآلٌة الجرابم الماسة بؤنظمة الم رتكابستعمالها لإإمنظومة معلوماتٌة، طالما أن الهدؾ هو 

 للمعطٌات.

 .الركن المادي 2ـ1ـ2ـ2ـ2

سوؾ نتناول السلوك الإجرامً الذي بمقتضاه ٌمكن أن ترتكب جرٌمة التعامل بالمعطٌات التً 

 .نهاوكذا النتٌجة الإجرامٌة المترتبة ع، تصلح لأن ترتكب بها جرابم معلوماتٌة
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 الإجرامً: السلوك-

الأفعال التً ٌمكن أن تستخدم بها المعطٌات  العقوباتمن قانون  2مكرر 394تضمنت المادة 

الجرٌمة  إرتكابستعمال تلك المعطٌات فً إً تسبق جرٌمة معلوماتٌة، وهذه الأفعال الت إرتكابلأجل 

 هً:

 ( :التصمٌمDesign:) 

ٌعتبر أول عملٌة فً سلسلة التعامل فً المعطٌات وإخراجها إلى الوجود، وهو العمل الذي ٌقوم به 

المختصون فً هذا المجال كالمبرمجٌن، ومصممً البرامج كون أنهم المخول لهم القٌام بهذه الجرٌمة 

أو فٌروس ، 62ص  [67].ختراقومثال هذه الجرٌمة تصمٌم برنامج إختصاصهم، إبحكم عملهم و

 الحاسب الآلً.

الجرابم المعلوماتٌة كون أن  رتكابوٌوجد هناك من ٌدافع عن مصممً البرامج التً قد تستخدم لإ

المبررات هذه أن إلاّ  هذه البرامج تكشؾ عن الثؽرات الأمنٌة فً الأنظمة المعلوماتٌة،وإمكان إصلبحها

وٌزداد الأمر خطورة إذا ،63ص  [67]،  لأن سلبٌات البرامج الخبٌثة أكثر من إٌجابٌاتها، ؼٌر مقبولة

الخاصة كتلك المتعلقة بالحالة الصحٌة للشخص أو المتعلقة  بالحٌاة طةرتببالمعطٌات الم ت الجرٌمةتعلق

بوضعه المالً، أو معلومات ذات صلة بانتماءاته السٌاسٌة أو الحزبٌةأو الدٌنٌة فمن شؤن هذا أن ٌشكل 

 للحٌاة الخاصة. اخرق

حتجا  بتجرٌب بعض البرامج التً تم تقسٌمها بهدؾ إٌجاد أنظمة حماٌة أمنٌة ولذلك لا ٌمكن الإ

قوٌة، فإن مثل تلك الأعمال تقتصر على المإسسات الأمنٌة المتخصصة، والتً تجرب برامجها على 

 227ص  [06]. أو على برامج خبٌثة أطلقها القراصنة، وذلك بهدؾ توفٌر الحماٌة منها،أنظمة تتبعها 

 ( :بحثSIDERATIONCON:) 

ٌقصد بالبحث، البحث فً كٌفٌة تصمٌم هذه المعطٌات وإعدادها، ولٌس مجرد البحث عن هذه 

             المعطٌات، ولذلك جاءت عبارة البحث بعد عبارة التصمٌم مباشرة، وإن كان النص قد جاء 

 201ص  [26].اعام

ٌتبٌن أن المشرع الجزابري ٌجرم البحث فً  1فقرة  2مكرر  394خلبل نص المادة  ومن

معطٌات مخزنة أو معالجة أو مرسلة عن طرٌق منظومة معلوماتٌة، ٌمكن أن ترتكب بها جرابم المساس 

 بؤنظمة المعالجة الآلٌة للمعطٌات.
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ٌمة، أو البحث عن فمصطلح البحث ٌشمل كٌفٌة تصمٌم المعطٌات وإعدادها لترتكب بها جر

ٌكون أسهل من البحث  ، لكون البحث عن معطٌات جاهزة، معطٌات وبرامج ٌمكن أن ترتكب بها جرٌمة

 227ص  [06].عن كٌفٌة إعدادها، وذلك فً ظل العدٌد من المواقع التً ٌمكن أن توفر تلك المعطٌات

 ا( :لتجمٌعCollage.) 

المساس  التً ٌمكن أن ترتكب بها جرٌمة من جرابمٌقصد به القٌام بجمع العدٌد من المعطٌات و 

ٌدل  المعطٌات،مما ع مجموعة منـً تجمٌخطورة هذا الفعل تكمن فو، المعالجة الآلٌة للمعطٌات بؤنظمة

 على وجود عدد كبٌر من المعطٌات فلب ٌكون التجمٌع بمعطى واحد.

ؤنه لا ٌإدي إلى أضرار بان ونشٌر فقط أن مصطلح التجمٌع هذا، وعلى الرؼم من أنه ٌظهر للعٌ 

بتجمٌع إلاّ  جسٌمة مقارنة بالأفعال الأخرى المنصوص علٌها فً نفس المادة، حٌث أن الجانً هنا لاٌقوم

والأمثلة على ذلك أن الواقع أثبت جسامة الأضرار الناتجة عن هذا الفعل إلاّ  عدد من المعطٌات،

 63ص  [67].عدٌدة

ستعمل مصطلح الحٌازة، بدلا من التجمٌع فً نص المادة الإشارة إلى أن المشرع الفرنسً إ وتجدر

كون لمعطى واحد، بعكس تفالحٌازة هنا ٌمكن أن تكون لعدد من المعطٌات، كما ٌمكن أن  323-3-1

 التجمٌع، وتجدر الإشارة إلى أن مصطلح الحٌازة هو الأنسب كون أن الجرٌمة ٌمكن أن ترتكب بمعطى

ٌمكن له معاقبة الفاعل  ة بمعطى واحد فإن القاضً الفرنسًوعلى هذا الأساس إذا ارتكبت الجرٌم، واحد

ّ  ،وتطبٌق الجزاء علٌه القاضً الجزابري إذا عرضت علٌه قضٌة مشابهة فإنه لا ٌستطٌع تطبٌق  أما

 الجزاء على الجانً لأن المشرع ٌشترط أن ٌكون حابزا لمعطٌٌن أو أكثر.

ستعماله لمصطلح التجمٌع لا ٌشترط أن تكون هناك نٌة إكذلك أن المشرع الجزابري وبونشٌر 

ستخدام المعطٌات المتحصل علٌها، بعكس الاتفاقٌة الدولٌة للئجرام المعلوماتً فً نص المادة السادسة  إ

جهة منها،والتً تشترط هذا الشرط وبالتالً تضٌق من توفٌر الحماٌة من جهة كما ٌصعب إثباته من 

 أخرى وهو أمر منتقد فً نظري.

 التوفٌرMet a disposition: 

فمن ٌقوم بتوفٌر ، 1فقرة  2مكرر 394ٌعتبر فعل التوفٌر من الأفعال المجرمة بنص المادة 

لمعطٌات، ٌعتبر المساس بؤنظمة المعالجة اللآلٌة لمعطٌات ٌمكن من خلبلها أن ترتكب إحدى جرابم 

 .جرٌمة رتكابلإمقترفا لجرٌمة تعامل بالمعطٌات تصلح 
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معنى أن  باللؽة الفرنسٌة،   [68] 2مكرر  394إلاّ أنه ٌلبحظ من خلبل ترجمة نص المادة 

والمراد بذلك هو تقدٌم المعطٌات ،العبارة فً سٌاق نص المادة تعنً أي إشكال للوضع تحت التصرؾ

فاقٌة الإجرام المعلوماتً أي جعلها فً إتمن السادسة وهو ما ٌتوافق مع نص المادة وإتاحتها لمن ٌرٌدها، 

نه فً التوفٌر تتعدى حٌازة أووضعها تحت تصرفه، والفرق بٌن التوفٌر والتجمٌع هو ، ر متناول الؽٌ

 ستخدامها.إالمعطٌات والتصرؾ فٌها الشخص الذي ٌقوم بتجمٌعها إلى أشخاص آخرٌن لهم إمكانٌة 

على الشبكة المعلوماتٌة بؽرض  أو نشر معلومات ،نشاء مواقعإٌظهر التوفٌر بشكل جلً فً حالة 

تجار فً الأشخاص، تروٌج أفكار الإرهاب، أو بؽرض تروٌج المخدرات أو بؽرض الاعتداء على الإ

 132ص  [04] . والدعارة   تحرٌض القصر على الفسقب تقوم اة الخاصة، أو إنشاء مواقعٌالح

ونشٌر إلى أن المشرع الجزابري رؼم أنه نص على فعل التوفٌر فً المادة سالفة الذكر ورؼم أنه 

هً  المعالجة الآلٌة للمعطٌات على أنه ٌعتبر محل لجرابم المساس بؤنظمة 7مكرر  394نص فً المادة 

ٌها ابري لم ٌنص علأن المشرع الجزإلاّ  ورؼم خطورة هذه الجرابم، نظم المعالجة بالإضافة إلى المواقع 

 ت.جرابم المساس بؤنظمة المعالجة الآلٌة للمعطٌا ضمن

 هالأن وٌنص على هذه الجرابم ، [10]وعلٌه فعلى المشرع الجزابري أن ٌقتدي بالتشرٌع الإماراتً

     والأمثلة على ذلك ، تتسبب فً حدوث أضرار جسٌمة خاصة إذا تعلق الأمر بإنشاء مواقع 

ختراق أو بقصد توفٌر الإ ولا ٌهم الؽرض من وراء إنشاء الموقع سواء كان،  185ص  [67]،عدٌدة

 394عناوٌن برٌدهم الإلكترونً ٌخضع لنص المادة وتوفٌر أرقام بطاقات الابتمان الخاصة بالؽٌر أ

لأن برامج الاختراق أو بطاقات الابتمان ...ٌمكن أن ترتكب بها إحدى جرابم المساس ، 1فقرة  2مكرر 

وكذلك ، بؤنظمة المعالجة كجرٌمة الدخول أو البقاء داخل نظام المعالجة بصورتٌها البسٌطة أو المشددة 

رٌض على لكن إذا كان الهدؾ من إنشاء المواقع هو التحب بها جرٌمة التلبعب بالمعطٌات،ٌمكن أن ترتك

أو بهدؾ تروٌج المخدرات أو تروٌج الأفكار المناهضة للدٌن.... فنجد أن نص المادة ، الفسق والدعارة 

المشرع قٌد التعامل بالمعطٌات التً تصلح  لأنّ ، على هذه الأفعال ٌستدعً البحث فً النصوص التقلٌدٌة 

 لأن ترتكب بها جرابم القسم السابع مكرر.

ختراق، أو برامج تحتوي على كٌفٌة تصمٌم الفٌروسات أو إوز برامج وعلٌه فالشخص الذي ٌح

أو عرضها على الؽٌر من الجمهور، فهنا ٌكون ، أرقام بطاقات الابتمان...دون أن تتجه نٌته إلى بٌعها 

 الحٌازة فً ٌده ولكن إذا ما قام بإحراز هذه المواد بقصد البٌع  لأنّ ، مرتكب للجرٌمة لقٌامه بفعل التجمٌع 

ففً هذه الحالة ٌكون مرتكب لجرٌمة التعامل بالمعطٌات لقٌامه بفعل ، أو التوزٌع أو العرض على الؽٌر 

 التوفٌر.
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 :النشرffusDi. 

، وٌعد النشر من أخطر الأفعال 2مكرر 394الأفعال التً نصت علٌها المادة  ٌعد فعل النشر من

ب بها إحدى جرٌمة التعامل بالمعطٌات التً ترتك، سواء بها جرٌمة التعامل بكلتا صورتٌهاالتً ترتكب 

ٌات الناتجة عن إحدى هذه ، أو جرٌمة التعامل بالمعطالآلٌة للمعطٌات المعالجةجرابم المساس بؤنظمة 

ففعل النشر: ٌقصد به إذاعة المعطٌات محل الجرٌمة، وتمكٌن الؽٌر من الإطلبع علٌها، وذلك الجرابم، 

 203ص  [26].اٌتصور النشر بها، مهما كانت طبٌعته عن طرٌق مختلؾ الوسابل التً

    للمادة التوزٌع الإٌجابً ٌقصد به كما جاء فً الإتفاقٌة الدولٌة للئجرام المعلوماتًو

 124ص  [69].المجرمة

وٌختلؾ فعل النشر عن فعل التوفٌر فً أن هذا الأخٌر ٌتطلب من الشخص البحث عن المعطٌات 

 ،إحدى جرابم المعلوماتٌة،أو تحمٌلها وتوفٌرها للآخرٌن بخلبؾ النشر إرتكابالتً ٌمكن من خلبلها 

أو الموقع الذي ٌتبعه لكنه لا ٌكتفً بتوفٌرها  ،الذي ٌفترض فٌه أن المعلومات متوافرة لدى الشخص

 230ص  [06].للآخرٌن إنما ٌقوم بنشرها بإحدى وسابل النشر

 ،بؤن ٌنقل المعطٌات إلى عدد كبٌر من الأشخاصوٌستمد هذا الفعل خطورته فً كون أنه كفٌل 

 ّ الجرابم بنسبة كبٌرة، مقارنة بالأفعال الأخرى من  إرتكابستعمال تلك المعطٌات فً إحتمال إٌجعل  مما

وٌعتبر فعل النشر من ، بٌنها التوفٌر، لأنه إذا كان التوفٌر بمقابل فالنشر على الأؼلب ٌكون بدون مقابل

 160ص  [04].الأمثلة على النشر عدٌدةوالعالم  رواجا فًبٌن أكثر الأفعال 

و نشٌر إلى المشرع الجزابري قد وافق بذلك الإتفاقٌة الدولٌة للئجرام المعلوماتً التً نصت على 

 ا المشرع الفرنسً فلم ٌنص على النشر. سالفة الذكر، أمّ  6النشر فً نص المادة 

 الإ( :تجارCOMMERCIALISATION:) 

جرٌمة من جرابم  رتكاببالاتجار كل أنواع التعاملبت التً تقع على المعطٌات الصالحة لإٌقصد 

قانون العقوبات المنصوص علٌها فً القسم السابع مكرر من  المعالجة الآلٌة للمعطٌات المساس بؤنظمة

 .الجزابري 

الأؼلب لا ٌتم تجار عن فعل التوفٌر والنشر هو أنه إذا كان فعل النشر على وما ٌمٌز فعل الإ

لأنه ٌتحقق فً الحالة التً ٌوصل فٌها الجانً هذه المعطٌات بؤي وسٌلة إلى عدد كبٌر من  ،بمقابل

 تفاق سابق بٌنهم أو لم ٌوجد.إسواء كان هناك ، الأشخاص 
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  أو بدون مقابل  تصرؾ الؽٌر بمقابل هذه المعطٌات تحت  إتاحة ووضعو وفعل التوفٌر هو تقدٌم

نقدٌا، بل قد  تجار ٌتحقق بتقدٌم هذه المعطٌات للؽٌر بمقابل، ولا ٌشترط أن ٌكون هذا المقابلفإن فعل الإ

 ٌكون عٌنٌا أو قد ٌتمثل فً خدمات أو ؼٌر ذلك. 

فالمشرع الجزابري بالنص على الأفعال السابقة أراد أن ٌجرم كل أنواع التعاملبت سواء كانت 

سالفة الذكر ،لم ٌنص  1-3-323شرع الفرنسً فً نص المادة ونشٌر إلى أن الم،بمقابل أو بدون مقابل 

تفاقٌة الدولٌة للئجرام المعلوماتً وفقا ونجد أن الإ، ـراد ٌستعلى هذا الفعل وإنما نص على مصطلح الا

المشرع الجزابري فقد نص على فعل  اأمّ ،( المشار إلٌها آنفا نصت على فعل البٌع والاستٌراد 06للمادة )

 تجار.الإ

مة من مصطلح البٌع والاستٌراد لأنه أكثر ملبء وٌعتبر هذا الفعل فً نظر الكثٌرٌن هو الأنسب 

وبالتالً ٌكون الاتجار المجرم، هو الاتجار بالمعطٌات التً ٌمكن أن ترتكب بها إحدى جرابم 

معالجة أو الجناة من الولوح داخل أنظمة ال المعلوماتٌة،ومن ذلك الاتجار ببرامج الاختراق التً تمكن

و نشٌر أو تساعد على تخرٌب النظام... ، اتالاتجار بالفٌروسات والبرامج التً تمكن من إتلبؾ المعطٌ

 231ص  [06]إلى أن الإتجار نص علٌه القانون الأمرٌكً.

 النتٌجة المترتبة:   -

 ،أوالاتجار،أو النشرالبحث، أوالتجمٌع،أو التوفٌر،وٌبدو من خلبل الأفعال السابقة سواءالتصمٌم،أ

 ، أو على المعطٌات التً ٌتضمنها هذا النظام .ا سواء على النظامفعلٌ اأنها ٌمكن أن تحقق ضرر

، لم ٌجرمها بوصفها الأفعال الواردة على سبٌل الحصر والمشرع الجزابري فً تجرٌمه لهذه

بمعنى أنه لو تركت  مها لأنه ٌحتمل أن تإدي إلى ضررا جروإنمّ ، خطٌرة تإدي إلى نتابج خطٌرة أفعالا

 كما لو ترك الأفراد وشؤنهم فً تجمٌع وتصمٌم هذه البرامج دون حظر قانونً الأمور تسٌر بشكل عادي

 بنسبة كبٌرة . اهذا النوع من الجرابم وارد   إرتكابحتمال إلكان 

على هذا ، والمشرع الجزابري من منطلق أنه ٌعتبر المصالح المتعلقة بالمعطٌات مصالح هامة

وحتى تتوقؾ الآثار عند مرحلة الخطر ولا تتعداها إلى  ر هذه الحماٌة المسبقة للمعطٌات،ساس وفالأ

 مرحلة الضرر.

 :التعامل فً معطٌات متحصلة من جرٌمةجرٌمة 2ـ2ـ2ـ2

إضافة إلى تجرٌم المشرع الجزابري للتعامل بالمعطٌات التً ٌمكن أن ترتكب بها إحدى جرابم 

 فقد جرم أٌضا التعامل فً معطٌات متحصلة من جرٌمة.،الآلٌة للمعطٌات المعالجة المساس بؤنظمة
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 :الركن الشرعً 1ـ2ـ2ـ2ـ2

حٌث نصت على أنه "ٌعاقب  2فقرة  2مكرر  394لركن الشرعً للجرٌمة بنص المادة ٌتمثل ا

د  كل من ٌقوم عمدا 5.000.000د  إلى 1.000.000سنوات وبؽرامة من 3بالحبس من شهرٌن إلى

 طرٌق الؽش بما ٌؤتً.أو عن 

ستعمال لأي ؼرض كان المعطٌات المتحصل علٌها من إحدى إحٌازة أو إفشاء أو نشر أو  -2

 الجرابم المنصوص علٌها فً هذا القسم".

الحٌازة أو النشر  وٌلبحظ من خلبل نص المادة أن المشرع الجزابري قد تطرق إلى تجرٌم أفعال

المتحصل علٌها من إحدى جرابم المساس بؤنظمة المعالجة، ولقد جرم ستعمال المعطٌات أو الإفساد أوإ

 نالمشرع الجزابري التعامل بهذه المعطٌات لأنها ؼٌر مشروعة، كون أنها متحصلة من جرٌمة فهً إذّ 

ناتج إجرامً هذا من جهة ،ومن جهة أخرى كون أن التعامل بها سوؾ ٌوسع من دابرة الأشخاص الذٌن 

ؼٌر شرعً لأي ؼرض كان، سواء كان  استخدامإوٌستخدمونها  ، مع هذه المعطٌاتٌمكن أن ٌتعاملوا 

إحدى جرابم المساس بؤنظمة المعالجة، أو كان الؽرض استعمالها  رتكابستعمالها لإإالؽرض هو معاودة 

إحدى الجرابم السالفة الذكر عند الحدٌث عن التعامل بالمعطٌات  إرتكابلؽرض آخر كمقاطعة الأدٌان أو 

 جرٌمة. رتكابالصالحة لإ

ومثال ذلك أن ٌقوم بعض المجرمٌن نتٌجة اختراقهم للنظام المعلوماتً لبعض الأشخاص بإختراق 

بالحصول على بعض  اأو فنان اكؤن ٌكون سٌاسٌ ،نظام مملوك لشخصٌة مهمة ومعروفة داخل المجتمع

أو بعض الصور التً لا ٌود أن ٌطلع  المعلومات المهمة التً تتعلق بحٌاته الخاصة، كانتماءاته السٌاسٌة

 علٌها أحد، ثم ٌقوم الجناة بحٌازة هذه المعطٌات بؽرض بٌعها إلى الؽٌر أو التشهٌر أو التهدٌد...

، المهم أن تكون 2فقرة  2مكرر  394فهنا تقوم الجرٌمة لأن الؽرض ؼٌر محدد فً نص المادة 

 كان.ستعمالها لأي ؼرض إو المعطٌات متحصلة من جرٌمة

 .الركن المادي 2ـ2ـ2ـ2ـ2

 سوؾ نتناول السلوك الإجرامً الذي بمقتضاه ٌمكن أن ترتكب جرٌمة التعامل بالمعطٌات

 .وكذا النتٌجة الإجرامٌة المترتبة عنها، معلوماتٌة  من جرٌمة المتحصلة
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 الإجرامً. السلوك-

الحٌازة، أو النشر، أو الإفشاء، أو ٌقوم الركن المادي لهذه الجرٌمة على العدٌد من الأفعال وهً 

المعالجة الآلٌة للمعطٌات استعمال المعطٌات المتحصل علٌها من إحدى جرابم المساس بؤنظمة

 المنصوص علٌها فً القسم السابع مكرر.

  :الحٌازةPossession . 

وهذا أمر ، 2فقرة  2مكرر  394ٌعتبر فعل الحٌازة أول فعل منصوص علٌه فً نص المادة 

هو  المعالجة الآلٌة للمعطٌات إحدى جرابم المساس بؤنظمة إرتكابمنطقً كون أن أول فعل ٌقع بعد 

 حٌازة المعطٌات المتحصلة من الجرٌمة، وعلٌه ٌتحقق فعل الحٌازة بسٌطرة الجانً على هذه المعطٌات.

امل فٌه مع إنصراؾ المقصود بالحٌازة كؤصل عام هً: السٌطرة الفعلٌة على كل شًء ٌجوز التع

ً تتفق فً مظهرها هالنٌة إلى إستعمال حق علٌه، ومن ثم فهً إستعمال سلطة فعلٌة على الشًء ف

للحٌازة عنصران أحدهما مادي قوامه الأعمال المادٌة التً ٌنطوي و الخارجً مع إستعمال حق علٌه،

القٌام بهذه الأعمال لحساب نفسه أو الآخر معنوي قوامه نٌة الحابز فً و،  علٌها إستعمال الحق المحوز

 15ص  [70]فً عبارة أخرى نٌة الإستبثار بالحق الذي ٌستعمله.

لبء ٌملك والاختصاص دون الحاجة إلى الإستتوٌقصد بالحٌازة: الاستبثار بالشًء على سبٌل ال

لمعطٌات أو وهذه السٌطرة إمّا أن تكون سٌطرة مطلقة: ومعها ٌستطٌع الحابز أن ٌفنً ا ،المادي علٌه

 ٌعدل فٌها أو ٌستعملها.

  ستؽلبلها فً وجه معٌنإكما قد تكون سٌطرة محدودة: تمكنه فقط من الانتفاع بالمعطٌات أو 

ستطاعة هذه السٌطرة دون عقبات واقعٌة تحول بٌن الشخص إوعلٌه ٌكفً القول بتوافر السٌطرة مجرد 

 و الأمثلة على ذلك عدٌدة. ، وبٌن التمتع بها

 :الإفشاء 

وٌستمد فعل ،  2فقرة  2مكرر  394ٌعد فعل الإفشاء هو الفعل الثانً الذي نصت علٌه المادة 

 ٌجعل هذه المعطٌات المتحصلة عن جرٌمة من جرابم المساس بؤنظمة هالإفشاء خطورته من كون

 فً متناول أكثر من شخص. المعالجة الآلٌة للمعطٌات

حدوث نتٌجة معٌنة من وراء فعل الإفشاء، بل ٌجرم هذا  قانون العقوبات الجزابريولا ٌتطلب 

ولا ٌشترط فً هذا ، الأخٌر فً حد ذاته، والمشرع الجزابري ٌعاقب كل من ٌقوم بعملٌة الإفشاء 

الشخص أن ٌكون مإتمنا على هذه المعطٌات دون ؼٌره، سواء بمقتضً وظٌفته أوعقد ما، إنما هو 
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ؼٌر مشروعة، وأراد المشرع أن ٌمنعه من إفشاءها أو شخص تحصل على هذه المعطٌات بطرٌقة 

 نتشارها.إنشرها سعٌا لتضٌق 

وتجدر الإشارة إلى أن المشرع الفرنسً وكذلك الاتفاقٌة الدولٌة للئجرام المعلوماتً لم تنص على 

 هذا الفعل عند تجرٌمها للتعامل بالمعطٌات المتحصلة من جرٌمة.

الجزابري بالنص على هذا الفعل قد إنتهج نهج القانون ولذلك ٌمكن القول أن المشرع 

 [10]. كالقانون الإماراتً فً مادته الثانٌة العربٌةوقوانٌن بعض الدول ،  208ص  [26]الأمرٌكً.

 :النشر 

،هو الفعل الوحٌد المشترك بٌن صورتً جرٌمة 2مكرر  394لنشر وفقا لنص المادة ٌعد فعل ا

فً الفقرة  الأولى المتعلقة بالتعامل بالمعطٌات التً ٌمكن أن ترتكب بها التعامل بالمعطٌات فنجد النص 

والفقرة  الثانٌة المتعلقة بالتعامل بالمعطٌات  ،المعالجة الآلٌة للمعطٌات إحدى جرابم المساس بؤنظمة

 .ى جرابم المساس بؤنظمة المعالجة المتحصل علٌها من إحد

جاءت عامة بحٌث لم تشترط عدد معٌن من المرات التً ٌتم النشر فٌها  2مكرر  394فالمادة 

حتى ٌقال بالنشر، كما لم تحدد قٌد على النشر كؤن ٌكون بمقابل مثلب، ولم تذكر المادة وسٌلة معٌنة ٌتم 

اتٌة فٌستوي إذا أن بها النشر، وبالتالً فهو ٌتم بكل وسٌلة ٌمكن تصورها، سواء كانت تقلٌدٌة أو معلوم

 ٌكون النشر عن طرٌق الإنترنت أو الأقراص... أو أن ٌكون عن طرٌق الكتابة أو الرسم.

مثال وفالنشر ٌستمد خطورته من كونه سٌجعل المعطٌات فً ٌد عدد ؼٌر محدد من الأشخاص،

حدة، المهم لو ارتكب الشخص فعل النشر لمرة واو ذلك أن فعل النشر ٌتحقق وتقوم الجرٌمة بذلك حتى

ضعه المشرع للقول هذا هو الشرط الذي وو ،معطٌات محل النشر ناتجة عن جرٌمةأن تكون هذه ال

مواقع خصومهم والحصول على كلمة  من قبٌل هذا الفعل قٌام الكراكرز باختراقو بوقوع الجرٌمة،

 236ص  [06]. بؤصحابها  االمرور أو من ثم القٌام بنشرها على الجمٌع إضرار

 ستعمال:الإ 

ستعمال أخطر سلوك ٌمكن أن ٌقع على المعطٌات المتحصلة من جرٌمة، وذلك لأنه ٌعتبر فعل الإ

  إذا كانت أفعال الحٌازة والإفشاء والنشر تعتبر أفعال خطٌرة ونظرا لخطورتها قام المشرع بتجرٌمها

 إرتكابحتمال إمجرد  نتقل بهذا الفعل منإفإن فعل الاستعمال ٌعتبر أخطر هذه الأفعال لأن الجانً 

 ستعمال.الإ الجرٌمة إذا ما تحققت الأفعال السابقة إلى اقترافها فعلب إذا تحقق فعل



133 
 

م به الفاعل الشًء إستخداما لا ٌجوز حدٌد المقصود بالإستعمال قٌل أنه الفعل الذي ٌستخدو فً ت

 289ص  [28]من مالكه.إلاّ  أن ٌصدر

ستعمل إحقق الفعل ولو ولم ٌشترط المشرع الجزابري تكرار الفعل حتى ٌقال بالاستعمال وإنما ٌت 

جرٌمة من  إرتكابومثال ذلك استخدام أرقام بطاقات الابتمان التً تم الحصول علٌها نتٌجة  لمرة واحدة،

 جرابم المساس بؤنظمة المعالجة الآلٌة للمعطٌات.

 النتٌجة الإجرامٌة : -

أن الأفعال التً جاءت بها هذه المادة، والمتمثلة فً  2 فقرة 2مكرر 394من نص المادة  واضح

 النشر، والاستعمال أنها أفعال ٌمكن أن ٌحدث عنها ضرر.، والإفشاء، الحٌازة

خطٌرة ٌمكن أن تإدي إلى ضرر  نها أفعالالأ ند تجرٌمه لهذه الأفعال جرمهافالمشرع الجزابري ع

والتً هً فً الأصل عبارة عن ناتج إجرامً  دابرة المتعاملٌن بهذه المعطٌاتفعلً، فهً تسمح بتوسٌع 

وعلٌه فالمشرع الجزابري فً نص المادة سالفة الذكر أراد أن ٌوقؾ الآثار التً ، فهً ؼٌر مشروعة

 إلى مرحلة الضرر .تحدثها هذه الأفعال عند مرحلة الخطر ولا تتعداها 

 .الركن المعنوي لجرٌمة التعامل بالمعطٌات بصورتٌها 3ـ2ـ2ـ2

جرٌمة التعامل فً المعطٌات جرٌمة عمدٌة، وٌستفاد هذا من عبارة عمدا أو عن طرٌق الؽش 

 .2مكرر  394المنصوص علٌها فً المادة 

 القصد الجنابً العام: -

، ٌتطلب لحدوثها القصد الجنابً العام بعنصرٌه عمدٌةالتعامل فً المعطٌات جرٌمة تعتبر جرٌمة 

 العلم والإرادة.

 :العلم 

لا بد أن ٌعلم أن الأفعال التً و لا بد أن ٌعلم الجانً بؤن المعطٌات محل التعامل ؼٌر مشروعة،

وبالإضافة إلى هذا ٌجب أن ٌعلم فً  ،ٌقوم بها هً أفعال ؼٌر مشروعة وتهدد المصلحة المحمٌة بالخطر

، وأنه لا لمعطٌات هً عبارة عن ناتج إجرامً، أن هذه اتحصلة من جرٌمةجرٌمة التعامل بالمعطٌات الم

وٌنتفً العلم فً الفرض  ا سوؾ ٌإدي إلى حدوث أضرار وخٌمة،وأن التعامل به، ٌجوز له التعامل بها

 إجرامً أو أنه لا ٌجوز له التعامل بها. الذي لا ٌعلم فٌه الجانً أن المعطٌات ناتج
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المعالجة الآلٌة جرٌمة من جرابم المساس بؤنظمة إرتكابوفً جرٌمة التعامل بالمعطٌات بؽرض 

لناحٌة القانونٌة ٌجب حتى تتحقق الجرٌمة أن ٌعلم الجانً أن هذه الأفعال محظورة من ا،للمعطٌات

ذه المعطٌات ممكن أن ترتكب به إحدى جرابم المساس ، أن ٌعلم الجانً أن التعامل بهوالأكثر من هذا

 بؤنظمة المعالجة الآلٌة للمعطٌات.

 الإرادة: 

إضافة إلى عنصر العلم لا بد أن تتوافر الإرادة حتى ٌتحقق القصد الجنابً العام فً جرٌمة 

المعالجة الآلٌة  جرٌمة من جرابم المساس بؤنظمة إرتكابٌجب أن تتجه الإرادة إلى و التعامل بالمعطٌات،

وكذلك ٌجب أن تقتصر ،المتحصلة عن إحدى هذه الجرابم  معطٌاتالأو أن تتجه إلى التعامل ب، للمعطٌات

 الإرادة على السلوك فحسب دون النتٌجة الإجرامٌة.

 مدى ضرورة توافر القصد الجنابً الخاص: -

لتحققها القصد الجنابً العام كما سبق القول فإن جرٌمة التعامل بالمعطٌات جرٌمة عمدٌة ٌتطلب 

بعنصرٌه العلم والإرادة، وإلى جانب هذا سوؾ نناقش إمكانٌة تطلب القصد الجنابً الخاص فً كلتا 

 صورتٌها.

  .مدى ضرورة توافر القصد الجنابً الخاص فً جرٌمة التعامل بالمعطٌات المتحصلة من جرٌمة 

هً  أن جرٌمة التعامل بالمعطٌات المتحصلة من جرٌمة   2مكرر 394ٌظهر من خلبل المادة 

كما هو الشؤن بالنسبة لجرٌمة التعامل  ،جرٌمة عمدٌة لا ٌتطلب لقٌامها توافر القصد الجنابً الخاص

ري ا بشؤن لفظ عن طرٌق الؽش الذي أورده المشرع الجزابأمّ  جرٌمة، رتكاببالمعطٌات الصالحة لإ

 بالإضافة إلى لفظ عمدا لا ٌعنً أن الجرٌمة تتطلب قصد خاص.

ستخدام اللفظ إنه ٌعبر عن العمدٌة طالما أنه تم ،كو"بلفظ "عن طرٌق الؽش ًأن ٌكتف وكان الأولى

 217ص  [26].اء وكذا جرٌمة التلبعب بالمعطٌاتجرٌمة الدخول والبق فً

 جرٌمة: رتكابالتعامل بالمعطٌات الصالحةلإ مدى ضرورة توافر القصد الجنابً الخاص فً جرٌمة 

جرٌمة أن ٌتوافر لدى الفاعل القصد  رتكابلا ٌكفً لقٌام جرٌمة التعامل فً معطٌات صالحة لإ

العام وحده، وإنما ٌلزم فضلب عن هذا القصد أن ٌتوافر لدى الفاعل القصد الخاص أي اتجاه العلم 

 والإرادة إلى وقابع معٌنة لا تدخل فً تكوٌن أركان الجرٌمة.
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وٌتحقق  ة،ت التً تصلح لأن ترتكب بها جرٌموٌتحقق القصد الجنابً الخاص فً التعامل بالمعطٌا

، أما استعمال المعطٌات الجرٌمة، وهً مسؤلة نفسٌة محضة إرتكابذلك بالتمهٌد والإعداد لاستعمالها فً 

ه المعطٌات ومع ذلك الجرٌمة فلٌست ركنا فً هذه الجرٌمة، فقد لا ٌقوم أحد باستعمال هذ إرتكابفً 

 213ص  [06].تقوم الجرٌمة

 :العقوبة المقررة 4ـ2ـ2ـ2

 :ت المرتكبة من قبل الشخص الطبٌعًجرٌمة التعامل بالمعطٌاعقوبة  -

أنه "ٌعاقب بالحبس من شهرٌن إلى ثلبث سنوات وبؽرامة  2مكرر 394لقد جاء فً نص المادة   

)خمسة ملبٌن( د ، كل من ٌقوم عمدا أو عن طرٌق  5.000.000)ملٌون( إلى  1.000.000من 

 الؽش بما ٌؤتً.

أو بحث أو توفٌر أو نشر أو الاتجار فً معطٌات مخزنة أو معالجة أو مرسلة عن  ٌمتصم -1

 طرٌق منظومة معلوماتٌة ٌمكن أن ترتكب بها الجرابم المنصوص علٌها فً هذا القسم....

ازة أو إفشاء أو نشر أو استعمال لأي ؼرض كان المعطٌات المتحصل علٌها من إحدى حٌ -2

 القسم". الجرابم المنصوص علٌها فً هذا

 والمستهدفة للجهات العامة:قوبة جرٌمة التعامل بالمعطٌات المرتكبة من قبل الشخص المعنوي ع -

، إذا استهدفت قوبة المنصوص علٌها فً هذا القسمتضاعؾ الع 3مكرر  394وفقا لنص المادة 

بتطبٌق عقوبات والمإسسات الخاضعة للقانون العام، دون الإخلبل ت باالجرٌمة الدفاع الوطنً أو الهٌ

( أربعة أشهر إلى 4الحبس من ): ذه الحالة هًعقوبة جرٌمة التعامل بالمعطٌات فً ه وعلٌه تصبح أشد،

 ( د  .)عشرة ملبٌٌن 10.000.000ى )ملٌونٌن ( إل 2.000.000ستة سنوات والؽرامة من  (6)

5.00.000x 5  x2  =50.000.000 .  د 

 المرتكبة من قبل الشخص المعنوي :عقوبة جرٌمة التعامل بالمعطٌات  -

ٌعاقب الشخص المعنوي الذي ٌرتكب إحدى الجرابم المنصوص  4مكرر  394وفقا لنص المادة 

 ة المقررةـ( خمس مرات الحد الأقصى للؽرام5علٌها فً هذا القسم بؽرامة تعادل )

 ـبالمعطٌات ب ه لجرٌمة التعاملإرتكابالطبٌعً وعلٌه ٌعاقب الشخص المعنوي فً حالة  للشخص 

5.000.000 x5 =25.000.000 .  د 
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 وي والمستهدفة للجهات العامةعقوبة جرٌمة التعامل بالمعطٌات المرتكبة من قبل الشخص المعن -

ه إرتكابٌحكم على الشخص المعنوي فً حالة  4مكرر  394و 3مكرر 394وفقا لنص المادتٌن 

 ى الجهات العامة بالعقوبة التالًحدإلجرٌمة التعامل بالمعطٌات موجهة ضدمإسسة الدفاع الوطنً أو 

10.000.000x5  =50.000.000 .  د 

 الأحكام المشتركة بٌن جرابم الاعتداء على أنظمة المعالجة الآلٌة للمعطٌات3ـ2

الذي ٌعتبر  المعالجة الآلٌة للمعطٌات تشترك هذه الجرابم فً أنها تقع على موضوع واحد هو نظام

ولقد تم شرح مفهوم هذا النظام  ،الشرط الأساسً الذي ٌلزم تحققه للبحث فً توافر أو عدم توافر الجرابم

 المعالجة الآلٌة للمعطٌات الجرابم الماسة بؤنظمة أثناء تناول مفهوم فً المبحث الأول من الفصل الأول

 وعلى هذا لا داعً للتكرار.

، بالإضافة فاق الجنابً المجسد بؤعمال مادٌةقر المشرع الجزابري مبدأ المعاقبة على الاتا وقد أهذ

إحدى الجرابم التً تستهدؾ الأنظمة المعلوماتٌة، ولقد جعل  إرتكابإلى المعاقبة على الشروع فً 

جرٌمة  إرتكابحالة المشرع الجزابري العقوبات التكمٌلٌة واحدة لكل هذه الجرابم، كما شدد العقوبة فً 

سوؾ نتناوله فً  من هذه الجرابم من قبل شخص معنوي، أو فً حالة استهدافها لجهات عامة، وهذا ما

 المطالب التالٌة:

 :الأحكام المشتركة المتعلقة بالجرٌمة1ـ3ـ2

 بالعقاب علىالمعالجة الآلٌة للمعطٌات  تتعلق الأحكام المشتركة المتعلقة بالجرابم الماسة بؤنظمة

هذه الجرابم، وسوؾ نتناول كل  رتكابتفاق الجنابً المجسد بؤعمال مادٌة، والعقاب على الشروع لإالإ

 عنصر فً فرع مستقل.

 :العقاب على الاتفاق الجنابً المجسد بؤعمال مادٌة 1ـ1ـ3ـ2

 .ً هذا الفرع إلى أركان الجرٌمةسنتطرق ف

 الركن الشرعً: 1ـ1ـ1ـ3ـ2

 394ادة ص المبن ةق الجنابً المجسد بؤعمال مادٌاالمشرع الجزابري مبدأ معاقبة الاتف ىلقد تبن

قانون  176المادة  ولم ٌخضعها لأحكام،رض التحضٌر للجرابم الماسة بالأنظمة المعلوماتٌةبؽ،  5مكرر 

 [ 68].العقوبات والمتعلقة بتكوٌن جمعٌة أشرار
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تفاق تؤلؾ بؽرض إأو فً  ،من شارك فً مجموعةعلى أنه "كل  5مكرر  394حٌث نصت المادة 

الإعداد لجرٌمة أو أكثر من الجرابم المنصوص علٌها فً هذا القسم، وكان هذا التحضٌر مجسد بفعل أو 

 عدة أفعال مادٌة ٌعاقب بالعقوبات المقررة للجرٌمة ذاتها".

   مادته فً   نسًوبهذا ٌكون المشرع الجزابري قد سار على النهج الذي أخذ به المشرع الفر

وكذا الاتفاقٌة ، [10] (23)كالتشرٌع الإماراتً فً مادته  وبعض التشرٌعات العربٌة، [59] 4/ 323

 [13] .(11)فً مادتها  الدولٌة للئجرام المعلوماتً

لقد دار جدل كبٌر بٌن الفقهاء حول مدى ملبزمة تجرٌم المشرع للبتفاق الجنابً فمنهم من ٌرى أن 

ستثناء ٌرد على قاعدة عدم العقاب على مجرد إالاتفاق الجنابً عزم إجرامً، ومع ذلك لا ٌعتبر تجرٌمه 

 العزم الإجرامً.

على القواعد العامة  االجنابً ٌعتبر خروجأمّا أنصار الرأي الثانً فٌرون أن العقاب على الاتفاق 

بالنسبة للجرابم التامة، أو تلك التً تقؾ عند حد الشروع إلاّ  قررتفً العقاب، التً تقضً بؤن العقاب لا ٌ

 إرتكابأو المحاولة، أي أن مبدأ العقاب ٌتطلب على الأقل البدء فً نشاط إجرامً ٌرمً مباشرة إلى 

 التحضٌرٌة فلب عقاب علٌها.ا الأعمال الجرٌمة، أمّ 

وٌستند أنصار الرأي الأول إلى أن المشرع لا ٌعاقب على الاتفاق الجنابً كخطوة للجرٌمة المتفق 

وهذا ٌرجع إلى أنه فً الاتفاق الجنابً ٌظهر العزم ، ، وإنما ٌعاقب علٌه فً حد ذاته كجرٌمة اعلٌه

ٌعلن عزمه إلى سابر الأعضاء فتتحد الجنابً الجماعً بمظهر خارجً مادي، لأن كل عضو فٌه 

 الجرٌمة. إرتكابإراداتهم على 

أخٌرا ٌراعً القانون و كذلك كون أن الاتفاق الجنابً ظاهرة خطٌرة تهدد الأمن العام تهدٌدا فعلٌا،

فً العقاب على الاتفاق الجنابً وجهة الجزاء لأنه ٌعاقب على تكوٌن الاتفاق الجنابً كما ٌراعً فٌه 

          اٌة، فتكون نتٌجة إحباط الاتفاق الجنابً فٌحال بٌن الجناة وبٌن تحقٌق خططهموجهة الوق

 114ص  [26] .الإجرامٌة

وبعبارة أخرى تكون نتٌجة العقاب على الاتفاق الجنابً، وهو أن ٌقضً على الجرٌمة وهً فً 

والتً بدورها تمثل مشروعا ،  علٌها المتفق  مالجراب شر من اوقابٌ االمهد وبالتالً ٌمارس القانون أسلوب

 إجرامٌا وضعت فٌه جمٌع إمكانٌات المتفقٌن.

 إرتكابأمّا أنصار الرأي الثانً فٌستندون إلى أن تجرٌم الاتفاق سٌحث الجناة على الإقدام على 

نة بٌن الجرابم المتفق علٌها، ما دام العقاب واقع لأول بادرة بدت منهم وهً اتفاقهم كذلك فً حالة المقار
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 إرتكابخطورة الاتفاق الجنابً وخطورة الأعمال التحضٌرٌة التً تصدر على شخص ٌسعى إلى 

الجرٌمة بمفرده، فالاتفاق الجنابً مرحلة مبكرة بالنسبة للتحضٌر للجرٌمة إذ أنها ترد إلى المرحلة 

ب التحضٌر للجرٌمة الجرٌمة، بٌنما ٌعق إرتكابالنفسٌة، أي إلى مرحلة اتخاذ القرار وعقد العزم على 

هذه المرحلة النفسٌة لهذا لو صحت خطورة الاتفاق الجنابً تبرٌرا لمعاقبة المتفقٌن فً هذه المرحلة 

المبكرة من المراحل التً تمر بها الجرٌمة لوجب على المشرع أن ٌجرم مرحلة التحضٌر للجرٌمة من 

 115ص  [26].باب أولى

قانون من  5مكرر  394والمادة  رنسًفال قانون العقوباتمن  323/4وبالرجوع إلى نص المادة 

أنهما تنبها لهذا النقد، فلم ٌقوما بتجرٌم مجرد العزم على الإعداد لجرابم  الجزابري نرىالعقوبات 

المعطٌات، وإنما تطلبا أن ٌكون هذا العزم مجسد بفعل أو عدة أفعال مادٌة، أي أنهما خرجا عن تجرٌم 

 مرحلة تلٌها وهً التحضٌر للجرٌمة بوسابل مادٌة. المرحلة النفسٌة إلى

ستثناء على القاعدة العامة، والؽرض من هذا النص هو تقرٌر نوع وبالتالً فنص المادتٌن ٌعتبر إ

ضد المخاطر التً تنشؤ عن النشاط ؼٌر  المعالجة الآلٌة للمعطٌات من الحماٌة المتقدمة والوقابٌة لنظم

الجرابم  رتكاباتٌة، والتً قد تسهم بمعلوماتها الفنٌة فً التحضٌر لإالمشروع لبعض نوادي المعلوم

لكن كان على المشرع الجزابري أن ، 126ص  [18]، المشار إلٌها، وكذلك ضد قراصنة المعلوماتٌة

ستبعد من النص بعض الجرابم كجرٌمة الدخول إٌتبع نفس الاتجاه الذي اتخذه المشرع الفرنسً حٌث 

 206ص  [12].المعالجة الآلٌة للمعطٌاتنظم أوالبقاء داخل 

ولا بد من توافر الركن المادي والركن المعنوي حتى ٌمكن القول بمعاقبة الأعمال المادٌة 

 التحضٌرٌة.

 الركن المادي. 2ـ1ـ1ـ3ـ2

إن الركن المادي فً الجرٌمة التامة ٌقوم على ثلبثة عناصر وهً السلوك والنتٌجة المادٌة ؼٌر 

حٌث ٌعتد المشرع قانونا إلاّ  والعلبقة التً تربط بٌن الفعل والنتٌجة، وهً تتواجد مجتمعة،المشروعة، 

بالنتابج المادٌة التً ٌتسبب فٌها السلوك فً العالم الخارجً، وهو فً بعض الأحٌان ٌكتفً بالسلوك فقط، 

 58ص  [71].وٌجرمه بؽض النظر عما ٌترتب علٌه من نتابج

 السلوك الإجرامً: -

فعل  ولكً ٌتحقق السلوك الإجرامً فً جرٌمة الاتفاق الجنابً لا بد من توافر ثلبثة عناصر

 تعدد المتفقٌن.بالإضافة إلى  وموضوع الاتفاق، ،الاتفاق
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 :فعل الاتفاق 

والاتفاق بطبٌعته ،  58ص  [71]، الاتفاق هو إتحاد إرادتٌن أو أكثر وتكتلهما نحو موضوع معٌن

إذ ٌفترض تعبٌر كل واحد من أطرافه عن إرادته، بحٌث ٌعلم بها زملبءه فً له مظهر مادي ملموس 

عند موضوع معٌن، والتعبٌر عن الإرادة  دتهم تسٌر فً اتجاه واحد، وتتلبقىالاتفاق فٌتحقق لهم أن إرا

اق ، وإن الاتفلإٌماء إن كانت لها دلالة مفهومةٌفترض مادٌات كالقول الشفوي، أو العبارات الشفوٌة أو ا

سواء كان الاتفاق منظما و رادات من وقت قصٌر كان أم طوٌل،الإستؽرقه انعقاد إٌقوم بؽض النظر عما 

ه على مجردالعزم على جرٌمة معٌنة " أو كان عارضا مجملب اقتصر أعضاإفٌتخذ شكل "جمعٌة إجرامٌة

 469ص  [72].دون تعٌٌن لكٌفٌة تنفٌذها، أو تحدٌد لدور كل واحد فٌها

تفاق مهما كانت إ"كل جمعٌة أو قانون العقوبات الجزابري 176وهذا ما نستشفه من نص المادة 

 394الجرٌمة، أمّا المادة  إرتكابتفاق العام بتلبقً الإٌرادات على دته" فهذه المادة فً تجرٌمها للئام

بفعل أو عدة أفعال مادٌة، بمعنى ٌجب أن  اتفاق أن ٌكون مجسدتتطلب للعقاب على فعل الإف،  5مكرر

الجرٌمة كؤن ٌقوم المتفقون  رتكابتتجسد فً أفعال وأعمال مادٌة ٌكون القصد منها التحضٌر والإعداد لإ

قتناء برامج خبٌثة كالفٌروسات، أو برامج اختراق ٌتم من خلبلها الدخول ؼٌر المشروع لأنظمة إب

ح كٌفٌة القٌام بتلك الجرابم وٌجب التمٌٌز بٌن الركن المادي لجرٌمة قتناء كتب تشرإسبات الآلٌة، أو االح

والركن المادي للجرٌمة المتفق علٌها وأن عدولهم عن تنفٌذ الجرٌمة المتفق علٌها لا  تفاق الجنابً الإ

لأن هذا لا ٌمس الركن المادي الذي توافرت كل ،الجنابً  تفاقٌحول دون العقاب على جرٌمة الإ

 473ص  [72].عناصره

 :موضوع الاتفاق 

إجرامٌة فلب  تفاق الجنابً ٌستمد صفته الجنابٌة فً موضوعه، فإذا لم ٌكن لموضوعه صفةإن الإ

وبذلك ، ، فإنه ٌجب أن ٌنصب الاتفاق على جرٌمة هً جناٌة أو جنحة أٌا كان نوعها ٌعد الاتفاق جنابٌا

 80ص  [71].ٌخر  عن نطاق الاتفاق الجنابً المخالفات بؤنواعها

الذي نص على الاتفاق قانون العقوبات الجزابري  176أن نص المادة  من الفقه وٌرى جانب

، أو الجرٌمة إرتكابتفاق المنصب على ٌجرم الإ، الجنابً العام فً الجناٌات ضد الأشخاص والأملبك 

لتلك  على جعل موضوع الاتفاق الإعداد 5مكرر  394على الإعداد لها، بٌنما اقتصر نص المادة 

وقع المشرع فً السهو إذ كان  ، وبالتالًهاإرتكابلم ٌنص على الاتفاق على الجرابم والتحضٌر لها فقط و

 117ص  [26]. الجرٌمة كذلك إرتكابأن ٌجرم الاتفاق على  ٌجب
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قد حددت موضوع الاتفاق بالإعداد للتحضٌر  5مكرر  394نب آخر أن نص المادة بٌنما ٌري جا

وذلك ما ٌوحً بؤن الاتفاق على الإعداد ٌشمل ، جرٌمة أو أكثر من الجرابم المنصوص علٌها رتكابلإ

 إرتكابالجرٌمة، لكون من ٌتفقون على شراء أو تجهٌز برامج ٌتم من خلبلها  إرتكابالاتفاق على 

ن النص ، وتإكد ذلك الفقرة الأخٌرة مالجرٌمة إرتكابء من اتفاقهم على الجرٌمة إنما ٌعد ذلك جز

المادٌة المشار إلٌها تدل  فالأفعال "،دا بفعل أو عدة أفعال مادٌة ...مجس وكان هذا التحضٌر"والمتضمنة 

 147ص  [06].الجرٌمة رتكابتفاق المسبق لإعلى الإ

، فإذا لم ٌوجد هدؾ فلب تتحقق جرٌمة المساس تفاق هدؾ إجرامً منذ البداٌةوٌجب أن ٌكون للئ

 131ص  [21].الاتفاق الذي ٌقوم على تؤسٌس ناد للتسلٌة بؤنظمة المعالجة، مثل

حضٌرٌة ونحن نتفق مع أنصار الرأي الأول فمن ؼٌر المعقول أن نجرم الاتفاق على الأعمال الت

وهذا ما ، ها إرتكابها ولا نجرم الاتفاق المنصب على رتكاب، أي الإعداد لإالجرٌمة إرتكابالتً تسبق 

من ق. ع. ؾ، حٌث تجرم المادة مساهمة شخصٌن أو  323/4نص المادة أخذ به المشرع الفرنسً فً 

إحدى الجرابم المنصوص علٌها فً  إرتكابأفعال مادٌة تحضٌرٌة الهدؾ من وراءها  إرتكابأكثر فً 

الاعتداء على نظم المعالجة الآلٌة والمختصة فً ،  قانون العقوباتمن  323/3إلى  323/1المواد 

 للبٌانات.

وٌجب أن ٌتخذ هذا النص صورة العمل التحضٌري المادي ولا ٌختلط هنا العمل التحضٌري مع 

الجرٌمة وإلاّ  فً الجرٌمة أو المساهمة إرتكابالبدء فً التنفٌذ الذي ٌتحقق به الشروع أو المحاولة فً 

 127ص  [18].لما كانت هناك حاجة لمثل هذا النص

الكشؾ  المادٌة تبادل المعلومات اللبزّمة لتنفٌذ الجرٌمة مثلومن الأمثلة على الأعمال التحضٌرٌة 

أو كلمة السر اللبزّمة للدخول إلى النظام أو شرح كٌفٌة تجاوزها وكذلك كٌفٌة استخدام ، عن رقم الكود

 33، 32 ص ص [ 14]قنبلة زمنٌة أو فٌروس ما...

تٌة التً تقدر الجرٌمة المعلومامرتكب  وٌلبحظ أن المشرع الفرنسً ٌشدد العقوبة لكونه ٌبؽً ردع

، فخروجا على القواعد العامة التً لا تجرم الأعمال التحضٌرٌة المشرع الفرنسً خسابرها بالملبٌٌر

 205ص  [12].جرم فً هذا النص الأعمال التحضرٌة المتعلقة بالجرابم المنصوص علٌها فً القانون

إذا كان موضوع الاتفاق أعمال التحضٌر  ،قانون العقوبات الجزابري 5مكرر  394وفقا للمادة و

فإن الاتفاق ٌكتسب صفته الجنابٌة ولو كانت الأعمال فً ذاتها مشروعة فالاتفاق ، والإعداد لتلك الجرابم 

على كٌفٌة تصمٌم المعطٌات وتجمٌعها ونشرها هو مشروع فً الأصل لكنه ٌصبح ؼٌر مشروع إذا كان 

والمشرع ،  2و1مكرر  394لجرابم التً تنص علٌها المادة الاتفاق على ذلك بنٌة استعماله فً ا
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، ٌعتبر خرو  على القواعد التنفٌذالجزابري بمعاقبته على الأعمال التحضٌرٌة التً تسبق البدء فً 

بالنسبة للجرابم التامة أو تلك التً تقؾ عند حد الشروع أو إلاّ  العامة التً تقضً بؤن العقاب لا ٌتقرر

وتبعا لذلك فإن نص هذه المادة ٌعتبر استثناء على القاعدة العامة الأمر الذي ٌإكد الخطورة ، المحاولة 

 التً تتسم بها هذه الجرابم.

 .التعدد الضروري للجناة 

والمشرع الجزابري لم ٌورد قٌد على الحد ، جرٌمة الاتفاق الجنابً تتطلب تعددا ضرورٌا للجناة

 5مكرر 394والمادة  176، وهذا طبقا لنص المادة شخصٌن أو أكثرا ٌكون وإنمّ  ، التعددالأقصى لهذا 

فإذا ارتكب العمل التحضٌري  ،بحٌث لا ٌمكن تصور تجسٌد الاتفاق أو الجمعٌة فً شخص واحد فقط،

فً حالة إلاّ  المادي شخص واحد بمفرده، وبمعزل عن ؼٌره فلب ٌعاقب فً هذه الحالة فالعقاب لا ٌتقرر

 37ص  [14].ثراجتماع شخصٌن أو أك

، كما أو مإسسة أو شخص معنوي أو جماعة وٌستوي أن ٌكون أعضاء الاتفاق فً صورة شركة

ة أو تكون مجرد مجموعة من الأشخاص لا هم كما فً العصابٌستوي أن ٌعرؾ أشخاص الاتفاق بعض

، المهم أن إلٌه ام بالنشاط الإجرامً المشارٌعرؾ أحدهم الآخر من قبل، ولكن اتفقوا فٌما بٌنهم على القٌ

 128ص  [18].ٌتم الاتفاق بٌن شخصٌن على الأقل

أو مانع من موانع  ، وٌجب أن نمٌز بٌن ما إذا كان أحد الطرفٌن ٌتمتع بمانع من موانع المسإولٌة

 العقاب.

السن أو  ، كؤن ٌكون صؽٌرٌتمتع بمانع من موانع المسإولٌة تفاق أحد الأعضاءفإذا كان فً الإ

فاق لأن هذه الموانع ٌمتنع مع قٌامها أو ت، وتناوله لمسكر فإنه ٌستبعد من الإبسبب جنونفاقد للئدراك 

وجودها قٌام المسإولٌة الجنابٌة، وٌقتصر أثرها على الشخص الذي ٌتعلق به المانع فقط، ولا ٌلحق هذا 

 الأثر باقً المتفقٌن بمعنى أن الباقٌن ٌسؤلون مساءلة جنابٌة عن فعل الاتفاق.

فلب عقاب على الاتفاق ، مسإول جنابٌا اواحد استبعادهم عضوً حالة ما إذا بقً بعد إلكن ف

ومنه فإرادة شخص واحد مسإول جنابٌا ؼٌر كافٌة  ،الجنابً لأن الاتفاق الجنابً هو اتحاد إرادتٌن فؤكثر

 لتكوٌن جرٌمة الاتفاق الجنابً.

لمانع من موانع العقاب عوقب الآخرون، حتى أمّا إذا كان فً الاتفاق من هم معفون من المسإولٌة 

ذا إرادة، وذلك كون أن موانع العقاب لا تإثر على قٌام  اواحد اعضو ولو بقً فً الاتفاق الجنابً

عتبارات تتعلق به وحده، مثلب: أن المسإولٌة الجنابٌة، إنما ٌترتب علٌه عدم توقٌع العقاب على الجانً، لإ
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عن الجرٌمة فٌستفٌد لوحده بالإعفاء من العقاب حتى ولو كان فً الاتفاق ٌقوم أحد المتفقٌن بالإبلبغ 

 70ص  [71].شخص واحد فقط فهنا الشخص الثانً ٌساءل مساءلة جزابٌة عن الفعل الذي قام به

ونشٌر فقط إلى أن جرٌمة الاتفاق الجنابً تشترك فٌها جمٌع الجرابم الماسة بؤنظمة المعالجة، التً 

الجزابري فً الباب السابع مكرر تحت عنوان المساس بؤنظمة المعالجة الآلٌة  نص علٌها المشرع

 للمعطٌات.

 الركن المعنوي: 3ـ1ـ1ـ3ـ2

جرٌمة الاتفاق الجنابً جرٌمة عمدٌة ٌجب لقٌامها توافر القصد الجنابً العام بعنصرٌه العلم 

 والإرادة.

 القصد الجنابً العام: -

 نتناول كل من العلم والإرادة 

 :العلم 

وبمالها من ، ٌجب أن ٌعلم كل عضو فً الاتفاق بماهٌة الفعل أو الأفعال موضوع الاتفاق 

إضفاء الصفة الإجرامٌة علٌها، أمّا بخصوص العلم بالصفة الإجرامٌة فً خصابص ٌعتمد علٌها المشرع 

 88، 87 ص [ ص71].ذاتها فهذا مفترض على نحو لا ٌقبل إثبات العكس

جناٌة أو جنحة أو التحضٌر لهما لا ٌعد  إرتكابمن ٌجهل أن الؽرض من الاتفاق هو وبتعبٌر آخر 

القصد الجنابً متوفرا لدٌه، فمن ٌعتقد أن موضوع الاتفاق هو الاتجار فً برامج حاسب آلً ومعطٌات 

بً ثم تبٌن أن الاتجار كان ببرامج خبٌثة أو برامج اختراق ففً مثل هذا لا ٌعد القصد الجنا، عادٌة 

  118ص  [26]. متوفرا لدٌه، وذلك لإنتفاء علمه بموضوعه ؼٌر المشروع ومع ذلك بقً فً الاتفاق

وفً حال قٌام الاتفاق الجنابً بٌن شخصٌن فقط، فإن انعدام العلم لدى أحدهما، ٌإدي إلى عدم قٌام 

 جرٌمة الاتفاق الجنابً وبالتالً انتفاء مسإولٌتهما معا.

 :الإرادة 

وللقٌام بالدور الذي سٌعهد به إلٌه فالذي  ،تتوافر الإرادة الجادة للدخول فً الاتفاق بمعنً ٌجب أن

تفاق بقصد الوشاٌة ببقٌة المتفقٌن أو الإطلبع على أمرهم أو لمجرد العبث لا ٌعد القصد الجنابً ٌدخل الإ

قل، وانتفاءها لدى لا بد من توفر هذه الإرادة لدى شخصٌن على الأو متوفر لدٌه لؽٌاب الإرادة الجادة،

 90ص  [71].أحدهما ٌنفً الجرٌمة عن كلٌهما
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وعلٌه لا بد من توافر القصد الجنابً بعنصرٌه العلم والإرادة حتى تتحقق هذه الجرٌمة، فٌجب أن 

نشاط إجرامً  ٌتوفر لدى الجانً العلم بؤنه عضو فً جماعة إجرامٌة، ولا بد أن تتجه إرادته إلى تحقٌق

العمل التحضٌري ولٌس من الضروري هنا أن ٌكون عالما بنشاط الأعضاء الآخرٌن فً معٌن، وهو 

 المجموعة.

فإذا تحقق كل من الركن المادي والمعنوي ٌتعرض الجناة لعقوبة الاتفاق الجنابً المجسد بؤعمال 

التً ٌتم هاوإذا تعددت الجرابم إرتكابنفس عقوبة الجرٌمة المراد  5مكرر 394مادٌة، وهً حسب المادة 

 التحضٌر لها تكون العقوبة هً عقوبة الجرٌمة الأشد، وٌستوي فً ذلك الأشخاص الطبٌعٌٌن والمعنوٌٌن.

ونشٌر أٌضا أنه إذا ساهم أعضاء الاتفاق فً الجرٌمة التً ٌتم التحضٌر لها نكون أمام تعدد مادي 

 للجرابم لأن الجرٌمة الأولى مستقلة عن الجرٌمة الثانٌة.

 مة:العقوبة المقررة للجرٌ 4ـ1ـ1ـ3ـ2

هً نفس العقوبة المقررة للجرٌمة ذاتها،  5مكرر  394تفاق الجنابً وفقا لنص المادة عقوبة الا

بخلبؾ بعض التشرٌعات التً عاقبت على الاتفاق فً جرابم المعلوماتٌة، بما لا ٌتجاوز عقوبة الجرٌمة 

ذاتها بشرط تحقق الجرٌمة محل الاتفاق، فإذا لم تتحقق الجرٌمة فتكون العقوبة بما لا ٌتجاوز نصؾ 

 [ 73]. 09 وفقا للمادة عقوبة الجرٌمة الأصلٌة

 هً تكون العقوبةو إذا تحققت الجرٌمةإلاّ  وبعض التشرٌعات الأخرى لا تعاقب على الاتفاق

  [10] . 23وفقا للمادة  عقوبة الجرٌمة الأساسٌة

جرٌمة الدخول أو البقاء هً نفسها عقوبة  رتكابتفاق على الإعداد لإوبناء على ذلك فعقوبة الإ

وبذلك المعالجة الآلٌة للمعطٌاتالأمر نفسه بالنسبة لباقً الجرابم الماسة بؤنظمةو ،جرٌمة الدخول أو البقاء

 تكون.

 عقوبة الاتفاق الجنابً المجسد بؤعمال مادٌة بؽرض الإعداد لجرٌمة الدخول أو البقاء داخل نظام -

 : هً المعالجة الآلٌة للمعطٌات

د ( إلى مابة ألؾ  50.000( أشهر إلى سنة والؽرامة من خمسون ألؾ )3من ثلبثة ) "الحبس

 ستهدافها لأنظمة الأفراد العادٌٌن .إد (" فً حالة  100.000)

ستهدافها لأنظمة مإسسات الدفاع الوطنً والمإسسات الخاضعة حالةإ وتضاعؾ العقوبة فً

ة أشهر إلى سنتٌن والؽرامة من مابة ألؾ ( ست6للقانون العام لتصبح العقوبة المقررة من ")

  [68] .د (" وهكذا بالنسبة لباقً الجرابم 200.000مابتً ألؾ ) ( إلى100.000)
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 :العقاب على الشروع2ـ1ـ3ـ2

عتداء ٌقع علٌها وبٌنما إٌهدؾ المشرع من سٌاسة التجرٌم والعقاب حماٌة الحقوق الأساسٌة من كل 

كما هو الشؤن فً جرابم القتل والسرقة أو ، تشترط وجود نتٌجة ضارةنجد أن ؼالبٌة النصوص الجنابٌة 

ٌهدد الحق الذي  اأفعال تتضمن خطر إرتكابالنصب، فإن المشرع ٌعاقب فً بعض الأحوال لمجرد 

ٌحمٌه القانون، كالنصوص التً تعاقب على الاتفاق أو التحرٌض أو إحراز سلبح بدون ترخٌص، فقانون 

ا ٌرمً أٌضا إلى حماٌتها من الخطر العقوبات لا ٌهدؾ فحسب إلى منع الإضرار بتلك الحقوق، وإنمّ 

 06ص  [74].الذي ٌتهددها

وجرابم ذات خطر، ونظرا لأن الشروع ٌتنافى بطبٌعته  فالجرابم إذا على نوعٌن جرابم ذات ضرر

مع تحقق الضرر، لذلك فإنه ٌعتبر من قبٌل الجرابم ذات الخطر، والواقع أن مجرد البدء فً تنفٌذ فعل 

جرٌمة ما ٌكون من شؤنه أن ٌهدد الحق المعتدى علٌه بخطر الجرٌمة التً شرع الجانً  إرتكاببقصد 

 ها.إرتكابفً 

     ناٌات هً المجال الأصلً لنظام الشروع نظرا لخطورتها، طبقا لنص المادة وإذا كانت الج

فً الخطٌرة منها فٌقرر ذلك بنص، وهذا إلاّ  فإن هذا النظام فً الجنح لا ٌكون قانون العقوبات 30

على بناءإلاّ  لا ٌعاقب علٌها"المحاولة فً الجنحة قانون العقوبات الجزابري 31ماجاء فً نص المادة 

  [57].والمحاولة فً المخالفة لا ٌعاقب علٌها إطلبقا" نص صرٌح فً القانون

 وعلٌه سنتناول أركان الشروع ثم نتناول الشروع فً الاتفاق الجنابً ثم العقوبة المقررة.

 الركن الشرعً:  1ـ2ـ1ـ3ـ2

وسابقة على تمامها  ،ها تالٌة للتحضٌر لهاإرتكابٌعتبر الشروع فً الجرٌمة مرحلة من مراحل 

كما جاء وفقا لنص ، تحت عنوان المحاولة  30ولقد تعرض المشرع الجزابري للشروع فً نص المادة 

 بنص.إلاّ  أن الشروع لا ٌكون فً الجنح قانون العقوبات الجزابري 31المادة 

بقا شروع طوقد قدر المشرع خطورة الجرابم الماسة بؤنظمة المعالجة، فقرر خضوعها لنظام ال

الجنح المنصوص علٌها فً  إرتكابحٌث جاء فٌها "ٌعاقب على الشروع فً  7مكرر 394لنص المادة 

بالعقوبات المقررة للجنحة ذاتها" بعدما قرر خضوعها  قانون العقوبات الجزابريهذا القسم السابع من 

 .5مكرر 394لنظام الاتفاق الجنابً المجسد بؤعمال مادٌة طبقا لنص المادة 

نص على الشروع فً جرابم ،  قانون العقوبات الجزابريمن  7مكرر 394ووفقا لنص المادة 

 باعتبارها جنح تتطلب هذا النص الخاص. المعالجة الآلٌة للمعطٌات المساس بؤنظمة
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أي حد للقول بالعقاب على الشروع فٌها أم لا، وكان المشرع  وضع المشرع الجزابري وبالتالً

وما  نظرا لجسامة الخطر المترتب عنها، عندما عاقب على الشروع فٌها، وهذاالجزابري موفق جدا 

 ٌمكن أن تإدي إلٌه من أضرار فً حال تمامها.

 الركن المادي:  2ـ2ـ1ـ3ـ2

وعدم إتمام ، ٌتكون الركن المادي لجرٌمة الشروع أو المحاولة من عنصرٌن هما البدء فً التنفٌذ 

  376ص  [76].لإرادة الفاعل فٌهاهذا التنفٌذ لأسباب لا دخل 

 البدء فً التنفٌذ: -

الأول ٌؤخذ بالمذهب الموضوعً  ،تجاهٌنإختلؾ الفقه فً تحدٌد معٌار البدء فً التنفٌذ بٌن إلقد 

 تجاه الثانً ٌؤخذ بالمذهب الشخصً.والإ

تجاه الأول ٌعتبر البدء فً التنفٌذ هو الفعل الذي ٌبدأ فٌه الجانً تحقٌق الركن بالنسبة لأنصار الإ

قتراؾ الجرٌمة من جرابم إالمادي للجرٌمة، ووفقا لهذا الاتجاه تخر  الأفعال التحضٌرٌة السابقة على 

 الشروع.

م هو الفعل الذي فالبدء فً التنفٌذ فً نظره، بٌنما أصحاب الاتجاه الثانً فٌهتمون بالنٌة الإجرامٌة

بمعنى أنه وفقا لأنصار هذا المذهب ٌقوم الركن المادي بالنظر شؾ عن نٌة إجرامٌة نهابٌة وقاطعة، ٌك

إلى شخص الجانً ونفسٌته، فٌقوم الشروع إذا قام الجانً بوضع كل ما أعده من وسابل موضع التنفٌذ 

 187ص  [77] .حتى ولو كانت من الأعمال التحضٌرٌة

إذا وضع إلاّ  المذهب المادي على المذهب الشخصً لأنه لا ٌعاقب على الشروع وٌرجح البعض

الجانً ٌده على الفعل المحقق للنتٌجة، وإلاّ فإنه سٌإاخذ على مجرد النٌة، وبالتالً فٌستبعد من الشروع 

 مجرد التفكٌر فٌها أو التصمٌم علٌها، أو إعداد العدة لها قبل البدء فً التنفٌذ.

 :أو إتمام الجرٌمة لأسباب لا دخل لإرادة الجانً فٌها عدم تحقق -

الجرٌمة، أي صالحة  إرتكابترمً مباشرة إلى  نه لا ٌكفً أن ٌرتكب الجانً أفعالاأمفادها 

لوقوعها حتى ٌتوافر فً حقه الشروع فً الجرٌمة، وإنما ٌلزم فضلب عن البدء فً تنفٌذ الجرٌمة أن ٌقؾ 

 388ص  [76].لا دخل لإرادة الجانً فٌها التنفٌذ أو ٌخٌب أثره لأسباب

أن ذلك النشاط ٌتوقؾ إلاّ  وبالتالً فقد ٌقوم الجانً بتنفٌذ النشاط الذي بواسطته تتحقق النتٌجة،

بسبب خار  عن إرادة الجانً، كتدخل شخص آخر وتعرؾ هذه الحالة بالجرٌمة الموقوفة وفً الجرٌمة 
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أن ذلك النشاط لا إلاّ  المتمثل فً الدخول إلى النظام المعلوماتً،المعلوماتٌة قد ٌقوم الجانً بنشاطه 

ٌكتمل بسبب تدخل شخص آخر أوقؾ ذلك النشاط، وكذلك فً حالة ما إذا استعمل برنامج بقصد الدخول 

لكنه لا ٌستطٌع تحقٌق جرٌمة   التلبعب بالبٌانات الموجودة بداخله، فتتحقق جرٌمة الدخولو إلى النظام

لل فً البرنامج، وهكذا تتحقق جرٌمة الدخول وجرٌمة الشروع فً التلبعب بالمعطٌات، وفً التلبعب لخ

 150ص  [06] .هذه الحالة تسمى الجرٌمة بالخاببة

وعلٌه فالركن المادي فً جرٌمة الشروع ٌقوم على الأفعال المادٌة التً كانت ستإدي إلى تحقٌق 

  الت دون وقوعها لأسباب خارجة عن إرادة الجانًالنتٌجة الإجرامٌة، لولا تدخل عوامل خارجٌة ح

 وهذا ٌنطبق على الجرابم التقلٌدٌة وكذلك الجرابم المعلوماتٌة.

 الركن المعنوي: 3ـ2ـ1ـ3ـ2

هو ألا وٌتحقق الركن المعنوي فً الشروع بتوفر القصد الجنابً الذي تتطلبه الجرٌمة التامة 

 القصد الجنابً العام 

 الجنابً العام. القصد -

عتبار أن الشروع لا إ، وبالإرادةو كما هو معلوم فإن القصد الجنابً العام ٌقوم على عنصرٌن العلم

 ٌكون إلاّ فً الجرابم العمدٌة، فلب شروع فً جرٌمة ؼٌر عمدٌة، ولا شروع فً جرٌمة

  168ص  [65].تتجاوز قصد الجانً، إذ تنحصر مسإولٌة الجانً فً الأعمال التً أرادها

 :العلم 

وعلٌه ٌشترط لتحقق عنصر العلم أن ٌكون الجانً عالما بكل واقعة ذات أهمٌة قانونٌة تدخل فً 

ستكمال عناصرها ٌتعٌن أن إتكوٌن الجرٌمة، فكل ما ٌتطلبه القانون من وقابع لبناء أركان الجرٌمة و

 168ص  [65]. ٌكون الجانً عالما به

ٌنبؽً أن ٌكون الجانً عالما بكل  المعالجة الآلٌة للمعطٌات وفً مجال الجرابم الماسة بؤنظمة

قانونٌة تدخل فً تكوٌن الجرٌمة، سواء كانت الجرٌمة جرٌمة دخول أو بقاء داخل  واقعة ذات أهمٌة 

أو جرٌمة التلبعب، أو جرٌمة التعامل فً المعطٌات المنصوص علٌها ،المعالجة الآلٌة للمعطٌات نظام

 .قانون العقوبات الجزابري فً 

من ٌضبط وهو المعالجة الآلٌة للمعطٌات إحدى جرابم المساس بؤنظمة إرتكابومثال الشروع فً 

ٌضؽط زر الحاسب الآلً بؽرض تشؽٌل الجهاز، أو أن ٌضبط وهو ٌدخل إلى أٌقونة خاصة بموظؾ 
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لدخول إلى النظام إذا لم ٌكن آخر تحتوي على ملفات خاصة بالموظؾ... ففً هذه الحالة تتحقق جرٌمة ا

وبالإضافة إلى ذلك تتحقق جرٌمة الشروع لأنه لم ٌدخل بعد إلى الملؾ  ،مسموح له الدخول إلى النظام 

 المراد الاعتداء علٌه.

 كذلك ٌتحقق الشروع فً الحالة التً ٌضبط وقد أدخل برنامج إختراق إلى جهاز الكمبٌوتر. 

 :الإرادة 

وهو الإرادة، التً  الثانًما توافر عنصر العلم على النحو السابق فإنه ٌتعٌن توافر العنصر  فإذا

 بموجبها ٌتطلب أن تتجه تلك الإرادة لتحقٌق النتٌجة.

ٌثار تساإل حول سبب تكرار النص على الشروع بالنسبة لجرٌمة الدخول ؼٌر المشروع إلى  وقد

مكرر بعد أن نصت على جرٌمة الدخول وجرمت المحاولة على  394نظام المعالجة، حٌث أن المادة 

بم مكرر وتضمنت الشروع فً كافة الجرا 394الدخول أو البقاء بقولها "...أو ٌحاول ذلك" وكذلك المادة 

بما فٌها جرٌمة الدخول ؼٌرالمشروع أو المحاولة وهذا ما  المعالجة الآلٌة للمعطٌات الماسة بؤنظمة

من لفظ أو ٌحاول ذلك فً نص رٌجعل فهل هذا التكرا ٌستشؾ منه ما ٌعرؾ بالشروع فً الشروع،

 مكرر ٌختلؾ عن الشروع. 394المادة 

الشروع فً النصٌن السابقٌن بدلٌل أن  نجٌب على ذلك التساإل بؤن المحاولة لا تختلؾ عن

قد نص على الشروع بعنوان المحاولة، مما ٌجعل  قانون العقوبات 30المشرع الجزابري فً نص المادة 

 .ىمصطلحً الشروع والمحاولة تحمل نفس المعن

وبالتالً فإن تكرار اللفظ فً جرٌمة الدخول ٌجد له تفسٌر بؤهمٌة هذه الجرٌمة، لكونها الجرٌمة 

وكان ٌستحسن عدم شمول ،ؼلب الجرابم المعلوماتٌة أ رتكابالأولى التً ٌمكن أن تكون بمثابة البوابة لإ

المتضمن تجرٌم الشروع فً  7مكرر  394كتفاء بنص المادة لفظ المحاولة والإ مكرر 394نص المادة 

المعالجة  والبقاء داخل نظامستبعاد جرٌمة الدخول إو المعالجة الآلٌة للمعطٌات جرابم المساس بؤنظمة

لأن الشروع ؼٌر متصور فً هذه الجرٌمة وهذا ما أخذ به التشرٌع ، من نطاق الشروع الآلٌة للمعطٌات 

وعندما نص على  1-323حٌث لم ٌنص على المحاولة بنص المادة ،  [59] 4-323فً مادته  الفرنسً

 المعالجة الآلٌة للمعطٌات قاء داخل نظاماستبعد جرٌمة الدخول أو الب 4-323الشروع فً نص المادة 

 [ 10].وكذلك الأمر بالنسبة للتشرٌع الإماراتً الذي لم ٌنص فً المادة  الثانٌة منه على المحاولة
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 :تفاق الجنابًالشروع فً الإ

تفاق الجنابً، والحجج التً ٌذهب الرأي السابد فً الفقه إلى القول بؤنه لا ٌوجد شروع فً الإ

إلاّ  فهو لا ٌقع، تفاق حالة نفسٌة تتم بتلبقً الإرادات ولا تحمل بداٌة ولا نهاٌة علٌها متعددة، فالإٌستند 

 120ص  [26] . كاملب ولا ٌحتمل بدءا فً التنفٌذ

ت لم تتبنى وقد تبنى المشرع الجزابري فكرة الشروع فً الاتفاق الجنابً، مع أن بعض التشرٌعا

لأن ذلك ٌإدي إلى المساس بالنظرٌة العامة فً القانون الجنابً، وهً العقاب  ذلك كالتشرٌع الفرنسً،

 على مجرد التحضٌر أو التفكٌر فً الجرٌمة.

وهذا المسلك منتقد أٌضا لأنه إذا كان تجرٌم الاتفاق الجنابً فً حد ذاته منتقد، وقد حكم بعدم 

دستورٌته فً مصر، وأنه ٌعاقب على مجرد العزم فإن العقاب على مجرد الشروع فً هذا الاتفاق أو 

فً مرحلة  العزم على العزم إن صح التعبٌر هو منتقد بصورة أشد، لأن المشرع بهذا ٌقوم بالتجرٌم

أخرى  لتقت بإراداتإمتقدمة جدا وهً وجود الإرادة، الإرادة التً لم تلتق مع إرادات أخرى لأنها لو 

 لكان الاتفاق مكتمل، وكؤن المشرع اقترب من مجرد تجرٌم النواٌا.

فً لموقعة على المعاهدة الخٌار فقد أعطت الدول ا،   [13] 11فً مادتها  بودابست مّا إتفاقٌةأ

 أي من الجرابم المنصوص علٌها فً المعاهدة. إرتكابم أو عدم تجرٌم المحاولة على جرٌت

 :عقوبة جرٌمة الشروع 4ـ2ـ1ـ3ـ2

قانون العقوبات من  7مكرر  394لقد نص المشرع الجزابري على جرٌمة الشروع بنص المادة 

والتً جاء فٌها أن الشروع فً الجرٌمة ٌعاقب علٌه بمثل عقوبة الجرٌمة التامة، وعلى هذا  ،الجزابري

فً صورتها المعالجة الآلٌة للمعطٌات  الأساس ٌصبح الشروع فً جرٌمة الدخول أو البقاء داخل نظام

 د  100.000د  إلى  50.000: ٌعاقب علٌه." بالحبس من ثلبثة  أشهر إلى سنة  وبؽرامة من البسٌطة

إلى  100.000و الؽرامة من  ا فً صورتها المشددة فٌعاقب ب" ستةأشهر إلى سنتٌن أمّ 

أشهر إلى سنتٌن  " ستةـ" وٌعاقب ب، فً حالة حذؾ أو تؽٌٌر لمعطٌات المنظومةد    200.000

 د  "  150.000د  إلى  50.000والؽرامة من 

ا فً جرٌمة التلبعب بالمعطٌات فٌعاقب علٌه " بستة  أشهر إلى ثلبث  سنوات وبؽرامة من أمّ 

 د  "  2.000.000د  إلى  500.000

وفً جرٌمة التعامل بكلتا صورتٌها ٌعاقب بالحبس من شهرٌن إلى ثلبثة سنوات وبؽرامة من 

 د  " 5.000.000د  إلى  1.000.000
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ً حالة ما إذا قام بالجرٌمة شخص معنوي ففً هذه الحالة ٌضاعؾ الحد الأقصى للؽرامة وف

 . 4مكرر 394( أضعاؾ وفقا لما جاء فً نص المادة 5المطبقة على الشخص الطبٌعً إلى خمسة )

ت والمإسسات ضد مإسسة الدفاع الوطنً أو الهٌبا وفً حالة ما إذا ارتكبت جرٌمة الشروع

عتداء على معطٌات خاصة بالأشخاص لئلتضاعؾ العقوبة عما هو مقرر نتٌجة  ، العام الخاضعة للقانون

 . 3مكرر  394الطبٌعٌن وفقا لماجاءت به المادة 

 .الأحكام المشتركة المتعلقة بالعقوبة2ـ3ـ2

فً  فً ثلبثة أحكام تتعلق بالعقوبة تتمثلالمعالجة الآلٌة للمعطٌات  تشترك الجرابم الماسة بؤنظمة

العقوبات التكمٌلٌة لهذه الجرابم، وتشدٌد عقوبة الشخص المعنوي، والثالثة تتمثل فً تشدٌد عقوبة 

 الجرٌمة إذا مست الجهات العامة.

 .العقوبات التكمٌلٌة 1ـ2ـ3ـ2

 المعالجة الآلٌة ضافة إلى العقوبات الأصلٌة المفروضة على مرتكب جرابم المساس بؤنظمةإ

وهذا ما جاء ، شرع الجزابري علٌه عقوبات تكمٌلٌة تتمثل فً المصادرة والؽلق فقد قدر المللمعطٌات 

 فً حال ارتكابهم صاشخالأالمطبقةعلى العقوبات التكمٌلٌة  بخلبؾ، 6مكرر 394المادة فً نص 

  [68].للجرابم التقلٌدٌة

 العقوبات التكمٌلٌة المتعلقة بالجرابم الماسة بؤنظمة المعالجة الآلٌة للمعطٌات.

عقوبتٌن تكمٌلٌتٌن ٌجب على  إلىالمعالجة الآلٌة للمعطٌات  مرتكب الجرابم الماسة بؤنظمة ٌخضع

وهذا ما جاء فً ،المعالجة الآلٌة للمعطٌات إحدى جرابم المساس بؤنظمة إرتكابالقاضً تطبٌقها فً حال 

: "مع الإحتفاظ بحقوق الؽٌر حسن النٌة، ٌحكم بمصادرة الأجهزة والبرامج والوسابل 6المكرر 394نص

المستخدمة مع إؼلبق المواقع التً تكون محلب لجرٌمة من الجرابم المعاقب علٌها وفقا لهذا القسم، علبوة 

 "رتكبت بعلم مالكها .إعلى إؼلبق المحل أو مكان الاستؽلبل إذا كانت الجرٌمة قد 

 وقد نصت على هذٌن العقوبتٌن بعض القوانٌن العربٌة الخاصة بمكافحة الجرابم المعلوماتٌة

 . [ ،و كذا عدد من التشرٌعات الأجنبٌة10] 24كالقانون الإماراتً فً مادته 

حٌث لم  2004و 1994و 1988بالنسبة للتشرٌع الفرنسً نص علٌها فً تشرٌعات متعاقبة ف

تقرر سوى عقوبة تكمٌلٌة واحدة وهً المصادرة، أمّا المادة  1988من قانون  9فقرة  462تكن المادة 

فقد تضمنت قابمة من  2004وهً نفسها لسنة  1994من قانون العقوبات الفرنسً لسنة  322/5

  122ص  [26] .العقوبات التكمٌلٌة لتعطً للقاضً إمكانٌة تفرٌد العقوبة



150 
 
 ادرة:ـالمص ةعقوبــ 1ـ1ـ2ـ3ـ2

ا أن تكون عامة وإمّا أن تكون خاصة، فالمصادرة العامة هً: نزع سابر نوعان إمّ المصادرة 

أموال المحكوم علٌه وإضافتها إلى ملكٌة الدولة، أمّا المصادرة الخاصة: فهً نزع ملكٌة مال معٌن من 

ون قانمن 15لة وقد نصت على المصادرة الخاصة المادة أموال المحكوم علٌه وإضافتها إلى ملكٌة الدو

، تهدؾ إلى تملك السلطات العامة أشٌاء ادرة عقوبة مالٌة مادٌة أو عٌنٌةفالمص،  العقوبات الجزابري

 868ص  [76].ذات صلة بجرٌمة ما قهرا عن صاحبها وبؽٌر مقابل

تشبه إلى حد كبٌر الؽرامة وذلك فً أن كلٌهما من العقوبات المالٌة، فهما ٌختلفان من  والمصادرة

حٌث أن المصادرة تتمثل فً نقل ملكٌة شًء من مال المحكوم علٌه إلى الدولة، بٌنما تتمثل الؽرامة فً 

 تحمٌل ذمة المحكوم علٌه بدٌن لها.

لا تتقرر إلاّ إذا نطق بها القاضً و قوبة أصلٌة،المصادرة عقوبة تكمٌلٌة دابما بمعنى أنها مكملة لع

 163ص  [78].لصادر بالعقاب على جناٌة أو جنحةفً حكمه ا

ٌبدوا لنا أن المصادرة عقوبة تكمٌلٌة وجوبٌة، لأنها لم تترك الخٌار  6مكرر 394ومن نص المادة 

وذلك لكون الهدؾ من هذه العقوبة هو الحد من تلك الجرابم،  للقاضً بٌن الحكم وعدم الحكم بها،

فؤصحاب الأجهزة والوسابل عندما ٌعلمون مسبقا بؤنه سوؾ تتم المصادرة لكل الأجهزة، والوسابل التً 

ذلك سٌكون مانعا من الإقدام  ترتكب بها الجرٌمة بالإضافة إلى العقوبات الأصلٌة التً ستوقع علٌهم، فإن

 الجرابم ولتطبٌق عقوبة المصادرة فإنه ٌتطلب توافر شروط. على إرتكاب

ٌجب أن تكون عقوبة المصادرة تالٌة لعقوبة أصلٌة من العقوبات المنصوص علٌها فً  -

 [79] .القانون وهً عقوبة الحبس أو السجن أو الؽرامة، وتكون العقوبة وجوبٌة فً الجناٌات بشكل عام

حٌث نص المعالجة الآلٌة للمعطٌاتً الجرابم الماسة بؤنظمةوذلك ما ٌنطبق على عقوبة المصادرة ف

 [68].المشرع على المصادرة بنص خاص، كون أنها جرابم داخلة فً نطاق الجنح

فالمادة ، الجرٌمة إرتكابستخدمت فً إٌجب أن تكون هذه الأشٌاء التً ٌحكم بمصادرتها قد  -

الجرٌمة، وهذا  والبرامج والوسابل المستخدمة فً إرتكاب جعلت محل للمصادرة الأجهزة 6مكرر  394

وإنما على سبٌل المثال، وهذا ما  ، ما ٌإكد أن المشرع لم ٌجعل هذه الوسابل محددة على سبٌل الحصر

ٌستشؾ من عبارة والوسابل المستخدمة، بمعنى سواء كانت الوسابل تقلٌدته كالكتب التً توضح وتشرح 

 رتكابالمعلوماتٌة، أو كانت الوسابل معلوماتٌة كاستخدام برنامج معد خصٌصا لإالجرابم  إرتكابكٌفٌة 

 إحدى جرابم المعلوماتٌة، أو الاعتماد على أنظمة الحاسب الآلً...
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 ٌجب أن تكون الأشٌاء التً ٌحكم بمصادرتها مضبوطة فعلب من قبل الجهات المختصة، سواء -

وسواء قدمها الجانً من تلقاء نفسه أو ضبطتها ، السلطات القضابٌة أو أحد أجهزتها المعاونة 

 122[ ص 26].الشرطة

وهذا ، [79]مكرر  15طبقا للمادة  ٌجب أن لا تمتد عقوبة المصادرة إلى حقوق الؽٌر حسن النٌة -

ترتب علٌه أن تكون ذات طبٌعة شخصٌة لا تطال ؼٌر ، ٌطبٌعة العقوبة كونها عقوبة مكملةالقٌد نابع من 

د أدٌن فٌها بوصفه فاعلب أو العقوبة عن الجرٌمة، أي كل من لا ٌسؤل عنها ولم ٌكن قمن ٌستحقون 

وهو حسن النٌة ، ، وثبتت ملكٌته للشًء المضبوط، فهو الؽٌر من الوجهة الجنابٌة بالنسبة للجرٌمة شرٌك

 843ص  [72].لأنه لا ٌتوافر لدٌه قصد أو خطؤ بالنسبة لها

أو كان ٌعلم بذلك وبذل  ، تكاب الجرٌمةرإشٌاء سوؾ تستعمل فً بمعنى أنه كان ٌجهل أن هذه الأ

الجرٌمة، ولا تقتصر حقوق  إرتكابأنها استعملت فعلب فً إلاّ  كل ما فً وسعه للحٌلولة دون استعمالها،

الؽٌر حسن النٌة على حق الملكٌة فحسب، بل إن الحقوق الأخرى مثل حق الانتفاع وحق الرهن ٌسري 

 علٌها ما ٌسري على حقوق الملكٌة، ولا تشملها عقوبة المصادرة بحق حسن النٌة.

ٌن، ولٌس مال وبتعبٌر آخر أن الحقوق الشخصٌة لا تحول دون المصادرة، لأن محلها ذمة المد

ولا عبرة بما إذا كان حق  المضبوط هو الضمان الوحٌد للمدٌن،معٌن من أمواله، حتى لو كان الشًء 

الجرٌمة أو  إرتكابالؽٌر حسن النٌة قد نشؤ قبل وقوع الجرٌمة أو بعده، ما دامت نٌته كانت حسنة وقت 

 وقت نشؤت حقه حسب الأحوال.

ق ملكٌة على الأشٌاء المضبوطة، فلب ٌجوز الحكم بمصادرتها وٌترتب على هذا أنه ما دام للؽٌر ح

حتى ولو كان للمتهم حق عٌنً علٌها كالرهن أو الانتفاع، فإذا كانت هذه الأشٌاء مملوكة على الشٌوع 

بٌن المتهم والؽٌر حسن النٌة جازت مصادرتها، وتحل الدولة محل المتهم، فتصبح الأشٌاء مملوكة لها 

صته، فإذا كان حق الؽٌر على الشًء دون حق الملكٌة، كالرهن أو الانتفاع جازت وللؽٌر كل بقدر ح

 124ص  [26].أنه ٌنتقل إلى الدولة محملب بحقوق الؽٌرإلاّ  مصادرته،

وفٌما ٌخص العقوبات التكمٌلٌة لجرابم المساس بؤنظمة المعالجة فً القانون الفرنسً فتمٌز بٌن 

وهً  عقوبة تكمٌلٌة واحدة إلاّ  لم تكن تقرر 4-462فالمادة  1988 وضعٌن أولا: قانون العقوبات لعام

وهً المادة نفسها من قانون العقوبات  1994من قانون العقوبات لسنة  5-323أمّا المادة ،المصادرة

، لتعطى للقاضً إمكانٌة تحقٌق مبدأ تفرٌد العقوبة، وهذه قدمت قابمة بالعقوبات التكمٌلٌة فقد 2004لسنة 

 عٌن وهً كالآتً:ٌختٌارٌة، وخاصة بالأشخاص الطبإالعقوبات كلها 
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جتماعً فً إة عامة، أو ممارسة نشاط مهنً أو سنوات أو أكثر من ممارسة وظٌف 5 الحرمان لمدة -

 فٌه الجرٌمة. ترتكبإالمجال الذي 

ستخدامها فٌها، أونتجت عن الجرٌمة تخدمت فً الجرٌمة أو كانت معدة لإمصادرة الأشٌاء التً إس -

 بإستثناء الأشٌاء القابلة للئعادة.

سنوات أو أكثر للمإسسات أو لواحدة أو أكثر من فروع المشروع الذي استخدم  5الؽلق لمدة  -

 الجرٌمة. إرتكابفً 

من استرداد شٌكات السحب  هذا سنوات أو أكثر من إصدار شٌكات، ولاٌمنع 5الإقصاء لمدة  -

 الموجودة لدى المسحوب علٌه أو الشٌكات المعتمدة.

لعقوبات اوهً نفس  35-131من الشروط التً تنص علٌها المادةتعلٌق الحكم المعلن ضنشرأو -

 التً تحث علٌها الاتفاقٌة الدولٌة للئجرام المعلوماتً. 

لق، العقوبات منها المصادرة والؽ جملة منالمشرع الجزابري أن ٌنص على  على وبالتالً كان

 مناسبة.العقوبةالوٌترك بذلك السلطة التقدٌرٌة للقاضً للحكم ب

 ـقالؽلـ 2ـ1ـ2ـ3ـ2

مكرر على عقوبة الؽلق إلى جانب عقوبة المصادرة كعقوبتٌن تكمٌلتٌن ٌعاقب  394نصت المادة 

 بهما كل من ارتكب جرٌمة من الجرابم الماسة بؤنظمة المعالجة وهذه المادة تشمل: 

وٌقصد المشرع بهذا مواقع الانترنت والمواقع الالكترونٌة بصفة عامة والتً كانت  إؼلبق المواقع: -

 ها.إرتكابهذا النوع من الجرابم أو ساهمت فً  رتكابة لإوسٌل

وٌقوم ذلك فً الحالة التً ٌكون صاحب المحل مشاركا فً إؼلبق المحل )المقهً الالكترونً(: -

تٌاد إرأو بمنع مرتكبٌها من ، لم ٌتصد لها بالإخبار عنها و ذلك إذا تمت الجرٌمة وهو عالم بهاو الجرٌمة،

 131ص  [20].ه الجرابممثل هذ رتكابمحله لإ

وٌرى البعض بؤن المشرع الجزابري لم ٌكن موفقا فً استعمال عبارة "إؼلبق المواقع التً كانت 

فظ ٌمكن استعماله للتعبٌر عن المواقع التً تم الاعتداء علٌها أو التلبعب لمحلب للجرٌمة" لكون هذا ال

"المواقع التً  الأولى أن تكون عبارة النصكان و من ؼٌر المعقول ؼلقها كونها ضحٌة،و بمعطٌاتها،

 125[ ص 26].للجرٌمة تستعمل فً إرتكاب الجرٌمة" بدلا من المواقع التً تعد محل
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بٌنما ٌري البعض الآخر أن هذا الرأي قد لا ٌجانٌه الصواب، وذلك لكون المشرع ٌقصد بالمواقع 

تلك  رتكابأي التً ترتكب من خلبلها تلك الجرابم، فقد تكون محلب لإ ،الجرابم رتكابالتً تكون محل لإ

الجرابم عندما ٌتم من خلبلها إرسال برامج للتدمٌر والتجسس، أو لأي ؼرض ؼٌر مشروع، وٌتسبب فً 

كما قد تكون محلب للجرٌمة عندما تكون محتوى للؤعمال الضارة ، الاعتداء على أنظمة ومواقع الؽٌر 

لى إذلك عندما تشتمل على معلومات وبٌانات لتعلٌم الجرٌمة ٌستطٌع من خلبلها من ٌدخل و ،والإباحٌة

تلك المواقع من المجرمٌن، أو من له مٌول إجرامً أن ٌجد ضالته فً تلك المواقع، بل إن تؤثٌرها لا 

اقع وقد تجرهم ا قد ٌقع فٌها العدٌد من الأبرٌاء التً تإثر علٌهم تلك الموٌقتصر على أولبك فحسب، وإنمّ 

 نحلبل وكافة أشكال الإجرام المعلوماتً.إلى الإ

ما ٌإكد صحة تفسٌر العبارة "مع إؼلبق المواقع التً تكون محلب للجرٌمة" حسب هذا  كما أنّ 

الرأي بؤنها المواقع التً ترتكب منها الجرابم المعلوماتٌة، أو تكون محتوى للؤعمال الضارة أو الإباحٌة، 

جرٌمة من الجرابم ل ا بحٌث تكون العبارة بكاملها "مع إؼلبق المواقع التً تكون محلب  النص المكمل له

المعاقب علٌها وفقا لهذا القسم"، فهذه العبارة فً مقطعها الثانً تإكد بؤن المواقع التً نص المشرع على 

 رتكبت من خلبلها أو بواسطتها تلك الجرابم.إإؼلبقها هً التً 

حٌث أن النصوص القانونٌة الخاصة بكل جرٌمة من تلك الجرابم المنصوص علٌها سواء تعلقت  

التلبعب، وكل تلك و بالدخول أم البقاء أو التلبعب فً المعطٌات تعاقب من ٌقوم بالدخول أو البقاء

موقع محل الألفاظ تشٌر إلى أن الاعتداء أو الفعل الإجرامً المرتكب قد ٌتم من موقع أو نظام هو ال

 173ص  [06].الجرٌمة أو ٌستهدؾ نظام آخر، وهو نظام أو موقع الضحٌة

فقط إلى أنه ٌشترط أن تكون الجرٌمة قد ارتكبت بعلم مالكها، وعلٌه إذا انتفً علم مالك  ونشٌر

المحل أو مكان الاستؽلبل فلب تطبق العقوبة، وعقوبة الؽلق هً الأخرى لا تقع فً مواجهة الؽٌر حسن 

 النٌة للؤسباب السالؾ ذكرها.

مدة معٌنة، وعلٌه فهً قد تكون  6ر مكر 394وفٌما ٌتعلق بمدة عقوبة الؽلق، فلم تحدد المادة 

 [57] .قانون العقوبات الجزابريمن الأحكام العامة ل 26مإبدة أو مإقتة كما نصت على ذلك المادة 

إلى جانب عقوبات تكمٌلٌة  5- 323ولقد نص المشرع الفرنسً على عقوبة الؽلق فً المادة 

سات أو لواحدة أو أكثر من فروع سنوات أو أكثر للمإس 5أخرى، وقد حددت مدة الؽلق بحوالً 

  للجرٌمة الحد الأدنى بالتالً فقد حدد المشرع الفرنسًو ،الجرٌمة إرتكابالمشروع الذي استخدم فً 

 ترك السلطة التقلٌدٌة للقاضً بحسب نوعٌة كل جرٌمة.بذلك و ،لم ٌحدد الحد الأقصىو
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ما ٌإكد صحة تفسٌر العبارة "مع إؼلبق المواقع التً تكون محلب للجرٌمة" حسب هذا  كما أنّ 

 الرأي بؤنها المواقع التً ترتكب منها الجرابم المعلوماتٌة، أو تكون محتوى للؤعمال الضارة أو الإباحٌة.

 .تشدٌد عقوبة الجرٌمة المرتكبة من قبل الشخص المعنوي 2ـ2ـ3ـ2

ه إحدى جرابم إرتكابمرات فً حالة  05ري عقوبة الشخص المعنوي إلى لقد شدد المشرع الجزاب

قانون العقوبات المنصوص علٌها فً الفصل السابع مكرر من  المعالجة الآلٌة للمعطٌات المساس بؤنظمة

 .الجزابري 

المعالجة الآلٌة إحدى جرابم المساس بؤنظمة إرتكابوكما هو معلوم أن الشخص المعنوي بإمكانه 

أي عن طرٌق من لهم الصفة القانونٌة لتمثٌل الشخص  ،أو جرابم أخرى عن طرٌق ممثلٌه للمعطٌات

 ولهذا سوؾ نتناول بنوع من الإٌجاز أركان الجرابم الماسة بؤنظمة، المعنوي كمدٌر المإسسة مثلب

 ترتكب من قبل الشخص المعنوي. للمعطٌات التًالمعالجة الآلٌة 

 الركن الشرعً.1ـ2ـ2ـ3ـ2

لقد نص المشرع الجزابري على جرٌمة المساس بؤنظمة المعالجة المرتكبة من قبل الشخص 

، والتً جاء فٌها "ٌعاقب الشخص المعنوي الذي ٌرتكب إحدى 4مكرر  394المعنوي فً نص المادة 

مرات الحد الأقصى للؽرامة المقررة للشخص  05الجرابم المنصوص علٌها فً هذا القسم بؽرامة تعادل 

 بٌعً".الط

هذا وتجدر الإشارة إلى أن المشرع الجزابري قد أقر مسإولٌة الشخص المعنوي بنص عام وهو 

وذلك بالنسبة لكل الجرابم التً ٌري المشرع أنها تصلح لأن ،  قانون العقوباتمكرر من  18نص المادة 

 [57].ٌسؤل عنها الشخص المعنوي

فً          الاتفاقٌة الدولٌة للئجرام المعلوماتًوقد سار التشرٌع الجزابري على نهج كل من 

وكذا التشرٌع الفرنسً حٌث نجد أن المشرع الفرنسً لم ٌستبعد مسإولٌة الشخص  ، [13]  (12)مادتها 

وذلك وفقا للشروط التً  ،الجدٌد رنسًفقانون العقوبات المن  323/6المعنوي فنص علٌها فً المادة 

فإن المسإولٌة الاعتبارٌة لا تستبعد مسإولٌة الأشخاص ا لهذه المادة ،ووفق 121/2نصت علٌها المادة

[ ،وعلٌه نجد أن نص المادة 59الطبٌعٌٌن بصفتهم شركاء أو متدخلٌن أو فاعلٌن فً الجرٌمة المرتكبة ]

من قانون العقوبات.الفرنسً ٌربط إثارة المسإولٌة الجزابٌة للشخص المعنوي باجتماع شرطٌن  121/2

 Les organes ou"إرتكاب الجرٌمة من طرؾ أعضاء أو ممثلً الشخص المعنوي  جهةهما: من 

représentants" .ومن جهة أخرى إرتكاب الفعل المجرم لحساب الشخص المعنوي ، 
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ٌكون ركٌزة أو  وهكذا فإن المسإولٌة الجزابٌة للشخص المعنوي متوقفة على صفة الشخص الذي

 كذاو" ، supportLa qualité de la personnes servant Dou"دعامة لهذه المسإولٌة

 40[ ص80].كفاءاته ومإهلبته فً إظهار إرادة الشخص المعنوي حال إرتكاب الفعل المجرم

نلبحظ أن المشرع الجزابري قد شدد عقوبة الشخص  04مكرر  394ومن خلبل نص المادة 

مرات العقوبة المقررة للشخص  5إلى  ه لإحدى جرابم المساس بؤنظمة المعالجةإرتكابالمعنوي فً حالة 

وهذا ٌعود إلى أن المشرع الجزابري قد أخذ بعٌن الاعتبار مٌزانٌة الشخص المعنوي التً  ،الطبٌعً

فلو ترك عقوبة الؽرامة هً نفسها المقررة للشخص الطبٌعً فإن ، تفوق بكثٌر مٌزانٌة الشخص الطبٌعً

، قد ها من قبل الشخص المعنويإرتكابفً حالة  ة الؽرامةهذه العقوبة قد لا تكون مجدٌة، فتشدٌد عقوب

مرات الحد  5هذه الجرابم، ولكن تجدر الإشارة إلى أن تحدٌدها بـ  إرتكابا فً الحد من ٌكون سبب

 الأقصى للؽرامة المحكوم بها على الأشخاص الطبٌعٌة قد تإدي إلى إفلبس الشخص المعنوي.

 الركن المادي: 2ـ2ـ2ـ3ـ2

المنصوص علٌها فً المعالجة الآلٌة للمعطٌات فً جرابم المساس بؤنظمة ن الماديٌتكون الرك

فمثلب فً  من كافة الأفعال المادٌة التً ٌمكن أن ترتكب بها إحدى هذه الجرابم، القسم السابع مكرر 

 جرٌمة الدخول أو البقاء فً صورتها البسٌطة، ٌقتصر الأمر على الدخول أو البقاء داخل النظام وفً

جرٌمة التلبعب بالمعطٌات، الشخص المعنوي هنا لا ٌكتفً بمجرد الدخول إلى نظام معالجة آلٌة للؽٌر 

ٌر أو تعدٌل فً ٌأو البقاء فٌه ضد إرادة من له حق السٌطرة علٌه وإنما ٌتعدى ذلك إلى محو أو تؽ

، وما ٌمٌز الركن وهكذا لباقً الجرابم شتؽال المنظومة حتى تقوم جرٌمة التلبعب فً حقه إمعطٌات 

 المادي فً الجرابم المعلوماتٌة المرتكبة من قبل الشخص المعنوي هو:

 أن الأفعال المادٌة للجرٌمة ترتكب عن طرٌق شخص ٌمارس سلطة القٌادة داخل الشخص المعنوي.-

 سم الشخص المعنوي ولحسابه.إأن الجرٌمة المعلوماتٌة ترتكب ب-

 الجرٌمة ٌمارس سلطة اتخاذ القرار.رتكب إٌجب أن ٌكون الشخص الذي -

قتراؾ أي من الأفعال المشار إلٌها سلفا، وهً فعل الدخول أو البقاء داخل إأن ٌقوم الشخص المعنوي ب-

نظام المعالجة للمعطٌات، أو التلبعب فً المعطٌات عن طرٌق محو أو تؽٌٌر أو تعدٌل معطٌات 

من جرابم المساس مكن أن ترتكب بها جرٌمة الحاسوب، أو التعامل فً المعطٌات سواء معطٌات ٌ

 للمعطٌات. ،أو معطٌات ناتجة عن إحدى جرابم المساس بؤنظمة المعالجة الآلٌةبؤنظمة المعالجة
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 الركن المعنوي. 3ـ2ـ2ـ3ـ2

ٌتحقق الركن المعنوي فً الجرابم المعلوماتٌة المرتكبة من قبل الشخص المعنوي بتوافر القصد 

 الجنابً العام بعنصرٌه العلم والإرادة.

الشخص المعنوي، أن ٌكون من إرتكب فٌشترط لقٌام الجرٌمة المعلوماتٌة المرتكبة من قبل 

المعالجة  تكب جرٌمة من جرابم المساس بؤنظمةسم الشخص المعنوي، أو لحسابه عالما بؤنه ٌرالجرٌمة بإ

بالإضافة إلى هذا ٌجب أن تتجه إرادة ممثل الشخص المعنوي لاقتراؾ إحدى جرابم ،الآلٌة للمعطٌات

 المساس بؤنظمة المعالجة الآلٌة للمعطٌات.

قبل  وعلٌه لا ٌشترط أن ٌتوافر القصد الجنابً الخاص حتى تقوم الجرابم المعلوماتٌة المرتكبة من

بالرؼم من ،  4مكرر  394ى ذلك فً نص المادة الشخص المعنوي، لأن المشرع الجزابري لم ٌشر إل

أشد تعلقا بالشخص المعنوي، لأن كثٌر من الأشخاص المعنوٌة تنشؤ بؽرض ، أن باعث تحقٌق الربح

 المساس بؤنظمةإحدى جرابم  إرتكابفتقوم بالمنافسة ؼٌر المشروعة لمنافسٌها عن طرٌق  ،تحقٌق الربح 

وذلك بالدخول إلى أنظمة حاسبات الشركات المنافسة دخولا ؼٌر مصرح به ،  المعالجة الآلٌة للمعطٌات

والإطلبع على ملفاتها وخططها ومنافستها بناء على ذلك، وربما ٌصل الأمر إلى التلبعب بمعطٌات تلك 

  126ص[26].الشركة

 المعنوي:لشخص عقوبات المقررة على اال 4ـ2ـ2ـ3ـ2

ستند إلٌها المعارضون لمبدأ إقرار مسإولٌة الشخص إلقد كانت العقوبة إحدى أهم الحجج التً 

المعنوي، حٌث رأو أنه لا ٌمكن تطبٌقها على هذا الأخٌر خاصة تلك العقوبات السالبة والمقٌدة للحرٌة، 

وطبٌعة الشخص المعنوي لم ٌعد بتكار عقوبات جدٌدة تتلبءم إلكن وبعد إتساع تطبٌق عقوبة الؽرامة و

 127ص  [26].لهذا الاعتراض محل

وكذا العقوبات  ،وعلٌه سوؾ نشٌر إلى العقوبات المطبقة على الشخص المعنوي بشكل عام 

 ه لإحدى جرابم المساس بؤنظمة المعالجة.إرتكابالمطبقة علٌه فً حالة 

 العقوبات المطبقة على الشخص المعنوي بشكل عام: -

عدد من العقوبات المطبقة على الشخص المعنوي  قانون العقوباتتضمن المشرع الجزابري فً 

 .ه لجناٌة أو جنحة، وهً عقوبة الؽرامة كعقوبة أصلٌة بالإضافة إلى العقوبات التكمٌلٌةإرتكابفً حال 
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 :العقوبة الأصلٌة 

على الشخص الطبٌعً  مرات العقوبة المقررة 5وتتمثل فً الؽرامة التً تساوي من مرة إلى 

               طبقا للمادة تكون للقاضً السلطة التقدٌرٌة بٌن تطبٌق الحد الأدنى أو الحد الأقصى ىبمعن

 .[79]1مكرر 18

  :العقوبات التكمٌلٌة 

 ٌعاقب الشخص المعنوي بواحدة أو أكثر من العقوبات التكمٌلٌة التالٌة:

 حل الشخص المعنوي. -

 سنوات. 5المإسسة أو نوع من فروعها لمدة لا تتجاوز  ؼلق -

 المنع من ممارسة نشاط أو عدة أنشطة مهنٌة. -

 نشر الحكم وتعلٌقه. -

 سنوات. 5الإقصاء من الصفقات العمومٌة لمدة لا تتجاوز  -

ه لأفعال إجرامٌة وهً لٌست خاصة إرتكابوهذه العقوبات تطبق على الشخص المعنوي فً حالة 

 .قلٌدٌةلجرابم التة إرتكابه للفً حا الشخص المعنوي المعلوماتٌة، وإنما ٌمكن أن توقع علىبالجرابم 

 تشدٌد عقوبة الؽرامة فً الجرابم المعلوماتٌة: -

إلزام المحكوم علٌه بدفع مبلػ من المال لصالح خزٌنة الدولة، وتعتبر من أهم  ٌقصد بالؽرامة:

، والمتعلقة بعقوبة الشخص 4مكرر  394العقوبات التً تطبق على الشخص المعنوي وطبقا للمادة 

قد ألزمت القاضً بالحكم بالحد الأقصى ،المعالجة الآلٌة للمعطٌات المعنوي عن جرابم المساس بؤنظمة

 أضعاؾ الؽرامة المقررة على الشخص الطبٌعً وعلٌه ففً: 5لؽرامة وهو لهذه ا

 فً صورتها البسٌطة :المعالجة الآلٌة للمعطٌات  جرٌمة الدخول أو البقاء داخل نظام 

 د "                  فتكون العقوبة هً :" 

  :عقوبة جرٌمة الدخول أو البقاء فً صورتها المشددة 

الدخول أو البقاء المرتكبة من قبل الشخص المعنوي بحسب النتٌجة المترتبة على تختلؾ عقوبة جرٌمة 

 البقاء. و الدخول
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 :ـفإذا نتج عن الدخول أو البقاء، حذؾ أو تؽٌٌر لمعطٌات المنظومة تكون العقوبة :الؽرامة المقدرة ب* 

 د   1.000.000=5×2×100.000

الؽرامة القدرة : العقوبة تكون اشتؽال المنظومة أما إذا نتج عن الدخول أو البقاء تخرٌب نظام* 

 د " 750.000=5×150.000":بـ

 :عقوبة جرٌمة التلبعب بالمعطٌات 

 :           جرٌمة التلبعب من قبل شخص معنوي تصبح العقوبة  إرتكابفً حالة   

 د   10.000.000=5× 2.000.000 

  :عقوبة التعامل فً معطٌات ؼٌر شرعٌة 

 إرتكاب، أو التعامل فً معطٌات بؽرض التعامل بمعطٌات متحصلة من جرٌمةب إذا تعلق الأمر

 د   25.000.000=  5×  5.000.000بـ:تكون العقوبة معلوماتٌة جرٌمة 

أي جرٌمة من الجرابم سالفة  إرتكابونشٌر إلى أنه فً الحالة التً ٌشرع فٌها الشخص المعنوي ب

وكذلك الأمر بالنسبة  ،ٌحكم علٌه بنفس عقوبة الجرٌمة التامة 7مكرر 394الذكر فإنه وفقا لنص المادة 

 للبتفاق الجنابً . 

فإنه ٌحكم على الشخص المعنوي إلى جانب عقوبة الؽرامة الحكم  6مكرر 394ووفقا لنص المادة 

 مصادرة والؽلق.علٌه بعقوبات تكمٌلٌة تتمثل فً ال

 :ت والمإسسات العامةبم المعلوماتٌة المرتكبة ضد الهٌباالجرا 3ـ2ـ3ـ2

 نظرا للتطور التكنولوجً الذي مس مختلؾ المجالات والقطاعات منها المإسسات والهٌبات العامة 

من خل تشرٌعً للحماٌة الجنابٌة ستدعى تدإبحٌث أصبحت تسٌر تعاملبتها عن طرٌق أنظمة معلوماتٌة، 

عتداءات الموجهة ضد الهٌبات والمإسسات العامة فً الدولة، فلم تعد الحماٌة هنا مقتصرة على الا

تتعلق  وعلى وجه الخصوص تلك التً، ما أقرتها نصوص خاصةالقواعد التقلٌدٌة فحسب، وإنّ 

 تشدٌد هذا النوع من الإجرام. بواسطتها لمعلوماتٌة حٌث تمبا

 الركن الشرعً:1ـ3ـ2ـ3ـ2

ظمة جزابري على تجرٌم الدخول إلى بعض الأنالعقوبات القانون  3مكرر 394نصت المادة 

ت الخاضعة للقانون العام، أو الخاصة بالدفاع الوطنً حٌث ورد النص الخاصة سواء بالمإسسات والهٌبا
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، أو ستهدفت الجرٌمة الدفاع الوطنًإكالتالً: "تضاعؾ العقوبات المنصوص علٌها فً هذا القسم، إذا 

 الهٌبات والمإسسات الخاضعة للقانون العام، دون الإخلبل بتطبٌق عقوبات أشد".

ت والمإسسات الخاضعة للقانون العام، إذا تحققت عل ٌستهدؾ الدفاع الوطنً أو الهٌباوعلٌه فؤي ف

المنصوص علٌها فً القسـم السـابع مكـرر من المعالجة الآلٌة للمعطٌات  به إحدى جرابم المساس بؤنظمة

 .3مكـرر  394خاضعـا للمـادة  ٌكـون قانون العقوبات الجزابري،

من  ونلبحظ أن المشرع الجزابري خص مإسسة الدفاع الوطنً بالذكر نظرا لأهمٌة هذه المإسسة

حساسٌة كذا و العامفً الحفاظ على سلبمة التراب الوطنً والأمن  البارز دورهاومن جهة أخرى ل،جهة 

عتداء علٌها، وحكمة التشدٌد فً الجرابم الماسة بالدفاع المعطٌات المتعلقة بها، والخطورة البالؽة للب

التً فً حفظها ، الوطنً عموما هو ما ٌتطلبه الأمر من وجوب العمل على سلبمة وأمن القوة العسكرٌة 

 .وسلبمتها حفظ وسلبم للدولة بؤكملها

لٌه الجانً فً مثل هذه الجرابم من خسة ونذالة وإجرام فً حق نفسه وفً حق فضلب عما ٌكون ع

 130ص  [26]. مما ٌستدعً أخذه بمنتهى الشدة والقسوة، وطنه

عتداء على معطٌات وأنظمة الأفراد والعقوبة المشددة تتمثل فً ضعؾ العقوبة المقررة على الا

فاع الوطنً بل وسعتها لتشمل الحماٌة على مإسسة الدولا تقتصر ، العادٌٌن وأشخاص القانون الخاص

 ت والمإسسات الخاضعة للقانون العام.الهٌبا

 ،هناك من التشرٌعات من تقصر الحماٌة على هذه المعطٌات دون المعطٌات المتعلقة بالأفرادإنّ 

لجرابم الحاسب إذا كانت هذه الأخٌرة تمس مصالح الدولة، ومثال ذلك القانون الفدرالً الأمرٌكً إلاّ 

إذا كانت هذه الحاسبات ترتبط بها إلاّ  ، ( منه لا تعاقب على الدخول المجرد3)أ( ) 1030الآلً فالمادة 

 217ص  [22]. وكذلك الأمر بالنسبة لجرٌمة إتلبؾ المعلومات والبرامج،مصالح الدولة

بسط حماٌته الجنابٌة على المعطٌات  إنو فهو  ،عتبارأخذ المشرع الجزابري هذا الأمر بعٌن الإلقد

فقد شدد العقوبة إذا ،بمختلؾ أنواعها والجهات التً تنتمً إلٌها حتى وإن كانت معطٌات متعلقة بالأفراد 

أو الهٌبات والمإسسات  ،كانت تلك المعطٌات أو الأنظمة التً تم العدوان علٌها تتعلق بالدفاع الوطنً

 .قانون العقوبات الجزابريمكرر من  394لمادة الخاضعة للقانون العام وفقا لنص ا

 الركن المادي: 2ـ3ـ2ـ3ـ2

ت ها مإسسة الدفاع الوطنً، أو الهٌباالركن المادي للجرابم المعلوماتٌة التً تستهدؾ من خلبل

ٌتمثل بمختلؾ الأفعال والنتابج الخاصة بكل جرٌمة من جرابم  ،والمإسسات الخاضعة للقانون العام
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 سالفة الذكر، فمثلب: تقوم جرٌمة الدخول أو البقاء داخل نظام المعالجة الآلٌة للمعطٌات المساس بؤنظمة

 ختراق أو عن طرٌق تصمٌم فٌروس معد مسبقابؤي وسٌلة سواء عن طرٌق الإ المعالجة الآلٌة للمعطٌات

وهنا تقوم جرٌمة الدخول أو البقاء فً صورتها البسٌطة وتشدد العقوبة فً حالة ما  للدخول إلى النظام،

المعالجة الآلٌة  إذا أدى هذا الدخول إلى نتٌجة معنٌة تتمثل فً حذؾ أو تؽٌٌر للمعطٌات المخزنة فً نظام

 شتؽال المنظومة.إ،أو تخرٌب نظام للمعطٌات 

أن فً صورتها البسٌطة أو المشددة هو  البقاء سواء فالفارق بٌن هذه الجرٌمة وجرٌمة الدخول أو

تكون موجهة ضد مإسسة ، جرٌمة معلوماتٌة فً هذه الجرٌمة  إرتكابتلك الأفعال التً ٌتم بواسطتها 

 الدفاع الوطنً أو المإسسات والهٌبات الخاضعة للقانون العام.

كجرٌمة المعالجة الآلٌة للمعطٌات  ونشٌر إلى أن هذا الفارق ٌتعلق بكل الجرابم الماسة بؤنظمة

أو جرٌمة التعامل فً المعطٌات سواء التعامل فً معطٌات متحصلة من جرٌمة أو ، التلبعب بالمعطٌات 

 التعامل فً معطٌات ٌمكن أن ترتكب بها جرٌمة.

 الركن المعنوي:3ـ3ـ2ـ3ـ2

طنً أو الهٌبات الركن المعنوي للجرابم المعلوماتٌة التً تستهدؾ مإسسة الدفاع الو إنّ 

جرٌمة من الجرابم السالفة  والمإسسات الخاضعة للقانون العام، لا ٌختلؾ عن الركن المعنوي لأي

 والمتمثل فً القصد الجنابً العام بعنصرٌة العلم والإرادة. الذكر،

بحٌث مثلب فً  ة ،بحٌث ٌجب أن ٌعلم الجانً بكافة العناصر الداخلة فً أركان كل جرٌمة على حد

ٌجب أن ٌعلم الجانً أنه ٌدخل إلى نظام  المعالجة الآلٌة للمعطٌات مة الدخول أو البقاء داخل نظامجرٌ

أن إرادته تتجه إلى هذا و أو أنه باق ضد إرادة من له حق السٌطرة علٌه ،للمعالجة الآلٌة للمعطٌات

 .الدخول أو البقاء

الهٌبات والمإسسات الخاضعة للقانون والجدٌد فً الجرابم التً ترتكب ضد الدفاع الوطنً أو 

ت أو ضد الهٌبا ،مإسسة الدفاع الوطنً العام، هو أن ٌعلم الجانً بؤنه ٌرتكب جرٌمة معلوماتٌة ضد

قتراؾ مثل هذا الفعل الإجرامً، وهو ٌنطبق إ، وأن تتجه إرادته إلى والمإسسات الخاضعة للقانون العام

واء جرٌمة التلبعب بالمعطٌات أو التعامل بالمعطٌات على كل الجرابم الماسة بنظام المعالجة س

 بصورتٌها.
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 العقوبات المقررة: 4ـ3ـ2ـ3ـ2

المعالجة الآلٌة للمعطٌات جرٌمة من الجرابم الماسة بؤنظمة إرتكابإن العقوبات المقررة فً حالة 

والمإسسات الخاضعة ت رٌمة مإسسة الدفاع الوطنً، والهٌباتضاعؾ فً حالة ما إذا استهدفت تلك الج

 للقانون العام، وعلٌه سنتناول كل جرٌمة على حدة، وبٌان ذلك لكل جرٌمة كما ٌلً:

ت الخاضعة للقانون ة الدفاع الوطنً والمإسسات والهٌباعقوبة جرٌمة الدخول أو البقاء فً نظام مإسس -

 العام.

 :العقوبات البسٌطة 

إن جرٌمة الدخول أو البقاء فً صورتها البسٌطة تقتصر على مجرد الدخول أو البقاء إلى أنظمة 

مإسسات الدفاع الوطنً والهٌبات التً تخضع للقانون العام دون تحقق نتٌجة معنٌة فتكون العقوبة 

تً مابد   200.000د  مابة ألؾ إلى  100.000والؽرامة من ،"الحبس من ستة  أشهر إلى سنتٌن 

 ألؾ دٌنار جزابري."

 :العقوبات المشددة 

إذا ترتب على جرٌمة الدخول أو البقاء حذؾ أو تؽٌٌر لمعطٌات المنظومة فإن العقوبة هً 

إلى أربعمابة ألؾ  د  200.000والؽرامة من مابتً ألؾ ، إلى أربع  سنوات  "الحبس من سنة

 " ففً هذه الحالة تضاعؾ العقوبة مرتٌن.د  400.000

 394الأولى: عندما ترتكب ضد الأشخاص والجهات الخاضعة للقانون الخاص، وفقا لنص المادة 

 394ها ضد المإسسات والجهات الخاضعة للقانون العام، وفقا لنص المادة إرتكابإذا تم   والثانٌة،  مكرر

 129ص  [26].ولٌس كما ٌري البعض أن العقوبة تضاعؾ مرة واحدة،  3رمكر

من ترتب على جرٌمة الدخول أو البقاء تخرٌب نظام اشتؽال المنظومة فتصبح عقوبة الحبس  إذا

 .د 300.000 إلى ثلبثة آلاؾ د  100.000، والؽرامة من ألؾ إلى أربع سنواتسنة 

 عقوبة جرٌمة التلبعب بالمعطٌات: -

أو أزال أو عدل بطرٌق ،  المعالجة الآلٌة للمعطٌات كل من أدخل بطرٌق الؽش معطٌات فً نظام

الؽش المعطٌات التً ٌتضمنها نظام معالجة آلٌة تابع لوزارة الدفاع الوطنً، أو الهٌبات أو المإسسات 

 د  1.000.000من سنة  إلى ستة  سنوات والؽرامة من ملٌون "الخاضعة للقانون العام ٌعاقب بالحبس 

 . "د  4.000.000إلى أربعة ملبٌٌن 
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 امل فً معطٌات ؼٌر مشروعة:مة التععقوبة جرٌ -

إلى    د  2.000.000 سنوات،والؽرامة من ملٌونٌن ستة"ٌعاقب بالحبس من أربعة  أشهر إلى 

 د  عشرة ملبٌٌن" كل من ٌقوم عمدا وعن طرٌق الؽش بما ٌؤتً: 10.000.000

أو بحث أو تجمٌع أو توفٌر أو نشر أو الاتجار فً معطٌات مخزنة أو معالجة أو  تصمٌم -0

المعالجة الآلٌة مرسلة عن طرٌق منظومة معلوماتٌة ٌمكن أن ترتكب بها جرابم المساس بؤنظمة 

 ضد مإسسات وأشخاص القانون العام. للمعطٌات

تحصل علٌها من إحـدى ستعمال لأي ؼرض كان المعطٌات المإحٌازة أو إفشاء أو نشر أو  -3

 ضـد هٌبـات ومإسسات القانون العام. المعالجة الآلٌة للمعطٌات بؤنظمة ساسجرابـم المـ

 عقوبة الجرابم المرتكبة من شخص معنوي ضد مإسسة الدفاع الوطنً ومإسسات وهٌبات القانون -

 .العام

ه لجرٌمة من إرتكابكما هو معلوم أن العقوبة التً ٌمكن تطبٌقها على الشخص المعنوي فً حالة 

هً عقوبة الؽرامة مضاعفة إلى خمسة  مرات وفقا ، المعالجة الآلٌة للمعطٌات  جرابم المساس بؤنظمة

، بالإضافة وهذا فً حالة ما إذا استهدفت الأفراد وأشخاص القانون الخاص ، 4مكرر 394لنص المادة 

ستهدافها لمإسسة الدفاع إفً حالة  3مكرر  394إلى أن العقوبة قد تم مضاعفتها وفقا لنص المادة 

وعلٌه فعقوبة الجرٌمة المرتكبة من قبل الشخص المعنوي ضد مإسسات ، هٌبات القانون العام  والوطنً 

ضاعفة إلى عشرة أضعاؾ ما هو تكون قد تم مضاعفتها مرتٌن لتصبح العقوبة م، وهٌبات القانون العام 

 ها من قبل الشخص الطبٌعً.إرتكابمقرر فً حالة 

 عقوبة جرٌمة الدخول أو البقاء: -

 د  ملٌون دٌنار جزابري. x5 = 1.000.000 200.000 هً فً صورتها البسٌطة:

وتكون عقوبة جرٌمة الدخول أو البقاء المرتكبة من الشخص المعنوي ضد إحدى فً صورتها المشددة:

   د  ملٌونٌن دٌنار جزابري 400.000x5 = 2.000.000الجهات العامة فً صورتها المشددة هً

 ترتب على الجرٌمة تؽٌر أو حذؾ لمعطٌات المنظومة.ما إذا  هذا فً حالة

 المنظومة فتكون عقوبة الؽرامة هً نظام اشتؽال تخرٌب التً ٌترتب على الجرٌمة ا فً الحالةأمّ 

300.000x5  = 1.500.000 خمسمابة ألؾ دٌنار جزابري و ملٌوندج. 

 394لأن نص المادة ، الأقصى و هذا بعكس ما ٌعتقد البعض أن العقوبة تتؤرجح بٌن حدها الأدنى

مرات الحد الأقصى ولٌس الحد الأدنى  5بحٌث تضاعؾ العقوبة إلى ،  اكان صرٌح 04مكرر 
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صرٌح بحٌث تضاعؾ فً المشرع  كان  3مكرر  394وكذلك الأمر بالنسبة لنص المـادة ، والأقصى 

 ستهدافها لهٌبات ومإسسات القانون العام.إحال 

 المرتكبة من  العامة عقوبة جرابم التلبعب بالمعطٌات المخزنة فً أنظمة المعالجة الآلٌة لإحدى الجهات

 قبل الشخص المعنوي.

تضاعؾ عقوبة الؽرامة لجرٌمة التلبعب بالمعطٌات المرتكبة من قبل الشخص المعنوي ضد 

جرٌمة التلبعب المعطٌات المرتكبة أمّا  ، ( مرات عقوبة الؽرامة10إحدى الجهات العامة إلى عشرة )

هً     من قبل الشخص المعنوي ضد الأفراد وأشخاص القانون الخاص، فتصبح العقوبة

4.000.000x5 = 20.000.000 " عشرون ملٌون د. 

 .عقوبة جرابم التعامل فً معطٌات ؼٌر مشروعة 

تكون عقوبة جرٌمة التعامل فً معطٌات ؼٌر شرعٌة ناتجة أو ٌمكن أن ترتكب بها إحدى الجرابم 

 عندما ترتكب من قبل الشخص المعنوي، قانون العقوبات الجزابريالمعلوماتٌة المنصوص علٌها فً 

هً ت الخاضعة للقانون العام تكون عقوبة الؽرامة الدفاع الوطنً والمإسسات والهٌبا ةوتستهدؾ مإسس

10.000.000 x 5= 50.000.000 ."د  خمسٌن ملٌون دٌنار جزابري 

وٌلبحظ من خلبل الؽرامات سالفة الذكر وعلى وجه الخصوص الؽرامة التً ٌتحملها الشخص 

أنها كبٌرة جدا قد  المعالجة الآلٌة للمعطٌاتالمساس بؤنظمةه لجرٌمة من جرابم إرتكابالمعنوي فً حالة 

ن فً الشخص المعنوي، لذلك ق الذمة المالٌة للشركاء المساهمٌتإدي إلى إفلبس الشخص المعنوي وإرها

وكذلك الشخص ، نرى أنه ٌجب النظر فً مسؤلة تحدٌد عقوبة الؽرامة للشخص المعنوي بالدرجة الأولى 

 .وراء إقرار العقوبةمن الهدؾ كذا مع الذمة المالٌة للؤشخاص والطبٌعً بما ٌتناسب 
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 ةــــخاتم

 

 

 

لجرابم المعلوماتٌة المنصوص علٌها فً التشرٌع الجزابري،مستندٌن القد تناولنا فً هذه المذكرة 

الإماراتً،  إلى الإتفاقٌة الدولٌة للئجرام المعلوماتً، بالإضافة إلى كل من التشرٌع الفرنسً والتشرٌع

 حتى ٌمكننا تبٌٌن القصور الذي طال نصوص التشرٌع الجزابري.

ولقد إتضح من خلبل الدراسة أن القوانٌن التً جاء بها المشرع الجزابري سواء الموضوعٌة 

فً مكافحتها  ن هذه الجرابم تحتا عن مواجهة هذا المد الإجرامً،لأمنها، أو الإجرابٌة مازالت قاصرة 

 قضابً دولً نظرا لخاصٌتها العابرة للحدود.إلى تعاون 

ن وفقا للقانو، فعلى الرؼم من أن المشرع الجزابري قد نص على مكافحة هذا النوع من الجرابم

المعالجة  بعنوان المساس بؤنظمة، فً القسم السابع مكرر منه 2004/نوفمبر/10المإرخ فً:  04/15

المتضمن قواعد الوقاٌة من الجرابم 05/08/2009فً المإرخ: 09/04وكذا القانون  الآلٌة للمعطٌات

عدد كبٌر وهً تستحق الإشادة خاصة مع وجود وجٌات الإعلبم والإتصال ومكافحتها، المتصلة بتكنول

لمعاقبة مرتكبً هذا النوع من الإجرام، أو على الأقل تعدٌل  امن الدول العربٌة التً لم تضع نصوص

 قوانٌن العقوبات لدٌها.

وعلٌه فقد أظهرت  ،الدراسة قد بٌنت قصور التشرٌع الجزابري فً عدد من المسابلأن إلاّ 

والتً على ضوبها سٌتم تبنً مجموعة من المقترحات التً تعالج تلك  النتابج،الدراسة مجموعة من 

 المشكلبت وتتجلى فً:

المحاولة من د استبعإالأنسب مكرر،وكان  394لة بنص المادة على المحاونص المشرع الجزابري  -

المشرع نص على أنّ والأكثر من هذا نجد  المعالجة الآلٌة للمعطٌات جرٌمة الدخول أو البقاء داخل نظام

وهو ما ،لكافة الجرابم المنصوص علٌها فً القسم السابع مكرر 7مكرر 394الشروع بنص المادة 

رو  عن القواعد العامة فً وهذا ما ٌإدي بالخة تحقق ما ٌسمى بالشروع فً الشروع، ٌستتبع بالضرور

 القانون الجنابً، والتً تقضً بعدم العقاب على ما ٌسمى بالشروع فً الشروع.
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ا بتعطٌل عتداء العمدي على سٌر النظام، التً تتحقق إمّ المشرع الجزابري على جرٌمة الالم ٌنص  -

المعالجة  قاء داخل نظام، حٌث أنها تختلؾ عن كل من جرٌمة الدخول أو الب أو إفساده عن العمل  النظام

عتداء وكذلك تختلؾ عن جرٌمة الا ،عمدٌة فً صورتها المشددة، كون أنها جرٌمة ؼٌر الآلٌة للمعطٌات 

إن كانت فً بعض و العمدي على المعطٌات لأن هذه الجرٌمة الأخٌرة تستهدؾ المعطٌات ولٌس النظام،

 الأحٌان تإدي إلى تعطٌل النظام عن العمل.

، وهً أفعال مستحدثة الإعتراضأفعال الإلتقاط، أو  المشرع الجزابري فً نصوصهن ٌضمتعدم  -

تختلؾ عن الدخول أو  وهً المعالجة الآلٌة للمعطٌات إحدى جرابم المساس بؤنظمة إرتكابٌنتج عنها 

 البقاء داخل نظام المعالجة الآلٌة للمعطٌات.

أو على الأقل تعدٌل النصوص التقلٌدٌة  جرٌمة التزوٌر المعلوماتً،ٌع الجزابري شرلم ٌتضمن الت -

ونشٌر إلى أن جرٌمة التلبعب بالمعطٌات تختلؾ عن  ،المتعلقة بالتزوٌر حتى تشمل المستند المعلوماتً

التزوٌر، لأن المستند المعالج آلٌا فً جرٌمة التزوٌر المعلوماتً قد ٌكون بداخل النظام وقد ٌكون 

 خارجه.

الموظؾ أثناء تؤدٌته لوظٌفته أو  جرابم التً ترتكب من قبلبري اللم ٌتضمن المشرع الجزا -

 راتً.ابمناسبتها كما فعلت بعض التشرٌعات منها التشرٌع الإم

 لعقوبات التكمٌلٌة التً تطبق على مرتكب إحدى جرابم المساس بؤنظمةالقد حدد المشرع الجزابري  -

 إرتكابفً حالة  المصادرة أو الؽلق، أمّاا وهً إمّ ، 6مكرر 394بنص المادة  المعالجة الآلٌة للمعطٌات

   المشرع حدد قابمة بالعقوبات التً تطبق على مرتكب الجرٌمة منها المصادرة والؽلقفجرٌمة تقلٌدٌة 

أن المشرع إلاّ  ،بالرؼم من أنه توجد عقوبات تكون أجدى فً تطبٌقها على مرتكب الجرٌمة المعلوماتٌةو

 .امة الجزابري لم ٌخضعها للقواعد الع

نص المشرع الجزابري على الجرابم التً ترتكب بواسطة المعلوماتٌة فً قانون العقوبات، وإن ٌ لم -

 . 09/04كان نص علٌها فً القانون 

 394عدم نص المشرع الجزابري على الجرابم التً ترتبط بالأنترنت، فمع أن نص العقوبات  -

 إلّا  المعالجة الآلٌة للمعطٌات المساس بؤنظمة جاء فٌه أن المواقع تعتبر محل لجرٌمة من جرابم 6مكرر

   أنه لم ٌنص على الجرابم التً تتضمن إنشاء مواقع بهدؾ التروٌج لأفكار معادٌة للدٌن الإسلبمً مثلب

 .قع المحرضة على الفسق والدعارة..أو المواقع المخلة بالحٌاء، أو الموا
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قانون الإجراءات الجزابٌة جزابري بتعدٌل قام المشرع ال خصوصٌة هذا النوع من الإجرام،نظرا ل -

، والذي نص على تمدٌد الإختصاص إلى إختصاص وطنً 2006المإرخ فً:دٌسمبر  06/22بالقانون 

لضباط الشرطة القضابٌة، وجهات التحقٌق، والمحاكمة، إذا تطلب التحقٌق ذلك لعدد من الجرابم منها 

كذلك أعفى تلك الجهات من التقٌد ببعض الضمانات  للمعطٌاتالمعالجة الآلٌة  الجرابم الماسة بؤنظمة

وعالج مسؤلة تمدٌد الإختصاص إلى خار  الدولة  09/04كما جاء القانون ،  منها مواعٌد التفتٌش

الجزابرٌة إذا تعلق الأمر بالرقابة الإلكترونٌة، أو تفتٌش أنظمة معلوماتٌة موجودة خار  الدولة عن 

، ومبدأ استنادا إلى الإتفاقٌات الدولٌة ة القضابٌة بٌن الجزابر ودولة أخرىطرٌق التعاون والمساعد

المعاملة بالمثل، كذلك تضمن الالتزامات التً تقع على مقدمً الخدمات فً مساعدة السلطات، وكذا 

من ضمن جٌات الإعلبم والإتصال ومكافحتها، إنشاء هٌبة وطنٌة للوقاٌة من الجرابم المتصلة بتكنولو

 ها القٌام بؤعمال الخبرة، وتبادل المعلومات مع نظٌراتها فً الخار .مهام

ستثناء الخاص بوقت التفتٌش، والأشخاص أننا نجد أن المشرع الجزابري لم ٌتضمن الإ إلاّ 

المطلوب حضورهم، لٌشمل باقً الجرابم المتصلة بتكنولوجٌات الإعلبم والإتصال كما فعل بالنسبة 

تندر  ضمن الجرابم المتصلة بتكنولوجٌات لأنها  معالجة الآلٌة للمعطٌاتاللجرابم المساس بؤنظمة

 الإعلبم والإتصال.

، ولكن لمكافحته حتا  إلى نصوص قانونٌة فقطٌ نجد أنه لانظرا لخصوصٌة هذا النوع من الإجرام ف -

 حتا  أٌضا إلى تخصص فنً من قبل الذٌن ٌتعاملون مع هذه الجرابم بؽرض مكافحتها.ٌ

هذه الجرابم إلى تضافر كافة الجهود الدولٌة لمكافحتها، وذلك بالنص على تجرٌم هذه تحتا   -

الأفعال من قبل كافة الدول، بالإضافة إلى مشاركة الدول فً عدد من الإتفاقٌات الدولٌة حتى تسهل عملٌة 

 القبض على مرتكبً هذا النمط من الإجرام .

 لذلك ٌتعٌن إبداء المقترحات التالٌة: ونتٌجة

مكرر، وكذا إستبعاد جرٌمة  394ٌتعٌن على المشرع الجزابري إستبعاد المحاولة من نص المادة  -

التً نصت على  7مكرر 394من نص المادة المعالجة الآلٌة للمعطٌات  الدخول أو البقاء داخل نظام

 عالجة الآلٌة للمعطٌات.تجرٌم الشروع فً كافة الجرابم الماسة بؤنظمة الم

عتداء ألقصدي على النظام ضمن جرابم المساس على جرٌمة الا المشرع الجزابري نصأقترح  -

 بؤنظمة المعالجة الآلٌة للمعطٌات.
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لأنه بواسطتها ،عتراض لتقاط أو الإتضمٌن المشرع الجزابري فً نصوصه أفعال الإ أقترح  -

 ترتكب جرابم خطٌرة جدا.

 الجزابري على جرٌمة التزوٌر المعلوماتً.ضرورة نص المشرع  -

ضرورة نص المشرع الجزابري على الجرابم التً ترتكب من قبل الموظفٌن أثناء تؤدٌتهم لمهامهم  -

 .ممع تشدٌد العقوبة المقررة علٌهأو مناسبتها 

مشرع الجزابري أن ٌبقً على العقوبات التكمٌلٌة المنصوص علٌها لمعاقبة مرتكب كان أحرى بال

  الجرابم التقلٌدٌة، فٌترك بذلك المجال واسعا أمام القاضً لتطبٌق العقوبة المناسبة وفقا لسلطته التقدٌرٌة

 لأنه توجد عقوبات ملببمة لمعاقبة المجرم من بٌن هذه العقوبات.

ضرورة نص المشرع الجزابري على الجرابم التً ترتكب بواسطة المعلوماتٌة، وتحدٌد العقوبة  -

 ل جرٌمة.المناسبة لك

القضاة بالإضافة إلى تدرٌب  ،مكافحة هذا النوع من الإجراملضرورة تدرٌب شرطة متخصصة  -

 .بهذا النوع من الإجرام متخصصونٌكون هناك قضاة  حتى

،ولما لا إلى أي تعاون دولً بؽرض مكافحة هذا النوع من الإجرام نضمامكذلك على الجزابر الإ -

 للئجرام المعلوماتً.تفاقٌة الدولٌة الإنضمام إلى الإ
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ً كامل عفٌفً، جرابم الكمبٌوتر وحقوق المإلؾ والمصنفات الفنٌة ودور فتو  الشاذلً وعفٌف -/43

 2003منشورات الحلبً الحقوقٌة، لبنان، ، الشرطة والقانون، دراسة مقارنة

د/هدى حامد قشقوش، جرابم الحاسب الإلكترونٌفً التشرٌع المقارن، دار النهضة العربٌة، مصر  -/44

1992 . 

 . 2008أمن الجرٌمة الإلكترونٌة، الدار الجامعٌة، مصر،  د/خالد ممدوح إبراهٌم، -/45

محمد أمٌن الرومً، جرابم الكمبٌوتر والأنترنٌت، المكتبة القانونٌة لدار المطبوعات الجامعٌة  -/46

 . 2003مصر، 

جلبل محمد الزؼبً وصاٌل فاضل لهواوشة، جرابم الحاسب الآلً و أسامة أحمد المناعسة -/47

 .  2001التوزٌع، الأردن، و ة تحلٌلٌة مقارنة الطبعة الأولى دار وابل للنشروالأنترنت، دراس

 الأمنٌة و التحقٌق فً جرابم الحاسوب، المإتمر العلمً حول الجوانب القانونٌة -ولٌد عاكوم  -/48

ٌسان الإمارات ن 28-26للعملٌات الإلكترونٌة، أكادمٌة شرطة دبً، مركز البحوث والدراسات، 

 . 2003المتحدة، 

أبحاث و التقلٌدٌة، دراساتو حكٌم سٌاب، السمات الممٌزة للجرابم المعلوماتٌة عن الجرابم -/49

-27الجرٌمة الإلكترونٌة، جامعة الجلفة و مجموعة أعمال الملتقى الدولً دول التنظٌم القانونً للؤنترنت

28/04/2009. 

أبحاث و الجرابم الإلكترونٌة، دراساتحسٌنة شرون، فعالٌة التشرٌعات العقابٌة فً مكافحة  -/50

   الجرٌمة الإلكترونٌة، جامعة الجلفةو مجموعة أعمال الملتقى الدولً دول التنظٌم القانونً للؤنترنت

27-28/04/2009. 

د/هشام محمد فرٌد رستم، الجوانب الإجرابٌة للجرابم المعلوماتٌة، دراسة مقارنة مكتبة الآلات -/51

 . 1994الحدٌثة، مصر، 

الأنترنٌت فً التشرٌع الجزابري، دار و نبٌل صقر، موسوعة الفكر القانونً، جرابم الكمبٌوتر -/52

 . 2005الهلبل للخدمات الإعلبمٌة، الجزابر، 

الأنترنٌت، دراسة و د/عبد الفتاح بٌومً حجازي،الدلٌل الجنابً والتزوٌر فً جرابم الكمبٌوتر -/53

 . 2005والأنترنٌت، دار الكتب القانونٌة، مصر، متعمقة فً جرابم الحاسب الآلً 
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دٌسمبر 20المتضمن تعدٌل قانون الإجراءات الجزابٌة الجزابري المإرخ فً  06/22القانون رقم -/54

 . 2006دٌسمبر  24، 84عدد  43جرٌدة رسمٌة رقم 2006

النشر، و للطباعةد/عبد الله أوهاٌبٌة، شرح قانون الإجراءات الجزابٌة الجزابري، دار هومه  -/55

 .2005الجزابر، 

ٌتضمن قانون الإجراءات الجزابٌة الجزابري، 1966ٌونٌو 8المإرخ فً  155-66الأمر رقم  -/56

   20/12/2006المإرخ فً  22-06القوانٌن آخرها، القانون رقم و المتمم بعدد من الأوامرو المعدل

 .84العدد  43

التً و التممو التضمن قانون العقوبات المعدل 1966ٌونٌو  8المإرخ فً  156 – 66الأمر رقم  -/57

 جاء فٌها ٌطبق قانون العقوبات على طافة الجرابم التً ترتكب فً أراضً الجمهورٌة.

د/أحسن بوسقٌعة، الوجٌز فً القانون الجزابً الخاص، الجزء الأول، الطبعة السابعة، دار هومة،  -/58

  2007الجزابر، 

المتضمن تعدٌل قانون العقوبات  2004/جوان/21الصادر بتارٌخ  2004 -575القانون رقم  -/59

 .الفرنسً

 1996دستور الجمهورٌة الجزابرٌة لسنة  -/60

 61/- Christiane Peral – Schuhil- Cyber droit , le droit A l’épreuve 

del’internet , 3
e
édition, Dalloz, 2002. 

آفاق، المتمر و أ/ أحمد عمرانً، نظام المعلوماتٌة فً القانون الجزابري واقعو عبد الله الأزرق بن -/62

 التشرٌعاتو المعلومات السعودٌة البٌبة العلومات الآمنة، المفاهٌمو السادس لجمعٌة المكتبٌات

 .2010أفرٌل  7- 6هـ الموافق بـ  1431ربٌع الثانً  22-21التطبٌقات، المنعقد مدٌنة الرٌاض، و

د/محمد حماد مرهج الهٌتً، جرابم الحاسوب، دراسة تحلٌلٌة، الطبعة الأولى، دار المناهج للنشر  -/63

 .2006والتوزٌع، الأردن، 

64/- Christiane Peral – Schuhil- Cyber droit , le droit A l’épreuve 

del’internet , 5 
e
édition, Dalloz, 2008. 

قانون العقوبات الجزابري، القسم العام، الجزء الأول، الجرٌمة، الطبعة  د/عبد الله سلٌمان، شرح -/65

 .2009السابعة، دٌوان المطبوعات الجامعٌة، الجزابر،

د/عبد الفتاح بٌومً حجازي، مكافحة جرابم الكمبٌوتر والانترنت فً القانون العربً النموذجً،  -/66

 الفكر الجامعً، الإسكندرٌة. دراسة قانونٌة متعمقة فً القانون المعلومات، ٌدار

د/مصطفى محمد موسى، أسالٌب إجرامٌة بالتقنٌة الرقمٌة، دراسة مقارنة، دار الكتب القانونٌة،  -/67

 .2005مصر، 
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 .المتممو . المعدل2004نوفمبر  10المإرخ فً  04/15قانون العقوبات الجزابري رقم  -/68

الإجرابٌة للجرابم المعلوماتٌة، على ضوء إتفاقٌة و ، الجوانب الموضوعٌةأحمد هلبلً عبد اللبه -/69

  2003، الطبعة الأولى، دار النهضة العربٌة، مصر، .2001/ 12/ 23بودابست الموقعة فً 

النشر، مصر و خار  دابرة التجرٌم، دار الثقافة للطباعةو الحٌازة داخل مصطفى مجدي هرجة، -/70

1989. 

 1999ق الجنابً، المكتب الفنً للئصدارات القانونٌة، مصر، هشام سعد الدٌن، جرٌمة الإتفا -/71

د/محمود نجٌب حسنً، شرح قانون العقوبات القسم العام، النظرٌة العامة للجرٌمة والنظرٌة العامة  -/72

 .1977للعقوبة والتدبٌر الإحترازي، الطبعة الرابعة، دار النهضة العربٌة،مصر، 

 07(، المإرخ فً 17اتٌة السعودي ، الصادر بالمرسوم الملكً ) م/نظام مكافحة الجرابم المعلوم -/73

 .79، بناء على قرار مجلس الوزراء رقم  26/03/2007هـ الموافق ل  1428ربٌع الأول 

 . 1992سمٌر الشناوي، الشروع فً الجرٌمة، دراسة مقارنة ،الطبعة الثالثة، مصر،  -/74

 .2007للتعدٌلبت الأخٌرة، منشورات بؽدادي، الجزابر، فضٌل العٌش، قانون العقوبات وفقا  -/75

د/رإوؾ عبٌد، مبادئ القسم العام من التشرٌع العقابً، الطبعة الرابعة، دار الفكر العربً  -/76

 1979مصر،

د/علً عبد القادر القهوجً، شرح قانون العقوبات القسم العام، نظرٌة الجرٌمة، الطبعة الأولى  -/77

 . 2008لحقوقٌة، لبنان، منشورات الجلٌس ا

 .1995الجزاء، منشؤة المعارؾ الإسكندرٌة )مصر(، و د/رمسٌس بهنام، النظرٌةالعامة للمرجم -/78

 2006ٌسمبر//د20المتضمن تعدٌل قانون العقوبات الجزابري المإرخ فً  06/23القانون رقم  -/79

 .84العدد  43الجرٌدة 

 للشخص المعنوي، دراسة مقارنة بٌن التشرٌع الجزابريصمودي سلٌم، المسإولٌة الجزابٌة  -/80

 . 2006الجزابر، الفرنسً، دار الهدى، و


